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Bir disiplin haline getirilmesinden bu yana yaklasik yarim yiizyil
gecmis olan istihbarat kavrami, yapilar: ve faaliyet alanlar: tehdit
algilamalarindaki degisime paralel olarak siirekli degismigtir. Siber
uzayda yasanan gelismeler sayesinde geleneksel istihbarat giderek
yerini spesifik istihbarat alanlarina birakirken, soz konusu gelismeler
harp ortamina da farkll bir bakis acisi getirmistir. Devletlerin kritik
sektorlerinin bilgi altyapilarini hedef alan siber savag, basta modern
tilkeler olmak iizere siber bagimiiliklar: yiiksek olan devletlerin ulusal
giivenlikleri icin gercek bir tehdit olusturmaktadir. Siber savasin
asimetrik  ozelligi  nedeniyle  bireylerden  karmagsik  ulusal
organizasyonlara kadar genis bir yelpazede olan tehdidin kaynaginin
tespit edilememesi, ¢ok diisiik maliyetlerle biiyiik etkiler olugturmasi ve
konvansiyonel silahlara bagsvurmadan sadece goriinmeyen saldirilarin
kullaniimaya baglanmasi, siber savasin énemini daha da arttirmakta
ve bu tehdide karsi siber istihbarat kavramina olan gereksinimi 6n
plana ¢ikarmaktadir. Bu ¢alismada uluslararasi iligkilerde simirlar:
tammlanamayan siber uzayda icra edilecek siber savaslarin
devletlerin ulusal giivenliklerini tehdit eden yeni bir savas c¢esidi
oldugunu agiklamak, siber savaslarda inisiyatifi kazanabilmek ve
tehditle ilgili degerlendirmeler yapabilmek icin 6nem arz eden siber
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istihbarat kavramu ile faaliyet alanlarini tamimlamak ve yontemlerini
ortaya koymak amaglanmuistir.

Anahtar Kelimeler: Siber Uzay, Siber Tehdit, Siber Giivenlik,
Siber Savas, Istihbarat.

Abstract

The structure and operational domain of intelligence concept
have been evolving continuously in parallel to the change in threat
perceptions since it became a discipline more than half a century back.
All these developments brought a new approach to the area of war.
Indeed, specific intelligence started to dominate the field in
comparison to conventional intelligence due to the quick progress in
cyber space. Cyber attacks, which usually target the information
systems of the governments’ critical departments, are great threat
especially for the nations, which are heavily dependent to cyber space.
The importance of cyber attacks rise day by day because, most of the
time, detecting the source of the attack is a challenging task that might
be initiated through a wide spectrum profiles ranging from simple
individuals to complex organizations. Moreover, these attacks make a
great impact despite their low cost. Furthermore, they are initiated
through invisible methods where conventional weapons are not even
utilized. Hence, the concept of cyber intelligence looms large against
this threat. This paper strives to explain that cyber attacks can be
classified as a new type of war, because it threatens national securities
and happens in cyber space that does not have any defined borders in
international relations. In addition to the above, this study defines
cyber intelligence concept and its operational domain as well as it puts
forth the methodology for consideration in order to gain the initiative
in cyber attacks and to make analysis on the threat.

Key Words: Cyber Space, Cyber Threat, Cyber Security, Cyber
War, Intelligence.

1. Giris
Istihbarat, bilgi toplayip analizler yaparak, karar vericilerin
Ooninii aydinlatmak olarak tanimlanirken, bir yandan da karar
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vericilerin belirledigi politikalar dogrultusunda psikolojik harekat,
propaganda gibi yontemler kullanarak toplumlarin algilarini yonetmek
olarak ifade edilebilir. Askeri acidan bir disiplin haline getirilmesinden
bu yana yaklasik yarim yiizyil gegmis olan istihbaratin hedefleri, ¢calisma
metotlart ve kullandig1 araglar konjonktiirel olarak siirekli degismistir.
Iki kutuplu bir dengenin yasandigi Soguk Savas doneminde, ulusal
gliciin askeri gii¢ ile esdeger tutulmasiyla istihbarat, diismanin imkan
ve kabiliyetlerini kesfetmek, harp silah ve araglarini belirlemek olarak
algilanmustir. Bu baglamda, askerd gii¢ 6ncelikli hedef haline gelmistir.

Soguk Savas doneminin iki kutuplu yaklagiminin sona ermesi ile
beraber gerek diisman tanimlarindaki gerekse diinyadaki giivenlik ve
tehdit algilamalarinda 6nemli degisimler yasanmustir.? Diger taraftan
bilgi teknolojilerindeki gelismeler sayesinde geleneksel istihbarat giderek
yerini spesifik istihbarata birakmigtir. Bu izl degisim siireci neticesinde
istihbarat yap1 ve algilar1 da biiyiik 6l¢iide sorgulanmaya baslanmis ve
degisime zorlanmustir.® Bu sayede istihbarat disiplini, bir yandan yeni
tehditler ile beraber yeni ilgi alanlar1 kazanirken, diger yandan gelisen
teknoloji sayesinde haber alma yontem ve vasitalara yenileri eklenmistir.

Giiniimiiz harekat ortaminda, ordularin operasyonel istiinliiklerine
bakilirken veya kuvvet mukayeseleri yapilirken, harp silah araglar1 ve
komuta-kontrol sistemlerinin yani sira elektronik harp kabiliyetleri ile
goriintii alma, uzaktan algilama gibi Istihbarat Gozetleme Kesif
fonksiyonlarinin ve uzaym daha etkin kullaniminin ¢ok 6nemli oldugu
goriilmektedir.* Devletler tarafindan tiim bu yeni yetenek kazanim
cabalarina ragmen harp 6ncesi donem, kriz donemi ve diisiik yogunluklu

! Mesut Hakki Casin, “Soguk Savas Sonrasi Askeri Stratejik istihbaratin Yeni
Vizyonu”, Avrasya Dosyast, 2002, Cilt:8, Say1:2, 254-294, s. 275.

2 Atilla Sandikh ve Bilgehan Emeklier, “Giivenlik Yaklagimlarinda Degisim ve
Dontigiim”, Atilla Sandikli (ed.), Teoriler Isiginda Giivenlik, Savas, Barig ve Catisma
Coziimleri, Bilgesam Yayinlari, 2012, 3-70, s. 25.

% ihsan Bal, Alaca Karanlikta Terér ile Miicadele ve Komplo Teorileri, USAK
Yayinlari, Ankara, 2006, s. 65-66.

* Hakan Canli ve Ahmet Kandakoglu, “Hava Giicii Mukayesesi i¢in Bulamk AHP
Modeli”, Havaculik ve Uzay Teknolojileri Dergisi, 2007, Cilt:3, Sayi:1, 71-82, s. 76.
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catisma zamanlarinda konvansiyonel silahlara bagvurmadan, gériinmeyen
saldir1 ve savunma sistemi olarak siber uzayin kullanilmaya baslandig1
goriilmektedir.

Siber uzayda yasanan gelismeler harekat ortamina farkli bir
mekan boyutu eklemis ve harplerin icra edildigi kara, deniz ve hava
gibi fiziksel mekanlardan farkli olarak biitiin bu boyutlarda icra edilen
harekatlar1 dogrudan etkileyen yeni bir boyut kazandirmistir.” Harbin
bu boyutunda kazanilan basarilarin kuvvet ¢arpani etkisi olusturdugu
ve daha harp baslamadan veyahut kriz doneminde stratejik seviyede
uygulanan siber saldirilar sayesinde diismanin harp etme azim ve
kararmin kirilabilecegi goriilmektedir. Hatta siber uzay baris
doneminden itibaren diismanin imkan ve kabiliyetlerini gelistirecek
yeteneklerine yapilacak saldirilar ile tehdidin daha olusmadan yok
edilmesine imkan saglayabilmektedir. Tim bu gelismeler gelecekte
siber savagin onemini daha da arttirmakta ve bu tehdide karsi siber
istihbarat kavramina olan gereksinimi 6n plana ¢ikarmaktadir.

Bu makaledeki amacimiz; uluslararas: iligkilerde sinirlar
tanimlanamayan siber uzayda icra edilecek siber savaslarin devletlerin
ulusal giivenliklerini tehdit eden yeni bir savas ¢esidi oldugunu
aciklamak ve siber savaslarda inisiyatifi kazanabilmek ve tehditle ilgili
degerlendirmeler yapabilmek igin 6nem arz eden siber istihbarat
kavramini tanimlamak ve yontemlerini ortaya koymaktir. Bu ¢aligsma;
giivenlik ve tehdit algilamalarindaki degisime paralele olarak istihbarat
disiplinin konjonktiirel olarak degisimini inceleyip, siber tehditlerin ve
etkilerinin yasandig: siber savaglarda spesifik bir istihbarat alan1 olarak
ihtiya¢ haline gelen siber istihbaratin gereksinimlerini belirterek, siber
istihbaratin yontemleri iizerine bir ¢ikarimla sonlandirilacaktir.

2. istihbarat Kavrami ve Teori Sorunsah

Arapca kokenli bir kelime olan istihbarat, “haber alma”
anlamindadir. Tirk Dil Kurumu Sozligi ise “haber alma” taniminin

5 Cengiz Ozteke, “Cyber-A New War Domain”, Defence Turkey, 2013, Vol.8, No.48,
8-9, p. 8.
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yaninda “yeni Ogrenilen bilgiler, haberler, bilgi toplama” olarak
tanimlamaktadir.® Bal, “eldeki verilerin en iyi sekilde kullamlmas1 ve
bilginin giicii”’ tanimlamasinda ise yalnizca haber alma faaliyetine
degil, elde edilen verilerin basaril1 bir sekilde kullanilmasi ve bilginin
gilice doniistiirilmesine vurgu yapmaktadir. Tezsever ise istihbarati
“isleme tabi kilman degerlendirilmis bilgi”® diye tanimlayarak elde
edilen haber ve bilgilerin istihbarat haline doniisebilmesi i¢in belli
islemlere tabi tutulmasi gerektigine dikkat cekmektedir.

Insanoglu merak ve korku duygusunun sonucu olarak gelecekte
nelerin olabilecegini bilmek ve miimkiinse bunu yonlendirebilmek i¢in
cesitli yontemler gelistirmistir. Ozellikle savas alanlarinda, diisman
niyetlerini 6grenme ¢abalariyla desteklenen bu yontemler, istihbaratin
bir disiplin haline gelmesine neden olmustur. Istihbaratin
kavramsallagtirilmasiyla ilgili caligmalarin realist bir bakis agisina sahip
Sun Tzu ile bagladig1 diisliniilmektedir. Sun Tzu, devletlerin giivende
olmasini savas sanatina hakim olmalarina baglamis ve tiim savaslarin
aldatmacalara dayali oldugunu vurgulayarak istihbarata da o6zel bir
Onem Vermistir.9 Ancak Sun Tzu’nun istihbarat kavrami, dogal olarak,
askeri istihbarat ile simrli kalinmistir. Istihbaratin faaliyet alanlarmin
belirlenmesinde ise, Machiavelli’nin goriislerinin 6nemli bir yeri
bulunmaktadir. Machiavelli’nin goriisleri istihbarat diinyasinin bir
parcasi olan ortiilii operasyonlarin mantiginin temeli olarak algilanabilir.
Devletin varligini silirdirme amacini, diger tiim amaglarin {izerinde
tutan Machiavelli,'® prensine hitaben yazdig1 eserinde; herkesin zaten
kotii oldugu bir ortamda, bagkalar kendisine kotiililk yapmadan, ahlaki
degerlere bagli kalmaksizin amacina ulagsmakta her yolu mesru

6 Tiirkce Sozliik-Tiirk Dil Kurumu, Cilt:1, Tirk Tarih Kurumu Basimevi, Ankara,
1998, s. 1107.

"Bal, a.g.e., s. 67.

8 Serhat Tezsever, Milli Giivenligimiz Icerisinde Istihbarat-Tiirkiye Cumhuriyeti ve
Istihbarat Olgusu, 1.U.Basimevi, Istanbul, 1999, s. 106.

® Sun-Tzu, Savas Sanat, ¢ev. Adil Demir, Kastas Yaymlar, Istanbul, 2001, s. 43-45.
10 Tayyar1 Ari, Uluslararast Iligkiler Teorileri; Catisma, Hegemonya, i§birligi, Alfa
Yayinlari, Istanbul, 2004, s. 180.
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gormekte ve amac¢ kazanmak oldugunda gayri ahlaki yollar ile
aldatmalara bagvurmay alkislanabilir bir tavir olarak kabul etmektedir.™*

Devleti uluslararas: iligkilerin temel aktorii olarak kabul eden
realistler i¢in Onemli olan devletin g¢ikarlarinin  korunup
korunmadigidir.® Gii¢ unsuruna odaklanan gerek realist, gerekse
giiniimiizdeki devami olan neo-realistler, istihbarat kavramini genel
olarak ihmal etmistir.’* Bu nedenle istihbaratin bir disiplin olarak kabul
edilmesinden bu yana yaklasik yarim yiizyll gecmesine ragmen,
istinbarat kavraminin ve faaliyetlerinin tanimlamasinda yasanan zorluklar,
istihbarat teorisine ulasamamanin temel sorun alanini olusturmaktadir.

Scott ve Jakson, istihbarat konusunda yapilan ¢alismalardaki
farkliliklart i¢ ana baglik altinda toplamaktadir. Buna gore ilk
yaklasimda istihbarat, savasta ve barista politika yapicilar tarafindan
verilen kararlara aciklik getirebilmek amaciyla yeni bilgilerin elde
edilmesi i¢in bir aractir. Bu yaklasimi paylasan arastirmacilar istihbarat
toplama siirecine, istihbarat kaynaklarina ve karar verme zinciri
boyunca istihbaratin dogru kullanimma 6zel onem verirler. Ikinci
yaklasim, istihbarat siirecindeki hatalar1 ve basarilar1 agiklamak igin
genel bir model olusturmaya c¢aligmaktadir. Bu gorisli paylasan
arastirmacilar ¢ogunlukla analiz ve karar seviyesiyle ilgilenirler. Ugiincii
yaklasim ise, istihbaratin devletin bir kontrol mekanizmasi olarak
politik fonksiyonuna odaklanir.** Fakat bu gruplandirma istihbaratin ne
oldugu ve ne yapmasi gerektigi konusuna yeterli bir agiklik getirememis;
istihbarat dis politikada karar verme siirecinin bir basamagi, i¢
politikada ise devletin kontrol mekanizmasi diizeyine indirgenmistir.

Istihbarat teori arayislarmna tarihsel bir bakis acisi ile yaklasan
Kahn ise teorisinde istihbaratin gegmisi, bugiinii ve gelecegi ile

1 Deniz Ulke Aribogan, Kabileden Kiiresellesmeye Uluslararas: Iligkiler Diisiincesi,
Sarmal Yaymevi, Istanbul, 1998, s. 78-90.

12 Am, a.g.e., s. 163-165.

1% Len Scott and Peter Jackson, “The Study of Intelligence in Theory and Practice”,
Intelligence and National Security, 2004, VVol.19, No.2, 139-169, p. 143.

1 Scott and Jackson, a.g.m., p. 143.
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ilgilenerek onun giiniimiizdeki dnem seviyesine nasil yiikseldigini ve
cOzlimsliz ana sorunlarmi belirlemeyi hedef almaktadir. Kahn,
teorisinde, tarihsel siire¢ icerisinde istihbarati yalnizca askerl yonden
ele alarak, modern istihbaratin savunmanin belirleyici unsuru oldugunu
ve saldinda ise belli sartlara bagli oldugunu savunmaktadir.
Kahn’in istihbarat teorisinin en Onemli eksikligi; sivil istihbarat
organizasyonlarint gormezden gelmesi ve istihbarati karar igin
saglanan bilgi destegi olarak kavramsallagtirmasidir.

Johnson ise istihbarat kavramimin ii¢ farkli boyutuna vurgu
yaparak istihbarat faaliyetlerinin planlama/yonlendirme, toplama,
islem, iiretim/analiz ve dagitim diye siralanabilecek istihbarat akigini
aciklayan basamaklar etrafinda insa edilebilecegini, dis iilkelerdeki
olaylarin gizli yollardan manipiilasyonunu (6rtiilii operasyonlar) ve dis
istihbarat oOrgiitlerinin engellenmesi ve karsi korunmasi gerektigini
savunmustur.'® Johnson’un kurmaya calistig1 teori, istihbarati politika
siirecinde yalnizca bilgi saglayici1 olmaktan c¢ikartmakta; yabanci
istihbarat orgiitlerinin faaliyetlerine engel olmayr da istihbaratin
gorevleri arasina sokmaktadir.

Bu teoriler i1s1ginda istihbarat kavrami, elde edilen bilgileri
sistematik olarak tasniflemek, bilimsel ve istatistiki yontemleri kullanmak
suretiyle analiz etmek ve elde edilen iiriinleri kiymetlendirerek
istihbarat iiretmek olarak tanimlamak miimkiindiir. Istihbaratin faaliyet
alanlar1 ise devletin kontrol fonksiyonundan 6tiirii tehdidin seviyesine
gore yakin ve uzak tehlikelerin engellenmesi amaciyla karar vericilere
bilgi destegi saglamak, propaganda, psikolojik harekat gibi ortiilii
operasyon yontemleri ile olaylari yonetmek ve son olarak diismanin
veya muhtemel diismanin istihbarat faaliyetlerini engellemek olarak
ifade edilebilir. Bdylece istihbarat, hem muhtemel risk ve firsatlar
onceden degerlendirerek politika yapicilarin elini kuvvetlendirmekte,

15 David Kahn, “Istihbaratin Tarihsel Teorisi”, Avrasya Dosyasi, 2002, Cilt:8, Say1:2,
5-20, s. 5-7.

6 Loch K. Johnson, “Bricks and Mortar for a Theory of Intelligence”, Compative
Strategy, 2003, Vol.22, 1-28, p. 2.
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hem de alinan kararlar dogrultusunda, cesitli yontemler kullanarak
uluslararast ortami yonetmeye c¢aligmaktadir. Bu tanimlama ile
istihbarat, yalnizca bilgi toplamak ve bilgileri analiz ederek karar
vericilere destek saglamak suretiyle pasif bir ¢ergeveye hapsedilmeyerek
aktif bir konuma gelmektedir.

3. istihbaratin Tarihsel Analizi

Canlilarin yasama savaslari, onlart gelecek kararlariyla ilgi
olarak icgiidiisel de olsa analizler yapmaya zorlamistir. Zamanla
insanlarin topluluk halinde yasamaya baslamalari, toplumlar arasi
miicadeleleri de beraberinde getirmistir. Insanlarin dogasinda var olan
ve yasam miicadelesinin bir parcast olan istihbarat, zamanla
toplumlarin yasam miicadelesinin de araci olmustur. Fakat toplumlar
kendilerine yonelecek olan tehditleri dnceden haber almak igin ¢esitli
yontemler gelistirseler de tam olarak istihbaratin 6nemi anlagilamamustir.
Sanayi devriminin sundugu yenilikler neticesinde, ordularin sahip
oldugu harp silah ve araclarinin sayisi, menzili, teknik 6zellikleri gibi
bircok konu harplerde belirleyici rol oynamaya baslamis ve savasin
gidisatin1 etkileyecek duruma gelmistir. Diigman hakkinda bilinmesi
gerekenlerin artmasiyla istihbarat yeni hedefler kazanmis ve bu sayede
istihbarata verilen Gnem de artmaya baslanustir."’

Birinci Diinya Savasi esnasinda, ordularin  harekatin
kolaylastiran telsizler, ayn1 zamanda diismanin kulagi haline gelmis,
telsiz dinlemeleri ile elde edilen bilgiler, komutanlara zaferler
kazandirmistir."® Ayrica savas boyunca ilk kez kullamlan balonlardan
bir kesif araci olarak faydalanilirken, harp meydanlarinda boy gésteren
ugaklar ordularin ileri hatlarini gozetleyen haberciler haline gelmistir.'®
Ikinci Diinya Savasi’nda ise radarin savas alaninda kullanilmasiyla
istihbarat faaliyetlerinde Onemli bir gelisme yasanmigtir. Ayni

7 Kahn, a.g.m., s. 7-8.

18 National Security Agency (NSA) Resmi internet Sitesi, “World War I Radio
Intercept Site Exhibit”, http://www.nsa.gov/museum/museu00012.cfm.

® pamela Feltus, “derial Reconnaissance in World War I" http:/fwww.centennial
offlight.gov/essay/Air_Power/\WWI-reconnaissance/AP2.htm (Erisim Tarihi: 01.02.2013).
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zamanda lkinci Diinya Savasi, muhabere sifrelemesi ve bu sifrelerin
kirilmasi miicadelesi haline doniislirken, diger taraftan ugaklarin
govdelerine yerlestirilen kameralar sayesinde c¢ekilen fotograflar,
planlayicilar i¢in essiz bir kaynak teskil etmistir.”

Dogdugu giinden bu yana askerlerin elinde sekillenen istihbarat,
Soguk Savas doneminde de ilgi alanma yine askeri giigleri yerlestirmistir.
Askeri giiciin, biiyiik 6lglide milli gii¢ ile esdeger tutuldugu Soguk
Savas doneminde, devletler arasindaki rekabetin uluslararasi sistemin
temel belirleyicisi olmasi nedeniyle giivenlik kavramm da bu parametreler
gercevesinde ele alinmis ve devletler ait olduklari bloklarin askeri
semsiyesi altinda giivenliklerini tesis etmislerdir.?* Giivenligin
konvansiyonel gii¢lerin miicadelesine bagli olmasi nedeniyle bu
donemde de istihbarat, giivenlik odakl1 bir faaliyet olarak algilanmis ve
konvansiyonel harplerin ihtiyaglarini karsilayacak sekilde yiiriitiilmiistiir.

Soguk Savas doneminin sona ermesiyle beraber diinya
dengelerinde yasanan biiyiik degisim, istihbarat anlayisina ve dolayisiyla
faaliyetlerine de etki etmistir. Bu donemde kitle imha silahlarinin
yayilmasi, kiiresel terdrizm, uluslararast orgiitlii suclar, etnik ve dini
catigmalar, ¢evresel sorunlar gibi yeni tehditlerin ortaya c¢ikmasiyla
istihbarat, yeni ilgi ve miicadele alanlar1 kazanirken, diger taraftan
bilgi teknolojilerindeki gelismelere paralel olarak kiiresel haber alma
imkanlart kazanmigtir. Bunlarin bagsinda, uzaym kullanimi ve
gozetleme-kesif sistemlerindeki yenilikler gelmektedir.”” istihbarat
tarihi boyunca 6nemli bir yer tutan goriintii istihbarati yeni platformlar
elde etmis, her hava kosulunda goérev yapabilen, es zamanli goriintii
iletebilen daha yiiksek ¢oziiniirliiklii kamera sistemlerine kavusmustur.

2 Gokhan Sar, After Globalization Process New Horizons in Contemporary Strategic
Intelligence, Yeditepe University Graduate Institute of Social Sciences, Istanbul, 2003,
p- 36 (Yaymlanmamis Yiiksek Lisans Tezi).

2! Hasret Comak, “Avrupa’da Giivenlik Yapilanmasimm Yeni Parametreleri ve Tiirkiye’nin
Konumu”, Avrupa Arastirmalari Dergisi, 2006, Cilt:15, Say1:1, 97-120, s. 100.

22 paul Todd and Jonathan Bloch, Kiiresel Istihbarat, gev. Enver Giinsel, Truva
Yayinlar, Istanbul, 2006, s. 60.
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Teknolojideki hizli ilerleme uydu resimlerini yalnizca stratejik bir
deger olmaktan ¢ikarnus, taktik seviyeye de hizmet eder hale getirmistir.”
Ayrica giinlimiizde hayatin her gecen giin teknolojiye daha da bagimh
hale gelmesi, kiiresel olarak bilgi toplayabilmek amaciyla Echelon ve
PROMIS gibi sistemlerin dogmasina neden olmustur.**

Konvansiyonel harplerin yerini asimetrik savaglara biraktigi
giinimiizde giivenlik algilamalarinda 6nemli paradigma doniisiimleri
yasanmig ve bu doniisiim esnasinda iilkelerin giivenlik algilamalarinda
da o6nemli kaotik problemler goriilmistir.”® Ulusal giivenlik
yaklasimlari agisindan, 11 Eyliil saldirilar1 bu paradigma doniistimiiniin
tarihsel siirecte miat olarak kabul edildigi temel olaydir. Bunun {izerine
ABD tarafindan uygulamaya gegirilen “Protected War” Onleyici Savas
doktrini®® ise bu paradigma doniisimiiniin temel gdstergesidir.
ABD’nin 2002°de Afganistan’a yapmis oldugu “Enduring to Peace of
Afganistan Operations” Baris I¢in Ozgiirlik Harekati®’ ile 2003’te
Irak’a yapmis oldugu “Enduring to Irak Operations” Irak’m Ozgiirliigii
Harekati”®, her paradigma doniisiimiiniin sonrasinda yasanan kaos
stirecini temsil etmekte olup, bu harekatlardan elde edilen tecriibeler ile
yeni  gilivenlik  paradigmasi  uluslararas1  sistem tarafindan
i¢sellestirilmis ve uyum saglanmaya ¢alisilmistir.

2 David D. Deptula and R.Greg Brown, “A House Divided: The Indivisibility of
Intelligence, Surveillance, and Reconnaissance”, Air & Space Power Journal, 2008,
Vol.22, No.2, 5-15, p. 7.

24 Markus G. Kuhn, Compromising Emanations: Eavesdropping Risks of Computer
Display, Cambridge University Press, Cambridge, 2003, p. 14.

% Alvin Toffler, Uciincii Dalga, cev. Selim Yenigeri, Koridor Yaymcilik, Istanbul,
2012, s. 13-22.

% The National Security Strategy of The United States of America, The White House,
Washington, 2002, p. 6.

2" Anthony Burke, “Just war or ethical peace? Moral discourses of strategic violence
after 9/117, International Affairs, 2004, Vol.80, No.2, 329-353, p. 332.

28 Steven Metz and John Robert Martin, Decisionmaking in Operation Iragi Freedom:
The Strategic Shift of 2007, Strategic Studies Institute, Pennsylvania, 2010, p. 12.
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Bilgi teknolojilerindeki gelismeler 1s181inda siber uzayda yasanan
miicadele ve gectigimiz 10 yil igerisinde yasanan siber taarruz olaylari
dikkate alindiginda ise yakin gelecege yonelik yapilan stratejik
ongoriide silahli catismalarin yasandigir asimetrik savaglarin yerini
agirlikli olarak siber savaglara birakacagi ve siber taarruzlar harbin
diger unsurlarin1 da dogrudan etkileyecegi bir paradigma doniisiimiine
neden olacag degerlendirilmektedir. Ulkelerin biitiin kritik altyapilart
her gecen giin uzaktan kontrol ve yonetim olarak SCADA sistemlerine
ve bilgi sistemlerine emanet edildigi goriilmekte ve bu yapidaki
tilkelerin sayisiin ve bu sistemlere bagliliklarinin zamanla arttigi
bilinmektedir.” Bu nedenle yakin gelecekte savaslarin kaderini; klasik
cephelerin yerine, siber savaslarin belirleyecegi ve iilkelerin bilgi
sistemlerinin giivenligi {iilkelerin agirlik merkezleri haline gelecegi
ongoriilmektedir. Siber taarruzlarin {ilkelerin giivenliklerine olan
etkileri ve toplumlarda yaratmis oldugu korku ortamu ile siber savunma
yontemlerinin olusturulmasinda yasanan zorluklar, siber savagin
giivenlik yaklagimlarinda meydana getirdigi paradigma doniisiimiinden
kaynaklanan kaos dénemini temsil etmektedir. ABD’nin siber taarruzlari
savas sebebi olarak kabul etmesi ise siber savaslarin topyekin iilkeleri
bir savasa siiriiklediginin ve giivenlik algilamalarinda bir paradigma
doniisiimiine neden oldugunun kanitidir.*

Bilgi teknolojilerindeki gelismeler istihbarat faaliyetlerine biiyiik
kolayliklar saglarken, diger taraftan siber uzayin etkin kullanimi biiyiik
giivenlik agiklarini da beraberinde getirmistir. Ancak bu agiklar her
devlet i¢in ayni sonuglar1 dogurmamaktadir. Bilgi {iretebilen, lrettigi
bilgiyi teknolojiye, teknolojiyi giice ¢evirebilen iilkeler, bu imkéanlar
sayesinde kiiresel haber alma ve kontrol yetenegine sahip olmaktadir.
Ayrica bu teknolojileri ihra¢ ederek, sdz konusu teknolojiye sahip
olmayan tilkeleri kendilerine bagimli kilabilmektedir. Boylece bilgiyi

% Cenk Ceylan, “Siber Savunma Igin Karar Destek Sistemi ve Istihbarat Stratejisi”,
http://www.bilgiguvenligi.gov.tr/siber-savunma/siber-savunma-icin-karar-destek-
sistemi-ve-istihbarat-stratejisi.html (Erigim Tarihi: 16.01.2013)

%0 Julian E. Barnes, “Cyber Combat: Act of War”, Wall Street Journal, 31 May 2011.
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iretemeyen {ilkelerin ulusal istihbarat sistemleri de disa bagiml
olmakta ve istihbarata kars1 koyma faaliyetleri neredeyse imkansiz hale
gelmektedir. Oyle ki, istihbarat teskilatlar1 bu konuya ilgi duymakta
hi¢ gecikmemistir ve bunun sonucunda da siber istihbarat kavrami
ortaya ¢ikmugtir.

4. Siber Ortamda Istihbarat Kavram

Bilgi ¢agiyla birlikte geleneksel istihbarat giderek yerini teknik
istihbarat, sinyal istihbarat, ol¢iim ve iz istihbarati gibi spesifik
istihbarat alanlarina birakmustir.®* Internet ve bilgi sistemleri sayesinde
istihbaratin ihtiyag duydugu personel ve malzemenin azalmasiyla
birlikte bilginin maliyeti diiserken, ayn1 zamanda kaynaklardaki artig
nedeniyle bilgilerin depolanmasi ve analiz edilmesi igin bilgisayarlar
istihbarat faaliyetlerinin vazgecilmez bir pargast haline gelmistir. Bilgi
caginin getirileri yalnizca agik kaynaklarin artmasi ve bilgiye ulagsma
maliyetinin azalmasi olmamig, ayn1 zamanda internete bagl
bilgisayarlara duyulan yiiksek bagimliligin yarattigi ortam da siber
istihbarat1 da beraberinde getirmistir. Bu nedenle istihbarat servisleri,
internetten yalnizca agik kaynaklardan yararlanmak igin degil; ayni
zamanda aga bagli bilgisayar sistemlerine gizlice girerek aleni olmayan
bilgileri toplamak i¢in de faydalanmaktadir.*

Istihbaratin faaliyet alanlari; devletin kontrol fonksiyonundan
otiirti tehdidin seviyesine gore yakin ve uzak tehlikelerin engellenmesi
amaciyla karar vericilere bilgi destegi saglamak, propaganda,
psikolojik harekat gibi Ortiilii operasyon yoOntemleri ile olaylart
yonetmek ve diisman veya muhtemel diismanin istihbarat faaliyetlerini
engellemek oldugu dikkate alindiginda, siber uzayda bu amagh yapilan
faaliyetler biitiinii “siber istihbarat” olarak kavramsallastirilabilir.

*! Terry Roberts et. al., “Cyber Intelligence: Setting the Landscape for an Emerging
Discipline”, Intelligence and National Security Alliance, 2011, Vol.9, 1-20, p. 1-3.

%2 James A. Lewis, “Assessing the Risks of Cyber Terrorism, Cyber War and Other
Cyber Threats”, http://lwww.csis.org/media/csis/pubs/021101_risks_of_cyberterror.pdf
(Erigim Tarihi: 10.03.2013)
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5. Siber istihbarat Yontemleri

Siber istihbaratin yontemleri iilkeden iilkeye gore farklilik
gostermekle birlikte, ayni zamanda bilgi teknolojilerin her gecen giin
ilerlemesiyle beraber yeni yeni yontemler kesfedilecek ve bu yontemlere
yonelik siber savunma taktikleri gelistirilecektir. Geleneksel istihbarat
sistematik bir sekilde disiplinlerine, seviyelerine ve konularina gore
siniflandirilirken; siber istihbaratin faaliyet alanlar1 geleneksel
istihbarat ile ayni olmasmma ragmen siber uzayin farkliligindan ve
gereksinimlerinden 6tiirii siber istihbarat faaliyetlerinin yontemlerine
gore tasniflenmesinin daha wuygun ve anlasilabilir olacagi
degerlendirilmektedir. Girgin’e gore; siber istihbaratin iki yiizii vardir.
Bunlardan ilki, bilgisayar yoluyla internet tizerinden pek ¢ok bilgiye
¢ok kisa siirede ulasmak ve uygun goriilen bilgileri yaymaktir. Ikincisi,
bilgisayarlarin ¢aligmasi sirasinda bazi teknik oyunlarla hedef
bilgisayardan bilgi kapmaktir.®® Ancak bunlara agik kaynaklarm
propaganda ve psikolojik harekat kapsaminda kullanilmasiyla internet
tizerinden yapilan haberlesmelerin dinlenmesini eklemek gerekir. Bu
kapsamda siber istihbarat yontemleri; Siber Elektronik Istihbarat, Siber
Acik Kaynak Istihbarati ve Sosyal Aglara Dayali Siber Istihbarat
olmak tiizere li¢ ana baslik altinda incelenebilir.

a. Siber Elektronik Istihbarat

Hiikimetler, bankalar veya sirketler gibi resmi ya da ozel
kurumlar i¢ iglemlerini kendi i¢ aglarinda, kendilerine has yazilimlarla
gerceklestirmekte ve tiim calismalarini, hizmetlerini, bilgilerini ve
sirlarini bu i¢ ag ile birbirlerine ulagtirmaktadir. Beraber is yaptiklari
veya bir sekilde iletisim halinde olmalann gereken disaridaki
kuruluslara bilgi gondermeleri veya almalar1 gerektiginde ise internete
acilan giivenli olduguna inandiklar1 kapilari kullanmaktadirlar. Ancak
bir kap1 varsa, bu kap1 her iki tarafa da agiliyor demektir. Bu giivenli
kapilar1 agmak i¢in hazirlanan ¢ok 6zel yazilim ve donanimlar sayesinde

% Kemal Girgin, Uluslararas: iliskiler Modern Istihbarat ve Tiirkiye, Okumus Adam,
[stanbul, 2003, s. 383.
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istihbarat servisleri i¢ aglara niifuz edebilmektedir.®* istihbarat servisleri
bu yontem icin kendi yetistirdigi personelini kullanabilecegi gibi ayni
zamanda daha zahmetsiz bir yol olarak bilgisayar korsanlarini da kendi
casuslart ve haber toplama elemanlar1 gibi kullanabilmektedirler.
Nitekim 1986 ile 1989 yillar1 arasinda Dogu Almanya’daki bilgisayar
korsanlar1t ABD, Bati Avrupa ve Japonya’daki bir¢ok askeri, bilimsel
ve endiistriyel kurumun bilgisayarlara girerek parola, yazilim ve diger
bilgileri calmis ve Sovyet gizli servisine satmistir.

Siber elektronik istihbaratla ilgili genel kaygilardan biri de
uzmanlarin sistem zayifliklarindan daha kolay yararlandiklart bir
yontem olan ve bilgisayar yazilimlarina disaridan higbir sekilde tespit
edilemeyen gizli giris sifrelerinin yerlestirilmesidir.*® Bu konuda en
biiylik sansasyonu, bilgisayar donanim ve yazilim teknolojisinin lideri
Microsoft firmasinin gelistirdigi ve diinyanin her yerinde resmi ve 6zel
kuruluglar ile bireylerin ¢ogunlugunun bilgisayar sistemlerinde
kullandig1, Windows isletim sistemi ile ilgili ortaya atilan iddialar
yaratmigtir. Kanadali bir arastirmaci olan Endrew Fernandez, Windows
programi igerisinde Amerikan Ulusal Gilivenlik Ajanst (National
Security Agecy)’nin kisaltmasi “NSA” harfleri ile kodlanmis bir sifre
kesfetmistir. Bunun iizerine ABD istihbaratinin diinyadaki haberlesmeyi
izlemesini saglayacak yazilim programlart gelistirmek icin Microsoft
ile birlikte ¢alistiklari iddia edilmistir.*” Bu gelismeler iizerine Rusya,
Cin ve Almanya Microsoft programlarinin resmi kurumlar tarafindan
kullanilmamas1 hususunda ciddi tedbirler almigtir.®

%% Nedret Ersanel, Siber Istihbarat, ASAM, Ankara, 2001, s. 23.

3 Anthony H. Cordesman and Justin G. Cordesman, “Cyber-Threats, Information
Welfare, and Critical Infrastructure Protection: Defending the U.S. Homeland”,
Praeger, Connecticut, 2001, 1-18, p. 18.

% Egmannt R. Koch and Jochen Sperber, Bilgi Mafyasi, cev. Kaan Okten, Sarmal
Yay., istanbul, 1996, s. 23.

% Giirol Canbek ve Seref Sagiroglu, “Kotiiciil ve Casus Yazihmlar: Kapsamli Bir
Arastirma”, Gazi Univ. Miih. Mim. Fak. Der., 2007, Cilt:22, Say1:1, 121-136, s. 126.
% Ersanel, 2001, a.g.e., s. 25-28.
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Istihbarat teskilatlarmin bir diger ortiilii bilgi toplama araci da
bilgisayar yazilimlaridir. Bu amagla kullanilan yazilimlarin en 6nemlisi
ve en ¢ok sansasyon yaratani ise PROMIS (Prosecutor’s Management
Information System) isimli programdir. 1982 yilinda Inslaw sirketi
tarafindan ABD Adalet Bakanlig1 savcilan igin gelistirilen program,
tireticisinin dahi haberi olmadan hiikimet tarafindan ¢alinarak, birgok
iilke istihbarat servisine satilmistir.** 1990 yilinda CIA tarafindan
kullanildiginin agiklanmasi {izerine Kanada, italya, Hollanda ve srail
gizli servislerinin de programi kullandiklar1 ortaya c¢ikmustir. Bu
program, farkli veri tabanlarini kullanarak kisilerin elektronik
ortamlarda biraktiklart izleri toplamakta ve anlamli bir sekilde
birlestirmektedir. Telefon sirketi, elektrik sirketi, banka veya benzeri
bir sistemden herhangi birine bu programa sahip bir bilgisayar ile
sizilmast yeterlidir. Program bir evde su tliketiminin artmasi veya
telefon goriismelerinin ¢ogalmasi durumunda, burada yasayanlarin
arttig gibi mantikli sonuglar ireterek kullaniciyr uyarabilmektedir.*
Ya da bu programin satildig iilkelerdeki banka sistemlerinin istenildigi
anda kilitleyebilecek ve kontrollii mali krizlere yol agabilecektir.”
Ancak PROMIS programinin ¢ok konusulan bir program olmasinin
as1l sebebi, ¢alindiktan sonra Amerikan istihbarat servisi tarafindan bir
“arka kap1” yerlestirilerek aralarinda Tiirkiye’nin de bulundugu®
40’tan fazla iilkeye satilmis olmasidir.”® Bu arka kapi sayesinde
program, satildigi tlkelerin gizli servislerine, banka ve finans
kuruluslarina ait bilgileri ABD istihbarat servisine gondermektedir.*

% Jerry Seper, “Software Likely in Hands of Terrorist (Promis/Inslaw)”, Washington
Times, http://www.freerepublic.com/forum/a3b28933d7f22.htm  (Erisim  Tarihi:
22.04.2013)

“0 Ersanel, 2001, a.g.e., s. 34-35.

4 Sait Yilmaz, 21. Yiizyilda Giivenlik ve Istihbarat, Alfa Yaynlari, Istanbul, 2006, s. 618.

*2 Ersanel, 2001, a.g.e., s. 36.

* Omer Ozkaya, CIA Belgeleriyle Zihin Kontrol Operasyonlart, 1Q Kiiltiir Sanat
Yaymneilik, Istanbul, 2003, s. 255.

* David Dastych, “Another Watergate? Promisgate: World’s Longest Spy Scandal
Still  Glossed Over”, Canada Free Press, http://www.canadafreepress.com/
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Istihbarat amagh olarak siber uzayda kiiresel bilgi toplanmasi
icin O6zel sistemler kurulmaktadir ve “Echelon” da bunlarin basinda
gelmektedir. “Kiiresel Denetleme” sistemi de denilen Echelon
projesinin temeli UKUSA (United Kingdom, USA) isimli anlasmaya
dayanmakta olup ABD, Ingiltere, Kanada, Avustralya ve Yeni
Zelanda’nin ortakhig: ile yiiriitilmektedir.*® Birgok NATO iilkesi de
Echelon’a destek vermekte ve bdylece sistemi kendi adina
kullanabilmektedir.“® Echelon sistemi, iiye iilkelere ait bes ana stratejik
uyduyu kullanmakta ve diger amaghh uydulardan da yardim
almaktadir.*’ Faaliyete gecirildigi giinden bu yana kiiresel olarak,
belgegecerleri, elektronik postalar1 (e-posta), telefon haberlesmelerini
izleyebilme ve aym1 zamanda nakledilen verileri de ele gecirebilme
yetenegine sahip olan sistem,*® kiiresel haberlesmeleri dinleyebilmek
i¢in iki temel metot kullanmaktadir. Bunlardan ilki, uydu sinyalleri ve
mikro dalga sinyallerin yakalanmasidir. Boylece uydu tizerinden gegen
iletisimin yakalanmasi saglanir. Diger bir metot da okyanus asan
kablolarin dinlemeye almmasidir.*® Sistem diinya genelindeki yogun
haberlesmeyi, istihbarat servisleri i¢in hazirlanmis olan anahtar
kelimeler vasitasiyla takip etmekte ve sistem bu kelimeleri igeren
goriismeleri yakaladiginda ilgili istihbarat servisini ikaz etmektedir.”

Son derece gelismis olan siber elektronik istihbarat yontemlerinden
bir digeri de elektromanyetik dinlemelerdir. Bilgisayarin klavyesinden,

2006/dastych013106.htm (Erigim Tarihi: 21.04.2013)

“ Girgin, a.g.e., s. 324.

% Nedret Ersanel, Siber Fstihbarat Kiiresel ve Nano Casuslugun Anatomisi,
Hayykitap, Istanbul, 2005, s. 101.

4" Y1lmaz, 2006, a.g.c., s. 628-629.

8 Enis Coskun, Kiiresel Gozalti Elektronik Gizli Dinleme ve Goriintiileme, Umit
Yaymecilik, Ankara, 2000, s. 97.

* “Bavesdropping 101: What Can The NSA Do?”, American Civil Liberties Union,
http://www.aclu.org/safefree/nsaspying/23989res2006013 1.html#echelon (Erigim
Tarihi: 22.04.2013)

%0 Jeffrey Richelson, “Desperately Seeking Signals”, Bulletin of the Atomic Scientists,
2000, Vol .56, No.2, 47-51, p. 49.
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ekranindan, modem kablosundan ve diger bir¢ok bileseninden yayilan
elektromanyetik dalgalar; klavyede basilan tuslar, ekrandaki goriintii
ve modemle bilgisayar arasinda gegen bilgileri de tasirlar. Yeterli
donanima sahip herhangi biri bu elektromanyetik dalgalar1 bir veya iki
kilometreye varabilen bir mesafeden kaydedebilir ve ekrandaki
gorlintliyli, klavyede basilan tuslart veya modemden gegen bilgileri
elektromanyetik 1smnimi isleyerek tekrar olusturabilir. Bu yonteme
kars1 Elektromanyetik Salinim Standardi “Transient ElectroMagnetic
Pulse Standard-TEMPEST” adi verilen, elektronik aygitlarin
elektromanyetik 151mim diizeylerinin azami sinirlarimi ve zirhlama
metotlarini belirleyen bir standart olusturulmustur. TEMPEST giivenligi,
haberlesme sistemlerinden, bilgi islem donanimindan, elektronik
cihazlardan salinan elektromanyetik dalgalardan yetkisiz kisilerin bilgi
¢ikarmalarim engelleyici giivenlik 6nlemleri olarak ifade edilebilir.”*

Siber elektronik istihbaratin bir diger araci da internetten siirekli
istifade eden hemen herkesin kullandigi e-posta servisidir. E-posta
yoluyla dolasan ve bulasan viriisler, spamlar ve ti¢lincii sahislara mesaji
ileten snifferlar gibi zararli yazilimlar gonderilebilmektedir.’* Birgok
kurum ve firma, e-posta giivenligini yetkisiz kullanicilarin miidahalesini
engelleyen, “firewall” ad1 verilen koruma tedbirleri ile saglamaktadir.
Ancak iyi bir koruma saglayan “firewall” sistemi e-postalarin igerigini
kontrol etmediginden, e-postalar sayesinde sisteme zararli yazilimlari
yerlestirmek miimkiin olabilmektedir. Génderinin ya da alanin haberi
olmadan e-postanin bir kopyasi istihbarat servisleri tarafindan ele
gecirilebilmekte ve iletisim izlenebilmektedir.>

b. Siber Acik Kaynak Istihbarati
Internetin yayginlagmasi, uydu yaymlarmn artmasi ve &zel

St “Elektromanyetik Dinleme ve Giivenlik (EDG)”, Olympos Security,

http://imww.olympos.org/article/articleview/278/1/10/elektromanyetik_dinleme_ve_
guvenlik edg (Erisim Tarihi: 22.04.2013)

%2 Mustafa Unver vd., Siber Giivenligin Saglanmasi: Tiirkiye’deki Mevcut Durum ve
Alinmast Gereken Tedbirler, Bilgi Teknolojileri ve letisim Kurumu, Ankara, 2009, s. 9.

53 Ersanel, 2001, a.g.e., 5. 29-30.
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kanallarin ¢ogalmasi bilgi ihtiyacimizi karsilayan muazzam kaynaklar
sunmaktadir. Medyadaki bu hizli gelisim, istihbarat servislerinin
degerlendirmelerinde medyay1 haber kaynagi olarak kullanmalarina da
neden olmaktadir. Giivenlik algilamalarinda diisman ve muhtemel
diismanin sahip oldugu harp silah ve araglarmin sayisi, menzili ve
teknik 6zelliklerinin énemli oldugu donemlerde, istihbarat ihtiyaglar
agirlikli olarak ajanlar ve casuslar gibi unsurlarin yogun cabalart ile
karsilanmaya c¢alisirken, giiniimiizde istihbarat servisleri agik kaynak
istihbaratima ¢ok daha fazla agirlik vermektedir. Diinyadaki gelismelerle
ilgili bilgilerin ¢ok 6nemli bir ¢ogunlugu zahmetsiz ve kisa bir
zamanda agik kaynaklardan elde edilebilmektedir.>*

Medyanin istihbarat orgiitleri icin 6nemli bilgiler sunmasinin
yaninda; istihbarat orgiitlerinin belli ¢ikarlar i¢in medyay1 kullanmasi
da son zamanlarda sik rastlanan bir yontem olarak géze carpmaktadir.
Medya toplum iizerinde degisik algilama tarzlar olusturma giicline
sahiptir.”® istihbarat servisleri ise medyanm iiriinlerini yonlendirmek
suretiyle medyanin olugturdugu algilamayi ortiilii olarak yonetmektedir.
Boylece ustalikla hazirlanmig psikolojik harekat ve propaganda
faaliyetlerini yeni medya unsurlart ile kolayca halka enjekte
edilebilmektedir.®® Fakat siber uzayin simrsiz yapisi diisiiniildiigiinde
yeni medya unsurlarini sansiirlemek hemen hemen imkansiz bir hale
gelmistir. Herhangi bir muhabirin diziistli bilgisayar1 ve cep telefonu
ile internete baglanmasi ve c¢ektigi goriintiileri istedigi yere aninda
gondermesi miimkiin héle gelmistir. Ayrica agik toplumlarda basin
Ozgiirliighh ve haber alma 6zgiirliigii gibi temel haklara verilen 6nem
sayesinde, basinin acikca sansiir edilmesi de hukuksal acidan

% Joseph M. Mazzafro, Cyber Intelligence: Setting The Landscape For An Emerging
Discipline, Intelligence and National Security Alliance (INSA), Arlington, 2011, p. 15.
% Matthew M. Harley, “For and From Cyberspace Conceptualizing Cyber Intelligence,
Surveillance, and Reconnaissance”, Air & Space Power Journal, 2012, 12-33, p. 13.
% Mehmet Nesip Ogiin ve Adem Kaya, “Siber Giivenligin Milli Giivenlik Agisindan
Onemi ve Almabilecek Tedbirler”, Giivenlik Stratejileri Dergisi, 2013, Cilt:9,
Say1:18, 145-181, s. 161.
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engellenmektedir. Bu nedenle yeni medya unsurlarinin, siber istihbaratin
propaganda, psikolojik harekat gibi Ortiilii operasyon yontemleri ile
olaylar1 yonetme faaliyet alan1 kapsaminda kullaniminda, “6zgiirliik ile
giivenlik” arasindaki dengenin gozetilmesi gerekmektedir.

11 Eyliil saldirilarinda, ucaklarmn ikiz Kulelere carpma goriintiileri
es zamanli olarak diinya kamuoyunca da izlenmistir. Bu saldirilar
medyanin yardimiyla Irak’in isgali i¢in uygun ortam olusturulmasinda
kullanilmigtir.  Gerek ABD’de gerekse Ingiltere’de isgali hakli
kilabilmek igin, istihbarat servislerinin elde ettigi bilgiler medya araciligi
ile kamuoyuna sunulmus, istihbarat tarihinde daha nce sistematik olarak
kullanim1 olmayan “istihbarat bilgilerinin kamuya acik kullanimi” giindeme
girmistir.”” Ancak bu uygulama 2003 yazinda ingiltere’de Tony Blair
hiikkimetini ve Ingiliz Miisterek Istihbarat Komitesini (JIC-Joint
Intelligence Committee) ciddi politik tartismalarin odagi haline getirmistir.
Irak’taki kitle imha silahlar ile ilgili hazirlanan ve medya araciligiyla
kamuya agik sekilde sunulan istihbarat raporunun dogrulari yansitmadigi,
hikkimetin Saddam Hiiseyin rejimine karst olan tutumuna destek
saglamak amaciyla politiklestirildigi ve amacin Irak’a karsi girisilecek
bir harekat i¢in kamuoyu destegi olusturmak oldugu anlasilmistir.>®
Istihbarat boylece politika yapicilara rehberlik yapmak disinda, acik bir
sekilde hiikiimet politikasina kamu destegini saglamak i¢in kullanilmustir.

c. Sosyal Aglara Dayali Siber Istihbarat (Sosyal Miihendislik)

Neredeyse tiim cihazlarin internete baglandigi giliniimiizde,
insanlarin bilgiye daha kolay erismesiyle bilgi toplama iglemi, klasik
medya unsurlarinin takip edilmesi suretiyle gerceklestirilen haber
toplama faaliyetine yeni bir boyut katmis ve internette yapilan “sanal
sorf” dahi istihbarat faaliyetinin konusu haline gelmistir.>® Her
bilgiyi, kisiyi, kurumu, internete ¢ekme stratejisi, istihbarat unsurlarina

 Barbara Starr, “Pentagon Sites: Journalism or Propaganda”, CNN News, 05
February 2005.

%8 Scott and Jackson, a.g.m., p. 150-151.

% Ersanel, 2001, a.g.e., s. 21-22.
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muazzam bir gozetim imkani saglamaktadir. Bu nedenle bilginin
toplanmasi, stratejik olarak tasnifi, sosyal miihendislik olarak
kullanilmasi igin 6zel amagli olarak olusturulmus ficretsiz internet
bloglar1 ve arkadaglik siteleri, istihbaratta 6ne ge¢gmek isteyen devletler
tarafindan ortiilii olarak finanse edilmektedir.

Sosyal miihendislik; bilgi giivenligi sistemlerindeki en zayif
halkanin insan oldugu varsayimma dayanir. Sosyal miithendislik alaninda,
analizci, insanlarin egilimlerinden ve kisgisel iligkilerden faydalanarak
gizli bilgilere erismeye ¢alismaktadir.*® Bu yontemde analizci insanlarin
siber ortamda paylastigi herkesin ulasabilecegi kisisel verileri, tek
baslarina bir gizlilik icermemesine ragmen, farkli kaynaklardan temin
ederek sistematik olarak birlestirilmekte ve gizlilik iceren veya dnem
arz eden bilgi haline doniistiirmektedir. Sosyal miithendisligin ilgi alani
herkesin kullanabilecegi iki yonlii iletisim sunan sosyal paylagim
siteleridir. Sosyal paylasim sitelerinin en bilinenlerinden bir tanesi olan
Facebook’un bagka insanlar1 tanimak, kendi goriislerini anlatmak ve
baskalarmin nasil diigiindiigiinii anlamak iizere {i¢ temel islevi
bulunmaktadir.®* Facebook sosyal paylasim sitesinin diinya genelinde
bir milyara yakin internet kullanicisi bulunmaktadir.®? Bu durum séz
konusu sosyal paylagim sitelerinin diinya ¢aginda ne kadar yayin
olarak kullanildiginin ve etkili oldugunun bir gostergesidir.

Facebook sosyal paylasim sitesinin ortiilii kullanim alanlarindan
biri de siyasi amacgli olarak sosyal hareketleri eyleme gegirme
ozelligidir.®® 2011 yilmn ilk aylarinda Orta Dogu ve Kuzey Afrika’da

% Ulkii Arslan Aydin ve Ciineyt Acartitk, “Kullamlabilir Giivenlik ve Grafik
Parolalar”, http://inet-tr.org.tr/inetconf1 6/bildiri/28.pdf (Erigim Tarihi: 27.04.2013)

81 |_ee Hudson Teslik, “New Media Tools and Public Diplomacy, Interviewee: Elliot
Schrage, VP of Global Communications, Marketing, and Public Policy, Facebook,
Interviewer”, http://www.cfr.org/public-diplomacy/new-media-tools-public-diplomacy
/p19300 (Erisim Tarihi: 27.04.2013)

62 “Facebook Statistics”, Socialbakers, http://www.socialbakers.com/countries/
continents (Erisim Tarihi: 27.04.2013)

8 Sait Yilmaz, “Bati Istihbarati ve Sosyal Medya”, USAM, http://usam.aydin.
edu.tr/analiz/guvenlik_isthbrt.pdf (Erisim Tarihi: 10.12.2012)
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baglayan ve Arap Bahari olarak adlandirilan halk hareketlerinin
orgiitlenme ve iletisim aract olarak sosyal medyay1 kullanmalar
neticesinde, yasanan halk hareketlerine “sosyal medya devrimi” gibi
tanimlamalar yapllmls‘ur.64 Arap Bahari’ndaki halk hareketlerindeki
sosyal medyanin etkisi, Arap cografyasinda cikarlart olan devlet ve
orgiitler tarafindan organize edilmis olabilecegi unutulmamalidir.
Bdylece sosyal aglara dayali siber istihbarat ile sosyal medya, sosyal
mithendislik kapsaminda kullaniminin yan sira, psikolojik harekat veya
propaganda gibi ortiilii operasyonlar amaciyla da kullanilabilmektedir.

6. Sonug¢

Giiniimiizde, bilgi, belirleyici bir gii¢ haline gelmistir. Istihbaratin
amact ise bilgiyi yani gici elde etmektir. Bir disiplin haline
getirilmesinden bu yana yaklasik yarim yiizyil gegmis olan istihbarat
kavrami, yapilar1 ve faaliyet alanlari, tehdit algilamalarindaki degisime
paralel olarak siirekli degismistir. Istihbarat ilk giinden itibaren haber
toplayabilmek i¢in i¢inde bulundugu donemin en {ist teknolojisini
kullanmaktadir. Bu nedenle istihbarat, bilgi teknolojilerinin sundugu
imkanlardan sonuna kadar yararlanmaya ihtiya¢c duymakta ve siber
uzay1 etkili bir sekilde kullanmaya basladigi goriilmektedir. Siber uzay
sayesinde, istihbarat bir taraftan yeni yetenekler kazanirken, bir
taraftan da yeni miicadele alanlari ile kars1 karsiya kalmaktadir.

Siber uzayda yasanan gelismeler harekat ortamina farkli bir
mekan boyutu eklemis ve harplerin icra edildigi kara, deniz ve hava
gibi fiziksel mekanlardan farkli olarak biitiin bu boyutlarda icra edilen
harekatlar1 dogrudan etkileyen yeni bir boyut kazandirmistir. Harbin
bu boyutunda kazanilan bagarilarin kuvvet carpani etkisi olusturdugu
ve daha harp baglamadan veyahut kriz doneminde stratejik seviyede
uygulanan siber saldirilar sayesinde diigmanin harp etme azim ve
karariin kirabilecegi goriilmektedir. Hatta siber uzay barig doneminden

& Mehmet E. Babacan vd., “Sosyal Medya ve Arap Bahart”, Sakarya Universitesi
Sosyal Bilgiler Enstitiisii Akademik Incelemeler Dergisi, 2011, Cilt:6, Say1:2, 63-91,
S. 63-65.
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itibaren diismanin imkan ve kabiliyetlerini gelistirecek yeteneklerine
yapilacak saldirilar ile tehdidin daha olusmadan yok edilmesine imkan
saglayabilmektedir.

Oniimiizdeki dénemde savaslarm kaderini Klasik cephelerin
yerine, asimetrik bir etki olusturan ve harbin besinci boyutu olarak
kabul edilen siber uzayda yasanan savaglar belirleyecektir. Siber
kabiliyetler sayesinde, bilgi teknolojilerine daha fazla bagimli hale
gelen devletlerin kritik altyapilari, agirlik merkezleri haline gelecektir.
Devletlerin, askeri iisleri, okyanuslardaki donanmalar1 veya yiiksek
teknolojiye sahip havacilik imkanlan ile uzaydaki uydu yetenekleri
kadar siber taarruz kabiliyetlerini de gelistirmeleri gerekecektir. Son
10 yil igerisinde diinyanin ¢esitli yerlerinde gergeklestirilen siber
taarruz olaylari, devletlerin bu alanda kendi yeteneklerini gelistirmelerinin
ve teskilatlanmalarinin zorunlulugunu ortaya koymustur. Bu kapsamda
siber tehditlerin her gecen giin gelistirilmesi ve siber taarruz
yontemlerinin tam olarak belirlenememesi, siber savunma alaninda
almacak tedbirleri zorlagtirmaktadir. Tiim bu gelismeler gelecegin harp
ortaminda siber savaglarin 6nemini gostermekte ve siber savaglarin
basta modern devletler olmak iizere bilgi teknolojilerine bagimliliklar
yiiksek olan devletlerin ulusal giivenligi icin gercek bir tehdit
olusturdugunu ortaya koymaktadir.

Ulusal giivenligi tehdit eden siber savaslarda inisiyatifi
kazanmak ve siber uzayda bulunan tehditlere yonelik dogru
degerlendirmeler yapabilmek acisindan gereksinim duyulan siber
istihbarat kavrami ve siber istihbaratin faaliyet alanlari bu ¢alismada
ortaya konulmustur. Bu kavram ortaya konulurken istihbaratin temel
faaliyet alanlar iizerinden bir ¢ikarimda bulunulmustur. Istihbaratin
faaliyet alanlar1 devletin kontrol fonksiyonundan otiirii tehdidin
seviyesine gore yakin ve uzak tehlikelerin engellenmesi amaciyla karar
vericilere bilgi destegi saglamak, propaganda, psikolojik harekat gibi
ortiilii operasyon yontemleri ile olaylar1 yonetmek ve diisman veya
muhtemel diigmanin istihbarat faaliyetlerini engellemek oldugu dikkate
alimdiginda, siber istihbarat siber uzayda bu amagcla yapilan faaliyetler
biitiinii olarak tanimlanmistir. Bdylece siber istihbarat, hem muhtemel
risk ve firsatlar1 onceden degerlendirerek, karar vericilerin elini
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kuvvetlendirmekte hem de wulusal ¢ikarlar dogrultusunda, cesitli
yontemler kullanarak siber uzayin etkin kullanimini saglamaktadir.

Siber istihbaratin yontemleri bir taraftan kazanilan yetenekler
dogrultusunda tilkeden iilkeye gore farkliliklar gosterirken, bir taraftan
da bilgi teknolojilerin her gecen giin ilerlemesi sayesinde yeni yeni
yontemler kesfedilmektedir. Bununla beraber bu yontemlere yonelik
yeni siber savunma taktikleri de gelistirilmektedir. Bu caligmada,
istinbaratin ana fonksiyonlar1 siber uzayla iliskilendirilerek, siber
istihbaratin temel yontemleri {izerine bir ¢ikarimda bulunulmustur. Siber
istihbarat yontemleri sistematik olarak siber uzayda bulunan aleni
olmayan elektronik bilgilerin toplanmasini, degistirilmesini  ve
engellenmesini iceren Siber Elektronik Istihbarat, medyanin sundugu
bilgi akisindan acik kaynak olarak yararlanan ve medyanin toplumlari
yonlendirebilme yeteneginden faydalanan Siber Acik Kaynak istihbarat:
ve sosyal miihendislik faaliyetlerini kapsayan Sosyal Aglara Dayal
Siber Istihbarat olmak iizere ii¢ ana baslik altinda kategorize edilmistir.

Ulusal giivenligine yonelik siber tehditlerle miicadele ederken,
taktik seviyeden stratejik seviyeye kadarki karar alicilar agisindan siber
istihbarat anahtar niteligi tasimaktadir. Siber istihbarat O6ncelikle
devletlerin maruz kalabilecekleri siber tehditlere karsi durumsal
farkindaliklarin1 arttiracaktir. Etkili bir siber istihbarat ile siber
tehditlerin olusturacagi riskler azalacak, siber saldirilarin etkilerini
azaltacak yetenekler gelistirilebilecek ve insa edilecek siber giivenlik
yapilanmasinda dogru ve zamaninda bilgilendirilmis istihbarat ile
verimli ve maliyet etkin kararlar alinabilecektir. Siber savaglarin
kagimilmaz oldugu Oniimiizdeki dénemde, karar vericiler tarafindan
siber istihbarata gerekli Onem gosterilmeli; devletlerin istihbarat
servisleri, siber istihbaratin yontemlerini etkin olarak hayata gecirilebilmek
icin ihtiya¢ duyulan tegkilatlanmay1 yapmali ve gelecekte yasanacak
siber savagslarda, siber istihbarat aktif rol oynamalidir.

Summary

Today, information becomes a determining power. The objective
of intelligence is to get the information, or in other words, the power.
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Intelligence concept, which has become a discipline for half a century,
finds itself in a continuous evolution along with its structure and
operational area in parallel to threat perceptions. Intelligence always
benefits from latest modern technology to collect information. Thus, it
needs to utilize completely from the opportunities and potentials of
information technology. Moreover, it is observed that it begins to
manage the cyber space effectively.

Developments happened in cyber space added another space
dimension to the operations environment, which is not only distinct
from physical locations such as land, air and sea where wars are
executed, but also has a direct impact to all of them as a new
dimension. It is also noted that enemy loses its ambition and
determination to combat because of the success in this dimension
through creating a force multiplier due to the cyber attacks done in
crisis period at strategic level or prior to start of the war. Furthermore,
it provides opportunity to clear the threat before it is formed, thanks to
the attacks initiated from cyber space during peace period to the
portions where enemy is able to develop its ability and facilities.

In near future, destiny of the wars will be determined through
cyber attacks, rather than classical front line operations. In addition,
information system security of governments is the center of gravity.
Nations should develop and focus on cyber attack abilities as well, in
addition to the concentration given the satellites, modern high tech air
force, navy and military bases. Cyber attacks done from various
different points during the last decade revealed that nations are obliged
to develop their talents in this field and organized systematically. In
this respect, it also makes taking precautions so difficult to have the
necessary defense against the cyber attacks because of being unable to
define attack methods exactly and having continuous development in
cyber threats. All these developments increase the importance of cyber
war. Requirement for a cyber intelligence concept is at the core of
discussions against this threat in terms of cyber space threat analysis.

Intelligence activities are supporting governments through
providing information to decision makers in order to prevent close and
remote threats depending on the threat level due to government
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monitoring function; managing the events through covered operation
methods such as propaganda and psychological operation; and to
impede existing and potential enemies’ intelligence activities. Hence,
cyber intelligence is defined as the all activities done in cyber space for
the above-mentioned purposes. The methods used in cyber intelligence
differ among the countries. Moreover, cyber defense tactics are
developed thanks to the new discoveries based on advances in
technology. In this respect, cyber intelligence methods are classified
systematically in three main titles: cyber electronic intelligence, cyber
open source intelligence and cyber intelligence based on social
networks. It is obvious that cyber wars are inevitable in the near future.
Hence, decision makers show sufficient attention to cyber intelligence.
Additionally, intelligence agencies should establish the required
organization to initiate the effective methods of cyber intelligence.
Finally, the last but not the least one is the requirement of active role of
intelligence services in cyber intelligence in future cyber wars.
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