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Teknoloji insanlarin giinliik yagamina her alanda daha fazla
niifuz etmektedir. Internet, kolaylik saglayan bir ara¢ olmanin
otesine gegmis ve bir¢ok alanda kullanilmasi zorunlu bir vasita
halini almustir. Yasamimizin Internet ile bu élciide biitiinlesik hale
gelmesi kisisel bilgilerimizi de aymi él¢iide tehlikeye sokmaktadr.
Benzer sekilde kamu kurumlarindaki veri tabanlari ve gizli
bilgilerden, enerji santrallerine, su dagitim sebekelerinden, iletisim
aglarina ve seyriisefer sistemlerine kadar bir¢ok kamu kurulusu ve
hizmeti de tehlike altina girmektedir. Internet kullanimimin ve
teknolojik gelismelerin akil almaz bir hizla ilerledigi giiniimiizde
her an kigisel bilgisayarlarda ve kurumlarda yer alan kigisel
bilgilere, banka hesaplarina ve yasanilan iilke i¢in hayati é6neme
sahip olan kritik altyapilara karsi ciddi saldir ve tehditler giindeme
gelmektedir. Internet ortaminda, olaylarin saniyelerle ifade
edebilecek zaman dilimleri icerisinde meydana geldigi de géz
oniinde bulundurulursa etkin ve gii¢lii savunma sistemlerinin insa
edilmesi, farkindalik ve biling olusturulmasimin onemli ortaya
ctkacaktir. Goreceli olarak yeni bir alan olmasina ragmen, konu
tizerinde yapilan ¢alismalar sayi bakimindan fazla ve igerik
bakimindan genistir. Bu c¢alismada siber giivenlik kavrami, milli
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giivenlik agisindan dnemi ve elde edilen biitiin  bulgulardan
hareketle, kisisel, kurumsal ve wulusal diizeyde alinabilecek
onlemlere dair oneriler ortaya konmustur.

Anahtar Kelimeler: Siber, Milli, Giivenlik, Internet, Web.

Abstract

Technology is constantly progressing and it has begun to
impact our daily lives to an alarming extent. Internet passed beyond
being a facility tool and began an important medium that is actually
necessary. Thus, Internet and our daily lives integrated and imperil
our personal information, of equal degree. From databases and
private information that stored in governmental institutions, to
power plants, waterworks, communications networks and navigation
systems, many governmental institutions and services are in danger
now. Superfluity of threats, dangers and consequences, all became
a non-ignorable reality. Adding this reality the data transfer speed,
it will come into light that building effective and strong defence
systems, creating an awareness and consciousness on the matter
are of great importance. Although it is a relatively new field, there
are excess studies and wide range of content on the subject. Setting
out all evidences, a final assessment that show the significance of
cyber security for national security has been made in this study.
Suggestions on the precautions have also been presented in all
individual, institutional and national level.

Key Words: Cyber, National, Security, Internet, Web.

Giris
Halen diinya {izerinde 2,3 milyar internet kullanicisi
bulunmaktadir.! Giiniimiizde Internetten daha hizli gelisen tek sey

! Internet World Stats internet Sayfasi, World Internet Users and Population
Stats, <http://www.internetworldstats.com/stats.htm>, 18.05.2013.
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cep telefonu teknolojisidir.”> Cep telefonu teknolojisi de bu hizli
gelisimini Interneti kullanmasina bor¢ludur.

Internet kullaniminda giivenlik, internetin tasarimindan daha
sonra ortaya ¢ikmis olan bir olgudur. Internetin yapisi erisim
odaklidir; baska bir ifadeyle Internet tasarlanirken kullanim
kolayligi, diisiik maliyet ve evrensellik ilkeleri géz Oniinde
bulundurulmus, bu teknolojiyi kullananlarin bu yapiya zarar
verecekleri diisiiniilmemistir.”

Internet kullanimi ve teknolojinin hizla gelistigi giiniimiizde
daha etkin ve giliclii savunma sistemlerinin insa edilmesi, acil durum
hazirligt ve bunlarin kullanim siireclerinin olusturulmasi ¢ok
onemlidir. Saldirilarin, gergeklestigi ilk anda tespit edilmesi, sanal
ya da fiziksel bariyer insa edilmesi, ulusal ve bolgesel siber
giivenlik politikalarinin gelistirilmesi siber giivenligin saglanmasi
icin zorunlu hale gelmistir.*

Siber giivenlik goreceli olarak yeni bir alan olmasina ragmen
konu iizerinde ¢ok sayida calisma yapilmaktadir.’ Yapilan
caligmalarin sadece basliklarina bile bakildiginda bunlarin biiylik
kisminin teknoloji temelli oldugu ve sistem ve ag yoneticilerine
hitap ettigi goriilmektedir.

Siber gilivenlik konusunun, daha ¢ok kullanicilara hitap eder

2 Seymour E. Goodman, "Critical Information Infrastructure Protection",

Terrorism (Ed.), Responses to Cyber Terrorism NATO Science for Piece and
Security, 10S Press (Cilt 34), Ankara, 2008, p. 25.

3 Seymour E. Goodman, A.g.e., pp. 25-26.

4 Seymour E. Goodman, A.g.e., pp. 27, 31.

> EBSCO Host internet Sitesi, Library, Information Science & Technology
Abstracts, <http://web.ebscohost.com/ehost/results?sid=81216314-aa32-45bd-
9479-d9¢0a32310bb%40sessionmgrl 10&vid=9&hid=108&bquery=cyber+security
&bdata=JmRiPWx4aCZ0eXBIPTAmc210ZT11aG9zdClsaXZI>, 11.07.2013;
GOOGLE AKADEMIK Internet Sitesi. Cyber Security, <http://scholar.google.
com.tr/scholar?hl=tr&q=cyber+security&btnG=&Ir=>, 11.07.2013; JSTOR internet
Sitesi. JSTOR: Search Results Cyber Security, <http://www.jstor.org/action/
doBasicSearch?Query=cyber+security&acc=off&wc=on&fc=off>, 11.07.2013.
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sekilde islendigi ya da farkli bir ifadeyle konunun farkindalik ve
egitim boyutuyla ele alindig1 ¢alisma sayis1 ¢ok azdir. Bu nedenle
siber glivenligin bu boyutlariyla ele alindigi ¢caligmalara olan ihtiyag
artmaktadir. Son derece donamimli bir ag yoneticisinin tiim
ugraslarini bilingsiz bir kullanici bile bir seferde bosa ¢ikarabilir.
Artik Internet baglanti hizinin GB’lar (Gigabyte) ile ifade edildigi
g6z Oniinde bulunduruldugunda, biiyliik gayretler sonucu c¢aba ile
sik1 sekilde oriillen bir giivenlik aginda bilingsiz bir kullanicinin
yaratacagl anlik bir bosluk, tiim kurumsal bilgilerin istenmeyen
ellere gegmesine ya da gegebilecek bir ortam olusmasina firsat
verebilir. Bu noktadan hareketle bu konu {izerinde c¢aligma
yapmanin ihtiya¢ ve Onemi ortaya c¢ikmaktadir. Son zamanlarda
yeni ortaya ¢ikmaya baslayan “Siber Gilivenlik Durumsal
Farkindalik” (Cyber Security Situational Awareness) ¢aligmalar1 bu
ihtiyaca hitap etmekte ve ¢alismalarda artis olmasi1 beklenmektedir.°
Siber giivenlik, igerik itibari ile bilgisayar sistemleri ve genel
olarak teknoloji ile ¢ok i¢ ice ge¢mis olup, teknik boyutlar1 birgok
farkli calismanin konusunu teskil ettiginden siber giivenligin teknik
ayrimtilar1 ele alinmamis, 6zet bilgiler sunulmakla yetinilmistir.

Konunun dogas1 geregi gizli kalan ve erisime agik olmayan
bilgiler bulundugundan sadece ac¢ik Dbilgi kaynaklarindan
faydalanilabilmistir.

Internetin  ulusal sinirlar1  asan ve fiziksel olarak
sinirlandirilamayan yapis1 ayni zamanda uluslararas: iliskiler
konusuna girmektedir. Bu da kendi igerisinde bir¢ok alt dallara
ayrilabilecek baska ¢aligmalarin konusunu teskil etmektedir.
Caligmada Internetin uluslararasi boyutu sadece siber giivenligin
saglanmasina yonelik olarak ulusal ve uluslararasi kuruluslarin
yuriittigii igbirligi orneklerinin sunulmasi ile sinirli olarak ele
alinmaktadir.

% Sushil Jajodia and Peng Liu, et all. (Ed.), Cyber Situational Awareness. New
York, Springer, 2010, p. V.
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Internetin Tarihcesi

Internet ortaminda giivenlik ihtiyaci zamanla ortaya ¢ikmis ve
gelismelere paralel olarak yeni saldir1 ve savunma teknikleri ile
Oonemini artirmigtir. Giivenlik kavraminin bu alandaki gelisimi
hakkinda fikir olusturmasi bakimindan Internetin tarihine kisaca
deginmekte fayda vardir.

Baslangigtaki temel maksadi iletisimi saglamak olan
Internetin tarihi, 1837 yilinda telgrafin icadina kadar geri
gotiiriilebilmektedir.” Daha sonralari iletisim igin Atlantik otesi
kablolar ¢ekilmesi® iletisimde mesafe kavramini yavas yavas ortadan
kaldirmaya baslamistir. {lk zamanlarda kod ¢6zme maksatli olarak
iiretilen ve hacmi bir ofis biiylikliigiinde olan bilgisayarlarin zaman
icerisinde gelistirilmesiyle teknolojide yeni bir ¢1gir agilmustir.’

Rusya’nin aya uydu gondermesi sonucu geri kaldigini
diisinen'® ve arastirma birimi kuran ABD, niikleer bir saldiri
durumunda tek bir merkeze bagl kalmadan iletisimin kesintisiz bir
sekilde yiiriitiilmesini saglayacak bir sistem tizerinde g¢alismaya
baslamustir.'’ Bu c¢alismalar bugiinkii anlamda Internetin olusmaya
baslamasini saglamistir. Devlet tekelinde olan bu iletisim bi¢iminin
idaresi daha sonralar1 1990’larin basinda sivillere devredilmistir."

Internetin ilk zamanlarinda bir filtreleme veya ydnetim
sistemi olmaksizin ortaya ¢ikan bilgi paylagimi biiyiik bilgi kaynagi

7 Clare Cridland, "The History of the Internet: The Interwoven Domain of
Enabling Technologies and Cultural Interaction", Terrorism (Ed.), Responses to
Cyber Terrorism NATO Science for Piece and Security, 10S Press (Cilt 34),
Ankara, 2008, p. 1.

¥ Clare Criland, A.g.e., p. 1.

? Brian Randell, "' A History of Computing in The Twentieth Century-The Colossus",
<http://www.cs.ncl.ac.uk/publications/books/papers/133.pdf>, 16.04.2012,

1 Emre Bakir, "internet Giivenliginin Tarihgesi", TUBITAK Bilgem Dergisi,
Y1l 2011, Cilt 3, Say1 5, Sayfa 6-17, s. 8

" Gabriel Weimann, Terror on The Internet: The New Arena The New
Challenges, Washington D.C., United States Institue of Peace, 2006, p. 5.

12 Clare Cridland, A.ge., p. 1.
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artis1 meydana getirmis, bu durum medyanin bilgi kaynagi olma
tekelini kirmustir.” Internet artik kisilerin Internet erisiminin
bulundugu diinyanin her yerine yayin yapmalarina olanak
tanmmustir.  Ancak, medya filtrelemesinin olmamasi komplo
teorilerinin yayginlasmasina sebep olmustur.'* RSS (Really Simple
Syndication) beslemeleri Internet kullanicilarmin web sitelerini
ziyaret etmeden, istenen bilgilerin giincel sekillerine erismelerine
olanak saglamistir. Bu da internette popliler olana erisimi
kolaylastirmuistir. Bu tespitler Internetin gelecekteki mimarisini
yasalarin ve sansiiriin sekillendirecegini gostermektedir."

Giivenlik Kaygilarimin Ortaya Cikisi

Olusturulma maksadi iletisim olan Internette temel felsefe
bilgi paylasimi olarak ortaya ¢ikmustir.'® Bu  sistemden
faydalananlarin sisteme zarar verebilecekleri ya da vermek isteyecekleri
baslangicta kimsenin aklina gelmemis dolayisiyla bu ortamda
giivenlik kaygilar1 olmamistir."” Giivenlik kaygisi olmamasima bir
etken de baslarda bu sistemi kullananlarin sayisinin smirli olmasi ve
bilgisayarlarin her eve girebilecek kadar yaygin olmayisidir.

Bugiin kullanic1 sayisinin 2,3 milyara'® yaklastigi Internette
zamanla birtakim kaygilar belirmeye baslamistir. ilk zamanlarda
yasanan endiseler internetin {izerinde var oldugu fiziksel altyapiya
kars1 gelebilecek tehditlerden ibaretken sonralari zararli kodlar ve
virlislerin {iretilmesi ve yayginlasmasiyla beraber tehlikenin
seviyesi de artmaya baslamustir."

Zamanla ekonomik sistemlerin, ticaretin ve bilgi sistemlerinin

3 Clare Cridland, A.g.e., p. 3.

' Clare Cridland, A.g.e., p. 4.

5 Clare Cridland, A.g.e., p. 3-6.

!¢ University System of Georgia Internet Sitesi, A Brief History of the Internet,
<http://www.usg.edu/galileo/skills/unit07/internet07 02.phtml>.

7 Seymour E. Goodman, A.g.e., p. 25.

'8 Internet World Stats Internet Sayfasi, A.g.y.

1 Clare Cridland, A.ge., p. 6.
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Internete entegre ve bagimli hale gelmeleri ile ve de teknolojide
yasanan gelismelerin sistemlere yetkisiz erisim, bilgi hirsizlig1 ve
hatta fiziksel zararlar vermeye olanak saglamasiyla siber alanda
giivenlik ciddi bir sorun olarak karsimiza ¢ikmuistir.

Internet kullanimiyla ortaya ¢ikan bir problem de gercegin
goriislerden ayrilmasi sorunu olmustur.”® Herkesin yayinci olarak
yer alabildigi ortamda gergeklerle goriisler 6ylesine i¢ ice gegmektedir
ki, gercegi goriisten ayirmak neredeyse imkansiz hale gelmektedir.

Siber  giivenlik  konusunda  karsilasilan en  biyiik
problemlerden biri, 6zgiirliik ile giivenligin dengelenmesidir.*' Siber
ortamda giivenlik saglanmaya caligilirken, asil maksadi bilginin
ozgiirce paylasimi ve iletisim olan Interneti maksadinin disina
cikarmamak gerekmektedir. Giivenlik gerekgeleri ile hiikiimetlerin,
kisilerin &zel bilgilerine eristigi ve telefon ve Internet iletisimlerini
takip ettigini ortaya ¢ikaran gelismelerden sonra Internet
kullanicilar: arasinda ciddi kaygilar olusmustur.”

Internet altyapisina gelebilecek fiziki zararlar kullanicilara
yonelik tehdit meydana getirmektedir. Ayni1 sekilde zararli kodlar
ve viriisler de Internet kullanimini kisitlamaktadir.” Siber suglarin
her yil diinya ekonomisine verdigi zarar yaklasik 1 trilyon dolar
civarmdadir.™

Siber Giivenligi Tehdit Eden Unsurlar

Siber giivenligi tehdit eden saldir1 vasitalari ¢ok cesitlidir. Bu,
bazen bir viriis, solucan, Truva at1 veya casus yazilim olabilecegi

» Clare Cridland, A.g.e., pp. 3,4.

2! Gabriel Weimann, A.g.e., p. 12.

22 John Humprhrys, State Cyber-Snooping: How worried should we be?,
<http://yougov.co.uk/news/2013/06/11/state-cyber-snooping-how-worried-should-
we-be/>, 14.07.2013.

2 Clare Cridland, A.g.e., p. 6.

# Robert K. Kane, Internet Governance in an Age of Cyber Insecurity, Council
Special Report No. 56, 2010 <http://i.cfr.org/content/publications/attachments/
Cybersecurity CSR56.pdf>, 28.02.2012, p. 5.
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gibi, bazen de kendisini bir bankanin resmi sitesi olarak gosteren
birebir kopya ve sahte bir Internet sitesi olabilir. Ayrica bireyleri de
siber saldirilarin hem vasitasi, hem de hedefi olarak gorebiliriz.
Bilingsiz bir kullanicinin ilgi ¢ekici bir baglantiya tiklamasi
bilgisayarindaki verileri ve bilgisayarimi bir korsanin eline teslim
etmesi demek olabilecegi gibi, aym1 zamanda bilgisayarmin ok
ciddi bir sugta kullanilarak bu suca araci ve ortak olmasi anlamina
da gelebilmektedir.

Siber alanda ortaya ¢ikan tehditler sadece fiziksel varliklara
gelebilecek zararlar, bilgi hirsizligi ve casusluk ile sinirlanamaz.
Iletisim vasitasi olarak kullanilan Internetin bilgi ¢arpitma ve
propaganda maksatli olarak kullanimi da dolayli olarak zararlar
meydana getirmektedir. Bunu da siber giivenligin bir boyutu olarak
ele almak gerekmektedir.

Siber giivenlik sadece bir saldir1 ve bunun sonucunda
verilecek bir zarar veya elde edilecek haksiz bir kazang demek
degildir. Internetin siber terdristler tarafindan bir iletisim ve
propaganda araci olarak kullanilmasi da siber giivenlik konusu
icerisine girmektedir.

Bu duruma benzer bir sekilde, istenmedigi halde gonderilen
elektronik postalar da bu mahiyette degerlendirilmektedir. Bunlar
bazen sadece bir reklam, bir iiriin pazarlama sekli ve bazen de
propaganda araci olabilmekte iken, bazen de posta eklerinde yer
alan dosyalarda bireysel ve iilke varliklarina ¢ok ciddi zararlar
verebilecek viriis, Truva at1 ya da SCADA sistemlerini hedef almis
yazilimlar bulunabilmektedir. Bu yolla zararli yazilimlar kendilerini
bilgisayardan bilgisayara, lilkeden iilkeye yayabilmektedirler.

Siber ortamda meydana gelen giivenlik acig1 ve zafiyetlerin

siralandigit CVE (Common Vulnerabilities and Exposures) listesine
her ay ortalama 100 yeni kayit girilmektedir.” Bu da giiniimiizde bu

» Kenneth Geers, "Cyberspace and the Changing Nature of Warfare", Centre
of Excellence Tallinn, Estonya, <http://www.blackhat.com/presentations/bh-jp-
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agikliklari kullanacak olan aktorlerin ellerinde bulundurduklar: veya
olusturmakta olduklar1 saldir1 araglarini kullanabilecekleri ortam ve
giivenlik agiklarinin ne kadar fazla oldugunu ve bunun yeni
giivenlik gilincelleme ve yazilimlar1 ile tamamen ortadan
kaldirilamayacagini, her yeniligin beraberinde yeni agiklik ve
istismarlar getirecegini gostermektedir.

Siber Giivenlik Tehdit Arac ve Yontemleri

Siber ortamda karsilasilabilecek ve teknik detaylar1 baska
caligmalarin konusu olabilecek baslica saldir1 ara¢ ve yontemleri
arasinda viriisler, Truva atlari, kurtguklar (worms), zombie ve
botnetler, istem dis1 elektronik postalar (spam), klavye islemlerini
kaydeden programlar (key loggers), casus yazilimlar (spyware),
servis dis1 birakma (DoS), aldatma (IP spoofing), sebeke trafiginin
dinlenmesi (sniffers), yemlemeler (phishing) ve propaganda
sayilabilir.

Virisler

Viriis, bilgisayar diinyasinda on yillardir karsilagilan bir
terimdir. Bu terim genellikle zararli yazilimlar1 ifade eden kapsayict
genel bir ifade olarak kullanilmistir, ancak bu kullanim yanligtir.
Her tiir zararli yazilim viriis olarak ifade edilemez. Viriis diger
dosyalara bulasarak yayilan 6zel bir zararli yazilim tiirlinii ifade
etmektedir.”” Kayitlara gegen ilk viriis 1986 yilinda ortaya ¢ikan
IBM-PC tabanli “Brain” ismi verilen bir boot sector viriisiidiir.”®

08/bh-jp-08-Geers/BlackHat-Japan-08-Geers-Cyber-Warfare-Whitepaper.pdf>,
28.02.2012.

% Kenneth, Geers, A.g.m.; Mustafa Unver ve Cafer Canbay, "Ulusal ve
Uluslararas1 Boyutlariyla Siber Giivenlik", Elektrik Miihendisligi, Y11 2010, Say1
438, Sayfa 94-103, <http://www.emo.org.tr/ekler/a9a502d6e646¢c25 ek.pdf?
dergi=598 >, 11.04.2012; Sait Yilmaz ve Olcay Salcan. Siber Uzay'da Giivenlik
ve Tiirkiye, Istanbul, Milenyum Yayinlari, 2008.

27 James Graham and Richard Howard, et all, Cyber Security Essentials, Boca
Raton, Auerbach Publications, 2010, pp. 198, 199.

2 James Graham and Richard Howard, et all, A.g.c., pp. 198, 199.
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Truva Atlan

Faydali bir fonksiyonu varmig gibi goriinen fakat ayni
zamanda gizli ve gilivenlik mekanizmalarini agabilecek potansiyel
zararli fonksiyon iceren ve bazen bir sistem biriminin mesru olarak
yetkilendirilmesini istismar eden bir bilgisayar programi olarak
tammlanmaktadir.”® Genellikle iicretsiz olarak sunulan yazilimlarla
birlikte sisteme bulasmaktadirlar. Truva atlarindan korunmanin en
iyi yolu kaynag bilinmeyen yazilimlarin sisteme yiiklenmemesidir.

Kurtcuklar (Worms)

Kurtcuklar da, tipki virlislerde oldugu gibi, kendini bir
cihazdan bagkasina kopyalamak tlizere tasarlanmiglardir, ancak bunu
kendi baslarina gergeklestirmektedirler. Oncelikle bilgisayarda
dosya veya veri transferi yapan fonksiyonlarin denetimini ellerine
gecirip bir kez sisteme bulastiktan sonra kendi kendine yollarma
devam edebilirler. Kurtguklarin en goéze batan tehlikesi, biiyiik
miktarlarda ¢ogalma yetenekleridir. Kullanicilarin veri ve dosya
aligveris yontemlerini kullanarak kendilerini, irtibat halinde olunan
tim bilgisayarlara, tiim e-posta adreslerine gdnderebilmektedirler.
Bu da ag trafiginin Onemli derecede yavaslamasina neden
olabilmektedir. Bir solucan yeni ¢iktiginda, daha giivenlik
yazilimlar1 tarafindan taninmadigi i¢in ilk etapta ag trafigini onemli
oranda yavaslatabilmektedir.”

Solucanlar genel olarak kullanici miidahalesi olmadan
yayilmakta ve kendilerinin birebir kopyalarini agdan aga
dagitmaktadirlar. Kurtcuklar yayilmak igin bir tasiyici programa
veya dosyaya ihtiyaglart olmadigi icin sistemde bir tiinel de
agabilmekte ve baskasinin, bilgisayarinizin denetimini uzaktan eline

¥ Richard Kissel (Ed.), Glossary of Key Information Security Terms, National
Institute of Standards and Technology, 2011, <http://csrc.nist.gov/publications
/nistir/ir7298-rev1/nistir-7298-revisionl.pdf>, 08.03.2012, p. 196.

3 Microsoft internet Sitesi, Viriisler, <http://windows.microsoft.com/tr-
TR/windows-vista/Viruses-frequently-asked-questions>, 17.04.2012.
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gecirmesine olanak saglayabilmektedir.'

Karistirilan terimler olduklari i¢in viriisleri, Truva atlar1 ve
kurtcuklardan ayiran 0zelligi burada vurgulamakta fayda
bulunmaktadir: Truva atlar1 zararsiz birer yazilim gibi goriinmekte
ve bir sistemde istismar edecegi bir durum ortaya ¢iktiginda
(bilgisayarin Internete baglanmasi gibi) devreye girmekte, diger
zamanlarda sisteme herhangi bir miidahalede bulunmamaktadir.
Kurtcuklar ise agda kendilerini yayabilen kendi baslarina birer
programdirlar. Bunlarin aksine viriis, bulasmak i¢in kendine yeten
bir program degildir. Kendini bagka dosyalara ilave ederek yayilir
ve eger viriislii dosya agilmazsa viriis bagka ortamlara yayilamaz.

Zombi Ordular (Botnetler)

Zombi bilgisayarlar ya da botnetler bu tehdit grubunun en
tehlikeli olanlar1 olarak kabul edilebilir. Burada 6nemli olan nokta,
bilgisayar kullanicisinin hi¢bir haberi olmaksizin bilgisayarmin ¢ok
ciddi suglar islenmesinde kullanilabilmesidir. Bu tiir bilgisayarlar
robot veya bot seklinde de ifade edilmektedir.

Zombi ordunun bir pargasi haline gelen bilgisayarlarda buna
sebep olan nokta, genellikle bu tiir bilgisayarlarin firewall denilen
giivenlik duvarlarinin olmamasidir. Giiniimiizde bant genisliginin
artmasiyla beraber herhangi bir korunmaya sahip olmayan bir
bilgisayar kolaylikla bir botnet’in parcasi haline gelebilir. Bir
botnet, genellikle agik birakilan bir kapidan (por?) bir bilgisayara,
daha sonra aktif hale gelecek sekilde, Truva at1 birakilmasi sonucu
olusturulmaktadir. Botnet’in parcast haline gelen bilgisayarlar
mesela bir web sitesine ayn1 anda yonlendirilerek bu siteyi hizmet
veremez hale getirmek icin kullanilabilmektedir.”

' Bilgiportal internet Sitesi, Viriis, Solucan ve Truva Ati Nedir?,

<http://www.bilgiportal.com/v1/idx/19/2480/Gvenlik/makale/Virs-solucan-ve-
Truva-at-nedir.html>, 17.04.2012.

32 SearchSecurity Internet Sitesi, Botnet (Zombie Army), <http://searchsecurity.
techtarget.com/definition/botnet>, 17.04.2012.
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Botnet’in pargasi olan bir bilgisayar su¢ unsuru olan dosya ve
goriintiilerin yayilmasinda, istenmeyen elektronik posta olarak
tanimlanan spam faaliyetlerinde, sahsi bilgilerinizin, internet ve
banka hesaplariniza ait bilgi ve sifrelerin ele gegirilmesinde
kullanilabilmektedir. Ele gecirilen bu bilgiler de sizin admiz ve
paraniz kullanilarak ¢ok ciddi suglarin islenmesine aracilik edebilir.™

Istem Dis1 Elektronik Postalar (Spam)

Istem dis1 elektronik postalar (Spam), istenmedigi halde
gonderilen e-postalara verilen isimdir. Giinliimiizde istem dis1
elektronik postalar hala biiyiik karmasa yaratmaktadir. Internet
iizerinden gonderilen e-postalarin yiizde sekseni istenmeyen e-posta
kategorisine girmektedir.*

Istem dis1 elektronik posta olarak gdnderilen e-postalarin
cogunlugu, reklam maksadiyla gonderilenler olmakla birlikte,
bunlarin diginda bilgisayarlara zararlh yazilimlar bulastirmak ve bir
konuda propaganda yapmak gibi maksatlarla da géonderilmektedirler.
Istem dis1 elektronik posta olarak gelen e-postalari filtrelemek igin
filtre sistemleri olmakla birlikte e-postalarin  bu filtrelere
takilmamasi i¢in degisik yontemler kullanilmaktadir. Giivenligimizi
saglamak ve zaman kaybini 6nlemek i¢in kullandigimiz elektronik
posta filtreleri, zaman zaman, gelmesini bekledigimiz ¢ok onemli
bir postanin da elimize ulagsmasina engel olabilmektedir. Tiim bu
sebeplerle istenmeyen elektronik postalar gelecekte de bizi rahatsiz
etmeye devam edecek gibi goriinmektedir.”

3 Alana Maurushat, "Zombie Botnets", SCRIPTed, Cilt 7, Say1 2
<http://www.law.ed.ac.uk/ahrc/script-ed/vol 7-2/maurushat.asp>, 17.04.2012, p. 371.
** Michael O'Reirdan, "Why Bother With Best Practices? Or Why Global
Collaboration is Faster (and More Effective) Than a Speeding Bullet",Cyber
Securityy, New FEurope (Special Edition), Say1 Mayis-Haziran 2011,
<http://www.scribd.com/doc/56702531/Cyber-Security-2011>, 20.03.2012,

% PERIMETEC Internet Sitesi, The Fututre of Spam, <http:/www.perimetec.
com/all-about-spam/the-future-of-spam.php>, 15.07.2013.
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Klavye islemlerini Kaydeden Programlar (Keyloggers)

Keylogger’lar  kisaca  klavye  islemlerini  kaydeden
programciklardir. Bu programciklar, farkina varilmadan klavyede
dokunulan her tusu kaydedip, firsatini bulduklarinda daha Once
belirlenen adreslere bunlar1 gdndermektedirler. Ozellikle bankacilik
islemlerinde klavyeden sifre girilmemesi, rakamlara tiklanarak veya
rakamlarin tizerlerinde beklenerek sifreler girilmesi ve ayrica cep
telefonu ile SMS sifreleri yoluyla ilave giivenlik destegi
sunulabilmesine ragmen Internet iizerinden ticaret yapan birgok
site, alicilarin kredi kart1 bilgilerini girmesi i¢in giivenlik seviyesi
yiiksek bu tiir platformlar olusturmamaktadir. Bu da klavyeden
girilen bu bilgilerin nasil kolayca bagkalarinin eline gecebilecegini
gostermektedir. Bu durum, sadece alisveris ve bankacilik
islemleriyle simirli degildir. Klavye islemlerini kaydeden bu tiir
yazilimlar nedeniyle, e-posta ve sosyal paylasim siteleri gibi
kullanicilarin 6zel bilgilerinin yer aldigi web sitelerine ait kullanici
adlar1 ve sifrelerin ne kadar biiyliik tehlike altinda oldugu
anlasilabilmektedir. Giiniimiizde sosyal medya ve ¢evrimigi (online)
oyunlarin ne kadar yaygin oldugu ve bunlar yiiziinden meydana
gelen cinayet ve intiharlarin ne kadar g¢ok arttigt goz Oniinde
bulundurulursa keylogger’larmm meydana getirdigi asil tehlike
gercek manasiyla anlasilabilir.

Bu yazilimlar, ayn1 zamanda aldatan bir esi takip etmede,
isverenlerin ¢alisanlarini izlemesinde veya bir ¢ocugun bilgisayarda
neler yaptiginin  goézlenmesinde  kullanilabilmektedir.  Bu
programlar, maksatli kisiler tarafindan bilgisayarlara dogrudan
fiziksel erisim saglanarak veya Internete bagli olan bir bilgisayardaki
acikliklar kullanilarak sistemlerin igerisine kurulabilir.*®

36 Kishore Subramanyam and Charles E. Frank et all, "Keyloggers: The
Overlooked Threat to Computer Security", <http://www.keylogger.org/
articles/kishore-subramanyam/keyloggers-the-overlooked-threat-to-computer-
security-7.html#. T6GcbOs9XmQ>, 03.05.2012.
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Keylogger’lar kii¢liik programciklardir ancak bunlar sadece
yazilim olarak degil donanmim olarak da var olabilmektedirler ve
kullanicilar ve sistemler bunlarin farkina varamamaktadirlar. Bu tiir
klavye hareketlerini kaydeden donanimlar fiziksel olarak klavye ile
bilgisayar arasina monte edilmekte ve bilgisayar kasasinin arka
kismina gizlenmektedir. Yapilan arastirmalarda ne kullanicilar, ne
de sistemler bu kaydedicileri fark etmistir. Hazirlanmalar1 ve
kurulumlar1 ¢ok basit olan bu tiir cihaz ve yazilimlarin varliklarina
kars1 dikkatli olunmas1 gerekmektedir.’’

Casus Yazihmlar (Spyware)

Casus yazilimlar klavye hareketlerini kaydedebilir, sifreleri,
banka hesap bilgilerini ve 6zel dosyalarinmizi galabilirler.”*

Casus yazilimlar genel olarak bedava deneme siiriimlerinin
icerisine enjekte edilmekte ve kullanicilar tarafindan bilgisayarlara
kurulmaktadir. Bunlar genel olarak ebeveynler i¢in ¢ocuk izleme
yazilimi, es takip etme yazilimi gibi adlarla piyasaya
stiriilmektedir.*’ Eger dikkatli okunursa bu tiir yazilimlarin
kurulmalar1 esnasinda genellikle gerekli uyarilar yapilmakta, ancak
uzun bir kullanici s6zlesmesinin igerisindeki bir¢ok hukuk teriminin
arasinda gozden kagmaktadir. Genellikle kullanicilar tarafindan bu
sozlesmeler okunmadan kabul edildigi i¢in casusu yazilimlar
kullanicilarin rizasiyla bilgisayarlara kurulmaktadir. Ayni sekilde
bu tiir yazilimlar kurulurken sunulan segenekler hizli ve gelismis
segenekler olarak ikiye ayrilmakta, kullanicilar tarafindan geligsmis

37 Kishore Subramanyam and Charles E. Frank et all, A.g.m.

3% Robert McMillan. Student Used Spyware to Steal Passwords, Change
Grades, <http://www.computerworld.com/s/article/9214898/Student used
spyware to steal passwords change grades>, 15.07.2013.

¥ John Wagley, Court Shuts Site Selling Key Logging Spyware,
<http://www.securitymanagement.com/news/court-shuts-site-selling-key-
loggmg spyware-004868>, 17.07.2013.

“ SpywareGuide Internet Sitesi, "Spyware", <http://www.spywareguide.com/
term_show.php?id=12>, 03.05.2012.



Siber Giivenligin Milli Giivenlik Agisindan Onemi ve Alinabilecek Tedbirler

segeneklerin okunmasi ve ayarlanmasi bir zahmet ve zaman kaybi
olarak algilandigindan hizli secenekler tercih edilmektedir.
Boylelikle kendi rizamizla 6zel bilgilerimiz bagkalar1 tarafindan ele
gecirilmektedir. Aslinda kullanicilar tarafindan gosterilecek d6zen ve
dikkat bir¢ok problemin olugsmasini engellemeye yetecektir.

Hizmet Dis1 Birakma (DoS)

Bu, basit bir sekilde tanimlamak gerekirse, bir sisteme
kullanicilarin erigsiminin engellenmesi, sistemin hizmet veremez
hale getirilmesi anlamina gelmektedir. Temel mantig1, sahte istekler
gondermek yoluyla, sistemi ger¢ek hizmet isteklerine cevap
veremeyecek kadar mesgul kilmaktir. Hizmet dist birakmadan
kastedilen bir diger anlam ise saldirilar ile sisteme fiziksel olarak
zarar verip sistemin hizmet sunamaz hale getirilmesidir.*

Aldatma (IP Spoofing)

Bilgisayarlar arasindaki baglanti1 ¢esitli protokoller araciligiyla
saglanmaktadir. Bu protokoller araciligiyla baska bir bilgisayara
baglanildiginda baglanan bilgisayar kendi kimligini karsi tarafa
tanitir. Baglanilan bir bilgisayara gercek IP adresinin gosterilmemesi
yani asil kimligin gizlenmesine /P spoofing (Aldatma) denir. Sahte
IP paketi alan bilgisayar, paketin gergekten gonderilen adresten
gelip gelmedigini bilemez. Bu genellikle baskasinin IP adresinden
mail gonderilmesi veya forumlara mesaj yazilmasi olarak karsimiza
¢ikmaktadir. Teoride bu durum miimkiin olmakla birlikte pratikte
karsidaki sistem gergekten ele gecirilmeden baskasinin bilgisayaria
farkli bir IP’den baglanma gergeklesemeyecektir. Giiniimiizde
IP spoofing i¢in kullanilan ticari ve {icretsiz yazilimlar bulunmaktadir.
Aldatma genel olarak bir web sitesini islemez hale getirmek igin
saldir1 esnasinda kaynagi gizleme maksadiyla kullanilmaktadir.*

Il Lashan Clarke, How Denial Of Service (DoS) Works?, <http://www.brighthub.
com/computing/smb-security/articles/30075.aspx>, 17.07.2013.

* BGA, "Giiniimiiz Internet Diinyasinda IP Spoofing", <http://blog.bga.com.tr
/network-security/gunumuz-internet-dunyasinda-ip-spoofing>, 03.05.2012.
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Sebeke Trafiginin Dinlenmesi (Sniffing)

Kelime anlami koklamak olan sniffing, bir ag iizerindeki
bilgisayarlar arasindaki veri trafiginin dinlenmesi anlamina
gelmektedir. Bunu yapmak igin internette bol miktarda yazilim
bulunmaktadir.  Sebeke trafiginin  dinlenmesinde  mantik,
yonlendiricilere gelen her paketin kabul edilmesi dolayisiyla iki
bilgisayar arasindaki tiim verilerin yakalanarak saklanmasidir. Bu,
korsanlarin kullandigi en Onemli yodntemlerden birisidir. Bu
yontemden korunmak i¢in bilgisayarlar arasindaki baglantilarin
sifreli olmas1 gerekmektedir. Kriptolu paketler de elbette dinlenip
ele gececektir ancak igeriginden bir sey anlasilamayacaktir.*

Yemlemeler (Phishing)

Oltalama, oltaya diisiirme ve yemleme gibi anlamlara gelen
phishing bir web sitesinin sahtesinin yapilarak kullanicilardan
bilgilerini girmelerinin istenmesi yoluyla kisilere ait verilerin ele
gecirilmesi seklinde gergeklesen bir dolandiriciliktir.*

Yemlemede genellikle sahte siteye e-posta yoluyla kullanict
cekilmektedir. Bilgilerini gilincellemesi gerektigi ya da bir o6diil
kazandigi, odiiliin gonderilebilmesi i¢in kimlik ve adres bilgilerini
girmesi gerektigi sOylenen kullanici ilgili baglantiya tiklayarak
bilgilerini giincellemekte daha  dogrusu  giincelledigini
zannetmektedir. Bu yolla elde edilen kullanici bilgileri ve sifreler
yardimu ile ¢esitli dolandiricilik suglari islenmektedir.

Bu tiir tuzaklara diismemek i¢in 6ncelikle biraz daha dikkatli
ve Dbilgili olmak, hi¢cbir bankanin e-posta yoluyla bilgi
giincellenmesini istemeyecegini bilmek ve web site adreslerinin
giivenli baglant1 sunup sunmadiklarini kontrol etmek, bunlarla da

* fsmail Sar1, "Sniffing Nedir?", Cyber-Security <http://www.cyber-security.
org.tr/Madde/579/Sniffing-Nedir>, 03.05.2012.

* E-Siber internet Sitesi, "Phishing Nedir ve Phishing Yapan Sitelerin
Veritabam", <http://www.e-siber.com/guvenlik/phishing-nedir-ve-phishing-
yapan-sitelerin-veritabani>, 03.05.2012.
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yetinmeyerek web sitelerinin lisanslarinin gegerlilik durumlarini
kontrol etmek gerekmektedir.

Propaganda

Ucuz ve etkili olmasindan dolay1r propaganda siber ortam
iizerinde gergeklestirilebilecek en kolay ve en giiclii siber saldiri
yontemidir. Dogru olsun ya da olmasin birkac¢ fare tiklamasi ile
metin veya gorintlii formatindaki dijital bir bilgi diinya tizerinde
herhangi bir yere saniyeler i¢cinde gonderilebilmektedir.®

Propaganda faaliyetlerine verilebilecek Ornekler arasinda
Cecenistan Savast ve Irak Savasi esnasinda taraflarca internet
iizerinden yayinlanan resim ve videolar sayilabilir. Gerek
Cegenistan Savasinda, gerekse Irak Savasinda propaganda maksathi
olarak elde edilen goriintiiler, diinya kamuoyuna televizyon
kanallarinin yani sira internet medyast ve internet siteleri
araciligiyla gosterilmistir.

Siber Giivenlik Tehdit Arac¢ ve Yontemlerin Genel Olarak
Degerlendirilmesi

Yukarida belirtilen araglarin biri veya bir kismi kullanilarak
diinya tlizerindeki bir¢ok sistemden ¢ok biiyiik miktarda veri ve ag
iletisimi kopyalanmaktadir. Bu da teorik olarak diinya iizerinde
herhangi bir yerden, hassas politik ve askeri iletisimler iizerinde
bilgi toplama operasyonlarmm gergeklestirilebilecegini gostermektedir. **

Giinlimiiz teknolojisi ile bir saldirin ne zaman yapilabilecegini
kestirmek olanaksizdir. II. Diinya Savas1 yillarindaki gibi, bir
flizenin firlatilmasi i¢in 20 dakika siire kullanma liiksii glinlimiizde
artik yoktur. Siber saldirilar 151k hizinda ger¢eklesmektedir. Bu
nedenle bu tiir saldirilar aninda karsilik vermeyi gerektirmektedir.*’

4 Kenneth Geers, A.g.m.
4 Kenneth Geers, A.g.m.
47 Katharina VonKnop, "Institutionslisation of a Web-focused, Multinstional
Counter-Terrorism Campaign - Building a Collective Open Source Intelligent
System", Terrorism (Ed.), Responses to Cyber Terrorism NATO Science for
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Ulkelerin milli giivenlikleri agisindan énemli olan ve zarar
gormesi durumunda hayati sonuglar meydana gelebilecek kritik
altyapilar arasinda barajlar, su tutma ve sulama sistemleri, elektrik
iretme ve dagitim sistemleri, petrol tesisleri, gaz sistemleri ve
fabrikalar sayilabilir. Bunlara ulusal enerji sistemleri, ulagim
sistemleri, e-devlet uygulamalari, telekomiinikasyon sistemleri,
ulusal finans sistemleri, ulusal savunma altyapilari, Internet
omurgasi, stratejik sanayi tesislerinin igletim sistemleri, sanayi ve
teknoloji sirlarim1 barindiran sistemler ve hatta bir hastanenin
hastalarin hayati i¢in ¢ok dnemli olan hidrojen ve oksijen dagitimini
kontrol eden sistemi bile eklenebilir.

Cogu siber alan ile biitiinlesik olan veya bir sekilde Internet
iizerinden erigebilen bu sistemlerin, gelebilecek midahale ve
saldirilardan korunmasi da hayati énem arz etmektedir. Bu duruma
ornek olabilecek bir¢ok vaka gerceklesmistir. Memnuniyetsiz bir
calisanin Avustralya’da nehir ve parklara saldigi atik sular, ABD’de
50 milyon kisiyi c¢aresiz birakan ve 11 kisinin 6liimiine neden olan,
elektrik sistemi aksamasinin sebebi olan yazilim, Iran niikleer
tesislerini hedef alan Stuxnet yazilimi ilk etapta akla gelebilen
birka¢ ornek arasinda yer almaktadir.® Tirkiye’de de Batman
Hidroelektrik Santralinin faaliyetinin aksamasina sebebiyet veren
milli olmayan yazilim,* Atatiirk Havalimaninda aksamalara sebep
olan viriis,” 2011 yilinda giimriik sistemlerinin ¢okmesi iizerine

Piece and Security, 10S Press (Cilt 34), Ankara, 2008, p. 9.

% Ali Isikl, Kritik Altyapt Giivenligine Yonelik Ozgiin Coziimler: Sanal Hava
Boslugu Siber Giivenlik Calistayi, Tirkiye Noterler Birligi Konferans Salonu,
So6giitozli, Ankara, Bilgi Gilivenligi Dernegi 2011 <http://www.iscturkey.org/
calistay/1/images/stories/siberguvenlik.rar>, 06.05.2012,

* Milliyet internet Sitesi, Batman Baraji Sifrelendi, <http://www.milliyet.com.
tr/2003/05/28/ekonomi/eko06.html>, 27.02.2012.

50 Ajans Habertiirk Internet Sitesi, Atatiirk Havalimam'nda Viriis Kabusu,
<http://www.haberturk.com/yasam/haber/125013-ataturk-havalimaninda-
virus-kabusu>, 27.02.2012.
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meydana gelen aksama ve uzun kuyruklar’' ilk akla gelen 6rnekler
arasindadir.

Siber Giivenlik ve Milli Giivenlik

Siber giivenlik ilk olarak 1990’lh yillarda bilgisayar
mithendisleri tarafindan, aga bagli bilgisayarlarla ilgili giivenlik
sorunlarmi ifade etmek igin kullanilmustir.”® Fakat daha sonralari bu
giivenlik sorunlarmin yikict sosyal sonuglar dogurabileceginin
ortaya c¢iktigi gelismeler meydana gelmistir. Bunlar zamanla
politikacilar, 6zel sirketler ve medya tarafindan Bati diinyasina
biiyiilk bir tehdit olarak degerlendirilmis ve “Elektronik Pearl
Harbor”lar olarak dile getirilmistir. 11 Eylil olaylari, bilgi
teknolojileri, bilgisayarlar ve giivenlige odaklanilmasin saglamus,
ozellikle de bilgi teknolojileri altyapilarinin korunmasi, elektronik
gozetleme, teroristlerin  interneti iletisim  vasitast  olarak
kullanmasina dikkat ¢cekmistir.>

Teknolojik gelismeler uluslararasi giivenlik c¢alismalarinin
sekillenmesinde 6zel bir 5neme sahiptir. Ozellikle de askeri dengelerin
saglanmaya calisildigi soguk savas doneminde belirleyici unsur
teknolojik gelismeler olmustur. Giinliimiizde ise teknoloji tabanli
senaryolarin igerisinde siber savas, siber saldir1 ve siber giivenlik
kavramlar1 yer almaktadir. Bu senaryolar terdristlerin veya koti
niyetli saldirganlarin fiziksel veya dijital yapilara saldirarak kritik
altyapilar1 ve kiiresel iletisim aglarmi devre dig1 birakabilecegi ve
de yok edebilecegi seklindedir.™ Internetteki karsit giicler ve ticarilesme,

! isten Haber Internet Sitesi, Sistem Coktii, Giimriik Kapilarinda islemler
Durdu, <http://www.istenhaber.com/sistem-coktu-gumruk-kapilarinda-
islemler-durdu/>, 17.05.2012.

52 Lene Hansen and Helen Nissenbaum, "Digital Disaster, Cyber Security, and the
Copenhagen School", International Studies Quarterly, Y1l 2009, Cilt 53, Pages
1155-1175, <http://www.nyu.edu/projects/nissenbaum/papers/digital%20
disaster.pdf>, 10.12.2011, p. 1155.

3 Lene Hansen and Helen Nissenbaum, A.g.m., p. 1155.

s Barry Buzan and Lene Hansen, The Evolution of International Security
Studies, Cambridge, Cambridge University Press, 2009.
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Internetin giindelik hayatin iizerinde bir dzerk bolge degil giindelik
gercekligimizle i¢ ige gegmis bir alan oldugunu gostermistir.™

Uluslararasi sistem aktorlerinin lizerinde uzlastiklar: ortak bir
siber alan tamim yapilmadigindan siber alan iizerinden yapilan
saldirilara uluslararast1 hukukun nasil uygulanacagi konusu bir
problem olarak ortaya ¢ikmaktadir.’® Yine bu konuda ortaya ¢ikan
bir baska problem siber saldirilarin devlet eliyle mi yoksa sug
unsurlar1 tarafindan m1 gergeklestirildiginin anlasilmasinda ve
tespitinde yasanan sorunlardir. Bu sorun da devletlere siber
saldirilarin  kaynagi konusunda siiphe ile yaklasilmasina sebep
olmaktadir.”” Internetin iz siiriilebilme konusunda giigliikler iceren
dogas1 geregi, siber saldirilarin kaynaginin net olarak tespit
edilememesi ger¢egi devam ettigi siirece bu durumun degisecegini
diistinmek yanlis olacaktir.

Siber giivenlik politik olarak kullanilmaya olanak saglayan
araglar ihtiva etmesinin 6tesinde ciddi bir ekonomik sektdr meydana
getirmistir.”® Siber giivenlik alaninda devletler ve 6zel kuruluslar
tarafindan biiyliik yatirimlar yapilmaktadir. Giivenlik agiklarmin
sonucunda ortaya ¢ikabilecek zararlar ve itibar kaybi1 g6z oniinde
bulunduruldugunda devletler ve kurumlarin siber giivenlik yatirim
maliyetlerinden kaginmayacagi degerlendirilmektedir.

Internet {izerinden gercgeklestirilen saldirilarin milli giivenlige
ne derece zarar verebilecegi konusu iizerinde durulacak olunursa,
milli giivenlige yonelen dort tiir saldiridan bahsedilebilmektedir:
Bunlardan siber savas ve ekonomik casusluk daha ¢ok devletler ile

> Jos de Mul, Siberuzayda Macera Dolu Bir Yolculuk (Cev. OZDAMAR)
1. Baski, Kitap Yayinevi, 2008, s. 9.

3 Muharrem Giirkaynak ve Adem Ali iren, "Reel Diinyada Sanal Agmaz: Siber
Alanda Uluslararas: iliskiler", Siileyman Demirel Universitesi Iktisadi ve Idari
Bilimler  Fakiiltesi Dergisi, Yil 2011, Cilt 16, Sayfa 263-279,
<http://iibf.sdu.edu.tr/dergi/files/2011-2-13.pdf>, 28.02.2012, ss. 265,266.

7 Muharrem Giirkaynak ve Adem Ali iren, A.g.m.

38 Gabriel Weimann, A.g.e., p. 150.
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iliskilendirilen tehditler iken, siber su¢ ve siber terdrizm ise daha
cok devlet dis1 aktorler ile iliskilendirilmektedir.™

Gerekli yasal diizenlemelerin yapildigin1 varsaydigimiz ideal
bir durumda milli siber giivenlik yapilanmasinin su unsurlari
icermesi  gerekmektedir:®® Oncelikle teknik ve operasyonel
islemlerin gergeklestirilebilecegi uygun operasyonel bir merkez,
strateji ve konseptlerin gelistirildigi ve koordine edildigi, yasal
yaklasimlarin olusturuldugu, endiistri ve uluslararasi
organizasyonlar ile iletisimin gergeklestirildigi bir koordinasyon
merkezi, uygulamaya yonelik olarak stratejik kararlarin sunuldugu,
tartisildig1 ve onaylandigi bir idari yapu.

Giiniimiizde Internetin her alandaki kullanimi géz &niinde
bulunduruldugunda siber alanin milli giivenlik i¢erisindeki roliiniin
ne kadar arttig1 ve gelecekte bu alanin milli giivenlikte ne kadar 6n
siralarda yer alacagi goriilmektedir.

Siber Giivenlikle Ilgili Yapilanma ve Tedbirler

Siber giivenlik heniiz olgunlagmamis bir disiplindir. Bu konuda
giivenlik giiclerinin yetenekleri ve yetismis personel sayisi azdir.®
Buna internet ortaminda meydana gelen vakalara karsi gereken
miidahalenin yapilmasinin gerektirdigi uluslararasi karakter de
eklenince siber giivenlik ve siber savunma konusunda olusturulan
yapilanmalarin heniiz yeterli olmadigi agikca ortaya ¢ikmaktadir.

Siber alanda olusan biitiin bu tehditlere kars1 devlet, kurum ve

bireylerin biling seviyesi arttik¢a uluslararasi kuruluslar ve devletler
bazinda tedbire yonelik birtakim girisimler olusmaya baslamustir.®

% Joseph S. Nye, "Cyber Security and National Security", Cyber Security, New
Europe (Special Edition), Sayr Mayis-Haziran 2011, <http://www.scribd.com
/doc/56702531/Cyber-Security-2011>, 20.03.2012,

% Siileyman Anil, "Defending Against Cyber Attacks", NATO CEP Perceptions,
Say1 8, <http://www.nato.int/issues/cep/cep_newsletter 08e.pdf>, 05.03.2012,

%! Kenneth Geers, A.g.m.

62 Chris Connolly and Alana Maurushat et all, An Overview of International
Cyber-Security Awareness Raising and  Educational Initiatives,
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Siber alanin devlet asan sinirlar1 géz oniinde bulunduruldugunda,
siber giivenlik konusunda etkili tedbir ve ¢oziimler olusturulabilesi
icin uluslararas1 kuruluslarin faaliyetlerinin ve devletlerarasi
isbirliginin kiymeti ortaya ¢ikmaktadir.

Devletler acisindan bakildiginda, Internetten gelecek tehditler
ve bunlara kars1 yiiriitillecek tedbirlerle ilgili degisik algilama ve
goriisler ortaya ¢ikmaktadir. Siber alanda kendilerine yonelik olarak
meydana gelen saldirilara askeri karsiliklar verilmesi diisiincesine
varan siber saldirilar1 savas sebebi sayma yaklagiminin yaninda; bu
ortamdan gelen tehditlerin ayni ortamda karsilik bulmasi gerektigini
ongoren diisiinceler de bulunmaktadir. Bu yaklasimlar saldirilarin
kaynagi, hedefi ve orantili giic kullanimi tartismalarmi da
beraberinde getirmektedir.”

ABD, Avusturya, Danimarka, Fransa, Almanya, Yunanistan,
Finlandiya, Italya, Tiirkiye, Isvec, Isvigre, Avustralya, Kanada,
Hindistan, Japonya, Ispanya, Portekiz, Ingiltere, Malezya ve
Singapur gibi iilkelerde siber giivenlikle ilgili siki yaptirimlar ve
kisitlamalar igeren diizenlemeler olusturulmaya calisilsa da; ¢ogu
iilkede bu konuda yeterli diizenleme bulunmamaktadir.** Bu

<http://www.acma.gov.au/webwr/_assets/main/lib310665/galexia_report-
overview _intnl cybersecurity awareness.pdf>, 20.07.2013.

% ESSARP Model United Nations 2013 Research Report, Preventing and
Prosecuting Cyber Warfare, <http://www.essarp.org.ar/archivos/6/0/REPORT
Preventing and prosecuting cyber warfare.pdf>, 20.07.2013; Chunmei Kang and
Qiang Zhao et all, "Establishing Norm of Behavior in Cyberspace",
<http://www.isodarco.it/courses/andalo12/paper/ISO12_Chunmei.pdf>,
20.07.2013; Marco Roscini, "World Wide Warfare - Jus ad bellum and The Use of
Cyber Force", <http://www.mpil.de/files/pdf3/03 roscini_14.pdf>, 20.07.2013, ss.
88-90; Harold Hongju Koh, International Law in Cyberspace (Remarks),
<http://www.state.gov/s/l/releases/remarks/197924.htm>, 20.07.2013; Catherine
Lotrionte, "State Sovereignty and Self-Defense in Cyberspace: A Normative
Framework for Balancing Legal Rights", Emory International Law Review, Cilt 26,
pages 825-919, <http://www.law.emory.edu/fileadmin/journals/eilr/26/
26.2/Lotrionte.pdf>, 20.07.2013, pp. 828-829.

% Manish Lunker, (20.07.2013). Cyber Laws: A Global Perspective,
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asamada Internetin mekan olarak sinira sahip olmadig gercegi goz
ontline getirilirse devletlerin kendi i¢ sistemlerindeki diizenlemelerin
yaninda, degisik yaptirim ve bilgi paylasimlar1 igeren uluslararasi
isbirligi ve diizenleme yaklasimi bir gereklilik halini almistir.
Ancak bu konuda gelinen asama ve uygulamalara bakinca daha kat
edilmesi gereken ne kadar uzun bir yol oldugu goriilecektir.

Terorizme karst goriiniip bu konuda demecgler verirken
degisik yollarla rakip ya da diisman olarak gordiikleri devletlere
kars1 terorist faaliyetleri destekleyen bircok devlet oldugu gibi
kimliklerin kolayca gizlenebildigi ve iz slirmenin son derece zor
oldugu siber alanda da rakip devletlere zarar veren nitelikte olan
siber saldirilar1 destekleyen devletler bulunmaktadir.

Tirkiye’de de siber giivenlik bilincinin artmasi, son
zamanlarda yogun siber saldirilara maruz kalinmasi ve siber
giivenlik tedbirleri ile ilgili girisimlerde bulunmanin ihtiya¢ halini
almasiyla birlikte degisik ¢caligmalar yapilmaktadir. Bu faaliyetler;
Siber Giivenlik Eylem Planlari, Ulusal Bilgi Giivenligi Programu,
Ulusal Bilgi Giivenligi Kapisi, Yasal Calismalar, Siber Giivenlik
Miidahale Ekipleri ve Birimleri, Siber Gilivenlik Tatbikatlari,
Konferanslar ve Calistaylar ve de TSK biinyesinde icra edilen
faaliyetler ve olusumlar seklinde siralanabilir.®

<http://unpanl.un.org/intradoc/groups/public/documents’ APCITY/UNPAN005846.pdf>.
% BTK, Baglantlar, <http://www.tk.gov.tr/bilgi_teknolojileri/siber_guvenlik/
baglantilar.php>, 15.04.2012; DPT, Bilgi Toplumu Stratejisi (2006-2010), Ankara,
DPT 2006 <http://www.bilgitoplumu.gov.tr/Documents/1/BT_Strateji/Diger/
060700 _BilgiToplumuStratejiBelgesi.pdf>, 15.04.2012; TUBITAK BILGEM, Ulusal
Bilgi Giivenligi Programm Hakkinda, <http://www.bilgiguvenligi.gov.
tr/hakkimizda.html>, 15.04.2012; TBMM, Tiirk Ceza Kanunu, Md. 243-245, 2004
<http://www.ceza-bb.adalet.gov.tr/mevzuat/5237.htm>, 15.04.2012; Adalet Bakanligi,
Kisisel Verilerin Korunmast Kanun Tasarist, 2008 <http://www.kgm.
adalet.gov.tr/tbmmkom/kisiselveriler.pdf>, 15.04.2012; Bilgi Giivenligi Dernegi,
Siber Giivenlik Hukuku Calistay1 Sonu¢ Bildirgesi, <http://www.bilgi
guvenligi.org.tr/files/bildirge2012.pdf>,  18.05.2012; TUBITAK BILGEM,
Kripto Analiz Merkezi, <http://www.uekae.tubitak.gov.tr/home.do?ot=1&sid=30>,
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Bu c¢alismalardan yasal g¢ergeve olusturma silireci siber
giivenlik tedbirleri konusunda 6nemli bir yer tutmaktadir. Mevcut
yasalarin yeterli olmadigi bu alanda yeni diizenlemeler yapilmaktadir.
Bunlar arasinda TCK’ya “Bilisim Alaninda Islenen Suclar” bashgi
altinda eklenen 243. ve 244. Maddeler, kisisel verilerin korunmasi
hakkinda hazirlanan ve yasalasma siirecinde olan tasari, 5651 sayili
“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” ve 5070 sayil1 “Elektronik imza Kanunu yer almaktadir.®

TSK biinyesinde de siber giivenlikle ilgili c¢aligmalar ve
etkinlikler gergeklestirilmekte olup diger kamu kurum ve kuruluslar
ile siber giivenlik alaninda isbirligi yapilmaktadir.” TUBITAK
UEKAE biinyesinde 2001 yilinda kurulan “Bilisim Sistemleri
Giivenligi Boliimii” bu alandaki faaliyetlerine ilk 6nce Tiirk Silahli
Kuvvetleri ile baslamistir.®® Bunun yami sira, 2012 yilinda TSK
biinyesinde diger kamu kurum ve kuruluslar: ile koordineli olarak
faaliyet gosteren TSK Siber Savunma Merkezi Baskanlig kurulmustur.®

Siber giivenlik alaninda planlanip gerceklestirilen galistay ve

19.05.2012; TUBITAK UAKAE, (Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii) Siber Giivenlik Tatbikati, <http://www.tubitak.gov.tr/sid/341/cid/
21886/index.htm;jsessionid=EDCEAOBEC13F23C792676DDAF42EE248>,
15.05.2012; BTK ve TUBITAK, "Ulusal Siber Giivenlik Tatbikati Sonu¢ Raporu",
<http://www.tubitak.gov.tr/tubitak content files//basin/siber-tatbikat-rapor/
siber-tatbikat-rapor.pdf>, 15.04.2012.

% TBMM, A.g.y.; Adalet Bakanligi, A.g.e.; Bilgi Giivenligi Dernegi, A.g.y.
 TSK TMMM (COEDAT), Faaliyetler, <http://www.tmmm.tsk.tr/
anasayfa.htm>, 03.06.2012; TSK TMMM (COEDAT), "Siber Terorizm (Siber
Tehdit Farkindahk ve Bilin¢lendirme Egitimi” Kursu (COE-DAT 10),
<http://www.tmmm.tsk.tr/kurs10.htm>, 30.05.2012.

o8 Teknolojide.com Internet Sitesi, Ulusal Siber Giivenlik Tatbikat,
<http://www.teknolojide.com/ulusal-siber-guvenlik-tatbikati 5179.aspx>,
03.06.2012.

% TSK Internet Sitesi, Tiirk Silahli Kuvvetleri Siber Savunma Faaliyetleri,
<http://www.tsk.tr/3_basin_yayin faaliyetleri/3 4 tsk haberler/2013/tsk_hab
erler_06.html>, 21.01.2013.
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konferanslar bu alanda bilgi paylasimi, bakis agisinin gelistirilmesi,
ortak biling olusturulmasi ve is birligi konusunda ¢ok 6zel bir yere
sahiptir. Siber giivenlik alaninda gergeklestirilen calistay ve
konferanslar arasinda sunlari sayabiliriz: “17 Mayis 2012 “Cloud,
Virtualization and Security”, 18 Nisan 2012 “E-crime Turkey 2012”
29 Mart 2012 “Mobile Security”, 25 Subat 2012 “Netsec Topluluk
Bulugsmasi/ Siber Savas Araci Olarak Kotiiciil Yazilimlar”, 26-27
Ocak 2012 “Siber Giivenlik Hukuku Calistay1”, 22 Aralik 2011
“Siber Giivenlik Konferans1”, 29 Eylil 2011 “Siber Giivenlik
Calistay1”, 03-31 Temmuz 2011 “BGA Siber Giivenlik Yaz Kamp1”,
09 Temmuz 2011 ”BGA-Kariyer.Net-Dataplus Ethical Hacking
Workshop”, 07 Temmuz 2011 “Siber Saldir1 Araci Olarak DDoS”,
02 Temmuz 2011 “Siber Tehditler, Savunma YoOntemleri ve
Hackerlarin Basaris1”, 9-10 Haziran 2011 “Bilgi Teknolojileri
Yonetisim ve Denetim Konferansi1”, 3-4 Haziran istSec *11 “Istanbul
Bilgi Giivenligi Konferans1”, 21-22 Mayis 2011 “Siber Tehditler ve
Savunma Yontemleri”, 17 Mayis 2011 “Uluslararas1 Hukuk Kuliibii
Bilisim Hukuku Panelleri”, 16 Mayis 2011 “SMi’s Cyber Security
20117, 14-15 Mayis 2011 “IBB Bilisim Giivenligi 2011 Zirvesi”, 05
Mayis 2011 “Bahgesehir Universitesi Siber Giivenlik Etkinligi”, 01
Mayis 2011 “Hosting Zirvesi 20117, 30 Nisan 2011 “Web
Uygulama Giivenligi Etkinligi”, 14 Nisan 2011 “DDoS Saldirilari,
Korunma Yollar1 ve BotNet Sorunu”, 10-12 Mart 2011 “Uluslararasi
Istihbarat Ve Gozetim Teknolojileri Konferans1 ”, 15 Subat 2011
“DDoS Saldirilar;, Korunma Yollar1t ve BotNet Sorunu”, 9 Subat
2011 “Giivenli Internet Giinii (Safer Internet Day)” ve 30 Ocak 2011
“NetSec Toplulugu Istanbul Bulusmas1”.”

Siber giivenlik tatbikatlar1 teoride saglam goriinen sistemlerin
acikliklarinin ortaya c¢ikmasi ve bdylelikle gereken tedbirlerin
almmasinin saglanmasi ac¢isindan ¢ok énemlidir. Ulkemizde yapilan
tatbikatlarin diger iilkelerde yapilanlardan ayrildigi nokta gercek

" BGA, Bilgi Giivenligi Akademisi Etkinlikleri, <http://www.bga.com.tr/
etkinlikler-sayfasi/>, 25.05.2012.
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saldiri ve savunma tekniklerinin kullanilmasidir. Bu da siber
giivenlik konusunu teoriden pratige tagima ve ger¢ek durumu ortaya
koyma anlaminda ¢ok fayda saglamistir.

Sonuc

Gilniimiizde meydana gelen siber giivenlik vakalarinin
tamamina yakmi asagidaki yontemlerden biri veya birka¢inin
birlesimi seklinde gergeklesmektedir: Genel erisime agik olan
internet sitelerinin ana sayfalarini silmek veya degistirmek, erisime
acik olan bu sitelerdeki dosyalara erisim saglayip bilgi hirsizligt
gerceklestirmek, ancak var olan dosyalari degistirmemek, erisime
acik olan siteleri saldirilar ile erisilemez hale getirmek, sahislarin ve
kurumlarin bilgisayarlarina virlis vb. zarar verici yazilimlar
ylklemek, bu yazilimlar ile uzak sistemlere erisim saglamak, bu
yolla sistemlere fiziksel zararlar vermek, bu yolla bilgi hirsizlig
yapmak, bu yolla elde edilen bilgiler ile siber suglar islemek, bu
yolla elde edilen bilgiler ile baska alanlar1 ilgilendiren suglar
islemek, siber ortamda yasal veya gayri yasal propaganda
gergeklestirmek, siber ortami yasal olmayan faaliyetlerin organize
ve koordine edildigi bir alan olarak kullanmak, degisik sekillerde
ele gecirilip kdle haline getirilen bilgisayarlar1 zaman1 geldiginde
saldir1 i¢in kullanmak, siber ortamda telif haklarimi ihlal eder
sekilde yayin yapmak, siber ortamu kisilik haklarini ihlal edici
sekilde iftira, ifsa ve karalama alam1 olarak kullanmak, siber
ortamda c¢ocuk istismari yapmak, siber ortamda kontrolsiiz bir
sekilde erisilebilen yetigskin igerigi yayinlamak, siber ortamdaki
ticaret platformlarim1 kullanarak yasal olmayan veya konusu sug
teskil eden pazarlama yapmak, siber ortam kullanilarak insanlara
istemedikleri halde ve rahatsiz edici sekilde reklam igerigi
gondermek ve siber ortamda igerik hakkinda yanlis anahtar
kelimeler yayimlayarak kullanicilari reklam ya da zararli yazilim
iceren sitelere yonlendirmek.

Internetin hayatimizin bir pargasi haline gelmesi ile birlikte
bu alanda karsilagilacak tehdit ve yontemlerin de giderek arttig
goriilmektedir. Elbette glivenlik yazilimlar1 ve yontemleri de buna
paralel olarak gelismektedir. Ancak ne yazik ki her giivenlik ihlali
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ve saldir1 beraberinde ek tedbirler ve kisitlamalar meydana
getirmektedir. Bu da, temelde bilgi paylasimi ve bilgiye erisim
maksatli olarak gelistirilen siber ortamda her giin bilgiye erisimi
biraz daha zor, biraz daha dolayli hale getirmekte ve kisitlamaktadir.

Her seyden dnce temeli bilgi paylagimi ve bilgiye erisim olan
Internette giivenlik gerekgeleri ile dzgiirliikler dengesi iyi korunmali
ve Internet islevsiz hale getirilmemelidir.

Internetin fiziksel altyapisi zarar gordiigiinde veya tahrip
edildiginde yazilim bazinda alinan tedbirlerin igse yaramayacagi
bilinmeli ve oncelikle Internetin fiziksel altyapisi siki bir sekilde
korunmalidir.

Cogu saldir1 siber ortamin sadece goriinen ylizii olan web
sitelerinin ana sayfalarina karsi gergeklesmekte ve aslinda ciddi
zararlar olusturmamaktadir. Bu nedenle korumasiz ve sifresiz bir
sekilde erisim saglanan bu tiir alanlarda 6zel ve gizli bilgiler
bulundurulmamalidir.

Saldirilar aninda, verilen hizmetlerin aksamamasinin
saglanmasi ¢ok dnemlidir: yoksa bir saldirty1 engellemek, bilgisayar
ve sunucularin figini ¢ekmek ya da baglantisint kesmek kadar
basittir; ancak bu, amaca hizmet etmeyecektir.

Kullanicilar firewall (givenlik duvari) kullamimi ve port
(baglant1 noktasi) yapilandirmasi konusunda egitilmelidir. Ayrica
web uygulamalari son derece giivenli bir sekilde yapilandirilmali ve
ilgisiz kisilerin erisimini kisitlamalidir.

Bilgisayar sistemi yoneticilerinin gerekli teknik egitimi
almalar1 saglanmalidir. Ayrica sistem ydneticileri kendilerini siber
giivenlik saldir1 ara¢ ve yontemleri ve bunlara karsi alinacak
tedbirler ve miidahaleler konusunda gelistirmelidir.

Yazilimlar daha tasarim agsamasinda iken giivenlik ihlallerine
kars1 giiclii bir koruma igerecek sekilde yapilandirilmali ve kaynak
kodlarmin gizliligi ihlal edilmemelidir.

Saldirilarin meydana geldigi anda tespit edilmesi, bunlara
kars1t yeterli 6nlem ve miidahale imkéanlarimin bulunmasi kadar
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onemli bir faktordiir. Elde gerekli yontem, ara¢ ve kabiliyetler
bulunsa da is isten gectikten sonra yapilan bir miidahale anlam
tasimayacaktir.

Siber alanda meydana gelen tehditler ile miicadelede Gzel
sektor ile kamu sektorii arasindaki isbirligi son derece biiyiik dnem
arz etmektedir. Kamu sektorii ve Ozel sektor, siber alanda milli
glivenligin saglanmasi ve siirdiiriilmesi ve de bu alandan
gelebilecek tehditlere karsi koyma hedeflerine yonelik olarak, tiim
kaygilarmi bir tarafa birakip ortak hareket etmelidirler.

Kablosuz aglar konusunda kullanicilar ve sistem yoneticileri
bilgilendirilmeli ve gerekli tedbirlerin alinmasi saglanmalidir.
Bunlardan en basta geleni paylasimin sifreli ve kriptolu olarak
gergeklestirilmesi ve erigim noktalarinin (AP) isimlerini (SSID)
yayimlamayacak sekilde yapilandirilmasidir.

Daha giivenli yazilim teknolojileri gelistirilmesi igin
TUBITAK gibi kurumlar ile isbirligine gidilmeli, yazilim gelistirme
ve test etme asamalarinda dilkenin gen¢ yeteneklerinden
faydalanilmalidir.

Sistemlere erisim kontrol altinda bulundurulmal ilgisiz
kullanicilarin bilgilere rastgele erisimi engellenmelidir.

Kiiresel olan siber tehditlerle yerel yaklasimlar yoluyla
miicadele etmek gercekten zordur; bu nedenle konuya ulusal
yaklagimlar getirilmeli ve ilgili uluslararasi kuruluslar ile olan
isbirligi giiclendirilmelidir.

Siber giivenlik konusunda meydana gelen gelismeler o kadar
hizl1 ger¢eklesmektedir ki, yasal diizenlemeler bunun gerisinde
kalmaktadir. Bu nedenle ilgili yasal diizenlemeler bir an Once
gerceklestirilmeli ve ihtiyaclar dogrultusunda siirekli giincellenmelidir.
Bunun yaninda, yasa koyucular, kanitlanabilirlik ve geriye doniik iz
takibi maksatli olarak hizmet saglayicilara veri saklama ve erigim
konusunda yiikiimliiliikkler getirmektedir; ancak o6zel sektdr ve
kamu, bu diizenlemelerle ilgili olarak maliyet ve gizlilik endisesi
tasimaktadir. Bu nedenle bu konuda denge saglanmali, bilgi saklama
konusunda ise verilerin giivenligi garanti altina alinmalidir. Bunun
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yaninda kamu ile ozel sektér arasinda giiven sorunu
bulunmaktadir.” Bu sorun asilip gerekli adimlar atildiginda bireysel,
kurumsal ve toplumsal faydalar1 hemen goriilmeye baslanacaktir.

Siber tehditleri Onlemenin veya en azindan etkisini
azaltmanin en etkin yollarindan biri de egitimdir. Gerek bireysel
olarak kendimizi gerekse kurumsal olarak personeli siber giivenlik
konusunda egitmek ve son bilgilerle donatmak artik kagimnilmaz hale
gelmigtir. Bununla paralel olarak kurumlardaki ve bireysel
kullanimdaki bilgisayarlar en son teknoloji ve giivenlik yazilimlari
ile donatilmalidir.

Kurumlarda mutlaka risk degerlendirmesi yapilmali ve olasi
saldirt ve aksaklik durumunda uygulanacak hareket sekli
belirlenmelidir. Yedek planlar olusturulmalidir.

Sistemlerin isleyislerinin aksamadan devam ettirilmesi, gerck
ekonomik gerekse sosyal anlamda c¢ok Onemlidir. Bu sebeple
sistemler isler halde iken gerekli miidahalelerin yapilmasi son
derece Onemlidir. Bu tiir durumlarda gereken miidahalelerin
yapilmasi i¢in olusturulan koordinasyon biiyiik 6nem arz etmektedir.

Kritik yapilarin korunmasi i¢in gelismis devletlerde oldugu
gibi yasal ve idari caligmalarin bir an Once tamamlanmasi
gerekmektedir. Ayrica kritik altyapilarda kullanilan yazilimlarin
tamamen milli yazilimlardan olusmasi, yabanci yazilimlara baglilig
ortadan kaldiracak ve bu yazilimlarin, igerisine yerlestirildigi ve
gerektiginde kullanilabilecek oldugu konusunda siipheler olusan
gizli kodlar veya arka kapilar konusundaki endigeler ortadan
kalkacaktir.

Gergeklestirilmekte olan siber giivenlik konferans ve
caligtaylar1 ortaya cikardigi faydalar acisindan ¢ok onemlidir. Bu
tir faaliyetlere devlet ve Ozel sektor destegi artmali, tesvikler

" EUROPE RAND internet Sitesi, Managing New Issues: Cyber Security in an
Era of Technological Change, The Hague Netherlands 2001 <http://www.rand.
org/pubs/monograph_reports/MR1535.html>, 12.04.2012.
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saglanmali ve katilim artirilmalidir.

Ulusal diizeyde olusturulanlarin yaninda kurumlarda da siber
giivenlikle ilgili birimler olusturulmali ve bunlar araciligiyla gerekli
tedbirler alinmali, farkindalilk meydana getirilmeli ve egitim
verilmelidir.

Siber giivenlik olaylar ile ilgili saldir1 gekilleri ve bunlara
kars1 korunma tedbirlerinin kaydedildigi ve gerektiginde ilgililerce
erisilebilecek bir wveri tabani olusturulmasi benzer saldirilar
meydana gelmesi durumunda ig giici ve zaman kaybinin
azaltilmasini ve hatta ortadan kaldirilmasini saglamak agisindan son
derece dnemlidir.

Siber giivenlik alaninda yasanabilecek tehditler ve bu
tehditlerin meydana  getirebilecegi  zararlar géz  Oniinde
bulunduruldugunda, alinmasi gereken tedbirlerin ¢oklugu, ¢esidi ve
ihtiyag duyulan koordinasyon ortaya c¢ikmaktadir. Sayilan tiim
tedbirlerin yaninda bilingli bir kullanicinin yerini higbir teknolojinin
alamayacagi degerlendirilmektedir.

SUMMARY

With over 2.3 billion worldwide users, Internet penetrated
every scope of our lives. We use Internet to carry out our money
transactions, address statements, shopping, talking and business
operations.

While Internet provides us with so many facilities, it also puts
our money, goods and secrecy in danger. Foundation philosophy of
the Internet was not about its own security. It was about easing the
way people communicate, sharing of information and providing a
stable network, which is not dependent of a specific hardware.
However, next stages of its development and spread came with a lot
of vulnerabilities. These stages brought many security measures
which at the same time restrict the access to information.

Despite being relatively new field, there are many studies on
Internet and Cyber Security, many of which handle the technical
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aspects of the matter. But also there are few studies on the
awareness and education side of the Internet. Cyber Security
Situational Awareness studies address this aspect of it and expected
to increase by time.

It is possible to put the history of Internet back to the times
when telegraph invented. With great advances in technology now it
reached a phase that we cannot do without Internet.

There are so many threats and tools used to attack us via
Internet. But every threat we face takes our security technology and
knowledge, one step forward.

National and International Cooperation must be encouraged
strongly to make the grade, because Internet’s trans-boundary
nature makes it a necessity rather than a choice.

National and International regulations must be formed to keep
up with the changing nature of the use of Internet.

It is important to keep the systems active and online ,while
fighting against cyber attackers, or else it may cost a lot —like keeping
a human being alive while carrying out a surgery on his heart.

As an educational pace, National and International Cyber
Security Conferences and exercises must be supported both by
financial assistance and participating.

We must always remember that even the strictest measures
cannot replace an educated user when it comes to security.
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