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Nowadays it is important to store sensitive data and restrict its usage only to authorized people or institutions.
In general, solutions for Data Leakage Prevention (DLP) ignores malicious attacks on documents and
algorithms using fingerprinting and regular expressions are used. However, content-based attacks are
successful evading those algorithms. We developed a novel algorithm for classifying documents successfully
under scoped attack types.
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Figure A. Proposed algorithm

Purpose: In this paper, a novel algorithm against malicious content-based attacks is proposed, which is robust
independent of the attack executed. Transposition, sentence structure alteration, modification, obfuscation
attacks are taken into consideration within the scope of paper.

Theory and Methods:

Malware-based attacks are re-organized and attack types are shown in a schema. In this study, two type of
attacks, which are structural attack and obfuscated attack are scoped. A software has been developed to carry
out these attacks. With this software, the documents were attacked and then the performance of the developed
method was measured. In the developed algorithm, Natural Language Processing (NLP) methods, machine
learning and artificial neural networks were used. Natural language processing algorithms, which are
commonly used by text-based classification systems, are used in the extraction of features. Later, Decision
Support Machines (SVM), Random Forest and Multi-Layer Perceptron were used in the classification model.
In these classification models, the decision mechanism is provided by Vote Classifier.

Results:

The reliability of the algorithm was compared with several methods used in data leakage prevention systems
and text classification algorithms and the success of the algorithm was measured. In the tests performed, the
f1 score of the classification success of the proposed method was found to be 99%.

Conclusion:

Under Advanced Persistent Thread (APT) or malware attacks usage of standard feature extraction methods
may not useful. Because these attacks may corrupt document or change document as it is. In our case we
investigate Transposition, sentence structure alteration, modification, obfuscation attacks and we show that
under attacks text classification methods are not outperforms than our proposed method.
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Giinlimiizde degerli verilerin saklanmasi ve sadece yetkili sahis veya kurumlarca kullanilmast 6nem arz
etmektedir. Genel olarak verinin korunmasina yonelik gelistirilen veri sizintist dnleme (Data Leakage
Prevention-DLP) ¢oziimleri zararli yazilim kaynakli saldirilar1 goz ardi etmekte, parmak izi (fingerprinting)
eslestirme ve kuralli ifadeler (regular expression) benzeri yontemler kullanan algoritmalar yer almaktadir.
Oysaki dokiiman igerigine yonelik yapilan saldirilar neticesinde bu algoritmalar atlatilabilmektedir. Zararl
yazilim kaynakli veri s1zintisina kars1 dayanikli bir algoritmanin sunuldugu bu ¢alismada, zararli yazilimlarin
saldirt tiiriine bagli kalmayan bir ¢oziim 6nerilmektedir. Caligma kapsaminda, yer degistirme, yapisal climle
saldirilart, modifikasyon saldirilari, karartma saldirilari ele alinmistir. Bu saldirilara karsi yazim diizeltimi,
kelime-gram ve karakter-gram, k-skip-n-gram ve LSA kullanilarak, saldir1 altinda daha iyi bir siiflama
yapilmast i¢in Ozellikler ¢ikarimi saglanmustir. Cikarilan 6zellikler, Karar Destek Makineleri, Rasgele
Orman ve Cok Katmanli Algilayict kullanarak Oylamali Siniflandirict ile en ¢ok oy alan yonteme gore
smiflama tahmini yapilmistir. Ayrica modifikasyon saldirilarinda faydali olan Yazim Diizeltme yonteminin
etkisi farkli asamalarda uygulanarak gosterilmistir.
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Nowadays it is important to store sensitive data and restrict its usage only to authorized people or institutions.
In general, solutions for Data Leakage Prevention (DLP) ignores malicious attacks on documents and
algorithms using fingerprinting and regular expressions are used. However, content-based attacks are
successful evading those algorithms. In this paper an algorithm robust against malicious content-based
attacks is proposed, which is independent of the attack executed. Transposition, sentence structure alteration,
modification, obfuscation attacks are taken into consideration within the scope of paper. N-gram, character-
gram, k-skip-n-gram and LSA methods are used in the feature extraction step, for having better classification
results under attacks. The extracted features are passed to a Vote Classifier consisting of Support Vector
Machine, Random Forest and Multi-Layer Perceptron classifiers. Additionally, the effects of instrumenting
Spell-Correction in different steps of the algorithm is evaluated, which is effective against modification
attacks.
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1. GIRIS (INTRODUCTION)

Veri sizintist dzellikle ulusal ve kurumsal aglarda biiyiik
sorunlara yol acabilmektedir. Veri kaybmnmn yasandigt
kurumlarda hem {ilke hem de kurumlar biiyik yara
alabilmektedir. Gizlilik arz eden bilgilerin kurum diginda
veya icinde yetkisiz ellere ge¢cmesi kuruma zarar
vermektedir. Bu tiir veri sizintilarin1 6nlemek igin gelistirilen
Veri Sizintist Onleme (Data Leakage Prevention - DLP)
sistemleri gliniimiizde yaygin olarak kullanilmaktadir.

DLP c¢ozimleri igerik (content) veya baglam (context)
temelli olarak karsimiza c¢ikmaktadir. Baglam tabanlt
sistemler Tlistveri (metadata) bilgilerini kullanarak veri
kaybmi onlemeye caligirken igerik tabanli sistemler
istatistiksel yontemler, diizenli ifadeler gibi yaklasimlari
kullanarak veri kaybini tespit etmeye galisir [1] Baglam
tabanlt yaklasimlar, dokiimanmn olusturulma tarihi, kim
tarafindan olusturuldugu, kim veya kimler tarafindan
kullanabilecegi gibi {istverilerini (metadata) kullanarak
dokiimandaki veri kaybini 6nlemeye ¢aligir. Baglam tabanli
sistemlerde dokiimanda yapilacak ufak bir degisiklikle
dokiimanin istveri bilgileri degistirilebilir bu islem
sonucunda sistemin atlatilmast miimkiin olabilmektedir.
Ayrica ustveri kullanilarak dokiimani okuma, yazma veya
her iki islemi yapabilen yetkililerin oldugu, yetki tabanlt
sistemlerde yetkisiz bir kisinin yetki ihlali ile dokiimana
ulasmasi durumu sdz konusu olabilmektedir. Bu tiir
sorunlardan dolayr baglam tabanli bir sistemin tercih
edilmesi uygun olmayacaktir.

Icerik tabanli DLP sistemleri, parmak izi c¢ikarma
(fingerprinting), kural tabanl1 yaklasim (Rule-Based/Regular
expression), istatistiksel analiz (statistical analysis (n-gram,
k-skip n-gram, TF-IDF)), tam dosya eslestirme (exact file
matching), parcali dokiiman eslestirme, kavramsal analiz
(Conceptual/Lexicon) ve on tanimli kategoriler (Pre-built
categories) yontemlerini kullanir [2].

Icerik tabanli yontemler, veriye yonelik bir saldir
gerceklestirildiginde dokiimani tanimada etkisiz
kalabilmektedir [1, 3]. Parmak izi ¢ikarma, 6n tanimli
verilere bakarak yeni verileri eslestirmeye caligmaktadir.
Veride yapilacak ufak bir degisiklik eslestirme oranini
diistirebilmektedir. Ayrica 6n tanimli verilerin bir veri
tabaninda tutulmast sdz konusu oldugunda veri tabanina
yazma ve okuma islemleri performans kaybma yol
acabilmektedir. Kural tabanli sistemlerde bir uzman
tarafindan kurallarm olusturulmasi gerekmektedir. Ayrica
kural tabanli sistemlerde, genel olarak vatandaglik numarasi,
sosyal gilivenlik numarast gibi 6n tanimli desenler
kullanilmaktadir. Desen eslesmesini engelleyecek saldirilar
ile bu tiir verilerin yapilarinin degistirilmesi durumunda
desenlerin eslesmesi miimkiin olamamaktadir. Ayrica tam
veya pargali dokiiman eslestirmeye dayali sistemlerde,
icerigin bir saldir1 neticesinde degismesinden dolay1 eslesme
orani azalabilmektedir. Bu caligmada yukarida bahsedilen
zafiyetleri giderecek daha etkili bir algoritma gelistirmek

amaciyla saldirt vektorlerine gore ¢oziim sunulmaktadir.
Yapisal saldirilar neticesinde icerigin degistirilmesi s6z
konusu oldugunda dokiimana ait 6zellikler saglikli olarak
¢ikarilamamaktadir. Bu sebeple, bu caligmada, N-gram
kullaniminin basarilt olabilmesi i¢in n-gram’larin ¢ikarilma
asamasinda icerige yonelik saldirilar dikkate alinarak
onislemler yapilmaktadir. Bu agsamada dokiimandaki yazim
hatalarinin  diizeltilmesi ile daha saglikli bir siniflama
yapilabilmektedir. N-gram c¢ikarimi buna ragmen hala
yapilamiyorsa  karakter gramlar kullanilmasi  etkili
olmaktadir.

Dokiiman 6zeti ¢ikarma seklindeki yapisal saldirilarda ise
icerik azaldig1 i¢in dokiimani siniflandirmak igin yeterli veri
elde edilemeyebilmektedir. Ayrica dokiimandaki kelime
veya climlelerin yer degistirilmesi ile n-gramlarin 6zellik
vektorleri degigsmekte ve smiflandirici atlatilabilmektedir.
Bu durumda k-skip-n-gramlarin kullanilmasi faydali
olmaktadir. Eg anlamli kelimelerin kullanildig1 karartma
saldirilarinda ise kelimelerin tespitinde Gizli Anlam Analizi
(Latent Semantic Analysis - LSA) yontemi kullanilmasi ile
dokiimana ait ortiik  bilginin  agiga  cikarilmasi
saglanmaktadir. Bunun igin c¢alismamizda sunulan
algoritmanm Ozellik Cikarimi asamasinda n-gram, skip-
gram, LSA ve karakter-gram Ozellikleri ¢ikarilmakta ve
siiflandiricida bir arada kullanilmaktadir.

Icerik tabanhi saldimn vektorlerinin cesitliligi, saldir
sonrasinda olusan dokiiman ile orijinal dokiiman arasindaki
farkin c¢ok belirgin olmamast gibi sebeplerden dolay1
saldirinin tespit edilmesi zor olmakla beraber, birden fazla
saldirt metodunun uygulanmas:1 s6z konusu oldugunda
saldir1 vektorliniin tespiti daha da giliclesmektedir. Bu
durumda tiim saldirt vektorleri icin tekil ¢oziimiinin
bulunmasi daha uygun olmaktadir. Sunulan ¢6ziimde
bahsedilen yontemler bir arada kullanilarak farkli saldiri
vektorlerine karsi dayanikli bir 6zellik ¢ikarimi saglanmigtir.
Bunun yaninda farkli durumlarda siniflandirma bagarimini
arttirmak i¢in siniflandiricilarin oylamali olarak kullanilmasi
tercih edilmistir. Yazim diizeltimi yonteminin saldirilara
kars1 bagarili oldugu ortaya konmakla beraber, algoritmanin
farkli asamalarinda uygulanmasinin etkisini gosterebilmek
amaciyla caligmanin test bolimiinde 4 farkli sekilde
uygulanarak test edilmistir.

Calisma su sekilde organize edilmistir: 2. boliimde literatiir
incelemesi Ozetlenmekte, 3. boliimde kullanilan yaklasim
anlatilmakta, 4. boliimde yapilan testler ve sonuglari
verilmektedir.

2. LITERATUR iNCELEMESI
(LITERATURE OVERVIEW)

Mevcut veri sizintisi tespit sistemlerinin zararli ya da
dogrudan insan miidahalesi ile karartilmasi durumlarinda
basarili olamadiklar1 ¢esitli caligmalarda ele alinmugtir.
Radwan ve Yousef [4] veri sizintist ile ilgili yaptiklari
literatiir ¢aligmasinda, mevcut veri sizintist ¢oziimlerinin
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karartilmig veri kacaklarint bulamadigini ifade etmektedir.
Ayrica hassas verinin diger dosyalarla degistirilmesi sonucu
da veri kagaklariin ger¢eklesebileceginden bahsetmektedir.

Tarique Mustafa, [3] yaptig1 ¢aligmada mevcut veri sizintisi
¢ozlimlerinin, zararli yazihimlarm degistirdigi veriyi
yakalamadaki eksikliklerini ortaya koymaktadir. Mevcut
¢ozlimlerin yetersiz kaldigi noktalar ve ¢oziim onerileri
sunulmaktadir. Bir ger¢eklemenin  sunulmadigi  bu
caligmalarda vurgulanan igerik tabanli ataklar ve ¢oziim
Onerileri ¢galigmamizda dikkate alinmigtir.

Veri s1zintis1 engelleme alaninda ticari alanda bir¢cok firma
da veri sizintisma yonelik ¢oziimler tretmektedir. Bu
¢oziimlerde genel olarak kural tabanli yaklagimlar, parmak
izi (fingerprinting) eslestirme ve kuralli ifadeler (regular
expression) benzeri yontemler kullanan algoritmalar yer
almaktadir. Sultan Alneyadi vd. [1] veri sizintisi ile ilgili
yaptiklar1 c¢alismada, parmak izi ve kuralli ifadelerin
anlamsal analizde bagarisiz oldugunu bu yiizden istatistiksel
yontemlerle bu basarisizligin  giderilebildigini ifade
etmektedir. Ayni caligmada, es anlamli kelimeler kullanma,
kelime ekleme, kelime ¢ikarma gibi veri degisikliklerine
kars1 k-skip-n-gram (skip-gram) kullaniminin basarili
oldugunu  belirtmislerdir. Bu yontemde verilerin
indekslenmesi  gerekmektedir. Bu da ekstra alan
gerektirdigini belirtmektedir. Bu problemi agmak i¢in ise
skip-gramlar yerine, n-gramlarin ters metin frekansinin (TD-
IDF) kullanilmasmin uygun olabilecegini belirtmektedir.
Calismamizda bu yaklasima uygun olarak istatistiksel bir
yontem tercih edilmistir.

Michael Hart vd. [5] veri sizintis1 ile ilgili yaptiklari
calismada mevcut ¢oziimlerin, bilgiyi a¢iga ¢ikarilmasi
acisindan tamamen gelismis olmamakla beraber hassas
verinin yakalanmasi agisindan da eksiklikleri oldugunu
belirtmektedir.

Yavuz Canbay vd. [6] yaptigi caligmada hassas veriler
iizerinde yapilan modifikasyonlar1 tespit etmek icin bir
model dnermistir. Bu modelde hassas veriler LSI yontemiyle
hassas olarak smiflandirildiginda hassas veri igerip
icermedigi  Smith Waterman ve Boyer Moore
algoritmalarinin  ardigik uygulanmasiyla bulunabilecegi
belirtilmistir. Burada ele alinan yontemler énemli olmakla
beraber saldir1 olmasi durumda algoritmanin ilk agamasinda
uygun n-gramlarmn ¢ikarilamamas: sonucu dogrudan
etkileyecektir. Burada dokiimanin oncelikle dogru
simiflandirilmast  saglanilmalidir. Ayrica hassas verinin
icinde bulundugu dokiimanin tamamina yonelik yapilacak
bir saldirda yine bu yontem zayif kalmaktadir.
Smiflandirmada karsilagilan bir diger sorun, metnin
icerisindeki hatali yazilmig sozciiklerin olmasi durumudur.
Bu durumda sdzciiklerin diizeltilmesi gerekir. Bruna Martins
ve Mario J. Silva [7] yazim hatalarii diizeltme ile ilgili
yaptiklar1 ¢alismada yazim hatalarinin olustugu durumlari
incelemistir. Ancak ilgili calismada belirtilen yazim hatalari
disinda da gesitli sekillerde yazim hatalar1 olabilmektedir.
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Farag Ahmed vd. [8] kelime diizeltme ile ilgili yaptiklar
calismada, dilden bagimsiz bir diizeltme modeli
onermektedir. Bu ¢alismada n-gram tabanli bir karsgilagtirma
model kullanilmaktadir. Bu yontemde ayrica kelime
diizeltme islemi uygulanmaktadir. Ancak bu islem yapilirken
kelimenin gegme siklif1 baz alinmaktadir. Kelime gegme
sikligina gore yazim diizeltme iglemi ¢oke¢a kullanilmakta ve
efektif oldugu goriilmektedir [9]. Bu ¢alismalardaki oneriler
dikkate alinarak, ¢alismamizda kullanilan 6zellik ¢ikarimi
yontemleri, yazim diizeltme algoritmalariyla
desteklenmistir.

Dokiimanda karakter gramlarin kullanilmas1 kelime
gramlarina gore kelime deseninin bulunmasi, yazim
hatalarinin giderilmesi ve dokiiman yazim dilinin tespitinde
daha efektif olmaktadir. Ayrica kelime gram kullanimi
sonucunda seyrek (sparse) vektorlerin olugmasi problemi
ortaya c¢ikabilmektedir [10]. Dokiiman hakkinda kelime
gramlartyla bilgi elde edemedigimiz durumlarda karakter-
gramlar efektif olabilmektedir. Ozellikle n-gramlara ayirma
algoritmalarin1  atlatmaya yonelik yapilan saldirilarda
karakter gramlarin kullanilmasi gerekmektedir. Ayrica
dokiimana ait yeterli bilgi alinamayan kisa metinlerde kelime
skip-gram ve karakter gramlarin beraber kullanilmasi
dokiimana ait daha fazla bilgi elde edilmesi saglanmaktadir.
Bu sebeple, ozellikle n-gramlarin ¢ikariminin uygun
olamadig1 saldirlar sonucunda smiflandirma bagarimini
korumak i¢in karakter-gramlarin da kullanimi tercih
edilmistir.

LSA yontemi, kelimeler arasindaki anlamsal baglantiy1
bulmak i¢in kullanilan bir yontemdir. LSA, bir Veri seti
(corpus) kullanarak veriyi 6grenmektedir. Veriyi 6grenme
agsamasinda Kirpilmig SVD (Truncated SVD) kullanarak
boyut azaltimi yapilmakta daha sonra uzaklik 6l¢iimiine gore
kelimeler arasindaki bag bulunmaktadir [11]. LSA yontemi
Ozellikle Kkarartilmis verinin iizerinde kullanilmas: ile
kelimelerin anlami belirginlestirilmektedir. Es anlamli ve
¢ok anlamli kelime saldirilarina kargi LSA 6zellik ¢ikarim
yoéntemi énem arz etmektedir. Bu sebeple, Ozellik Cikarimi
asamasinda LSA’dan da faydalanilmistir.

3. YAKLASIM (PROPOSED METHOD)

Bu boliimde, oOnerilen sistemin tanitimi yapilmaktadir.
Onerilen sistem, metin 6nisleme, 6zellik ¢ikarim, makine
O0grenimi ve yapay sinir aglari yontemlerini icermektedir
(Sekil 1, Sekil 2 ve Sekil 3) Onerilen algoritmanin egitim
agsamasinda oncelikle metin iizerinde Onislemler yapilmus,
daha sonrasinda o&zellik ¢ikarimi saglanmis, ¢ikarilan
ozellikler arasindan 6zellik se¢imi yapilarak siiflandirma
icin daha az giriltili bir 6zellik kiimesi cikarilmistir.
Segilen ozellikler siniflandiricilardan gegirilerek
“Smiflandirma Modeli” olusmaktadir. Test asamasinda ise
dokiimanlar iizerinde saldirilar yapilmakta, daha sonrasinda
ise swrasiyla Onigleme, oOzelik cikarimi, ozellik segimi
asamalarindan gecirilmekte; en son ise egitim asamasinda
cikarllan Siniflandirma Modeli kullanilarak smiflandirma
karar1 verilmektedir (Sekil 1). Bu adimlar sonraki
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boliimlerde detaylandirilmistir. Hem egitim hem test
asamalarinda 4 farkli yontem uygulanarak Yazim Diizeltimi
islemi farkli adimlarda uygulanmaktadir. Bu yolla Yazim
Diizeltiminin hangi agamada yapildiginda daha basarilt
olacag test edilmektedir.

3.1. Metin Onisleme (Text Preprocessing)

Bu asamada verilen dokiimandaki metinlerdeki harfler
kiiciik karaktere doniistiiriilmekte; daha sonra sayisal veriler,
noktalama isaretleri ve fonksiyonel kelimeler metinden
cikarilmaktadir (Sekil 2). NLP asamalarinda genel olarak
uygulanan bu yaklagim ile hem smiflandirma basarimi
arttirilmakta hem de boyut azaltimi (dimensionality
reduction) ile veri miktari diisiiriilmektedir.

Algoritmanin 2. Versiyonunda 6nislem adimindan dnce
Yazim Diizeltimi yapilmaktadir.

3.2. Ozellik Cikarimi (Feature Extraction)

Bu asamada 6ncelikle dokiiman hem kelime hem de karakter
token’lere ayrilmaktadir. Kelime token ¢ikarimi sonrasinda
ozellik sayisinin diistiriilmesi i¢in, govdeleme (stemming)
yapilarak  kelimeler  eklerinden  arindirilmaktadir.
Algoritmanin 3. ve 4. versiyonlarinda gévdeleme Oncesi ve
sonrast Yazim Diizeltimi yapilmaktadir. Elde edilen kelime
token’larindan ile farkli boyutlarda n-gram ve skip-gram’lar
cikarilmakta, ayrica SVD doniligimii yapilarak LSA
ozellikleri de ¢ikarilmaktadir. Karakter-gram’lar ile de
benzer sekilde farkli boyutlarda n-gram’lar
olusturulmaktadir.

Algoritma:

ozellik_cikarimi_secimi( metin ) :

if model_tipi == VERSION 2:

metin = yazim_duzelt( metin )

char_token = karakter_tokenlerine_ayir( metin )
metin = noktalama_isaretlerini_kaldir( metin )

metin = kucuk_harfe_cevir( metin )

metin = sayisal_verileri_kaldir( metin )

metin = fonksivonel_kelimeleri_kaldir( metin )

kelimeler = metini_kelimelerine_ayir( metin )

if model_tipi == VERSION_3:

kelimeler = yazim_duzelt( kelimeler )

kelimeler_kok = kelimeleri_govdeve_ayir( kelimeler )

if model_tipi == VERSION 4:

kelime_kok = yazim_duzelt( kelimeler_kok )

n_gram = n_gramiarina_ayir( kelimeler_kok )
skip_gram = skip_grama_ayir( kelimeler_kok )

Isa_model = Isa( kelimeler_kok )

ozellikler = ozellikleri_birlestir(
n_gram,
skip_gram,
Isa_model,
char_token )

secilmis_ozellikler = if_idf ozellik_secimi( ozellikler )

return secilmis_ozellikler

metin_egitim = egitim_metinlerini_getir()

ozellikler = ozellik_cikarimi_secimi( metin_egitim )
siniflandirici_modeli = model_cikarimi_yap( ozellikler )

metin_test = test_metinlerini_getir()

saldirilmis_metin = saldiri_yap( metin_test )
ozellikler_test=ozellik_cikarimi_secimi(saldirilmis_metin)
sonuc = siniflandirici modeli.tahmin( ozellikler test)

Sekil 1. Onerilen yaklasima ait sézde kod (Pseudo code for the proposed method)
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Sekil 2. Onerilen yaklasim - Ozellik Cikarimi (Proposed method - Feature Extraction)
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[ Ozellikler (Features) ]

. T TTEEEEEEEm . A !

; S |
ZellIx segmi |

1 [ TF - IDF ] '

1

' !

s e .

' Y X

: [ Karar Destek Makinelen ] [ Rastgele Orman ] [ Cok Katmanh Algilayica ] :

'

' [ | :

- :

: [ Ovlamah Smiflavicr ] Smiflandirma :

'

B 1

v

Siuflandirma Modeli
(1. Versivon Sonucu)

i Souflandrma Modeli
(2. Versiyon Sonucu)

-------------------------------

i Svuflandirma Modeli

i Souflandirma Modeli }
(3. Versiyon Sonucu) (4. Versiyon Sonucy)

-------------------------------

Sekil 3. Onerilen yaklasim - Smiflandirma (Proposed method - Classification)

[Tes: Dokiimanlan ]—) Saldirt - Onlisleme - Ozellik Cikanm:
Sonug e Slniféca\g:lﬁma |  Ozellik Seginu

Sekil 4. Test agamalari (Test stages)

Farkl1 saldir1 tiirlerine kars1 basarili bir algoritma olabilmesi
amaciyla Ozellik Cikarimi asamasinda n-gram, skip-gram,
LSA ve karakter-gram ¢ikarimlari bir arada kullanilmugtir.
Temel olarak n-gram bazli olan algoritmanin bagarimini
saglamak icin modifikasyon saldirilarina karsi karakter-
gram, es anlamli kelimelerle degistirme ve karartma
saldirilarina karst LSA, yer degistirme ve yerine koyma
saldirilara kars1 ise skip-gram kullanim tercih edilmistir.

3.3. Ozellik Secimi-Terim Agirhiklandirma
(Feature Selection-Term Weighting)

Bir kelimenin bir dokiiman igerisindeki gegme sikligina o
terimin frekansi denir. Bir kelimenin frekansi o dokiimanin
hangi sinifa ait oldugunu gosterebilecek dnemli bir kanittir.
Bir kelimenin bir dokiimanda fazla gegmesi kelimenin ayrim
giiclinii diistirdiigii igin bu kelimenin siniflandirmaya etkisini
diigtirmekte fayda vardir. Ayrica dokiiman i¢inde az gegen
bir kelimenin dokiimani siniflandirmaya etkisi olmadig1
diisiincesi yanlistir. Burada dokiimanda az goriilen kelimeler
ile ilgili bir dl¢iiyii ters dokiiman frekansi (Inverse Document

Frequency IDF) ile bulunabilir ve dokiimanda sik gegen
kelimelerin etkisini diisiirmek icin terim frekansi (Term
Frequency-TF) ile carpilarak TF-IDF degeri o kelimenin
frekansi olarak alinabilir. Bu sekilde dokiimanda sik gegen
kelimeler ile az gegen kelimelerin dokiimani temsil etme
agirhgr esitlenebilir. Yaptigimiz ¢aligmada n-gramlara TF-
IDF yontemi uygulanmistir ve terim frekansi 3’ten kiigiik
olan terimler (n-gramlar ve LSA i¢in kelimeler) elimine
edilerek ozellik say1sinin azaltilmasi saglanmigtir.

3.4. Stmflandirma (Classification)

Smiflandirma asamasinda farkli saldirilar neticesinde
¢ikarilan ozelliklerde olusan degisimlerin siiflandirmay1 en
az bir gekilde etkilemesi igin ¢oklu siniflandirici
kullanilmigtir [12].

Literatiirde basarimlar1 kanitlanmis olan, Karar Destek
Makineleri, Rasgele Orman ve Cok Katmanli Algilayicidan
elde edilen sonuglar Oylamali Smiflandirici’ya aktarilarak
en ¢ok oy alan sinif segilmektedir. (Sekil 5).
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Farkli saldir tiirleri ve farkli tiir dokiimanlarda siniflandirma
basarimini korumak i¢in siiflandiricilarin oylamali olarak
kullanilmasi tercih edilmistir.

Cok Katmanh
Algilayicn

Karar Destek

Rastgele Orman Makelen

daha fazla oldugu i¢in algoritmanin asir1 uyuma gitmemesi
i¢in test dokiimanlarinin sayisi esitlenmeye ¢alisilmigtir.

Tablo 1. Kaynak veri setleri (Datasets)

Etiket T™  Mormon DynCorp DBPedia
G 85 593 2 -

KG 120 2541 198 -

KO - - - 2000

Tablo 2. Testlerde Kullanilan dokiiman sayilar1 ve etiketleri
(Number of documents used in test and labels)

N

Oylamah Smiflayiaa

—

( Sonug )

/

Sekil 5. Oylamali siniflandirict (Vote classifier)
4. TESTLER (TESTS)
4.1. Test Veri Kiimeleri (Test Datasets)

Testlerde, [5] c¢alismasinda da kullanilmis  olan
Transcendental Meditation (TM), Mormon ve Dyncorp veri
setleri kullanilmistir. Bu veri setleri, Gizli (G) ve Kurumsal
Genel (KG) olarak etiketlenmistir. Ayrica DBPedia
tarafindan saglanan veri setleri de Kurumsal Olmayan (KO)
etiketine sahip olacak sekilde kullanmilmistir (Tablo 1).
Gergek bir kurumda olusabilecek veri yapisini daha iyi
benzetmek icin veri setleri, birlestirilmistir. Daha sonrasinda
ise %70 egitim %30 test olacak sekilde ikiye ayrilmistir
(Tablo 2). Veri setlerinin orijinal hallerinde KG ve KO
etiketli test verilerinin G etiketli olanlara gdre sayica ¢ok

Etiket Egitim Test Toplam
G 466 214 680
KG 2023 836 2859
KO 1387 613 2000

4.2. Testlerin Gerg¢eklestirilmesi ve Sonuclar
(Execution of the Tests and Results)

Test dokiimanlarina, oncelikle Sekil 4’teki saldirt adimi
hari¢ diger adimlar uygulanarak simiflandirma yapilmis ve
algoritmanin normal bagarist Ol¢iilmiistiir. Daha sonra da
Tablo 3’teki saldirilar sirasiyla uygulanarak her bir saldirtya
ait fl-skor degerleri elde edilmistir. Saldirilar, [6] ve [3]
caligsmalarindaki saldir1 tiirleri birlestirilerek ve tiirlerine
gore yeniden siniflandirilarak olusturulmustur (Sekil 6). Bu
calismada wuygulanan saldirilar gekilde farkli olarak
gosterilmistir. Testlerde, bu saldir1 tiplerine uygun saldir
vektorleri kullanilmistir.

Yazim  Diizeltimi isleminin farkli asamalarda
uygulanmasinin sonuca etkisini gorebilmek igin Sekil 2 ve
Sekil 3’te gosterildigi gibi 4 farkli yontem ile siniflandirma
yapitlmigtir. Buna gore 1. Yontemde yazim diizeltimi
yapilmazken, 2. Yéntemde Onislem adimindan &nce, 3.
Yontemde Govdeleme adimindan Once, 4. Yontemde ise
Govdeleme adimindan sonra yazim diizeltimi yapilmistir.

[ icerik Tabanh Saldinlar ]

A 4 A

4

A 4

Y
| S

Yapisal Saldinlar

[ Déniisim Saldinlan ]

[ Karartma Saldinlan ]

[

Hantalama / Hashing ]

Yer Degistirme |

Sifreleme

J [ Cok Anlamh Kelime J

Yorine Koyma |

Rot(n)

] l Kitap $ifreleme ]

[ Yapisal Ciimle Degistirme ]

[ Sablon Degistirme ]

Sekil 6. Icerik tabanli saldirilar (Content-based attacks)
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Tablo 3. Dokiimanlara yapilan saldirilar (Executed attacks on documents)

- Saldir1
Saldir Tiirii Kodu
Saldirt yok SO
Yapisal Modifikasyon -Kelimeyi ~ Dokiimandaki kelimelerin sonuna harf ekleme S1
Saldirilar degistirme Tiim metindeki kelimelerin bagina rastgele harf S
ekleme
Tiim metindeki kelimelerin ortasina rastgele harf 33
ekleme
Tiim metindeki bosluklar1 kaldirma S4
Tiim metindeki bosluklar yerine rasgele harf 35
konulmasi
Tiim metindeki bogluklar yerine + konulmasi S6
Tiim metindeki kelimelerden rasgele bir harf 57
cikarilmast
Tiim metindeki E ve e harfi yerine 1 sayisi 38
konulmasi
Yer degistirme Paragraflarm yerini degistirme S9
Kelimelerin yerini degistirme S10
Yerine koyma Summarizer ile o6zet S11
LSASumarizer ile 6zet S12
LEXMark ile 6zet S13
TEXRank ile 6zet S14
SUMBEasic ile 6zet S15
KLSummarizer ile dzet S16
ReductionSummarizer ile 6zet S17
Karartma Es anlaml1 kelimeler ile degistirme
S18
Saldirilar

Algoritmanin bagarimini karsilagtirmak i¢in n-gram kullanan
Kategori Profilleri [13] ve SGD (Stochastic Gradient
Descent) [14] algoritmalari ile bu alanda yaygin olarak
kullanlan  calismada  Evrisim  Derin  Ogrenme
(Convolutional Neural Network-CNN) [2] algoritmasi ile
ayni testler kosturulmustur. Kategori Profilleri yonteminde
egitim dokiimanina ait karakter n-gramlar 1 ile 5 arasinda
cikarilmaktadir. Cikarilan bu n-gramlar daha sonra terim
frekansimna goére biyiikten kiiglige siralandiktan sonra
belirlenen sayida ilk n-gram alinarak o dokiimana ait
kategori profili bulunmaktadir. Daha sonra yeni veriye ayni
siirecler uygulanarak [15]’te belirtildigi gibi kategoriler arasi
mesafe Ol¢iilmekte ve bu 6l¢ii sonucunda bulunan en kiigiik
dokiimanin etiketi bu yeni dokiimanin etiketi olarak
atanmaktadir. Bu yontemi [13] yaptig1 veri sizintis1 énleme
sisteminde uygulayip c¢ikarilan kategori profillerinden en
basarili sonucun ilk 300 degerini alarak elde ettigini
belirtmektedir.

Veri sizintist 6nleme (DLP) sistemlerinde kullanilan N-
gramlarin ¢esitli saldirilar altinda smiflama basarisinin
diistiigli yapilan caligmalarda belirtilmistir. N-gramlarin
etkisini 6l¢gmek i¢in [16] ile belirtilen N-gram bazli ¢alisma
ele alindi. Bu ¢aligmada SGD (Stochastic Gradient Descent)
smiflandirict ile 2-gram (Unigram) yonteminin basarili
oldugu belirtilmigtir. SGD simiflandirici, Karar destek

makineleri (SVM) ve Lojistik regresyon (LR) gibi disbiikey
hata fonksiyonlar1 altinda dahi etkili ayirim yapabilen bir
smiflama  yaklasimidir.  Yiiksek verinin ¢ikabilecegi
ongoriilen modellerde kullanilmaktadir. SGD y6nteminde
gradient degerini hesaplamak yerine her iterasyonda rasgele
secilen ornekler tizerindeki gradient degerleri alinmaktadir.
Bu sekilde riski en aza indirmeye galigmaktadir.

Glinlimiizde derin 6grenme yontemleri bir¢cok alanda
kullanilmaktadir. Basaris1 yadsinamayan bu yoéntemin DLP
sistemlerinde  dokiiman  smiflamada  kullanilmasinin
gerceklestirilen  saldirilar  altinda  basaris1  igin  [2]
caligmasindaki yontem kullanildi. Bu ¢aligmada CNN
yontemi ile dokiiman siniflandirma yapilmaktadir. CNN ileri
beslemeli bir derin 6grenme yontemidir. Genel olarak
bilgisayar gérmesi alaninda ¢okga kullanilmasimna ragmen
son zamanlarda NLP alaninda da kullanilmaktadir. Caligma
sekli olarak matrisler araciligiyla desenler ¢ikararak,
buldugu desenlerden 6grenerek ilerlemektedir. Farkli saldiri
durumlarinda  6nerdigimiz  algoritmanmn  siniflandirma
sonuglarina iligkin metrik degerleri Tablo 4’te gosterilmistir.
Benzer sekilde Kategori Profilleri ve SGD ile yapilan
testlerin sonuglari, Yontem 2 ile beraber Tablo 5’te
gosterilmistir. CNN yontemi hassaslik 6l¢iisii (accuracy)
degeri sagladigi i¢in Yontem 2’nin sonuglart ile
karsilastirilmasi Tablo 6’da gosterilmigtir.
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Tablo 4. Saldir1 yontemi bazinda test sonuglari (Test results per attack method)

Yontem 1 Yontem 2 Yontem 3 Yontem 4
G KG KO G KG KO G KG KO G KG KO
G 203 0 0 205 0 0 205 0 0 196 0 0
Saldir1 Yok KG 11 836 0 9 0 0 9 836 0 8 836 0
SO KO 0 0 612 0 836 612 0 0 612 0 0 612
F-skor 0,97 099 1,00 098 099 1,00 098 099 1,00 098 1,00 1,00
Fsk(y) 0,99 0,99 0,99 0,99
G KG KO G KG KO G KG KO G KG KO
.. R . G 171 0 0 201 O 0 187 0 0 185 0 0
iiiifi’;fﬁiﬁifelmn KG 41 832 0 130 834 0 27 85 0 28 85 0
S KO 2 4 612 0 2 612 0 1 612 1 1 612
F-skor 0,89 097 1,00 0,76 093 1,00 093 098 1,00 0,86 1,00 1,00
F-sk(uw) 0,97 0,99 0,98 0,98
G KG KO G KG KO G KG KO G KG KO
Tim metindeki kelimelerin G 1670 0 2030 0 181 1 0 1770 0
bagma rasgele harf ekleme KG 39 832 0 11 836 0 31 834 0 34 833 0
$2 KO 8 4 612 0 0 612 2 1 612 3 3 612
F-skor 0,88 0,97 099 097 099 1,00 091 098 1,00 091 098 1,00
F-sk(uw) 0,97 0,99 0,98 0,98
G KG KO G KG KO G KG KO G KG KO
Tiim metindeki kelimelerin G 116 0 0 2010 0 1920 0 198 0 0
ortasna rastgele harf ekleme KG 35 810 0 12 835 0 21 835 0 15 835 0
3 KO 63 26 612 0 1 612 1 1 612 1 1 612
F-skor 0,70 0,96 093 097 099 1,00 095 099 1,0 0,96 0,99 1,00
Fsk(n) 0,92 0,99 0,98 0,99
G KG KO G KG KO G KG KO G KG KO
G 187 0 0 185 1 0 184 0 0 182 0 0
Tiim metindeki bosluklar1 kaldirma KG 16 812 0 20 805 0 18 799 0 20 806 0
S4 KO 11 24 612 9 30 612 12 37 612 12 30 612
F-skor 0,93 098 097 097 099 1,00 092 097 09 092 097 097
F-sk(n) 0,97 0,99 0,96 0,96
G KG KO G KG KO G KG KO G KG KO
Tim metindeki bosluklar yerine G 184 0 0 197 0 0 194 0 0 198 0 0
rasgele harf konulmast KG 16 812 0 17 835 0 20 834 0 15 834 0
S5 KO 11 24 612 0 1 612 0 2 612 1 2 612
F-skor 0,92 098 099 096 099 1,00 095 099 1,00 096 099 1,00
Fsk() 0,98 0,99 0,99 0,99
G KG KO G KG KO G KG KO G KG KO
. . . G 197 4 0 205 0 0 199 3 0 195 1 0
gé‘r‘fr‘én ftﬁzﬁlﬁnﬁ?u}(lar KG 11 80 1 9 836 0 10 82 0 15 814 0
S6 KO 9 12 611 0 0 612 5 21 612 6 21 612
F-skor 0,94 098 098 098 099 1,00 096 098 098 095 098 098
F-sk (W) 0,98 0,99 0,98 0,97
G KG KO G KG KO G KG KO G KG KO
.. . - G 158 0 0 191 0 0 176 0 0 174 0 0
i‘;‘;’efgﬁlﬁ:ﬂ gﬂ;ﬁf&fgg}en KG 48 832 0 23 835 1 37 834 1 39 834 0
S7 KO 8 4 612 0 1 611 1 2 611 1 2 612
F-skor 0,85 097 099 094 099 1,00 09 098 1,00 090 098 1,00
Fsk(n) 0,96 0,99 0,97 0,97
G KG KO G KG KO G KG KO G KG KO
. . . G 140 0 0 203 0 0 162 0 0 143 0 0
;;ﬂ?fg;‘;ﬁf‘ig;;:;rﬁ KG 72 83 0 11 86 0 52 86 0 71 86 0
38 KO 2 2 612 0 0 612 0 0 612 0 0 612
F-skor 0,79 09 1,00 097 099 1,00 0,86 097 1,00 0,80 096 1,00
F-sk.(n) 0,95 0,99 0,97 0,95
G KG KO G KG KO G KG KO G KG KO
G 203 0 0 205 0 0 205 0 0 206 0 0
Paragraflarin yerini degistirme KG 11 835 0 9 836 0 9 836 0 8 836 0
S9 KO 0 1 612 0 0 612 0 0 612 0 0 612
F-skor 0,97 0,99 1,00 098 099 1,00 098 0,99 1,00 098 1,00 1,00
F-sk.(w) 0,99 0,99 0,99 0,99
G KG KO G KG KO G KG KO G KG KO
G 202 0 0 202 0 0 205 0 0 205 0 0
Kelimelerin yerini degistirme KG 12 835 0 12 836 1 9 836 0 9 836 0
S10 KO 0 1 612 0 0 611 0 0 612 0 0 612
F-skor 0,97 099 1,00 097 099 1,00 098 099 1,00 098 099 1,00
F-sk.() 0,99 0,99 0,99 0,99
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G KG KO G KG KO G KG KO G KG KO
G 194 4 0 199 6 0 197 6 0 196 7 0
Summarizer ile dzetleme KG 11 80 1 8 818 1 8 817 1 9 816 1
S1l KO 9 12 612 7 12 611 9 13 611 9 13 61l
F-skor 0,94 098 098 095 098 0,98 0,94 098 098 094 098 0,98
F-sk.(1) 0,98 0,98 0,98 0,98
G KG KO G KG KO G KG KO G KG KO
G 190 0 0 202 3 0 1950 0 192 0 0
LSASummarize ile szetleme KG 22 80 1 8 86 0 16 86 1 20 836 0
S12 KO 2 6 611 4 7 6123 0 611 2 0 612
F-skor 0,94 098 099 094 099 0,99 0,95 0,99 1,00 0,95 0,99 1,00
F-sk.(1) 0,98 0,98 0,99 0,99
G KG KO G KG KO G KG KO G KG KO
G 199 0 0 200 0 0 198 3 0 198 I 0
LEXMark ile ézetleme KG 13 80 0 9 832 0 13 87 0 14 832 0
S13 KO 2 6 612 0 4 6123 6 612 2 3 612
F-skor 0,96 0,99 0,99 096 099 0,99 0,95 0,99 0,99 0,96 099 1,00
F-sk.(1) 0,99 0,99 0,98 0,99
G KG KO G KG KO G KG KO G KG KO
G 199 1 0 191 1 0 2000 0 198 I 0
TEXMark ile ézetleme KG 15 84 0 20 831 0 14 82 0 16 834 0
S14 KO 0 1 612 3 4 612 0 4 6120 1 612
F-skor 0,96 0,99 1,00 098 0,99 1,00 0,97 0,99 1,00 0,96 0,99 1,00
F-sk.(1) 0,99 0,99 0,98 0,99
G KG KO G KG KO G KG KO G KG KO
G 207 1 0 206 0 0 208 1 0 206 0 0
SUMBasic ile 6zetleme KG 5 87 0 4 86 0 5 86 0 5 88 0
S15 KO 2 0 612 4 10 612 1 9 612 3 829 612
F-skor 0,98 1,00 1,00 0,98 0,99 0,99 0,98 0,99 0,99 098 0099 0,99
F-sk.(1) 0,99 0,99 0,99 0,99
G KG KO G KG KO G KG KO G KG KO
G 1950 0 194 1 0 190 2 0 192 1 0
KLSummarizer ile dzetleme KG 17 80 1 15 80 1 21 88 1 20 829 1
S16 KO 2 6 611 5 15 611 3 6 611 2 6 61l
F-skor 0,95 0,99 0,99 095 0,98 0,98 0,94 0,98 099 094 0098 0,99
F-sk.(1) 0,98 0,98 0,99 0,98
G KG KO G KG KO G KG KO G KG KO
G 197 3 0 200 3 0 198 3 0 198 1 1
ReductionSummarize ile 6zetleme KG 16 831 1 10 829 1 15 829 1 15 1 1
S17 KO 1 2 611 3 4 611 1 4 611 1 82 610
F-skor 0,95 0,99 1,00 096 0,99 1,00 0,95 0,99 1,00 096 099 1,0
F-sk.(1) 0,99 0,99 0,99 0,99
G KG KO G KG KO G KG KO G KG KO
G 200 0 0 203 0 0 204 0 0 27 0 0
Es anlamli kelime KG 14 85 0 11 84 0 10 84 0 7 84 0
S18 KO 0 1 612 0 2 6120 2 6120 2 612
F-skor 0,97 0,99 1,00 097 099 1,00 0,98 0,99 1,00 0,98 099 1,00
F-sk.() 0,99 0,99 0,99 0,99
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Tablo 5. Yontem 2, Kategori profilleri ve SGD test sonuglari (Test result of method2, category profiles and SGD)

Yontem 2 Kategori Profilleri SGD

G KG KO G KG KO G G KO
G 205 0 0 149 20 0 206 0 0
Saldir1 yok KG 9 0 0 64 810 1 4 833 0
SO KO 0 836 612 1 6 611 4 3 612
F-skor 0,98 0,99 1,00 0,78 0,95 0,99 0,98 1,00 0,99
F-skor(p) 0,99 0,94 0,99
G KG KO G KG KO G KG KO
.. L . G 201 0 0 145 0 2 1 3 0
E;];l;ﬁzl;ijkl kelimelerin sonuna KG 130 834 0 9 310 3 1 39 1
st KO 0 2 612 60 26 602 212 794 611
F-skor 0,76 0,93 1,00 0,80 0,97 0,93 0,01 0,09 0,55
F-skor(u) 0,99 0,93 0,25
G KG KO G KG KO G KG KO
. . R . G 203 0 0 143 0 0 0 1 0
g;?erlille;r;geh kelimelerin bagina rasgele KG 11 836 0 1 780 0 0 8 0
9 KO 0 0 612 70 56 612 214 807 612
F-skor 0,97 0,99 1,00 0,80 0,96 0,91 0,00 0,06 0,55
F-skor(p) 0,99 0,92 0,23
G KG KO G KG KO G KG KO
. . R . G 201 0 0 129 10 0 0 10 0
E;Jrr;lerlilf;;fekl kelimelerin ortasina rastgele KG 1 85 0 10 783 1 1 8 2
3 KO 0 1 612 75 43 611 213 808 610
F-skor 0,97 0,99 1,00 0,73 0,96 0,91 0,00 0,06 0,50
F-skor(p) 0,99 0,91 0,234
G KG KO G KG KO G KG KO
G 185 1 0 50 0 0 14 0 0
Tim metindeki bosluklar kaldirma KG 20 805 0 37 587 0 0 142 0
S4 KO 9 30 612 127 249 612 200 694 612
F-skor 0,97 0,99 1,00 0,38 0,80 0,77 0,12 0,29 0,58
F-skor() 0,99 0,73 0,37
G KG KO G KG KO G KG KO
. . . . G 197 0 0 138 1 5 3 1 0
g;?krgszlnrﬁzlsc: bosluklar yerine rasgele KG 17 835 0 6 787 5 2 11 o
S5 KO 0 1 612 60 40 602 207 724 612
F-skor 0,96 0,99 1,00 0,79 0,97 0,92 0,03 0,23 0,57
F-skor(u) 0,99 0,93 0,33
G KG KO G KG KO G KG KO
G 205 0 0 147 18 0 0 0 0
Tiim metindeki bosluklar yerine + konulmasi KG 9 836 0 60 810 1 0 20 0
S6 KO 0 0 612 5 8 611 214 816 612
F-skor 0,98 0,99 1,00 0,78 0,95 0,99 0,38 0,20 0,22
F-skor(p) 0,99 0,94 0,22
G KG KO G KG KO G KG KO
.. . - . G 191 0 0 123 16 0 3 0 0
E;r;lcrlr]l::rllri?:gl kelimelerden rasgele bir KG 23 835 1 1 680 1 0 268 2
S7 KO 0 1 611 70 140 611 211 568 610
F-skor 0,94 0,99 1,00 0,72 0,89 0,85 0,03 0,48 0,61
F-skor(u) 0,99 0,86 0,48
G KG KO G KG KO G KG KO
.. . . . G 203 0 0 107 1 0 58 0 0
f‘;‘;;f“;f{‘:ﬁiﬁ; fsfeeharﬁ yerine KG 11836 0 2 788 1 25 760 2
S8 KO 0 0 612 95 47 611 131 76 610
F-skor 0,97 0,99 1,00 0,69 0,97 0,90 0,43 0,94 0,85
F-skor(u) 0,99 0,91 0,84
G KG KO G KG KO G KG KO
G 205 0 0 147 27 0 206 0 0
Paragraflarin yerini degistirme KG 9 836 0 66 808 1 4 833 0
S9 KO 0 0 612 1 1 611 4 3 612
F-skor 0,98 0,99 1,00 0,76 0,94 1,00 0,98 1,00 0,99
F-skor(p) 0,99 0,94 0,99
G KG KO G KG KO G KG KO
G 202 0 0 143 39 0 70 0 0
Kelimelerin yerini degistirme KG 12 836 1 70 805 2 2 674 1
S10 KO 0 0 611 1 2 610 142 162 611
F-skor 0,97 0,99 1,00 0,72 0,93 1,00 0,49 0,89 0,80
F-skor(p) 0,99 0,93 0,81
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G KG KO G KG KO G KG KO
Summarizer ile 6zetleme G 199 6 0 5 1 0 150 2 0
S1i1 KG 8 818 1 11 47 1 6 685 0
KO 7 12 611 198 788 612 58 149 612
F-skor 0,95 098 098 0,05 0,11 0,55 0,82 090 0,86
F-skor(ut) 0,98 0,26 0,87
G KG KO G KG KO G KG KO
G 202 3 0 9 9 0 166 0 0
LSASummarize ile 6zetleme KG 8 826 0 19 300 1 5 785 0
S12 KO 4 7 612 186 527 611 43 51 612
F-skor 0,94 0,99 099 0,08 052 0,63 087 097 0,93
F-skor(p) 0,98 0,50 0,94
G KG KO G KG KO G KG KO
G 200 O 0 12 13 0 161 1 0
LEXMark ile 6zetleme KG 9 832 0 12 165 1 6 733 0
S13 KO 0 4 612 190 658 611 47 102 612
F-skor 0,96 0,99 099 0,10 033 0,59 0,86 093 0,89
F-skor(ut) 0,99 0,39 0,91
G KG KO G KG KO G KG KO
G 191 1 0 18 28 0 185 0 0
TEXMark ile 6zetleme KG 20 831 0 28 300 1 6 773 0
S14 KO 3 4 612 168 508 611 23 63 612
F-skor 0,98 0,99 1,00 0,14 0,52 0,64 093 096 0,93
F-skor(p) 0,99 0,51 0,95
G KG KO G KG KO G KG KO
G 206 O 0 5 6 0 143 1 0
SUMBasic ile 6zetleme KG 4 826 0 6 136 1 2 684 0
S15 KO 4 10 612 203 694 611 69 151 612
F-skor 0,98 0,99 099 0,04 028 0,58 0,80 0,90 0,85
F-skor(p) 0,99 0,40 0,87
G KG KO G KG KO G KG KO
G 194 1 0 4 10 0 155 0 0
KLSummarizer ile 6zetleme KG 15 820 1 18 157 1 6 742 0
S16 KO 5 15 611 192 669 611 53 94 612
F-skor 0,95 098 098 0,04 031 1,00 0,84 094 0,89
F-skor(p) 0,98 0,38 0,91
G KG KO G KG KO G KG KO
G 201 3 0 13 18 0 173 1 0
ReductionSummarize ile 6zetleme KG 10 829 1 27 269 1 5 723 0
S17 KO 3 4 611 174 549 611 36 112 612
F-skor 0,96 0,99 1,00 0,11 047 0,63 0,89 092 0,89
F-skor(n) 0,99 0,48 0,91
G KG KO G KG KO G KG KO
G 203 0 0 130 0 0 193 1 0
Es anlaml1 kelime KG 11 834 0 2 776 1 3 817 1
S18 KO 0 2 612 82 60 611 18 18 612
F-skor 0,97 0,99 1,00 0,76 096 090 095 099 0,97
F-skor(u) 0,99 0,91 0,98

o

O"o (=] (=] (=] (=] (=] (=] (=]
PVALOROHULOG GG hioG—

SO SI S2 S3

S4 S5 S6 S7 S8

—0—Yontem 2 —@—SGD —®—Kategori Profilleri

S9 S10 S11 SI12 S13 S14 S15 S16 S17 S18

Sekil 7. Yontem 2 ile Kategori Profilleri ve SGD’nin sonuglarini karsilagtirma grafigi
(Comparision graph of method 2 with category profile and SGD)
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Tablo 6. Yontem 2 ve CNN’nin hassaslik (accuracy) degerlerinin karsilastiriimasi
(Comparison of accuracy values of method 2 and CNN)

Yontem 2 CNN
Saldir1 yok - SO 0,995 0,997
Dokiimandaki kelimelerin sonuna harf ekleme - S1 0,926 0,658
Tiim metindeki kelimelerin basina rasgele harf ekleme - S2 0,993 0,627
Tiim metindeki kelimelerin ortasina rasgele harf ekleme - S3 0,992 0,548
Tim metindeki bosluklar1 kaldirma - S4 0,964 0,826
Tiim metindeki bosluklar yerine rasgele harf konulmasi - S5 0,989 0,71
Tiim metindeki bosluklar yerine + konulmasi - S6 0,995 0,993
Tiim metindeki kelimelerden rasgele bir harf ¢ikarilmasi - S7 0,985 0,68
Tiim metindeki E ve e harfi yerine 1 sayis1 konulmasi - S8 0,993 0,97
Ciimlenin yerini degistirme - S9 0,995 0,996
Kelimelerin yer degistirmesi - S10 0,992 0,996
Summarizer ile 6zet - S11 0,98 0,819
LSASumarizer ile 6zet - S12 0,986 0,897
LEXMark ile 6zet - S13 0,992 0,873
TEXRank ile 6zet - S14 0,98 0,78
SUMBasic ile 6zet - S15 0,989 0,81
KLSummarizer ile 6zet - S16 0,977 0,838
ReductionSummarizer ile 6zet - S17 0,987 0,72
Es anlamli kelime saldirilar1 - S18 0,992 0,993

1 q P———— —t— —*—W_
0,95

0,9
0,85
0,8
0,75
0,7
0,65
0,6
0,55
0,5

SO S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13 S14 S15 S16 S17 S18

Saldirilar (S0-S18) —o— Y ontem 2

CNN

Sekil 8. Yontem 2 ile CNN hassaslik degerleri karsilastirma grafigi
(Comparison graph of accuracy values of method 2 and CNN)

4.3. Test Sonuglarimin Degerlendirilmesi
(Evaluation of the Test Results)

Smiflandirma sonuglariin basarimlar1 literatiirde sikca
kullanilan ~ f-skor  (fl-skor) degerleri hesaplanarak
Ol¢tilmiistiir. F-skor degeri kesinlik (precision) degeri ile
duyarlilik (recall) degerlerinin harmonik ortalamasidir.
Kesinlik degeri pozitif olarak tahmin edilenlerin hangi
oranda dogru olarak tespit edildigini belirlenmektedir.
Duyarlilik degeri ise pozitif olarak tahmin etmemiz gereken
islemlerin ne kadarmnin pozitif olarak tahmin ettigimizi
gostermektedir. F-skor hesaplamasi ile bu iki dnemli metrik
bir arada degerlendirilmis olmaktadir. F-skor, 0 ile 1
arasinda degerler alabilmektedir ve 1’e yakin degerler almast
basarili kabul edilmektedir. Ancak CNN modelimizden f-
1652

skor hesaplamasi i¢in gerekli ¢iktilar alinmadigindan bu
yontem ile karsilastirmalar dogruluk (accuracy) degeri
iizerinden yapilmistir. Egitim ve test veri kiimelerimizde
dengeli bir dagilim saglandigi igin bu metrigin kullaniminda
sorun olmayacagi kabul edilmistir. Testlerde oncelikle
saldir1 olmadig1 durumda ve farkli saldirilar altinda yéntemin
farkli varyasyonlar1 kullanilarak siniflandirma yapilmistir.
Bu sonuglar1 igeren Tablo 4 incelendiginde, sundugumuz
¢Ozlimiin saldirilar altinda dahi 0,95 degeri {izerinde f-skor
degerleri iirettigi ve dokiimanin smiflandirilmasi agisindan
basarili sonuglar alindigi gorilmiistiir. Ayrica Yazim
diizeltiminin ~ bagartyr  artirdigi  sdylenebilir.  Testler
sonucunda Yazim Diizeltimi’nin Yontem 2’de Onerilen
sekilde kullaniminin nispeten daha basarili bir sonug verdigi
ortaya ¢ikmisgtir.



Kesenek ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 37:3 (2022) 1639-1654

Daha sonra, literatiirde kullanilan referans yontemler ayni
dokiimanlara ve ayni saldirilar altinda uygulanarak
karsilagtirilmalar  yapilmistir. Tablo 5 ve Sekil 7
incelendiginde, Kategori Profilleri yonteminin maksatli veri
kagirma saldirilarinda ¢ok basarilt olamadigi goriilmiistiir.
Saldirt olmadigi durumlarda elde edilen 0,95 {izerindeki f-
skor degerlerinin saldirilar altinda 0,25 seviyelerine
diisebildigi  gozlemlenmistir. Bu ydntemin 6zellikle
modifikasyon saldirilarina karsi dayaniksiz oldugu; ayrica
yerine koyma saldirilarinda 6zetleme algoritmasinin ¢aligma
sekline bagli olarak normal siniflama basarisini her zaman
koruyamadigi ortaya konmustur. Bunula beraber, yer
degistirme saldirilarinda normal basarimina yakin sonuglar
verdigi belirlenmistir. Karartma saldirilarinda ise kategori
profillerinin bagarisinin diistiigii goriilmiistiir. Buna karsin
sundugumuz ¢dziimiin bu tip saldirilarda da 0,90 iizerinde bir
f-skor tirettigi gozlenmistir.

Yine Tablo 5 ve Sekil 7 incelendiginde, SGD yo6nteminin
kelime ve paragraf temelli saldirlar karsisinda 0,85 civarinda
f-skor irettigi goriilmektedir. Saldir1 olmadigr durumdaki
I’e yakin degeri elde edemese de basarili sayilacak bir
smiflandirma  sergilemistir.  Paragraf yer degistirme
saldirisinda basarmin diismemesinin nedeni n-gram’larin
genelde korunmasidir. Ciinkii paragraflar yer degisse bile art
arda gelen kelimelerin yeri degismemistir. Ozetleme
saldirilarinda da siniflandirma yapmak igin yeterli sayida n-
gram’m  korunmasi  basarimi  saglamistir.  Ozellik
kiimesindeki 1-gram ve 2-gramlarin varligi bu tiir ataklar
karsisinda basarimu  arttirmustir.  Ancak  modifikasyon
saldirilarinda SGD’nin basarili olamadigi, 0,2 civarinda bir
f-skor tirettigi goriilmistiir. SGD ve Kategori profilleri’nin
basarimin1 gosteren Sekil 7’deki f-skorlar1 incelendiginde,
Kategori profilleri ile SGD’nin farkli atak tiirlerine goére
yaklasik olarak ters sekilde etkilendigi; harf temelli
saldirilarda Kategori Profilleri’nin SGD’ye goére daha
basarili oldugu, kelime temelli saldirilarda ise SGD’nin
Kategori  Profilleri'ne gore daha basarili  oldugu
goriilmektedir. Ancak her iki yontem de sundugumuz
yonteme gore daha diisiik basarim sergilemistir.

Literatiirde yer alan bir diger yontem olan CNN ile
karsilastirmanin yapildigi Tablo 6 ve Sekil 8 incelendiginde,
CNN’nin siniflandirma basarisinin  genelde ¢ok diigiik
olmamasima ragmen Onerdigimiz modeldeki Yontem 2’ye
gore daha diisiik bir basarim sergiledigi goriilmektedir.
CNN’nin kelimelere harf ekleme tiirtindeki saldirilarda
basariminin 0,55 seviyelerine kadar distiigli, ancak
bosluklara yonelik saldirilarda nispeten daha basarili oldugu
goriilmektedir. Bogluklar yerine “+” igareti konulmasi (S6)
ve sadece bir harfe yapilan saldirilarda (S8) basarilt
olabildigi goriilmistiir. Bu sonuglar ile ciimle ve kelime yer
degisimi saldirilarinda da yiiksek basarim gostererek 0,9
lizerinde sonuglar {iretmesi beraber degerlendirildiginde
CNN’nin dokiimanlardaki harfler {izerinden siniflandirma
yapmaya c¢alistigt ve dokiimandaki harflerin korunmast
nispetinde basarim gosterdigi anlagilmaktadir. Bu sebeple
Ozetleme saldirilarinda basarimi 0,8 seviyelerine diigmekte;
kelimelere rasgele harflerin eklenmesi saldirilarinda ise

bagarimin daha da diiserek 0,55 seviyelerine kadar geriledigi
gozlenmektedir. Buna kargin onerdigimiz modelin farkl
tiirde saldirilar altinda bile CNN’den daha basarili oldugu
goriilmektedir.

Sunulan yontemin ve Ozellik ¢ikarimi  ve segimi
algoritmasinin ~ sonuglar  1s18inda  degerlendirilmesi
neticesinde, algoritma igerisinde yer alan farkli adimlarin
farkli  atak  tiirlerine  kargt  basarimi  sagladig
degerlendirilmistir. Buna gore,

e Yazim diizeltimi isleminin kelimelerin basina, sonuna harf
eklenmesi, kelimelerdeki bazi harflerin degistirilmesi,
bosluklarin “+” ile degistirilmesi gibi saldirilara karsi
bagarimi arttirdig1

e Yazim diizeltiminin Yontem 2’de, Ozellik ¢ikarimi
baglamadan Once yapilmasinin ¢ikarilan 6zelliklerin
kalitesini arttirdig1

e N-gram ve LSA kullaniminin kelime bazli saldirilara kars1
basarimi arttirdigi

o K-skip n-gram kullanimi ile 6zetleme saldirilarina karsi
basarimin artirildig:

¢ Karakter-gram kullanimi ile bosluklarin kaldirilmas: ya da
bir harf ile degistirilmesi gibi kelime biitiinliigiinin
bozuldugu saldirilara kargi basarimin arttigi ortaya
konulmustur.

5. SONUCLAR (CONCLUSIONS)

Yapisal ve karartma saldirilara karst Onerilen yontemin
basarisi, karsilagtirmali olarak sunulmustur. Yapilan
caligmalarda Onerilen yontemin, diger yontemlere gore
saldirilar karsisinda dokiimani basariyla smiflandirabildigi
gorilmiigtiir. Ayrica modelde herhangi bir indirgeme
yontemi yapilmadigt géz Oniline alindifinda burada
yapilacak 6zellik indirgeme yontemi hem algoritmanin daha
hizli ¢aligmasin1 hem de daha iyi siniflama yapmasini
saglayabilir. Ayrica kullanilan yontemlerdeki ¢ogu
parametreler standart olarak alinmustir. Bu  yilizden
algoritmanin yiiksek basarim saglamasit ic¢in 6zellik
indirgeme ve segilim algoritmalarinin  kullanilmasi
performansi yiikseltebilecek bir durumdur. Diger taraftan
tiim saldirilara dayanikli bir algoritma gelistirmenin zorlugu
tekil ¢oziim yapilmasi ¢ok da kolay degildir. Eger yapilan
saldirinin  tespiti  yapilabilirse ele aliman algoritma
¢ozlimlerinin  timiiniin uygulanmasi yerine saldirtya
dayanikli olan metodun uygulanmasi hem hiz hem de bagari
acisindan iyi olacaktir.
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