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Icinde bulundugumuz cagda, Bilisim Teknolojilerinde (BT) yasanan akil almaz
gelismeler, basta bilgisayarlar olmak iizere bircok bilisim teknolojisi aracinin igletme
faaliyetlerinde kullanilmasina neden olmustur. Dahasi bilisim teknolojilerinin kullanimu,
yogun kiiresel rekabet ortaminda igletmelerin hayatta kalabilmesi igin bir tercih degil
zorunluluk haline gelmistir. Muhasebe ve denetim faaliyetleri de bilisim teknolojilerindeki
gelismelerden etkilenmis, kagitsiz muhasebe ve kagitsiz denetim olarak nitelendirilen yeni
bir donem baglamigtir. Artik muhasebe bilgileri bilisim teknolojileri araglari ile tiretilmekte,
saklanmakta ve ayni araglar ile ilgili kisilere raporlanmaktadir. Bilgisayar ortaminda iiretilen
bilgiler de yine bilgisayarlar vasitasiyla denetim yazilimlari kullanilarak denetlenmektedir.

Bu agamada muhasebe denetiminde dnemi her gegen giin artan ve en kritik isletme
kaynaklarindan biri haline gelen "bilgi"nin {retildigi teknolojilerin de denetlenmesi
zorunlulugu ortaya ¢ikmaktadir. Bu nedenle denetim standartlar1 ve diizenlemelerinde belki
de en ¢ok dikkat ¢eken bagliklardan biri BT denetimi ve bilgi giivenligi konusu olmustur.

Bu calismada, BT denetimi ve bilgi giivenligi kavrami ile BT denetiminde bilgi
giivenligi konusuna yer veren ISO/IEC 27000 Serisi, COBIT, ITIL, NIST SP 800 Serisi gibi
diizenleme ve standartlar inceleme konusu yapilacaktir. Ayrica Tiirkiye’deki standart ve
diizenlemelerdeki bilgi giivenligi ile ilgili ¢aligmalar hakkinda bilgi verilmeye caligilacaktir.
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INTERNATIONAL STANDARDS FOR INFORMATION
SECURITY IN INFORMATION TECHNOLOGY (IT)
AUDITING AND REVIEW OF COMPLIANCE EFFORTS
IN TURKEY

ABSTRACT

In the current era, intelligent developments in Information Technologies (IT) have
led to the use of many information technology tools, especially computers, in business
operations. Moreover, the use of information technology has become a necessity, not an
option for business to survive in a highly global competitive environment. Accounting and
auditing activities have also been influenced by the develeopments in information
Technologies, and a new period has begun, characterized as paperless accounting and
paperless auditing. Accounting information is now being produced, stored and reported to
the relevant persons with the same tools. The information produced in the computer
environment is also audited by means of computers via audit software.

At this stage in auditing, the necessity of supervising the technologies where
the"information™ which has become one of the most critical business resources and whose
importance has been increasing day by day has been produced has appeared. One of the most
noticeable titles in the audit standards and regulations mentioned above has been the topic of
IT audit and information security.

In this study, the concept of IT audit and information security; 1SO/IEC 27000
Series, COBIT, ITIL, NIST SP 800 Series which provide information security in IT audit
will be discussed. Also will be given information about the work related to information
security standards and regulations in Turkey.

Keywords: Information Technology Auditing, Information Security,
Information Security International Standards.

JEL Codes: M40, M42, M49.

1. GIRiS?

Yasadigimiz ¢agin getirdigi dinamik rekabet ortaminda bir igletmenin
hayatta kalabilmesi, dogru bilgiye dogru zamanda ulasabilmesi ve bunu is
siireclerine aktarabilmesi ile miimkiindiir.

Isletme bakis acisiyla bilgi, en onemli iiretim faktdrleri arasindadir.
Isletmelerin rekabet avantaji1 elde edebilmesi, karar almada kullanilacak olan
dogru bilgiyi sistematik olarak elde etmesine, depolamasina, is siireclerinde
kullanmasina ve gerektiginde ilgililerle paylasmasina baglidir. Dolayisiyla
bilginin de yonetilmesi gerekmektedir (Onder, 2018, 5.90). Bu baglamda
muhasebe sistemlerinin tirettigi bilgiler de isletmelerin basarisinda kritik bir
rol oynamaktadir.

Gilinlimiizde yasanan teknolojik gelismelerle birlikte bilgi, bilisim
teknolojisi araglar1 ile tretilmekte, kullanilmakta, depolanmakta ve

! Bu galisma, Sivas Cumhuriyet Universitesi Bilimsel Arastirma Projeleri (CUBAP) tarafindan IKT-116 proje
numarast ile desteklenmistir.

Bu makale, 17-20 Ekim 2018 tarihinde izmir’de diizenlenen 5.Uluslararast Muhasebe ve Finans Arastirmalari
Kongresinde sunulmusg olan 6zet bildirinin genisletilmis tam metnidir.
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paylagilmaktadir. Muhasebe sistemleri de bu teknolojik gelismelerden
etkilenmis ve basta bilgisayarlar olmak iizere bir¢ok biligim teknolojisi araci
muhasebe uygulamalarinda yogun olarak kullanilir hale gelmistir.

Bilgisayarlarin muhasebe faaliyetlerinde kullanilmasi, muhasebe
denetiminde de koklii degisimlere neden olmustur. Denetlenecek olan
verilerin hacim olarak ¢ok biiylik boyutlara ulagmas1 ve muhasebe ile ilgili
kayitlarin bilgisayar ortaminda tutulmaya baglanmasi denetim siirecini ve
denetim tekniklerini de etkilemistir (Karkacier, 2014, s.12). Ayrica denetime
konu olan ve BT araglar1 kullanilarak tiretilen muhasebe bilgilerinin yine ayn1
araglar ile denetlenmesi BT denetimini daha da 6nemli hale getirmistir.
Ciinkli bilgisayarli ortama taginan bilgiler, daha Once var olmayan siber
saldirilar vb. riskler ile kars1 karsiya kalmis ve BT nde bilgi giivenliginin
saglanmasi zorunlulugu dogmustur.

Bu calismada, bilisim teknolojileri denetimi kapsaminda bilgi
giivenligi konusu inceleme konusu yapilacaktir. Bilgi giivenliginin
saglanmasina yonelik olarak uluslararasi alandaki diizenlemeler ve
standartlar arastirilacak, bu baglamda Tirkiye’de bilgi gilivenliginin
saglanmasina yonelik diizenlemeler hakkinda bilgi verilmeye calisilacaktir.

2. BILISIM TEKNOLOJILERI (BT) VE BiLiSIM TEKNOLOJILERI
DENETIMIi

BT ile ilgili pek ¢ok farkli tanim yapilmaktadir. Kimi zaman “bilginin
bilgisayarlar aracilifi ile elde edilerek islenmesi, depolanmasi ve
paylasilmasi1” olarak tanimlanirken, kimi zaman “bilginin elde edilmesi,
islenmesi, saklanmasi1 ve paylasilmasinda mihendislik ve ydnetim
tekniklerinin kullanildig1 teknolojiler ve bunlarla iligkili sosyal ve ekonomik
yapilardir” seklinde ifade edilmektedir. (Akolas, 2004, s.33).

En basit tanimiyla BT, verileri toplamak ve bilgiye doniistiirmek i¢in
donanim, yazilim, iletisim araclar1 ve bunlar1 destekleyen kaynaklar ve
personelin teknolojiye dayali olarak isletme siire¢lerinde kullanilmasidir.

2000’11 yillarin bagindan itibaren denetime konu olan mali raporlar
uiretilirken BT araglarindan yararlanilmaktadir. Bu mali raporlarin kaynagini
olusturan muhasebe verileri de ayni araglar kullanilarak iiretilmektedir.
(Meral, 2016, s.84). Dolayisiyla sadece muhasebe uygulamalar1 degil,
muhasebe denetimi de “denetim siireci” ve “denetim teknikleri” bakimindan
degisiklige ugramistir.

BT’de yasanan gelismelerin, muhasebe mesleginde etkilerini su
sekilde 6zetlemek miimkiindiir (Karkacier, 2014, s.12):

e Geleneksel muhasebe uygulamalar1 olan belgelendirme, kaydetme
gibi faaliyetler degismistir,

e Muhasebede “kayit tutma islevi’nin dnemi azalmis, danigmanlik ve
denetim 6nemli hale gelmistir.

e Zamandan tasarruf saglanmistir,
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e Islem maliyetleri diismiistiir,

e Teknolojik hileler ortaya ¢ikmustir,

e Finansal tablolarin zamaninda ve karsilastirilabilir sekilde
sunulmasina olanak saglamistir,

e E-imza, e-beyanname, e-bildirge ve fatura ve defterlerin elektronik
ortamlara taginmasi ile kagitsiz muhasebe olarak nitelendirilen
muhasebe uygulamalarina gecilmistir,

e “Bilisim teknolojileri denetimi” kavraminin ortaya ¢ikmasina neden
olmustur.

Isletmelerin  bilgi sistemlerine olan bagimlhlig1 arttikca, bu
sistemlerdeki gilivenlik agiklar1 ve bu agiklar nedeniyle karsilagilabilecek
risklerin y&netilmesi de énem kazanmistir. Onceleri belgeler iizerinde yapilan
suistimaller BT araciligiyla daha zahmetsiz ve kolay yapilmaktadir. Bu
nedenle geleneksel yoOntemler ile tespiti miimkiin olmayan hile ve
suistimallerin 6nlenebilmesi i¢in bilgi teknolojilerinin de kontrol ve denetimi
onem kazanmaktadir (Bicer ve Aydin, 2015, s.216).

Teknolojik gelismelere bagli olarak muhasebe bilgi sistemlerinde
ortaya c¢ikan giivenlik tehditlerini kisaca asagidaki sekilde siralamak
miimkiindiir (Demir, 2005, s.149):

¢ Bilginin gizliliginin veya mahremiyetinin kaybedilmesi,

e Bilginin ¢alinmasi,

e Bilgi ve bilgi teknolojilerinin hileli kullanima,

e Kasti degistirme veya veri manipiilasyonu sonucu bilgi biitlinliigiiniin
kaybi,

e Kotii niyetli davranislar ile ortaya ¢ikan islem hatalari.

BT denetimi, BT denetim standartlar1 ve ¢ergeve dokiimanlar
kapsaminda sistemler {izerinde isletmelerin sahip oldugu bilgilerin
korunmasma,  biitiinliigiiniin,  erisilebilirliginin  ve  giivenilirliginin
saglanmasina yonelik olarak, bu teknolojilerin kurumlarin amaclarina uygun
sekilde etkin ve verimli bir hizmet sagladigi konusunda makul bir giivence
vermek adma yapilan incelemelerdir. BT denetiminin niteligi, kapsami,
yiiriitiilme bi¢imi ve denetimin hedeflerine gére degismektedir. Denetimde
hedeflenen finansal siiregleri etkileyen BT siire¢lerinin denetlenmesi, belirli
bir faaliyet alaninda hizmet veren BT isleyisinin yasal mevzuata uygun olup
olmadiginin  tespit edilmesi, BT’nin bilgi gilivenligi hususunda
degerlendirilmesi, BT performans ve etkinliginin degerlendirilmesi ya da
fark1 diger konularin degerlendirmesi olabilir. Bu nedenle belirlenen hedefler
dogrultusunda BT denetimi bagimsiz bir denetim olarak yapilabilecegi gibi,
mali denetim, uygunluk denetimi, performans denetimi, giivenlik denetimi
gibi bagka denetim alanlar1 ile birlikte de ylriitiillebilir (Giindogan, 2016,
s.18).

Bilindigi iizere giinlimiiz i3 ortaminda bilgiye rahat ve kolay
erisebilme bir takim riskleri de beraberinde getirmektedir. Bu riskler, nemli
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bilgilerin kaybolmasi, ¢alinmasi, degistirilmesi, ya da kotiiye kullanilmast
gibi farkli sekillerde ortaya c¢ikabilmektedir. Sayet bilgi, elektronik ortama
taginmis ise, kagitlara basilmig bilgiye nazaran daha savunmasizdir. Cilinkii
elektronik ortama tasinmis ve ag lizerinde kaydedilmis bilgiler, yine aym
bilisim teknolojisi araglar1 vasitasiyla saldir1 ve risklere agik olabilmektedir.
Bu nedenle bilgi ve belgelerin koruma altina alinabilmesi igin “bilgi

giivenligi” kavramindan sz edilir olmustur (Alagéz ve Allahverdi, 2011,
s5.49).

3. BILGi GUVENLIGIi

Bilginin elektronik ortamlar {izerine tasinmasi ile birlikte bireyler ve
orgiitler agisindan cesitli giivenlik riskleri ortaya ¢ikmistir. Her gegen giin
artan risk ve sorunlar nedeniyle, 6rgiitlerde bilgi glivenliginin saglanmas1 hem
kurum imaji, hem de kurumun giivenilirligi ve faaliyetlerinin devamliligt
acisindan son derece dnemli hale gelmistir (Sahinaslan ve digerleri, 2009, s.
597).

Bilgi giivenligi, bilgiye erismenin siirekli olarak saglandigi bir
ortamda, bilginin gondericiden aliciya kadar gizlilik i¢inde, bozulmaya ve
degisiklige maruz kalmadan ve tiglincii kisiler tarafindan ele gegirilmeden
bitlinliiglinlin  saglanarak giivenli sekilde iletilmesi silireci olarak
tanimlanabilir (Vural ve Sagiroglu, 2008, s. 509).

Bilgi giivenliginin saglanabilmesi i¢in bilginin;

1- Gizlilik (Confidentiality),

2- Biitlinliik (Integrity),

3- Kullanilabilirlik (Availability) olmak flizere ii¢ unsurunun yeterli
diizeyde saglanabilmesi ile miimkiindiir.

Bu kavramlart inceleyecek olursak, “gizlilik”, bilginin yetkisi
olmayan kisilerin erisimine kapali olmasi olarak tanimlanabilir. “Biitiinliik”,
yetkisi olmayan kisilerce bilginin degistirilmesi, silinmesi, ya da baska bir
sekilde tahrip edilmesine karsi i¢eriginin korunmasi seklinde ifade edilebilir.
“Kullanmilabilirlik” ise bilginin ihtiya¢ duyuldugu her an kullanima hazir
olmasidir. Yasanabilecek herhangi bir sorunda bile bilginin erisilebilir olmast
gereklidir (Y1lmaz, 2014, s. 47).

Tarihsel siire¢ icerisinde bilginin karakteristik 6zelliklerinin (gizlilik,
biitiinliik, kullanilabilirlik) temel olarak degismemesine karsin, bilginin
durumuna -yani bilginin islenmesi, depolanmasi ve iletilmesine- iliskin
onemli degisiklikler meydana gelmistir. Bu kapsamda alinacak gilivenlik
onlemlerinin cesitliligi de degisim gdstermistir. Bilgi varliklarinin giivenligi
saglanirken teknoloji, bilgi glivenligi politikalar1 ve insan kaynagina yonelik
egitim/farkindalik unsurlarina dikkat edilmesi gerekmektedir (Henkoglu,
2017, s.49).

Isletmeler agisindan bilgi giivenliginin saglanmasinin 6nemi kisaca su
sekilde siralanabilir (Vural ve Sagiroglu, 2007, s.192):
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e Giivenlik ile ilgili tehdit ve risklerin 6nceden belirlenmesi ve etkin bir
risk yOnetimi saglanabilmesi ve bu sayede kurumsal itibarin
korunmasi,

e s siirekliliginin saglanmast,

¢ Bilgi kaynaklarina erisimin denetlenmesi,

e Bilgi varliklarinin gizlilik, biitlinliik ve dogrulugunun saglanmasi,

e Isletmeye ait bilgi varliklarina iligkin suiistimal/kétiiye kullanma gibi
durumlarin engellenmesi,

e Sahip olunan bilginin giivenli sekilde {iglincii taraf veya denetcilere
acik olmasinin saglanmasi,

e Bilisim sistemlerini kullanan kisilerin dikkatsizlik, bilingsizlik veya
suiistimal gibi nedenlerden 6tiirii ortaya ¢ikabilecek donanim, yazilim
ve agda olusabilecek arizalara kars1 koruma saglanmasi.

Muhasebe acisindan bilgi gilivenligi konusu incelendiginde kagit
tizerindeki verilere dayali olarak gerceklestirilen geleneksel muhasebe stireci
yerini elektronik veri degisimi (EDI), elektronik fon transferi (EFT), internet,
intranet, extranet, genisletilebilir bi¢imleme dili, genisletilebilir isletme
raporlama dili (XBRL), iliskisel veri taban1 yonetim sistemleri, web araglar1
gibi bilisim teknolojilerinin  kullanildig1, islemlerin biitiinlesik veri
tabanlarinda ve web platformunda yiiriitildigi dijital uygulamalara
birakmistir. Bilgisayarli ortam muhasebe islemlerini kolaylastirmis ve hiz
kazandirmistir. Ancak pek ¢ok giivenlik sorununu da beraberinde getirmistir.
Bu nedenle isletmeler icin hayati 6neme haiz muhasebe bilgilerinin
bilgisayarli ortamdaki gilivenliginin saglanmasi i¢in gerekli onlemleri almasi
zorunluluk haline gelmistir (Alagéz ve Allahverdi, 2011, ss. 58-59).

4. BILGI GUVENLiIGIi 1ILE ILGILI ULUSLARARASI
STANDARTLAR VE DUZENLEMELER

Isletmelerin  kullandiklar1 BT ortamlari, benzer teknolojileri
kullantyor olsalar bile birbirinden oldukgca farklidir. Isletmeler, arzu ettikleri
hedeflere ulagmak adina onlar1 destekleyen ve yonlendiren BT ortamlari
kullanmaktadir. Dolayistyla her bir igletme farkli risk profiline sahiptir. Her
bir denetim faaliyeti, gerek biiylikliik ve kullanilan kaynaklar bakimindan
gerekse yiiriitiilen denetim adimlar1 bakimindan farklilik gésterdigi icin, bu
faaliyetlerin yiiriitilmesinde tutarl bir ¢erceveye ihtiya¢ duyulur (Weiss and
Solomon, 2016, p.74). Bilginin gizliligi, biitiinliigii ve kullanilabilirligi ile
onu destekleyen siire¢ ve sistemlerle ilgili riskleri yonetmek icin gerekli
denetim ortaminin kurulmasi ve bakiminin saglanmasi sarttir. Bu amacla bilgi
giivenligi yonetimi i¢in bir takim standartlar gelistirilmistir (Tak¢1 ve
digerleri, 2010, s. 170).

Genel olarak bir standart ister hesap verebilirlik standard1 olsun, ister
teknik bir standart ya da bilgi giivenligi standardi olsun, bir sistemin
basarmasi gereken bir dizi gereksinimi temsil eder. Standartlar, iirlin ya da
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hizmetlerin kalite, giivenlik, giivenilirlik, verimlilik vb istenilen 6zelliklere
sahip olmasini saglar (Tofan, 2001, p. 128). Bilgi giivenligi ile ilgili standart
ve diizenlemeler, bilginin bir organizasyon iginde yonetilme bicimlerini
tanimlayan bir dizi belgelenmis, {lizerinde anlasmaya varilmis politikalar,
prosediirler ve siirecler olarak ifade edilebilir. Ana hedef, riskleri ve giivenlik
aciklarini azaltarak organizasyonun genelinde gliveni artirmaktir. Bu amagla
cesitli sektorler icin kiiresel olarak gelistirilen ¢ok sayida standart ve
diizenleme vardir. Bu standart ve diizenlemelerden bilgi giivenligi ile ilgili
olan ve en yaygin kullanim alan1 bulanlar ISO/IEC 27000 Serisi, COBIT,
ITIL ve NIST SP 800 Serisi standartlar ve diizenlemelerdir.

4.1. ISO/IEC 27000 Serisi (Information Technology- Security
Techniques- Information Security Management Systems-Overview and
Vocabulary)

Organizasyonlarin iist diizeyde bilgi giivenligini ve is siirekliligini
saglamak icin teknik onlemlerin yaninda, teknik olmayan (insan faktori,
prosediirel faktorler, vb.) Onlemlerin alinmasi, tim bu siireglerin
devamliliginin saglanmasi ve bilgi giivenligi standartlarina uygun olarak
yonetilebilmesi amaciyla Bilgi Giivenligi Yonetim Sistemi (BGYS)
kurmalar1 gerekmektedir. Bilgi giivenligi standartlar1 kurumlarin kendi i
stireclerini bilgi gilivenligine yonelik risklerden korumalar1 ve Onleyici
tedbirleri sistematik bicimde isletebilmeleri ve standartlarin geregini yerine
getiren kurum veya kuruluslarin belgelendirilmesi amaciyla gelistirilmistir
(Sen ve Yerlikaya, 2013, s. 677).

Bilgi Giivenligi Yonetim Sistemi, ilk kez 1998 yilinda BSI (British
Standards Institute) tarafindan yayinlanan BS 7799-2 standardinda
kullanilmistir. Bu standart daha sonra Uluslararas: Standartlar Orgiitii (ISO)
tarafindan kabul edilmis ve ISO/IEC 27001:2005 olarak yayimnlanmigtir
(Marttin ve Pehlivan, 2010, s. 50).

Uluslararas: Standartlar Orgiitii (ISO) ve Uluslararas1 Elektroteknik
Komisyonu (IEC) tarafindan gelistirilerek yayinlanan ISO/IEC 27000 Serisi,
bilgi giivenligi yonetimi i¢in kiiresel olarak taninan bir ¢erceve saglamaktadir.
Her ne kadar ISO/IEC 27000 standartlar serisi bilgi giivenligine yonelik olsa
da 6n planda olan standart ISO/IEC 27001 dir.

ISO/IEC 27001 standardi, bir bilgi giivenligi yonetim sisteminin
kurulmasi, uygulanmasi, siirdiiriilmesi ve stirekli iyilestirilmesi i¢in gerekli
sartlar1 ortaya koyar. Bu standartta ortaya konulan sartlar geneldir ve tiirleri,
bliytikliikleri ve dogalarindan bagimsiz olarak tiim kuruluslara uygulanabilir
olmas1 hedeflenmistir. Teknik ve teknoloji bagimli bir standart degildir. Belli
bir iiriin veya bilgi teknolojisi ile ilgilenmez. Tek ilgi alan1 vardir, o da “bilgi
giivenligi ’dir. Teknik detaylara inmeden kuruluslarin bilgi giivenligi
hususunda neler yapmasi gerektigini agiklar (Giindogan, 2016, s. 20).
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BGYS yasayan bir siire¢ olmak zorundadir. Bu nedenle standart,
BGYS icin, “Planla- Uygula- Kontrol Et- Onlem Al (PUKO)” déngiisiinii
benimsemistir. PUKO modeli asamalar1 su sekilde 6zetlenebilir (Sen ve
Yerlikaya, 2013, s. 679):

Planlama: Kurumun BGY'S politikasi, amaglari, hedefleri, prosesleri
ve prosediirlerinin olusturulur.

Uygulama: BGY S’nin gergeklestirilmesi ve isletilmesini yani, BGY'S
politikasi, kontroller, prosesler ve prosediirlerin gerceklestirilip isletilmesini
ifade etmektedir.

Kontrol etme: BGYS’nin izlenmesi ve gozden gegirilmesi, BGYS
politikasi, amaglar ve kullanim deneyimlerine gore siire¢ performansinin
degerlendirilmesi ve uygulanabilen yerlerde 6l¢iilmesi ve sonuclarin gdzden
gecirilmek tizere yonetime rapor edilmesini ifade etmektedir.

Onlem alma: BGYS’nin siirekliliginin saglanmasi ve iyilestirilmesi,
yonetimin gozden gegirme sonuglarina dayali olarak, diizeltici ve Onleyici
faaliyetlerin gergeklestirilerek BGY S nin siirekliliginin ve iyilestirilmesinin
saglanmasii ifade etmektedir. Bu asamalar siirekli bir bigimde birbirini
izleyerek yasayan bir sistem olusturmaktadir.

Standardin 2005 yilina ait siiriimiinde siirekli vurgulanan Planla—
Uygula—Kontrol Et—Onlem Al (PUKO) déngiisiine olan baglilik 2013 yilinda
yayimlanan siirimiinde yer almamaktadir. Ancak diizenli araliklarla
tyilestirme ve gelistirme yapilmasinin 6nemi vurgulanmaktadir. Bu durum,
PUKO dongiisiiniin istenilirse siirekli iyilesmeyi saglamak adma giincel
stirimde de kullanilabilecegini gdstermektedir (Gilindogan, 2016, s. 21).

ISO/IEC 27000 Standart Ailesi i¢inde yer alan ve dikkat ¢eken bir
diger standart, bilgi glivenligi risk yonetimi i¢in ilkeler ortaya koyan ISO/IEC
27005°dir. Bu standart ISO/IEC 27001°de belirtilen genel kavramlari
destekleyerek, bir risk yonetimine dayali olarak bilgi gilivenliginin
saglanmasina yardimci olmak i¢in tasarlanmistir. Bu standart bilgi giivenligi
risk yOnetiminin analiz siireci olarak yorumlanir. Riskin kabul edilebilir bir
diizeye indirilebilmesi i¢in “ne yapilmali” ve “ne zaman yapilmali”
konusunda karar vermeden Once olas1 sonuglarin ne olabilecegi ile ilgili
analiz yapilabilmesine olanak tanir (Firoiu, 2015, p. 93).

ISO/IEC 27000 serisi Bilgi Giivenligi standartlar1 bir kism1 zorunlu
bir kismi kilavuz niteliginde olan ¢ok sayida standarttan olusmaktadir. Bu

standartlar1 Tablo.1.deki sekilde 6zetlemek miimkiindiir.
Tablo 1: ISO/IEC 27000 Bilgi Giivenligi Standartlari Serisi

e ISO/IEC 27000:2012 — e |SO/IEC 27017 - Bilgi | e ISO/IEC 27034-2 — Bilgi
ISO 27000 serisi standartlar teknolojisi - Giivenlik teknolojisi —  Uygulama
igin  sozlik, terimler ve teknikleri - ISO/IEC Gilivenligi — Bolim 2 :
kavramlar. 27002’ye  dayali  Bulut Organizasyon normatif
e |SO/IEC 27001:2013 -— bilisgiminin bilgi giivenligi gerceve.
Bilgi  Giivenligi  Yonetim | boyutlar ¢ ISO/IEC  27034-3 -Bilgi
Sistemi i¢in gereklilikler. e |SO/IEC 27018:2014 - | teknolojisi —  Uygulama
Bilgi teknolojisi — Giivenlik | Giivenligi - Bolim 3
teknikleri — Bulut bilisiminin
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e [SO/IEC 27002:2013 -
Giivenlik Teknikleri-Bilgi
giivenligi i¢in uygulama kodu.
e ISO/IEC 27003:2010 -
Bilgi teknolojisi — Giivenlik
teknikleri — ISO/IEC 27001
Bilgi  Giivenligi  Yonetim
Sistemi Uygulama Rehberi

e |[SO/IEC 27004:2009 -
Bilgi teknolojisi — Giivenlik
teknikleri — Bilgi giivenligi
yonetimi 6l¢iim teknikleri

e [SO/IEC 27005:2011 -
Bilgi Teknolojileri — Bilgi
giivenligi risk yonetimi

e |SO/IEC 27006:2011 -
Bilgi teknolojisi — Giivenlik
teknikleri — Akredite olarak
BGYS bagimsiz denetim ve
belgelendirme hizmetleri veren
kuruluslar i¢in rehberlik

e [SO/IEC 27007:2011 -
Bilgi teknolojisi — Giivenlik
teknikleri — Bilgi giivenligi
yonetim  sistemleri denetim
kurallari

e |SO/IEC 27008:2011 -
Bilgi teknolojisi — Giivenlik
teknikleri — Bilgi giivenligi
kontrollerine iliskin denetgiler
igin yonergeler

e ISO/IEC 27010:2012 -
Bilgi teknolojisi — Giivenlik
teknikleri — Sektorler arasi ve
kurumlar arasi iletigim igin
bilgi giivenligi yonetimi

e |SO/IEC 27011:2008 -
Bilgi teknolojisi — Giivenlik
teknikleri — ISO / IEC 27002
dayali telekomiinikasyon
kuruluslar igin bilgi giivenligi
yonetim kurallart

e ISO/IEC 27013:2012 -
Bilgi teknolojisi — Giivenlik
teknikleri — ISO/IEC 27001 ve

ISO/IEC  20000-1 entegre
uygulanmast konusunda
rehberlik

e |SO/IEC 27014:2013 -
Bilgi teknolojisi — Giivenlik
teknikleri — Bilgi Giivenligi
Y 6netigimi

e |SO/IEC 27015:2012 —
Bilgi teknolojisi — Giivenlik
teknikleri — Finansal hizmetler
igin bilgi glivenligi yonetim
kurallari

kisisel olarak tanimlanan
bilgiler ile ilgili gizlilik
boyutlari

e |SO/IEC 27019:2013 -
Bilgi teknolojisi — Giivenlik

teknikleri - Enerji
sektoriinde  6zel  proses
kontrol  sistemleri  i¢in
ISO/IEC 27002  dayah

giivenlik yonetimi kurallar
e |SO/IEC 27031:2011 -
Bilgi teknolojisi — Giivenlik
teknikleri — Is siirekliligi i¢in
bilgi ve iletisim teknolojisi
hazirligi i¢in yonergeler
e |SO/IEC 27032:2012 —
Bilgi teknolojisi — Giivenlik
teknikleri — Siber giivenlik
icin kilavuzluk bilgileri
e |SO/IEC 27033-1:2009 —
Bilgi teknolojisi — Giivenlik
teknikleri — Ag Giivenligi —
Bolim 1 : Genel bakis ve
kavramlar.
e |SO/IEC 27033-2:2012 —
Bilgi teknolojisi — Giivenlik
teknikleri — Ag Giivenligi
Bolim 2 Ag giivenligi
tasarim ve uygulama ilkeleri.
e ISO/IEC 27033-3:2010 —
Bilgi teknolojisi — Giivenlik
teknikleri — Ag Giivenligi —
Bolim 3: Referans ag
senaryolari —  Tehditler,
tasarim teknikleri ve kontrol
sorunlart.
e |SO/IEC 27033-4 Bilgi
teknolojisi - Giivenlik
teknikleri — Ag Giivenligi —
Bolim 4 Giivenlik ag
gegitleri  kullanarak — aglar
arasinda giivenli iletigim.
e |SO/IEC 27033-5 — Bilgi
teknolojisi - Giivenlik
teknikleri — Ag Giivenligi —
Boliim 5: Sanal Ozel Ag
kullanarak aglar arasinda
giivenli iletisim (VPN) .
e |ISO/IEC 27033-6 — Bilgi
teknolojisi - Giivenlik
teknikleri — Ag Giivenligi —
Bolim 6: Kablosuz IP ag
erisimi giivence altina
alinmasi.
e |SO/IEC 27034-1:2011 —
Bilgi teknolojisi — Uygulama

Uygulama giivenligi yonetimi
prosesi.

¢ ISO/IEC 27034-4 — Bilgi
teknolojisi -  Uygulama
Giivenligi — Bolim 4

Uygulama giivenligi onaylama

¢ ISO/IEC 27034-5 - Bilgi
teknolojisi - Uygulama
Giivenligi — Bolim 5

Protokoller ~ve  uygulama

glivenligi veri yapisi kontrol.

¢ ISO/IEC 27034-6 - Bilgi
teknolojisi -~ Uygulama
Giivenligi — Bolim 6 : Ozel
uygulamalar i¢in  giivenlik
rehberi.

¢ |ISO/IEC 27035:2011 — Bilgi
teknolojisi - Giivenlik
teknikleri — Bilgi Giivenligi
Olay Yonetimi.

¢ ISO/IEC 27036-1:2014 -
Bilgi teknolojisi — Giivenlik
teknikleri -  Tedarikgiler
iligkileri icin Bilgi Giivenligi —
Bolim 1: Genel bakis ve
kavramlar.

¢ ISO/IEC  27036-2:2014 -
Bilgi teknolojisi — Giivenlik
teknikleri -  Tedarikgiler
Iliskileri icin Bilgi Giivenligi —
Bolim 2: Gereklilikler.

¢ |SO/IEC 27036-3:2013 -
Bilgi teknolojisi — Giivenlik
teknikleri —  Tedarikgiler
Mliskileri i¢in Bilgi Giivenligi —
Boliim 3: Bilgi ve Iletisim
Teknolojileri  tedarik zinciri
giivenligi i¢in ilkeler.

® |SO/IEC 27037:2012 — Bilgi
teknolojisi - Giivenlik
teknikleri —  Dijital  delil
belirlenmesi, toplanmasi, elde
edilmesi ve korunmasi igin
ilkeler

¢ ISO/IEC 27038 - Bilgi
teknolojisi - Giivenlik
teknikleri — Dijital redaksiyon
icin 6zellikleri igerir.

® |SO/IEC 27040:2015 — Bilgi

teknolojisi - Giivenlik
teknikleri - Depolama
giivenligi

e ISO 27799:2008 — ISO/IEC
27002 Kullanilarak  Saglik
Sektoriinde Bilgi Giivenliginin
Saglanmast
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e ISO/IEC 27016:2014 - | Giivenligi — Boliim 1 : Genel
Bilgi teknolojisi — Giivenlik | bakis ve kavramlar.
teknikleri — Bilgi giivenligi
yonetimi ~ —  Orgiitsel
ekonomi

(Kaynak: https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-5:v1:en)

4.2. Control ijectives for Info_rmation Related Technology - Bilgi
Teknolojisi ve Ilgili Teknolojilere Iliskin Kontrol Hedefleri (COBIT)

COBIT, bilisim sistemleri yonetimi ve denetimi konularinda en genis
teorik cerceveyi sunarak kiiresel ¢apta en fazla kabul géren ve kullanilan
bilisim sistemleri standardidir (Kayrak, 2007, s. 204).

COBIT, kar amaci giitmeyen, bagimsiz bir organizasyon olarak
1969°da kurulan ISACA tarafindan sunulmustur. Bilgi giivenligi, giivence,
risk yonetimi ve yonetisim konularinda ¢alisan uzmanlara ve BT liderlerine,
bilgi ve teknolojiden sagladiklari faydayi artirmalar1 ve bunlara iliskin riskleri
yonetmeleri konusunda destek saglamaktadir. COBIT, kurumsal BT
yonetisimini ve yonetimini destekleyen tek is ¢cercevesidir. Yenilik¢i ve etkin
bilgi ve teknoloji kullanimini destekleyerek kurumlarin is hedeflerine
ulagsmasini saglayan COBIT, tiim diinyada yaygin olarak kullanilmaktadir
(https://m.isaca.org/About-ISACA/History/Documents/COBIT-5-
translation_pre_Tur_0114.pdf).

COBIT, organizasyonlarin BT birimleri i¢in yonetim denetim
mekanizmasi olarak gelistirilmistir. Zamanla BT yonetisim standardi olarak
kullanilmaya baslanmistir. Hedefi, kurum icerisinde deger yaratmak ve
kurumun etkili BT siireclerine sahip olmasi i¢in gerekli kontrol hedeflerini
tanimlamak, bu kontrol hedeflerine uygun rolleri onermek ve kurum
yonetisim olgunluk seviyesini artirmaktir (Ali¢ ve Durdu, 2015, s. 351).

Organizasyonlarin is hedeflerini ve gereksinimlerini karsilayacak
bilgilerin iretimi ve aktarmmunin hizli, stirekli ve giivenli olarak
saglanabilmesi i¢in teknoloji kullanimindan kaynaklanan risklerin
belirlenmesi, yonetimi ve kontroliiniin etkin ve verimli olarak yapilmasi
gerekmektedir. Kisaca “Teknoloji risklerini nasil yoOnetecegiz ve bagl
olduklar1 yapiy1 nasil giivenli hale getirecegiz?” sorularinin yanitlari, sadece
bilgi islem yoneticileri degil, teknoloji yogun ¢alisan ve is siireclerine
teknolojiyi entegre etmis olan tiim kurumlarin yoneticileri i¢in Snem
tasimaktadir. COBIT, bu sorulara sistematik bir yaklasim sergileyerek ve
yonetsel ihtiyaglara da yanit verecek sekilde olusturulmus bir yontemdir.
COBIT, is hedeflerinin bilgi islem hedeflerine doniisiimii, bu hedeflere
ulagsmak i¢in gerekli kaynaklar1 ve gerceklestirilen siiregleri bir araya
getirmektedir
(http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Deneti
m/CobiT%20%C3%87er%C3%A7evesi.pdf).

130


https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-5:v1:en
https://m.isaca.org/About-ISACA/History/Documents/COBIT-5-translation_pre_Tur_0114.pdf
https://m.isaca.org/About-ISACA/History/Documents/COBIT-5-translation_pre_Tur_0114.pdf
http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/CobiT%20%C3%87er%C3%A7evesi.pdf
http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/CobiT%20%C3%87er%C3%A7evesi.pdf

1IJAFR

INTERNATIONAL JOURNAL OF ACCOUNTING AND FINANCE RESEARCHES
ULUSLARARASTI MUHASEBE VE FINANS ARASTIRMALARI DERGISI

Cilt:1 Sayi:2 — Kasim 2019

COBIT, BT’nin maruz kaldiklar1 riskleri, bu risklerin degerlemesi ve
ortadan kaldirilmasma yonelik kontrolleri ve bu kontrollerin denetlenme
yontemlerini ele alan bir bakis agisi ile olusturulmus bir mimariye sahiptir.
COBIT, teknolojinin hizli degisimi dogrultusunda giincel tutulmaktadir.
1996°da ilk kez yayinlanan COBIT, giincellenerek 1998°da 2., 2000 yilinda
3. ve 2005 yilinda 4., 2007 yilinda 4.1 ve son iirlinii olarak da COBIT 5
versiyonuna ulasmis ve “Kurumsal BT Yonetisimi” kavraminit 6n plana
¢ikarmis bir standarttir. COBIT in bir model olarak herhangi bir kurumda yer
alabilecek tiim teknoloji siireglerini kapsayan yapisi igerisinde, gruplanmis 4
stire¢ alan1 ve 34 tane temel Bilgi Teknolojisi siireci yer almaktadir.

C is Gereksinimleri 7

Kurumsal Bilgileri COBIT Bilgi Teknolojileri
Kaynaklan

Bilgi Teknoloji
Siirecleri

Sekil 1: COBIT’in Temel Prensipleri
(Kaynak: Moeller, Robert R. (2008).Sarbanes-Oxley Internal Controls: Effective Auditing
with AS5, CobiT, and ITIL. John Wiley&Sons, Inc., New Jersey. p.123.)

COBIT’in temel siirecleri, yukaridaki sekilde goriildiigi sekilde dorde
ayrilmaktadir. Bu siiregler; 15 gereksinimleri, bilgi teknolojileri kaynaklari,
BT siiregleri ve kurumsal bilgilerden olusmaktadir. Is gereksinimleri
prensibinin olusmasinda etkinlik, verimlilik, gizlilik, biitiinliik, erisilebilirlik,
uyumluluk ve giivenilirlik 6l¢iileri dnemli bir yer almaktadir. BT kaynaklarini
uygulama, bilgi, altyapi (teknoloji) ve insan (olanaklar) olusturmaktadir.
Bilgi teknoloji siireglerini ise etki alanlari, siiregler ve faaliyetler
olusturmaktadir. Oncelikle bu siireglerde bilgi teknolojileri kullanimi ile risk
ve kaynak optimizasyonu saglamaktadir (Gokoglan, 2018, s. 70).

4.3. Information Technology Infrastructure Library- Bilisim
Teknolojileri Altyap: Kiitiiphanesi (ITIL)

ITIL, 1980’li yillarin sonlarinda, Ingiltere Ticaret Bakanligmin BT
altyap1 ve hizmet siire¢lerinin standartlagtirilmasi ¢aligmalari ile ortaya ¢ikan
bir kiitiiphanedir. 1990’11 yillarda 6zellikle Avrupa iilkelerinde birgok biiyiik
sirketin ve kamu kurulusunun ITIL standartlarim1 benimsemesi ve
uygulamaya koymasi ile tim diinyada kabul edilen bir endiistri standardi
olmustur (Dabade, 2010, p. 1).

ITIL, hizmet sunumu ve destegi siireclerinden olusan hizmet
yonetiminin en etkin sekilde yapilmasia yonelik detayli bir rehber niteligi
tasir. Siire¢ odakli olmasi, bilgi islem siireclerini birbirine entegre etmesi,
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kullanic1 memnuniyeti 6ncelikli olmasi ve biiyiikliigii ne olursa olsun tiim
kurum ve sektorlerde uygulanabilir olmasi en belirgin avantajlaridir (Gantz,
2014, pp. 182-183).

ITIL, giivenlik odakli olarak BT gelistirme ve BT islemleri i¢in
gelistirilmistir (Susanto et. al, 2011, p. 25). Is siire¢ yaklasimi sayesinde
ITIL, misteri, tedarikc¢i, IT departmani ve kullanicilar arasinda basarili bir
sekilde iletisim kurulmasini saglar. 1987 yilinda ilk hali ile BT yonetimine
yonelik “en iyi uygulamalar’dan olusan bir g¢erceveyi anlatan el kitabi
seklinde iken giiniimiizde kiitiiphane olmaktan ¢ikmis ve BT yoOnetim
metodolojisi haline gelmistir (Gantz, 2014, p. 182).

ITIL’da BT servis yoOnetiminin asil amaci, is hedeflerinin
karsilanmasina yonelik teknoloji tabanli bilgi servislerinin saglanmasi ve
desteklenmesidir. ITIL ve COBIT birbirlerini tamamlar niteliktedir (Uysal,
2012, s. 254).

ITIL giivenlik politikast BT varliklarinin dogru/yanlis islenmesi,
erisim kontrolii, e-posta, internet, anti viriis, bilgi siniflandirma, uzaktan
erisim gibi konular igerir (Jasek et. al, 2015, pp. 1-2).

4.4. National Institute of Standards and Technology (NIST) - Special
Publications (SP) NIST-SP 800 Serisi

National Institute of Standards and Technology (NIST), 1901 yilinda
ABD Ticaret Bakanlig1 biinyesinde kurulan bir standart kurumudur. Sahip
oldugu elektrik-elektronik, fizik, kimya, bilisim teknolojileri gibi bir¢ok
alanda hizmet veren laboratuvarlarinda bilim adamlari, miihendisler,
teknisyenler ve diger destek personeli ile Amerikan endiistrileri icin
standartlar gelistirmektedir (https://www.nist.gov/director/pao/nist-general-
information).

1990 yilinda NIST tarafindan SP 800 (Special Publications) grubu
standartlar yayinlanmistir. Bu standartlar en eski bilgi giivenligi
standartlaridir. Bilgi gilivenliginin neredeyse her yoniinii kapsayan 100’den
fazla belgeden olusmaktadir. Bu dizideki yayinlar hiikiimetler, endiistriler ve
akademik kuruluslardaki giivenlik ve arastirma c¢abalarina iligkin raporlar
sunar (Kim and Solomon, 2018, pp. 397-398). Tiim bu belgeler arasinda
NIST yaklagimini en iyi temsil eden, bilgisayar giivenlik el kitab1t NIST SP
800-12"dir.

SP 800-12, bilgi giivenligi ile ilgili temel prensiplerin ayrintilar ile
ele alindig1 ¢ekirdek dokiimandir. Bu belge dizinin geri kalan dokiimanlari ile
birlikte giivenlik konularini temel ilkelere uygun olarak ele alinabilecegi 6zel
stratejileri, prosediirleri ve kontrolleri ayrintili sekilde agiklamaktadir.
Ornegin NIST SP 800-45 Elektronik Posta Giivenligi Yonergeleri; NIST-SP
800-50 Bilgi Teknolojileri Giivenligi Bilinglendirme ve Egitim Programi
Olusturma; NIST-SP 800-63 Elektronik Kimlik Dogrulama Kurallari; NIST-
SP 800-95 Giivenli Web Hizmetleri Igin Yonergeler sozii edilen bilgi
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giivenligi ile ilgili bu ayrintili destek dokiimanlarindan sadece birkagidir
(Tofan, 2011, pp. 131-132).

Bu standartlar arasinda 6zellikle risk yonetimi konusunda dikkat
¢eken NIST-SP 800-30 Risk Degerlendirmesi Yiirlitme Kilavuzudur. Risk
degerlendirmeleri etkin bilgi giivenligi programlarinin gelistirilmesinde kritik
bir rol oynamaktadir. Yoneticilerin orgiitlerine ve BT altyapilarina iliskin
bilgi giivenligi risklerini degerlendirmelerine olanak tanir. NIST-SP 800-30
rehberi finans, saglik, bilisim, iiretim ve askeri organizasyonlar gibi pek ¢ok
organizasyon uyarlanabilir  sekilde esnek olarak  gelistirilmistir
(https://csrc.nist.gov/News/2012/NIST-Special-Publication-800-30-
Revision-1)

Tiim NIST-SP 800 dokiimanlari, 6nemli temel kavramlari, maliyet
konularmi, giivenlik kontrolleri arasindaki iliskileri agiklayarak bilgisayar
tabanli kaynaklarin (donanim, yazilim ve bilgi dahil) giivenligini saglamada
yardimci olmaktadir. NIST’in kendisi bir sertifika programi sunmasa da
farkindalik, gelisim ve egitim alanlarinda destek saglamaktadir (Tofan, 2011,
pp. 131-132).

5. TURKIYE’DE BT DENETIMINDE BILGI GUVENLIGI

BT denetiminde bilgi giivenligi konusunda Ulkemizdeki durum
degerlendirildiginde ISO/IEC 27000 ailesinden olan ISO/IEC 27001
standard1 karsimiza c¢ikmaktadir. Orijinal ismi “Information Technology-
Security Techniques- Information Security Management Systems-
Requirements” olan bu standart, Tiirk Standartlar1 Enstitiisii (TSE) tarafindan
Tiirkceye ¢evrilmis, “Bilgi Teknolojisi- Giivenlik Teknikleri- Bilgi Giivenligi
Yonetim Sistemleri- Gereksinimler” adi altinda TS EN ISO/IEC 27001
standard1 hazirlanmistir. Teknik bir standart olmayan ISO/IEC 27001 kurum,
kurulus ve isletmelerin giivenlik gereksinimlerini tanimlamig, ancak
gerceklestirme sekillerini isletmelere birakmistir. Bagka bir ifade ile kurum
ici ve dist yanlis ve kotli amach kullanima karsi bilginin korunmasi igin
gerekli beklentileri tanimlamistir. TSE tarafindan hazirlanan standardin
amaci Bilgi Giivenligi Yonetim Sistemini kurmak, isletmek, izlemek, gézden
gecirmek, siirdiirmek ve iyilestirmek i¢in bir model olusturmak olarak ifade
edilmistir (Y1lmaz, 2014, s. 51).

Ulkemizde 6zellikle bankalarda ve finans sektdriinde bilgi giivenligi
konusunda dikkat ¢eken bir diger standart COBIT tir. Tiirkiye’de COBIT’in
kamuoyuna ilk yansimasi Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK)’nun bazi bankalar1 COBIT esasli bir denetime tabi tutmasi ile
gerceklesmistir. BDDK’nin 2006 yilindan itibaren yayimladigi teblig ve
yonetmeliklerde COBIT esasli denetimi tiim bankalar igin genisleterek
zorunlu hale getirmesi ile tiim bankalar COBIT’le tanismistir (Giines vd.,
2013, s. 5). BDDK tarafindan yayimlanan “Bankalarda Bilgi Sistemleri
Yonetiminde Esas Almacak Ilkelere Iliskin Teblig”de “Genel Kontroller”
baslig1 altinda Madde 22 (2);
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“Madde 22 (2): Banka, genel kontrollerin tesisi amaciyla uluslararasi
kabul gormiis bir standart, ¢er¢eve veya metodolojiyi belirleyerek, buna gore
kontrolleri tesis eder. Segilecek standart, ¢erceve veya metodoloji, bankanin
faaliyet kapsami ve faaliyetlerde yararlanilan bilgi teknolojileri agirligt ve
karmasikhigr goz oniinde bulundurularak belirlenir. Bankanin bilgi sistemleri
genel kontrollerini tesis etmek iizere kullanacagi standart, ¢erceve veya
metodolojinin COBIT te ele alinan kontrol hedeflerini gercekleyebilmesi,
eger bu konuda eksiklikleri varsa buna iliskin kontrollerin ayrica ele alinarak
tesis edilmesi gerekir.” ifadeleri ile BT denetiminin COBIT’i esaslarina
uygun olarak yiiriitiilmesi gerekliligini belirtmistir.

Ulkemizde sadece bankalarda degil, finans ve iiretim sektdrlerinde de
COBIT siire¢ yonetimi kullanilmaktadir. Yasal mevzuat acisindan
incelendiginde, Sermaye Piyasast Kurulu'nun yayimladigi “Sermaye
Piyasasinda Bagimsiz Denetim Standartlart Hakkinda Teblig (Seri:X,
No:22), BT denetimi ile ilgili olarak bir bilgi giivenligi standardina vurgu
yapmamakla birlikte, bilgi giivenligi konusuna isaret etmektedir. SPK’nin
yaymmladigi bir diger teblig, dogrudan BT denetimini hedef alan “Bilgi
Sistemleri Bagimsiz Denetim Tebligi (111-62.2)”dir. S6z konusu Teblig 2018
yilinda 30292 sayili Resmi Gazetede yayimmlanmistir. Tebligin Ugiincii
Boliimii’nde “Bilgi Sistemleri Bagimsiz Denetim Faaliyetinde Bulunma
Sartlar1” ile ilgili hitkkiimler yer almaktadir. Bu baglamda Madde 12-1 (a) ya
gore;

“Madde 12 — (1) Bilgi sistemleri bagimsiz denetimi yapmak tizere
gorevlendirilecek denet¢i yardimcist disinda kalan denetcilerin,

() Bilgi Sistemleri Bagimsiz Denetim Lisans Belgesi veya Bilgi
Sistemleri Denetim ve Kontrol Birligi (ISACA) tarafindan verilen Bilgi
Sistemleri Denetc¢isi Sertifikasina (CISA) sahip olmalar:” sart1 getirilmistir.

CISA sertifikas1 alabilmek i¢in, denetgilerin CISA sinavinda basaril
olmalar1 gerekmektedir. CISA smavinda ise COBIT, ISO 27001 ve ITIL
dokiimanlarimin okunmasmin faydali olacagi belirtilmektedir (Erken ve
Bozkurt, 2009, ss. 104-106). O halde SPK’nin BT denetiminde bilgi giivenligi
konusunda COBIT, ISO 27001 ve ITIL standartlarint g6z Oniinde
bulundurdugunu séylemek miimkiindiir.

T.C. Hazine ve Maliye Bakanlig: I¢ Denetim Koordinasyon Kurulu
(IDDK) tarafindan 2014 yilinda “Kamu BT Denetimi Rehberi”
yaymmlanmigtir. Rehberde uluslararasi kabul gérmiis risk tabanli bir denetim
yaklasimi benimsenmistir. Bu baglamda BT denetimlerinin 6nemli bir alanini
olusturan BT yonetim siiregleri, uluslararasi standartlar ve ¢ergeveler
dogrultusunda belirlenmistir. Rehber’de COBIT, ISO 27001 ve ITIL
cergevelerinden yararlanildigi anlagilmaktadir (Meral, 2016, ss. 92-93).

Ulkemizde BT denetimi agisindan diizenlemeler gergeklestiren bir
diger kurum olan Sayistay, 6085 sayili Sayistay Kanunu’nun, “Sayistay’in
Gorevleri” baslikli 5. Maddesi uyarinca, kamu idarelerinde mali denetim
konusunda yetkilendirilmistir.
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Sayistay denetimi kapsamina giren kamu kurumlarinin BT ne giin
gectikce artan bagimliligi, kurum bilgi sistemlerinin giivenli bir sekilde
calisip calismadigr ve giivenilir veriler {iretip liretmedigi konusunda da
denetlenmesini gerekli kilmaktadir. Bu amagla Sayistay Bilisim Sistemleri
Denetim Rehberi yayimlanmigtir. Rehberin hazirlanmasinda bagsta Bilgi
Giivenligi Standartlar1 (ISO 17799, ISO 27001, ...) olmak iizere, Uluslararasi
Sayistaylar Birligi (INTOSAI) rehber ve standartlari, Bilgi Sistemleri
Denetim ve Kontrol Birligi (ISACA) rehberlerinden yararlanildigi ifade
edilmistir (Bilisim Sistemleri Denetimi Rehberi, 2013, s. 1). Buna gore
Sayistay tarafindan gerceklestirilen BT denetimlerinin de ISO 27001
giivenligi standartlarina uygun olarak gergeklestirildigi sdylenebilir.

ITIL; dogru servislerin, dogru miisterilere, miisteri ihtiyaclar1 g6z
Oniine alinarak tasarlanmasi, minimum risk ile hayata gecirilmesi ve miimkiin
oldugu kadar yiiksek verimlilikle ¢alistirilmasi esaslarina dayanan, tiim bu
sartlar saglandiktan sonra ise servislerin silirekli olarak iyilestirilmesini
ongoren endiistriyel bir “en iyi uygulamalar” kiitiiphanesidir. Kurumlara
servisleri ile ilgili yapilmasi gerekenleri dogrudan gostermez; bunun nedeni
her isletmenin farkli servislere, her servisin ise farkli siireclere ihtiyag
duymasidir. Ancak genel olarak servis mimarisini ve bu mimarinin
olusturulmasi veya iyilestirilmesi i¢in takip edilmesi gereken yollar1 gosterir.
Tiirkiye’de biiyiik 0Olcekli kurumlarda o6zellikle finans ve Telekom
sirketlerinde ITIL uygulamalartyla ilgili galismalar vardir. Ornek olarak 35
milyon abonesiyle Tiirkiye’de GSM operatorii Turkcell verilebilir.

Ulkemizde 24 Mart 2016 yilinda TBMM’de kabul edilen ve 7 Nisan
2016 tarihinde yiiriirliige giren 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu da gerek bireysel diizeyde gerekse kamu ve 0zel sektor
kuruluslarinda bilgi giivenligi ile ilgili diizenlemeler getirmistir. Anilan
kanun ile sirketleri calisanlarinin, is ortaklarinin, danigsmanlarinin ve
miisterilerinin kisisel verilerini korumakla yiikiimlii kilmaktadir. Bu amagla
kisisel verileri korumakla yiikiimli sirketlere “uygun giivenlik diizeyini
saglamaya yonelik her tiirlii teknik ve idari tedbirleri alma” zorunlulugu
getirilmistir. Her ne kadar yasa ile sadece gercek kisilere ait kisisel bilgilerin
korunmasi hedeflenmisse de kisisel verileri isleyen sirketler veri sorumlusu
olarak bilgi giivenligi ile ilgili her tiirlii tedbiri almakla yiikiimlii kilinmistir.
Bu tedbirler arasinda kurum calisanlarimin egitilmesi ve farkindalik
calismalarini da igermek lizere, sirketlerin ag ve sistem gilivenligini, verilerin
giivenli sekilde depolanmasi ve iletilmesini, erisim kontrollerinin
diizenlenerek siirekli gozden gecirilmesini, periyodik sistem zafiyet
testlerinin yapilmasimni giincel tehditlerin takip edilerek gerekli onlemlerin
alinmasin veri yedekleme ve fiziksel glivenligin saglanmasi sayilmistir.

6. SONUC
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Yasadigimiz ¢ag bilgi ¢ag1 olarak isimlendirilmektedir. Isletmeler,
bilgiye dayali bir rekabet sistemi ic¢inde varligini siirdiirmek zorunda
kalmistir. Giiniimiizde isletmeler rekabet avantaji kazandiracak bilgileri,
basta bilgisayarlar ve internet olmak tizere ¢esitli BT aracglari ile elde etmekte,
islemekte, depolamakta ve gerektiginde ilgililerle paylagmaktadir. Muhasebe
sistemleri de bu gelismelerden etkilenmis ve artik muhasebe bilgileri BT
araclar ile tretilir ve tretilen bu bilgiler yine ayni araglar ile denetlenir
olmustur.

Bagta maliyet ve hiz olmak {iizere cesitli avantajlar saglayan BT
araglari, ayn1 zamanda daha Once var olmayan bir takim riskleri de
beraberinde getirmistir. Bilgisayarli ortama tasinan bilgilerin giivenliginin
saglanmasi bu risklerden belki de iizerinde en yogun calisilan risk tiirii
olmustur. Bu amagla pek ¢ok uluslararast kurum ve kurulus, gerek 6zel
gerekse kamu kurumlari i¢in hayati 6neme sahip bilgilerin korunabilmesi
amaciyla bilgi giivenligi standartlar1 ve diizenlemeleri gelistirmistir.

Bilginin yetkisi olmayan kisilerin erisimine kapali olmasi,
degistirilme veya yok edilme riskinin ortadan kaldirilmasi temeline dayali
olarak gelistirilen bu standartlardan en yaygin kullanim alani bulanlar
ISO/IEC 27000 serisi basta olmak tizere, COBIT, ITIL ve NIST SP 800 serisi
standartlaridir. Bu standartlar bilisim teknolojileri odakli olarak bilgi
giivenliginin saglanmasi i¢in kurumlar nezdinde yapilmasi gereken isler,
stiregler ve hizmetler hakkinda ger¢eve sunmustur ve ¢agin gerekleri dikkate
alinarak siirekli giincellenir olmustur. Ayrica s6z konusu standartlara uyum
derecesi arttikc¢a, sirketlere olan giiven de artmistir.

Muhasebe bilgilerinin {iretildigi BT ara¢ ve uygulamalarini da
ilgilendiren bu standart ve diizenlemelere iilkemizde de uyumlastirma
calismalar1 gdze ¢arpmaktadir. Ornegin BDDK yayimladigi yonetmeliklerde
COBIT’e uyumu zorunlu kilmaktadir. Ayrica bir¢ok yasal diizenlemede bilgi
giivenligine vurgu yapilmakta ve gerekli tedbirleri alma konusunda kurum ve
kuruluslara sorumluluk getirmektedir.
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