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Giiniimiizde yaygin bir sekilde kullanilmakta olan imza tabanl yaklasimlar, ézellikle sifir
giin saldirilart gibi hentiz tespit edilmemis saldirt vektérlerine karsi basarisiz
olmaktadirlar. Bu tip saldirilar genellikle en az bir sisteme zarar verdikten sonra tespit
edilmektedir. Saldiriya iliskin imza yapilan analizin ardindan son kullanicilarin
erisimine sunulur. Dolayisi ile bu siire zarfinda kullanicilar bu tip saldirilara karsi
savunmasiz kalirlar. Kritik noktalardaki bilgisayar sistemlerinin gerek giincelleme ve
gerekse yeni uygulamalarin kurulmasinin ardindan sifir giin saldirilari ile karsilasma
riski bulunmaktadir. Bilindigi iizere, uygulamalar igletim sistemiyle sistem ¢agri arayiizii
lizerinden etkilesim kurarlar. Dolayisi ile uygulamalardan ya da sistemin tiimtinden
toplanan sistem ¢agri verisinde 6grenme sonrasinda belirlenen anormal davraniglar bir
saldirinin varligini isaret ediyor olabilir. Bu ¢alismada, anomali tespit sistemleri igin
literatiir taramasi, kullanilabilecek veri kiimeleri ve bunlarin karsilastirmali analizleri
sunulmustur.
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Recent widely used signature-based approaches fail against unknown attack vectors,
especially zero-day attacks. Such attack vectors are usually detected after giving damage
to at least one system. Following the preparation of the attack signature, it is made
available to end users. Therefore, during this period, users are vulnerable to such attacks.
Computer systems at critical positions are at risk of encountering zero-day attacks after
both updating and installing new applications. As is known, applications interact with
the operating system using the system call interface. Hence, after the learning phase,
abnormal behavior detected on system call information indicates a possible intrusion.
This system call information may be collected both system-wide or only from user
applications. In this study, literature review of the anomaly detection systems, data sets
and comparative analyses of these datasets are presented.
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1. Giris

Bilgisayar sistemlerinin ekonomi ve ulusal giivenlik
anlaminda deger kazanmasiyla ticari kuruluslar ve
devletler arasindaki miicadele siber giivenlik ortamina
taginmistir. Hatta terér ve sug orgiitleri dahi fiziksel
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ortamda islenen suglar1 desteklemek i¢in interneti etkin
bir sekilde kullanmaya baslamislaridir (Uma ve
Ganapathi, 2013). Bu degisim saldirgan profiline de
yansimistir. Yeteneklerini gostermek i¢in zararh yazilim
gelistiren saldirgan profili, siber saldirilardan maddi
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cikar saglamaylr amacglayan profesyonel saldirgan
topluluguna doniismiistiir. Bu profesyonel saldirganlar
fonlanarak o6nemli hedeflere siber saldirilarin
gerceklesmesi saglanmistir (Farwell ve Rohozinski,
2011). Bu tip organize saldirilarla iliskilendirilen
gelismis kalici tehdit (APT - Advanced Persistent
Threat) kavrami kurumlarin en bilyik giivenlik
cekincesi haline gelmistir. Bu gelismelerle beraber,
bilgisayar kullaniminin artmasi ve az yetenekli
saldirganlarin gelismis yazilim ara¢larim kullanarak
siber saldirilara katilabilmesi bilgisayar suglarindan
etkilenen kisilerin sayisini da 6nemli 6l¢iide artirmistir.

Tim bu gelismelere karsi olarak; kullanici, kurum veya
devletlerin  gilivenliginin  saglanmasina  yonelik
calismalar hizlanmistir. Arastirma kurumlari tarafindan
verilen desteklerle beraber bilgisayar giivenligi popiiler
bir arastirma alani olmustur. Bu kapsamda, giincelleme
politikalari, isletim sistemlerindeki acgiklara yonelik
calismalar, anti-virtis ve firewall gibi c¢ok cesitli
birbirilerini destekleyici ¢alismalar yapmislardir. Son
zamanlarda ise standart yontemlere ek olarak saldiri
tespit sistemleri (STS) konusunda ¢alismalar giindeme
gelmistir.

STS, bilgisayar sistemlerini ve ag trafigini izleyen ve bu
bilgiyi disaridan yapilan saldirilari, sistem Kkétiiye
kullanimlarim1 veya organizasyonun icinden yapilan
saldirilart belirlemek i¢in kullanan giivenlik sistemleri
olarak tanimlanabilir (Sarmah, 2001). Bu tamim diger
giivenlik  irlnleriyle STS arasindaki kesisimi
gostermektedir. Bu yontyle STS katmanl bir giivenlik
mimarisi olusturmak icin 6nemli bir aractir.

Giniimiizde STS kurumsal sistemlerde kullanilmasi
gereken temel gilivenlik driinlerinden biri olarak
goriilmektedir. STS diger giivenlik irilinleriyle beraber
kullanildiginda katmanli bir giivenlik mimarisi
olusturmak icin  kullanilabilir. Halihazirda, ev
kullanicilarinin ¢ogu giivenlik duvar1 ve anti-viriis
yazilimlarinin yaninda STS kullanmaktadir. Bu sekilde
STS diger giivenlik driinlerinin belirleyemedigi
saldirilar belirlemek igin kullanilir. STS veri elde etme
yontemine gore saldirinin bilgi toplamadan baslayarak
erisim sonrasina (post exploitation) kadar olan her
asamasinda farkinda olma, bilgi toplama ve engelleme
imkanina sahiptir. Ancak, STS’den baska sekillerde
yararlanmak da miimkiindiir. STS bulunan tehditlerin
raporlanmasi, giivenlik politikalarinin tasarimi ve
denetlenmesi, tespit edilen saldirilar hakkinda bilgi
toplanmasi ve saldirilara karsi onlemler gelistirilmesi
gibi amaclarla kullanilabilir (Bace ve Mell, 2001;
Scarfone ve Mell, 2012).

Arastirmacilar saldir1 tespitinde kullanilan sistemleri
isledikleri verinin kaynagina, analiz stratejisine,
saldiriya karsi verdigi tepkiye, yazilim mimarisine ve
diger bircok degiskene gore smiflandirmislardir
(Axelsson, 2000; Debar, Dacier ve Wespi, 2000; Hindy ve
dig., 2018; Sabahi ve Movaghar, 2008; Scarfone ve Mell,

2012). STS analiz ettikleri verinin kaynagina gore ag-
tabanli, kablosuz ag tabanli ve host-tabanh seklinde
siniflandirilabilir.

Ag-tabanli STS, ag trafiginin izlenmesi ile elde edinilen
bilgileri kullanmaktadir. Kablosuz STS ise kablosuz ag
protokoliinden elde edinilen bilgileri saldirinin tespiti
icin kullanmaktadir. Host-tabanli STS ise cihazdaki
bircok  farkli  veri kaynaginm1  analiz  i¢in
kullanabilmektedir. Bunlardan; sistem ve uygulama
gunlik dosyalari (log), kullanici davranislari, sistem
kaynaklarina dogrudan erisim ve isletim sistemi
kitiiphanelerinin (API) ¢agrilarina iliskin veriler
tizerinde ¢alismalar yapilmistir (Du, Li, Zheng ve
Srikumar, 2017; Vokorokos ve Balaz, 2010). Giinlik
dosyalarinin belirli bir formatta olmasi ve erisilebilir
olmasi veri kiimesi i¢in avantaj sunarken ayni zamanda
barindirdig1 giiriilti en biiyik dezavantaj olarak
karsimiza ¢ikmaktadir (Creech ve Hu, 2014). Sistem
¢agrilar1 uygulama yaziliminin sistem kaynaklarina en
temel erisimini modellemektedir. APl cagrilar1 ise
sistem c¢agrilarinin esdegeri olarak diisiiniilmesine
ragmen versiyonlarinin sik¢a degismesi ve ayniisler i¢in
kullanilabilecek farkl sistem ¢agrilarinin bulunmasi
nedeniyle sistem tasarimini zorlastirmaktadir (Hou,
Saas, Chen ve Ye, 2016). Forrest, Hofmeyr, Somayaji ve
Longstaff (1996) tarafindan yapilan ¢alismadan
baslayarak yapilan ¢ogu calismada sistem c¢agrilarinin
aldigr argiimanlar ihmal edilerek veri tek boyutlu
dizilere donistlrilmistiir. Literatiirde basarimi
artirmak ve taklit saldirilarini engellemek adina sistem
¢agri argimanlarim1 dikkate alan modeller de
sunulmustur (Bhatkar, Chaturvedi ve Sekar, 2006;
Kruegel, Mutz, Valeur ve Vigna, 2003; Liu, Jiang, Jin, Mao
ve Chen, 2011; Maggi, Matteucci ve Zanero, 2010; Mutz,
Valeur, Vigna ve Kruegel, 2006; Tandon ve Chan, 2003).

STS diger yaygin siniflandirmada ise analiz stratejilerine
gore imza-tabanli ve  anomali-tabanli  olarak
siiflandirlabilir. Imza-tabanh STS saldir1 bilgisinden
elde edilen imzalar1 kullanarak analiz islemini yaparken,
anomali-tabanl STS veri lizerinde normal ve anormal
davraniglar1 belirlemeye calisir. Birden fazla veri
kaynagi veya analiz stratejisini benimseyen sistemler
hibrit sistemler olarak adlandirilir (Debar ve dig., 2000;
Hindy ve dig., 2018). Ticari uygulamalarda ¢ogunlukla
imza-tabanli STS kullanilmasina karsin, hem pazarlama
hem de giincel ihtiyaglara cevap vermek acisindan
giivenlik tiriint gelistiricileri bu teknolojilere ilgilerinin
oldugunu her firsatta belirtmektedirler. Anomali-
tabanli STS genel olarak imza-tabanli sistemlere gore
daha ytiksek yanlis-pozitif sonuglar iiretse de sifir glin
saldirilar;, kod karistirma, sifreleme ve kendini
degistiren zararh yazilimlar gibi bilgisayar giivenliginin
eski sorunlarina imza-tabanli yontemlerle tamamen
¢oziim bulunamayacagl acgiktir (Canfora, Sorbo,
Mercaldo ve Visaggio, 2015).
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Imza tabanl yéntemin bir diger dezavantaji imza veri
tabaninin siirekli giincel tutulmasi gerekliligidir.
Saldirilarin tespit edilmesi, 6nlemeye yonelik imzalarin
olusturulmasi ve sonrasinda imzalarin son kullaniciya
aktarilmasi basli basina zaman alan bir siirectir. Bu
nedenle saldir1 fark edilse bile incelenmesi, imza
iretilmesi ve bunun son kullanicidaki yazilima
ulastirilmasi stirecinde saldirgan istenilen zarari
verecek siireye sahip olabilmektedir (White ve dig,,
1999). Buna ek olarak, saldirganlar imza tretilme
slirecini zorlastirmak ve 6nlem alinmasini geciktirmek
icin de baz1 yontemler gelistirmislerdir (CERT-UK).
Anomali tanima yo6ntemlerinin ise daha once
raporlanmamis saldirilar belirlemekte
kullanilabilecegini  degerlendirilmektedir  (Duessel,
Gehl, Flegel, Dietrich ve Meier, 2017; Maggi ve dig,
2010; Patcha ve Park, 2007; Stavroulakis ve Stamp,
2010).

Sunulan g¢alismada host ve anomali tabanli STS
yaklasimlar1 degerlendirilmistir. Strace ve Sun Basic
Security Module (BSM) gibi yardimc1 yazilimlar ile
isletim sistemi mekanizmalarn vasitasiyla c¢alisma
sirasinda elde edilen sistem ve API ¢agr1 verilerini

Tablo 1

Anomali-Tabanli STS’de Kullanilan Yontemler

kullanan calismalar incelenmistir ("Linux
Programmer's Manual,” 2017b).

Bolim 2’de anomali tespitinde kullanilan yontemler ve
ilgili ¢alismalardan  bahsedilmis, bodlim  3’de
calismalarda kullanilan veya bu amagla kullanilabilecek
veri kiimeleriyle ilgili ayrintili bilgi verilmistir. Bolim
4’de anomali tespiti ile ilgili yapilan ¢alismalar ve veri
kiimeleri genel olarak ele alinmis bu baglamda anomali
tespit arastirmalarinin genel sorunlar tartisimistir.
Boliim 5’de ise sonuglardan ve ileriki g¢alismalarda
yapilabileceklerden bahsedilmistir.

2. Anomali Tespitinde Kullanilan Yontemler

Anomali-tabanli STS'de kullanilan yontemler
istatistiksel anomali tabanli yontemler, simiflandirma
tabanli yontemler, en yakin komsu tabanli yontemler,
kiimeleme tabanli yontemler ve enformasyon teorisi
olarak alt basliklariyla birlikte gruplandirilmistir.
Kullanilan yoéntemlerle ilgili c¢alismalar Tablo 1’de
Ozetlenmistir. Buna ek olarak literatiirde taklit
(mimicry) saldirilari olarak gegen saldirilar da bu baslik
altinda derlenmistir.

Kullanilan Yontem Calismalar

Histogram kullanarak
istatistiksel profil

(Cabrera, Lewis ve Mehra, 2001; Eskin, Lee ve Stolfo, 2001; Forrest ve dig., 1996; Gupta ve
Kumar, 2015; Hofmeyr, Forrest ve Somayaji, 1998; Kosoresow ve Hofmeyer, 1997; Marceau,
2000; Murtaza, Khreich, Hamou-Lhadj ve Couture, 2013; Tan ve Maxion, 2002; Tong ve Yan,

(Ali, Khan, Sajjad ve Khayam, 2009; Hoang, Hu ve Bertok, 2003; Hu, Yu, Qiu ve Chen, 2009;
Warrender ve dig., 1999; Ye, Li, Chen, Emran ve Xu, 2001; Yolagan, Dy ve Kaeli, 2014)
(Creech ve Hu, 2014; Ghosh, Schwartzbard ve Schatz, 1999; Haider, Creech, Xie ve Hu, 2016;
(Feng, Guan, Guo, Gao ve Liu, 2004; Haider ve dig., 2016; Kang, Fuller ve Honavar, 2005;

(Chen, Hsu ve Shen, 2005; Eskin, Arnold, Prerau, Portnoy ve Stolfo, 2002; Haider ve dig.,

(Canali ve dig., 2012; Kang ve dig., 2005; Lanzi, Balzarotti, Kruegel, Christodorescu ve Kirda,

gikarm 2017; Warrender, Forrest ve Pearlmutter, 1999)
Markov ve Sakli
Markov Modeli
Yapay Sinir Aglar1 . . .
Han ve Cho, 2005; Hou ve dig., 2016; Kim, Yi, Lee, Paek ve Yoon, 2016)
Bayes Aglari Mouttaqi, Rachidi ve Assem, 2017; Mutz ve dig., 2006)
Destek Vektor
Makineleri 2016; Hu, Liao ve Vemuri, 2003; Xie, Hu ve Slay, 2014; Yao, Zhao ve Fan, 2006)
Kural Tabanl
Sistemler 2010; Lee, Stolfo ve Chan, 1997; Ye ve dig., 2001)

Sonlu Durum
Makineleri

Kaba Kiimeler Teorisi  (Nauman, Azam ve Yao, 2016)

En Yakin Komsu
Yontemleri

Kiimeleme
Yontemleri

Enformasyon Teorisi  (Eskin ve dig.,, 2001)

(Sekar, Bendre, Dhurjati ve Bollineni, 2001)

(Borisaniya ve Patel, 2015; Deshpande, Sharma, Peddoju ve Junaid, 2018; Grimmer, R6hling,
Kricke, Franczyk ve Rahm, 2018; Haider ve dig., 2016; Liao ve Vemuri, 2002; Xie ve Hu,
2013; Xie, Hu, Yu ve Chang, 2015)

(Eskin ve dig., 2002; Grimmer ve dig., 2018; Xie ve dig., 2015)
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2.1. istatistiksel Anomali Tabanli Yontemler

Istatistiksel modellerin ve testlerin veriler iizerindeki
oruintileri bulmakta kullanilmasiyla beraber 6ngoriilen
oriintiiye siipheli 6l¢iide uyumsuz olan ugdeger (outlier)
kavrami ortaya ¢cikmistir (Hawkins, 1980). Ug¢degerler,
giiriilti veya ortaya ¢ikmasi daha diisiik olasilikli
durumlardan kaynakli olabilir. Bunlar disindaki
durumda ise ugdegerler veriyi urettigi kabul edilen
stokastik siire¢ler tarafindan tiretilmemistir (Anscombe
ve Guttman, 1960; Kriegel, Kroger ve Zimek, 2010). iste
bu tip ucdegerler anomali olarak kabul edilirler.
Anomali-tabanli STS, sisteme yapilan dis miidahalelerin
sistem ¢agr1 verilerinde istatistiksel anomaliler ortaya
¢ikaracagimi  diisiinerek tasarlanmistir, Istatistiksel
anomali-tabanli yontemler verinin dagilimu ile ilgili 6n
kabulde bulunarak (parametrik yaklasim) veya 6n
kabulde bulunmayarak (parametrik olmayan yaklasim)
olusturdugu olasiliksal modeller ile anomalileri tespit
etmeye calismaktadir (Chandola, Banerjee ve Kumar,
2009).

2.1.1. Histogram Kullanarak Iistatistiksel Profil
Cikarimi

Histogram temelli yaklasimlar, parametrik olmayan
istatistiksel yontemlerdendir (Chandola ve dig., 2009).
Bilgi birikimi, sistem c¢agr1 dizi kiimesinden iyi ve koti
davranislari1 modelleyebilecek sabit uzunluktaki alt-
dizilerin (n-gram dizilerin) ¢ikarimi sonucunda olusan
veri tabanlaridir. Calismalarda ¢ogu zaman iyi davranisi
modelleyen veri tabanlarindaki alt-diziler siniflandirma
yapilacak dizi {izerinde aranarak anomali olup
olmadigina karar verilmesi saglanmaya ¢alisiimistir.

Ilk olarak New Mexico Universitesinden Forrest ve dig.
(1996) tarafindan insan bagisiklik sistemi Ornek
alinarak yapilan ¢alismada onerilen yontemle her bir
islem icin olmasi beklenen davranisi iceren bir veri
tabani olusturulmasi éngoriilmiistiir. insan bagisiklik
sistemleri 6rnek alinarak yapilan ¢alismada bu veri
tabaninin islemin “kendini” tanimladig1 savunulmustur.
Bu veriler, siniflandirilacak sistem ¢agri dizisi tizerinde
kaydirilan sabit uzunluktaki pencere ile
karsilastirilmistir. Eger pencerede ilk sirada bulunan
sistem c¢agrisi i¢in herhangi bir pozisyondaki sistem
cagris1 dnceki drneklerde bu pozisyonda goriillmemis ise
bu aykirilik olarak gecmektedir. Ornek olarak, sendmail
ve lpr yazilimlan i¢in farkli saldirilar denenmis ve bu
saldirilarin sistem ¢agri dizisine etkileri aykiriliklarin
olasi aykirilik sayisina oranlanmasi ile
degerlendirilmistir. Kosoresow ve Hofmeyer (1997),
onceki calismadan farkli olarak yerel 6l¢lime dayanan
yontemi 6nermislerdir. Bu yonteme gore anomali ancak
belirlenen sayida 6nciil 6l¢iimiin esik degerinden biiytik
olmast durumunda olusmaktadir. Hofmeyr ve dig.
(1998) yerel anomalilerin tespiti icin veri tabaninda

bulunan  alt-dizilere goére Hamming uzakligl
hesaplamislar ve en anormal 6l¢timii siniflandirma igin
kullanmislardir. Warrender ve dig. (1999) onceki
calismalarda kullanilan stide yodntemine frekans
bilgisini de ekleyerek t-stide adi verilen yontemi
uygulamislardir. Buna gore veri tabaninda “az” gecen
ornekler degerlendirme dis1 birakilmis ve bu yontemin
basarimi diisiirdiigii gézlemlenmistir. Marceau (2000)
pencere boyutu se¢me problemine ¢6ziim olarak buyiik
degerde secilen bir pencere kullanilarak ¢ikarilan alt-
dizilerden sonlu durum makinesi olusturulabilecegini
gostermistir. Cabrera ve dig. (2001) saldirilar igin de
benzer bir veri tabaninin olusturulabilecegini ve bu
verilerin hem daha 6nceden belirlenmeyen saldirilari
belirlemekte hem de belirlenen saldirilarin tipini tespit
etmekte kullanilabilecegini belirtmislerdir. Eskin ve dig.
(2001) uygun pencere uzunlugunun igerige bagl oldugu
tizerinde durmustur. Bunun yaninda yine igerige bagh
olarak alt-dizi igerisindeki baz1 dizilerin ihmal
edilebilecegini ifade etmislerdir. Bu nedenlerle
olasiliksal suffix tree (sonek agaci) benzeri SMT
yontemini sistem ¢agri verisinde kullanmiglardir. Tan ve
Maxion (2002) pencere uzunlugunun basarima etkisini
arastirmiglardir. Calismada kosullu entropinin stide
basarimini gostermedigi iddia edilmis, bunun yerine
saldir1 dizilerinde en kiigiik yabanci alt-dizilerin
bulunabilmesinin basarimi etkiledigi 6ne siirilmiistiir.
Gupta ve Kumar (2015) dizi iizerinde tekil sistem
cagrilarin takip eden cagrilar kiimesini karsilastirarak
koti amach yazilimlarin belirlenebilecegini
gostermislerdir.

Murtaza ve dig. (2013) sistem c¢agrilarini ¢ekirdek
modiilleri ile iliskilendirerek, ilgili durumlarin dizide
goriilme olasiliklarindaki sapmalara goére anomali
tanima yapmislardir. Tong ve Yan (2017) Android
uygulamalarindan toplanan sistem ¢agr1 verilerinden
degisken uzunlukta pencerelerle ¢ikarilan alt-dizilerinin
frekanslarini analiz ederek siniflandirma yapmislardir.
Ayrica, yeni tip zararl yazilimlarin belirlenebilmesi i¢in
yeni oOrneklerin egitim kimesine dahil edilmesinin
gerekliligini belirtmislerdir.

2.1.2. Markov ve Sakl1 Markov Modelleri

Sakli Markov modeli (HMM - hidden Markov model)
ardisil veriler i¢in kullanilan parametrik bir tekniktir
(Chandola ve dig., 2009). HMM'nin egitimi sirasinda veri
kiimesinden durumlar, ¢iktilar ve doniisiim olasiliklar:
Ogrenilir. Egitim sonucunda elde edilen model istenilen
davranisin meydana gelme olasiligini hesaplamak igin
kullanilir. Warrender ve dig. (1999) HMM'yi sistem
¢agrilarina uygulamislardir. Model basariminin stide ve
RIPPER (repeated incremental pruning to produce error
reduction) (Cohen, 1995) ydntemlerine gore daha iyi
oldugunu belirtmislerdir. Bunun yaninda yo6ntemin
egitim zamani acgisindan maliyetli oldugu goérilmistiir.
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Hoang ve dig. (2003) t-stide ile HMM'yi bir modelde
birlestirmislerdir.  Calismada t-stide tarafindan
uyumsuz olarak siniflandirilan diziler HMM ile iiretilme
olasiligina gore bir kere daha smiflandirmaya tabi
tutulmustur. Hu ve dig. (2009) egitim kiimesinden
benzer alt-dizileri ¢ikartmis ve artirmali HMM
yontemini (Hoang ve Hu, 2004) uygulamislardir. Bu
sayede yanlis-pozitif orani kabul edilebilir bir seviyede
kalirken egitim siiresi diisuriilmiistir. Yolagan ve dig.
(2014) 6n islemden gecirilerek kiimelenen veriler ile
¢oklu-HMM kullanmiglardir. HMM ¢iktilarini  istel
agirlikli hareketli ortalama (EWMA - exponentially-
weighted moving average) yontemi (Roberts, 2000) ile
filtreleyerek skorlamay: gerceklestirmislerdir.

Ali ve dig. (2009) Markov zinciri temelli skor tahminini
kullanarak adaptif esikleme adini verdikleri algoritmay1
gelistirmislerdir. Bu algoritma ile model esik
degerlerinin secimi problemine ¢6ziim bulmay:
amagclamiglardir.

2.2. Siniflandirma Tabanli Yontemler

Literatlirde, farkli problemlerin ¢oziimii i¢in bircok
siniflandirma yontemi ve algoritmasi gelistirilmistir. Bu
yontemlerden host-tabanli STS i¢in kullanilan
yontemler bu bélimde incelenmistir. Bunlar; yapay
sinir aglar1 (YSA), Bayes aglari, destek vektdr makineleri
(SVM - support vector machine), kural tabanl sistemler
ve diger siiflandirma yontemleri olarak siralanabilir.

2.2.1. Yapay Sinir Aglari

Ghosh ve dig. (1999) ileri-beslemeli YSA ve Elman agini
sistem c¢agrilarina uygulamislardir. Model g¢iktilarim
leaky bucket benzeri algoritmadan gecirerek
skorlamisglar ve siniflandirma yapmislardir.
Arastirmacilar Elman a1 benzeri tekrarlayan sinir
aglarinin (RNN - recurrent neural network) sistem
cagrilarinda anomali tespiti problemine uygun oldugu
sonucuna ulasmislardir. Han ve Cho (2005) ag
topolojisinin ve gizli katman néron sayisinin genetik
algoritma tarafindan optimize edilmesiyle olusturulan
evrimsel sinir agim1 (ENN - evolutionary neural
network) kullanmislardir. Calismada evrimsel sinir
aglarinin ¢ok katmanl algilayict (MLP - multilayer
perceptron) tipindeki sinir aglarina gore daha yiiksek
dogrulukla smiflandirma yapmasinin yaninda egitim
stiresini de azaltabilecegi belirtilmistir. Creech ve Hu
(2014) degisken uzunlukta pencereler ile ¢ikarilan alt-
dizilerden sézciik gruplar olusturmuslardir. On isleme
sonucunda ortaya c¢ikan veri tabanindaki frekans
bilgisini kullanarak ELM (extreme learning machine)
tipinde sinir agiyla simiflandirma yapmislardir.
Arastirmacilar uygulanan semantik yaklasimin basarimi
artirdigini géstermislerdir. Kim ve dig. (2016) dil modeli
yaklasimi ile semantik  ozellikleri yakalamayi

amacglamistir. Bu amacgla dogal dil islemede yaygin
olarak kullanilan uzun kisa-siireli bellek (LSTM - long
short-term memory) aglarini sistem c¢agri1 dizilerine
uygulamislardir. Bu g¢alismayla RNN mimarilerinin
sistem ¢agrilarinda anomali tanima i¢in uygun oldugunu
gostermislerdir. Hou ve dig. (2016) Android sistemlerde
zararli yazilimlarin belirlenmesinde y18ilmis oto-
kodlayic1 (SAE - stacked autoencoder) tipinde YSA
kullanmuslardir. i1k olarak érneklerinin dinamik analizi
sonucunda elde edilen sistem ¢agr1 dizisi akisini temsil
eden graf elde edilmistir. Ardindan bu graftan sistem
cagrilar ile ilgili 6zellikler ¢ikartilmis ve bunlar derin
sinir aginda girdi olarak kullanilmistir. Deneylerde
kullanilan graf yonteminin temel frekans tabanh
yontemlere ve derin 6grenme yonteminin ise SVM, YSA,
naive (saf) Bayes ve karar agaci gibi bazi makine
O0grenmesi yontemlerine goére avantajli oldugu
gorilmiustir.

2.2.2. Bayes Aglarn

Feng ve dig. (2004) dinamik Bayes aglarini sistem ¢agri
dizilerine uygulamislardir. Algoritmanin gercek-
zamanda zararl davranisi taniyabilecegini
gostermislerdir. Kang ve dig. (2005) "bag of words"
modeliyle ¢ikarttiklar1 frekans bilgisine naive Bayes
yontemini uygulamislardir. Arastirmacilar deneyde iyi
sonuglar almasina ragmen, veri dagiliminin yéntemin
basarimini yiiksek ol¢iide etkiledigini belirlemislerdir.
Mutz ve dig. (2006) sistem c¢agr1 dizilerinde ve ¢agri
argiimanlarinda anomali tespiti i¢in bir takim model
gelistirmistir. Birbirleriyle ilintili bu modelleri toplu
sekilde degerlendirmek ve tek bir anomali skoru
belirlemek icin Bayes aglarini kullanmislardir. Mouttaqi
ve dig. (2017) Markov zincirleri ile beraber naive Bayes
yontemini kullanarak olusturulan modeli dinamik
kiitiphane ¢agrilarina  uygulamiglardir.  Yapilan
deneylerde tiim sistemi kapsayan yaklasimin ve yiiksek
dereceli Markov zincirlerinin kullanildigi modellerle
daha ytiksek basari elde edildigi raporlanmistir.

2.2.3. Destek Vektor Makineleri

Hu ve dig. (2003) Robust SVM yonteminin egitim
kiimesindeki giiriiltiiden daha az etkilendigini ve egitim
sliresinin daha az oldugunu goézlemlemislerdir (Song,
Hu ve Xie, 2002). Chen ve dig. (2005) frekans temelli
ozellik ¢ikarim yontemleri kullanarak yaptiklarn
deneylerde SVM'nin YSA modellerine gore daha basarili
oldugunu gérmiislerdir. Bunun yaninda terim frekansi-
ters dokiiman frekansi (TF-IDF - term frequency-inverse
document frequency) ile normalize edilen vektorlerin
kullaniminin basarimi artirdig1 gézlenmistir. Yao ve dig.
(2006) ilk olarak kaba kiimeler teorisi temelli bir
yaklasimla ozellik secimi yapmislar, ardindan Gauss
RBF (radial basis function) c¢ekirdegini kullanarak
SVM'yi sistem ¢agri dizilerine uygulamislardir.
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Baz1 arastirmacilar ise gozetimsiz Ogrenme icin
kullanilan one-class SVM yo6ntemini sistem ¢agri
dizisinden ¢ikarillan sabit uzunluktaki verilere
uygulamislardir (Eskin ve dig., 2002; Xie ve dig., 2014).
Xie ve dig. (2014) yontemin diisiik hesaplama maliyetli
oldugunu belirtmislerdir.

2.2.4. Kural Tabanl Sistemler

Lee ve dig. (1997) tarafindan yapilan ¢alismada, stide
benzeri 6zellik ¢ikarimi sonrasinda kural ¢ikarimi i¢in
RIPPER kullanilmistir. Arastirmacilar saldiri dizilerinin
egitim icin  kullaniminin  6nceden goriilmeyen
saldirilarin belirlenmesinde basarimi diisiirebilecegini
belirtmislerdir. Kang ve dig. (2005) ¢agr1 dizilerine "bag
of words" modelini uygulayarak ozellik g¢ikarimi
yapmistir. Bu frekans bilgisi lizerinde C4.5 karar agaci
(Quinlan, 1993) ve RIPPER kullanilarak siniflandirma
yapilmistir. Bu yodntemlerden ¢ikarilan kurallarin
gercek-zamanli saldir1 tespitinde kullanilabilecegi
belirtilmistir. Bu sekilde makine 6grenmesi yéntemleri
kullanilarak sistem ¢agrilarinda anomali tanimaya
yarayan kural kiimelerinin cikarilabilecegi
gosterilmistir. Lanzi ve dig. (2010) sistem ¢agrilarindan
normal davranisi gosteren erisim aktivite modellerinin
(access activity models) ¢ikarilmasini ve bu kurallarin
isletim sistemi kaynaklarina erisimin denetlenmesi i¢in
kullanilmasini dnermislerdir. Bu amagla hiyerarsik
yapidaki sistem kaynaklar1 i¢in sistem politikalari
olusturan bir algoritma gelistirmislerdir. Canali ve dig.
(2012) zararli yazilimlarin taninmasi i¢in karmasik
modeller kullanmaya gerek olmadigini ve imza-tabanh
sistemlere benzer basit kurallar kiimesi kullanilarak da
benzer basarimin elde edilebilecegini gdstermistir.
Ancak yontem kural kiimesinin istenilen 6zelliklerde
tutulmas1 i¢in yeni esik degerlerinin kullanilmasi,
performansin degerlendirilmesi ve egitim stiresi gibi
zorluklar ortaya ¢cikarmistir.

2.2.5. Diger Simiflandirma Yontemleri

Sekarve dig. (2001) program durumumu ve sistem ¢agri
dizisini  kullanarak  sonlu = durum  makinesi
olusturmuslardir.  Program  durumunu isletilen
programin bellekteki yeri olarak kabul etmislerdir. Bu
sekilde program akisini 6grenmek i¢in dogal bir yapi
olusturmaya ¢alismislardir.

Nauman ve dig. (2016) tg¢ sinifli bir model ile se¢imin
oOtelenebilmesi ve bu sayede modelin yeterli bilgi
oldugunda se¢im yapabilmesi tizerinde durmuslardir.
Bu modeli enformasyon ve oyun teorisinden
yararlanarak olusturulan kaba kiimeler yaklasimlarina
uygulamislardir. Calismada se¢imin o&telenebilmesi
kavramui literatiire kazandirilmistir.

2.3. En Yakin Komsu Tabanh Yontemler

Arastirmacilar sistem c¢agr1 verilerinden ¢ikarilan
frekans temelli agirlik vektorlerine k-en yakin komsu (k-
NN - k-nearest neighbors) algoritmasini uygulayarak
sistem ¢agr1 dizilerindeki anomalileri belirlemeye
calismislardir. Liao ve Vemuri (2002) frekans
yonteminin TF-IDF yontemine gore dinamik ortamlarda
kullaniminin daha uygun oldugunu, Xie ve Hu (2013) ise
agirhik vektori olustururken kullanilan IDF 6l¢limiiyle
en 1iyi sonuglart elde ettiklerini belirtmislerdir.
Deshpande ve dig. (2018) yontemin dlgeklenebilir bulut
sistemlerinde kullanimi icin bir model 6nermislerdir.
Benzer bir calismada Borisaniya ve Patel (2015)
¢ikarilan alt-dizilerin frekans vektori iizerinde k-NN
algoritmasinin diger yontemlere gore basarili sonuglar
verdigini belirtmislerdir.

2.4. Kiimeleme Tabanl Yontemler

Eskin ve dig. (2002) spectrum kernel fonksiyonu (Leslie,
Eskin ve Noble, 2001) ile 6zellikleri seyrek o6zellik
uzayina haritalamislar ve bu veriler iizerinde kiimeleme
algoritmasi kullanmiglardir. Xie ve dig. (2015) sistem
cagn dizisi lizerinde frekans ¢ikarimi yaparak ortaya
cikan seyrek sistem cagr1 vektoriinde temel bilesen
analizi (PCA - principal component analysis) ile boyut
indirgemislerdir. K-means kiimeleme ile k-NN
yontemini  karsilastiran  arastirmacilar, k-means
kiimeleme algoritmasinin daha az hesaplama maliyeti
ile daha isabetli tanimaya imkan verdigini
belirtmislerdir. Grimmer ve dig. (2018) sistem cagri
dizilerinden olasiliksal doniisiim graflari olusturarak bu
graflardan o6zellik ¢ikarimi yapmislardir. K-centers
algoritmasim1  ve olusturulan ensemble yontemi
kullanarak elde edilen sonuglarla graf ydnteminin
ozellik cikariminda kullanilabilecegini gostermislerdir
(Ypma ve Duin, 1998).

2.5. Enformasyon Teorisi

Lee ve Xiang (2001) bilgi kazancindan yola ¢ikarak
ardisil baghliklarin kullanildig1 modellerde siniflandirici
basariminin kosullu entropi ile iligkili oldugunu ifade
etmislerdir. Kosullu entropiyi model degiskenlerini
belirlemede, goreli entropiyi de veri benzerligini
O0lgmede kullanmigslardir. Bu calismayla ilk defa model
¢iktis1 disinda da sistem ¢agrilarinda anomali tanima
deneylerinde kullanilabilecek 6lgiitler gelistirilmistir.

2.6. Taklit (Mimicry) Saldirilar1

Denklem 1’de goriilen sistem c¢agri alfabesi iizerinde
tanimlanan L € £~ dili sistem ¢agr1 dizilerinin kiimesini,
sve s’ ise programin i¢ durumunu temsil etmektedir.
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Y = {tamumli sistem ¢agrilart} (D

Bu durumda taklit saldirilari, Va € L i¢in olagan bir s
durumundan giivensiz bir s’ durumuna gitmekte
kullanilabilecek ve model tarafindan normal olarak

tanimlanacak en az birs —s’ dontisimii  olmasi
durumunda ortaya c¢ikar (Wagner ve Dean, 2001).
Dolayisi ile, anomali olarak tanimlanmasi gereken
a = (a,..a,) sistem cagri dizisi model tarafindan saldir1
olarak degerlendirilmez. Taklit saldirilari, veri
kiimesinin veya modelin yetersizliginden ortaya
cikabilirler. Veri kiimesinin yetersizligi durumunda ilgili
sistem c¢agr1 bilgisi egitim kiimesinde bulunmaz.
Modelin yetersizligi durumunda ise egitim kiimesinde
ilgili cagri bilgisi bulunmasina ragmen model tarafindan
saldir1 tespit edilemez.

Taklit  saldirilar1  tizerine  ¢alisma  yapilirken
saldirganlarin kullanilan STS ile ilgili tiim bilgiye sahip
oldugu kabul edilmelidir. Bu bilgi sistemin herhangi bir
girdiye verecegi cevabr bilmenin yaninda model
parametrelerini de icermektedir. Wagner ve Soto
(2002) ¢alismasinda belirtildigi gibi sadece zafiyetin
somirilmesi sistem c¢agr1 verisinde anomali
olusturmayabilir. Ancak ilk asama sonrasinda zararl
kodun c¢alismasi 6ngoériilen anomaliyi olusturacaktir.
Bunlarin yaninda saldirganin program akisini tamamen
yonetebildigi ve kendi kodunu c¢alistirabildigi
diistiniilmelidir.

Bolim 1'de bahsedildigi gibi sistem ¢agr1 argiimanlari
cogu c¢alismada ihmal edilmektedir. Bu model
karmasikligini azaltiyor olsa da saldirganlara program
akis1 siirerken sistem ¢agrilarinin argiimanlarinin
istenilen isi gorecek sekilde degistirilmesi imkani
saglamaktadir (Wagner ve Dean, 2001; Wagner ve Soto,
2002). Ozellikle frekans 6zellikleri kullanan modeller
icin etkili olabilecek bir saldir1 tipi ise no-op sistem
cagrilarinin  kullanilmasi sayesinde gergeklestirilir.
Gercek anlamda bir islevselligi olmayan bir sistem
¢agris1 bulunmamakla beraber getpid(), getuid(),
geteuid() ve getegid() grubu sistem ¢agrilar1 rahatlikla
saldirganlar tarafindan kullanilabilir. Hatta diger bircok
sistem ¢agris1 kendisini islevsiz hale getirecek
arglimanlarla beraber kullanilabilir. Sistem ¢agr
dizilerinin islevsel esdegerlerinin birbiri yerine
kullanilmasi da anomali tespit sistemlerini atlatmak i¢in
kullanilabilir. Bu yoéntem icin bagimsiz sistem
cagrilarinin siralamalarinin degistirilmesi ve esdeger
sistem c¢agrilarinin  birbiri yerine kullanilmasi
onerilmistir (Wagner ve Soto, 2002). Bu yontemlerin
ikincisi modern isletim sistemlerinde pek etkin bir yol
olarak goziikkmemektedir. Ancak clone() - fork() ve
open() - openat() orneklerinde gorildigi gibi bazi
durumlarda hala bu 6zellikten bahsedilebilir ("Linux
Programmer's Manual," 2017a).

Tan, Killourhy ve Maxion (2002) stide gibi basit
modeller i¢in en kiiciikk yabanc dizi 6zelligini dikkate
alarak el ile taklit saldirilarinin gergeklenebilecegini
gostermislerdir. Ancak karmasik ve dogrusal olmayan
modellerde bu tarz yaklasimlarin uygulanmasi zordur.
Kayacik, Zincir-Heywood ve Heywood (2007)
denemelerini stide yontemi lizerinde yapmis olmalarina
ragmen, genetik programlama ile anomali skoruna bagh
uygunluk fonksiyonu kullanmislar ve genellenebilir bir
taklit saldiris1 yontemi gelistirmislerdir. Sonraki
calismalarinda ise Markov modeli gibi baska yontemler
icin de genetik programlamanin taklit saldirilarindaki
basarimini gostermislerdir (Kayacik, Zincir-Heywood,
Heywood ve Burschka, 2009).

3. Veri Kiimeleri

Anomali saldir tespit sistemleri ile ilgili arastirmalar
sistem ve kiitiiphane fonksiyon ¢agrilar1 Uzerine
yogunlasmis olsa da bu alanda kullanima ag¢ik az sayida
veri kiimesi vardir. Baz1 ¢alismalarda arastirmacilar
tasinabilirligi denetlemek, karsilastirma yapmak ve
gercek sistemlerde deneyler yapmak amaciyla kendi
verilerini toplamak icin yontemler gelistirmisler ve
kendi veri kiimelerini olusturmuslardir (Lanzi ve dig.,
2010; Pendleton ve Xu, 2017). Pendleton ve Xu (2017)
bir¢ok veri kiimesinde farkl is parcaciklarinin (thread)
¢alisma anindaki sistem ¢agrilarinin karistirilarak islem
(process) sistem ¢agr1 dizisinin elde edildigini
belirtmistir. Is parcaciklarinin bazi isletim sistemlerinde
temel is birimleri oldugu ve c¢alisma zamanindaki
deterministik olmayan ortam disiiniiliirse bu verilerde
sistem ¢agr1 dizileri arasindaki ardisil baghligin
6grenilmesinin zor oldugu diisiiniilebilir. Arastirmacilar
bu gerekleri goz oniinde bulundurarak sistem ¢agri veri
kiimesi {liretmek icin bir ara¢ olusturmuslardir
(Pendleton, 2017). Bu baglikta anomali tespit
calismalarinda kullanilabilecek sistem ve kiitiiphane
¢agri  kutiphanelerinden  bahsedilmistir. ~ Veri
kiimeleriyle ilgili genel bilgiler Tablo 2’de
karsilastirilmali olarak gosterilmistir. Tablo 3’de ise veri
kiimelerine gore ilgili calismalar gosterilmistir.

Bu alanda yapilan ¢alismalarda en ¢ok kullanilan veri
kiimelerinden biri olan UNM veri kiimesi New Mexico
Universitesi (UNM) ve Massachusetts Teknoloji
Enstitiisi  (MIT) tarafindan yapilan g¢alismalar
sonucunda toplanmistir. Farkl tipte saldirilar i¢in farkh
ortamlardan toplanan veriler icerdiginden ve diger
yontemlerle karsilastirma olanagi oldugundan eski bir
veri kiimesi olmasina ragmen yaygin olarak
kullanilmistir. Baz1 arastirmacilar tarafindan giincel
saldirilari yansitmayabilecegi belirtilmistir (Mouttaqi ve
dig., 2017).

1998 ve 1999 DARPA (Defense Advanced Research
Projects Agency) Intrusion Detection Evaluation Dataset
(IDEVAL) host STS arastirmalarinda en yaygin
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kullanilan veri kiimeleridir (DARPA Intrusion Detection
Evaluation Dataset, 1998; DARPA Intrusion Detection
Evaluation Dataset, 1999). ilki 1998 yilinda yapilan
calismalar icin olusturulan veri kiimesi STS
performansinin  kiyaslanmasi i¢cin  kullanilmistir.
Sonraki sene Windows NT sistemlerine yonelik veri
kiimesi ile genisletilen testlerde, amag¢ 6nemli bilgilerin
saklandigi  sistemlerde  kullanilabilecek  yiiksek
basarimli STS gelistirilmesidir. Normal ve saldiri
verilerinden olusan DARPA IDEVAL, ag verilerinin yani
sira host-tabanli sistemler i¢in Solaris BSM ve Windows
olay loglarini da icermektedir.

Australian Defence Force Academy Windows Data Set
(ADFA-WD) ve Australian Defence Force Academy
Windows Data Set with a Stealth Attacks Addendum
(ADFA-WD:SAA) Windows Isletim Sistemleri icin
bulunabilecek nadir veri kiimeleridir. Bu veri kiimeleri

ayni egitim ve dogrulama verilerine sahip olmakla
beraber, saldirn verileri farkli yeteneklerdeki
saldirganlar1  temsil etmektedir. Veri kiimeleri
ntoskrnl.exe ve sekiz ayr1 dinamik kiitiphaneye (DLL)
yapilan ¢agrilar icermektedir.

Malrec, PANDA (Platform for Architecture-Neutral
Dynamic Analysis) emulatér ortami kullanilarak
olusturulan =zararli yazilm sandbox sistemidir.
Arastirmacilar zararli yazilimlarin c¢alisma zamani
davraniglar1 ile alakali bilgilerin toplanmasi igin
gelistirilen bu sistem tizerindeki ¢calismalari neticesinde
olusturulan biiyiik boyutlu veri kiimesini proje
sayfasinda yayinlamiglardir. Ayrica, sistem ¢agr1 verileri
465 GB boyutundaki bir arsiv dosyasi olarak
yayinlanmistir. Bu veri kiimesi digerlerinden farkl
olarak normal kabul edilebilecek sistem c¢agr1 bilgisi
icermemektedir.

Tablo 2
Veri Kiimeleri ve Ozellikleri
Veri Kiimesi Veri  Platform Ornek Normal Saldin Etiket Ilgili Yayin
Tipi Sayisi Ornekler Cesidi
Sunos / (Forrest ve dig., 1996;
UNM S Linux 100554 Var 14* Var Hofmeyr ve dig., 1998;
Warrender ve dig., 1999)
DARPA (Lippmann, Haines, Fried,
S Solaris Bilinmiyort Var 58 Var Korba ve Das, 2000; R. P.
IDEVAL . o
Lippmann ve dig., 2000)
DALHOUSIE
SYSCALL S Redhat 6.2 32 Var 5 Var (Kayacik, 2009)
Ubuntu
ADFA-LD S 11.04 5951 Var 6 Var (Creech, 2014)
ADFA-WD K ;"Q;dows Xp 7724 Var 12 Var  (Creech, 2014)
ADFA- Windows XP
$
WD:SAA K Sp2 3047 Var 4% Var (Creech, 2014)
MALREC Windows 32- (Severi, Leek ve Dolan-
SYSCALL S bit / 64-bit 66301 Yok 1270 Var ¢ vitt, 2018)

S: Sistem ¢agn dizisi

K: Kiitiphane fonksiyon ¢agr dizisi
* Bir tanesi yazilim hatasi olmak tizere on dort saldir1 bulunmaktadir.
t Verilerin tiimiine ulagilamamistir.
% Saldirt sayisi kullanilan gizleme yontemlerinin sayisidir.
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Tablo 3

Veri Kiimelerine Gore Yayinlar

Veri Kiimesi Calismalar

(Ali ve dig., 2009; Cabrera ve dig., 2001; Creech ve Hu, 2014; Eskin ve dig., 2001; Feng ve
dig., 2004; Forrest ve dig., 1996; Gupta ve Kumar, 2015; Hoang ve Hu, 2004; Hoang ve dig,,

UNM

2003; Hofmeyr ve dig., 1998; Hu ve dig., 2009; Kang ve dig., 2005; Kim ve dig., 2016;

Kosoresow ve Hofmeyer, 1997; Lee ve dig., 1997; Lee ve Xiang, 2001; Marceau, 2000;
Mouttaqi ve dig., 2017; Murtaza ve dig., 2013; Nauman ve dig., 2016; Tan ve Maxion, 2002;
Warrender ve dig., 1999; Yao ve dig., 2006; Yolagan ve dig., 2014)

(Ali ve dig., 2009; Chen ve dig., 2005; Creech ve Hu, 2014; Eskin ve dig., 2002; Eskin ve dig.,

DARPA IDEVAL

2001; Ghosh ve dig., 1999; Han ve Cho, 2005; Hu ve dig., 2003; Kang ve dig., 2005; Kim ve

dig., 2016; Kruegel ve dig., 2003; Lee ve Xiang, 2001; Liao ve Vemuri, 2002; Maggi ve dig.,
2010; Mutz ve dig., 2006; Tandon ve Chan, 2003; Ye ve dig., 2001)

DALHOUSIE SYSCALL  (Kayacik ve dig., 2007; Kayacik ve dig., 2009)

(Borisaniya ve Patel, 2015; Creech ve Hu, 2014; Grimmer ve dig., 2018; Kim ve dig., 2016;

ADFA-LD Xie ve Hu, 2013; Xie ve dig., 2014; Xie ve dig., 2015)
ADFA-WD (Borisaniya ve Patel, 2015; Haider ve dig., 2016; Mouttaqi ve dig., 2017)
ADFA-WD:SAA (Haider ve dig., 2016)
ANDROID MGP (Tong ve Yan, 2017)
Comodo CSS (Hou ve dig, 2016)
4. Tartisma Bir diger sorun ise sistem ¢agr1 dizilerinin modern

Sistem ve kiitiiphane fonksiyon ¢agri dizileri tizerinde
yapilan anomali tanima calismalari gelisen yapay zeka
modelleriyle beraber bir¢cok modelde denenmistir.
Ancak verinin model tarafindan nasil islenecegi ve
verinin neyi ifade ettigi farkli arastirmacilar tarafindan
farkli sekilde degerlendirilmistir. Baz1 arastirmacilar bu
konulara agiklik getirmek i¢in verinin dogasiyla ilgili
calismalar yapmislardir (Lee ve Xiang, 2001; Tan ve
Maxion, 2002). Yapilan c¢alismalara ragmen farklh
yaklasimlar sistem ¢agr1 verilerinin farkli sekilde ele
alinmasina yol agmistir. Literatiirde anomali tanima
yapilmasi gereken temel birimin ne oldugu ile ilgili farklh
gorisler sunulmustur. Bunun yaninda ¢alismalar temel
birimin belirlenmesinde 6lgeklenebilirlik ve performans
gibi degiskenleri de goz oniinde bulundurmuslardir.
Baz1 calismalar biitiin sisteme ait ¢agr1 dizisini ele
alirken bazilar1 ise islemi birim kabul ederek
calismalarim1  yapmislardir. Hesaplama maliyeti,
sistemin basarimi ve Oriintiilerin taninmasi agisindan
hangi yontemin daha yararli olacagi énemli bir sorudur.

Islemleri ve is parcaciklarim birim alan anomali tespit
sistemlerinin son kullanici iiriinlerinde kullanilmasinin
bir zorlugu ilgili sistemde egitim verilerinin
toplanmasidir. Sistemin belirli islemler icin 6nceden
olusturularak kullaniciya sunulmasi buna bir ¢6ziim
olarak diistintilebilir. Ancak giincelleme gibi durumlarda
bu sistemlerin giincellenmesinin  gerekebilecegi
distintilmelidir. Bu sorun sistemlerin
6lceklenebilirligini 6nemli 6l¢iide kisitlamaktadir.

sistemlerde her zaman gerekli bilgiyi verip
vermeyecegidir. Bo6lim 2.6'da goriilebilecegi gibi
anomali tespit sistemlerini yaniltmak baz1 yontemlerle
miimkiin olabilmektedir. Ancak bu durum verinin
gerekli bilgiyi icermediginden ¢ok modelin yetersizligi
olarak diisiiniilmektedir. Geleneksel anlamda islemler
isletim sisteminin yonettigi kaynaklara erisebilmek icin
sistem ¢agr1 arayliziinii dogrudan veya dolayl olarak
kullanmak durumundadir. Farkli donanim ve yazilim
ortamlarinda sistem cagrilarinin her zaman gerekli
bilgiyi verip vermeyecegi tam olarak cevaplanmis bir
soru degildir.

Bununla ilgili diger bir sorun ise sistem veya kiitiiphane
fonksiyon cagri bilgilerinin ne kadar dogru bir sekilde
elde edilebildigidir. Bu kullanilan yonteme gore
degisebilmekte, asil olarak ise zararli davranisa sahip
kodun c¢alistirlldigr yetkilere gore degismektedir.
Ornegin teoride GNU/Linux sistemlerde root yetkisine
sahip bir kullanic1 hem ptrace gibi arayiizleri hem de
cekirdek modili destekli yontemleri engelleyebilir ve
yaniltabilir. Bunun disinda zararli davranisa sahip kod
kullanilan yonteme gore veri toplandigini fark ederek
zararli davranisi sergilemekten vazgecebilir (Lita,
Cosovan ve Gavrilut, 2018).
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5. Sonuglar

Sistem c¢agrilarinda anomali tespit ¢alismalar1 yirmi
yildan fazla siiredir devam etmektedir. Ancak, bu alanda
evrensel veri kiimeleri Uiretmek i¢cin calismalar yapilmis
olsa da teorik olarak tiim normal davranisi modellemesi
gereken veri kiimelerindeki eksiklikler kendini
hissettirmeye devam etmektedir. Host tabanh
yaklasimlarin giinliik hayatta yer almasina yonelik {iriin
ve c¢alismalarin artmasi ile veri kiimesinin artacagi
degerlendirilmektedir.

Anomali tabanli yaklasimlar sifir giin saldirilarini belirli
bir oranda tespit edebilirken, normal davranislar1 da
saldin olarak belirleyebilmektedirler. Son kullanici ya
da sistem yoneticilerinin, STS tarafindan saldir1 olarak
tespit edilmis olan davranisi incelemesi
beklenmektedir. Bdylece, anomali tespit sistemleri
araciligl ile tespit edilen ve analizi sonrasinda saldiri
oldugu belirlenen uygulamaya iliskin imzanin
cikarilmasi mimkiindir. Imza tabanli sistemler
imzasina sahip olduklar1 saldirilar1 dogrudan net bir
sekilde tespit edebilirken, sifir giin saldirilarini tespit
edememektedirler.

Bu konuda yapilacak arastirmalarda literatiire yeni veri
kiimeleri kazandirmak kadar bu veri kiimelerinin
STS'nin basarimimi nasil etkiledigi gibi konular da
tartisilmalidir. Bunun yaninda yeni makine 6grenmesi
ve derin Ogrenme yontemleri bu veriler {izerine
uygulanmalidir. Onemli bir konu da birbirlerinin zayif
ve glcli yonlerini iceren imza ve anomali
yaklasimlarinin veya farkli kaynaklardan elde edilen
verilerin beraber kullanildig1 basarimi yiiksek hibrit STS
olusturulmasi, bu sistemlerin gercek ortamlarda
kullanilmasidir.  Gergek  ortamlarda  kullanimin
gozlenmesiyle bu alanda yapilabilecek ileri calismalar
icin olast sorunlar da arastirmacilarin dikkatini
cekecektir.

Bu derlemede, sistem ve kiitiiphane fonksiyon c¢agri
dizisi verileri lizerinde yapilan anomali-tabanli STS
arastirmalarindaki literatiir, ilgili arastirmacilarin
kullanilabilecekleri veri kiimelerinin ozellikleri ve
kiyaslamalarina yer verilmistir.

Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢ikar catismasi beyan
edilmemistir.
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