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OZET

2008 yilinda ilk ortaya cikmasindan bugiine kadar gecen siirede hem
kamu hem de ézel sektor tarafindan yakindan ilgi ile takip edilen blokzincir
teknolojisi; kripto paralar, vatandaslik bilgilerinin kaydi ve yonetimi, elektronik
oylama, tedarik zinciri yénetimi gibi bircok uygulama sahasina sahiptir. Teknik
ozelliklerinden kaynaklanan benzersiz yapisi nedeniyle mevcuttaki bircok
uygulama icin yikici bir etkisi olacagi éngériilen teknolojiye ozellikle gelismis
devletler ve uluslararasi kuruluglar tarafindan bliyiik yatinmlar yapiimakta,
yogun bicimde arastirma ve prototip gelistirme faaliyetleri ydiriitiilmektedir.
Bu ¢alismada, 6nemli uluslararasi birlik ve kuruluslar ile diinyanin dijitallesme
konusunda énde gelen (ilkelerinin ¢alismalari analiz edilerek Tiirkiye'nin
diinyadaki konumu ve kamu hizmetlerinde teknolojinin uygulama alanlari
irdelenmistir.
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BLOCKCHAIN TECHNOLOGY AND USE OF BLOCKCHAIN
IN PUBLIC SERVICES

ABSTRACT

Blockchain technology, closely followed by both public and private sector
since 2008, has many applications such as crypto coins, registration and
management of citizenship information, electronic voting and supply
chain management. Due to its unique structure resulting from its technical
characteristics, the technology is expected to have a devastating impact
on many existing applications. For this reason, large investments, intensive
research and prototype development activities on blockchain technology
are carried out by states and international organizations. In this study, after
analyzing the activities of leading countries and organizations in blockchain
technology, current situation of Turkey in the world with respect to use of
blockchain in public services are discussed.

Keywords: Blockchain, Distributed Ledger, e-Government.

158



Blokzincir Teknolojisi ve Kamu Kurumlaninca Verilen Hizmetlerde Blokzincirin Kullanim Durumu

1. GiRiS

Son yillarin en popller kavramlarindan biri olan blokzincir, temelinde
merkezi olmayan ve seffaf bir islem kayit sistemi bulunan, 2008 yilinda
yenilik¢i bir 6deme sistemi ve yeni bir dijital para birimi olarak ortaya atilmis
olan Bitcoin'in ana yapisini olusturan teknolojidir. En yaygin ve en popiiler
uygulamalari Bitcoin basta olmak tizere diger bircok farkli dijital para birimi
oldugundan genellikle sadece finansal bir kavram olarak algilansa da
blokzincirin mali konular disinda da oldukga genis bir kullanim potansiyeli
bulunmaktadir.

Blokzincir yapisi bankalar, takas merkezleri, devletler gibi merkezi
otoritelerin ellerinde tuttuklari kontroll kullanicilara dagitmakta, bu 6zelligi
ile daha seffaf ve daha demokratik bir sistem sunmaktadir. Sanayi devleri
ve buylk devletler son zamanlarda blokzincir konusundaki arastirmalara
blylk yatinmlar yaparak hizmetlerini gelistirmeye calismaktadirlar.

Geg¢misten glUnumize bankalar, mdusterilerine, devlet kuruluslarn ise
vatandaslara iliskin kayitlari saklamak ve kullanmak icin kayit defterleri
kullanmiglardir. Bu sistemlerde, merkezi bir otorite islem kayitlarindaki
degisiklikleri ydbnetmekte, kimin neye sahip oldugunu belirleyebilmektedir.
Bu merkezi otoritelere duyulan gliven sayesinde insanlar tanimadiklari ve
hatta glivenmedikleri bagkalari ile aligveris yapabilmektedir. Ancak, merkezi
otoritenin sagladigi bu glivenin bir maliyeti bulunmaktadir.

Blokzincir teknolojisi, kayit saklama fonksiyonunu merkezi bir mimari
olmadan sunmaktadir. iki veya daha cok taraf arasindaki islemleri kontrol
eden merkezi bir otorite olmadan o islemin mesrulugundan kesinlikle emin
olunmasi kayit defterinin daditik bir hale getirilmesi ve her kullanicinin
islemlerin kaydini tutan defterin 6zdes bir kopyasina sahip olmalari ile
saglanmaktadir.

Blokzincir teknolojisinin yakin gelecekte bircok sektorl etkilemesi,
glinimuizdeki bir¢ok is alaninin ortadan kalkmasina ya da dénilismesine
sebep olmasi 6ngorilmekte olup bu nedenle blokzincir yikici bir teknoloji
olarak adlandirimaktadir. Diinya lizerinde bircok devlet, uluslararasi kurulus
ve Ozel sektor temsilcisi bu teknolojinin dogrulanmasi ve uygulanmasi
icin ¢alismalara baslamistir. Bu teknoloji buyuk olasilikla gelecekteki
tim endustriyel alanlar ve bazi dnemli kamu hizmetleri icin yeni nesil bir
platform olarak kullanilacaktir.

Geleneksel merkezi sistemlerle karsilastirildiginda blokzincir teknolojisinin
temel yapisal 6zeliklerinin 6ne ciktigi konular, ariza suresi sifir olan bir sistem
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sunmasl, sahtecilik ve tahrifat yapilmasinin hemen hemen imkansiz olmasi
ve mevcut sistemlere gore hizmetleri cok daha diisiik maliyetlerle karsilama
potansiyelini tasimasidir (Nomura Research Institute, 2016: 1).

Mark Walport'a (2016: 25) gore, devletlerin blokzincir teknolojisinin
gelistirilmesi ve yayginlastirmasi siirecine erken dahil olmalari devletin
sundugu hizmetlerin maliyetinin ve karmasikliginin azaltilmasi icin bir
firsattir. Bu teknoloji ile devletler daha kisisel, daha ¢abuk ve potansiyel
olarak daha demokratik bir yonetim duizenine kavusabilecektir.

Bu teknoloji halen biraz kusku ve endise ile karsilanmakta olup henlizkamu
hizmetlerinde yeteri kadar ilerleme gdsterememistir. Blokzincir konusunda
egitim verilerek bu teknolojinin nasil calistiginin anlasiimasi, uygulamalarin
gelistirilmesi ve kamu hizmetlerinde doénusiimiin saglanmasi diinyanin
gerisinde kalmamak bakimindan kritik Sneme sahiptir (Deloitte, 2017: 12).

Vatandaslar kamu hizmetlerinden, 6zel sektérde oldugu gibi rahatlik,
etkinlik ve inovasyon beklemektedirler. Simdiye kadar geliskili veri bicimleri,
eskiden beri suregelen birlikte ¢alisabilirlik sorunlari ve agik olmak ile
gizliligi muhafaza etmek arasindaki dengenin saglanmasi ihtiyaci gibi
konular devletlerin ellerindeki verilerin potansiyelinden faydalanmalarini
engellemistir (Wieck, 2017).

Blokzincir teknolojisi yazilim hizinin izin verdigi 6lclide denenebilecek
binlerce yoOnetisim sistemine ve para politikasina misaade etmesi
bakimindan benzersizdir. Sonug olarak, blokzincirin ekonomi ve yonetisim
tasarimi bakimindan bir kambriyen patlamasi etkisi dogurmakta oldugu
dustnilmektedir (Ehrsam, 2017).

Bu calismada blokzincir teknolojisinin kamu hizmetlerinde kullanim
durumu diinya devletleri ve Tirkiye'de yiritilen calhismalar temelinde
irdelenmektedir. Calismada teknik detaylarina yer verilmeden blokzincir
teknolojisinin tarihgesi, calisma prensibi, icerdigi temel teknolojiler, avantaj
ve kisithliklarindan bahsedilerek kullanim alanlari vurgulanmig, diinyadan
kamu kullanim o&rnekleri ile Turkiye'de yapilmakta olan calismalara
deginilerek son bélimde sonug ve degerlendirmelere yer verilmistir.

2. BLOKZINCiR TEKNOLOJISi

Blokzincirin temelinde geleneksel bir kayit defteri gibi islemlerin kaydi
vardir. Bu islemler paranin, herhangi bir esyanin veya gizli bir verinin
herhangi bir hareketi olabilir. Blokzincir diger kullanicilar tarafindan fark
edilmeden verinin eklenmesini, silinmesini veya degistirilmesini imkansiz
kilan bir bilgi depolama teknolojisi olarak tasarlanmistir.
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Blokzincir verinin tek bir merkezde tutulmasi yerine kullanilabilecek yeni bir
veri depolama veya tasima yoludur. Tim veri bir ag Gizerindeki belki binlerce
noktaya dagitilir, akilli bir kriptolojiyle birbirine baglanarak glivenligi ve
degismezligi saglanir (Woolf, 2017).

Adindan da anlasilabilecegi gibi blokzincir yaklasiminda verilerin saklandigi
yaplilar blok olarak adlandirilir ve bu blok yapilari bir zincir seklinde, zaman
acisindan dogrusal bir dizi yapisinda diizenlenir (Usta & Dogantekin, 2017:
123). Bu yapi tim bilgilerin tim katihmcilarda 6zdes bicimde tutulmasina
miisaade eder. En giincel bilgiler agdaki tim kullanicilarda tutuldugundan
islemlerin kaydi ve dogrulanmasi icin glivenilir merkezi bir araciya ihtiyag
duyulmaz.

Bu yeni teknolojinin ¢alisma bigimi ve 6neminin kamuoyuna ve yoneticilere
anlatilmasi konusunda temel olarak iki sorunla karsilasiimaktadir. Bunlardan
ilki teknolojinin Bitcoin ile birlikte anilmasi, blokzincir denilince akla ilk
gelen konunun kripto paralar ve bazi yasadisi drnekler olmasidir. Diger
sorun ise blokzincirle ilgili terminolojinin karmasiklidi, hentiz kabul goren
standartlarinin ve diizenlemelerinin bulunmamasidir.

2.1.Tarihgesi

1980’li yillarin sonlarina dogru bir grup yazilimci aktivist tarafindan sosyal ve
politik bir degisim yaratmak amaciyla kriptografinin ve gizliligi gelistirecek
teknolojilerin kullanilmasi konusunda elektronik posta listesi Uzerinden
yapilan tartismalar, 1992 yilinin sonlarinda kendilerini ‘Cypherpunks’ olarak
adlandiran bir grubun olusmasi ile sonuglanmistir (Wikipedia, 2018).

Uyeleri arasinda ¢ok énemli teknoloji sirketlerinin st diizey yazimci ve
yoneticileri ile taninmig arastirmacilarin da bulundugu grup 1993 yilinda bir
manifesto yayinlamistir. Bu manifestoda temel olarak, “Bu elektronik ¢agda,
acik bir toplum icin mahremiyet gerekmektedir. Devletlerden, sirketlerden,
kuruluslardan veya diger btiylik kurumlardan halkin mahremiyetini korumalari
beklenemez. Halk, kendi mahremiyetini kendisi korumalidir. Cypherpunk
tyeleri, mahremiyetin korunmasi icin gerekli olan yazihmlann gelistirilmesi
gerektigini bilmektedir ve bu kodu kendileri gelistirecektir” ifadelerine yer
verilmistir. Matematik, kriptoloji, bilgisayar bilimleri, politika ve felsefe gibi
konularda teknik tartismalarin yirutildiga cok aktif bir forum platformu
islevi goren ‘Cypherpunk’ posta listesinde bulunan katilimci sayisi 1994
yllinda 700%, 1997 yilina gelindiginde ise 2000 ulasmistir. (Wikipedia,
2018).

iletisimde ve verinin muhafazasinda mahremiyetin yasalarla degil fizik ve
matematik ile saglanabilecegi dislincesinden hareketle, grup, devletlerin
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kriptografi kullanimi konusunda getirmek istedigi kisitlamalara siddetle
karsi cikmaktadir.

Uyelerinden biri olan ve Satoshi Nakamoto adini kullanan bir yazilimci
tarafindan gruba 1 Kasim 2008 tarihinde ‘Bitcoin: Esler arasi bir elektronik
nakit 6deme sistemi’ konulu bir elektronik posta gonderilerek makalenin
tamaminin yer aldigi baglanti adresi ile birlikte Bitcoin adi verilmis olan yeni
kripto paranin temel 6zellikleri asagidaki bicimde siralanmistir (Nakamoto,
2008):

e Guvenilir bir G¢linci taraf olmaksizin dogrudan islem yapabilme,
* Bozulamaz (tersine cevrilemez) islemleri gerceklestirebilme,

* islem lcretlerini azaltma,

¢ (Cifte harcamayi engelleme,

* Kullanicilarin anonimligi.

e-posta grubunda bir siire tartisildiktan sonra, Ocak 2009'da ilk blok
yaratilmis ve Bitcoin blokzincir faaliyetleri baglamistir. O zamandan bu yana,
Bitcoin sistemi sifir kesinti ile calismis, sisteme hig ara verilmemistir.

Satoshi tarafindan, blokzincire dayali bir tesvik yapisinin ortaya
ctkarilmasiyla tim diinyaya muazzam bir gli¢ sunulmustur. Sadece dokuz
sayfalik bir teknik aciklama belgesinden 150 milyar dolarlik bir kripto para
birimi, en giicli 500 sliper bilgisayarin 10.000 katindan daha buyik bir
bilgisayar agi ve cesitli gelistiriciler, kullanicilar ve firmalardan olusan biytik
bir ekosistem ortaya cikmistir. Bu belki de insanlik tarihinin en yiksek
kaldirac faaliyetlerinden biridir. Blokzincirin ortaya ¢ikmasi ile insanlarin
kendileri icin istedikleri gelecegi insa edebilmeleri ve ¢ok farkli gli¢ yapilar
yaratmalari firsati dogmustur (Ehrsam, 2017).

Bu yeni alanin terminolojisi halen gelisme asamasindadir. Bazi durumlarda
blokzincir, dagitik kayit defteri ve paylasilan kayit defteri terimleri
birbirlerinin yerine kullanilmaktadir. Ancak bu terimler arasinda sistemin
tasarimi ve isleyisi bakimindan bazi farkliliklar bulunmaktadir. Dagitik
kayit defteri verilerin tek bir merkezde tutuldugu geleneksel sitemden
farkh olarak verilerin agda bulunan tim taraflarda es birer kopya olarak
tutulmasidir. Blokzincir ise dagitik kayit defterleri gibi agdaki tim taraflarda
tutulmakla birlikte tutulan veriler birbirlerine kriptografik olarak baglanmis,
Uzerinde herhangi bir degisiklik yapilmasi pratikte miimkiin olmayan bir
teknolojidir.
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2.2, Blokzincirin Calisma Prensibi ve Kullanilan Temel Teknolojiler

Blokzincir teknolojisinde veriler gruplanarak bloklar bicimde toplanir,
islem zamanlarina gore siralanir ve daha sonra kriptografi kullanilarak bu
bloklar bir duvar orer gibi birbiri Gzerine eklenir. Boylelikle eski bir veriyi
degistirmek takip eden tim bloklardaki verileri degistirmeyi gerektirir ve bu
da pratikte ¢ok zor bir islemdir. Tamamlanan her blok ile birlikte en glincel
zincir agdaki tim katilimcilar tarafindan kendilerine kopyalanir. Herhangi
bir katilimcida hatali, maniptile edilmis ya da bozulmus bir veri zincirinin
bulunmasi sistemi tehlikeye atmaz. islemi tamamlanan her bir blok ayrica
kendi zaman damgasini alir ve boylelikle bilgilerin bir sira dahilinde kaydi
saglanarak cifte kayit engellenir. Bilgilerin gizliligi ve blttnltgl kriptoloji
ile saglanur.

Blokzincir teknolojisinin ilk ve en taninan 6rnegi olan Bitcoin; 6zetleme,
dijital imza, is ispati ve esten ese aglar gibi ¢cok blyik teknolojileri bir arada
kullanmaktadir. Bunlardan higbiri yeni bir teknoloji olmamakla birlikte, bu
mevcut teknolojilerin kombinasyonu blokzincirde yepyeni fonksiyonlar
yaratmistir. Bu fonksiyonlar ile veri sahteciligi ve mikerrer 6deme gibi
problemler giderilmekte, kotu niyetli kullanicilarin sisteme karsi saldirilan
da herhangi bir merkezi otorite olmadan 6nlenmektedir. Bitcoin blokzincir
fonksiyonlari kabaca uygulamalarin yirittlmesi, veri strekliliginin garanti
edilmesi, digimler arasinda blokzincir verisinin paylasilmasi ve esten ege
ag icerisinde veri iletisimi olmak lizere dort kategoriye ayrilabilir (Nomura
Research Institute, 2016: 13).

Blokzincir teknolojisinde kullanilan temel konulardan biri 6zetleme
fonksiyonlaridir. Bir 6zetleme fonksiyonu, verinin tamamini girdi olarak alip
baziislemler gerceklestirdikten sonra sabit hane sayisina sahip bir ¢ikti Gretir.
Girdideki en kicuk degisiklik cikti degerini tamamen farkh bir hale getirir.
Bu mekanizmanin 6zeligi ayni verinin hep ayni 6zet degerini yaratmasi ve
Ozet degeri kullanilarak orijinal verinin ortaya ¢ikarilmasinin hemen hemen
imkansiz olmasidir. Bu 6zellik veri sahteciliginin tespit edilmesi, blokzincir
verisinin surekliliginin saglanmasi ve dogrulanmasinda kullanilir (Nomura
Research Institute, 2016: 7). GUvenli 6zetleme bir cesit dijital parmak izidir.

Bir diger mekanizma sifreleme ve sifre ¢6zme icin farkli anahtarlar kullanan,
acik anahtarli kriptografi olarak bilinen dijital imzadir. Ozetleme fonksiyonu
ile birlikte gizli ve agik anahtarlarin kullaniimasi ile mesajlarin sifrelenmesi
ve dijital olarak imzalanmasi saglanir (Nomura Research Institute, 2016: 8).

Blokzincir islemlerinin guvenilirligini saglayan en onemli bilesenlerden

biri ‘Bizans Generalleri Problemi’ veya ‘Bizans Hata Tolerans!’ olarak bilinen
duruma getirilen ¢6ziimdir. Bu problemden ilk olarak Leslie Lamport ve
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arkadaslan tarafindan 1982 yilinda yayinlanmis olan ‘Bizans Generalleri
Problemi’ baslikl bir yayinda bahsedilmistir. Problem, dagitik bir sistemde
bilesenler grubunun glvenilirligine dayanmaktadir. Savas halindeki bir
Ulkenin generallerinin iclerinden bazilarinin hain oldugu ve grup icerisinde
yanhs bilgiler verdikleri durumlarda strateji gelistirmek icin nasil iletisim
kuracaklar ve anlasacaklari fikri Gzerine kurulmus olan bir yapidir.

Lamport ve arkadaslarina (1982: 390) gore yanhs bilgi aktaran bilesenlerin
sayisi toplam sayinin (lcte birinden daha az oldugunda bir ¢6zim elde
edilebilir veya bir baska deyisle, bitin olarak uygun bir konsensus
saglanabilir. Tum katilimcilarin icerisinde yanhs bilgi veren katilimcilarin
orani mutabakat saglanip saglanamayacagini gosterir.

Bitcoin blokzincirde bir blokzincirin 6zgunligi konusunda gelistirilmis olan
mutabakat mekanizmasi bu probleme bir ¢dziim getirmistir. Is ispati olarak
adlandinlan yapi ile mutabakata varilir ve sonuglarin onayi da boylelikle
saglanir (Nomura Research Institute, 2016: 13). Blokzincir teknolojisinde
illegal bir islem yapmak icin toplam makine giicliniin % 50’sinden fazlasini
ele gecirmek gerekmekte olup bu hemen hemen imkansizdir.

2.3. Avantajlari ve Kisithhiklar

Walport (2016: 6), 6zellikle kisisel verilerin tutuldugu mevcut veri ydnetim
metotlarinin genellikle tek bir kurulusa konuslu eski bilgi teknolojileri
sistemlerini icerdigini, dis diinyayla iletisimi saglamak icin bir dizi ag ve
mesajlasma sistemlerinin eklendiginive builavelerin maliyetive karmasikhgi
artirdigini ileri sirmektedir. Walport'a gore, ylksek oranda merkezi
sistemlerin tek nokta ariza maliyetleri ¢ok yliksektir. Bu sistemler siber
saldirilara agiktir ve genellikle senkronize ve glincel degildir. Bu durumun
aksine, dagitik kayit defterleri yapisal olarak tek bir veri tabani yerine ayni
veri tabaninin paylasilan ¢ok sayida kopyasini icermesi nedeniyle saldirilara
karsi daha gugludir. Bir siber saldirinin basarili olmasi icin veri tabaninin
tim kopyalarina saldirmak zorunludur. Bu teknoloji ayni zamanda yetkisiz
veri degistirme veya tahrifata karsi da dayaniklidir. Agdaki katihmcilar kayit
defterinin herhangi bir yerindeki degisiklikten derhal haberdar olurlar. Kayit
defterinin herhangi bir zamandaki tiim kopyalari birbirleri ile 6zdestir.

Blokzincir teknolojisi finansal hizmetlerin en biyiik problemi olan basili
kagit kullanma zorunlulugunu ortadan kaldiracaktir. Ayrica altinda yatan
mimari, islemlerin kolaylikla izlenebilmesine ve sistemi kotiiye kullananlarin
kimliklerini tespit etmeye uygundur.

Bu yeni teknoloji isletmelerin yeni Griin ve hizmetler ortaya koymasini,
yeni gelirler elde etmesini, operasyonlarini daha dusik maliyetlerle
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gerceklestirmesini ve organizasyonel vyapilarini dlzene koymalarini
saglayabilir Walport (2016: 53).

Halihazirda hayatimizi yonlendiren veriler blyilk oranda bir 6zel sunucu,
bulut veya basili kagit ortaminda, buyuk yiginlar halinde saklanmaktadir.
Bu durum bir¢ok acidan avantaj saglamakla birlikte veriyi saldiriya acik hale
getirmektedir. Blokzincirin bu tip korsanlik faaliyetlerini tamamen ortadan
kaldirmasi elbette beklenemez ancak bilgisayar korsanlarinin sistemlere
yaptiklar kaba kuvvet saldirilarint hemen hemen imkansiz hale getirecektir
(Woolf, 2017).

New York Columbia Universitesi Bilgisayar Bilimleri Profesérii Steve
Bellovin'e gore Bitcoin blokzinciri her seyi merkezi olmayan bir hale getiren,
zarif ve basit, mikemmel bir ¢6ziim sunmaktadir. Bellovin; “devletlere ya da
bankalara giivenmek zorunda degilsiniz, bu sistem devletler veya monopol
firmalar tarafindan yénetilen sistemler olmadan tiim diinya ¢apinda para
akigini miimkiin kilan, diinya ekonomisini siirtiinmesiz bir hale getiren
miikemmel bir ¢6ziim sunmaktadir’” biciminde goruslerini agiklamistir
(Woolf, 2017).

Konu, “Misterini Tani (KYC) ve Kara-Para Aklama ile Miicadele” oldugunda
blokzincir operasyonel maliyetlerde ¢ok biyik tasarruf saglamaktadir.
Blokzincir hesap a¢ma surecini kolaylastirmakta, Ucretleri dusiirmekte,
kimlik dogrulama icin harcanan zamani ve yolsuzluklari azaltmaktadir.

Walport'a gore (2016: 65), uygun bicimde uygulanmasi ve gizlilik, gtivenlik
ve guiven problemlerinin tamamen giderilmesi halinde bu teknoloji, devlet
ve diger otoriteler icin asagida belirtilmis olan yollarla gercek firsatlar
yaratacaktir:

* Operasyon maliyetlerinde, 6demelerdeki hata ve usulsizliklerde
azalma,

e Devlet kuruluslan ve vatandaslar arasindaki islemlerde daha fazla
seffaflik,

* Halihazirda finansal sistemin kiyisinda bulunan insanlarin finansal
islerin icine daha fazla girmesi,

* Farkli birimler arasinda verinin paylasiimasini mimkun kilarken ayni
zamanda vatandaslarin verilerini korumanin maliyetinin diismesi, bilgi
piyasalarinin yaratilmasina imkan verilmesi,

* Koprdler, tiineller gibi kritik altyapilarin korunmasi,

* Piyasadaki stirtismelerin azaltilmasi, kiiclik ve orta 6lcekli isletmelerin
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yerel ve ulusal yonetimlerle daha kolay etkilesim kurmasi,

* Kiicuk ve orta 6lcekli isletmeler icin ekonomik blylime ve inovasyonu
artirma olanaklari.

Blokzincir teknolojisinin temel unsurlarindan biri kriptografidir. Glinimiz
teknolojisinde, blokzincirde kullanilan sifreleme islemi ¢cok gucli olmakla
birlikte kuantum bilgisayarlarin kullanilabilir hale gelmesi ile bu sifrelerin
¢oziulmesi cok kolay hale gelebilecektir.

Blokzincir gercekten de 6nemli bir potansiyel tasimakla birlikte teknolojisi
hala ilk asamalarindadir. Yaygin bicimde kabul edilmeden evvel baz
engellerin Ustesinden gelinmesi gerekmektedir. is diinyasinin blokzincire
entegrasyonu siireclerde oldukca radikal degisiklikler gerektirmektedir. Bu,
yeni maliyetler ve riskleri de beraberinde getirecektir.

Blokzincir teknolojisi cok yeni oldugundan bazi dngorilemeyen eksiklikler
veyazilim hatalarinarastlanabilmektedir.Siber saldirganlaricin bulunmazbir
firsat olan bu yazilim aciklari ciddi ekonomik kayiplara sebep olabilmektedir
(Usta & Dogantekin, 2017).

Blokzincir teknolojisinin ticari isler icin ihtiyac duyulan yilksek hacimle
basa cikip ¢ikamayacadi da bir soru isaretidir. Saniyede ydritilen islem
adedi bakimindan halen Bitcoin blokzincir ile kredi karti sebekeleri arasinda
muazzam bir fark bulunmaktadir.

Hala yeni bir teknoloji olmasi nedeniyle bir uygulama standardi
bulunmamaktadir. Yasal diizenlemeler ve standartlarin gelistirilmesi icin
zamana gereksinim vardir. Kurallar ve denetim mekanizmasi konusundaki
belirsizlikler teknolojinin benimsenmesini geciktirmektedir.

Blokzincirin sagladigi seffaflik, tapu kayitlarn gibi bazi kayitlarda avantaj
saglamaktadir ancak bu seffafik banka hesaplari gibi hassas veriler
iceren konularda sorun teskil etmektedir. Blokzincir ile bazi islemlerle
kisileri eslestirmek mumkiindlr ve bu da gizliligi ve anonimligi tehlikeye
dusurmektedir. Her ne kadar bazi blokzincirler tamamen anonim olmayi
garanti etse de, bazi hassas verilerin bu bicimde dagitilmasi mumkin
degildir.

Bazi blokzincir platformlarinda kullanilan mutabakat mekanizmasi biylk
enerji tuketimine sebep olmaktadir. Tuketilen enerji sonucunda madenci
olarak adlandirilan, islemleri dogrulayan kisi veya gruplar gelistirilmis olan
tesvik mekanizmasi ile bir 6dil elde etmektedirler. Sinirh miktarda arz
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edilen kripto para durumlarinda tesvik sisteminin sona ermesi ile sistemin
nasil isleyecedi 6ngorilememektedir.

Dizenleyici ve denetleyici bir pencereden bakildiginda, bu yeni ¢6ztimlerle
birlikte yeni sorular ortaya cikmaktadir. Ornegin; GDPR (General Data
Protection Regulation) ile uyumluluk ve unutulma hakki bunlardan en
onemlilerindendir.

2.4. Kullanim Alanlari

Blokzincir teknolojisi hala ¢ok yeni olmakla birlikte icinde barindirdig
potansiyel muazzamdir. Blokzincirler 6zellikle sahiplik gec¢misinin
bilinmesine gereksinim duyuldugu, aracilarin ortadan kaldiriimak istendigi,
merkezi sistemlere gliven duyulmadigi durumlarda kullanim icin oldukga
uygundur.

Devletlerin vergi toplamasi, yardim dagitmasi, pasaport dizenlemesi,
tapu kayitlarini tutmasi, tedarik zinciri yonetimi ve genel olarak devlet
hizmetleri ve kayitlarinin batiinlestirilmesinin saglanmasina yardimci olma
potansiyeline sahiptir (Walport, 2016: 6).

Ozellikle kamu hizmetlerinde yolsuzluk, suiistimal ve hatalarin, kagit
yogun slreclerin ve maliyetlerin azaltilmasi firsatini sunmakta, devletler ile
vatandas arasindaki etkilesimi veri paylasimi, seffaflik ve giiven bakimindan
yeniden tanimlama potansiyelini tagimaktadir.

Blokzincirin kullanim alanlari farkl bircok yerde listelenmekle birlikte bu liste
her gegen gun uzamakta, stirekli yeni kullanim alanlari ortaya ¢ikmaktadir.
Bu nedenle, sunulan her liste daima eksik olacaktir (Filipowski, 2018).

Farkli devlet kuruluslari arasinda giivenilir bicimde bilgi paylasimi, tedarik
zinciri yonetimi, kayit dogrulama, bankacilik islemleri, sosyal yardim ve
bagislarin dagitimi, izlenmesi ve usuliine uygun bicimde kullaniminin
kontroll, bulut depolama, kredi raporlarinin dogru, seffaf ve erisilebilir
hale getirilmesi, siber guvenligin artirlmasi, elektronik oylama, saglk,
nufus, secmen bilgileri, stirlict belgesi gibi kamu kayitlari ve hizmetlerinin
donistlrulmesi, adalet hizmetleri, insan kaynaklari yonetiminde ge¢mis
sorgulama, bireylerin sahsi bilgilerini kendilerinin yonetebilmesi, akilli
dijital so6zlesmeler, telif haklari yonetimi, hasta veri tabani yonetimi gibi
bircok alanda da kullanim potansiyeli bulunmaktadir.

Blokzincir icin genellikle yikici teknoloji tabiri kullanilmaktadir. Burada, yikici

ifadesinden kasit teknolojinin mevcuttaki uygulamalar ve aliskanliklan
kokinden degistirme potansiyelidir. Bu teknoloji, 6nerdigi yeni giiven tesis
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etme metoduyla devlet tarafindan sunulan bircok hizmeti etkileyecektir.
Onerdigi yapinin sundugu veri seffafigi ve eski kayitlara midahale
edilemezlik gibi Ozellikleri ile vatandas ile devletin iliskilerinde kokli
degisikliklere sebep olacady, finansal piyasalar, tedarik zincirleri, tiiketiciler
ve isletmeler arasi hizmetler ve devlet tarafindan tutulan kayitlarin yonetimi
gibi surrecleri yeniden bicimlendirecegi diisiiniilmektedir. Her radikal yenilik
gibi, buyuk firsatlar sunmakla birlikte gerekli tepkiyi veremeyen veya
adaptasyonda basarisiz olanlar icin tehditler de icermektedir.

Philip Bouchervd. (2017:6-20) tarafindan Avrupa Parlamentosuna sunulmak
Uzere 2017 yilinda hazirlanmig olan “Blokzincir Teknolojisi Yasamimizi
Nasil Degistirecek?” baslikl raporda blokzincir kullaniminin 6ne ciktigi ve
gelecekte de kullanim potansiyelinin yiksek oldugu sekiz konu siralanarak
bunlar hakkinda detayh bilgi verilmistir. Rapora gore bu alanlar asagidaki
bicimdedir:

Para birimleri: Blokzincir teknolojisinin 6ncl kuvveti,

Dijital icerik: Blokzincir ve hak yonetimi,

Patentler: inovasyonu tesvik ederken hak sahiplerini korumak,
Elektronik oylama: Secim sistemini kokten degistirmek,

Akilli s6zlesmeler: Bilgisayar kodundan kanun,

Tedarik zincirleri: Seffaflik ve hesap verebilirlik,

Blokzincir devletleri: Kamu hizmetlerinin yeniden dusliniilmesi,
Her seyin blokzinciri: Merkezi olmayan 6zerk kuruluslar.

© No Uk w2

Walport'a (2016: 65) gére, ingiliz Hikiimetinin kamu hizmetlerinde
potansiyel olarak uygulayabilecegi bes kullanim senaryosu asagidaki
bicimdedir:

* Kritik arayuzlerin siber saldirilara karsi korunmasi,

* Finansal erisimin, sosyal yardimlarin izlenebilirliginin artirilmasi ve
operasyonel maliyetlerin diistirilmesi,

* Yardim paralarinin nasil harcandiginin seffafligi ve izlenebilirligi,

* Ekonomik bilytime icin firsatlarin yaratilmasi, KOBi'lerin desteklenmesi
ve istihdamin artiriimasi,

* Vergi yolsuzluklarinin azaltiimasi.
Walport (2016: 26), devletin dagitik defter teknolojisinde alacagi potansiyel

roli; kamu gorevi, kanun koyuculuk ve ekonomi yonetimi olmak Uzere
U¢ maddede siralamaktadir. Bu roli Ustlenmek icin ise devletin alacagi
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aksiyonlar ¢ temel eksene yodnelmelidir: Yeni gelisen ekosistemin
desteklenmesi, ilk denemeler ve pilot calismalar, kiiresel rekabet icinde
lider pozisyonda konumlanmak.

3. DUNYADAN KULLANIM ORNEKLERI

Diinya uzerinde bircok devlet, uluslararasi kurulus ve 6zel sektor temsilcisi
bu teknolojiyi yakindan izlemekte, hem arastirma faaliyetleri yirtitmekte
hem de proje ve prototip gelistirmektedir. Ulkeler ve kuruluslar arasinda
blokzincirin kripto paralar disindaki kullanimina dair bir taraftan kiyasiya
bir rekabet yasanirken bir taraftan da ortak calismalar yuritilmektedir.
Estonya 6rnek olayinda kii¢lik bir Glkenin dijitallesmeden haberdar bir
liderlikte nasil hizla ilerleme gosterebilecegi goriilmektedir.

Amerika'nin Delaware eyaleti firmalarin kurulmasi sirecinde blokzinciri
kullanmaktadir. isvec bankalar, tapu kayit otoriteleri, alicilar ve saticilarin
gercek zamanl olarak islemleri gorebilecedi ve onaylayabilecegdi blokzincir
tabanli bir tapu sicili uygulamasini test etmektedir. Dubai 2020 yili itibariyle
tim devlet islerini blokzincir ile yuritmek, tim kamu belgelerini bu kayit
defteri icerisinde sayisallastirmak konusunda bir hedef koymustur. Estonya
baslangicta siber glivenlik ile baslayan ancak daha sonra elektronik oy gibi
vatandaslik hizmetlerini de icine alan blokzincir teknolojileri uygulamalar
konusunda duinyadaki ilk devlettir. Cin'in blokzincirin kripto paralar
disindaki kullanim alanlarina yaklasimi olduk¢a olumludur. Japonya
Bitcoin kullanimina yaptirim uygulamakta olup kendi dijital para birimini
gelistirmek konusunda calismaktadir. Veneziiella ise icinde bulundugu mali
krizi asmak icin kendi kripto parasini piyasaya stirmustir (Wieck, 2017).

Antarktika disindaki her kitada devletler tapu kaydi icin blokzincir
kullanimini test etmektedirler. Avustralya, New York, Texas, Danimarka,
Estonya, Ukrayna ve Gliney Kore'de ise daha az karmasik olan oy kullanma
islemi test edilmektedir (Killmeyer, White & Chew, 2017: 7).

Bu 6rnekler sadece bir baslangictir. Diinya Ekonomi Forumu’'na (WEF) gére
2013'de 1 milyar $ olan blokzincirin pazar degeri 2025 yilinda 176 milyar $',
2030 yilinda ise 3,1 trilyon $'1 asacaktir (World Economic Forum, 2018: 11).

Avrupa Birligi (AB) buinyesinde blokzincir teknolojisi konusunda hem
raporlama hem de uygulamaya doniik yogun calismalar yiritilmektedir.

Avrupa Komisyonu is inovasyon Gézlem Merkezi tarafindan hazirlanmis olan
resmi olmayan raporda blokzincir uygulamalari ve hizmetleri konusunda
faaliyet gosteren 7 firmaya yonelik bir vaka calismasi gerceklestirilmistir. Yapilan
calismada konu ile ilgili egilimler, sektéri yonlendiren unsurlar ve yasanan
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glclikler analiz edilmistir. Yapilan analizlere dayali olarak da raporun besinci
bolimiinde blokzincir ile ilgili politika tavsiyelerine yer verilmistir. Bu tavsiyeler
isbirliginin kolaylastiriimasi, standartlarin gelistirilmesine destek verilmesi,
uygun diizenleyici cercevenin gelistirilmesi ile endustrinin genislemesi icin
farkindaligin artirlmasi ve zihniyet degisimi olmak Uzere dort ana baslkta
gruplandiriimistir (Probst, Frideres, Cambier & Martinez-Diaz, 2016).

Avrupa Parlamentosu tarafindan Konsey ve Komisyona sunulmak (izere
alinan 26 Mayis 2016 tarihli ve P8_TA(2016)0228 sayil sanal para birimleri
konulu kararda sanal para birimleri ve dagitik kayit defteri teknolojisinin
firsat ve riskleri, sanal para birimlerinin volatilitesi, para politikalarina olasi
etkileri, dagitik kayit defteri teknolojisinin 6demelerde kullanimi ve dagitik
kayit defteri teknolojisi sistemlerinin testi icin devletlerin tesvik edilmesi
konularina deginilmistir.

Avrupa Komisyonu tarafindan 3 yil stireli ve 5 milyon € bitceli, insanlarin
kendi cevrimici verilerine sahipliklerini ve bu veriler tGizerindeki kontrollerini
artiracak blokzincir temelli araglan test etmek ve gelistirmek amaci
tastyan bir proje baslatilmistir. DECODE (Decentralised Citizen Owned Data
Ecosystem) “Dagitik Vatandas Veri Ekosistemi” adli proje ile insanlari kendi
verilerine daha fazla ilgi gostermeye tesvik etmek ve bu verilerin paylasimi
konusundaki aliskanliklari degistirmek hedeflenmektedir. 2019 yili Aralik
ayinda tamamlanmasi planlanan projeye Ispanya, Hollanda, italya, isve,
Fransa ve ingiltere'den 14 kurulus destek vermektedir. Bu proje, DECODE
2014-2020 yillar arasindaki 7 yili kapsayan, yaklasik 80 milyar € butceli
en biyik “AB Arastirma ve inovasyon Programi” olan Horizon 2020'nin bir
parcasidir.

AvrupaKomisyonu buinyesinde 2016 yili Kasim ayinda, blokzincir konusunda
calismak Uzere bir FinTech Goérev Ekibi kurulmustur. Bu kapsamda 21
Temmuz 2017'de duyurusu yapilan ihale ile blokzincir ve dagitik defter
teknolojileri konusunda bir Avrupa Uzmanlik Merkezi kurulmasi igin
500.000 € butge ayrilmistir. Olusturulan bu ekip, ayrica uluslararasi standart
gelistirme calismalarina da dahil olmaktadir. iki yil siirecek olan bu projenin
temel amaci blokzincir ve dagitik kayit defteri teknolojisi konusunda bir
kapasite olusturmak, bilgi toplamak, bilgiyi dagitmak ve erisim saglamak
icin bir merkez kurulmasidir (Avrupa Komisyonu, 2017: 5).

Avrupa Komisyonu'nun 1 Subat 2018 tarihli basin bildirisi ile Avrupa
Parlamentosunun da destegiyle AB Blokzincir Gozlemevi ve Forumu’'nun
devreye alindigi duyurulmustur. Basin bildirisinde, blokzincir teknolojisinin
cok biyik bir bulus ve atilim oldugu vurgulanarak bu teknoloji ile ¢cevrimigi
ekonomik islemlerin yiiksek diizeyde guvenliginin ve izlenebilirliginin
saglanacagdi belirtilmistir.
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Avrupa Komisyonu, blokzincir projelerini, AB'nin FP7 ve Horizon 2020
arastirma programlari kapsaminda 2013 yilindan bu yana desteklemektedir.
2020 yilina kadar blokzincir teknolojilerinden yararlanan projelere 340
milyon €'ya kadar finans desteg@i saglanacaktir. Halihazirda Avrupa'da pek
cok girisimci ve devlet blokzincire dayal ¢c6ziimler gelistirmekte, bankacilik,
sigorta, menkul kiymetler borsasi, lojistik gibi bircok sektorle ilgili pilot
projeler yurutilmektedir (Avrupa Komisyonu, 2018).

Avrupa'nin en blyilk 7 bankasi Linux vakfi tarafindan gelistirilmis acik
kaynak kodlu blokzincir projesi olan Hyperledger Fabric temelli 1BM
blokzincire dayanan yeni bir ticaret finansmani platformunu kurmak ve
isletmek icin bir konsorsiyum kurmustur. Konsorsiyumun amaci, Avrupa'da
kiiclk ve orta olgekli isletmelerin yurtici ve uluslararasi hizmet ticareti
o6demelerini gelistirmektir (Groenfeldt, 2017). Toptan enerji ve dogalgaz
ticaretinde blokzincir kullanimi icin 1 Haziran 2017 tarihinde 23 katihmci
ile baslayan, lclincu bir tarafa gereksinim duymadan esler arasi anonim
ticarete izin veren Enerchain adi verilen projenin 2018 yili Mart ayinda
yapilan performans testlerinin tamamlanmasiyla gercek zamanl enerji
ticareti islemleri kullanilabilir hale gelmistir. Siirec¢ icerisinde Enerchain’e
katihm hizla artarak Mart ay1 sonunda 43'e ulasmistir. Enerchain projesi
Avrupa'da“Blokzincir ve Enerji”alaninda olgunluk ve hazir olma bakimindan
en gelismis faaliyet olarak degerlendirilmektedir (Merz, 2018: 5-6).

ingiltere Calisma ve Emeklilik Mistesarhgi (DWP) toplanan vergilerden
kabaca her yil 166 milyar £ sosyal yardim ¢demektedir. Bunun 3,5 milyar
£'luk miktari yolsuzluk (1,2 milyar £), hak sahibi hatasi (1,5 milyar £) ve resmi
islem hatasi (0,7 milyar £) olmak (izere fazla 6deme olup bunun ancak 930
milyon £'luk kismi geri alinabilmektedir. Mevcut vergi sistemindeki hata ve
yolsuzluklar da ilave edildiginde 5 milyar £'un Uzerinde fazladan yardim
O0demesi yapilmaktadir. Bunun da 6tesinde, yapilan sosyal yardimlarin
politik hedefler dogrultusunda, uygun bicimde harcanip harcanmadigi
izlenememektedir. Blokzincir temelli dijital kimliklerin kullaniimasi ile
yardimlara daha diisiik maliyetlerle erisim saglanacak, fazla 6demeler ve
usulstiz kullanimlar engellenebilecektir (Walport, 2016: 67).

Dilinya Bankasi tarafindan 2017 yili Haziran ayinda yayinlanmis olan, 2016 yili
verilerini iceren, Gelisim icin Kimliklendirme Girisimince (ID4D) 198 iilkeden
elde edilen verilere gore yaklasik 1,1 milyar insanin elinde kimliklerini
ispatlayacaklari bir belgeleri bulunmamaktadir. Blokzincir teknolojisinin
kullaniminin kayit disinda kalan bu insanlarla ilgili baz firsatlar yaratacagi
disuntlmektedir. Finlandiya'da, Go¢men Servisi tarafindan ayni zamanda
dijital bir kimlikle de iliskilendirilmis, 6n 6demeli kredi karti kullanilarak
blokzincir Gzerinde islem kayitlari tutulmaktadir (Hempel, 2018).
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Birlesmis Milletler Diinya Gida Programi (WFP) tarafindan Urdiin'de 2017
yill Mayis ayinda miulteci kampinda yasayan Suriyeli go¢cmenlere yerel
marketlerde kullanilmak Uzere harcama belgeleri dagitilmistir. WFP
tarafindan blokzincir teknolojisi de kullanilarak muiltecilerin biyometrik
bilgileri kaydedilmis, siipermarketlerde yerlesik retina tarayicisi aracihgi ile
bu miiltecilere dagitilmis olan 6deme belgelerinin kullaniimasi saglanmistir.
Bu sistem ile bankalara 6denen komisyonlarin ortadan kalkmasi ile WFP
sadece Urdiin'de her ay 150.000 $ tutarinda tasarruf etmektedir (Hempel,
2018).

2017 Haziraninda Almanya parlamento Uyelerinden secilen temsilcilerin
olusturdugu Federal Blokzincir Birligi kurulmustur. Birligin belirlemis
oldugu pek cok hedef olmakla birlikte asil amac¢ en az bir kamu kaydinin
gercek dinya uygulamasi olarak blokzincir Gzerinden test edilmesidir.
Birlik ayni zamanda farkli siyasi parti temsilcilerinden olusan bir danisma
kurulu da olusturmustur (Das, 2017). 2017 yih Subat ayinda Frankfurt
Finans ve Yonetim Bilimleri Fakultesi tarafindan Frankfurt Blokzincir Merkezi
kurulmustur. Bu yeni merkezin blokzincir teknolojisinin hem is hem de
ekonomi diinyasindaki uygulamalarina odaklanan bir disiince kurulusu
ve arastirma merkezi olarak calismasi hedeflenmektedir (Frankfurt School
Blockchain Center, 2017).

Amerikan Merkez Bankasi FED tarafindan fedcoin adi verilen bir kripto para
cikarilmasi planlanmaktadir. ilk olarak 2014 yilinda J.P. Koning tarafindan
ortaya atilan bu fikir tGizerinde calismalar devam etmektedir (McElroy, 2017).
ABD i¢ Glivenlik Departmani Bilim ve Teknoloji Midiirliigi, Kiictik isletmeler
inovasyon Arastirma Programi kapsaminda 12 kiiciik isletmeye toplam 9,7
milyon $ hibe etmistir. Her sozlesme ile 2016 yili Kasim ayinda tamamlanmis
olan ilk evrede gosterilmis olan teknolojinin kullanilabilirligine iliskin bir
prototip gelistirme karsihdinda yaklasik olarak 750 bin $ tutarinda hibe
alinmistir (Daniell, 2017). Alti eyalet ve belediye kurulusu tarafindan 2016 yili
Kasim ayinda lllinois Blokzincir Girisimi kurulmus olup girisim blnyesinde
bes pilot proje yuritilmektedir (Smolenski, 2017: 37-38). 8 Mayis 2018
tarihinde ABD tarihinde ilk olarak West Virginia'da blokzincir teknolojisi
kullanilarak bir dnsec¢im gerceklestirilmistir (Reese, 2018). Nevada eyaletince
blokzincir kullaniminin diizenlenmesi ve vergilendiriimesinin dnlenmesi
yasasi c¢ikarilmis olup bu yasa ile yerel hikimet tarafindan blokzincir
kullanimindan bir vergi veya Ucret alinmasi, blokzincir kullanmak icin lisans,
sertifika ya da izin zorunlulugu ve blokzincir kullanimi ile ilgili herhangi bir
diger gerekliligin zorunlu tutulmasi engellenmektedir (Smolenski, 2017: 38).

ABD Hukimetinin blokzincir teknolojisinin uygulanmasi konusundaki

ilk ihalelerinden biri i¢c Giivenlik Departmani tarafindan yapilan “Sinir
Cihazlarindan Elde Edilen Verilerin Dogrulugunun Saglanmasi” konulu
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ihaledir (Delahunty, 2018). 199.000 $ karsihginda Factom Inc. adli firmanin
kazandigi ihale ile nesnelerin interneti (loT) cihazlarinin dijital kimliklerinin
glvenliklerinin artirlmasi  hedeflenmistir. 2015 yih  Aralik ayinda
duyurusu yapilmis olan ihale i¢in “Sinir Cihazlarindan Elde Edilen Verilerin
Dogrulugunun Saglanmasi icin Blokzincir Yazihmi” baslikli proje secilmistir
(USA Homeland Security Department, 2016).

Avusturya Hikiimetince Viyana Universitesinin merkezi oldugu yeni bir
Kriptoekonomi Arastirma Enstitlisi kurulmustur. 5 Aralik 2017 tarihinde
bu enstitiide 500 kisinin katildigi bir etkinlik diizenlenmis, bu etkinlikte
Avusturya Bilim, Arastirma ve Ekonomi Bakani Herald Mahrer, “Avrupada
Avusturya’nin zaten blokzincir konusunda éncii bir (ilke oldugunu belirtmis,
bundan sonraki adimin artik gercek is uygulamalari gelistirmek oldugunu,
aksi takdirde is diinyasinin rekabet edebilirliginin sekteye ugrayacagini”
soylemistir. Blokzincir arastirma projeleri icin 8 milyon € arastirma fonu
ayrilmistir (Sundararajan, 2017).

2018 yih Subat ayinda Avusturya Maliye Bakanhgi tarafindan kripto
para birimleri icin altin ve tirev islemlerine benzer sekilde diizenleme
planlandigi acgiklanmistir. Kara para aklama ve terérizm finansmani ile
miicadele kapsaminda basta Bitcoin olmak Uzere kripto paralarin bu
dizenlemeyle kontrol altina alinmasinin ihtiya¢ duyulan giivenlik ve
korunmay! saglayabilecedi, 10.000 €dan fazla olan islemlerin zorunlu
kara para aklama kurallarina gore gerceklesmesinin daha uygun olacagi
belirtilmistir. Oneriler arasinda tiim kripto para arzlarinin kayit sartlarina tabi
tutulmalari ve kullanim kilavuzu benzeri bir belge ile piyasaya surilmeleri
de yer almaktadir (Kelso, 2018).

Avustralya'da hazirlanmis olan biri uzun vadeli senaryolari digeri ise glincel
teknik uygulamalari iceren iki rapor bulunmaktadir. Bunlardan birincisi
“Daditik Biyik Defterler: Gelecek On Yillarda Avustralya Ekonomisi lcin
Senaryolar’, digeri ise “Blokzincir ve Akilli Sdzlesmeleri Kullanan Sistemler
icin Riskler ve Firsatlar” bashklarini tasimaktadir. Blokzincir konusundaki bu
arastirmalar federal hiikimetin 2015 yili Aralik ayinda ilan ettigi 1,1 milyar
Avustralya Dolar bitgeli Ulusal inovasyon ve Bilim Glndemi Programi
kapsaminda finanse edilmistir.

Avustralya; blokzincir teknolojisi konusunda bircok 6nemli calisma ve
gelismenin ev sahibi konumundadir. Bitcoin islemlerinde cifte vergilendirme
ile ilgili problemin 2017 yili federal butcesinde nihayet giderilmesi ile
onemli bir ilerleme saglanmistir. Avustralya'nin ulusal standart otoritesi
olan Standards Australia 1SO tarafindan tevdi edilen gorev ile birlikte, 2017
yill Mart ayinda uluslararasi blokzincir standartlarini gelistirmek Uzere yol
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haritasini glincellemistir. Avustralya’nin merkez bankasi olan Reserve Bank
of Australia blokzincir teknolojisinin etkileri konusunda arastirma yapmak
Uzere bir ¢calisma grubu olusturmustur (Buck, 2017).

Avustralya'daki en kayda deger blokzincir kullanim o6rneklerinden biri
Avustralya Borsasi (ASX) tarafindan test edilen, New-York orijinli enddstri
firmasi olan Digital Asset tarafindan gelistirilmis olan ve gelecekte mevcut
takas sisteminin (CHESS) yerine ge¢mesi planlanan blokzincir platformudur.
Avustralya Borsasi'nin 27 Nisan 2018 tarihli basin bildirisine gére bu yeni
sistemin 2020 yilinin son ceyregi ile 2021 yilinin ilk ¢eyredi arasinda tam
olarak devreye alinmasinin planlandigi belirtilmektedir.

Avustralya’nin en onemli ve en basarili blokzincir startup firmasi olan
Power Ledger 2018 yili Mart ayinda esler arasi enerji ticareti platformunu
Melbourne'da devreye almistir. Bu yapi ile gines panellerinden enerji
Uretilen meskenler Urettikleri fazla enerjiyi diger konutlara veya firmalara
satabilmektedirler. Fazla ya da az kullanim ise firmanin POWR adi verilen
kripto parasi ile denklestirilmektedir (Powell, 2018).

Orta Dogu bolgesinde 6nctli rol Ustlenmek ve blokzinciri konusunda lider
merkez olmak hedefi ile baslatilan siirecte Dubai Emirligi tarafindan pilot
calismalar yiritilmektedir. ingiliz menseili ObjectTech Group ile Dubai
hikimeti arasinda 2017 yili Nisan ayinda blokzinciri teknolojisi kullanilarak
dijital pasaportlar gelistiriimesi projesi icin bir anlasma imzalanmistir
(Objecttech, 2017). Dubai hikimeti ayrica Dubai Future Accelerators
programinin ikinci asamasi olarak 28 startup firmasi ile 6zellikle saglik,
egitim ve kamu hizmetleri konularinda yonetim ile birlikte proje yirutmek
lizere anlasma imzalamistir (Dubai Future Foundation, 2017).

2017 yilinda Cin'de kripto para pazar sermayesi 30 kat artmis, hem 6zel
sektor isletmeleri hem de halk ¢ok da iyi anlamadiklari bu teknolojiyi artan
birilgiyle izlemeye baslamigslardir. Cin Danistay’i 13. 5 yillik planina blokzincir
konusunu dahil etmistir. Cin hikiimetindeki karar vericiler, bu yogun ilgi
nedeniyle blokzincir teknolojisinin kabuliini hizlandiracak, yatirimcilan
yeni ortaya cikan ve henulz bir dizenlemesi bulunmayan ekosistemde
hem koruyacak hem de egitecek standartlarin ve ¢ercevelerin belirlenmesi
konusunda oldukca isteklidirler (Dong, 2018).

2017 yih Eylil ayinda Cin Merkez Bankasi (PBoC) ani bir kararla kripto para
arzini yasaklamis ve ilke icinde kripto para aligverisini sonlandirmis, Kripto
Para Arzi (ICO) ve kripto paralarin yasa disi oldugunu ve mali istikrari tehdit
ettigini duyurmustur. Ayni zamanda, PBoC Finans Enstitlisii Mudird Sun
Guofeng tarafindan bu yasagin blokzincir teknolojisi konusunda calisan
finansal teknoloji kuruluslari, isletmeler ve diger teknoloji sirketlerinin
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arastirmalarini engellememesi gerektigini belirtmistir. Bundan iki hafta
sonrada Cin Sanayi ve Bilgi Teknolojileri Bakanhgina bagli Cin Bilgi ve iletisim
Teknolojileri Akademisi tarafindan Givenilir Blokzincir Agik Laboratuvari
acilmistir (Dong, 2018).

Diinya Gizerinde dijital devlet konusunda enileri konumda bulunan Glkelerin
basinda Estonya gelmektedir. Blokzincir 2012 yilindan itibaren Estonya'da
operasyonel olarak ulusal saglk sistemi, yargi, yasama, glvenlik ve ticari
kod sistemleri alanlarinda kullanilmaktadir. Estonya tarafindan gelistirilmis
olan teknoloji ayni zamanda NATO, Birlesmis Milletler Savunma Departmani
ve AB bilgi sistemlerinde siber glivenligin saglanmasi icin kullanilmaktadir.
Estonya Adalet Bakanligi icin blokzincir teknolojisi kullanilarak gelistirilmis
olan e-Kanun sistemi 2003 yilindan sonra sunulan tim kanun tasarilarinin
herkes tarafindan okunabilmesini saglamaktadir.

180'den fazla (ilkeden erisilebilir olan Anahtarsiz imza Araylizii (KSI)
Estonya'da tasarlanmis bir blokzincir teknolojisidir. Kiiresel olarak
kullanilabilen sistem, aglarin, sistemlerin ve verinin % 100 veri gizliligi
saglanarak midahaleden uzak tutulmasini garanti etmektedir.

KSI, devlet gorevlilerinin, farkli veri tabanlarindaki bir kaydi, kimin, ne
zaman degistirdigi, ne degisiklikler yapildigi gibi verileri izlemesini
mumkin kilmaktadir (Cheng, Daub, Domeyer & Lundqvist, 2017). Bu
teknoloji ayrica devlet sistemlerindeki 6zel yetkili kullanicilarin illegal
faaliyetlerini engellemektedir. Bu 6zellik, vatandaslarin verilerinin giivenli
bir bicimde saklandigindan emin olmalarini saglamakta ve elektronik
ticaret ve elektronik vergi gibi dijital hizmetlerin devreye alinmasini
kolaylastirmaktadir (Walport, 2016: 7).

Estonya diinyada elektronik vatandaslik uygulamasini hayata gegiren ilk
Ulkedir. Yaklasik 3 yillik bir ge¢cmise sahip olan e-vatandashk yabancilara
Estonya'da cevrimici sirket kurma, dokiiman yonetimini uzaktan
gerceklestirme ve lokasyondan bagimsiz olarak her yerden sirketini
yonetebilme imkanini sunmaktadir. 2018 yili Mayis ay! itibariyle 154 tilkeden
yaklasik 33.500 kisi Estonyadan e-vatandaslk almis, bunlar tarafindan
5033 sirket kurulmustur. Kurulan bu sirketlerin Estonya ekonomisine kayda
deger katkisi olmaktadir (Republic of Estonia, 2017).

1,3 milyon niifuslu kiiciik bir Glke olan Estonya’yi bu 6ncii konuma tasiyan
konulardan ilki dijital kimliklerdir. Her Estonya vatandasi dijital kimlikle
kamu hizmetleri, bankacilik, saglik hizmetleri gibi bircok hizmete erisim
saglamaktadir. Evlilik, bosanma ve konut alimi disindaki tiim hizmetler
dijital olarak yuritulebilmektedir. Dijital kimlik ayni zamanda herhangi bir
hukuki belge icin imza olarak da kullanilabilmektedir. Bir sdzlesme ya da
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anlasmanin dijital versiyonu hukuki bakimdan orijinal olarak, ¢iktisi alinarak
imzalanmis olan her sey ise kopya olarak degerlendirilmektedir (Fraser,
2017).

2013 yilinda Fransa'da Basbakanliga bagh olarak kurulmus olan “Fransa
Stratejisi” sosyoekonomik konularda bir ¢esit arastirma ve strateji gelistirme
ofisi olarak hizmet vermektedir. Fransa Stratejisinin onciligiinde, Fransa
Hiklmeti tarafindan blokzincir konusunda calismak Uzere bir calisma
grubu olusturulmustur. Bu c¢alisma grubunun calismalari bir komisyon
tarafindan Fransa Basbakanlik Ofisi'ne rapor edilmektedir. Hem kamu hem
de Ozel sektor temsilcilerini iceren 40 kisilik calisma grubunun temel gérev
konulari halihazirda mevcut olan blokzincir uygulamalarini arastirmak,
kamu uygulamalarinin fayda ve maliyetlerini ortaya koymak ve Fransiz
Hukimetinin blokzincirin gelisimine nasil destek verecegini 6nermektir
(France Strategie, 2017).

Fransa Merkez Bankasi tarafindan 2016 yili Aralik ay icinde blokzincir
konusunda yapilmis olan c¢alismaya iliskin bir rapor yayinlanmistir. Bu
calismada Merkez Bankasi tarafindan SEPA (Single Euro Payments Area)
Kredi Tanimlayicilarin yonetimi icin blokzincir teknolojisinin kullanimi test
edilmistir. Fransa Hazine Mistesarligi tarafindan 24 Mart 2017 tarihinde
“Blokzincir teknolojisi ile ilgili planlanan mevzuat ve diizenleme reformlan
konusunda kamu miizakeresi” konulu bir dokiiman yayinlanmistir.

Gliney Kore Huklmeti tarafindan tlkenin ulusal blokzincir projesinin
en buyuk operatori olarak 6nemli sigorta sirketlerinden biri olan Kyobo
Life secilmistir. Sirket, blokzincir temelli nesnelerin interneti sistemlerini
test etmek ve gelistirmek konusuna odaklanacaktir (Suk-yee, 2017).
Yonetsel kullanim icin blokzincirin uygulanmasi konusunda 2017 il
Kasim ayinda diizenlenen ihaleyi, Samsung SDS kazanmistir. Hikiimet ilk
olarak vatandaslardan mahrem verileri toplayan belediyelerde blokzinciri
uygulamayi planlamaktadir. Samsung 2022 yilina kadar toplu tasima,
sosyal guvenlik, kamu emniyeti gibi konulari iceren tim idari gorevlere
blokzincir teknolojisini uygulayacaktir. Vatandas icin kolaylik ve seffafligin
artinlmasi amaclanmaktadir (Das, 2017). Giliney Kore Gumrik Servisi
gimrik kacakeiligi ve yolsuzlukla miicadele etmek ve gercek zamanli bilgi
paylasimini, iletisimi ve seffafligi artirmak amaciyla bir lojistik firmasi olan
Korea Center ile birlikte 2018 yili Mayis ayinda blokzincire dayal bir pilot
calisma baslatmistir (Graham, 2018).

2016 yih Nisan ayinda Gurcistan Hiikiimeti ve Bitcoin firmasi BitFury tapu

kayitlarini blokzincir Gzerinde tutmak Uzere bir proje baslatmistir (Pipan,
2017). Projenin baslamasini takiben 7 Subat 2017'de Tiflis'te Glrcistan
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Hukimeti, mdulkiyet islemlerinin dogrulanmasinda Bitcoin blokzincirin
kullanilmast icin bir anlasma imzalamistir.

Halihazirda manuel olarak gerceklestirilen milk alimi ve satisi islemlerinin
de blokzincir teknolojisi ile yirttilmesinin planlandigi, Gurcistan Hikiimeti
tarafindan duyurulmustur. Mevcut durumda bu islem icin bir giin sirada
beklenmekte, 50 ile 200 $ arasinda licret ddenmektedir. OECD kayitlarina
gore ahcllar yilda idari masraflar adi altinda toplam 3,5 milyar $ Ucret
o0demektedirler. Surecin dijitallestirilmesi bu giderleri 6nemli olclide
azaltacaktir (Cheng, Daub, Domeyer & Lundqvist, 2017).

“Blockchainpilots.nl”, Hollanda Kamu Hizmetleri tarafindan 2016 yilinin
baslarinda blokzincir veya dagitik kayit defteri teknolojisinin sundugu
firsatlari ve tehditleri degerlendirmek Uzere faaliyete alinmistir. Bu
projelerle iki spesifik hedefe erisiimesi amaclanmaktadir: (1) Katilimci
kuruluslarla birlikte blokzincirle ilgili bilgi diizeyini artirmak, (2) Blokzincir
teknolojisinin gelecekteki uygulamalarricin kullanim senaryolari gelistirmek
(Bhunia, 2018). 2018 yili Mayis ayi itibariyle 30 devlet kurulusu tarafindan
yuritulmekte olan pilot proje sayisi 40"t bulmustur.

Hollanda'da yuritilen pilot projelere iliskin bazi 6rnekler asagidaki
bicimdedir (Bhunia, 2018):

* Hollanda Vergi Dairesi paydas zincirindeki verilerin tekrarina izin
vermeyecek daha iyi, daha etkin ve daha esnek bir sistem gelistirmek
icin blokzincir kullanmaktadir.

* Hollanda Altyapi ve Su Yonetimi Bakanligi halihazirda zehirli atiklarin
uluslararasi tasinimi siireci icin bir prototip gelistirmektedir.

* Adalet ve Guvenlik Bakanligi bakanlik blinyesindeki farkli birimler ve
hizmetler icin farkli blokzincir projeleri yurttmektedir.

* Merkezi Yargl Tahsilat Birimi (CJIB) ceza 6demelerinde blokzincir
kullanimi  konusunda calismaktadir. CJIB yasal olarak Hollanda
vatandaslarinin  banka hesaplarindan dogrudan ceza tahsilati
konusunda yetkilendirilmistir.

* Sokak lambalarn gibi kamu alanindaki bir nesnenin otonom bir
ekonomik aktor olabilmesi konusunda bir proje denemesi lizerinde
calisiilmaktadir. Gelistirilen prototip ile bir sokak lambasindaki ariza
otomatik olarak ilgili tamir Unitelerine iletilecek, arizanin giderilmesini
takiben 6deme de otomatik olarak yapilacaktir.

* Hollanda Ulusal Kimlik Bilgisi Ofisi “kendi kendini yoneten dijital kimlik”
prototipleri konusunda calismaktadir. Kimlikler konusunda icisleri
ve Kraliyet iliskileri Bakanhgi, Disisleri Bakanhdi ve Elcilikler, Adalet
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Bakanhgi ve yerel yonetimler gibi birden fazla sayida devlet kurulusu ve
bakanliklar gorev ylritmektedir.

ingiltere Hiikimeti Bilim Ofisi tarafindan dagitik buylk defterlerin
hikiimet ve 6zel sektor tarafindan kullanim firsatlarini degerlendirmek, bu
teknolojinin faydali bir bicimde kullanilmasini kolaylastirmak icin alinmasi
gereken aksiyonlari belirlemek ve olasi zararlarindan kaginmak konularinda
calismak Uzere hikimet ve 6zel sektor uzmanlari ile akademisyenlerden
olusan bir kidemli uzman grubu kurulmustur. Burada amac teknolojinin
arkasindaki terminolojiyi politikalari izleyen kitle icin agiklamak ve politika
yapicilara gerekli aksiyonlara karar vermelerinde yardimci olmaktir (Walport,
2016: 8)

Isvicre’nin Schaffhausen kantonu ile 2016 yilinda kurulmus olan bir isvicre
firmasi olan ve Procivis arasinda “elD+" olarak adlandirlan entegre elektronik
kimlik ve hizmetler ¢6zimi gelistirilmesi yoninde Temmuz 2017'de bir
pilot proje baslatiimis olup Aralik ayindan bu yana bu kantondaki 40'dan
fazla elektronik hizmete erisim bu sistem ile saglanmaktadir. Platform
elektronik kimlik hizmetlerinin yayinlanmasi, yénetimi ve entegrasyonunu
mimkiin kilmaktadir. C6zimun merkezinde vatandaslarin kendi elektronik
kimliklerini yaratmalarini, yonetmelerini ve ilgili hizmetlere erismelerini
saglayan bir mobil uygulama bulunmaktadir (Procivis AG, 2017).

isvicre Mali Piyasalar Denetim Kurumu (FINMA) (lkede ICO konusundaki
artisi  dikkate alarak hukuki dizenlemelerin ihlal edilip edilmedigi
konusunda bir arastirma yapilacagini duyurmustur (Lux, 2017). 1CO
diizenleyicilerinden gelen cok fazla sayida soruya karsilik olarak mali
piyasalara iliskin mevzuatin nasil uygulanacagina dair 29 Eylil 2017
tarihinde bir kilavuz hazirlanmis, 16 Subat 2018 tarihinde de bu kilavuza
tamamlayici nitelikte bir rehber yayinlanmistir. 18 Ocak 2018 tarihinde
Uluslararasi Mali isler Mistesarligi tarafindan Federal Adalet Kurumu
ve FINMA'nin da katilimi ile mevcut hukuki cerceveyi incelemek ve
olasi aksiyonlari belirlemek lzere bir “blokzincir ve ICO ¢alisma grubu”
olusturulmustur.

Wall Street Journal'in 7 Mart 2018 tarihli haberinde iki yillik test siirecinin
ardindan Isvec’in arazi miilkiyet otoritesi olan Lantmateriet’in cok yakinda
blokzincir teknolojisi ile milkiyet islemlerini yuritmeye baslayacadi
duyurulmus, blokzincir teknolojisinin ilk test calismalarinin 2016 yilinda
basladigl, Mart 2017'de ikinci asamasinin tamamlandigi belirtilmistir.
Lantmateriet tarafindan 18 Haziran 2018 tarihinde yayinlanmig olan basin
bildirisinde iki banka, bir telekomiinikasyon operatdrii ve isvec Vergi
Ajansi'ni da iceren dokuz kurulus tarafindan 11 Haziran'da gayrimenkul
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islemlerinde blokzincir kullanimi konusunda canli bir sunum yapildig
duyurulmustur. Sunum esnasinda Gotland Adasi’'ndaki bir gayrimenkuliin
satisi tamamen dijital olarak gerceklestirilmistir. Ayni basin bildirisinde
blokzincir ¢c6ziimiinln ev alanlar, satanlar ve gayrimenkul kredisi kullanicilan
icin yillk en az 5 milyar isvec Kronu tasarruf saglamasinin beklendigi
belirtilmektedir.

Japonya Hikimeti kentsel ve kirsal bolgeler ile orman sahalarindaki tim
tapu kayitlarini blokzincir teknolojisi ile birlestirmeyi, tim devlet emlak
veri tabanini tek bir veri kaydi altinda konsolide etmeyi hedeflemektedir
(Smolenski, 2017: 25-26). Bu hedef dogrultusunda, gayrimenkul teknoloji
firmasi olan Zweispace Japan tarafindan gelistirilen patentli bir blokzinciri
uygulamasi 2 Nisan 2018'de resmi olarak kullanilmaya baslanmistir
(Southurst, 2018).

Kanada halihazirda blokzincir teknolojisi ile ilgilenen diinyanin en buyuk
arastirma kuruluslarina ev sahipligi yapmakta olup blokzincirin devlette
kullanim potansiyelini ortaya ¢ikarmak tizere prototip gelistirme calismalarini
strdiirmektedir. Toronto'da 2017'de kurulmus olan Blokzincir Arastirma
Enstitlisi faal olarak blokzincir teknolojisinin gercek diinya uygulamalari
konusunda calismaktadir.

2018 yih Mart ayinda “Royal Bank of Canada” tarafindan kredi kayitlarini
tutan ve arsiv verileri ile tahmine dayali verileri kullanarak kredi notunu
hesaplayan bir blokzincir platformunun patent basvurusunda bulunuldugu
duyurulmustur (Daniell, 2018).

Mali durumunu guglendirmek icin blokzincir teknolojisinin kullaniimasi
konusunda Kenya Diinya Bankasi tarafindan desteklenmektedir. Kenya
Hukimeti yaklasik 47 milyon $ tutarinda tahvil satisi gerceklestirmeyi
planlamakta ve bu siireci blokzincir teknolojisinin nasil gelistirecedi (izerinde
calismaktadir (Higgins, 2017).

Luksemburg devleti tarafindan desteklenen énemli dijital kimlik firmasi
LuxTrust Amerikan startup firmasi Cambridge Blockchain ile birlikte yeni bir
platform gelistirmektedir. LuxTrust firmasi 2/3'G devlete, kalan kismi ise
bankalar ve finans kuruluslarindan olusan bir konsorsiyuma ait olan bir
firma olup en az 500.000 aboneye ait bilgiyi blokzincir altyapisina tasimayi
hedeflemektedir (Higgins, 2017).

Malta Basbakanlik Dijital Ekonomive inovasyon Ofisi tarafindan 16 Subat 2018

tarihinde “Malta Dijital inovasyon Otoritesinin” (MDIA) kurulmast ile “Dagitik
Kayit Defteri Teknolojileri ve ilgili hizmet saglayicilarin sertifikasyonu icin
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bir cerceve gelistirilmesi” konusunda bir taslak metin hazirlanarak
miizakereye acilmis, ilgili tim taraflardan 9 Mart 2018 tarihine kadar
goruslerini gondermeleri istenmistir (Ministry for European Affairs and
Equality, 2018).

Malta Huklimeti tarafindan “ulusal blokzincir strateji gorev glicii”
olusturulmus, MDIA (Malta Digital Innovation Authority) kanun taslag,
TAS (Technology Arrangements) kanun taslagi ve VC (Virtual Currency)
kanun taslagi hazirlanarak goérise acilmistir (Parliamentary Secretariat for
Financial Services, Digital Economy and Innovation Office of the Prime
Minister, 2018: 10).

Yeni dijital teknolojilere en hizli adapte olan Ulkelerden olan Norvec'te
blokzincir ve dagitik kayit defteri teknolojileri glicli bicimde
desteklenmektedir. Skandianbanken Norway 2017 yilinda c¢evrimigi
hesaplara Bitcoin fonksiyonunu eklemistir. 2016'dan bu yana IOTA Tangle
firmasi, dagitik kayit defteri agini kamu sektoriine, ozellikle e-Saghga
uygulamak icin yogun bir caba gdstermektedir. Onde gelen Norvec
saglik hizmet saglayicilari olan Oslo Medtech, Norveg e-Saghk Arastirma
Merkezi ve Oslo Kanser Kiimesi, Alpha Venturi ve IOTA yeni bir Dagitik
Kayit Defteri Teknolojisi Arastirma Agi olusturmak icin birlikte
calismaktadirlar (Mandelli, 2017).

Papua Yeni Gine Merkez Bankasi geleneksel finansal yapisini blokzincir
kullanarak gelecegin finansal teknolojisine tasimaktadir. Merkez Bankasi
vatandaslarin mali bilgileri ve kimlikleri konusunda blokzincir teknolojisinin
kullanimi icin bir arastirma programi baslatmistir (Bank of Papua New
Guinea, 2017). Bir sonraki adim ise Avustralya Hikiimetinin ortakligi ile
kimlik ve tapu kayitlar, para havalesi, givenlik, mevzuat ve dijital devlet
gibi blokzincir teknolojisinin kullanim alanlarini gelistirmek olacaktir.
Avustralya hikimetinin halihazirda Uzerinde calismakta oldugu glines
enerjisi ile calisan dijital parmak izi cihazi blokzincir esash bankacilik
hedefine ulagsmakta glic verecektir (Mathur, 2018).

Diger bankalar gibi, Rusya bankalari da blokzincir teknolojisini test
etmektedir. 2016 yilinda biyik Rus bankalan Ethereum* platformunu
kullanarak ilk islemleri gerceklestirmek UGizere bir konsorsiyum kurmuslardir.
Rusya'da devlete ait bir bankacilik ve mali hizmetler sirketi olan Sberbank
ile 6nde gelen Rus telekomiinikasyon ve dijital hizmet saglayici firmalardan
olan MTS, llkede ilk defa blokzincir teknolojisi kullanilarak ticari tahuvil
islemlerini basariyla gerceklestirdiklerini duyurmustur (Seth, 2018).

4 Ethereum acik kaynak kodlu bir blokzincir platformu, lizerinde akilli s6zlesmelerin ve dagitik
uygulamalarin glivenli ve dogrulanabilir bir bicimde ¢alistirilabildigi bir isletim ortamidir.
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Moskova'da kent sakinlerinin sehirle ilgili kararlara katihmlarini saglamak
Uzere yapilan oylamalarda blokzincir teknolojisi test edilmektedir (del
Castillo, 2018).

Cointelegraph yazan Buck'in (2017b) yerel Rus haber kaynaklarina dayandirdigi
habere gore Rusya CryptoRuble adiyla kendi ulusal kripto parasini ¢cikarmayi
planlamaktadir. Rus vatandaslarinin yasal olarak kullanabilecegi tek kripto
paranin CryptoRuble olmasi, bu kripto para lizerinden elde edilen kazancin
% 13'nlin vergi olarak alinmasi, Rusya vatandasi olmayanlarin da bu kripto
parayi kullanabilmeleri planlanmaktadir (Kakushadze & Liew, 2018: 3).

Slovenya Bagbakani Miro Cerar tarafindan 11 Ekim 2017 tarihinde
yapilmis olan konusmada ulkenin AB buinyesinde blokzincir konusunda
lider konumda yer almasi ve dizenleyici alanda da kilit oyunculardan
biri olmasinin hedeflendigi belirtilmistir (Government of The Republic of
Slovenia, 2017). Slovenya ICONOMI, Cofound.it ve Bitstamp gibi en 6nemli
AB blokzincir firmalarina ev sahipligi yapmaktadir. Ayrica, blokzincir projesi
basina diisen en yiiksek toplam piyasa dederi bakimindan ilk siradadir.
Mevzuat dlizenlemesi, egitim ve farkindahdin artirilmasi konu ile ilgili
oncelikli alanlardr.

Slovenya, blokzincir sektorli dizenleyici cercevesi konusunda buyuk
ilerleme kaydetmistir. Kisisel veri yonetimi ¢6zimu sunan DataFund 2017
yihnin sonlarina dogru baslatilan bir proje olup Cofound.it ile birlikte
yuritilmektedir ve bu yerel proje AB Genel Veri Koruma Yasasi (GDPR) ile
uyumlu ilk blokzincir uygulamasidir.

Bazi bliyik firmalar ve Birlesmis Milletler kuruluslari, devletler ve diger bazi
kuruluslar birlikte calisarak herhangi bir kimlik belgesi olmayan insanlarin
bu teknoloji ile guvenli bir bicimde kayit altina alinmalari, ¢cocuklarin asi
bilgilerinden se¢men kayitlarina kadar bazi 6nemli bilgilerin tutulmasi ve
izlenmesi konusunda calismaktadirlar (Hempel, 2018).

Avrupa'nin en yoksul Ulkelerinden biri olan Moldova c¢ocuk ticaretini
engellemek icin Birlesmis Milletler uzmanlari ile birlikte blokzincire dayal
dijital bir ¢6zim Uzerinde calismaktadir. Blokzincir ile kagit ortaminda
olmayan, parmak izi veya yiiz tarama gibi biyometrik verilerle olusturulmus
dijital kimlikler sahte belgelerle sinirn ge¢me olayini imkansiz hale
getirecektir (Bacchi, 2017).
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4. TURKIYE’'DE BLOKZINCIR

Tum diinyada oldugu gibi blokzincir teknolojisi Turkiye'de de hem kamu
hem de 6zel sektor temsilcileri tarafindan yakindan takip edilmektedir. 2017
yili Kasim ayinda kamu ve 6zel kurum/kuruluslarin ihtiyaglarina istinaden,
blokzincir teknolojilerinin altyapisi, kurulumu, givenlik ve mahremiyet
analizi, is modelleri, kitle fonlama yaklasimlan ve muhtelif teknik detaylan
lizerine Ar-Ge faaliyetlerini icra etmek iizere, BILGEM UEKAE Matematiksel
ve Hesaplamali Bilimler Biriminin altinda Blokzincir Arastirma Laboratuvari
(BCLabs) kurulmustur.

Turkiye'de blokzincir teknolojisi alaninda test ¢alismalari yiriten énemli
kurumlarin basinda Bankalararasi Kart Merkezi (BKM) gelmektedir. BKM,
blokzincir teknolojisi ile yakindan ilgilenmekte olup BBN olarak kisaltilan
“Bye Bye Nakit” mottosu altinda “Keklik” adini verdikleri bir blokzincir
uygulamasi ile sistemi kendi merkezlerinde test etmektedirler.

Blokzincir teknolojisi ile ilgili faaliyetler yiritmek amaciyla Avrasya
Blockchain ve Dijital Para Arastirmalari Dernegi (BLASEA), Turrkiye Blockchain
Dernegi, T90 Turkiye Blokzincir Teknoloji Dernegi kurulmustur.

Akbank blokzincir teknolojisini yurtdisi para transferlerinde kullanmak
Uzere Ripple?® ile anlasan Turkiye'deki ilk banka olmustur (Akbank, 2017).
Akbank, yurtdisi para transferlerinde hiz kazandirip, maliyetleri diistirmek
amaciyla Almanya'da faaliyet gosteren istiraki Akbank AG {izerinden
kurumsal 6demeler kapsaminda pilot calisma baslatmistir.

Turkiye Cumhuriyet Merkez Bankasi (TCMB) yetkililerinin agiklamalarina
dayandirilan habere gore TCMB tarafindan 2017 yilinda blokzincir
teknolojisini ve yansimalarini daha yakindan tanimak icin bir calisma grubu
olusturulmustur. Calisma grubunun belirli araliklarla bir araya gelip dijital
para birimleri ve bunlarla ilgili diger konulan tartismasi planlanmaktadir
(Haberturk Gazetecilik A.S, 2017). Bu calisma grubunda Bankacilik
Dizenleme ve Denetleme Kurumu (BDDK), Sermaye Piyasasi Kurulu,
Hazine Mustesarligi ve T. C. Maliye Bakanhgi yer almaktadir.

Bogazici Universitesi isletme Bilisim Sistemleri Tezsiz Yiiksek Lisans
Programi'nda yer alan Fintek konulu se¢meli ders kapsaminda blokzincir
teknolojisi konusuna yer verilmekte (Bogazici Universitesi isletme Bilisim
Sistemleri Programi, 2018) olup Bilgisayar Muhendisligi Bolumu'nde ilk
olarak 2017 yilinda agilmis olan “Blockchain Programming” dersi 2019 yili
itibariyle verilmeye devam etmektedir (Bogazici Universitesi Bilgisayar

* Ripple, 2012 yilinda ortaya ¢ikmis olan, finansal islemler icin kullanilan blokzincir temelli bir
dijital 5deme sistemi ve kripto para birimidir.
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Mihendisligi Bélimi, 2017). Medipol Universitesi ise 9 Subat 2018
tarihinde “Blockchain (Blokzinciri) Teknolojisi, Bitcoin ve Kripto Paralar”
ismiyle bir secmeli dersin okutulacagini duyurmustur (Medipol Universitesi,
2018). Halihazirda Medipol Universitesi isletme ve Yonetim Bilimleri
Fakdltesi, Ekonomi ve Finans Programi'nda 6. yariyilda programa bagli
secmeli ders olarak “Blokzinciri ve Is Stratejisi” dersi, istege bagl secmeli
ders olarak da “Blockchain (Blokzinciri) Teknolojisi, Bitcoin ve Kripto Paralar”
dersi verilmektedir (Medipol Universitesi, 2018) . Mugla Sitki Ko¢man
Universitesi'nde 2017 yilinda Blokzinciri Arastirma Grubu kurulmustur.

5. KAMU KURUMLARINCA VERILEN e-HiZMETLER VE TURKIYE'NIN
DUNYADAKI KONUMU

e-Devlet Kapisi, tim kamu hizmetlerine tek bir noktadan erisim imkani
saglayan buyuk bir internet sitesidir. Kapi’'nin amaci kamu hizmetlerini,
vatandaslara, isletmelere, kamu kurumlarina bilgi ve iletisim teknolojileriyle
etkin ve verimli bir sekilde sunmaktir. e-Devlet Kapisi'nin kurulmasi,
isletiimesi ve yonetilmesi gorev ve sorumlulugu 2006 yilinda Bakanlar
Kurulu Karari ile T. C. Bagsbakanhk adina T. C. Ulastirma Bakanlgi yetkisine
verilmistir. Daha sonra cikarilan Basbakanlik genelgesi ile elektronik
ortamda kamu hizmetlerinin sunulmasi, standardizasyon, entegrasyon
ve hukuki dizenleme calismalar T. C. Ulastirma Bakanligi koordinesinde
ilgili tim kamu kurum ve kuruluslarinin etkin katimiyla TURKSAT Uydu
Haberlesme Kablo TV ve isletme A.S. tarafindan yuritilmektedir (T. C.
Ulastirma, Denizcilik ve Haberlesme Bakanhgi, 2018).

www.turkiye.gov.tr adresinden hizmet veren e-Devlet Kapisi’'nda 2018
yili Nisan ayi itibariyle 37.180.651 kayitli kullanici bulunmakta, 435 kurum
tarafindan web sitesi Gizerinden 3133 hizmet verilmektedir. Sunulan mobil
hizmet sayistise 1326'dir (T. C. Ulastirma, Denizcilik ve Haberlesme Bakanligi,
2018).

e-Devlet Kapisi'nda ¢ok sayida hizmet sunulmakla birlikte en cok kullanilan
20 hizmet icerisinde:

* Sosyal Glvenlik Kurumu 4A Hizmet Dokimdj,
* Mahkeme Dava Dosyasi Sorgulama,

* Vergi Borcu Sorgulama,

* Arac Plakasina Yazilan Ceza Sorgulama,

* Tapu Bilgileri Sorgulama,

* Mobil Hat Sorgulama,

*  SGKTescil ve Hizmet Dokium,
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* Niifus Kayit Ornegi Belgesi Sorgulama,

* AdimaTescilli Arag Sorgulama,

*  Adli Sicil Kaydi Sorgulama,

* Dava Dosya Sorgulama gibi hizmetler bulunmaktadir.

Birlesmis Milletler Ekonomik ve Sosyal isler Birimince, bircok dis uzman,
arastirmaci, kurum ve kuruluslarin da destegi ile her iki yilda bir tim Uye
Ulkeleri kapsayan bir e-Devlet anketi diizenlenmektedir. En son anket
calismasi 2018 yilinda yapilarak raporlanmis, hem rapor hem de rapor
icerigindeki veriler Birlesmis Milletler web sayfasinda aciklanmistir. Raporda
sunulan verilere gére Tiirkiye 0,7112 (2016 yili degeri 0,5900) e-Devlet Gelisim
indeksi ile 193 ilke icinde 53. sirada (2016 yilinda 68. sira) yer almaktadir.
Turkiye'nin hemen Uzerinde yer alan bazi tlkeler sirasiyla Suudi Arabistan,
Katar, Slovakya, Sirbistan, Malezya, Bulgaristan, Barbados ve Macaristan
bicimindedir (Birlesmis Milletler Ekonomik ve Sosyal isler Birimi, 2016: 232).
Turkiye'nin e-Katilim indeksi ise 0,8596 olup (2016 yili dederi 0,6271) bu
alanda da 193 lilke icerisinde 37. sirada (2016 yilinda 60. sira) yer almaktadir.
Turkiye’nin hemen lizerinde yer alan ulkeler ise sirasiyla Peru, Bulgaristan,
Yunanistan, Belarus, Malezya, Polonya ve Portekiz bicimindedir (Birlesmis
Milletler Ekonomik ve Sosyal isler Birimi, 2016: 249).

e-Devlet Gelisim indeksi bakimindan diinya lideri 0,9150 indeks degeriyle
2016 yihinda dokuzuncu sirada olan Danimarka'dir. Danimarka'yi sirasiyla
Avustralya, Giiney Kore, ingiltere, isvec, Finlandiya ve Singapur izlemektedir
(Birlesmis Milletler Ekonomik ve Sosyal Isler Birimi, 2016: 89). e-Katihm
indeksi bakimindan ise liderligi 1,000 tam puan ile Danimarka, Finlandiya
ve Giliney Kore paylasmakta, bu (lkeleri sirasiyla Hollanda, Avustralya,
Japonya, Yeni Zelanda, ispanya ve ingiltere izlemektedir (Birlesmis Milletler
Ekonomik ve Sosyal isler Birimi, 2016: 114).

e-Devlet Gelisim indeksi bir devletin e-Devlet yapisini olusturan ¢
unsurun butlnlesik bir yaklasimla degerlendiriimesi sonucunda elde
edilen bir gelismislik indeksidir. Bu tic unsur; iletisim altyapisinin yeterliligi,
bilgi ve iletisim teknolojilerini kullanacak ve gelistirecek insan kaynaginin
kabiliyetleri ve ¢evrim ici hizmet ve iceriklerin erisilebilirligidir. Bu lic temel
unsuru ifade eden gostergeler Telekomiinikasyon Altyapisi indeksi (ITU
tarafindan gelistirilmistir), insan Sermayesi indeksi (UNESCO tarafindan
gelistirilmistir) ve bir anket yolu ile toplanan verilerden tiretilen Cevrimici
Hizmetler indeksidir. Bu tg¢ indeksin agirlikh ortalamalari kullanilarak
e-Devlet Gelisim indeksi hesaplanmaktadir (Birlesmis Milletler Ekonomik ve
Sosyal isler Birimi, 2016: xviii).
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e-Katihm ulke vatandaslarinin birbirleriyle ve devlet organlariyla etkilesim
saglanmasini gliclendiren, karar verme sirecine aktif katilimlarini saglayan
bir kavramdir. e-Katim yurttaslarin ilgili mercilerle iletisimini gliclendiren,
bilgi ve iletisim teknolojileri araciligi ile agik ve katihmci bir yonetisim
anlayisi olarak nitelendirilmektedir (Birlesmis Milletler Ekonomik ve Sosyal
isler Birimi, 2016: 49).

Turkiye'de sonyillarda devlet tarafindan sunulan elektronik hizmetlerin hem
sayisi hem de kapsami oldukga gelismis olmakla birlikte, dijital gelisim ve
dijital hizmetlere erisim konularinda ilave calismalar yapilmasinin gerektigi
aciktir. Burada dikkat gosterilmesi gereken iki 5nemli husus bulunmaktadir;
hizmetlerin dijitallestirilmesi, bu hizmetlere erisen vatandaslarin sayisinin
artirilmasi. Hizmetlerin dijitallestiriimesi konusunda kayda deger ilerleme
kaydedilmis olup halen kapsamin genisletilmesi ydninde yogun ¢alismalar
yuritilmektedir. Ancak hizmetlere erisim konusunda dijital okuryazarligin
ve bu hizmetlere erisim icin gerekli donanim sahipliginin gelistirilmesi
gerekmektedir.

Ozellikle bilgi teknolojileri konusunda ilerlemis olan diinya tilkeleri arasinda,
teknolojik gelismelerin kamu hizmetlerinde kullanimi konusunda rekabete
dayali ve sireklilik arz eden ¢alismalar yapilmaktadir. Hicbir Ulke 6zellikle
blokzincir teknolojisinin kullanimi konusunda digerlerinin gerisinde kalmak
istememektedir. Bu ilerlemis Ulkelerin bircogu ya kamu hizmetlerinde
blokzincirin potansiyel kullanim alanlari konusunda yogun calismalar
yuritmekte ya da bu calismalarin da otesine gecerek kiiclik olcekte de
olsa prototipler ve test uygulamalari gerceklestirmektedir. Blokzincir
teknolojisi devletlerce sunulan hizmetlerde devrimsel nitelikle déntisiime
sebep olmak potansiyelini tagimaktadir. Bu calismada da yer verilmis olan
diinya devletlerinin bazi uygulamalarinda da gorilebilecegi lizere, devlet
hizmetlerinde blokzincirin kullanilabilir oldugu alanlar asagidaki bicimde
gruplandirilabilir:

¢ Ulusal kimlik yonetim sistemleri (kimlik kartlari, ehliyet, pasaport vb.),
* Vergi toplama ve kamu gelirlerinin izlenmesi,

* Oy verme islemleri,

* Guvenli mali hizmetler, bankacilik islemleri

* Saghk hizmetleri

* Sosyal yardimlarin dagitilmasi ve takibi,

*  Miilkiyet kayitlar ve milkiyet transferinin izlenmesi (Tapu Kayit Sistemi
vb.),

* Gida guvenligi,
¢ Tedarik Zinciri Yonetimi.
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Bu alanlardan bir ya da birkaci secilerek kiiclik dlcekli test ve uygulama
calismasi yapilmasi, blokzincir teknolojisinin uygulanabilirliginin ve
faydalarinin yiritilecek pilot calismalarla tecriibe edilmesi tlkemizin bu
teknolojinin gerisinde kalmamasi bakimindan énemlidir.

Kuskusuz e-Devlet Kapisi'nda verilmekte olan hizmetler kamu tarafindan
yurUtilen bircok siirecte iyilesme saglamis, vatandaslarin bilgiye erisimlerini
hem hizlandirmis hem de kolaylastirmistir. Ancak veri sorgulama ve belge
dokidmdi alma disinda da kamu hizmetlerinin daha gtivenilir, seffaf, hizli ve
verimli bicimde sunulmasi icin bir donisiim saglanmaldir.

6. SONUC

Blokzincir teknolojisinin bir devrim yaratmasi tim taraflarin —is diinyas,
devletler, kuruluslar ve bireyler- birlikte calismasiyla miimkiindur. Blokzincir,
para, Urlin veya hassas bilgilerin diinya ¢apinda hareketini basitlestirmeye
yardimci olan, her tirlu islem icin sanal olarak guiven tesis eden bir teknoloji,
zaten baslamis olan bir donlsimdir. Bu teknolojinin avantajlarindan
faydalanmak, getirecegi riskleri minimize etmek, saglayacagi yeni firsatlar
yakalayabilmek icin hem devlet kuruluslari hem de 6zel sektor hazirlikli
olmak zorundadir.

Blokzincirin en iyi bilinen, en cok kullanilan ve etkisi en 6nemli uygulamasi
Bitcoin olmakla birlikte bu teknolojinin potansiyel etkileri bundan ¢ok daha
blylktlr. Giniimuzde finansal kuruluslara ve devletlere olan giivende bir
azalma, sorumluluk ve hesap verebilirlik konularindaki sosyal beklentilerde
ise bir artis bulunmaktadir. Blokzincir teknolojisinin anonimlik, seffaflik ve
guvenilirlik 6zellikleri bu beklentileri karsilamaya adaydir.

Uzerinde uzlasilmis yasal kurallarin ve uluslararasi standartlarin heniiz
bulunmayisi  blokzincirin  siber suglarla birlikte anilmasinin  baslica
sebeplerinden biridir. Bu sorunun giderilmesi ile bu teknolojinin sosyal
faydalaridaha belirgin hale gelecektir. Ozellikle kamu sektdrii bu belirsizlikler
nedeniyle daha ihtiyath davranmakta, 06zel sektoriin teknolojinin
uygulamalarina onciliik etmelerini beklemektedir.

Geleneksel merkezi sistemi ortadan kaldiran bu yapi ile gerekli dontsimi
saglayamamalari halinde aracilar gliclerini ve gelirlerini kaybedeceklerdir.
Para birimleri icin bankalar, patentler icin patent biirolari, secimler icin secim
komisyonlari, akilli sézlesmeler icin icracilar, kamu hizmetleri icin devlet
kuruluslart merkezi olmayan bu yapidan etkilenecek araci konumundaki
unsurlardir.

186



Blokzincir Teknolojisi ve Kamu Kurumlaninca Verilen Hizmetlerde Blokzincirin Kullanim Durumu

Dagitik kayit defterlerinin gercek potansiyelinin anlasiimasi icin arastirma
yapilmasi tek basina yeterli degildir, ayni zamanda teknolojinin gercek
hayat uygulamalarinda da kullanilmasi gerekmektedir.

Bilgi teknolojilerinin yonlendirdigi, yeni 6nemli faydalar ve riskler getiren
devrim niteligindekibuteknolojinin heniizilkasamalarinda bulunulmaktadir.
Dinya ornekleri ve arastirma sonuglan blokzincir teknolojisinin mevcut
ticaret yapma ve hizmet sunma yontemlerinde yikima basladigini agikca
gostermektedir.

Bu teknolojinin taraftarlarinca israrla vurgulanan avantajlar ve karsitlarinca
ortaya konulan risk ve yetersizlikleri bir arada degerlendirilerek mevcut
yonetim sureclerini donustirmek ve kamu hizmetlerinde bu teknolojiyi
kullanmanin faydalarini maksimize etmek icin ge¢ kalinmadan gerekli
adimlar atiimalidir.

Burada kritik olan, kamu ve 6zel sektér ayrimi gozetmeksizin her kurumun
miinferit calismalar yapmasi yerine topyek(in devlet, 6zel sektdr, akademik
kuruluslar, enstitliler gibi tim taraflarin bir arada ve koordine icerisinde
etkin bir bicimde ¢alismasi ve stratle uygulama firsatlarinin arastiriimasidir.

Teknolojinin  kamu  hizmetlerinde  kullaniminda ve toplumca
benimsenmesinde 6ncli durumda olan devletler kuskusuz kiresel
rekabette blylk avantaj saglayacaktir. Bu nedenle bircok llkede kamu
kurumlari, 6zel sektor temsilcileri ve Universiteler birlikte calismakta,
en uygun ekosistemi vyaratarak teknolojinin kullanim senaryolarini
gelistirmektedirler.

Kamu hizmetlerinde bu teknolojiden faydalanilmasi icin planl, sistematik
ve koordineli bir calisma, gti¢lu bir isbirligi ve gerekli nitelige sahip yeterli
insan kaynagina gereksinim bulunmaktadir. Devletin buradaki rolt dagitik
bir sistem icin yonetim yapisini modernize etmek, politika hedeflerini,
devlet stratejisini  ve prensiplerini glincellemek, gerekli hukuki
diizenlemeleri vatandaslarin haklarini koruyacak ancak inovasyonu da
engellemeyecek bicimde yapmak, teknolojinin uygun bicimde yerlesmesi
icin bir ekosistem yaratmak ve kamu hizmetlerine bu teknolojiyi en etkin
bicimde entegre etmektir.
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