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Oz

Zararly yazilimlar sahip olduklar: yeteneklerden
otlrd  bilgisayar ve sistemlere biyik tehlike
olusturmaktadir. Etkin tespit  sistemlerinin
gelismesinden aym sekilde etkilenerek daha tehlikeli
ve donanimli hale gelmektedirler. Otomatik bir tespit
sistemi gelistirmek i¢gin, zararli yazihmlar iyi analiz
edilmeli ve gelisim meyilleri dogru tespit edilmelidir.
Zararl yazibmlarin ¢alistigi bilgisayarda yarattig
etkiler ve kod yapisi ayrintili incelenmeli ve oyle
onlem alimmalidir. Bu c¢alismada onerilen tespit
sistemi, zararl yazilimin hem davranis hem kod yapist
bilgisini kullanarak Markov zinciri yontemi ile
istatistiksel bir anlam ¢ikarmaktadir. Daha sonra
derin dgrenme teknikleri ile temellendirilmis model
melez veri kaynagi ile egitilmis ve tespit ortami
hazirlanmistir. Yaptigimiz testler sonucunda dnerilen
tespit yontemi %96,8 'lik dogruluk gostermigtir.

Anahtar Sozcukler: Zararli Yazilimlar, Markov
Zinciri, Derin 6grenme, Evrigimsel, Dinamik Analiz,
Statik Analiz

Abstract

Malware poses a great danger to computers and
systems due to their capabilities. They are also
affected by the development of effective detection
systems and become more dangerous and equipped.
In order to develop an automated detection system,
malware must be well analyzed, and inclination of
their evolution should be accurately understood. The
runtime effects of malicious software on the computer
and code structure should be examined in detail and
precautions should be taken. The detection system
proposed in this study makes a statistical meaning
with Markov chain method using both behavior and
code structure knowledge of malware.
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Then the model based on deep learning techniques is
trained with the hybrid data source and detection
environment is prepared. As a result of the tests we
performed, the accuracy of the detection method was
96.8%.
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1. Girig

Zararli yazilimlar (malware), giiniimiizde sahip
olduklar1 yeteneklerden dolayr siber giivenlik
alaninda en biiyiik giivenlik tehditlerinden biridirler.
Oyleki, imza tabanli zararl yazilim tespit araglarint
kolaylikla atlatabilir, kendilerini iyi huylu yazilimlara
ekleyebilir, birgok farkli sekle biiriinebilir, giivenli
olarak bilinen programlar: taklit edebilir ve gercek
yiiziinii tetiklenene kadar gizleyebilirler. Bir baska
boyutu ise zararli yazilimlarin, sekil degistirme
teknikleri ve karanlik alemlerde var olan zararh
yazilim iiretme araglari sayesinde internette dolasan
zararli yazilim ¢esitliligi ve sayisi her gegen giin
artmaktadir. Malware bytesLabs [1] tarafindan
yayinlanan rapora gore, 2018 yilinda yaklasik 750,3
milyon kotii amagli yazilim tespit edilmistir. Ayrica,
bir baska rapora gére [2] her giin 350.000'n {izerinde
yeni kotli amagli programin internete salindigi
bildirilmistir. Bu raporlar goz oniinde bulundurulup

genel bir degerlendirme  yapacak  olursak,
saldirganlarla savunmacilar arasinda bir silahlanma
yarist  oldugu  sdylenebilir.  Zararli  yazilim

yazarlarmin, zararli yazilim yapim kitleri (malware
construction kit), kaginma teknikleri, mevcut zararl
yazilim kaynak kodlar1 vb. gibi silahlar vardir [3].
Dolayisiyla, kotli amagli  yazilim saldirtlariimn
yayilmasini ve yayginlasmasini, imza tabanli tespit
sistemleri kullanarak kovusturmak ve engellemek
miimkiin  degildir. Igerisinde bulundugumuz bu
yarista, miicadeleye devam edebilmek i¢in
savunucularin zararli yazilim tespit teknikleri igin
geleneksel tespit sistemi yontemlerini tek yol olarak
kullanmaktan  vazgegmesi gerekir.  Zararli
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yazilimlarin imza eglestirme yontemi ile tespit
edilmesinin yerine niteleyici ortak Oriintii bularak
tespit edilmesi gerekir. Bu nedenle, literatiirde benzer
orlintii arayan pek ¢ok zararli yazilim tespit yontemi
Onerilmistir. [3,4,5,6].

Benzer oriintii bulmak hususunda disiiniilecek ilk
konu zararli yazilim analizidir [7]. Zararli yazilim
analizi ile, islem kodlar1 (OpCodes), uygulama
programlama  arabirim (API) fonksiyonlarinin
cagrimi, davranis bilgileri, baslik bilgileri, ¢alisma
stiresi, tizerinde ¢alistig1 bilgisayardaki etkiler gibi
oznitelikler ¢ikarilir. Yazilim analizi genel olarak
yazilim davranisi ve kod yapisi hakkinda bilgi
vermektedir. Bu bilgiyi otomatize bir sekilde
cikarmak ve Ogrenmek icin analiz ile Oznitelikler
cikarilir. Oznitelikler zararl yazilimin ne yaptigini ve
nasil kullanildigin1 agiklar. Koti amagl yazilim
analizi, statik ve dinamik olmak iizere iki yaklagimla
gergeklestirilir.  Statik  teknikler,  ikili  kodu
calistirmadan analiz eder; dinamik teknikler ise zararl
yazilim kontrollii bir ortamda ¢alisirken bilgisayarda
yarattigt  etkiyi  gozlemleyerek  davranislarini
incelemeye dayanir [8]. Bu yaklasimlardan herhangi
biri tek basina uygulanmasi zararli yazilimlar
hakkinda bilgi kaybina sebebiyet verebilir [9]. Clinkd,
farklt Oznitelik tipleri yazilimin farkli bir yoniini
gostermektedir ve belki o bakis agis1 zararli yazilimi
acik eder. Yani, her iki analiz tiirlinde de bazi
avantajlar ve dezavantajlar vardir [10].

Silahlanma yarisinin diger tarafindan bakildiginda,
saldirganlarin  ve zararli yazillim yazarlarinin
analizden kaginmak i¢in kullandiklart yontemler
vardir. Duragan analizden kaginmak i¢in en popiiler
ve gliclii yontem kendi kendini degistirme yontemidir.
Zararl yazilim kendi kodunda yapisal degisiklikler
yaparak farklt bir imza ve kod yapisina sahip
benzerlerini tretebilir [11]. Bdylece duragan analiz
yapan tespit sistemleri ve geleneksel imza tabanl
tespit yontemleri atlatilabilir. Diger taraftan, bazi
yontemler ile (hedefleme, tersine ayar testi, erteleme,
tetikleme bazli kodlama ve dosyasiz (AVT) saldir
gibi [7]) dinamik analizden de kagmak miimkiindiir.
Analizden kaginmak bir yana, Demetrio ve digerleri
[12] belirttigi gibi derin 6grenme teknikleri
uygulanmis ileri diizey zararli yazilim tespit
sistemlerini aldatmak da mimkiindiir. Bu aldatma
Oznitelik mihendisligi  yapilmadigi  durumlarda
gerceklesir. Islenmemis ham veri ile egitilmis derin
o0grenme modelleri, literatiirde ortaya ¢ikarilan
taktikler ile kandirilabilecegi gosterilmistir [13]. Bu

yiizden zararli yazilimlar ve aileleri dikkatlice
incelenmelidir.

Bu ¢alismanin amact Windows ortaminda g¢alisan
zararli yazilimlarin tespitini yapmaktir. Bunun icin
zararlt yazilimlar hem dinamik hem duragan analiz
yontemleriyle incelenmistir. Boylece statik veya
dinamik analiz siirlamalart ortadan kalkmaktadir.
Calistirtlabilir dosyanin kod yapisi ve ¢alisma zamant
davranig bilgileri istatistiksel Oznitelik olarak ele
almmaktadir. Sistem tim resmi tam anlamiyla
yakalayacak sekilde tasarlanmigtir. Yaklagimdaki
ozglinliik, istatistiksel ozellikleri on plana g¢ikaran
Markov zinciri gecis matrisleri ile derin dgrenme
teknigi olan evrisimsel sinir agmin (Convolutional
Neural Network) birlikte kullanilmasi ve melez analiz
yaparak hem davranis hem kod yapist verilerinden
faydalanilmasidir. Dinamik analiz ile yazilim
davraniglarini, diger bir deyisle APIl-cagrim
dizilimlerini, duragan analiz ile OpCode dizilimlerini
cikararak istatistiksel bir yontem olan Markov
zincirleri insa edilmis, bu Markov zincirleri
birlestirilerek egitme ve tespit yapilmaktadir. Sistem
otomatik olarak Windows ortaminda ¢alisacak sekilde
gelistirilmistir. Bu calismada  Onerilen  tespit
yonteminin temelini hem duragan hem dinamik analiz
yaparak c¢ikarilan Oznitelikler ile egitilmis derin
ogrenme modeli olusturmaktadir. Boylece derin
ogrenme aldatmasindan kagiilmistir.

Makalenin geri kalan1 su sekilde diizenlenmistir: 2.
Boliim, o6nerilen yontem hakkinda arka plan bilgisi
saglarken, bu  alandaki ilgili  ¢aligmalart
Ozetlemektedir. Sonraki 3. boliim yaklagimimiz
hakkinda detayli bilgi verirken, gelen Bolim 4'te
deneysel sonuglar ile degerlendirme ve tartigmalar
vardir. Son olarak, B6liim 5 sonug ve Onerilerdir.

2. llgili CGalismalar

Zararli yazilm analizi, zararli yazilimin farkl
bilesenlerini parcalayarak incelenmesi ve onun
davranis1 ve kod yapist {stiine yapilan caligmalarin
timidiir. Zararli yazilim tespiti ve smiflandirma
istline calisan neredeyse tiim arastirmacilar zararl
yazilim analizi yapmuslardir [4,5,7,8]. Bununla
birlikte, Ortaya ¢ikan yeni tiirler ile zararli yazilim
tirlerini smiflandirmak veya tespit etmek daha zor
hale gelmektedir [12]. Veyahut analizden kaginma
yontemleri, yapay zekd teknolojileri ve benzeri
yontemler ile zararli yazilimlar daha donanimli hale
gelmektedir.
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Sekil-1: Bu calismada gelistirilen modelin genel gosterimi

Saldirganlar ile Savunucular arasindaki bu silahlanma
yarisinda, ne yazik ki, kot niyetli davranis
aragtirmacilarin zararli davraniglarin sadece tespitin
Ozniteligi olarak kullandigi, davraniglart tespit
etmedikleri siirece donanimli ve dnceden bilinmeyen
bir zararlnin yayilmasint engellemek miimkiin
degildir. Garetto ve digerleri [14] ve Chen&lJi [15]
Zararli yazilimin bulagma ve yayilma davranisi iistiine
calismislar, bu davranigi tespit etmek i¢in Markov
zinciri ile temellendirilmis birer model
gelistirmislerdir. Karyotis [16] yine Zararli yazilim
yayilma davranisi istiine bir model gelistirmis, fakat
onun modeli stokastik bir Teknik olan Markov
Rastgele Alanlar1  (Markov Random  Fields)
yonteminden faydalanmustir. Sartea ve Farinelli [8] de
Markov  zincirlerini  kullanarak davranig tespit
yontemi 6ne siirdii. Bu calismada yine Markov zinciri
yontemi kullanildi. Fakat bizim ¢alismamizda
Markov zinciri bir davranigin istatistiksel analizini
yapmast yerine, davranis ve kod yapisini belirten
dizilim verisini istatistiksel olarak iglemesi igin
kullanilmigtir. Daha sonra bu islenmis veriden anlam
¢ikarmast ve Ogrenmesi icin derin 6grenme teknigi
kullanilmugtir.

Pektas ve Acarman [4], API ¢agr dizilerini kullanarak
¢alisma zamani davranig analizine dayanan 6zgiin bir
zararli yazilim smiflandirma mekanizmasi gelistirdi.
Zararli yazilimlarin API ¢agr1 dizisi i¢inde bir oriintii
yakalamak {istiine ¢alisan Pektas, bu belirteg oriintiiyii
n-gram ve oylama uzman algoritmasi (Voting expert
Algorithm) yardimiyla buldu ve eslestirme yontemi
ile tespit yapti. Zhang ve digerleri [17] OpCode n-
gramlarini ve dinamik olarak olciilen API-cagrim
sikliklarmi 6znitelik olarak kullanan melez bir zararlt
yazilim tespit yontemi gelistirdi. Yontemin temelini
Temel Bilesen Analizi (principal component analysis
- PCA) yontemi ve derin 6grenme anlayisi olusturur.

Vemparala ve digerleri [5] Onerdigi ydntem ise
dinamik zararli yazilim analizi yaparak ¢ikarilan API-
cagrim dizilerini kullanir. Gelistirilen yontem Hidden
Markov Model yontemi ile gelistirildi. Xiao ve
digerleri [18] ile Onwuzurike ve digerleri [19]
Android gilivenligi i¢in derin 6grenme teknikleri ve
Markov zinciri teknigini kullanarak c¢alisan birer
yontem Onerdiler. Bu ¢aligmada Derin 6grenme ve
Markov zinciri tekniklerinden faydalanilmstir, fakat
Onerilen yontem melez Oznitelik ile c¢alisir ve
Windows  zararli  yazilimlarinin  tespiti  igin
gelistirilmistir. ~ [10]’da gosterildigi gibi, melez
modeller zararli yazilimlarin atlatma ve saklanma
tekniklerini alt etmek iizere Onemli avantajlar
saglamaktadir. Derin 6grenme teknigini kullanan bir
diger calisma Safa ve digerleri tarafindan[6] ile
sunulmustur. Onlar  smiflandirma  modelini
CNN/RNN ile gelistirmistir Onerdikleri model melez
analiz ile ¢gikarilan 6znitelikleri kullanmaktadir. Derin
6grenmenin bir diger kullanim yolu da Xiao ve
digerleri [20] tarafindan sunulan 6zgiin yontemde [oT
cihazlarmi zararli yazilimlardan Onlemesi igin
kullanilmigtir.  Stacked Auto encoders kullanarak
gelistirilen yontem, API-¢agri graflan ile ¢alisir ve
eslestirme yapilip esik degeri asmasi ile tespit
yapmustir. [22] ve [23]’de de derin &grenme
yontemleri kullanilarak tespit yapilmistir. Zararh
yazilim tespitinde derin 6grenme teknikleri bilingli ve
akillica kullanilmalidir.  [11,12]°deki  ¢aligmalar
gostermistir ki derin 6grenme temelli zararl yazilim
siiflandirma  yontemleri  kandirilabilir. Su
anlagilmaktadir ki, derin Ogrenme teknikleri
bilgisayar savunmacilari i¢in dnemli silahlardir fakat
bunlarm uzman bakist ve Oznitelik miihendisligine
ihtiyaclar1 vardir. Kolosnjaji ve digerleri [25] de derin
ogrenme tekniklerinin zararli yazilim tespitinde
kullanim1 ve tespit ¢alismalarindaki etkisi {istiine
calismistir.
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Cizelge-1: En sik kullanilan API fonksiyonlari

Zararh Yazilim ¢agrimlari iyi Huylu Yazihm ¢agrimlari
GetAsyncKeyState 11031128 'NtClose' 79101
'NtReadFile' 3884730 'NtUnmapViewOfSection' 20576
'NtDelayExecution' 1829146 'LdrGetDIlHandle' 20091
exception 1508285 'NtClose' 79101
'LdrGetProcedureAddress' 1506665 LdrGetProcedureAddress 18041
'FindWindowA' 1403559 NtWriteFile 15796
'NtWriteFile' 1162551 LoadStringW 13251
'Process32NextW' 1159408 NtFreeVirtualMemory 11154
'RegCloseKey' 1091177 NtTerminateProcess 8399
'ReadProcessMemory' 995228 GetSystemDirectoryW 8226
'FindWindowExA' 957958 NtAllocateVirtualMemory 8111
'NtClose' 889148 GetSystemMetrics 6519
'RegOpenKeyExA' 871264 LdrLoadDlI 6338
'GetFileAttributes W' 819933 LdrUnloadDll 6253
'SetFilePointer' 779942 NtQueryValueKey 6249
'NtProtectVirtualMemory' 746158 GetFileAttributesW 6234
'DrawTextExW' 687782 SetUnhandledExceptionFilter 5562
'LdrLoadDIl' 632524 UnhookWindowsHookEx 5460
'RegQueryValueExW' 631574 NtCreateFile 5107
'GetForegroundWindow' 589540 RegCloseKey 4690
'RegOpenKeyExW' 582413 RegOpenKeyExW 4486
'RegQueryValueExA' 483729 GetFileSize 4270
'LdrGetDIIHandle' 419620 RegQueryValueExW 4132
'FindFirstFileExW' 365860 NtOpenKey 3653
'InternetReadFile’ 353925 GetSystemTimeAsFileTime 2935
'GetCursorPos' 311370 CreateActCtx W 2785
'GetSystemMetrics' 300117 MessageBoxTimeoutW 2701
'NtCreateFile' 290325 NtQueryAttributesFile 2686
'GetKeyState' 279108 WriteConsoleA 2596
'NtAllocateVirtualMemory' 259751 NtOpenFile 2427
'EnumWindows' 250398 NtReadFile 2215
'RegSetValueExA' 227628 NtMapViewOfSection 1940
'NtQueryDirectoryFile' 223418 GetKeyState 1504
'CreateProcessInternal W' 177809 GetShortPathNameW 1231
'FindWindowW' 145172 SetFilePointer 1096
'NtFreeVirtualMemory' 121417 RegOpenKeyExA 955
'SetFileAttributesW' 119152 RegQueryValueExA 888
'NtOpenProcess' 104315 FindFirstFileExW 807
'RegEnumValueA' 101386 GetFileType 541
'LoadStringW' 101188 NtQueryDirectoryFile 519
'recv' 92812 NtQueryInformationFile 513
'NtOpenFile' 87392 NtCreateSection 388
'SHGetFolderPathW' 81316 GetSystemDirectoryA 387
'GetSystemDirectoryA' 76916 NtDuplicateObject 345
'NtQueryInformationFile' 70926 DrawTextExW 296
'NtQueryValueKey' 65889 GetSystemWindowsDirectoryA 264
'GetSystemTimeAsFileTime' 65109 DeleteFileW 233
'LoadResource’ 64747 NtProtectVirtualMemory 212
'NtOpenKey' 60113 NtQuerySystemInformation 211
'SetErrorMode' 58527 FindResourceExW 199
'SHGetSpecialFolderLocation' 58473 CreateThread 189
'FindResourceExW' 57596 LoadResource 189
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Onun ¢alismasina gore, derin 6grenme bazi kurtulma
saldirllart ile kandirilabilir. Bu yiizden onun
calismasina gore, Lee ve digerleri [24]’lin yaptig1 gibi
ham data kullanan derin &grenme temelli tespit
sistemleri zafiyet gostermektedir. Kolosnjaji ve
digerleri [26] bir baska caligmasinda ise CNN/RNN
katmanlarindan olusan yapay sinir agi kurmus ve
sistem fonksiyon c¢agrimlariyla calisan bir model
geligtirmistir.

3. Onerilen Yontem
3.1 Genel Bakig

Ayni aileye ait olan zararli yazilimlar benzer
davranislar ~ gostermekte ve kod yapilarinda
benzerliklere rastlanmaktadir [17]. Bu ¢alismada
istatistiksel veri kaynagi ve derin 6grenme teknikleri
kullanilarak ~ gelistirilmis zararli yazilim tespit
yontemi Onerilmistir. Caligmanin  hedefi zararli
davraniga sebep olabilecek yap1 ve davranis oriintiisii
bulmaktir. Bunun i¢in, davranis analizi API-cagrim
dizileri ile ve yapi analizi ise Operasyon kodu
(OpCode) dizileri ile incelenmistir. Bu incelemeler
sonucunda istatistiksel bir yontem olan Markov
zinciri ile anlamli veri elde edilebilecegi goriilmiistiir.
Her iki diziden ¢ikarilmis zincir  ¢iktilar
birlestirilerek, derin 6grenme yontemi ile gelistirilen
model egitilmistir. Egitim modeli evrisimli sinir aglari
(Convolutional neural network CNN), maksimum
havuzlama (max-pooling) ve yogunluk katmanlar:
(dense-layer) icermektedir. Bu sayede, API-¢agr
ciftinin olasilik degeri kombinasyonunu kullanip i¢
degiskenleri optimize etmek i¢in hesaplama yapan bir
karar modeli egitilire. Her modiiliin ve iligkinin detayli
agiklamasi verilmistir.

Yoéntem 4 adimdan olusmaktadir. Ik olarak zararh
yazilim analizleri yapilmaktadir. Glivenli bir ortamda
yapilan dinamik analiz ile yazilim numunelerinin
davranislar1  goriintiilenmekte vejson formatinda
raporlanmaktadir. Ayirict (disassembler) ile de
numunelerin tiimleske (assembly) kodu ¢ikarilmistir.
Bu analiz raporlarindan API-¢cagrim dizisi ve OpCode
dizisi ¢ikarilmaktadir. Her iki diziden Markov zinciri
olusturulur  ve gecis matrisleri  birlestirilir.
Birlestirilmis matrisler derin 6grenme modelini
egitmek i¢in kullanilmaktadir. Test siirecinde ise yine

zararli yazilimin analizi yapilip birlestirilmis gecis
matrisi olusturulmustur. Gegis matrisini girdi olarak
alan model, zararli yazilim olup olmadigina karar
vermektedir. Her modiiliin ve iliskinin detayli
aciklamasi sonraki boliimlerde verilmektedir.

3.2 Analiz

Uygulama programlama arayiizii (API) isletim
sistemi tarafindan sunulan islem kiimesidir. API islem
cagrimlart sayesinde ag yonetimi, bellek ydnetimi,
kayit defteri operasyonlari, dosya giris/cikislari,
proses  ve izlekler ile alakali  islemler
yapilabilmektedir. Her bir ¢agrim, sistem i¢in ayri bir
islemi temsil etmektedir. O c¢agrim sonucunda,
cagriin girdileri ile bilgisayarda bazi degisiklikler
meydana gelir. Bu ylizden API-¢agrim dizilimi mikro
boyutta yazilim davranisi hakkinda bilgi vermektedir.
Yazilim davranisinin  zararli olmasi, bilgisayarda
istenmeyen  etkilere sebep olmast anlamina
gelmektedir [27]. Bunu 6lgmek ve zararli yazilimi
tespit etmek igin, API-¢agrimlari ile davranist
anlamlandirmanin dogru olacag diisiiniilmiis ve bu
diisiince ¢alismanin temelini olusturmustur.

Cizelge-2: Zararli davraniglar ve o davranis igin
yapilan API cagrimlari

Zararh Davrams API cagrim Dizisi
indirme ve URLDownloadToFile,
Caligtirma ShellExecute

TCP Port baglantisi WSAStartup, socket
Ag Trafigi izleme Socket, bind, WSAloctl,

recvfrom

Kendini Silme GetModuleFileName,

ExitProcess, DeleteFile
Acildiginda Aktif RegOpenKeyExW,
Olma RegQueryValueExW,
RegCloseKey

Onerilen tespit sisteminin ilk ve en nemli ayagin
dinamik analiz olusturmaktadir. Dinamik analiz kum
havuzu yardimiyla yapilmaktadir. Bu ¢aligmada
kullanilan veri kiimesindeki tiim numuneler sirayla
giivenilir ortamda c¢alistirilir ve calisan bilgisayar
izlenir. Bu gozetleme islemi sonunda bilgisayarda
olan tim degisiklikler ve yazilimin g¢alisma ani
hareketleri raporlanir. Sistem bu raporlardan API-
¢agrim dizilerini ¢ikarmaktadir.
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Cizelge-3: En sik kullanilan Komutlar uzayi
'MOV', 'ADD/, 'CWDE!', '"AAD', 'LOCK!, 'FBSTP', | 'MOVD', 'SUBPS', 'FNCLEX,
'PUSH', 'DEC', 'INTO', 'PUSHF, 'FBLD', 'SETZ', ' MOVSS', 'PUNPCKHWD/,
'POP', 'INC', 'DB', 'WAIT', 'POPF", 'FNSTCW', 'SETNZ', 'REPZ', 'LSL',
'XCHG!, 'CMP', 'STOSD', 'SAHF", 'FLDENV', 'ADDSS', 'SLDT", 'SYSENTER',
'XOR!', 'OR', 'LODSB!, 'FLDCW', 'MOVDQU', 'COMISS,
'AND', 'SUB', 'CMPSD!, 'FNSTENV', 'XORPS', 'CVTTPS2PI,
'ADC', 'SBB', 'SCASB/, 'FRSTOR', 'PUNPCKLBW', 'FNOP', 'PSUBB',
'CALL', 'TEST, 'MOVSB!', 'FNSAVE', 'REP', 'CMOVZ, 'SETB', 'CMOVG',
'JMP', 'INT, 'LODSD!, 'REPNZ', 'CVTDQ2PS, 'CMOVA, 'CLTS',
'OUT', 'IN', 'JZ', 'STOSB!, 'MOVUPS, 'MOVLPS', 'PAND', 'PSLLW',
'OUTS', 'RET, 'CMPSB', 'MOVS', 'CMPS', 'PADDSW!', 'PMULHW',
'IMUL', 'LEA, 'BOUND', ROL', | 'LODS', 'BSWAP', 'PADDD/, 'CWD!,
'INS', 'INZ', 'SAR', 'SHL', 'MULPS, 'CMPXCHG!, 'PACKSSDW',
'RETF', 'STD/, 'SHR', RCL', 'MOVSX', 'LAR', 'SHUFPS', 'PADDB,
'NOP', 'IB', 'JAE', 'ROR', 'SAL', 'FADDP, 'MOVHPS', 'BT', 'PSHUFW',
'POPA, 'JO, 'RCR', 'LES', 'FCOMIP', 'XADD', 'SETGE', 'POR’,
'ARPL', 'MOVSD', 'LDS', 'FLD, 'FDIVP', 'ADDPS', 'PADDW', 'CMOVBY, 'INVD',
'JP', IS, JLE', 'FSTP', 'FILD', 'FCMOVNU', 'SHRD", 'ANDPS',
'AAS', 'JL', 'JNS', 'NEG', 'FISTP', 'FMULP', 'CMOVNZ', 'MULSS', 'FCOS',
'CLD', 'JG', 'JBE', 'FISTTP', 'DIV", 'FCMOVU', 'PMADDWD!', 'PSADBW!',
'JA', 'IGE', 'CLC', 'IDIV', 'FADD', 'FUCOMIP', 'PUNPCKLWD', 'CMOVO,
'PUSHA", 'NOT', 'FDIVR', 'MOVQ', 'FFREE, 'SETG', 'UD2', 'CMOVL,
'LOOPNZ', 'AAA", 'FDIV', 'FMUL', 'FXCH', 'FCOMI', | 'PSRAW', 'SHLD', 'CMOVS,
'STC', 'STI', 'INP', 'MUL', 'FSUBR’, 'FSUBP", 'CVTPS2PD', 'UNPCKHPS',
'INT1', 'CLI, 'FSUB', 'FCOMP', 'FCMOVNBE/, 'STOS', 'PSRAD/, 'PUNPCKLDQ,
'INO', 'CDQ), 'FCOM, 'FST", 'FCMOVNE/, 'PSUBSW/, 'SYSRET,
'HLT', 'DAS, 'FIADD!, 'FCMOVBE!, 'PSUBW/', 'SCAS', 'CVTPI2PS',
'IRET', 'AAM’, 'MOVZX', 'FUCOMI, 'BTR', 'PXOR’, 'CMOVLE',
'DAA', 'CMC!, 'FIDIVR', 'FIST', 'FDIVRP', 'PACKUSWB/, 'SETL', 'PSRLW',
'LEAVE', XLAT, 'FIMUL', 'FSUBRP', 'PMULLW', 'PMAXUB',
'ENTER', 'FICOMP!, 'FCMOVNB!, 'UNPCKLPS', 'MULSD',
'LOOPZ!, 'FISUBR', 'FIDIV', 'FUCOMP', 'CMOVAE/, 'PUNPCKHDQ',
'SCASD", 'FICOM, 'FISUB!', 'FCMOVB!, 'CMOVNS, 'BTC', 'FLDZ',
'JECXZ', '"LOOP, 'FNSTSW', 'MOVDQA', 'PAVGB', 'BTS, 'PUNPCKHBW'
'LAHEF', 'SALC', 'MOVAPS, 'FUCOM, 'STOSW',
'FCMOVE,

Sistemin ilk hedefi zararli davranig Orlintiilerini
bularak tespit yapmak olmasma ragmen, dinamik
analiz ile ortaya ¢ikarilamayan bilgileri de gdzden
kagirmamak i¢in yardimci olarak duragan analiz ile
elde edilen islem kodu (OpCode) dizileri de 6znitelik
olarak kullanilmistir. Makine kodu CPU’nun yapmast
icin komutlardan meydana gelmektedir. Her komut;
islem kodu, kaynak operand ve hedef operandan
olusmaktadir. Islem kodlar1 programin gorevlerini
yerine getirmek i¢in CPU tarafindan alian talimati
belirtmektedir. Operandlar ise islem kodlarmin
etkileyeni ve etkilenenidir. Onerilen sistem yazilimin

ne yaptigi ile ilgilendigi i¢in tiim komut satir1 icinde
sadece islem kodlarim kullanmaktadir [11]. ikili
kodlar1 olan galistirilabilir dosyalar, tek tek ayirict
(disassembler) ile ¢oziimlenmis ve makine kodu
(assembly) dosyalari elde edilmistir. Bu dosyalar daha
sonrasinda yazdigimiz program ile OpCode dizilerine
cevrilmiglerdir.  OpCode  dizileri  Cizelge-3’te
belirtilen iglem kodlarindan olusmaktadir. API-
cagrimlarinin yaninda veri kaynagi olarak kullanilan
islem kodlari, yazilim davranislarini daha iyi analiz
etmek i¢in 6nemli 6l¢iide katki vermektedir.
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Evr. Sinir A1
+ Maks. hav.

Evr. Sinir Af1
+ Maks. hav.

Evr. Sinir Ag1

Evr. Sinir Afl
+ Maks. hav. he

Yofunluk Karar

Sekil 2. Derin 6grenme modelinin gorsellestiriimesi

Cizelge-4: Zararh Yazihmlarin Yaptigi en uzun
ortak alt diziler

Tiir Zararh Davrams Dizisi

Worm GetSystemDirectoryA-NtCreateFile-
GetFileSize-NtClose
NtOpenKey-LoadStringA-
NtAllocateVirtualMemory-
NtFreeVirtualMemory-LoadStringW-
NtDuplicateObject-GetFileType-
NtCreateMutant-CreateThread-
NtAllocateVirtualMemory-NtOpenFile-
NtClose-GetSystemWindowsDirectoryA-
GetFileAttributesW-NtCreateFile-
SetFilePointer-NtReadFile- NtClose
NtFreeVirtualMemory-

NtUnmap ViewOfSection-NtClose-
GetSystemMetrics-LdrUnloadDII-NtClose-
LdrGetDIIHandle-
LdrGetProcedureAddress-NtClose
NtOpenKey-GetSystemTimeAsFileTime-
LdrLoadDII-LdrGetProcedureAddress-
NtClose-GetSystemMetrics
NtOpenSection-NtMapViewOfSection-
NtUnmapViewOfSection-NtClose-
NtAllocateVirtualMemory-
FindResourceExW-LoadResource-
FindResourceExW-LoadResource-NtClose
RegOpenKeyExW-
GlobalMemoryStatusEx-LdrLoadDII-
NtDuplicateObject-GetComputerName W-
NtDuplicateObject-NtCreateFile-
NtSetInformationFile

virus

Rootkit

backdoor

trojan

flooder

Alt dizileri kullanarak bir imza tabanli tespit sistemi
olusturmanin sakincasi1 Cizelge-4’te goziikmektedir.
Akilli olmayan bir oriintii bulma ve karsilastirma
yaparak gelistirilen tespit sistemini aldatmak ve

atlatmak cok zor olmayacaktir. Keza, anlamsiz
sekilde yapilan bir API-cagris1 bile dizeyi bozabilir ve
bu tip sistemi atlatabilir. Kaldi ki yeni zararl
yazilimlar olduk¢a gelismis atlatma yOntemleri
kullanmaktadir. Bu ¢ikarim ¢alismayr durumsuz
(stateless) istatistiksel analiz yapmaya ve akilli bir
sistem gelistirmeye yoneltmistir.

3.3 Markov Zinciri

Markov zincirleri stokastik stireglerin temel bir
parcasidir.Bu, sistemin sonraki durumu Onceki
durumlarindan bagimsiz olarak ancak ve ancak o anki
durumuna bagli olmasidir. Diyelim ki S= {si, s2, s3,
..., 8t} durumlar kiimesi olsun. Oyleyse Markov zinciri
sOyle tanimlanmaktadir: S uzayinda, eger bir stokastik
siire¢ X = {Xn, n € N},

her birn > 0 i¢in, Xn € S,

her n > 1 igin ve her io, i1, ..., in € S i¢in

P (Xn= in| Xp1 = i1, 5 Xo=i0)= P (Xa=1a]| Xo=1p) (1)

ise X Markov zinciridir.

Goriilecegi tizere Markov zinciri, dizinin igerdigi
durumlarin degisimlerindeki olasilik dagilimindan
olusmaktadir. Markov zinciri X i¢in t anindaki gegis
matrisi Pr, durumlar arasindaki gegis olasiliklarinin
tutuldugu bir matristir.

Bu matrisin her bir gdziin matematiksel tanimlamast
sOyle yapilmaktadir:
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GetSystemDirectoryA-NtCreateFile-GetFileSize-NtClose-GetSystem DirectoryA-NtCreateFile-GetFileSize-NtCreateFile-NtCreateFil e-
GetSystemDirectoryA-GetSystem DirectoryA-GetFileSize-NtCreateFile-NtClose

@

NtCreateF
ile

Sekil 3: APl-gagrim dizisi ve Markov Zinciri Déntugimu

(P)ij =P (Xe15j | Xe=1), i,j€S. )

Bu, matrisin her satirinin bir olasilik vektorii oldugu
ve vektordeki elemanlarin toplamlarmm 1 oldugu
anlamina gelmektedir.

Bu makalede, Markov zinciri analizi ile yapilan
durum analizinde zaman faktorii 2 degiskenlidir;
simdi t=0 ve sonra t=1. Matristeki her goz (entry)
simdiki ve sonraki durum gegis olasiligimn
tutmaktadir. Simdiki ve sonraki durum olasilig1 bilgisi
yazilimin zararli davranisa sahip oldugu konusunda
bir bilgi icermektedir. Gelistirilen sistem, bu bilgi
oriintlisiinii kullanarak tespit yapmaktir.

Gegis matrisinin  en Onemli ozelligi  durumsuz
siralama olasiliklarini igermesidir. Bu olasiliklar dizi
icinde gegen her eleman igin bir sonrakinin gelme
olasiligidir. Boylece her iki eleman i¢in bir olasilik
degeri belirlenir. Gegis matrisinde her bir durum igin
gecis olasiliklar1 vardir. Oyle ki satir kismma denk
gelen durumdan siitun kismina denk gelen duruma
gecis olasiligi o hiicrede belirtilen olasilik degeridir.

Ozet olarak sdyleyecek olursak Markov zincirleri
sistemin bir durumdan bagka bir duruma gegisini
modellemek i¢in kullanilir. Bu c¢aligmada analiz

edilen dizi igindeki her bir eleman dizinin o siradaki
durumu olarak ele alinmis ve gegis matrisleri bu
varsayim ile hesaplanmistir. Durumlar arasindaki
gecisler, yeni bir duruma gegme olasiligi veren
kosullu bir olasilik dagilimma tabidir. Bu kosullu
olasilik dagilimi gecis matrisi ile saglanmaktadir. Her
bir dizi i¢in bir Markov zinciri kurulur ve Markov
zincirleri ge¢is matrisleri ile ifade edilmektedir. Gegis
matrisi  Algoritma 1.’de  belirtilen yontem ile
olusturulmaktadir.

Aciktir ki gecis matrisi NxN boyutundadir, N sayis1
durum kiimesi eleman sayisina denk gelir. Durum
matrisini  ¢ikarmak i¢in yinelemeli algoritma,
Algoritma 1. de gosterildigi gibi  yazilmistir.
Algoritmaya gore her adimda dizi 2’ye boliinerek her
iki kismu i¢in tekrar ¢agrilir, ta ki 2 ya da 3 eleman
kalana kadar. Eger dizinin eleman sayisi tek ise
ortadaki 3 sayi ile, eger ¢ift ise ortadaki 2 sayi ile M
gecis matrisi  glincellenir. 2 sayilh dizi ile
giincellemede bir, 3 sayili dizi ile glincellemede iki
artttrma islemi olur. Algoritma ilk ¢agrilisinda M
matrisinin tim elemanlart 0 olmalidir. Karmasiklik
analizi, N dizinin eleman sayis1 ve B da durum
kiimesinin eleman sayist oldugu yerde, O(BlogN)
olur.
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Algoritma 1. Markov Zincirinin Geg¢is Matrisini Bulma algoritmast

Algoritma 1. MZO- Markov Zinciri Olustur

Girdi: DurumKumesi # @, S # @, N =S|, B = |DurumKumesi|, M eRP*B

1: Eger N ¢ift ise;

2: Eger N>2 ise;

3: 0 N/2 //Dizinin ortasindaki elemanin indisi bulunur
4: 0Seq «— S[c: ct1] // Dizinin ortasindaki 2 eleman alinir

5: oSeq ve DurumKiimesi ile M matrisini giincelle

6: rseq «<— S[0:N/2]

7: Iseq «<— S[N/2:N]

8: MZO(rseq, DurumKumesi, M)

9: MZO(Iseq, DurumKumesi, M)

10: Degilse;

11: S ve DurumKiimesi ile M matrisini giincelle

12: Egeri Bitir.

13: Degilse; //Eger cift tek ise

14: Eger N>3 ise;

15: 0«— N/2+1 //Dizinin ortasindaki elamanin indisi bulunur

16: 0Seq <« S[o-1:0+1] //Dizinin ortasindaki 3 eleman oSeq’e alinir
17: 0Seq ve DurumKumesi ile M matrisini glincelle

18: rSeq «— S[0:0-1]

19: ISeq « S[o+1:N]

20: MZO(rseq, DurumKumesi, M)

21: MZO(Iseq, DurumKumesi, M)

22: Degilse;

23: S ve DurumKiimesi ile M matrisi giincelle

24: Egeri Bitir.

25:Egeri Bitir.

Olusturulan Markov zinciri Sekil 3.’de 6rnek iistiinde
gosterilmistir. Markov zincirleri sistemimizde gegis
matrisleri ile ifade edilmektedir. Gegis matrisleri her
bir numune i¢gin 2 tane ¢ikarilmaktadir; API-call dizisi
icin ve OpCode dizisi i¢in. Bu matrisler birlestirilir.
Birlestirilmis matriste, her hiicrede iki eleman
olacaktir, ilki API fonksiyon durumu gecis olasilig
digeri ise islem kodu durumu gegis olasiligidir. Veri
kiimesinde var olan her bir numune bu birlestirilmis
matris ile ifade edilmektedir ve derin Ogrenme
modeline bu hali ile verilmektedir.

3.4 Derin Ogrenme Modeli

Derin 6grenme 6zellestirilmis bir makine §grenmesi
alt alanidir [17]. Buyiizden derin 6grenme konusunu
incelemeden once makine Ogrenmesini incelemek
gerekir. Makine Ogrenmesi su soru ile ortaya
cikmistir: Bir bilgisayar kendi basina belirli bir gorevi
nasil gergeklestirecegini 6grenebilir mi [31]? Diger
bir deyisle, klasik programlarm yaptig1 belirli kurallar
gergevesinde algoritma ile yazilip verilen veri ile

cevap {iretirken, makine 6grenmesi algoritmasi veri
ve o verilerin cevaplari ile kurallar {iretir ve gelecek
yeni verilerle ona gore cevap verir.

Derin 6grenme de makine Ogrenmesinin alt alani
olarak aym kaygiyr glitmektedir. Buradaki “derin”
ifadesi, 6grenme iglemini her defasinda daha anlaml
olacak sekilde katman katman yapilmasina denk gelir
[19]. Onceki c¢izilen gosterimden agiklanacak
olunursa; derin dgrenmenin ilk katmaninda makine
ogrenmesinde oldugu gibi veri ve cevaplardan
kurallar iretilir.Bir sonraki katmaninda ise onceki
katmanda tiretilen kurallar ve ilk girdideki cevaplar
kullanilarak yeni kurallar tiretilir. “Derin” kavrami da
bu katmanli yapida katman sayisinin artmasi anlamina
gelir ve anlagilacagi gibi derin Ogrenme islemi
Ogrenilmis kurallardan yeni kurallar {iretme {istiine
kurulmustur. Son katmanda ise cevaplar uzaymdan
bir elemani karar olarak vermesi beklenir.

Derin 6grenme yontemi en saf haliyle ¢ok katmanlt
algilayict (Multilayer perceptron) olarak
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tanimlanabilir. Genel olarak yapay sinir agin yegane
amaci herhangi bir f* fonksiyonuna yakinlagmaktir.
Yapay sinir ag1 y = f{x;0) gonderimini tanimlar ve
fonksiyon f sonuglarina en yakin 6@ degerlerini
hesaplar [32]. Egitim asamasinda verilen y ve x
degerleri ile @ degiskenleri optimize edilir. Test
asamasinda ise verilen x ve egitim degiskenleri ile y
tahmin edilir. Egitim agsamasinda yapilan isleme loss
fonksiyonu denir ve bu deneyde kullandigimiz loss
fonksiyonu su sekilde verilmektedir:

CE = =X{ f * (x)log (f (x;; 6)) “4)

CE fonksiyonu ¢apraz entropi (cross entropy) olarak
isimlendirilmektedir. f fonksiyonu derin 6grenme
modelinin aktivasyon fonksiyonunu ifade etmektedir.
Bu fonksiyon her ndéronda yapilan islemdir ve her
katman i¢in farkli bir aktivasyon fonksiyonu
belirlenebilmektedir.  Deneylerde  kullandigimiz
aktivasyon fonksiyonu ReLu (Recrified linear unit)
fonksiyonudur ve su sekilde ifade edilmektedir:

ORI W ®

Her adimda f fonksiyonu gergek deger olan f* ‘a
yaklasacak sekilde optimize edilir. Bu calismada
Adam  optimizer [33] yontemi kullanilarak
degiskenler optimize edilmistir. Derin 6grenme
modelimiz Cizelge-5’te  gosterilen katmanlardan
olugsmaktadir. Bu katmanlar evrisimsel sinir ag
(CNN) ve maksimum havuzlama yontemlerini
icermektedir. Bu yontemler [32]’de anlatildig1 gibi,
¢ok katmanli algilayici ’da yapilan ¢oklu islemleri

daha az degiskenle yapilmasini saglamaktadir.
Maksimum havuzlama ile de ndron sayisini
azaltmakta ve degerler istiinde sadelestirmeye

gidilmektedir.

Zararli yazilim tespiti i¢in gelistirilen derin 6grenme
modeli 4 adet CNN katmaniyla her katman arasina
maksimum havuzlama katmani igermektedir. Karar
katmanindan bir dnceki katmanda ise tiim ndronlarin
birbirine baglandigi yogunluk katmani kullanilmistir.
Model girdi olarak 264x264x2 boyutlu bir matris
almaktadir. Cikt1 olarak da zararli yazilim ya da iyicil
yazilim olduguna karar vermektedir. Toplam optimize
edilen degisken sayist 85,746°dir.

Cizelge-5: Derin Ogrenme Model Ozeti

Katman (tiir) Cikt1 Degisken
CNN 262,262, 16 304
Maksimum 87,87, 16 0
Havuzlama
CNN 85, 85,32 4640
Maksimum 28, 28,32 0
Havuzlama
CNN 26, 26, 64 18496
Maksimum 8,8, 64 0
Havuzlama
CNN 6, 6,96 55392
Gegis 3456 0
Yapay sinir agi 2 6914
Egitilen Toplam Degisken Sayisi: 85,746

4. Deney Sonuglari ve
Degerlendirme

4.1 Veri Kiimesi

Deneyde kullanilan veri kiimesi zararli yazilimlar
Vxheaven’dan [28], iyicil yazilimlar ise Windows
sistem dosyalarindan ve Cygwin dosyalarindan
derlenmistir.  Bu c¢alismada 2  veri  kiimesi
kullanilmigtir.  Bu veri kiimelerinden A olarak
isimlendirdigimiz veri kiimesi 2000 adet iyicil
dosyadan, 2000 adet zararli dosyadan olusmaktadir.
Bu veri kiimesi ¢aligmanin deneylerinin yapildigi ve
diger deneylerle karsilastirma yapmak i¢in kullanilan
veri kiimesidir. Sadece bu veri kiimesi ile
karsilastirma yapilmasinin sebebi, diger ¢alismalarin
biiyiikk veri kiimesi ile yavas caligmasi ve kaynak
yetersizligine sebebiyet vermesidir.

Cizelge-6: Deneyin veri kiimesinde bulunan zararl
ve iyicil yazilim sayilari

Numuneler Sayilar
< fyicil 2000
Zararli 2000
o Iyicil 6857
Zararli 8936

B ismi ile adlandirilan veri kiimesi ise daha kapsamli
ve daha fazla numuneyi igermektedir. Bu veri
kiimesinde iyicil olarak, zararli yazilimlara benzerligi
bir nebze daha yiiksek olan Download.com sitesinden
indirilen iyi huylu yazilimlar da kullanilmistir. Bu veri
kiimesinin amaci, isleri zorlastirarak caligmanin
dogrulugunu kanitlamaktir. Veri kiimelerinin numune
sayilar1 Cizelge-6’da igerikleri ise Cizelge-7’de
gosterilmistir.
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Cizelge-7: Zararh yazilim kiimesi tiir dagihmlari

Tiirler A B
Backdoor 410 1711
Constructor 8 24
DoS 1 10
Exploit 9 60
Flooder 3 27
HackTool 6 22
Hoax 8 53
Packed 3 9
Rootkit 25 104
SpamTool - 2
Spoofer - 2
Trojan 844 4016
Trojan-DDoS 1 3
Trojan-GameThief 209 952
Trojan-IM 5 18
Trojan-Notifier 1 2
Trojan-PSW 152 544
Trojan-Ransom - 4
VirTool 5 18
Virus 209 945
Worm 100 410

4.2 Degerlendirme

Gelistirilen tespit sisteminin basarimi gergek pozitif
orani ve yanlis pozitif orani ile Ol¢iilmistiir. Bu
oranlar1 incelemeden 6nce gercek pozitif (TP), gercek
negatif (TN), yanlis pozitif (FP) ve yanlis negatif (FN)
degerlerini anlamak gerekmektedir. Bu degerler genel
olarak o numunenin gergek sinifi ve modelin tahmin
ettigi sinifin1 karsilagtirmak i¢in kullanilan &lgiim
degerleridir.

Bizim deney iistiinden disiiniilecek olursa, zararli ve
iyi huylu olarak iki sinif vardir. Zararli olarak 2000 ve
iyi huylu olarak 2000 numune ile deney yapilmistir.
Zararllar i¢in degerlendirecek olursak; TP degeri,
gercekte zararlt olan ve deney sonucunda modelin
zararli olarak tespit ettigi numune sayisini
gostermektedir. TN ise gercekte iyi huylu olup deney
sonucunda modelin iyicil olarak tespit ettigi numune
sayisint belirtmektedir. FP degeri gergek sinifi iyicil
olup modelin zararli olarak tespit ettigi ve aslinda
yanlis tespit edilen numunelerin sayisini vermektedir.
FN ise gercek sinifi zararli olup modelin iyicil dedigi
ve aslinda yanls tespit edilen numune sayisini
gostermektedir. TPR gergek pozitif (TP) degerlerinin
gercekte pozitif olanlara (TP + FN) orani ile bulunur.
FPR ise FP degerlerinin gergekte negatif olanlara (FP
+ TN) orani ile hesaplanmaktadir.

4.3 Deney Sonuglari

Deneyin baglangici olarak yapilan islem analiz
siirecidir. Duragan analiz ve dinamik analiz olmak
iizere 2 tip analiz yapilmistir. Dinamik analiz sanal
makine ile glivenli ortam olusturularak yapilmistir.
Bu islem i¢in Cuckoo kum havuzu kullanilmistir.
Cuckoo’yu ¢oklu kullanima hazirlamak i¢in ve tim
dinamik analiz ortamini hazirlaylp otomatize etmek
icin ¢alisma zamani gozetleme modiilii kullanilmustir.
Cuckoo verilen numuneyi giivenli sanal makinede
calistirmak, sanal makinede olup biteni izlemek ve
raporlama agisindan oldukga kullanish ve faydali bir
aragtir. Yazilimlart sanal makinede ¢alistirip izleme
asamasinin sonunda json formatinda rapor dosyalart
olusturulmustur. Modiil bu dosyalardan sirali API-
cagrim dizilerini ¢ikartmaktadir. Duragan analiz igin
distorm3 kiitiiphanesi kullanarak yazdigimiz ayirict
modiilii ile gergeklestirilmistir. Ayirict modilii veri
kiimesindeki numunelerin tek tek makine kodu
dosyalarini (assembly file) olusturur ve siralt OpCode
dizilerini ¢ikartmaktadir.

Cizelge-8: Zararl Yazilim tespit sistemi deney

sonuglari
Egitim Test
TPR FPR TPR FPR
- Iyicil 0,9872 | 0,0726 | 0,9885 | 0,0879
Zararli | 0,9274 | 0,0128 | 0,9121 0,0115
- Tyicil 0,9787 | 0,0259 | 0.9845 | 0.0303
Zararli | 0,9741 0,0213 | 0.9697 | 0.0155

Her dizi i¢in gegis matrisleri olusturmak amaciyla
Markov Zinciri Olusturma modiili yazilmistir. Bu
modiil Algoritma 1. Temelli ¢alismaktadir. Her dizi
icin Durum Kiimeleri tipine gore degismektedir.
Durum Kiimesi; API-¢agrim i¢in deneyde ¢ikarilan
tiim API fonksiyonlarindan, OpCode i¢in ise en ¢ok
kullanilan OpCode’lardan olusmaktadir. Bu modiiliin
ciktist olarak her zararli yazilim ig¢in 2 adet
264x264’lik matris olusmaktadir. Bu matrisler
birlestirilerek numuneyi deneyde temsil eden
birlestirilmis matris olusturulur. Matrislerin satir ve
siitunlari, en c¢ok kullanilan durumlardan en az
kullanilan durumlara gore sirali olacak sekilde
siralanmistir.

Derin 6grenme modelini gergeklemek igin keras [29]
kiitiiphanesi kullanilmistir. Python’nun 3.5 versiyonu
kullanilmis ve biitiin tespit sistemi bu dil ile
gerceklestirilmigtir.  Test sonuglart  Cizelge-9’da
verilmistir.
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Yapilan caligmada test sonuglarmin  yiiksek
¢ikmasindaki ana pay dinamik analiz ile elde edilen
davranig Ozniteliklerindedir. Davranig analizi ile
zararli yazilim ve iyicil yazilim fark: ortaya konmus,
duragan analiz ile de bu fark daha da belirgin hale
getirilmis ve destekleyici olmustur.

Cizelge-9: Diger Yontemler ile Kargilagtirma

Yontem TPR FPR ACC

MZ0-DO 0.950 0.049 | 0.968

Rastgele Orman 0.943 0.062 0.959

J48 0.925 0.088 0.935

Destek Vektor 0.718 0.685 0.727
Makinesi

ikili Ham Veri - DO 0.649 0.327* | 0.729*

Cizelge-9°da referans yontemler ile bu ¢aligmada
sunulan yontemin basar1 karsilagtirmast verilmistir.
Karsilastirma ortamini hazirlamak igin, A veri kiimesi
kullanilarak melez 6znitelikler ¢ikarilmis ve dizilerin
histogram analiz verisi olugturulmustur. Histogram
dosyalar1 birlestirilip weka [30] araci kullanilarak
rastgele orman, J48 ve destek vektér makinesi
algoritmalart ile test edilmistir. Diger karsilagtirma ise
referans olarak aldigimiz derin 6grenme yontemi
kullanilarak yapilmigtir. Bu kargilastirma deneyinde
ise ikili dosyalar islenmeden [24]’de belirtilen yontem
ile resim dosyasina ¢evrilmis ve her bir numune igin
1024x1024°lik resimler olusturulmustur. Bu Resim
dosyalar1 ile bu c¢alismada kullandigimiz derin
ogrenme modeli ile testler yapilmistir. Deneylerde A
veri kiimesi kullanilmistir. Bunun sebebi ise veri
kiimesinin biiyilk olmasi, bu deneylerin ¢alisma
zamant ve kaynak kullammmini biiyiikk oranda
arttirmasidir. Deneylerin basarim sonuglar1 Cizelge-
10°da belirtilmektedir. Bu ¢aligmalar ile onerilen
yontem karsilastirildiginda, basarim orani daha
yiiksek oldugu net bir sekilde goriilmektedir.

Cizelge- 10°da ise derin
kullanilarak ~ yapilan  diger  calismalar  ile
karsilagtirmalar  gosterilmektedir. Bu arastirmada
ortaya ¢ikarilan yontem, sadece evrigimsel sinir agi
kullanmasma ragmen olduk¢a yiiksek basarim
sagladigi  goriilmistiir. Fakat Onerilen yontem
dinamik bir ¢aligma ile tespit yaptig1 i¢in, hizli karar
vermesi uygulanabilirligi agisindan Snemli  bir
parametredir. Daha basit bir derin 6grenme modelinin
tercih edilmesi ve oOne siriilen modelin farkli
yontemlerle karmasiklastirilmamasinin sebebi, bu
calismanin yapisinda var olan statik analiz ile nitelik
sadelestirme ile kazamlan kaynak kullanim

Ogrenme  yontemi

miktarindaki azalma ve test siiresini kisaltma

ozelliklerinden vazgecmek istenmemesidir

Cizelge-10: Derin Ogrenme ile Tespit yapan diger

Aragtirmalar ile Karsilagtirma
REF Oznitelik Model | Amac¢ | Dogr.
[17] API & PCA + Tespit | 95.1
Opcode NN
[20] API ¢agri SAE + Tespit | 99.1
Graf DT
[24] Ikili Ham CNN Tespit | 97.1
Dosya-Resim +LSTM
[26] System-Call CNN Snf. 89.4
+LSTM
MZO- API & CNN Tespit | 97.8
DO Opcode

5. Sonug ve Oneriler

Caligmada veri analizi ve 0znitelik se¢imi yapilirken
sikik 6n planda tutulmustur. ileriki caligmalarda
statik ve dinamik veri kaynaklar1 birbiriyle daha
somut ve ¢alisma yapist ile ilgili baglantilar kurularak
birlestirilebilir, boylece dizi verisi daha anlamli hale
getirilebilir.

Bir diger husus ise Onerilen yOntemin farkli
platformlarda da nasil bir basarim saglayacag:
konusudur. [18] ve [19]’da da Markov zinciri
kullanilarak android zararlilar tespit edilmistir. Fakat
bu ¢alismadan farkli olarak onlar sadece dinamik veri
kaynag: iistiine yogunlagmis ve bu ¢alismada onerilen
modelden daha karmasik bir derin 6grenme modeli
kullanmiglardir.  Mobil  platformlarda  Onerilen
modelin uygulanmasi igin, yeni bir Oznitelik
miihendisligi yapmahdir. Ornek olarak android
cihazlarda API-cagrimlara ek olarak manifesto
dosyasindan kullanim izinleri ¢ikarilabilir ya da bayt
kod dosyalarindan yardimecr nitelikler bulunabilir.
Bunun i¢in kapsamli incelemeye ihtiyag¢ vardir.

Bu ¢alismada, Windows ortaminda ¢alisan zararl
yazilimlarin tespiti i¢in istatistiksel analiz yontemi ve
derin o6grenme tekniklerinden faydalanilarak bir
yontem Onerilmistir. Yontem zararli yazilimlarin
davranis ve kod bilgisini kullanmaktadir. Onerilen
yontem diger tespit yontemleri ile karsilastirildiginda
basarili oldugu goriilmiistiir.

Tesekkir
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Kurumu (TUBITAK) tarafindan desteklenmistir.
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