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Abstract
The growing presence of Internet of Things (IoT) 
devices has not only contributed in digital 
transformation of industry, transportation, 

healthcare and many other fields with smart devices 
producing and sharing data online; but also 
provided innovative business models and novel user 
experiences. Configuring internet of things (IoT) 
devices with easy or default passwords leads to 
serious vulnerabilities. In recent years, malware 
(Mirai etc.) which are capable of creating IoT 
botnets and organizing distributed denial of service 
(DDoS) attacks have given rise to service 
disruptions, reputational and financial loss. In this 
study, we aimed to emphasize importance of human 
factor in IoT device security. To determine users’ 
perceptions of security and risks related to IoT 
devices, preferences of password usage and 
password security; a questionnaire was employed to 
collect data and findings were discussed. Some 
measures to prevent circulation of IoT devices with 
common default passwords in Turkish market were 
proposed.  

Keywords: internet of things, cyber security, 
password security, mirai, human factor

1. Giri

things - Io
sayesin

bulunan çevrim iç
faili hem de hedefi olabilmektedir. OWASP 

n
tehdit eden ilk on zafiyet listesinde nesnelerin 
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yönetiminde basit, tahmin edilir, herkesçe 

20 Eylül 2016’da KrebsOnSecurity isimli siber 

(distributed denial of service-
boyutta bir 

sitesinde “Anna-

2. Art alan
orijinal versiyonunun 

bot ve 
loader bölümlerinin C dili, CNC bölümünün ise Go 

içerisinde ve root:root, 

IP adresleri üretmekte, üretilen adresleri ABD 

arola

raporlama sunucusuna gönderilmekte ve yükleyici 

-1: . 

örün sitelerine DNS flood, SYN flood, ACK flood, 
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PSH flood, HTTP flo

geçirecek varyantlar kodlamak mümkündür [12].

-
- 

-Internet Gateway Device) 

.

yönelik kaba

r [20].

; Mirai komuta kontrol 

21
ve botnet 

ABD siber olaylara müdahale birimince Mirai vb. 

r [22

Ancak güncellenmeyen ikin

3
4] ile bu ülkelerde 

, Avrupa 

ETSI TS 103 645 “Cyber Security for 
C

ler 25].
Eylül 2016’da Türkiye’den 13.780 cihaz Mirai 

3. ç

-
 %29’unun 
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[26].

yönelik mahremiyet ile ilgili risklere dair 

7].

bir nesneni

önem verilse de pratikte maliyetin daha önemli bir 

[28].  

k seviyelerini 

[29]-[31
genellikle üniversite vb. bir organizasyon bünyesinde 

4. Yöntem

-

Çizelge-1’de 

Çizelge-1:
Kategori f %

Cinsiyet
Erkek 217 53.32

190 46.68
18-20 61 14.99
21-30 194 47.67
31-40 124 30.47
41-50 25 6.14
51-60 3 0.74
61 ve üzeri 0 0

durumu 

1 0.25
Ortaokul 5 1.23
Lise 44 10.81
Ön lisans 32 7.86
Lisans 227 55.77
Yüksek Lisans 66 16.22
Doktora 32 7.86

bilgi 
teknolojileri / 
siber güvenlik 
ile ilgili mi?

353 86.73

Evet 54 13.27

32] göz önünde bulundurularak 

facebook.com, www.linkedin.com, 
www.twitter.com, www.eksisozluk.com örün siteleri 

herhangi bir motivasyon (ödeme vb.) 
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Veri toplama a

3]. Bu 

to

Anket üçüncü taraf bir örün sitesi üzerinden 

üzerin

-

 Her 
bir

tercihleri iki

toplamda dokuz adet çoktan seçmeli (tek

Verilerin analizi

-Kare 

PSS Statistics V.22 

Bilgi teknolojileri veya siber güvenlik konusunda 

-   

5. Bulgular
sistemi ve web t tercihleri

ir. Örün siteleri 

Çizelge-2

Çizelge-2:
Tercihleri

Soru f %
S5 - Windows 369 91,11

Mac OS 58 14,32
Linux 27 6,67

S10 - 

Google 
Chrome 351 86,67

Mozilla 
Firefox 122 30,12

Opera 87 21,48
Internet 

Explorer 75 18,52

Safari 57 14,07
Yandex 41 10,12

Microsoft 
Edge 29 7,16

TOR 27 6,67

-

yönlendiricinin (modem) yönetici parolas

önünde bulundurularak (1) ile her 
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Sa= 6*k1+5*k2+4*k3+3*k4+2*k5+1*k6                (1)   
 n 

i    
  i=1

Sa i

-2

“7ujMk

sorul Çizelge-3’te

Çizelge-4’te 

     
     sürekli     

K

Bilgi sahibi ka

teknolojileri ve siber güvenlik konusunda bilgi sahibi 

-Kare testine tabi 
tutulmadan Çizelge-5’te çapraz 

-

etme o

-2: 
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Çizelge-3:
Soru f %

S12 - Sizce bir parola seçiminde en 
önemli faktör nedir? 

min edilmeli) 320 79,01
183 45,19
26 6,42
13 3,21
13 3,21

S13 - 

7ujMko0admin 193 47,65
SEays214. 189 46,67

Nisan2019. 10 2,47
147258 9 2,22

I love you2 4 0,99

S14 – 

seçerim. 265 65,43

69 17,04
rim, bunlar nadiren 45 11,11

26 6,42

S15 – 

282 69,63

üzerine kaydederim. 49 12,1

- 29 7,16
20 4,94
23 5,65
2 0,49

Çizelge-4: 
Soru f %
S4 - 
örn. yönlendirici (modem), IP kamera 

(örn. admin, root vb.) ne kadar süreyle 

241 59,51
4 0,99
12 2,96
30 7,41
118 29,14

S6 - 
ihtimalinizi 1-
en yüksek ihtimal)

1-Hedef olma ihtimalim yoktur. 68 16,79
2-Hedef ol 184 45,43

3- 112 27,65
4-Hedef olma ihtimalim yüksektir. 20 4,94

5-Kesinlikle hedefim. 21 5,19

S9 - 

(Birden fazla 

Yönlendirici (modem) 267 65,93
IP kamera 174 42,96

Kablosuz bebek monitörü 91 22,47
86 21,23
82 20,25
28 6,91

Fotoselli lamba 18 4,44

S11 - A
Yönlendirici (modem) 306 75,56

295 72,84
IP kamera 279 68,89

Kablosuz bebek monitörü 183 45,19
180 44,44
174 42,96

Mutfak robotu 27 6,67
Elektrikli süpürge 20 4,94

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  ve MÜHEND SL  DERG S  (2019 Cilt:12 - Say :2) - 7



Çizelge-

Soru

Bilgi sahibi 

Evet 
(%) (%)

S9 - 
cihazlardan 
hangileriyle bir 
web sitesine 

Modem 83,3 62,8
Dijital video 

31,4 19,5

Kablosuz bebek 
monitörü

35,1 20,3

IP kamera 53,7 41
37 17

S11 - 
cihazlardan 
hangileri siber 

kalabilir?

Kablosuz bebek 
monitörü 61,1 42,4

IP kamera 77,7 67,3
74 72,5
53,7 41

Yönlendirici 
(modem) 83,3 74,2

57,4 42,4

Güvenli parola seçim sorusunda bilgi sahibi 

saklama tercihler

spit 

 Ki-Kare 
istiksel 

Çizelge-6

6.

bireylerde belirli bir güvenli parola seçim kriterinin 
lar yeni bir 

-posta ve sosyal 

görmektedir.

rolü olan
Dahua marka 

bilinen

K
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Çizelge-6: 
Ki-

Soru

Evet (%) sd p
S4 -
IP kamera vb. cihazlarla 
birlikte gelen admin, root vb. 

kategorik olarak yeniden 

Evet 72,2 57,5

4,207 1 0,04 27,8 42,5

S6 - 
hedefi olma ihtimalinizi 1-5 

(5 en yüksek ihtimal)

1. Hedef olma ihtimalim 
yoktur. 13 17,3

16,14 4 0,003 
2. 31,5 47,6

3. 31,5 26,9
4. Hedef olma ihtimalim 

yüksektir. 9,3 4,2

5. Kesinlikle hedefim. 14,8 4
S13 - 7ujMko0admin 48,1 47,5 0,42 1 0,838 SEays214. 44,4 46,7

S14 - 
seçersiniz?

7,4 6,5

5,289 3 0,152 
51,9 67,1

14,8 10,5

25,9 15,9

S15 - 

tercih edersiniz?

-it'e vb. fiziksel bir ortama 9,4 6,8

14,32 4 0,006 
bir dosya üzerine kaydederim. 11,3 12,5

kaydederim. 3,8 5,1

58,5 71,3

ona kaydederim. 17 4,3

threat - 
edilebilir olsa dahi nesnelerin internetini etkileyen 

nesnelerin internetinin güven

7. Sonuç

 Güvenlik 
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nda 

nesnelerin internet
da ele 

kaynaklanan zafiyetlerin önlenmesi konusunda 
standartlar ve belgelendirme süreçleri büyük rol 

Ortak Kriterler Belgelendirmesi sürecinden 

üreticiler 4
bir televizyonun ISO/IEC 15408 Ortak Kriterler 

[35]. ISO/IEC 15408 Ortak Kriterler 
Belgelendirmesi sürecinin ikinci derece 

sürecinde daha az maliyetle ve dah

[36].

getirilmesi ve bu nesnelerin ETSI TS 103 645 
“Cyber Security for Consumer Internet of Things” 

Belgelendirmesi 
dahilindeki nesnelerin interneti ekosisteminin 
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