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Oz

Internete bagl nesneler ulasim, saglk, enerji gibi
sektorler ile akilli bina vb. uygulamalarda yogun
olarak kullanilmaktadir. Bu nesneler otomasyon ve
maliyet avantajlarmin yani sira yenilikgi is modelleri
ve kullanici deneyimleri sunmaktadir. Kullanicilarin
internete bagl nesnelerin konfigiirasyonlarinda basit
parolalar segmesi veya bu cihazlarla birlikte gelen
varsayilan  parolalari  degistirmemeleri  ciddi
giivenlik agiklart yaratmaktadir. Son yilarda Mirai
vb. zararli yazihmlar bu agikliklart somiirerek
cevrim igi nesneleri ele gecirmekte ve dagitik servis
dist bwrakma saldirilarinda saldirr unsuru olarak
kullanarak hizmet kesintilerine, maddi kayplara ve
itibar  zedelenmesine neden  olmaktadwr. Bu
calismada  kullanicilarin  nesnelerin  internetine
yonelik giivenlik ve risk algilarinmin, parola kullanimi
ve giivenligine dair tercihlerinin tespit edilmesi ve
insan faktoriiniin nesnelerin interneti cihazlarinin
giivenligindeki ~ o6neminin  ortaya  konulmasi
amaglanmustir. Katiimcilardan anket yéntemi ile
veri toplanarak elde edilen bulgular tartisilms,
Tiirkiye pazarinda nesnelerin interneti cihazlarimin
tekil olmayan varsayilan parolalar ile kullanicilara
arzini engelleyecek tedbirler onerilmigtir.
Anahtar Sozcukler: nesnelerin interneti, siber
giivenlik, parola giivenligi, mirai, insan faktorl

Abstract

The growing presence of Internet of Things (loT)
devices has not only contributed in digital
transformation of industry, transportation,
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healthcare and many other fields with smart devices
producing and sharing data online; but also
provided innovative business models and novel user
experiences. Configuring internet of things (loT)
devices with easy or default passwords leads to
serious vulnerabilities. In recent years, malware
(Mirai etc.) which are capable of creating loT
botnets and organizing distributed denial of service
(DDoS) attacks have given rise to service
disruptions, reputational and financial loss. In this
study, we aimed to emphasize importance of human
factor in loT device security. To determine users’
perceptions of security and risks related to loT
devices, preferences of password usage and
password security; a questionnaire was employed to
collect data and findings were discussed. Some
measures to prevent circulation of 10T devices with
common default passwords in Turkish market were
proposed.

Keywords: internet of things, cyber
password security, mirai, human factor

security,

1. Girig

Bilgi teknolojilerinin her gegen giin hayatimizda
daha fazla yer almasi ile internete bagli, veri alabilen
ve  gonderebilen  nesnelerin  kullanimi  da
yayginlagsmistir. Nesnelerin interneti (internet of
things - IoT) olarak da adlandirilan bu ekosistem
sayesinde neredeyse her bireyin yakin cevresinde
¢esitli amaglarla kullanilan en az bir ¢evrim i¢i nesne
bulabilmek miimkiindiir [1]. 2030 yilma kadar
internete bagli nesnelerin sayisinin 500 milyari
agmas1 beklenmektedir [2]. Genis kullanim alani
bulunan ¢evrim i¢i nesneler siber saldirilarin hem
faili hem de hedefi olabilmektedir. OWASP
tarafindan yayinlanan 2018 yili nesnelerin internetini
tehdit eden ilk on =zafiyet listesinde nesnelerin
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yonetiminde  basit, tahmin edilir, herkesce
erisilebilen veya degistirilemez parola kullanimi ilk
sirada bulunmaktadir [3].

20 Eylil 2016’da KrebsOnSecurity isimli siber
giivenlik konulu bir blog sitesi 620 GBps’ye ulasan
boyutta dagitik hizmet dig1 birakma saldirisina
(distributed denial of service-DDoS) ugramistir. Bu
boyutta bir saldirinin, o giine kadar yapilmis en
biiyiik dagitik hizmet dist birakma saldirisinin
yaklagik iki kat1 oldugu degerlendirilmistir [4]. Mirai
botnet olarak da adlandirilan bu saldirtya dair kaynak
kodlart1 30 Eylil 2016’da HackForums.net oriin
sitesinde “Anna-senpai” kullanici adli bir sahis
tarafindan yaymnlanmistir [5]. 21 Ekim 2016’da
dinamik DNS saglayicisi olan Dyn’e yapilan
saldirmin boyutunun 1.2 TBps’ye ulastigi tespit
edilmistir ki kendi tiirlinin en biiylk boyuttaki
saldiris1 olmasinin yani sira énemli sayida internet
sitesinin hizmet dis1 kalmasina yol agmistir. Dyn bu
saldirrya  katilan ug¢ sistem sayisiin - 100.000
civarinda oldugunu duyurmustur [6]. Mirai zararh
yazihminin ~ mantiksal ~ yapist  Sekil  1°de
gosterilmistir.

2. Artalan

Mirai zararli yazilimmm orijinal versiyonunun
kaynak kodu incelendiginde kodlarmm {i¢ ayrn
bolimde (Bot, Loader, CNC) toplandigi, bot ve
loader boéliimlerinin C dili, CNC boliimiiniin ise Go
dili ile yazildig1 goriilmektedir [7]. Kaynak kodlari
icerisinde sifrelenerek kodlanmis ve root:root,
admin:root, guest:guest vb. yaygin sekilde kullanilan
60 farkli kullanici adiparola ¢ifti  kayithdir.
Icerisinde bulunan scanner isimli modiil ile rastgele
IP adresleri iiretmekte, iiretilen adresleri ABD
Savunma Bakanligi vb. bir kisim organizasyonlarin
IP adreslerini igeren bir kara listeyle kiyaslayarak bu
organizasyonlar1 kapsam diginda birakmaktadir [8].
Uretilen IP adresinin 23 ve 2323 portlarma baglanti
talebi gondererek Telnet protokolii agik mi kontrol
edilmekte, acik oldugu takdirde kayith parola
ciftlerini kullanarak kaba kuvvet saldiris1 yapilarak
Telnet baglantis1 kurulmakta, oturum agma bilgileri
raporlama sunucusuna gonderilmekte ve yiikleyici
adr verilen bir sunucu tarafindan cihaza yiikli
BusyBox  uygulamasi  sOmiiriilerek  Onceden
hazirlanmus ikili kodlar cihaza yiiklenmekte ve cihaz
kole agina dahil edilmektedir [9].
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Sekil-1: Mirai zararli yazihminin mantiksal yapisi.

Kole agmna dahil edilen cihazlar iizerinden hedef
oriin sitelerine DNS flood, SYN flood, ACK flood,
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PSH flood, HTTP flood teknikleri ile dagitik hizmet
dis1 birakma saldiris1 yapabilmek miimkiindiir [10].
Mirai ve tiirevleri tarafindan ele gegirilen cihazlar
arasinda su ana kadar yonlendiriciler, dijital video
kaydediciler, IP  kameralar = ve  yazicilar
bulunmaktadir [11]. Pazar pay1 ve tasarim unsurlari
g6z Oniinde bulundurularak farkli cihazlari ele
gecirecek varyantlar kodlamak miimkiindiir [12].

Mirai’nin orijinal versiyonunda sadece acik (public)
IP adresine sahip cihazlar etki altina alinmigsken
Hajime gibi daha gelismis versiyonlar1 Evrensel Tak-
Calistir (UPnP- Universal Plug and Play) internet Ag
Gegidi  Cihazi  (IGD-Internet Gateway Device)
protokoliinii destekleme yetenegi kazanmis ve bir
yonlendirici arkasindaki yerel IP adresine sahip
cihazlari da tehdit eder hale gelmistir [13].

Mirai’nin kaynak kodlarinin yayilanmasi onu adeta
bir zararli yazilim sablonu haline getirmistir [14].
Mirai’nin kaynak kodlarmnin yayinlanmasindan sonra
kotii niyetli kisilerce gelistirilerek kullanilmasina
devam edilmistir [15]. Bu durum Mirai tabanl
zararll yazilim cesitliligini arttirmis ve yeni bir
varyantin ortaya c¢ikma siiresini kisaltmistir [16].
2017 yilinda isletilen bal kiipii tuzaklarinda 371
farkli parola ve 1028 farkli ikili kodun ele
gecirilmesi, farkli portlar ve protokoller iizerinden
baglanti taleplerinin tespiti Mirai’nin evrimlesme
hizinm bir gostergesidir [17]. 2018 yilinda tespit
edilen zararli trafigin %78’ini nesnelerin interneti
kapsaminda bulunan, ele gecirilmis cihazlarin
olusturdugu koéle aglarin meydana getirdigi ve bu
aglar1 olusturan zararli yazilimlarin en az %35
oraninda Mirai ile benzer kaynak kodlart kullandigi
tespit edilmigtir [18]. 2019 yili mart ay1 itibariyle
Mirai ardili zararli yazilimlar cesitli acikliklar
sOmiirmenin yani sira varsayilan parola kullanima
yonelik kaba kuvvet saldirisi yapmaya devam
etmistir [19]. 2019 yil1 nisan ay1 itibariyle Huawei ve
Linksys markali yonlendiriciler Mirai zararh
yaziliminin  evrimlesmis  versiyonlarmnca  siber
saldirtya ugramis ve bu saldirilarda eski tarihli
acgikliklar da somurtlmistiir [20].

2019 yili haziran ay1 itibariyle diinya c¢apinda 23
numarali portu agik ve igerisinde Busybox
uygulamasi  kurulu toplam  6.132.907 cihaz
bulundugu ve bunlarin 126.903 adedinin Tiirkiye
lokasyonlu  oldugu; Mirai komuta  kontrol
sunucularinin destekledigi protokoller, dosya yapisi
ve parmak izi dikkate alinarak  yapilan
sorgulamalarda halen faal durumda olan yaklasik
1000 sunucunun oldugu ve bunlarm yarisinin

ABD’de, 2 tanesinin Tiirkiye’de bulundugu tespit
edilmistir [21]. Dolayisiyla halen zaafli cihazlarin
kullanimina ve botnet olusturmaya devam edildigini
degerlendirmek miimkiindiir.

ABD siber olaylara miidahale birimince Mirai vb.
zararli yazilimlara karsi alinacak ilk tedbirin tiim
varsayllan  parolalarin  giiglii ~ parolalar  ile
degistirilmesi oldugu duyurulmustur [22]. Varsayilan
parola kullaniminin yarattigi giivenlik agiklarmin
giderilmesi amaciyla bir kisim firmalar yeni iiretilen
iirtinlerinde varsayilan parola uygulamasini kaldirmis
ve sinirl miktardaki iiriine giincelleme yayinlamistir.
Ancak giincellenmeyen ikinci el iriinlerin gesitli
siteler lizerinden satisina ve son kullanici tarafindan
kullanimina devam edilmektedir. ABD Kaliforniya
eyalet senatosu tarafindan yaymlanan bir yasa
tasaris1 [23], Ingiliz Ticaret Bakanhigi tarafindan
yayinlanan bir yonetmelik [24] ile bu iilkelerde
iretici ve saticilarin piyasaya sundugu her bir
cevrimici nesnenin varsayilan parolasinin benzersiz
olmasi zorunlu  hale getirilmis, Avrupa
Telekomiinikasyon Standartlari Enstitiisii tarafindan
yaymlanan ETSI TS 103 645 “Cyber Security for
Consumer Internet of Things” standart1 ile tiiketiciye
sunulan nesnelerin interneti cihazlarinin glivenli
tasarimina yonelik temel ilkeler tespit edilmistir [25].
Eylil 2016’da Tiirkiye’den 13.780 cihaz Mirai
tarafindan ele gegirilmesine ve enfekte olmus cihaz
barmdiran  ilkeler listesinde yedinci sirada
olunmasina ragmen [17], lilkemizde heniiz ortak bir
varsayilan parola ile yapilandirilmis ag erisim
yetenekli  nesnelerin  ithalatim1  veya  satisin
engelleyen yasal bir diizenleme bulunmamaktadir.

Bu caligmada, kullanicilarin nesnelerin giivenligine
dair algi ve egilimlerini tespit ederek Mirai vb.
zararli yazilimlara karsi bilgi ve hazirhik diizeyini
degerlendirmek amaciyla, 407 sosyal medya
kullanicisinin gonillii olarak katildigi bir ¢evrim igi
anket vasitasiyla veri toplanmis ve elde edilen
bulgular tartigilmistir.

3. llgili gahsmalar

2016 yilinda ESET sirketi ve ABD Ulusal Siber
Giivenlik Birligi (NCSA) tarafindan gerceklestirilen
bir caligmada 1527 katilimcinin %22’sinin evinde 4-
7 cihazin internet erisiminin oldugu, %29’unun
evlerindeki ~ modemin  varsayillan  parolasin
degistirmedigi, katilimcilarin %24’{iniin evlerindeki
termostatin  kontrolii vb. amaglar i¢in mobil
uygulama kullandigi, %85’inin web kameralarin
yetkisiz kisilerce erisilebilir oldugunun farkinda
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oldugu ve %36’smin web kameralarini korumaya
doniik herhangi bir tedbir almadigi tespit edilmistir
[26].

2017 yilinda 200 katilimcinin akilli televizyonlara
yonelik  mahremiyet ile ilgili risklere dair

farkindaligint  6lgmek amaciyla yiiriitilen  bir
caligmada genel olarak disik seviyede bir
farkindalik  oldugu  gorilmiis,  katilimeilarin

%16’smin risklere dair farkindalik sahibi oldugu
tespit edilmistir. Akilli televizyonun kullanilabilirlik
seviyesini  diisiirmedigi  siirece  mahremiyetin
korunmasina dair almacak tedbirlerin kullanicilar
tarafindan benimsenecegi sonucuna varilmistir [27].

2019 yili mart ayr icerisinde yaynlanmis bir
calismada 158 katilimciya ¢evrim i¢i anket
uygulanmis ve katilimcilarin %44 {iniin herhangi bir
internete bagli nesneye sahip olmadigi, %36’sinin bir
nesneye, %20’sinin iki veya daha fazla sayida
nesneye sahip oldugu goriilmistiir. Katilimeilarin
¢ogunlugu giivenlik (%65) ve mahremiyetin (%63)
internete bagli bir nesnenin sahip olmasi gereken
ozelliklerden oldugunu belirtmistir. Internete bagh
bir nesnenin sahip olmasi gereken &zelliklerin 6nem
derecesine  gbre  siralanmasi  sorusunda  ise
katilimecilarin -~ ¢ogunlugunun  (%34)  kurulum
kolayligi, kullanim kolayligi, uygunluk, giivenlik ve
mahremiyet yerine maliyet Ozelligini ilk sirada
sectigi tespit edilmistir. Bu durum ‘“kullanicilar
tarafindan teorik olarak giivenlik ve mahremiyete
onem verilse de pratikte maliyetin daha 6nemli bir
faktor olarak gorildigi” seklinde yorumlanmustir
[28].

Tirkiye’deki  bilgisayar  kullanicilarmin  bilgi
giivenligine dair genel farkindalik seviyelerini
O0lgmek amaciyla ¢ok sayida calisma yapilmigtir
[29]-[31]; ancak bu c¢alismalar incelendiginde
genellikle tiniversite vb. bir organizasyon biinyesinde
kisith bir evreni temsil eden Orneklem ile icra
edildigi goriilmektedir. Yapilan literatiir taramasinda
tilkemizdeki kullanicilarin nesnelerin internetine dair
giivenlik algisini1 veya farkindalik diizeyini 6lgen bir
calismaya rastlanilmamigtir.

4. Yontem
Katilimcilar

Arastirma 23-27 Nisan 2019 tarihleri arasinda
yuriitillmistir. Arastirmanin  katilimeilarint  sosyal
medya  kullanicist  bireyler  olusturmaktadir.
Katilimcilara ait demografik dagilim Cizelge-1’de
sunulmustur.

Cizelge-1: Katilimcilarin Demografik Dagilimi

Degisken Kategori f %
L Erkek 217 53.32
Cinsiyet
Kadm 190 46.68
18-20 61 14.99
21-30 194 47.67
31-40 124 30.47
Yas
41-50 25 6.14
51-60 3 0.74
61 ve tizeri 0 0
ilkokul 1 0.25
Ortaokul 5 1.23
it Lise 44 10.81
st On lisans 32 7.86
durumu .
Lisans 227 55.77
Yiiksek Lisans 66 16.22
Doktora 32 7.86
Egitim veya Hayir 353 86.73
calisma alani
bilgi
teknolojileri /¢ 54 13.27
siber giivenlik
ile ilgili mi?

2018 yilinda Tiirkiye’de 51 milyon sosyal medya
kullanicist oldugu [32] g6z 6niinde bulundurularak
%095 giiven diizeyinde ve %5 hata payr dikkate
alindiginda 385 katilimcidan olusan bir 6rneklemin
sosyal medya kullanicilarini temsil edebilecegi
degerlendirilmistir. Goniilliiliik esasina gore toplam
533 kullanict arastirmaya katilmis, 407 kullanict
aragtirmayi tamamlamigtir. Katilimeilarin arastirmayi
tamamlama orani  %76’dir. Katithmeilar  www.
facebook.com, www.linkedin.com,
www.twitter.com, www.cksisozluk.com Oriin siteleri
iizerinden, erisim linki igerir davet metni
paylasilmas1 suretiyle arastirmaya davet edilmistir.
Katilimeilarin arastirmaya katilimini tesvike yonelik
herhangi bir motivasyon (6deme vb.)
saglanmamistir.
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Veri toplama araci

Anketler ucuz bir yontem olmast ve mevcut
davranislarin  tespiti hususunda veri toplamaya
uygunlugu nedeniyle tercih edilmektedir [33]. Bu
caligmada birincil veriler ¢evrimigi anket vasitasiyla
toplanmigtir. Aragtirma tarama modeli kullanilarak
gergeklestirilmistir. Anketin gelistirilmesinde alan
yazindaki benzer arastirmalardan faydalanilmistir.

Anket Ttgiincii taraf bir Oriin sitesi iizerinden
gerceklestirilmigtir. Mobil cihazlar ve bilgisayar
iizerinden ankete katilim saglanmus, site tarafindan
tutulan gerez bilgisi ile ayni cihazlardan katilim
engellenmistir. Anket Oncesinde katilimcilardan e-
posta adresi vb. kisisel bilgiler talep edilmemis,
anket miiddetince IP adresi bilgisi tutulmamigtir. Her
bir katilimciya ankete katildigi andan itibaren bir
kimlik numarasi atanmis ve yanitlar bu kimlik
numarasi satirina kaydedilmistir. Anket
baslangicinda katilimcilara aydmlatilmis onam metni
vasitasiyla bilgi verilmis ve goniillii rizalan
alinmustir. Anket sonunda anlik istatistiksel sonuglar
katilimeilara gosterilmistir. Anket toplam on alti
sorudan olusmaktadir. Kullanicilarin  demografik
bilgileri dort soruda, isletim sistemi ve web tarayici
tercihleri iki soruda, parola kullanimi ve
glvenligine dair egilimler bes soruda, nesnelerin
interneti ve siber givenlik konusundaki egilimler
dort soruda olgilmistir. Katimcilardan istege
bagli beyan edilen gérus ve oneriler agik uglu
cevap verilen son soruyla toplanmigtir. Ankette
toplamda dokuz adet c¢oktan secmeli (tek
cevapli), bes adet coktan segmeli (cok cevapli),
bir adet siralama, bir adet acik uglu soru
sorulmustur.

Verilerin analizi

Veriler; sonuglarin analizi ve iki degiskenli Ki-Kare
testi olarak iki temel kategori altinda analiz
edilmistir. Tim analizler IBM SPSS Statistics V.22
yazilimi ile gerceklestirilmistir.

Ankette yer alan maddelerin toplandig1 ii¢ ana baslik
olan igletim sistemi ve web tarayici tercihleri, parola
kullanim1 ve giivenligine dair egilimler, nesnelerin
interneti ve siber tehdit algilari ile ilgili sorularin
yanitlar1 ylizde ve frekans ile betimlenmistir.

Bilgi teknolojileri veya siber giivenlik konusunda
egitim gérmiis veya bu alanlarda galisan katilimcilar
“bilgi sahibi katilimer” olarak siniflandirilmis ve bu
kisilerin yanitlarinin diger katilimcilarin yanitlariyla
ne kadar farklilastig1 Ki-Kare testi ile incelenmistir.

5. Bulgular
isletim sistemi ve web tarayici tercihleri

Katilimcilarm biiytik cogunlugu (%91,1)
bilgisayarlarinda isletim sistemi olarak Oncelikle
Windows dagitimlarini tercih etmistir. Oriin siteleri
ziyaretlerinde katilimcilarin ¢ogunlukla (%86,67)
Google Chrome web tarayicisini kullandiklar: tespit
edilmistir. Katilimeilarin igletim sistemi ve web
tarayici tercihlerinin tespitine yonelik sorulan sorular
ve verilen yanitlar Cizelge-2’de sunulmustur.

Gizelge-2: isletim Sistemi ve Web Tarayici

Tercihleri
Soru f %
SS-I_B_iIgisgyar_mlzdg_ V\!indows 369 91,11
hangi isletim sistemini dagitimlari
kullaniyorsunuz? Mac OS 58 14,32
(Birden fazla segenegi Linux
isaretleyebilirsiniz.) dagitimlari 27 6,67
Google
Chrome 351 86,67
$10 - Bilgisayarinizda Mozila ., 3445
hangi web tarayiciyi Firefox '
kullantyorsunuz? Opera 87 21,48
(Birden fazla segenegi Internet
isaretleyebilirsiniz.) Explorer £ 18,52
Safari 57 14,07
Yandex 41 10,12
Microsoft
Edge 29 7,16
TOR 27 6,67

Parola kullanimi ve glivenligine dair egilimler

Katilimcilarmn parola kullanimina ve giivenligine dair
alg1 ve tercihlerini belirlemek amaciyla toplam altt
adet soru sorulmustur.

Katilimcilardan giinlilk yasantilarinda kullandiklart
alt1 ayr1 parolayr 6nem derecesine gore siralamalari
istenmistir. En Onemli parola olarak internet
bankacilik parolasi secilmis; sirasiyla e-posta hesabi
parolasi, sosyal medya hesabi parolasi, evlerindeki
yonlendiricinin (modem) yonetici parolasi, takip
edilen bir forum sitesinin parolast ve tekrar girmeyi
diisiinmedikleri bir sitenin parolas1 katilimcilarca
6nemli goriilmiistiir.

Parola tiirlerinin katilimcilarca belirlenmis sirast g6z
onitinde bulundurularak (1) numarali denklem ile her
bir parolanin énem skoru hesaplanmustir.
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Sa= 6*k1+5*ka+4*ks+3*ka+2*ks+1*ke (1

n

ki

i=1

Sa a parolasiin skorunu, ki a parolasint i. énem
derecesine sahip parola olarak segen katilimci
sayisini temsil etmektedir. Hesaplanan énem skorlart
Sekil-2’de sunulmustur.

Katilimeilarin -~ ¢ogunlugu  bir  parolanin  giiglii
olmasmin (%79,01) ve hatirlanmasinin  kolay
olmasmin (%45,19) parola se¢iminde en Onemli
faktor oldugunu diisinmektedir. Katilimeilarin
%47,65°1, kendilerine gosterilen bes ayr1 paroladan
“TujMkoOadmin” parolasint en  giivenli ~ parola
olarak segmistir. “SEays214.” parolasi katilimcilarin
%46,67’si tarafindan en giivenli parola olarak tercih
edilmistir. Katilimcilarin gogunlugu (%65,43) parola
secerken halen kullandig1 birkag parola bulundugunu
ve bu parolalar arasindan se¢im yaptigini beyan
etmis, katilimcilarin ¢ogunlugu (%69,63) parolalarini
saklama yontemi olarak akilda tutma segenegini
tercih etmistir. Katilimeilarin parola kullanimi ve
giivenligine dair egilimlerinin tespitine yo6nelik
sorulan sorular ve verilen yanitlar Cizelge-3’te
sunulmustur.

Nesnelerin interneti ve siber tehdit algilart

Katilimcilarin nesnelerin internetinin giivenligi ve
siber tehdit algilarini tespit etmek amaciyla sorulan
dort adet soruya verilen yanitlar Cizelge-4’te
sunulmustur.  Katilimcilarin =~ %59,51’inin ~ satin
aldiklar1 modem, IP kamera vb. bir cihazla birlikte

verilen parolayr cihazin ilk kurulumu esnasinda
degistirirken  %29,14’iniin  varsayilan parolay1
degistirmeden  siirekli  kullandig1 belirlenmistir.
Katilimeilarin - bildigi  goriilmiistiir. Katilimcilarin
%75,56’smmm modem (yonlendirici) cihazinin bir
siber saldirtya maruz  kalabilecegini  bildigi,
%44,44 tiniin  kablosuz yazicilarin siber saldirtya
maruz kalabilecegini bildigi tespit edilmistir.

Bilgi sahibi katilimci yanitlarinin diger katihmci
yanitlariyla karsilastirilmasi

Arastirmaya katilan bireylere bilgi teknolojileri veya
siber giivenlik iizerine egitim alip almadiklar1 veya
bu alanda c¢alisip c¢aligmadiklari sorularak bilgi
teknolojileri ve siber giivenlik konusunda bilgi sahibi
oldugu degerlendirilen bireyler tespit edilmis ve
kisaca “bilgi sahibi kattlimer” olarak
siiflandirilmigtir. Toplanan yanitlarin kategorik veri
olmamasi1 nedeniyle iki soru Ki-Kare testine tabi
tutulmadan Cizelge-5’te goriildiigii iizere ¢apraz
karsilagtirma yapilmis, bes soruya verilen yanitlar ise
diizenlenerek katilimeilarm verdikleri yanitlarin bilgi
sahibi olma degiskenine gore ¢aprazlanmasi ile Ki-
Kare testi gerceklestirilmis ve dagilimlar arasinda
istatistiksel agidan anlamli fark bulunup bulunmadig:
tespit edilmistir.

Bilgi sahibi katilimcilarin bir Oriin sitesine siber
saldirt yapabilecek cihazlar1 dogru se¢me oraninin
diger katilimcilara oranla daha yiiksek oldugu
goriilmiigtiir. Benzer bir sekilde bu katilimcilarin
siber saldirtya maruz kalabilecek cihazlari tespit
etme oraninin diger katilimcilara oranla daha yiiksek
oldugu gériilmiistiir.

5,25
5 4,48
3,79
4 3,27
1
2 3 2,52
v
5 1,68
l I
0
Online Eposta hesabi  Sosyal medya Evimdeki Takip ettigim Tekrar girmeyi
bankacilik parolam hesap parolam  modemin  forum sitesinin ddstinmedigim
parolam yonetici parolasi bir sitenin
parolasi parolasi

Parolalar

Sekil-2: Katilimcilarin parola 6nem siralamasi sonucu hesaplanan énem skorlari.
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Cizelge-3: Parola Kullanimina Dair Algi ve Tercihler

Soru f %
. . L Giiglii olmali (zor tahmin edilmeli) 320 79,01
S12 - Sizce bir parola se¢ciminde en
- . . . Hatirlamasi kolay olmali 183 45,19
6nemli faktor nedir? - . g
. .. Eglenceli veya ilging olmalt 26 6,42
(Birden fazla secenegi
isaretleyebilirsiniz.) Kisa olmali, kolay yazilmali 13 3,21
) Diger 13 3,21
7ujMkoOadmin 193 47,65
. o . .. SEays214. 189 46,67
E531'13 I—NS;;ﬁe Zi?)%:(ij?f‘: parolalardan hangisi Nisan2019. 10 2.47
& p : 147258 9 2,22
I love you2 4 0,99
Kullandigim birkag parolam var, onlarin arasm@an 265 65.43
segerim.
S14 — Parolalarinizi nasil segersiniz? - Her hesap igin ayn parola segerim 69 17,04
Cogunlukla ayr1 parolalar secerim, bunlar nadiren
o o 45 11,11
birbirinin ayni olabilir.
Hepsi ayni paroladir. 26 6,42
Aklimda tutarim. 282 69,63
Bilgisayarimda veya cep telefonumda bir dosya
oon . 49 12,1
S15— Parolal sunlukl | tizerine kaydederim.
sakl;maarlotgrzirll)ngil;:iilil;u anasi Kagida, post-it vb. fiziksel bir ortama yazarim. 29 7,16
Y ’ Web tarayicima hatirlamasi igin kaydederim. 20 4,94
Parola yonetim programi kullanir ve ona kaydederim. 23 5,65
Diger 2 0,49
Gizelge-4: Nesnelerin interneti ve Siber Tehdit Algisi
Soru f %
S4 - Satin aldiginiz bir cihazla verilen Kullanmadan ilk kurulumda degistiririm. 241 59,51
orn. yonlendirici (modem), IP kamera 1 aya kadar kullanirim. 4 0,99
vb. ile birlikte verilen yonetici parolasini 3 aya kadar kullanirim. 12 2,96
(6rn. admin, root vb.) ne kadar siireyle 6 aya kadar kullanirim. 30 7,41
kullanursimz? Siirekli kullanirim. 118 29,14
1-Hedef olma ihtimalim yoktur. 68 16,79
S6 - Bir siber saldirinin hedefi olma 2-Hedef olma ihtimalim azdir. 184 45,43
ihtimalinizi 1-5 arasinda puanlaymiz. (5 3-Hedef olup olmama ihtimalim aynidir. 112 27,65
en yiiksek ihtimal) 4-Hedef olma ihtimalim yiiksektir. 20 4,94
5-Kesinlikle hedefim. 21 5,19
Yonlendirici (modem) 267 65,93
- .. - IP kamera 174 42,96
o Asamdald cibalardan hangileriyle Kablosuz bebek monitorii 91 22,47
1T WeD STICSING SILET Salcirt yapriabuirs Dijital video kayit cihazi (DVR) 86 21,23
(Birden fazla segenegi
isaretleyebilirsiniz.) Kablosuz yazici 82 20,25
’ TV uzaktan kumandasi 28 6,91
Fotoselli lamba 18 4,44
Yonlendirici (modem) 306 75,56
S11 - Asagidaki cihazlardan hangileri Akalli televizyon 295 72,84
siber saldirilara maruz kalabilir? IP kamera 279 68,89
(Birden fazla segenegi Kablosuz bebek monitorii 183 45,19
isaretleyebilirsiniz.) Kablosuz yazic1 180 44,44
Akilli buzdolab1 174 42,96
Mutfak robotu 27 6,67
Elektrikli siipiirge 20 4,94
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Cizelge-5: Bilgi Sahibi Olma Degiskenine Gore
Yanitlarin Karsilastirmasi

Bilgi sahibi
katilimer m?
Evet  Hayir
Soru (%) (%)

Modem 83,3 62,8

S9 - Asagidaki Dijital video

cihazlardan Kayit cihazs 314 19,5
hangileriyle bir Kablosuz bebek
web sitesine monitérii 35,1 20,3

siber saldurs IP kamera 53,7 41

yapilabilir?
Kablosuz yazict 37 17
Kablosuz bgl?.el.? 61.1 04
monitori

S11 - Asagidaki

) IP kamera 77,7 67,3
cihazlardan

Akl TV 74 72,5

hangileri sib

angriert siber Akl buzdolabi 53,7 41

saldirilara maruz s
Yonlendirici

kalabilir?
(modem) 83,3 74,2

Kablosuz yazict 57,4 42,4

Bilgi sahibi katilimcilar ile diger katilimcilarin satin
alinan  cihazlardaki  varsayilan parolalart  ilk
kurulumda degistirme oranlari arasinda istatistiksel
acidan anlamli fark bulundugu goriilmustiir. Bilgi
sahibi kisilerin satin aldiklar1 modem, IP kamera gibi
cihazlarla birlikte verilen varsayilan parolayr ilk

kurulumda degistirme oram1 %72 iken, diger
katilimcilarda bu oran %57,5 dir.
Gilivenli parola secim sorusunda bilgi sahibi

katilimeilar ile diger katilimeilarin “7ujMkoOadmin”
ve “SEays214.” seceneklerini tercih etme oranlarinda
istatistiksel acidan anlamli bir farklilik tespit
edilmemistir.

Bilgi sahibi katilimcilar ve diger katilimcilarin parola
saklama tercihlerinin dagiliminda istatistiksel agidan
anlamli fark oldugu goriilmiis olup, bilgi sahibi
katilimeilarin parolalarii akilda tutma oran1 %58,5,
diger katilimcilarin parolalarmi akilda tutma orani
%?71,3’tiir. Bilgi sahibi katilimeilarin parola yonetim
programi kullanma orani %17, diger katilimeilarin
parola yonetim programi kullanma oran1 %4 tiir.

Parola se¢imi konusunda bilgi sahibi katilimcilarin
her hesap i¢in ayri parola segme oranmim diger
katilimcilara oranla daha yiiksek oldugu ancak
yanitlarin genel dagilimi dikkate alindiginda tercihler
arasinda istatistiksel agidan anlamli bir fark
bulunmadigi gérilmiistiir.

Bir siber saldirmin hedefi olma ihtimaline dair her
iki katilimec1 grubun verdikleri yanitlar arasinda
istatistiksel agidan anlamli fark bulundugu tespit
edilmistir. Bilgi sahibi katilimcilardan kendilerini bir
siber saldirmin hedefi olma ihtimalini ¢ok yiiksek ve
kesin olarak degerlendirenlerin oran1 %24,1 iken
diger katilimcilarda bu oran %@8,2°dir. Ki-Kare
testine tabi tutulan yanitlara yonelik istatistiksel
analiz sonuglar Cizelge-6’da sunulmustur.

6. Tartisma

Katilimeilarin parola segerken zor tahmin edilen ve
akilda kaliciligi bulunan parolalart tercih etmesi
bireylerde belirli bir giivenli parola se¢im kriterinin
olustugunu gostermektedir. Katilimeilar yeni bir
parola belirlerken kullandiklar1  birkag parola
icerisinden se¢im yapmakta ve parolalarii diger
saklama yontemlerine nazaran akilda tutmay: tercih
etmektedir. Katilimeilar evlerindeki yonlendiricinin
yOnetici parolasini bankacilik, e-posta ve sosyal
medya hesap parolalarindan daha  Onemsiz
gormektedir.

Katilimeilar karakter sayisi fazla ve farkli 6z nitelikli
karakterlerden olusan parolalarin giivenli oldugunu
bilmektedir. Ancak ti¢ yildir gesitli siber saldirilarda
rolii olan Mirai zararli yazilimmin kaynak kodlarinda
kirillacak parolalar arasinda bulunan ve Dahua marka
bir kistm IP kameralarin varsayilan parolasi oldugu
bilinen “7ujMkoOadmin” seceneginin katilimcilarin
cogunlugu tarafindan en giivenli parola olarak tercih
edilmesi katilimeilarin Mirai tarafindan hedef alinan
parola kiitiiphanesini bilmedigini gostermektedir.

Katilimeilar ¢ogunlukla satin aldiklart bir cihazin
varsayilan parolasini ilk kurulumda degistirmektedir
ancak her bes katilimcidan ikisinin satin aldiklari
cihazlardaki varsayilan parolayr ilk kurulumda
degistirmemesi bu konuda ciddi bir bilingsizlik
oldugunu gostermektedir. Katilimeilarda internete
bagli nesnelerin siber saldirrya maruz kalabilecegi
bilinci kismen olussa da bu nesnelerle siber saldiri
yapilabilecegi bilinci yeterli seviyede degildir.

Katilimeilarin ¢ogunlugu bir siber saldirtya hedef
olma ihtimalinin bulunmadigini veya bu ihtimalin az
oldugunu belirtmistir. istege bagl beyan edilen goriis
ve Onerilerin toplandigi son soruya bir kisim
katilimcilar “bir siber saldirinin hedefi olmak igin
istihbarat, emniyet vb. kritik bir birimde caligiyor
olmak gerektigi” ve “siradan kullanicilarin siber

saldirtya hedef olmasinin miimkiin olmadig1” igerikli
yanitlar ~ vermistir. Her iki durum birlikte
degerlendirildiginde, katilimcilarin siradan

kullanicilarin bir siber saldirtya hedef olmayacagina
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Gizelge-6: Bilgi Teknolojileri ve Siber Giivenlik Alaninda Egitim / is Durumu Degiskenine Gére Yanitlarin
Ki-Kare Testi Sonugclari

Bilgi sahibi katilimer m1?

Soru
Evet (%) Hayir (%) y2 sd p
S4 - Satin aldigim modem, Evet 72,2 57,5
IP kamera vb. cihazlarla
birlikte gelen admin, root vb.
parolay1 ilk kurulumda 4207 1 0,04
degistiririm. (Yanitlar Hayr 278 425
kategorik olarak yeniden
diizenlenmistir)
1. Hedef olma 1ht;1(1)1]2(t:ll11:1 13 17.3
}Slg ({eglglﬁeirhstilg;ﬁ; 125 2. Hedef olma ihtimalim azdir. 31,5 47,6
3. Hedef olup olmama ihtimalim aynidir. 31,5 26,9 16,14 4 0,003
arasinda puanlayimniz. PR
(5 en yiiksek ihtimal) 4. Hedef olma ihtimalim 9.3 49
yu yiiksektir. ? ?
5. Kesinlikle hedefim. 14,8 4
S13 - Sizce agagidakilerden 7ujMkoOadmin 48,1 47,5 0.42 | 0.838
hangisi en giivenli paroladir? SEays214. 444 46,7 ’ ’
Hepsi ayn1 paroladir. 7,4 6,5
Kullandigim birkag parolam var onlarm
. 51,9 67,1
S14 - Parolalariizi nasil arasindan segerim.
L _ . 5289 3 0,152
secersiniz? Cogunlukla ayr1 parolalar segerim,
; o . 14,8 10,5
nadiren bunlar birbirinin ayni olabilir.
Her hesap igin ayr1 parola segerim. 25,9 15,9
Kagida, post-it'e vb. fiziksel bir ortama 9.4 6.8
yazarim.
Bilgisayarimda / cep telefonumda 13 125
S15 - Parolalarimizi bir dosya tizerine kaydederim. ’ ’
¢ogunlukla nasil saklamay1 Web tarayicima hatirlamasi i¢in 1432 4 0,006
. L . 3.8 5,1
tercih edersiniz? kaydederim.
Aklimda tutarim. 58,5 71,3
Parola yonetim programi kullanirim ve
. 17 43
ona kaydederim.

dair algilarinin bulundugu sonucuna varilmstir. ileri
diizey kalici tehdit saldirilart (advance persistent
threat - APT) s6z konusu oldugunda bu algi kabul
edilebilir olsa dahi nesnelerin internetini etkileyen
zararli yazilimlar agisindan ele alindiginda  bu
algmin gegerli olmadigr degerlendirilmektedir.

Bilgi teknolojileri veya siber giivelik alaninda egitim
alan yahut ¢alisan kisiler diger katilimcilara kiyasla
nesnelerin internetinin giivenligi konusunda daha
bilingli ve temkinlidir ancak bu kisilerce
“TujMkoOadmin” seceneginin giivenli parola olarak
secilmis olmast Mirai zararli yazilimi tarafindan
hedef alinan parola kiitiiphanesinin  yeterince
bilinmedigini gdstermektedir.

TURKIYE BILISIM VAKFI BILGISAYAR BILIMLERI

Katilimeilarin - ¢ogunlugu bilgisayarlarinda  isletim
sistemi olarak Windows dagitimlarini, web tarayici
olarak  Google Chrome uygulamasi tercih
etmektedir. Aga bagli nesnelerin varsayilan parolalar
veya kolay parolalar ile kullanimini engelleyecek
¢ozlimlerin tasariminda bu c¢aligmada tespit edilen
tercih ve egilimlerin géz 6niinde bulundurulmasi séz
konusu ¢Oziimlerin erisilebilirligini,
kullanilabilirligini ve etkinligini arttiracaktir.

7. Sonug

Mirai zararli yazilimi uzun bir siiredir glivenlik
uzmanlar1  tarafindan  bilinmektedir.  Gilivenlik
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uzmanlari tarafindan nesnelerin interneti cihazlarinda
varsayilan oturum agma bilgilerinin kullaniminin
sona erdigi yanilgisma kapilabilir. Ancak bu
aragtirma gostermistir ki halen tilkemizdeki her bes
kullanicidan  ikisi cihazlarmin ilk  kurulumunda
varsayilan parolayr degistirmemektedir. Uzmanlar
tarafindan yapilan aragtirmalar neticesinde elde
edilen bilgilerin ug¢ kullanicilara, bu kullanicilarin
anlayacagl seviyede aktarimi ve kullanicilardaki
farkindalik  seviyesinin arzu edilen  diizeye
¢ikarilmasi hususunda eksiklikler bulundugu agiktir.
Bu eksikliklerin hizli ve gecici ydntemlerle
giderilmesini  beklemek gercek¢i bir yaklagim
olmayacaktir.  Ulkemizde ilkégretim cagmdan
itibaren bireylere temel bilisim egitimi verilmekte,
kamu kurumlart ve 6zel sektdrde calisanlara bilgi
giivenligi farkindalik egitimleri verilmektedir. Ulusal
siber giivenlik eylem planina eklenecek hususlar ve
ortaya konacak bir irade ile ilkdgretimden itibaren
bilgi giivenligi farkindalik egitimleri verilmeli ve
nesnelerin internetinin giivenligi konusu bu egitim
kapsaminda ele alinmalidir.

Nesnelerin  interneti  cihazlarmm  tasarimindan
kaynaklanan zafiyetlerin Onlenmesi konusunda
standartlar ve belgelendirme siirecleri biyiik rol
oynamaktadir.

Internete bagli nesnelerin giivenlik alaninda test ve
sertifikasyonun saglanmasi amaciyla yedi ayr
degerlendirme seviyesinden olusan ISO/IEC 15408
Ortak  Kriterler  Belgelendirmesi  siirecinden
faydalanilmast yaygin bir uygulama olsa dahi bu
stirecin uzunlugu, harcanan efor ve maliyetlerin
ireticilere getirdigi yiik elestirilmektedir [34]. Akalli
bir televizyonun ISO/IEC 15408 Ortak Kriterler
Belgelendirmesi kapsaminda onceden belirlenmis
giivenlik kriterlerine uygunlugunun ikinci derece
degerlendirme seviyesinde (EAL2) test edilmesi dort
ay strmistiir [35]. ISO/IEC 15408 Ortak Kriterler
Belgelendirmesi stirecinin ikinci derece
degerlendirme seviyesinin (EAL2) milli karsilig:
olarak Tiirk Standartlart  Enstitiisi  tarafindan
geligtirilen TSEK 505 Temel Seviye Belgelendirmesi
stirecinde daha az maliyetle ve daha kisa siirede
bilisim  teknolojileri  irlinlerinin  test  ve
belgelendirmesinin tamamlanacagi 6ngoriilmektedir
[36]. ABD ve ingiltere’deki yasal diizenlemelerin
tilkemize de uyarlanarak iilkemiz pazarina arz edilen
ag erisim yetenekli nesnelerin her bir nesne igin
farkli varsayilan parola ile satiginin zorunlu hale
getirilmesi ve bu nesnelerin ETSI TS 103 645
“Cyber Security for Consumer Internet of Things”
tarafindan tespit edilen giivenlik kriterleri dikkate

almarak TSEK 505 Temel Seviye Giivenlik
Belgelendirmesi siirecine tabi tutulmasi iilkemiz
dahilindeki nesnelerin interneti  ekosisteminin
giivenligini arttiracaktir.
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