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Ozet: Giiniimiizde, farkl alanlarda hizmet veren tiim kurum ve kuruluslar, hizmet
verdikleri kitlelere daha hizli ulagsabilmek ve daha etkili hizmet verebilmek adina
web uygulamalarini etkin bir sekilde kullanmaktadir. Web uygulamalarinin yaygin
olarak kullanilmasi, bu uygulamalara yonelik saldirilarin sayisinda ve g¢esidinde
ciddi oranda artisa neden olmustur. Gergeklestirilen saldirilar sonrasinda olusan
zararin ciddi boyutlara ulasmasi nedeniyle, kurum ve kuruluslar web
uygulamalarint belirli periyotlarla sizma testlerine tabi tutmaktadirlar. Sizma
testlerinde uzmanlar, web uygulamalan {zerinde cesitli zafiyetlerin varhigini
kontrol etmektedirler. Web uygulamalar1 iizerinde gercgeklestirilen sizma
testlerinde uzmanlara c¢ogunlukla tek bir URL adresi verilmekte, bu URL
adresinden yola ¢ikarak testlerini gerceklestirmesi istenmektedir. Bu calismada;
kullanici tercihlerine gore, farkli kaynaklar ve yontemler kullanarak, test esnasinda
taranacak URL adreslerinin listesini olusturan bir kapsam belirleme araci
gelistirilmistir. Gelistirilen arag, web uygulama sizma testlerinde aktif olarak test
kapsami belirlemede kullanilan 6 farkl arag ile karsilastirilmis, Httrack araci ile
birlikte en fazla sayida URL adresini topladigi goriilmistir. Bunun yaninda,
sundugu farkli modlarda kapsam tarama modiilleri sayesinde, literatiirde
kullanilan zafiyet tarayicilarin bir¢ogundan daha modiiler ve kapsaml tarama
imkani sunmaktadir.
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Abstract: Nowadays, all institutions and organizations serving in different fields
use web applications effectively in order to reach the masses for serving faster and
providing more effective services. The widespread use of web applications has led
to a significant increase in the number and type of attacks on these applications.
Due to the serious damage caused by the attacks, institutions and organizations
subject their web applications to penetration tests periodically. In penetration
tests, experts check the presence of various vulnerabilities on web applications. In
penetration tests performed on web applications, experts are often given a single
URL address and are asked to perform their tests based on this URL. In this study;
A scoping tool has been developed that creates a list of URL addresses to be
scanned during testing, using different sources and methods, according to user
preferences. The developed tool was compared with 6 different tools used to
determine the scope of the test actively in web application infiltration tests and it
was seen that it collected the maximum number of URL addresses together with
the Httrack tool. The developed tool presents a more modular and comprehensive
scan facility than many of the vulnerability scanners used in the literature thanks
to the scope scanning modules in different modes.

1. Giris edilen ve kullanimi giderek artan web uygulamalari,
. saldirganlarin  hedefi olmustur [1]. Giinlimiizde
Internetin ortaya cikisindan beri eposta, bankacilik, internet kullaniminin ve internet erisimine sahip
aligveris gibi kullanicilar tarafindan yogunlukla tercih cihazlarin oldukca yayginlasmasi, ginlik islerin
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birgogunun web uygulamalari lizerinden
gerceklestirilebilmesi, bu  uygulamalar1  insan
hayatinin en Onemli bilesenlerinden biri haline
getirmistir. Ayrica giinimiizde ¢esitli alanlardaki
kurum ve kuruluslar icin web uygulamalari, herkes
tarafindan kolaylikla goriintiilenebilen bir vitrin
haline gelmistir. Bunun yaninda tilkemiz de dahil
olmak {lizere, bir¢cok devlet, tiim vatandashk

hizmetlerini web uygulamalari lizerinden
gerceklestirilebilir hale gelmistir. Web
uygulamalarinin bu seviyede kullanici sayisina

ulasilmas1 ve ¢ok Onemli veriler iizerinde islem
yapmasl, s6z  konusu uygulamalar1  siber
saldirganlarin hedefi haline getirmistir [2].

Web uygulamalar iizerinde yer alan zafiyetlere
yonelik saldirilarin artmasiyla, web uygulama sizma
testlerine olan ihtiya¢ da ayn1 oranda artmistir. Web
uygulamalar tizerinde gergeklestirilen sizma testleri;
gercek bir siber saldir1 dncesinde, mevcut tim
giivenlik aciklarinin tespit edilerek kapatilmasi igin
gerceklestirilmektedir[3]. Bir web uygulamasi
lizerinde sizma testi gerceklestirilecegi zaman,
gerceklestirilecek en dnemli islemlerden biri sizma
testinin kapsaminin belirlenmesidir [4].
Gergeklestirilecek testlerde, kullanici istegine gore
sadece bir domain, bir domaine ait alt domain
adresleri ya da web uygulamasi iizerinde ziyaret
edilebilir tiim URL adreslerinin test edilmesi
istenebilmektedir. Bu nedenle kullanici istegine gore
testin yapilacagi kapsamin tam ve eksiksiz olarak
belirlenmesi ve kapsam dahilindeki URL adreslerinin
toplanmasi biiytik 6nem tasimaktadir[2].

Giiniimiizde web uygulamalari iizerinde
gerceklestirilen testler iki yonteme ayrilmaktadir. ilk
yontemde gerceklestirilecek tiim testler, herhangi bir
arag kullanilmadan manuel olarak
gerceklestirilmektedir. Bu yontemin dezavantajlari;
testlerin uzun zaman almasi, taranmasi gereken bazi
adreslerin gdzden ka¢masi, testi yapan uzmanin olasi
diisiik bilgi ve tecriibe seviyesinden dolay1 basarisiz
sonuglar tretilmesidir. Bu dezavantajlar nedeni ile
ikinci yontem, yani; web uygulama sizma testlerinde
dinamik analiz tabanh otomatik zafiyet tarayicilarin

kullanimi  oldukca yayginlasmistir [2]. Zafiyet
tarayicilar web uygulama sizma testlerinin otomatik
olarak gerceklestirilmesini saglamaktadir.

Otomatiklestirilmis web uygulamasi sizma testinin
bircok faydasi bulunmaktadir. Zafiyet tarayicilar
sizma testi icin gereken zamani, maliyeti ve kaynagi
azaltmakla kalmaz, aym zamanda test uzaminin
bilgisine olan ihtiyaci da azaltmaktadir [5].

Bir web uygulama zafiyet tarayicisinin en O6nemli
bilesenlerinden biri ise, crawler olarak adlandirilan
kapsam belirleme modiiliidiir [6]. Iyi bir kapsam
belirleme araci, kullanicilarina farkh seviyelerde
tarama imkani sunmal, gerceklestirdigi taramalarda
da eksiksiz sonuclar iretebilmelidir. Bir zafiyet
tarayicinin  giivenlik aciklarin1  tespit etmedeki
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yetenegi, dogrudan kapsam belirleme performansina
baglidir. Test edilen web uygulamasindaki bir sayfa,
form ya da girdi alani tespit edilemez ise, test
edilemez ve olasi zafiyetler ortaya ¢ikarilamaz [7].

Bu c¢alismada; bir doktora tezi [2] kapsaminda
gelistirilmis, dinamik analiz ve yapay zekad tabanli
web zafiyet tarayicisi ‘Sansar’ ‘in kapsam belirleme
modiilii islenmis, literatiirde yer alan diger zafiyet
tarayicilarin sahip oldugu modiiller ve sadece bu
amaca 0zel gelistirilmis araglar ile karsilastiriimis,
iistiin yanlari ifade edilmistir.

Literatiirde islenen konu ile ilgili gerceklestirilmis
calismalar incelendiginde, mevcut kapsam belirleme
modiillerinin incelenmesi ve performanslarinin
karsilastirilmasi iizerine yogunlasildigl gorilmiustiir.
Mantra ve Alaydrus [8] gergeklestirdikleri
calismalarda Endonezya da yer alan iiniversitelere ait
web uygulamalari lizerinde  sizma  testi
gerceklestirmisler, test esnasinda kapsam belirleme
icin sayfa kaynak kodu tzerindeki URL adreslerini
toplayan bir ara¢ kullanmuslardir. Esposito vd [9]
calismalarinda, kapsam belirleme modiillerinin
zafiyet tarayicilarin performansini belirlemedeki
etkisine deginmislerdir. Gergeklestirilen c¢alismada
kapsam belirleme islemi icin kullanilan ilk yéntem
ziyaret edilen sayfanin HTML kodundan URL
adreslerinin ¢ikarilmasidir. Diger yontem ise test
edilen web uygulamasinin kaynak kodu icerisinde
URL adreslerinin aranmasidir. Akrout vd. [10]
calismalarinda web uygulama sizma testi i¢in bir
yaklasim sunmuslardir. S6z konusu ¢alismada
kapsam Dbelirleme islemi; ziyaret edilen web
sayfasinin HTML kaynak kodlar1 icerisinden URL
adreslerinin tespit edilmesi ve bu islemin her sayfa
icin tekrar edilmesi ile gerceklestirilmistir. Hillary
[11] calismasinda SQL enjeksiyonu zafiyetinin tespiti
icin bir tarayici gelistirmistir. S6z konusu ¢alismada
kapsam belirleme islemi test edilen URL adresinin
parcalanmasi ve varsa alt domain adreslerinin
kontrol edilmesi ile gerceklestirilmistir.
Mukhopadhyay vd. [12] Nessus ve Metasploit
Framework araclarimi kullanarak bir sizma testi
metodolojisi gelistirmislerdir. S6z konusu ¢alismada

kapsam belirleme islemi icin Wapiti zafiyet
tarayicisnin ~ kapsam  belirleme modili de
kullanilmistir.  Dessiatnikoff ~vd. [13] web

uygulamalari tizerindeki SQL enjeksiyonu zafiyetinin
tespiti icin kendi kapsam belirleme modiiliine sahip
bir zafiyet tarayic gelistirmislerdir. Idrissi vd. [6]
calismalarinda 11 farkh web uygulama zafiyet
tarayicinin zafiyet tespiti performansin
karsilastirmiglardir. Yazarlar ilgili c¢alismalarinda
kapsam belirleme modiiliiniin zafiyet tarayici
performansina  dogrudan etkide bulunduguna
deginmislerdir. Munoz ve Villalba [14], web
uygulama zafiyet yarayicilar ile ilgili gerceklestirilmis
cesitli calismalar1 incelemis ve bazi Onerilerde
bulunmuslardir.  Calismada incelenen  zafiyet
tarayicilarin kapsam belirleme modiilleri, sayfadan
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link toplayan, kullanici hareketlerini izleyerek daha
sonra uygulayan, girdi alanlarina yazilacak degerleri
daha dnceden talep eden seklinde gruplandirilmistir.

Literatiirde web uygulamalarinda kapsam genisletme
amac ile yaygin olarak kullanilan ¢esitli araglar da
bulunmaktadir. Bunlardan ilki Rapid7 firmasi
tarafindan gelistirilen Metasploit Framework’ tiir
[15]. S6z konusu ara¢ kapsam belirleme amac ile
gelistirilmis ‘msfcrawler’ isminde bir modiile sahiptir.
Kapsam genisletme islemlerinde kullanilan bir diger
ara¢ HTTrack'tir. S6z konusu arag, URL adresi
toplamak icin, web uygulamasi igerisinde yer alan
HTML sayfalari, resimler ve diger tiim dosyalar: yerel
dizine indirerek kopyalamaktadir [16]. Web
uygulama sizma testlerinde kapsam genisletme
islemlerinde kullanilan bir diger yaygin arag
BlackWidow’ dur [17]. Python tabanl arag, hedef web
sitesine ait alt domain, eposta adresleri ve telefon
numaralari gibi bilgileri toplamak icin
kullanilmaktadir. Bunun yaninda web uygulama
sizma testlerinde yaygin olarak kullanilmakta olan
Skipfish [18], Wapiti [19] ve WASCAN [20] araglar1 da
kendi bilinyelerinde kapsam genisletme modiilleri
barindirmaktadirlar.

Literatiirde kapsam belirleme amaci ile gelistirilen
araglar; klasik yontem olan, baslangic URL adresinin
kaynak kodlarindan elde edilen diger URL adreslerini
ziyaret etme, ziyaret edilen her bir adresin kaynak
kodlarinda yeni adresler arama ydntemini
kullanmaktadirlar. Nispeten daha gelismis olan
Wapiti gibi zafiyet tarayicilar ise ziyaret edilen sayfa
lizerindeki formlar1 da doldurarak bir sonraki
asamaya gecmeye calismaktadirlar. Bu calismada
sunulan ydntem ve gelistirilen arag, kullanicilara 3
farkli tiirde kapsam belirleme imkani saglamaktadir.
Kullanicilar tercihlerine gore sadece alt domain
adresi belirleme, kaba kuvvet yontemi ile gizli URL
adreslerini tespit etme, sayfa kaynak kodlar1 ve
formlar iizerinden web uygulamasini indeksleme
islemlerini gerceklestirebilmektedir. 3 metodun ayni
anda kullanilmasina imkan veren ara¢ sayesinde,

literatiire sizma testlerinin kapsam belirleme
adiminda kullanilabilecek yeni bir metodoloji
kazandirilmistir.

Bu calismanin ikinci bdliimiinde, calismanin temel
motivasyonunu olusturan Web Uygulama Sizma
Testleri konusuna deginilmis, 3. Boélimde web
uygulama zafiyet tarayicilar incelenmistir. 4.
boélimde, gelistirilen kapsam belirleme araci yapisal
olarak islenmis, sahip oldugu fonksiyonlar ve kaynak
kodlarina yer verilmistir. Calismanin 5. Boéliimiinde
gelistirilen ara¢ kullanilarak gerceklestirilen kapsam
belirleme islemleri 6rneklenmis ve literatiirdeki diger
aracglar ile karsilastirmasi yapilmistir. Calisma,
gerceklestirilen islemlerin ve elde edilen sonuglarin
yorumlanmasi ile tamamlanmistir.
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2. Web Uygulama S1zma Testleri

Sizma testleri; alaninda tecriibeli siber gilivenlik
uzmanlari tarafindan, kétii niyetli siber saldirganlarin
hedef aldiklar1 sistemlere verebilecegi muhtemel
zararlar1 6nceden tespit etmek, raporlamak ve gerekli
onlemleri almak amaci1 ile gerceklestirilen siber
saldirilardir [21]. Sizma testlerinde amag; test edilen
sistemler iizerindeki tiim gilivenlik zafiyetlerini tespit
ederek, ileride gerceklesmesi muhtemel gercek bir
saldir1 6ncesinde aksiyon almak ve so6z konusu
zafiyetleri kapatmaktir [22].

Web uygulamalari;; kurumsal kimligin en onemli
gostergelerinden biridir. Bu nedenle; kurumsal bilgi
giivenligini saglamak amaciyla gergeklestirilecek
sizma testlerinde, test edilmesi gereken ilk kisim;
kurum web uygulamasidir. Web uygulamalar:
iizerinde gerceklestirilen sizma testleri; test
kapsamina ve test oOncesinde uzmana saglanan
bilgilere baglh olarak iice ayrilmaktadir. Bunlar; Siyah
kutu sizma testleri, beyaz kutu sizma testleri ve gri
kutu s1zma testleridir [23].

Web uygulamalarina yonelik gergeklestirilen siyah
kutu si1zma testlerinde, test uzmanina baslangig verisi
olarak sadece bir URL adresi verilmekte, s6z konusu
adresten yola cikarak test islemlerini
gerceklestirmesi istenmektedir. Siyah kutu test
tiiriinde test uzmam yapacag ilk islem, kendisine
verilen URL adresinden yola ¢ikarak, anlasma
kapsaminda yer alan ve test edilmesi gereken tiim
URL adreslerini toplamak, daha sonra test adimlarim
gerceklestirmektedir. Siyah kutu sizma testlerinde
web uygulamalari, yayin esnasinda iken dinamik
olarak test edilmektedir. Siyah kutu sizma testlerine
ornek olarak; sdu.edu.tr adresi ve alt domain
adreslerinin test edilmesi istendigi varsayilsin. Bu
durumda giivenlik uzmaninin kendisine saglanan tek
veriden yola c¢ikarak tiim alt domain adreslerini
bulmas1 gerekmektedir. Test uzmam alt domain

adreslerinin  tamamin1  tespit ettikten sonra
zafiyetlere yonelik saldiri denemelerini
gerceklestirecektir.

Web uygulamalar1 iizerinde gerceklestirilen beyaz
kutu sizma testlerinde ise; kurum tarafindan test
uzmanina, test edilecek web uygulamasi kaynak kodu
ile beraber verilmektedir. Bu sayede test uzmamn
kaynak kodlar iizerinde yapacagl statik analiz
islemleri ile zafiyete neden olan mantiksal hatalarn
tespit edebilmektedir.

Web uygulama sizma testi tiirlerinden sonuncusu; gri
kutu sizma testleridir. Gri kutu sizma testlerinde;

gerceklestirilecek test senaryolari web
uygulamasinin i¢ yapist baz alinarak belirlendikten
sonra, dinamik analiz yontemi ile

gerceklestirilmektedir. Bu sayede web uygulamasi
dinamik olarak ¢alisma aninda test edilmesinin yani
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sira, statik analiz yontemi sayesinde sahip oldugu i¢
yapisi da sitnanmis olmaktadir [24].

Sizma testi tiirleri incelendiginde; 6zellikle siyah kutu
sizma testlerinde, kapsam belirleme amaci ile
kullanilacak araglar biliyilk 6énem arz etmektedir.
Cinkii s6z konusu araglar sayesinde giivenlik
uzmanlar1 bir URL adresinden yola ¢ikarak tiim web
sayfasin1 gezebilmekte, test edilmesi gereken tiim
girdi  alanlarim1  belirleyebilmektedirler.  Test
kapsaminin eksik belirlenmesi demek; test edilmesi
gereken URL adresi ve girdi alanlarinin pas gecilmesi
anlamina gelmektedir. Boyle bir durumda, eger test
edilmeyen URL adreslerinde ve girdi alanlarinda bir
zafiyet varsa, gerceklestirilen web uygulama sizma
testinin hi¢bir anlami kalmayacaktir. Bu durum tam
kapsamli kurumsal bilgi giivenligini saglamanin
oniinde biiylik bir engel teskil etmektedir. S6z konusu
olumsuz durumlar ile karsilasmamak i¢in, kullanilan
kapsam belirleme araci farkli yontem ve kaynaklar
kullanarak bir web uygulamasini tamamen
gezebilmeli, uygulama iizerinde yer alan tim
adreslere erisebilmelidir.

3. Web Uygulama Zafiyet Tarayicilar

Ginlimiizde web  uygulamalarinda  giivenligi
saglamanin 6nemine 6nceki basliklarda detayl olarak
deginilmistir. Web uygulama giivenligi kavraminin bu
denli 6nem kazanmasi; web uygulamalar: iizerinde
dinamik analiz metodu ile sizma testlerini
gerceklestirecek uzmanlara olan ihtiyact da
arttirmistir. Giivenlik uzmanlari, test edilecek web
adreslerinin belirledikten sonra, ilgili sayfalara
saldirllar  gercgeklestirerek, = web  uygulamasi
tizerindeki giivenlik aciklarini tespit etmektedirler.
Fakat bilyiik o6lcekli bir kuruma ait bir web
uygulamasinin bir¢cok alt domain ve URL adreslerine
sahip oldugu, s6z konusu web sayfalar1 icerisinde
degisken miktarda kullanici girdi alani1 bulundugu bir
gercektir. Bu durum goz 6ntine alindiginda, manuel
olarak yiritilen test isleminin ¢ok fazla zaman
alacagy, istenilen siire icerisinde tamamlanamayacagi
bir gercektir. Ayrica manuel olarak gerceklestirilen
testlerde; bazi form ve inputlarin gézden kagmasi, bu
nedenle testlerinin unutulmasi, test edilecek zafiyet
listesinin kisa olmas1 gibi dezavantajlar ortaya
cikmaktadir. Bu gibi nedenlerden dolayi, dinamik
analiz tabanli web uygulama zafiyet tarayicilar, web
uygulamalarinda yer alan giivenlik agiklarini tespit
etmek i¢cin popiiler bir se¢cim haline gelmistir [25].

Web uygulama zafiyet tarayicilari, parametre olarak
aldiklar1 URL adresi iizerinde, gesitli zafiyetler icin
gelistirilmis test metodlarim1 kullanarak giivenlik
testleri gerceklestirmektedir. Giivenli uzmanlarn
tarafindan manuel olarak testleri hizli bir sekilde ve
otomatik olarak gerceklestiren bu tarayicilar, test
sonrasinda tespit ettigi zafiyetleri de kullanicilarina
raporlamaktadirlar. ~ Sahip  olduklar1  kullanim
kolayligi sayesinde, web sizma testinde uzman
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olmayan kisiler dahi, web sayfalarim1 s6z konusu
araclar ile tarayabilmekte, elde ettigi raporlara gore
gerekli onlemleri alabilmektedirler. Web uygulama
zafiyet tarayicilar1 temel olarak, kapsam belirleme
modiill, saldirt (test) modiilii ve raporlama modiilii
olmak tlizere 3 ana modiilden olusmaktadir [26]. Sekil
1’ de standart bir web uygulama zafiyet tarayic1 ve
sahip oldugu modiiller gosterilmektedir.

Web Uygulama Zafiyet Tarayici

'
Kapsam Modiilii Saldir1 Modiili  Raporlama Modiili
Sekil 1. Web uygulama zafiyet tarayict modiilleri

Web uygulama zafiyet tarayicilarin sahip oldugu
modiillerden ilki olan kapsam belirleme modil;
daha onceki basliklarda da bahsedildigi tizere, ¢esitli
kaynak ve yontemler kullanarak web uygulamasim
gezmektedir. S6z konusu modiil, gezmis oldugu her
bir URL adresini kaydederek, test edilecek adreslerin
listesini olusturmaktadirlar. Tam kapsamli bir
kapsam belirleme modiili ilk olarak ziyaret ettigi
web sayfasinin kaynak kodlarimi igerisinde farkh
HTML taglarina atanmis URL adreslerini toplamalidir.
S6z konusu URL adresleri web uygulamalarinda sayfa
yonlendirmesi amaciyla paylasilan linklerdir. Her bir
sayfadan toplanan adreslerin daha sonra tek tek
ziyaret edilmesi ile web uygulamasi biiyiik olciide
indekslenecektir. Bu ydontem, mevcut bircok kapsam
belirleme aracinin web uygulamalarimi gezmede
kullandig1 klasik bir yontemdir. S6z konusu y6ntem
web uygulamasi icinde gezilmesine olanak saglasa
dahi bir web uygulamasinin tam kapsamli haritasinin
cikarilmasi ve tiim URL adreslerinin elde edilmesi
icin yeterli degildir. Kullanicidan alinan girdilere gore
sayfa  yoOnlendirmesi  yapan dinamik  web
uygulamalarinin tam kapsamli gezilebilmesi igin,
ziyaret edilen web sayfasi lizerindeki girdi alanlarinin
da ara¢ tarafindan doldurularak goénderilmesi
gerekmektedir. Bu sayede sayfa icerisinde link
verilmemis, sadece doldurulan form aracilig1 ile
erisilebilen URL adreslerine de ulasilabilecektir.

Web uygulama zafiyet tarayicilarin sahip oldugu
diger modiiller ise; saldir1 ve raporlama modiilleridir.
Saldir1 modiilii, isminden de anlasilacagl iizere,
crawler modiilii tarafindan kendisine gonderilen URL
listesindeki adresler iizerinde zafiyet testleri
gerceklestirmektedir. lgili modiil, listede yer alan her
bir URL adresine, GET ve POST metotlar1 Gizerinden
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cesitli zafiyetleri tetikleyecek zararli payloadlar
gondermektedir. Saldir1 modiilii tarafindan tespit
edilen zafiyetlerin kullaniciya bildirilmesi igin
gelistirilen modil ise raporlama modiiliidiir. Aracin
gelistirilmesine bagl olarak, tespit edilen zafiyetler,
zafiyetlere neden olan payloadlar, zafiyetin
kapatilmasi icin gerekli oneriler kullaniciya cesitli
dosya formatlarinda bildirilmektedir.

Bir web zafiyet tarayicinin sahip oldugu modiiller
incelendiginde kapsam belirleme modiliiniin tam
kapsamli ¢alismasi ve dogru sonuglar {retmesi,
gerceklestirilecek testin giivenirligi agisindan biiyiik
o6nem tasimaktadir. Clinkii ziyaret edilmemis bir
adreste ya da tespit edilemeyen bir sayfada yer alan
bir zafiyet, web uygulamasinin saldirganlar
tarafindan istismar edilmesine neden olacaktir.

4. Web Zafiyet Tarayicis1- Kapsam Belirleme
Modiiliiniin Gelistirilmesi

Bu ¢alismada; Sansar isimli, dinamik analiz ve yapay
zeka tabanl bir zafiyet tarayicinin kapsam belirleme
modiili islenmektedir. S6z konusu zafiyet tarayicinin
sahip oldugu modiller ve isleyisi Sekil 2’ de

Gelistirilen web uygulama zafiyet tarayici; komut
ekran1 lizerinden c¢alismaktadir. Web uygulama
zafiyet tarayiciya bircok farkli modiil ve ozelligin
eklenmis olmasi, beraberinde farkli amag¢ ve
modlarda ¢alisma imkani1 da sunmaktadir. Sekil 3’ de,
gelistirilen web uygulama zafiyet tarayici icerisinde
tanimlanmis argiiman listesi gosterilmektedir.

Bu makale ¢alismasi kapsaminda islenen crawler
modiili, Sekil 3’ de gosterilen argiimanlardan -u, -sd,
-b, -c, -fs, --username ve -password argiimanlarini
kullanmaktadir

Sekil 3’ de gosterilen arglimanlar incelendiginde, -u
ya da -url argiimani ile kapsam belirleme isleminin
baslanacag URL adresi girilmektedir. -c ya da -crawl
argiimanyi, kullanici tarafindan girilen URL adresinden
yola ¢ikarak tiim sitenin indekslenmesi (crawl
edilmesi) icin kullanilmaktadir. -sd ya da -subdomain
argiimani, verilen URL adresine ait alt domain
adreslerinin arama motorlar1 lizerinden toplanmasi
icin kullanilmaktadir. -b ya da -brute argiimani,
kullanici1  tarafindan verilen web uygulamasi
icerisinde adreslenmemis, gizli web sayfalarinin kaba
kuvvet (brute force) teknigi araciligi ile toplanmasi

gosterilmektedir. icin kullanilmaktadir. -username ve -password
arglimanlar1 ise Kkullanici girisi gereken web
Baslangi uygulamalarinin  taranmasi  esnasinda, basaril
Adresi kull k logi kasinda kal
Kapsam _ [----=-"="-=====~] ullanic1 girisi yaparak, login arkasinda kalan
apsam . sayfalarin da gezilebilmesi icin kullanilmaktadir. -fs
Belirleme Ana Modill .. .
Modlly  |-========s=sssssas » ya da -fullscan argiimani ise -c, -sd, -b
Tespit Edilen T argiimanlarinin ayni anda kullanildigi durumlar igin
URL Adresleri ; Tost Edilecek tanimlanmistir. Gelistirilen uygulama -fs argiiman ile
' URL Listesi calistirildiginda, ilk olarak baslangic URL adresinden
: yola ¢ikarak subdomain adreslerini bulacak, daha
Zafiyet A 4 sonra kaba kuvvet yontemi ile gizlenen URL varsa
Bilgileri , tespit edecek, sonra olarak oriimcek modiili ile
Raporlama |, P glern | Zafiyet Test ldeki URL dreslerini kull K ti b
Modulii Moduli eldeki adres erlpl u.ar.la.ra um  we
. uygulamasini  gezecektir. Gelistirilen arag, web
| f uygulama sizma testi kapsaminin belirlenmesinde bu
1
N | i¢ teknigin ayni anda kullanildig: ilk ¢alisma ozelligi
URL Adresi: ' o i . ..
: ! Sayfa Tard tasimaktadir. Sekil 3’ de gosterilen argiimanlardan -
: ' exception argiimani ise zafiyet taramasi esnasinda,
1
y : kapsam disinda tutulmak istenen URL adreslerini
Onitelik belirtmek i¢in kullanilmaktadir.
Cikarma ve
s ﬁay;a Geligtirilen  aracin  kullamminin ~ daha  iyi
infandirma anlasilabilmesi icin, http://teztest.com adresinden
Modull S ..
yola ¢ikarak gerceklestirilebilecek farklh tiirde
Sekil 2. Sansar web uygulama zafiyet tarayici modiilleri kapsam belirleme drnekleri asagida verilmistir.
pAarser = argparse.ArgumsntParsexr ()
parser.add argument('-u', '——url', dest='url"', reguirsed=True, action='store', hslp= "T
parser.add argument ('—sd’, ' ——subdomain', dest='subdomain’', reguired=False, action='s=t
parser.add argument (' -—<', '——crawl', dest='crawl', reguired=False, ac:ion='store_true'
parser.add argument('-m', '——method', dest="method', reguired=False, action='store',6 hs
parser.add argument('—a’, '——attack', dest='attack’', reguired=False, ac:iani'storeitru
parser.add argument ('——threading', dest='threading’', reguired=False, ac:iDn='store_tru
parser.add argument ('—£s', '——Ffullscan', dest='fullscan', reguired=False, action='stoxr
parser .add argument ('——username', dest='username', regquired=False, action='store', help
parser .add argument (' ——password', dest='password', reguired=False, action='store',heslp
parser .add argument ('-——exception', dest='exception', reguired=False, action='store',k6 he
parser.add argument('—-b', '——brute', dest='attack’', reguired=False, ac:ion='store_true

Sekil 3. Web zafiyet tarayici kullanim argiimanlari
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e python sansar.py -u http:// teztest.com -c

e python sansar.py -u http:// teztest.com -sd -
b

e python sansar.py -u http:// teztest.com -c -
username mali -password 123456

Yukaridaki ornekler incelendiginde ilk 6rnekte web
zafiyet tarayiciya -u argimani ile verilen URL
adresinden yola ¢ikarak tiim siteyi sayfa kaynagindan
elde ettigi URL adreslerini ve sayfalarda bulunan
form girdi alanlarim1  kullanarak  dolasmasi
séylenmistir. Ikinci kullanim o6rneginde, yine aym
URL adresinden yola ¢ikarak oncelikle alt domain
adreslerini belirlemesi, daha sonra da belirlenen
adresler {lizerinde gizlenmis URL tespiti i¢cin kaba
kuvvet saldirisi yapilmasi soylenmistir.  Ugilinci
kullanim o6rneginde ise, ikinci kullanim 6rnegine ek
olarak ziyaret ettigi sayfalarda karsilastigi girdi
alanlarina kendisine verilen kullanic1 ad1 ve parola
bilgilerini girmesi soéylenmistir. Boylelikle gelistirilen
ara¢ sayfalar1 dolasirken bir login sayfasi ile
karsilastiginda, s6z konusu kullanici adi ve parola
bilgilerini kullanarak oturum acabilecek, kullanici
giris sayfasi arkasinda yer alan gizli sayfalarn
gezebilecektir.

Gelistirilen web uygulama zafiyet tarayici- kapsam
belirleme aracinin sahip oldugu alt modiiller; alt
domain bulma modili, kaba kuvvet modili ve
orimcek modiiliidiir.

4.1. Alt Domain Bulma Modiilii

Glnimiizde web uygulamalari lizerinde
gerceklestirilen sizma testlerinde sadece ana domain
ve alt domain adreslerinin test edilmesi yaygin bir
ornektir. Web uygulamalarinin sadece o6nemli
sayfalarinin test edilmesi taraftar1 olan kullanicilar,
alt domain adreslerinin test kapsamina alinmasini
istemektedir. Giinlimiizde giivenlik uzmanlar
tarafindan alt domain bulma isleminde izlenen ¢esitli
yontemler ve kullanilan cesitli araclar bulunmaktadir.

Giivenlik  uzmanlar1  tarafindan alt domain
adreslerinin tespit edilmesinde kullanilan en yaygin
yontem arama motorlaridir. Google, Baidu, Yahoo,
Ask, Bing gibi arama motorlari, daha spesifik arama
yapilabilmesi  icin  c¢esitli = gelismis = arama
operatorlerini desteklemektedirler. Google i¢in bu
operatorlere Google Dorks adi verilmistir [27]. Bir
alan adi icin tamimlanmis tiim alt domain adresleri

bulmak  amaciyla  gerceklestirilecek  Google
aramasinda “site” operatori kullanilmahdir.
Ornek olarak sdu.edu.tr uzantih alt domain

adreslerinin listelenmesi icin gerceklestirilen Google
aramasi Sekil 4’ de sekilde gosterilmektedir.

Bing arama motoru da gelismis ¢esitli arama
operatorlerini desteklemektedir. Gelistirilen kapsam
belirleme aracinda, bir domain adresine ait alt
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domainlerin elde edilebilmesi
motorunun “domain” operatori kullanilmistir. Bing
arama
seklinde arama yapildiginda sdu.edu.tr alt domain
adreslerini listeledigi goriilmiistiir. Gergeklestirilen
arama islemine ait ekran goriintiisii asagidaki sekil 5’
de gosterilmistir.

Yukaridaki

icin Bing arama

motoru icerisinde  “domain:sdu.edu.tr”

GO gle site:sdu.edu.tr

Tumu

Google Search Console'u deneyin
www.google.com/webmasters;
sdu.edu.tr sitesinin sahibi siz misiniz? Google dizin ve siralama verilerini edinin

Teknik Egitim Fakdiltesi - Stileyman Demirel Universitesi
tef.sdu.edu.tr/ v

Sekil 4. Google iizerinden site operatorii ile alt domain
bulma islemi

domain:sdu.edu.tr

b

Tumi RESIMLER VIDE Haritalar Haberler Kayi

ugla

SDU Ogrenci Bilgi Sistemi

hitps://obs.sdu.edu.tr v

elikle sisteme gins yapmaniz gerekmektedir
Detayl Bilgi - Sosyal Bllimler Enstitust - Yalvac Meslek Yuksekokulu - Aday Portall

Stileyman Demirel Universitesi

v3

hitps //w3 sdu.edu tr »

SDU, Saleyman Demirel Universitesi, liham veren ¢ozom ortaginiz

Ogrenci Bilgi Sistemi - Sosyal Bilimler Enstitust - Tip Fakaltesi - Muhendislik Fakiltesi

Sekil 5. Bing iizerinden domain operatdrii ile alt domain
bulma islemi

Bing izerinden alt domain bulma isleminde,

gelistirilen ara¢ tarafindan ziyaret edilecek URL
adresi dinamik olarak olusturulmakta ve siirekli

olarak degistirilmektedir.

e  https://www.bing.com/search?q=domain%
3Asdu.edu.tr&first=10

URL adresi incelendiginde
search?q=domain%3 ifadesinden sonra alt domain
adresleri aranacak domain adresi yer almaktadir.
&first= ifadesinden sonra ise arama sonunda dénen

yanit sayfasinda, hangi kayitlarin gosterilecegi bilgisi
yer almaktadir. Gelistirilen alt domain bulma modiild,

ilgili URL kalib1 igerisine taranacak domain adresini
ekleyerek istek yollamakta, istege karsilik donen

yanit icerisinden alt domain adreslerini toplamakta,

daha sonra kayitlar 10’ ar tane listelenecek sekilde,

yeni kayit bulunamaya kadar giincellenmektedir.

Gelistirilen alt domain bulma modiiliiniin ¢alisma
altyapisi Tablo 1’ de gosterilmektedir.



M. A. Yalginkaya vd. / Web Uygulama Sizma Testlerinde Kapsam Genisletme Islemi I¢in Metodoloji Gelistirilmesi ve Uygulanmas1

Tablo 1. Alt domain bulma modiilii calisma adimlar
No Alt Domain Toplama islemi Adimlar
1  Alt domainleri toplanacak domain adinin
alinmasi
2 Domain adinin Bing arama string kalibi
icerisine yerlestirilmesi
3 Olusturulan dinamik URL adresine istek

yapilmasi ve donen sayfa kaynaginin
alinmasi

4 Sayfa kaynagi icerisindeki alt domain
adreslerinin Pyton Beautifulsoup
kiitiphanesi yardimi ile ayiklanarak
kaydedilmesi

5 Olusturulan dinamik URL adresinin sonraki
10 kaydi gosterecek sekilde giincellenmesi
ve tekrar istek atilmasi

6 Istek atilan yeni URL adresinden donen
sayfa kaynaginin alinmasi ve 4. Adimin
tekrar edilmesi

7 5 adimin gosterilecek kaynak kalmayana
kadar tekrar edilmesi

Gelistirilen modiil kullanilarak gerceklestirilen
tarama ile alt domain adreslerinin elde edilmesinden
sonra s0z konusu adresler, gelistirilen modelin
bulundugu klasoér icerisinde olusturulmus olan
subDomain_Listesi.txt dosyasina kaydedilmektedir.
Sekil 6’ da gelistirilmis olan aracin galistirilmasi ve
sdu.edu.tr domainine ait alt domainlerin elde
edilmesi islemi gosterilmektedir.

du.edu.tr&first=12

Sekil 6. Gelistirilmi alt domain bulma modiiliiniin
calistirilmasi

4.2. Kaba Kuvvet (Brute Force) Modiilii

Giiniimiizde web uygulama gelistiriciler, ziyaretgiler
tarafindan goriilmesini istemedikleri admin paneli ya
da robots.txt dosya sayfasi gibi sayfalara giivenlik
kaygisi ile site icerisinde link vermemektedirler.

Uygulama gelistiriciler tarafindan gizlenen bu
sayfalar saldirganlar i¢in biiyik o6nem ifade
etmektedir. Ciinkii gizlenmis admin paneline

yapilacak izinsiz bir giris, tiim site yonetiminin siber
saldirganlarin eline ge¢mesi anlamina gelmektedir.
Olusabilecek zararin boyutlart disiintldiigiinde, soz
konusu gizli sayfalarin tespit edilebilirliginin ve
gilivenliginin test edilmesi biiyiik 6nem tasimaktadir.
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Gerceklestirilen c¢alisma kapsaminda gelistirilen
kapsam  belirleme modiilli icerisine, web
uygulamasinda link verilmemis gizli sayfalar1 brute
force teknigi ile tespit eden bir modiil eklenmistir.
Gelistirilen modiil igerisinde yer alan, brute force
tekniginde kaynak olarak kullanilan kelime listesine

(wordlist) ait ekran goriintiisi Sekil 7° de
gosterilmektedir.
bruteForceCrawler.py = commons.txt

g Admin
Bdministration
crm
cowWe
CYEBERDOZS
CYBERDOCSZ25
CYBERDOCS21
INSTALL admin
Log
Logs
Pages
Servlet
Servlets
SiteServer
Sources
Statistics
Stats
W3svC
WasvCcl
W3svcz
WIsSVC2
WEB—INFEF
_admin
_pages
a
aa
aaa
abc
about
academic
access
accessgranted
account
accounting
action
actions

active

Sekil 7. Kaba kuvvet yontemi ile gizli URL adreslerinin
tespit edilmesinde kullanilan kelime listesi

Gelistirilen modiilde kaba kuvvet yontemi ile test
edilecek domain ve alt domain adreslerinin sonuna
/SANSAR ifadesi eklenmektedir. Daha sonra Sekil 7’
de gosterilmekte olan liste icerisinde yer alan
uzantilar, SANSAR terimi ile yer degistirmektedir.
Ornegin test edilen alt domain adresi;
teztest.com/SANSAR ise ve listede test edilecek
siradaki kelime ‘admin’ ise test edilecek URL adresi;
teztest.com/admin olmaktadir. Sekil 8’ de s6z konusu
islemin gerceklestirildigi sinifa ait kurucu metod
gosterilmektedir.
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class bruteForceModuls (Thread) :
def init ( self,word,url):
Thread. init  (self)
try:
self.word = word.split("\n") [0]
self.urly = url.replace('SANSAR',ss1f.word)
self.url = self.urly
except Exceptlon as e:

print(e)

Sekil 8. bruteForceModule sinifi kurucu metodu

Kaba kuvvet yontemi ile test edilecek URL
kaliplarinin olusturulmasindan sonra, séz konusu
kaliplarin gecerli birer adres olup olmadigl test
edilmektedir. Bu islem icin Python requests
kiitiiphanesi kullanilmistir. Gergeklestirilen islemde
olusturulan URL kaliplarina GET metodu kullanilarak
baglanti isteginde bulunulmustur. Daha sonra,
gerceklestirilen baglanti isteginin durum kodu (status
code) kontrol edilmistir. Ziyaret edilen URL
adreslerinin gecerli olmasi durumunda, 200 durum
kodu elde edilmelidir. Boylelikle hangi URL adresinin
gecerli olup hangisinin gecerli olmadif1 tespit
edilmektedir.

4.3. Oriimcek (Crawler) Modiilii

Bir web uygulamasina yonelik olarak sizma testi
gerceklestirilecegi zaman ana domain ve alt
domainlerin listesi kimi durumlarda test uzmani i¢in
yeterli olmamaktadir. Ana domain ve alt domainler
icerisinde bulunmayan bir zafiyet, s6z konusu
domainler igerisinde yer alan alt URL adreslerinde
goriilebilmektedir. Kapsam belirleme araci icerisine
eklenen oriimcek modiilii; kendisine parametre
olarak gonderilen URL adresinden baslayarak tim
web sayfasini bastan asagiya gezmekte, gezdigi URL
adreslerini kaydetmektedir. Boylelikle test edilecek
web uygulamasinin tiim haritas1 elde edilmektedir.

Sekil 9 da crawler modiline ait smiflar
gosterilmektedir.
v crawler
domain.py
general.py
newMainCrawlerClass2.py
spider.py

Sekil 9. Oriimcek modiilii siniflari

Oriimcek modiilii icerisinde yer alan temel sinif,
newMainCrawlerClass.py smifidir. Bu simf; diger
siiflarin ¢agirilmasi, toplanan URL adreslerinin text
dosyasina kaydedilmesi islemleri icin
kullanilmaktadir. Sekil 10’ da s6z konusu sinifa ait
kurucu metod gosterilmektedir.
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def _ init_ (se

£,url, username, password, contentOfLoginPage, session, exception) :
.isFinished=False
1£.PROJECT_NAME =
1£.HOMEPAGE =
£.DOMAIN_NAME = get_domain_name (url)
1£.QUEUE_FILE = £.PROJECT_NAME + '/kuyruk.txt'
1£.CRAWLED_FILE = =elf.PROJECT_NAME + '/bulunan linkler.txt'

' scanReport’

url

.queue = Queue ()

1f.general headers = {'User-Agent': 'Mozilla/5.0 (Windows; U; Windows N
‘Roae .
'Accept-Encoding'

‘A

ation/xhtml+xml,application/xml; '

f.session = session
1£.1listOfLines=set ()
1f.username~username
£.password=password
1£.finalListOfURLs=set ()
£.contentOfLoginPage= contentOfLoginPage

1£.exception=exception

Sekil 10. Oriimcek modiilii ana sinifi kurucu metodu

Web uygulamasinin crawler modiilii tarafindan nasil
gezildigine deginmeden 6nce parametre olarak aldig:
oturum (session) nesnesine deginmek
gerekmektedir. Bu c¢alisma kapsaminda gelistirilen
web uygulama zafiyet tarayici, web sayfalarini
gezerken ve kaydedilmis URL adresleri {izerinde
zafiyet testi yaparken ayni oturum nesnesini

kullanmaktir. Bunun sebebi, web uygulamasi
uzerinde s6z konusu oturum nesnesi ile bir kez
oturum acildiginda, gerceklestirilecek  tiim

baglantilar1 o oturum iizerinden gerceklestirmektir.

Giiniimiizde kullanilan web wuygulama tarayicilar
kullanic1  girisi gereken ve giris sonrasi
goriintiilenebilecek sayfalarin gezilmesi ve test
edilmesi icin kullanicilardan ilk olarak bir cookie
bilgisi istemektedir. Kendilerine verilen cookie ile
oturum elde eden araglar, kapsam belirleme ve test
islemlerini bu oturum lizerinden
gerceklestirmektedir. Fakat bu ydntemin cesitli
dezavantajlar1 bulunmaktadir. Kullanicilar bir web
sayfas1 ilizerinde zafiyet testi yapabilmesi icin ilk
olarak o sayfayr kendi tarayicilarindan agmali,
kullanic1 girisi yapmali ve elde ettikleri cookie
degerini bir sekilde alarak programa vermelidir. Bu
stire¢ hem uzun hem de acemi kullanicilar i¢in zor ve
hata yapmaya ¢ok miisaittir.

Bu calisma kapsaminda gelistirilen kapsam belirleme
aracina,  kullanict  girisinin  gerektigi = web
uygulamalarini test ederken gecerli bir kullanici adi
ve parola vermek yeterlidir. Gelistirilen ara¢c web
uygulamasini gezme esnasinda kullanici girisi formu
ile karsilastiginda, kendisine parametre olarak
gonderilen kullanici ad1 ve parola bilgilerini forma
girerek basarii bir sekilde giris yapmaktadir.
Karsilasilan login sayfasi lizerinde kullanici girisinin
yapilmasi isleminde Python biinyesindeki Selenium
kitiiphanesi kullanilmaktadir. Gergeklestirilen tim
baglanti islemleri ayn1 oturum nesnesi ilizerinden
gerceklestirildigi icin, bir kez giris yapildiktan sonra
ayni oturum ile tim sayfalar basarili bir sekilde
ziyaret edilebilmektedir.
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Gelistirilen crawler modiiliiniin bir diger avantaji,
daha once de bahsedildigi lizere, sayfa {lizerinde

karsilastign ~ formlar1  varsayillan degerler ile
doldurmasidir. Ornegin bir web sayfasinda arama
formunun tespit edildigi disiinilstin. Sayfa

tizerindeki linkleri toplayan fakat formlar iizerinde
bir islem yapmayan bir ara¢ bu formu dikkate
almadan islemine devam edecektir. Fakat bu ¢alisma
kapsaminda gelistirilmis kapsam belirleme araci sz
konusu form ile Kkarsilastifinda, arama inputu
icerisine bir deger girmekte ve formu submit etmekte
yani gondermektedir. S6z konusu isleme ait adimlar
sirasi ile su sekilde gerceklesecektir; ziyaret edilen
web sayfasina ait kaynak kodlar1 elde edildikten
sonra, kaynak kodlar icerisindeki <form taglar elde
edilmektedir. Form taglarinin elde edilmesinden
sonra ilk olarak forma ait ‘action’ degeri bir
degiskene atilmaktadir. Bu sayede POST istegi
gonderilecek URL adresi elde edilmektedir. Daha
sonra form igerisinde yer alan ‘<input’ taglan elde
edilmektedir. Boylelikle form biinyesinde yer alan
inputlara ait ‘name’, ‘type’ gibi degerler
kullanilabilmektedir. Form igerisindeki inputlar
tespit edildikten sonra, her bir inputa tiiriine gore
tanimlanmis varsaylan degerler atanmaktadir. S6z
konusu islemi gercekletirilen metoda ‘FormScraper’
ismi verilmistir. FormScraper metodu tim bu
islemlerden sonra crawler modiiliine ziyaret etmesi
icin bir POST nesnesi dondiirmektedir. Sekil 11’ de
formlar icerisinde tespit edilen inputlara, tiirlerine
gore atanacak varsayilan degerler gosterilmektedir.

defaults = {

"checkbox": "default",
"ooloxr": "fffffff",
"date™: "2019-02-02",

"2019-03-19%T19:03:34.32",
"201%-03-19T19:03",

"datetime":

"datetime-local":

"email": "sansar%40mailinator.com",

"mail": "sansar%40mailinator.com"™,

"file": ["pix.gif", "GIF89%a", "image/gif”],
"hidden": "default"™,

"month": "201%-03",

"number": "1337",

"password": "parolametni",

"radio": "beton",

"range": "37",

"gearch": "aramametni”,

"gubmit": "submit",

"tel": "0555555555",

"text": "textmetni®,

"time": "19:03",

"url®: "https://akademik.ahievran.edu.tr/sit
"week": "2019-W03"

}
Sekil 11. Formlar icerisinde tespit edilen inputlara
atanacak varsayilan degerler

Formscraper metodu tarafindan geriye dondiiriilen
POST kalibi1 kullanilarak, mevcut session nesnesi
araciligl ile istek gonderilmektedir. Sekil 12’ de
gelistirilen formscraper aracinin kullanimi sonrasi
tiretilen POST metodlar1 gosterilmektedir.
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Sekil 12’ de gosterilmekte olan web sayfasi
incelendiginde; sayfa icerisinde arama islemi igin
olusturulmus bir formun yer aldig1 goriilmektedir.
FormScrapaer metoduna s6z konusu URL adresi
parametre olarak verildiginde, ¢ikt1 olarak bir POST
kalib1 dondiirmiistiir. Dondiiriilen POST kalibi
incelendiginde, form igerisinde yer alan inputlara ait
isimler ve inputlarin tiirlerine gére atanan varsayilan
degerler goriilmektedir.

M acunetix

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart

guestbook

search art welcome to our page

go

DU Test site for Acunetix WVS.
Browse categories

Browse artists
Your cart
Signup

s \Px«

POST http:/

sansarsgoB

metodu

Sekil 12. FormScrapaer
isteklerinin tretilmesi

tarafindan POST

Gelistirilen kapsam genisletme araci igerisindeki
oturum yonetimi ve otomatik form doldurma
ozelliklerine  degindikten = sonra  bir  web
uygulamasinin  bastan asagt nasil gezildigine
deginmek gerekmektedir. Kapsam genisletme araci
icerisindeki ana sinif, kendisine gonderilen URL,
kullanic1 adi, parola gibi bilgileri, gezme moduli
icerisindeki bir diger sinif olan spider.py sinifina
gondermektedir.

Spider.py smfi ilk olarak kendisine gonderilen
baslangic sayfasina baglanmaktadir. Baslangig
sayfasina gerceklestirilen baglanti sonrasl
gerceklestirilen ilk islem, sayfa kaynagini almaktir.
Ziyaret edilen sayfaya ait kaynak kodlar1 bir
Beautifulsoup nesnesine doniistiiriilerek, icerisinde
yer alan URL adreslerinin ve form bilgilerinin
kazinmasini saglayan “extractURLsFromSoup” isimli
bir metoda gonderilmektedir.

extractURLsFromSoup methodu ilk olarak, kendisine
gonderilen sayfa kaynagi icerisinde yer alan URL

adreslerini  toplamaktadir. Bu islemde, sayfa
kaynaginda yer alan “script”, “iframe”,” a”, “frame”,
“iframe”, “button” ve “meta” HTML taglan

¢ikartilmaktadir. Bu adimdan sonra s6z konusu taglar
icerisinde yer alan; “src”, “href’, “action”, “hhtp-
equiv” alanlarina atanan URL adresleri
toplanmaktadir. Toplanan URL adresleri, gezilen
sayfa domainine ait olup olmadig1 kontrol edildikten
sonra ziyaret edilecek URL adresleri listesine
eklenmektedir. Bu islemler sonrasinda bir web
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sayfasi icerisinde verilmis tim URL adresleri basari
ile toplanmaktadir.

extractURLsFromSoup tarafindan gerceklestirilen
ikinci islem ise sayfa kaynagini daha dnce bahsedilen
FormScraper methoduna yollamaktir. FormScraper
metodu tarafindan, kaynak kodlar1 igerisinden
formlar ¢ikartilip varsayilan degerler ile doldurulacak
ve geriye POST istek kaliplari olarak dondiiriilecektir.
Sayfa kaynagindan kazidigi URL adreslerine,
FormScraper metodundan gonderilen POST istek
kaloplarini da ekleyen extractURLsFromSoup
metodu, elindeki ziyaret edilecekler listesini geriye
dondiirmektedir.

Spider.py sinifi, biinyesindeki extractURLsFromSoup
metodundan geriye dondiiriilen, ziyaret edilecek URL
ve istek atilacak POST kaliplar1 listesini kuyruga
eklendikten sonra, bu verilerin elde edildigi URL
adresini bir text dosyasina kaydetmektedir. Bu
sayede ziyaret edilip kaynak kodu parc¢alanan bir
adresin tekrar ziyaret edilmesi engellenmektedir. Bu
islemden sonra Spider.py sinifi elindeki kuyruktan bir
elemant c¢ekerek, ayni ziyaret et- kaynak kodu
pargala- URL ve POST kalib1 ¢ikar islemlerini tekrar
etmektedir. Bu islem dongiisi kuyrukta ziyaret
edilecek eleman kalmayana kadar devam etmektedir.
Boylelikle bir web uygulamasi icerisindeki tiim
sayfalar tek tek ziyaret edilecektir. Sekil 13’ de bu
baslik altinda islenen 6riimcek modiiliiniin ¢alismasi
Ozetlenmistir.

URL Sayfasin
Ziyaret Et

!

Sayfa Kaynak Kodlar
GCikar

}

~ Kaynak Kod

Icerisinden URL ve
Form Bilgilerini
Kuyruga Ekle

A

v
Ziyaret Edilen
Sayfay Kuyruktan Sil
ve Text Dosyasina
Kaydet

Kuyrukta Ziyaret
Edimeyi Bekleyen

Ziyaret Etmek icin
Kuyruktan Yeni

Eleman Var mi? Eleman Cek

Sekil 13. Orimcek modiilii calisma diagrami
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5. Bulgular

Bu c¢alisma kapsaminda web uygulama zafiyet
tarayicl- kapsam genisletme modiilii gelistirilmistir.
Gelistirilen modiil, web giivenligi alaninda yaygin
olarak kullanilan zafiyet tarayicilarin kapsam
genisletme modiilleri ve ozellikle web
uygulamalarindaki URL adreslerinin ¢ikarilmasi igin
gelistirilmis crawler araclar ile karsilastirilmistir.
Yapilan karsilastirma islemlerinde kullanilan ilk arag;
Metasploit icerisinde yer alan ‘msfcrawler’ modili
kullanilmistir. Gergeklestirilen karsilastirma
isleminde, web uygulama sizma testlerinde yaygin
olarak kullanilan, a¢ik kaynak kodlu zafiyet
tarayicilardan  WASCAN, Wapiti ve  Skipfish
kullanilmistir. Bunun yaninda web uygulama sizma
testlerinde kapsam belirleme amaciyla yaygin olarak
kullanilmakta olan Httrack ve BlackWidow araglari

da karsilastirma  islemine dahil edilmistir.
Gergeklestirilen islemde her bir araca
‘http://testphp.vulnweb.com’ adresi  parametre

olarak verilmis ve séz konusu adresten yola ¢ikarak
tiim URL adreslerinin bulunmasi istenmistir. Tablo 2’
de yapilan test isleminde kullanilan araglar ve tespit
ettikleri URL adres sayilar1 gosterilmektedir.
Gergeklestirilen tarama islemleri sonrasinda, bu
calismada gelistirilen web uygulama zafiyet tarayici-
kapsam belirleme modiili, Httrack araci ile aym
sayilda ve en ¢ok URL adresini tespit etmeyi
basarmistir. Tablo 2’ de gosterilmekte olan veriler
incelendiginde  gelistirilen = kapsam  belirleme
modiiliiniin, glinimiizde web uygulama sizma
testlerinde yaygin olarak kullanilan, ag¢ik kaynak
kodlu WASCAN, Wapiti ve Skipfish test araglarinin
kapsam belirleme modiillerinden daha fazla URL
adresi topladig: tespit edilmistir.

Tablo 2. Sayfa dolasma icin kullanilan araglar ve tespit
edilen URL address sayilari
Kullanilan Arag

URL Adres Sayisi

Sansar ve Httrack 75
Metasploit (msfcrawler) 66
Wapiti 57
Skipfish 50
BlackWidow 40
Wascan 12

Sekil 14’ de gelistirilen kapsam belirleme modiiliiniin
‘http:/ /testphp.vulnweb.com’ adresi iizerinde yaptigi

URL toplama islemine ait ekran gorintisi
gosterilmektedir.

6. Tartisma ve Sonug

Web uygulamalarini, ger¢cek bir siber saldir

oncesinde tam olarak giivenli hale getirmek icin
kullanilan en yaygin yontem sizma testleridir.
Dinamik analiz tabanli web wuygulama zafiyet
tarayicilar, web uygulama sizma testlerini hizli ve
giivenilir gerceklestirdikleri icin siklikla tercih
edilmektedirler. Web uygulama zafiyet tarayicilar



M. A. Yalginkaya vd. / Web Uygulama Sizma Testlerinde Kapsam Genisletme Islemi I¢in Metodoloji Gelistirilmesi ve Uygulanmas1

n _‘he Queue:: 1

n The Queue:: 14

In The Queue:: 14

process 1s tinished. e C ad URL it ved 1 11

Sekil 14. ‘http://testphp.vulnweb.com’ adresi lizerinde gergeklestirilen kapsam belirleme islemi

temel olarak kapsam belirleme, saldir1 ve raporlama [4] Akrout, R, Alata, E., Kaaniche, M., Nicomette, V.
modiilleri olmak {izere 3 kisimdan olusmaktadir. 2014. An automated black box approach for web
Kapsam belirleme modiilii, taranacak URL adresleri vulnerability identification and attack scenario
ve formlarin belirlenmesinde kullanilmaktadir. Bir generation. Journal of the Brazilian Computer
web uygulamasinin tam olarak sizma testine tabi Society, 20(1), 4.

tutulabilmesi i¢in, sahip oldugu tiim sayfalar eksiksiz [5] Seng L. K, Ithnin, N, Said, S. Z. M. 2018. The
belirlenerek, saldiri modiiline verilmelidir. Bu IS o R :

N approaches to quantify web application security
calismada web uygulamalar icerisinde yer alan

scanners quality: a review. International Journal

sayfalari bel.irlemede 3 farkl'l y(’jlnte.m. kullapap.bir of Advanced Computer Research, 8(38), 285-
kapsam genisletme araci gelistirilmistir. Gelistirilen 312,
arag, arama motorlari, kaba kuvvet yontemi ve
crawler aracini kullanarak web uygulamasi icerisinde [6] Idrissi, S. E, Berbiche, N., Guerouate, F., Shibi, M.
yer alan URL adreslerini belirlemektedir. Onerilen 2017.  Performance evaluation of  web
metodoloji ve gelistirilen arac, literatiirde 3 farkli application security scanners for prevention and
yontemin ilgili problem iizerinde kullanildigi ilk protection against vulnerabilities. International
calisma olma o6zelligi tasimaktadir. Yapilan test Journal of Applied Engineering Research,
islemlerinde, gelistirilen arag, literatiirde kapsam 12(21), 11068-11076.
belirleme amaci ile kullanilan 5 farkli arag ile [7] Esposito, D., Rennhard, M., Ruf, L., Wagner, A.
karsilastirilmis ve en fazla URL adresi tespit etmeyi 2018. Exploiting the potential of web application
basaran ara¢ olmustur. Bu calismada gelistirilen vulnerability =~ scanning. = The  Thirteenth
kapsam genisletme modilii, web uygulama sizma International Conference on Internet Monitoring
testlerinde  aktif olarak kullanilmaya hazr and Protection, 22-26 July, Barcelona, Spain.
durumdadir. [8] Mantra, L. G. N., Alaydrus, M., Misni, H. M. 2016.
Kaynakca The web security and vulnerability analysis
model on Indonesia Higher Education
[1] Andreu A. 2006, Professional Pen Testing For institution.  International  Conference on
Web Applications. John Wiley and Sons, 9-10. Informatics and Computing, 28- 30 October,
[2] Yalgcinkaya, M. A. 2020. Yapay Zeka ve Dinamik Mataram,Indonesia.
Analiz Tabanli Web Uygulama Zafiyet Tarayicisi. [9] Esposito, D., Rennhard, M., Ruf, L., Wagner, A.
Siileyman Demirel Universitesi, Fen Bilimleri 2018. Exploiting the potential of web application
Enstitiisii, Doktora Tezi, 196s, Isparta. vulnerability scanning. International Conference
[3] Vieira, T, Serrdo, C. 2016. Web security in the on Internet Monitgring and Protection, 22-26
finance sector. 11th International Conference for July, Barcelona, Spain.
Internet Technology and Secured Transactions [10] Akrout, R., Alata, E., Kaaniche, M., Nicomette, V.
(ICITST), 5-7 December, Barcelona, Spain. 2014. An automated black box approach for web

26



M. A. Yalginkaya vd. / Web Uygulama Sizma Testlerinde Kapsam Genisletme Islemi I¢in Metodoloji Gelistirilmesi ve Uygulanmas1

vulnerability identification and attack scenario
generation. Journal of the Brazilian Computer
Society, 20(1), 4.

[11] Mutai, H. 2019. Hybrid Multi-Agents System
Vulnerability Scanner For Detecting SQL
Injection Attacks In Web Applications. PhD
Thesis. University of Nairobi, 73p, Nairobi.

[12] Mukhopadhyay, 1., Goswami, S., Mandal, E. 2014.
Web penetration testing using nessus and
metasploit tool. IOSR Journal of Computer
Engineering, 16(3), 126-129.

[13] Dessiatnikoff, A., Akrout, R., Alata, E., Kaaniche,
M., Nicomette, V. 2011. A clustering approach for
web vulnerabilities detection. Pacific Rim
International Symposium on Dependable
Computing, 12-14 December, California, USA.

[14] Munoz, F. R, Villalba, L. G. 2013. Methods to Test
Web Applications Scanners. Conference on
Information Technology. 11- 14 November,
Islamabad, Pakistan.

[15] Rapid7, 2019. Metasploit Framework.
https://www.metasploit.com/ (Erisim Tarihi:
11.11.2019).

[16] Roche, X. 2012. Httrack Website Copier.
https://www.httrack.com/  (Erisim  Tarihi:
10.11.2019)

[17] XeroSecurity, 2018. Black Widow.
https://github.com/1N3/BlackWidow (Erisim

Tarihi: 12.11.2019)

[18] Zalewski, M., Heinen, N. Roschke, S. 2011.
Skipfish-Web Application Security Scanner.
https://code.google.com/archive/p/skipfish/
(Erisim Tarihi: 13.11.2019)

[19] Surribas, N. 2006. Wapiti Web-Application

27

Vulnerability Scanner.
http://wapiti.sourceforge.net/ (Erisim Tarihi:
13.11.2019)

[20] Wascan, 2018. Web Application Vulnerability
Scanner.  https://github.com/m4110k/WAScan
(Erisim Tarihi: 13.11.2019)

[21] Burly, K. 2010. Bilisimin Karanlik Yiizii, Nirvana
Yayinlari, 479s, Ankara.

[22] Yalginkaya, M. A. 2015. Gelismis Hedef Odakli
Siber Saldirilar, Stileyman Demirel Universitesi,
Fen Bilimleri Enstitiisii, Yiksek Lisans Tezi,
186s, Isparta.

[23] Jimenez, R. E. L. 2016. Pentesting on Web
Applications using Ethical Hacking. IEEE 36th
Central American and Panama Convention, 9-11
November, San Jose, Costa Rica.

[24] Sariman G. 2015. Yazihm Giivenligi Test Ve
Degerlendirme Araci Gelistirilmesi. Siileyman
Demirel Universitesi, Fen Bilimleri Enstitiisii,
Doktora Tezi, 141s, Isparta

[25] Doupé, A. Cavedon, L., Kruegel, C., Vigna, G.
2012. Enemy Of The State: A State-Aware Black-
Box Web Vulnerability Scanner. 21st USENIX
Security Symposium, 8-10 August, Bellevue,
USA.

[26] Doupé, A, Cova, M., Vigna, G. 2010. Why Johnny
Can’t Pentest: An Analysis Of Black-Box Web
Vulnerability Scanners. International Conference
on Detection of Intrusions and Malware, and
Vulnerability Assessment. Berlin, Germany.

[27] Hudak, P. 2017. The Art of Subdomain

Enumeration. https://blog.sweepatic.com/art-
of-subdomain-enumeration/  (Erisim Tarihi:
20.10.2019)



