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Blokzincir Teknolojisinin Dijital Kimlik Y onetiminde
Kullanimi: Bir Sistematik Haritalama Calismasi
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oz

Cevrimigi sunulan bir¢ok iiriin ve hizmete internet tizerinden erigerek islem gergeklestirmek igin kullanilmasi zorunlu olan dijital
kimlik, gergek diinya kimlikleri ile giivenli bi¢cimde iliskilendirildiginde insanlarin gergekten iddia ettikleri kisi olduklarim
kanitlamalarini saglamakta olup dijitallesmenin en 6nemli unsurlarindan biridir. Dijital kimliklerin tasarimi, kullanilmasi, yonetimi
ve giivenligi gibi konularda mevcut uygulamalarda bazi sorunlar yagsanmaktadir. Bu sorunlardan en 6nemlileri arasinda kimlik
sistemlerinin devletler ya da biiylik teknoloji sirketleri gibi merkezi otoritelerin kontroliinde olmasi, bu durumun verilerin usulsiiz
kullanimi ve mahremiyetin ihlal edilmesi risklerini dogurmasi, aym bilgilerin farkli otoritelerce tutulmasi zorunlulugundan
kaynaklanan veri tutarsizliklar1 ve verimsiz is siiregleri sayilabilir. Blokzincir teknolojisinin yapisal 6zellikleri mevcut sistemdeki
bu verimsizlik ve problemleri gidermek i¢in olduk¢a uygundur. 2008 yilinda ilk ortaya ¢ikmasindan bu yana siirekli olarak artan
bir ilgiyle takip edilen ve uygulama sahasi siirekli olarak genisleyen blokzincir teknolojisi konusunda hem devletler hem de
Birlesmis Milletler ve Avrupa Birligi gibi uluslararasi kuruluslar ve 6zel sektor tarafindan dijital kimlik 6zelinde arastirma, model
ve prototip gelistirme ¢aligsmalari yiiriitiilmektedir. Bu ¢alismada, blokzincir teknolojisinin dijital kimlik alaninda kullanimina
iliskin ¢aligmalar ve elde edilen ¢iktilar hakkinda biitiinsel bir fikir edinmek ve gelecege yonelik bir perspektif sunmak amaciyla,
sistematik haritalama metodu kullanilarak konu incelenmistir.

Anahtar Kelimeler: Blokzincir, dijital kimlik yonetimi, sistematik haritalama.

Blockchain Technology for Digital Identity
Management: A Systematic Mapping Study

ABSTRACT

The digital identity, which is a must for accessing many online products and services, lets individuals to proove that they really are
who they claim to be when it is securely associated with real world identities. Besides, digital identity is one of the most important
elements of digitalization. However, there are some deficiencies in existing applications related to design, implementation,
management and security of digital identities. The principal deficiencies may be count as the risks of improper use of data and
violation of privacy arising from being under the control of central authorities such as governments or technology giants, and
inconsistent data and nonproductive business processes arising from duplication of identity data amongst different authorities.
Blockchain technology has a potential to eliminate these problems and nonproductivity by its inherent characteristics. Since its first
emerge in 2008, blockchain technology has been closely followed and the field of application consistently expanded. Today,
governments, international organizations such as United Nations and European Union and private sector carry out research,
modelling and prototype development studies on digital identity with blockchain. In this study, systematic mapping method was
used to have a holistic insight about the researches on utilization of blockchain for digital identity and it is also aimed to provide a
perspective for future works.

Keywords: Blockchain, digital identity management, systematic mapping.

1. GiRiS (INTRODUCTION) kimlikle iligkilidir. Bu nedenle, kimlik ydnetimi

Giiniimiiz diinyasinda kamu ve 6zel sektor tarafindan ~ stirdirilebilir gelisim ve dijitallesme i¢in en Onemli
sunulan egitim, saglik, finans, oy kullanma ve sosyal unsurlardan biridir. Resmi olarak devletlerce saglanan

yardimlardan faydalanma gibi bircok hizmete erismek
i¢in insanlarin kim olduklarint kanitlamalari, bunun igin
de resmi bir kimlik sahibi olmalar1 gerekmektedir. insan
Haklar1 Evrensel Beyannamesi’nin altinci maddesinde
herkesin her nerede olursa olsun, hukuksal kisiliginin
taninmas1 hakkina sahip oldugu belirtilmektedir. Ote
yandan, dijital olarak sunulan hizmetler biiyiik oranda

*Sorumlu Yazar (Corresponding Author)
e-posta : ckarahan@ssb.gov.tr

kimlik belgelerinin yani sira, dijital olarak sunulan birgok
hizmete erisim i¢in dijital kimliklerin kullanilmasi
zorunludur.

Dijital kimlik bir sahsin internet lizerinden yapacagi bazi
islemler ve baglantilar i¢in kullanmalar1 gereken, gergek
diinya kimliklerinin bir karsiligidir. Fiziksel kimlik ile
dijital kimlikler arasinda giivenilir bir baglant: kurularak,
insanlarin dijital diinyada gercekten iddia ettikleri kisi
olduklarmi kanitlamalar1 gerekmektedir.
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Gerek fiziksel kimlik gerekse dijital kimlik olsun,
kimliklerin yonetilmesinde mevcut sistemde yasanan
bazi problemler bulunmaktadir. Birlegsmis Milletlere gore
diinya iizerinde bir milyardan fazla insanin kimliklerini
kanitlayabilecekleri bir belgeleri bulunmamaktadir. Bu
nedenle bu insanlar bir¢ok kamu hizmetine erisememekte
ve finansal sisteme dahil olamamaktadir. Mevcut kimlik
sistemleri tek bir merkezi otorite tarafindan
yonetilmekte, bu durum da tek nokta hatasi, verilerin
usulsiiz kullanim1 ve kisi mahremiyetinin ihlal edilmesi
risklerini dogurmaktadir. Farkli kamu kuruluslar1 kendi
hizmetleri icin kimlik bilgilerini yonetmekte, bazi
durumlarda veriler arasinda giincellemelerden kaynakli
uyumsuzluklar meydana gelmektedir. Mevcut kimlik
yonetim sistemlerinde kimlik dogrulama iglemleri
maliyetli, verimsiz ve kiilfet getiricidir.

Mevcut sistemdeki problemleri ortadan kaldirmak ve
hizla dijitallesen diinyaya uyum saglamak adina iizerinde
calistlan en gilincel konu blokzincir teknolojisidir.
Blokzincir teknolojisi veri sahiplerinin kendi verilerini
yonetmelerine imkan saglayan, merkezi otoriteye giiven
ihtiyact olmadan taraflar arasinda islem yapilmasini
miimkiin kilan, kriptoloji kullanimi ile giivenligi
saglanmis, finans alam1 disinda da pek ¢ok kullanim
sahasi bulunan yikict bir teknolojidir. Bu caligmada,
dijital kimlik yonetimi alaninda kullanimina iligkin
olarak yapilmis olan calismalar hakkinda biitiinsel bir
fikir edinmek ve gelecekte yapilacak caligmalar i¢in bir
fikir vermek amaciyla blokzincir teknolojisi ve dijital
kimlik konusu sistematik haritalama metodu ile
incelenmistir.

2. BLOKZINCIiR TEKNOLOJISIi VE DIiJiTAL
KIMLIK YONETIMI (BLOCKCHAIN
TECHNOLOGY and DIGITAL IDENTITY
MANAGEMENT)

Blokzincir teknolojisinin tlizerinde uzlagilmis tek bir
tanim1 bulunmamakla birlikte en temel ifadeyle tek bir
kisi ya da kurulusun kontroliinde olmayan, diigiim adi
verilen ¢ok sayida bilgisayar tarafindan yonetilen,
islemlerin dogrulanmasi i¢in Ozetleme algoritmasini,
onaylanmasi i¢in ise mutabakat protokollerini kullanan,
islemleri zaman damgasi ile siralayan, onaylanmig
islemleri birbiri ardina kriptografi ve Ozetleme
fonksiyonlart ile baglayarak tiim diigiimlerde &zdes
kopyasini tutan, igerdigi verilerin degistirilmesi ve geriye
¢evrilmesi hemen hemen imkansiz olan dagitik bir veri
kay1t sistemidir [1].

Blokzincir teknolojisinin temelleri 1990’11 yillara
dayanmakla birlikte bu teknolojinin degeri Bitcoin ortaya
¢ikana dek anlasilamamustir. Bitcoin’deki basarili ve
popiiler uygulamasindan dolayr blokzincir kavrami
oncelikli  olarak  finansal teknolojiler alaninda
degerlendirilmis olsa da ger¢ekte bunun 6tesinde bir¢cok
farkli uygulama alanina sahiptir [2]. Bu uygulama
alanlarindan en Onemlileri dijital kimlikler, kiiresel
O0deme sistemleri, miisteri tanima, elektronik oylama,
tedarik zinciri yonetimi, fikri haklarin korunmasi ve telif

hakki yonetimi, varlik kayitlar1 ve sosyal yardimlarin
dagitimi ve izlenmesi bigimindedir.

Blokzincir teknolojisi vatandaglar, isletmeler ve diger
devlet istirakleri i¢in dijital kimliklerin olusturulmasinda
ve yonetilmesinde kullanilabilecegi gibi kimliklerin
birgok farkli 6zelliginin yonetiminde de kullanilabilir.
Ornegin; dogum kayztlari, evlilik ciizdanlari, pasaport ve
vize bilgileri, 6liim kayitlar1 blokzincirlerle yonetilebilir.
Kimlik yonetimi, adet bakimindan, yiiriitiilmekte olan
blokzincir proje konulart arasinda ikinci siradadir.
Hizmetleri daha kusursuz ve daha Xkiilfetsiz hale
getirmesinin yani sira blokzincire dayali kimlikler
ozellikle ¢ok faktorli dogrulama veya biyometrik
kontrolle  birlestirildiginde  kimlik hirsizhigr  ile
miicadelede 6nemli avantaj saglayacaktir [3].

Giliniimiizde, internet iizerinden sunulan dijital
hizmetlerin sayisinin siirekli olarak artmasi da dijital
kimlik yonetiminin énemini hem hizmetlere erigim, hem
de gilivenligin  ve  mahremiyetin  saglanmasi
bakimlarindan artirmistir.

Kimlik yonetimi dijital kimliklerin yaratilmasini,
gerektiginde degisiklik ve gilincellemelerin yapilmasini
ve silinmesini iceren faaliyetlerdir. Dijital kimlik, gergek
diinyadaki bir kisi ya da varligin elektronik ortamdaki
temsilidir [4].

25 Eylil 2015 tarihindeki Birlemis Milletler Genel
Kurulu, 17 Siirdiiriilebilir Gelisim Amaci (SGA) altinda
169 spesifik hedef bulunan 2030 Siirdiiriilebilir Gelisim
Gilindemini resmi olarak kabul etmistir. SGA 16.9 ile
belirtilen temel amagta, iiye lilkelerin, 2030 y1l1 itibariyle
tiim vatandaglar1 i¢in dogum kayitlarini da igeren yasal
kimlikler saglamasi ifadesine yer verilmektedir. Bu amag
ayn1 zamanda diger 7 adet amaci da desteklemektedir.
Bu, tiim insanlarin yasal bir kimlik sahibi olmasi ile ilgili
kiiresel 6lgekteki ilk hedeftir [5].

Yasal olarak varligini ispat edemedigi siirece insanlar oy
vermek, ara¢ kullanmak, banka hesabi a¢gmak, kamu
hizmetlerine erismek gibi bir¢ok haktan
faydalanamamaktadir. Diinya Bankasi Gelisim Icin
Kimliklendirme (ID4D) Girisimi 2018 yili Faaliyet
Raporuna (2019) gore diinya {izerinde 1 milyardan fazla
insanin  kimliklerini ispat edecekleri bir belgeleri
bulunmamakta, bu insanlar saglik, egitim, finans
hizmetleri gibi en temel gereksinimlere erisim
saglayamamaktadir. Aym zamanda, kimlik sistemleri
zay1f, diglayici ve insanlarin mahremiyetini riske atan bir
yapida olabilir. Bu da kimlik sistemlerinin sadece
kapsamin1 degil kalitesini de artirmanin 6nemini ortaya
koymaktadir.

Dijital kimlik, basl basina bir blokzincir uygulama
O0rnegi olmasinin yani sira hem blokzincir kullanilarak
yapilacak diger uygulamalar i¢in hem de ¢ogu dijital
hizmete erigim igin bir kolaylastiricidir [6]. Halihazirda
Estonya’da blokzincir teknolojisine dayali dijital
kimlikler kullanilmaktadir. Hollanda, Amerika Birlesik
Devletleri, Isvigre, Liikksemburg ve Avustralya basta
olmak fiizere birgok devlet bu teknolojinin dijital
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kimliklerde kullanimina ydnelik olarak pilot calismalar
yiiriitmektedirler.

3. SISTEMATIK HARITALAMA (SYSTEMATIC
MAPPING)

Sistematik haritalama c¢alismalari, bir simiflandirma
vasitastyla, belirli bir arastirma alanina iligkin genel bir
bakis saglamak ve bu siniflandirmanin kategorilerine
iliskin ~ katkilar1 saymak amaciyla tasarlanirlar.
Sistematik literatiir goézden gecirme ile ortak bazi
noktalart olmakla birlikte, birbirlerinden ama¢ ve veri
analiz yaklagimi bakimlarindan ayrilirlar [7].

Sistematik haritalama siklikla tibbi arastirmalarda
kullanilan bir yontem olmakla birlikte son zamanlarda
farkli  aragtrma  konularinda da  kullanilmaya
baslanmistir. Ancak blokzincir teknolojisinin uygulama
alanlar ile ilgili olarak sistematik haritalama calismasi
oldukga kisith sayidadir.

Sistematik haritalamada ¢aligmalarin aranmasi ve dahil
edilmesi siiregleri tam bir gdzden gecirme ile ayni
kapsamli bicimde gergeklestirilir, ancak siire¢ kritik
degerlendirme ve veri sentezini igermez. Standart bir
sablon ve tanmimlanmis anahtar kelimeler kullanilarak
calismalarin 6nemli yonlerini tanimlamak i¢in segilen
calismalardan veri ¢ikarilir. Bu yaklasim, c¢aligmanin
gerceklestirildigi  {ilke gibi jenerik  degiskenler
konusunda bilgi toplamak i¢in tasarlanmistir [8].

Sistematik haritalama kapsamindaki sentezler kapsamli
olmali ve onceden belirlenmis bagimsiz bir goézden
gecirme metoduna gore yapilmalidir. Sistematik harita
calismasinda hedef bir hipotezin test edilmesi veya
¢alismanin etkilerine iligkin sorulara nitel ya da nicel bir
cevap bulunmasi amaglanmaz, daha c¢ok hangi
arastirmanin, nerede ve nasil yapildigi ile ilgilenilir [9].

4. ARASTIRMA YONTEMI (RESEARCH
METHOD)

Bu ¢alismada, Petersen ve arkadaslar1 (2015) tarafindan
tanimlanmig  olan  sistematik  haritalama  siireci
izlenmistir. Bu siire¢ adimlar1 asagida listelenmis olup
ayrica Sekil 1°de de gosterilmistir.
1. Arastirma sorularinin belirlenmesi
1.1. Gézden gecirmenin kapsaminin ve hedeflerin
belirlenmesi

2. Arastirmanin yiirtitiilmesi

2.1. Aragtirma sorularindan arama soz dizilerinin
olusturulmasi

2.2. Aragtirma
belirlenmesi

yapilacak  veri  tabanlarmin
2.3. Tim yaymlarin listelenmesi

3. Yaymlarin elemeden kalite

degerlendirmesi
3.1. Eleme kriterlerinin belirlenmesi

gecirilmesi  ve

3.2. Ilgili yaynlarin kriterlere gore listelenmesi
4, Ozetlerden anahtar kelimelerin ¢ikarilmasi

4.1. Segilen birincil yaymlardan veri ¢ekmek i¢in veri
alanlarinin belirlenmesi

5. Veri ¢ikarma ve haritalama siireci
5.1. Verilerin sentezi ve sistematik haritalama

4.1. Arastirma Sorularinin Belirlenmesi
(Determination of Research Questions)

Sistematik haritalama siirecinin ilk adimi arastirma
sorularmin belirlenmesidir. Bu c¢alismada, blokzincir
teknolojisinin dijital kimlik alaninda kullanilmasina
yonelik ¢aligmalarin arastirilmasi hedeflenmektedir. Bu
kapsamda, siirecin sonraki adimlarina da dayanak olmak
iizere asagidaki arastirma sorulari (AS) belirlenmistir:

AS1: Blokzincir  teknolojisinin  dijital  kimlik
uygulamalar1 konusunda yiiriitilmiis olan ¢aligmalarin
yaym cesitleri, calismalarin cografi dagilimlari ve
calismalarin ¢ikt1 tipleri nelerdir?

Bu sorunun cevabi c¢aligmalarin genel yapisi hakkinda
bilgi sahibi olmak, gelecekte yiiriitiilecek ¢alismalar igin
mevcutta eksik olan galisma gesit ve c¢ikti tiplerini
anlamak konularinda yardimci olacaktir.

AS2: Blokzincir teknolojisinin dijital kimlik alaninda
kullanilmasina iligkin  olarak hangi basliklarda
aragtirmalar ylritilmistiir?

Secilmis olan veri tabanlarindan elde edilen tiim ilgili
caligmalar degerlendirilerek mevcut ¢aligma konular
listelenmis olup bu soruya verilecek cevap ile blokzincir
teknolojisinin dijital kimlik alaninda kullanimina ydnelik
daha ileri ¢aligmalar yapmak isteyen arastirmacilara
calisilabilecek konular hakkinda bir fikir verilmektedir.

AS3:  Blokzincir  teknolojisinin  dijital  kimlik

uygulamalar1 konusundaki mevcut arastirmalarda hangi
problemler ele alimmistir? Dijital kimlikle ilgili olarak

=
&= Arastirma Yaymnlarin Ozetlerden anahtar .
ZE sorusunun Aﬁﬁt‘;’ﬁﬁg? elemeden kelimelerin lxl%’:af;ﬁ;?ii‘e’:i
7 3 tamimlanmast M gegirilmesi ¢ikarilmasi
) 4 h 4 A h 4 A 4
=) Gozden gegirme . i Siniflandirma : ; ;
Z kapsam1 Tim yaymlar Ilgili yaymlar gemas1 Sistematik harita
)
)

Sekil 1. Sistematik haritalama siireci [7] (The systematic mapping process)
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blokzincir teknolojisinin ¢dziim vadettii mevcut
sorunlar nelerdir?
Dijital kimlikler ve kimlik yonetimi konularinda

yapilmis olan c¢ok sayida caligma olmakla birlikte,
blokzincir teknolojisinin mevcut kimlik ydnetiminin
hangi sorunlarina ¢6ziim getirebilecegi konusu spesifik
olarak degerlendirilmelidir. Bu arastirma sorusunun
cevabi ile blokzincirin ¢dziim getirebilecegi sorunlar
smiflandirilarak daha ileri caligmalar icin
odaklanilabilecek  alanlar  konusunda  bir  fikir
verilmektedir.

AS4: Blokzincir teknolojisinin dijital kimlik alanindaki
mevcut problemlere sundugu ¢oziimler nelerdir?

Bu sorunun cevabi birinci Arastirma Sorusunun
cevabinda yer alan cikti tipleri ile iliskilendirilerek
onerilmis olan ¢éziimler ana bagliklar altinda verilmistir.

Arastirma sorularinin belirlenmesiyle, birinci agsama
sonucunda gozden gegirme kapsami temel olarak
asagidaki bigimde olugmustur.

e  Arastirma Sorusu 1:
—  Yaymlarin cesidi
—  Calismalarin kaynagi (iilke ve sektor)
—  Calismalarin ¢ikt1 tipleri
e  Arastirma Sorusu 2:
—  Calismalarin konu basliklar1
e  Arastirma Sorusu 3:
—  Caligmalarda ele alinan problemler
e  Arastirma Sorusu 4:

— Calismalarda ele alinan
sunulan ¢6ziim onerileri

problemlere

4.2. Arastirmamn Yiiriitiilmesi (Conduction of
Research)

4.2.1. Arastirma sorularindan arama soz dizinlerinin
olusturulmasi (Creating search strings from
research questions)

Blokzincir teknolojisinin  dijital kimlik alaninda
kullanimina iliskin 6ncelikli ¢alismalarin belirlenmesi
i¢in arastirma sorular1 dikkate alinarak arama s6z dizini
olusturulmustur. Bu asamada, arastirmacilarin  6n
yargisini devre disi birakmak ve ilk asamada miimkiin
oldugunca fazla caligmay: listelemek icin arama s6z
dizini genis tutulmus, anahtar kelimeler olarak
“blockchain”, “digital”, “identity”, <“certificate” ve
“licence” belirlenmistir.

Belirlenen kelimelerle bazi pilot aramalar yapilarak
arama sonuglart degerlendirilmis, nihai olarak “AND” ve
“OR” kombinasyonlari ile, belirlenmis olan bilimsel veri
tabanlarinda aranmistir. Aramada “blockchain” terimi
sabit  kalmak tizere diger terimlerin  farkh

! Google Scholar veri tabaninda, tiim metin iginde yapilan s6z
dizini aramasit sonucunda 16.200 yayin listelenmistir. Bu
nedenle, bu veri tabanindaki aramada “allintitle: blockchain

kombinasyonlart  kullanilarak ~ "blockchain”  AND
("digital identity" OR "digital certificate” OR "digital
licence") s6z dizini arastirilmistir.

4.2.2. Arastirma yapilacak veri tabanlarinin
belirlenmesi (Selection of the databases to be
researched in)

Arama i¢in anahtar kelimelerin ve s6z dizilerinin
belirlenmesinden sonra igerisinde arama yapilacak
bilimsel veri tabanlari se¢ilmistir. Veri tabanlari
secilirken Google ya da Yandex aramalar1 gibi gri
literatliriin kullanilmamasina karar verilmis, konferans
bildirileri, kitap ve dergi yaymlar gibi yliksek kalitede
makalelere yogunlagilmis, arama yapilirken yaymn tiirii
kisitlanmistir. Yapilan galigmalarin listelenmesi icin alt1
bilimsel veri taban1 se¢ilmistir:

e ACM Digital Library

o BASE (Bielefeld Academic Search Engine)
e Google Scholar

e  Microsoft Academic

e Science Direct

e  Springer Link

4.2.3. Tiim yaymlarin listelenmesi (Listing of all
publications)

Belirlenmis olan arama s6z dizini se¢ilmis olan bilimsel

veri tabanlarinda arandiktan sonra tiim arama sonuglari

birlestirilmistir. Ilk arama sonuglarina gore bulunan

yayinlarin veri tabanlarina gére dagilimlar1 Cizelge 1°de

verilmistir.

Cizelge 1. Arama sonucunda listelenen ilgili yayin sayilari (The
number of relevant publications listed in the search

result)
Veri tabam Yayin sayisi
ACM Digital Library 247
BASE (Bielefeld Academic Search Engine) 164
Google Scholar* 14
Microsoft Academic 38
Science Direct 155
Springer Link 120
Toplam 738

4.3. Yaymnlarin Elemeden Gegirilmesi (Screening of
Publications)

Listelenen tiim yayinlar, hem dogrudan arastirma sorulari
ile ilgili olmasi beklenmediginden, hem de farkli

nedenlerle incelenmesi uygun ya da miimkin
olmadigindan bir elemeden gegirilerek birincil yayimnlarin
listesine ulagilmistir. Eleme siireci iki asamada

gerceklestirilmistir. Ik eleme asamasinda, listelenen
yayinlar baglhiklarina gore degerlendirilmis, arastirma

digital identity” s6z dizini ile sadece yayin bagliklar1 i¢erisinde
arama yapilmistir.

486



BLOKZINCIR TEKNOLOJISININ DIJITAL KIMLIK YONETIMINDE KULLANIMI : BIR SIST ... Politeknik Dergisi, 2020; 23 (2) : 483-496

bagligina uygun olmayanlar listeden c¢ikarilmistir.
Basliga gore karar verilemeyen yaymlar daha detayli
okuma i¢in bir sonraki asamaya aktarilmistir. Bagliklar
disinda yaymlar1 ilk asamada degerlendirme dist
birakmak i¢in bazi hari¢ tutma kriterleri kullanilmustir:

a) Yayin bagligi arastirma konusu ile ilgili
olmayan yayinlar,

b) Tam erigim imkani olmayan yaynlar,

¢) Ingilizce olmayan yaymlar,

d) Tekrarli olan (farkli veri
listelenen) yayinlar,

e) Yaym tipi uygun olmayan (sunum, biilten)
yayinlar.

tabanlarinda

Yayin baslig1 ve yukarida verilmis olan dort kritere gore
elenmis olan yaymlarin eleme gerekgelerine gore
dagilimlarn  Cizelge 2’de verilmistir.  Blokzincir
teknolojisi 2008’den sonra ortaya ¢ikmis olan yeni bir
konu oldugundan ve incelenmis olan ¢alismalarin en
eskisi 2014 yilina ait oldugundan ¢alismalarin tarihlerine
dayali bir eleme yapilmamustir.

Cizelge 2. Hari¢ tutma kriterlerine gore ilk asamada elenen
yaymlarin sayilar1 (The number of eliminated
publications in first screening according to
exclusion criteria)

Konu bashigi uygun olan ve diger dort haric tutma
kriterini gegen yayinlar 6zet boliimleri okunarak ilgililik
kriteri bakimindan emin olunduktan sonra ikinci eleme
asamasina gecilmektedir. ik inceleme sonuglarina gore,
alti1 veri tabanindaki arama sonucunda bulunan toplam
738 yayindan 77 adedi ikinci asamada degerlendirmek
iizere secilmistir. Tk asamada elenen yayinlarimn listeden
cikarilmasiyla kalan 77 yaymnin veri tabanlarina gore
dagilimlar1 Cizelge 3’te verilmistir.

Cizelge 3. Ik eleme sonucunda secilen yayn sayilar1 (The

number of selected publications after first
screening)
Veri tabanm Yayin sayisi
ACM Digital Library 6
BASE (Bielefeld Academic Search Engine) 39
Google Scholar 4
Microsoft Academic 20
Science Direct 6
Springer Link 2
Toplam 77

Ilk asamadan sonra kalan 77 yaymn tamamimin tam
metni incelenerek blokzincir ve dijital kimlik konusu ve
arastirma sorulari ile tam ilgili olmayan yayinlar ikinci

Haric tutma kriteri Yayin sayisi bir elemeye tabi tutulmustur. Bu eleme sonucunda 40
Konu baglig tam ilgili olmayan yaynlar 590 yayin listeden ¢ikarilarak nihai degerlendirme igin 37
Tam erigim imkani olmayan yayinlar 8 yayin secilmistir. Asagida verilmis olan Sekil 2°de veri
Ingilizce olmayan yayimlar 20 tabanlarindan yapilan sorgulama sonucunda elde edilen
Tekralrll olan (farkl: veri tabanlarinda listelenen) M yayinlarin sayilari ile eleme agamalar sonucunda segilen
yaymar birincil yayinlarin adetleri verilmistir.
Yayin tipi uygun olmayan yaynlar 2
ikinci asamaya aktarilan yayinlar 77
Toplam 738
—
/i%/\ ACM Digital > Birlestirme sonucu > Tekrarlarin silinmesi
2 Library (247) (738) (697)
g v
B — -
> Erisim saglanamayan Ingilizce olmayan
= ] BASE yayinlarin silinmesi < yaymlarin silinmesi
x . (164) J (669) 677)
>
. —— v
=2 8 — Google Scholar
% 38 — (14) _ Yayn tipi uygun olmayan Konu bagligr ve 6zete gore
5 | yayinlarin silinmesi > segim
= N (667) (77)
< o — Microsoft
% (@) Academic (38) v
§ Tam metin okuma sonucu
5] — se¢im
3 v
i - Science Direct S
& L (155) J
3
S L
z < — Nihai birincil
=) | Springer Link yaymlar
e @0 37)

Sekil 2. Yayinlarin arama, elemeden gecirme ve segim siireci (Search, screening and selection process for the publications)
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4.4. Ozetlerden Anahtar Kelimelerin Cikarilmasi
(Extracting Keywords from Abstracts)

Bu asamada, birincil yayimn olarak belirlenmis olan 37
caligmanin Oncelikle Ozet ve sonu¢ kisimlari, bu
kisimlarin yeterli bilgi igermedigi durumlarda tam metni

veriler Ms Excel kullanilarak olusturulmus bu tablonun
ilgili alanlarina kaydedilmistir. Tasarlanmis olan tabloda

yer alan alanlar Cizelge 4’te verilmistir.

Cizelge 4. Yayinlarin listelenmesinde kullanilan veri maddeleri
(Data items which used for listing publications)

okunarak yaymlarin temel baglami, c¢ikti ve katkilari

cikarilarak tim yayinlardaki anahtar kelimeler bir araya
getirilmis, daha ist diizey ve genel bakis agisiyla

yaymnlart temsil eden kategoriler tanimlanmustir.

Incelenmis olan birincil yaymlar sonuglarma gore

degerlendirme ve arastirma caligmasi, model Onerisi,

pilot calisma ve uygulama gelistirme olarak kategorilere
ayrilmis olup bu kategoriler altinda ilgili yayinlarin ele

aldiklar1 konular Sekil 3’te verilmistir.

Segilmis olan 37 yayinda yer verilmis olan anahtar

kelimeler bir araya getirilerek listelenmistir. Bu
yayinlarda toplam 79 farkli anahtar kelime bulunmakta

olup 25 yaymda “blockchain”, 16 yayinda “digital
identity”, 8 yayimnda “distributed ledger technology”, 5

yaymnda “KYC-Know Your Customer” anahtar
kelimelerine yer verilmistir.

4.5. Veri Cikarma ve Haritalama (Data Extraction

and Mapping)

No Veri maddesi Aciklama
VMO1 Yer aldig veri Yayinin alindig bilimsel veri tabani
tabani ad1
VMO2 | Yaymn baslig Yayinin baslig1
VMO3 | Yazarlar Yayinin yazar(lar)inn isim bilgileri
VMO04 | Yayn tipi Makale, kitap, tez, rapor, bildiri vb.
VMO5 | Alintilanma sayis1 | Yaymin alintilanma sayist
vMos | Ulke Yayinin kaynak iilkesi (birinci yazar ya
da yayimci kurulus)
VMO7 | Yayin tarihi Yayinlanma tarihi
VMO8 | Yaymin kaynag: Akademik, kamu, 6zel sektor vb.
VMO9 | Ozet (Ingilizce) Yayin 6zetinin orijinal metni
Ozet (Tiirkce e L
VM10 cevirisi) Yayn Ozetinin yazarlarca yapilan ¢evirisi
VM11 | Anahtar kelimeler Yaymda yer verilmis olan anahtar
kelimeler
Problemler, Yayinda belirtilmis olan, konu ile ilgili
VM12 .
aragtirma sorulari problemli alanlar
Calismanin Yayinda belirtilmis olan bulgu ve
VM13 S
bulgulari (sonuglar) | sonuglar ile 6neriler
VM14 | Ciktr tipi Degerlendmne-ar_agtlr.ma, model Onerisi,
uygulama, prototip, pilot ¢aligma vb.

Bu calisma kapsaminda veri toplamak ve toplanan
verileri degerlendirerek sentezlemek {iizere bir tablo
yapist tasarlanarak incelenen tiim yayinlardan elde edilen

Bolim 4.1.°de verilmis olan arastirma sorularinin
yanitlanmasinda bu veri maddelerinin istatistik ve
analizlerinden faydalanmistir.

Blokzincir Teknolojisi ve Dijital Kimlik

Degerlendirme-
arastirma calismasi

Model 6nerisi

Uygulama

Pilot cahsma gelistirme

Sovrin, uPort, ShoCard
¢oziimleri (4)

Kendi Kendine Egemen
Kimlik (SSI) (6, 14, 21)

Kendi Kendine Egemen

Kimlik (SSI) (2) BlockPKI (17)

Problem, giigliikkler ve
genel degerlendirme (8,
9, 10, 15, 19, 20, 25, 31,

36, 37)

Akademik sertifika
dogrulama (7, 18)

Kimlik kanitlama (5) BlDaaS (23)

Kamu sektoriinde
uygulanma (11, 12, 29)

Veri kimligi (13)

Sora Kimlik (30)

IoT ve akilli sehirler (22,
24)

Miisterini Tan1 (KYC) (3)

NIDBC (33)

Kendi Kendine Egemen
Kimlik (SSI) (34)

|| Dijital kimlik (1, 26, 27,

35)

EIDAS uyumlu dijital
kimlik (32)

Agik Anahtar Altyapisi
(PKI) (16, 28)

Sekil 3. Yaymlarin kategorileri ve her bir kategoride ele alinan konular (ilgili yayinin Cizelge 5’deki yayin listesindeki sira
numarasi parantez igerisinde verilmistir) — (Categories of publications and the topics covered in each category (the
sequence number of the publication in Table 5 was given into paranthesis))
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4.5.1. Arastirma sorularimin yamtlar: (Answers to
research questions)

Calismanin ilk asamasinda belirlenmis olan dort
aragtirma sorusuna iliskin sonu¢ ve yanitlar asagida
siralanmustir.

AS1: Blokzincir  teknolojisinin  dijital ~ kimlik
uygulamalar1 konusunda yiiriitilmiis olan ¢alismalarin
yaym cesitleri, caligmalarin cografi dagilimlar1 ve
calismalarin ¢ikt1 tipleri nelerdir?

e  Yayn tipleri (VM04)

Asagida verilmis olan Sekil 4’de, secilmis olan
yaymlarin tipleri gosterilmektedir. Bu ¢aligmada yayin
tipi olarak konferans bildirisi, siireli yaymn makalesi,
makale, tez, rapor, Kkitap bolimii ve On rapor
belirlenmigtir.  Caligmalarin ~ ¢ogunlugu  konferans
bildirisi (%29,7), siireli yaym makalesi (%24,3) ve
makale (%21,6) tipindedir.

Birincil yayinlarin yayin tiirlerine gore dagilimi

Konferans bildirisi
Siireli yaymn makalesi
Makale
Yiiksek Lisans Tezi
Rapor

On rapor .
Kitap bolimii [Jfj 1
0 2 4 6 8 10 12

e . Birincil yaymlarin yayin tirlerine gore dagilimlar
Sekil 4. Birincil 1 tirleri 6re dagiliml
(Distribution of primary publications according to

types)

e Calismalarin kaynag (VMO08) ve cografi dagilim
(VMO06)

Asagida verilmis olan Sekil 5’te, secilmis olan birincil

yaymlarin  kaynaklart  gosterilmektedir. Yaymnlarin

kaynaklar1 akademik kurulus (iiniversite, enstitii), kamu,

Ozel sektor ve tiniversite-6zel sektor isbirligi bigiminde

kategorize edilmistir. Yayinlarin kaynagi biiyiikk oranda
(%75,7) akademik kuruluslardir.

Birincil yaymlarin cografi dagilimlart Sekil 6’da
verilmistir. Buna gore, en fazla yayin 7 adet ile Amerika
Birlesik Devletleri’ne (%18,9) ait olup Amerika Birlesik
Devletleri’ni 4’er yayinla (%10,8) Almanya ve Hollanda
izlemektedir. Listedeki diger iilkelerin yayin sayilar1 3 ve
daha azdir. 37 yayinin 20 tilke ve Avrupa Birligi arasinda
dagilmig olmasi konuya tiim diinyadan ilgi oldugunu
gostermektedir.

Birincil yayinlarin kaynaklarina gore dagilimi

Akademik kurulug
(Universite,Enstitii)

I 28

Ozel Sektor [l 4

Kamu [ 4
Universi?e ve :(z;el sektor 11
isbirligi
0 5 10 15 20 25 30
Sekil 5. Birincil yaymlarin yayin kaynagina gore dagilimlar

(Distribution of primary publications according to
sources)

Yaymlarin cografi dagilimi
ABD
Hollanda

##|
~

Almanya

w

Malezya
italya

NN

Fransa
Tayland
Portekiz
Meksika

Liiksemburg
Kanada
Japonya
Isvigre
Isveg
Ispanya
irlanda
Ingiltere
Hindistan
Giiney Kore
Filipinler

N N = I S S N N T

Avrupa Birligi

2 4 6 8

Sekil 6. Birincil yayinlarin cografi kaynagina gore dagilimlar:
(Distribution of primary publications according to
geographic origin)

e Calismalarin ¢ikt: tipleri (VM14)

Birincil ¢aligmalar sunmus olduklari katki ve bulgularina
gore degerlendirme-arastirma g¢alismasi, model Onerisi,
pilot calisma, uygulama gelistirme olarak kategorize
edilmis olup bu c¢ikt1 tiplerine gore dagilim Sekil 7°de
verilmigtir.

Caligmalarin biiyiik boliimii (%51,4) konu ile ilgili genel

bilgilere yer veren degerlendirme ve arastirma
calismalaridir. Degerlendirme-arastirma  galigmalarini
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model dnerisi iceren ¢aligmalar (%29,7) takip etmektedir.
Uygulama gelistirme ve pilot ¢aligsma igeren ¢aligmalarin
sayilar1 nispeten daha diisiiktiir.

Yaymlarin ¢ikt1 tiplerine gore dagilimi

AS2: Blokzincir teknolojisinin dijital kimlik alaninda

kullanilmasma iligkin  olarak  hangi basliklarda
aragtirmalar yliriitilmiistiir?
Blokzincir teknolojisinin  dijital kimlik alaninda

kullanilmasina iligkin olarak belirlenmis olan 37 adet
birincil yaymin bagliklar1 ve c¢aligma igeriginde yer

Degerlendirme-arastirma

¢aligmasi

Model dnerisi _ 11

Uygulama gelistirme - 5

Pilot ¢alisma l 2

0 5 10 15

verilmis temel konular Cizelge 5’te verilmistir.

—  F

20

Sekil 7. Birincil yaymnlarin ¢ikti tiplerine gore dagilimlari
(Distribution of primary publications according to

output types)

Cizelge 5. Birincil yayinlarin listesi (The list of primary publications)

No Yayin Bash@ Yayin Kapsaminda incelenen Konular
Blokzincir teknolojisinin uygulanabilirliginin degerlendirilmesi igin bir
o . karar modeli ortaya konmaktadir.
1 On the Relevance of Blockchain in Identity Blokzincire dayal}ll dijital kimlik ¢6ztimlerinden uPort, Sovrin ve ShoCard
Management [4] L .
onerilen  karar modeli  kapsaminda  uygunluk  bakimindan
degerlendirilmektedir.
2 Deployment of a Blockchain-Based Self-Sovereign | Blokzincire dayali bir Kendi Kendine Egemen Kimlik (SSI) ¢6ziimii i¢in
Identity [10] pilot ¢alisma sunulmaktadir.
3 Privacy-preserving KYC on Ethereum [11] Blokzincirin ﬁna{ns s_ekté?rﬁnde, Miisterini Tan1 (KYC) yiikimliligi icin
kullanilmasina yonelik bir program tasarimi sunulmaktadir.
4 A First Look at Identity Management Schemes on | Blokzincir teknolojisinin dijital kimlik alaninda sundugu ¢oziimleri uPort,
the Blockchain [12] Sovrin ve ShoCard uygulamalari iizerinden degerlendirilmektedir.
Using Blockchain to Create Transaction Identity for | Kimlik sahibi olmayan evsizlerin kamu hizmetleri ve yardimlarindan
5 Persons Experiencing Homelessness in America: | faydalanmasi i¢in blokzincir teknolojisinin dijital kimlik ¢6ziimii olarak
Policy Proposal [13] kullanimina ydnelik bir pilot ¢aligma sunulmaktadir.
6 The Horcrux Protocol: A Method for Decentralized | Biyometrik kimlik bilgisinin blokzincirde tutuldugu Kendi Kendine
Biometric-based Self-sovereign Identity [14] Egemen Kimlik (SSI) uygulamasi i¢in bir model onerisi sunulmaktadir.
7 A Graduation Certificate Verification Model via | Akademik sertifikalarin kimlik dogrulamast igin blokzincir teknolojisinin
Utilization of the Blockchain Technology [15] kullanimina dair bir model dnerisi sunulmaktadir.
8 Eagle-eye on identities in the digital world: | Blokzincir teknolojisinin dijital kimlik alaninda uygulanmasina yonelik bir
evolution and challenges [16] degerlendirme sunulmaktadir.
Global Challenge of Identity: Blockchain E-ID | Blokzincir teknolojisinin dijital kimlik alaninda uygulanmasina yénelik bir
9 System for a Sustainable Development and Good | degerlendirme sunulmaktadir.
Governance [17]
10 Distributed Ledger Technologies for Developing | Blokzincir teknolojisinin dijital kimlik alaninda uygulanmasina yonelik bir
Asia [18] degerlendirme sunulmaktadir.
11 Decentralized digital identity management using | Blokzincire dayali dijital kimlik yonetimi ve bu ¢oziimiin kamu sektorii
blockchain and its implication on public sector [19] | {izerindeki etkileri degerlendirilmektedir.
Challenges and Opportunities of Blockchain-based | Blokzincir teknolojisinin dijital kimlik alaninda kullanilmasi ve kamu
12 Platformization of Digital Identities in the Public | sektoriinde uygulanabilirligine dair bir degerlendirme sunulmaktadir.
Sector [20]
Kullanicilarin hassas verilerinin sifreli bigimde dagitimini ve verilerin
13 Invisible Ink : blockchain for data privacy [21] kullanicilar1  tarafindan  yonetilebilmesini  saglayan  bir  model
onerilmektedir.
Self-Sovereign  Identities  for  Humanitarian | Kendi Kendine Egemen Kimlik ¢6ziimii olarak blokzincirin dijital kimlik
14 Interventions, A Case Study on Protective Cash | alaninda kullanilmasi i¢in bir model onerilmektedir.
Transfer Programs [22]
Towards a Theory of Decentral Digital Process | Merkezi olmayan dijital ekosistem, miilteciler i¢in blokzincire dayali
15 Ecosystems : Evidence from the Case of Digital | dijital kimlik ¢6ziimiine dair bir proje tizerinden degerlendirilmektedir.
Identities [23]
16 A Distributed Public Key Infrastructure for the Web | Blokzincir teknolojisinin web kimligi i¢in A¢ik Anahtar Altyapisi (PKI)
Backed by a Blockchain [24] alaninda kullanimina yonelik bir degerlendirme sunulmaktadir.
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No Yayin Bash@ Yayin Kapsaminda incelenen Konular
17 BlockPKI:  An  Automated, Resilient, and | Blokzincir teknolojisinin web kimligi i¢in A¢ik Anahtar Altyapisi (PKI)
Transparent Public-Key Infrastructure [25] alaninda kullanimima yonelik bir pilot ¢aligma sunulmaktadir.
18 Using blockchain as a tool for tracking and | Akademik sertifikalarin kimlik dogrulamasi igin blokzincir teknolojisinin
verification of official degrees: business model [26] | kullanimina dair bir model &nerisi sunulmaktadir.
Paci . Estonya tarafindan uygulanan e-Residency programu kimlik dogrulama
19 E-Residency and Blockchain [27] stirecini de igeren riskler ve katkilar bakimindan degerlendirilmektedir.
Blokzincir teknolojisinin e-Devlet hizmetlerine erisim ve kimlik
20 Blockchain, Digital Identity, E-government [5] dogrulamas: alaninda uygulanmasmin yasal, politik ve teknik etkileri
degerlendirilmektedir.
I . . . Dijital hizmetlere erismek i¢in web ortaminda kullanilan dijital kimliklerin
Towards self-sovereign identity using blockchain L e . . P
21 yonetiminde blokzincire dayali Kendi Kendine Egemen Kimlik ¢oziimiine
technology [28] T PO
iliskin model Onerisi sunulmaktadir.
29 How digital identity on blockchain can contribute in | Blokzincire dayali djital kimlik ¢oziimlerinin akilli sehir tasariminda
a smart city environment [29] kullanimina yénelik bir sistematik haritalama ¢aligmasi sunulmaktadir.
Blokzincire Dayali Hizmet Olarak Kimlik (BIDaaS) ¢6ziimiiniin bir mobil
23 BIDaaS: Blockchain Based ID As a Service [30] telfjkomunlk?syop §1rket1n1n mobil kullanlcﬂafl igin klmhk. ve kimlik
dogrulama y6netimi altyapisi olarak nasil ¢alistigini gosteren bir uygulama
Ornegi sunulmaktadir.
Identity Management Systems for the Internet of | Nesnelerin interneti ig¢in  kimlik uygulamasinda  blokzincirin
24 Things: A Survey Towards Blockchain Solutions | kullanilmasina yonelik bir degerlendirme sunulmaktadir.
[31]
Fintech for Financial Inclusion: A Framework for Fmang al'katlhm ve ﬁp ans se Ktbrinde teknOIOJm.l n etk“‘l k}ﬂlar{l mt 1em
25 P - : - blokzincire dayali Miisterini Tam1 (KYC) ve dijital kimlik ¢oziimleri
Digital Financial Transformation [32] - . .
degerlendirilmektedir.
Transforming Face-to-Face Identity Proofing into | Blokzincir teknolojisinin anonim olarak kimlik kanitlamada kullanimina
26 | Anonymous Digital Identity Using the Bitcoin | iliskin bir model 6nerisi sunulmaktadir.
Blockchain [33]
27 Achieving  Service  Accountability = Through | Blokzincir ve dijital kimlik teknolojilerinin birlestirilerek hesap
Blockchain and Digital Identity [34] verebilirligin artirilmasina yonelik bir model 6nerisi sunulmaktadir.
28 Blockchain: the Emperors New PKI? [35] BIE)kZInCIIj teknolojisinin dijital kimlik alaninda uygulanmasina yonelik bir
degerlendirme sunulmaktadir.
A Blockchain Ecosystem for Digital Identity: | Blokzincir teknolojisinin dijital kimlik alaninda kullanilmasi ve kamu
29 Improving Service Delivery in Canada’s Public and | sektoriinde uygulanabilirligine dair bir degerlendirme sunulmaktadir.
Private Sectors [36]
30 Sora Identity: Secure, Digital Identity on the | Blokzincir teknolojisinin dijital kimlik alaninda kullanilmasina iligkin bir
Blockchain [37] uygulama Ornegi sunulmaktadir.
Blockchain Technology the Identity Management | Blokzincire dayali farkli kimlik yonetimi ve kimlik dogrulama gergeveleri
31 and Authentication Service Disruptor: A Survey | elestirel olarak incelenmektedir.
[38]
32 Integrating Digital Identity and Blockchain [39] Kendi Kendine Egemen Kimlikler kavramina genel bir bakig
sunulmaktadir.
33 A Practical National Digital ID Framework on | Blokzincire dayali Tayland Ulusal Dijital Kimlik gergevesi onerilerek
Blockchain (NIDBC) [40] uygulama 6rnegi sunulmaktadir.
34 A survey on essential components of a self- | Kendi Kendine Egemen Kimlikler kavramina genel bir bakis
sovereign identity [41] sunulmaktadir.
Implementing Decentralized Digital Identity using Ceyrlm ici l_<1mhk yonetllmll ve K?I}dl Ke_ndlhne Egemen Kimlik kavram_la_rl
35 : degerlendirilerek blokzincirin dijital kimlik alaninda uygulanmasi igin
Blockchain [42] . P .
kavramsal bir model 6nerilmektedir.
Blockchain and a Digital Identity System: Simply | Blokzincir teknolojisinin dijital kimlik alaninda uygulanmasina yonelik bir
36 another mislead application of a popular technology | degerlendirme sunulmaktadir.
[43]
37 Digital ldentity Management on Blockchain for | Blokzincir teknolojisinin dijital kimlik alaninda uygulanmasina yonelik bir
Open Model Energy System [44] degerlendirme sunulmaktadir.

Cizelge 5’te verilmis olan calisma konularmmin e  Blokzincir teknolojisi ve Miisterini Tam (KYC —

degerlendirilmesi sonucunda, yiiriitiilen arastirmalarin Know Your Customer) yiikiimliligi icin kullanim

temel konu basliklar1 agagidaki bicimde 6zetlenmektedir: potansiyeli,

e Blokzincir teknolojisinin dijital kimlik alaninda e  Kimlik sahibi olmayan miilteciler ve evsizler igin
kullaniom  potansiyeline iliskin inceleme ve dijital kimlik yonetiminde blokzincir teknolojisinin
degerlendirmeler, kullanima,

e Blokzincir teknolojisine dayali dijital kimlik e Akademik sertifikalar igin kimlik dogrulamada
uygulamalari olan uPort, Sovrin ve ShoCard’a blokzincir teknolojisinin kullanimu,
iligkin inceleme ve degerlendirmeler, e Blokzincir teknolojisine dayali dijital kimlik

e Blokzincir teknolojisine dayali Kendi Kendine ¢oztimlerinin kamu sektoriinde uygulanmasi,
Egemen Kimlik (SSI — Self Sovereign ldentity) o pjjital hizmetlere erigimde kullanilan ~ dijital

¢Ozimil,
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Anahtar Altyapisi (PKI — Public Key Infrastructure)
uygulamasi,

e Nesnelerin interneti ve akilli sehirlerde blokzincir
teknolojisine dayali dijital kimlik kullanimu.

Caligmalarin ~ biiyiik  boliimii  degerlendirme  ve
incelemeye dayali teorik arastirmalart i¢ermekte olup
yukarida siralanmis olan konulara iliskin gergek hayat
uygulamalar1 ya da uygulamaya gecirilebilecek kapsamli
model Onerileri alanlarinda yeterli yayin bulunmadigi
degerlendirilmektedir.

AS3:  Blokzincir  teknolojisinin  dijital  kimlik
uygulamalar1 konusundaki mevcut arastirmalarda hangi
problemler ele almmistir? Dijital kimlikle ilgili olarak

blokzincir teknolojisinin ¢oziim vadettigi mevcut

sorunlar nelerdir?

Birincil yayinlarin tamaminin tam metni incelenerek
calisma konularma iligkin olarak deginilmis problemler
ve iyilestirilebilir alanlar her bir ¢aligma i¢in maddeler
halinde listelenmistir. Ilk listelemede 37 adet birincil
yaymnda deginilmis olan 80 adet problem ifadesi tespit
edilmistir. Listelenen konular daha sonra ana bagliklar
halinde kategorize edilerek siniflandiriimistir. Ele alinan
problemler yayinlarda yer verilme adetleriyle birlikte
Cizelge 6°da listelenmistir. Ele alinan problemler ayrica
Sekil 8’de, ilgili kategoriler altinda gdsterilmistir.

Cizelge 6. Yayinlarda ele alinmis olan problemler (The problem statements reviewed in publications)

Yayinlarda Ele Alinmis Olan Problemler

Adet

Mevcut kimlik yonetim sistemlerinin gizlilik, giivenlik, kullanilabilirlik ve mahremiyet konularindaki eksikligi,
bireysel ve kitlesel izlemeye, yolsuzluk ve veri ihlallerine agik olmasi, kimlik dogrulama metotlarinin verimsizligi, 16
yiiksek kayit maliyetleri ve vatandaslarin siireclerine uyumsuzluk

giicliikleri ve yardimlarin koordinasyonundaki problemler

Diinya iizerinde 1,1 milyardan fazla insanin kimliginin olmamasi, kimliksiz insanlarin kamu hizmetlerine erisim

Dijital kimlikler i¢in {iglincii taraflara ya da giivenilir Sertifika Otoritesine (CA) giiven zorunlulugu 7

vatandaslara getirdigi kiilfet

Farkl kuruluglarca tutulan kimlik kayitlar1 arasinda uyumsuzluk, giincelleme ve koordinasyon giigliigii ve

~

Insanlarin gesitli hizmetlere erisebilmek icin ok sayida dijital kimlige sahip olma zorunluluklari, farkli hizmetler icin
farkli kimlik dogrulayici bilgileri hatirlama zorunlulugu nedeniyle kullanicilar agisindan kullanigsizlik

Mevcut sistemde kimlik sahiplerinin kendi verilerini yonetememesi

olmasi

Yiiksekogretim sertifikalarinda sik rastlanan sahtecilik, bu sertifikalarin dogrulanmasinin zaman alic1 ve maliyetli

Merkezi sistemlerin tek nokta hatasi riski

Sertifika Otoritelerinin (CA) giivenlik riski

gizlilik

Blokzincir kimlik uygulamalarinda diizenleme ve standartlarin eksikligi, performans, dlgeklenebilirlik, mahremiyet ve

Blokzincir ile kimlik yonetimi konusundaki ¢aligma sayisinin az olmasi

NN [ WWw| w (o o

Dijital kanallardaki islemlerin hacmindeki artis nedeniyle dijital kimlik kullaniminin da artmasi ve karmasiklagmasi,
insanlarin kimliklerini kanitlamalari i¢in uygun maliyetli ¢6ziimlere olan ihtiyag

kara para aklama riskleri

Estonya devleti tarafindan sunulan e-Residency hizmeti kapsamindaki dijital kimliklerin giivenlik, vergi kagirma ve

Hem 6zel hem de kamu hizmetlerine erigim igin kimlik dogrulamanin en kritik unsur olmast, etkin bir dijital kimlik
sisteminin yoklugunun devletlerin dijital doniisiimiinii kisitlamasi

N

Mevcut finans sisteminin devletler tarafindan verilen kimliklere bagimli olmast

Mevcut kimlik yonetimi sistemlerinin 6l¢eklenebilirlik, birlikte ¢alisabilirlik ve mobilite gibi bazi dogal IoT
ozelliklerine uyumsuzlugu, IoT i¢in erisim kontrolleri, mahremiyet, giiven, performans problemleri

Akall1 sehirlerin olusturulmasi i¢in giivenilir ve uygun maliyetli dijital kimliklere olan ihtiyag

Fiziksel kimlik belgelerine dayanan kimlik araglarinin dijital yaklagimi desteklememesi

Hizmet saglayicilarin kullanici kimlik verilerini tutma zorunlulugunun getirdigi maliyet

bilgilerin toplanmasi

Kullanicilarin bilgisi veya rizasi olmadan veri madenciligi yapilmasi, profil olugturma ve kétiiye kullanim igin kisisel

Mevcut fiziksel kimliklerin yerini tutacak dijital bir kimlik dogrulama sisteminin heniiz bulunmamasi

Mevcut literatiirde Nesnelerin Interneti (IoT) icin dijital kimlik yonetimi iizerine kapsamli bir ¢alisma bulunmamast

Miisterini tant (K'YC) ve kara para aklama mevzuatina uyumun maliyetli ve hantal olmasi

Sadece insanlar i¢in degil birgok elektronik cihaz i¢in de giivenilir dijital kimliklere ihtiya¢ duyulmasi

N R RSN
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Sekil 8. Mevcut arastirmalarda ele alman problemler ve blokzincir teknolojisinin ¢6ziim vadettigi sorunlar (KYS: Kimlik
Yonetim Sistemi) — (The problems reviewed in the current publications and the challenges for which blockchain
technology promises solution)

AS4: Blokzincir teknolojisinin dijital kimlik alamindaki ~®  Blokzincir teknolojisine dayali Sovrin, uPort ve

mevcut problemlere sundugu ¢oziimler nelerdir? ShoCard dijital kimlik ¢6ziimleri,

incelenmis olan 37 adet birincil yayindan 19 adedi ® Misterini Tam yikimligi i¢in akilli sdzlesmeleri
degerlendirme ve inceleme igeren galigmalar olup bu kullanan blokzincir ¢6ziimii,

yaymlarda genel olarak mevcut durum analiz edilmis, o  Dijital hizmetlere erisimde kullanilacak dijital
tctincll aragtirma sorusunun yanitinda belirtilmis olan kimlikler i¢in blokzincir teknolojisine dayali Agik
dijital kimlik yonetimindeki problemli alanlarin ¢6ziimii Anahtar Altyapisi ¢oziimi,

icin blokzincir teknolojisinin sahip oldugu giivenlik,
seffaflik, anonimlik, merkezi otoriteye ihtiyag duymama
ve mahremiyet gibi 6zelliklerin 6nemi vurgulanmistir.

e Biyometrik veri destekli blokzincire dayali pasaport
uygulamasi,

e Kimlik sahibi olmayan evsiz insanlar igin
biyometrik 6zellikler kullanilarak blokzincire dayali
kimlik ¢6ziimii,

Model onerisi, pilot ¢alisma ve uygulama 6rnegi iceren
diger 18 ¢alismada yer verilmis olan ¢ozimler ise
asagidaki bicimdedir:

e Nesnelerin interneti ve akilli sehirlerin tasariminda

Blokzincir teknolojisi Ii Kendi Kendi
. okzincir teknolojisine dayali Kendi Kendine blokzincire dayali kimlik coziimi.

Egemen Kimlik tasarimu,
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5. SONUC (CONCLUSIONS)

Blokzincir teknolojisi dogast geregi tasidigi merkezi
otoriteye ihtiya¢ duymama, giivenlik, gizlilik, seffaflik,
degistirilmesi ya da silinmesi miimkiin olmayan kayit
sistemi gibi Ozellikleri nedeniyle bircok potansiyel
kullanim alanina sahiptir. Bu kullanim alanlarindan en
onemlilerinden biri de dijital kimlik yonetimidir. Hem
kamu hem de 6zel sektdr tarafindan sunulan hizmetler
hizla dijitallesmekte, bu hizmetlere erisebilmek igin
insanlarin kim olduklarin1 kanitlayabilecekleri dijital
kimliklere sahip olmalar1 gerekmektedir. Mevcut
geleneksel kimlik yonetimi uygulamalarinin yonetimsel,
mali ve isletimsel bazi problemleri bulunmakta olup
blokzincir teknolojisinin bu problemlere ¢dziim getirme
potansiyeli bulunmaktadir.

Sistematik haritalama ¢aligmasi belirli bir konu iizerinde
yapilmis olan akademik ¢alismalari belirli bir sistematik
dahilinde ve belirlenmis arastirma sorulart dogrultusunda
inceleyen, inceleme sonuglarini Dbelirlenmis olan
arastirma sorularina yanit verecek bigcimde gorsel
Ozetlerle destekleyerek sunan bir yontemdir. Bu
calismada, blokzincir teknolojisinin dijital kimlik
alaninda kullanimina iligkin g¢aligmalarin incelenmesi,
hangi alt konularda aragtirmalarin yiiriitiildiigiiniin
belirlenmesi, ¢alismalara ait sayisal verilerin ¢ikarilarak
deginilen problemlerin ve ¢6ziim Onerilerinin ortaya
konulmasi  i¢in  sistematik  haritalama  metodu
kullanilmistir. Bu ¢alisma ile, blokzincir teknolojisinin
dijital kimlik alaninda kullanilmasina iliskin mevcut
akademik ¢aligmalarin kapsami hakkinda bir fikir sahibi
olunmasi, gelecekte yapilacak calismalar i¢in
arastirmacilara yon verecek veri ve bilgilerin saglanmasi
hedeflenmektedir.

Sistematik haritalama ¢aligmasi kapsaminda, belirlenmis
olan bilimsel veri tabanlarindan se¢ilmis olan anahtar
kelimelerle yapilan tarama sonucunda 738 yayina
ulasilmig, bu yayinlarin haritalama siire¢ adimlarinda
belirtilmis olan kriterlere goére degerlendirilerek
elenmesinden sonra nihai inceleme i¢in 37 birincil yayin
secilmigtir. Bu yaymlar biiylik oranda blokzincir
teknolojisinin dijital kimlik alaninda uygulanmasina
iliskin degerlendirme ve inceleme ¢aligmalaridir. Sayilari
daha az olmakla birlikte, gelistirilmis olan prototip ve
uygulamalara iligkin yaymlar ile mevcut kimlik yonetimi
sistemindeki problemlerin  blokzincir teknolojisiyle
¢Ozlimiine yonelik model Onerisi iceren yaymlar da
bulunmaktadir. Yaymlarin kaynagi genellikle iiniversite
ve enstitiilerdir. Yayin kaynagi olarak birgok farkli iilke
bulunmakta olup bu durum konuya tiim diinyanin bir
ilgisi oldugunu gostermektedir. Yaynlarda, agirlikli
olarak mevcut kimlik yoénetim sistemlerinin gizlilik,
giivenlik, kullanilabilirlik ve mahremiyet konularindaki
eksikligi, bireysel ve kitlesel izlemeye, yolsuzluk ve veri
ihlallerine acik olmasi, kimlik dogrulama metotlarinin
verimsizligi, yiiksek kayit maliyetleri ve vatandaslarin
stireclerine uyumsuzluklari, diinya {izerinde ¢ok sayida
resmi bir kimligi olmayan insanin yasamasi ve bu
insanlarin hem finans sisteminin disinda kalmasi hem de
devletler ya da uluslararas1 kuruluslarca saglanan

hizmetlere erisememesi, kimlik yonetiminde merkezi
otoriteye bagimli olunmasi, vatandaslarin kendi kisisel
verilerini  yonetememeleri gibi ¢6ziim gerektiren
sorunlara deginilmistir.

Blokzincir teknolojisinin yapisal 6zelliklerinin deginilen

bu sorunlari1 maliyet etkin bir bi¢gimde giderme
potansiyeli tasidigt caligmalarin ¢ogunda
vurgulanmaktadir.

Bu calisma ile, blokzincir teknolojisinin dijital kimlik
alaninda kullanimina iliskin mevcut arastirmalarin
durumu ortaya konulmus olup gelecekteki ayni konulu
caligmalarda arastirma konusu segilirken bu tespitlerden
faydalanilmas1 6nerilmektedir.
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