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Oz

Bilgi her zaman dolasim igerisindedir ve bu dolasim esnasinda g¢esitli
modifikasyonlara ugrayarak akisini siirdiiriir. Bu sayede bilgi yenilenerek canli
kalir ve ilerlemeye devam eder. Bilgi iizerinde yapilan bu degisikliklerdeki asil
amag; bilginin ¢esitli iyilestirmelerle giincel kalmasina ve gegerliliginin
korunmasina katki sunmaktir. Diger taraftan ise bilginin bozularak ya da ¢esitli
manipiilasyonlara maruz birakilarak belirli amag, ¢ikar, politik goriis vb. icin
kullanilmast  s6z konusudur. Dijital ve Endistri 4.0 platformlar
tizerinde/igerisinde akis halinde olan bilginin “ger¢ek” olarak sembolize edildigi
bu ¢aligmada, bilginin Dijital Konfederalizm’den Teknolojik Tekillige dogru bir
“ok” gibi yol almasi siirecinde, “gercek”in neden ‘“uyarlanmis gergek”e
doniismesi ve yoluna bu sekilde devam etmesi gerektigi kuramsal olarak
tartistlmigtir. Sistem Yaklagimi’ndan hareketle, pargalarin biitiine etkisi g6z
onlinde bulundurularak yapilan bu ¢alismanin amaci: Bilginin (bu ¢aligmada
“gercek” olarak ele alinmistir) dolagiminin sembolik bir sekilde anlatilarak,
bilginin yani ger¢egin gerektigi gibi korunamadiginda, yakin gelecekte
insanligin Oniine ¢ikabilecek cesitli risklerin neler olabileceginin ortaya
konulmasidir. Literatiir taramasi ve analoji yapilarak olusturulan bu kuramsal
calismada, aragtirmact tarafindan gelistirilen bir tasarim model tiizerinden
kurgulanan ve bilgiyi temsil eden “gerg¢ek”e yapay zeka destekli bir regiilator ile
kilavuzluk edilmesinin 6nemli oldugu sonucuna ulagilmistir. Gelistirilen tasarim
modelde ikinci katman olarak belirtilen alanda yer alan Kuantum Bilgisayarlar,
Endiistri 4.0 ve Teknolojik Tekillik zincirinde gerekli ayarlamalarin
yapilamadiginda “uyarlanmis ger¢ek”e ne olacak sorusuna aranan cevapta,
“uyarlanmis gergek”in, dolayisiyla “ger¢ek”in, Teknolojik Tekillik tarafindan
yutularak yeniden dolagima girememe riskinin var oldugu ongoriilmiistiir. Bu
durumdan kurtulabilmek i¢in yapay zekd ve bilesenlerine 6nemli bir yiik
diismektedir. Sonug¢ olarak, yapay zekd’'nin Ozellikle regiilator giiclinden
faydalanilmasinin yani sira, sistemi olusturan ana platformlarin (Kuantum
Bilgisayarlar ve Endiistri 4.0) ise, islem hiz1 yoniinden benzer frekans araliginda
ve uyumlu bir sekilde ¢alistirilmasinin saglanabilmesi gerektigi dnerilmektedir.

Abstract

Information is always in circulation. Even it undergoes various modifications
during the circulation, it continues its flow. In this way, the information is kept
alive by renewing and continues to lead. The main purpose of the alterations on
information is to keep it up-to-date and maintain its validity through various
contributes. On the other hand, by being corrupted or subjected to various
manipulations, information is used for certain purposes, interests, political views
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and so on. This study, in which information flowing on/in the Digital and Industry 4.0 platforms is symbolized as
“truth”, in the process of moving from Digital Confederalism to Technological Singularity as an “arrow”,
theoratically discusses the reason why “truth” should turn into “adapted truth” and it needs to

continue its path in this way. The aim of this study is to consider the effect of parts on the whole, based on the
System Approach which is a theoretical exposition of the various risks that could prevent humanity and life in the
near future when information (that is explained as “truth” in this study) cannot be properly protected. What these
risks might be is limited to the research subject. In this theoretical study which is prepared by literature review and
analogy which is based on a design model developed by the researcher, it was concluded that it is important to
guide the “truth” as a regulator supported by artificial intelligence. In the case of the adjustment cannot be made
with the chain of Quantum Computers, Industry 4.0 and Technological Singularity in the second layer of the
developed model, the answer of the question on what will happen to “adapted truth™, is considered and there is a
risk that “adapted truth” and so the “truth” cannot be recycled by Technological Singularity. Artificial intelligence
and its componenets have a significant burden to deal with this situation. As a result, in addition to the application
of artificial intelligence, especially its regulatory power, the article also suggested that the main platforms
(Quantum Computers and Industry 4.0) that make up the system should be operated in a similar frequency range
and in a compatible manner in terms of processing speed.

1. Giris

Bilgi islem teknolojileri ve siber-fiziksel sistemler dyle goziikiiyor ki kendisine Endiistri 4.0 olarak
tammlanan c¢at1 altinda daha uygun bir viicut bulmaktadir. Veri-enformasyon-bilgi ve bilgelik
piramidinde yer alan bilgi, internet araciligiyla serbest dolasim ve Endiistri 4.0 platformu iizerinde
yayilimi sayesinde insanligin ihtiyag duydugu bilgelik katmanina makine-insan arayiizii araciligi ile bir
cikis yolu aramaktadir. Bilginin, yani bir anlamda “gercegin” bu yolculugu siirecinde oniine cesitli
engeller ¢ikabilmektedir. Bu engellere garpan bilgi, ¢esitli degisimlere ugramakta ya da ugratilmaktadir.
Hig¢ kuskusuz bilgi, yani “ger¢ek” de entropi’den iizerine diigen payr almaktadir. Csikszentmihalyi’nin
(2017) de ifade ettigi gibi, en iyi kosullar altinda bile bilgi gruplar i¢erisinde dagilirken hizla bozulur (s.
150). Bilgi ve gergegin entropiye ugramasi sanildigindan daha kolay gergeklesebilmektedir. Ornegin;
cocuklarin kendi aralarinda oynamis oldugu “kulaktan kulaga” oyununda Ayse’nin kiz kardesinin,
Ayse’nin kiz1 haline kolayca déniisebilmesi bunun en basit kanitidir.

Sistem Yaklasimi’ndan hareketle pargalarin biitiine etkisi géz oniinde tutularak yapilan bu ¢alismanin
genel amaci; bilginin (bu galigmada “gerc¢ek” olarak ifade edilmistir) dolasiminin sembolik bir sekilde
anlatilarak, bilginin, yani “ger¢egin” gerektigi gibi korunamadiginda yakin gelecekte insanligin 6niine
cikabilecek cesitli risklerin neler olabileceginin ortaya konulmasidir. Bu risklerin neler olabilecegi
arastirma konusu ile sinirl tutulmustur. Dijital Konfederalizm’den Teknolojik Tekillige kadar uzanan
bir siiregte bilginin (gergegin) parcalanmadan ve degistirilmeden, lakin belirli sartlara uyum
gosterebilmesi ve yoluna devam edebilmesi i¢in “uyarlanmis” bir sekilde dolasima yeniden sokulmasi,
teknolojik akiginin korunabilmesi ve yasam dongiisiinde fayda saglamaya devam edecek sekilde
yonetilebilmesi gerekli ve kacinilmazdir. Bu gerekliligin nedenlerinin gosterilmesi ve kismen
aciklanmasi yine bu ¢alismanin amaglarinin diger yanini olusturmaktadir. Bu ¢aligmaya ayrica su agidan
da gerek duyulmustur; bilisim ve teknoloji alanlarinda pargalarin biitiine olan etkisini kavrayabilmek
icin bilginin bir “gercek” olarak ele alinmasi ve biiyiik resimde nereye oturdugunun sembolik olarak da
olsa tarif edilmeye ¢alisilmasiyla, insanligin kendi gelecegini olusturmada daha dikkatli davranmasi
gerektigine kiiclik de olsa katki sunabilmektedir. Literatiir taramasi yapilarak kavramlar iizerinden
olusturulan bir model ile olgular arasindaki baglarin biitiincii bir yaklasimla agiklanmaya calisildig1 bu
caligmada sirasiyla; kavramlar ve tanimlardan yola ¢ikilarak kavramsal gergeve ¢izilmig, sonraki
boliimde bu kavramlar ve tamimlardan hareketle olusturulan modelin agiklanmasina ¢alisilmig, son
olarak sonug ve onerilere yer verilmistir.

2. Literatiir Analizi ve Kavramsal Cerceve

Bilgi ¢ok degerli bir “varlik”tir; kisiler, sirketler, kurumlar ve organizasyonlar i¢in farkli kapsamlarda
olabilecegi gibi, oOziinde “gizli” olmast gereken ve gizliligi bozuldugunda zarara ugratan
varliklar/degerlerdir (Cubukgu, 2018). Verinin islenerek enformasyona ve sonrasinda bilgiye
doniismesi, bilginin ise kendine benzer kiimeler icerisinde biiyiik veriyi olusturmasi, onun artik bir tiir
varlik, kiymet ve deger haline doniismesini saglamaktadir. Isletmelerin maddi varliklar1 gibi verinin
islenmis hali de diyebilecegimiz bilgi, artik bir tiir maddi varlik olarak goériilmekte ve yorumlanmaktadir.
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Bilginin temeli olan veri artik gii¢ olarak kullanilmakta ve stratejilerde temel unsur olarak yer
almaktadir. Sorun su ki, bilgi alicisina, ilk ¢iktigi haliyle ulasamayabilmekte, icerik ve sekil
degistirebilmektedir. Bilginin, miidahale edilmeden alicisina ulastirilabilmesi artik ¢ok kolay
olmamaktadir. Bilgi giivenliginin temelini olusturan ii¢ unsurun; “gizlilik”, “bitinlik” ve
“erisilebilirlik”in bir biitlin olarak korunabilmesi, islem giivenliginin ve siire¢ akisinin Kalitesini
belirlemektedir. Bu siirece biitiincii (holistik) bir bakis agisiyla yaklagsmanin en dogru yaklasim olacagini
diistinmekteyiz.

Isletmelerin iiretim siireglerinde iiriinlerine kattiklar1 bilgi iki sekilde bulunmaktadir. Bunlar; agik
(explicit) bilgi ve ortiilii (implicit) bilgidir (Dingmen, 2010, s. 1). Ag¢ik bilgi kullanima hazir, belli
formattaki bilgidir (Dingmen, 2010, s. 1). Ortiilii bilgi, ¢calisanlarin kayda gecmemis is becerileri,
yetenekleri ve is yaparken gozlenebilecek, davraniglarini belirleyen beyinlerindeki bilgi kiimesidir
(Dingmen, 2010, s. 17). Acik bilgi objektif iken, kapali bilgi daha c¢ok subjektiftir. Acik bilgi
modifikasyona daha uzak, kapali bilgi ise daha yakindir. Hangi bilgilerin agik bilgi oldugunu belirleyen
referans kaynaklari (belirli bir miktari igin ¢esitli anonim bilgi havuzlari var olsa da) heniiz gelistirilmis
degildir. Medyada, haber dogrulama iglemleri heniiz yeni yeni yapilmaya ¢alisilmaktadir. Ayn1 ¢caligma
politik sdylemler i¢in de olusturulmaya calisilmaktadir. Sosyal miihendislik yonlendirmelerindeki
artiglardan dolay1 bu ¢alismalara son zamanlarda daha ¢ok ihtiya¢ duyuldugunu diisiinmekteyiz.

Bilginin nereden gelip nereye gittigi kadar, miidahaleye ugramamis bir sekilde alicisina ulagmasi da bir
o kadar 6nemlidir. Her ne kadar bunun igin ¢esitli yontemler (dijital sertifikalar, elektronik imzalar,
kriptolama vb.) kullaniliyor olsa da, verinin ve bilginin sayisallastirilarak tasinmasindan dolay1 her
zaman bir giivenlik riski olusabilecegi gbéz ardi edilmemelidir. Bilginin degistirilmeden, orijininde
oldugu sekliyle dolasimda olmasini saglayacak ve tam manasiyla giivenlik altina alabilecek bir yap1
heniiz kurulamadigi igin, yapay zeka destekli belirli ¢ikarim ve akilli algoritmalar ile bir tiir regiilator
kullanmak yakin gelecekte miimkiin olabilir. Calismamizda, bu durum “uyarlanmig gercek” olarak
adlandirilmaktadir.

2.1. Dijital Konfederalizm (Digital Confederalism)

Dijital konfederalizm, insanlarin uygun bulduklari ve tercih ettikleri kodlar (dijital diinya) arasinda gecis
yapmalarini (se¢im yapmalarini) ifade etmektedir (Susskind, 2018, s. 193). Sistem yaklasiminda ve
konfederal yapida oldugu gibi parcalar bir taraftan kismen 6zerk iken diger taraftan da bir sekilde biitiine
baglidir ve kismen onu temsil ederler. Biitiin ise tiim parcalarin toplamindan daha gelismis bir yapiyi,
sinerjiyi ifade etmektedir. Susskind’e (2018) gore, Dijital Konfederalizm, insanlarin tercih ettikleri
kodlara gore sistemler arasinda hareket etmelerini ifade eder (s. 193). Diger taraftan, ozgiirligi
korumanin en iyi yolu ise, insanlarin tercih ettikleri kodlara gore sistemler arasinda hareket
edebilmelerini saglamaktir (Susskind, 2018, s. 341). Dijital Konfederalizm, onemli herhangi bir
Ozgiirliik -haberlesme, haber toplama, arastirma, ulasim- i¢in, bu 6zgiirligii uygulayabilecek cesitli
dijital sistemler bulunmasini ve bu sistemler arasinda olumsuz sonuglara yol agmadan hareket etmenin
miimkiin olmasini gerektirir. Biiylik teknoloji tekelleri diinyasi bunu imkansizlagtirabilir (Susskind,
2018, s. 341). Oyle ki, bunu kestirmek su an igin yeterince zordur. Teknoloji devlerinin, dzellikle biiyiik
veriyi olusturmaya aracilik eden ve bunlar1 bizzat elinde tutan ve yoneten sirketlerin dijital
konfederalizmin yapisal sekli itibariyle, kisiler ve kurumlar i¢in uygulanabilirligini (6zgiir irade ve
secimle tercih kullanmay1) zorlagtigini soylemek miimkiindiir. Teknolojik tekellik kurmak isteyen (her
ne kadar onlar bunu inkar etseler de) bu kuruluslara kisiler ve isletmeler her ne kadar kendi tercihleri
ile katiliyor ve se¢im yapiyor gibi goriinseler de, kisa bir siire sonra bu yapidan ayrilmak neredeyse
imkansiz bir hal alabilmektedir. Aliskanliklar, kullanim ara yiizii tercihleri, uygulamalarin diger kisiler
ve gruplarca da tercih ediliyor olmasi, satin almalar, bagli ortaklar vb. birgok sebepten dolay1 kopmak,
bagka platformlara ge¢is yapmak oldukca zorlagabilmekte ve kontrol dis1 bir alana taginabilmektedir.
Sonug olarak dijital konfederalizm’in dijital monopolizm’e doniigme ihtimali her zaman bir tehdit
unsuru olarak karsimizda durmaktadir, ta ki dagitik ve merkezi olmayan (distributed and decentralized)
bir yap1 kurulana degin.
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2.2. Bilgi Giivenligi (Information Security)

Bilgi giivenligini, bircok tanima dayanarak genel olarak, bilginin izinsiz veya yetkisiz bir bi¢imde
erigimi, kullanimi, degistirilmesi, ifsa edilmesi, ortadan kaldirilmasi, el degistirmesi ve/ya hasar
verilmesini dnlemek olarak tanimlayabiliriz (Pesen, 2015). Bilgi giivenligi “gizlilik”, “biitinlik” ve
“erisilebilirlik” unsurlarindan olugmaktadir (Pesen, 2015). Bu ii¢ temel giivenlik 6gesinden herhangi biri
zarar gordigiinde giivenlik zafiyeti s6z konusu olabilmektedir (Pesen, 2015). Bilgi giivenligi zafiyeti
olugmamasi igin, bu ii¢ temel unsurun benzer hassasiyetle, es zamanl gozetilmesi ve kontrol edilmesi
gerekmektedir. En zayif halkay1 “erigebilirlik” adimi olusturdugundan, bir¢ok saldir1 ilk basta bu alan
iizerinde(n) gerceklestirilmektedir.

Iletisim teknolojileri ve bilisim sistemlerinin (Moore Yasasina da uygun olarak iistel olarak) gelismesi
sayesinde artik tiim veriler ve bilgilerin dijital platformlar iizerinde yer almasi, bunlarin hedef olarak
gdzetilmesi sonucunu dogurmaktadir. Isletmelerin belki de en degerli varliklari olarak kabul edilen bu
veri ve bilgilerin korunmasi igin ¢ok yiiksek maliyetlere katlanilarak ¢esitli teknolojik alt yap1 yatirimlar
gerceklestirilmekte ve giivenlik 6nlemleri alinmaktadir. Buna ragmen hacklenmeleri yiiksek oranda
olas1 gozitkmektedir.

2.3. Yanki Odalart (Echo Chambers)

Yanki Odalar, iletisim profesorii Cass Sunstein’a gore sosyal paylasim sitelerinde (sosyal aglarda)
bireylerin kendisine yakin hissettikleri kisileri takip edenlerin i¢ine diistiikleri durumu ifade etmek i¢in
kullanilmakta ve buna gore insanlara sonsuz bir medya arzi arasinda bir se¢im yapma sansi verildiginde,
mevcut goriislerini dogrulayan igerige yonelecekleri savunulmakta ve ayrica insanlarn istedikleri
kisiyle baglant1 kurmalarma izin verildiginde, gorislerini paylastigi insanlarla baglanti kurduklarinin
gortilecegi seklinde ifade edilmektedir (Weinberger, 2017). Bu sekilde, bireyler kendilerinden farkli
goriislerde bulunanlarin hesaplarini takip etmemekte, onlara ilgi duymamakta ve bdylece yalnizca
kendisine yakin bir sesi duymaktalar. Yani, eko odalar’’ni meydana getirmekteler. Bu tutum sonucunda
ise taraf tutma ve kutuplagsma meydana gelebilmektedir. Kendine benzeyeni sevmek, digerlerini
dislamak, toplumsal iletisimi ve kiiltiirel gelisim engelleyerek kitleler arasina kalin duvarlar
orebilmektedir. Bu durum yalnizca iletisimsizligi degil, ayn1 zamanda veri akisi ve bilgi gegisini de
ortadan kaldirabilmektedir. Insanlarin yanki odalar1 tuzaklarina diismesi makro diizeyde
degerlendirildiginde toplumlarin da bilesik kaplar prensibine aykir1 davranmalarina yol agabilecektir.
Boylece, sosyal mithendislik miidahaleleri ve sosyal medyadaki diger kaynaklarin yonlendirmeleriyle
yeni bir sanal gerceklik olgusu ortaya ¢ikabilmektedir.

2.4. Sosyal Miihendislik (Social Engineering)

Sosyal miihendislik, biiyiik 6l¢iide insan etkilesimine dayanan ve ¢ogu zaman sistemlere, aglara veya
fiziksel konumlara veya finansal kayitlara erismek igin insanlar1 normal giivenlik prosediirleri ve
onlemlerini atlamak maksadiyla araci olarak kullanmay1 i¢eren bir saldir1 vektoriidiir (Rouse, 2019).

Sosyal miihendisligin insani zaaflardan ve buna dayali olarak kisilerin yo6nlendirilmesinden
yararlanarak, belirli kosullarda erigsime izin verilen verilere ya da fiziksel ortamlara ulagsmada daha ¢ok
tercih edilmesinin ana nedeni, teknolojik giivenlikleri agsmak igin gerekli zaman ve maliyet yerine ¢ok
daha hizli, kolay ve ucuz olan insan faktoriiniin kullanilmasidir. Sosyal miihendisligin kotii niyetli
kullanilmasina sebebiyet veren girisimlerin basinda kisilerin teknoloji okur-yazar1 olmamalari, gerekli
egitimlerden gecirilmemeleri, insanlara yardim etme ve karsilikta bulunma i¢giidiisiiyle davranmalari,
yaptiklar1 seylerin ne tiir tehlikelere sebebiyet verebileceginin farkinda olmamalari, birisine ya da
isyerine olan kizginliklari, dvgiiye olan ihtiyaclar gibi psikolojik sebepler, ya da kolay tahmin edilebilir
parolalar kullanmalar1 gibi gesitli sebepler sayilabilir. Bu durumun oldukga farkinda olan hackerlar artik
yonlerini hi¢ olmadigi kadar sosyal mithendislige ¢evirmislerdir ve bu hackerler ¢ok diigiik bir maliyetle,
sosyal medya platformlarini kullanicilarla baglant1 kurmak i¢in manipiile edebiliyorlar (Hiirriyet, 2019).

Sosyal miihendisligin icrasinda ise onlarca teknik bulunmakta ve bunlara her gecen giin yenileri
eklenmektedir. En ¢ok kullanilan tekniklerin baginda ise; kimlik avi (phishing), yanlis yonlendirme

! Moore Yasast: Her on sekiz ayda bir, tiimlesik devre iizerinde yer alabilecek bilesen sayisinn iki katina ¢ikmast.
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(diversion thef), yemleme (baiting), kuyrukculuk (tailgaiting), korkutma (scareware), omuz sorfii
(shoulder surfing) ve ¢cop karistirma (skipping) yer aldigi goriilmektedir.

2.5. Sanal Gergeklik (Virtual Reality)

Sanal gerc¢eklik bilgisayarlar tarafindan taklit edilmek suretiyle olusturulan ortamlara denir ve ¢ogu
sanal gerceklik ortami bir bilgisayar ekrani yoluyla edinilen gorsel deneyimlerden ibarettir (Banger,
2018). Teknik olarak sanal gergeklik terimi bireylerin “orda olma” hissini yasadigi bilgisayar kaynakl
ic boyutlu ortamlar i¢in kullanilmaktadir (Banger, 2018). Kullanicilar, ¢esitli ¢evre birimleri (kask,
ekran, gozlik vb.) araciligiyla sanal ortamlara dahil olmaktadir (Teknolo, 2018). Gelismis gevre
birimlerinin yan1 sira gelismis yazilim motorlari, grafik kartlar1 ve ara yiizler sayesinde kullanicinin
gerceklik ile baglantis1 biiyiik oranda kopmakta ve tamamen sanal ger¢ekligin yaratmig oldugu hisler
yasanabilmektedir. Cesitli sensorler, reseptorler, elektrotlar vb. fiziksel baglantilar ile ger¢ek diinyadaki
algilara yakin algilar olusturulabilmekte, cesitli kimyasallar ile desteklendiginde ise algilar baska bir
boyut kazanabilmektedir. Siber-fiziksel diinya igin bir ara katman gorevi olusturan sanal gerceklik artik
artirllmig gerceklik (augmented reality) sayesinde daha da ileri bir seviyeye tasinabilmektedir.

2.6. Yapay Zeka (Artificial Intelligence)

Yapay zeka, insanlar gibi diisiinen ve tepki verebilen akilli makinelerin olusturulmasini hedefleyen bir
bilgisayar bilimi alanmdir (Techopedia, 2019). Yapay zeka donanimli bilgisayarlar 6zellikle konugma
tanima, ogrenme, planlama ve problem ¢ozme aktivitelerinde kullanilmaktadir (Techopedia, 2019).
Mekanik, makine 6grenmesi ve robotik gibi bir ¢ok alanla iliskilendirilen yapay zeka heniiz emekleme
asamasinda kabul edilse de yapabildikleri simdiden insanlar1 derinden etkilemeyi basarabilmistir.

Yapay zeka, dijital bir bilgisayarin veya bilgisayar kontrollii bir robotun, akilli varliklarla yaygin sekilde
iliskilendirilen gorevleri gergeklestirme yetenegidir (Copeland, 2019). Bu terim, genellikle mantik
olusturma, anlam bulma, genelleme veya gecmis deneyimlerden 6grenme gibi, karakteristik entelektiiel
siireglerle donatilmig sistemler gelistirme projesine uygulanmaktadir (Copeland, 2019).

Yapa zekd’nin ana hedeflerinden birisi 6grenebilme ve Ogrenerek elde edilen tecriibeyi simiile
edebilmektir (Ozdogan, 2018, s. 91). Bu sekilde, biiyiik veri iizerinde kullanilan algoritmalar sayesinde
makinelerin dgrenmesi saglanabilmektedir (Ozdogan, 2018, s. 91). Ogrenmenin yani sira muhakeme,
problem ¢6zme, algi, dil isleme gibi insana 6zgii becerilerin makinelere tasinabilirligi de yapay zeka
alanina girmektedir (Ozdogan, 2018, s. 92).

Insan 6grenmesini taklit ederek, ¢esitli yazilimlar ve algoritmalarla (6grenen algoritmalar vb.) optimum
karar verme teknik ve girisimleri olarak degerlendirebilecegimiz yapay zeka, insan emegi ile
yapilabilecek bir ¢ok isin ve karar verme uygulamalarinin daha hizli, minimum hatayla ve en verimli
sekilde icra edilmesine aracilik etmektedir. Kontrollii ve iyi niyetli girisimler i¢in kullanildiginda
insanlarin en iyi yardimeilari, arkadaslar1 ve hatta “akil hocalar1” olabilecek yapay zeka, kotii niyetli
kisilerin ellerinde ¢ok giiclii bir silah, miidahale arac1 ve yeni savas tekniklerini olusturabilmektedir.
Yapay zeka destekli siber saldirilarin devletleri ve hiikiimetleri (birgok kurum i¢in de benzer riskler s6z
konusu olabilmektedir) tehdit etmesi bu duruma verilebilecek en iyi drneklerden biridir. Gida, su
rezervleri, elektrik santralleri, saglik kuruluslart ve niikleer santrallere (reaktorlere) yonelik
yapilabilecek yapay zeka destekli siber bir saldirinin, yeni bir Diinya Savasinin ¢ikmasina sebebiyet
verebilecek en giiclii adaylar arasinda yer alabilecegi diisiiniilmektedir.

2.7. Gergek (Truth)

Tarihsel olarak, filozoflarin ortaya koydugu {i¢ ana "ger¢ek-lik" teorisi vardir (Brake, 2018): Birincisi,
pragmatik gergek-lik teorisi'dir (pragmatic theory of truth): hakikat ise yarayandir. Ikincisi, gergek-lik
tutarliligr teorisi'dir (coherence theory of truth): gercek, bir bireyin sahip oldugu inang kiimeleri
arasindaki mantiksal tutarliliktir. Ugiinciisii, gercegin ortiisme teorisi'dir (correspondence theory of
truth): gergek, bir fikrin, inancin veya ifadenin diinyanin gerceginde oldugu ile eslesmesi (veya buna
denk gelmesi) dir (Brake, 2018).

Gergek, felsefedeki ana konulardan biridir. Ayn1 zamanda en genis olanlardan biridir. Bu yiizden gergek,
binlerce yildir kendi basina bir tartigma konusu olmustur (Stanford Encyclopedia of Philosophy, 2018).
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Gergegi basitce su sekilde tanimlamak miimkiindiir; diinyanin fiili olarak nasil oldugu hakkinda bir
aciklamadir (Pardi, 2019). Gergek, diisiince ve fikirlerden daha ¢ok, inang ve savlar ile ilgilidir (Burton,
2018). Tutarlilik gercegi teorisine gore, genis ve tutarli bir inang sistemine rahatga uyan bir seyin ger¢ek
olmas1 daha olasidir (Burton, 2018). Gergegi, nesnel hakikatler olarak degerlendirmek uygun bir
yaklagim olacaktir.

2.8. Gergek Otesi (Post Truth)

Cok fazla tartisma, miizakere ve arastirmanin ardindan, Oxford Sozliikleri, 2016 Yilinin S6zctigii olan
gercek otesi’ni; “kamuoyunu sekillendirmede objektif gergeklerin duygu ve kisisel inanca itiraz
etmekten daha az etkili oldugu durumlarla ilgili veya bunlara isaret eden” bir sifat olarak
tamimlamaktadir (Oxford Dictionaries, 2016). Bagka bir deyisle, gercek otesi, objektif gergeklerin
kamuoyunu sekillendirmede, duygular ve inanclara goére daha az etkili oldugu kosullar olarak
tanimlanmaktadir.

Gergegin  yoOnlendirilip manipiile edilmesiyle yaratilan sahte bir gergeklik olarak da
tanimlayabilecegimiz bu ger¢ek 6tesi durum tam olarak gergegin zitt1 ya da karsiti olmadigi igin daha
da kafa karigtirici olabilmekte ve bu nedenle bulanik (fuzzy) durumun, duru (defuzzification) hale
donistiiriilmesine ihtiyag duyulmaktadir. Gergek otesi, nesnel gergekligin egilip biikiilmiis bir halini
temsil ettigi i¢in kaotik bir diizlem iizerine oturmaktadir. Gergek Otesine ait referans kaynaklar1 kaos
temelli oldugundan, filtrelenmeye ve dogrulanmaya ihtiyaglart bulundugunu séylemek miimkiindiir.

2.9. Uyarlanmis Gergek (Adapted Truth)

Bu arastirmada uyarlanmis gergegi, “Tasarlanmig olarak ortaya ¢ikan (sunulan) ger¢ek Stesi durumun,
sistemdeki dongiliyli kirilmaya ve kesintiye ugratmadan, miimkiin olan en kisa zaman diliminde
(ihtiyaglara cevap verebilecek seviyede) akisa yeniden kazandirilabilmesi yolunda, yapay zeka destegi
ile regiile edilerek belirli miidahalelerle filtrelenmesi ve 6nceden ugramis oldugu transformasyon ve
modifikasyon etkilerinden arindirilarak yeniden serbest birakilmasi islemi” olarak tarif edebiliriz.
Buradaki regiilasyon siireci, ger¢ek otesi (post truth) olarak ifade edilen durumun, bir tiir yeniden
yapilandirma (reengineering), yeniden canlandirma (reanimate) girisimleri ile, “gergek”in iizerine ilave
edilen dejeneratif katmanlardan arindirilarak, orijinindeki “gercek” (truth) haline yaklagtirma girisimleri
olarak ele alinmalidir.

2.10. Kuantum Bilgisayarlar (Quantum Computers)

Normal biligim sistemleri ‘bit’ ler lizerine yani O ve 1’ler iizerine kuruludur. Bit; Binary Digit yani “ikili
sistemde basamak’ anlaminda kullanilmaktadir. Kuantum bilgisayarlarda da durum farkli degildir
aslinda. Kuantum bilgisayarlar i¢in de ikili sistem kullanilmakta ve yeni terminoloji olarak bit yerine
qubit (quantum bit) kullanilmaktadir. Klasik bilgisayarlarla kuantum bilgisayarlar arasindaki temel fark
ise, klasik fizik ile kuantum fizik arasindaki temel fark ile asagi yukar1 aynidir: Klasik bir bilgisayarda
bir bit sadece 1 veya 0 olabilecekken bir kuantum bilgisayarda qubit, bu 1 ve 0’larin ¢ok farkli
kombinasyonlarindan -siiperpozisyonlardan- olusmaktadir (Giirses, 2018) . Klasik bilgisayarlar tim
asamalari tek tek denerken, kuantum bilgisayarlar asama agama ilerledigi i¢in islem ve zaman tasarrufu
ortaya ¢ikmaktadir. Kuantum bilgisayarlarin stiinliigi ¢ok degiskenli optimizasyon problemlerinde
(Shor Algoritmasi?) de ortaya ¢ikmaktadir (Giirses, 2018). Kuantum bilgisayarlarin islemci giicii yapay
zeka {izerinde diislintildiigiinde; saniyede yiiz milyonlarca hamle analiz edebilen klasik bilgisayarlara
karst kuantum bilgisayarlarda sayi trilyonlarla ¢arpilmakta. Bu durumda biiyiik veri analizi ile ilgili
hemen her sey yeni bir anlam kazanabilmekte; borsa, finans, sigorta sirketleri vb. yeniden
sekillenebilmektedir. Ayrica, kuantum bilgisayarlar ¢ok yiiksek enerji tasarrufu da saglamaktadir
(Girses, 2018).

2.11. Endiistri 4.0 (Industry 4.0)

Endiistri 4.0°1 genel olarak, tiim elektronik cihazlarin gesitli teknolojiler aracilig1 ile (Wi-Fi, Bluetooth,
ZigBee, Z-Wave, GPS, NFC, RFID vd.) internet {izerinden bir birine baglanmasi, haberlesmesi ve veri

2 Shor Algoritmasi: Kuantum bilgisayarlar sayesinde ¢ok biiyiik sayilari kolaylikla asal ¢arpanlarina aywrabilen bir
algoritmadir. Peter W. Shor tarafindan gelistirilmistir.
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aktarmasi olarak tarif edebiliriz. Yazilim (kodlama) ile siber-fiziksel’in birlesimi olarak da ifade
edebilecegimiz Endiistri 4.0 icin genel amag ise; verimliligi arttirmak, iiretimde optimizasyonu
saglamak, en az kayip ve hata ile siiregleri tamamlamaktir.

Endiistri 4.0’1n en 6nemli bilesenlerinden birisi Nesnelerin Interneti (10T) dir. Nesnelerin Interneti’nin
sayisiz faydalari olmasina ragmen, potansiyel dezavantajlar1 felaket niteligindedir. Soyle ki; cesitli
ongoriilere gore, kiiresel bilgi sebekesine 2020 yilina kadar 50 milyar cihazin baglanacag
varsayilmaktadir. Bu durum, cihazlarim her birinin hangi amagla olursa olsun diger 50 milyar baglantili
cihazla etkilesime gegebilecegi anlamina gelmektedir. Sonug olarak nesneler arasi 2,5 sekstilyon®
potansiyel etkilesim olabilecek demektir. Yani anlasiimas1 ve modellemesi miimkiin olmayacak kadar
bityiilk ve karmasik bir ag karsimiza c¢ikacaktir. Nesnelerin Interneti, kimsenin tasarlamadigi ve
planlamadig1 seyler yaparak ¢ok sayida istenmeyen ve beklenmeyen sonuclar ortaya cikarabilecektir.
Bu agin faydalari sayarak bitirilemeyecek kadar cok olsa da, uygulama alanlar kiiresel giivenligi, kisisel
gizliligi, mahremiyeti ve insan haklarin1 olumsuz sekilde etkileyebilecektir (Finley, 2014 Akt:
Goodman, 2016, s. 340).

Ote yandan Endiistri 4.0’1 yazilim, bilgi teknolojileri, iletisim alanlarinda yasanan gelismelerin
toplandigi bir iist cat1 olarak goérmek teknolojik gelecegi daha dogru anlayabilmek ve yonlendirebilmek
acisindan faydali olacaktir. Zira, Endiistri 4.0 bilesenleri ¢agimizin 6ne ¢ikan birgok teknolojisini
biinyesinde barindirmaktadir. Bu bilesenlere 6rnek olarak su basliklar verilebilir; Nesnelerin Interneti
(Internet of Things-IoT), Biiyiik Veri (Big Data) ve Analitigi (Analytics), Bulut Bilisim (Cloud
Computing), Yapay Zeka (Artificial Intelligence-Al), Bulanik Mantik (Fuzzy Logic), Siber Giivenlik
(Cyber Security) , Siber Fiziksel Sistemler (Cyber Physical Systems), Otonom Robotlar
(Autonomous Robots), Artirtlmis Gergeklik (Augmented Reality), Akilli Bina ve Sehirler (Smart
Buildings and Cities), U¢ Boyutlu (3B) Yazicilar (3D Printers).

2.12. Teknolojik Tekillik (Technological Singularity)

Ikinci Diinya Savas1 sirasinda Enigma sifreleme projesinde Alan Turing ile birlikte cahisan ingiliz
istatistik¢i 1. J. Good 1965 yilinda, kendimizden daha zeki makineler tasarlayabilirsek onlarin da
kendilerinden daha zeki makineler tasarlayabilecegine ve bu sekilde devam edecek sonsuz dongii
sayesinde insan zekansin ¢ok gerilerde kalacagina isaret etmisti (Domingos, 2017, s. 359). Vernor
Vigne, 1993 tarihli bir makalesinde bu duruma “Tekillik” adin1 vermistir. Tekillik kavraminin popiiler
hale gelmesi ise Ray Kurzweil’in ¢aligmalari ile olmustur. Kurzweil, “The Singularity is Near / Tekillik
Yakin” adli kitabinda, makine zekasinin insan zekasini geride birakacagi noktaya -Turing Noktasi-
birkag on yil igerisinde ulagsacagimizi, dolayisiyla, Tekilligin kaginilmaz oldugunu ileri stirmektedir
(Domingos, 2017, s. 359). Kurzweil, “Tekillik” olarak ifade ettigi bu nokta i¢in, tistel degisimin bu kadar
hizli gergeklestigi bir yerde, yiikselise gecer ve kontrolii kaybederiz demektedir (Turing, D., 2018, s.
197). Kurzweil, kara deliklerde c¢ekimin c¢ok giicli oldugu, 1518in bile bu cekimin etkisinden
kurtulamadigina benzer bir bigimde, Tekilligin de teknolojik evrimin ¢ok hizlandig1 ve insanlarin artik
gergeklesen seyleri ongdremedigi veya anlayamadigi bir nokta oldugunu (Domingos, 2017, s. 361) ileri
siirmektedir. Domingos (2017) ise tiim sorunlar1 tek bir algoritma ile ¢ézme yaklasimi i¢in kullandigi
“master algoritma”nin yakin zamanda icadi ile Turing Noktasina ulagilabilecegini savunmaktadir.

Tekillik terimini teknolojide kullanan ilk kisi -ayn1 zamanda bilgisayarin 6nciisii- Jon von Neumann’dir.
1950 doénemlerinde Neumann “Gittikce artan bilgi birikimi ve teknoloji, irkimizi benzeri olmayan bir
tekillik noktasina dogru gotiiriiyor. Bu dyle bir nokta ki, sonrasinda insanin islevi bildigimiz isleviyle
devam edemeyecek.” demisti. “Yaklagsmakta Olan Teknolojik Tekillik” adl1 makalenin (1993’te yazildi)
yazar1 Vernor Vinge ise “Otuz yil i¢inde insaniistii zeka yaratmak icin gerekli olan teknolojiye sahip
olacagiz. Bu olaydan bir siire sonra insanlik ¢agi sona erecek.” demektedir. Vinge, bu demegleriyle
astrofizige de bir gonderme yapiyor. Tekillik, astrofizikte bir kara deligin i¢inde olan ve fizik
kurallarinin islemez oldugu noktaya denilmektedir. Vinge teknolojik tekilligi buna benzetiyordu:
Teknolojik tekillik, gelecekte insanliga neler oldugunu goremedigimiz kirilma noktasidir. Teknolojik

3 Sekstilyon: 10 iizeri 21 yani 1000 Kentilyon (Siralama: Milyon, Milyar, Trilyon, Katrilyon, Kentilyon ve Sekstilyon
seklindedir.)
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tekillik, gelecekte yapay zekanin insan zekasinin Gtesine gegerek, medeniyeti ve insan dogasini radikal
bir bicimde degistirecegine inanilan noktadir (Kilig, 2018).

Tekillik, teknolojik degisim hizinin insan yagaminin geri doniilmez bigimde doniistiirecek kadar yiiksek
olacagi, degisimin etkilerinin de bir o kadar derinlesecegi, gelecege ait bir donemdir (Kurzweil, 2017,
s. 19). Kurzweil’in de benzer sekilde ifade ettigi gibi bu degisimden kaginmak neredeyse imkansizdir.
Bu yaklagimi, tim yeni gelisme ve degisimleri goz ardi ederek, tek basina 1ssiz bir adada yasamaya da
benzetmek miimkiindiir.

Ray Kurzweil, bilgisayarlarin performans ve giiciindeki devamli ikiye katlanmayi, “hizlanan doniisler
kanunu” adin1 verdigi bir prensiple aciklamaktadir. Kendisi, gelecekte teknolojik bir tekilligin meydana
gelecegini tahmin etmektedir. Yani, ileride bir zaman gelecek ve bilgisayarlarin gelisimi o kadar
hizlanacak ki (burada, Moore Yasasi ve iistel biiylimeye bir atifta bulunulmaktadir), insanligin bunu
algilama hiz1 yetersiz kalacak ve makine zekasi, insan zekasini gegecektir (Goodman, 2016, s. 60).

Kendimizden ayirmamizin miimkiin olmayacagi teknolojinin biiyiime hizi bu yiizyilin ortalarina
gelmeden, gercekten dikeymis gibi goériinecek kadar dik hale gelecektir (Kurzweil, 2017, s. 22). Kat1
matematiksel bir bakisla degerlendirildiginde, biiyiime hizlar1 yine sonlu olacaktir, ancak Oyle ug
noktalara ¢ikacaktir ki, getirdikleri degisimler insanlik tarihinden bir kopus izlenimi uyandiracaktir
(Kurzweil, 2017, s. 22). Insanlik tarihinde biiyiikk ve 6nemli degisimlerin yasandigi noktalar igin
sOylenen “sicrama noktas1” ile ¢esitli acilardan benzerlik gosterecek olan bu “kopus” bir¢ok insana “bu
durum beni fazlasiyla asar” ifadesini kullandirabilecektir. Bu sigrama ve kopus noktasini insanlik 2.0
olarak tabir edilen kavramla kiyaslamak da mimkiindiir. Orta vadede giindeme sik¢a gelecek olan
“teknoloji ara yiizlii yeni nesil insanlar”1 (buna insan beyni ara yiizlii robotlar demek de miimkiindiir)
teknolojik tekillige en yaklasilan an olarak kabul edebiliriz. Uzun vadede teknolojik tekilligin ne
olacagimi simdiden kestirmek ise daha ¢ok gelecek biliminin (fiitiiroloji) alanina girmektedir.

3. Yontem ve Model

Dijital ve Endiistri 4.0 gibi platformlar iizerinde/igerisinde akis halinde olan bilginin “gercek” olarak
sembolize edildigi bu ¢alismada Dijital Konfederalizm’den Teknolojik Tekillige dogru bir “ok” gibi yol
almasi stirecinde “ger¢ek”in, nasil “uyarlanmis ger¢eke dontistiigii ve yoluna bu sekilde devam etmeye
caligmasi gerektigi teorik (kuramsal) olarak tartisilmistir. John Von Neumann’a gore, bilim agiklamaya
caligmaz, hatta yorumlamaya bile pek gayret etmez; asil yaptigi model olusturmaktir. Model denilince,
gozlemlenen olgular bazi sdzel yorumlar esliginde betimleyen matematiksel bir yap1 kastedilir. Boyle
bir matematiksel yapinin tek gerekgesi de ise yarayacagi beklentisidir (Gleick, 2018, s. 323).

Literatiir taramasi ve analoji yapilarak olusturulan bu kuramsal c¢alismada aragtirmaci tarafindan
gelistirilen bir tasarim model (Sekil 3.1) iizerinden kurgulanan ve bilgiyi temsil eden “gercege” yapay
zeka destekli bir regiilatorle kilavuzluk edilmesinin énemi iizerinde durulmustur. Tasarim modelde
gecen kavramlari igeren giincel makalelerin kaynak olarak kullanilmasina 6zen gosterilmis ve bu
kaynaklara erisim agirlikli olarak internet lizerinden saglanmustir.

Filozofide daha ¢ok, “hakikat” olarak kullanilan “ger¢ek”, bu ¢alismada yer alan model ag¢isindan
veri’nin ham hali ve/ya bilginin (olanin, ger¢ek olanin, olgunun, orjinin) miidahale edilmemis hali olarak
ele alinmaktadir. Burada ifade edilen “gercek” kavramu, veri ya da bilginin en saf (korunmus) hali olarak
yorumlanmalidir. Ornek vermek gerekirse, genel fizik yasalar agisindan, suyun kaynama derecesinin
herkes i¢in (her mekén igin degil) yiiz santigrat olmas1 gibi diisiiniilebilir.

Model iki ana katmandan olusmaktadir: Birinci katmanda; “gercek”, “gercek &tesi” ve “uyarlanmisg
gercek”in giizergahi bulunmaktadir. Bu giizergah tizerinde ilk etapta dijital konfederalizm, sonrasinda,
sosyal medya ve benzeri kaynaklarla birlikte yanki odalar1 ve sosyal miihendislik miidahaleleri ile
olusan sanal gergeklik yer almaktadir. Devaminda ise, bilgi giivenliginin delinerek kaotik bir durumun
yaratilmasi s6z konusudur. Kaos’tan sonra “gercek” artik “gercek otesi” bir duruma doniismiistiir. Bu
durum, var olan dongii igerisinde “gercek”in manipiile edilmis halidir. Bunun yan1 sira “ger¢ek”in
hacimli ve karmasik olmasindan dolay1 (iizerinde oynanmis bir tiir biiylik veri) diizeltilmeye
(miidahaleye) ihtiyacit bulunmaktadir. Bu durum, karmagiklik ve hiz’a olan ihtiyagtan dolayr ancak
yapay zeka gibi bir arag ile regiile edilerek i¢erik ve mana agisindan, yeniden “ger¢ek”e en yakin haliyle
(bire bir benzerlik artik s6z konusu olmamakla birlikte) “uyarlanmis gergek” olarak yoluna devam
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ettirilmelidir. Bu ihtiyag, bir anlamda gereklilik ve zorunluluktur. Ciinkii olagan yasam akisinin artan
bir oranda entropiye ugrayarak kontrolden g¢ikmasiyla “sistem”in ¢Okmesi (crash, collapse) soz
konusudur. Bu asamada yer alan ve yapay zeka miidahalesiyle saglanan uyarlamayi (regiilasyonu)
raydan ¢ikmis vagonlar1 yeniden diizgiin bir sira ile raylara dizmeye benzetmek miimkiindiir.

Ikinci katmanda ise; kuantum bilgisayarlar, ¢at1 olarak endiistri 4.0 ve sonrasinda teknolojik tekillik
asamalar1 siralanmaktadir. Uyarlanmis gercegin geriye kalan giizergahini bu dizilisin olusturdugu var
saytlmustir. Kuantum bilgisayarlar gerektigi gibi kullanilarak, endiistri 4.0’ 1n islem hiz1 (isleyis ve siireg
karmagikligi) ile esgtidiimlii/uyumlu hale getirilmedigi siirece, “gercek”in akisi yeniden kaotik bir
duruma doniisebilecek ve beklide yeniden miidahale etme imkani bile olmadan teknolojik tekillige
doniiserek yok olup gidecektir. Bu sonug, telafisi miimkiin olmayan ve kagiilmasi biiyilk oranda
imkansiz olan insanligin sonunu getirebilecektir.
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Sekil 3.1 — Uyarlanmis Ger¢ek (Adapted Truth)

4. Sonuc ve Oneriler

Bu calismada yer alan tasarim modelde, ikinci katman olarak belirtilen alanda yer alan Kuantum
Bilgisayarlar, Endiistri 4.0 ve Teknolojik Tekillik zincirinde gerekli ayarlamalarin yapilamadiginda
“uyarlanmus gergek’e ne olacak sorusuna aranan cevapta, “uyarlanmis gergek”in, dolayisiyla “gercek”in
teknolojik tekillik tarafindan yutularak yeniden dolagima girememe riskinin var oldugu
Ongoriilmektedir.

Biitiinliik ve giivenlik agisindan 6nemsenmesi gereken bir diger konu ise biyoteknoloji ve yapay zeka
yonlendirmesidir. Biyoteknoloji ve bilgi teknolojilerinin kaynasmasi kisa siire sonra milyonlarca insani
is diinyasinin disina itebilecektir. Biiyiik veri algoritmalar1 yiiziinden iktidar tiimiiyle bir avug segkinin
eline gegerek cogunluk istismar edilebilecek ve daha koétiisii insanlarin gereksiz konumuna diigmesine
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sebep olacak dijital diktatorliikler ortaya ¢ikabilecektir (Harari, 2018, s. 15). Dijital diktatorliigiin ortaya
cikmasi ise Model iizerinde bahsedilen risklerin yeniden giindeme gelmesine sebebiyet verebilecektir.

Ufukta her yanimizin robotlarla ¢evrili oldugu bir gelecek goriiniirken, kisa siire sonra karsimiza ¢ikacak
bu bilimsel gelismelerin dogurdugu karmasik sorulara ayak uydurabilen robotik ahlakbilimciler, politika
uzmanlar1 ve kanun koyucular ortada (heniiz) gériinmiiyor (Goodman, 2016, s. 426). Isaac Asimov’un
1942°de yayinlamis oldugu Ug Robot Yasasi®, o dénem igin her ne kadar ongérii sahibi ve yeterli
diizeyde olsa da, giiniimiiz ve gelecek i¢in ¢ok daha genis, kapsayict ve uygulanabilir yasalara ve
diizenlemelere ihtiyac oldugu ortadadir.

Cumbhurbaskanligi'nin 6 Temmuz 2019 tarih ve 30823 sayili resmi gazete yayimlanan 2019/12 sayili
Genelgesinde de ifade edildigi lizere; bilginin dijital ortamlara taginmasi, bilgiye erisimin kolaylagmasi,
altyapilarin dijital hale gelmesi (...) ciddi giivenlik risklerini de beraberinde getirmektedir. Bilgi
biitlinligiiniin veya erisilebilirliginin bozulmastyla milli giivenligin tehlikeye girebilecegi ve kamu
diizeninin bozulabilecegi endiselerinden hareketle bir dizi uygulamanin tedbir amaclh yiiriitiilmesi
gerektigi ifade edildigi bu Genelge oldukga uyarici bir mahiyette olup, dnemli bir acig1 gidermeye 6n
ayak olabilecegini diisiinebiliriz. "Bilgi ve Iletisim Giivenligi Rehberi" Cumhurbaskanligi Dijital
Dontistim Ofisi Baskanlig1 catisi altinda hazirlanarak yayimlanacak ve “belirli araliklarla giincellemesi
yapilacaktir” karari da olduk¢a umut vaat edici bir gelismedir.

Sosyal Miihendisligin siber saldir1 teknikleri ile birlikte kullanilmasi, bilgi giivenligi a¢isindan oldukg¢a
biiyiik zararlara yol acabilmektedir. Sosyal Miihendislik ve siber saldirilar1 her zaman miitemmim ciiz
olarak ele almak faydali olacaktir.

Yapay zeka insanlik i¢in ¢adirlarin kurulmasi gereken yeni mecradir ve kontrol altina alinarak, siki
denetimlere tabi tutulmasi kagmnilmazdir. Suyun bagi artik burasidir ve suyun bulaniklastirilmasini
engellemek igin en ¢ok burada mesai harcanmalidir.

Konu igletmeler agisindan ele alindiginda da benzer siiregler ve riskler séz konusudur: Veri,
enformasyon ve bilgi basamaklarinda gerekli olan veri/bilgi giivenligi 6nemsenmedigi ve bilgi yonetim
sistemleri araciligi ile uygun sekilde desteklenmediginde isletmenin Once performansi, daha sonra
tretim kalitesi ve verimliligi diisecek, giivenirligi azalarak miisteri kayiplar1 baslayacak, i¢c ve dis
paydaslar karmasa ¢ikartarak kaotik bir durum olusturacaklardir. Ardindan isletmenin gelecegi,
dolayistyla varliginin tehlikeye diismesi kaginilmazdir. Bu durum isletmeler agisindan sonun baslangict
olarak kabul edilmelidir. Benzer bir durum devletler ve yonetimleri i¢in de s6z konusudur.

Ongoriilerle olusturulan ve gelecekte karsilasabilecegimiz riskleri anlamak i¢in kiigiik bir “modelleme”
olarak kabul edebilecegimiz bu ¢alisma ortak akilla gelistirilmeye ve diizenlenmeye ihtiya¢ duymasinin
yani sira, su an i¢in kiigtik bir kivilcim olarak kabul edilmelidir.
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