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Software Security, The foundation of the Internet was developed by the U. S. A. in the late 1960s. The
Internet core is the ARPANET network. This network was developed by ARPA (Advensed
Communication Research Project Agency). Its purpose is to have a durable and secure military
Protocol, Software network. In the 1980s, the budget was allocated for the development of this
Assurance Maturity network, and each day it grew to form the current Internet network. Because the
Models Internet is a computer network, a network protocol is needed for interconnected

devices to communicate. The name of this protocol is TCP / IP (Transmission
Control Protocol / Internet Protocol). In 1983 it became available. It has several
protocols. Network protocols are similar to foreign languages used people. Devices
connected to the network must have the same network protocol. This protocol,
which is the basis of the Internet, has many security weakness. The number of
Internet users in 2018 exceeded 7 billion (Hootsuite We Are Social, 2019). Such a
large number of users have exposed a growing vulnerability. Since the day
smartphones entered our lives, the vulnerabilities have grown even bigger. As a
result of the weakness of security of the Internet protocol and users have little
security information, the Internet has become an insecure network. It can be
attacked at any time in a public network. Necessary measures should be taken to
protect against cyber attacks.

In this study, items that need to be considered in software security for software
developers and users will be explained. Software is a passing application that
allows users to meet their wishes. This application needs to be developed and
presented more safely. How can cyberattacks resulting from the use of software be
tackled? The answer to this question will be investigated.

Siber Giivenlik Uzerine Bir Arastirma: Yazhm Giivenligi

Anahtar Kelimeler: Ozet

Yazilim Giivenligi, Internetin temeli 1960 yilnin sonlarina dogru Amerika Birlesik Devletleri
Internet Iletisim tarafindan atilmistir. Cekirdegi ARPANET agidir. Bu ag, ARPA (Advensed
Protokolii, Yazilim Research Project Agency) adli ajans tarafindan gelistirilmistir. Amaci, dayanikli ve
Giivenligi Olgunluk giivenli bir askeri ag olmasidir. 1980°li yillarda bu agin gelismesi i¢in biitce
Modelleri ayrilmis ve her gegen giin biiyiiyerek simdiki Internet agimi meydana getirmistir.

Internetin bir bilgisayar ag1 olmasindan dolay1 birbirlerine bagl cihazlarin iletisime
girebilmeleri i¢in bir ag iletisim kuralina ihtiya¢ vardir. Bu iletisim kuralinin adi
TCP/IP’dir (Transmission Control Protocol/Internet Protocol). 1983 yilinda
kullanilabilir hale gelmistir. Cesitli protokollere sahiptir. Ag iletisim kurallari,
insanlar arasinda kullanilan yabanci lisanlara benzemektedir. Aga baglh aygitlarin
da ayn1 ag iletisgim kuralina sahip olmalar1 gerekmektedir. Internetin temeli olan bu
iletisim kurali birgok giivenlik agigini da beraberinde getirmistir. 2018 yilindaki
Internet kullamic1 sayis1 7 milyar1 asmustir (Hootsuite We Are Social, 2019). Bu
kadar biiytiik bir kullanici sayisi her gegen giin biiyiiyen bir giivenlik agigini ortaya
¢ikartmistir. Akilli telefonlarin hayatimiza girdigi giinden bu yana giivenlik agiklari
daha da bilyiimiistiir. Internet iletisim kuralinin cok giivenli olmamasi ve
kullanicilarin  da giivenlik konusunda gerekli dikkate sahip bulunmamalar:
sonucunda Internet, giivensiz bir ag haline gelmistir. Herkese acik bir agda her an

“e-Posta: mustafaof@kocaeli.edu.tr



Siber Giivenlik Uzerine Bir Arastirma: Yazilim Giivenligi BUFBD 2-2,2019

saldirtya maruz kalinabilir. Siber saldirilardan korunmak i¢in temel tedbirlerin
alinmasi gereklidir.

Bu ¢aligmada, yazilim gelistiricilerine ve kullanicilara hitaben yazilim giivenliginde
dikkat edilmesi gerekli maddeler agiklanacaktir. Yazilimlar, kullanicilarin istekleri
ile bulusmasim saglayan bir aracit uygulamadir. Bu aracin daha giivenli olarak
gelistirilmesi ve sunulmasi gerekmektedir. Yazilimlarin kullanimlarindan ortaya
¢ikan siber saldirilarla nasil miicadele edilebilir? Sorusunun cevabi aranacaktir.

1 GIRIS

Biligim diinyas1 oldukga hizli gelismekte ve hepimizi ¢ok genis bir alanda kontrolii altina almaktadir. Bilyiik veri
(Big Data) adiyla anilan veri toplulugu giin gegtikce biiyiimektedir. Bu veriler, bize ait bilgilerdir. Verilerin koti
niyetli kisi veya kurumlarin eline gegmesiyle tehlikenin boyutu ciddi derecede artmaktadir. Bilisim diinyasindaki
tiim kontroliin bir ya da birka¢ kurumun kontroliine gegmesi ile lstiinliik savaslari gittik¢e kizigmaktadir. Bu
savaglar, lilkeler arasi stratejileri de etkilemektedir. Bulut teknolojisi ad1 altinda verilerin, onlarin sunucularinda
tutulmas1 sayesinde diinyadaki birgok kisinin projesi veya onemli bilgileri tereyagindan kil ¢eker gibi ellerine
geemis durumdadir. Big Data igerisindeki bilgiler igerisinden anlamli olanlar1 veya ise yarayanlar1 g¢ekip
alabilecek yapay zeka destekli yazilimlarin gece giindiiz ¢aligtirllmasi da dikkate sayan bir durum olarak
karsimiza ¢ikmaktadir. Bulut teknolojisi onciileri i¢in Google Drive, Microsoft OneDrive 6rneklerini sayabiliriz.

Bilginin ne denli 6nemli olduguna dair hatirlatmadan sonra bilginin giivenligi methumunu irdelemenin 6nemini
belirtmemiz gerekmektedir. Onemli bilgilerin rizamiz disinda birilerinin eline gecmesi oldukca ciddi bir
durumdur. 2006 yilinda kurdugu Wikileaks adli web sitesi iizerinden gizli bilgileri yaymlayan Julian Assange
adli Avustralya’li bilgisayar programcisi, tlkeler arasindaki dengeleri degistirecek adimlar atmistir. Su an
Londra’da tutulan Assange, degerli verilerin korunmasi kavraminin ne derece Onemli oldugunu bizlere
anlatmaya yarayan drneklerden sadece biridir.

A.B.D. merkezli bir uluslararasi market aragtirma sirketi olan International Data Corporation’a
(http://www.idc.com) gore diinya genelinde 2016 yilinda yaklagik olarak 74 milyar dolar siber giivenlik
harcamasi gerceklestirilmis. Bu oranin 2020 yilinda %40°a yakin bir artiga ulasacagi tahmin edilmektedir. Siber
saldirilarin en ¢ok yapildign 10 iilkeden biri de Tiirkiye’dir. Ozellikle enerji sektodrii, etkiledikleri ortam
bakimindan ilk siralar1 almaktadir. Bu aci1g1 goren sigortacilik hizmeti veren firmalar, siber giivenlik paketlerini
miigterilerine sunmaya baslamiglardir. Ciinkii siber giivenlik sorunlari, biiyiik yikim yapabilecek riskler
arasindadir.

Bu ¢alismada, bilgilerinin kontroliinii saglayan yazilimlar ile veri aligverisinin giivenligi iizerinde durulacaktir.
Gerekli olan tedbirlerin neler oldugu anlatilmaya calisilacaktir. Yazilim giivenligi seviyesinin arttirmak igin
hangi tedbirlere basvurulacagi izah edilecektir. Onii alinamaz bir sekilde bilgilerin dijital ortama aktarilmasi
asamasinda bilinmesi gereken ¢ok dnemli adimlar agiklanacaktir.

2 MATERYAL VE METOD

Giivenlik agigin1 meydana gelmesine sebep olabilecek agiklarin dncelikle bilinmesi gereklidir. Su ana kadar
belirlenmis giivenlik zafiyetleri ortaya ¢ikartilmistir. Risk seviyesine gore siralanmstir. Bu siralamayi bilgi
giivenligi sirketleri veya goniillii orgiitler yapmaktadir. Ozellikle OWASP (Open Web Application Security
Project) bu orgiitlerden biridir. OWASP, web {izerinden calisabilen uygulamalarin daha giivenli bir sekilde
gelistirilmesini standart hale getirmeye c¢alisan kar amaci glitmeyen bir kurulustur.

Yazihimlarm biiyiik bir cogunlugu web iizerinden veya Internet iizerinden calismaktadir. Her yerden erisim,
paylasma vb. artilari, uygulamalarin masaiistii uygulamasi formundan internet formuna ge¢mesini saglamistir.
Kolayliklar: ile birlikte zararlarini da beraberinde getirmistir. Yazilim gelistiricilerinin giivenlik zafiyetlerine
gostermis olduklart diisiik ilgi yiiziinden gelistiricilerin uygulamalarin yaptiklar islere daha ¢ok zaman
harcamasini ve bu ¢aligmalara yonelik gelistirmesini dogurmustur. Yazilimlara daha az giivenlik kontrolleri
eklenmesinin sonucunda uygulamalarin giivenlik agiklar1 artmugstir. Bilyiliyen bir yazilim gelistirmek oldukca
zahmetli bir istir. 4 satirdan binlerce satira ulasan kodlar, kontrol edilmesi zor ve zahmetli bir duruma
geleceklerdir. Bu yiizden yazilimlarin gelistirilmesinde 6zellikle giivenlik durumunu kontrol edilebilecek bir
yapiya kavusturacak modeller kullanilmalidir. Yazilim giivenligi olgunluk modeli bu modellerden biridir.
Bununla beraber gelistiricilere ve kullanicilara yonelik belli bagh temel uyarilar ortaya ¢ikartilmistir.
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2.1 Yazihm Giivenligi

Yazilim giivenligi, yazilimin kendinden kaynakli veya farkli kullanimi esnasinda her kullanicinin karsisina
cikabilecegi haberli veya habersiz ataklara kargi durabilmek icin saglanan 6nlemlerin biitiiniine atfedilen isimdir.
Giivenlik kavramu ile ilgili bagvurulan her tiirlii tedbirde uygulanan kurallar toplulugudur.

Bilisim giivenligi, asagidaki temel standartlardan olugmaktadir;
e  Siireklilik
e  Veri Biitiinligi
e Gizlilik

Sareklilik

Sistem daima hizmet

vermelidir. Kesintiye
ugramamalidir.

S

\\fa\ Veri Batunlugu Gizlilik ”‘%

& Veri degistirimemeli veya Bilgi 6zeldir ve 4
silinmemelidir. gizlenmelidir.

Kayit Tutma
Sistemdeki 6nemli olan
tim eylemler giinlik
dosyasina aktariimalidir.

Givenilirlik
Sistem, istenilen cevabi
eksiksiz vermelidir.

inkar Edememe
Gonderici ve alici taraflar
birbirlerine giivenmelidir.

Kimlik Kontroli
Sisteme erigimler
kontrol edilmelidir.

Sekil 1. Bilisim giivenliginin temel prensipleri

Bahsi gegen giivenlik asamalarma tam olarak uyan yazilimlarin gelistirilmesi gereklidir. Fakat her yazilim,
gelistiricisi tarafindan tam anlamiyla bu standartlara uymamaktadir. Tahmin edilmesi gereken durumun
cesitliligi yazilim gelistiricilerini en ¢ok zorlayan siireglerden birisidir. Bu yiizden yazilimlar, belirli donemlerde
giincelleme yaparak eksik taraflarmi kapatmaktadirlar. Isletim sistemleri, bu konuda en fazla aciklar1 olan
yazilimlar toplulugudur. Sebebi, hiikiim siirdiikleri alanin ¢ok genis olmasindan kaynaklanmaktadir. Yazilimin
hiikiim siirdiigii alan ne kadar biiyiirse o derecede giivensizligi ve zafiyeti artmaktadir. Bir yazilimda kontrolii
gelistiricisinin elinde olmayan birbirinden bagimsiz farkli yazilimlar bulunmaktadir. Bunlardan biri de veri
tabani yOnetim sistemleri yazilimlaridir. Giivenlik zafiyetleri olduk¢a fazladir. Verilerin merkezi olarak
yonetilmesini saglayan veri tabani yonetim sistemleri yazilimlarin birgogunda bulunmaktadir. Bunun gibi daha
birgok farkli yardimci yazilimlar 6rnek verilebilir. Tamamen saf ve her asamasi gelistiricisi tarafindan ortaya
¢ikartilan yazilim sayis1 oldukga azdir.

2.2 Yazihm Giivenligi Olgunluk Modelleri

Internet’in yayginlasmast ile yazilim giivenligi sorunlarmin artmaya baslanustir. Bu sorunlarin giderilmesi igin
bir yol haritasinin kullanilmasi zorunlulugu ortaya ¢ikmistir. Sonug olarak yazilim olgunluk modeli ad1 verilen
bir model gelistirilmistir.

Yazilim giivenligi olgunluk modelleri, 2008 yilinda bir yol haritasina ile sahneye ¢ikmistir. Bu modeller;
BSIMM (Building Security In Maturity Model) ve OpenSAMM (Open Software Assurance Maturity Model) adi
altinda gelistirilmisgtir. Daha detayli bilgi, https://www.opensamm.org adresinde bulunmaktadir. Yazilim
giivenligine yeni baglamus, farkli boyutlardaki isletmeler bu standartlar yardimi ile yazilim gelistirme asamalarint
daha giivenli hale getirebilir. Emekleme agamasinda olan bu modeller zamanla daha saglam bir sekilde yerlerine
oturacaklardir. OpenSAMM, bir OWASP (Open Web Application Security Project) projesidir.
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Yazilim olgunluk modeli ile igletmeler;

Gelistirdikleri yazilimlarin, modelde hangi asamaya denk geldigini goérecekler ve diizeltmelerini
yapacaklardir.

Gozden kacan veya hig akla gelmeyecek eksiklikleri bu yol haritasi sayesinde gorebileceklerdir.
Belirlenen eksikliklerin giderilmesine yonelik tedbirlerin alinma asamalari belirlenecektir.

Bu sayede, daha giivenli yazilimlar gelistirilebilecektir.
SAMM modeli temel olarak dort asamadan olusmaktadir.

AW =

Yonetim
Uretim
Kontrol
Dagitim

Yazihm Gelistirme

Yonetim Uretim Kontrol Dagitim

Tehditlerin
Degerlendirilmesi

Guvenlik Agigi

m Tasarim Kontroll [ = e
Yonetimi

= Strateji/Arastirma [l g

Guvenlik Ortamlara gore

m Kodlama Kontroll [ =
Donatim

= Egitim/Destek

Gereksinimleri

Politika/Kurallar
Toplulugu

Operasyonel
Yetkilendirme

e Guivenlik Mimarisi e Glvenlik Testleri [

Sekil 2. SAMM uygulama asamalari

3 KARSILASILAN TEHDIT TURLERI

OWASP (Open Web Application Security Project), 2017 yilinda en kritik olarak 10 adet web uygulamalarina ait
giivenlik zafiyetlerini belirlemistir.

1.

Injection

Kullanicidan alinan verileri gesitli sekillerde degistirmeye dayali tehditlerdir. Sql Injection, Xml
Injection, Code Injection, bunlardan sadece birkacidir.

Broken Authentication and Session Management

Oturumun kontrol dis1 olarak yonetilmesinden kaynakl tehditlerdir. Oturum sabitleme (Session
Fixation) ve oturumu tahmin etme (Session Prediction), olarak drnek verilebilir.

Sensitive Data Exposure

Hassas ve 6nemli olan verilere erisimin ¢ok kolay olmasi sonucunda olusan tehditlerdir. Veri tabani
yonetim sistemine erigim yetkisinin birgok kullanicida olmasi 6rnek olarak verilebilir.

Xml External Entity (XEE)

XML dis varlik enjeksiyonu (XXE), bir saldirganin bir uygulamanin XML verilerini islemesine
miidahale etmesine izin veren bir web giivenlik agigidir. Genellikle bir saldirganin uygulama sunucusu
dosya sistemindeki dosyalar1 goriintiilemesine ve uygulamanin kendisinin erigebilecegi herhangi bir
arka ug veya harici sistemle etkilesime girmesine izin verir.

Broken Access Control

Bazen yetkilendirme ac181 olarak adlandirilan erisim kontrolii, bir web uygulamasinin igerige erigim
saglamasina izin vermesidir. Gelistiricilerin giivenlik erisimlerine yeteri kadar 6nem vermemesi
sonucunda ortaya ¢ikmaktadir. Giivenlik erisimlerinin daha siki kontrollerden gegmesi sonucunda bu
acigin etkisi azalacaktir.

Security Misconfiguration

Calisan sistemlerin genel ayarlarinin ilk baglangi¢ halinde birakilmasi veya hatali olarak diizenlenmesi
sonucunda ortaya ¢ikan tehditlerdir. Apache veya IIS web sunucu yazilimlarinin genel ayarlarmnin
organizasyona veya isletmeye gore degistirilmemesi veya hatali olarak diizenlenmesi 6rnegi verilebilir.
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7. Cross-Site Scripting (XSS)
Kullanicinin web tarayicisinda JavaScript kodlarini ¢alistirmaya imkan saglayan tehditlerdir. Reflected,
Stored ve DOM tiirleri bulunmaktadir.

8. Insecure Deserialization
Giivensizlik Serilestirme, bir uygulamanin mantigin kétiiye kullanmak, hizmet reddi (DoS) saldirisi
uygulamak veya seri hale getirildikten sonra istege bagl bir kod yiiriitmek i¢in giivenilmeyen veriler
kullanildiginda ortaya ¢ikan bir giivenlik agigidir.

9. Using Components with Knows Vulnerabilities
Kullanilan yazilima eklenmis farkli kisiler tarafindan yazilmis olan eklentilerden ortaya ¢ikan bir tehdit
tiriidiir. Hazir igerik sistemleri (WordPress, Joomla vb.) icerisine eklenen farkli amaglara yonelik
eklentiler (Plug in) 6rnek olarak verilebilir.

10. Insufficient Logging & Monitoring
Yetersiz Kayit ve Izleme yukaridaki risklerden biraz farklidir. Dogrudan bir saldirtya yol agmasa da, bu
risk, saldirtya ait bilgileri zamaninda tespit edemeyecektir. Ataga ait bilgiler ne kadar geg elde edilirse o
kadar uzun siire sistem devre dis1 kalacaktir. Sonug olarak maddi ve manevi olarak biiyiik zararlar
ortaya ¢ikacaktir.

Giivenlik zafiyetleri, donemine baglh olarak degismektedir. Isletim sistemleri, uygulamalarin calismasi icin
gerekli alt yapiy1 saglayan yazilim topluluklaridir. Yazilim, siirekli biiyiiyen bir yapiya sahiptir. Ihtiyaca bagh
olarak bir giincelleme siireci igerisindedir. Bu yilizden her donem farkli giivenlik zafiyetleri ortaya cikabilir.
Internetin yaygin olmadig1 yillarda dosyalara imzalarini ekleyen ve bellekte siirekli calisarak calisabilen
uygulamalara kendini ekleyen dosya viriisleri bir zamanlar oldukg¢a etkindi. Diskin ilk yiikleme alanina yerlesen
Boot viriisleri de bir dénem bilgisayar diinyasini mesgul etmistir. 1998 yilinda ortaya c¢ikan CIH (Cernobil
Viriisii), ana kartlarin Eprom (Erasable Programmable Read Only Memory) hafizasina veri yazarak donanima
zarar veren ilk virlis olarak tarihe gegmesi unutulmaz bir durumdur. Internetin yaygmn olarak kullamldig
giinlimiizde ise zararlilarin listesi daha da farkli olacaktir. Asagida OWASP’in 2013 ve 2017 yilindaki zararlilar
kargilagtirmasi goriinmektedir.

OWASP Top 10 2013 + OWASP Top 10 2017

A1 = Injection = A1:2017 - Injection

A2 - Broken Authentication and Session Manag <> x:::;:n:ei:oken Authentication and Session

A3 - Cross-Site Scripting (XSS) 3 A3:2013 - Sensitive Data Exposure

A4 - Insecure Direct Object References [Merged+AT] U A4:2017 - XML External Entity (XXE) [NEW]

A5 - Security Misconfiguration % AS5:2017 - Broken Access Control [Merged]

A6 - Sensitive Data Exposure A A8:2017 - Security Misconfiguration

A7 - Missing Function Level Access Contr [Merged+A4] | J AT7:2017 - Cross-Site Scripting (XSS)

AB - Cross-Site Request Forgery (CSRF) [¥] A8:2017 - Insecure Deserialization [NEW, Community]
A9 - Using Components with Known Vulnerabilities =3 ﬁi:g::h-l.ﬂ%:l:g Gomponents with Known

Pl e By p R et vt A10:2017 - Insufficient Logging & Monitoring [NEW,

Comm.]
Sekil 3. OWASP 2013 ve 2017 yili karsilastirmasi (Kaynak:
https://www.owasp.org/images/b/b0/OWASP_Top 10 2017 RC2_Final.pdf)

3.1 Giivenlik Seviyesini Arttirma Siirecinde Dikkat Edilmesi Gerekli Noktalar

Ihtiyaclar, ortam vb. durumlardan dolayr yazilim giivenligi seviyesi ne yazik ki en iist derecelere
cikarilamamaktadir. Fakat kullanict ve gelistiriciler olarak bu tehditler hakkinda temel bilgilere sahip olunursa
daha giivenli bir erisim ortaya ¢ikacaktir. Hem kullanicilarin hem de gelistiricilerin temel giivenlik bilgilerini
bilmeleri gerekmektedir.

Asagida yazilim gelistiricilerine yonelik temel giivenlik tedbirleri 6nerileri bulunmaktadir.

1. Veri tabanlari, tiim verilerin yonetildigi yapilardir. Bu yapilar, SQL (Structered Query Language) dili
adr verilen bir dil ile kontrol edilirler. Sql diline ait zafiyetlerden dolayr énemli kullanici bilgileri
sizdirilabilir. Yetkili kullanicilarin isimleri, admin vb. bilinen isimler olmamali ve sifreler veri
tabaninda MD5 gibi giiclii sifreleme teknikleri ile yazilmali. Ayrica kullanicilarin verdikleri sifre
kurallar1 kat1 olmali. Omegin biiyiik harf, say1, noktalama isaretleri icermeli, en az 8 karakter olmal..
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2. Oturum (Session) yonetimi esnasinda ortaya ¢ikabilecek agiklar belirlenmeli. Gerekli tedbirler alinmali.
Geligtirilen programlama dili veya ortamma ait oturum yonetimi hakkinda ayrintili bilgiler elde
edilmeli. Sayfalar arasindaki verilerin sifreli bir sekilde iletilebilmesi saglanmali. Bu sayede k&t niyetli
kullanicilarin oturuma sizmalari bir nebze de olsa engellenebilir.

3. Web tarayicis1 istemci yani kullanici tarafindaki yazilimdir. Web tarayicilarini ydnetmek igin
gelistirilen JavaScript ile ilgili aciklar tespit edilmeli. Gerekli tedbirler, sayfa igerisinde alinmali.
JavaScript kodlan sifrelenerek gizlenmeli. Tarayicimin dili olan HTML ¢iktilar1 yerine diiz metin
ciktilar1 kullanmali. Bu sayede yorumlanmasi engellenmis olacaktir.

4. Uyelerin denetiminde olan sayfalarin erisimlerinin baska kullanicilar tarafindan kontroliinii en aza
indirmek icin gerekli tedbirler alinmali. Bunlarin basinda, oturum yonetimi ile gergek iiyenin giris yapip
yapmadig1 kontrolii gelir. Ilave olarak E-Posta iizerinden gercek kisinin kontrolii saglanabilir. Daha
giivenli bir erisim gerekli ise SMS iizerinden kontrol da saglanabilir.

5. Sistemlerin ilk varsayilan ayarlarina her zaman giivenilmemeli. Isletmeye veya organizasyona gore
sistem yapilandirmalar1 yapilmali. Apache, en ¢ok kullanilan bir web sunucu yazilimidir. httpd.conf
dosyasi igerisindeki ayarlamalar tekrar gézden gecirilmeli. Ayrica Php ayarlarimi koordine eden php.ini
dosyas1 kontrol edilmelidir. Bu iglemleri yaparken yanlis ayarlamalardan uzak durmali.

6. Onemli verilerin gok kolay ulasilip degistirilmesi engellenmeli. Ornegin bir uygulamanin genel
ayarlamalar1 bir kullaniciya baglanmamali. Birden fazla onay isleminden gegerek degisiklige izin
verilmeli. Coklu yetki ile bu durum saglanabilir. Ornegin en az 3 kullamcidan E-Posta veya SMS
onayini alarak degisiklik uygulanabilir.

7. Uygulamalara baslangigta veya sonradan dahil edilen {iglincli parti yazilimlara dikkat edilmeli.
Saldirilarmn  biiyiik cogunlugu buralardan gelmektedir. Icerik ydnetim sistemlerinden (Content
Management System) biri olan WordPress, kolay kurulumu ve kullanimi sayesinde cok tercih
edilmektedir. Fakat bilgisiz yoneticiler, ihtiyaca gore giivensiz Wordpress eklentilerini kurarak sistemi
giivensiz hale getirebilirler. Farkinda olmadan web siteniz bu giivensiz islemlerin sonucunda diinya
capinda calisan kredi kart1 sifresini yayan bir grubun kéle yazilimi olabilir.

8. Site igerisinde yapilan farkli web adreslerine yonlendirmelerin kontrol digina ¢ikmasi engellenmeli.
Yonlendiren sayfa ve miimkiinse yonlendirilmis sayfada kontroller yapilmalidir. Eger bu kontroller
yeterli degilse web siteniz, illegal bir orgiitiin web sayfasina yonlendirme yapabilir. Ozellikle kisilere
acik ziyaret defteri, yorum vb. sayfalarda kod yorumlama engeli bulunmasi ¢ok dnemlidir. Php ile
sayfay1 gelistiriyorsaniz htmlspecialchars fonksiyonu ile yorumlanabilen kodlari1 diiz metin haline
getirmeniz gereklidir.

Ornek:

<?php

$metin = "Merhaba <strong>Diinya</strong>";
echo htmlspecialchars($metin);

7>

Yukaridaki kodlarin sonucunda metin soyle yazilacaktir;
Merhaba <strong>Diinya</strong>

Fakat ifade soyle kullanilirsa

echo $metin;

Asagidaki sonug ¢ikacaktir.

Merhaba Diinya

9. Sorgu string’leri (Query String) ile yapilan istek sayfalarinda istek sahteciligine yonelik tedbirler
alimmali. Degigkenler, istenilenin disinda bir deger alip almayacag kontrol edilmelidir.
http://www.siteadresi.com/?istekno=5
istekno degiskeni icin farkli degerlerin girilmemesi i¢in yazilim igerisinde gerekli kontroller
yapilmalidir.

Ayrica veri tabanina veri ekleme vb. islemler, Form POST istek tiirii ile sifrelenerek yapilmasi daha
giivenli bir ortam olusturacaktir.

10. Sistemleri kullanan yoneticilerin sifre vb. bilgileri Google Drive, Microsoft OneDrive vb. bulut
sistemlerinde bulunmamali. Sadece kendilerine agik daha giivenli ortamlarda korunmalidir.

4. SONUCLAR

Yazilim gelistirmek uzun soluklu ve genis bir alt yapiya dayali bir siiregtir. Bu siirecte sistemli ¢alismak oldukg¢a
onemlidir. Genelde tek veya birka¢ kisi ile gelistirilen yazilimlarda giivenlik asamalarina c¢ok fazla
basvurulmamaktadir. Bunun sonucunda giivenlik zafiyet diisiik olan yazilimlar ortaya ¢ikacaktir. Daha kurumsal
olan yazilim firmalarinda sistemli ¢alisma konusu 6nemli bir yer almaktadir. Giivenli yazilimlar gelecegimizi
etkilerler. Her yazilim bir bilyiiyen bir tohum gibidir. Bilyiidiik¢e etrafina faydalar verir. Duruma gore olgunlasir.
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Yazilim gelistiricilere mutlaka tehditlere yonelik egitimlerin verilmesi gereklidir. Temel giivenlik bilgilerine
sahip olmalari saglanmalidir.

Ulkemizde &zellikle son yillarda bilisim giivenligi konusunda egitim almis ve uygulama becerisi olan uzman
sayisina olan ihtiya¢ ciddi derecede artmistir. Bu acigin ivedilikle kapatilmasi gereklidir. Coziim, egitimden
gecmektedir. Liselerde ve iiniversitelerin On Lisans derecelerinde “Bilisim Giivenligi” ad1 ile boliimler agilmali
ve vatandaglar1 bu konuya kars1 duyarli olmaya ¢agirmak gereklidir. Televizyonlarda veya Internet sitelerinde
kamu spotu bagligi altinda bir farkindalik olusturulmalidir.

Not

Bu makale 01-03 Kasim 2019 tarihleri arasinda Kocaeli’de gerceklestirilen Uluslararas1 Marmara Fen Bilimleri
Kongresinde (IMASCON 2019) sozlii bildiri olarak sunulmus ve yeniden yapilandirilmistir.
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