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Bilgi giivenligi sistemlerinin temel amaci yetkisiz kisilerce gerceklestirilen veri ihlallerine karst onlem
almaktir. Bu sebeple, kullanmimda, hareket halinde veya duragan durumda olan gizlilhassas verilerin
sizintlarinin tespiti ve onlenmesinde daha etkili ¢oziimler sunabilen veri sizintisi onleme sistemleri (DLPS-
Data Leakage Prevention System) gelistirilmistir. Bu ¢alisma kapsaminda, ozellikle ag tabanly veri sizintis
tespit (DLP-Data Leakage Prevention) sistemleri iizerinde durularak veri sizintisi tespitinde kullanilan
baglam tabanh, igerik tabanl ve icerik etiketleme yontemleri detayli bir sekilde agiklanmigtir. Bunun yam
swra onleme yontemleri de incelenmistir. Son olarak giintimiiz DLP sistemlerinin yaygin olarak karsilastig
zorluklardan bahsedilmistir.
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Etiketleme, Ag Tabanli Veri Sizintisi Tespiti.

Abstract

The main purpose of information security systems is to take measures against unauthorized data violations.
For this reason, Data Leakage Prevention Systems (DLPS) which can provide more effective solutions in
detecting and preventing leakage of confidential data in use, in motion or at rest, have been developed. In
this study, context-based, content-based and content tagging methods that are used -especially with network
based Data Leakage Prevention (DLP) systems- in data leak detection are explained in detail. In addition,
prevention methods are also examined. In conclusion, the challenges encountered by today's DLP systems
have been discussed.
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1. GIRIS

Giliniimiizde hassas/gizli verilerin ifsas1 bireyler ve organizasyonlar i¢in giderek biiyiliyen bir
sorun haline gelmeye baslamistir. Bilgi giivenligi sistemlerinin temel amaci yetkisiz kisilerce
gerceklestirilen veri ihlallerine kars1 6nlem almaktir. Veri sizintist riskine karsi giivenlik duvarlari
(firewall), sanal 6zel aglar (VPN-Visual Private Network), saldir1 tespit ve Onleme sistemleri
(IDS/IPS-Intrusion Detection/Prevention Systems) gibi birgok geleneksel glivenlik ¢6ziimii vardir.
Ne var ki, bu sistemler veri sizintilarinin tespiti ve 6nlenmesinde yetersiz kalmaktadir. Hassas/gizli
veriler farkli sizinti kanallarinda farkli formlarda olabilecegi i¢cin bu sistemlerin yetersizligi
sebebiyle gerceklesecek veri sizintilar1 hem bireyler hem de organizasyonlar agisindan ¢ok ciddi
sonuglara yol acabilir. Bu sebeple, kullanimda, hareket halinde veya duragan durumda olan
verilerin sizintilarinin tespiti ve dnlenmesinde daha etkili ¢oziimler sunabilen veri sizintis1 onleme
sistemleri gelistirilmistir.

Bu ¢alisma kapsaminda 6zellikle ag tabanli veri sizintisi tespit sistemleri tarafindan kullanilan
yontemler lizerine kapsamli bir inceleme yapilmistir. Bu baglamda makale yedi ana baslik altinda
ele alinmustir. Oncelikle veri sizintis1 problemi ele alinarak konu hakkinda genel bilgiler verilmistir.
Daha sonra konu ile ilgili literatiir taramasina yer verilmistir. ilerleyen béliimlerde 6nce veri
sizintist tespitinde yaygin olarak kullanilan yontemler {i¢ ana baslik altinda irdelenmis sonrasinda
aglarda veri sizintist tespiti detaylandirilmistir. Bunun yani sira veri sizintilart Onleme
yontemlerinden de bahsedilmistir. Son olarak gilinlimiiz DLP sistemlerinin yaygin olarak karsilastigi
zorluklardan bahsedilerek sonu¢ boliimii ile makale sonlandirilmistir.

2. VERI SIZINTISI PROBLEMINE GENEL BAKIS

Bilgi piramidinin temelinde yer alan veri kavrami, islenip anlamlandirilmamis en kiigiik bilgi
(information) parcasina verilen isimdir. Heniiz islenmemis veriler tek baslarina bir anlam ifade
etmezler fakat belirli kriterlerde bir araya gelmeleri sonucu 6nemli hale gelirler.

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgiyi ifade
etmektedir (Kisisel Verilerin Korunmasi Kanunu, 2016). Genel bir ifade ile hassas veri ise sadece
yetkili kisi veya kisiler tarafindan erisilebilen ve herhangi bir kanuni dayanak olmadan ifsa
edilmeye kars1 korunan bilgiler olarak tanimlanabilir. Hassas/6zel nitelikli kisisel veriler (irk, etnik
koken, din, mezhep, siyasi diisiince, saglik vb.), baskalar: tarafindan 6grenildigi takdirde ilgili
kisinin magdur olabilmesine veya ayrimcilida maruz kalabilmesine neden olabilecek nitelikteki
verilerdir (Kisisel Verilerin Korunmasi Kanunu, 2016). Ote yandan sirketler, kurum ve
kuruluslardaki hassas veriler ise fikri miilkiyet, finansal bilgiler, hasta bilgileri, kisisel kredi karti
verileri, is ve isletmeye bagli diger bilgilerden olusmaktadir (Shabtai, Elovici, & Rokach, 2012).
Kisaca kurumsal veri ise kurumlar tarafindan kullanilan, isletilen veya iretilen verilerdir. Bahsi
gecen tiim bu kavramlar dogrultusunda veri sizintisi, hassas/gizli kurumsal veriler ya da hangi
nitelikte olduguna bakilmaksizin kisisel verilerin ihmal/kaza yahut kasti bir sekilde hukuka aykir
olarak, farkli yollardan yetkisiz kisilerin eline gegmesi olarak tanimlanabilir.

2.1. Veri Sizintis1 Kanallar:

Farkli kanallar vasitasiyla birgok sebepten otiirii veri sizintilart  gergeklesmektedir.
INFOWATCH giivenlik firmasi tarafindan hazirlanan 2017 yil1 kiiresel veri sizintis1 raporuna gore
(Global Data Leak Report, 2017) veri sizintilarinin en g¢ok %069,8 ile ag tizerinden gergeklestigi
goriilmektedir. Bunu %13,3 ile e-postalar, %8,2 ile yazdirilan dokiimanlar takip etmektedir. Yine
ayn1 rapora gore 2017 yilinda gerceklesen veri sizintilarinin %60,5 gibi biiyiikk bir ¢ogunlugu
iceriden kaynakli, %39,5°1 ise disaridan kaynakli sizintilardir. Veri sizintisina bilingli veya bilingsiz
yollarla 9%50,3 oraninda ¢alisanlarin sebep oldugu goriilmektedir. %41,7 ile bunu harici saldirganlar
takip etmektedir. Tiim bunlara ek olarak sizdirilan verilerin %64,8°1 kisisel verilerden, %21,1°1
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o0deme ayrintilarindan, %8’1 ticari sirlar ve teknik bilgilerden, %6,1’inin ise devlet sirlarindan
olustugu goriilmektedir. Sekil 1°de veri sizintilarinin gerceklestigi bazi kanallar goriilmektedir.

E-Posta
Anminda Mesajlasma i
Uygulamallar? Af (Web, Bulut...)
.__\ -- /,-
Mobil Cihazlar Fax
Bilgisayar

Sekil.1. Bazi veri sizintisi kanallari

2.2. Veri Sizintilarimin EtKileri ve Sonug¢lari

Hassas veriler, stratejik gereksinimler, is gizliligi, veri gizliligi, hukuki yiikiimliiliikler, kisisel
verilerin gizliligi, Saglik Sigortas1 Taginabilirlik ve Sorumluluk Yasas: (HIPAA- Health Insurance
Portability and Accountability Act), Gramm-Leach-Bliley Yasas1 (GLBA- Gramm-Leach-Bliley
Act), BASEL Il (Uluslararasi Bankacilik 2. Basel Uzlasisi), Sarbanes-Oxley Yasasi (Sarbanes-
Oxley Act), Veri Giivenligi Standardi1 (DSS- Data Security Standard) gibi saglik, finans, bankacilik
ve birgok alanda kullanilan verilerin giivenligini saglamaya yonelik ¢ikarilan yasalara,
yonetmeliklere ve uluslararasi bilgi giivenligi standart ve akreditasyonlarina uyum agisindan 6nemli
olup sizintilara karsi korunmasi gereken verilerdir (Basak, 2016). S6z konusu verilerin kanuni
olmayan yollarla baskalar tarafindan ele gegirilmesine veri ihlali denilmektedir. Gerek iilkemizde
2016 yilinda ¢ikarilan Kisisel Verilerin Korunmasi Kanunu (KVKK), gerekse Avrupa Birligi
Parlamentosu tarafindan 2016 yilinda kabul edilip Mayis 2018 yilinda yiiriirliige giren Genel Veri
Koruma Tiiziigii (GDPR-General Data Protection Regulation) kapsaminda veri ihlalleri hususu 6zel
maddeler ile diizenlenmistir.

Hem kotiiciil yazilimlar, davraniglar, tutumlar veya diisiincelerle hem de istenmeyen bir
durum ile iceriden veya disaridan hassas verilerin saldirtya maruz kalmalari, bir kurumu veya
organizasyonu ciddi bir sekilde zarara ugratabilmektedir (Canbay ve Sagiroglu, 2016). Saldirilar
sonucu olusabilecek veri sizintilarinin dolayisiyla veri ihlallerinin kurum veya kuruluglara hem
maddi olarak hem de hukuki olarak ciddi olumsuz etkileri olabilmektedir. Sonu¢ olarak kurumlar
itibarlarin1 ve hatta miisterilerini kaybetmekte bunun sonucunda hisse senetleri diismekte ve dolayl
olarak daha ¢ok maddi zarara ugramaktadirlar. Bu noktada veri sizintis1 probleminin giiniimiizde
gerek iilkemizdeki gerekse diinyadaki tiim kurum ve kuruluslar i¢in ¢ok biiyiik ve en 6nemli
problemlerden biri oldugu agik¢a goriilmektedir. Ponemon Enstitiisi'niin IBM’in de
sponsorlugunda yaptig1 ¢alisma sonucu yayinladigi 2018 Veri Ihlalinin Kiiresel Maliyeti raporuna
gore (Cost of a Data Breach Study: Global Overview, 2018) bir veri ihlalinin kiiresel ortalama
toplam maliyetinin 3.86$ milyon dolar olarak hesaplandigi goriilmektedir. Ulkeler bazinda
incelendiginde ise ABD’nin ortalama 7.91$ milyon dolar ile en yiiksek paya sahip oldugu, bunu
5.31$ ve 4.74% milyon dolar ile sirasiyla Orta Dogu iilkeleri ve Kanada’nin takip ettigi
goriilmektedir. S6z konusu rapora gore Tiirkiye 2.16$ milyon dolar ortalama maliyet ile 12. sirada
yer almaktadir. Bu agidan bakildiginda veri ihlalleri sonucu iilkemizin mali kaybinin ortalamadan

81
Pasaoglu & Giiler & Jafari



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):79-92 and Computer Science, 2019, 3(2):79-92

Makale Tiirti: Derleme Makalesi Paper Type: Review Paper

kismen daha az oldugu sodylenebilir, ancak {ilkemiz anilan raporda da vurgulandigi iizere en ¢ok
kayb1 olan ilk 15 iilke i¢inde yer almaktadir.

3. LITERATUR TARAMASI

Bu boéliimde makale kapsaminda incelenen ve makalenin hazirlanmasinda yol gosterici olan
bazi ¢aligmalar ele alinacaktir. Bu baglamda ag tabanli veri sizintilarinin tespiti ve énlenmesine
yonelik ¢calisma yapan ve yeni yaklasimlar 6neren makaleler incelenmistir.

Incelenen sdz konusu makalelerin birgogunda veri sizintis1 tespitine yonelik yontemlerin ele
alindig1 goriilmektedir. Bunlardan (Trieu, Tran, Tran, & Tran, 2017) ve (Alneyadi, Sithirasenan, &
Muthukkumarasamy, 2015) de yapilan c¢alismalarda hem tespit hem de Onleme/engelleme
yontemlerinin beraber kullanildigi goriilmistiir.

Yine bu makalelerde agdaki paketleri analiz ederken igerik tabanli analiz teknigi olan
istatistiksel analiz tekniginin yaygin olarak kullanildigi gértilmistiir. (Shu, Zhang, Yao, & Feng,
2016) ve (Canbay, Yazici, & Sagiroglu, 2017) yaptiklar1 galismalarinda istatistiksel analiz
yonteminin yaninda anahtar kelime esleme yontemini de kullanarak ag tabanli veri sizintilarinin
tespitini yapmay1 hedeflemektedirler. (Huang, Lu, Li, & Ma, 2018; Katz, Elovici, & Shapira, 2014;
Soumya & Smitha, 26 June, 2014) de incelenen diger makalelerden farkli olarak, baglam tabanli
yonteme yeni bir yaklagim getirerek veri sizintilarinin tespitine yonelik calismalar 6nermislerdir.

Incelenen ¢alismalarda onerilen yontemlerin performans dlgiimleri igin farkli birgok &lgiitiin
kullanildigr goriilmiistiir. Bunlar; ayrim esik degerinin farklilik gosterdigi durumlarda dogru
pozitiflerin yanlis pozitiflere olan kesri ile hesaplanan alic1 isletim karakteristigi (ROC- Receiver
Operating Characteristic), dogruluk (ACC- Accuracy), kesinlik (precision), hassasiyet (recall),
tespit oran1 (DR- Detection Rate), dogru pozitif, yanlis pozitif ve yanlis negatif oran1 (TPR-True
Positive Rate, FPR- False Positive Rate, FNR- False Negative Rate) olarak sdylenebilir. Ek olarak
onerilen bu modellerin verinin hangi durumu i¢in uygun olduklar1 konusuna da incelenen
caligmalarda deginilmistir. Bu baglamda duragan veri (DAR- Data At Rest), kullanimda veri (DIU-
Data In Use) ve hareket halinde veri (DIM- Data In Motion) olarak veri durumu siniflandirilabilir.
Sonug olarak bu ¢aligmalar tarafindan kullanilan yontem, analiz teknigi, verinin hangi durumu i¢in
uygun oldugu ve onerdikleri modelin dogrulugunu test etmek tizere kullandiklari performans
metrigi Tablo 1° de Ozetlenerek incelenen makalelerin benzerlikleri ve farkliliklart ortaya
konmustur.

Tablo 1: Literatiir Incelemesi

Makale Yontem Analiz Teknigi Veri Durumu Performans
Olciitii
(Trieu vd., 2017) Tespit/Onleme Icerik Tabanli — Istatistiksel Analiz + DIU, DIM, DR, FNR
Makine Ogrenmesi DAR
(Alneyadi vd., Tespit/Engelleme Ierik Tabanli — Istatistiksel Analiz DIM Precision, Recall
2015)
(Shu vd., 2016) Tespit Igerik Tabanli — Anahtar Kelime DIM, DAR TP, FP
Esleme + Istatistiksel Analiz
(Canbay vd., Tespit Igerik Tabanli — Anahtar Kelime DIM ACC
2017) Esleme + Istatistiksel Analiz
(Soumya ve Tespit Baglam Tabanl DIM DR
Smitha, 2014)
(Katz vd., 2014) Tespit Baglam Tabanli (CoBAn) DIM TPR, FPR
(Huang vd., 2018) Tespit Baglam Tabanli (AGW) - ACC, ROC,
Recall
(Liu vd., 2009) Tespit Igerik Tabanh — Istatistiksel Analiz DIM ROC
(Gugelmann, Tespit Igerik Tabanli DIM
Studerus,
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Lenders, & Ager,

2015)

(Hemalatha, Tespit Igerik Tabanli — Istatistiksel Analiz DIM
Somasundaram,

& Thirugnanam,

2016)

(Shu, Yao, & Tespit Icerik Tabanli — Bulamk Parmak izi DIM FNR, FPR
Bertino, 2015)

(Breitinger ve Tespit Icerik Tabanli- Yaklasik Eslesme DIM DR
Baggili, 2014)

(Shapira, Shapira, Tespit Icerik Tabanli — Parmak izi - ROC
& Shabtai, 2013) (Gelistirilmis Versiyon)

4. VERI SIZINTISI TESPiTi VE ONLENMESI

Veri sizintist tespitine yonelik yaklagimlar kurum disina cikarilmamasi gereken hassas
verilerin korunmasina yonelik bir takim tespit ve 6nleme teknikleri kullanirlar. Bu tanima gore S.
Alneyadi ve ark. (Alneyadi, Sithirasenan, & Muthukkumarasamy, 2016) yazdiklari inceleme
yazisinda veri sizintisi Onleme sistemlerini geleneksel yontemlerden ayiran iic temel o6zelligi
oldugundan bahsetmisglerdir. Bu 6zellikler;

e DLP sistemleri hassas veya gizli verilerin ve bunlar1 ¢evreleyen kaynagin igerigini
analiz edebilmektedir,

e DLP sistemleri hareket halinde, kullanimda veya duragan durumda olan gizli veriler
icin koruma saglayabilir,

e DLP sistemleri bildirme, denetleme, engelleme, sifreleme gibi birtakim eylemler
yoluyla gizli veriyi koruyabilmektedir.

seklinde siralanabilir.
4.1. DLP Tanim

Giivenlik duvarlari (firewall), saldir1 tespit sistemleri (IDS-Intrusion Detection Systems),
saldir1 onleme sistemleri (IPS-Intrusion Prevention Systems) ve sanal 6zel aglar (VPN-Virtual
Private Network) gibi geleneksel sistemlerin veri sizintilarinin tespiti ve onlenmesi konusunda
yetersiz kaldigi goriilmiistir (Alneyadi vd., 2016). Bu sorunun iistesinden gelmek ancak veri
sizintis1 tespiti ve onlenmesine yonelik yeni bir sistemin olmasi ile miimkiindiir. Bu noktada veri
sizintis1 6nleme ¢oziimleri devreye girmektedir. DLP sistemleri ilk kez 2006 yilinda gelistirilmeye
baslanmistir, bu sebeple heniiz yeni bir sistem olarak kabul gérmektedir.

Shabtai ve arkadaslar1 (Shabtai vd., 2012) DLP ¢6ziimiinii “gizli bilgilerin yetkisiz erigimi,
kullanilmasi veya iletilmesini 6nlemek i¢in tasarlanmis bir sistem” olarak adlandirmislardir. Bagka
bir ¢alismada (Mogull ve Securosis, 2007) ise DLP ¢6ziimleri, beklemede, kullanimda veya hareket
halindeki verileri derin icerik analizi vasitastyla tanimlayan, izleyen ve koruyan merkezi politikalara
dayanan frlinler olarak tanimlanmaktadir. DLP ¢o6ziimleri, hem yetkili olmayan bir kullanicinin
gizli verilere erigsmesini tespit etme ve 6nlemede hem de gizli verilerin yanliglikla paylasiimasini
engellemek i¢in kullanilmaktadir (Tahboub ve Saleh, 2014) .

4.2. Veri Sizintis1 Tespit Yontemleri

Veri sizintist tespitinde kullanilan yontemler, incelenen makalelerden (Alneyadi vd., 2016;
Mogull ve Securosis, 2007; Shabtai vd., 2012) yola ¢ikilarak ii¢ ana baslikta incelenebilir.
Bunlardan en yaygin olarak karsimiza ¢ikan yontemler ise igerik tabanli denetim yapan veri sizintisi
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tespit yontemleridir. Bu yontemler ayn1 zamanda ag tabanli veri sizintisi tespitinde derin paket
analizinde kullanilmaktadir.

Veri sizintilarin1 DLP sistemleri yardimiyla dogru bir sekilde tespit edebilmek i¢in oncelikle
verinin durumunu ve verinin hassas nitelikli/gizli veri olup olmadigini belirlemek gereklidir. DLP
sistemleri farkli yaklagimlar kullanarak verinin 3 durumu i¢in de ¢6ziim sunmay1 amaglamaktadir.
Bu durumlar su sekilde tanimlanabilir;

e Duragan veri (Data-at-Rest), diger bir deyisle kaynakta duran veriler, veri tabanlarinda,
dosya ve ag sunucularinda, bulut depolama alanlarinda, dosya yonetim sistemlerinde, sabit
diskler veya hafiza kartlar1 gibi veri depolama cihazlarinda depolanan heniiz kullanilmayan
ve hareket halinde olmayan verilerdir. Bu tip verilerin yetkisiz kisilerce erisimi, ¢alinmasi
veya degistirilmesini engellemek i¢in genellikle veri sifreleme veya erisim kontrolii gibi
giivenlik 6nlemleri alimir (Shabtai vd., 2012). Bu o6nlemlerin alinabilmesi i¢in oncelikle
iceriklerin nerede tutuldugunun bilinmesi gerekmektedir. Bu noktada depolanan hassas
iceriklerin tespit edilmesinde DLP sistemlerinin igerik kesif 6zelligi kullanilmaktadir
(Securosis, 2010; Shabtai vd., 2012).

e Kullanimda olan veri (Data-in-Use), bu tip veriler herhangi bir kullanici veya yazilim
tarafindan etkilesimde olunan verilerdir. Word, Excel gibi ofis dosyalari, veri tabani
erisimleri, bulut uygulamalar1 veya mobil uygulamalar tarafindan kullanilan veriler bunlara
ornek olarak verilebilir. U¢ nokta ile ilgili DLP sistemleri bu tip verileri korumak ve
kullanic1 bu verilerle etkilesime girdiginde verileri izlemek i¢in kullanilirlar (Securosis,
2010; Shabtai vd., 2012). Kullanimdaki verileri korumaya yonelik gelistirilen DLP araglar1
kopyala-yapistir, ekran goriintiisii alma, USB, CD-DVD veya akilli telefona aktarma,
yazdirma ve fakslama gibi faaliyetleri izleyerek hassas verilerin kurum disina ¢ikarilmasini
engellemeye ¢alismaktadir (Shabtai vd., 2012).

e Hareket halindeki veri (Data-in-Motion), kurum iginde bir yerden bir yere giden veya
internet yoluyla kurum disina giden verilerdir. Hareket halindeki veriler i¢in gelistirilen DLP
coziimleri iletisim kanallar1 vasitasiyla ag tizerinden bilinen veya bilinmeyen protokoller
kullanilarak gonderilen verilerin organizasyon tarafindan onceden belirlenmis politikalar

dogrultusunda incelenerek hassas veri olup olmadiginin tespiti igin kullanilir (Al-Sanabani,
2016; Shabtai vd., 2012).

Bu kapsamdaki denetim yaklasimlar1 sonraki kisimlarda ele alinmastir.
4.2.1. Baglam Tabanli Denetim

Bu yaklasimda sistem temel olarak denetimi yapilacak dosyanin alici/génderici, zaman,
boyut, format ve baglik bilgileri gibi meta verileri iizerinde inceleme yapar. Bu meta verilere ek
olarak giinlimiiz sistemleri tarafindan baglam-tabanli denetim kapsaminda dosya sahibi ve izinleri,
kullanilan sifreleme formati veya ag protokolleri, web tabanli e-posta ve sosyal ag siteleri gibi 6zel
servisler, site adresleri, masaiistii uygulamalar1 gibi faktorlerde analiz edilmektedir (Mogull ve
Securosis, 2007).

4.2.2. Icerik Tabanl Denetim

Tipik bir icerik tabanli DLP sistemi diizenli ifadeler, veri parmak izi, istatistiksel analiz gibi
yontemleri kullanarak veri havuzunda veya hareket halinde olan hassas verileri izleyerek caligir
(Alneyadi vd., 2016). Igerik tabanli analiz yapilirken veriyi cevreleyen baglamdan ziyade verinin
kendisi iizerinde denetim amaglanir, bu sebeple icerik tabanli denetim yaklasimi baglam tabanh
denetim yaklagimina gore daha yaygin ve tercih edilen bir yontemdir (Securosis, 2010).

Ayn1 zamanda derin igerik analiz teknikleri olarak da kabul edilen igerik tabanli denetim
tekniklerinden yaygin olarak kullanilanlar1 (Kaur, Gupta, & Singh, 2017; Mogull ve Securosis,
2007; Securosis, 2010) asagida oldugu gibi alt1 baslikta incelenebilir.
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4.2.2.1. Parmak izi olusturma

En bilinen igerik tabanli denetim yaklasimlarindan biri olan ve parmak izi ¢ikarma olarak
bilinen metinsel bir 6zellik olusturulan bu yontemde, hassas nitelikli veri icerdigi bilinen dosya
veya veri tabani girdilerinin genellikle 6zet (hash) fonksiyonlar1 yardimiyla parmak izi ¢ikarilir, bu
bilgiler bir veri tabaninda veya incelenecek olan makinede yerel olarak saklanabilir, incelenecek
olan igeriklerinde ayni sekilde parmak izi c¢ikarilir ve daha oOnceden saklanmig parmak izi

bilgileriyle karsilastirilarak veri sizintist olup olmadigimi tespit etmek icin tam eslesme aranir (Al-
Sanabani, 2016; Shabtai vd., 2012; Shapira vd., 2013).

Y. Shapira ve ark. (Shapira vd., 2013) tarafindan yapilan ¢alismada parmak izi yonteminin
kullanilan 6zet fonksiyonlarma gore 4 farkl tipte oldugu goriilmektedir. Bunlar; klasik, bolgeye
duyarh karma (LSH-Locality Sensitive Hashing) tabanli, toplama istatistikleri tabanli, ankraj tabanl
parmak izi olugturmadir.

Parmak izi olusturma yontemi normal kosullarda diisiik oranda yanlis alarm verse de bazi
kisitlar1 olabilmektedir. Ornegin, parmak izi ¢ikarilmis bir dosyada yapilan herhangi kiiciik bir
degisiklik bu dosyadan liretilen 6zet degerinin farkli olmasina yol agacaktir bunun sonucunda gizli
icerikteki bazi karakterler degistirilerek bu yontem bypass edilebilir (Shapira vd., 2013). Ikinci
olarak ise, parmak izi ¢ikarma islemi sirasinda genellikle bir dokiimanin igerigi biitiin olarak ele
alinir ve bu yaklasim baz1 durumlarda standart icerige sahip fakat gizli olmayan dokiimanlar i¢in
yanlig alarma sebep olabilir. Bu iki problemin iistesinden gelmek i¢in k-atlama-n-gram (Shapira vd.,
2013) ve bulanik parmak izi olusturma (Shu vd., 2015) gibi genisletilmis teknikler iizerine
caligmalarin yapildig1 goriilmektedir.

4.2.2.2. Coklu anahtar kelime esleme

Bu yaklasimda, hassas nitelikli/gizli bir dokiimanda bulunan karakter katarlarindan secilerek
bir hassas kelime listesi olusturulur. Bu listeler olusturulurken makine 6grenmesi algoritmalari (V.
Gupta, 2013) veya Terim Frekansi — Ters Metin Frekansi (TF/IDF- Term Frequency/Inverse
Document Frequency) (Canbay vd., 2017) gibi yontemlerin kullanildigi goriilmistiir. Gizli
dokiimanlardan elde edilen bu anahtar kelimeler bir araya toplanarak tek bir veri tabaninda
saklanmak suretiyle biiyiik bir s6zliikk olusturulur (V. Gupta, 2013). Daha sonra, veri sizintist olup
olmadigin1 tespit edebilmek icin agda hareket eden paketlerin analizi sirasinda sozliikteki
kelimelerin Naive String Match, Knuth- Morris- Pratt, Boyer- Moore (Canbay vd., 2017), Boyer-
Moore-Horspool, Boyer-Moore-Horspool-Raita, Rabin Karp, Aho-Corasick, Sun-Manber gibi tekli
veya coklu desen eslestirme algoritmalar1 ile paket icerisinde bulunma durumuna bakilmaktadir
(Ren, 2013).

4.2.2.3. Tam dosya esleme

Bu yontemde video, resim gibi medya dosyalar1 veya proje ve ¢izim gibi 6zel formattaki
dosyalarin 6zetleri (hash) ¢ikarilir, karsilagtirma sirasinda ise tiretilen 6zet degeriyle tam eslesen bir
degerin olmast beklenir. Bu yaklasimda bir dosyadaki hassas verilerin kelimesi kelimesine
analizinden ziyade dosyanin bir biitiin olarak ozeti ¢ikarilir bu agidan parmak izi olusturma
yaklagimindan farklidir (Mogull ve Securosis, 2007; Securosis, 2010). Bu yaklasim her dosya tipine
uygulanabilir fakat icerikte yapilan ufak bir degisiklik tiim dosyanin 6zet degerini degistireceginden
yeterince etkili bir ¢oziim sunamaz.

4.2.2.4. Kismi dokiiman esleme

Bu yaklagimda, korunan igerigin tam veya kismi eslesmesi denetlenir (Pesen, 2015; Securosis,
2010). Onceden belirlenen politikalar dogrultusunda hassas veya gizli igerige sahip dokiimanin ya
tiim icerigi ya da climle bazli olarak 6zeti alinir. Bu yontemle icerigin tamaminin veya bir kisminin
anlik mesajlagsma, forum siteleri, sosyal aglardaki formlardan herhangi birine kopyalanip
yapistirilmasi tespit edilebilmektedir. Bunu yaparken kullanilan en yaygin 6zet ¢ikarma sekli
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dairesel 6zetleme metodudur, bu yontemde 6nceden belirlenmis sayida karakter secilip 6zeti alinir
ve bu sekilde devam ederek tiim belgenin 6zeti alinmis olur (Securosis, 2010). Disar1 giden igerige
de aym1 yontem uygulanarak bulunan 6zet degerleri karsilastirilir. Yapilandirilmamis hassas veriler
iizerinde, kaynak kodlarda koruma saglayabilen bir yaklagimdir. Bu yontem fazla miktarda igerik
olmas1 durumunda diisiik performans gostermektedir ayrica ortak sézciikler ve standart kaliplar bu
yontemin yanlis alarmlari iretmesini tetiklemektedir (Pesen, 2015).

4.2.2.5. Diizenli ifade esleme

Diizenli ifadeler 1951 yilinda Kleene (Kleene, 1951) tarafindan tanitilmistir ve veri sizintisi
onleme sistemlerinde en yaygin kullanilan analiz tekniklerinden bir digeridir (Alneyadi vd., 2016).
Sadece endiistriyel DLP sistemlerinde degil DLP 6zelligi gosteren tiim araglarda kullanilan bir
tekniktir ve hassas/gizli igerigi belli kurallar dahilinde analiz eder (Securosis, 2010). Literatiirde
desen eslestirme veya kural tabanli eslestirme (Al-Sanabani, 2016; Alneyadi vd., 2015; K. Gupta ve
Kush, 2017; Securosis, 2010; Shabtai vd., 2012) olarak da adlandirilan bu yontem ile sosyal
giivenlik numarasi, kredi kartt numarasi, TC kimlik numarasi, vergi numarasi, banka hesap
numarasi gibi hassas/gizli kurumsal veya kisisel kayitlarin tam veya kismi tespitinde kullanilir
(Securosis, 2010). Diizenli ifadelerle analiz yapilirken hassas veya gizli nitelikli ifadelerin tespiti
icin birtakim desenler kullanilir bu desenler; terim, gercek anlam ifade eden karakterler veya 6zel
anlam ifade eden (. | * $ ? +) gibi meta karakterlerden olusur. Bu yaklasim kolayca tanimlanmis
yapilandirilmis veri parcalarinin tespitinde oldukca etkili olmasina ragmen yapilandirilmamis
verilerin tespitinde yetersizdir ve yanlis alarm iretir (Hauer, 2015; Securosis, 2010). Bu yontemin
bir diger ozelligi ise bir dokiiman igeriginin anlamsal ifadesinden c¢ok sekilsel gosterimi {izerine
analiz yapmasidir. Bu bazi durumlarda sizint1 tespiti i¢in yeterli iken bazi durumlarda yetersiz bir
¢Ozumdiir.

4.2.2.6. Istatiksel analiz

Bu yontem bir igerigin yapisini analiz etmek ve korunan igerige benzeyen igeriklerde
politikalar1 ihlal eden kisimlar1 bulmak i¢in makine 6grenmesi, Bayes analizi ve diger istatistiki
yontemleri kullanmaktadir (Pesen, 2015; Securosis, 2010). istatistiksel analiz sirasinda kullanilan
bu teknikler karisik veya belirsiz tipteki veriler lizerinde de etkilidir. Ayrica bu yontem kismi
dokuman esleme yonteminden farkli olarak yapilandirilmamis igeriklerin tespitinde de oldukga
basarilidir. N- gram ve bir dokiimanda gegen kelimelerin 6nemini belirten terim agirligi bulma
teknikleri (6rnegin TF-IDF) temel istatistiksel analiz teknikleridir (Alneyadi vd., 2016). N-gram
analiz yontemi makine Ogrenmesi algoritmalar1 ile birlikte dokiimanlarin hassas veya hassas
olmayan seklinde smiflandirilmasinda DLP sistemlerinde yaygin olarak kullanilir (Alneyadi vd.,
2016). Istatistiksel analiz yontemlerinin en belirgin avantaji yapilandirlmamis veriler iizerinde
icerikleri hassas ve hassas olmayan seklinde smiflandirabiliyor olmasidir. Bunun yaninda bu
smiflandirmanin en dogru sekilde yapilabilmesi algoritmanin Ogrenmesine baglhidir bu da
algoritmanin biiylik miktarlarda veriye ihtiyaci oldugu anlamina gelmektedir bu sebeple bu yontem
yanlis pozitif veya yanlis negatif sonuglar vermeye egilimlidir (Securosis, 2010).

4.2.3. Icerik Etiketleme

Bu yaklasimda, hassas veri igeren bir dosyaya igerdigi verinin ¢ok gizli, gizli, 6zel gibi
gizlilik seviyesine gore bir etiket atanir ve atanan etikete dayali bir politika uygulanir. Igerik diger
uygulamalar tarafindan islendiginde bile etiketlenmeye devam edecektir (Al-Sanabani, 2016;
Shabtai vd., 2012; Shapira vd., 2013). Etiketler farkli yollar kullanilarak atanabilir 6rnegin; manuel
olarak hassas verinin yaraticisi tarafindan, otomatik olarak igerik veya baglam tabanli analiz
yontemleri kullanilarak, otomatik olarak belirli bir yerde tutulan tiim dosyalara ve son olarak 6zel
bir uygulama ya da kullanici tarafindan olusturulan dosyalarin tiimiine uygulanabilir. Geleneksel
icerik etiketleme c¢oziimleri, hedef is istasyonunu veya sunucuyu tarayan, veri dagitim politikasini
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ihlal eden depolanmuis verileri algilayan aracilar kullanir ve sonrasinda da gerekli islemleri yapar
(Matthee, 2016).

4.3. Veri Sizintis1 Onleme Yontemleri

Bu yaklagimlar uygun teknik ve yontemler kullanilarak veri sizintis1 olaylari meydana
gelmeden 6nce &nlenmesi igin kullanilan proaktif yaklasimlardir. Incelenen makalelerde (Al-
Sanabani, 2016; Alneyadi vd., 2016; Shabtai vd., 2012) 6nleyici yaklasimlar ig¢in dort temel yontem
oldugu goriilmiistiir. Bunlar erisim kontrolii, sifreleme, devre dis1 birakma ve farkindalik olarak
sOylenebilir.

4.3.1. Erisim Kontrolii

Erisim kontrolii, bir kullanici tarafindan belirli bir kaynagin kullanimina izin verme veya
reddetme olarak soylenebilir. Bu baglamda erisim kontrolii, hassas verilere kimin veya kimlerin
erisebilecegine dair kurallarin belirlenmesi ve uygulanmasi hususundaki stiregleri kapsamaktadir.
Organizasyon tarafindan tanimlanan politikaya gore, bir kullanicinin veya c¢alisanin hassas bilgilere
erisim izni yoksa, DLP bu bilgilerin kullanimini kisitlar, aksi halde erisim kabul edilir. Erisim
kontrolii saglamanin bir yolu, erisim denetimini belgelere otomatik olarak uygulamak i¢in kurumsal
dijital haklar yonetimi (EDRM-Enterprise Digital Rights Management) ile entegrasyondur (Shabtali
vd., 2012).

4.3.2. Sifreleme

Durumu ve niteligi g6z Oniline alinarak hangi hassas verinin sifrelenmesi gerektigi ve
sifrelenmis bu hassas verilerin sifresini ¢6zme hususunda kimlerin yetkili olabilecegine dair
ilkelerin belirlendigi bir yaklagimdir. Bu yaklasimda DLP sistemleri, hassas verilerin yalnizca
onayli kurumsal uygulamalarla sifrelemeye ve sifresinin ¢oziilmesine izin vererek hassas verilerin
giivenligini garantilemeyi amaclamaktadir.

4.3.3. Devre Dist Birakma

Bu yaklagim hassas verilerin sizmasina neden olabilecegi diisiiniilen islevleri devre disi
birakmay1 igeren &nleyici bir yaklasimdir. Ornegin, hassas igerige kopyalama ve yapistirma
islemlerinin  kisitlanmasi, igerigin tasinabilir depolama birimine kaydedilmesi veya ekran
goriintiisiinli alma iglevlerinin devre dis1 birakilmasi gibi 6nlemlerdir.

4.3.4. Farkindalik

Farkindalik, kullanicilart ve ¢alisanlari hangi verinin hassas/gizli nitelikte oldugu, kimin neye
erisiminin oldugu ve bunu korumak i¢in ne yapilmasi gerektigine dair bilgilendiren bir siiregtir (Al-
Sanabani, 2016; Shabtai vd., 2012). Bunun i¢in ¢alisanlara ve kullanicilara birtakim egitimler
verilerek onlarin farkindaliklarini artirmak amaclanmaktadir ¢iinkii glivenlik sistemlerinde her ne
kadar en son teknolojiyi kullanarak 6nlemler alinsa da en zayif halka olan insan faktorii asla goz
ard1 edilmemelidir. Calisanlar organizasyonun gilivenlik politikalart hakkinda siirekli olarak
bilgilendirilmeli ve bu ilkelere uyulmasi i¢in gereken ¢aligmalar yapilmalidir.

5. AG TABANLI VERI SIZINTISI TESPiTi VE ONLENMESI

Veri sizintis1 olaylarinin biiyiik bir kism1 ag iizerinden gergeklesmektedir. Bu sebeple ag
tabanli DLP sistemleri gelistirilmistir. Bu sistemler hareket halindeki veriler i¢in koruma saglamay1
hedeflemektedir. Bunu yaparken DLP merkezi sunucusunda bulunan organizasyon tarafindan
onceden belirlenmis politikalar: ihlal eden igerigin olup olmadigina bakilir.
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Bilgi giivenliginin saglanabilmesi hususunda gerekli gizlilik, biitiinliik ve erisilebilirlik
kriterlerinin korunmasi kurumsal agin ¢ikis noktasina kurumun ihtiyaglarina uygun olacak sekilde
tasarlanmig bir DLP sisteminin konumlandirilmasi ile mimkiindiir. S6z konusu DLP sistemleri
organizasyonlarda yiiriitiilen isin ve uygulamanin erisilebilirligini garanti altina alabilmeli ve bunun
icin HTTP, FTP, IM, Telnet, TCP/IP, SMTP, POP3, IMAP gibi giincel protokoller iizerinden
gonderilen paketlerin yalnizca baglik degil ayrica derin paket analiziyle paketin payload kisimlarina
da bakarak olas1 veri sizitilarmi tespit edebilmelidir (Oguz ve Cevahir, 2010). Bu makale
kapsaminda detayl1 bir sekilde incelenen baglam tabanli, igerik tabanli ve igerik etiketleme olarak
ii¢ temel baslikta siniflandirilan veri sizintisi tespit yontemleri bugiin endiistriyel amaglh gelistirilen
DLP c¢oziimlerinde derin paket analizi sirasinda kullanilan yaklasimlardir. Email, webmail,
HTTP/FTP, HTTPS, IM/Messaging, TCP/IP, P2P (Peer-to-Peer) izlenme ve uyarma gerektiren
network kanallar1 olarak soylenebilir (Oguz ve Cevahir, 2010). Bu a¢idan bakildiginda bir
organizasyonun dis aga ¢ikmadan 6nce DLP sistemlerinin konumlandirilmas: Sekil 2’deki gibidir.

-

Sekil 2. Kurum dis ag1 DLP pasif izleme mimarisi (Securosis, 2010).

Bunun yani sira e-posta igin organizasyon aginda pasif izleme mimarisinden farkli olarak
posta sunucusu ile aktarim temsilcisi (mail transfer agent) arasina DLP sistemi yerlestirilmektedir
(Securosis, 2010). Aglarda veri sizintisi tespiti igin endiistriyel DLP ¢oziimleri pasif izleme diginda
bloklama/filtreleme ic¢in 3 farkli sekilde kullanilabilmektedir. Bunlar; koprii (bridge), tcp reset ve
vekil sunucu (proxy) olarak belirtilebilir. Koprii gorevi yapan DLP sistemi iki farkli ag arasina
konumlandirilarak ortada derin igerik analizi yapar. Bu yontemde DLP merkez sunucusunda
onceden belirlenmis politikayr ihlal eden bir igerigin tespit edilmesi durumunda oturum
sonlandirilarak baglant1 kesilir. Ikinci ydntem olarak ise trafik izleme sirasinda veri sizintis tespit
edildiginde aga TCP reset paketi enjekte edilerek baglant1 sonlandirilir ve hassas nitelikli verilerin
kurum disma ¢ikmasi engellenmis olur. Ugiincii ve en 6nemlisi kendisine ait vekil sunucusu
bulunan DLP sistemleridir. Bu durumda ag trafigi dnce Proxy tarafindan yakalanip analiz i¢in ilgili
DLP iriiniine gonderilir burada derin paket analizleri gergeklestirilir. Bu yontemle paket analizleri
cok daha saglikli yapilabilmektedir. Ayrica bu yaklasimin en biiyiik avantaji giinlimiizde yaygin
olarak kullanilmaya baglanan akan trafigin sifreli iletilmesini saglayan SSL/TLS gibi protokollerle
sarmalanmis sifreli paketlerin analizinin yapilabiliyor olmasidir. “Reverse SSL/TLS” 6zelligine
sahip bir DLP vekil sunucusu yakaladigi sifreli paketleri desifre edebilme yetkisine sahiptir bu
sayede sifreli akan trafikte bile veri sizintis1 tespiti yapilabilmektedir (Farrell, 2017; Securosis,
2010).

6. VERI SIZINTISI TESPITi VE ONLENMESINDE KARSILASILAN ZORLUKLAR

Gilinlimiizde bilgi giivenliginin saglanmasi adina farkli sistemler organizasyonlar tarafindan
kullanilmaktadir. Ne var ki artan teknoloji kullanimi beraberinde bircok giivenlik acigin1 da
getirmektedir. Bunlardan en 6nemlisi de veri sizmtis1 problemidir. Veri sizintilarinin tespitinde ve
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engellenmesinde oldukga etkili olmasina ragmen DLP sistemleri, diger giivenlik mekanizmalarinda
oldugu gibi farkli bircok zorlukla kars: karstya kalmaktadir. incelenen makalelerde (Alneyadi vd.,
2016; K. Gupta ve Kush, 2017; Kaur vd., 2017) karsilasilan zorluklar sifreleme, erisim kontrold,
uyarlama/giincelleme ve insan faktorii olarak dort ana baslik altinda toplanabilir.

Sifreleme veri giivenligini saglamak i¢in yaygin olarak kullanilan bir yaklasimdir ve 6zellikle
ag tabanli DLP sistemlerinde en temel zorluklardan birisi olarak sdylenebilir. Bu sistemler ag
iizerinden akan trafigi ¢esitli analiz yontemleri ile paket igerikleriyle orijinal verileri karsilastirarak
veri sizintilarini tespit etmeye c¢aligir fakat giiclii sifreleme algoritmalariyla sifrelenmis igeriklerin
analiz edilmesi, organizasyon disina ag yoluyla c¢ikarilmaya calisilan igerigin hassas olup
olmadiginin siniflandirilmasi oldukga zor olmaktadir (Alneyadi vd., 2016).

Bilgi giivenligi alaninda, erisim kontrolii, bir sisteme, fiziksel veya sanal kaynaklara erisimi
siirlandirmanin bir yoludur (Kaur vd., 2017). Bir organizasyondaki kullanicilarin veya ¢alisanlarin
hangi veriye erisebileceginin Oncelik ve izinlerinin 6nceden belirlenmesi 6nemlidir. Bu erisim
izinlerinin dogru ve net bir sekilde tanimlanmamasit durumunda DLP sistemleri erigilen verinin
mesru bir kullanict tarafindan mi yoksa izinsiz bir kullanic1 tarafindan mi erisildigine karar
verememektedir (Alneyadi vd., 2016). Bazi DLP sistemleri erisim izin kontroliinii saglamak i¢in
Microsoft tarafindan saglanan bir dizin hizmeti olan Active Directory sistemleri tarafindan saglanan
erisim listelerini kullanirlar (Mogull ve Securosis, 2007). Erisim izin listelerinin giincel olmasi
konusu isten ayrilan veya gorevi degisen calisanlarin veri sizintilarina sebep olabilme riski
acisindan DLP sistemleri i¢in 0nemli bir konudur. Erisim izinleri kontrolii veri sizintilarinin
onlenmesinde 6nemli bir rol oynamaktadir bu baglamda DLP sistemleri, verileri kazara veya kasti
sizintilardan korurken erigsim izinleri dahilinde ¢alismasini siirdiirebilmelidir.

Kurumlar tarafindan islenen verilere yenileri eklenmekte bazilari ise artik islenmemektedir
yani veriler stirekli bir degisim i¢indedir, sabit degildir. Bu veriler i¢inde hassas nitelikli olanlarin
kurum digina izinsiz ¢ikarilmamasi i¢cin DLP sistemleri ile sizintilar denetim altina alinmaya
calisiimaktadir. Ozellikle diizenli ifadeler, veri imzas1 veya parmak izi olusturma gibi ydntemlerle
incelenen trafik ile orijinal gizli veriyi karsilastirarak s1zint1 tespit etmeye ¢alisan DLP sistemlerinde
politikalarin giincel olmasi biiyiilk onem teskil etmektedir. Var olan veriler {izerinde yapilan
degisiklikler veya yeni verilerin eklenmesi DLP sistemlerinde onceden belirlenmis kurallarin bu
degisimlere uyarlanarak giincel tutulmasi gerekliligini ortaya ¢ikarmaktadir. Ornegin, parmak izi
¢ikarilmis bir veri tabaninda bulunan hassas veriler lizerinde degisiklik yapilmis olsun, bu durumda
daha oOnceden f{iretilen parmak izi ile veri tabaminin son durumdaki parmak izi birbiriyle
uyusmayacaktir. Boyle durumlarda DLP sisteminde belirlenen kurallarin degistirilmemesi, anilan
veriler trafik lizerinde akarken onlarin tespit edilememesi anlamina gelir. Sonug itibariyle veri
sizintist tespiti ve onlenmesinde DLP sistemlerinin siirekli giincellenmesi ve yeniliklere uyum
saglayabilmesi karsimiza ¢ikan zorluklardan bir digeridir.

Son olarak veri sizintis1 tespiti ve Onlenmesinde karsilagilan zorluklardan en 6nemli ve
kontrol edilmesi en gii¢ olan1 insan faktoriidiir. Bir¢ok psikolojik ve sosyal faktorlerden etkilendigi
icin insan davraniglarinin tahmin edilmesi her zaman zor olmustur (Alneyadi vd., 2016). Veri
s1zintis1 tespiti ve Onlenmesinde 6zellikle verilerin gizlilik diizeyini tanimlama, belirli kullanicilara
erisim haklar1 atama ve bir DLP sisteminin algilama esigini kalibre etme gibi karar verme
durumlarinda insan eylemi gerekmektedir. Bu noktada insanlarin dogasi geregi objektiflikten
uzaklasip yanlis kararlar vermesi kaginilmaz bir gercektir. Bunun yami sira organizasyonlar
tarafindan belirlenen giivenlik politikalar1 ne kadar kat1 olursa olsun, c¢alisanlarin bu kurallara tam
olarak uyacagi hicbir zaman garanti degildir. Ornegin, gizli verilere erisim yetkisi olmayan bir
calisan yetkili bir ¢calisanin erisim bilgilerini izinli veya izinsiz bir sekilde kullanarak kurallar: ihlal
edebilmektedir ve bunun gibi birgok 6rnek daha verilebilir. Bu baglamda, insan faktorii oldugu
siirece DLP ve diger giivenlik sistemlerinde her zaman zorluklar olmaya devam edecektir.

89
Pasaoglu & Giiler & Jafari



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):79-92 and Computer Science, 2019, 3(2):79-92

Makale Tiirti: Derleme Makalesi Paper Type: Review Paper

7. TARTISMA VE SONUC

Bu makale g¢alismasinda, ag tabanli veri sizintilarmin tespiti ve onlenmesinde kullanilan
yontemlerin incelenmesi kapsaminda veri sizintisi tespiti hakkinda bir literatiir taramas1 yapilmus,
veri s1zintisi tespitinde kullanilan yontemler arastirilmis ve yapilan ¢calismalar gozden gecirilmistir.

Calismamiz i¢in gergeklestirdigimiz literatiir incelemesi sonucunda veri sizintisi tespiti ve
onlenmesi konusunda benzerlik ve farkliliklarinin goriilebilmesi amaciyla ¢alismalar (Trieu vd.,
2017; Alneyadi vd., 2015; Shu vd., 2016; Canbay vd., 2017; Soumya ve Smitha, 2014; Katz vd.,
2014; Huang vd., 2018; Liu vd., 2009; Gugelmann vd., 2015; Hemalatha vd., 2016; Shu vd., 2015;
Breitinger ve Baggili, 2014; Shapira vd., 2013) kullanilan yontem, analiz teknigi, incelenen verinin
durumu ve tasarlanan sistemin performansmin test edilmesinde kullanilan OJlgiitler seklinde
kategorize edilmistir. Tablo 1’de goriilecegi iizere veri sizintisi tespitinde baglam tabanli, i¢erik
tabanli ve icerik etiketleme analiz tekniklerinin kullanildig1 goriilmiistiir. incelenen arastirmalar,
verilerin en ¢ok ag kanaliyla sizdirildigin1 gostermektedir, bu sebeple literatiirde 6zellikle hareket
halindeki verilerin incelenmesi c¢alismalarin en belirgin benzerliklerinden biri olarak tespit
edilmistir. Yapilan calismalarda 6zellikle veri sizintis1 tespitine odaklanildigi ve bunun i¢in igerik
tabanli yontemlerin yaygin olarak tercih edildigi saptanan benzerliklerden bir digeridir. Bununla
birlikte ¢calismalarda veri sizintisi tespitinde yiiksek oranda dogru sonuglar elde edilebilen ve daha
Iyi bigimsel ve anlamsal analiz yapilabildigi i¢in icerik tabanli analiz tekniklerinden biri olan
istatistiksel analizin tercih edildigi goriilmiistiir. Baz1 ¢alismalarda ise belirsiz veri desenine sahip
hassas veriler veya veriler iizerindeki modifikasyon ataklarina karsi istatistiksel analizle beraber
anahtar kelime esleme yonteminin kullanildig1 saptanmistir. Ozellikle kasti veri sizintis1 vakalarinda
ise tespit yapabilmek amaciyla istatistiksel analizin yaninda parmak izi esleme yonteminin tercih
edildigi goriilmistiir. Veri sizintist tespiti ve Onlenmesi konusuna yeni bir yaklasim sunmay1
amaglayan caligsmalarin ise analiz teknigi olarak baglam tabanli yontemi tercih etmesi ise en
belirgin farklilik olarak karsimiza ¢ikmaktadir. Ayrica baglam tabanli analizi kullanan ¢aligmalarda
gizli olmayan bir dokiimandaki gizli bilginin tespit edilebilmesi de bu ¢alismalarin diger bir amaci
olarak saptanmuistir.

Veri sizintilarinin 6niine gegmek i¢in kullanilan erisim kontroli, sifreleme, devre dis1 birakma
ve farkindalik gibi yaklasimlar ise literatiirde (Al-Sanabani, 2016; Alneyadi vd., 2016; Shabtai vd.,
2012) bahsi gecen onleme yontemleri olarak goriilmektedir. Caligmamiz kapsaminda incelenen
makalelerde veri sizintisinin hem tespiti hem de dnlenmesine odaklanan ¢alismalarin analiz teknigi
olarak yine icerik tabanli yaklasimi kullandig1 goriilmiistiir. Incelenen calismalarda gelistirilen
sistemlerin performanslarinin test edilmesi konusunda veri sizintisi tespitinde kullanilan analiz
teknigine uygun olacak sekilde farkli birgok 6l¢iitiin kullanildig: tespit edilmistir.

Yaptigimiz bu ¢alismanin hedefi giiclii bir bilgi giivenligi sisteminde bulunmasi gereken DLP
sistemini her yoniiyle ele almaya calisarak bu alanda yapilacak olan ¢alismalara 151k tutabilmektir.
Giiniimiiz teknolojisi her ne kadar gelismis ve giiclii glivenlik sistemleri i¢in katki sagliyor olsa da
tek basina DLP sistemlerinin yeterli olamayacagi ve DLP sistemleri i¢in hala var olan bir takim
engel ve zorluklarin oldugu goriilmektedir. Ozellikle bilgi giivenliginde en zayif halka olan insan
faktoriine karsi bu sistemlerin de yetersiz kaldigi ortaya c¢ikmistir. Yine de uygulanacak
protokollerin ve giivenlik sistemlerinin dogru bir sekilde planlanmasi 6zellikle kurumsal bilgi
giivenligi konusunda riskleri en aza indirmeyi saglamaktadir. Bununla birlikte calisanlarin veri
giivenligi konusunda bilgi sahibi olmasi, biling ve farkindalik seviyelerinin verilecek egitimlerle
artirilmasi ile planli ve rastgele denetimlere tabi tutulup bilgilerinin 6l¢iilmesi diger 6nemli bir
faktordiir ve yaptigimiz ¢alismanin buna katki saglayacagi degerlendirilmektedir.

Son olarak yaptigimiz bu calismada veri sizintisi tespit sistemlerinde kullanilan analiz
tekniklerinin verinin durumuna, tipine gore degiskenlik gosterdigi tespit edilmistir. Sadece bir
teknigi kullanan bir sistemin tim veri sizintilarinin tespitinde yetersiz kaldigi gorilmistiir. Bu
sebeple gelecekte bu alanda yapilabilecek ¢alismalar; birden fazla tespit yonteminin entegre edildigi
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veri sizintisi tespit sistemlerinin gelistirilmesine odaklanmalidir. Ayrica odaklanilmasi gereken bir
diger konu ise verilerin ayn1 kalmayip siirekli degisime ugramasidir. Bu durum DLP sistemlerinde
tanimlanan protokollerin siirekli degistirilip giincellenmesine sebep olmaktadir. Bu konuda baglam
tabanli, igerik tabanli ve igerik etiketleme yaklasimlarinda yapilan bigimsel analize ek olarak
verileri anlamsal bazda inceleyecek ve siirekli kendi kendini giincel tutabilecek bir yaklasimin
gelistirilmesine ihtiyag vardir. Boyle bir yaklagimin gelistirilmesinde makine dgrenmesi ve derin
O0grenme algoritmalarinin DLP sistemleriyle beraber kullanilmasinin yiiksek oranda basari
saglayabilecegi ongorilmektedir. Bu kapsamda yapilacak yenilik¢i ¢alismalar DLP sistemlerinin
giivenlik kapasitelerinin gelismesinde 6nemli katki saglayacaktir.
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