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ARASTIRMA MAKALESi / RESEARCH ARTICLE

ARAC SIGORTASI HILELERINDE VERI MADENCILIGININ
KULLANIMI'

USE OF DATA MINING IN VEHICLE INSURANCE FRAUD

Nuran COMERT"
Merve KAYMAZ™

Ozet

Sigorta sektoril, muhtemel zararlara kars: sigortaliyr garanti altina aldigindan, sosyal ve ekonomik
¢okiintii ile kayiplar1 6nlediginden kisi ve kurumlar i¢in her zaman bir giivence kaynag olmaktadir.
Sektor igerisinde yer alan taraflarin haksiz menfaat saglamak amaciyla kasith olarak hileli eylemlere
bagvurmast ise sektoriin yara almasina sebep olmaktadir. Bu sebeple hilelerin tespiti ve hileli eylemlere
kars1 uygun aksiyonlarm alimmasi ¢ok 6nemlidir. Teknolojinin geldigi noktada veri madenciligi, hile
riskinin yonetiminde kullanilan etkili araglardan biri haline gelmistir. Makalemizin temel amaci
sigorta sirketlerinde hile riskinin yonetilmesinde yardimci bir arag olarak veri madenciliginin nasil
kullanilacagini agiklamak olup bu amag¢ dogrultusunda ele alinan konu arag sigortalari 6zelinde
incelenerek spesifik bir 6rnekle a¢iklanmuistir.

Bu baglamda bir acenteden kendi veri tabaninda yer alan miisterilerine ait veriler temin edilmistir.
Yapilan hasar taleplerinde hile siiphesi olanlar ve olmayanlar karar agaci modelinin J.48 algoritmasi
araciligiyla tahmin edilmeye ¢alistimistir.

Anahtar Kelimeler: Veri Madenciligi, hile, sigorta, sigorta hilesi.

Jel Siniflandirmasi: C80, G22

Abstract

The insurance sector is always a source of assurance for individuals and institutions as it guarantees
the insured against possible damages and prevents social and ekonomic collapse and losses. The
intentional applications of fraudulent acts by the parties involved in the sector in order to provide
unfair benefit causes the sector to get injured. For this reason, it is very important to detect frauds and
to take appropriate actions against fraudulent actions. At the point where technology has come, data
mining has become one of the effective tools for managing fraud risk. The main purpose of the article
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is to explain how to use data mining as an aid to manage fraud risk in insurance companies, the subject
is examined in the scope of vehicle insurance and explained with a specific example.

In this context, the data of the customers belonging to their customers in their database were obtained
from an agency. It is tried to guess the decision tree model J.48 algorithm with and without suspicion
of cheating.

Keywords: Data mining, fraud, insurance, insurance fraud.

Jel Classification: C80, G22

1. Giris

Sigorta sektorii, gerek dretilen prim tutarmin biytkligi ve bu primlerle yapilan yatirimlar,
gerek kisi ve kuruluslarin risklerini yonetmelerine yardimci olmasi nedeniyle ekonomik ve sosyal
acidan kritik rolii olan 6nemli bir sektérdiir.*

Teknolojideki gelismelerin biiyiik bir ivme kazandig1 ekonomi ve is diinyasindaki degisim ve
dontistim, is yapis sekillerini etkilerken biiyiime ve gelismeyi de beraberinde getirmis, bilgiye
ve tiiketiciye erisim kolaylig1 islem hacmini de artirmigtir. Teknolojinin kullanilmasiyla bir ¢ok
agamasi elektronik ortama taginan is siireglerinde, siirece dahil olan kisi sayis1 azalirken, tasarimin
dogasindan kaynaklanan nedenlerle isler biraz daha karmagik hale gelmis ve beraberinde yeni
riskleri getirmistir. Kendisi bir risk yonetim araci olan sigortacilik bu degisim ve doniisiimden

onemli dl¢tide etkilenmis, giderek cesitlenen triinleriyle islem hacimleri bityiik 6l¢tide artmigtir.

Esasen risklerin yol agacagi kayiplart miimkiin oldugunca yok etme, etkilerini azaltma, 6nleme ve
gelecegi giivence altina alma arzusuyla dogmus bir ekonomik arag olan sigortacilik 6zii itibariyle
bir giivence miiessesesidir. Latince “sicurta” kelimesinden tiiretilen ve “giivence” anlamina gelen
sigorta terimi, ticari hayatimizi ve iligkilerimizi diizenleyen Tiirk Ticaret Kanununun 1401 inci
maddesinde “Sigortactnin bir prim karsiiginda, kisinin para ile olciilebilir bir menfaatini zarara
ugratan tehlikenin, rizikonun meydana gelmesi halinde bunu tazmin etmeyi ya da bir veya birkag
kisinin hayat siireleri sebebiyle ya da hayatlarimda gerceklesen bazi olaylar dolayisiyla bir para
ddemeyi veya diger edimlerde bulunmay: yiikiimlendigi sozlesme” olarak tanimlanmastir.

Sigorta kavraminin hukuki boyutunu ortaya koyan bu tanimdan da anlagilacag {izere sigorta;
kanun ve mukavele ile tespiti yapilan, ¢ercevesi belirlenmis bir riskten benzer derecede tehdit
alan belli bir saymnn tstiindeki grubun, tesadiif eseri ortaya ¢ikan zararin beraberce {istesinden
gelmek amaciyla olusturdugu organizasyondur.® Sigorta, riskleri sigortalilardan sigorta
sirketlerine tagidig1 igin tercih edilen bir segenektir.® Sigorta, iyi kurgulanmasi gereken sistematik

https://home.kpmg/tr/tr/home/industries/insurance.html (erigim tarihi: 03.08.2019)
Pekiner, Kamuran (1981). Sigorta Igletmelerinin Prensipleri (Hesap Biinyesi Alt Baslik) , 3. Baski, Istanbul, Formiil
Matbaasi, s.17.

6 Ghorbani, A., Farzai, S. (2018). Fraud Detection in Automobile Insurance using a Data Mining Based Approach,
International Journal of Mechatronics, Elektrical and Computer Technology (IJMEC), Cilt: 8(27), 3764-3771, s.
3764.
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bir devirdir. Onceden yapilan 6demeler karsiliginda zarar riskine karst koruma saglamak igin
kullanilir.”

Yarattig1 deger acisindan iilke ekonomilerinde bir gelismistik gostergesi olarak algilanan sigorta
sektorti, muhtemel zararlari boliigserek sigortaliyr koruma altina aldigindan kisi ve kurumlar
agisindan en etkili giivence olarak goriilmektedir. Zararin telafi edilmesi neticesinde sosyo -
ekonomik ¢okiintii ve kayiplar onlendigi gibi prim 6demeleri yoluyla elde edilen fonlar cesitli
yatirim araglariyla degerlendirilerek ekonomiye ve sermaye piyasalarina aktarilmakta boylece
ekonomik kalkinmaya katki saglanmaktadir.® Ulkede kisi bagina iiretilen prim sayisi, sigortal kisi
sayisi, sigorta sektoriiniin biytikligii o tlkenin gelismistik diizeyini gostermekte ve bu durum
tilkelerin birbiriyle olan ekonomik iligkilerinin giiclenmesine de etki etmektedir. Ozetle toplumda
huzur ve giiven tesis etmek, kredi teminine olanak saglamak, girisimcileri desteklemek, finansal
istikrar1 ve is stirekliligini saglamak, risklerin daha etkili yonetilmesi ve finansal sistemin etkililiginin
artirilmasina katkida bulunmak ve istihdam yaratmak gibi pek ¢ok islevi ve yarar1 bulunan sigorta
sektoriiniin® saglam bir temele dayali olarak yapilandiriimasi, degisimi ve déniigiimii yakalamast
ve dolayistyla kurumsal stirdiiriilebilir bir ydnetim anlayisiyla kendi risklerini iyi yonetmesi bugiin
tilke yonetimlerinin de en 6nemli meselelerinden birisi olmustur. Sigorta sirketlerinin maruz kaldig:
risklerden en 6nemli bir tanesi hile riskidir. Teknolojinin geldigi noktada veri madenciligi, hile
riskinin yonetiminde kullanilan etkili araglardan biri haline gelmistir. Makalemizin temel amaci
sigorta sirketlerinde hile riskinin yonetilmesinde yardimci bir ara¢ olarak veri madenciliginin
nasil kullanilacagini agiklamak olup bu amag¢ dogrultusunda ele alman konu arag sigortalari
ozelinde incelenerek spesifik bir 6rnekle agiklanmugtir. Giris ve sonug dahil bes boliimden olusan
calismamizda oOncelikle isletmelerin maruz kaldig hileler ve dolayisiyla sigorta sirketlerinde
gortilen hileler ile veri madenciligi hakkinda genel bir bilgi aktarilmis daha sonra bu temel bilgiler
is1ginda veri madenciliginin sigorta hilelerini 6nlemede nasil etkili bir arag olarak kullanildigy, ara¢
sigortalar1 6zelinde spesifik bir 6rnek tizerinde agiklanmustir.

2. Hile Kavrami, Genel Olarak Isletmelerin ve Sigorta Sirketlerinin Maruz Kaldig1
Hileler

Hemen hemen her sektor, faaliyette bulunulan siire boyunca her an hile fiili ile kars1 karsiya
kalabilmektedir. Sertifikali Hile Denetgileri Derneginin (ACFE) 2018 y1ili raporunda, isletmelerin
yillik gelirlerinin yaklagik yiizde besinin hile sebebiyle eridigini ve bunun da yaklasik dort trilyon
dolara tekabiil ettigi bilgisi yer almaktadir.!? FBI'a gére ABD de saglikla ilgili dolandiriciliklarin

7 Pandey, D., Sheth, K N. (2016). Insurance Fraud Crime Without Victims, Role of Financial Industry in Accelerating
Economic Growth, s. 237.

8  Oziidogru, Hasim. (2017). Tiirkiye Sigortacilik Sektériiniin Degerlendirilmesi, Bankacilik ve Finansal Aragtirmalar
Dergisi, Cilt: 4, Say: 2, 5.45.

9  Demiray Erol, E., Alma, D. (2016). Kasko Sigorta Tercihini Etkileyen Faktorlerin Belirlenmesi: Celal Bayar
Universitesi Personeline Uygulama, Selcuk Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Sosyal Ekonomik
Arastirmalar Dergisi, Say1:32, s.151.

10  Association of Certified Fraud Examiners[ACFE], (2018), Report to the Nations 2018 Global Study on Occupational
Fraud and Abuse, s.8.
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yilda 40 Milyar Dolara mal olacagi tahmin edilmektedir.!! Sigorta Dolandiriciigina Kars
Koalisyon'un tahminine gére. ABD de dolandiricilar tiim sigorta branslarinda yilda 80 milyar
dolar caliyor.!? Miilk sigortalarinda bu nedenle ortaya ¢ikan yillik zarar 34 Milyar Dolar. (Sigorta
Bilgi Enstitiisii, Eyliil 2017).

Ulkemizde bu tiir hilelerin ne boyutta olduguna dair istatistiki bilgilere erisilememekle birlikte
esasen Amerikadan verdigimiz bu rakamlar bize hile fiilinin isletmelere ve dolayisiyla ekonomiye
verdigi zararin ne boyutta oldugunu gostermektedir.

Ingilizce’ de “ fraud ” kelimesinin Tiirkge karsilig1 olan “hile” kavrami esasen Tiirk Ceza Kanunu
kapsaminda tanimlanan dolandiricilik!’® suguyla 6rtiismekte olup, basit olarak tanimlamak
gerekirse; bir bagka kisi ya da grubun zararina neden olacak bir bicimde, yarar saglamak amaciyla,
kasitl olarak aldatma faaliyetinde bulunmaktir. Hile; aldatma, sahtecilik hirsizlik, zimmet, giiveni
kotiiye kullanma, 6nemli gergekleri gizleme gibi eylemleri agiklamakta ve kavramakta kullanilan
daha genis bir anlam tagimaktadur.!*

Tanimdan anlagilacag: tizere hile, kasti bir eylem olup bilerek ve tasarlanarak gerceklestirilir.
Kisileri hileli eylemlere yonelten pek cok tesvik edici etken s6z konusudur. Amerikali sug bilimci
Dr. Donald Cressey kisileri hileli davranislara iten faktdrleri Hile Uggeni (Fraud Triangle) olarak
bilinen teorisi'® ile agiklamistir. Bu teorisi ile Cressy ve onun izlenimcileri kisilerin hile eylemini
gerceklestirmelerinde ii¢ temel etkenin - baski, firsat ve bahane - etkili oldugunu ortaya
koymustur.1®

Baski ve Tesvik: Kisilerin maddi sikintilarinin olmasy, litks yagam tutkular, gesitli bagimliliklar, kotii
yonetim vb. orgiitsel hatalarin yarattig1 baski ve tesvikler gibi pek ¢ok neden kisileri hile yapmaya iter.

Firsat: Isletme yonetimin zayif veya etkisiz kontrolleri, diiriistliik ve etik degerlere bagliligin
olmayisi, yoneticilerin kati ve adil olmayan davranislari, gérevlerin ayrihig1 ilkesinden yoksun
orgiitsel yapilandirmadaki ve uygulanan insan kaynaklari politikalarindaki hatalar ve yanlhshiklar,
caydiric1 olmayan cezalar, giipheli hallerin raporlanmasina imkan veren iletisim kanallarinin
olmayist vb. etkenler kisilere hile i¢in uygun ortam yaratir.

11 Crews, S. (2015). The Fraud Triangle. https://www.brumellgroup.com/news/the-fraud-triangle-theory/ (erisim
tarihi: 23.10.2019).

12 Coalition Against Insurance Fraud, By the Numbers: Fraud Statistics (t.y.) https://www.insurancefraud.org/statistics.
htm (erisim tarihi: 23.10.2019).

13 " 5237 Sayih TCK,157 maddesine gore : hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararima olarak,
kendisine veya baskasina bir yarar saglamak dolandiriciliktir.

14  Bozkurt, N. (2009). Isletmelerin Kara Deligi Hile, 2. Baski, Istanbul, Alfa Yayincilik, s.60.

15 Machado, M., Gartner, LR. (2018). The Cressey Hypothesis (1953) and an Investigation Into The Occurrence Of
Corporate Fraud: An Empirical Analysis Conducted in Brazilian Banking Institution. http://www.scielo.br/scielo.
php?script=sci_arttext&pid=S151.970.7720180.001.00060&spript=sci_abstact (Erigim tarihi: 20.10.2019)

16  Comert, N. I¢ kontrollerle Ilgili Teorik Gerceve ve COSO I¢ Kontrol Yaklasimi, ss.126-132, Biitiinlesik Yaklasimla
KOBIlerde Risk temelli I¢ Kontrol (Editorler: Ganite Kurt-Tugba U¢ma Uysal). Yazici, N. (2018). Hile Uggeni:
Firsatlarin Onlenmesinde Kirik Camlar Teorisi, Ugiincii Sektér Sosyal Ekonomi, 53 (3) : 843-851, 5.847., Emir, M.
(2008). Hile Denetimi, Mali Céziim Dergisi, Say1: 86, s.117.
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Bahane: Hile yapan kisiler genellikle yaptiklar: hile eylemini i¢sellestirerek kendilerince hakl bir
gerekceye dayandirmaktadirlar. Ozellikle zayif ahlaki degerlere sahip olmalari halinde yaptiklar:
bu gayri megru eylemi zihinlerinde akla yatkin hale getirmektedirler.!”

Wolfe ve Hermanson, 2004 yilinda Hile Uggeni Teorisinde agiklanan bu ii¢ unsura, dérdiinci bir
etken olarak “yetenek” (capability) unsurunu eklemisler'?, hile eylemini gerceklestirecek kisinin
yeteneginin de 6nemli oldugunu ileri stirerek hilekarin zeki, kendine giivenen, ikna kabiliyeti
yiiksek, etkili bir sekilde yalan sdyleme kabiliyetine sahip ve stresle bas edebilme yetkinliklerinin
olmasi gerektigini belirtmislerdir.!’

Sekil 1: Cressey Hile Ucgeni ile Wolfe ve Hermanson Hile Karosu

Baski Baski

Firsat Hakl1 G6sterme

Hakl1 Gosterme

Firsat

Yetkinlik (Kapasite)

Baski ve firsat unsurlarinin etkisiyle isletmelerde yoneticiler, ¢alisanlar, musteriler ya da saticilar
tarafindan cesitli sekillerle hile fiili gerceklestirilebilmektedir. Ust yoneticiler daha ¢ok kisisel
menfaat saglamak ya da isletmeyi oldugundan daha basarili gostermek gibi amaglarla finansal
durumu oldugundan daha iyi ya da daha koti gostererek yatirimcilari, hissedarlar: ve Mali
Idareyi aldatabilirler.?’ Calisanlar, isletmenin sahip olduklari para, stok, sabit kiymet, alacak vb.
varliklar: suiistimal edebildikleri gibi riigvet, isletmenin ticari sirlarini satma vb. eylemlerle ¢cok
cesitli sekillerde menfaat ve haksiz kazang saglayabilirler.

ACFE’ nin 2018 yilinda yayinladigi raporda Hile Agaci (Fraud Tree) adin1 verdigi siniflandirmaya
gore isletmelere yonelik hileler; varliklarin kétiiye kullanilmas: (asset misapproprition), finansal
tablo hileleri (financial statement fraud) ve yolsuzluk (corruption) olmak iizere temelde iig
gruba ayrilmigtir. ACFE’ nin s6z konusu Hile Agaci asagida Tablo 1 de verilmis olup tablodan
da goriilecegi tizere Yolsuzluk; ¢ikar catismalary, riisvet, illegal hediyeler ve irtikap (harag) olarak
dort ana bagliga ayrilmistir. Varliklarin kétiiye kullanima; nakit hileleri ve nakdi olmayan hileler
seklinde ikiye ayrilmis olup nakit hileleri ise dogrudan nakit hileleri, hileli 6demeler ve makbuz

17 Emir, s.119

18  Ayrintili bilgi igin bakiniz: CPA Journal: The Fraud Diamond: Considering the Four Elements of Fraud By David
T. Wolfe and Dana R. Hermanson, https://pdfs.semanticscholar.org/c9c8/32fa299f648464cbd0172ff293£5¢35684b6.
pdf (Erisim tarihi: 10.10.2019)

19  Tarhan Mengi, B. (2012) Hile Denetiminde Yetkinliklerin Degerlendirilmesi-Hile Karosu, Mali Coziim Dergisi,
5.120-121.

20  Ertikin, Kivang. (2017) Hile Denetimi: Kirmizi1 Bayraklarin Tespiti i¢in Kullanilan Proaktif Yaklagimlar, Muhasebe
ve Finansman Dergisi, s. 76-77.
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hileleri seklinde iige ayrilmigtir. Nakdi olmayan hileler ise varliklarin kotiiye kullanilmas: ve
yolsuzluk olarak ikiye ayrilmistir. Finansal tablo hileleri ise gelir ve varliklarin fazla gosterilmesi

ve gelir ve varliklarin az gosterilmesi olarak ikiye ayrilmistir.

ACFE’ nin her iki yilda bir yaymladig: hile raporunda pek ¢ok bilgiyle birlikte bu hilelerin boyutlart
aciklanmakta olup 2018 yilinda yayinladig raporda isletmelerin maruz kaldigr hilelerin tiirleri,
gerceklesme yiizdeleri ve parasal tutarlari Tablo 2 de verilmistir. Tablodan da goriilecegi {izere
varliklarin haksiz kullaniminin (asset misapproprition) %89 (yiizde seksen dokuz) oranla en yaygin
hile tiirii oldugu buna karsilik maliyetinin diigitk oldugu, Finansal tablo hilelerinin (financial statement
fraud) ise en nadir gériilmesine ragmen parasal tutarinin ¢ok yiiksek oldugu anlagilmaktadir.

Tablo 1: 2018 ACFE Raporuna Gore Hile Agaci

Yolsuzluk Varliklarin Haksiz ’ Finansal Tablo Hileleri
Kullanimi I
T
i I i [ |
Cikar Riigvet fllegal Harag Gelirin Fazla Gelirin Diistik
Catismast Hediyeler Gosterilmesi Gosterilmesi
I I i ;
Donem Dénem
Alis Fatura
Hileleri Kavnakli Farkliliklart Farkliliklar:
A Nakit Diger I I
| | Varliklar Fiktif Gelirler Geliri Az
Satis ihale l Gostermle
Hileleri -
Kaynakls Kotiiye Yolsuzluk - -
Kullanim Gizlenmis Borg ve Abartilmis Borg
t Giderler ve Giderler
Varlik | |
talepleri ve
transferi Varliklarin Yanhs Varliklarin Yanlig
Degerlemesi Degerlemesi
T
Hileli satis ve I l
naklive Yanlis Yanhs
I Bilgilendirme Bilgilendirme
Alim satim
H.
T
Nakit Makbuz Hileli Kasith
Hileleri Hileleri Odemeler yolsuzluk
I
[ 1 | |
Satis Nakit ’ Fatura H. ‘ ’ Bordro H. ‘ ’ Gider H. ‘ ’ Cek-Kiymetli Evrak H. ‘ Odeme
Gelirleri H. Hirsizlig1 i T T T kayitlart H
/N Naylon Hayali Saptirilmis Sahtecilik
fatura calisan gider Yanlis satislar
’ Satista ‘ ’ Alacakda ‘ Tadeler ve t t I
digerleri Cek sahteciligi
Paravan Sahte Abartilmig Yanls iadel
Kayuay | ) L
Kigisel Komisyon
g0sterme

Kasit

Kaynak: ACFE, 2018, s.11.

Lehe ¢ek yazma

369



Nuran COMERT * Merve KAYMAZ

Tablo 2: 2018 ACFE Raporuna Gore Hile Tiirleri

Hile Tiirleri Gergeklesme Yiizdeleri Maliyeti

Varliklarin Haksiz Kullanimi (asset %89 144.000 $
misapproprition)

Yolsuzluk (corruption) %38 250.0008

Finansal Tablo Hileleri (financial %10 800.000$

statement fraud)

Kaynak: ACFE (2018) “ Report to the Nations on Occupation Fraud and Abuse” https://www.acfe.com/report-to-the-
nations/2018/ ( erisim tarihi: 14.04.2019)

ACFE nin 2018 yilinda yayinlamis oldugu raporda, hilekarlarin gerceklestirdikleri hileli
eylemlerinin iistiinii 6rtmek amaciyla neler yaptiklar: oransal olarak Sekil 2 de gosterilmistir.
Sahte fiziki belge diizenleme, orijinal belgeleri tahrif etme, muhasebe sistemlerinde sahte islemler
yapma, muhasebe kayitlarini sonradan degistirme, belgeleri yok etme, sahte elektronik belge
ve dosya olusturma vb. sekilde goriillen bu yontemleri anlamak isletmelerin hileleri 6nleme
mekanizmalarini daha iyi tasarlamalarina ve kirmizi bayrak denilen hile uyari isaretlerini tespit
etmelerine yardimci olacaktir.?!

Sekil 2: Hileleri Gizlemede Kullanilan Yontemler

%355
%48
’ %42
%34
%31 o
I I i 1 .
Sahte Orijinal Muhasebe =~ Muhasebe  Elektronik  Belgeleri Sahte Sahte
fiziki belgeler sistemlerinde kayitlarmi  belge ve yok etme  elektronik giinliik
belge tahrif  sahte islem  sonradan dosyalarda belge girisler
diizenleme ~€tme  yapma degistirme  degisiklik olusturma yapma

yapma

Kaynak: ACFE (2018), s.14.

Esasen hile, tim sektorleri tehdit eden, bir¢ok sahada kendini gosteren ve herkese zarar veren
ekonomik bir sugtur. 2018 ACFE raporuna gore hileden etkilenen sektorler ile sektorlerin karsi
karstya kaldig1 hile tiirleri oransa olarak Tablo 3 de sunulmustur. Modern ekonomilerde hayati
bir rol oynayan ve kiiresel baglamda biiylik endiistrilerden biri olarak kabul edilen sigorta

21  ACFE (2018), s.14.
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endiistrisinin de ne 6l¢tide hilelere agik bir sektor oldugu Tablodan goériilmekte olup bu sektorde
en fazla bagvurulan hile tiirtiniin %45 ile (corruption) yolsuzluk oldugu anlagilmaktadir.

Tablo 3: Hileden Etkilenen Sektorler

T ) 3|3 53 )
] = i ]
Sektir 3 S 5| §1EL] 5552185 |25|is
b g3 |23 258 |52 =% |2 53 (28
|22 |22 (k2|23 |22 258 B2 |E2(5=:2
S EE(ZE |CE|SE|CE |ES2 |[ZE |RE|SEZ
Bankacilikve | 338 11 14 12 36 7 8 11 2 3
Finansal Hizm.
imalat 201 27 8 12 51 18 10 28 5 3
Kamu 184 15 11 9 50 11 5 22 7 2
Kurumlari
Sagllk 149 26 7 13 36 16 11 19 17 1
Perakende 104 20 10 9 28 8 12 34 5 13
Egitim 96 23 19 6 38 18 6 19 6 0
Enerji 86 20 2 12 53 10 3 27 7 2
insaat 83 37 12 19 42 23 16 23 14 1
Ulasim- 79 25 8 9 46 15 8 28 3 3
Depolama
Teknoloji 62 26 5 8 42 21 16 32 8 0
Sosyal 58 40 9 19 34 29 10 19 22 3
Hizmetler
Eglence 50 14 20 6 32 12 8 18 4 8

Kaynak: ACFE (2018) “ Report to the Nations on Occupation Fraud and Abuse” https://www.acfe.com/report-to-the-
nations/2018/ (erigim tarihi: 14.04.2019)

Latince “sicurta” kelimesinden tiiretilen ve “giivence” anlamina gelen sigorta terimi, ticari
hayatimizi ve iligkilerimizi diizenleyen Tiirk Ticaret Kanununun 1401’ inci maddesinde
“Sigortacimin bir prim karsihiginda, kisinin para ile 6lciilebilir bir menfaatini zarara ugratan
tehlikenin, rizikonun meydana gelmesi halinde bunu tazmin etmeyi ya da bir veya birkag
kisinin hayat siireleri sebebiyle ya da hayatlarinda gerceklesen bazi olaylar dolayisiyla bir para
ddemeyi veya diger edimlerde bulunmay: yiikiimlendigi sozlesme” olarak tanimlanmigtir. Sigorta
kavraminin hukuki boyutunu ortaya koyan bu tanima gore sigorta; kanun ve s6zlesmeler ile tespiti
yapilan, ¢ercevesi belirlenmis bir riskten benzer derecede tehdit alan belli bir saymin tstiindeki
grubun, tesadiif eseri ortaya ¢ikan zararin beraberce iistesinden gelmek amaciyla olusturdugu
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organizasyon?? olarak tanimlanmustir. Sigorta, riskleri sigortalilardan sigorta sirketlerine tagidig
i¢in arzu edilen bir segenektir.?® Sigorta, sistematik bir devirdir. Onceden yapilan 6demeler
karsiliginda zarar riskine karsi koruma saglamak i¢in kullanilir.2*

Sigorta sektoriiniin sosyo — ekonomik ¢okiintii ve kayiplar1 6nleme, elde ettigi fonlar1 yatirim
alanlarina aktararak ekonominin ve sermaye yapisinin giiclenmesine, devlet idaresine mali
kaynak saglama, tilkeler arasi ekonomik iliskileri gliclendirme, istthdam yaratma gibi islevleri
g6z ontinde bulunduruldugunda sektdr ekonomi, insan hayati ve devletler acisindan 6nemli
alanlardan biridir. Sigorta sektoriinde, gerceklesen hasarlarin sigorta sirketlerinin kontroliiniin
disinda cereyan etmesi, sigorta sektoriiniin ¢ok tarafli olmasi sigorta miiessesinin hilelere agik
bir yapiya biirlinmesine sebep olmustur. Yanlis Sigorta Uygulamalarinin Tespiti, Bildirimi, Kayd1
ve Bu Uygulamalarla Miicadele Usul ve Esaslar1 Hakkinda Yonetmelik kapsaminda sigorta hilesi
“Sigorta iliskisi icerisinde yer alan taraflardan ya da bu iliskide rol oynayan kisilerden bir ya da
bir kagina haksiz menfaat saglamaya yonelik her tiirlii fiil” olarak tanimlanmustir. Tiirkiye Sigorta
Birligine gore sigorta hileleri “ kétii niyetli kisilerin haksiz kazang elde etmek amaciyla sigorta
sirketlerini bilerek, kasith olarak aldatmasidir” seklinde tanimlanmustir.

Sigortada gorillen hile tiirleri gesitlilik gostermekte, sigortanin tiim branslarinda ortaya
¢ikabilmekte ve police diizenlenmeden o6nce ya da police diizenlendikten sonra da
gerceklestirilebilmektedir. Sigorta hileleri, sigorta sirketlerine bilingli ve kasitli olarak yanlis
bilgi vermek ya da énemli bir hususu gizleyerek tedbirli bir sigortacinin normalde girmeyecegi
bir sozlesmeye girmesini saglamak veya gercekte var olmayan hasar1 varmis gibi gostermek ya
da teminat verilmeyen bir rizikonun gergeklesmesi halinde bunu teminat verilen bir durumun
arkasina gizlemek suretiyle de gerceklestirilebilir.?> Bu makalenin odak noktasi arag sigortast
oldugundan makalemiz kapsaminda daha ¢ok bu alanda goriilen hile tiirlerinden bahsedilmistir.
Siklikla birlikte ya da tek basina gerceklestirilen arag sigortasi hilelerinin daha ¢ok sunlar oldugu
goriiliir:2°

o Arag sahibinin mali destek saglamak amaciyla aracinin ¢alindig1 iddiasinda bulunulmasi
o Yanlss ya da eksik bilgi vermek suretiyle sigorta tazmin talebinde bulunulmasi,

o Sahte hasar beyany,

o Sahte kaza tutanag1 diizenlenmesi,

o  Planlanmis ya da organize hasar tertip edilmesi,

o Hasarin sigirilmesi,

22 Pekiner, 1981, s.17.

23 Ghorbani, A, Farzai, S., 2018, 5.3764.

24 Pandey ve Sheth, 2016, 5.237.

25  Tirkiye Sigorta Birligi, www.tsb.org.tr/sigorta-tanimlari.aspx?pageID=648 (erisim tarihi: 10.12.2017)

26  Subudhi, S. ve Panigrahi, S. (2018). Detection of Automobile Insurance Fraud Using Feature Selection and Data
Mining Techniques, International Journal of Rough Sets and Data Analysis, Cilt: 5, Say1: 3, s.1.; http://www.
sigortagundem.com/haber/tamir-istasyonundaki-sahtekarliklar/1036371 (erisim tarihi: 12.12.1017)
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o  Tamir istasyonlarinda galinti araclarin parcalara ayrilip satilmasi, degistirilmemis, tamir
edilmemis ya da gercekte takilmamis parcalarin faturalandirilmasi, kalitesiz yedek parga
kullanilmasi, arag¢ tamirinde hasarli parcayla ayni kalite ve standartta esdeger yedek parca
kullanildig: halde daha pahali olan orijinal par¢a bedelinin faturalandirilmasi,

o Aragtaki mevcut hasarin ekspertiz 6ncesinde kasten artirilip araca ilave zarar verilmesi,

« Kaza sonrasinda olay yerinde beliren arag ¢ekicilerince gercek dist beyan ve vaatlerle hasarl
araci istedikleri tamirhaneye cekilmesi ve sonrasinda ara¢ sahibi adina ¢cogu durumda onay
alinmaksizin gergek dis1 belge ve beyanlarla hasar bagvurusu yapilmast,

o Hasarli arag fotograflarinin kasten yaniltici izlenim verecek sekilde kalitesiz ¢ekilmesi ve
gec gonderilmesi gibi gesitli sekillerde sahte ya da yaniltici beyan ve belgelerle hasar tazmin
talebinde bulunulmast,

o  Siirekli ayni araglarin kazaya karigmasi,
o Hasar sonras sigorta yaptirma,

«  Vurdu-kagti beyani,

o Sirtct degisikligi ya da stiriicii firari

Sigorta hileleri sadece kazang elde etme amaci giiden sahislarca gerceklestirilmemekte, yasadig:
hasardan dolayi sigorta sirketince magdur olan ya da 6dedigi primi ytiksek bulan ya da yasaminin
giincel seyrinden olumsuz etkilenen sigortali tarafindan yapilabilecegi gibi bilingli olarak yanls
yonlendirme ve bilgilendirmede bulunan, giiveni, yetki ve sorumluluklar: kétiiye kullanan sirket
icerisinde her kademedeki personel tarafindan, tazminat talebinde bulunanlar tarafindan ya
da aracilar tarafindan gerceklestirilebilir.?” Kisaca ifade etmek gerekirse sigortali hilenin tarafi
olabilecegi gibi acenteler, sirket yoneticileri ve calisanlar, eksperler, tamirhaneler, tedarikgi ya da
saglik hizmeti sunucular1 da hileye taraf olabilmektir.

Koti niyetli kisilerin kazang saglamak amaciyla hilelere bagvurmas: sigorta milessesesine olan
giivenin kaybedilmesine, sigorta sirketlerinin bilangolarinin olumsuz yonde etkilenmesine, hile
sebebiyle ortaya ¢ikan ilave maliyetlerin diriist sigortalilar izerinde kalmasina, yapilan hilelere
yonelik almman onlemlerin siire¢ ve prosediirleri uzatmasma ve dolayisiyla hizmet kalitesinde
sikintilar yaganmasina sebep olmakta, sistemin ahlaki yonden isleyisini ve sektoriin bityiikligiinii
olumsuz yonde etkilemektedir.

3. Biiyiik Veri ve Veri Analitigi Hakkinda Genel Bilgi

Genel olarak veri / data kavrami, islenmemis bilgi anlamina gelmekte olup ¢esitli sekillerde
tanimlanmaktadir. Birbirine benzeyen bu tanimlardan bazilarini agiklanmak gerekirse veri; karar
almaya yardimci olmak amaciyla kullanilan ve dikkate alinan, incelenip degerlendirilmek tizere

27  Gezgez, Z.T. ve Yondem, H. (2016). Sigortacilikta Stipheli Hasarlar, Suistimaller ve Sahtekarliklar, Reastiror Dergisi,
Istanbul, s. 5.
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toplanan ya da elektronik formda bir bilgisayar tarafindan saklanip kullanilabilen nitelikteki
bilgi, sayilar ve olgulardir.?®

Bir bagka tanima gore veri;“ herhangi bir isleme tabi tutulmadan, gozlem ya da Olgiim
yontemleriyle cesitli ortamdan saglanan deger”dir.?® Diger bir tanima gore veri “tek basina
anlam ifade etmeyen veya kullanilamayan, bununla birlikte enformasyona ve bilgiye temel
olusturan iliskilendirilmeye, gruplandirilmaya, yorumlanmaya anlamlandirilmaya ve analiz
edilmeye gereksinim duyulan ham bilgi’dir.>? Cesitli ortamlardan elde edilen veriler faydali
bilgiye doniistigii takdirde bir anlam ifade edecektir. Michael Palmer “Veri sadece ham
petroldiir, rafine edilmezse degeri vardir ama kullanilabilir degildir” ifadesiyle veriye dayal bir
yaklagimi benimseyerek veriyi is siireglerine dahil edenlerin rekabet avantaji elde edecegini
ileri siirmektedir. Verinin gercek degeri, buzdaginin goriinen yiiziidiir. Ik bakista sadece
suyun tstiinde kalan kisim goriiniir. Denizin altinda gizlenmis olan biiylik béliimiinii ise ancak
yenilikgi sirketler ortaya gikarabilirler.?!

Diinyada iiretilen, paylagilan veri miktarindaki artis ve gesitlilik yeni kavramlarin ortaya ¢cikmasina
yol agmustir. Bu kavramlardan biri de biiyiik veri (big data) kavramidir. Biiyiik veri kavrami,
geleneksel veri tabani teknikleri kullanilarak islenmesi miimkiin olmayan, farkli hacimlerdeki
karmagik yapidaki verileri tanimlayan bir kavramdur. Biiyiik veri, genellikle farkli kaynaklardan
gelen biiyiik veri yiginlarinin analizine, islenmesine ve depolanmasina yonelik bir alandir. Bityiik
veri Ozellikle ¢ok sayida iliskisiz veri kiimesinin birlestirilmesi, bitytik miktarda yapisal olmayan
verilerin iglenmesi ve gizli bilgilerin toplanmasi ihtiyacina iliskin olup, geleneksel veri analizi
islemleri, depolama teknolojileri ve teknikleri yetersiz kalmaktadir.>? Biiyiik veri kavramy
verinin hizi, ¢esitliligi, hacmi, gerceklik ve deger bilesenlerini icermekte olup bu bilesenlerin neyi
ifade ettigi asagida kisaca agiklanmugtir; 33

Verinin hizi; verinin siirekli hareket halinde olmasi ve bu baglamda veriyi isleyecek, analiz edecek
stireglerin de ayni1 hizla olmas: demektir.

Verinin ¢esitliligi; genis bir yelpazede herhangi bir tiirde ve formatta tiretilebilmesi, veri tiirleri
arasinda standart bir dizi ya da kural olmamasi durumunu ifade etmektedir.

Verinin hacmi; iiretilen, depolanan ve iletilen veri miktarinda {istel bir artig olmas: anlamina
gelmektedir.

28  https://dictionary.cambridge.org/dictionary/english/data (erisim tarihi: 23.10.2019).

29  Seker, $.E. (2013). Is Zekas1 ve Veri Madenciligi, istanbul, Cinius, 5.22.

30  Yilmaz, Malik. (2009). Enformasyon ve Bilgi Kavramlar1 Baglaminda Enformasyon Yonetimi ve Bilgi Yonetimi,
Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi 49, 1 (2009): 95-118, 5.98.

31 Dogan, K., Arslantekin, S., (2016). Biiyiik Veri: Onemi, Yapis1 ve Giiniimiizdeki Durum, DTCF Dergisi 56, 1 (2016):
15-36, s. 20.

32 Thomas Erl ve digerleri (2016). Big Data Fundamentals, Concepts, Drivers & Techniques. Indiana, Arcitura
Education Ing, 5.19.

33 Aktan, Ertugrul. (2018). Biiyiik Veri: Uygulama Alanlari, Analitigi ve Giivenlik Boyutu, Ankara Universitesi Bilgi
Yonetimi Dergisi, Cilt: 1, Say: 1, s. 4-5.

374



Marmara Universitesi Iktisadi ve idari Bilimler Dergisi * Cilt: 41 « Sayr: 2 « Aralik 2019, ISSN: 2149-1844, ss/pp. 364-390

Gergeklik; verinin is kararlarinda kullanilabilecek ol¢iide giivenilir olmasidir. Bu nitelik verinin

kalitesiyle degerlendirilmektedir.

Deger; verinin organizasyonlar ve toplum i¢in ekonomik bir deger yaratabilecek anlayisa

dontismesidir.

Giintimiizde bilgi ve iletisim teknolojilerinin, internetin gelismesi dolayisiyla web sayfalari,
bloglar, sosyal medya uygulamalari, sensorler ve daha pek ¢ok veri toplayan cihaz ve uygulamalar,
birbirine baglanan ve birbiriyle haberlesen cihazlarin artmasi sayesinde her an bilimsel ve bilimsel
olmayan veriler toplanmaktadir. Bu durum veri patlamasina neden olmaktadir. Toplanan bu
veriler pek ¢ok alanda yapilan ve yapilacak arastirmalar i¢in kullanilabilir bir nitelik tasidigindan
bu verilerin analizi olduk¢a 6nemlidir. Veriler toplanip islendikten sonra bunlardan katma degeri
yitksek sonuglar ¢ikarilmasi veri analizi olarak adlandirilmaktadir. Bu verilerin analizi i¢in

gelistirilen bir yéntem de veri madenciligidir.

Veri madenciligini, “bilgisayar teknolojilerinin saglamis oldugu ¢ok hizli veri isleme ve yiiksek
hacimde veri depolama imkanlar1 yardimiyla ve farkli disiplinlerin (yapay zeka, makine
Ogrenmesi, uzman sistemler, veri tabani teknolojileri, paralel bilgi isleme, daginik veri igleme,
gorsellestirme, optimizasyon, veri ambarciligy, istatistik vb.nin) katkisiyla saglanan araclarla,
sahip olunan ¢ok biiytik hacimlerdeki veriden, karar vericinin etkili ve daha fazla bilgiye dayali
karar vermesinde kullanilabilmesi amaciyla 6nceden bilinmeyen, gizli, ortiik, klasik metotlarla
ortaya ¢ikarilmasi giic, faydaly, ilging, anlagilabilir iligki, 6riintii, bagint1 veya trendlerin otomatik

veya yar1 otomatik bir gekilde ortaya ¢ikarilmasi” olarak tanimlamak miimkiindiir.>*

Veri madenciligi, veri tabanindaki 6nemli, yararl bilgiler ile veri iliskilerini analiz edebilen tiim
teknolojileri bir araya getirmektedir.3®> Veri madenciligi, veri ambarlarinda saklanan ve yararli
olabilecek veriler ile aralarinda bilinmeyen iliskilerin oldugu verileri kesfederek bu verileri
anlagilir ve kullanilabilir bir sekle doniigtiirmeye yonelik olarak gelistirilen yontemler toplulugu3®

ile apagik olmayan bir siiregtir.>’

Veri madenciligi hemen hemen tiim alanlarda uygulanmaya baslanmistir. Alinan sonuglarin
faydalar1 goriilditkke popiilerligi artmistir.®® Bugiin ekonomik ve ticari faaliyetlerde, kamu
yonetiminde, saglikta, egitim faaliyetlerinde, terér ve askeri alanda, bilimsel aragtirmalarda ve
bunun gibi birbirinden farkli daha bir¢ok alanda veri madenciligi uygulamalarina rastlamak

miimkiindiir. MIT (Massachusets Institue of Technology)’ in yayinladigi bildiride veri madenciligi

34 Sentiirk, A. (2006). Veri Madenciligi Kavram ve Teknikleri, Bursa, Ekin Yayinevi, s. 3.

35 Monino, J. - L., Sedkaoui, S., (2016). Big Data, Open Data and Data Development, Vol: 3, London, ISTE Ltd, s. XIIL

36 Oguzlar, A. (2011). Temel Metin Madenciligi, Bursa, Dora, s. 5-6.

37  Akpinar, H. (2014). Data Veri Madenciligi Veri Analizi, 1. Basky, Istanbul, Papatya Yayincilik, s.50.

38  Savas, S. ve digerleri. (2012). Veri Madenciligi ve Tiirkiye’ deki Uygulama Ornekleri, Istanbul Ticaret Universitesi
Fen Bilimleri Dergisi, Sayt: 21, Istanbul, ss.1-23, s. 4-5.
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diinyay1 degistirecek on teknoloji arasinda gosterilmistir.3® Cesitli alanlarda veri madenciliginden
yararlanilmas: kurum ve kuruluslarin bu konuya ciddi yatirimlar yapmasini saglamistir.

Veri madenciligi temelde tanimlayici ve tahmin edici olmak {izere iki baglikta ele alinmaktadir.
Tahminleyici modellerde; sonuglar1 bilinen veriler baz alinarak bir model gelistirilmekte ve bu
model yardimiyla sonuglar1 bilinmeyen veri kiimesinin sonu¢ degerlerinin tahmin edilmesi

amaglanmaktadir.*? Siniflandirma ve regresyon baglica tahminleyici modellerlerdir.

Simiflandirmada; veri tabaninda yer alan girdiler ¢esitli niteliklerine gore siniflara atanmakta
ve ileride veri kiimesine dahil olacak yeni kayitlarin hangi sinifa ait olacagi belirlenmeye
calisilmaktadir. Stniflandirma modeliyle veri tabaninda yer alan nesnelerin 6zellikleri isimleriyle
iliskilendirilir. Birbirinin ayni1 olan ve birbirinden farkli olanlar bulunur ve daha sonra kendisine
verilen degisik ozellikleri degerlendirilerek bu nesnenin ismi tahmin edilir. Tipk: bir ¢cocugun
cinsiyetleri siniflandirmas: gibi. Cocuk igin ilk 6nce cinsiyet kavrami yani bir simiflandirma
yoktur. Daha sonra anne - baba, teyze, hala, amca, kendinden biiylik ve kiigiik erkek ve kiz
¢ocuklarini goriir. Aslinda tim bunlar ¢ocuk i¢in bir veri tabanidir. Bu veri tabanini inceleyen
¢ocuk kadinla erkek arasindaki temel farklar1 belirler ve daha sonra kendisine hi¢ tanimadig1
kiz gocugu gosterildiginde bir 6nceki deneyimine / 6grenmesine dayanarak bunun kiz ¢ocugu
olduguna karar verir. Aslinda yaptig1 tamamen bir siniflandirma islemidir.*! Regresyon modeli
ise, sadece sayisal (niimerik) verilerle ilgilenen tahmin modelidir. Karar agaclari, yapay sinir
aglari, genetik algoritmalar, k-en yakin komgsu, navie bayes baslica siniflandirma ve regresyon
modelleri olup alt bagliklar halinde kisaca agiklanmigtir.

Karar agaci; siniflari bilinen veri 6rneklerinden yola ¢ikilarak kural tabanl model olusturulmaya
calisilir. Agac gortiniimiine benzeyen bir akis tizerine oturtturulmus olan model, aga¢ yapisinin
hiyerarsik olarak en {ist seviyesinde kok diigiim (ilk digiim), en alt seviyesinde yaprak ve kok
diigiim ile yapragi baglayan dal diye adlandirilan yapilardan olusur.*> Karar agaci égrenimi,
kok diigtimden yapraklara dogru siirekli daha homojen diigiimleri elde edecek sekilde biitiinii
en iyi bolen ozniteligi bularak kendini tekrarlayan (recursive) siirectir.*> Her bir diigiim
Oznitelik (degisken) degerini, dallar test ¢iktisini, yapraklar ise siniflari temsil etmektedir.
Gergeklesen her boliinme islemi bir 6grenme siirecini ifade etmektedir.** Dallanma isleminin
durmasi siniflandirmanin tamamlanmis oldugunu gostermektedir. Karar agaci ¢ok biiyiik veri
setlerini daha kiiciik istatistiki anlam1 olan veri setlerine doniistiiriirken bazi karar kurallar:

39  Sariman, G. (2011). Veri Madenciliginde Kiimeleme Teknikleri Uzerine Bir Caligma: K-Means ve K — Medoids
Kiimeleme Algoritmalarinin Kargilastirilmast, Siileyman Demirel Universitesi Fen Bilimleri Enstitiisii Dergisi, 15-3,
Isparta, ss: 192-202, 5.192

40 Ozdemir, A. ve digerleri (2018). Egitim Sisteminde Veri Madenciligi Uygulamalari ve Farkindahik Uzerine Bir
Durum Galigmast, Atatiirk Universitesi Sosyal Bilimler Enstitiisii Dergisi, Say1:22 (Ozel Say1), ss: 2159-2172, 5.2162.

41  Silahtaroglu, G.(2013).Veri Madenciligi Kavram ve Algoritmalari, 2. Baski, {stanbul, Papatya Yayincilik, s.50.

42 Kaya, G. ve Yildiz, O. (2014). Makine Ogrenmesi Teknikleriyle Saldur1 Tespiti: Karsilagtirmali Analiz, Marmara Fen
Bilimleri Dergisi, 2014, 3: 89-104, 5.93.

43 Akpinar, 2014, s. 218.

44 Akpinar, 2014, s. 205.
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olusturmaktadir. Olusturulan karar kurallarinin gorsel olarak agag¢ yapisina benzemesi ise
kurallarin daha net bir sekilde anlagilmasi saglayacaktir. Bu sebeple karar agaci kurgulanmasi,
kurulmas: ve yorumlanmasi kolay bir modeldir. Karar agaci modeli AID, ID3, CART (C&RT),
Chaid, Quest, C4.5, C5.0, Sprint, Sliq gibi birtakim algoritmalar araciliyla uygulanabilmektedir.
Karar agac1 yapisi agagidaki sekilde gosterilmistir.

Sekil 3: Karar Agac1 Yapisi

|
LI Kok Diigiim
| | lI | |
| ] |
LI Ara Digim | W Ara Digiim Ara Diigiim
[ 1 ) |
1 1 1
Yaprak Diigiun Yaprak Diigium LI Ara Duiglim I
| | 1 | |
| |
Yaprak Diigium Yaprak Diigiim

Yapay Sinir Aglari; Yapay Sinir Aglari, Yapay Zekd kavrami altinda olusan bir alt baslik olup
Yapay Zekd; Insan zekasinin, sinir sitemi, gen yapist gibi nérolojik ve fizyolojik yapisinin ve
dogal olaylarin modellenerek bilgisayar ve yazilimlara aktarilmasi olarak tanimlanmaktadir.
Yapay zek, insan gibi davranislar sergileme, sayisal mantik yiiriitme, hareket etme, konugma, ses
algilama gibi birgok yetenege sahip sistemlerdir.*> Yapay zeka muhakeme yetenegine sahip veya
zekice davranabilen ve diigiince veya davranis agisindan insana benzeyen veya rasyonel olabilen
makinalar gelistirmek {izerine bir disiplin olarak addedilmektedir. Makine 6grenmesini de iceren
inter-disipliner bir alan olan yapay zeka goriintii algilama, robotik gibi bilgisayar bilimleri disinda
kalan alanlardaki ¢aligmalar: da kapsar. Yapay zeké alaninda yapilan ¢aligmalarin tirtint olan
yapay sinir aglari, veri madenciliginde siniflandirma amaciyla kullanilir. Yapay Sinir Aglar1 teknigi
esasen insan beyninin temel islem elemani olan néronlar ve bu néronlar arasindaki baglantilara
sekilsel ve yapisal olarak benzemekle birlikte adeta biyolojik sinir sisteminin bir simiilasyondur.
Yapay sinir aglarinda tipki biyolojik sinir aglarindaki sinir hiicreleri gibi yapay sinir hiicreleri
mevcuttur. Yapay sinir hiicreleri katmanlar seklinde birleserek yapay sinir aglarini olustururlar.
Yapay sinir a8y, biyolojik sinir sisteminin bilgiyi depolama, kullanma ve isleme yeteneklerini taklit
etmeyi, insan gibi karar alabilen ve muhakeme yapabilen bir sistem elde etmeyi amaglar.*® Yapay
sinir aglarinda girdi, ara (gizli) ve ¢ikt1 katmani bulunmaktadir. Girdi katmani, disaridan girdileri
alan noronlar: icermektedir ve sadece girdi degerlerini sonraki tabakaya iletme fonksiyonu
vardir. Girdi degerlerine herhangi bir islem uygulanmamaktadir. Cikt1 tabakasi ise ¢iktilar:

45  Atalay, M., Celik, E. (2017). Biiyiik Veri Analizinde Yapay Zeka ve Makine Ogrenmesi Uygulamalari, Mehmet Akif
Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi, Cilt: 9, Say1: 22, ss 155-172, s. 159-161.
46  Atalay ve Celik, 2017, s. 162.
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digar1 ileten noronlari igeren tabakadir. Girdi ve ¢ikti tabakalar: tek tabakadan olusurken bu iki
tabaka arasinda birden fazla gizli (ara) tabaka bulunabilmektedir.*’ Ara katman sayisi agdan aga
degismekle birlikte gereginden az olmasi dogru verilere ulasilmasini engellerken; gereginden fazla
olmast ise hesaplama karisikligina ya da analiz siiresinin uzamasina sebep olabilmektedir. Yapay
sinir a1, veri setindeki yapiy1 6grenerek istenilen gorevi yerine getirecek sekilde genellestirmeler
yapar. [lgili olayin érnekleri ile egitilerek aga genelleme yapabilme yetisi kazandirilir ve benzer
olaya karsilik gelen ¢ikt setleri belirlenir.#® Ogrenme islemi tamamlandiktan sonra verilen her
hangi bir yeni verinin, eldeki agirliklar yardimiyla bagl oldugu sinif hesaplanabilir. Yapay sinir
aglar1 modelinin katmanlar ve igleyisi agagida bir sekil yardimiyla gosterilmistir. (Sekil 4)

Sekil 4: Yapay Sinir Aglarinin Katmanlar1

‘ Girdi Katmani Ara(Gizli)Katman Cikti Katmani

==

Kaynak: Akpinar, 2014, 5.240.

Yapay sinir ag1 modeli; ¢ek okuma, giivenlik sistemlerinde konusma, parmak izi, gz tanima,
ses algilama, imza tanima, otomotivde yol izleme ve yol kosullarina gore siiriis analizinde zayif
noktalarini bulma,*® askeri alanda hedef izleme, radar, sinyal isleme, nesneleri ayirma ve tanima
gibi konularda karsimiza ¢ikmaktadir.

Genetik Algoritmalar; evrim teorisi baz alinarak canlilardaki genetik siirecin bilgisayar
ortamlarina aktarildigi, dogal secim ile mevcut ¢oztimlerden hareket edilerek en iyi ¢oziime
ulagilmay1 ve en iyi ¢oziimiin hayatta kalmasi ilkesini taklit eden bir tekniktir.’® Bu yéntem
problemlere kars: tek bir ¢oziim tiretmez, farkli ¢oziimlerden olusan bir ¢6ziim kiimesi sunar.
Coziim olaymin genis ve karmasik oldugu problem tipleri i¢in olduk¢a basarili sonuglar
vermektedir.

K en yakin komsu algoritmasi; bu yonteme gore siiflandirma islemi veri tabanindaki her bir
kaydin birbirine olan mesafesine bakilarak gerceklestirilmektedir. Burada her bir kaydin diger
kayitlarla olan uzaklig1 k tane kayit g6z 6ntinde bulundurularak hesaplanir. Mesafesi hesaplanan

47  Sentiirk, 2006, s. 29.
48  Atalay ve Celik, 2017, s. 163.

49  Ozker Dursun, G. (2016). ¢ Kontrol Sisteminde Bir Arag Olarak Veri Madenciliginin Kullanilmasinin Isletmenin
Bilangosuna Etkisi, Yiiksek Lisans Tezi, Istanbul: Marmara Universitesi Sosyal Bilimler Enstitiisii.

50 Atalay ve Celik, 2017, s 163.
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kayitlara diger kayitlarin icerisinden en yakin olanlar1 bu k adet kayittir. Algoritmada k degeri
onceden segilmektedir. Bu degerin yiiksek secilmesi birbirine benzemeyen kayitlarin bir arada
yer almasina, degerin ¢ok kiigiik segilmesi ise birbirine benzeyen ve ayni sinifa dahil olmasi
gerekirken bazi noktalar sebebiyle kayitlarin farklr siniflara konulmasina neden olmaktadir. Bu
yontem cografi bilgi sistemlerinde yaygin olarak kullanim alanina sahiptir.>!

Navie Bayes Yontemi; Bu yontem, mevcut siniflanmis 6rnek verileri kullanarak yeni verinin
mevcut siniflandirilmis verilerden hangisine ait olacagini olasiliksal olarak hesaplamaktadir. Bu
yontem Ozniteliklerin birbirlerinden tamamen bagimsiz oldugu, érneklerin hepsinin ayni 6nem
derecesine sahip oldugu ve bir 6zellik degerinin diger 6zellik degerleri hakkinda bilgi icermedigini
kabul edilmektedir.>> Bu model, bir olayin meydana gelmesinde birden fazla faktdr séz konusu
ise bu faktorlerden hangisinin olayin ortaya ¢ikmasinda daha etkili oldugunu hesaplamakta ve
olas1 ¢ikis durumlarindan en biiyiik olasiliga sahip olan durumu hedef sinif olarak segmektedir.

Tanimlayici Modeller; veriler arasindaki iligkilerin, oriintiilerin, davranislarin veri madenciligi
algoritmalar araciligiyla bulunmaya ¢alisildig1 bir modeldir. Tanimlayic1 modellerin igerisinde
en ¢ok kullanilan modeller kiimeleme ve birliktelik kurallar: olup bu modeller hakkinda kisaca
bilgi verilmigtir.

Kiimeleme Analizi; burada veriler benzerliklerine gore gruplara ayrilmaktadir diger bir ifade
ile benzer nesneler ayni grupta yer alacak sekilde ayristirilmaktadir. Bu yonteme gore ayni
kiime igerisinde yer alan nesnelerin olabildigince birbiriyle benzer olmasi hedeflenirken farkls
kiimelerde yer alan nesnelerle olabildigince ayrigik olmasi hedeflenir.>® Ornegin; elimizde
bir magaza misterilerinin isim ve yas bilgilerini igeren veri tabaninin oldugu ve miisterilerin
yaslarina gore kiimelere ayrilmak istendigi varsayildiginda yaslari nispeten birbirine yakin olanlar
ayn1 kiime icerisinde toplanacaktir. Yaglar1 20, 21, 23, 25, 27, 40, 45, 47, 49 olan miisterilerden 20-
27 yas grubu bir kitmede, 40-49 yas grubunda olanlar ise baska bir kiimede toplanacaklardir.>*

Birliktelik Kurallari; veri tabani icerisinde yer alan kayitlarin birbirleriyle olan iliskilerini
inceleyerek hangi olaylarin birlikte gerceklesebilecegini ortaya koymaya calismaktadir.”> Ornegin
bir magazadan gomlek alan miisterilerin ayni aligveriste kravat satin aldig bilgisi magaza
isletmecileri agisindan degerli bilgi olarak goz 6niine alinir. Miisterilerin satin alma egilimlerinin
degerlendirilerek birlikte alinan irtinlerin birbirine yakin raflara yerlestirilmesi ise satiglarin
artmasini saglanabilir.”® Birliktelik kurallarinin temeli veriler arasindaki ilging iligkileri ortaya
¢ikarmaya dayanmaktadir. Aligveris sirasinda ¢ocuk bezi alan miisterilerin ayni zamanda mama

51  Silahtaroglu, 2013, s 118.

52 Karakoyun, M., Hacibeyoglu, M. (2014). Biyomedikal Veri Kiimeleri ile Makine Ogrenmesi Smiflandirma
Algoritmalarinin Istatiksel Olarak Kargilagtirilmasi, Dokuz Eyliil Universitesi Miihendislik Fakiiltesi Miihendislik
Bilimleri Dergisi, Cilt:16, Say1:48, {zmir, s.34.

53  Akpinar, 2014, s 284.

54  Silahtaroglu, 2013, 5.155.

55  Ozkan, Y. (2013). Veri Madenciligi Yontemleri, 2. Basim, Istanbul, Papatya Yayincilik, s. 48.

56  Ozkan, 2013, 5.157.
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da alabileceklerini 6ngérmek ¢ok fazla zor bir is degil iken ¢ocuk bezinin yaninda bira alindigini
onceden 6ngormeleri miimkiin degildir. Dolayisiyla bu karmasik iliskileri ortaya ¢ikarmada bu
yontem Onem kazanmaktadir.>” Birliktelik kurallarinda veriler arasindaki bagint: ise, destek
ve giiven kriteri ile hesaplanmakla birlikte destek kriteri, veride 6geler arasindaki iliskinin ne
kadar sik oldugunu, giiven kriteri ise A 6gesinin hangi olasilikla B 6gesi ile beraber oldugunu
ifade etmektedir. Ornegin bir magazada 500 miisterinin pantolon satin aldig1 ve bunlarin 400
tanesinin pantolonun yaninda ceket de aldig1 dolayisiyla pantolon alindiginda ceket de almanin
giiven degeri 400/500 = % 80 olarak bulunmaktadir. Buradan pantolon alan miisterilerin % 80
nin ayni zamanda ceket de aldig1 sonucuna ulagilmaktadir.®® Birliktelik kuralinda iki basamak
soz konusu olup bunlarm ilki sik tekrarlanan 6gelerin bulunmasi ikincisi ise sik tekrarlanan
6gelerden giiglii birliktelik kurallarinin olusturulmasidir. Birliktelik kurallarinin temel kullanim
alanlarinin basinda perakende sektorii gelmekle birlikte market raflarinin tasarimi, promosyon
yapilmasini gerektirecek iriinleri belirleme, 6zel iirtinlere karar verme, katalog tasarimi gibi
konularda siklikla kullanilmaktadir.

Veri madenciligi uygulamalar: Kxen, SPSS Clementine, Matlab, SAS, Oracle gibi cesitli ticari
yazilimlar aracilifiyla ya da RapidMiner, Weka, R, Orange, Knime, Keel gibi kullanicilarin
ticretsiz olarak erigebilecegi acik kaynak kodlu bilgisayar yazilimlari ile gergeklestirilmektedir.
Bu yazilimlarin birbirlerine kars: gesitli iistiinliikleri bulunmaktadir. Ornegin bu yazilimlar
igerisinde en fazla dosya formatini desteklediginden en kapsamli olanlar1 RapidMiner ve Weka
iken en az algoritmaya sahip yazilim ise R’ dir ancak, R yazilimi istatistiksel hesaplamada en
gliclii olanidir. WEKA kullanim ve 6grenme kolaylig1 agisindan kompleks bir yapiya sahip
olmadig1 ve ¢ogu sistemde sorunsuz bir sekilde calisabilme yetenegi acisindan en bagarili
yazilimlardan biri olarak goriilmektedir. Kod yazmada en basarili olan1 ise Orange yazilimidir.
Dolayisiyla yazilimlarin birbirine karg1 olan iistiin yonlerine bakarak kullanilacak veri kiimesi
ile ulagilmak istenen hedef arasinda en etkili sonuca ulagsmay: saglayan yazilim belirlenmeye
calisilir.””

4. Veri Madenciliginin Uygulama Alanlari, Sigorta Hilelerinin Tespitinde
Kullanilmasi ve Arag Sigortalarina Yonelik Bir Uygulama Ornegi

Hemen hemen her alanda yararlanilan veri madenciliginin kullanim alanlarini asagidaki gibi
siralamak miimkiindiir:®°

«  Miisterilerin satin alma oriintiilerinin belirlenmesi,

«  Miisterilerin demografik ozellikleri arasindaki baglantilarin bulunmasi,

+  Posta (mailing) ve SMS kampanyalarinda cevap verme oraninin arttirilmast,

57  Sentiirk, 2006, s. 19.

58  Sentiirk, 2006, s.20.

59 Kaya M., Ozel, S.A. (2014). Agik Kaynak Kodlu Yazilimlarin Kargilagtirilmasi, ‘Akademik Bilisim’ 14 — XVI.
Akademik Bilisim Konferansi Bildirileri, Mersin: Mersin Universitesi, 5-7 Subat. s.50.

60  https://netuce.com/veri-madenciligi-nedir-hangi-alanlarda-kullanilir/(Erigim tarihi: 20.10.2019)
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Mevcut miisterilerin elde tutulmasi, yeni miisterilerin kazanilmasi,
Pazar sepeti analizi,

Miisteri iligkileri yonetimi,

Miisteri degerlendirme,

Satis tahmini,

Capraz satis,

Kredi kart1 dolandiriciligy,

Internet islemleri, e-nakit dolandiriciligy,

Sigorta dolandiriciligy,

Kara para trafiginin belirlenmesi,

Bilgisayar sistemleri ve bilgisayar aglarina girme,
Telefon dolandiriciligy,

Uyelik abonelik dolandiriciligy,

Sinyal Isleme: Telefon hatlarindaki parazitlenmeden dolay1 olusacak kayiplari ve buna bagl
olarak konugmada ortaya ¢ikan giiriiltiiyii yok etme,

Tip: Bazi hastaliklarin tanisinin konmasinda karar destek sistemi olarak ya da bazi tedavilerin

hastaya 6zgii planlanmasi, saglik hizmetlerinin etkili bir gekilde sunulmasi,®!

Spor: Futbol ve basketbolda rakip taktiklerini belirli durumlara bagli kalacak sekilde
¢oziimlemek,

Egitim: Egitim siirecini iyilestirmek, egitim sisteminin kalitesini arttirmak ve etkili egitim
politikalarinin hayata gegirmek.5?

Sigorta sirketlerinin veri tabanlarinda depolanan veri miktarinin artmasi neticesinde genisleyen

bu veri tabani icerisinden gizli ve yararhi bilgilerin kesfi o kadar kolay olmamaktadir. Veri

madenciligiise buanlamda giiglii ve etkili bir yontemdir. Ozellikle sahte iddialarin belirlenmesinde,

kirmizi bayraklarin olusturulmasinda ve hile tespitini daha kolay hale getirmesi gibi nedenlerle

veri madenciligi sigorta sektdrii igin bir nimet olarak goriilmektedir.%®> Zekice planlanan bir

eylem olan hileler giderek daha karmagik hale geldiginden bunlar1 manuel olarak tespit etmek

hem pahali hem de verimsiz olmaktadir. Bu baglamda veri madenciligi sigorta hilelerinin hasar

6demeleri 6ncesinde tespit edilmesine imkan verdiginden hilelere karsi miicadelede giderek

daha fazla kullanilan anahtar bir arag olarak gériilmektedir.®* Giiniimiizde birgok sigorta sirketi

61

62
63
64

Koyuncugil, A.S., Ozgiilbas,N. (2009). Veri Madenciligi: Tip ve Saglik Hizmetlerinde Kullanim1 ve Uygulamalari,
Bilisim Teknolojileri Dergisi, Cilt: 2, Sayz: 2, s. 21-32, 5.28.

Ozdemir, A. ve digerleri, 2018, 5.2163-2164.

Pandey ve Sheth, 2016, 5.240.

Nian, K. ve digerleri, (2016). Auto Insurance Fraud Detection Using Unsupervised Spectral Ranking for Anomaly,
The Journal of Finance and Data Science, s.1.

38l



Nuran COMERT * Merve KAYMAZ

insan giiciinii azaltmak, zaman tasarrufu saglamak, kayiplar1 en aza indirmek i¢in aragtirma ve
denetim siireglerine veri madenciligini dahil etmistir.®>

Sigorta hileleri; 6nemli finansal, sosyal ve insani maliyetlere yol agmakta, sektorde ciddi yaralar
olusturmakta, sigorta girketlerini, misterileri, hissedarlar1 ve diizenleyici otoriteleri etkilemekte
kisacasi tim sistemi zedelemektedir. Kasitli ve aldatict eylemlerin neden oldugu kayiplari
azaltmak i¢in bu konu giiglii bir sekilde ele alinmalidir. Hilelere kars: kendisini uygun sekilde
koruyamayan kuruluslarin hile konusundaki kirilganligi artacagindan hile ile miicadelede
giicli bir hile karsit1 durus, proaktif ve kapsamli bir yaklagim giiniimiizde giderek zorunlu hale
gelmektedir.%

Arag Sigortalarina Iliskin Hileli Durumlar

Ulkemizde arag sigortasina iliskin her yil binlerce hasar ihbari yapilmakta ve hasar dosyast
olusturulmaktadir. Yapilan hasar ihbarlar1 gercek olabilecegi gibi sahte de olabilmektedir.
Her sirket hasar dosyalarini ve tazminat taleplerini kendi belirledikleri bir sistem iizerinden
kendi belirledikleri kontrol noktalarina gore degerlendirmektedir. Sigorta islemleri, sigorta
poligeleriyle takip edilmekle birlikte policede sigortaliya ve policeye ait bilgiler (sigortalinin ad,
soyad ya da tiizel kisi olmas: halinde ticaret unvam, iletisim bilgileri, sigortamin konusu, sigorta
sirketinin iistlendigi riskler, sigorta poligesinin baslangi¢ ve bitis tarihleri, sigorta primi Odeme
kosullar, poligenin diizenlendigi tarih, sigortalinin yas: ve meslegi) yer almaktadir. Hasar meydana
geldiginde ise sigortali, kaza tarihini, kaza saatini, kazanin meydana geldigi yeri, kaza nedenini,
kazanin olusum seklini, aragta hasar goren kisimlari, kazada karsi taraf varsa karsi tarafin ad-
soyad ve iletisim bilgileri ile araglarin ruhsat bilgilerini, tanik varsa taniklara iliskin bilgileri sigorta
sirketlerine siiresinde ihbar etmelidir. Hasarin siiresinde ihbar edilmeyip bu siirenin uzatilmasi
stiphe uyandiran bir husus olarak goriilmekte kazanin gece meydana gelmesi, hafta sonu olmast,
sehir disinda gerceklesmesi, trafigin yogun olmadigi saatlerde meydana gelmesi, kazaya karisan
araglarda ayni soyadin bulunmasi, her defasinda ayni araglarin kazaya birlikte karismas: yapilan
hasar ihbarimnin hileli olabilecegine iliskin siiphe uyandirmaktadir.

Mevcut aracina ilk kez sigorta yaptiranlar ile belli bir siire gectikten sonra mevcut araci igin tekrar
sigorta yaptiranlarin hasar ihbarlarinin ger¢ek olmama ihtimali, ilk kez motorlu ara¢ alanlar ile
aracini degistirmek suretiyle yeni alinan araca sigorta yaptiranlarin hasar ihbarlarinin hileli olma
ihtimalinden yiiksektir. Poli¢enin diizenlenmesinden kisa bir siire sonra yapilan hasar ihbarlarin
hileli olma ihtimali daha yiiksek olup bu durum sigorta sirketleri tarafindan daha dikkatli
aragtirilmasi gereken bir husustur. Hasarin meydana geldigi tarihin, poli¢enin baslangig tarihine
yakin zamanda olmast siiphe uyandiran bir husus olup hasarin teminat baglamadan 6nce meydana
gelmesine ragmen sanki teminat basladiktan sonra meydana gelmis gibi belgelendirilmis olma

65 International Business Machines (IBM). Using Data Mining to Detect Insurance Fraud. https://www.ibm.com/
downloads/cas/7ZY8N46D (erisim tarihi: 01.09.2019)

66 Deloitte, (2019). Fraud Risk Management. https://www2.deloitte.com/content/dam/Deloitte/in/Documents/
finance/Forensic-Proactive-services/in-fa-frm-noexp.pdf (Erisim tarihi: 01.07.2019).
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diisiincesi sahte hasar algisi olusturabilir.®” Kazanin poligenin bitis tarihine yakin bir zamanda
meydan gelmesi ya da hasarin poligeye ilave ettirilen bir maddeden sonra meydana gelmesi, ihbar
edilen hasar tutarinin yiiksek olmasi, kazaya karisan araglarin ayni tamirciye gitmeleri, hasar
meydana gelmesi durumunda anlagsmasiz servislere bagvurulmasi, sigorta sirketinin portfyiine
yeni girmis miisterilerin policenin baslamasini takip eden giinlerde hasar ihbarinda bulunmalar
stiphe uyandiran bir husus olup bu hususlar hile ihtimalini arttirmaktadir.

Kaza tespit tutanaginin (KTT) anlasmali olarak tutulmasi, sigorta teminati kapsaminda olmayan
bir hasarin teminat kapsaminda olacak sekilde tutanaga gecirilmis olma stiphesi dogurmakta bu
durumda sigorta sirketleri, hasar ile tutanakta beyan edilen kazanin uyumlu olup olmadigini,
ara¢ onariminin ya da parca degisikliklerinin hasara uygun yapilip yapilmadiginin kontroliinii
gerceklestirerek siipheli durumlari ortaya ¢ikarmaya galigmalidir.®®

Hasar nedeni, hasarin meydana gelis sekli de hasar ihbarinin hileli olarak degerlendirilmesinde
onemli bir sinyaldir. Ornegin aracin bagka aracin karismadig ciddi bir kaza yaparak zarar
gormesi ancak kazay1 yapanin yara almamasi ya da tedaviye ihtiyag duymamasi, park halinde bir
araca carparak zarar gormesi ancak carpan kisiye ulasilamamasi, kazaya iligkin tanik bilgisine yer
verilmemesi, kazanin sigortalinin yasadig1 yere yakin bir yerde meydana gelmesi, kii¢iik ¢apli bir
kazanin biiyiik kayiplara yol agtig1 iddias1 potansiyel hilelere isaret etmektedir.®

Sigortalinin hasar ge¢misine bakilmasi, gegmiste gerceklesen hasarlarin nedenleri ile hasarlarin
sikligma iliskin verilerin ele alinarak ihbarin hile stiphesi icerisinde degerlendirmede
bulunulmasini saglayacaktir ve sigortalinin daha once a¢tigi hasar dosyasindaki bilgiler
karsilastirilarak mikerrer hasar dosyasi agilmasmin oniine gegilecektir. Kazaya karigan
araglardan birinin pert oldugu bilgisine yer verilmesi ihbari siiphe uyandirmakta olup 6zellikle
tist segmentteki araglarini perte ¢ikartmak isteyen sigortalilar adina belli bir iicret karsiliginda
calisan pert dublérleri sahte tutanaklara kaynak olabilmektedir.”® Ayrica sigortalnin bagka
policesinin olmasi, genisletilmis teminat almasi, kazada sugu iizerine almas, ihbar aninda stipheli
ciimleler kullanmasi, police priminin yiiksek olmasi unsurlar1 da hilelere isaret etmektedir.
Stiriiciilere iligkin yas bilgisi ele alindiginda geng ve orta yas grubuna dahil olan siiriiciilerin hasar
ihbarlarinda hile giiphesi ihtimali daha yiiksek olmaktadir. Polige sahiplerinin cinsiyetleri de hile
stiphesinin ele alinmasinda bir kriter olup erkeklerin yaptiklar: hasar ihbar basvurularindaki
hile siiphesinin kadinlarin yaptiklar: hasar ihbar bagvurularina oranla daha yiiksek oldugu kabul
edilmektedir.

Sigorta sirketleri, hasar ihbari tizerine s6z konusu hususlar veri ambarina kaydetmektedir. Veri
ambarina kaydedilen ve daha 6nce denetlenmis hasar taleplerine iligkin verilerden yararlanarak

67 T.C. Hazine ve Maliye Bakanlig1, (2016). Hazine ve Maliye Bakanligi Hasar ve Tazminat Islemleri Denetim Rehberi,
Ankara, s.158.

68 T.C. Hazine ve Maliye Bakanligs, (2016). s. 147.

69  Tarhan Mengi, B. (2013) Arag Sigortast Hileleri ve Bu Hilelere Yonelik Onlemler, Finansal Aragtirmalar ve Galigmalar
Dergisi, Cilt: 4, Sayz: 8, s.81.

70  Gezgez ve Yondem, 2016, s.14.
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karar kurallar1 olusturulmakta ve bu karar kurallar1 sayesinden hangi hasar taleplerinin hileli
olup olmadig tahmini yapilabilmektedir.

Arag Sigortalarima Yonelik Hilelerin Tespitinde Veri Madenciliginin Kullanilmasina Iligkin
Uygulama Ornegi

Arag sigortalarinda goriilen hilelerin veri madenciligi ile nasil tespit edildigine ve yonetildigine
iliskin spesifik bir 6rnek ortaya koyabilmek i¢in bir sigorta acentesinin 2015, 2016, 2017 yillarina
iliskin 988 hasar ihbar kaydi verileri temin edilmis ve bu verilere tahmin edici ve siniflandirici bir
model olan karar agac1 modelinin J. 48 algoritmasi uygulanmstir. Karar agaci algoritmasi olasi
her durum ya da faktori eldeki verilere gore analiz etmede basarili, diigitk maliyetli, uygulamasi,
kurgulanmasi ve yorumlanmasi kolay ve etkili bir ara¢ olmasi sebebiyle tercih edilmistir. Calisma
ticretsiz olarak temin edilen, dogrudan bir veri kiimesine uygulanabilen ve ¢ogu sistemde
sorunsuz bir sekilde ¢alisan ve veri madenciligi alaninda uzman olmayan kisilerin de kolaylikla
kullanmasina imkéan veren WEKA yazilimiyla gerceklestirilmistir.

Poligedeki bilgiler, hasar ihbar basvurusundaki bilgiler ve acenteden temin ettigimiz veriler
w1ginda police sahibinin ad-soyad, ikametgah, yas, medeni durum, siiriicii belge sinifi, arag cinsi,
modeli ve plakasi, ile magdurun ad-soyad, plaka bilgisi, sigortali/magdur ozel-tiizel kisi bilgisi,
magdurun bilinme durumu, taraf sayisi, kaza hafta giin durumu, kaza hava durumu, kazanin
yapildig il ve ilge, kaza giin durumu, hasar tarihi ve saati, ihbar tarihi, hasar tarihi ile ihbar tarihi
arasindaki stire, police baslangi¢ ve bitis tarihi, policenin baslangi¢/bitis tarihleri ile kaza tarihi
arasindaki siire, hasar nedeni, yeni-mevcut miisteri, plakanin toplam kaza sayisi, gecmis hasar
sayist, aym kisiyle yapilan kaza sayisi, hasar tipi, eksper bilgisi, yetkili servis bilgisi, daini miirtehin
bilgisi, dosya tipi, muallak tutar, 6denen tutar, brans, miiracaat tipi oznitelik degeri olarak,
“siipheli olma durumu” ise hedef sinif degeri olarak belirlenmis olup hile siiphesi olanlar
evet, olmayanlar ise hayir olarak siiflandirilmistir. Caligma, hedef degerde dahil olmak iizere
toplam 35 (otuz bes) Oznitelikle gerceklestirilmistir. Bu 6znitelikler soru olarak algilanirsa bu
sorularin sorulmas: bizi bazi cevaplara gotiirecektir. Bu cevaplar {izerinden de karar kurallar
olusturulmustur. Calismanin karar kurallar1 asagidaki tablodaki gibidir.

KARAR KURALLARI
Eger Muallak tutar = VAR ise Siipheli durum= EVET;
Eger Taraf sayis1 = TEK ise Siipheli durum = EVET;
Eger Hasar giin durumu = GECE ise Siipheli durum = EVET;
Eger [hbar zamani bildirimi= ZAMANINDA ise Siipheli durum = HAYIR;
Eger hasar hafta giin durumu = HAFTA SONU ise Siipheli durum = EVET;
Eger Hasar ile polige baglangi¢-bitis siiresi farki = YAKIN ise Siipheli durum = EVET;
Eger Yetkili servis = EVET ise Siipheli durum = HAYIR;
Eger Tamirhane = AYNI ise Siipheli durum = EVET;
Eger Eksper = AYNI KiSi ise Siipheli durum = EVET;
Eger Pert = EVET ise Siipheli durum = EVET;
Eger Daini murtehin = EVET ise Siipheli durum = EVET;
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Eger Ayni kisi ile kaza = EVET ise Stipheli durum = EVET;

Eger Gegmis hasar nedeni = AYNI ise Siipheli durum = EVET;
Eger Sigortali - Magdur = AYNI ise Siipheli durum = EVET;

Eger Kaza saati = YOGUN ise Siipheli durum = HAYIR;

Eger Magdur Bilinme = HAYIR ise Siipheli durum = EVET;

Eger Genigletilmis Teminat = VAR ise Siipheli durum = EVET;
Eger Park Halinde Carpma = EVET ise Siipheli durum = EVET;
Eger Ayni Soyad = EVET ise Siipheli durum = EVET;

Eger Magdur Bilme Durumu = HAYIR ise Siipheli durum = EVET;
Eger Sigortali Tipi = YENT ise Siipheli durum = EVET;

Sigorta acentesi, sunmus oldugu bu 988 hasar ihbar kaydi verisinin 552 (begyiiz elli iki) adedini
stipheli geriye kalan 436 adet kaydi ise gercek ihbar kaydi olarak tespit etmis ve siniflandirmistir.
Modele gore veri setinin bir kism1 6grenme bir kismi da test igin kullanilmaktadir. Ornek veriler
tizerinden elde edilen bu kurallar stipheli kayitlar: isaretlemek icin gerekli olup bu kurallarin
yeni duruma direkt uygulanmasi halinde yeni yapilan hasar ihbarmin hile siiphesi tasityip
tagimadig1 karari ¢ok kisa siirede tahmin edilecektir. Ornegin yapilan yeni hasar ihbar kaydinda
kaza yapan araglardan birinin pert oldugu bilgisi varsa ve bu durum karar kurallarinda stipheli
olarak belirlenmisse yapilan yeni ihbar hemen siipheli olarak tespit edilecektir ya da kazanin tek
tarafli ve gece saatlerinde gerceklestigi bilgisi varsa bu durum karar agaglarinda stipheli olarak
tanimlandigindan yeni yapilan hasar ihbar kaydi stipheli olarak tespit edilecektir. Modelin tirettigi
sonuglar Sekil 4’ de gosterilmis olup siniflandirma modeliyle ylizde 74.404 dogruluk orani elde
edilmis ve tahminleme islemini ¢ok kisa stirede yapabildigi gozlemlenmistir.

Sekil 4: Karar Agac1 Sonug Tablosu
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5. Sonug

Daha 6nce de vurguladigimiz {izere bu makale arag sigortas: bransinda goriilen hilelerin giiclii
ve yenilikei bir yaklasim olan veri madenciligi ile nasil tespit edildigine iligkin spesifik bir 6rnek
ortaya koymak amaciyla kaleme ele alinmistir. Bu baglamda bir acenteden kendi veri tabaninda
yer alan miisterilerine ait 988 hasar kaydi verileri temin edilmis, bu verilere karar agac1 modelinin
J.48 algoritmas1 uygulanarak karar kurallar1 ¢ikarilmistir. Weka yazilimi iizerinden yapilan bu
caligmayla, hasar kayitlarindan hile stiphesi tasiyan ve tasgimayanlarin yiizde 74.404 dogruluk
oraninda tahmin edilerek ¢ok kisa bir siirede siniflandirma yapilabildigi sonucu elde edilmistir.

Esasen veri madenciligi, hile riskinin tespitinde 6zellikle karar kurallarini kullanarak 6nemli
degiskenlere odaklanilmasina imkan saglamaktadir.”! Veri madenciligi bu alanda, hile vakalarini
inceleyerek hile olasiligini daha dogru hesaplayan, hile vakalarinin tespitinin daha etkili bir
sekilde yonetilmesini saglayan ve bu vakalara karg1 hizli bir uyari sisteminin gelistirilmesine firsat
veren bir sistem olmustur. Bu sebeple artik bir¢ok sigorta sirketi arastirma ve denetim siireclerine
veri madenciligini dahil etmistir. Caligmada ortaya konulan 6zgiin 6rnek, her giin biraz daha
gelisen teknolojik ortamda uygulamacilara ve aragtirmacilara baska deneysel calismalar icin de
151k tutacaktir.
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Extended Abstract

Many functions and benefits such as establishing peace and trust in society, preventing socio-
economic collapse and losses, providing credit, supporting entrepreneurs, ensuring financial
stability and business continuity, creating employment, contributing to more effective management
of risks and improve the efficiency of financial system the insurance sector structured on a solid
basis, capturing change and transformation, and therefore managing its own risks well with a
corporate sustainable management approach has become one of the most important issues of the
country administrations.

One of the most important risks that insurance companies are exposed to is the risk of fraud.
In the insurance sector, the fact that the damages occurred outside the control of the insurance
companies and the fact that the insurance sector was multilateral caused the insurance institution
to become a structure that is open to fraud. At the point where technology has come, data mining
has become one of the effective tools for managing fraud risk. This new area provides an insight
into how to detect vehicle insurance fraud.

The main purpose of this article is to explain how to use data mining as an auxiliary tool in
managing fraud risk in insurance companies in accordance with this purpose the subject discussed
in the case of vehicle insurance has been examined and explained with a specific example. In
our study, which consists of five chapters including introduction and conclusion, firstly, general
information about the tricks that enterprises are exposed to and therefore the tricks seen in
insurance companies and data mining are given then, in the light of these basic information, how
data mining is used as an effective tool in preventing insurance frauds is explained on a specific
example of vehicle insurance.

In order to provide a specific example of how tricks in vehicle insurance are detected and
managed by data mining, 988 damage notification record data of the insurance agency’s in 2015,
2016, 2017 were obtained and the J. 48 algorithm of the decision tree model, which is a predictive
and classifying model, was applied to these data. The decision tree algorithm is preferred because
it is successful, low cost, easy to interpret and effective tool for analyzing every possible situation
or factor according to the data at hand. The study was carried out with WEKA software, which is
provided free of charge, can be applied directly to a data set, and runs smoothly on most systems
and allows non-specialists to use it easily. Attributes and target class variable were determined in
the light of the information in the policy, the information in the damage notification application
and the data we obtained from the agency. Policy holder’s name-surname, residence, age, marital
status, driver’s license class, vehicle type, model and license plate, and name-surname of the victim,
license plate information, insured / victim private-legal person information, victim status, number of
parties, accident week day condition, accident weather, district where the accident occurred, accident
day condition, damage date and time, notice date, time between damage date and notice date, policy
start and end date, time between policy start-end dates and accident date, cause of damage, new-
existing customer, total number of accidents, number of past damages, number of accidents with the

389



Nuran COMERT * Merve KAYMAZ

same person, type of damage, expert information, authorized service information, pledge creditor,
file type, suspense amount, paid amount, branch, application type are attributes. “Suspicion”
is the target class value. Those who were suspected of fraud were classified yes, those who
were not suspected of fraud classified no. The study was conducted with a total of 35 (thirty-
five) attributes, including the target value. If these attributes are perceived as questions, asking
these questions will lead us to some answers. Decision rules have been established over these
answers. The insurance agent presented 552 (five hundred and fifty-two) of the 988 claims report
data as suspicious and the remaining 436 records as actual notice records and categorized them.
According to the model, part of the data set is used for learning and part for the test. These rules,
obtained from sample data, are required to mark suspicious records. If these rules are applied
directly to the new situation, the decision of whether the new damage notification is suspected
of fraud will be predicted in a very short time. For example, if there is a new damage notification
record in the that one of the vehicles in the accident will never be used again and this situation
is determined as suspicious in the decision rules, the new notification will be immediately
identified as suspicious or if the accident is unilateral and at night, this is defined as suspicious in
the decision trees, the new damage notification record will be detected as suspicious. With this
study conducted on Weka software, it was concluded that the damage notification records were
estimated with an accuracy rate of 74.404 percent, those without suspicion of fraud could be
classified in a very short time.

390



