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ARASTIRMA MAKALESi / RESEARCH ARTICLE

Uluslararas1 Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt
Disina Aktarilmasi

Transborder Flows of Personal Data: An International Law and EU
Law Perspective

Berna AKCALI GUR”

Oz

Bilgi iletisim ve veri isleme teknolojilerinde meydana gelen gelismelere istinaden, kisisel verilerin yurt
disina aktarilmasina iligskin uluslararasi diizenlemelerin yeniden yorumlanmasina, giincellenmesine
ve hatta konuya miinhasir yeni diizenlemelerin yapilmasina ihtiya¢ duyulmustur. Kiiresel dijital
ekonominin gelisimi agisindan kigisel verilerin sinir Otesine aktarilmasinin engellenmesi arzu
edilmemektedir. Ancak, kisilik haklar1 ve ulusal giivenlige etki eden yonleri sebebiyle, kisisel veri
aktarimlar: tizerinde tesis edilen devlet kontrolleri de mesru kabul edilmektedir. Bu iki tezat hedef
arasinda hassas bir dengenin kurulmaya gayret edildigi bu siiregte, 6zellikle Birlesmis Milletler ve bagh
kuruluslari, Avrupa Birligi, Diinya Ticaret Orgiitii, Avrupa Konseyi ve Ekonomik Isbirligi ve Kalkinma
Orgiiti konuyu kendilerinin faaliyet alanlarina uygun agilardan ele alan galigmalar yapmaktadirlar.
fletisim teknolojilerinin ve dijital ekonominin uluslararasi karakteri goz oniine alindiginda devletlerin
kisisel verilerin korunmasina iligkin olarak tesis edecegi diizenin etkili olabilmesi i¢in bu gelismeler
cercevesinde ele alinmasi gerekmektedir.

Anahtar Kelimeler: Uluslararas1t Hukuk, AB Hukuku, Kisisel Verilerin Korunmasi, Kisisel veriler,
kisisel verilerin yurt disina aktarilmasi

Abstract

The developments in information communication and information processing technologies have not
only led to revision and re-interpretation of existing international instruments relevant to the cross-
border transfer of personal data but also necessitated new ones specifically targeting this area. The
obstruction of trans-border flows of personal data may have an adverse effect on the growth of digital
economy. On the other hand, state based controls are justified mainly due to its impact on individual
rights and national security. In this current phase of pursuing a balance between the two conflicting
goals, the United Nations and its agencies, European Union, World Trade Organization, Council of
Europe and the Organization for Economic Co-operation and Development have all been involved.
In order for any state law in this area to be effective it shall be structured by taking the relevant

*  Dr. Ogr. Uyesi, Kadir Has Universitesi, Milletleraras1 Hukuk Anabilim Dali Ogretim Gérevlisi,
E-Mail: berna.gur@khas.edu.tr

Makale Génderim Tarihi: 14.11.2018 850
Yayina Kabul Tarihi: 28.12.2018


https://orcid.org/0000-0003-4861-5533

Uluslararasi Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Digina Aktarilmasi

international law instruments and negotiations in consideration given the international character of
the communication technologies and the digital economy.

Keywords: International Law, EU Law, Protection of Personal Data, Personal Data, transborder flows
of personal data

GiRis

199011 yillardan bu yana bilgi iletisim ve veri isleme teknolojilerinde meydana gelen gelismeler
ve Ozellikle iletisim aglarinin yiiksek hiz ve kapasiteye ulasmast sonucu kisisel veriye dayali
ekonominin kiiresel ticari faaliyetlerde payi hizla artti. Bu ekonomik hareketlilikten pay almay1
arzu eden devletler, olumsuz bulduklar: etkilerini de yonetmek istemektedirler. Olumsuz etkiler
arasinda kisisel verilerin sinir 6tesine kontrolsiiz aktarilmasi 6n plana ¢ikmustir. Devletler konuya
ozellikle kisilik haklar1 ve ulusal giivenlige iliskin yonleri sebebi ile hassasiyet gostermekte ve
denetim mekanizmalari tesis etmektedirler. Karakteri itibariyle uluslararasi nitelik tasryan veri
ekonomisine iliskin bu diizenlemeler ancak mevcut uluslararasi taahhiitler ve hali hazirda
bu konuda devam eden kiiresel ve bolgesel miizakereler cergevesinde sekillendirilirse etkili
olabilecektir.

Uluslararas: hukukun bu alana iliskin ¢ok ¢esitli kaynaklar1 bulunmaktadir. Birlesmis Milletler
(BM) ve bagli kurumlari, Diinya Ticaret Orgiitii (DTO), Avrupa Konseyi (AK) gibi Tiirkiyenin de
tiye bulundugu uluslararasi ve bolgesel orgiitler mevcut uluslararas: diizenlemeleri yeni gelismeler
is1ginda tekrar yorumlamak, model kanunlar olusturmak, kisisel verilerin korunmas: konusuna
has ikili ve ¢ok tarafli sozlesmeler hazirlamak gibi gesitli girisimlerde bulunmuslardir. Tiirkiyenin
tiyelik miizakerelerinin devam ettigi Avrupa Birligi (AB)de de konuya ilk zamanlardan baglayarak
hassasiyetle egilmis ve kapsamli diizenlemeler yapilmistir. Tiirkiye ile yakin iliskileri sebebi ile
bu diizenlemeler de bu inceleme kapsaminda degerlendirilmistir. Diizenlemelerin ilk 6rnekleri,
6zel hayatin gizliligi ve kisilerin kendi verilerine iliskin haklarin1 korumak odaklidir. Daha sonra
hazirlanan diizenlemelerde ise kisisel verilerin stratejik ve 6zellikle ekonomik degeri de 6n plana
¢ikmaktadir. Son donemde ise, oncelikleri goz oniine alindiginda ¢ogunlukla birbirine tezat
duran bu iki hedef hassas bir dengede ele alinmaya galigilmaktadir.!

Bu makalede oncelikle uluslararast hukuk boyutuyla kisisel verilerin korunmasi konusu
tarihsel gelisimi icerisinde ortaya konulacaktir. Tkinci béliimde konu AB hukuku kapsaminda
degerlendirilmektedir. Daha sonra konu, mevcut gelismeler 1s1ginda uluslararasi hukukun
kaynaklari ile iligkili olarak incelenecektir.> Son béliimde Tiirkiyede yeni gelismeye baslayan

1 Verilerin Korunmasi ve Ozel Hayatin Gizliligi Uluslararasi Konferansr'nin, 14-16 Eyliil 2005 tarihinde gerceklesen
27. toplantisinda Montré Beyannamesi benimsenmistir. Konferans tiyeleri, mevcut haliyle, 76 farkli tilkenin kisisel
verileri koruma alaninda yetkili kurumlaridir. Bu beyannmenin 10. maddesi bahse konu dengenin kurulmasinin
6nemine iligkindir. Beyanname metni i¢in bakiniz: Montreux Declaration (2005) — “The protection of personal
data and privacy in a globalized world: a universal right respecting diversities, Declaration of the 27th International
Conference of Privacy and Data Protection Commissioners, Montreux, Switzerland, September 2005.

2 Uluslararast hukukun i¢ hukuka etkisi yoniinden bakiniz: Olgun Akbulut, “Giincel Tartismalar Isiginda Insan
Haklar1 Sézlesmelerinin Tiirkiye Anayasal Sisteminde Normlar Hiyerarsisindeki Yeri, Bahgesehir Universitesi
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bu alanda, devletin mevcut uluslararas: taahhiitlerinin ve yeni gelismelerin 6énem ve etkisine
dikkat cekmek hedeflenmektedir. Burada 6zellikle uluslararasi diizenlemelerde farkl iilkelerin
diizenlemeleri arasinda birlikte islerligi (interoperability) saglamanin® gerek ekonomik hedeflere
yonelik gerekse kisilik haklarinin etkin korunabilmesi ve ulusal giivenlige iliskin risklerin
yonetilebilmesine iligkin 6nemine isaret edilecektir.

I. ULUSLARARASI HUKUKTA KiSIiSEL VERILERi KORUMA OLGUSUNUN
TARIHSEL GELISiMi4

Uluslararast hukukta kisisel veri hem korunmasi gerekli sahsi bir hakkin konusu hem de
ekonomik bir deger olarak ele alinmistir. Bu ¢ercevede uluslararast hukuki diizenlemeleri iki
ayr1 grupta diisiinebiliriz. Birinci grup diizenleme temel bir hak olarak 6zel hayatin gizliligine
iliskin maddeleri iceren uluslararasi antlagmalardir. Bu maddeler ilerleyen yillarda kisisel
bilgilerin korunmasi hakkini da kapsadig: seklinde yorumlanmigstir. Digerleri ise bilgi ve iletigim
teknolojilerinin neden oldugu hizli déntisiimiin neden oldugu kisisel verilerin korunmasi
konusuna has zorluklara cevap vermektedir. Bu diizenlemeler teknolojik gelismelere ve ticari
faaliyetlere engel olusturmamak anlayisiyla kaleme almmustir.

Ancak, devletler, veri koruma standartlar1 arasinda {ilkesel farkliliklar1 ve ulusal giivenlige
iligskin riskleri 6ne siirerek korumaci yaklagimlarinda israrci olabilmektedirler. Bu halde ulusal
diizenlemeler arasindaki farklilasmanin derinlesmesi ve uluslararasi standartlar tizerinde ¢ok
tarafli bir uzlasma saglayarak ulusal diizenlemeler arasinda birlikte islerligin saglanamamasi
riski dogmaktadir. BM, kiiresel iletisim ag1 internete erisimi hem kiiresel kalkinmaya iliskin,
hem de temel hak ve 6zgiirliikklerin etkin kullanilmasina olanak saglayan 6nemli bir hak olarak
kabul etmistir. > Bu hakkin kisitlanmasinin olumsuz etkileri yapilan ¢aligmalarda anlatilmigtir.®

Hukuk Fakiiltesi Dergisi, S: 9/115-116, Mart-Nisan 2014, sf: 7-45.

Isil Ozkan, “Uluslararast Hukuk - Ozel Hukuk Iliskileri’, Yasar Universitesi Elektronik Dergisi, sf:8 (Prof. Dr.
Aydin Zevklilere Armagan), 2014, sf. 2127 (Cevrimigi) https://journal.yasar.edu.tr/wp-content/uploads/2014/01/1-
1%C5%9F%C4%B11-%C3%96 ZKAN.pdf (Erisim Tarihi: 25 Kasim 2017).

3 Christopher Kuner, Transborder Data Flow and Data Privacy Law, Oxford, Oxford University Publishing, 2013, sf.
175-180.

4 Kigisel verilerin korunmasina miinhasir mevzuatlarin ilk olarak Ikinci Diinya Savagt sonrasinda Avrupada
hazirlandig1 bilinmektedir. Bu yillarda kisisel verilerin korunmas: kisilik haklarma iliskin bir i¢ hukuk meselesi
olarak degerlendirilmektedir. 1990 larda Internet kullaniminin yayginlasmast ve veri isleme teknolojilerindeki
diger gelismeler sonucu, son donemde uluslararas1 boyutu 6nem kazanan bir alandir. Bu konuda daha detayl bilgi
i¢in bakiniz: G. Gonzales Fuster, The Emergence of Personal Data Protection as a Fundamental Right of the EU,
Switzerland, Springer International Publishing, sf. 65.

J. Lee Riccardi, “The German Federal Data Protection Act of 1977: Protecting the Right to Privacy?”, Boston College
International & Comparative Law Review, S:6/1, 1983, sf. 243-272.

5  BM Insan Haklari Komisyonu, Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, Frank La Rue, A/HRC/17/27, 16 May 2011.

6  BM Insan Haklar1 Komisyonu, The promotion, protection and enjoyment of human rights on the Internet, A/HRC/
RES/32/13, 18 Temmuz 2016.

ITU, Achieving Universal and Affordable Internet in the Least Developed Countries: ICTs, LDCs and the SDGs, ICT and
Telecommunications in Least Developed Countries, 2018. (Cevrimigi) http://handle.itu.int/11.1002/pub/810be2fb-en
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Bu baglamda, birlikte islerligin saglanamamasi ve diger korumaci yaklagimlar, devletlerin
tesis edecekleri agir kontrol mekanizmalari, interneti tizerinde tlkesel ya da bolgesel sinirlar
tesis edilmis parcali bir hale (internet fragmentation) doniistiirebilecektir. Bu BM’in mevcut
yaklagimina gére arzu edilmeyen bir durumdur.”

BM tarafindan 1976 tarihinde kisisel verilerin korunmasina iligkin standartlar1 belirlemek
amaci ile 45/95 sayil Bilgisayara Gegirilmis Kisisel Veri Dosyalarina ligkin Rehber Ilkeleri
hazirlanmigtir. Bu belgenin yayimlanmasi ise ancak 14 Aralik 1990 tarihinde gerceklesmistir. Bu
metin, hazirlanmasi ve yayimlanmasi arasindaki siire igerisinde yayimlanan iki diger diizenlemeye
temel olusturmugtur. Bunlar, Ekonomik Isbirligi ve Kalkinma Tegkilatrnin (OECD) 1980
senesinde yayinladigi Ozel Yagamin Korunmasi ve Kigisel Verilerin Sinir Otesi Transferine liskin
Rehber Ilkelere ve AK iiyeleri tarafindan 1981 senesinde imzalanan Kigisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi (108 sayili Sozlesme)dir. BM,
son olarak, Uluslararas1 Hukuk Komisyonu (ILC) uzun dénemli ¢alisma programina “Sinir 6tesi
transferlerde kisisel verilerin korunmasi” bashg; ile bu konuyu dahil etmistir.®

Yayimlanmis ilk uluslararas: belge olarak OECD tarafindan hazirlanan rehber ilkelerin dikkat
gekici bir yonii, yurt disina aktarim konusuna 6zel olarak deginilmis olmasidir. OECD’nin
konulara 6ncelikle ekonomik agidan baktigi kabul edildiginde, kisisel verilerin yurt disina
aktarilmasinin uluslararasi ekonomik bir deger olarak potansiyelinin ortaya ¢ikmis oldugu
anlagilacaktir. Rehber ilkelerin eklenmis bulundugu OECD Konseyi Tavsiye Kararrnda kisisel
verilerin sinir 6tesine aktarilmasinin sosyal ve ekonomik gelismeye olumlu katkilar: olacag:
ve kisilerin 6zel hayatlarinin gizliligine iliskin ulusal diizenlemelerin bu sinir otesi akislar
aksatabilecegi ifade edilmistir.’

Nitekim 3. Bolim 16. maddede, OECD'ye iiye iilkelerin arasinda yapilacak aktarimlarda ve yine
tilkesel yetki alanindan gegis yapilarak gerceklesecek veri hareketlerinde kisitlama yapilmamasi
ongorilmektedir. 17. maddede kisitlamanin ancak aktarma yapilacak OECD fiiyesi iilkenin
rehber ilkelere itaat etmiyor olmasi, aktarilan verinin 6zel diizenlemeye tabii belli bir sinif veri
olmas! ve aktarma yapilacak tilkede denk bir korumanin bulunmamast ya da tigtincii bir iilkeye
yapilacak aktarmanin devletin iilkesel mevzuatindan kaginmak sonucunu dogurabilecegi hallerde
getirilmesi kabul edilmistir.!? 18. maddede kisisel 6zgiirliikler ve 6zel hayatin korunmasina iliskin
diizenlemelerin sinir 6tesi aktarmalara kisitlama getirebilecegi g6z oniine alinarak uygulamanin
orantililik esasina gore yapilmasi gerektigine dikkat ¢ekilmistir. 5. Bolimde ise kigisel verilere
iliskin konularda uluslararasi igbirliginin 6nemi vurgulanmigstir.

(Erigim Tarihi: 18 Ocak Kasim 2019).

7 William J. Drake, Vinton G. Cerf, Wolfgang Kleinwéchter, Internet Fragmentation: An Overview (White Paper),
Davos, World Economic Forum, Ocak 2016.

8  Bukonu Boliim 4’te daha detayli ele alinmaktadur.

9  OECD, OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, Preface, 23 September
1980.

10 Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Transferine Iliskin Rehber ilkeler 4. maddesinde ulusal
bagimsizlik, ulusal giivenlik, toplum diizeni gibi istisnalar ayrica tanmnmustir.

853



Berna AKGALI GUR

Bu belge tavsiye niteligindedir ve baglayict 6zelligi bulunmamaktadir. Buna karsin, kisisel
verilerin korunmasi konusunda yayinlanmis ve ¢ok uluslu bir organizasyonda kabul edilen ilk
belge olmas1 nedeniyle Kisisel Verilerin Korunmasi hukuku alaninda énemlidir. Pek ¢ok ulusal
diizenleme bu rehbere uygun olarak kaleme alinmugtir.!! Etki alani itibariyla konuya iliskin
uluslararas1 hukuk kaynaklar1 arasinda, esnek hukuk kurallar1 kategorisinde etkili bir 6rnek
teskil etmektedir.!? Kisisel verilerin sinir 6tesine aktarilmasi konusu daha az detayli olmakla
beraber, bir baska esnek hukuk kurali olarak 45/95 sayili Bilgisayara Gegirilmis Kisisel Veri
Dosyalarina Iligkin Rehber Ilkelerde benzer sekilde ele alinmistir. Kisisel verilerin ve bilginin
serbest aktarilmasi esas alinmis, kisitlamalarda orantililik esas1 aranmastir.

Kisisel verilerin ve bilginin sinir 6tesi aktarilmasinin serbest birakilmasi esasi bu iki diizenlemenin
hazirlanma dénemlerinin belirleyici politikalarinin bir yansimasidir. Bu dénemde bilgi ve
iletisim teknolojilerinin gelismesine engel olusturabilecek her tiirlii yasal diizenlemeye mesafeli
durulmugtur. letisimi sinirlandiracak her tiirlii ulusal diizenleme gerek teknolojik ve ekonomik
gelismelere gerekse fikir ve ifade 6zgiirliigiine olumsuz etki edecegi fikri agir basmaktadir. Genel
olarak bilgi, bilim ve ekonomik 6zgiirlitklerin karsisinda bir durus olarak algilanabilmektedir.!?

Uluslararast hukukun kaynaklar1 arasinda bolgesel diizenlemeler incelendiginde, AK’nin
biinyesinde 1981 senesinde imzalanmis olan 108 sayili Sozlesme 6n plana ¢ikmaktadir. AK
tarafindan hazirlandigi i¢in ¢ogunlukla AK iiyesi tilkelerin taraf oldugu bu sézlesme, tiye olmayan
tilkelerin de imzasima agiktir. 2013’ten bu yana, Konsey iiyesi olmayan alt1 iilke bu sozlesmeyi
onaylamugtir.' Bu agidan degerlendirildiginde kisisel verilerin korunmasi konusunda ézel olarak
hazirlanmis ve baglayici oldugu kabul edilen ilk ve hala tek uluslararasi belge olmasi nedeniyle
bityiik bir 6nem tagimaktadir. AK da yayginlastirilmasi icin biiyiik ¢aba harcamaktadir.

Esasinda, 108 sayili Sozlesme metni ilk imzaya acildigi donem i¢in dahi yenilik¢i hitkiimler
iceren bir metin olarak kabul edilmemektedir. AK biinyesinde alinan kararlardan ve AK iiyesi
iilkelerin mevzuatlarinda bulunan hiikiimlerden faydalanilarak hazirlanmistir.'> O dénemde
biiyiik ticari isletmeler ve devlet kurumlari bu gelismeler sayesinde ¢ok biiyiik veri bankalar1
kurulmugtur. Verimlilik ve iiretkenlik acisindan ¢ok bityiik avantajlar saglansa da; kisilerin
6zel hayatinin gizliliginin ihlal edilebilecegine dair endiseler dogmustur. AKda da 1960’larda

11  Fred H. Cate, Peter Cullen, Viktor Mayer-Schonberger, Data Protection Principles for the 21st Century, Mart 2014,
Oxford Internet Institute: Oxford University (Cevrimigi) https://www.oii.ox.
ac.uk/archive/downloads/publications/Data_Protection_Principles_for_the_21st_Century.pdf
(Erisim Tarihi: 15 Mart 2018)

12 OECD Rehber flkeleri 2013 senesinde giincellenmistir. OECD faaliyetleri hakkinda daha detayli bilgi icin bakiniz:
OECD, “OECD Privacy Guidelines”, 2013 (Cevrimigi) http://www.oecd.org/internet/ieconomy/privacy-guidelines.
htm, (Erisim Tarihi: 15 Mart 2018).

13 StuartS. Malawer, “Global Governance of E-commerce and Internet Trade: Recent Developments’, Virginia Lawyer,
S:14, June/July 2001, sf. 14-19.

14 Bu makalenin yazildig: tarih itibari ile bu devletler Meksika, Uruguay, Senegal, Tunus, Yesil Burun Adalar
ve Mauritius'tur. Arjantin ve Fas bagvuru stirecini tamamlamustir. Japonya ve Giiney Kore de gozlemci olarak
katulmuistir.

15 L. Andrew Bygrave, Data Privacy Law An International Perspective, An International Perspective, New York: Oxford
University Press, 2014, sf: 36.
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verileri elektronik islemeye imkan veren bilgi teknolojilerin gelismesine cevaben bir dizi kararlar
¢ikarilmigtir. Kararlarin amaci {iye iilkelerin i¢ mevzuatlarinin gelismesine 6n ayak olarak bu
endiseleri gidermektir. Sonradan, kararlarin yeterli olmadigi, baglayici bir sézlesmenin daha
verimli olacag diisiiniilmiistiir. 108 sayili Sézlesme bu gelismeler sonucunda kaleme alinmistir. 1©

Ilerleyen yillarda iletisim teknolojilerindeki yeni gelismeler, veri ekonomisi temelli is modellerinin
yayginlasmasi, verinin sinirlar Gtesine rahatca aktarilip, farkli tlkelerin yetki alanina giren
bolgelerde muhafaza edilebilmesi ve islenebilmesi 108 sayili Sozlesmeye ek bir protokol
hazirlanmasina sebebiyet vermistir.!”

108 sayili Sozlesmenin temel iki hedefi kisisel verilerin toplanmasi ve islenmesi hallerinde
olusabilecek hak ihlallerine kars1 gercek kisileri korumak ve sozlesmeye taraf {ilkeler arasindaki
kisisel verilerin aktarilmasini diizenlemektir. Bu ¢ercevede, gercek kisilere iliskin, irk, cinsel
tercih, sabika kaydi gibi hassas verilerin uygun énlemler alinmadan toplanmasini ve islenmesini
yasaklamaktadir.!8 Burada yer alan bir baska énemli hak ise ilgili kisilerin kendileri hakkinda
toplanan verileri 6grenebilmesi ve eksik ya da yanlis ise diizeltme yapabilmesine iliskindir.!
Bu hali ile OECD ve BM’in hazirlamis oldugu rehber ilkelere benzer sekilde asgari sartlar
diizenlemektedir.

2001 yilinda, AK, 108 sayili Sozlesme’ye ek 181 sayili Protokolii (Ek Protokol) imzaya agmustir.
Bu protokolle iki hedef yerine getirilmistir. Oncelikle taraf iilkelere kisisel verilerin korunmasi
alaninda gorevlerini tam bagimsizlikla yerine getirecek denetleyici makam kurmalari sarti
getirilmistir.2’ Buna gore, kontrol makamlari aragtirma ve miidahale etme yetkisine sahip olacaklar
ve ayni zamanda hukuki siirecte aktif rol alabileceklerdir. Yine bu tip kurumlarda alisilageldigi
tizere ilgili kisilerin yaptiklar1 sikéyetleri inceleme yetkisine sahip olmalar1 beklenmektedir.
Ikincisi ise 108 sayili Sozlesmede taraf olmayan iilkelere yapilacak kisisel veri aktarilmasina
iliskin hitkim bulunmazken bu protokoliin 2. maddesi ile s6z konusu eksiklik giderilmistir. Buna
gore taraf lilkeler taraf olamayan iilkelere kisisel veri aktarilmasina ancak ilgili devletin ya da
organizasyonun denk bir koruma saglayacagina emin olduktan sonra izin verebileceklerdir. !

2018 senesinde, yedi yil siiren, 108 sayili Sozlesme’yi modernlestirme ¢aligmalar: tamamlanmagtir.
Yeni metin 223 sayili Protokol ile 18 Mayis 2018 tarihinde kabul edilmistir.?? Degisiklikler

16  Avrupa Konseyi, “Explanatory Report to the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data Strasbourg”, 28 Ocak 1981.
Avrupa Konseyi, “Background”, www.coe.int (Cevrimigi) https://www.coe.int/en/web/
dataprotection/convention108/background (Erisim Tarihi: Ocak 2018)

17 181 No'lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Kargisinda Bireylerin Korunmasi Sézlesmesine Ek
Denetleyici Makamlar ve Sinirasan Veri Akisina {liskin Protokol (Ek Protokol).

18 108 sayil1 S6zlesme, 6. madde

19 108 sayili S6zlesme, 8. madde

20 181 sayili Protokol, 1. madde

21 181 sayili Protokol, 2(b) madde

22 25 Haziran 2018 tarihinde taraflarin imzasina agilmigtir. Bu makalenin yazim tarihi itibari ile 25 iilke imzalamugtir.
Konu ile ilgili bilgi ve dokiimanlar igin bakiniz: Avrupa Konseyi, “223 sayili Sézlesmenin Detaylarr’, (Cevrimigi)
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yapilirken, sozlesmenin temel prensiplere odakli ve teknoloji-notr karakteri korunmustur. Diger
taraftan ngoriilen koruma standartlar: yiikseltilmis ve sézlesmenin kapsami genigletilmistir.??
Bu sekilde AB’nin kisisel verileri koruma mevzuatinda meydana gelen degisiklikler ile paralellik
saglanmistir.* Bir baska énemli gelisme de sdzlesmeye uygunlugun denetlenmesine iliskin
yapiy1 giiglendirilmesidir.?> Sézlesme Komitesi'nin yetkileri genisletilmis ve bagka yetkilerin
yaninda, ulusal mevzuatlarda tanimlanan koruma standartlarmin yeterliligini Soézlesme
hiikiimleri kapsaminda degerlendirme hakki taninmistir. Taraf devletlerin uygulamalarinin
sozlesme hiikiimlerine uygun olup olmadiginin daha etkin bir sekilde denetlenebilmesinin
sozlesmenin uluslararasi itibarinin arttiracagl ongoriilmektedir. Son olarak, Avrupa Birligine
ve uluslararasi organizasyonlara sozlesmeye taraf olma hakki taninmugtir.2® Tiirkiye heniiz yeni

metni onaylamamigtir.

A. ULUSLARARASI HUKUK’TA OZEL HAYATIN GIZLIiLiGi KAVRAMI VE KiSISEL
VERILERiIN KORUNMASI iLE iLiSKiSi

Kisisel Verilerin Korunmasi konusunun ortaya ¢ikmasindan evvel hazirlanmis olan temel
hak ve hiirriyetlere iligkin uluslararas: antlagmalarda 6zel hayatin gizliligine iliskin maddeler
bulunmaktadir. Bu maddelerin “kisisel verilerin korunmas1” konusunu da kapsamasi gerektigi
kabul gérmektedir. Bu baglamda 6zel hayatin korunmasina iliskin uluslararas: belgelere bu

makale konusu kapsaminda deginmek konunun biitiinliigii agisindan énem arz etmektedir.?”

BM Insan Haklar1 Evrensel Bildirisinde, 6zel hayatin gizliligine iliskin 12. maddenin bu hakk:
kapsadig kabul edilmistir.?® Madde igerigi su seklidedir:

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223 (Erisim Tarihi: 16 Ocak 2019)

23 Avrupa Komisyonu, Proposal for a Council Decision authorizing Member States to ratify, in the interest of the
European Union, the Protocol amending the Council of Europe Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data (ETS No. 108), COM (2018) 451 final, 5 Haziran 2018.

24  Greenleaf, Graham, “Renewing Convention 108: The CoE’s ‘GDPR Lite’ Initiatives’, Privacy Laws & Business
International Report, S:142, 3 Agustos 2016, sf. 14-17.

25  Konu ile ilgili bilgi ve dokiimanlar i¢in bakiniz: Avrupa Konseyi, “Modernisation of the Data Protection Convention
108%  (Cevrimigi)  https://www.coe.int/en/web/portal/28-january-data-protection-day-factsheet?desktop=true
(Erisim Tarihi: 10 Mart 2018)

26 223 sayili Protokol, 27(173) madde.

27  Bu iki kavramin kargilagtirmali incelemesi derin ve karmagik bir konudur. Bu makalede konu, kisaca iki kavramin
arasinda kesigen alanlar ve farklar oldugunu belirtmek ve bu baglamda 6zel hayatin gizliligine iliskin ululararasi
diizenlemelerin de dikkate alinmasi gerektigini belirtmek hedefi ile ele almmustir. Bu konuda daha ayrintili bir
degerlendirme igin bakimz.: Juliane Kokott, Christoph Sobotta, “The distinction between privacy and data
protection in the jurisprudence of the CJEU and the ECtHR, International Data Privacy Law, S:3/4, 1 Kasim 2013,
sf. 222-228.

Orla Lynskey, The Foundations of EU Data Protection Law, sf. 131-173.

28  Christopher Kuner, “International Organizations and the EU General Data Protection Regulation”, University of

Cambridge Faculty of Law Research Paper Series, $:20/2018, Subat 2018, sf:4.
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“Kimsenin 6zel yagamina, ailesine konutuna ya da haberlesmesine keyfi olarak karigi-
lamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara karsi yasa ta-
rafindan korunmaya hakki vardir”

Yine Tiirkiye'nin taraf oldugu ve baglayiciligt olan Kisisel ve Siyasal Haklar Uluslararasi
Sozlesmesinin mahremiyet hakkina ilisgkin 17. maddesinin de bu hakk: kapsadigi kabul
edilmektedir. Bu s6zlesmede, devlete 6zel hayatin gizliligine sayg: gostermek, keyfi ya da hukuka
aykar1 sekilde bu hakki ihlal etmemek gibi olumsuz yukiimliliikler getirildigi gibi ve bu hakk:
korumak igin énlemler almak gibi olumlu yiikiimliiliikler de getirilmistir.>

Avrupa Insan Haklar1 Mahkemesi de (ATHM) kisisel bilgilerin islenmesi ve muhafaza edilmesine
iliskin uyusmazliklari, Avrupa Insan Haklar1 Beyannamesinin 6zel hayatin gizliligine iliskin 8.
madde kapsaminda degerlendirmistir. Dolayisiyla bu konuda igtihat olusmustur.> Mevzu bahis
kararlar hig stiphesiz ki yerel mahkemelerin kararlar1 tizerinde etkili olmaktadir. Bu baglamda
devletlerin bu temel hakki ihlal edecek tasarruflarda bulunmamasi 6ngorilmiistiir. Ayni zamanda
devletlerin bu korumay: saglamakta pozitif bir yikiimlaligii oldugu da kabul edilmistir. Kisacasi
AIHM, Kisisel ve Siyasal Haklar Uluslararasi Sézlesmesinin yorumuyla benzer bir yaklagim
sergilenmistir.

Ozel hayatin gizliligi hakki ile kisisel verilerin korunmasi hakkinin értiigmeyen kisimlari da
bulunmaktadir.’! Kisisel veri, veri sahibinin 6zel hayatina iliskin olmak zorunda degildir. Bu
sebeple korunmaya tabii kisisel veri, bireyin 6zel hayatina iliskin olmasa dahi ilgili her tirlii
bilgiyi kapsar. Buna karsin 6zel hayatin gizliligi kisinin 6zel, aile ve ev hayatina, fiziksel ve ahlaki
bitiinligiine, onuruna ve sohretine, kendisi hakkinda yaniltici bir imajin olugsmasini engellemeye,
ilgisiz ve utandiric1 ger¢eklerin agiklanmamasina, 6zel fotograflarin izinsiz yayinlanmamasina
ve gizli kalacagna giivenilerek verilen veya alinan bilginin agiklanmasinin engellenmesine
iliskin olabilmektedir.3? Bu farkliliklar sebebi ile kisisel verilerin korunmasi ayr1 bir hak olarak
diizenlenmektedir.

1Il. AB HUKUKW’NDA KiSiSEL VERILERIN KORUNMASI

Avrupa Komisyonu, AB {iyelerinin ulusal mevzuatlarinin éngordigii kisisel verileri koruma
standartlar1 arasindaki farkliliklarin AB i¢ pazarinda kisisel veri aktarilmasinin 6niinde bir engel
teskil ettigini fark etmistir. Bu sebeple, 1990 senesinde bu mevzuatlarin uyumlu hale getirilmesinin
Onemine isaret etmis ve bu konuda bir direktif hazirlanmasini teklif etmistir. Direktifin

29 BM Insan Haklar1 Komitesi, The Right to Respect of Privacy, Family, Home and Correspondence, and Protection of
Honour and Reputation”, CCPR General Comment No:16, 8 Nisan 1988.

30 AIHM, “Fact Sheet-Personal Data Protection”, September 2018.

31 L. Andrew Bygrave, Data Privacy Law, An International Perspective, sf:82-98.
Orla Lynskey, The Foundations of EU Data Protection Law, sf: 173.

32 AK Parlamenterler Meclisi, Declaration on Mass Communication Media and Human Rights, Resolution No: 428,
1970, Paragraf C.
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hazirlanip kabul edilmesi bes yil siirmiis ve nihayet 24 Aralik 1995’te Kisisel verilerin islenmesi
ve serbest dolagimina iliskin olarak kisilerin korunmasina iligkin 95/46/EC sayili Direktif (AB
KVK Direktifi) kabul edilmistir. Bu direktif de zamanla ihtiyaclara cevap veremez hale gelmistir.
Bilgi iletisim teknolojilerinin sundugu yenilikler ve kisisel verilerin giderek genisleyen bu kiiresel
agin merkezine oturmasi konunun tekrar ele alinmasini gerektirmistir. Nitekim hazirlanan Genel
Veri Koruma Tiiziigli (GDPR) 2016da kabul edilmis ve 25 Mayis 2018de yiiriirlige girmistir. Bu
bolimde her iki diizenlemeye de sinir 6tesi veri aktarilmasi agisindan deginilmektedir.

Diger bir 6nemli gelisme de, aym siire zarfinda kisisel verilen korunmasinin anayasal bir hak
olarak taninmasidir. AB Temel Haklar Sart’nin 8. maddesinde yer alan bu hak, 2009da Lizbon
Antlagsmasrnin yiiriirliige girmesiyle anayasal bir hak statiistine kavusmustur. Ayrica ABnin
Isleyigine Iligkin Antlasmanin 16. maddesi de AB Parlamentosu'na ve AB Konseyine kisisel
verilerin iglenmesine iligkin kurallarin belirlenmesine iligkin bir ytuikiimlilik getirmistir. Kigisel
Verilerin Korunmasinin 6zel hayatin korunmasindan ayri bir anayasal bir hak olarak taninmasi
AB’ne 6zgii bir yaklagim olarak ortaya ¢ikmistir. AB uyum siirecinde bulunan Tiirkiyede de bu
yaklagim benimsenerek kisisel verilerin korunmasi ayr1 bir anayasal hak olarak yer almistir.>3

ABi¢ pazarinin igleyisinin mallarin, kisilerin, hizmetlerin ve sermayenin serbest dolagimi temeline
dayanmaktadir. AB KVK Direktifi, bu “dort 6zgiirliigiin” saglanabilmesi i¢in verilerin de serbestce
akabilmesi fakat ayni anda kisilerin temel haklarinin da korunmas: gerektigi anlayis1 tizerine
kaleme alinmigtir.>* Bu iki hedef ancak AB iiyelerinin mevzuatlarinin uyumlu hale getirilmesi
ile saglanabilecektir. Bu uyumun saglanabilmesi i¢in de AB diizeyinde bir diizenlemeye ihtiyag
duyuldugu o6zellikle belirtilmistir. AB Hukukunda direktifler dogrudan i¢ mevzuatin yerini
almamaktadir. Uye iilkeler mevzuatlarini uyumlu hale getirmektedirler. Uyeler arasinda mevzuat
farkliliklar: sadece direktif ile dizenlenmeyen hususlarda ya da direktif ile farkliliklarin tanindig1
alanlarda olabilmektedir. AB KVK Direktifi de ayn1 sekilde, temel hususlar1 diizenleyerek tiye
devletlere farklilagma alani birakmigtir. AB tyelerinin hali hazirda 108 sayili S6zlesme’ye taraf
oldugu da direktif metninde goz ardi edilmemis, direktifin bu sozlesme ile saglanan korumay1
giiclendirecegi ve arttiracagi belirtilmistir.>>

AB KVK Direktifinde, AB smirlar1 disina aktarilacak verilerin durumu IV. Boéliimde
diizenlenmistir. Buradakisisel verilerinancak “uygunluk denetimini” gegmis ilkelereaktarilmasina
izin verilecegi belirtilmistir. Dolayzsi ile ulusal diizenlemeleri ve/veya uluslararasi taahhiitleri goz
oniine alindiginda yeterli korumanin saglanacagina Avrupa Komisyonu tarafindan karar verilmis
olma sart1 aranmaktadir. Kural bu olmakla beraber, uygunluk denetiminin yayginlagmasimin
zorlugu, kisisel tercihler ve ekonomik hayatin gerekleri g6z 6niinde bulundurularak istisnalar da
getirilmesi gerekli goriilmiistiir.

Bu istisnalar gercevesinde; yeterli korumanin bulunmamasi durumunda dahi,

33 TC Anayasasi, 20(3) madde
34  AB KVK Direktifi, Girig Bolimdi, 3. paragraf
35 AB KVK Direktifi, Giris Béliimii, 11. paragraf
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i.  ilgili kisinin a¢ik rizasi1 olmast,

ii. wveri aktarilmasmin ilgili oldugu kisinin taraf oldugu bir sozlesmenin ifasi ya da bir
sozlesmeden kaynaklanan sair yikiimliliiklerini yerine getirmesi i¢in gerekli olmast,

iii. aktarilmanin yapilmasinda toplumsal fayda ya da kanuni mecburiyet bulunmast,
iv. kanuni haklarin ispat edilmesi korunmasi, savunmasi i¢in gerekli ya da mecburi olmast,

v.  ilgili kisinin menfaatlerinin korunmast i¢in gerekli olmasi

gibi durumlarda iigiincii iilkelere veri aktarilmasi uygun gériilmektedir.3® Yine ayni maddenin
2. ve 4. paragrafina gore veri sorumlusunun sozlesme ile kisilerin 6zel hayatinin korunmasi
ve ilgili temel hak ve hiirriyetlerinin korunacagini taahhiit etmesi halinde AB tyeleri bu veri
sorumlularina veri aktarilmasina izin verebileceklerdir. Burada kastedilen kimi uluslararasi
sirketlerin merkezinin oldugu iilkenin yeterli koruma sagladigina dair bir uygunluk karari
olmasa dahi kigisel verileri koruma standartlarina iliskin taahhiidiin kurumun kendisi
tarafindan yapilabilecegidir. Bu iki sekilde olabilmektedir: Baglayici sirket kurallar1 ya da model
sozlesmeler.’” Bu sekilde onaylanan veri aktarilmasindan AB iiyeleri, Avrupa Komisyonunu ve
diger AB iiyelerini haberdar etmek zorundadirlar.

Bu gibi yontemlere ek olarak ikili uluslararasi antlagmalar da kullanim alani bulmugtur. Ornegin
ABD Ticaret Bakanhigi AB ve Isvicre makamlarina danigarak AB Adalet Divanrnin 2015
senesinde iptal etmis oldugu Giivenli Liman Ozel Hayatin Gizliligi Cerceve Prensipleri® ve onun
yerini alan Ozel Hayatin Gizligine Iligkin Cerceve Prensiplerini hazirlamistir. Avrupa Komisyonu
tarafindan uygunluk denetimi onay: verilen her iki belge, bu cerceve prensipleri onaylayan ABD
merkezli sirketlere ABden yapilacak aktarmalara izin verilmesi hedefiyle hazirlanmigtir.

Katilimi tamamen sirketlerin kendi takdirine birakilmis olan bu program kapsamina ABD
Federal Ticaret Komisyonunun veya Ulastirma Bakanligrnin yetki alanina giren ticari isletmeler
dahil olabilmektedir. Bagvuran sirketlere, bagl bulunduklari bakanlklar tarafindan uygun
goriilmesi halinde sertifika verilmektedir. Bu sirketler bu sekilde, ABD devletleri kanunlarindan
dogan yiikiimliiliikleri sakli kalmak kaydiyla belgede yer alan prensiplere uygun faaliyet
gostereceklerini taahhiit etmektedirler. Boylece ABD’nin Kisisel verilerin korunmas: hukukuna
yaklagimmin ABden ¢ok farkli olmasina ragmen ABD merkezli Facebook, Microsoft, Google
gibi kiiresel faaliyetleri bulunan sirketlerin ABdeki faaliyetlerine devam edebilmeleri ve ABden
toplayacaklari verilere AB'ne denk bir koruma saglamalari saglanmasi hedeflenmistir.

36 AB KVK Direktifi 26(1)(a) madde.

37 Baglayic sirket kurallar: ile ok uluslu sirketlerin yetkili organlar: tarafindan alinan ve bu grup sirketlerinin tim
calisan ve yoneticiler i¢in baglayici nitelik tagtyan kurallar kastedilmektedir. Bu sekilde benimsenen kisisel verileri
koruma standartlar AB tarafindan onaylanmak sureti ile sinir 6tesi ancak sirket igi veri aktarilmasi mevzuata uygun
sekilde gergeklesebilmektedir. Bu uygulamanin dayanagi AB KVK Direktifinin 26(2) maddesidir. Yine ayn1 maddeye
gore standart sozlesme maddeleri kullanmak sureti ile uygunluk denetimini ge¢gmemis tlkelere veri tarnsferi
yapmak miimkiin olabilmektedir. Bu iki uygulama GDPRda 46(2)b ve 46(2)c maddelerinde diizenlenmistir.

38 Bu taahhiitnamenin 26 Temmuz 2000 tarihli 520 nolu Avrupa Komisonu Uygunluk Denetimine iliskin rapor metni
i¢in bkz: Official Journal of the European Communities, 25 Agustos 2000.
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flk belgenin iptali ve ikincisinin hazirlanmasi basit bir mevzuat yeniligi sebebiyle ortaya
¢ikmamistir. Bu degisiklik kisisel verilerin smir 6tesine aktarilmasina iliskin en ¢ok ses getiren
dava kabul edilebilecek Schrems Davas: sonucunda gerceklesmistir.® 6 Ekim 2015 tarihli
kararinda AB Adalet Divani ABD devlet kurumlarmin elektronik iletisimlere genel erisim
hakkina iliskin mevzuatin giivenli liman taahhiidiine gore iistiin olmasi, ABD devlet kurumlarinin
ABden elde edilen verilere de istisnai ve belirli hallerde degil, genel bir hak olarak erisebilecegi
sonucunu dogurmaktadir. Bu 6zel hayatin korunmasi hakkinin en temelden riske atilmasi olarak
degerlendirmistir.*0

AB Komisyonu tarafindan uygunluk onay1 verilen ve ABD tarafindan hazirlanan ikinci belge bu
mahkeme kararinin sonucunda kaleme alinmistir. Buna gore sirketlerin taahhiitlerinin kapsami
genisletilmis ve ABD Ticaret Bakanlig1 ve Federal Ticaret Komisyonunun inceleme ve yaptirim
glici arttirilmustir. AB dyelerinin kisisel verileri koruma kurumlar ile isbirligi arttirilmigtir.
En 6nemlisi belirlenmis sartlar, sinirlar ve denetim olmadan ABD devlet kurumlarinin kisisel
verilere genel erisimi olamayacag: taahhiit edilmistir. Yine ABden gelecek soru ve sikayetleri ile
ilgilenecek bir yetkili atanmasi da yenilikler kapsamindadir.#! Bu uygunluk onayinin da ABAD
tarafindan iptal edilmesi riskine kars1 pek ¢ok sirketin ABde veri merkezlerine yatirim yaptig1 da
bilinmektedir.*?

1995 senesinden beri gegerli olan AB KVK Direktifi 25 Mayis 2018 tarihinde yiirtirlitkten kalkmis
ve yerini GDPR almistir. GDPR, mevcut uluslariistii (supranational) ve uluslararas: belgelere
bakildiginda kisisel verilere iliskin hazirlanmis en kapsamli mevzuattir. Kisisel verilerle ilgili islem
yapan tiim kamu kurumlarina ve 6zel kuruluglara agir sorumluluklar getirmektedir. Bu sebeple
GDPR hiikiimlerine uyum saglayabilmeleri i¢in AB {iyelerine 2 y1l gegis siiresi taninmustir.

GDPR1n hazirlanmasinda iki temel hedef iizerinde durulmustur. Birincisi, ilgili kisilerin veri
koruma haklarinin gelistirilmes, ikincisi ise kamu kurumlarinin ve ticari isletmelerin faaliyetleri
kapsaminda gergeklestirilen veri aktarimini, AB tiyeleri arasindaki mevzuat farkliliklarini ortadan
kaldirarak kolaylagtirmaktir.*> Bu kapsamda sadece AB iiyeleri arasindaki kisisel veri akis1 degil,
AB sinirlar 6tesine yapilacak veri aktarilmasinin da bagli oldugu sartlar diizenlenmektedir.

AB sinirlart disina ve uluslararasi organizasyonlara aktarilacak verilere iliskin hiikiimler temelde
tiiztigiin 5. boliimiinde ele alinmustir. Bu boliimde, veri aktarilmasina iligkin olarak Direktif ile
getirilen genel kisitlamalara biiyiik degisiklik yapilmamistir.** Ancak uygunluk denetimi siirecine

39  Graham Greenleaf, “International data privacy agreements after the GDPR and Schrems”, Privacy Laws & Business
International Report, S:139, 30 Ocak 2016, sf. 12-15.

40  Schrems v Data Protection Commissioner (Facebook) (C-362/14).

41  Avrupa Komisyonu, EU Commission and United States agree on new framework for transatlantic data flows: EU-US
Privacy Shield, Press Release, 2 $ubat 2016.

42 Amir Misroch, “U.S. Tech Firms Look to Data Centers on European Soil’, The Wall Street Journal, 6 Ekim 2015.

43 Avrupa Birligi Konseyi, Proposal for a Regulation of the European Parliament and of the Council on the protection
of individuals with regard to the processing of personal data and on the free movement of such data (General Data
Protection Regulation) - Preparation of a general approach, S: 9565/15, 11 Haziran 2015.

44  GDPR 44. madde
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ve veri aktarimlarinin yapilmasina iligkin alternatif yontemlere iliskin yenilikler ve degisiklikler
goze carpmaktadir. 45. maddede uygunluk denetiminde aranacak sartlar daha genis detayli
olarak tanimlanmistir.*> Yine uygunluk denetiminin her 4 senede bir tekrarlanacagi ve sartlarin
degismesi halinde uygunluk kararinin iptal edilebilecegi eklenmistir.

Iki mevzuat arasindaki énemli farklardan birisi, Direktif’te yer almamasina karsin uygulamada
yaygin olarak kullanilan koruma tedbiri ‘baglayic1 sirket kurallarr’nin GDPR ile taninmasi ve
detayl olarak diizenlenmesidir.*® Bunun yani sira, model sdzlesme hiikiimleri GDPRda da
koruma tedbiri olarak kalmis, ancak ayrica denetleme kurumu tarafindan onay almmasi sartt
kaldirilmistir. GDPRda amaca yonelik sozlesmeler de Direktifte oldugu gibi koruyucu tedbir
olarak taninmis ancak bu yontemin bagimsiz denetleyici ve diizenleyici kurumlarin “uyum

»47

mekanizmas1”’ siirecinden ge¢mesi sart1 getirilmistir.*8

GDPRda kisisel verileri koruma kurumlarinin olusturacaklari s6zlesme hiikiimlerinin de sinir
otesi veri aktarimina temel olabilecegi kabul edilmistir. Diger yeni yontemler arasinda is etigi
kurallari*®, sertifikasyon®’, idari diizenlemeler®! ve ii¢iincii iilke yargi organlarinin kararlari®?
bulunmaktadir Bu farkli koruyucu tedbir alternatiflerinin diizenlenmesi ile, uygulamada
dikkate deger bir rahatlama saglayacag: diisiintilmektedir. Nitekim direktifte yer alan istisnalar
da GDPRda daha detayli tanimlanmak suretiyle taninmis, ayn: zamanda veri sorumlusunun

45 GDPRile insan haklarina ve temel hak ve hiirriiyetlere iligkin korumanin bulunmasi, kamu otoritelerinin aktarilmig
veriye erisimine iliskin sartlar, bagimsiz denetleyici ve diizenleyici bir kurumun varlig1 ve faaliyetlerinin etkili
olmasi, uluslararasi taahhiitler ve diger uluslararas: yiikiimliiliikler uygunluk denetiminde aranacak sartlar arasina
girmigtir.

46 GDPR 47. madde

47  GDPR ile AB fiiyesi iilkelerin kisisel verilerin korunmas: ile gorevli bagimsiz denetleyici ve diizenleyici kurumlar:
arasinda igbirligi mecburiyeti getirilmistir. Bu ¢ercevede birden fazla tilkeyi ilgilendiren meselelerde de Avrupa
Veri Koruma Kuruluna danigilabilecektir. Bu uygulamanin amaci ABde faaliyet gosteren organizasyonlarin uymasi
gereken kurallar arasinda tutarliligin saglanmasidir. Tutarhhigin saglanmasina iligkin hiikiimler GDPR 7. Boliim, 2.
Kisimda ele alinmustir.

48  AB KVK Direktifi, Girig Bolimii, 3. Paragraf

49  GDPR iigiincii iilkelere yapilacak veri aktarimlarinda koruyucu tedbir olarak is etigi kullarini da tanimistur. Is etigi
kurallar1 bir AB tyesi tilkenin bagimsiz denetleyici ve diizenleyici kurumu tarafindan onaylanmus isletmelerin daha
sonra bu kurallara dayanarak yapacaklari kisisel veri aktarimlari igin ayrica izin almalari gerekmemektedir. Is Etigi
kurallart GDPR 4. boliim, 5. kisimda, is etigi kurallarinin tigiincii tilkelere yapilacak veri aktarimlari ile ilgili atif ise
46(2)(e) maddede diizenlenmistir.

50 GDPR 46(2)(f) maddesinde ise sertifikasyon prosediirii ile Gigiincii tilkelere veri aktarimi yapilabilecegi konusu
diizenlenmigtir. Burada sertifikasyon ile beraber veriyi ithal edecek veri sorumlusunun ve igleyenin de kisinin
haklarini koruyan, baglayici ve yaptirimi olan taahitlerinin bulunmasi sarti aranmaktadir. Sertifikasyona iliskin
hiikiimler de GDPR 4. Boliim, 5. Kisimda yer almaktadir.

51 GDPR 46(3)(b) maddesine gore kamu kurumlar1 arasinda uzlagsma saglanan idari dizenlemeler de, eger ilgili
kisilerin haklari igin yeterli koruma sagliyorsa veri aktarimi igin kabul edilen yontemlerden biri olabilecektir. Bu
diizenlemelere dayanarak yapilcak veri aktarimlari bagimsiz denetleyici ve diizenleyici kurumlarin onay: sonrasi
gerceklesebilecektir.

52 Ugiincii iilke mahkemelerinin ya da idari makamlarinin kararlar1 eger veri aktarimini gerektiriyorsa, bu ancak
aktarimin uygun bir uluslararasi sozlesme gergevesinde yapilmasi halinde hukuka uygun kabul edilecektir. Bu
kapsamda bir s6zlesmenin bulunmamasi halinde diger koruma tedbirleri ¢ergevesinde aktarim yapilabilecektir. Bu
konu GDPR 48. maddede diizenlenmistir.
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zorlayici mesru menfaatleri® de bu istisnalara eklenmistir.*

GDPRda AB disina aktarilacak belli kategorilerdeki verilerin toplumsal menfaatlere iligkin
nedenler iye tilkeler tarafindan kisitlanabilecegini 49. maddenin 5. fikrasi ile diizenlenmistir.
Bu uygulamanin birlik i¢indeki uyumu tehdit edebilecegi ve ticari hayat tizerinde olumsuz etki
yaratabilecegine dikkat ¢ekilmistir. Ancak genel olarak GDPR1n AB'nin i¢ pazarina ve AB’nin
dis iliskilerine nasil yansiyacagini daha katiyetle degerlendirmek uygulamada 6rneklerin ortaya

¢tkmasi ile miimkiin olacaktir.

A. AB ve AK i$ BIiRLiGi

AB ve AK Kkisisel verileri koruma hukukunun gelisiminde gerek uluslararasi orgiitlere gerekse
Avrupa bélgesi digindaki tilkelere éncii drnek tegkil etmektedir.”® Bilgi ve iletigsim teknolojilerinde
oncii kabul edilebilecek ABD'de konu bir biitiin olarak diizenlenmemistir.>® Ozel hayatin gizliligi
hakkinin anayasal bir hak olduguna iliskin Yitksek Mahkeme kararina®’ karsin, bu kararin
sagladig kapsam, inceledigimiz mevzuatlara mukayese ile ¢ok sinirli kalmaktadir. Kisisel
verilerin korunmasina iligkin saglik, finans, sigorta gibi sektorlere has federal diizenlemeler
bulunmaktadir. Buna ek olarak eyaletler arasinda da yaklagim farkliliklar1 bulunmaktadir. Bu
pargali ve karmasik yap1 sonucunda, uygulanacak mevzuat, ilgili islemin iligkili oldugu sektore ve
islemlerin baglantili oldugu eyaletlere gore farklilik gostermektedir.”® Her ne kadar sektérlere has
farkli uygulamalar ABde de bulunsa da mevzuat genel olarak biitiinliik arz etmektedir. Bagimsiz
denetleyici ve diizenleyici kurumlarinin varlhigi giiven saglamaktadir. Dolayisiyla uluslararasi
hukuk belgelerinin benzer yapisini dikkate aldigimizda yeni mevzuat hazirlayan iilkelerde

Avrupa bélgesinin yaklagiminin daha ¢ok tercih edilmesi® sagirtici degildir.

53 GDPR 49. maddede, tigiincii iilkelere yapilacak veri aktarimlari igin diger hukuki zeminlerin uygulanamamasi
halinde, aktarimin tekrarlanmadigi, smnirh sayida ilgili kisiyi kapsadigi ve veri sorumlusunun zorlayici mesru
menfaatlerinin bulundugu durumlar igin bir istisna tanimustir. Burada veri sorumlusunun menfaatinin ilgili
kisisinin menfaatlerine gore agir basmamasi ve veri sorumlusunun koruyucu tedbirler uygulamis olmasi sart1 da
bulunmaktadir. Veri sorumlusunun, durumdan gerek bagimsiz denetletleyici ve diizenleyici kurumu gerekse ilgili
kisileri haberdar etme yiikiimliiliigii bulunmaktadir.

54  Direktif’in 26(1)(a) maddesinde yer alan ilgili kisinin onay1 sartt GDPR 49(1)(a) maddesinde agik onay olarak degistirilmistir.

55  Graham Greenleaf, “The influence of European data privacy standards outside Europe: implications for globalization
of Convention 108", International Data Privacy Law, S:2/2, 1 Mayis 2012, sf: 68-92.

L. Andrew Bygrave, Data Privacy Law, An International Perspective, sf:208.
A.L. Newman, Protectors of Privacy: Regulating Data in the Global Economy, New York: Cornell University Press,
2008.

56 Robert Gellman, Pam Dixon, “Failures of Privacy Self-Regulation in the United States”, in Wright D., De Hert P.
(eds) Enforcing Privacy, Switzerland: Springer International Publishing, 2016, sf: 53-77.

57  Griswold v. Connecticut, 381 U.S. 479 (1965)

58 Graham Greenleaf, “Data protection in a Globalized World” in Research Hanbook on the Governance of the Internet,
Ed. by Ian Brown, Cheltenham, UK: Edward Elgar Publishing Limited, 2013, sf:228, 229.

59  Graham Greenleaf, “The influence of European data privacy standards outside Europe: implications for globalization
of Convention 108”, International Data Privacy Law, S:2:2, 2012, sf. 68-92.
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108 sayili Sozlesme'ye taraf olmak da hali hazirda AB Uygunluk Denetiminde etkili bir faktor
olarak goz 6niine alinmaktadir. GDPRda bu durum 6zellikle belirtilmistir. Uygunluk denetiminin
sartlarini diizenleyen GDPR 45(2)c maddesinde de verinin aktarilacag: ticlincii iilkenin koruma
standartlarinin uygunlugunun tespit edilmesinde, 6zellikle kisisel verilerin korunmasina iligkin
uluslararas: taahhiitleri ve ylikiimliiliklerine dikkat edilecegi belirtilmistir. ABnin 108 sayili
Sozlesme’ye verdigi 6nem AB ile kisisel veri paylasiminda bulunmak isteyen diger {ilkelere
bu Sozlesme'ye taraf olmak icin 6nemli bir inisiyatif teskil etmektedir. Sozlesmenin GDPR’a
mukayeseli olarak daha az detayli ve genel hiikiimler igeren yapisini korumas: kisisel verilerin
korunmasi hukukuna Avrupa modelinin kiiresel yayilma hedeflerini gergeklestirebilmesi

acisindan 6nemlidir.

lll. ULUSLARARASI HUKUKTA KiSiSEL VERILERIN KORUNMASI: GUNCEL
GELISMELER

BM Uluslararas1 Hukuk Komisyonu (ILC) ‘bilginin sinir &tesi aktarilmasinda Kkigisel verinin
korunmast’ konusunu uzun vadeli ¢alisma programina déhil etmistir.?* Bilindigi iizere ILC’nin
hedefi uluslararas: hukuk boyutunda heniiz diizenleme yapilmamus alanlari antlasma taslaklar:
hazirlamak suretiyle gelistirilmesi ve yazili kurallara déniistiirilmesidir. Dolays1 ile ILC
tarafindan Kkigisel verilerin korunmasi alaninda bir uluslararas: antlasma hazirlanmas: ihtimali
bulunmaktadir. Hatta kigisel verilerin korunmasi konusunun ulusal smirlar1 asan bir olguya
dontstugi goz 6ntinde bulundurularak, BM biinyesinde kurulacak bir organizasyon tarafindan

yonetilmesi konusu akademik gevrelerde tartigilmaktadir.!

2015 yiinda BM biinyesinde toplanan diinya liderleri 2030 yilina yonelik siirdiiriilebilir
kalkinma icin 17 adet kiiresel hedef belirlemistir. Bu hedeflere ulasilabilmesi i¢in bilgi iletigim
teknolojilerinin sundugu imkénlardan en iyi sekilde faydalanilmasi gerektigi, bu amagla ileri
déniik politikalarin belirlenmesinin énemine de isaret edilmistir.%?¢3 BM Ticaret ve Kalkinma
Orgiitii (UNCTAD) bugiiniin dijital ekonomisinde kisisel verilerin akiginin ana kaynak konumuna
geldigini, giivenlik ve bu verilerin gizliligi ve ulusal mevzuatlarin uyumsuzlugu gibi konularin
¢oziilmemesi halinde bu ticari aktivitelerin olumsuz etkilenecegine isaret etmistir. Bu amagla
kisisel verilerin korunmasi ve yurt disina veri akisina iliskin diizenlemeler ve bu diizenlemelerin
ticaret ve kalkinmaya etkilerini inceleyen ¢ok kapsamli bir ¢aliyma hazirlamistir. Bunun yani

sira lye iilkelere ve bolgesel organizasyonlara mevzuat aralarinda kigisel verilerin korunmasi

60 BM Uluslararas1 Hukuk Komisyonu, Programme of Work, 2017.

61  Paul de Hert, Vagelis Papakonstantinou, “Three Scenarios for International Governance of Data Privacy: Towards an
International Data Privacy Organization, Preferably a UN Agency?”, Journal of Law and Policy for the Information
Society, S: 9/3, Yaz 2013, sf. 271-324.

62 BM Genel Kurulu, Transforming our world: the 2030 Agenda for Sustainable Development A/RES/70/1, 25 Eyliil 2015.

63 UNCTAD, Data protection regulations and international data flows: Implications for trade and development,
Switzerland: UN Publications, 2016, sf. Preface, iii.
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ve 6zel hayatin gizliligi konusunun da yer aldigi®* elektronik ticaret ile ilgili hususlarda destek
saglamaktadur.

Meselelere daha ¢ok ticaret ve kalkinma perspektifinden bakan UNCTAD’1n yani sira BM
biinyesinde bir bagka kurum olan Uluslararasi Telekomiinikasyon Birligi (ITU) de konuya daha
genis bir perspektiften yaklasmaktadir. Bu kurum onciiliigiinde ve BM Genel Sekreterliginin
himayesinde iki asamali1 Diinya Bilgi Toplumu Zirvesi (WSIS) diizenlenmistir. Zirve iiye devlet
temsilcileri, uluslararasi kuruluslar, BM kuruluslari, BM ihtisas kuruluslary, sivil toplum orgiitleri
ve konuile ilgili 6zel sirketlerin katilimiyla gerceklesmistir. Bilgi iletisim teknolojilerinin yonetimi
konusu ¢ok genis bir yelpazede ele alinmustir.

2003 yilinda Cenevrede gerceklesen ilk zirvede®® her ne kadar internet yonetiminin gelecegi
hakkinda kararlar alinamamigsa da Cenevre Ilkeleri Beyannamesi®® benimsenmistir. Bu
beyannamede gelecegin Bilgi Toplumunun temelini olusturacak ilkeler belirlenmistir. Bu
belgenin 35. maddesinde bilgi iletisim teknolojilerine erisim ve ticaret i¢in kullanilmasini
gelistirirken giivenliginin, kisisel verilerin korunmasinin ve 6zel hayatin gizliliginin saglanmasi

gerektigi belirtilmistir.

2005y1linda Tunus'tagerceklesen 2. Zirvede Tunus Taahhiitnamesive Tunus Takvimibenimsenmis,
aralarinda kisisel verilerin korunmasi ve smir Otesine akisi konularinin da bulundugu tim
internetle ilgili konular1 tartismak ve raporlar hazirlamak tizere her sene toplanmasi 6ngoriilen
Internet Yonetimi Forumu (IGF) kurulmustur. Bu foruma internet kullanimina iligkin menfaat
sahibi her grubun katilabilmesi 6ngoriilmiistiir. Tunusta benimsenen belgelerde kisisel verileri
ve Ozel hayatin gizliligi konularina verilen 6nem tekrar edilmis, bu konularda sadece uluslararas:
isbirligi degil tiim menfaat sahiplerinin isbirliginin énemli oldugu vurgulanmistir.%” Bu toplantida
alinan kararlara bagli olarak, UNCTAD biinyesinde 2016-2018 senelerinde ¢alisarak internet ve
kamu politikalari ile ilgili konularda bir rapor hazirlamak iizere bir ¢alisma grubu olusturmustur.

BM Insan Haklar1 Yiiksek Komiserligi (OHCHR) biinyesinde hazirlanan “Dijital Cagda
Ozel Hayatin Gizliligi Hakk:” baglikli rapor 2018 yili Agustos ayinda BM Genel Kuruluna
sunulmustur.%® Rapor 6zel hayatin korunmasi konusunu kisisel verilerin korunmast ile biitiinlitk
i¢cinde ele almaktadir. Raporun amact konuya iliskin temel ilkeleri, standartlar1 ve en iyi
uygulamalar1 belirlemektedir. icerik sadece devletlerin degil, &zel isletmelerin de konuya iliskin
sorumluluklarini da kapsamaktadir. Bu raporu takiben, BM Genel Kurulu'nda son gelismeleri
de degerlendirme kapsamina alan bir karar alinmistir.%° Kararda, pek ¢ok diger hususun yani

64  Cecile Barayre, “Data Protection Regulations and International Data Flows: Implications for Trade and Development”
[Power Point Sunum] MIKTA Workshop on Electronic Commerce, WTO Headquarters, Geneva, 5 Temmuz 2016.

65 BM, Geneva Plan of Action, WSIS-03/GENEVA/DOC/0005, 10-12 December 2003.

66  BM, Declaration of Principles. Building the Information Society: A Global Challenge in the New Millennium, WSIS-03/
GENEVA/DOC/0004-E, 10-12 December 2003.

67  BM, Tunis Commitment, WSIS-05/TUNIS/DOC/7, 16-18 Kasim 2005, Tunus, m. 39 ve 46.
68 OHCHR, The Right to Privacy in the Digital Age, A/HRC/39/29, 3 Agustos 2018.
69  BM Genel Kurulu, The Right to Privacy in the Digital Age, A/C.3/73/L.49/Rev.1, 14 Kasim 2018.
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sira, konuya iligkin uluslararas: diizenlemelere isaret edilmis ve devletlerin ulusal mevzuatlarinin
bu diizenlemelere uyumlu olmasinin énemi hatirlatilmistir. Kisacast BM ve bagli kurumlar:
Internetle ilgili politikalarin olusturulmasinda aktif rol almaya gayret etmektedir. Mevcut
calismalara bakildiginda kisisel verilerin korunmasi konusuna hem Kkisilik haklar1 boyutu hem

de kalkinmanin itici giicii olan ticari boyutuyla bakmaktadir.

DTO kurulus amacina uygun olarak Internet’in zellikle elektronik ticaret boyutuyla ilgili
meselelerinde konuya miidahil olmustur. Internet kullanilarak gergeklestirilen mal ve/veya
hizmet ticaretinin DTO kurucu antlasmalari gercevesinde nasil degerlendirilmesi gerektigine
dair incelemeler yapmaya karar vermistir.”® Son zamanlarda e-ticaretle ilgili konularda baglayict
kararlar alinmasi da giindeme gelmistir.”! DTO Uyusmazlik Mahkemesinin e-ticaret ile ilgili
igtihatlar1’? bulunmaktadir. Ancak kigisel verilerin yurt disina aktarilmasina ilisin bir karari
bulunmamaktadir. Son dénemde, DTO'niin 6zel hayatin gizliligi, kisisel verilerin korunmasi
gibi konular1 uluslararas: ticari faaliyetleri kisitlayici bir engel gibi gérdiigii ve tiye tilkelere bu
goriisii yoniinde baski yaptigi kanaati olusmustur. DTO kendi internet sitesinde bu iddialarin
asilsiz oldugunu, iiye iilkelere baski yapma yetkisi olmadigini belirtmistir. Ayrica DTO kurucu
antlagmalarindan Hizmet Ticareti Genel Antlagmasrnin (GATS) XIV maddesinde devletlerin,
kisilerin kisisel verilerinin islenmesi ve paylagilmas: ve Kisisel kayit ve hesaplarin gizliliginin
korunmas: ile ilgili olarak 6zel hayatin gizliliginin korunmasina iligkin tedbirler alabilecegini

hakkinin tanindigini belirtmistir.”® 74

DTO orneginde de goriildiigii lizere uluslararasi antlagmalarda yer alan, devletlerin iilkesel
yetkileri ve uluslararasi taahhiitleri arasindaki dengenin gozetilmesinde biiyiik énem tasiyan
toplumsal ahlaka, ulusal giivenlige vs. iliskin istisnalarin yorumlanmasinda uluslararasi orgitler
ve mahkemeler 6nemli rol oynayacaktir. Bahse konu istisnalara kisisel verilerin korunmasinin
dahil kabul edilmesi gerektigi halihazirda hakim goriinen goriistir. Gerek uluslararas orgiitler
gerekse uluslararasi mahkemeler genel istisnalar gercevesinde ileri siiriilen itirazlarin mesru
bir zemine dayanip dayanmadigini degerlendirebilecek tecriibeye sahiptir. I¢tihatlar arttik¢a

uluslararas: mahkemelerin roliinii daha saglikli degerlendirmek miimkiin olacaktr.

70 DTO, Work programme on electronic commerce, 25 Eylil 1998, WT/L/274.

71 DTO, Programme of Side Events, 11. DTO Bakanlar Konferanst, 10-13 Aralik 2017.

72 DTO Temyiz Organrnin US-Gambling ve China-Audiovisuals kararlar1 drnek olarak verilebilir. 1. Appellate Body
Report, United States — Measures Affecting the Cross-Border Supply of Gambling and Betting Services, WT/DS285/
AB/R, adopted 20 April 2005, DSR 2005: XII, p. 5663.

2. Appellate Body Report, China - Measures Affecting Trading Rights and Distribution Services for Certain
Publications and Audiovisual Entertainment Products, WT/DS363/AB/R, 19 Ocak 2010, sf.3.

73 DTO, WTO and Internet Privacy, (Gevrimigi) https://www.WTO.org/english/tratop_e/serv_e/ gats_factfiction10_e.
htm (Erisim Tarihi: 10 Ocak 2018)

74  Maria Veronica, Perez Asinari, “Is There Any Room for Privacy and Data Protection within the WTO Rules”,
Electronic Communication Law Review, S:9, 2002, sf. 249.
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IV. TURKIYE’DE KiSiSEL VERILER HUKUKUNUN GELIiSiMi

Tiirkiye, 2016 Nisan tarihinde Resmi Gazetede yayimlanan 6698 sayili Kisisel Verilerin Korunmast
Kanunu (KVK) ile ilk kez kisisel verilerin korunmasina 6zel hazirlanmis bir mevzuat ile tanigti.
Ayni kanunun 11. maddesinde Kisisel Verileri Koruma Kurumunun (KVKK) kurulmasina karar

verildi. Kurul 17 Ocak 2017'de yemin ederek gorevine basladi.

ABndeki gelismelerle mukayese edildiginde KVK'nin ¢ok yeni olmasi, onu uygulamakla
gorevli kurumun yakin bir tarihte gérevine baslamis olmasi kisisel verilere iliskin olarak
daha evvel bir koruma saglanamamis oldugu izlenimi yaratabilir. Bu noktada Anayasada’®,
Ceza Kanunu'nda’®,Borclar Kanunu'nda, saglik, elektronik haberlesme, bankacilikla ilgili

yonetmeliklerde konuya iligkin hiikiimlerin bulundugunu belirtmek gerekir.

2010 yilinda 5982 sayili Kanun'la yapilan Anayasa degisikligi ile Anayasanin 20. maddesine

eklenen ilave fikra fikra su sekilde kaleme alinmistir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir.

Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir”

Tiirkiye'ye gore daha etkin koruma sagladigi kabul edilen pek ¢ok tilkede kisisel verilerin
korunmasi Anayasal bir hak olarak gériilse de ayrica ve 6zel olarak diizenlenmis bir hak degildir.
Daha ¢ok 6zel hayatin korunmasy, ifade 6zgiirligti gibi diger anayasal haklar ile bagdastirilmak

suretiyle anayasal bir hak olarak yorumlanmaktadir.””

Bu yasal diizenlemeler ve uygulamalar kiiresel bir mukayese icerisinde degerlendirildiginde,
Tiirkiyenin, en az korumanin saglandig: tilkelere gore daha iyi konumda, limitli korumanin
saglandigi {ilkeler arasinda yer aldig1 goriilecektir.”® Genel olarak, mevzuatlar1 liberal
demokrasilere oncti 6rnek teskil eden ABnin ve dyesi iilkelerin ve ABDnin uyguladigi
koruma standartlar1 Tiirkiye'ye gore daha yiiksek degerlendirilmektedir.”® Uluslararasi ortak
standartlarin varlig1 ve bunlarin daha ¢ok iilke tarafindan benimsenmesi, kisisel verilerin yurt

disina aktarilmasinin kaginilmaz oldugu bu dénemde ¢ok 6nem kazanmustir.

75  Elif Kiizeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmasr”, Bilisim Dergisi, S: 38/128, Subat 2011, sf. 142-149.

76  Rezzan ltisgen, “Tiirk Ceza Hukukunda Kisisel Verileri Hukuka Aykirt olarak Verme veya Ele Gegirme Sugu”, Tiirkiye
Adalet Akademisi Dergisi, S:6/23, Ekim 2015, sf.178-202.

77  Fruzsina Molnar-Gabor, “Data Protection”, Max Planck Encyclopedia of Comparative Constitutional Law, Oxford:
Oxford University Press, Eylil 2016, (Cevrimigi) http://oxcon.ouplaw.com/view/10.1093/law-mpeccol/law-
mpeccol-e95?prd=MPECCOL (Erisim Tarihi: 18 Ocak 2019).

78 DLA Piper, Data Protection Laws of the World, (Cevrimigi) https://www.dlapiperdataprotection.com (Erisim
Tarihi: Ocak 2018)
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A. KVK’NIN ULUSLARARASI KAYNAKLARI

KVK da Tirkiye'nin uluslararasi antlagmalardan dogan taahhiit ve ytikimliliikleri gozetilerek
hazirlanmigtir. Tiirkiyenin, kisisel verilerin korunmasina iligkin etkin hukuki diizenlemelerin
hayata gegirilmesi ve bagimsiz denetleyici ve diizenleyici bir kurumun kurulmasi taahhtidii hem
AK biinyesinde hazirlanan 108 sayili Sozlesme’ye Ek Protokolde, hem de AB miiktesebatina
uyum programinin bir sart: olarak da yer almaktadir. Bu baglamda o doénemde yiiriirlitkte
olan AB Direktifine uygun diizenlemeler yapilmasi ongoriilmektedir. 2005de baslayan iiyelik
miizakerelerine bagli olarak sunulan program kapsaminda Bilgi Toplumu ve Medya bashg:
altinda da bu taahhiitler yer almaktadir. 2015’te Avrupa Komisyonunun yayinladig1 raporda
kisisel verilerin korunmasina iligkin diizenlemelerin yapilmamasinin yarattig1 problemlere isaret
edilip, diizenlemelerin geciktirilmemesi tavsiye edilmistir.2” Bu baglamda Tiirkiyedeki gelismeleri
her iki taahhiit kapsaminda incelemek yerinde olacaktir.

Tiirkiye, AK biinyesinde hazirlanan ve 1 Ekim 1985 tarihinde yiirtirlige giren 108 sayili
Sozlesme'ye ilk imza atan {ilkeler arasinda yer almistir. Ancak taahhiit edilmis olan 6zel kanun
tam 35 yil sonra 2016da yirirlige girmistir. 108 sayili Sézlesme de, ayn1 sene, bu kanunun
yayimlanmasindan hemen 6nce 17 Mart 2016 tarihli ve 29656 sayili Resmi Gazetede yayinlanarak
i¢ hukuka dahil etmistir.! Oncesinde, Tiirkiye haricinde bu sézlesmeyi imzalamis olmasina
ragmen, onay islemlerini tamamlamayip yiirtirlige koymayan baskaca iilke bulunmamaktaydi.
108 say1l1 Sozlesme ve Ek Protokol temel hak ve 6zgiirliiklere iliskin uluslararasi bir antlagmadir.
Anayasa 90. madde kapsaminda degerlendirildiginde, ulusal mevzuat ile ayni konuda farkli
hiikiimler icermesi nedeniyle ¢ikabilecek uyusmazliklarda bu antlasmanin hitkiimleri esas
alinacaktir.8?

Bu halde KVK’nun, 108 sayili S6zlesme ve AB KVK Direktifi model alinarak hazirlanmas: bir
tesadiif degildir. Bu haliyle AB mevzuatina uyum saglanmis, 108 sayili S6zlesme ve Ek Protokolii
taahhiitlerine de uygun bir adim atilmistir. Ancak KVK’ya temel olusturan AB KVK Direktifi 25
Mayis 2018 tarihi itibariyle yerini GDPR’a birakmaktadir. Dolayist ile uyum siireci ve AB ile yakin
ticari iligkiler de dikkate alinirsa, ikincil mevzuatin GDPR dikkate alinarak kaleme alinacagi
distiniilmektedir.

Mevcut hali ile Tiirkiyedeki yasal ¢erceve ve uygulama AB Uygunluk Denetimini ge¢mek i¢in
yeterli degildir. Bunun sebepleri Avrupa Komisyonunun 2018 tarihli Tiirkiye Raporunda
raporunda agiklanmustir. Kisisel verileri koruma mevzuatina iligkin en 6nemli sebep KVK
Kurumunun denetleme gorevini yerine getirirken tamamen bagimsiz hareket edecegine dair
giivence verilememesi ve kisisel verileri koruma hakkinin ifade 6zgiirliigii ve bilgi edinme hakk:

80 Avrupa Komisyonu 2015 tarihli Tiirkiye Raporunda bu eksikligin giderilmesini talep etmistir. Bakiniz: Avrupa
Komisyonu, Commission Staff Working Document Turkey 2015 Report, SWD(2015) 216 final, 10 Kasim 2015.

81 Ek Protokol de 5 Mayis 2016 tarihinde yayimlanarak i¢ hukuka d4hil edilmistir.

82  Anayasa 90. maddenin yorum ve uygulamastna iligkin olarak: Olgun Akbulut, “Giincel Tartigmalar Isiginda Insan
Haklar1 Sozlesmelerinin Tiirkiye Anayasal Sisteminde Normlar Hiyerarsisindeki Yeri’, Bahgesehir Universitesi
Hukuk Fakiiltesi Dergisi, S: 9/115-116 , Mart-Nisan 2014, sf: 7-45.
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ile dengelenememis olmasidir.® Buna ek olarak kolluk kuvvetlerinin ve yargi organlarinin
faaliyetlerinin kisisel verileri korumaya iliskin yasalar tarafindan tam kapsanmiyor olmas: da
belirtilmistir.®* Mevzuatin uyumlu hale getirilmemis olmas ticari, idari ve giivenlige iliskin giiven
veri paylagiminin saglanmasina engel olusturmaktadir. Nitekim AB Polis Tegkilat1 (EUROPOL)8>
ve AB Adli Isbirligi Teskilati (EUROJUST) 8¢ ile kisisel veri paylasgimina dayanan uluslararasi
antlagmalara iliskin miizakereler mevzuattaki yetersizlikler sebebi ile agilamamaktadir.

Tiirkiyenin AB uygunluk denetimini gececek standartlara ulagmay1 hedefledigi kabul edilirse,
kolluk kuvvetleri ve yarg: organlarinin faaliyetlerinin de kisisel verileri koruma yasalarina tabi
olmasini ve KVK Kurumu'nun denetleme gorevini yerine getirirken tam bagimsiz bir sekilde
hareket etmesini saglamasi gerekmektedir. Kurumun tam bagimsizlikla hareket eden bir kurum
olmast sart1 181 sayili Ek Protokol'iin 3. maddesinde de yer almaktadir. Bu baglamda uluslararasi
antlagmadan kaynaklanan bir taahhiittiin bulundugu g6z 6niinde bulundurmak gerekmektedir.
Bu sartlar ilgili kisiyi merkezine alan gerek idari makamlara, gerek yargi mercilerine, gerekse
6zel kuruluglara kars: ilgili kisilerin temel hak ve hiirriyetlerine 6ncelik veren etkili bir denetim
sistemi kurulmasiyla iligkilidir.

B. KiSISEL VERILERIN TURKIYE’DEN YURT DISINA AKTARILMASI

KVK Kanunu'na gore kisisel verinin aktarilacag: iilke ile Tiirkiye arasinda uluslararasi bir
antlagma bulunmas: ya da ilgili kisinin acik rizasi olmas: hallerinde kisisel veriler yurt disina
aktarilabilmektedir. Bu iki gsartin da bulunmamasi halinde kisisel verilerin islenmesine iligkin
sartlarin ek tedbirleri ile beraber uygulanmadig: farkli bir uygunluk denetimi devreye girmektedir.
Bun gore kisisel verinin islenmesine iliskin KVK Kanunu'nun 5(2)%7 ve 6(3)% maddelerinde

83  Avrupa Komisyonu, Commission Staff Working Document Turkey 2018 Report, SWD 366 final, 17 Nisan 2018.

84  Avrupa Komisyonu, Commission Staff Working Document Turkey 2016 Report, SWD 366 final, 9 Kasim 2016.

85 EUROPOL ABnin suglara iligkin istihbarat faaliyetlerini yiiriiten kurumudur. Bakimz: About EUROPOL,
(Cevrimigi) https://www.europol.europa.eu/about-europol (Erisim Tarihi: 18 Ocak 2019)

86 EUROJUST ABnin sinirdtesi suglar ve organize suglarla miicadelede adli organlar arasinda isbirligini saglamakla
gorevli kurumudur. Bakiniz: EUROJUST, EUROJUST Core Business, (Cevrimigi) http://www.eurojust.europa.eu/
about/background/Pages/eurojust-core-business.aspx (Erisim Tarihi 20 Mart 2017)

87 KVK Kanunu 5(2) madde metni su sekilde kaleme alinmistir: “(2) Asagidaki sartlardan birinin varhg: halinde, ilgili
kisinin a¢ik rizas1 aranmaksizin Kigisel verilerinin islenmesi miimkindiir:

a) Kanunlarda agik¢a 6ngoriilmesi.

b) Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan
kisinin kendisinin ya da bir bagkasinin hayati veya beden biitiinligtiniin korunmast i¢in zorunlu olmast.

¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait
kisisel

verilerin iglenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikimliligiinii yerine getirebilmesi igin zorunlu olmas.

d) Ilgili kisinin kendisi tarafindan aleniletirilmis olmast.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmas.

f) 1lgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in
veri islenmesinin zorunlu olmasi.

88 KVK Kanunu 6. maddesi su sekilde kaleme almmustir: “(1) Kisilerin 1k, etnik kokeni, siyasi distincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saglig, cinsel hayat,
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belirtilen sartlarin yerine gelmesi halinde, yurt disina aktarilmanin uygun olup olmadigi, KVK
Kanunu 9. maddede KVK Kurulunun (Kurul) yeterli korumanin bulundugunu kabul ettigi
tilkeler ve digerleri i¢in ayr1 ayr1 diizenlenmistir.

Kurul vyeterli korumanin bulundugunu degerlendirdigi iilkeleri agik¢a ilan edecektir.
Degerlendirmesine, yani bir iilkenin kisisel veri aktarimi a¢isindan giivenli olup olmadigina
madde 9(4) cercevesinde karar verir. Buna gore; Tiirkiye'nin taraf oldugu uluslararasi antlagmalari,
aktarimin yapilacag: ilke ile Tiirkiye arasinda veri aktarimina iliskin karsiliklilik durumunu, her
somut aktarimda kisisel verinin niteligi ile islenme amag ve siiresini, kisisel verinin aktarilacagi
tilkenin konuyla ilgili mevzuati ve uygulamasini ve kisisel verinin aktarilacag: tilkede bulunan veri
sorumlusu tarafindan taahhiit edilen 6nlemleri dikkate alacaktir. Ayn1 maddede Tiirkiye'nin veya
ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, ancak ilgili kamu kurum
veya kurulusunun goriisii alinarak Kurulun izniyle yurt disina aktarilabilecegi de belirtilmistir.
Bu onay mekanizmasinin tek istisnasi olarak Tirkiye'nin taraf oldugu uluslararasi antlasmalarin
kapsamina giren durumlar belirtilmistir.3°

Kurul tarafindan yeterli korumanin bulunduguna karar verilememis, yani olusturulacak
glivenli iilke listesinde bulunmayan iilkelere yapilacak kisisel veri aktarimlari da kanunun
9(2)b maddesinde diizenlenmistir. Bu maddede Tiirkiyedeki ve ilgili yabanci iilkedeki veri
sorumlularinin yeterli korumanin saglanacagini yazili olarak taahhiit etmeleri ve kurulun izninin
bulunmasi kaydiyla ilgili kisinin agik rizas1 aranmaksizin yurt digina verilerinin aktarilabilecegi
diizenlenmigtir.”

Bahsedildigi tizere bu alan GDPR 2. Bélimde detayli olarak diizenlenmistir. AB ile yakun iligkiler
g6z o6ntine alindiginda Kurul'un ikincil mevzuatinin GDPRda yer alan hiikiimlere paralel olarak
hazirlanmas: ihtimali yiiksektir. Ekonomik sebeplerin yanisira EUROPOL ve EUROJUST ile
yapilacak igbirligi antlagmalarinda ve AB Vize Muafiyeti Yol Haritas'nda®! kisisel verileri koruma
mevzuatinin AB standartlarina uygun seviyede olmasi beklenmektedir. 2

ceza mahktimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
(2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat digindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili kisinin
agik rizast aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmast,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saghk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ytikiimlaligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi
sarttir”

89  Kigsisel Verileri Koruma Kurumu, “Kisisel Verilerin Yurt Digina Aktarilmasi” (Cevrimigi) http://www.kvkk.gov.
tr/yayinlar/K%C4%B0%C5%9E%C4%B0OSEL%20VER%C4%BOLER%C4%BON%20Y URTDI%C5%9EINA %20
AKTARILMASI.pdf (Erisim Tarihi: 17 Ocak 2018)

90 Ibrahim Korkmaz, “Kisisel Verilerin Korunmas: Kanunu Hakkinda bir Degerlendirme’, Tiirkiye Barolar Birligi
Dergisi, S:124, 2016, sf. 81-152.

91 AB Komisyonu, Turkey’s Progress on the Visa Liberalisation Roadmap, 4 May1s 2016, 56. madde.

92 AB Komisyonu, Exchanging and Protecting Personal Data in a Globalised World, 10 Ocak 2017, sf. 14.

Nurullah Tekin, “An Assessment of the Turkish Draft Law On Protection of Personal Data in Light of the EU Data
Protection Directive”, Human Rights Review, S:4/1, Haziran 2014, sf. 21-89
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Kurul'un kisisel verilerin yurt dis1 aktarimina uygulayacag: denetim ayni zamanda 181 sayili Ek
Protokol gercevesinde yapmis oldugu taahhiitler kapsaminda da yer almaktadir. Bu protokoliin
2. maddesine gore 108 sayili Sozlesme'ye taraf olmayan bir uluslararasi orgiite ya da tilkeye
gonderilebilmesi igin, o orgiitiin veya iilkenin 108 sayili Sozlesme’ye uygun veri koruma
standartlarina sahip olmasi gerekmektedir.

SONUC

Her devletin tilkesel sinirlar1 dahilinde bulunan gergek kisilerin verilerinin kendi belirleyecegi
standartlar ¢ercevesinde islenmesini arzu etmesi olagandir. Ayni gekilde bu verilerin aktarilacag:
diger devletlerin uyguladigi koruma standartlarinin uygunluk denetiminin de kendi kurmus
oldugu bir diizenleyici ve denetleyici kurum tarafindan gerceklestirilmesini de ulusal menfaatleri
acisindan en uygun segenek olarak gorebilir. Kisisel verileri koruma mevzuati olan ve konuya
miinhasir diizenleyici ve denetleyici bir kurumu bulunan pek ¢ok tilkenin konuya yaklasimi bu
sekildedir.

Bu gercevede kisisel verilerin yurt digina aktarilmasi gibi bagka devletlerin tilkesel yetki alantyla
kesismesinin arzu edilmeyen bir durum olarak algilanmas: sasirtic1 degildir. Nitekim yurt disina
aktarildiginda kisisel veri devletin iilkesel yetki alan1 disinda kalabilmektedir. Bu nedenle arzu
edilen kontrol ve denetim gii¢ ve hatta ¢ogu zaman imkansiz kalabilmektedir. Buna kargin sinir
Otesi ticari faaliyetlerin ekonomik faydalarindan mahrum kalmak istemeyen ve hali hazirda
bolgesel ve uluslararasi hukuk cergevesinde belli taahhiitleri bulunan devletlerin sinir Gtesi
kisisel veri aktarilmasini tamamen engelleyici degil, kisiyi verinin sahibi olarak merkezine alan
diizenleyici ve denetleyici yaklasimlarin benimsedigi goriilmektedir. Ancak islemlerin sinir-6tesi
karakteri, ulusal sinirlarla limitli denetleme ve diizenleme faaliyetlerinin uluslararasi standartlarla
desteklenmesini gerektirmektedir. Mevcut uluslararasi diizenlemeler yeni gelismeler karsisinda
yer yer yetersiz yer yer de atil kalabilmektedir. Bu sebeple hali hazirda bu diizenlemelerde
degisiklikler yapilmakta ve yeni ¢ok tarafli antlasmalar tizerinde muizakereler devam etmektedir.

Tiirkiyede de, kisisel verilerin yurt disina aktarimasinin hukuka uygunlugu daha ¢ok kisisel
verilerin gonderilecegi tilke ile kisisel verinin elde edildigi iilkenin sagladig1 koruma ve denetleme
standartlarinda uygunluk olmasina baglanmistir. Bu baglamda gerek tabiiyetinde bulunan
gercek Kkisilerin temel bir hakkini korumak gerekse giivenlige iliskin ve ekonomik menfaatlerini
gozetmek hedefi ile ulusal mevzuatin ortak standartlarin 6ngérildagi uluslararasi antlagmalara
uygun hazirlanmasi ve etkin olarak uygulanmasina 6zen gostermek onem arz etmektedir. KVK
20. maddede de kisisel verilerle ilgili uluslararasi gelismeleri izlemek ve degerlendirmek Kurumun
gorevleri arasinda zikredilmistir. Nitekim Anayasa’nin 90. madde temel hak ve 6zgiirliiklere iligkin
uluslararasi antlagmalara, ulusal mevzuat ile uyumsuz olmas: halinde ustiinlitk atfetmektedir.
Bahsi gecen sebepler ile ve 6zellikle dogas: itibari ile uluslararasi nitelik tagiyan kisisel verilerin
yurt digina aktarilmasina iligkin hususlarin uluslararasi hukuk boyutuyla da ele alinmasi gerek
teorik caligmalarda gerekse uygulamada biitiinliik saglayacaktir.
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