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Gilinimiizde artan ve cesitlenen kigisel veri isleme faaliyetleri ilgili kisilerin ve otoritelerin seffaflik
beklentilerini artirmaktadir. Kisisel verilerin korunmasi alaninda bireylere tesis edilmis haklar ve veri
sorumlularina getirilmis olan yiikiimliiliikkler kisisel verilerin korunmasi alanindaki temel enstriimanlari
olusturmaktadir. Aydinlatma yikiimliligi gerek ilgili kisilerin kisisel verilerinin iizerinde kontroliiniin
saglanmasi gerekse veri isleme faaliyetinin hukuka uygunlugunun denetlenebilmesi i¢in bir bel kemigi vazifesi
gormektedir. Bununla birlikte is modeli kigisel veri islemeye dayanmayan giindelik olagan isleri kapsaminda
kisisel veri isleme faaliyeti yiiriiten kiigiik isletmeler bakimindan ise ilgili kisinin bilgilendirilmesi ciddi bir yiik
olusturmaktadir. Bu ¢alismada aydinlatma yiikiimliiliigiiniin maddi ve sekli boyutu ile veri sorumlularinin
aydinlatma ylikiimliliigiinden muaf tutuldugu haller Avrupa Birligi ve Tiirk hukuku bakimindan ele alinmustir.
Anahtar Sozciikler: Aydinlatma yiikiimliiliigii, seffaflik ilkesi, kisisel verilerin korunmasi, kisisel veri

Information Obligation of Data Controllers
In European Law and Turkish Law

ABSTRACT

Nowadays increasing and diversifying of personal data processing activities increase the transparency
expectations of individuals and authorities. Rights given to data subjects and obligations foreseen for data
controllers are fundamental instruments of data protection area. Information obligation acts as a backbone in
order to ensure control over the personal data of the data subject and to check the legality of the data processing
activity. In addition to this information obligation is a heavy burden to small enterprises who have no data-
driven business models and process personal data only in daily life. In this study, material and formal elements
of information obligation and exceptions for data controllers’ information obligation are examined in
accordance with European law and Turkish law.
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GIRIS

Kigisel verilerin korunmasi hukuku alaninda verisi islenen gergek kisiye yaratilan koruma alam
icerisinde kisisel verilerinin ilgili kisi tarafindan kontroliiniin saglanmasi, bireyin hiir iradeyle hareket
etmesi ve bu irade dogrultusunda kisiligini gelistirmesi ve gelecegini belirlemesi yer almaktadir (Kiizeci,
2014). Buna karsin teknolojinin gelismesiyle beraber artan ve gesitlenen veri isleme faaliyetleri veriye
deger kazandirirken, ilgili kisilerin kisisel verileri iizerindeki hakimiyeti azalmaktadir. ilgili kisiye,
kisisel verilerinin hakimiyetini tesis icin biiyiik 6nem arz eden veri sorumlusunun aydinlatma
yiikiimliiligi AB hukuku ve Tiirk hukuku kapsaminda bu ¢alismada incelenecektir.

Veri sorumlusunun aydinlatma yiikiimliliigi AB hukuku kapsaminda miilga Kisisel Verilerin
Islenmesine ve Serbest Dolasimina Dair Bireylerin Korunmasi Hakkindaki 95/46/AT Sayili ve 24 Ekim
1995 Tarihli Avrupa Parlamentosu ve Avrupa Birligi Konseyi Yonergesi (“95/46/AT sayili Yonerge”)
10 ve 11. maddelerinde, Ger¢ek Kisilerin Kisisel Verilerinin Korunmasi ve Serbest Dolagimi ve
95/46/EC Sayili Yoénerge’nin Kaldirilmasima iliskin 27 Nisan 2016 tarihli 2016/679 Sayili Tiiziik
(“Tuzik) 13 ve 14. maddelerinde diizenlenmistir. Bu 6l¢iide detayli olmamakla birlikte uluslararasi
metinler bakimindan ise APEC Cergeve Belgesi par. 15, Avrupa Komisyonu 108 sayili Sézlesme m. 8,
OECD Rehber ilkeleri par. 12, BM Genel Ilkeler 3. ilke kapsanminda ilgili kisinin bilgilendirilmesine
iligkin diizenlemeler yer almaktadir.

Tiirk hukukunda ise 24 Mart 2016 tarihinde kabul edilen ve 7 Nisan 2016 tarih ve 29677 sayili Resmi
Gazete’de yayimlanan 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) m. 10 kapsaminda
veri sorumlusunun aydinlatma ytikiimliiliigii diizenlenmis ve usul ve esaslar1 10.03.2018 tarihli 30356
sayitll Resmi Gazete’de yayimlanarak yiriirlige giren Aydinlatma Yikiimliligiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig (“Aydinlatma Yiikiimliliigi Teblig”)
kapsaminda belirlenmistir. Tiirk hukukuna iligkin incelemeler bu diizenlemeler 1518inda yapilacaktir.
Bu ¢alismada AB hukuku kapsaminda kisisel verilerin korunmasi alaninda detayli diizenlemeleri ihtiva
eden ve AB iiye devletleri nezdinde dogrudan uygulama alanma sahip Tiiziik hiikiimleri Tiirk
hukukundaki diizenlemeler ile o6zellikle aydinlatma yiikiimliiliigliniin sekli ve maddi unsuru ile
istisnalar1 bakimindan karsilastirmali olarak incelenecektir.

AYDINLATMA YUKUMLULUGU

Kisisel verilerin korunmasi alaninda bireylere tesis edilmis haklar ve veri sorumlularina getirilmis olan
yiikiimliiliikler bireylerin kigisel verilerin korunmasi alanindaki temel enstriimanlarini olusturmaktadir.
Bireylere taninmis olan haklar ilgili kisiye veri isleme faaliyetinin hukuka uygunlugunu denetleme
imkan1 vermektedir (Cekin, 2019, s. 119). Bu haklarin anahtar1 niteliginde ilgili kisiye sunulan
aydinlatma metinleri ise ilgili kisinin kisisel verilerinin korunmasina iligkin temel hak ve 6zgiirliiklerinin
merkezini olusturmaktadir (Beyleveld, 2004; Kiizeci, 2019, s. 218).

Tiiziik kapsaminda aydinlatma yiikiimliiliigii ilgili kisinin haklar1 boliimii altinda diizenlenmistir. Tlgili
kisinin Tiiziik uyarinca sahip oldugu, kisisel verilerine erisim isteme, verilerinin silinmesini,
diizeltilmesini talep etme gibi haklarindan farkli olarak aydinlatma yiikiimliliigii kapsaminda ilgili
kisiye saglanacak olan bilgiler bakimindan ilgili kisinin aktif bir hareketi gerekmemektedir. Aydinlatma
yiikiimliiligi kapsaminda ilgili kisiye saglanacak olan bilgiler gerek kisinin verilerinin kontroliinii elde
etmesi gerekse veri sorumlusunun genel ilkelere uygun bir sekilde veri igleyebilmesi adina 6nem teskil
etmektedir.
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Aydinlatma ylikiimliliigliniin temelinde seffaflik ilkesi yer almaktadir. 95/46/AT sayili Yonerge’de
acikca genel ilkeler arasinda sayillmamis olan seffaflik ilkesi sadece kisisel verilerin korunmasi alaninda
degil Avrupa Birligi Hukukunda da uzun siiredir 6n planda tutulan bir ilkedir. Gerek kamu gerekse
sirketler hukuku bakimindan hesap verilebilirlik, kamuyu aydinlatma ve seffaflik ihtiyaci artmakta ve
bu yonde diizenlemeler yapilmaktadir. Kisisel verilerin korunmasi alaninda ise 95/46/AT sayili
Yonerge nin ylirlirliik doneminde de Avrupa Birligi Adalet Divam kararlarinda seffaflik ilkesine vurgu
yapilmakta idi (AAD, C-553/07, par. 9, 60).

Gilinlimiizde ise 6zellikle teknolojinin hizla gelismesiyle birlikte giindelik hayata dahil olan nesnelerin
interneti, yapay zeka uygulamalari, akilli cihazlarin ger¢ek zamanli olarak yurittiikleri otomatik veri
isleme faaliyetleri karsisinda ilgili kisilerin korunabilmesi i¢in seffaflik ilkesinin veri sorumlular
tarafindan her asamada benimsenmesi gerekmektedir (Hildebrandt, 2012). Bu artan ve ¢esitlenen veri
isleme faaliyetleri karsisinda seffaflik, kullanici kontrolii ve hesap verilebilirlik ilkeleri teknolojik
gelismelerin merkezine yerlestirilmelidir (Asikoglu, 2018, s. 149; Lynskey, 2015, s. 248). Nitekim
Tiiziik lin yliriirlige girmesine az bir siire kala, 18 Mayis 2018°de, Avrupa Konseyi Bakanlar Komitesi
tarafindan kabul edilen Avrupa Konseyi 108 sayili Kisisel Verilerin islenmesine Iliskin Olarak
Bireylerin Korunmasi Sozlesmesi’ni yenileyen Protokol kapsaminda da bu yaklasim goriilmektedir.
Yenilenen Protokol kapsaminda seffaflik ilkesi genel ilkeler arasinda kabul edilmis, islemenin seffafligi
baslikli madde eklenmistir.

Tizik 5/1-a’da sayilarak genel ilkeler arasinda yer alan seffaflik ilkesi Tiizilk’te acikga
tanimlanmamistir. Ancak giris boliimii 39. paragrafta seffaflik ilkesi agiklanirken veri sorumlusu
tarafindan sunulan seffafligin ilgili kisi nezdinde sonu¢ dogurmasinin beklendigine isaret edilmistir.
Seffaflik ilkesi ve gerekliliklerinin yorumunda bir madde hitkkmiindense somut olay ve ilgili kisi onem
tasimaktadir (Calisma Grubu, 260 rev. 01, 2018).

Tiirk Hukuku agisindan ise Anayasa’da temel bir hak olarak diizenlenen kisisel verilerin korunmasi
hakki kapsaminda kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip
kullanilmadigimi 6grenme sayilmistir (Anayasa m. 20). Bu kapsamda KVKK ve Aydinlatma
Yiikiimliiliigli Teblig ile detaylandirilan bu yiikiimliiliiglin Anayasa kapsaminda da gilivence altina
alindiginin altim ¢izmek gerekecektir. flgili kisinin bu bilgilendirilme hakki kisisel verilerin elde edilme
aninda veri sorumlusuna bir yiikiimliilik olarak getirilmistir.

Tiiziik kapsaminda aydinlatma yiikiimliiligiine iliskin olarak seffaflik ilkesinin vurgulandigi madde 12
hiikmii de ilgili kiginin haklarinin diizenlendigi Tiiziik m. 13-23 hiikiimleri kapsamindaki etkisi itibari
ile biitiinciil olarak degerlendirilmelidir. ilgili kisinin haklarmi kullanmasina iliskin olarak tarafinizca
benimsenmis Cekin tarafindan ifade edilen sekli-maddi boyut ayrimi esas alinmistir (Cekin, 2019, s.
70). Bu kapsamda seffaf bilgilendirme, iletisim ve yontemler baslikl1 12. madde kapsaminda aydinlatma
yiikiimliiliigiiniin sekli boyutuna isaret edilirken Tiiziikk m. 13 ve 14’te maddi boyutu agiklanmaktadir.
KVKK kapsaminda ise Tiiziik’te oldugu gibi aydinlatma yiikiimliiliigli bakimindan verilerin ilgili
kisiden dogrudan elde edilmesi ya da iigiincii kisi araciligi ile elde edilmesi hali bakimindan bir ayrim
yapilmamus, genel olarak aydinlatma ytikiimliiliigliniin ¢ercevesi ¢izilmistir. Aydinlatma yiikiimliligii
kapsaminda uyulacak usul ve esaslar ise Aydinlatma Yikiimliligi Teblig’de diizenlenmis ve bu ayrima
yer verilmistir.

Aydinlatma yiikiimliliigliniin yerine getirilmesi bakimindan pratik hayattaki baglica sorunlar su sekilde
Ozetlenebilecektir:

i Ozellikle is ve ekonomik modeli kisisel verilerin islenmesi merkezli olan ve kapsamli,
karmasik veri isleme faaliyeti yiiriiten veri sorumlular1 bakimindan aydinlatma metninin
yalin, basit tutulmasi ilgili kisilerin yeterince bilgilenmemesine; detayli olmasi halinde
ise ilgili kisiler tarafindan metnin anlasilmamasina neden olmaktadir.
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ii. Ozellikle is modeli kisisel verilerin islenmesine dayanmayan (menfaat elde etmeyen),
kisisel verileri elektronik olarak islemeyen, hukuki yiikiimliiliigiin yerine getirilmesi,
sOzlesmenin ifas1 gibi hukuka uygunluk sebeplerine dayanarak ve bunlarla sinirli olarak
isleyen, kurumsallagsmamis kiiciik 6lgekteki isletmeler bakimindan ise hayatin olagan
akisi icerisinde aydinlatma metnine yer vermek giicliik arz edebilmektedir.

Bu sorunlardan ilki aydinlatma yiikiimliiliigiiniin sekli unsuruna iligkindir. Gergekten de 6zellikle agik
riza hukuka uygunluk sebebine dayali veri isleme faaliyetleri bakimindan ilgili kisi tarafindan
anlagilamayan bir aydinlatma metni agik rizanin bilgilendirmeye dayali olma unsurunu
saglamayacagindan veri isleme faaliyetini hukuka aykir1 hale getirecektir. Aydinlatma metninde yer
verilmesi gereken hususlar (maddi unsur) ise yine bu sorun kapsaminda &nem tagimaktadir. Veri
sorumlusunun kisisel veri isleme amacina iliskin olarak dayandigi KVKK m. 5-6 hiikiimlerinde yer alan
veri isleme sartlarinin yanlis tespit edilmesi ya da ilgili kisiye yanlis veya hatali ya da eksik olarak
bildirilmesi ilgili kiginin yaniltilmasina yol agiyorsa diiriistlilk kuralina aykirilik teskil edecektir
(Yiicedag, 2019).

Ancak burada hukuki yiikiimliiliiglin yerine getirilmesi, kanunlarda agik¢a 6ngoriilme hukuka uygunluk
sebeplerinin karistirilmast ya da her somut olay bazinda degerlendirme gereken, otoriteler ve Adalet
Divani tarafindan da ¢ercevesi tartisilan mesru menfaat hukuka uygunluk sebebinin tespitinde veri
sorumlusunun hatali bir degerlendirme yaparak aydinlatma metnini buna gore kurgulamis olmasi
halinde 6zellikle ilgili kisi nezdinde etkisine bakilmasi gerekecek, dogrudan diiriistliik kuralina aykirilik
teskil ettigi ifade edilemeyecektir. Buna karsin sozlesmenin ifasi i¢in gerekli olmayan verilerin
aydinlatma metninde acik riza yerine sozlesmenin ifasi hukuka uygunluk sebebine dayanarak
isleneceginin ifade edilmesi diiriistliik kuralina aykirilik teskil edecektir. Google, Facebook gibi ana
faaliyet konusu kisisel veri islemeye dayali ve giiniimiiz ekonomisinde ciddi pay sahibi sirketler
bakimindan kullanicilarina sunulan metinlerin aydinlatma yiikiimliiliigiinii karsilayip karsilamadigina
iligkin denetimde sekli ve maddi boyut biiylik 6nem tasimaktadir.

Ikinci sorun ise temel olarak veri koruma mevzuatimin genis uygulama alanindan kaynaklanmaktadir.
Gergekten de kisisel verilerin korunmasina iliskin diizenlemelerde yer alan veri sorumlusu, veri isleme
ve kisisel veri kavramlar1 son derece genistir (bkz. AAD, C-212/13 ve C-212/13 sayili kararlari). Bu
nedenle diizenlemelerin uygulama alaninin giindelik hayattaki hemen her tiirlii veri isleme faaliyetini
kapsiyor olmast sebebi ile pek ¢ok alanda aydinlatma yilikiimliiliigli dogmakta, ancak bu yilikiimliiliik
ihmal edilmektedir. Burada ozellikle kurumsallasmamis kiiglik isletmeler bakimindan veri isleme
siireglerinin standart olmamasi, otomasyon ve dijital siireclerin gelistirilmemis olmasi, ilgili kisi
gruplariin degiskenligi gibi sebeplerle aydinlatma yiikiimliiliigii hi¢ yerine getirilememekte ya da icerik
bakimindan fiili durumu kargilamayan jenerik metinlere yer verilmektedir. Bu durum ise aydinlatma
yiikiimliiligii ile beklenen ilgili kisinin kisisel verileri tizerindeki kontroliinii saglamas1 amacina hizmet
etmemekte, aksine ilgili kisileri yaniltmaktadir. Ikinci sorun bakimindan veri isleme faaliyetinin kisisel
verilerin korunmasi diizenlemeleri kapsaminda tam istisna ya da aydinlatma yiikiimliiliigii bakimindan
getirilmis olan bir istisna kapsaminda olup olmadiginin degerlendirilmesi gerekecektir.

AYDINLATMA YUKUMLULUGUNUN SEKIiL VE MADDi UNSURU
Sekli Unsur

Seffaflik ilkesi uyarinca ilgili kisiyle ya da kamuyla paylasilacak olan bilginin 6z, seffaf, anlagilir,
kolayca ulasilabilir ve basit, sade bir dille hazirlanmis olmasi gerekmektedir. Tiiziik’te yer alan seffaflik
ilkesinin aydinlatma ylikiimliiligi ve ilgili kisinin haklarin1 kullanmasi sirasinda kurulacak olan
iletisimde goriiniimii olan 6z, seffaf, anlasilir, kolayca ulasilabilir ve basit, sade bir dil gerekliligi Kisisel
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Verilerin Korunmas1 Kanunu kapsaminda diiriistliik kuralina uygun olma ilkesi ile bagdasacaktir.
Nitekim 95/46 sayil1 Yonerge ve Kisisel Verilerin Korunmasi Kanunu kapsaminda acikga belirtilmeyen
seffaflik ilkesinin adil olma (diiriistlik kuralina uygun olma) ilkesinin bir goriiniimii oldugu kabul
edilmektedir (Bygrave, 2014, s. 147; Develioglu, 2017, s. 45; Yiicedag, 2019). Bu dogrultuda
Aydinlatma Yiikiimliiliigii Teblig’inde de bu yiikiimliiliigiin yerine getirilmesinde anlasilir, agik ve sade
bir dil kullanilmasi; tamamen teknik bilgi, uzmanlik gerektiren bir terminoloji ile genel nitelikte ve
muglak ifadelere yer verilmemesi gerektigi belirtilmistir. Ozellikle aciklanacak kisisel veri isleme
amacinin belirli, acik ve mesru olmasi gerekmekte, giindeme gelmesi muhtemel baska amaglar igin
kisisel verilerin islenebilecegi kanaatini uyandiran ifadeler kullanilmamalidir. ilgili kisi bakimindan
erisilebilir ve kisisel verilerin toplandig1 mecra ile uyumlu olmasi gerekmektedir.

Oz, Seffaf ve Anlasihir Olma

Aydinlatma metninin 6z ve seffaf olmasi gerekliligi, hukuki ve agdali bir dilin kullanilmamasin, kisisel
verilerin islenmesi ve korunmasina iliskin olmayan gereksiz agiklamalardan kaginilmasini ifade eder.
Genellikle avukatlar tarafindan hazirlanan ve karmasik ifadeler igeren aydinlatma metinleri 6rnegin agik
riza hukuka uygunluk sebebi uyarinca yiiriitiilen bir veri isleme faaliyetinde ilgili kisinin
bilgilendirilmesi sarti ger¢ceklesmeyecegi i¢cin hukuka aykiri veri islemeyi giindeme getirecektir (Cate
ve Mayer-Schonberger, 2013). Ayrica bu durum her haliikarda aydinlatma yiikiimliiligiiniin ihlaline de
sebep olacaktir.

Veri sorumlusunun kisisel verilerini islemeyi planladigi ilgili kisi grubunu onceden belirleyerek
aydinlatma metninin dilini buna gdre olusturmasi metnin dili ve ayrintis1 bakimindan 6nem teskil
etmektedir. S6z konusu metnin veri isleme faaliyetinin hukuka uygunlugu i¢in bir bel kemigi vazifesi
gorecegi dikkate alindiginda veri sorumlusunun gergeklestirecegi veri isleme faaliyeti nezdinde dogacak
hesap verilebilirlik yiikiimliligi geregi ilgili kisi grubu igin anlagilir bir metin hazirlamak igin
kullanicilar nezdinde saha g¢aligmalari, anket ¢alismalar1 yapmak, tiiketici dernekleri ve diizenleyici
otoriteler ile goriismek gibi gerekli faaliyetleri yiiriiterek bu metinleri olusturmasi beklenmektedir
(Calisma Grubu, 260 rev. 01, 2018). Nitekim aydinlatma metninin dilinin yalin, 6z olmamasi, karmasik
ifadelere yer verilmis olmasi halinde veri sorumlusunun hesap verilebilirlik ilkesi uyarinca neden bu
dilin secildigini ve bu metnin diiriistlik kuralina uygun oldugunu agiklamasi gerekecektir. Burada
“bilgilendirmenin basit olmas1 halinde ilgili kisilerin gergekten bilgilendirilmis olmayacagi; detaylh
olmasi halinde ise ilgili kisilerce anlasilamayacagi” yoniinde bir paradoks oldugu ifade edilmektedir
(Tene, 2013). Ancak belirtmek gerekir ki metnin 6z olmasindan anlasilmasi gereken veri isleme
faaliyetlerine iligskin ylizeysel bilgilere yer verilmesi degildir. Bilakis veri isleme faaliyetinin hukuki
sebepleri ve ilgili kisi nezdinde temel hak ve 6zgiirliikleri bakimindan dogurmasi muhtemel sonuglarinin
acikca ifade edilmesi, biitliin bu hususlarin sebep ve sonuglan itibari ile ilgili kisiye sunulmasi
gerekmektedir (Lynskey, 2015, s. 248).

Kesin olmayan belirsiz climlelerden ve muglak ifadelerden kacinilmasi gerekmektedir. Calisma Grubu,
“belki”, “olabilir”, “baz1”, “sik sik” ve “miimkiin” ifadelerin aydinlatma metinlerinde tercih edilmemesi
gerektigini, anlasilmasi gii¢, hukuki, teknik agiklamalar ve uzmanlik gerektiren 6zel terimlere yer
verilmemesi gerektigini belirtmistir (Calisma Grubu, 260 rev. 01, 2018; Lynskey, 2015, s. 249).
Nitekim, Kisisel Verilerin Korunmasi Kurumu tarafindan hazirlanan Rehber’de de “Kisisel verilerinizi
yeni hizmetler gelistirmek i¢in kullanabiliriz” ya da “Kisisel verilerinizi arastirma amagli olarak
kullanabiliriz” gibi ifadelerden belirsiz olmalar1 sebebi ile kagmilmasi gerektigi ifade edilmistir
(Aydinlatma Yikimliiliiglinin Yerine Getirilmesi Rehberi, 2019).

Seffaflik ilkesinin uygulanmasinda 6zellikle ilgili kisi grubu da 6nem arz etmektedir. Bu duruma Tiiziik
m. 12/1°de yer alan g¢ocuklara yonelik vurgu 6rnek gosterilebilecektir. Veri sorumlusu aydinlatma
yiikiimliligiinii yerine getirirken 6zellikle kisisel verilerini islemeyi amagladig: ilgili kisi grubunda
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cocuklarin olup olmadigim degerlendirmek zorundadir. Yine aydinlatma yiikiimliiliigiiniin gorsel ve
yazin olarak yerine getirildigi hallerde veri sorumlularinin gérme engelli ya da renk korii olan gergek
kisileri dikkate almasi1 gerekecektir (Aydinlatma Yiikiimliligiiniin Yerine Getirilmesi Rehberi, 2019;
Calisma Grubu, 260 rev. 01, 2018). Bu kapsamda acik bir sekilde basiretli bir veri sorumlusunun kisisel
veri islemeye baslamadan once veri isleme faaliyetine konu olacak kisi gruplarini 6ngérebiliyor olmasi
gerekmektedir. Bu dogrultuda aydinlatma yiikiimliiliigiinii yerine getirirken tercih edecegi yolu ve dili
bu kitleye gore segmesi gerekecektir.

Erisilebilir Olma

Aydinlatma metninin ¢evrimigi ortamlarda yerine getirilmesi bakimindan miimkiin mertebe ilgili kisinin
aradig1 bilgiye kolayca ulagmasina elverecek sekilde gerekli bilgilendirmenin katmanli ve kullanici
merkezli olarak sunulmasi 6nerilmektedir (Aydinlatma Yiikiimliligiiniin Yerine Getirilmesi Rehberi,
2019; Calisma Grubu, 260 rev. 01, 2018; European Union Agency for Fundamental Rights and Council
of Europe, 2018;). Ingiliz Veri Koruma Otoritesi (“ICO”) tarafindan hazirlanan rehber kapsaminda
aydinlatmanin katmanli olarak, kontrol paneli araciligi ile, verinin alinma aninda veri 6zelinde
aciklamalar ile, simgeler aracilif1 ile ya da mobil ve akilli cihazlarin 6zellikleri uyarinca nasil
gergeklestirilebilecegine iliskin 6rneklere yer verilmistir (ICO, “Are there different ways we can provide
privacy information?”’). Genel gecer olarak bu modellerden en iyisini segmek miimkiin degildir.
Aydinlatma metninin sunuldugu mecra ve kigisel verilerin toplanma yontemi bakimindan
degerlendirilerek buna en uygun modelin tercih edilmesi, gelistirilmesi gerekmektedir.

Aydinlatma yilikiimliiliigliniin yerine getirilmesine iligskin olarak ilgili kisiye bilgilerin saglanmasi
stirasinda veri sorumlusu tarafindan herhangi bir ticret ilgili kisiye yansitilamayacaktir (Tiiziik 12/5).

Sekil Sarti

Tiiziik uyarinca aydinlatma yilikiimliligiiniin yerine getirilmesinde herhangi bir sekil sarti
ongoriilmemistir. ilgili kisiye aydinlatma yiikiimliiliigii kapsamindaki bilgiler yazili ve sozlii olarak ya
da elektronik ortamda dahil olmak iizere diger yollarla sunulabilecektir. Ancak burada aydinlatma
yiikiimliligiiniin yerine getirildigine iliskin ispat yiikii veri sorumlusunda olacagindan, veri
sorumlusunun séz konusu aydinlatmay1 kaydedilebilir, ispat edilebilir bir formatta ilgili kisiye sunmus
olmasi gerekmektedir. Bu noktada ilgili kisinin bilgiye kolayca erisebilir olmas1 6nem teskil etmektedir.
Nitekim Aydinlatma Yikimliligi Tebligi kapsaminda veri sorumlusu ya da yetkilendirdigi kisi
tarafindan uygulanmasi gereken bir sekil sarti kosulmamis, 6rnekleme yoluyla aydinlatmanin so6zli,
yazili, ses kaydi, cagri merkezi gibi fiziksel veya elektronik ortam kullanilmak suretiyle yapilabilecegi
belirtilmistir. S6z konusu metotlara iliskin 6rnekler, URL baglantisi, karekod, internet sitelerinde agilan
pencereler aracilifiyla bildirimlerin yapilmasi seklinde ¢ogaltilabilecektir (Tastan, 2017, s. 159). Burada
esas olarak aydinlatma metninin sézlesme hiikiimleri ya da genel islem kosullarindan ayri olarak
sunulmasi gerekmektedir (Calisma Grubu, 260 rev. 01, 2018). Nitekim Aydinlatma Yikimliligi
Teblig’inde de veri isleme amacinin ilgili kisinin agik rizasimi gerektirmesi halinde aydinlatma
ylikiimliiligiiniin yerine getirilmesi ve acik rizasinin alinmasi siireclerinin ayri1 ayri kurgulanmasi
gerektigi belirtilmistir.

Veri sorumlusunun aydinlatma yiikiimliiliiglinlin yerine getirilmesi i¢in gerekli bilgileri sunmasinin yani
sira bu bilgileri kisisel veri topladig1 mecraya en uygun sekilde sundugunu da agiklamas1 gerekecektir.
Kisisel verilerin toplandigi mecra ile uyumlu olarak bu yiikiimliiliik internet sitesinden erisilebilir olan
bir yazili metin, ¢agr1 merkezlerinde ses kaydi, isyerlerinde duvar ya da panoya asilmis ancak ilgili
kisinin kisisel verilerini verme aninda dikkatini ¢cekmesine elverigli metotlarla yerine getirilebilecektir
(Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi Rehberi, 2019). Ancak bu durum 6zellikle giivenlik
kameralar1 ya da sensorler, drone ¢ekimleri gibi durumlar bakimindan gesitli giicliikler barindirmaktadir
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(glivenlik kameralari1 kapsaminda AB kurum ve organlar1 tarafindan aydinlatma yiikiimliiliigliniin yerine
getirilmesine iliskin olarak oneriler i¢in bkz. EDPS, 2010).

Yine mobil uygulamalar bakimindan gerekli bilgilerin hem uygulama indirilmeden 6nce hem de
uygulama indirildikten sonra uygulama icerisinde kolayca erisilebilir olmas1 gerektigi belirtilmektedir.
En iyi uygulama bakimindan ise c¢evrimi¢i ortamlarda yiiriitiilen kisisel veri toplama faaliyetleri
bakimindan aydinlatma yiikiimliiliigiiniin verilerin toplandig1 alanda yapilmasi 6nerilmektedir (Calisma
Grubu, 260 rev. 01, 2018).

Aydinlatma metninin elektronik ortamda sunulmasinda muhakkak yazili olmasi aranmamaktadir. Veri
sorumlusu bu yiikiimliliigii en agik ve kolay anlasilabilir sekilde yerine getirmek i¢in video, infografik,
bilgi semalar1, resim ya da sesli anlatim yolunu tercih edebilecektir. Yine akilli telefon ve akilli cihazlar
bakimindan aydinlatmanin bildirim seklinde ya da cihazin kullanimina uygun yollarla yapilabilecegi
ifade edilebilecektir.

Tiiziik 12/1 kapsaminda ilgili kisinin talebi iizerine aydinlatma da dahil olmak {izere veri sorumlusu
tarafindan ilgili kisinin teyit edilmesi halinde ilgili kisi ile iletisimin s6zlii olarak yapilmasina imkan
taninmigtir. Ancak burada aydinlatma yiikiimliiliigii bakimindan ilgili kisinin teyidi zorunlulugu
aranmamalidir. Nitekim aydinlatma kisiye 6zel olmayip gelecek ilgili kisiler icinde erisilebilir ve
gecerli, veri sorumlusu tarafindan yiiriitiilecek olan isleme faaliyetine iliskindir. Bu dogrultuda
aydinlatma yiikiimliiliigiin s6z1i yerine getirildigi hallerde otomatik bir mesaj ya da dnceden hazirlanmis
ve veri isleme faaliyetine iliskin biitiin kullanicilara yonelik bir metnin sesli olarak okunmasi s6z konusu
olabilecektir. Aydinlatma yilikiimliiliigiliniin s6zlii olarak yerine getirilmesi halinde veri sorumlusu, bu
talebin ilgili kisiden geldigini ve aydinlatma yiikiimliiligiinii sozlii olarak yerine getirdigini ispatla
yiikiimlii olacaktir.

Alternatif Metotlar: Standart Simgeler

Aydinlatma yiikiimliligiiniin seffaf ve islevsel olarak yerine getirilebilmesi adina Tiiziik’te veri
sorumlular1 tarafindan planlanan isleme faaliyetine iliskin olarak anlamli bir genel bakisin kolayca
goriilebilir, anlasilabilir ve okunakli bir bigcimde saglanmasi amaci ile standart simgelerin
kullanilabilecegi belirtilmistir. Veri sorumlusunun standart simgelere yer vererek elektronik olarak
aydinlatma yiikiimliliigiinii yerine getirmeyi tercih etmesi halinde simgelerin makine tarafindan
okunabilecek sekilde olmasi saglanmalidir. Belirtmek gerekir ki Tiiziik kapsaminda “makine tarafindan
okunabilir olma” tanim1 yer almamaktadir. 26 Haziran 2013 tarih ve 2003/98/EC say1li kamu sektorii
bilgilerinin tekrar kullanimina iliskin yonergede degisiklik yapan 2013/37/AB sayili1 Yonergenin giris
boliimii 21. paragrafta makine tarafindan okunabilir olma bilginin bir dosya olarak bi¢imlendirilmis
olmas1 halinde bu dosya igerisindeki bilgilerin yazilim uygulamalar ile kolayca tanimlanmasi,
taninmast ve c¢ikarilmasinin miimkiin olmasi olarak agiklanmustir. Tiiziik’te standart simgelerin
elektronik ortamda yer verilmesi halinde makine tarafindan okunabilecek sekilde olmas1 sarti kosulmusg
oldugundan standart simgelere yazili ortamlarda, cihaz ambalajlarinda ve o&zellikle giivenlik
kameralarina iliskin fiziksel uyarilarda da yer verilebilecegi anlagilabilecektir (Calisma Grubu, 260 rev.
01, 2018). Onemle belirtmek gerekir ki kullanilacak olan standart simgelerin ilgili kisi nezdinde bir
karisikliga sebep vermemesi gerekmektedir. Aydinlatma yiikiimliiliigiiniin yerine getirilmesi adina
Tiiziik ile Onerilen bu yol ilgili kisinin okumaktan yorulacagi bilgileri azaltarak gorsel anlamda
bilgilendirilmesini saglamak ve seffafligi arttirmaktir. Bununla birlikte kullanilacak olan standart
simgeler aydinlatma yiikiimliiliigliniin maddi icerigini yansitiyor olmalidir. Bu alanda veri sorumlular
tarafindan kullanilacak simgelerin gesitli olmasinin ilgili kiginin yanilmasina sebebiyet verebilecegi
disiincesiyle etkin bir seffaflik icin liye devletler nezdinde kullanilan standart simgelere ihtiyag
duyulacag aciktir (Caligma Grubu, 260 rev. 01, 2018).
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Tiiziik kapsaminda standart simgelere iliskin kurallarm belirlenmesi konusunda Komisyon’un sorumlu
oldugu (Tiiziik 12/7) ancak Avrupa Veri Koruma Kurumunun, Komisyonun talebi ya da kendi takdiri
ile bu konuda Komisyon’a goriis saglayabilecegi (Tiiziik 70) belirtilmistir. Kisisel verilerin korunmasi
alaninda Avrupa Birligi kapsaminda denetleyici otoritelerin veri sorumlular ile igbirligi icerisinde
hareket ederek ihlalleri sadece caydirict cezalarla degil farkindalik yaratarak pek cok pay sahibinin
fikrinin alimmasi ile yapilacak diizenlemelerle 6nlenmesi fikri yayginlasmaktadir (Cekin, 2019, s. 176-
177). Standart simgeler bakimindan da bu konuda yaratilacak kurallar biitliniiniin hazirlanmasi sirasinda
sektor ve genis kamu dahilinin gergeklestigi bir arastirma standart simgelerden elde edilmek istenen
menfaati gerceklestirecektir.

Maddi Unsur

95/46/AT sayili Yonerge’de yer alan aydinlatma yiikiimliligii uyarinca tiye devletler hukukunda ilgili
kisiye sunulmasi1 gereken bilgiler hususundaki gesitlilik 6zellikle birlik icerisinde veri aktarimlarinin
oldugu durumlar bakimindan problemler yaratmakta idi ({iye devletler nezdindeki farkli diizenlemelere
iliskin bkz. Korff, 2002, s. 98 vd.). Bu bakimdan Tiiziik ile biiyiik 6l¢iide ¢ercevesi netlestirilmis ilgili
kisiye sunulacak bilgi kapsami veri koruma hukukunun amaglarindan olan verinin serbest dolagimi
prensibine de uygun diismektedir.

Kisisel verilerin dogrudan kisinin kendisinden toplandig1 hallerde elde edilme aninda veri sorumlusunun
ilgili kisiye saglamasi gereken bilgiler Tiiziik m. 13’de belirtilirken, madde 14’te kisisel verilerin
dogrudan kisinin kendisinden toplanmadigi hallerde saglamasi gereken bilgiler belirtilmistir. Tiirk
hukukunda ise KVKK 10’da sayilan aydinlatma yiikiimliigiiniin icerigine iliskin hususlar Aydinlatma
Yiikiimliliigli Teblig’de aynen yer almis, bunlarin asgari icerik oldugu belirtilmistir. Aydinlatma
Yiktimliliighi Teblig’de kisisel verilerin ilgili kisiden dogrudan toplanmadigi hallerde s6z konusu
bilgilerin sunulmasina iligkin siireler belirtilmis, ancak sunulmasi gereken bilgilerde herhangi bir ayrim
yapilmamustir. Belirtmek gerekir ki veri sorumlusu bu bilgileri baska bir veri sorumlusundan KVKK 8-
9 uyarinca, kamu kurum ve kuruluslarindan ya da kamuya agiklanmis bilgilerden elde etmis
olabilecektir. Bu dogrultuda bu halin “fiili imkansizlik veya ilgili kisiye ulasilamamasi1 nedeniyle
dogrudan ilgili kisiden elde edilememesi” (Aydinlatma Yiikiimliiligiiniin Yerine Getirilmesi Rehberi,
2019) hali ile sinirh olarak yorumlanmamasi gerektigi kanaatindeyiz.

Kisisel Verilerin Dogrudan Ilgili Kisiden Toplanmas

Tiiziik 13 kapsaminda veri sorumlularinin kisisel verilerin ilgili kisiden elde edilme aninda saglamak
zorunda oldugu bilgilerin ¢ergevesi ¢izilmistir. Buna gore veri sorumlusu:

Veri sorumlusu ve varsa temsilcisinin kimligi ve iletisim bilgileri,

Varsa, veri koruma gorevlisinin iletisim bilgileri,

Kisisel verilerin islenme amac1 ve 6zellikle hukuki dayanag,

Kisisel verilerin mesru menfaat hukuka uygunluk sebebine dayanarak islenmesi halinde veri
sorumlusu ya da {igiincii taraf tarafindan ileri siiriilen mesru menfaat,

Varsa, kisisel verilerin alicilari ya da alic1 kategorileri,

f. Kisisel verilerin birlik digina aktarilmasi halinde yeterli ve uygun giivenlik dnlemlerine
iliskin bilgiler ve bu bilgilerin bir kopyas1 ya da bu bilgilerin erisilebilir oldugu yere iliskin
bilgileri ilgili kisiye sunmakla yiikiimliidiir.

oo

®

Yukarida sayilan bilgilere ek olarak veri isleme faaliyetinin diiriistliik kuralina uygun ve seffaf olmasi
i¢in gerekli olmas1 halinde veri sorumlusu asagidaki bilgileri de sunmakla yiikiimliidiir:
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a. Kisisel verilerin saklanma siiresi ya da miimkiin olmamasi hélinde bu siirenin
belirlenmesine iliskin kriterler,

b. llgili kisinin kisisel verilere erisim ve kisisel verilerin diizeltilmesi ya da silinmesini veya
ilgili igleme faaliyetinin kisitlanmasini talep etme ve isleme faaliyetine itiraz etme hakkinin
yani stra verilerin tasinabilirligi hakkinin olduguna iliskin bilgi,

c. Kisisel verilerin riza/acik riza uygunluk sebebine dayanarak islenmesi halinde ilgili kisinin
her zaman vermis oldugu riza/agik rizay: geri alabilecegine iligkin bilgi (bu hélde riza/agik
riza hukuka uygunluk sebebine dayanilarak yiiriitillen onceki veri isleme faaliyetleri
etkilenmeyecektir),

d. Denetleyici otoriteye sikayet hakki,

e. Kisisel verilerin sdzlesmenin kurulmasi ya da s6zlesme geregince islenmesinin gerekmesi
veya yasal bir zorunluluk uyarinca gerekli olmasi halinde bu duruma iliskin bilgiler ve
verilerin saglanmamasinin muhtemel sonuglari,

f. Profillemede dahil olmak iizere otomatik bir karar mekanizmasinin varligi halinde
yiriitiilen mantiga iliskin anlamli bilgilerin yan1 sira s6z konusu isleme faaliyetinin ilgili
kisi acisindan 6nemi ve dngoriilen sonuglart.

Sekli unsur bakimindan ifade edilmis oldugu gibi bu bilgilerin ilgili kisi tarafindan anlagilabilecek
sekilde sunulmas1 biiyiik Snem arz etmektedir. Ilgili kisi, bu bilgileri edindikten sonra veri isleme
faaliyetinin kendisi nezdindeki sonuglarimi biitiinsel olarak 6ngorebilir ve kisisel verilerinin iglenmesine
iliskin olarak riskler, kurallar, tedbirler ve haklar konusunda farkindaliga sahip olmalidir (Lynskey,
2015, s. 249; Tiiziik giris boliimii par. 39). Ozellikle karmasik, ilgili kisi icin bilinmez ve beklenmedik
veri isleme faaliyetleri bakimindan veri sorumlusu ayrica islemenin 6nemli sonuglar1 bakimindan ilgili
kisiyi tereddiitte mahal vermeyecek sekilde bilgilendirmelidir (Calisma Grubu, 260 rev. 01, 2018). Aksi
halde ilgili kisinin kigisel verileri iizerinde kontroliiniin devamindan bahsedilemeyecektir (Lynskey,
2015, s. 250). Bu husus ozellikle ilgili kisinin profilleme de dahil olmak iizere otomatik karar
mekanizmalarina konu oldugu haller bakimindan 6nem teskil etmektedir.

Tiiziik’te teknolojinin gelismesi ile beraber artan ve bireyler iizerinde yogun olarak etkileri bulunan
profilleme de dahil olmak iizere otomatik karar mekanizmalarina iliskin olarak miistakil hiikiimler yer
almaktadir. Bu dogrultuda tanimlar maddesinde yer alan profilleme faaliyetinin ve Tiiziik 21, 22
kapsaminda profilleme de dahil olmak {izere otomatik karar mekanizmalarinin veri isleme faaliyetinde
yer almasi halinde veri sorumlusunun ek yiikiimliiliikkleri bulunmaktadir. Veri sorumlusu igleme
faaliyetinin altinda yiiriitiilen mantiga iliskin anlaml bilgileri, isleme faaliyetinin ilgili kisi agisindan
onemi (riski) ve dngodriilen sonuglarini da aydinlatma yiikiimliiligii kapsaminda ilgili kisiye sunmalidir
(Gutwirt, Leenes ve de Hert, 2015, s. 29, 31). Ayrica bireylerin otomatik karar mekanizmalarina konu
olmama -itiraz- hakkinin en geg ilgili kisi ile ilk kez iletisime gegildigi zaman ayrica belirtilmesi
gerektigi diizenlenmistir (Tiziik 21/4). Dogrudan pazarlamaya iliskin olarak ise 6zel bir diizenleme
Ongoriilmiis olup, kisisel verilerin dogrudan pazarlama amacli olarak islenmesi halinde ilgili kisinin
bunu reddetme imkaninin bulundugunu da veri sorumlusu ayrica bildirmekle yiikiimliidiir (Tiizik 21/2).

Aydinlatma yikimliliigii kapsaminda “planlanan” veri igleme faaliyetleri hakkinda ilgili kisi
bilgilendirilmektedir. Veri isleme siireclerine iligskin profilleme de dahil olmak {izere otomatik karar
mekanizmalarinin kullanildig1 bilgisi ile mekanizmalarin genel olarak ¢aligma mantigi, anlami ve
sonuglari hakkinda otomatik bir karar elde edilmeden once ilgili kisi bilgilendirilmektedir (Malgieri ve
Comandé, 2017; Wachter, Mittelstadt ve Floridi, 2017). Bu noktada heniiz kisiye iliskin belirli bir karar
ya da profil ¢ikarilmamis durumdadir. Aydmlatma yiikiimliliigi kapsamindaki bilgilendirme 6zellikle
belirli bir kararin nasil verildigine veya ulasildigina dair herhangi bir bilgiyi igermemekte, bunun yerine
mekanizmanin nasil ¢aligtigini agiklamaktadir. Bu kapsamda 6rnegin; karar agaci veya kurallarin ya da
girdilerin nasil islenecegi hakkinda tahminlerin veri sorumlusu tarafindan ilgili kisiye sunulmasi
beklenmektedir (Wachter, Mittelstadt ve Floridi, 2017). Yiiriitiilen veri isleme faaliyetinin ilgili kisiye
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yonelik etkilerinin aydilatma metninden anlasilabilir olmas1 gerekmektedir (Gutwirt, Leenes ve de
Hert, 2015, s. 136).

Metninde yer alan “mekanizmanin altinda yatan mantik hakkinda anlaml bilgiler” ifadesi ise sunulacak
bilgilerin kapsami ve dili bakimindan 6nemli rol oynamaktadir. Algoritma ya da mekanizmaya iliskin
hangi bilgilerin “anlamli” olarak degerlendirilecegi tartismali bir konu teskil etmektedir. Calisma Grubu
tarafindan yayimlanan otomatik karar mekanizmalar1 ve profilleme faaliyetlerine iliskin rehberde,
Ogrenebilir makinalarin bilyiikliigiiniin ve karmagikliginin otomatik karar mekanizmalari ve profilleme
kapsaminda ¢esitli zorluklar dogurdugu belirtilmistir. Ancak yine de veri sorumlular1 algoritmalara
iligkin karmasik ya da algoritmay1 oldugu gibi anlatan agiklamalardan kacinarak basit bir sekilde ilgili
kisiyi bilgilendirmekle yiikiimlii kilinmistir (Calisma Grubu, 251 rev. 01, 2018; ICO, What do we need
to think about if we use Artificial Intelligence (Al)). Bu ¢ergevede akla gelen biiyiik veri uygulamalari
bakimindan ise ilgili kisinin tamamen bilgilendirilmesinin gii¢liigiine dgretide isaret edilmistir (Cekin,
2016; Sydow, 2018, par. 14). Wachter ise otomatik karar mekanizmalar1 bakimindan Tiiziik uyarinca
ongoriilen aydinlatma yiikiimliiligi kapsamini yeterli olmadigi gerekgesiyle elestirmektedir (Kaminski
ve Malgieri, 2019; Wachter, Mittelstadt ve Floridi, 2017).

Oncelikle sdz konusu bilgi teknik bir uzmanlhig: bulunmasa bile ilgili kisi tarafindan anlaml
bulunmalidir (Gutwirt, Leenes ve de Hert, 2015, s. 84-85). Ancak veri sorumlusu tarafindan yapilacak
acgiklamanin anlamli olabilmesi adina unsurlarin somutlastirilmast gerekmektedir. Bu dogrultuda veri
sorumlusu tarafindan yapilacak agiklamanin ilgili kisinin 6zgiir iradesini korumaya ve verileri
iizerindeki kontroliinii tesise yonelik olmasi1 gerektigi kabul edilebilecektir (Selbst ve Powles, 2017, s.
236). Ancak bu beklentinin simirlarinin belirlenmesi asamasinda sorunlar meydana gelmektedir. Tlgili
kisinin 6zgiir iradesini kurma ve kontroliiniin tesisi siibjektif kavramlar olarak her bir ilgili kisi nezdinde
farklilik arz edebilmektedir. Bu da farkli uzmanlik seviyelerindeki ilgili kisiler bakimindan birbirinden
farkli agiklamalar1 giindeme getirebilmekte ve farklilagsan agiklamalar veri sorumlusunun somut menfaat
savunmasi ile gatisabilecektir. Ancak yine de asgari diizeyde ilgili kisinin veri koruma mevzuati ve insan
haklar1 hukuku ¢ergevesinde taninmis olan haklarini kullanmaya elverisli ve etkin bir bilgilendirmenin
saglanmasi igin veri sorumlusunun hesap verilebilirlik ilkesi geregince sarf ettigi cabayi ortaya koymasi
gerekmektedir (Cekin, 2016). Bu da dogal olaraktir ki her bir veri sorumlusu ve hatta veri isleme
faaliyeti bakimindan farkl bir test gerektirecektir.

Tirk hukuku agisindan gerek KVKK gerekse Aydinlatma Yikiimliiligi Teblig’de aydinlatma
yiikiimliiliigiiniin maddi unsuruna iligkin detayl diizenlemeler yer almamaktadir. Veri sorumlusu veya
yetkilendirdigi kisi, aydinlatma yiikiimliliigii kapsaminda; veri sorumlusunun ve varsa temsilcisinin
kimligi, veri isleme amaci, verilerin kimlere ve hangi amagla aktarilabilecegi, veri toplamanin yontemi
ve hukuki sebebi ile KVKK 11°de sayilan diger haklar1 konusunda ilgili kisiyi bilgilendirme
ylikiimliiligi altindadir. Veri sorumlusu o6zellikle agik riza hukuka uygunluk sebebine dayanmasi
halinde gecerli bir agik rizanin s6z konusu olmasi i¢in islemeye iliskin her tiirlii bilgiliyi ilgili kisiye
sunmalidir. Bu kapsamda gerekli bilgilerin KVKK 10 ve 11 kapsamindan daha genis olabilecegi
ogretide ifade edilmistir (Yiicedag, 2017).

Aydinlatma yiikiimliiliigiine iliskin hiikiimler bir ¢erceve ¢izerek asgari icerigi belirlemistir. Ozellikle
Tiizik ile profilleme ve otomatik karar mekanizmalar1 g6z Oniinde bulundurularak bilgilendirme
kapsamina dahil edilmis detayli hususlarin KVKK kapsaminda olmamasi bir eksiklik olarak
degerlendirilebilecektir. Ancak KVKK 10/1-¢ uyarinca toplama yontemi ve hukuki sebebine iliskin
bilgileri sunan veri sorumlusunun KVKK kapsaminda 6zel olarak belirtilmemis olsa dahi profilleme de
dahil olmak {izere otomatik karar mekanizmalarmin varligi hakkinda ilgili kisiyi bilgilendirmesi
diiriistliik kurali ilkesiyle de bagdasacaktir. Bu durum ise aydinlatma yiikiimliiliigiiniin somut igeriginin
farkli veri isleme faaliyetleri yiiriiten veri sorumlular1 bakimindan objektif olarak kesin bir sekilde
belirlenememesinden kaynaklanmaktadir.
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Kisisel Verilerin Dogrudan Ilgili Kisiden Toplanmamasi

Kisisel verilerin dogrudan ilgili kisiden toplanmadigi héller bakimindan saglanacak bilgiler biiyiik
Olciide kisisel verilerin dogrudan ilgili kisilerden elde edildigi hallerle ortiismektedir. Tiiziik 14/1
kapsaminda veri sorumlusunun ayrica elde ettigi ilgili veri kategorilerini de ilgili kisiye aciklama
yiikiimliiligii bulunmaktadir. Buna karsin Tiiziik 13/1 de sayilan ve zorunlu igerige dahil olan, kisisel
verilerin mesru menfaat hukuka uygunluk sebebine dayanarak iglenmesi halinde veri sorumlusu ya da
iiclincii tarafca ileri siirlilen mesru menfaatin acgiklanmasi1 Tiiziik 14/2°de veri isleme faaliyetinin
diiriistliik kuralina uygun ve seffaf olmas1 icin gerekli olmasi halinde saglanmasi1 gereken ek bilgiler
arasinda sayilmistir. Yine bu kapsamda kisisel verilerin sdzlesmenin kurulmasi ya da sdzlesme
geregince islenmesinin gerekmesi veya yasal bir zorunluluk uyarinca gerekli olmasi halinde bu duruma
iligkin bilgiler ve verilerin saglanmamasinin muhtemel sonuglarini agiklama Tiiziik 14°de yer
almamaktadir.

Verilerin dogrudan ilgili kisiden elde edilmedigi hallerde bu verilerin kamuya agik kaynaklardan elde
edilmis olmasi 6zellikle profilleme de dahil olmak iizere otomatik karar mekanizmasi ve bilylik veri
uygulamalar1 bakimindan sik rastlanabilecek bir durumdur. Tiiziik 14/2°de bu durum gozetilerek, veri
sorumlusunun ilgili kisinin verilerini elde ettigi kaynag: aciklama yiikiimliiliigii ek bilgiler arasinda
sayilmigtir. Ancak bu kaynaklarin ¢ok cesitli olmasi ve dogrudan belirtilememesi halinde genel
bilgilerin saglanmas1 gerektigi Tiiziik gerekgelerinde ifade edilmistir (Tiizik Giris Boliimii, par. 61).
Ozellikle biiyiik veri uygulamalari bakimindan bu yaklasim 6nem teskil etmektedir. Gerek ogretide
gerekse endiistride iizerinde uzlasilmis, net bir biiyiik veri tanimi bulunmamakla birlikte gesitli
kaynaklarda biiylik veri; genel olarak bilgi, teknoloji, yontem ve etki kavramlar1 ile
iliskilendirilmektedir (Mauro, Greco ve Grimald, 2014). Ayrica biiyiik veriyi tanimlayabilmek igin
kullanilan hiz, verinin gergek zamanli olmasi; gesitlilik, verinin farkli kaynaklardan elde edilebilir
olmasi; hacim, verinin biiyiik veri kiimelerinden olugsmasi ve deger ise kullaniminin bir fayda yaratmasi
seklinde agiklanmaktadir (Asikoglu, 2018, s. 21). Gergekten de 6zellikle profilleme amagli kullanilan
biiyiik veri uygulamalar1 kesin ve gergege yakin sonuglar elde edebilmek icin pek ¢ok kaynaktan veri
toplamaktadir. Bunlar kamuya agik -—alenilestirilmis- veriler olabilecegi gibi iiclincli taraf
uygulamalardan, nesnelerin interneti, RFID ve sensorler gibi gesitli teknolojiler araciligiyla da
toplanabilmektedir. Biiyiik veri uygulamalar1 bakimindan genellikle kullanilan verilerin {igiincii taraf
uygulamalardan saglaniyor olmasi veya veri sorumlularinin biiyiik veri uygulamalarinda ¢alistirdiklar
algoritmalarin ¢alisma prensiplerini tam olarak agiklayamamalari, uygulamalarin seffaflik ve hesap
verilebilirlik ilkesi ile ters diismesine sebep olmaktadir (Lynskey, 2015, s. 247-248). Nitekim 6zellikle
ticlincii taraf ve kamuya acik kaynaklardan toplanacak veriler bakimindan ilgili kisiler nezdinde farklilik
dogabilecektir. Ornek olarak uygulama kapsaminda sosyal medya verilerinin kullanilmasina aydinlatma
metninde hukuka uygunluk sebeplerine uygun olarak yer verilebilir, ancak kisinin sosyal medya
hesaplarinin olmamasi, tespit edilememesi halinde bu kisi 6zelinde bu kaynaklardan veri
saglanamayacaktir. Gerekcede yer alan ifadenin bu sekilde anlagilmasi gerektigi belirtilmektedir
(Calisma Grubu, 260 rev. 01, 2018). Yoksa veri sorumlusuna veri igleme siirecini, toplama kanallar1 ve
isleme amaglarini belirlemeden genel ifadelerle aydinlatma metni hazirlama imkan1 vermemektedir.
Nitekim hesap verilebilirlik ve seffaflik ilkesi uyarinca veri sorumlusunun tasarimdan itibaren veri
koruma ve tasarimla veri koruma yikimliligii bulunmaktadir. Bu dogrultuda veri sorumlusu veri
isleme siireclerinin hepsi igin veri toplama kaynaklarinmi belirli ve izlenebilir kilmalidir. Belirtmek
gerekir ki bu genel ifadeler ilgili kiginin haklarin1 kullanarak veri sorumlusuna bagvurmasi halinde
kullanilamayacaktir. Aydinlatma yikiimliliigliniin bitiin ilgili kisilere yonelik olmasi sebebi ile s6z
konusu olabilecek olan bu durum ilgili kisinin tamamen kendi nezdinde islenen verilerin nereden, kimler
araciliiyla, ne amacla toplandigini sormasi halinde somut olarak belirli olacagindan veri sorumlusunun
kisisel verileri edindigi tiglincii kisileri agiklamas1 gerekecektir.

Burada belirtmek gerekir ki KVKK acisindan ilgili kisi tarafindan alenilestirilmis verilerin aydinlatma
yiikiimliiligiinden istisna tutulmast sebebi ile ilgili kisinin kamuya ag¢iklamis oldugu verileri bu
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aciklama amacina uygun sekilde elde eden veri sorumlusunun kisiyi ayrica aydinlatma yikiimliligi
bulunmamaktadir (KVKK 28/2-a).

Yapay zekd ve Ogrenebilir algoritmalar kullanilan veri isleme faaliyetleri bakimindan veri igleme
stireclerinin basinda ongoriillememis olan ve ilgili kisiye iliskin kisisel veriler (6rn. profiller) ortaya
cikabilmektedir. Bu mekanizmalarin kendi icinde farkli kaynaklardan beslenirken yarattig
korelasyonlarin sonucunda elde edilen bu veri, veri sorumlusu tarafindan kullanilacak ise yine Tiiziik
14 hiikkmii giindeme gelecektir (ICO, What do we need to think about if we use Artificial Intelligence

(AD)).

Veri sorumlusunun Tiizikk 14 kapsamindaki aydinlatma yikiimliligini kisisel verilerin elde
edilmesinden itibaren makul siire igerisinde ancak her haliikdrda en gec bir ay icerisinde; s6z konusu
verilerin iletisim amagli olarak kullanilmasi halinde en gec ilgili kisi ile iletisime gecilen anda; s6z
konusu verilerin diger alicilara agiklanmasi hélinde en ge¢ ilk agiklama aninda yerine getirilmesi
gerekmektedir. Tiirk hukuku agisindan bilgilendirmenin ilgili kisiye iletilmesine iligkin siireler yukarida
agiklanmustir.

Burada onemle belirtmek gerekir ki kisisel verileri bir bagka veri sorumlusundan elde eden veri
sorumlusunun aydinlatma yiikiimliiliigi ilk veri sorumlusunun yiikiimliiliiglinden bagimsizdir. Her
haliikarda ikinci veri sorumlusu s6z konusu verileri elde etmesi icin ilgili kisinin bilgilendirilmesine
dayali bir hukuka uygunluk sebebine ihtiyag duymak ve bunun varligini sorgulamakla yiikiimlii
olacaktir. Tiiziik 14 kapsaminda diizenlenen ise kendi yiiriitecegi veri isleme faaliyetleri bakimindan
ayrica ilgili kisiyi bilgilendirmesi geregidir. Bu yonde bir yorum Tiirk hukuku acisindan da gecerli
olacaktir. Ornegin bir kariyer sitesi {izerinden ilgili kisilerin 6zgecmislerini ve diger bilgilerini elde eden
veri sorumlusunun internet sitesinden ayri olarak da aydinlatma yiikiimliiligii bulunmaktadir. Nitekim
Aydinlatma Yikiimliligi Teblig kapsaminda kisisel verilerin ilgili kisiden elde edilmemesi halinde
aydmlatma yiikiimliiliiglinlin yerine getirilmesi i¢in 6ngoriilen siireler belirtilmistir. Teblig’de kisisel
verileri dogrudan ilgili kisinin kendisinden elde etmemis olan veri sorumlusunun aydinlatma
yiikiimliiliigiiniin maddi igerik olarak degistirilmedigi goriilmektedir. KVKK m. 10 ve Aydinlatma
Yikiimliligi Teblig m. 4’de yer alan hususlari igeren ve madde 5’te belirtilen usul ve esaslara uygun
bir aydinlatmay1 veri sorumlusunun ilgili kisiye madde 6’da 6ngoriilen siirelere riayet ederek ulastirmasi
gerekecektir. Ancak burada veri sorumlusunun aydinlatma metninde yer verecegi “kisisel veri toplama
yontemi ve hukuki sebebi” kapsaminda yapacagi agiklamalarda s6z konusu verileri elde etmesine iliskin
iligkileri ve hukuki sebepleri agiklarken verileri elde ettigi baska bir veri sorumlusu var ise buna iligkin
acgiklamalar1 yapmasi gerekebilecektir.

Aydinlatma Metninin Giincellenmesi

Seffaflik ilkesinin, sadece veri toplama aninda degil bir biitiin olarak biitiin veri isleme siirecleri
bakimindan da gecerli olmasi gerekmektedir. Aydinlatma metinlerinin giincellenmesi ve bu
giincellemenin ilgili kisiye bildirilmesi maddi ve sekli unsur kapsaminda degerlendirilmelidir.

Veri sorumlusunun aydinlatma metninin iceriginde yapacagi herhangi bir degisikligin héli hazirda
aydinlatma metni saglanmis ilgili kisilere de bildirilmesi onem arz etmektedir. Ozellikle yapilan
degisikliklerin veri isleme faaliyeti bakimindan ve ilgili kisi nezdindeki etkilerinin iletilmesi
gerekmektedir. Ozellikle veri isleme amacinin, veri sorumlusu kimliginin, ilgili kisinin haklarim
kullanma yollarinin degigmesi hélinde bu degisiklikler aydinlatmanin yapildigi yol ile uyumlu sekilde
ya da teknolojik imkéanlar dogrultusunda (e-posta, uygulama igi bildirim, internet sitesi bildirimi gibi)
ilgili kisinin bu degisikliklerin kendisi nezdinde sonuglarina anlam vermesine imkén verir sekilde
bildirilmelidir.
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Tiiziik te veri sorumlusunun kisisel verilerin toplandigi anda belirtmis oldugu amactan bagka bir amagla
kisisel verileri isleme yoniinde bir niyetinin olmasi halinde sonraki amac¢ uyarinca kisisel verileri
islemeden 6nce bu hususa iliskin bilgileri ilgili kisiye saglamasi gerektigi 6zel olarak diizenlenmistir.
Bu diizenleme esas olarak amagla baglilik ilkesine iligkindir (sonraki amaca iligkin olarak agiklamalar
icin bkz. Cekin, 2019, s. 66; Yiicedag, 2019). Tiiziik 5/1-b uyarinca kisisel veriler “belirli, acik ve mesru
amaglara yonelik olarak toplanir ve bu amaclara uygun olmayan bir sekilde islenemez”. Burada sonraki
amacin, kisisel verilerin toplandig1 anda ilgili kisiye belirtilmis olan amag ile uyumlu olmasi yani ilgili
kisi tarafindan ongoriilebilir, beklenebilir bir ama¢ olmasi halinde bu baglantili amacin da ilgili kisiye
bildirilmesi gerektigi hatta veri sorumlusunun sonraki amacin ilk amacla uyumluluguna iliskin
aciklamalar1 da ilgili kisiye sunmasi gerektigi Calisma Grubu tarafindan belirtilmektedir (Calisma
Grubu, 260 rev. 01, 2018). Tiiziikk aksine KVKK’da sonraki amaca iliskin olarak bir diizenleme yer
almamakla birlikte buna uyumlu sekilde sonraki amaca iliskin 6nceki amag¢ dogrultusunda herhangi bir
uyumluluk testi Ongoriilmeksizin yeni amaglarla kisisel verinin islenecek olmasi halinde veri
sorumlusunun ilgili kisiyi tekrardan bilgilendirmekle yiikiimlii oldugu hiikiim altina alinmustir.

Ancak Tiizik kapsaminda bu degisikliklerin bildirilmesinde herhangi bir siire Ongoriilmemistir.
Yalnizca yeni ortaya g¢ikan ama¢ bakimindan amag¢ uyarinca isleme faaliyetine baglamadan once
bilgilerin iletilmesi gerektigi hiikiim altina alinmig ancak veri sorumlusunun degismesi, giivenlik
tedbirlerinin degismesi gibi aydinlatma metninin diger hususlarindaki giincellemelerin bildirimi i¢in
0zel bir diizenleme getirilmemistir. Bu dogrultuda yapilan degisikligin niteligine gore ilgili kisinin
herhangi bir hak kaybina ugramamasim saglayacak, ilgili kisinin yapilan degisiklige iliskin olarak
kendisi iizerindeki etkilerini degerlendirmesine ve degisiklige iliskin olarak Tiiziik uyarinca sahip
oldugu haklar1 kullanmasina elverigli bir siire taninmahidir (Calisma Grubu, 260 rev. 01, 2018). Bu
noktada veri sorumlusunun seffaflik ve hesap verilebilirlik ilkesi uyarinca 6zellikle onemli degisiklikler
bakimindan sadece degisikligi bildirmesi degil ek olarak bu degisikligin ilgili kisi nezdinde bir etkisi
olacak ise bunu da agiklamasi gerekecektir.

Aydinlatma Yiikiimliiliigiiniin Sekli ve Maddi Unsuruna fliskin Sorunlar

Tiizik’tin yiriirliige girmesiyle beraber pek c¢ok sirket aydinlatma metinlerini (privacy policy)
giincelleyerek kullanicilarina tekrar iletmistir. Avukatlar tarafindan hazirlanan ve ¢ogu zaman agdali
ifadeler iceren bu metinler ilgili kisiler i¢in anlagilmaz ve uzun olabilmektedir (Yiicedag, 2019).
Aydinlatma yiikiimliiliigii ilgili kisinin kisisel verilerinin akibeti hakkinda karar vermesi, bilgilenmesi,
haklarmin farkinda olmasi bakimindan biiyilk onem tasimaktadir. Bu bakimdan aydinlatma
yiikiimliiligii bir formalitenin yerine getirilmesi degil, ilgili kisi nezdinde faydanin gerceklesmesine
hizmet etmelidir.

Avrupa Tiiketici Organizasyonu (BEUC) destekli proje kapsaminda biiyiik sirketlerin aydinlatma
metinleri yapay zeka tarafindan degerlendirilmistir (Contissa ve digerleri 2018). Proje kapsaminda
Google, Facebook, Instagram, Amazon, Apple, Microsoft, WhatsApp, Twitter gibi diinyada ¢ok fazla
kullanicist olan 14 uygulama segilerek calisma bu uygulamalarin aydinlatma metinleri iizerinden
yiiriitilmistir. Tam bilgi, yetersiz bilgi, a¢ik olmayan dil ve sorunlu veri isleme faaliyeti olarak 4
kategori altinda climle ciimle degerlendirilen aydinlatma metinlerinde pek ¢ok eksik oldugu ve Tiiziik
beklentilerinin karsilanamadigi ortaya konmustur. Yine Digital World Market Watch tarafindan
yaymlanan c¢alismada 8 sosyal medya uygulamasi iizerinden yapilan incelemede aydinlatma
metinlerinden kullanicilarin hangi verilerinin, hangi amagla ve hangi hukuka uygunluk sebebine
dayanilarak toplandigini anlamalarinin gii¢ oldugu ifade edilmistir (Digital World Market Watch, 2018,
S. 2).

Bir yildir yiiriirliikte olan Tiizlik’{in uygulamasina iliskin olarak ¢ok paydasli uzmanlar grubu tarafindan
Komisyon’a sunulan 13 Haziran 2019 tarihli raporda, pek ¢ok organizasyonun aydinlatma metinlerinin
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giincellenmesi i¢in bilyiik dl¢lide yatirim yaptig1 ve is giicli ayirdigi ifade edilmistir (Multistakeholder
Expert Group, 2019). Raporda aydinlatma yiikiimliiliigiiniin kapsaminin belirlenmesinde teknik ve
karisik siireglerin agik ve sade bir dille agiklanmasina iliskin giigliiklere deginilmistir. Ozellikle Calisma
Grubu tarafindan hazirlanan ve ¢alismada agiklanan rehberde yer alan 6rneklerin uygulama bakimindan
kimi belirsizliklere ve sorunlara neden oldugu ifade edilmistir. Ornegin kisisel verilerin aktarilacagi
kisilerin ve iilkelerin adinin paylasilmas1 ve giincel tutulmasinin zor oldugu ve kullanici i¢in de anlamli
olup olmadiginin tartismaya agik oldugu ifade edilmistir. Ozellikle sozlesme &ncesi veri isleme
faaliyetleri bakimindan yiiz yiize iletisimde bilgilerin saglanmasindaki giicliige deginilmistir.

Fransiz Veri Koruma Otoritesinin Google Karari

Tiizlik uyarinca uygulanan idari para cezalar arasinda Fransiz Veri Koruma Otoritesi CNIL’1n Google
aleyhine vermis oldugu 50.000.000 Euro idari para cezasi ise hem kisisel verilerin korunmasi alaninda
uygulanan en yiiksek para cezasi olmast hem de aydinlatma yiikiimliliigline iliskin olarak
degerlendirmeler igermesi sebebi ile 6nem arz etmektedir (CNIL Restricted Committee, 2019).

Tiiziik’lin yiiriirlige girdigi glinlerde yapilan basvuru uyarinca CNIL hi¢ vakit kaybetmeden 1 Haziran
2018’de sorusturma baslatmus ve iki ihlal tespit etmistir: seffaflik ilkesi ve aydinlatma yiikiimliiliigiiniin
ihlali, kisisellestirilmis reklamlara yonelik veri islemenin hukuka uygunluk sebebinin agik olmamasi
(CNIL Restricted Committee, 2019, par. 6-8). Aydmnlatma yikimliligi ve seffaflik ilkesi uyarinca
yapilan incelemede ilk olarak Google tarafindan ilgili kisilere sunulan aydinlatma metninin kolay
ulasilabilir olmadig tespiti yapilmigtir (CNIL Restricted Committee, 2019, par. 88, 96). Aydinlatma
metni i¢cin 6nemlilik arz eden veri isleme amaci, veri saklama periyodu, kisisellestirilmis reklamlar i¢in
islenen veri kategorilerine iligkin bilgilerin, erismek i¢in tiklama gerektiren buton ve linkler araciligiyla
birka¢ dokiimanda daginik olarak yer aldig1 ve gerekli bilgilere ulasmak i¢in 5-6 adimin gerekli oldugu
belirtilmistir (CNIL Restricted Committee, 2019, par. 97 vd.). Google tarafindan sunulan hizmet
sayisinin ¢ok ve cesitli olmasina ragmen yiiriitiilen isleme faaliyetinin kullanicilar i¢in anlasilir
olmadigi, bilgilendirmenin acik ve kapsayict olmadigi, belirtilen veri isleme amaclarinin
(“kisisellestirilmis reklam ve igerin hizmet sunma”, “iiriin ve servislerin giivenliginden emin olma”,
“hizmetlerin saglanmasi ve gelistirilmesi” vb.) oldukca basma kalip ve genis sekilde ifade edildigi ve
kullanicilarin hukuki dayanagin veri sorumlusunun mesru menfaati degil de agik rizalarini oldugunu
anlayamadiklar1 tespiti yapilmistir. Belirtmek gerekir ki CNIL, Google’in iiriin ve hizmetleri i¢erisinde
sunmus oldugu “gizlilik kontrol” ve “yonetim paneli” ozelliklerini ve agilan pencere uyarilarini
sorusturma kapsaminda gozetmis ancak bu 6zelliklerin Tiiziik 13 kapsamindaki gerekli bilgilerin ilgili
kisiye sunuldugunu ispat i¢in uygun bulmamustir.

CNIL, kisisellestirilmis reklamlar dogrultusunda veri isleme amacinin hukuki dayanagi olan rizanin
gecerli olmadigi tespitini yaparken de seffaflik ilkesi ve aydinlatma metni iizerinden incelemesini
sirdiirmiistiir. Rizanin gegerliligi incelemesinde bilgilendirmeye dayali, agik, spesifik olma ve
tereddiitte yer birakmama sartlarinin saglanmadig belirtilirken, yapilan bilgilendirmenin 6zellikle ilgili
kisilerin kisisellestirilmis reklamlara iligkin ayarlarii yapmak iizere actiklar1 sayfa {izerinden kisisel
verilerinin islendigi Google hizmetlerinin, internet sitelerinin ve uygulamalarin ¢esitliligi ve sayisi
konusunda agik olmadig1 ifade edilmistir (CNIL Restricted Committee, 2019, par. 141 vd).

Bu tespitler 1s1ginda CNIL, Google’in hizmet ¢esitliligi, yilirittiigii veri isleme faaliyetinin bireyler
iizerinde etkisi, kullanici sayisinin fazla olmasi, s6z konusu ihlalin bir kerelik olmayip, siirekli olmasi
sebebi ile 50.000.000 Euro idari para cezasia hiikmetmistir. CNIL &zellikle ekonomik modeli veri
isleme ve kisisel reklamcilik {izerine kurulu olan Google’in bu yiikiimliilikkleri yerine getirmek
konusunda en {ist seviyede sorumlu oldugunu belirtmistir.

[}3 KVKK KISISEL VERILERI KORUMA DERGISI 1(2) 54



ASIKOGLU; Veri Sorumlularimin Aydinlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk Hukukunda-

Degerlendirme

Karar kapsaminda yapilan degerlendirme ve uygulanan idari para cezasinin miktar1 bakimindan
CNIL’in ozellikle is ve ekonomik modeli veri islemeye dayali veri sorumlulart bakimindan seffaflik
beklentisinin yiiksek oldugu ifade edilebilecektir. Karar 6zellikle yapilan aydinlatmanin igerigi ile
birlikte bilgilendirmenin ilgili kisilere sunulus bicimi ve ilgili kullanicilar tarafindan erisilmesi
bakimindan 6zel olarak yapilan test uygulamalariyla buna iliskin degerlendirmeler bakimindan da 6nem
arz etmektedir. Aydinlatma metinlerinden beklenen agik ve 6z olma ile yiiriitilen veri isleme
faaliyetlerini hukuka uygunluk sebepleri ile ilgili kisiye detayli olarak agiklama ikilemi kararda
goriilmektedir. Aydinlatma metninin katmanli ve basit tutulmasi adina yapilan sayfa yonlendirmeleri
CNIL tarafindan bilgilendirmeye erigimi zorlastirma olarak yorumlanmigtir.

Profilleme de dahil olmak tizere otomatik karar mekanizmalarimin yer aldigi, bunlarin 6grenebilir
algoritmalarla desteklendigi veri isleme faaliyetleri bakimindan yiiriitiilen veri faaliyetini agiklamakta
veri sorumlulari zorlanmaktadir. Korunmasi gereken menfaatin 0ziine inerek degerlendirme
yapildiginda ogretide hesap verilebilirlik ilkesinin 6ne ¢ikardigi self-regulation odakli bir model
onerilmektedir. Malgieri ve Comandé tarafindan “Legibility test” olarak getirilen bu Oneri ile
aydinlatma yiikiimliiliigliniin 6zellikle karmagik algoritmalar kapsaminda hukuka uygun sekilde yerine
getirilebilmesi adina ¢6ziim olarak sunulmaktadir. Okunabilirlik testi olarak Tiirkcelestirilebilecek olan
bu kavram ile temelde algoritmalarin 6nyargilarindan ve bireylerin ayrimciliga ugramamalari riskine
odaklanarak mekanizmalarin 6n degerlendirmeye tabi tutulmasi &ngoriilmektedir. Onerilen test
algoritmanin kendisi ve ¢alismalari, ge¢cmisi, 6§renme yontemleri, veri setleri ve ¢iktilar ile ilgili ¢ok
cesitli sorular icermektedir. Ancak bu yontem seffaflik ilkesini barindirmamakta, ilgili kisilere sadece
ticlincii taraflar tarafindan onaylanmig bir taahhiit sunmaktadir. Bu bakimdan bilgi alma hakkinin
barmdirdigr seffaflik ilkesini yerine getirmedigi i¢in elestirilmektedir (Gunst, 2017, s. 78-79).

Google gibi biiyiik 6l¢ek ve genis ilgili kisi grubu nezdinde etkileri olan veri isleme faaliyeti yiiriiten
veri sorumlular1 bakimindan isleme siireclerinin seffaf bir sekilde ilgili kisiye bildirilmesi gerektigi
aciktir. Yine bu metinlerin kullanicilar bakimindan okunabilirligine iliskin denetim bir baska deyisle
aydinlatma metninin sekli unsuru veri isleme faaliyetinin de genel ilkelere uyumlulugu bakimindan
biiyiik 6nem teskil etmektedir. Ancak 6zellikle profilleme ve otomatik karar mekanizmalari, 6grenebilir
algoritmalar ve biiyiik veri uygulamalar1 bakimindan aydinlatma yiikiimliiliigiiniin maddi unsurlarina
iligkin smira yonelik kriter ve unsurlar belirlenememektedir. Bu ise veri isleme faaliyeti ve is
modellerinin gesitliligi ve 6ngdriilebilir olmamasindan kaynaklanmaktadir.

AYDINLATMA YUKUMLULUGUNUN iSTISNALARI

Hem Tiiziik hem de KVKK kapsaminda genel olarak istisna tutulmus haller ve 6zel olarak aydinlatma
yikiimliiligiinden istisna tutulan hallere yer verilmistir. KVKK’da istisnalar baglikli 28. madde
kapsaminda kanunun uygulanmayacagi haller ve 6zel olarak aydinlatma yiikiimliiligiinii diizenleyen
KVKK 10, zararin giderilmesini talep etme hakki harig, ilgili kisinin haklarin1 diizenleyen KVKK 11 ve
Veri Sorumlulart Siciline kayit yiikiimliligiini diizenleyen KVKK 16’nin uygulanmayacag: haller
belirtilmistir. Bu dogrultuda asagida sayilan hallerde kanun hiikiimleri uygulama alani bulmayacagindan
aydinlatma ylikiimliliigl s6z konusu olmayacaktir:
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e Kisisel verilerin, ti¢lincii kisilere verilmemek ve veri giivenligine iligskin yilikiimliliiklere
uyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan
aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,

e Kigisel verilerin resmi istatistik ile anonim héle getirilmek suretiyle arastirma, planlama ve
istatistik gibi amaclarla islenmesi,

e Kigsisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug
teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amacglarla ya da ifade
Ozgiirliigii kapsaminda islenmesi,

o Kisisel verilerin milli savunmay1, milli giivenligi, kamu gilivenligini, kamu diizenini veya
ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum
ve kuruluslar tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbar faaliyetler kapsaminda
islenmesi,

e Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak
yargl makamlar1 veya infaz mercileri tarafindan iglenmesi.

Yukarida sayilanlarin yani sira KVKK amacina ve temel ilkelerine uygun ve orantili olmak kaydiyla
veri sorumlusunun aydinlatma yilikiimliiliigliniin bulunmadigi haller ise sunlardir (detayli bilgi ve
degerlendirmeler i¢in bkz. Kiizeci, 2019, s. 328):

e Kisisel veri islemenin sug islenmesinin 6nlenmesi veya sug sorusturmasi igin gerekli olmasi,

e Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,

e Kigsisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum
ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya
diizenleme gorevlerinin yiriitiilmesi ile disiplin sorugturma veya kovusturmasi i¢in gerekli
olmasi,

e Kisisel veri igslemenin biitge, vergi ve mali konulara iligkin olarak Devletin ekonomik ve
mali ¢ikarlarinin korunmasi i¢in gerekli olmasi.

Tiiziik kapsaminda ise genel istisna hallere (Tiiziik 2/2, 85-91) ek olarak ilgili kisinin halihazirda s6z
konusu bilgilere sahip oldugu durumlarda aydinlatma yiikiimliiliigiiniin ayrica yerine getirilmesine
gerek bulunmamaktadir. Bununla birlikte kisisel verilerin ilgili kisinin dogrudan kendisinden
toplanmadigi durumlar i¢in dogrudan ilgili kisinin kendisinden toplanan durumlardan daha farkli
istisnalar 6ngoriilmiistiir. Tlizlik 14/5-a uyarinca:

e Ozellikle kamu yarar1 dogrultusunda arsiv amacly, bilimsel, tarihsel arastirma amacl ya da
istatistiksel amagl veri isleme faaliyetleri bakimindan aydinlatma yapmanin imkansiz olmasi
veya Ol¢iisiiz bir ¢aba gerektirmesi hali veya aydinlatma yiikiimliiliigiiniin yerine getirilmesi ile
isleme faaliyetinin hedefinin gergeklesmesinin imkénsiz olmasi ya da ciddi sekilde zarar
gormesi hali,

e Veri sorumlusunun ulusal hukuk ya da AB hukuku uyarinca agikea kigisel verileri elde etme ya
da acgiklama yiikiimliiliigliniin olmast,

e Kisisel verilerin yasal bir gizlilik yiikiimliiligii de dahil olmak iizere AB ya da iiye devlet
hukuku ile diizenlenen bir mesleki sir saklama yiikiimliiliigiine tabi olarak gizli kalmasinin
gerekmesi hallerinde kisisel verileri dogrudan ilgili kisiden toplamayan veri sorumlusu
aydinlatma ylikiimliiliiglinden muaf tutulmustur.

flgili Kisinin Halihazirda So6z Konusu Bilgilere Sahip Olmasi
Kisisel verilerin dogrudan ilgili kisinin kendisinden toplandigi ya da toplanmadigi durumlar igin

aydmlatma yiikiimliligiine iliskin olarak tek bir ortak istisnaya yer verilmistir. Bu da ilgili kisinin
halihazirda s6z konusu bilgilere sahip olmasidir (Tiiziik 13/4, 14/5-a). Veri sorumlusunun bu istisnadan
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yararlanmasi halinde hesap verilebilirlik ilkesi uyarinca ilgili kisinin s6z konusu bilgilerden haberdar
oldugunu ispatlamasi, belgelendirmesi gerekmektedir. Bu noktada veri sorumlusunun ilgili kisinin tam
olarak hangi bilgileri, ne zaman ve nasil edindigi konusunda gerekli olmasi halinde agiklama yapabiliyor
olmasi, ilgili kisinin sahip oldugu bilgiler nezdinde herhangi bir degisikligin olmadigin1 ortaya koyuyor
olmas1 gerekmektir. Yine ilgili kisinin bu bilgilerin bir kismindan haberdar olmasi halinde veri
sorumlusu eksik bilgileri tamamlamalidir (Calisma Grubu, 260 rev. 01, 2018). ICO tarafindan ise
aydinlatma yiikiimliiliigiine iliskin hazirlanan rehber kapsaminda ilgili kisinin s6z konusu bilgilere sahip
oldugu “bariz” (obvious) ise veri sorumlusunun ayrica aydinlatma yiikiimliiliigiiniin bulunmadig ifade
edilmistir (ICO, “What are the exceptions in the GDPR?”). Ancak veri sorumlusunun ilgili kisinin hangi
bilgilere sahip oldugunu bilmemesi ya da emin olmamasi hélinde ilgili kisilere gerekli bilgilerin hepsinin
saglanmasi gerektigi belirtilmistir. Bu halde ise ilgili kisinin tekrar tekrar ayni/benzer bilgilere maruz
kalmasi ile kisinin bu bilgilere kars1 duyarsizlagmasi s6z konusu olabilecektir (Ehmann/Selmayr, 2018,
par. 68; Yiicedag, 2017). Bununla birlikte ilgili kisinin kisisel verilerinin elde edildigi kosullar altinda,
ilgili kisinin verilerinin hakkaniyet cergevesinde islenmesi i¢in aydinlatma yapilmasinin gerekli
olmamasi halinde veri sorumlusunun aydinlatma yiikiimliiliiglinden muaf olacag1 uygulamada 6zellikle
yiiz ylize iletisim bakimindan ve aydinlatma metnini o an i¢in saglamanin giigliigii sebebi ile ileri
stiriilmektedir (Cekin, 2019, s. 142). Gergekten de kisisel verilerin korunmasina iliskin diizenlemelerde
yer alan veri sorumlusu, veri isleme ve kisisel veri kavramlarinin son derece genis ve diizenlemelerin
uygulama alaninin giindelik hayattaki hemen her tiirlii veri isleme faaliyetini kapsiyor olmasi sebebi ile
aydinlatma yiikiimliliigiiniin = yerine  getirilmesine iliskin zorunluluk pek c¢ok yerde
kargilanamamaktadir.

Kisisel verilerin dogrudan ilgili kisiden toplandig1 haller bakimindan hem Tiizilk hem KVKK uyarinca
0zel sektor bakimindan hayatin olagan akigina uygun ve ilgili kisinin temel hak ve 6zgiirliiklerine zarar
getirmeyen veri isleme faaliyetleri i¢in a1k bir muafiyet 6ngériilmemistir. Ongoriilen istisnalarin kisisel
amag ve hane halkina iligskin olma (Tiziik 2/2-c, KVKK 28/1-a) gibi ¢ok sinirli olmasi sebebi ile is
modeli kisisel veri islemeye dayanmayan, kisisel veriler tizerinden herhangi bir menfaat elde etmeyen,
hatta sadece hukuki yiikiimliliigii ile sinirli olan veri sorumlulari bakimindan da aydinlatma
yiikiimliiliigii dogmaktadir. Ozellikle ticari hayatta isletmeler arasi iliskiler kapsaminda calisan ve
yOnetici verilerinin paylasilmasi, tanigma toplantilarindaki kartvizit alisverisleri ve dijital ortamlar harici
kiiciik isletmelerin giinlilk olagan miisteri iliskileri bakimindan dogan aydinlatma yiikiimliiliigiiniin
yerine getirilmesinde birtakim zorluklar giindeme gelmektedir. Ancak burada diizenlemede agikca bir
muafiyet getirilmediginden aydinlatmanin her haliikarda veri sorumlusu tarafindan erisilebilir olarak
bulundurulmasi, o an i¢in saglanamamasi halinde makul siire i¢erisinde iletilmesinin de uygun olacagi
de lege feranda olmasa da de lege lata olarak s6ylenebilecektir (bu konuda ayrica bkz. BDSG § 32/3).
Nitekim bu elestiri ve yorumlar iiye devlet temsilcileri tarafindan da Tiiziik’e iliskin degerlendirme ve
goriisler kapsaminda Delegasyon’a iletilmistir (Council of the European Union, 12756/1/19 rev. 1).

Aydinlatma yiikiimliiliigiine iliskin olarak ayrica s6z konusu bilgilerin ilgili kisiye siibjektif olarak
saglanmis olmasinin aranmayacagi, objektif olarak makul kosullarda s6z konusu bilgilerin veri
sorumlusu tarafindan erisilebilir kilinmig olmasinin yilikiimliiliigiin yerine getirilmesi bakimindan yeterli
sayilacagina iliskin goriisler ileri siiriilmektedir (Kiihling ve Buchner, 2018, par 86). Ozellikle taraflar
arasinda uzun siireli i iliskisi oldugu durumlarda kisisel verilerin toplanmis oldugu ilk anda saglanmis
olan aydinlatma metninin iliski siiresince tekrar tekrar iletilmesi gerekmemekle birlikte ancak somut
olayin gerektirdigi 6l¢iide glincellenmesi gerekecektir (Kiihling ve Buchner, 2018, par 87). Buna karsilik
Calisma Grubu goriisiine gore ise ilgili kisinin uzun siire aldig1 bir hizmet bakimindan veri sorumlusu
tarafindan aydinlatma metni iizerine herhangi bir degisiklik yapilmamasi halinde dahi veri sorumlusu
erisilebilir kildig1 aydinlatma metnini hatirlatmalidir (Calisma Grubu, 260 rev. 01, 2018).

Tiirk hukuku agisindan ise bu istisnaya yer verilmemis olmas1 6gretide elestirilmektedir (Cekin, 2019,
s. 142). Ancak kanaatimizce ilgili kisiye veri sorumlusu tarafindan kisisel verilerin elde edilme aninda
aydmlatma yiikiimliliigii yerine getirilerek birtakim bilgiler 6zellikle veri sorumlusunun kimligi, ilgili

[}3 KVKK KISISEL VERILERI KORUMA DERGISI 1(2) 57



ASIKOGLU; Veri Sorumlularimin Aydinlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk Hukukunda-

kisinin haklar1 ve veri sorumlusuna bagvuru yontemi gibi hususlar bildirilmis ise sonraki siiregte bu
bilgilerin her seferinde aranmasinda ilgili kisinin menfaati bulunmayacaktir. Nitekim 6zellikle sonraki
amag¢ bakimindan veri sorumlusunun ilgili kisiyi s6z konusu amag¢ i¢in bilgilendirmesi halinde
halihazirda sunmusg oldugu bilgileri ilgili kisiye tekrar sunmasi ilgili kisi acisindan da karmasik ve
anlasilmasi gii¢ bir duruma neden olmaktadir. Burada ilgili kisinin makul kosullar altinda kendisine
saglanmas1 gereken bilgileri bilmesi gerektiginin kabul edilip edilemeyecegi tartismali bir alan
olusturmaktadir. Ornegin aligveris karsiliginda e-fatura diizenlenmesi icin kisisel verilerin paylasilmasi
ve sadece bu amagla kullanilarak veri sorumlusunun hukuki yiikiimliiliigiiniin yerine getirilmesi ile
sinirli olarak islenmesi, saklanmasi halinde hayatin olagan akisinda ilgili kisinin veri sorumlusunun
kimligini, isleme amacini, kisisel verilerin toplanma yontem ve hukuki sebebini bilebilecek durumda
oldugu ifade edilebilecektir (diger 6rnekler igin bkz. Cekin, 2019, s. 142). Ancak kanuni diizenlemenin
ilgili kisinin haklar1 ile birlikte diger bilebilecek durumda oldugu hususlara iliskin her haliikarda bir
aydinlatma yapilmasini aramasi sebebi ile veri toplama aninda bu ylikiimliiliigiin kisaca da olsa kasa
arkasinda yer verilen metin ya da toplama aninda sozlii olarak yerine getirilmesi kimi zaman hayatin
olagan akigina ters diisse de aranmaktadir. Burada bilgilendirilmis olma varsayimi, makul bir kiginin
gostermesi gereken makul 6zen tizerine temellendirilmelidir (Yiicedag, 2017).

“Iimkansiz Olma”, “Olgiisiz Caba Gerektirme”, “Veri Isleme Faaliyetinin Amacimn
Gergeklesmesi I¢cin Imkansiz” ya da “Ciddi Zarar I¢erme”

Kisisel verileri dogrudan ilgili kisiden elde etmemis olan veri sorumlusunun s6z konusu istisnalar

kapsaminda aydinlatma yiikiimliiliigiinii yerine getirmemesi halinde, “imkansiz olma”, “0l¢iisiiz ¢aba

gerektirme”, “veri isleme faaliyetinin amacinin ger¢eklesmesi i¢in imkéansiz” ya da “ciddi zarar icerme”
unsurlarini ve gerekliligini hesap verilebilirlik ilkesi uyarinca ispat zorunlulugu bulunmaktadir.

Calisma Grubu tarafindan verilen 6rnekte 6zellikle kamu yarari dogrultusunda arsiv amacli, bilimsel,
tarihsel arastirma amacgli ya da istatistiksel amagli veri isleme faaliyetleri disinda aydinlatma
yiikiimliiliigiiniin yerine getirilmesinin imkansiz olmasina iligkin verilen 6rnegin ¢ok istisnai bir durum
oldugu gorilmektedir (Calisma Grubu, 260 rev. 01, 2018; Simitis, Hornung ve Spiecker, 2019, par. 21).
S6z konusu ornekte, ¢cevrimigi bir abonelik s6zlesmesinin kurulmasi kapsaminda ilgili kisinin 6deme
yeterliligine iliskin kredi raporlama kurulusundan veri alinmasi hélinde veri sorumlusunun bu verileri
islemeden Once ilgili kisiye yapmasi gereken aydinlatmayi ilgili kisinin adresinin olmamasi ya da e-
posta adresinin gegerli olmamasi durumunda imkansizlik istisnasi kapsaminda yerine getirmeksizin
veriyi isleyerek abonelik islemlerini tamamlayip tamamlayamayacag tartisgilmistir. Veri sorumlusunun
ilgili kisiye ulasamiyor olmasi hali en basta internet sitesinde yer alan ve kayit aninda ilgili kisiye
sunacagi aydinlatma metninde bu duruma yer vermesi gerekecegi belirtilerek imkansizlik istisnasi
kapsaminda degerlendirilmemistir. ICO’da s6z konusu durumun ancak ilgili kisinin iletisim bilgilerinin
olmadig: hallerde s6z konusu olabilecegini ifade ederek bir kiitiiphanenin yapacagi proje kapsaminda
aktif olmayan kuliip ve topluluklardan gesitli kayitlar1 almasi ve bu kayitlarin ilgili kisinin iletisim
bilgisini icermemesi halinde veri sorumlusu olan kiitliphanenin imkénsiz olma istisnasina
dayanabilecegini 6rnek olarak vermistir (ICO, When can we rely on impossibility?). Ancak her
haliikarda veri koruma etki analizi yaparak aydinlatma metnini yerel gazete ya da internet sitesi araciligi
ile duyurmasi gerektigi belirtilmistir. Bu dogrultuda agikg¢a belirtilmemis olmakla birlikte s6z konusu
kuliip ve topluluklarin bu veri aktarim sebebi ile Tiiziik 13/3 uyarinca aydinlatma yiikiimliiligii saklidir.

Aydinlatma yiikiimliliigiiniin yerine getirilmesinin imkansiz olmasi1 durumu ile benzer sekilde 6l¢iisiiz
caba gerektirmesi hélinin de belirtilen hususlar haricinde uygulanmasinin istisnai olacagi Calisma Grubu
tarafindan ifade edilmistir (Calisma Grubu, 260 rev. 01, 2018). Bu halde ilgili kisi sayisi, verilerin
giincelligi ve alinan giivenlik tedbirlerinin gbz oniinde bulundurulmasi gerekmektedir (Tiizik Giris
Boliimii, par. 62). Calisma Grubu tarafindan biiyiik sehir hastanelerinin hastadan, hasta yakinlarina
iligkin bilgi talep etmesi halinde her seferinde kisisel verilerini dogrudan kendisinden almadigr ilgili kisi
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konumundaki hasta yakinina Tiiziik 14 uyarmmca gerekli aydinlatmay: iletmesinin Olgiisiiz ¢aba
gerektirebilecegi ifade edilmistir. Verilerin giincelligine iligskin olarak ise tarihsel arastirma yapan
kisilerin erismis oldugu veri tabaninda ¢ok fazla kisinin bulunmasi ve bu veri tabanmin 50 yil 6nce
herhangi bir iletisim bilgisi olmaksizin olusturulmus olmasi héli 6rnek verilmigtir. Burada veri
sorumlusunun bu kisilere ulasarak Tiiziik 14 uyarinca gerekli bilgileri sunmasi Olciisiiz c¢aba
gerektirmektedir. Onemle belirtmek gerekir ki hesap verilebilirlik ilkesi uyarinca veri sorumlusunun
Tiizik 14 uyarinca gerekli bilgileri imkansiz olmas1 ya da olgiisliz ¢caba gerektirmesi gerekcesiyle
sunmaktan kagindigi hallerde bir denge testi yapmasi gerekmektedir. Burada 6zellikle veri isleme
faaliyetinin ilgili kisi bakimindan sonug¢ ve etkileri biiyiilk 6nem arz etmektedir. Veri sorumlusu s6z
konusu isleme faaliyetinin ilgili kisinin temel hak ve ozgiirliikleri ile menfaatlerini koruyan uygun
tedbirleri aldigini ortaya koyabilmeli; kendisine ait bir internet sitesi ya da medya araciligi ile kamuya
acik bir bilgilendirme sunmalidir.

Tiizlik 14 kapsamindaki aydinlatma yiikiimliiliigiiniin yerine getirilmesinde veri isleme faaliyeti ile elde
edilmek istenen menfaatin ciddi sekilde etkilenmesi hali de yine istisnai bir durum teskil etmektedir.
Burada 6rnek olarak bir bankanin (A bankasi) miisterisinin siipheli islemine iligkin bilgileri diger bir
bankadan (B bankasi) edinip bir sorusturma baslatmak tizere ilgili kamu otoritesi ile paylagsmasi halinde
ilgili kisinin bilgilendirilmesi sorugmanin gizliligini etkileyebilecektir (Calisma Grubu, 260 rev. 01,
2018). Bu durumda her iki bankanin da hesap agilirken ilgili kisiyi siipheli islemler bakimindan farkli
bankalar ve otoritelerle veri paylasimi yapabilecegine iliskin bilgilendirmesi gerekmekle birlikte kisisel
verileri B bankasindan edinen A bankasinin Tiiziik 14 uyarinca gerekli bilgileri sunmaktan imtina etmesi
hukuka uygun olacaktir. Ancak bu halde sadece Tiiziik 14 kapsaminda bir istisnadan bahsetmek
miimkiin olup, ol¢iiliiliik, gereklilik basta olmak iizere genel veri koruma ilkeleri gozetilmelidir.

Burada belirtmek gerekir ki Tiirk hukuku agisindan s6z konusu durumun KVKK 28/2-a kapsamu ile
ortiistiigii ancak 6ziinde farklilik tasidig1 degerlendirilebilecektir. Kisisel veri islemenin sug islenmesinin
Onlenmesi veya su¢ sorusturmasi igin gerekli olmasi halinde herhangi bir veri sorumlusu grubuna
daraltilmaksizin bu istisna getirilmistir. Ancak KVKK 28/2-a’da yer alan istisna bakimindan 3 husus
onem arz eder: i. Bu istisna sadece KVKK 10, 11 ve 16’ya iliskindir, ii. veri sorumlusunun kisisel
verileri dogrudan ilgili kisiden elde edip etmemesi bakimindan bir ayrim getirmemistir, iii. agik¢a kamu
— Ozel sektor ayrimi yapilmamistir. Burada oOzellikle bu istisnanin kamu — &zel sektor ayrimi
yapilmaksizin getirilmis olmasi sebebi ile dar yorumlanmasi bir bagka deyisle veri sorumlusunun veri
islemenin hukuka uygunluk sebebi olan sugun 6nlenmesi veya sorusturulmasi konusunda kanunlarda
agikea Ongoriilmiis bir hukuki ylikiimliiliigiiniin bulunmasi aranmalidir. Nitekim bu madde hiikmiinden
KVKK 4 ve 5 istisna degildir.

Kanunlarda Acikca Ongoériilen Bir Yiikiimliiliik Olmasi

Kanunda agikga Ongoriilme halinde ise kisisel verileri dogrudan ilgili kisiden toplamayan veri
sorumlusunun Tiiziik 14 kapsamindaki bilgileri ilgili kisiye sunma zorunlulugu istisna tutulmustur. Bu
kapsamda kanunda agik¢a ongoriilmeden kasit birlik ya da iiye devlet hukukunda veri sorumlusunun
dogrudan s6z konusu verileri elde etme veya aciklama zorunlulugu diizenlenmis olmalidir. Ornegin
vergi mevzuati uyarinca vergi dairesinin isverenden ¢alisanina iliskin genel ilkeler uyarinca olgiilii ve
gereklilik kistas1 gozetilerek bilgi toplamasi halinde vergi dairesinin Tiiziik 14 uyarinca caligana
bilgilendirmede bulunmasi gerekmeyecektir (Calisma Grubu, 260 rev. 01, 2018). Ancak tekrar ifade
etmek gerekir ki igverenin ¢alisana yapacagi aydinlatma kapsaminda kisisel verilerin vergi daireleri ile
hukuki yiikiimliiliigiin yerine getirilmesi amaciyla paylasilacag: ifade edilmis olmalidir.

Tirk hukuku bakimindan ise benzer bir istisna KVKK 28/2-c kapsaminda diizenlenmis ancak kanunun
yetki verdigi kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarina bu istisna
sadece denetleme veya diizenleme gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmast
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icin gerekli olmasi hali ile sinirli olarak getirilmistir. Bir baska deyisle, kanunlarda agik¢a 6ngoriilme
hukuka uygunluk sebebine dayanarak olagan bir sekilde igverenden bilgi alan kamu kurum ve
kuruluslar1 s6z konusu verileri elde ettikten sonra ilgili kisiye bildirimde bulunmakla yiikiimliidiir.

Sir Saklama Yiikiimliiliigii Altindaki Kisiler

Birlik ya da tiye devlet hukuku uyarinca sir saklama yiikiimliiliigli altindaki kisilerin de s6z konusu
verileri ilgili kisiden dogrudan almadiklar1 héllerde sir saklama yiikiimliiliikkleri kapsamindaki veri
isleme faaliyetleri igin edindikleri kisisel veriler nezdinde ilgili kisiye Tiiziik 14 uyarinca
bilgilendirmede bulunmas1 gerekmemektedir. Ornegin hastanmn sir saklama yiikiimliiliigii altindaki
doktora muayene sirasinda kendisinde goriilebilecek genetik hastaliklara iligkin olarak akrabalarina
iliskin verdigi bilgiler nezdinde doktorun Tiiziik 14 uyarinca hasta akrabalarina gerekli bilgileri sunma
yiikiimliiliigii s6z konusu olamayacaktir (Calisma Grubu, 260 rev. 01, 2018). Tiirk hukuku ag¢isindan ise
KVKK kapsaminda saglik ve cinsel hayata iliskin kisisel verilerin belirtilen sartlarda sir saklama
yiikiimliiligii altinda bulunan kisilerce islenmesi bir hukuka uygunluk sebebi sayilmis olmakla birlikte
bu kisiler aydinlatma yiikiimliiliiglinden muaf tutulmamistir. Bu ise 6zellikle sir saklama yiikiimliiliigii
altindaki kisilerin cilincii  kisiler hakkinda elde ettikleri veriler bakimindan aydinlatma
yiikiimliiliiklerinin dogmasina sebebiyet vermektedir.

Tlgili Kisinin Haklarma iliskin Olarak Uye Devletlerce Getirilen Ek Simirlamalar

Tiizlk, yiriirliige girmesiyle beraber iiye devletlerin dogrudan i¢ hukuklarinin bir pargasi olmus, ancak
ihtiva ettigi ¢esitli hiikiimlerde iiye devletlere i¢ hukuklarinda gesitli diizenleme yapma imkani
getirmistir. Bu dogrultuda iye devlet hukuklarinda yiiriirliikte olan kisisel verilerin korunmasina iliskin
diizenlemeler dogrudan kadiik hale gelmemis Tiiziikk’iin 2 yillik ge¢is hitkmii dogrultusunda bir
uyumlulastirma siireci gegirmistir.

Tiiziik 23 uyarinca veri sorumlusu ya da veri isleyenlerin tabi oldugu birlik ya da iiye devlet hukukunca
yiikiimliilikklerine ve ilgili kisinin haklarina iliskin Tiiziik’te diizenlenen hususlara (Tiziik 5, 12-22, 34)
sinirlamalarin getirilebilecegi hiikiim altina alinmistir. Ancak bu sinirlamalarin tesisinde temel haklarin
ve demokratik toplum geregi Olciitiiniin nazara alinmasi gerekmektedir. Ayrica s6z konusu
sinirlandirmalarin dar yorumlanmasi esastir.

Tiiziik kapsaminda s6z konusu sinirlandirmanin gergevesinin kesin bir sekilde belirlenerek yapilmasi
gerektigi diizenlenmistir (Tiiziik 23/2). Uye devletler tarafindan yapilacak olan simirlamanin milli
giivenlik, savunma, kamu giivenligi, kamu giivenligine yonelik tehditlere karsi giivence saglanmasi ve
bu tehditlerin 6nlenmesi de dahil olmak iizere suglarin Onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi ya da cezalarin infaz edilmesi, basta birligin veya bir iiye devletin 6nemli ekonomik
veya finansal ¢ikari olmak iizere mali, biitce ve vergilendirmeye iliskin hususlar ile halk saglig1 ve sosyal
giivenlige iligkin birlik ya da bir {iye devletin genel kamu yararma yonelik diger 6nemli hedefler, yargi
bagimsizliginin ve adli siireglerin korunmasi, diizenlenmis meslek gruplarina iligkin etik kurallar
ihlalinin 6nlenmesi, sorusturulmasi, tespiti ve kovusturulmasi, istisnai olarak resmi bir yetkinin
kullanimu ile baglantili bir izleme, denetleme veya diizenleme, ilgili kisinin veya baskalarinin haklarinin
ve Ozgirliiklerinin korunmasi, medeni hukuktan kaynaklanan taleplere iliskin kararlarin icrasi ile
baglantili ve geregince olmasi1 gerekmektedir.

Bu dogrultuda tiye devletler bu kistaslara bagli olarak i¢ hukuklarinda gesitli sinirlamalar getirmistir.
Ornegin, Birlesik Krallik’ta kisisel veri igeren yonetim planlama ve tahminleri, miizakere kayitlari,
egitim ve is amacl gizli referanslar ile sinav metinleri ve notlar1 bakimindan da aydinlatma yiikiimliiligii
istisna tutulmustur (UK Data Protection Act 2018, Schedule 2, Part 4, 22, 23, 24, 25; diger istisna halleri
icin bkz. ICO, Exemptions).
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Almanya ise Tizik 13/4 kapsaminda diizenlenen sonraki amag istisnasma iliskin olarak ek
diizenlemeler getirmistir. Ozellikle dijital ortamda saklanmayan ve hali hazirda aralarinda bir sézlesme
bulunan veri sorumlusu — ilgili kisi iligskisi bakimindan ilgili kisi ile yazismalarin dijital ortamda
yapilmadig1 ve ilgili kisinin bilgilendirilmesinde menfaatinin ¢ok diisiik olmasi halinde s6z konusu
istisnanin uygulama alani bulacagi hiikiim altina alinmistir (BDSG § 32). Bununla birlikte kisisel
verilerin elde edilme aninda aydinlatma yikiimliligiinin gegici bir mazeret sebebi ile
gerceklestirilememesi halinde, veri isleme faaliyetinin 6zel durumu gozetilerek veri sorumlusunun s6z
konusu mazeretin ortadan kalmasindan itibaren makul siire her haliikdrda iki hafta igerisinde bu
ylikiimliiliigiinii yerine getirmesi gerektigi hiikiim altina alinmistir (BDSG § 32/3). Bu duruma 6rnegin
yiiz yiize iletisimde aydinlatmanin yapilamamasi halinde kisinin iletisim bilgilerinin alinmasi
durumunda aydinlatmanin iletisime gecilen anda saglanmasi 6rnek olarak verilebilecektir. Kisisel
verileri tigiincii kisiler araciligi ile elde eden veri sorumlusu bakimindan ise kisisel verilerin bir 6zel
hukuk s6zlesmesi kapsaminda islenmesi hélinde ilgili kisiyi bilgilendirme yiikiimliiliigii ilgili kisinin bu
bilgileri edinmekte tistiin menfaati olmama kosulu ile istisna tutulmustur (BDSG § 33/2-a).

Aydinlatma Yiikiimliiliigiiniin Istisnalarina iliskin Sorunlar

Gerek Tiiziik ve Tiiziik kapsaminda getirilen imkén uyarinca iiye devletler gerekse KVKK kapsaminda
getirilen istisnalarin agirlikli olarak kamu diizeni ve giivenligine yoneliktir. Gergek kiginin kendisiyle
veya ayni konutta yasayan aile bireyleri ile ilgili faaliyetler kapsaminda islemesine iligkin istisna ise
Tiiziik diizenlemesi ile farklilik tagimaktadir. AB diizenlemelerinde ilgili istisna “kisisel amag” ve “ayni
konutta yagayan bireyler” unsurlarini barindirmaktadir. Bu halde KVKK’da 6ngdriilen istisnanin daha
dar oldugu, 6rnegin gergek kisilerin kisisel amaglh olarak olusturduklar: telefon rehberleri, fotograf
albiimleri bakimindan veri sorumlusu sifati1 s6z konusu olabilecektir (Kiizeci, 2019, s. 329). Yine aile
ferdi olmayan kisilerle birlikte yasanmasi (paylasimli evler, ev arkadasligi gibi) halinde istisna
uygulama alani bulamayacaktir. Bununla birlikte KVKK’da ilgili kisi tarafindan alenilestirilmis kisisel
verilerin elde edilmesi de aydinlatma yiikiimliiliiglinden istisna tutulmustur. Ancak KVKK’nin tamami
kapsamindan istisna tutulmayan bu veriler uyarinca veri sorumlusunun ilgili kisinin alenilestirme
amacina uygun olarak s6z konusu verileri islemesi halinde hukuka uygunluk s6z konusu olacaktir.
Ogretide bu durumun kisisel verilerin islendikleri amagla baglantili ve sinirli olma ilkesinin geregi
oldugu ifade edilmektedir (Kiizeci, 2019, s. 346). Bununla birlikte ilgili kisinin alenilestirme amaci her
zaman veri sorumlusu bakimindan anlasilir olmayabilir. Ayrica 6zellikle kamuya agik kaynaklardan veri
toplayan algoritmalar bakimindan da alenilestirilmis verilerin kamuya agiklanma amaci ile ortiilii
sekilde kullanilmasi ve islenmesi giigliik arz edebilmektedir.

Tiiziik’te genel olarak ilgili kisinin s6z konusu bilgilere halihazirda sahip olmasi hali ile sadece veri
sorumlusunun s6z konusu verileri dogrudan ilgili kisiden elde etmedigi héllerde uygulama alani olan
aydinlatma ylkiimliliigiinii yerine getirmenin “imkansiz olmasi1”, “0l¢iisiiz ¢aba gerektirmesi”, “veri
isleme faaliyetinin amacinin gerceklesmesi i¢in imkénsiz olma” ya da “ciddi zarar icerme” gibi
istisnalarin ise uygulama alaninin son derece dar oldugu goriilmektedir. Belirtmek gerekir ki “imkansiz

olma”, “dlgiisiiz ¢aba gerektirme”, “veri isleme faaliyetinin amacinin gergeklesmesi i¢in imkansiz” ya
da “ciddi zarar icerme” halleri bakimindan kriterlerin getirilmesi gerekmektedir.

Polonya Veri Koruma Otoritesi Karari

Polonya veri koruma otoritesinin kamuya agik kaynaklardan kisisel veri elde eden ancak Tizik 14
uyarinca ilgili kisiye gerekli bilgileri sunmayan veri sorumlusu hakkinda hiikmettigi PLN 943,000
(yaklasik 220.000 Euro) tutarinda idari para cezasi yaptirimina iliskin kararda “0l¢iisiiz ¢aba
gerektirme” halini ¢ok dar yorumladigi goriilmektedir (Urzedu Ochrony Danych Osobowych, 2019).
Ihlale konu olayda veri sorumlusu olan sirket, Polonya Ekonomik Hareketlilik Bilgi ve Kayit Merkezi
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(Polish Central Electronic Register and Information on Economic Activity) gibi kamuya agik sicillerden
ticari rapor ve kisi listesi olusturma ile miisterilerine igletme ve yonetim danigmanlig1 hizmetleri sunma
amaci ile kisisel verileri elde etmistir. Sirket tarafindan yaklasik olarak gercek kisilere ait 7,6 milyon
kisisel veri toplanmigtir. Sirket 2018 Nisan ayinda elinde e-posta adresi bulunan kisilere aydinlatma
metni ileterek bu bilgilendirmeyi internet sitesinde de yayinlamis ancak sadece telefon numarasi ya da
posta adresi bulunan kisilere sms ya da posta yolu ile herhangi bir bilgilendirmede bulunmamustir. Sirket
bu kisilere sms ya da posta yolu ile ulagmasinin maliyetli olacag: ve is giicii gerektirecegi iddiasiyla
aydinlatma yiikiimliiliigiiniin yerine getirilmemesinin Tiiziik 14/5-b’de yer alan “Ol¢iisiiz caba” istisnasi
kapsaminda degerlendirilmesi gerektigini savunmustur. Polonya Veri Koruma Otoritesi ise gerek
internet sitesinde yer alan aydinlatma metninin yetersiz olusu gerekse ilgili kisilere telefon ya da posta
yolu ile bu metnin iletilmesinin 6lgiisiiz bir caba gerektirmeyecegi gerekgesiyle idari para cezasi
yaptirimina hiitkmetmistir. Otorite, sirketin ancak elinde telefon numarasi ya da adresi olmayan kisilere
ulagmak i¢in bu bilgileri diger veri tabanlarinda aramasinin gerekmesi halinde “6l¢iisiiz bir caba” halinin
s0z konusu olacagini belirtmis ve bilgilendirmelerin yapilmasi i¢in sirkete 3 aylik siire tanimustir.

Degerlendirme

Karara konu olay kapsaminda Polonya veri koruma otoritesinin “6l¢iisiiz bir caba” kistasini olduk¢a dar
yorumladig1 goriilmektedir. Veri sorumlusu Tiiziik 14/1,2 uyarinca gerekli bilgileri internet sitesi
iizerinden duyurduguna ancak ilgili kisilere dogrudan bilgilendirme i¢in yapmas1 gereken masraflarin
yiiksek olmasina iliskin savunmalar1 dahi otorite tarafindan nazara alinmamustir. “Olgiisiiz bir ¢aba”
kistasi ilgili kisinin iletisim verilerine ulagilmasi i¢in harcanmasi gereken ¢aba olarak yorumlanmasi
kanaatimizce eksiktir. Nitekim veri sorumlusunun elinde ilgili kisinin iletisim bilgilerinin olmamasi
halinde bu bilgilere ulasmas1 olgiiliiliik ilkesi ile bagdagsmayacagindan “imkansizlik” kapsaminda
degerlendirilmelidir. Otoritenin Oniine gelen olayda ise ilgili kisilere ulagilabilecek iletisim bilgileri
bulunmakla birlikte bu iletisim kanallar1 iizerinde ilgili kisilerin bilgilendirilmesi eger veri
sorumlusunun ekonomik olarak mahvina yol agacak ya da telafisi gii¢ bir zarar verecek ise dl¢iisiiz bir
caba olarak degerlendirilmelidir. Ancak veri sorumlusu tarafindan 6l¢iisiiz olma istisnasina dayanilarak
yapilacak diger aydinlatma yollarinin igerigine ve ilgili kigilerin nezdinde veri isleme faaliyetinin
sonuclarina iliskin denge testine iliskin degerlendirme gerekliligi saklidir.

Idari para cezas1 uygulanan sirketin i¢ hukukta itiraz yollarin1 izleyerek konuyu Avrupa Adalet Divam
oniine gelmesi hélinde 6zellikle mahkemenin yapacag1 “6l¢iisiiz bir ¢aba” degerlendirmesi ve ortaya
koyacag: kistaslar biiyiik 6nem tasiyacaktir. Nitekim sadece Olciisiiz olma degil, imkéansizlik hali
bakimindan da objektif kriterlerin belirlenmesi gerekmektedir. Istisnalarin dar yorumlanmasi gerektigi
ilkesinden hareketle de belirlenecek olan kriterler gerek kisisel verilerin korunmasi alanina gerekse
verinin serbest dolagimina hizmet edecektir.

DEGERLENDIRME VE SONUC

Tiiziik uyarinca ilgili kisilerin Tiizlik 12 ile 22 arasinda diizenlenen haklarina iliskin olarak bir ihlal s6z
konusu olmast hélinde 20.000.000 Euro’ya kadar veya sirketin bir 6nceki mali yilin yillik diinya
capindaki cirosunun %4’iine kadar idari para cezalarima hiikmedilmesi s6z konusu olabilecektir.
Tiizik iin yiiriirliige girmesi ile birlikte tiye devletler nezdindeki veri koruma otoriteleri hem sikayete
bagli olarak hem de re’sen sorusturmalar baglatmis ve idari para cezasi yaptirimlart uygulamistir.
Avrupa Komisyonu tarafindan 22 Mayis 2019 tarihinde yayimlanan istatistiklere gore Tiiziik’{in
yiirtirliige girmesinden itibaren 1 yil igerisinde 144.376 sikayet veri koruma otoritelerine iletilmistir
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(Avrupa Komisyonu, GDPR in Numbers, 2019). Bu caligmada deginilmis olan aydinlatma
yilikiimliiliigiiniin ihlaline iliskin CNIL tarafindan uygulanan idari para cezasi yaptirimi ise Tiizik’iin
yiirtirliigii sonrasinda uygulanmis yiiksek miktarli idari para cezast olma 6zelligini haizdir.

Aydinlatma ylikiimliliiglinlin yerine getirilmesine iligkin zorluklar sektor ve iiye devlet temsilcileri
tarafindan da dile getirilmektedir. Tiiziik kapsaminda aydinlatma yiikiimliiliigiine getirilen istisnalarin
acik ve hayatin olagan akis1 icin uygulanabilir olmadig: ifade edilmektedir. Ilgili kisinin kisisel
verilerinin kontroliinii elinde bulundurmasi adma biiylik 6nem tasiyan aydinlatma yiikiimliligiine
iligkin ¢ercevenin otoritelerce genisletilmesi ve -yogun veri isleme faaliyetleri bakimindan ¢ogu zaman
hakli- artan beklentileri veri sorumlular1 bakimindan karisikliga yol agmaktadir. Nitekim hesap
verilebilirlik ve seffaflik ilkesi uyarinca veri koruma hukuku aktorii olan ilgili kisi nezdinde s6z konusu
aydinlatmanin agikliginin degerlendirilmesi ve menfaat dengesinin bu sekilde kurulmasi gerekmektedir.
Tiirkiye acisindan ise veri sorumlularinin aydinlatma yiikiimliiliigii KVKK’ nin yayimindan alt1 ay sonra
yiirtirliige girmis olup ii¢ senedir uygulama alan1 bulmaktadir. Tiiziik’te yer alan ilgili kisinin s6z konusu
bilgilere hali hazirda sahip olmas, bilgileri saglamanin “imkansiz olmas1”, “dl¢iisiiz ¢aba gerektirmesi”,
“veri isleme faaliyetinin amacinin gerceklesmesi i¢in imkansiz olma” ya da “ciddi zarar icerme” gibi
istisnalar ile sir saklama yiikiimliiliigli bulunan kisiler i¢in Ongdriillen muafiyete yer verilmemesi
sebebiyle KVKK uyarinca daha genis bir veri sorumlusu grubunun daha genis bir alanda bu
yiikiimliiliigii yerine getirmesi gerekmektedir. Buna karsin veri sorumlularinin aydinlatma metinleri ile
ilgili kisileri bilgilendirmekten ziyade birbirini tekrar eden, veri isleme amact ve hukuki sebeplerini
yeterince acik bir dil ile agiklamadiklar1 metinleri formalite olarak yayimladigi goriilmektedir. Belirtmek
gerekir ki veri sorumlular1 bakimindan aydinlatma metinleri yiiriittiikleri veri isleme faaliyetlerinin
hukuka uygunlugunu ispat a¢isindan da 6nem teskil etmektedir. Burada 6zellikle ekonomik modeli veri
islemeye dayali olan, kapsamli ve ilgili kisiler nezdinde etkisi olan veri igleme faaliyeti yiiriiten veri
sorumlular ile sadece bir alim satim s6zlesmesinin kurulmasi ve ifas1 kapsaminda veri igleyen veri
sorumlular1 bakimindan aydinlatma yiikiimliiliigli ve gerekliligi es derecede vardir. Ancak burada ilgili
kisiler nezdindeki makul beklenti gozetilerek aydinlatma metninin sekli ve maddi unsurlarinin
denetlenmesi gerekecektir.

Aydinlatma yiikiimliiliigliniin ilgili kiginin talebine bagli olmaksizin veri sorumlusu tarafindan yerine
getirilmesi gereken bir husus oldugu konusunda tereddiit bulunmamakla birlikte bu metinlerin islevsel
olmas: esasen kiiltiirel bir degisimi de gerektirmektedir. Ilgili kisilerin kisisel verilerinin korunmasina
iligkin duyarlilig1 arttik¢ca s6z konusu metinlerin islevlerine uygunlugundan bahsedilebilecektir.
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