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Endiistri 4.0 gesitli otomasyon sistemlerinin ve bu sistemler i¢in gerekli olan teknolojilerin birbiriyle veri aligverisinde bulundugu akilli yapilar: ifade
etmektedir. Endiistri 4.0°1 olusturan elementlerden biri olan nesnelerin interneti (IoT), akla gelebilecek her nesnenin internet erisiminin olabilmesi veya
baska nesnelerle iletisim halinde olabilmesi anlamina gelmektedir. Bu ¢alismada ise hayatin igine hizli bir sekilde giren ve ilerleyen zamanlarda daha
¢ok hayatin igerisinde yer alabilecek olan nesnelerin internetinin (IoT) bir isletmede basarili bir sekilde uygulanabilmesi igin etkili olabilecek faktorlerin
AHP (Analytic Hierarchy Process) ve DEMATEL (The Decision Making Trial and Evaluation Laboratory) yontemleri ile degerlendirilmesi
yapilmaktadir. Yapilan degerlendirmede isletmelerde basarili bir IoT uygulamasi igin giivenlik kriterinin daha oncelikli ve etkili oldugu sonucu elde
edilmistir.

Anahtar Kelimeler: AHP, DEMATEL, Nesnelerin interneti, Endiistri 4.0

Analysis of The Applications in The Enterprises of The Internet of Things with AHP And
DEMATEL Methods

Abstract

Industry 4.0 refers to intelligent structures where various automation systems and the technologies required for these systems exchange data. Internet
of Things (1oT), one of the components of Industry 4.0, means that every conceivable object can have internet access or communicate with other objects.
In this study, it is aimed to evaluate the factors that can be effective in order to successfully apply Internet of Things (loT) in an enterprise which will
be used more frequently by becoming widespread in the future with the AHP (Analytic Hierarchy Process) and DEMATEL (The Decision Making Trial
and Evaluation Laboratory) methods. The Evaluation concluded that the safety criteria for a successful 10T application in enterprises were more effective
and priority.
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1. Giris

Birinci endiistri devriminde buhar makinesinin icad: ile sanayi devri baslamustir. Ikinci endiistri
devriminde ise elektrik ve petrol gibi enerji kaynaklarindan elde edilen gii¢ ile iiretim yapilmaya baslanmig
{iretimin yani sira tasima ve iletisim arac1 olarak da bu enerji kaynaklar1 kullamlmistir. Ugiincii sanayi
devriminde, daha esnek bir Gretimi hedefleyen bilgisayar kontrolli makinelerin (CNC) ve insan kontroll
olmadan iiretim yapabilen robotlarin gelistirilmesi ile tiretime farkli bir boyut kazandirilmistir [1]. Yasanan bu
sanayi devrimlerinin ardindan {iretimin tamamen bilgisayar yazilimlan iizerinden yapilmaya baglanmasi ile
Endiistri 4.0 devriminin temelleri atilmustir [2]. Ilk kez 2011 yilinda Hannover Fuarinda Endiistri 4.0
kavramindan bahsedilmistir. “Endiistri 4.0 Stratejik Girisiminin Uygulanmasi I¢in Oneriler” raporunda yer
verilen Endiistri 4.0 kavrami Alman Hiikiimetine sunulmustur. Bu raporda Endiistri 4.0 kavramu ile ilgili
gelecek fikirlerine ve Endiistri 4.0 kavraminin kapsam ve tanimina yer verilmistir [3]. Endiistri 4.0 birkag
elementten olusmaktadir. Biinyesinde bulundurdugu bu elementlerden birkag¢i siber-fiziksel sistemler, bulut
teknolojileri ve nesnelerin interneti teknolojileridir [4].

Nesnelerin Interneti; giinliik hayatta kullanilan nesnelerin ve bircok makinenin internet baglantisi ile
diger nesne ve makinelerle iletisim kurabilmesidir. Buzdolabinin meyvenin ¢iiriidiiglinii haber vermesi,
arabada yer alan navigasyonun en yakin hastaneye yo6nlendirmesi gibi islemleri yapabilen uygulamalar
nesnelerin internetine 6rnek olarak gosterilebilir [5]. 3 boyutlu yazicilar, gesitli tagsima araglari, sensorler, CNC
tezgahlar1 endiistriyel IoT’nin kullanim alanlar1 icerisine dahil olan 6rneklerdir [6]. Nesnelerin Interneti
kavrami bir¢ok nesneyi kapsadigi i¢in her seyin interneti olarak da isimlendirilebilmektedir. Nesnelerin
Interneti, internet baglantisi ile aralarinda iletisim kurabilen makineler ve nesneleri kapsamaktadir [7]. Yirmi
birinci yiizyilin ilk on yilinda “nesnelerin interneti” kavrami ¢ok fazla konusulur duruma gelmis ve liretim
streclerine etkileri ile endustrilerin iglincu sanayi devriminden Endustri 4.0’a gegmesinde 6nemli bir teknoloji
olarak kabul edilmistir [8-9]. Gelisen bu yeni teknolojilerle birlikte isletmelerin en biiylk problemi siber
saldirllar olmustur. Birgok {iretimin temelinde bilgisayar bulundugu ve cesitli depolama islemlerinin de
bilgisayarlar ile olusturuldugu g6z 6niine alindiginda siber saldirilarin isletmeler i¢in ne kadar 6nemli bir tehdit
oldugu ortaya ¢tkmaktadir [10]. Endiistri 4.0’1n olas1 tehditlerinin yani sira firsatlar1 da mevcuttur. Ornegin
TUSIAD’a gore Endiistri 4.0 basarili bir sekilde uygulandig takdirde sektdrde 50 milyar TL’lik bir artis ile
verimliligin %4-7 artacagi ongoriilmektedir [11].

Literatiirde Gubbi vd. [12] tarafindan yapilan ¢alismada nesnelerin internetinin diinya ¢apinda
uygulanabilmesi amaciyla bulut merkezli bir vizyon sunulmakta ve nesnelerin interneti arastirmalarinda biiyiik
Ooneme sahip olabilecek teknolojiler ve uygulama alanlar tartisilmaktadir. Cirani vd. [13] tarafindan yapilan
calismada yapilandirilmasi i¢in insan miidahalesi gerektirmeyen hizmet ve kaynak bulma mekanizmalar
saglamay1 amaglayan bir yapi Onerilmektedir. Kim ve Kim [14] tarafindan gergeklestirilen calismada
nesnelerin interneti teknolojisinin ii¢ farkli sektordeki canliligi degerlendirilmektedir. Bu sektorler; saglik,
lojistik ve enerji yonetimidir.

Rullo vd. [15] tarafindan yapilan ¢alismada giivenlik kaynaklarinin ag alanina dikkatlice dagitilarak
IoT aglarinin verimli ve etkili bir sekilde korunmasi problemi ele alinmaktadir. Zhang vd. [16] li¢c ana baglikta
nesnelerin internetinin (IoT) bir zetine yer vermistir. Bu basliklar; teknoloji, is ve etik’tir. Isletme ve toplum
icin IoT'nin tam potansiyelini gerceklestirmek adina kullanilabilir yontemlerin ve araglarin gelistirilmesi
amaglanmaktadir. Choi ve Kim [17] tarafindan yapilan bu caligmada Kore’de IoT is ekosistemini
degerlendirmek amaglanmigtir. Calisma ile IoT is ekosistemlerinin sagliginin degerlendirilmesi i¢in uygun bir
model gelistirilmeye ¢aligilmigtir. Ly vd. [18] bir isletmede basarili bir loT uygulamasinin olabilmesi i¢in
gerekli olan kriterleri incelemistir. Belirlenen bes kriter iizerinde AHP kullanilarak en 6nemli kritere karar
verilmistir. Bu ¢alismada en 6nemli kriterin giivenlik oldugu sonucuna varilmistir. Isletmelerdeki IoT
uygulamalarint inceleyen Uslu vd. [19], Seving vd. [20] c¢alismalarinda, bir isletmede basarili bir IoT
uygulamasinin olabilmesi i¢in gerekli olan kriterleri degerlendirmislerdir. Degerlendirme asamasinda farkl
¢Oziim yaklagimlarindan yararlanmiglardir.

Tsiounia vd. [21] tarafindan yapilan ¢alismada ise saglik hizmetleri kalitesinde IoT'nin potansiyelini
arastirmak ve degerlendirmek amaciyla siire¢ modellemesi ve Analitik Hiyerarsi Streci (AHP) ¢ok kriterli
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analiz yontemi birlestirilmektedir. Is akisi boyunca tespit edilebilecek IoT firsatlarmin, saglik hizmetleri
kalitesine katkis1 bakimindan potansiyelini 6lgmek amaciyla bir AHP anketi yapilmakta ve veriler bir grup
saglik uzmanindan toplanarak analiz edilmektedir. Huang ve Sun [22] “Endiistriyel IoT Bulutu i¢in AHP
Tabanli Bir Risk Degerlendirmesi” ¢alismalarinda birbiriyle baglantili aglarin yeni giivenlik sorunlarindan ve
riskler olusturdugundan bahsetmektedirler. Bu arastirmada, kendi sagligini kendi kendine kontrol edebilmek
icin AHP tabanli bir risk degerlendirme modeli sunulmaktadir. Jagtab vd. [23] kaynak verimliligini arttirmada
tespit edilen en onemli zorluklardan birinin, gergek zamanli verilerin gida tedarik zincirinin (FSC) tlm
oyuncularma daha iyi karar verme kabiliyetini engelleyen diisiik erisilebilirligi oldugundan bahsetmekte ve
boyle bir yetenege sahip olmanin tedarik zincirinin verimliligini artiracagina dikkat ¢ekmektedir. Bu ¢alismada
FSC'lerin kaynak verimliliginin artirilmasi igin IoT kavramlarinin kullanilmasinin uygulanabilirligi
arastirilmaktadir. Kummitha ve Crutzen [24] birkag yildan beri var olan Nesnelerin interneti (IoT) konseptini
ele almiglardir. Vidal vd. [25] tarafindan yapilan bu ¢alismada, sirketler tarafindan sunulan hizmetlerin ve
miisteri deneyiminin gelistirilmesi ve bu sirketlerin verimliliginin artirilmasi igin biiyiik verilerin olanaklari
incelenmektedir. Yakub vd. [26] tarafindan gerceklestirilen ¢alismada loT adli tip ile ilgili son arastirmalarin
giiclii ve zayif yonleri analiz edilerek arastirilmaktadir. Dumka vd. [27] tarafindan yapilan bir diger ¢alismada
IoT ambulanslar i¢in kullanilmaktadir. Bu ¢alismada, biiyiik veri ve verimli veri taban1 yonetimi hasta bilgi
yayimi i¢in IoT ile iligkilendirilmektedir. Bu sayede bilgilerin gereken her yerde diizenli bir sekilde muhafaza
edilmesi amaglanmaktadir. Banerjee vd. [28] tarafindan Hindistan’da gergeklestirilmis olan bu ¢alismada, [oT
tasarimindaki belirsizlikler ele alimmistir. Calismadaki amag, tasarim metodolojilerine yonelik genel bir dizi
tasarim ve veri kiitliphanesi olusturmaktir.

Bu calismada Endiistri 4.0 siireclerini uygulamak isteyen isletmelerin bu siiregte hangi kriterleri
dikkate almasi gerektigi incelenmektedir. Problem taniminin ardindan hangi yontemin daha etkili sonuc
verecegi incelenerek ¢oziim yontemlerinin neler olacagi belirlenmistir. Cok kriterli karar verme
yontemlerinden (CKKYV) analitik hiyerarsi prosesine (AHP) ve DEMATEL yontemlerine karar verilmigtir.
Daha sonra kriterler belirlenirken literatiirde yer alan ¢alismalardan yararlanilmistir. Literatiire bakildiginda
Endiistri 4.0’1 tamimsal olarak ele alan bir¢ok calisma bulunurken Endiistri 4.0’1n uygulanmasi ile ilgili
caligmalar sinirli kalmistir. Bu c¢alisma Endiistri 4.0 siireglerini isletmelerde uygulamayi amaglayan
miihendislerin konuyla ilgili bilgi sahibi olmas1 agisindan énem tagimaktadir.

Calismada kullanilan AHP ve DEMATEL yontemleri Cok Kriterli Karar Verme Yontemleri (CKKYV)
kapsaminda kullanilan yontemlerdir. CKKV’nin ¢esitli alanda uygulamalar1 mevcuttur. Ucar vd. [29]
tarafindan yapilan ¢alismada CKKV yontemlerinden olan Bulanik AHP kullanilarak {iniversitelerde ders
cizelgeleme problemi ele alinmistir. Orman vd. [30] tarafindan yapilan calismada ise ulastirma ana plani
uygulama siireclerinde en iyi alternatifin secilmesi icin AHP yéntemi kullanilmustir. Ince vd. [31], Dagdeviren
ve Eren [32] tarafindan yapilan ¢aligmalarda AHP yontemi kullanilarak hastane kurulus yeri probleminde ve
tedarikci secim problemlerinde en iyi alternatifin bulunmasi amaglanmustir.

Calisma dort boliimden olusmaktadir. Tkinci boliimde nesnelerin interneti kavrami agiklanmaktadir.
Ucgiincii boliimde ¢ok kriterli karar verme yontemleri ad1 altinda calismada kullanilan AHP ve DEMATEL
yontemlerinden bahsedilmistir. DOrdiinct bélimde problemin ¢ézimiine ve problem ¢dziimiinden elde edilen
sonuglara yer verilmistir.

2. Materyal ve Metot

Cok kriterli karar verme yontemleri ¢ok boyutlu problemlerin ¢6ziimiinde kullanilmaktadir. Cok
kriterli karar verme yontemleri (CKKV) ¢ok sayida kriterin karar tizerinde etkili oldugu bir problemde karar
vericilerin etkili sonuglar elde edebilmesine yardimci olmaktadir. CKKV yontemleri (ELECTRE, TOPSIS,
VIKOR vd.) giiniimiizde kisisel kararlardan isletmelerin verdikleri stratejik ve kritik kararlara kadar bir¢ok
alanda uygulanmaktadir.
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2.1.  AHP ybntemi

Analitik Hiyerarsi Prosesi (AHP) Thomas L. Saaty tarafindan gelistirilmistir [33]. Bu yontem karar
verme problemlerinde kullanilmaktadir [34]. AHP yontemi literatiirde bir¢ok alanda uygulama imkani
bulmustur. Bu alanlara bakildiginda tedarik¢i segimi, en uygun stratejilerin belirlenmesi, performans
degerlendirme gibi karar verme problemlerinde etkin bir rol iistlenmektedir.

Caligmalara bakildiginda, Alakas [35] iletisim ve medya sektoriinde, Uslu [36]; Seving [37] endiistri
4.0 konusunda, Sonel [38]; Yesilyurt [39] saglik sektdriinde, Lee [40] sirketlerin degerlendirilmesinde,
Jharkharia ve Shankar [41] tedarik¢i Segiminde, Giineri ve Sahin [42] kurulus yeri se¢iminde kullanildig:
goriilmektedir. AHP yonteminin ¢6zliim asamalar su sekildedir [43].

1.Adim: Problem tanimi yapilmakta ve hiyerarsik yapi olusturulmaktadir.

2.Adim: Kriterler arasinda ikili karsilastirma matrisleri olusturulur. Ikili karsilastirma matrisinin amac1
kriterler arasindaki 6nem diizeyini belirlemektir. Olusturulan matris nxn boyutundadir.

3.Adim: Karsilastirma matrisi normalize edilir ve oncelik vektorii hesaplanir. Bu adimda her bir
kriterin diger kriterlere gore 6nem derecesi hesaplanmaktadir. Matrisin 6ncelik vektorii 1 numarali esitlikteki
gibi belirlenmektedir. Matris boyutu 1xn olarak elde edilir.

i=1,2,3,...... ,n ve j=1,2,3, ... ,n  olmasi kosuluyla;
. aij S bij
bij = ST o wi==—— (D)

4. Adim: Karsilastirma matrislerinin tutarlilik analizleri yapilmaktadir. Tutarlilk indeksi (T.I)
hesaplanir ve Rastgele tutarlilik indeksine (R.1) béliiniir. Béylelikle tutarlilik oran1 (T.O) hesaplanir. Tutarlilik
orani degeri 0.10’un altinda bir degerse kriterlerin 6nem derecelerinin tutarli oldugu sonucu ¢ikarilir.

T.i= (Amax - n)/(n-1)
)
T.O=T.i/RlI
(©)
2.2. DEMATEL yo6ntemi

Cok boyutlu problemlerin ¢6ziimiinde kullanilan DEMATEL yo6nteminden ilk olarak 1972 ve 1976
yillarinda bahsedilmistir [44-45]. DEMATEL metodunun baslica avantaji uzlagsmaci sebep-sonu¢ modeli
iceren dolayl iliskileri kapsamasidir. DEMATEL metodu sistem bilesenleri arasindaki yap1 ve iliskileri veya
gecerli sayida alternatifleri inceleyen etkili bir yontemdir [46]. DEMATEL yo6ntemi, problemde yer alan
kriterlerin birbirileri ile olan iliskilerini ve birbirlerine olan etkilerini saptamay1 amaglamaktadir [47].

1.Adim: Direkt liski Matrisi olusturulur.

2.Adim: Direkt iliski matrisi (A)’ya bagli olarak asagidaki (4) ve (5) esitlikleri, satir ve siitundaki en
kiigiik deger (k) kullanilarak normallestirilmis direkt iliski matrisi (M) elde edilir.

M=kxA 4)

k:Min( 1 L ) ©)

max 3L, laij|’ max S}, laijl
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i,je{1,23,....n}

3.Adim: Normallestirilmis direkt iligki matrisi elde edildikten sonra toplam iligki matrisi S (6) esitligi
kullanilarak tiiretilir. Bu esitlikte birim matrisi (I) ile belirtmektedir.

S=M+M2+M3+ .. =327 MAi
(6)

=M (I-M)?

4.Adim: Son olarak etki ve iliski diizeylerinin belirlenmesi i¢in D ve R degerleri hesaplanir. Ardindan
D+R ve D-R degerleri hesaplanarak yorumlama kismina gegilir [48-49].

S =[S, j]mn i,je{1,2,3,....n} @)
D=Y7, Sij (®)
R=Y7, i, (©)

3. Bulgular

Bu kisimda problem tanimlandiktan sonra ana ve alt kriterler belirlenmistir. Kriterler belirlendikten
sonra ayri ayr1t AHP ve DEMATEL yontemleriyle problem ¢oziilmiistiir.

3.1. Problemin tanimlanmasi

Birgok biiyiik 6lgekli isletme Endiistri 4.0’a uygun is ortamlar1 olusturmakta ve yakin gelecekte her
Olcekten isletmenin yavas yavas bu teknolojide is ortamlar1 olusturmalar1 beklenmektedir. Bu galigma gecis
siirecinde yeni teknolojiye uygun olusturulan isletmelerde hangi kriterlerin oncelikli degere sahip oldugu
hakkinda bilgi sahibi olunmasi agisindan hazirlanmistir.

Bu calismada isletmelerde basarili bir IoT uygulanabilmesi igin gerekli olan kriterler
degerlendirilmistir. Isletmelerde basarili bir IoT uygulanabilmesi icin hangi kriterlerin énemli oldugu ve
oncelikli olarak ele alinmas1 gerektigi degerlendirilmistir. Bu ¢alisma Ly vd. [18] tarafindan yapilmis olan
calisma baz alinarak yapilmstir.

Calismada problem taniminin ardindan kriterler belirlenirken literatlir arastirilmis ve uzmanlara
danisilmistir. Bu degerlendirmelerin ardindan AHP ve DEMATEL yo6ntemlerinden yararlanilmistir. Sekil 1°de
calismanin akis semasi verilmistir.

AHP
yontemi ile
Probleme Ana problemin AHP ve Sonuglarin
uygun kriterlers COZU]I[]ESI DEMATEL yommla.rmam
Problemin ¢Oziim ve alt yontemi ile ve gelecek
Tamimlanmast yontemine kriterlere bulurllan —1 f;ahsma}ar
karar karar sonuglarin igin onerilerin
DEMATEL
verilmesi verilmesi yontem e kargilagtirilmass sunulmasi
problemin
¢oziilmesi

Sekil 1. Calismanin Akis Semasi
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3.2. Kriterlerin tanimlanmasi

Problem belirlendikten sonra toplamda bes adet ana kriter belirlenmistir. Bu kriterler Ly vd. [18]
caligmasi incelenerek belirlenmistir.

» Baglanti: Nesneler ve isletmeler arasinda kurulan baglantiy1 ifade etmektedir. Baglanti ana
kriterine ait Uc tane alt kriter bulunmaktadir. Uyumluluk, farkl veri tiirlerini iletebilen ve analiz edebilen
bir islevdir. Standardizasyon, isletim ara ylziiniin standart hale getirilmesini ifade eder. Sensoér agi,
ortamin fiziksel verisinin dl¢iilmesini ve algilanmasini saglayan islevdir.

» Telepresence: Nesneler ve caliganlar arasindaki bilgi akisini ifade etmektedir. Telepresence
ana kriterine ait ii¢ tane alt kriter bulunmaktadir. Senkronizasyon, igsletmenin bilgi sisteminde sahip oldugu
tiim bilgilerin es zamanli olarak caligmasi anlamma gelmektedir. izleme, IoT ekipmanlarinin ve
operatorlerin performanslarinin izleme ile denetlenmesini ifade eder. Kontrol, IoT ekipmanlarinin ve
operatorlerin kontrollerinin yapilmasini ifade etmektedir.

> [Istihbarat: Is verildigi zaman nesnenin bu isi anlama yetenegini ifade etmektedir. Istihbarat
ana kriterine ait li¢ tane alt kriter bulunmaktadir. Fonksiyonel Yonlendirme, verilen is dogrultusunda
nesnenin harekete gecmesi anlamina gelmektedir. Yapay zeka, bir bilgisayarin veya bilgisayar kontrollii
bir robotun insanlarin gergeklestirebilecegi faaliyetleri insanlara benzer sekilde gerceklestirebilme yetisine
denir. Bulut Bilisim, internet tabanli bilisim hizmetleridir.

» Guvenlik: Verilerin giivenligini ifade etmektedir. Giivenlik ana kriterine ait {i¢ tane alt kriter
bulunmaktadir. Bilgi Gizliligi, bilgilerin gizliligini saglamay1 ifade eder. Yetkin, yetkili kullanicilarin
verileri aramasina izin veren islevdir. Veri Yonetimi, verilerin giivenli bir sekilde yonetilip yonetilmemesi
durumunu ifade eder.

Deger: Kapsadig alt kriterlerin sayisal olarak puanlarini veya say1 degerlerini ifade eden bir kriterdir.
Deger ana kriterine ait ti¢ tane alt kriter bulunmaktadir. Piyasa Talebi, piyasadaki talebin degerini ifade eder.
Kolaylik, IoT sisteminin kullanim kolayliginin degerini ifade eder. Performans, IoT sisteminin etkili is
yapabilme degerini ifade eder.

3.3.  AHP yontemi ile kriterlerin degerlendirilmesi

Problemin AHP ¢dziimii ii¢ adimda tamamlanmustir. ilk adimda problemin hiyerarsik yapist
olusturulmustur. ikinci adimda AHP islemleri yapilarak son adimda da bu islemlerin tutarli olup olmadig1
incelenmistir.

1.Adim: AHP yonteminde kriterler belirlendikten sonra hiyerarsik yapi olusturulur. Caligmanin
hiyerarsik yapis1 Sekil 2’de verilmistir.
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- | Uvyumluluk
! 4‘ Baglant1 I‘i Standardizasyon

| I Sensdr Ag1
i I :
. . Senkronizasyon
I —| Telepresence }—li Izleme
- . Kontrol
] I
1 I Fonksiyonel Yonlendirme
ToT Etkinlizi {—,——{ fstihbarat |—.— Yapay Zeka
. . Bulut Biligim
] I
| Bilgi Gizlilizi
—| Giivenlik h— Yetkin
N Veri Yonetimi
I
Piyasa Talebi

Deger (Paha) - Kolaylk (Konfor, Elveriglilik)
Performans

AMAC . KRITERLER - ALT KRITERLER

Sekil 2. Hiyerarsik Yap1

2.Adim: Hiyerarsik yap1 olusturulduktan sonra ana kriterler ve alt kriterler arasinda ikili karsilastirma

matrisleri olusturulur. Ana kriterler i¢in olusturulan ikili karsilagtirma matrisi Tablo 1’de verilmistir.

Tablo 1. Ana Kriterlerin ikili Karsilastirma Matrisi

Baglanti Telepresence istihbarat Guvenlik Deger
Baglanti 1 1 1/5 17 3
Telepresence 1 1 1/5 17 3
istihbarat 5 5 1 1/5 5
Guvenlik 7 7 5 1 7
Deger 1/3 1/3 1/5 1/7 1

Ikili karsilastirma matrisleri 1 numarali esitlikte yer alan formiiller kullanilarak dnce normalize edilir

ardindan oncelik vektorii hesaplanir. Elde edilen agirliklar Tablo 2’de verilmistir.

Tablo 2. Ana ve Alt Kriterlere Ait Agirlik Degerleri

Kriterler Baglant1 Telepresence istihbarat Giivenlik Deger
(0.084) (0.084) (0.246) (0.544) (0.042)
. Fonksi | e e . .
Uyumluluk (0.63) Senkronizasyon (0.14) o"n snyqne Bilgi Gizliligi (0.72) Piyasa Talebi (0.69)
Alt . . Yonlendirme (0.08) .
Kriterler Standardizasyon (0.11) Izleme (0.43) Yapay Zeka (0.64) Yetkin (0.08) Kolaylik (0.09)
Sensor Ag1 (0.26) Kontrol (0.43) Bulut Bilisim (0.28) Veri Yonetimi (0.19) Performans (0.22)

3.Adim: AHP ydntemi uygulandiktan sonra ana ve alt kriterler icin agirliklar elde edilmistir. Elde
edilen sonuglara gore ana kriterler igerisinde en 6nemli agirliga sahip olan kriter %55 orani ile “Giivenlik”
kriteri olmustur. Giivenlik kriterini sirasiyla %25, %8, %8, %4 oranlariyla “Istihbarat”, “Baglant1”,
“Telepresence”, “Deger” kriterleri izlemektedir. Biitiin islemler sonucunda tutarlilik analizi yapilmis ve 0.10
degerinin altinda bir deger bulunarak sonucun tutarli oldugu belirlenmistir.
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3.4. DEMATEL yontemi ile kriterlerin degerlendirilmesi

1.Adim: Kriterler belirlendikten sonra aralarindaki iliskinin belirlenmesi icin Direkt Iliski Matrisi
olusturulur. Ana kriterler i¢in olusturulan bu matris Tablo 3’te verilmistir.

Tablo 3. Ana Kriterler I¢in Direkt iliski Matrisi

Baglanti Telepresence istihbarat Givenlik Deger
Baglanti 0 2 1 1 3
Telepresence 2 0 2 1 3
Istihbarat 3 3 0 2 4
Guvenlik 4 4 3 0 4
Deger 2 2 1 1 0

2.Adim: Onceki adimda olusturulan direkt iliski matrisi diger bes adet alt kriter gruplar icin de
olusturulmustur. Direkt iligski matrisinde satir ve siitunlarin toplamlar1 alinir ve kesisimindeki en biiylik deger
bulunur. Her bir hiicre bu degere boliinlir ve normallestirilmis direkt iliski matrisi elde edilir. 6 numarali
esitlikte belirtilen matris islemlerinin ardindan toplam iliski matrisi olusturulur. Toplam iligski matrisi Tablo
4’te verilmistir.

8 ve 9 numarali esitlikler kullanilarak D ve R degerleri hesaplanir. Her bir kritere ait D ve R degerleri
toplanarak D+R degerleri, ¢ikarilarak D-R degerleri elde edilir.

Tablo 4. Toplam iliski Matrisi

Baglanti Telepresence  Istihbarat Guvenlik Deger D+R D-R
Baglanti 0,15887 0,273915 0,17264 0,148874 0,373366 2,822635 -0,56731
Telepresence 0,296862 0,181818 0,235084 0,16228 0,403024 2,974039 -0,4159
istihbarat 0,432176 0,432176 0,176033 0,252489 0,558571 2,986957 0,715931
Guvenlik 0,549126 0,549126 0,389186 0,172361 0,641268 3,177259 0,139917
Deger 0,257936 0,257936 0,16257 0,140189 0,184919 3,1647 -1,1576

Elde edilen sonuglara gore ana kriterler igin diger kriterleri en ¢ok etkileyen ve diger kriterler ile en
cok iligkili olan kriter “Guivenlik” kriteridir. Diger alt kriterlerin de diger kriterlerle olan etki diizeyleri ve iligki
diizeyleri Tablo 5°te verilmistir.

Tablo 5. Kriterlerin Etki Seviyesi ve Diger Kriterlerle iliski Seviyeleri

Etkileyen Kriterler Diger Kriterlerle Iliskili Kriterler
Ana Kriterler Glivenlik Givenlik
Istihbarat Deger
. . . Etkileyen Kriterler Diger Kriterlerle Tliskili Kriterl
Baglanti Alt Kriterleri y e
Uyumluluk Sensor Ag1
Etkileyen Kriterler Diger Kriterlerle Iliskili Kriterler
Telepresence Alt Kriterleri Kontrol izleme
izleme Kontrol
. . . . Etkil Kriterl Diger Kriterlerle Iliskili Kriterl
Ist]hbarat Alt Krlterlerl 1 eyen riterier 12€r n.er €ric "1$ 111 i Titerier
Yapay Zeka Fonksiyonel Yonlendirme
Etkileyen Kriterler Diger Kriterlerle Iliskili Kriterler
Guvenlik Alt Kriterleri ilgi Gizliligi
Bilgi Gizliligi Bilgi Gizliligi
Veri Yonetimi
. . . Etkileyen Kriterler Diger Kriterlerle Tliskili Kriterl
Deger Alt Kriterleri . Y ) IESEEE e,r S 1,1 Hieriet
Piyasa Talebi Piyasa Talebi

35. AHP ve DEMATEL yontemlerinin karsilastirilmasi

Problem tanimi yapildiktan ve kriterler belirlendikten sonra problem, AHP ve DEMATEL yontemleri
ile ¢oziilmistiir. AHP yontemi ile en 6nemli kriterlerin belirlenmesi amaglanmistir. DEMATEL yonteminde
ise Tablo 4’te verilmis olan D+R ve D-R degerlerine gore kriterlerin diger kriterlerle olan iliskilerine yer
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verilmistir. D-R degerleri kriterlerin etkileyen veya etkilenen oldugunu belirlerken D+R degerleri diger
kriterlerle daha iligkili olan veya daha az iligkili olan kriterleri belirlemektedir.

AHP yonteminin sonucuna goére elde edilen en 6nemli kriter, kriterler icerisinde en éncelikli olan
anlamina gelmektedir. DEMATEL yonteminde ise AHP’de elde edilen en 6nemli kriterlerin diger kriterleri de
etkiledikleri ve diger kriterlerle daha fazla iliskili olduklari ¢ikarimi yapilmaktadir. Boylelikle AHP ve
DEMATEL yo6ntemlerinde benzer sonuglarin ¢ikmasinin ve en énemli kriterin isletme tarafindan oncelikli
olarak ele alinmasinin diger kriterleri olumlu yonde etkileyecegi dngoriilmektedir.

AHP ve DEMATEL yontemlerinden elde edilen sonuglar bu kisimda karsilastirilmaktadir. Bu
karsilagtirma Tablo 6’da verilmektedir.

Tablo 6. AHP ve DEMATEL Coziimlerinin Karsilagtirilmasi

KRITERLER AHP DEMATEL
Guvenlik (0.544) . . Diger Kriterlerle Iliskili
' istihbarat (0.246) Etkileyen Kriterler Kriterler
Ana Kriterler Baglant: (0.084) Guvenlik Guvenlik
Telepresence (0.084) L 3
Deger (0.042) Istihbarat Deger .
Uyumluluk (0.63) Etkileyen Kriterler Diger Kriterlerle Iliskili
Baglant1 Alt Kriterleri Sensor Ag1 (0.26) Kriterler
Standardizasyon (0.11) Uyumluluk Sensor Ag1
. . Diger Kriterlerle Tliskili
Kontrol (0.43) Etkileyen Kriterler Kriterler
Telepresence Alt Kriterleri izleme (0.43) ;
: Kontrol Izleme
Senkronizasyon (0.14) .
Izleme Kontrol
Yapay Zeka (0.64 . . ig i iligkili
' BufutyBili ; HE o 2)8) Etkileyen Kriterler Diger Krltf:rlerle Iliskili
Istihbarat Alt Kriterleri DS - Kriterler
Fonksiyonel

Yonlendirme (0.08)

Yapay Zeka

Fonksiyonel Yénlendirme

Diger Kriterlerle liskili

Bilgi Gizliligi (0.72) Etkileyen Kriterler Kriterler
Guvenlik Alt Kriterleri Veri Yonetimi (0.19) Bilgi Gizliligi
Yetkin (0.08 ilgi Gizliligi
( ) Veri Yonetimi Bilgi Gizliligi
) . . Piyasa Talebi (0.69) Etkileyen Kriterler Diger Knt'erlerle Migkili

Deger Alt Kriterleri Performans (0.22) Kriterler

Kolaylik (0.09) Piyasa Talebi Piyasa Talebi
4, Tartisma ve Sonuc¢

Bu calismada, isletmelerde basarili bir IoT uygulamasinin olabilmesi ig¢in gerekli olan kriterler
degerlendirilmistir. Toplamda 5 adet ana kritere yer verilmistir. Bu kriterler; Baglanti, Telepresence, Istihbarat,
Giivenlik ve Deger’dir. Bu ana kriterlerin her biri i¢in ii¢ adet alt kriter belirlenmistir. Ana ve alt kriterlerin
bulundugu hiyerarsik yap1 Sekil 2° de verilmistir. Belirlenen kriterlerin hangisinin daha oncelikli ve diger
kriterlerle daha iliskili oldugunun saptanmasinda AHP ve DEMATEL yontemleri kullanilmigtir. Caligmanin
amaci uygulama sonucunda elde edilen Onemli etkiye sahip kriterlerin isletmelerde daha oOncelikli ele
almmasini saglamaktir. Boylelikle 6nemli kriterlerin etkinliginin artirilmasi ile IoT uygulamasinin basarili
olmasi1 hedeflenmektedir. Calismanin sonucunda en dnemli kriterin “Giivenlik” oldugu sonucuna ulagilmstir.

Elektrik Miihendisleri Odas1 (EMO) tarafindan gergeklestirilen ¢alismada siber saldirilarm 2015
yilinda 3 trilyon dolar zarara neden oldugu bilinmekte ve 2021 yilinda 6 trilyon dolara ulasabilecegi
beklenmektedir. Elde edilmis olan bu verilere dayanarak siber saldirilarin ¢ok biiyiik bir tehdit oldugu
anlagilmaktadir [43]. Calismadan elde edilen ¢Oziimii literatiirdeki arastirmalarin da desteklendigi
gorilmektedir. Endistri 4.0’1n basarili bir sekilde uygulanabilmesi i¢in en 6nemli kriterin “Giivenlik” oldugu
gorilmektedir.
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Calismanin sonucundan hareketle IoT uygulamasinmi gergeklestirmek isteyen isletmelerin oncelikli
olarak Giivenlik kriterini iyilestirmeleri gerekmektedir. Boylelikle IoT uygulamasini daha basarili hale
getirebilirler. Bununla birlikte Giivenlik ad1 altinda 6ncelikle iyilestirilmesi gereken kriterlere de Giivenlik alt
kriterlerinden ulasilabilir. Giivenlik alt kriterlerinde ise en fazla yiizdeye sahip olan ilk kriter “Bilgi Gizliligi”
dir. Ardindan sirasiyla 6nemli olan alt kriterler ise “Veri yonetimi” ve “Yetkin” dir. Bu kriterlerin
gelistirilmesi ile IoT uygulamasinin basarili olmasini biiylik oranda etkileyecek olan Giivenlik kriterinin en iyi
hale getirilmesi gergeklestirilmis olacaktir.

Guvenlik kriteri neredeyse pastanin yarisini olusturmaktadir. Giivenlik kriterinden sonraki en yiiksek
paya sahip kriter ise “Istihbarat” kriteridir. Istihbarat kriteri, is verildigi zaman nesnenin bu isi anlama
yetenegini ifade etmektedir. Istihbarat ana kriterine ait ii¢ tane alt kriter bulunmaktadir. Giivenlik kriteri i¢in
tespit edilenler Istihbarat kriteri icin de gegerlidir. Oncelikle dikkate alinmasi gereken ilk iki kriter “Giivenlik”
ve “Istihbarat” tir. Bu kriterlerle birlikte énem dereceleri hesaplanan Istihbarat alt kriterleri de ayn1 énem
sirasiyla dikkate alinmalidir.

Problem AHP yonteminin ardindan ayr1 olarak DEMATEL yontemi ile ¢oziilmiistir. AHP ve
DEMATEL yontemlerinden benzer sonuglar elde edilmistir. AHP yéntemi ile “Giivenlik” ve “Istihbarat”
kriterlerinin en énemli kriterler oldugu sonucuna ulagilmistir.

DEMATEL yonteminin uygulanmasi ile énemli bulunan kriterlerin diger kriterler lizerindeki etkisi
incelenmistir. Problemin DEMATEL ile ¢6ziimili sonucunda diger kriterleri en ¢ok etkileyen kriterlerin
“Giivenlik” ve “Istihbarat” kriterleri oldugu ve diger kriterlerle en cok iliskili olan kriterlerin “Giivenlik” ve
“Deger” kriterleri oldugu elde edilmistir. DEMATEL’ e gore bu kriterlerin diger kriterleri etkileme seviyeleri
ve AHP yontemine gore biiyiik 6neme sahip olmalari isletmelerin Oncelikli olarak bu iki kriteri
degerlendirmesi gerektigini gostermektedir. iki yontemde de “Giivenlik” kriterinin diger kriterlere gore daha
etkili oldugu ve gelistirilmesi durumunda diger kriterleri olumlu yonde etkileyecegi sonucu elde edilmistir.

Sonug olarak, her iki ¢6ziimiin de kesisiminde yer alan “Giivenlik” kriteri isletmelerin 6ncelikli olarak
dikkat etmesi gereken unsurdur. Gelecek zamanda Endiistri 4.0 temeline sahip is ortamlar1 olusturmak isteyen
isletmelerin %55 oraninda gilivenlik konusuna dikkat etmeleri gerekmektedir. Endiistri 4.0 ile ilgili yapilacak
olan ¢aligmalarda giivenlik konusu ele alimmahdir. Isletmelerde olusturulan nesnelerin interneti temelli is
ortamlarinin giivenliginin maksimum verimlilikte olmasi i¢in ¢aligmalar yapilabilir.
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Extended Abstract

Today, with the concept of digitalization, a transformation is beginning in all sectors. There are limited resources available
to businesses that want to digitize. Industry 4.0 includes concepts such as cyber-physical systems and cloud technologies
as well as the internet of things. In this study, the concept of internet of things is discussed and which criteria should be
taken into consideration during the implementation of the enterprises are examined.

The concept of the Internet of Things was first used by Kevin Ashton in a presentation in 1999 that outlined the benefits
of RFID technology in a company's supply chain and suggested its use. In the surveys conducted in the last quarter of
2015, according to the report of VisionMobile research company, internet of objects technology took place in the top four
with the most promising Mobile, Desktop and Cloud applications. With the Internet of Things technology, the number of
smart devices, which was around 10 billion in 2015, is expected to increase to 50 billion by 2020. The general uses of the
Internet of Things technology are smart home technologies, shopping sector, industrial systems, wearable technologies,
urban location applications, medical applications and automobile systems.

In this study, which criteria should be taken into consideration for the enterprises that want to implement Industry 4.0
processes are examined. It is believed that production efficiency will increase with digitization. It is thought that this
study may be useful for enterprises seeking help in the process of digitalization. Many businesses want to participate in
the digitalization process, but do not know where to start. There is limited study in the literature on this subject. This
study does not provide a roadmap to businesses, but helps objects to integrate their Internet applications into their
businesses. After determining the main purpose of the study, it is decided which methods should be used in the study. In
the study, AHP method is used since it is examined which criteria should be considered as a priority. The Analytical
Hierarchy Process is a method developed by Thomas L. Saaty for decision making.

In AHP, the aim is determined first and the factors that affect the aim are tried to be determined. The aim of the AHP
method is to determine the weight of the criteria and to determine which criteria has priority over Internet applications.
In addition to AHP method, DEMATEL method is used in the study. DEMATEL method has been developed in order to
use complex and intertwined problem groups in research. The main advantage of the DEMATEL method is that it involves
indirect relationships involving a conciliatory cause and effect model. The DEMATEL method is an effective method
that examines the structure and relationships between system components or a valid number of alternatives. The effect
level of the most important criteria obtained with AHP on the other criteria and its relationship with the other criteria were
examined using DEMATEL method.

As a result of the literature surveys, 5 main criteria were determined. These criteria are; connectivity, telepresence,
intelligence, security and value. Each criterion has 3 sub-criteria. In the study, the main criteria are evaluated among
themselves and the sub criteria are evaluated among themselves. Thus, the sub-criteria that should be considered in the
implementation of the most important criterion to be considered are determined as priority.

According to the data obtained from the AHP method, the weights of the criteria are as follows: Security 0.544,
intelligence 0.246, connection 0.084, telepresence 0.084, value 0.042. According to the results of AHP method, it is seen
that by increasing the efficiency of the security criterion, the internet of things can be applied successfully in the
enterprises. With the application of DEMATEL method, the effects of the criteria on each other and the relationships
between them are examined. As a result of the DEMATEL method, security and intelligence were the first two criteria
that most affected the other criteria and security and value were the two most relevant criteria. As a result, the most
important criterion obtained in AHP is security and the other criterion affects DEMATEL the most important criterion is
that security is the most important criterion in the application of internet of things in enterprises. It is envisaged that the
enterprises that maximize the effectiveness of the security criterion can be successful in this process. According to the
results obtained from DEMATEL method, it is seen that the security criterion will affect the other criteria positively. It is
stated that the enterprises that increase the effectiveness of the security criterion will maximize the benefits they will
obtain at several points, not at a single point.
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