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Oz: Gelisen teknoloji insanlara getirdigi yenilikler ve kolayliklar kadar yeni
sorunlar1 ve tehditleri de ortaya ¢ikarmustir. Ozellikle bilisim alaninda biiyiik
bir hizla artan sug tiirii ve orami tiim toplumlar1 derinden etkilemektedir.
Bilisim suclariyla miicadele kapsaminda ulusal ve uluslararasi boyutta cezai
yaptirimlar, uygulama, usiil ve yontemleri kanunlarla diizenlenmistir. Fakat
her gecen giin yeni su¢ tiri ve yoOntemlerinin ortaya g¢ikmasi yasal
diizenlemelerin  bu suglarla miicadele edilmesini giiglestirmektedir.
Ulkemizde bilisim suglar1 ile miicadele 5237 sayilh Tiirk Ceza Kanunun
(TCK) 134 ile 139 ve 5271 sayili Ceza Muhakemesi Kanunun (CMK) 134
iincli maddesi ile diizenlenmistir. Bu ¢aligma, bilisim suglariyla miicadele de
halen kullanilan yasal diizenlemeleri uygulama boyutunu degerlendirerek
yasanan sorunlar i¢in ¢6ziim Onerileri sunmaktadir.
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Abstract: Advances in technology has brought new challenges and threats to
people as well as innovations and conveniences. The crime types and the rate
that is increasing rapidly especially in the field of information and
communication technologies (ICT) affect all societies profoundly. Within the
scope of the fight against ICT crimes, criminal sanctions at national and
international level, implementations, procedures and methods are regulated
by law. However, the emergence of new crime types and methods makes it
difficult for legal regulations to cope with these crimes. In Turkey, the fight
against ICT crimes has been organized with Articles 5237 and 139 of the
Turkish Penal Code (TPC) No0.5237, Article 134 of the Criminal Procedure
Code (CPC) No0.5271. This study evaluates the implementation of the legal
regulations currently used in the fight against ICT crimes and provides
solutions for the problems experienced.

1. Giris

Teknolojide yasanan gelisilmelere birlikte bilisim sistemleri hayatimizin her alanina girmis
bulunmaktadir. Bu gelismelere siber suglular hizlica ayak uydurarak yasa dis1 faaliyetlerini
genisletmeye devam etmektedir. Ozelikle internet iizerinden ¢ok rahatlikla yapilabilen siber saldiri
araglari, siber suglularin hedeflerine ulasmada en bilyiik araglari konumundadir. Bilisim sugu kot
niyetli kisiler tarafindan bilisim sistemlerini kullanarak islenen sucglar olarak tanimlanmaktadir
(Brown, 2015; Wall, 2017; Ngo, 2017).

Glnlimiizde yapilan siber saldirilar; verileri yasa dis1 erisme, verilerin yetkisiz olarak
degistirme ya da tamamen silme ilizerine yogunlagmaktadir (Yar, 2019; Dawson, 2015). Bu amagla
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0zel olarak tasarlanan zararli yazilimlar hedef sistemlere sizmakta ve sistemleri kullanilmaz hale
getirmektedir (Kiigiikkvardar, 2015). Bu tehditler her gecen giin giincellenen yeni nesil zararl
yazilimlarla biiyiimektedir. Tehdit ile miicadele devam etmekle birlikte tam anlamiyla iistesinden
gelinememistir.

Yuksek maddi getirisi ve diisiik yakalanma nedeniyle riski nedeniyle bilisim yoluyla islenen
suclar her gecen giin artmaktadir (Atasever, 2019). Artan bilisim suglarinin sorusturulmasi ve
aydinlatilmasinda bilisim incelemeleri en 6nemli boliimiinii olusturmaktadir. Ulkemizde adli bilisim
incelemeleri 5237 sayili Tiirk Ceza Kanunun 134-39 uncu maddeleri hiikiimlerince uygulanmaktadir
(Ozen, 2015). Gelisen teknolojiyle her gegen giin yeni su¢ ve sug tiirlerinin ¢ikmasi bu suglarla aktif
mucadele ve hukuki boyutunu sorunlu bir hale getirmektedir. Bu ¢alismada dijital kanitlara miidahale
yontemi, adli bilisim incelemelerinin uygulamasinda yasanan sikintilara deginerek hukuki boyutunun
yeterligi konusuna egilmektir.

2. Adli Bilisim Incelemeleri

Adli bilisim incelemeleri kolluk kuvvetleri veya 6zel laboratuvarlarda bilisim uzmanlan
tarafindan yapilmaktadir (Orta, 2015; Varol, 2017; Kara; 2018). Adli bilisim incelemeleri genel olarak
iki boliimden olugmaktadir. Bunlar; a) Dijital delillere miidahale ve b) Inceleme siirecidir.

2.1. Dijital verilere midahale:

Adli bilisim incelemelerin ilk boliimii dijital verilere miidahaledir (Kaursar, 2017). Bu boliim
adli inceleme siirecinin saglikli bir sekilde tamamlanabilmesi i¢in hayati dneme sahiptir. Bu asamada
yapilacak olas1 hatalar silirecin tamamini etkileyerek belki de inceleme siirecinin baglamadan
bitirebilmektedir. Adli inceleme siirecinde silipheli tarafin davalarda en ¢ok itiraz konusu olan boliim
dijital verilere miidahale ve delilerin usuliine gore toplanmasi olmaktadir. Bu nedenle adli uzmanlar
dijital verilere miidahale ederken ¢ok dikkatli olmasi gerekmektedir. Dijital veriler bilgisayar
kiitiiklerinde depolanabildigi gibi ugucu verilerde sistemde bulunabilmektedir. Bu nedenle canli
sistemlere miidahale ederken Oncelikle ucucu verilerin adli kopyasini alinmasi gereklidir. Ugucu
veriler sabit diskte depolanmamaktadir. Ugucu veriler rasgele erisimli bellek (RAM)’de
depolanmaktadir ve suc¢ konusu bilgisayarin gii¢ akisi kesildigi anda veriler silinmektedir (Cakur,
2013).

Sabit veriler ise uluslararasi standartlara uygun olarak toplanmalidir. Bu amagcla olusturulan ve
herkes tarafindan kabul gdren sistem ve araclari kullanmalidir. Dijital verilere miidahale sartlar
elverdigi sekilde olay yerinde yapilmalidir. Olay yerinde miidahale edilemeyen deliler laboratuvar
ortamimda miidahale edilmelidir. Ayrica olasi saibeleri ortadan kaldirmak i¢in alman adli kopyalarin

bir niishas1 miistekiye verilmelidir. Dijital verilere miidahale yontemi Sekil 1°de verilmistir.
Dijital Kanitlar Adli Kopya

Sekil 1. Dijital verilere miidahale ve inceleme yontemi.
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2.2. Inceleme siireci

Sorusturma kapsamanin da toplanan veriler giivenli bir ortamda caligtirilarak inceleme
asamasina gecilmektedir (Casey, 2011; Saferstein, 2002). Sug¢ tiirlii ve incelenen materyalin tiiriine
(Bilgisayar, cep telefonu, tablet vb.) gore farkli analiz programlar1 kullanilmaktadir. Inceleme siireci
temel olarak dort bolimden olugsmaktadir. Bunlar; i) Verileri elde etme, ii) Verileri tanimlama, iii)
Verilerin degerlendirilmesi ve iv) Raporlamadir.

i. Verileri elde etme: Inceleme siirecinin ilk adimi olarak bilinmektedir. Bu siirecte verilerin
dijital materyalde birakacaklar1 olasi izler tespit edilmeye caligilir. Sonraki adimdaki verilerin
tanimlanmasi muhtemel su¢ unsurlarinin teknik incelenmesi adimini olusturur.

ii. Verilerin tanimlanmasi: Veriler elde edildikten sonra bunlarin tanimlanmasi gereklidir.
Tanimlanan veriler su¢ unsu olup olmadigini degerlendirme adimda kullanilmaktadir.

iii. Verilerin degerlendirmesi: Bu asamasinda kesin olarak suga konu olan veriler tespit
asamasi ve giivenilir sekilde baska bir kisi tarafindan da ulasilabilir olmas: saglanmaktadir.

iv. Raporlama: Son adimda elde edilen veriler uygun formatta dokiimantasyonunun yapilarak
adli merciler iletilmek tizere hazirlanmaktadir.

3. Dijital Kamt Incelemelerinin Hukuki Boyutunun Degerlendirilmesi

Adli bilisim incelemeleri 5237 sayili Tirk Ceza Kanunun 134-139 uncu maddeleri
kapsaminda yapilmaktadir (Centel, 2002). Bahse konu kanun maddelerinde “Ozel hayatin gizliligini
ihlal - Kisisel verilerin kaydedilmesi - Verileri hukuka aykir1 olarak verme veya ele gegirme - verileri
yok etmeme ve Sikayet ” bagliklari altinda degerlendirilmektedir.

Kisisel veri; bireyin kimlik bilgilerinden telefon numarasi, ara¢ plakasi, resim, goriintii ve Ses
kayitlar1, parmak izleri, genetik bilgiler, IP (Internet Protokol) adresi, e-mail adresi, cihaz bilgileri,
sosyal paylasim site iiyelikleri, ailevi bilgileri gibi kisiyi dogrudan veya dolayli olarak ilgilendiren tiim
verilere denilmektedir.

24 Mart 2016 tarihinde “Kigisel Verilerin Korunmasi Kanunu” yasalagsmistir. Kabul edilen
kanuna gore, kisisel verilerin ancak usul ve esaslara uygun olarak incelenebilecegi belirtilmistir.
Kisisel verilerin incelenmesi icin ilgili kisinin a1k rizas1 gerekli goriilmiistiir. Ilgili kisinin acik rizasi
aranmaksizin, asagidaki sartlardan en az birinin varligi halinde verilerin incelenebilecegi 6n
gorillmiistiir;

Ilgili kisi istenildigi takdirde, kisisel verilerin incelenip incelenmedigini Ogrenebilecek,
incelenen bilgiler hakkinda bilgi talep edebilecektir. Bu bilgiler eger {i¢iincii kisilere aktarilmissa bu
durum ilgili kisiye bildirilecektir. Kisisel bilgilerin mahremiyeti korunacak, eksik veya yanlig
incelenmesi halinde gerekli diizeltmelerin yapilmasm isteyebilecektir. Incelenen kisisel verilerin
silinmesini veya yok edilmesini isteyebilecek, bu durumlardan zarara ugramas: halinde ise zararin
giderilmesini talep edebilecektir.

Ozel hayatin gizliligi, herhangi bir kisitlamaya ve zorlamaya bagli olmaksizin kisisel 6zgiirliik
kapsaminda degerlendirilmelidir. Ozel hayatin gizliliginin korunmas1 gerekliligi acik iken kamusal
faaliyetler i¢in bir takim miidahaleler yapilmasi baz1 durumlarda zorunlu hale gelebilmektedir. Kisisel
verilerin incelenmesi olay yerinde ve adli bilisim laboratuvarlarinda alman adli kopyalar icin
uluslararas1 standartlar da gecerli teknikler kullanilarak analiz edilmektedir. Bu baglamda adli
incelemelerde veri biitlinliigiiniin saglanmasi i¢in alinan adli kopyalarda MD5, SHA1 degerlerinin yer
almasi gerekmektedir.. Bu degerler her dijital materyalin parmak izi gibi olup herhangi bir miidahalede
(veri ekleme-silme) degismektedir. Bu tedbir yapilan tim islemlerin tarafsizligini saglamaktadir. Adli
bilisim uzmanlarinca su¢ konusu materyallerin incelemesinin usul ve yontemi CMK 134. maddesinde
diizenlenmistir.

CMK 134. maddesi “Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve el koyma” bagliklar1 altinda degerlendirilmektedir (Centel, 2002). S6z konusu maddede;
bilgisayar, bilgisayar programlar ile bilgisayar kiitiikleri terimlerinin kullanilmasi uygulamada anlam
kargasasina neden olmaktadir. Bu durum veri isleyebilen materyallerin (Cep telefonu, Hard disk, CD,
DVD, video kayit cihazlar1 vb.) bu kapsamda degerlendirmenin yoruma agik hale getirilmektedir.
Avrupa Konseyi Siber Suglar So6zlesmesinde 19. maddesinde; “bilgisayar sistemi ya da bu sistemin
parcast ve bunlarda saklanan veriler ile bilgisayar verilerinin saklandigi cihazlar” seklinde
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tamimlanarak bu kargasa engellenmistir (Ozen, 2015). Ayrica “baska surette delil elde etme imkaninin
bulunmamasi halinde” ibaresinin degistirilmesi gereklidir. Bu durum dijital kanitlardan elde edilen
verilerin sanki son careymis gibi algilanmasina sebep olmaktadir. Ayrica sadece siiphelilerin
kullandig1 dijital materyaller kavram tanimlanmustir. Ilgili kanunu diizenlemede magdur, maktul,
sikayetcilerinde dijital materyallerin incelenmesini talep edebilecegi durumlarda g6z Oniinde
bulundurulmalidr.

Uygulama yoniinden adli kopya (imaj) alma islemlerinin olay yerinde tatbik edilmesi
uygulamada biiyiik sorunlara neden olmaktadir. Adli bilisim uzmanlarinin olay yerinde imaj alma
cihazlarin [Tableau TDI1, TD2 veya TD3 (Adli Kopyalama Cihazi)] saglikli bir sekilde
kullanilabilmesi i¢in uygun elektrik alt yapis1 ve arag, gereglerine ihtiyag duyulmaktadir. Bu
gereksinmelerinin tam olarak saglanamamasi nedeniyle sug siiphesi olan dijital materyallerin olay
yerinde el koyularak adli imajlarinin laboratuvar ortaminda alinmasi daha saglikli olacaktir. Bu
nedenle ilgili kanun maddesinde adli imaj alma islemlerinin hangi sartlar altinda yapilacagi
tanmimlanmas1 gereklidir. Bu duruma istisnayr durumlarda olay yerinde zorunlu olarak adli imaj
alnmasinda eklenebilir (Ornegin; kurumsal bir sirketin islerinin aksamamasi i¢in sunucularmin adli
imaji olay yerinde alinabilir). Imaj alma islemlerinin hangi durumlarda ve nasil uygulanmasi
gerekliligi detayli olarak kanun maddesinde aciklanarak kanun maddesinin diizenlenmesine ihtiyag
duyulmaktadir.

CMK’da, sifrenin ¢ozillememesi, gizlenmis verilere ulagilamamasi ya da adli imajmnin
almabilmesi i¢in olay yerinde el koyma isleminin yapilacagi tanimlanmistir. Ancak s6z konusu sonug
uygulamalarda sorunlara neden olmaktadir. Ciinkii siipheli materyalin sifreli oldugunu tespit etmek
icin olay yerinde uygun programlar ile incelemeler yapilmasi zorunludur. Bu tespit islemi zaman alict
ve karmagiktir. Olay yerinde bu siireci takip etmek ve sonuglandirmak 6n goriilemeyen birgok
sorunlari icermektedir.

Adli imaj aliacak dijital materyalin kapasitesi ve sayis1 ongoriilemediginden kopyala islemi
icin kullanilacak bos disklerin sayisi ve kapasitesi tahmin edilememektedir. Ayrica adli imajlarin
almacagi bos disklerin kimin tarafindan karsilanacagi belli degildir (Cumhuriyet Savciliklar1 ya da
Kolluk gtglerinden mi?). Olay yerinin giivenliginin alinmasinda biiylk bir sorun olarak
goriilmektedir. Adli imaj alma iglemlerinin saatler hatta giinler siirdiigli durumlar yasanabilmektedir.
Ozellikle terdr faaliyetleri gibi sorunlar olay yerinde giivenlik tehlikelerinin olusmasma neden
olmaktadir.

Olay yerinde el konulan dijital materyalin adli imajinin alinabilmesi halinde su¢ konusu
materyalin zaman kaybedilmeden siipheliye geri iade edilmesi gerekliligi vurgulanmistir. Avrupa
Konseyi Siber Suglar Sozlesmesi “Saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmasi1”
baglikli 19. maddesinin 3. fikrasinin d bendinde kolluk kuvvetlerince sugun devamimi engellemek
amaciyla sug siiphesi olan veriler kullanilamaz hale getirilmesi gerekli olduguna deginilmistir (Centel,
2002). Ozellikle gocuk pornosu gibi suglarin verileri (resim veya videolar1) tamamen kullanilmaz hale
getirilmesi gerekliligi vurgulanmistir. Bu durum iilkemizdeki ilgili maddelerde herhangi bir
diizenleme bulunmamaktadir. Bu sonug adli bilisim uzmanlar tarafindan farkli yorumlanmasina yol
acmaktadir. Baz1 durumlarda su¢ unsurunun teslim edilmedigi bazi durumlarda herhangi bir islem
yapilmadan sug¢ konusu siipheliye teslim edilmektedir. Cocuk pornosu veya kisisel bilgiler (kredi kart
bilgileri, banka kullanic1 bilgileri gibi) iceren su¢ unsuru materyallerin teslim edilmesi ne kadar dogru
bir uygulamadir? Bu ve benzeri durumlarin sugun devam etmemesi ve yeni suclara yol agmamasi i¢in
nasil bir yol izleyecegi belirlenmelidir.

4. Sonug

Bilisim ve teknolojik alanda yasanan hizli gelismeler yeni su¢ ve sug tlirlerini ortaya
¢ikmasina neden olmustur. Bu sonug su¢ ve suglu kavramimin tanimlarini degistirerek ceza ve adalet
sistemi icin de farkli bir bakis acis1 gelistirilmesini zorunlu hale getirmistir. Ulkemizde iginde
bulundugu pek ¢ok iilke bu konu ile ilgili tedbirler ve yasal diizenlemeler i¢in ¢alismalara devam
etmektedir.

Kisisel verilerin korunmasi hakki, temel insan hak ve ozgiirliikleri arasinda yer almaktadir.
Kisisel verilerin korumasindaki amag, bireylerin kisiliklerinin 6zgiirce gelismesine olanak saglayarak,
devlet otoritesi veya bagka kisiler tarafindan rahatsiz edilememesini saglamaktir. Teknolojide yasanan
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gelismeler gelencksel yontemlerle yapilamayacak birgok kisisel veriye ulasilabilir kilmistir. Bu durum
kot niyetli kisiler ig¢in devletlerarasit sinir tanimayan bir firsata doniismiistiir. Bu sonug Kkisisel
verilerin korunmasina iligkin ulusal ve uluslararasi diizenlemelere ihtiya¢ duyulmustur. Bu baglamda
uluslararasi bilgi paylasimi i¢in iilkelerin i¢ mevzuatlarinin da uyumlu olma ihtiyaci da 6nemli bir
etken olmus ve 24.03.2016 tarihinde “Kisisel Verilerin Korunmasi Kanunu” yasalasarak yiiriirlige
girmistir.

Kisisel verilerin korunmasinda birinci sorumlu kisinin kendisidir. Sorumlu kisi gerekli
Oonlemleri almak zorundadir. Bu konuda kisi gerekli g¢abayi gostererek farkindalik diizeyini
artirmalidir. Tek basina teknolojik onlemler yeterli degildir. Kisilerin, 6zgiirliigiin nerede bagslayip
nerede bittigini bilmesi gereklidir. Suc islenmesi noktasinda yasal otorite miidahalesi kaginilmaz
olmaktadir.

Teknolojide yasanan hizli gelismeler sebebiyle ceza muhakemesi hiikiimleri, suglar ile etkin
bicimde sorusturulmasi agisindan uyum gdstermek zorundadir. CMK 134. maddesi bahsedilen
“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde” kavrami yerine “Bilgi depolayabilen,
isleyebilen ve degistirebilen her tiirlii arag ve geregler” olarak tanimlanmasi maddenin yanlis veya
eksik yorumlanmamasina ve anlam ¢eligkisini ortadan kaldiracaktir.

CMK’nin tanimlar kisminda; siipheli, sanik, miidafi, wvekil, sorusturma, kovusturma
asamasinda s6z konusun dijital materyaller terimleri detayli olarak tanimlanmasi gereklidir. CMK 134.
maddesinin 2. fikrast1 kapsaminda alman adli imajlar siirecinde siliphelinin veya avukatinin
bulunabilmesi belirtilmemistir. Bu durum farkli yorumlanabilmekte bazi durumlarda siiphelinin veya
avukatinin hazir bulunmasina izin verilmemektedir. Bu sonu¢ yapilan islemler hakkinda ¢ekinceler ve
itirazlara neden olmaktadir. Yapilan imaj alama islemlerinin uygulayicilar tarafindan video ile kayit
altina alinmasi olasi itirazlara karsi etkili bir ¢6ziim olabilir. Bu nedenle CMK 134. Maddenin su
sekilde giincellenmesi uygun olacag1 degerlendirilmektedir.

CMK 134. Maddesinin 4. Fikrasinda belirtilen “alinan imajin verilmesi” kavrami siipheliye
adli imajin verilmesini zorunlu hale getirmistir. Bu durum bazi suglarin (gocuk pornosu, kisisel bilgiler
gibi) islenmesine devam edilebilecegini 6n gérememistir. Bu ve benzeri suglardan dolay1 yapilan adli
imaj islemlerinin kopyalarinin verilmemesi gereklidir. Bu suglar tamimlanarak yapilan incelmeler ve
istinat edilen suglar kapsaminda olmasi durumunda kolluk tarafindan kopyalarin kullanilmaz hale
getirilmesi bu durumun kanun maddesinde yer verilmesi uygun olacag diistiniilmektedir.
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