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Analysis of Computer Education and Instructional Technology
Teacher Candidates’ Efficacy Perceptions
to Teach Information Security!

Omer Faruk Gokmen?, Ozcan Erkan Akgiin®

ABSTRACT. With the increasing information technologies usage, attacks and threats towards information
technologies have been increasing in the same way. Because of this, it is necessary to examine Computer
Education and Instructional Technology (CEIT) teacher candidates’ efficacy perceptions to teach information
security. The study carried out with survey method and participants were consisted of 375 CEIT teacher
candidates. Data were collected with “Information Security Efficacy Perceptions Survey” (Pusey & Sadera,
2011). And the survey was adapted to Turkish by authors. According to the results, the majority of participants
haven’t taken any course or lecture about information security. Furthermore, CEIT teacher candidates’ efficacy
perceptions to teach information security is not well enough in many information security topics. Based on the
results, it is thought that it will be useful to put a compulsory course to CEIT program.
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SUMMARY

Purpose and significance: Information technologies hold many benefits in education through problem
solving, interaction, communication etc. In addition to these benefits, information technologies are known
to cause some problems. The treats and cyber-attacks to information technology have been increasing;
while usages of these technologies have been dramatically increasing. From this point, it is a crucial
responsibility for teachers to protect our children from information security problems. Therefore, CEIT
teacher candidates’ information security capabilities should be investigated. This study examined these
CEIT teacher candidates’ efficacy perceptions about teaching information security topics.

Method: The study was carried out with survey method. Participants of this study were consisted of 375
CEIT teacher candidates from 4 Universities. Purposive sampling has been chosen in accordance to
research purposes. From this point Sakarya, Amasya, Erzincan and Siirt Universities have been selected.
The survey was applied to 3th and 4th grade students of these universities. Information Security Efficacy
Perceptions Survey which was developed by Pusey & Sadera (2011), have been used. The survey was
adapted to Turkish by authors. The data gathered during the study, was analyzed by using the SPSS 22.0
program. Descriptive statistics were used while analyzing data.

Results: In total 375 CEIT teacher candidates participated in the study, 79,1 % were between 21-23 years
old, 53.9% were boys, 46,1% were girls, 66% were 4th grade students, 34% were 3th grade students. In this
study 30,4 % of participants have taken information security course or lecture and 69,6 % of participants
haven’t taken any kind of information security education. According to the findings, CEIT teacher
candidates’ efficacy perceptions to teach information security is not well enough in many information
security topics.

Discussion and Conclusions: According to the results, it was found that CEIT teacher candidates’ efficacy
in many topics about information security seems insufficient. Most of CEIT teacher candidates have no
knowledge what DoS attacks, plagiarism, spoofing, zombie, sniffing, phishing, bot and botnet, social
engineering, back door, keylogger, cybercrime law in the Turkish legal system meaning. Except this, CEIT
teacher candidates have point out that they could teach firewall, file sharing security, malware, software
updates, security settings, copyright, safer internet service, privacy. Based on the results it was considered
that it would be useful to put an information security course to the CEIT program.

! This study has been composed by the first author in consultation with the second author by benefiting a part of master dissertation named
“Analysis of Computer Education and Instructional Technology Teacher Candidates’ Efficacy to Teach Information Security”, and a part of
this study was presented at 2nd International Instructional Technologies and Teacher Education Symposium.
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Bilgisayar ve Ogretim Teknolojileri Egitimi Ogretmen
Adaylarinin Bilisim Giivenligi Egitimi Verebilmeye Yonelik
Yeterlilik Algilarinin Incelenmesi’

Omer Faruk GOKMEN?, Ozcan Erkan AKGUN?

OZ. Bilisim teknolojileri giiniimiiz egitim-6gretim faaliyetlerinde siklikla kullamlmaktadir. Bilisim
teknolojilerin kullanimi pek ¢ok giivenlik problemine de neden olmaktadir. Buradan yola ¢ikildiginda bilisim
teknolojilerinin, 6grenciler tarafindan bilingli ve giivenli kullanimini saglama 6nemli bir konu haline gelmistir.
Bu arastirmanin amaci, Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) béliimii 6gretmen adaylarinin
bilisim giivenligi egitimi verebilmeye yonelik yeterlilik algilarinin tespit edilmesidir. Calisma Kkesitsel tarama
modeli ile yiiriitiilmiistiir. Arastirmanin ¢alisma grubunu BOTE béliimiinden 375 6gretmen aday1 olusturmustur.
Aragtirma verileri, Pusey ve Sadera (2011) tarafindan gelistirilen ve yazarlar tarafindan Tiirk¢e *ye uyarlanan
“Bilisim Giivenligi Egitimi Verebilme Yeterliligi Algis1 Anketi” ile elde edilmistir. Arastirma sonuglarina gore;
adaylarin biiyiik ¢ogunlugunun, bilisim giivenligini saglamaya yonelik bir kurs veya ders almadiklar1 tespit
edilmistir. Bunun yaninda adaylarin birgogunun, bilisim giivenligi konularini 6gretebilme agisindan yeterli
olmadiklar1 belirlenmistir. Ayrica dzellikle baz1 teknik konular hakkinda bir¢ok 6gretmen adayinin bilgi sahibi
olmadig1 goriilmiistiir. Bu sonuglardan yola ¢ikarak, BOTE &gretmen yetistirme programinda bu calismada ele
alinan giivenlik konularini kapsayan zorunlu bir derse yer verilmesinin yararl olacag: diistiniilmektedir.
Anahtar Sézciikler: Bilisim Giivenligi, Yeterlilik Algis;, BOTE, Ogretmen Aday:

GIRiS

Bilisim teknolojilerinde her gegen giin takip edilemeyecek bir hizda gelismeler yasanmaktadir. Bu
gelismeler sonucunda farkli islevleri ve amaglari barindiran teknolojiler giinliik hayatta yer
edinmektedir. Bu teknolojiler kullanicilarin, yer ve zaman sinirlamast olmaksizin kolay ve hizli bir
sekilde bilgiye ulasabilmelerini saglamaktadir. Bilisim teknolojilerinin kullanim alanina bakildiginda;
bu teknolojilerin egitimden saglik hizmetlerine, ticaretten miihendislik uygulamalarina ve daha bir¢ok
alanda kullanildigi goriilmektedir (Celik, 2007). Bilisim teknolojilerinin kullanimi alanindaki genislik
ve sundugu firsatlar, bu teknolojilerin her alanda 6nemli rol oynamasina ve vazge¢ilmez araglar
olmasina imkan tanimaktadir.

Bilisim teknolojilerinin kullaniminda yasanan artis beraberinde internet hizmetinin kullanimin
da getirmistir. Bu artigmn Tiirkiye Istatistik Kurumu’nun (TUIK, 2013) istatistiklerine yansidig1
goriilmektedir. TUIK 2013 istatistiklerinde bilgisayar kullanimi kurum ve kuruluslarda % 92 iken bu
oranin evlerde % 49,9 oldugu, internet erisiminin ise kurum ve kuruluslarda % 90,8 iken evlerde
%48,9 oldugu belirlenmistir. TUIK’in her sene gergeklestirdigi bu arastirma, her gegen yil bilgisayar
ve internet kullanimmin arttigini dogrulamaktadir. internet ve bilisim teknolojileri sahip oldugu
ozellikler sayesinde hi¢ kuskusuz pek ¢ok fayda saglamaktadir. Bu teknolojilerin; iletisimi
kolaylastirma, sorunlara ¢oziimler iiretme, kiiltiirler aras1 etkilesimi artirma, zamani etkili kullanmay1
saglama, bilgi edinme, bireylerin haberlesmelerini saglama, zaman ve mekan sinirin1 ortadan kaldirma
vb. daha birgok konuda faydasinin oldugu belirtilmektedir (Demir, 2006).

Diger taraftan bilisim teknolojileri ve internetin yaygin kullanimi, bireyler ve kurumlar i¢in
giivenlik problemlerine yol agmakta ve bu teknolojiler vasitasiyla suglar islenmektedir. Bilisim suglari
bireylere, bireylerin miilkiyet haklarina, kurumlara, kurumlarin teknik sistemlerine Kkarsi
islenebilmektedir (Pati, t.y). Bilek (2012) bilisim sugunun, bilisim teknolojilerini kullanarak hali
hazirda bulunan sistemlerdeki verilerde silme, degistirme veya ekleme yapilarak gergeklestigini
belirtmektedir. Alan yazinda bilisim sugunun; siber su¢ (cybercrime), dijital su¢ (digital crime),
bilgisayarla ilgili su¢ (computer related crime), internet sugu (internet crime), bilgisayar sugu
(computer crime) ve ileri teknoloji sucu (hi-tech crime) gibi farkli kavramlarla ifade edildigi

! Bu calisma ikinci yazar damigmanliginda birinci yazar tarafindan hazirlanan “Bilgisayar ve Ogretim Teknolojileri Egitimi Ogretmen
Adaylarinin Bilisim Giivenligi Egitimi Verebilme Yeterliligi” adli tez ¢aligmasindan bir bolimiinden faydalanilarak olusturulmustur ve bu
caligmanin bir kismi 2. Uluslararas1 Ogretim Teknolojileri ve Ogretmen Egitimi Sempozyumunda sunulmustur.
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goriilmektedir (Palli, 2008). Genel anlamda bu ifadeler degerlendirildiginde yapilan tanimlarin benzer
oldugu goriilmekte, bilgisayar ve internet kullanilarak bu teknolojiler vasitasiyla gergeklestirilen
suglarin biligim sugu olarak tanimlandigi anlasiimaktadir (Maheshwari, Hyman ve Agrawal (2011).

Bilisim suglant farkli sekillerde islenmekte ve bu suglarin islenmesinde farkli yontemlere
basvurulmaktadir. Ozellikle son yillarda enerji, su, gida ve saglik hizmetleri gibi kritik altyapilara,
mobil teknolojilere, bulut bilisim teknolojilerine ve sosyal aglara yapilan saldirilar artmaktadir
(Marinos, 2013). Richardson (2008) arastirmasinda Amerika Birlesik Devletleri’nde (ABD) bilisim
sistemlerine en fazla gerceklestirilen saldirt yontemlerini tespit etmistir. S6z konusu arastirmada
bilisim sistemlerine saldirilarin en fazla; bilisim sisteminin hizmet vermesini engelleyen DoS (Denial
of service) saldirilari, diziisti veya mobil cihazlarin ¢alinmasi veya kaybolmasi, zararli yazilim
bulagmasi, bireyleri sahte adrese yonlendiren oltalama saldirilari, programlarin igine gdmiilmiis kotii
amagli dosyalar, dolandiricilik ve web sitesi tahrifati seklinde gergeklestigi goriilmiistiir. Marinos
(2013) yaptig1 arastirmada benzer sekilde saldirilarin en fazla; zararli yazilimlar, internetten indirilen
programlar, sistemlere zararli kodlar ekleme, DoS saldirilari, oltalama, sahte igerikli e-postalar, kimlik
hirsizligi, veri ihlali, bilgi sizdirma, fiziksel zarar, seklinde oldugunu belirlemistir. Kagakeilik ve
Organize Suglarla Miicadele (KOM), 2011) 2011 raporunda en fazla islenen bilisim suglarinin; banka,
kredi karti ve internet bankaciligi dolandiriciligi, bilisim sistemlerine zarar verme, telif haklari,
miistehcenlik ve c¢ocuk istismart oldugu tespit edilmistir. Genel olarak bakildiginda bilisim
sistemlerine gergeklestirilen saldirilart 6zetlemek miimkiindiir. Bunlar; arka kapilar, zararli yazilimlar,
casus yazilimlar, sistem araci gibi goriinen rootkitler, uzaktan yonetim araglari, e-posta bombardimant,
veri trafiginin izlenmesi, veri trafigini izlerken gizlenme, sgl kodlarinin kullanilarak sistem kodlarina
ulasilmasi, bireylerin sahte adreslere yonlendirilmesi ve reklam bedelli yazilimlar gibi araglar ve
yontemlerdir (Canbek, 2005).

Bilisim sistemlerine yonelik tehditlere ve gerceklestirilen saldirilara karsi gerekli tedbirlerin
alinmasi; yonetsel dnlemler, teknoloji uygulamalar ve egitim-farkindalik siire¢lerinden olusmaktadir.
Prosediirler, yonergeler, talimatlar gibi yonetsel onlemeler; kriptografi, giivenlik duvari, yedekleme
gibi teknoloji uygulamalar1 ve giivenlik konusunda egitimler bilisim giivenliginin saglanmasinda
onemli asamalardir. Ulasanoglu, Yilmaz ve Tekin (2010) bilisim giivenligini, bilgi ve bilginin
islenmesi, gonderilmesi, depolanmasinda kullanilan her tiirlii teknolojik ortam ve aracin yetkisiz
kisiler tarafindan erisilmesi, degistirilmesi, silinmesi, bozulmas1 gibi her tiirlii tehdide kars1 6nlem
alimmas1 olarak tanimlamaktadir. Bilisim giivenligini tehdit eden unsurlar incelendiginde bunlar;
kullanici tabanli, yazilim tabanli ve sosyal miihendislik olarak {ice ayrilmaktadir (Kinay, 2012). Her
gecen giin bu ii¢ unsurun zafiyetlerinden faydalanilarak bilisim sistemlerine karsi saldirilar
gerceklestirilmekte, saldir1 yontemleri farklilasmakta ve bunun sonucunda maddi ve manevi zararlar
olusmaktadir. Dolayisiyla buradan hareketle 6zellikle okullarda ¢ocuklara kendilerini ve bilisim
sistemlerindeki bilgilerini koruyabilecekleri ve gerekli onlemleri alabilecekleri bilisim gilivenligi
egitimlerinin verilmesi 6nem tagimaktadir.

Yapilan aragtirmalarda bireylerin bilisim giivenligini tehdit eden unsurlar konusunda
farkindaliklarinin ve bilgilerinin diisiik diizeyde oldugu sonucuna ulasilmstir (Dijle, 2006; Dijle ve
Dogan 2011; Karaoglan-Yilmaz, Yilmaz ve Sezer, 2014; Pusey ve Sadera, 2011; Shehri, 2012;
Tekerek ve Mart, 2010; Tekerek ve Tekerek, 2013). Yine yapilan arastirmalarda, bilisim suglar
konusunda bilgilendirme ve gerekli dnlemleri alma konusunda bilgilendirme faaliyetleri igerisinde
olunmasi gerektigi vurgulanmstir (Bilek, 2012; Dijle ve Dogan, 2011; ilbas, 2009). Bilisim giivenligi
konusuna yonelik gergeklestirilen bagka arastirmalarda da bireylere kiigiikk yaslardan itibaren
egitimlerin verilmesinin, bilisim giivenligini saglamaya yonelik derslerin okullarda okutulmasimnin,
seminerler ve kitle iletisim araclartyla bilinglendirme faaliyetlerinin yapilmasinin gerekliligi lizerinde
durulmustur (Mart, 2012; Ogiit¢li, 2010). Uluslararas1 Egitimde Teknoloji Toplulugu (International
Society for Technology in Education-ISTE) 6gretmenlerin, etik konular1 uygulama ve 6rnek olma;
teknolojinin sosyal etkilesimi saglamasinda sorumluluk sahibi olma; dijital bilginin ve teknolojinin
giivenli ve etik kullanimini destekleme ve bu teknolojilerin giivenli kullanimimi 6gretme becerilerine
sahip olmalar1 gerektigini vurgulamaktadir (ISTE, 2008).

Ulkemizde Milli Egitim Bakanlig1 (MEB) biinyesinde teknolojinin giivenli kullanimima yonelik
bilisim teknolojileri 6gretmenlerinin 6zel alan yeterlilikleri belirlenmistir. MEB tarafindan belirlenen
bilisim teknolojileri 6zel alan yeterliliklerinde, bilisim teknolojileri Ogretmenlerinin; bilisim
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teknolojileri, internet ve ag teknolojilerinin yasal kurallarini bilme ve etik davranmalar1 gerektigi ifade
edilmistir. Bunun yaninda bilisim teknolojileri 6gretmenlerinin bu teknolojileri giivenli
kullanabilmeleri, giivenlik tehditlerine karsi gerekli Onlemleri alabilmeleri ve bilisim giivenligi
konularin1 6gretebilme niteliklerine sahip olmalar1 gerektigi belirtilmistir (MEB, 2008). Buradan
hareketle 6grencilere bilisim teknolojilerinin bilingli ve giivenli kullanimin1 Ggretecek, onlarin
giivenlik tehditlerine karsi gerekli Onlemleri almalarini saglayacak olan Bilisim Teknolojileri
Ogretmenlerine onemli gorev ve sorumluluklar diismektedir. Dolayisiyla bu calismanin amaci,
okullarda istindam edilecek olan Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) boliimii
ogretmen adaylarimin bilisim giivenligi egitimi verebilmeye yonelik yeterlilik algilarinin tespit
edilmesidir. Bu amaca yonelik olarak asagidaki aragtirma sorularina yanit aranmigtir:
1- Katilimcilarin bilgisayar ve internet kullanim siirelerine, bilisim gilivenligi ile ilgili bir egitim
alip almamalarina ve viriis tarama yazilimi giincelleme sikligina yonelik durumlari nedir?
2- Katilimeilarin bilisim giivenligiyle ilgili “hakkinda higbir sey duymadiklarini” belirttikleri
konular nelerdir?
3- Katilimeilarn bilisim gilivenligiyle ilgili “duyduklar fakat ne anlama geldigini bilmedikleri”
konular nelerdir?
4- Katilimeilarin bilisim giivenligiyle ilgili “bildikleri fakat oOgretebilecek yeterlilige sahip
olmadiklarini” diisiindiikleri konular nelerdir?
5- Katilimecilarin  bilisim giivenligiyle ilgili bildikleri ve Ogretebilecek yeterlilige sahip
olduklarini” diisiindiikleri konular nelerdir?
YONTEM

Arastirma Modeli

Bu arastirma kesitsel tarama modelinde yiiriitilmistiir. Tarama arastirmalarinin amaci, bir
konu veya olayla ilgili katilimcilarin tutumlarini, goriislerini veya yeterliliklerini belirlemektir. Tarama
tirli aragtirmalarinin genel amaci, mevcut durumun ortaya c¢ikarilmasidir. (Biyiikoztirk, Kilig
Cakmak, Akgiin, Karadeniz ve Demirel, 2012). Buradan hareketle bu ¢alismada, BOTE 6gretmen
adaylarinin bilisim giivenligi konular1 6gretebilmeye yonelik yeterlilik algilarinin belirlenmesi
hedeflenmistir.

Katilmeilar

Arastirmanin  katilimeilarini, BOTE béliimiiniin  oldugu Sakarya Universitesi, Erzincan
Universitesi, Amasya Universitesi ve Siirt Universitesi boliimiinde okuyan ve goniillii olarak
arastirmaya katilan 375 6grenci olusturmustur. Anketler BOTE béliimii 3. ve 4. sinifta 6grenim goren
tiim Ogrencilere uygulanmistir. Katilmeilarin 6grenim gordiikleri iiniversitelere ve siniflarina gore
dagilimi Tablo 1’de verilmistir.

Tablo 1. Katilimcilarin Demografik Bilgiler

Ozellik Ozelligin Alt Diizeyleri Frekans Yiizde

Cinsiyet Kadin 173 46,1
Erkek 202 53,9

Sakarya Universitesi 127 33,9
Universite Erzincan ?n_ivers_ites_i 107 28,5
Amasya Universitesi 83 22,1
Siirt Universitesi 58 15,5

Simf 3 130 34
4 245 66

20 27 7,2

21 96 25,6

22 115 30,7

Yas 23 86 22,9
24 35 9,3

25 ve uzeri 16 43

Toplam 375 100
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Veri Toplama Araci

Bu arastirmada veriler, Pusey ve Sadera’nin (2011) gelistirdigi “Bilisim Giivenligi Egitimi Verebilme
Yeterliligi Algis1” anketinin Tirk¢e’ye uyarlanan formu ile toplanmistir. Tiirkge’ye ¢evrilen anket
kapsam gecerliliginin incelenmesi adna alanda uzman 6 kisinin goriisiine sunulmustur. BOTE
alanindan doktora yapmis 3, Bilisim suclar1 konusunda doktora yapmis 1, Ydnetim Bilisim Sistemleri
alaninda doktora egitimi alan 1, Emniyet Midiirliigii Bilisim suclar1 biriminde calisan 1 emniyet
mensubu olmak tizere 6 kisiden uzman goriisii alinmigtir. Uzman gorisleri dogrultusunda bazi
maddelerin Tiirk¢e ¢evirilerinde degisiklik yapilmis ve uzmanlar tarafindan 6nerilen yeni maddeler
eklenmistir. Ornegin uzman goriisleri dogrultusunda giiniimiizde kullamimlar1 artan “mobil
teknolojilerin giivenligi” ve “5651 sayili Internet ortaminda yapilan yaymlarin diizenlenmesi ve bu
yayinlar yoluyla iglenen suglarla miicadele kanunu” maddeleri ankete dahil edilmigtir. Anket, likert
tipi 4’1 derecelendirme 6zelligine sahip demografik sorulardan ve toplam 76 maddeden olusmaktadir.
Pusey ve Sadera (2011) anketin 4’lii derecelendirmesini “Bu konu hakkinda hi¢bir sey duymadim”,
“Duydum. Fakat ne anlama geldigini bilmiyorum”, “Biliyorum. Fakat 6grencilerime dgretmem” ve
“Biliyorum ve 6grencilerime 6gretebilirim” seklinde olusturmuslardir. Bu ¢alismada da segenekler bu
sekilde kullanilmigtir. Pusey ve Sadera (2011) giivenirlik ¢alismasi sonucu anketin i¢ tutarlik katsayisi
Cronbach alfa degerini 0.99 olarak bulmuslardir. Uyarlanan aracin giivenirlik ¢aligmasi sonucu i¢
tutarlik katsayist Cronbach alfa hesaplanmis ve gilivenirlik katsayisi 0.96 bulunmustur. Bu deger
anketin yiiksek diizeyde giivenilir oldugunu gostermektedir.

Verilerin Analizi

Verilerin analizinde ankette yer alan her bir maddeye verilen yanitlarin ortalama puanlar
hesaplanmigtir. Ortalama puan; O ile 1,49 arasinda ise 6gretmen adaylarinin o konu hakkinda bir sey
duymadiklari, ortalama puan 1,50 ile 2,49 arasinda ise 6gretmen adaylarinin duyduklar1 fakat ne
anlama geldigini bilmedikleri, ortalama puan 2,50 ile 3,49 arasinda ise 6gretmen adaylarinin bildikleri
fakat Ogretebilme yeterliligine sahip olmadiklarimi diisiindiikleri, ortalama puani 3,50 ve iizeri ise
Ogretmen adaylarmin bildiklerini ve Ogrencilerine 6gretebileceklerini  diisiindiikleri seklinde
belirlenmistir (Pusey ve Sadera, 2011). Maddeler ortalama puanlar1 géz Oniine alinarak arastirma
sorularina uygun olarak yukarida belirtilen yanit gruplarina gore ayr tablolar halinde verilmistir.

BULGULAR VE YORUMLAR

Bu boliimde hedef kitlenin 6zellikleri betimlenerek aragtirmanin baglaminin ortaya konmasi
acisindan BOTE &gretmen adaylarinin giinliik bilgisayar ve internet kullanim siirelerine, bilisim
giivenligine yonelik bir kurs veya egitim alip almama durumuna, virlis tarama yaziliminin
giincellenme sikligina ve bilisim giivenligini 6gretebilme yeterliliklerine yonelik bulgulara yer
verilmistir. Tablo 2’de gilinliik bilgisayar kullanim siiresinin dagilimina, Tablo 3’te giinliik internet
kullanim siiresinin dagilimimna, Tablo 4’te bilisim giivenligine yonelik bir kurs veya egitim alinip
alinmama durumuna ve Tablo 5’da viriis tarama yazilimmin giincellenme sikligina yer verilmistir.
Ayrica Ogretmen adaylarinin bilisim giivenligi egitimi yeterlilikleri konularina yonelik anket
maddelerine verdikleri cevaplarin ortalama degerleri Tablo 6, 7 ve 8’de sunulmustur.

Tablo 2. Giinliik Bilgisayar Kullanim Stiresi

Giinliik Bilgisayar Kullanim Siiresi Frekans Yiizde
1-3 saat 153 40,8
4-6 saat 134 35,7
7 saat ve lizeri 88 23,5
Toplam 375 100

Tablo 2‘deki bulgular dikkate alindiginda BOTE 6gretmen adaylarinin %40,8’i giinliik 1 ile 3
saat, % 35,7’si giinliik 4 ile 6 saat, %23,5’1 ise giinde 7 saat ve iizerinde bilgisayar kullandiklarini
belirtmislerdir. Buna gore 6gretmen adaylarinin giinliik bilgisayar kullanim siiresinin yogun olarak
giinde 4-6 saat ile giinde 1-3 saat arasinda oldugu goriilmektedir. Benzer sekilde Mart (2012)
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aragtirmasinda katilimcilarin yarisina yakimin giinliik bilgisayar kullanimin 4 saatten fazla oldugu
sonucuna ulasmasi, bu bulgular1 destekler niteliktedir.

Tablo 3. Giinliik Internet Kullanim Siiresi

Giinliik Internet Kullanim Siiresi Frekans Yiizde
1 saatten az 55 14,7
2-3 saat 163 43,5
4-6 saat 106 28,3
7 saat ve Uzeri 51 13,6
Toplam 375 100

Tablo 3 incelendiginde BOTE 6gretmen adaylarinin %43,5°i giinliik 2 ile 3 saat, % 28,3’ii
ginliik 4 ile 6 saat, %14,7’si giinde 1 saatten az, %13,6’s1 ise glinde 7 saatten fazla internet
kullandiklarini belirtmislerdir. Bu bulgular BOTE 6gretmen adaylariin yarisina yakiminin giinde 2 ile
3 saat internette zaman gecirdigini gostermektedir.

Tablo 4. Bilisim Giivenligi Kursu veya Dersi Alma Durumu

Bilisim giivenligi kursu veya dersi alma Frekans Yiizde
durumu
Evet 114 30,4
Hay1r 261 69,6
Toplam 375 100

Tablo 4’te de goriildiigii gibi BOTE 6gretmen adaylarimin % 69,6’s1 bilisim giivenligini
saglamaya yonelik bir kurs veya ders almadiklarinm belirtirken, % 30,41 bu konuda bir ders veya kurs
aldiklarim belirtmislerdir. Ogiitcii (2010) gergeklestirdigi calismasinda, dgrencilerin %30,5 nin bilisim
giivenligi egitimi aldigi bulgusuna ulagmigtir. Bu bulgular, bilisim giivenligine yonelik zorunlu bir
dersin olmadigi ve bu konuya yeterli 6nemin verilmedigi diisiincesini dogurmaktadir. Ders aldigini
belirtenlerin bir kisminm, dolayli olarak bilisim giivenliginden bahseden “Isletim sistemleri” vb.
dersleri aldiklar diisiiniilmektedir. Ancak alindig1 belirtilen egitimlerin niteligi ile ilgili yeni aragtirma
bulgularina ihtiya¢ duyulmaktadir.

Tablo 5. Viriis Tarama Yazilimimin Giincellenme Stkligi

Viriis tarama yaziliminin giincellenme Frekans Yiizde
sikligt
Giinliik 47 12,5
Haftalik 144 38,4
Yilda bir kez 61 16,3
Sadece kurdugum zaman 31 8,3
Kurulu viriis programim yok 49 13,1
Bilmiyorum 43 11,5
Toplam 375 100

Katilimcilara bilisim giivenligi konusunda duyarliliklarmin bir gostergesi olarak viriis tarama
yazilimlarmi giincelleme sorusu sorulmustur. Tablo 5 incelendiginde BOTE 6gretmen adaylarinin
%38.4’1i viriis tarama yazilimini1 haftada bir kez gilincellediklerini, %12.5’1 her giin giincellediklerini,
%16.3’1 yilda bir kez giincellediklerini, %8.3’lii sadece kurduklari zaman giincellediklerini
belirtmislerdir. Ayrica %13.1°1 kurulu bir viriis programinin olmadigini, %11.5si giincelleme sikligini
bilmediklerini belirtmislerdir. Bilisim giivenliginin onemi ve viriis tarama yazilimlarinin Onemi
dikkate alindiginda adaylarin ¢ok diisiik oraninin Kurulu anti-viriis programlarinin olmadigin
belirtmeleri olumlu bir bulgu olarak goriilmektedir. Bu bulgular, BOTE 6gretmen adaylarinin ¢ogunun
virlis tarama yazilimmi giinlik ve haftalik olmak {izere kisa zaman araliginda giincellediklerini
gostermektedir. Diger taraftan az sayida da olsa anti-viriis yazilimi kullanmayan ve giincelleme
duyarlilig1 olmayan katilimcilarin da oldugu dikkat ¢ekmektedir.
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BOTE Ogretmen Adaylarimin Hakkinda Higbir Sey Duymadiklari Konular

BOTE ogretmen adaylarmin verdikleri yamitlarda, ortalama degerin 1.49 ve altinda oldugu
higbir soru bulunmamaktadir. Bu bulgular, BOTE 6gretmen adaylarinin bilisim giivenligi ile ilgili
sorularda yer alan tiim konularla ilgili bir seyler duyduklarin1 géstermektedir. Bu bulgunun nedeninin,
adaylarin okuduklar1 programda aldiklar1 derslerin igeriklerinden ve ayrica 6grenim siireleri boyunca
derslerde yapilan tartismalar, arkadaslarindan, sosyal medyadan, ilgili yayinlardan ve medyadan
ogrendikleri gizli Ogretim programi (Kentli, 2009) olarak adlandirilan G6grenmelerden
kaynaklanabilecegi diistiniilmektedir. Ancak katilimcilarin bu ¢aligma sinirhiliklart kapsaminda yer
alan tiim konular1 duymus olmalari, bu konularla ilgili ve algida secici olduklarini géstermekle birlikte
bu konular1 bildikleri anlamina gelmemektedir.

BOTE Gg_retmen Adaylarinin Duyduklar1 Fakat Ne Anlama Geldigini Bilmedikleri Konular
BOTE 6gretmen adaylarinin duyduklar1 fakat ne anlama geldigini bilmedikleri konular Tablo
6’da verilmistir.

Tablo 6. BOTE Ogretmen Adaylarimn Duyduklar: Fakat Ne Anlama Geldigini Bilmedikleri Konular

Konular (*Tiim Yamtlar icin N=375) X SS

Uygun Kullanim Politikas1 2,49 1,13
Reklam Bedelli Yazilim (Adware) 2,49 1,04
Yapiskan Web Siteler 2,47 1,14
Tiirk Hukuk Sisteminde Bilisim Suglari Kanun Maddeleri 2,46 1,11
DoS Saldirisi (Denial of Service) 2,41 1,03
Nefret Gruplari 2,23 1,09
Hacker’larin paylastig1 araglari kullananlar (Script Kiddies) 2,19 1,05
Kandirmacilik (Tricklers) 2,19 1,14
Sosyal Miithendislik 2,17 1,09
Arka kapilar (Back door) 2,14 1,13
Oltalama (Phishing) 1,97 1,07
Kole Bilgisayar (Zombi) 1,97 1,06
Icerik Toplayicilik (Screen Scraping) 1,96 1,09
Bot ve Botnet 1,90 1,01
Spoofing 1,73 1,03
Intihal (Plagiarism) 1,70 0,96
Sniffing 1,67 1,01

Tablo 6 incelendiginde, BOTE &gretmen adaylarmin duyduklar1 fakat ne anlama geldigini
bilmedikleri konularin daha g¢ok teknik bilgi gerektiren konular oldugu goriilmektedir. Bulgular
incelendiginde BOTE &gretmen adaylarinin  teknik bilgi gerektiren konular1 bilmedikleri
anlasilmaktadir. Teknik konularin yam sira BOTE 6gretmen adaylarmin Intihal’in ne anlama geldigini
bilmemeleri 6nemli bir bulgudur. Halbuki Associaton for Educational Communications and
Technology (AECT, 2012) bilgi teknolojilerinin kullanilmasinda 6zellikle etik kullanima vurgu
yapmaktadir. BOTE o6gretmen adaylarinin, dgrencilerin bilisim giivenliginin etik kullamimlarini
saglayacaklar1 diigliniildiigiinde, intihal’in ne oldugu bilmemeleri diisiindiiriicii bir sonu¢ olarak
goriilmektedir. Bunun yaninda 6gretmen adaylarinin giiniimiizde siklikla duydugumuz oltalama, bot
ve botnetler, sosyal miithendislik, DoS saldirilar1 ve reklam bedelli yazilimlar konularinda bilgi sahibi
olmamalar1 dikkate alinmasi gereken bir bulgu olarak goriilmektedir. Ciinkii yapilan arastirmalar,
Ozellikle bu yontemler kullanilarak saldirilarm arttigim  gostermektedir. Dolayisiyla 6gretmen
adaylarinin bu konularda 6grencilerini bilgilendirecek yeterlilige sahip olmalar1 ve ogrencileri
bilgilendirmeleri biligsim giivenligini saglama ag¢isindan faydali olacaktir.

BOTE Ogretmen Adaylarimin Bildikleri Fakat Ogrencilerine Ogretebilecek Yeterlilige Sahip
Olmadiklarim Diisiindiikleri Konular

BOTE o6gretmen adaylarmin bildikleri fakat &grencilerine Ogretebilecek yeterlilige sahip
olmadiklarmi diistindiikleri konular Tablo 7’de verilmistir.
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Tablo 7. BOTE Ogretmen Adaylarimn Bildikleri Fakat Ogrencilerine Ogretebilecek Yeterlilige Sahip
Olmadiklarim Diistindiikleri Konular

Konular (*Tiim Yamtlar icin N=375) X sSD
Sifreler 3,46 0,80
Kablosuz Aygit Giivenligi 3,45 0,85
Cevrimi¢i Oyunlar 3,44 0,84
Spam 3,44 0,82
Portlar 3,44 0,91
Giivenlik Ayarlar 3,43 0,91
Giivenli Cocuk Portallari 3,41 0,86
Web kamera giivenligi 3,40 0,88
Korsan Yazilim 3,39 0,75
Sosyal Ag Giivenligi 3,38 0,85
Mobil Teknoloji Giivenligi 3,36 0,90
Profil Denetimi 3,34 0,92
E-posta ekleri 3,32 0,93
Kagak Yazilim Kullanma 3,29 0,82
Adil Kullanim 3,25 0,99
Sifreleme (Encryption) 3,25 0,93
Blog Giivenligi 3,24 0,95
Karalama / Iftira / Hakeret 3,24 0,94
Cerezler (Cookies) 3,24 0,95
Erisim Izni 3,20 0,94
Son Kullanict Lisans Sozlesmesi 3,20 0,98
Zamanini doldurmus eski teknojilerin elden ¢ikarilmasi 3,14 0,99
Ekran Kaydediciler (Screenlogger) 3,13 1,00
Internet Filtreleri 3,13 0,95
Gizli Arsiv Dosyalari 3,12 0,96
Metin Mesaj Giivenligi 3,11 1,04
Siber Zorbalik 3,10 1,03
Onbellege Yiiklenmis Web Siteler 3,09 0,98
Spam Filtreleme 3,08 1,03
Degistirilmis Dijital Fotograflar 3,05 0,93
Reklam igerikli Pencereler (Pop-Up Ads) 3,04 1,00
Sabit Diski olan Fotokopi makinelerinin ve tarayicilarin giivenligi 3,04 1,04
Yamalar 2,97 1,06
Casus Yazilim (Spyware) 2,91 0,98
Tus Kaydediciler (Keylogger) 2,90 1,07
Bilisim Korsanlig1 (Hacking) 2,89 0,94
Dijital Sertifikalar 2,88 0,98
Sifrelenmemis e-mail 2,87 1,06
Cevrimi¢i Kimlikler 2,78 1,08
Calmak / Gasp / Hirsizlik (Hijack) 2,75 1,06
Vekil Sunucu (Proxy) 2,74 1,04
Izinsiz Yayinlama / Yasadis1 Yayin 2,70 1,04
Kimlik Hirsizlig1 2,66 1,06
Takip Edilen Cerezler 2,64 1,13
MEB Bilgi ve Sistem Giivenligi Yonergesi 2,54 1,17

5651 sayili internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla

) . 2,54 1,12
iglenen suglarla miicadele kanunu

Filtre atlama 2,51 1,06
Cevrimi¢i Kumar 2,50 1,14

Tablo 7°de BOTE 6gretmen adaylarinin bildikleri fakat dgrencilerine 6gretebilecek yeterlilige
sahip olmadiklarini diistindiikleri konulara yer verilmistir. Bilisim giivenliginin saglanmasinda her
konunun ayri bir 6neme sahip oldugu sdylenebilir. BOTE 06gretmen adaylarimin bu konulari
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bilmelerine ragmen &grencilerine dgretebilecek yeterlilige sahip olmadiklarmni diisiinmeleri, BOTE
lisans 6gretim programinda bilisim giivenligi ve bilisim giivenligi egitimine yonelik zorunlu bir dersin
olmayisina baglanabilir. Ayrica, 6zellikle adaylarin sifreler, spam, giivenlik ayarlari, sosyal ag
giivenligi, mobil teknoloji giivenligi, e-posta ekleri, ¢erezler, siber zorbalik, casus yazilim, tus
kaydedici yazilimlar gibi 6nemli konular1 6gretebilecek yeterlilige sahip olmadiklarini belirtmeleri,
bilisim giivenligine ydnelik derslerin verilmesinin gerekli oldugunu géstermektedir. Ote yandan bu
calismada adaylarinin biiyiik ¢ogunlugunun (%69,6) bilisim giivenligine yonelik bir ders veya kurs
almadiklarina y6nelik bulgu goz 6niine alindiginda (Tablo 5) adaylarin bir¢ok konuda kendini yeterli
gormemeleri dogal bir sonug olarak goriilmektedir.

BOTE Ogretmen Adaylarimin Bildikleri ve Ogrencilerine Ogretebilecek Yeterlilige Sahip
Olduklarim Diisiindiikleri Konular

BOTE o&gretmen adaylarinin bildikleri ve oOgrencilerine Ogretebilecek yeterlilige sahip
olduklarini diisiindiikleri konular Tablo 8’de verilmistir.

Tablo 8. BOTE Ogretmen Adaylarimn Bildikleri ve Ogrencilerine Ogretebilecek Yeterlilige Sahip
Olduklarim Diistindiikleri Konular

Konular (*Tiim Yamtlar icin N=375) X SD
Video ve Resim Gonderme 3,71 0,67
Giivenli Internet Hizmeti 3,68 0,66
Yazilim Giincellemesi 3,60 0,71
Cep Telefonu Giivenligi 3,60 0,72
Taginabilir Veri Depolama Aygitlarinin Giivenligi 3,58 0,83
Gizlilik 3,57 0,74
Dosya Paylagim Giivenligi 3,56 0,75
Zararli Yazilimlar (Viris, Solucan, Truva at1 vb.) 3,54 0,75
Glvenli Siteler 3,54 0,76
Telif Hakk1 3,563 0,80
Gilivenlik Duvari 3,52 0,78

Tablo 8’de BOTE &gretmen adaylarinin bildikleri ve 6grencilerine o6gretebileceklerini
diistindiikleri konulara yer verilmistir. Tablo 8 incelendiginde adaylarin toplam 67 konu arasindan
sadece 11 konu hakkinda kendilerini yeterli gordiikleri anlagilmaktadir. Bu boliimden mezun olacak
adaylarin ilerde gorev alacaklari okullarda bilisim giivenligi konusunda rehberlik yapacaklari goz
Ontine alindiginda, kendilerini yeterli gordiikleri konularin daha fazla sayida olmasi beklenmektedir.
Fakat yine de BOTE ogretmen adaylarimin giivenli internet hizmeti, giivenlik duvari, yazilim
giincellemesi, zararli yazilimlar, dosya paylagimi, tasimir belleklerin giivenli kullamimi vs. gibi
konular1 ogretebilecek yeterlilige sahip olduklarini belirtmeleri yeterli olmasa da olumlu bir bulgu
olarak gorilmektedir.

SONUCLAR VE TARTISMA

Bu arastirmanim en 6nemli sonuglari, BOTE 6gretmen adaylarmin biiyiik bir oranin bilisim
giivenligine yonelik bir egitim almadiklarinin ve bilisim giivenligi egitimi vermeye yonelik
yeterliklerinin diisiik oldugunun belirlenmesi olmustur. Ogiit¢ii (2010) de benzer bicimde {iniversitede
calisan akademik ve idari personelin % 77,7 sinin bilisim giivenligine yonelik bir egitim almadiklarini
belirlemistir. Bu sonuglardan yiiksekdgretim diizeyinde bile bilisim giivenligine yonelik seminer, kurs
veya egitim gibi faaliyetlere yeterince onem verilmedigi veya bu konuya yonelik bir girisimin
olmadig1 anlasilmaktadir. BOTE lisans programindan mezun olacak dgretmen adaylarini okullarda
bilisim teknolojilerinin etkili, bilingli ve giivenli kullanimindan sorumlu olacaklar1 diistiniildiigiinde,
BOTE 6gretmen adaylarina bilisim giivenligini saglamaya doniik bir egitimin verilmesinin, BOTE
lisans programinda bilisim giivenligine yonelik zorunlu bir dersin olmasinin faydali olacag:
diistintilmektedir.
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Son yillarda gergeklestirilen calismalar (Canbek ve Sagiroglu, 2007; Marinos, 2013;
Symantec, 2013) bilisim giivenligini saglamaya yonelik faaliyetlerin yapilmasinin énemine vurgu
yapmaktadir. Bu ¢alismada arastirma kapsaminda sorulan sorular dikkate alindiginda, BOTE 6gretmen
adaylarinin duymadiklar1 bir bilisim giivenligi konusunun olmadigi sonucuna ulagilmistir. Pusey ve
Sadera (2011) 6gretmen adaylar1 iizerinde gergeklestirdikleri ¢alismada adaylarin arka kapilar, filtre
atlama, bot, yapiskan web siteler, hacker’larin paylastigi araglari kullananlar (script kiddies), sniffing
ve kole bilgisayar konularmi duymadiklari sonucuna ulasnuslardir. BOTE béliimiiniin dzelligi dikkate
alindiginda, Ggretmen adaylarin duymadiklart konularin olmamasi olumlu bir sonug¢ olarak
degerlendirilmektedir.

BOTE o6gretmen adaylarmin duyduklar1 fakat ne anlama geldigini bilmedikleri konular;
reklam bedelli yazilim, uygun kullanim politikasi, yapiskan web siteler, Tiirk hukuk sisteminde biligim
suglart kanun maddeleri, DoS saldirilari, nefret gruplari, hacker’larin paylastigi araglari kullananlar
(script kiddies), sosyal miihendislik, arka kapilar, oltalama, kole bilgisayar, igerik toplayicilik (screen
scraping), bot ve botnet, spoofing, sniffing ve intihal’dir. Benzer sekilde Pusey ve Sadera (2011)
Ogretmen adaylarinin duyduklar1 fakat ne anlama geldigini bilmedikleri konular igerisinde reklam
bedelli yazilim, uygun kullanim politikasi, oltalama, DoS saldirilari, sosyal miihendislik ve spoofing
konularmi gdsteren sonuca ulasmuslardir. Ozelikle intihal, oltalama, bot ve botnet, sosyal miihendislik,
DoS saldirilari, reklam bedelli yazilim giiniimiizde en sik karsilagilan tehditler arasinda bulunmakta ve
yapilan ¢alismalarda bu konularin 6nemine deginilmektedir (Djile ve Dogan, 2011; Marinos, 2013;
Symantec, 2013). Intihal konusunda Ural ve Sulak’m (2012) iiniversite ogrencileri iizerinde
gergeklestirdigi ¢alismalarinda 6grencilerin kopyala-yapistir yontemini ¢ok kullandiklari, referans
gostermenin yaygin olmadigi, referans gosterirken uygun referans gosteriminin yapilmadigi tespit
edilmistir. Associaton for Educational Communications and Technology’nin (AECT, 2012) bilgi
teknolojilerinin kullanilmasinda &zellikle etik kullanima vurgu yapmasi bu konunun Onemini
gostermektedir. Benzer bicimde bu calismada, BOTE 6gretmen adaylarinin ¢ogunlukla intihalin ne
oldugunu bilmedikleri bulunmustur. Bu bilgi eksikliginin, intihalin yaygin bir sekilde yapilmasina
sebebiyet verdigi diistiniilmektedir.

Gilinlimiizde 6nemli konulardan ve gergeklestirilen saldirilardan biri de kullanicilarin sahte
web sitelerine yonlendirilmesidir. Sahte web sitelerine yonlendirme, kullanicilari bilingsizliginden
yararlanilarak bir sosyal miihendislik saldirist olan oltalama diye bilinen yontem ile yapilmaktadir.
Symantec raporunda (2013) her gegen yil sosyal miihendislik saldirilarinin arttigni ve en sik
gergeklesen saldirilardan birinin oltalama saldirist oldugu goriilmektedir. Benzer sekilde Marinos
(2013) aragtirmasinda, en ¢ok gerceklestirilen saldirilar arasinda oltalama yonteminin bulundugunu
belirtmektedir. Kruger, Flowerday, Drevin ve Steyn ise (2011) iniversite Ogrencileri {izerinde
gergeklestirdikleri aragtirmada 6grencilerin yarisinin, sosyal mithendislik ve oltalamanin ne oldugunu
bilmedikleri sonucuna ulagsmiglardir. Bu ¢alismada ve Pusey ve Sadera’nin (2011) gergeklestirdikleri
caligmada da 6gretmen adaylarinin sosyal miihendislik ve oltalama hakkinda bilgi sahibi olmamalari
tehlikenin boyutunu gozler &niine sermektedir. Unver, Canbay ve Mirzaoglu (2009) kétii niyetli
kisilerin botnetler, oltalama, reklam bedelli yazilimlar, sosyal miihendislik, DoS saldirilari, sniffing ve
spoofing yontemlerini kullanarak sistemlere yetkisiz bir sekilde eristiklerini, bu sistemleri ¢alismaz
hale getirdiklerini, bilgileri degistirdiklerini, bilgileri yok ettiklerini ve ifsa ettiklerini vurgulamaktadir.
Dolayisiyla bireylerin ve kurumlarin bu gibi kot niyetli kigilerin agik hedefi haline gelebilme
ihtimalleri dikkate alindiginda, bu konularin ne kadar 6nemli oldugu ve bu gibi tehditlere karsi
onlemlerin alinmasi gerektigi anlagilmaktadir. Ayrica son yillarda bu saldirilarin gittikge artmasi, bu
konularda egitim verilmesinin gerekli oldugunu gostermektedir.

BOTE o6gretmen adaylarmin bildiklerini fakat dgrencilerine 6gretebilecek yeterlilige sahip
olmadiklarini diistindiikleri konular: Sifreler, kablosuz aygit giivenligi, spam, web kamera giivenligi,
korsan yazilim, sosyal ag giivenligi, mobil teknolojilerin giivenligi, sifreleme, c¢erezler, ekran
kaydedici yazilimlar, giivenlik ayarlar1, siber zorbalik, reklam igerikli pencereler (Pop-up Ads), casus
yazilim, tus kaydedici yazilimlar ve 5651 sayili bilisim suglar1 kanunu seklinde tespit edilmistir.
Benzer sekilde Pusey ve Sadera (2011) ogretmen adaylarmin bildikleri fakat &grencilerine
Ogretebilecek yeterlige sahip olmadiklarini diisiindiikleri konular icerisinde sifreler, kablosuz aygit
giivenligi, sosyal ag giivenligi, reklam igerikli pencereler, siber zorbalik, web kamera giivenligi, spam,
casus yazilim ve giivenlik ayarlar1 konularini igeren sonuca ulasmislardir. Bu konular ile ilgili yapilan
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caligmalara bakildiginda, sosyal ag kullanimi giivenligi agisindan Horzum ve Ayas’in (2011)
ortadgretim Ogrencilerinin siber zorba ve magdur olma diizeylerini belirledigi calismada siber
zorbaligin ilerleyen yillarda teknolojinin gelismesi ve kullaniminin artmasiyla daha fazla yasanacag:
goriisii  dikkat cekmektedir. Bu nedenle Ogrencilere, teknolojik araglarin yanlis kullanilmasi
durumunda bireylerin olumsuz etkilenebilecegine yonelik bilgilendirme ¢alismalarinin yapilmasinin
onemli oldugunu belirtmislerdir. Sosyal aglarin giivenli kullanimi konusunda Mert, Biilbiil ve
Sagiroglu (2012) 6grenciler iizerinde gergeklestirdikleri arastirmalarinda, O6grencilerin  biiyiik
¢ogunlugunun (%77) sosyal paylasim sitesi hesabinin oldugunu ve bu sitelerde dogum tarihi, telefon
numarasi, nerede olduklarma dair bilgileri paylastiklar1 sonucuna ulasmislardir. Yine sosyal aglarin
giivenligi konusunda Yavanoglu, Sagiroglu ve Colak ise (2012) yaptiklar1 calismalarinda sosyal
aglarda kimlik avi, spam, bot saldirilari, oltalama, sahte linkler gibi giivenlik ihlallerinin oldugunu
belirtmektedirler. Bu ¢alismada, BOTE &gretmen adaylarmin sosyal aglarin giivenligini saglama
konusunda kendilerini yeterli gormemeleri ve yapilan ¢alismalarda (Mert vd., 2012; Yavanoglu vd.,
2012) bireylerin sosyal ag giivenligi konusunda uygun hareket etmemeleri bu konularda egitime
gereksinim oldugunu gostermektedir. BOTE 6gretmen adaylar1 bu konular1 6gretebilecek yeterlilige
sahip olmadiklarmi belirtmislerdir. Bunun olas1 nedeninin BOTE lisans programlarinda bilgisayar ve
internet giivenligine yonelik zorunlu bir dersin olmayisinin ve adaylarin bilisim giivenligi konusunda
bir egitim almamalarinin oldugu diistiniilmektedir.

BOTE 6gretmen adaylarinin dgretebilme yeterliligine sahip olduklarim diisiindiikleri konular
ise; glivenli internet hizmeti, yazilim giincellemesi, dosya paylasim giivenligi, gizlilik, cep telefonu
giivenligi, zararl yazilimlar, giivenli siteler, telif hakki ve giivenlik duvaridir. Pusey ve Sadera (2011)
kendi ¢aligmalarinda sadece dort konuda 6gretmen adaylarinin yeterli oldugu sonucuna ulagsmustir. Bu
konular e-posta ekleri, cep telefonu giivenligi, intihal ve metin mesaj giivenligi olarak tespit edilmistir.
Pusey ve Sadera (2011) 6gretmen adaylarimin intihali &gretebilecek yeterlilige sahip olmalarinin
nedeni olarak bu konuya egitim ortamlarinda yaygin bir sekilde deginmelerinin etkisinin oldugunu
belirtmislerdir. Bu arastirma sonuglarinda ise intihal katilimcilarin duyduklari fakat ne anlama
geldigini bilmedikleri bir konu olarak belirlenmistir. Benzer sekilde Tiirkiye’de de bilisim giivenligi
ile ilgili konulara dnem vermenin ve yaygin bir sekilde bu konulara yer vermenin olumlu sonuglar
verecegi diislinlilmektedir. Buradan anlasilacagi iizere internet ortaminda nasil giivenli hareket
edilecegine ve yapilmasi gereken giivenlik tedbirlerine yonelik bilgilendirmeler olumlu sonuglar
dogurmaktadir. Giivenli internet hizmeti konusunda Demirel, Yoriik ve Ozkan (2012) ebeveynlerin
giivenli internet hizmetinden haberdar olma durumlarinin yeterli olmadigi sonucuna ulasmistir. Bu
acigin kapatilmasi acgisindan BOTE 6gretmen adaylarinin bu konuyu 6grencilerine dgretebilecek
yeterlilige sahip olduklarin1 belirtmeleri giivenli internet hizmetinin kullanimi ve bu konuda
ogrencilere bilgilendirme yapilmasi acisindan olumlu bir sonug¢ olarak goriilmektedir. Ogretmen
adaylarinin ileride gorev alacaklari okullarda bilisim giivenligi konusunda rehberlik yapacaklar1 goz
oniine alindiginda, kendilerini yeterli gordiikleri konularin daha fazla sayida olmasi beklenmektedir.
Fakat yine de BOTE 0Ogretmen adaylarmin giivenli internet hizmeti, giivenlik duvari, yazilim
giincellemesi, zararli yazilimlar, dosya paylagimi, tasimir belleklerin giivenli kullamimi vs. gibi
konular1 6gretebilecek yeterlilige sahip olduklarini belirtmeleri olumlu goériilmektedir.

Genel olarak arastirma sonuglar1 dikkate alindiginda BOTE 6gretmen adaylarinin bilisim
giivenligi konularimi 6gretebilmeye yonelik yeterlilik algilarinin diisiik oldugu goriilmiistiir. Benzer
sekilde Pruitt-Mentle ve Pusey (2010) ¢ok az Ogretmenin temel giivenlik konularmi ogrettikleri
sonucuna ulagsmislardir. Tekerek ve Tekerek’in (2013) 6grencilerin temel bilisim giivenligini saglama
konularinda farkindaliklarinin ¢ok diisiik oldugu sonucuna ulagsmalar1 okullarda 6grencilere bilisim
giivenligi konusunda egitim verilmedigini veya Ogretmenlerin bu konuda yeterli bilgiye sahip
olmadiklar1 diigiincesini akla getirmektedir. Nitekim yurtdisinda National Cyber Security Alliance
(NCSA) (2011) tarafindan gergeklestirilen arastirmada Ogrencilerin bilisim gilivenligine yonelik
bilgilerin diisiik diizeyde olmasinin tespit edilmesi ve lilkemizde de internet kullanicilarinin, bireylerin
interneti giivenli kullanma, bilisim giivenligini saglama, gelebilecek giivenlik tehditlerine kars1 dnlem
alma konusunda bilgi diizeylerinin diisiik oldugu (Dijle, 2006; Dijle ve Dogan 2011; Karaoglan-
Yilmaz vd., 2014; Kasike¢1, Cagiltay, Karakus, Kursun ve Ogan, 2014; Mert vd., 2012; Tekerek ve
Mart, 2010; Tekerek ve Tekerek, 2013) sonucuna ulasilmasi bu diisiinceyi dogrulamaktadir.
Dolayisiyla bu sonuglardan hareketle ogrencilerin bilisim teknolojilerini ve interneti kullanirken
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karsilasabilecekleri giivenlik tehditlerine karsi kendilerini nasil koruyacaklarinin 6gretilmesi 6nemli
bir konuma gelmektedir.

Sonug olarak bu arastirmada BOTE &gretmen adaylarmin bilisim giivenligine yonelik yeterli
diizeyde kurs veya ders almadiklari, BOTE 6gretmen adaylarin bilisim giivenligi ile ilgili 17
konunun ne anlama geldigini bilmedikleri, 48 konuyu 6gretebilecek yeterlilige sahip olmadiklar1 ve 11
konuyu 6gretebilecek yeterlilige sahip olduklari sonucuna ulasilmistir. BOTE 6gretmen adaylarin
toplam 76 konudan sadece 11 konuyla ilgili kendilerini bu konular1 6gretebilecek yeterlilige sahip
olduklarimi belirtmeleri, adaylarin bilisim giivenligi egitimi verebilme agisindan yetersiz olduklarin
gostermektedir. Bu sonuglardan hareketle asagidaki dneriler sunulmustur.

ONERILER

BOTE &gretmen yetistirme programinda bilisim giivenlii ve bilisim giivenligi egitimi
verebilmeye yonelik konulara ya da derslere yer verilmesinin yararli olacagi diisiiniilmektedir. Bu tiir
derslerin BOTE béliimii igin zorunlu, diger 6gretmen yetistirme programlar igin ise segmeli olarak yer
almasimin bilisim teknolojilerini giivenli kullanma, giivenli kullanima yonelik egitim verme ve
rehberlik yapma acilarindan katki saglayacag diisiiniilmektedir. Bunun yaninda su an ¢aligmakta olan
Ogretmenler i¢in diizenlenecek seminerler ve kurslar ile 6gretmenlerin bilisim giivenligini saglama ve
ogrencilere rehberlik yapabilme bilgi ve becerileri artirilabilir. Bilisim giivenligine yonelik verilecek
egitimlerin hedeflerinin, igeriginin ve ydnteminin belirlenmesinde tiim paydaslarin goriislerinin
alinmas1 ve bundan sonra harekete gegilmesi verimliligi artirabilir. Bu ¢alismada gegen konu basliklart
ihtiya¢ analizin yapilmast ve bilisim giivenligi ders igeriginin belirlenmesi ¢alismalar1 igin
kullanilabilir. Caligmada kullanilan anketin var olan durumun daha iyi anlagilmasi i¢in hedef kitlesi
farkli bagka arastirmalarda da kullanilmasi onerilmektedir. ileride yapilacak arastirmalarda bilisim
giivenligi yeterliligi ile siber zorbalik ve siber suglara maruz kalma, siber diinyanin sosyo-psikolojik
Ozellikler iizerindeki olumlu ve olumsuz etkileri gibi konulara odaklanilmasinin giivenli bilisim
teknolojisi kullanimimin 6nemine ve nasil olmasi gerektigine yonelik konularda katk: saglayabilecegi
diistintilmektedir.
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