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Ozet: Ozellikle 21.yiizyilda hizla gelisen iletisim teknolojileri, iletisim olgusunun kendi igerisinde degisip
donlismesine sebep olurken, toplumsal glindelik yasam pratiklerinin de degisip doniismesine neden olmaktadir.
iletisim teknolojileri ile yerel olandan kiiresel olana dogru bir déniisiim seyretmekle birlikte, bu durum bircok
alani da etkilemektedir. iletisim ve internet teknolojilerinin gelisim ve déniisiimii ile beraber bircok toplumsal
pratik sosyal mecralardan dijital mecralara tasinmaktadir. Bireyler bireysel ya da toplumsal bir¢ok pratigi
iletisim ve internet teknolojilerinden yararlanarak dijital ortamlarda yapmakta, bu sayede daha fazla kitleye,
daha kisa slrede ulasabilmektedir. Boylelikle ayrica geleneksel iletisimin tek yonli durusuna artik etkilesimden
soz eden ve ¢ift yonli isleyen bir iletisim ortam ile algisi noktasinda bir alternatif getiriimektedir. Bununla
birlikte 6rgltleme pratigi de blylk bir 6nem kazanmis ve insanlar internet Gzerinden daha c¢abuk ve etkili
sekilde o6rgltlenebilir olmustur. Bu anlamda énemli bir toplumsal pratik olan aktivizm de internet teknolojileri
ile donlismus ve aktivizmin internet Gzerinden yapilmasini ifade eden dijital aktivizm énemli bir kavram olarak
ortaya cikmistir. Bu ylUzden bu calismada sinirli kalmak adina bir dijital aktivizm pratigi olan ve o6zellikle
Tirkiye'de 1997 yilinda kurulan ve Kizil Hackerlar Birligi olarak anilan "RedHack" isimli hacker grubu ile 6ne
ciktigr varsayilan "hacktivizm" kavrami RedHack'in 2012 ile 2013 arasinda yaptigi eylemler (toplam 33 eylem)
cercevesinde tartisilacak, politik gerekgeler ile hackleme eylemi yapma anlamina gelen hacktivizm kavraminin
yeni medya destekli olarak nasil yorumlandigi betimsel bir analiz dahilinde irdelenecektir.

Anahtar Sézciikler: iletisim Teknolojileri, Internet, Aktivizm, Dijital Aktivizm, Hacktivizm, RedHack.

Extended Abstract: The change is observed with phenomenon of globalization nearly for thirty years, have
affected communication technologies, too. New world order is emerged parallel to neo-liberal policies
modulated the phenomenon of communication which is an important organizer of social practices. It also gave
consequence to phenomenon of communication and his rituals. Over the years like phenomenon of
communication which contains nearly all daily life practices, communication technologies have changed, too.
Communication technologies also have had big changes. These changes are about the media’s structural
alterations and conversions. Media have changed and lived a lof of big alterations and conversions because of
developing and changing communication technologies, global policies and customizings. It were also varied and
had some structural rotations. With these alterations, conversions and rotations a “new media” and his
practices are emerged. This kind of media which is new caused social and cultural changes and tendencies with
his contents and implementations. All over the world both people and media hirers, media managers kept up
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with these alterations and conversions, and they also assumed these alterations as novelties. New media is
described as traditional media’s diverseness state that new world is changed with communication technologies
and the new form of communication.

As the media communication technologies which are developed in 21st Century both lead to that
phenomenon of communication transform and the social life’s rituals’ change/transform, too. A transformation
is from local to global occurred with communication technologies and this situation affected a lot of channels.
With the change and transformation of communication technologies’, a lot of practice of individuals moved to
digital areas from social areas. The individuals began to making their social or personal practices in digital areas
thanks to communication technologies. Herewith the communication technologies more quickly reached to
crowds.

New media is formed by new communication technologies procured a new, fast, interactive and
multifaceted communication system as distinct from the traditional media. New media also caused digital areas
which are public areas as part of discussion and reconciliation. In this manner traditional public areas replaced
with digital areas in connection with public discussions and negotiations. Thanks to the internet which is one of
new media techonologies’ result people began to pay their bills via the internet, find their friends or relatives
make their banking operations. Like their daily rituals, individuals began to make their socialization practices via
the internet and his social areas. The individuals share their photographs, videos or status update by way of
social networking sites like Facebook or Twitter. Hereby while they are socialising, they also formalize the
human relations online editing, too. The online platforms like blogs, social networking sites and the websites
formalized both the flow of information and the phenomenon of socialization and communication action. The
information is earned from traditional media have disseminated a diversity. Herewith the information are
expanded to everywhere more quickly and easly. This situation as an advantage made people important.
Hereby an individual became both the information’s supplier and owner. In addition the unidirectional flow of
information in traditional media is refracted. Alternative media organs, the citizen journalism or online
journalism are some examples of new and individual-oriented media executions. Thanks to new media
practices with these applications, the individuals began to produce their own news and he began to interfere
the news contents, too. Media’s these changes and transformations caused to interrogate the media’s future
and the professionalism of occupation. Although these interrogation being reporter, media worker or journalist
made people good and these applications caused a lot of djgital novelties, too. Hereby also an alternative
which provide an interactive communication period as part of a bivious communication occurred against to the
perception that the traditional communication is one way. Also the practice of organizing became important
and people are organized via the internet more quickly and effective. In this sense activism which is an
important social practice transformed and changed with communication technologies and digital activism
which means that making activism on the internet occurred as an important concept.

“Digital activism” which states that making activist practices with communication technologies does
not only an online practice. Digital activism braces up communication technologies and the internet enabled to
making activist practices on online platforms or on the computer instead of main streets and avenues. A person
who does not go to the streets for an activist action may join a digital activist action via the internet and he/she
may be a part of an action. By this means people does not go to the streets for an activist action feel satisfied
like they have gone to an activist action. These people may think that they carried through their citizenship
care. Thus digital activism is also important as part of consciousness of citizenship. “Slacktivism” and
“clicktivism” are the most important examples of digital activism today. Slacktivism which can be defined as the
playing role to support an activist action via the internet and it is also called that “so-called” activism.
Dissimilarly slacktivism, clicktivism refers to promoting a cause using social media and other online methods.
Infact the concept of clicktivism procure the slacktivism. People support a digital action via the internet with a
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“click” thanks to clicktivism and being a slacktivist a person may share clicktvist applications by way of social
networking sites. Hereby people both join digital actions and become aware of latest news. To support a digital
action on computer namely slacktivism shines out in Turkey some online signature platforms like
www.change.org, imza.la and www.avaaz.org etc. (These sites organize petitions on the internet.) and some
donation platforms like LOSEV, iHH, TEMA etc. Slacktivism is a crowdsourced (a concept is derived from crowd
and outsourcing refers the concept of crowdsource) system ensure to support a social event or action and it
enable to use crowsdsources. Hereby slacktivism reaches extensive areas, crowds and provide to participating
digital actions where you are. Slacktivism or clicktivism also do not impose any limitation or possessive to join a
petition or donation campaign.

No doubt hacktivism is one of the most important kind of digital activism. Hacktivism refers to hacking
action because of politic reasons. Hacktivism purpose to warning politic channels in connection with some
social events, cases. Hacktivism had a reputation for some hacktivist platforms like “Anonymous”, “Cyber-
Warriors”, “LulzSEC” and “The Jester” in the world. In Turkey hacktivism had a reputation thanks to “RedHack.”
Hacktivism is both a new concept and new practice technics for Turkey. Althought it is a new concept, it is
famous for RedHack. In recenlty years RedHack and his actions are made with political reasons have came to
the forefront in Turkey. RedHack became very popular in Turkey his actions are made with political reasons and
hereby it is described as a hacktivist occurrence. In previous years “MANYAK” who is the leader of RedHack
made a statement for Radikal Newspaper about their identities and place where they live. He has stated that
they live in Turkey and do not have a connection with any organization. He has also stated that there are many
people in RedHack like Alevists, Kemalists, Atheist, Kurds and Muslims.

RedHack’s actions which have politic reasons generally are about governmental institution. These
actions are made in Turkey have faced some legal executions. For example in March 21, 2012 specially
authorized prosecutor had operations in some cities and a lot of people were taken into custody. Some of
those (7 out of 17) were taken into custody on the grounds that they are member of Redhack, but after that an
explanation was made which claims that these people do not have a connection with RedHack. In this sense in
Turkey the politics of cyber security was formed by some laws since 2008. With these laws the Turkish
Goverment have aimed to prevent cyber crimes.

As it is seen hacktivism is a new concept which is came up with the communication technologies and it
is became famous with RedHack in Turkey. This situation showed that the concept of hacktivism sholud be
examined. Thus in this study the concept of hacktivism which is a digital activism practice and in Turkey shined
out with the group "RedHack" which was established in 1997, means “Union of Scarlet Hackers” were discussed
with RedHack’s actions (total 33 actions) which were made in 2012 and 2013 years, hacktivism which means
that action of hacking under colour of politic were examined and how the concept of hacktivism is interpreted
via the new media were discussed with a descriptive analysis.

It seems that RedHack which is examined in this study with his actions (total 33 actions) is a hacktivist
occurrence and he targets generally the goverment policies with his cyber attacks for public welfare. He also
assert that having information is a right of citizenship. Otherwise RedHack’s actions were examined in this
study are his efforts to point out some social events or problems. Although RedHack’s actions did not engender
radical changes, they taken attention to some social problems, expectations and wishes and they were also
warnings for government agencies. Hereby we can easly say that RedHack did not overlook social problems,
expectations or events.

We should also say that Turkey’s cyber security policies which have a recent past should be exmained
with a wide range of communication technologies because, the phenomenon of the internet always finds out
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new things, applications and technologies etc. We realised that in this study, RedHack and his actions were
about social problems like the problem of milk distribution to schools in Turkey (in 2012 children were
poisoned after the milk distribution in Turkey) or the goverment’s practice of censor to some corporations or
foundations etc. RedHack hacked some goverment foundations’ websites and some milk company’s websites
as part of his reaction. RedHack’s these actions were warnings for these foundations and companies. In this
regard we can easly say that RedHack makes cyber actions as part of social problems or events for equality,
justice and freedom.

Key Words: Communication Technologies, The Internet, Activism, Digital Activism, Hacktivism,
RedHack

Giris

Dijital aktivizm kavrami bugiin aslinda yeni iletisim teknolojilerinin i¢timai bir sonucu olarak ortadadir.
Aktivizmin iletisim teknolojilerini kullanarak dijital mecralarda icra edilmesi anlamina gelen dijital aktivizm;
slaktivizm, kliktivizm, hacktivizm vb. tirler ile kendisini géstermekte ve bireyleri yeni iletisim teknolojilerini
kullanarak s6z konusu aktivist faaliyetleri ¢cok hizl, etkili, coksesli, eszamanli ve her yere ulasabilir sekilde
gerceklestirmektedir. Politik gerekceler goérerek ya da gostererek hacking eylemi yapmak olarak tanimlanan
hacktivizm de internet araciligi ile yine internet izerinden yapildigindan bu anlamda bir dijital aktivizm faaliyeti
olarak gerceklesmekte, diinyada Anonymous, Cyber-Warriors, LulzSEC vb. olusumlar ile Tirkiye’de ise RedHack
isimli olusum ile 6ne ¢ikmaktadir. iletisim teknolojilerinden aldigi gii¢ ile adindan son yillarda sik¢a séz ettiren
hactivizm Tirkiye’de RedHack’in eylemleri vasitasi ile birgok ictimai soruna dikkat ¢cekmis ve genellikle devlet
kurumlarini hedef almistir. RedHack’in eylemleri, kdkten toplumsal doniisiimlere sebep olmasa da toplumsal
anlamda bir farkindalik yaratmayi basarmis ya da toplumun sorun diye adlettigi olaylarin giindemden
diismemesini saglayarak sdz konusu olaylara dikkat ¢ekmistir. Ornegin Redhack Gezi protestolari siirecinde
Ankara’da basindan vurularak oldirilen Ethem Sarisiilik’in 6limini protesto etmek igin Haziran 2013'te
Ankara Emniyet MuduarlGgi ve istanbul Valiligi internet sitelerini ¢okertmistir. Bu anlamda yaptiklari
agiklamada; “Ethem Saristilik’G bagindan vurarak katleden cemaatin yeSil ordusu Ankara Polis’ini protesto
ediyoruz!"2 diyen RedHack o donem toplumda biiyuk bir infial uyandiran Sarisiliik olayina duyarsiz kalmamustir.

Bu yiizden bu ¢alismanin konusu bir dijital aktivizm tiri olarak hacktivizm kavramini RedHack 6rnegi
dahilinde tartismaktir. Calismada RedHack’inhacktivist faaliyetlerinin betimsel bir analiz ile anlasiimasi
amaglanmaktadir. Calismanin kapsam ve sinirliigini RedHack ve RedHack’in 2012 - 2013 yillari arasinda yaptig
eylemler olusturmaktadir. Bu kapsam cercevesinde Redhack’in 2012-2013 yillari arasinda gercgeklestirdigi 33
eylem incelenmistir. Calismada tek bir hacktivist olusumun secilmesinin sebebi RedHack’in Tirkiye’'de
hacktivizm denince akla gelen ilk ve tek olusum olmasidir. Bu yiizden bu calismada RedHack’in hacktivizm
baglaminda 6rneklem olarak alinmasi uygun gorilmustir. Kuramsal gercevesini yeni medya ve dijital aktivizm
tartismalarinin olusturdugu bu calisma kapsaminda 6ncelikle yeni medya ve internet temelinde dijital aktivizm
tartisiimis, hacktivizm kavrami ayrintili olarak ele alinmis, ardindan RedHack’in Tirkiye’de yaptigi hacktivist
eylemler incelenmis ve Tirkiye’'nin siber glivenlik noktasindaki durumu ile diizenlemelerinden bahsedilmistir.
Bu galisma dijital aktivizm kavraminin yeni medya destekli olarak nasil okundugunun anlasiimasi agisindan bir
hayli 6nemlidir. Ayrica ¢alisma, yeni iletisim teknolojileri sayesinde ortaya ¢ikan ve adindan &zellikle sosyal
medya ekseninde sz ettirmeye baslayan dijital aktivizm ve tirlerinin toplumsal pratikleri dijital ortam ve
pratikler aracihgi ile nasil donUstirdiginin anlasiimasina katki saglayacak niteliktedir.

2 http://www.sendika.org/2013/06/redhackten-ethem-sarisuluk-icin-eylem/, 01.11.2014.
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1. Dijital Aktivizm

Aktivizm pratiginin dijital mecralarda iletisim teknolojileri araciligi ile yapilmasini ifade eden dijital aktivizm
glinlimiiziin yeni ve popiiler kavramlarindan biridir. iletisim teknolojileri ve internetin 1980’lerden bu yana
kiiresel bir gizgide hizla gelismesi aktivizm pratigini de donusturmis, aktivizmin reel mecralardan dijital
mecralara tasinmasina ve bu sayede herhangi bir konu ile ilgili olarak daha fazla kitleye eszamanl olarak etkili
bir bicimde ulagsmaya olanak tanimistir. Dijital aktivizmden bahsetmeden 6nce ona olanak taniyan dijital dil ile
iletisim teknolojilerinin s6z konusu dili nasil kullandiginin tartisilmasi yerinde olacaktir. Dijital dil aslinda 19.
ylzyillda Matematik¢i Wilhelm’in 0 ve 1 degerlerinden meydana gelen aritmetik sistemi bulmasi ile birlikte
ortaya ¢ikmistir. Her harf ve sembolln bir kodunun oldugu ve tim islerin bu kodlamalar ile yapildig dijital
dilden, buglin basta bilgisayarlar olmak lizere ¢ok sayida yeni teknoloji Griini yararlanmaktadir. Yillar igerisinde
gelisen dijital dil siphesiz ki yeni iletisim teknolojileri icin de blylk énem arz etmistir. Clnkl dijital dil ile
yapilan kodlamayla statik ya da hareketli bir goriintli ve ses kapsayan bir bilgiye ait parca ifade edilebilmekte,
bugiin tiim diinyada iletisim teknolojileri kapsaminda bir¢cok avantaja sahip olan dijital dil analog sistemlere
yeglenmektedir (ispir, 2013: 5).

Dijital dilin ortaya ¢ikmasi ve gelismesinden farkli olarak genel anlamda iletisim teknolojilerinin otuz
kisur yildir igerisinde bulundugu degisim, donlisiim ve belki de bu degisimin ortaya ¢ikardigi en dnemli sey olan
yeni medya ve internet kavramlari da dijital aktivizmin lokasyonel ve dislinsel degisimine etken olmustur.
Froomkin iletisim teknolojilerinin gelisimine paralel yeni medya igerisinde poplilerite kazanan internetin diger
sistemlerden kamusal alanlarda glic gizdigine, internetin bir¢ok toplumsal pratigi dénustirdigine ve internet
tabanh séylemlerin iletisimsel gilicl olusturduguna ¢ekmektedir (Froomkin, 2004’den akt. Samuel, 2004: 202).
Clnkli bugiin birgok toplumsal ya da bireysel pratik internet sayesinde insanlarin oturduklari yerden
yapilabilmekte, dijital sistemler interneti bir eylem ya da pratigin iletisim ve koordinasyon siireci icerisinde ¢ok
guclu bir arag olarak sunmaktadir. Ayrica herhangi bir konu ile ilgili seyler cografi sinir gbz edilmeksizin internet
aracihgi ile milyonlarla, takipgilerle ve lyelerle paylasilabilmekte, sosyal paylasim siteleri ile birey kamusal bir
alanda kendini temsil edebilmekte, bir konu ile ilgili olarak kitleler internet vasitasi ile kolaylikla ve hizla
orgitlenebilmekte, sosyal aglar Gzerinden yurttas glindemi belirmeye tesvik edilmekte ve hatta sosyal mecralar
ile dis politika ile ilgili bazi durumlar bile sekillenebilmektedir (Denning, 2000: 242-243).

Aktivizmin dijital mecralara tasinmasi sonucunda bir kavram olarak ortaya c¢ikan dijital aktivizm de
internete temelli bir pratik olarak ortaya ¢ikmistir. Bilgisayar basindan herhangi bir konu ya da durum ile ilgili
kitleleri orgiitlemeyi ifade eden “kliktivizm”, bir eylem ya da ¢agriya oturdugu yerden, bilgisayar basindan bir
kag tik ile destek olmayi ifade eden “slaktivizm” ve politik bazi sebepler gérerek hacking islemi yapmak olan
ifade edilen “hacktivizm” gibi tirleri ile kendini gosteren ve yeni bir kavram olarak giindeme yerlesen dijital
aktivizm internet Uzerinden hizla, kitlesel ve eszamanli olmakla birlikte diyalojik de bir siirece isaret ettiginden
¢ok kisa slrede sonuglar elde edebilmekte, yurttaslar ve hikiimetler i¢cin demokratik bir katiima da isaret
etmektedir. Kaplan’a gore (2013), “dijital aktivizm” isminden tam olarak 2010 yilinin sonuna dogru gerceklesen
ve ABD Disigleri Bakanligi ile konsolosluklari arasindaki yazismalarin desifre edilmesi olayi ile bahsettirmis, soz
konusu olayi internet ve sosyal medyanin etkisi ve sz konusu mecralardan aldiklari destekler ile gerceklesen ve
hizla yayilan Arap Bahari, Yunanistan ve ispanya’daki olaylar vb. olaylar takip etmistir. Bu sayede yeni olan
iletisim olgusu ile birlikte yeni aktivizm bigimlerinden de bahsedilir olmustur. Nisan 2009’da gergeklesen ve
Moldova’da ¢ok sayida gencin, Twitter, Facebook, Bloglar ve Mobil Uygulamalar sayesinde orgitlenip baskentte
hiikimet aleyhinde protestolarda bulunmalari da o6nemli bir dijital aktivizm o6rnegi olarak karsimizda
durmaktadir (Kok ve Tekerek, 2012: 62).

Uckan’a gore ise (2012), dijital aktivizm kavram olarak yeni telaffuz edilse de aslinda ge¢cmis olarak
eskiye, 1960’li yillarin sonuna dayanan bir gecmise sahiptir. ARPANET doneminde yani 60’larin sonunda
ARPANET'i gelistirmek adina ¢alisan bilim insanlari ile 6grencilerin elektronik posta gruplari kurmalari ile
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baslayan siireg, s6z konusu yerlerde bilim-kurgu ve politika gibi konularin tartisiimasi ile hem muzakereci bir
alan olarak hem de ag teknolojileri destekli ¢oksesli bir pratik olarak kendini géstermis ve aslinda bireyler bu
alanlarda orgutlenerek ilk dijital aktivizm pratiklerini de gergeklestirmistir. Zaten s6z konuus donem ile
faaliyetler sonrasinda da “internet” denen fenomen dogmustur. Ugkan dijital aktivizmin toplumsal olarak bir
tepki ya da destek faaliyeti olarak iki bicimde kendisini gésterdigini ifade etmektedir. ilki internet lizerinden ve
siklikla sosyal paylasim siteleri Uzerinden bir konu ile ilgili 6rgtitlenmek bigiminde seyretmek, digeri ise internet
ile ilgili olumsuz olarak yorumlanan bir durum ya da dizenlemeye tepki géstermek icin bloglar ile internet
sitelerinin bir mesaj yayinlamak sureti ile kisa bir slre igin dahi olsa ekranlarini karartmalari seklinde
seyretmektedir. Bu sekilde diislinsel ya da faaliyetsel olan tepki de dijital bir bicimde gosterilmektedir.

Ucgkan’a gore, (2013: 54) temelini internetten aldigini dislindiigimuz dijital aktivizm, internet ve
aktivizm arasindaki iliskiyi agiklayan tek durum degildir ve s6z konusu iliskinin sadece bir bolimini refet
etmektedir. Clinkl artik neredeyse tim aktivizm tirleri interneti kullanmaktadir. Ugkan’a gore, (2013) belki de
bu sebep ylzinden ileride “dijital aktivizm” kavrami aktivizmin genel manada dijital bir boyutu kapsayacagi
varsayimina paralel kullanmayacaktir. (Ugkan, 2013) Dijital aktivizmin bir tiri olarak bahsedilen hacktivizm gibi
kavramlar da belki ileride reel faaliyetlerin yerini alan pratiklere dontsecektir.

2. Bir Dijital Aktivizm Tiirii: Hacktivizm

“Hacktivizm” (Hacktivism) kelime olarak “hacking” (hackleme) and “activism” (aktivizm) sozciiklerinin
birlesiminden dogmustur. Hacktivizm, hedeflenen bir internet sitesine yonelik ciddi hasarlara neden olmayi
hedeflemeyen ama tepki ve rahatsizigl ifade etmeyi amaclayan faaliyetlerini kapsar. Ornegin; web hack, e-
posta bombardimani ve virlis gonderimi bazi hacktivist faaliyetlerdir (Denning, 2000: 241). Siber aglar
izerinden belirli bir amag¢ dogrultusunda tepki gdstermeyi hedefleyen hacktivizm en net tanimi ile politik bazi
gerekgeler gostermek sureti ile hackleme faaliyetinde bulunmak demektir ve siber bir su¢ olarak da
tanimlanabilmektedir. Clinki bazi hacktivizm faaliyetleri sadece huzursuzluk verecek nitelikte gérece “naif”
olsalar da (¢ok sayida eposta gonderme vs.), bazilari siber suglar kapsaminda ele alinmaktadir (Kelly, 2012:
1672).

Aslinda hacking etkinligi internet temelinde olusmus olan ag kiltirindn tartismali, tehlikeli ve “yanhs”
olarak ifade edilen yonlerinden birini olusturmaktadir. Baslangicta hacking kelime ve faaliyetler anlaminda
“yaratici ve yenilik¢i bicimde bilgisayar programlama” seklinde ortaya ¢ikmis ama zamanla politik bir tepki
aracina donismis, hackerlar korsan ifadesi ile bir korku unsuru seklinde sunulmustur. Bugiin sibertoplumlar ile
aglar icin bir tehdit olarak adledilmis olan ve “ugursuz” olarak da anilan hackerlar, ¢evrimici protestolari
kolaylastirmak, sivil itaatsizlik yapmak ve kiiresel sermayeye aglar tGzerinden miidahale etmek noktasinda énce
cikmakta ve git gide popiulerlesmektedir Ayrica hacktivizmde kiiresel bilgi akisi ile bilgisayar teknolojisinin
yaratici kullanimina yapilan biylk vurgu da hacktivizmin kiiresel direnisine de isaret etmektedir (Gunkel, 2005:
575). Hampson’a gore, (2012: 515) internetin gelismesi ile yayginlasan hacktivizm aslinda hiikkimet, siradan
yurttas ve toplumun hemen her bireyinin tartismalarini ifade etmeye baslamis ve hacktivizm ile tepki ya da
destek kavramlarini dogrudan ilgilendiren yeni, dijital bir mecra agilmis olmustur. Busch ve Palmas’a gore,
(2006: 29) hacking yani hackleme eylemi o6nceleri bilgisayarlardaki bekleme sirelerini kisaltmak amagli kod
kullanimi seklinde ortaya c¢ikmis, yillar igerisinde hackingin eylemsel ruhu yakalanarak onceleri merakh
bilgisayar kurtlari tarafindan hobi olarak bilgisayarlara sizma, daha sonrasinda ise bir tepki bigimine
donlsmustar

Taylor’a gore (1999), hacktivizm 1990’larin aleni bir siyasal durusudur ve metalasmis bazi siyasi deger
ve uygulamalara karsi bir tepki niteligindedir. Yamich ve Smith’e gore de, (2012) hacktivizm yapan hacktivistler
kot niyetli bir bilgisayar korsani gibi yikici eylemlerde bulunmazlar, onlarin hedefleri toplumsal veya siyasi
mesajlar iletecek olan bir davaya dikkat cekmektir ve bu genellikle sirket ya da hikiimet politikalarina karsi
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saldirilari kapsayan misillemeler seklinde yapilir. Hactivizm politik gerekgelere dayanir ¢iinki hikiimet, kurum
ve sahislari bilgi guvenligi ile ilgili disinmeye zorlar. Kullanicilari bilgilerin korunmasi konusunda guvenlige
davet eden hacktivizm, internet Uzerinde olan ve yayilan bilgiler konusundaki sorumluluga da dikkat geler.
Buna ek olarak, hacktivizm ayni zamanda insanlari 6nemli sosyal ya da siyasi nedenler konusunda destek ya da
tepki hususunda diistinmeye zorlar.

Hacktivizm gevrimigi bir sivil mlzakere vizyonu sunarak internetin siyaset Gzerindeki etkisine dikkat
cekerken, tepkisel olan eylem ve uygulamalari ile miizakereci demokrasiyi de ¢ergeveler aslinda (Samuel, 2004:
200).

Hacktivist tepkiler ve destekler iki bicimde yilratilmektedir. “Siber ataklar” yani bilgisayar aglari
lzerinden bir sistemi ¢okertmek ya da ele gecgirmek yolu ile bir durum ya da kurum ile uygulamalari
hacktivistlerce protesto edilebilmektedir. Geleneksel protestolar ile karsilastirildiginda genellikle bilgisayar
ekrani arkasindan cesitli dijital araclar ile gergeklestirilen hacktivizmin ciddi bir teknoloji bilgisi ve hakimiyeti
gerektirdigi soylenebilmektedir. Geleneksel protestolar yiriyils, eylem ve gosteri vs formatinda iken,
hacktivizm ile s6z konusu pratikler bicim degistirerek dijitallesirler (Li, 2013: 309).

Hacktivizm politik gerekceler sunmak kaydi ile demokratik bir katihm Houghton’a gére, (2010: 100-
101) “Hacking”, “Hacktivism” ve “Cyberterrorism” kavramlari ve s6z konusu kavramlara iligkin tartismalar “ikiz
Kuleler” ve Amerika’y! hedef alan diger terorist saldirilarin ardindan daha da artmistir. 9/11 sonrasinda, gesitli
yazarlar s6z konusu olaylari Hacktivism tizerinden ele almiglardir ve 9/11 baglamda hacktivizm ilk tartisma olma
onuruna sahip olmustur. Samuel’e goére (2004) hacktivizm ve geleneksel anlamdaki hacking yani hackleme
aslinda ayni sey degildir ve zaten hacktivizm yapan kisileri ifade eden “hacktivist” ile “hacker” da kavram olarak
ayni sey degildir, ciinkl hacktivist hackerligin bir tlridir. Hacktivizm ile bazen siberterdérist ataklari, durumlari
refer eden hacking, temelde toplam (g fark ile birbirlerinden ayrilmaktadir. ilk ayrim hacktivizmin siddetsiz
olmasi, siber terdrist ataklarin ise insanlara zarar verebilecek nitelikte olmasidir. ikinci ayrim ise, siber terérist
ataklarin genellikle yasa disi olmasi, hacktivizmin ise genellikle yasal, sadece bazi zamanlar yasadisi faaliyetleri
kapsamasidir. Uclincii ayrim ise hacktizmin siddetsiz olmasinda dijital araglarin kullaniimasidir. Bu durumda
hacktivizm siyasi agidan yalnizca dijital aracglari kullanan dogal ve dogrudan sug¢ olmayan bir faaliyet olarak
tanimlanabilir. Bununla birlikte hacktivizm temelde Ug (3) bicimde yapilir. Bunlar; Politik Catlatma/Pargalama”,
“Performatif Hacktivizm” ve “Politik Kodlama”dir. Bir hacktivizm bicimi olarak Politik Catlatma/Parcalama
hackerlar tarafindan vyapilan ve vyasal olmayan faaliyetleri kapsarken, Performatif Hacktivizm politik
parcalamadan farklidir. Clinki performatif hackitivmin faaliyetleri hacktivistler ve sanatgi kdkenli aktivistlerin
yasal oldugunu dusinddikleri iddialardan olusur ve genelde politik bir alan baz alinarak politik amaglar gtidaldr.
Samuel’in agikladigi sekilde (2004) Politik Kodlamada ise, hackerlar teknik becerilerini saldirgan politikalara
dondistirirler (Samuel, 2004 ve Chan, t.y: 1). Politik kodlayicilar genellikle 6zglrlik Gzerine vurgu yaparken,
internete 6zgir konusma alani anlami yiklerler (Samuel, 2004: 207).

Politik ve dijital bir tepki bicimi olan hactivizm bilinyesinde hackerlari ve hacktivistleri olumsuz
faaliyetlerden sakindirmak igin bazi etik kodlar da bulundurmaktadir. Clinkii hacktivizm sadece tepkisel bir
anlamda kotiu niyet olmadan gergeklestirildiginde beraberinde olumsuz sonuglar getirmezken, hackingin,
hakclemenin koétiiye kullanilmasi ile telafisi mimkiin olmayan sonuglar dogabilmektedir. 1984 yilinda 6nci bir
teknoloji gazetecisi olan Steven Levy, hackerlarin protestolarinda benimsedikleri ilkeleri ifade etmek amaci ile

“hacker etigi” terimine isaret etmistir. Toplamda yedi (7) etik ilkeyi benimseyen “hacker etigi” seklindeki ilkeleri
soyledir:

1. Bilgisayarlara erisim tamamen sinirsiz olmahdir.
2. Hackerlar bireysel emek ve faaliyetleri takdir etmelidir.
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3. Enformasyon 6zgir olmalidir.

4. Hackerlar yetkililere glivenmemeli ve merkezsizlestirmeye tesvik etmelidir.

5. Hackerlar akranlarini egitim ya da meslek cinsine gore degil, sadece onlarin hacking faaliyetleri ile ilgili
olarak yargilamaldir.

6. Bir bilgisayarin sinirlari igerisinde giizellik ve sanat yaratmak mimkiindur.

7. Bilgisayarlar insan hayati i¢in daha iyi olabilir (Kelly, 2012: 1676).

Buna karsin aktivistler, insan haklar savunuculari ve Birlesmis Milletler ve Avrupa insan Haklar
Mahkemesi tarafindan da kabul géren 1950’lerdeki “Hacker Etigi” ise asagidaki gibidir:

1. Bilgisayarlara giris hakki herkese acik olmaldir.

2. Bilgi 6zglr olmalidir.

3. Otoriteye asla glivenilmemelidir.

4. Hackerlar, hackleriyle degerlendirilmeli ve 6l¢iimelidir.

5. Hacker, bir bilgisayar araciligi ile sanat ve gizellik yaratilabilecegini gérebilmelidir.
6. Bilgisayarlar hayati daha iyi yapabilecegi gibi, daha kot de yapabilir (Ugkan, 2013).

Gorildagl  Gzere hackerlik ya da hacktivistlik diinyaya ve insanlara faydali gerekgeler ile
gerceklestirildiginde kot bir faaliyete degil, dijital bir aktivizme isaret etmekte ve tepki ya da desteklerin
etkisini aninda gostererek ¢cabucak sonug verebilmesine kadar bir yol izlemektedir.

3. Kavram Olarak “Hacker” ve Hacktivist”

Hacking eylemi gergeklestiren kimseler olan “hacker”lar, bilisim sistemlerini hedef alarak cesitli amaglar
dogrultusunda bir konu ile ilgili siber zarar, tepki ya da destek veren kimseleri ifade etmektedir (Jordan ve
Taylor, 2004: 164). Oysaki kelime olarak hacking yarip ¢ikarmak, icine bakmak anlamina gelmektedir (Ugkan,
2013). Yani aslinda hacking sorunlu oldugu dusinilen bir durum ile olaya dijital bir tepki gostererek onu
parcalamak, kirmak, ve yararak icinde olani ¢ikarmak adina yapilan eylemlere isaret etmektedir.

Hackerler topluluk icerisinde degil evde bilgisayar basinda kendilerini siber kodlarla ile bazi seylerden
soyutlama ve tepki gésterme bicimleri ile ifade ederler ve kavram olarak hacktivistlerden ayrilirlar. Clnki
hacktivistler hackerlardan farkli olarak genellikle siyasi gerekceler ile hareket ederler. Oysa hackerlarin bu
anlamda bir kisitlamasi yoktur. Sabanci (2013: 17), hacktivizmden farkh olan hacking ve hackerlarin bir kiltar
olabilecegini ifade etmektedir. Clinki bir seyin kiltlr olabilmesi onun diger kdltirler ile iliskisi ile s6z konusu
kalturlerden ne oranda faydalandigina baglidir. Bu bakimdan bakildiginda hackerlarin benimsedikleri temel etik
kodlari, bakis acilari, yasam bicimleri oldugundan ve s6z konusu seyler zaman zaman farklilassa da aslinda bir
kilture isaret etmektedir. Ayrica hacking coksesli yapisi ve kendine 6zgl unsurlari ile salt kiltiir olarak degil
degil, “karsi bir kiltiir” olarak da tanimlanabilir (Sabanci, 2013: 17).

Bugiin hacker ya da hacktivist deyince bilisim sistemlerini hedef alan, “bilgisayar korsanlar1” ifadesi ile
gorece tehlikeli bir kimlige isaret edilmektedir ve hacktivistler ile hackerlar temelde birbirlerin farksiz
sanilmaktadir. Oysaki hacktivizstler hackerlerin biri alt bicimdir ve hackerlar kendi iglerinde siber saldiri ve
amaglari dogrultusunda yedi (7) ture ayrilmaktadir. Bunlar; Beyaz Sapkali Hackerlar, Siyah Sapkali Hackerlar,
Script Kiddie, Hacktivistler, Devlet Destekli Hackerlar, Ajan Hackerlar ve Siber Teroristlerdir. Beyaz Sapkal
Hackerlar, givenlik uzmanlari sifati ile firmalarda c¢alisan, sistemlere yonelik kotiu niyetli faaliyetler ile olasi
givenlik aciklarini tespit ederek bildiren kimselerdir. Siyah Sapkali Hackerlar, bilisim sistemlerindeki agiklari
bularak s6z konusu sistemlere sizan, sistemin calisirli§ina zarar veren ve gizli bilgi ele gegiren kimseler iken,
Script Kiddielar ise genellikle sistem ve kisilere saldirarak, hasar vermek ya da ele gecirdikleri bilgileri koti
amaglar dogrultusunda kullanmayi hedefleyen kimselerdir. Bu tip hackerlar teknik agidan ¢ok donanimli
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degildir, bir program bulurlar ve s6z konusu programin yénlendirmeleri ile faaliyetlerini yaparlar. Hacktivistler
ise glindemdeki siyasi ve politik olaylar konusundaki tepkilerinin dijital sistemler araciligi ile gosteren 6rnegin
Turkiye’den RedHack gibi kimselerdir ve herhangi bir bilisim sistemine girerek hem sisteme kendi goris ve
dislncelerini yazarlar, hem de sistemi ¢6kerterek calismamasini saglarlar. Devlet Destekli Hackerlar, llkenin
bilisim sistemlerini gézeden ve llizum goriuldugiinde lilke ve devletin gikarlari geregi baska sistemlere sizan
kimselerdir. Ajan Hackerlar ise rakip sirketlerin gizli bilgi ve ticari sirlarini ele gegirmek igin firmalar tarafindan
para karsiliginda tutulan kimselerdir ve son yillarda bu tip hackerlik ciddi bir artis géstermistir. Son hackerlik
tlrd olan Siber Terdristler de politik agidan kendilerini motive ederek, bilisim sistemlerine saldirilar yapan ve bu
eylemleri ile toplumlarin goziinde korkuya sebep olmayi hedefleyen kimselerdir (Turak, 2014: 6).

4. Turkiye’de Hacktivizm ve “RedHack”

Hacktivizm iletisim teknolojilerinin gelismesine paralel sekilde dijital aktivizmin bir bigimi olarak kendisinden
diinyada “Anonymous”, “Cyber-Warriors”, “LulzSEC”, “The Jester”, “MilwOrm”, “Telecomix” ve “Electronic
Disturbance Theater” gibi hacktivist olusumlar ile s6z ettirirken, Tirkiye’de ise adindan “RedHack” isimli
hacktivist olusum ile s6z ettirmistir (Turak, 2014: 9-10). Hacktivizm hem kavram hem de pratik uygulama olarak
Tirkiye icin henliz yeni olsa da, RedHack sayesinde Tirk hacktivizmi kendisinden diinyada da s6z ettirmistir.
Cunku RedHack eylemlerini toplum ile 6zgurlik ve bilgiye erisim haklarini gbz ederek genellikle politik
gerekgeler ile yapmakta, bu anlamda da hackerlik bigimlerinden hacktivizmi gergeklestirme baglaminda
Tirkiye’de one ¢ikmaktadir. Yani RedHack bu varsayimlar dogrultusunda hacktivist bir olusum olarak
tanimlanabilmektedir. “Baski Altindakilerin Sesi, insanlik icin Adalet!” slogani ile yola ¢ikan ve “Gergekler ile
sessizlikler yer degisirse o zaman sessizlikler yalan olur!”, “Sansiir 5ug:l“ur."3 gibi ilkeleri savunan “RedHack” yani
Kizil Hackerlar, Kizil Hackerlar Birligi bir hacker grubu olarak 1997 yilinda kurulmustur ve kendisini “Marksist” ve
“Sosyalist” olarak tanimlamaktadir. Tirkiye’de 2012 yilinin Subat ayinda Ankara Emniyet MudurlGgi'nin
internet sitesini dizenledikleri saldiri ile adindan s6z ettiren Redhack’in temel kadrosu ise 12 Uyeden
olusmaktadir. Atihm Gazetesi’ne 2006 yilinda verdikleri bir roportajda gorevini "Tiirkiye ve Kiirdistan devrimine
hizmet etmek" seklinde belirten RedHack®, yurttaslan Tirkiye’de gectigimiz aylarda gliindemde uzun siire
tartisilan internet yasasi ile ilgili bilginin 6zgurligu temal gesitli sehirlerde eyleme ¢agirmistir. Redhack’in ¢ok
kalabalik olmayan internet sitesinde eylemleri ile sivil direnis konusunda Tirkiye’de meydana gelen eylem ve
olaylara iliskin gesitli bilgi, video, fotograf ve yorum hem ingilizce hem de Tiirkge olarak yayinlanmaktadir.
Sosyal medya aracihigi ile gelisen vatandas haberciliginin ve vatandasin haber ile bilgiye 6zgiirce erisebilmesi
gerektiginin lzerinde duran ve kendisi de sosyal medyayi da aktif bicimde kullanan RedHack’in resmi Twitter
hesabi https://twitter.com/TheRedHack adresi iledir.” RedHack Twitter hesabi iizerinden sivil direnis, siyasi
karsit noktasindaki gorisleri ile birlikte eylemlerini de duyurmaktadir. Ayrica Facebook’da RedHack ismi ile
actimis bircok profil ile birlikte RedHack sempatizani kimselerin agmis oldugu topluluklar da mevcuttur.

Kimlikleri ve nerede yasadiklari net olarak bilinmeyen hacktivist olusum RedHack’in “MaNYaK” nickini
kullanan ve Redhack’in lideri oldugu sodylenen kimse Radikal Gazetesi'ne verdigi roportajda Tirkiye'de
yasadiklarini ve higbir 6rgit ile baglantili olmadiklarini séylemistir. Redhack’in lideri arkalarinda her kesimden
insanin, Aleviler, Atatiirkgiiler, Ateistler, Kiirtler, Lazlar ile Miisliimanlarin da oldugunu ifade etmis, 6rgitlerden
¢ok kimin hakh oldugu ile ilgilendiklerini sdyleyen ManNYaK, var olus nedenlerini “devrimci dayanisma ve
devrimin propagandasinin bu alanda yapilmasi” olarak a<;|klam|§t|r.6

3 Erisim, www.redhack.tumblr.com, 19.06.2014.

4 Erisim, http://tr.wikipedia.org/wiki/RedHack, 24.06.2014.

> Erisim, https://twitter.com/TheRedHack, Erisim Tarihi: 27.06.2014.

® Erisim, http://www.radikal.com.tr/turkiye/redhackin_lideri_sirin_baba_cikti-1086105, 25.05.2014.


https://twitter.com/TheRedHack
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2012 yihndan bu yana hacktivist faaliyetleri ile Tirkiye’de bilisim ve haber 6zgiirligline vurgu yapan

RedHack’in siber saldiri yolu ile yaptigi eylemleri ise kronolojik olarak su sekildedir:

10.

11.

12.

13.
14.

15.
16.
17.
18.

19.

20.

21.

22.

23.

24.

25.

2012 yili Subat 27’de RedHack tarafindan Ankara Emniyet MiidiirliiGi'niin internet sitesinin ¢okertilmis ve
fazlaca ihbar ile i¢ yazisma internet iizerinden yayinlanmistir.

RedHack tarafindan 20 Nisan 2012 tarihinde cisleri Bakanldi sitesine ait olan bir alt sayfaya mesaj
birakilmistir.

RedHack’in saldirisi ile 27 Nisan 2012’de TTNet'in internet hizmeti yaklasik iki saat aksatilmistir.

Mayis 2012 tarihinde Kara Kuvvetleri Komutanhgi'nin sistemine sizilarak bazi TSK personellerinin bilgileri
ifsa edilmistir.

Milli Egitim Bakanhgi'nin okullara siit daditma projesinin gergeklestigi ilk giinde bircok Ggrencinin
zehirlenmesine tepki géstermek amaciyla 3 Mayis 2012 tarihinde (g siit firmasi ayni giin hacklenmistir.
Anneler Giinii kapsaminda Kadina yénelik siddete dikkat cekmek icin 14 Mayis 2012°de Aile ve Sosyal
Politikalar Bakanligi’nin internet sitesi hacklenmis, ana sayfasina bir bildiri koyulmustur.

29 Mayis 2012 tarihinde Tiirk Hava Yollari'nin internet sitesine girilmis ve greve destek vermek adina bir
siber saldiri yapilmistir.

3 Temmuz 2012 tarihinde Disisleri Bakanhdi’'nin dosya paylasim sitesine bir saldiri diizenlenmis,
Tiirkiye'deki ¢ok sayida yabanci diplomatin kimlik bilgileri Dropbox izerinden yayinlanmistir.

16 Temmuz 2012 giinii ise protestolarini destekleyen akademisyen ve gazetecilerin tehdit edilmesi
gerekgesiyle Ankara Emniyet Midiirltigi'niin internet sitesinden énceden ele gecirmis bulunduklari 77
megabyte boyutundaki ihbarlarin dosyasi olan txt’in tamami yayinlanmistir.

Diyanet isleri Baskanhgi'nin ana sayfasi 29 Ekim 2012'de hacklenmis ve hiikiimete ile Giilen cemaatini
hedef alan elestiriler yayinlanmistir.

2 Kasim 2012 giinii Kamu Ihale Kurumu’na saldirilmis ve Adalet ve Kalkinma Partisi’ni 1 kurusa ihaleye
¢ctkarma seklinde bir eylem gerceklestirilmistir.

Maliye Bakanlgi sitesi 7 Aralik 2012 tarihinde hacklenmis ve memura "temsili olarak" zam verilme eylemi
gerceklesmistir.

5 Aralik 2012°de pedofili yakalatma ve hesaplarini kapatma eylemi gergeklestirilmistir.

Yiiksek Ogretim Kurumu’nun sitesi de 8 Ocak 2013’de ikinci defa hacklenmis ve ulasilan yolsuzluk belgeleri
yayinlanmustir.

Ankara Biiyiiksehir Belediye Baskani Melih Gék¢ek hakkinda 26 Subat 2013’de bazi belgeler yayinlanmistir.
22 Mart 2013’de Ankara Biiyiiksehir Belediyesi internet sitesi hacklenmistir.

MOSSAD'in internet sitesi Anonymous isbirligi ile 23 Mart 2013’de ¢ékertilmistir.

24 Mart 2013’de ise iist diizey biirokratlar ve hékimlerin de aralarinda oldugu 32.000 israil calisaninin
isim, ev ve e-mail adresleri ile diger kimlik bilgileri desifre edilmistir.

istanbul Valiligi'nin 1 Mayis gésterilerinin Taksim'de yapilmasina onay vermemesi ve gdstericilere
miidahalesi gerekgesi ile 5 Mayis 2013 giinii Istanbul Valiligi'nin resmi internet sitesi hacklenmis ve ana
sayfaya Istanbul Valisi Hiiseyin Avni Mutlu'yu muhatap alan bir protesto notu koyulmustur.

Hatay’in Reyhanli ilgesinde 11 Mayis 2013’de meydana gelen patlama sonrasinda ulusal yas ilan edilmesi
talep edilerek Hatay Valiligi internet sitesi ¢ékertilmistir.

22 Mayis 2013’de Reyhanli Patlamasi ile ilgili Askeri istihbarat Belgeleri yayinlanmistir.

AB Bakani Egemen Badis'in bazi e-mail yazismalari 26 Mayis 2013’de yayinlanmistir.

30 Mayis 2013 giinii Gezi Parki yikimini protesto etmek igin istanbul Beyodglu lice Emniyet Miidiirlii§ii’niin
internet web sitesi hacklenmistir.

31 Mayis 2013’de de yine Gezi Parki yikimini protesto etmek adina "Hak yersen hack yersin" mottosuyla
Gaziantep Biiyiiksehir Belediyesi’nin internet sitesi hacklenmistir.

Gezi Parki eylemlerinde vekillerinin ilgisizligi gerekgesi ile kendileri ile eslerinin cep ile ev telefon numaralari
1 Haziran 2013’de yayinlanmistir.
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26. 8 Haziran 2013 giinii Gezi Parki eylemlerinde polis sert bir tutum géstermistir gerekcesi ile istanbul ili
emniyet miidiirlerinin cep telefon numaralari yayinlanmistir.

27. Bazi is adamlari ile Tarim Bakani arasinda gegen toplantinin kaydi 17 Haziran 2013 tarihinde
yayinlanmistir.

28. istanbul il Ozel Idaresi'nin sayfasi 28 Haziran 2013'te hacklenmis, kullanici bilgileri Twitter iizerinden
yayinlanmis ve sistemde takipcilerle beraber degisiklikler yapiimasi yéniinde bir eylem gerceklestirilmistir.

29. Sivas il Ozel idaresi'nin sayfasi 2 Temmuz 2013 tarihinde Sivas Katliami’ni hatirlatmak icin hacklenmis ve
erisime kapatilmistir.

30. Diyanet isleri Baskanldi sayfasi 3 Temmuz 2013 giinii hacklenmis, kullanici bilgileri Twitter iizerinden
yayinlanmis, sistemde takipcilerle beraber degisiklik yapiimasi yoéniinde bir eylem gercgeklestirilmistir.

31. Adana Biiyiiksehir Belediyesi Su ve Kanalizasyon ldaresi 14 Adustos 2013 tarihinde hacklenmis, kullanici
bilgileri Twitter lizerinden yayinlanmak suretiyle sistemde takipgilerle beraber dedgisiklikler yapilmasi
yénlinde bir eylem gergeklestirilmistir.

32. Tiirkiye Kamu isletmeleri Birligi sitesi 14 Ekim 2013 tarihinde hacklenmis ve sayfaya bayram mesaji
birakilmistir.

33. Tiirkiye Biiyiik Millet Meclisinin (TBMM) internet sitesi hacklenmistir.”

RedHack’in yukarida sézi edilen eylemleri Tiirkiye’de hukuki bazi islemler ile karsilasmistir. Ornegin 21
Mart 2012’de Ozel Yetkili Ankara Bassavciligi bazi sehirlerde operasyonlar yaparak ¢ok sayida kisiyi gdzaltina
almis, bu kimselerden Redhack Uyesi oldugu iddia edilen 17 kisiden 7’si terdr sugu dahilinde tutuklanmis ama
daha sonrasinda Redhack’ten s6z konusu kimselerin grup ile iligkileri olmadigi beyan edilmistir. RedHack daha
sonrasinda ise "bollci silahh teror 6rgiti" suglamasiyla karsilasmistir. RedHack tyesi olmaktan tutuklu bulunan
7 kisiden 6nce 4'U, sonra da 3’0 serbest birakilmistir. Mayis 2013’de Terdrle Miicadele Yasasi ile gérevli Ankara
Bassavci Vekilligi, RedHack'in eylemlerinin "siddet icermedigi" gerekgesiyle, gérevsizlik karari vererek dosyayi
Bilisim Suglari Sorusturma Blirosu’na géndermistir. Ayni ay Reyhanli patlamasina iliskin RedHack'in yayinladigi
belgelerin sizdinldigi dakikalarin nébet saatine denk gelmesi nedeniyle Amasya Komutanhgi’'nda goérevli bir er
olan Utku Kali tutuklanmistir. RedHack tyeligi suglamalarini kabul etmeyen Kali'ye 6zgiirlik icin Change.org gibi
mecralarda imza kampanyalari dizenlenmis, sosyal medya Kali olayina buyik tepki gostermistir. Tim bunlarin
ardindan Kali sugsuz bulunmus ve serbest blrak|Im|§t|r.8 Bunun yani sira bir donem RedHack’in internet sitesi
mahkeme karariyla ve 5651 sayili kanun dayanak gosterilerek engellenmistir. Ayrica RedHack’in Tirkiye’'de
adini ilk duyurdugu eylem olan Ankara Emniyeti’nin sitemine sizmasi ve ele gecirdigi bazi belgeleri desifre
etmesinin ardindan sifrelerin genellikle 123456 gibi kolay tahmin edilebilecek numaralardan olustugu sistemle
ilgili Emniyet’ten s6z konusu sistemlerin zaten ¢ok da 6nemli olmadiklari yoniinde bir agiklama getirilse de,
sifrelerin kolayligi glivenlik zafiyetini akillara getirmistir (Ugkan, 2013 69).

RedHack Ankara Emniyet Midirligi’ne yonelik dizenledigi siber eylemlerinin aslinda Ankara Emniyet
MUdurligi’'niin bazi sifrelerinin 123456 seklinde emniyetsiz oldugu iddia edilen rakamlardan olugsmasina bir
uyari niteliginde oldugunu da dile getirmistir.

5. Siber Giivenlik ve Tiirkiye

Turkiye’de siber glvenlik konusu yakin bir zamanda ele alinmis ve 2004 yilinda kabul edilen 5070 sayil
Elektronik imza Kanunu ile 2008’de kabul edilen ve haberlesme sektériinii diizenlemeyi amaclayan Elektronik
Haberlesme Giivenligi Yonetmeligi (Unver ve Canbay, 2010’dan akt. Hekim ve Basibiiyiik: 2013: 154) siber alani
bicimlendiren ilk kanunlar olarak karsimizda ¢ikmaktadir. Ayrica 2006 yilinda Resmi Gazete’de yayinlanan
2006/38 sayili Yiiksek Planlama Kurulu Kararinda yer alan Bilgi Toplumu Stratejisi ve Eki Eylem Planinda

7 Erisim, http://tr.wikipedia.org/wiki/RedHack, 24.06.2014.
8 .
A.g.i.s.
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“Giivenlik ve Kisisel Bilgilerin Mahremiyeti” basligi dahilinde bilgi glvenligine dair hukuki duzenlemeler ve
bilgisayar olaylarina hemen miidahale merkezinin olusturulmasi ile kamu kurumlarinin bilisim givenliginin
yapilanmasina yénelik faaliyetlerden bahsedilmistir. Hemen sonrasinda “TUBITAK Bilisim ve Bilgi Giivenligi ileri
Teknolojiler Arastirma Merkezi” kapsaminda “Bilgisayar Olaylarina Midahale Ekibi” kurulmustur. Daha
sonrasinda Siber Guvenlik Kurulu’nun kurulmasi ile siber giivenlik noktasinda daha net ve kapsayici adimlar
atan Tirkiye bu kurulun karari ile Ulagstirma Bakanhgi ulusal siber glivenligin temini noktasinda politika, strateji
ve eylem planlarinin hazirlanmasi  konusunda gorevli kilinmistir. Ayrica 27 Mayis 2013 tarihinde
Telekomiinikasyon iletisim Baskanligi’'nda kurulan ve Sektérel ve Kurumsal Siber Olaylara Miidahale Ekipleri ile
beraber siber glivenligin temini kapsaminda calisacak olan “Ulusal Siber Olaylara Miidahale Merkezi” (USOM)
da siber givenlik noktasinda ulusal koordinasyon ve uluslararasi isbirligi noktasinda atilan énemli bir adim
olarak karsimizda durmaktadir (Turak, 2014: 14-15).

Bu anlamda 6nemli bir adim olan siber giivenligin Tirkiye icin eski bir gegmisinin bulunmadigini ve
siber glivenligin yalnizca son yillarda kabul edilen kanun ve bazi yonetmelikler ile cercevelendigini de belirtmek
gerekmektedir (Hekim ve Basiblyiik: 2013: 154).

Sonug ve Degerlendirme

Aktivizmi iletisim teknolojileri ve internet araciligi ile doénustiiren ve siber uzama yerlestiren dijital aktivizmin
bugiin her bigimi ile kendini sosyal yasamda da gosterdigi agiktir. Bu anlamda dijital aktivizmin bir bigimi olan
hacktivizm de tim diinyada oldugu gibi Tirkiye’de de yeni bir kavram olarak siber glindeme oturmustur. Politik
gerekgeler ile internet Uzerinden siber saldiri, protesto ya da eylem bigiminde yapilan hacktivizm bireysel
tepkinin siber bicim ile yer degistirmesini de ifade etmistir. Bir dijital aktivizm pratigi olan hacktivizmi RedHack
ornegi ile ele alan bu galisma sonunda gorilmustir ki; Tiirkiye’de son yillarda eylemleri ile adindan soz ettiren
RedHack’in 2012 ile 2013 yillari arasinda yaptigi yaklasik 33 siber saldiri ya da protesto politik gerekgeler ile
oldugundan RedHack Turkiye’de hacktivist bir olusum olarak yapilanmis durumdadir. Clinki eylemleri, politik
gerekgelere dayanmakla birlikte, bu calismada aktarldigi (izere genellikle enformasyon ozgurligi ile
enformasyonun sahiplik yapisina bir tepki niteligindedir. RedHack’i kéta niyetli bilgisayar korsanlarindan ayiran
sey ise RedHack’in hackerliginin bir bicimi olan hacktivizmi benimseyen hacktivist bir olusum olmasi ile temelde
birey yarari gitmesidir. Bununla birlikte bazi eylemlerinden anlasildigi Gizere RedHack bireyleri cinsiyet, din, dil,
irk, siyasi gorus vs baglaminda ayirt eememekte, eylemlerini hemen herkesimden bireyin yarar ve haklarini géz
ederek yapmaktadir.

RedHack’in Anneler Glinii nedeniyle kadina yonelik siddete dikkat cekmek adina 14 Mayis 2012’de Aile
ve Sosyal Politikalar Bakanhgr’'nin internet sitesi hacklemesi ve sitenin ana sayfasina bildiri koymasi ile MEB’nin
okullara stt dagitim projesinin gerceklestigi ilk glinde bircok 6grencinin zehirlenmesine tepki gostermek adina 3
Mayis 2012’de (g sit firmasinin ayni gin hacklenmesi RedHack’in bu tutum ve duyarliigindan bazi 6rneklerdir
ve RedHack’in toplumsal sorunlara duyarsiz kalamadiginin agik birer gostergesidir.

2012 Temmuz'da Digigleri Bakanli§’’nin internet sitesini hackleyen RedHack hiikiimet tarafindan teror
Orgitu kategorisine alinmis ve bu durum Uykusuz Dergisi'nin bir karikatiirine de yansimistir. Karikatir'de
“RedHack orak cekigten olusan logosundan dolayl terér orgiiti kapsamina alindl.” ifadesinin ardindan
resmedilen kisinin agzindan “Kendi Hacker’lerimizi yetistirmenin zamani geldi.” ifadesine “IMAM HACKER
LISESI” yazili bir tabela éniinde yer verilmistir. Uykusuz Dergisi’nin bu karikatiirii derginin RedHack’e verdigi
destegin ortiik bir isareti olarak nitelebilir.’ Clnku RedHack kanimca sosyal ve toplumsal sorunlara dikkat
cekmek, internet lizerinden ¢ok sayida insan ulasmis ve bazi gevreleri uyarmak adina yaptigi siber eylemleri
sebebiyle bir¢ok kisinin bir anlamda sempatisini kazanmis durumdadir. RecHack’in 4 Kasim 2014 tarihi itibariyle

% http://www.gazeteciler.com/karikatur/uykusuzdan-redhack-yorumu-53686h.html, 03.11.2014.
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“https://twitter.com/KizilHackerLAR” adresindeki Twitter hesabinda 70.730 takipgiye sahip olmasi ve
“https://www.facebook.com/RedHackTaraftar” adresindeki RedHack Sempatizanlari isimli olusumun 195.336
Uye bulundurmasi da bu durumun kismi bir tespiti niteliginde gorulebilir.

Kasim 2012’de aglk grevlerine destek vermek adina ODTU’den Basbakanlik’a kadar yiiriimek isteyen
dgrencilere polisin miidahalesine bir tepki olarak Redhack’in ODTU sitemindeki 6grenci dékiimanlari ile birlikte
ODTU’niin mail sistemini hacklemesi de RedHack’in hem toplumsal olaylara dikkat cekme gabasina, hem de
Tirkiye’'nin en o6nemli Universitelerinden internet sisteminin zafiyetine dikkat ¢ekme gayretine isaret
etmektedir. ODTU’niin internet trafiginin merkezi ve sistemlerinin “en giivenilir sistemler olmasi” gerektigini
belirten RedHack’in s6z konusu eylemi tipki Ankara Emniyet Midurliga sisteminin giivenlik zafiyeti iddialarina
yapilan uyari gibi bir uyari niteligindedir.10 Bu anlamda RedHack’in yalnizca sosyal bazi olaylara dikkat ¢ekme
cabasinda olmadigi, bu ¢abanin yani sira Tirkiye’deki bazi kurum ve kuruluslari siber glivenlik konusunda daha
temkinli olmaya davet ettigi de distnilebilir. Ayrica Mart 2012'de KESK (lyelerine yonelik “siddeti” protesto
etmek adina Emniyet'e ait 350 internet sitesini kullanilmaz hale getiren RedHack’in s6z konusu eylemi 30 Mart
1972 tarihinde 6zgiir bir diinya kurmak icin miicadele verdigini ve katledildigini sdyledikleri Mahir Cayan’a ithaf
ettigini sdylemesi de bu noktada 6nemlidir saninm.™

RedHack’in gorildigi tzere toplumsal olaylar noktasinda yasananlara kayitsiz kalmadigi agiktir. Bu
anlamda okullara siit dagitimi sonrasinda yasanan zehirlenme vakalarina (ki Milli Egitim Bakani Omer Dinger,
“olayin zehirlenme vakasi degil, ¢ocuklarin siite karsi hassasiyetinden kaynaklanan bir durum” oldugunu
sdylemesine karsin) bir tepki olarak sut firmalarini hacklemesi aslinda RedHack’in Twitter'dan yaptig
actklamaya gore aslinda site hassasiyet gosteren ya da zehirlenen gocuklar tGizerinden, Denizli'de 3 yasindaki
¢ocuga 20 kisinin tecaviiz ettigi yonindeki iddialara da bir tepki ve uyari niteligindedir. Bu baglamda RedHack
s6z konusu iddiaya dayanan eylemini su sozlerle ifade etmistir:

“Tecavuz'ede Sutu Bozuk'larada Sansure'de Cemaat Terorune'de Tiyatro Yikimlarina'da sessiz kalmayacagiz! Her
zalim bir gun RedHack'i tadacak!”

Anlasiliyor ki, RedHack s6z konusu sut firmalarinin internet sitelerini hackleyerek hem okullarda
dagitilan siitten zehirlendikleri iddia edilen ¢ocuklara, hem de onlardan farksiz olan tecaviiz magduru ¢ocuklara
dikkat cekmek ve yetkilileri géreve ¢agirmayi hedeflemistir. Cliinkii cocuklar nerede olurlarda olsun kiiglik ve
kendini savunamayacak kimselerdir. Kamuoyunda s6z konusu olaylarda siklikla magdurlarin degil, suglularin
korundugu izlenimi blyiik oranda inanilan bir durum oldugundan RedHack, toplumu Gzen ama hakkinda bir sey
yapilmayan ya da vyapilp vyapimadigi bilinmeyen olaylara karsi bir tepki olarak siber saldirilar
ger<;ek|e§tirmektedir.12 Ayrica RedHack’in Twitter'da paylastigi iletisinden sansir, cemaat tartismalari ve tiyatro
yikimi gibi konular noktasinda da tepkili oldugu aciktir.

Sonuc¢ olarak calismada ele alinan eylemleri (toplam 33 eylem) ile hacktivist bir olusum olan
RedHack’in hikimet politikalarini hedef aldigi ve temelde enformasyonun bir yurttas hakki oldugunu
savundugu gozlenmistir. Bununla birlikte RedHack’in bu ¢alismada bahsedilen eylemleri toplumsal bazi olay ve
sorunlara dikkat ¢ekme c¢abasi olarak da yorumlanabilir. Radikal bir degisiklik yaratmasa da, RedHack’in
eylemleri igtimai sorunlara ve olaylara kendi tarzlarinda dikkat cekmek suretiyle aslinda devlet kurumlari igin bir
uyari niteliginde olmus, RedHack’in toplumun hassasiyetlerini gormezden gelmedigine isaret etmistir. Bunun
yani sira ¢alismada bahsedildigi lizere Turkiye’de yaklasik 10 yillik bir gegmisi olan siber olaylari dizenleyen

1o http://www.ulusalkanal.com.tr/teknoloji/redhack-odtuyu-dize-getirdi-h6648.html, 03.11.2014.
Y http://www.odatv.com/n.php?n=redhack-bu-eylemi-hangi-devrimciye-atfetti-3003121200, 04.11.2014.
2 http://www.gidahareketi.org/-kabahat-Sutte-Degil-Cocuklarda-ymis-1416-haberi.aspx, 02.11.2014.
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yasalar ile uygulamalarin iletisim teknolojileri baglaminda daha genis bir yelpazede ele alinmasi gerekmektedir.
ClUnku internet denen olgu hemen her giin yeni seylere gebe kalmakta ve beraberinde iletisim siireci kadar
toplumsal pratikler noktasinda da birgok degisiklik getirmektedir.

Ayrica hacktivizm ve RedHack, yeni bir kavram ve olusum olarak Sirkka Minkkinen’in ilk kez 1978
yilinda tanimladigl, bireyin bircok konuda becerisini artirmayi (inceoglu, 2011) ve medya metinlerini
anlamlandirmayi (Massey, 2006: 1-23) 6ngdren medya okuryazarligl baglaminda da iyi analiz edilmelidir. Clink
hackerlk ya da hacktivizm bazen medya ya da ¢esitli giic odaklari tarafindan koti niyetli bilgisayar korsanhgi
seklinde yansitilabilmektedir. Buglin birgok insan hacker, hackerlik ya da hatta hacktivizm denildiginde aklina
kisisel internet kullanimlarina gelecek kéti niyetli faaliyetler gelebilmektedir.
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