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OZET

Bu calismada dagitik yapilardaki biiylik verilerden gizlilik tabanli makine 6grenmesi uygulamalar
gelistirilmesi i¢in federe 6grenme bicimi anlatilmigtir. Federe 6grenme egitim verilerini yerelde tutarken,
cep telefonlar1 ve 10T (Internet of Things) cihazlar1 gibi kaynaklar: kisith u¢ aygitlarin tahmin i¢in
paylasilan bir model 6grenmesini saglar. Federe 6grenme biiylik ve heterojen aglarda modellerin istatiksel
egitimlerini igerir. Bu dagitik yapi icerisinde temel amag toplam kayip fonksiyon degerini minimize
edebilmektir. Dagitik yerel cihazlarda modelleri federe 6grenme ile egitmedeki istatistiksel ve sistematik
zorluklar, federe 6grenmenin gercek diinyaya uygulanmasini zorlagtirmaktadir. Zorluklarin ¢oziimii ile
ilgili yeni yaklasimlar ve algoritmalar Onerilmektedir. Elde edilen sonuglar dogrultusunda federe
ogrenmenin uygulanmasi ile merkezi yaklagim, gizlilik, giivenlik, diizenleyici ve ekonomik olarak
faydalar saglayacagi ongoriilmektedir.

Anahtar Kelimeler: Federe Ogrenme, Makine Ogrenmesi, Gizlilik, Biiyiik Veri.

A PRIVACY-BASED APPROACH IN BIG DATA: FEDERATED
LEARNING

ABSTRACT

This study describes the Federated way of learning to develop privacy-based machine learning
applications from large data in distributed structures. Federated learning allows learning a shared model
for forecasting resource-restricted end devices, such as mobile phones and 10T (Internet of Things)
devices, while keeping training data locally. Federated learning involves statistical training of models in
large and heterogeneous networks. The main purpose of this distributed structure is to minimize the total
loss function value. The statistical and systematic challenges in federated learning and training in
distributed local devices make it difficult to apply federated learning to the real world. It has been
proposed new approaches and algorithms for solving challenges. In lights with the results achieved, it is
envisaged that the implementation of federated learning and the central approach will bring benefits in
terms of privacy, security, regulatory and economic terms.

Keywords: Big Data, Federated Learning, Machine Learning, Privacy.
1. GIRIS
Gelisen internet teknolojileri (sosyal medya, web sayfalari, aligveris siteleri vb.), Sanayi 4.0 devrimi

(akall fabrikalar, nesnelerin interneti, siber-fiziksel sistemler) ve teknolojik gelismelerle birlikte stirekli
olarak veriler iiretilmektedir [1-2]. Uretilen bu veriler; giivenlik, pazarlama, saglik, ar-ge gibi bircok
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sektorde kullanilmaktadir. Biiyiik veri olarak nitelendirilen bu verilerin kullaniminda sirket bilgilerinin,
kigiye 6zgii verilerin mahremiyeti biiyiik dnem tagimaktadir [3].

Bilim insanlar1 tarafindan son 10 yilda yapay zeka, makine 6grenmesi ve derin 6grenme konularinda
literatiire yeni algoritmalar, yeni ¢6ziim yollar1 ve hibrit yontemler kazandirilmig, ayni zamanda
kazandirilmaya da devam etmektedir [4]. Bu gelismeler yapay zeka diinyasi i¢in yeni dngdriilerin ve
yeni kapilarin agilmasina olanak saglamaktadir. Biiyiik Veri, yapay zeka, makine 6grenmesi ve derin
O0grenmenin hammaddesidir [5]. Tahmin sistemleri, konusma tanima sistemleri, goriinti tanima
sistemleri, sohbet robotlar1 gibi sistemler biiyiikk miktardaki verilere ihtiya¢ duymaktadir. Ihtiyag
duyulan biiylik verilerin toplanmasinda kisisel verilerin mahremiyeti dikkat edilmesi gereken
konulardan birisidir. Ornegin hastaliklarin teshis edilmesinde kullanilan kan testlerinin herkesle
paylasilmasi kisi mahremiyetini terstir. Ama doktorlarin elinde ne kadar ¢ok veri bulunursa derin
ogrenme yontemleri ile de hastaliklarin teshisi bir o kadar kolaylagmaktadir. Literatiire yeni kazandirilan
“Federe Ogrenme” ile hem kisi mahremiyeti korunmakta, hem de ihtiya¢ duyulan biiyiik veriler elde
edilmektedir [6-7].

Bu ¢alismada veri mahremiyeti tabanli federe 6grenme yontemi incelenmistir. Federe 6grenme bigimi
makine Ogrenme uygulamalarinda merkezi modelinin yerel modellerden, verilerini gérmeden
beslenmesidir. Yerel modeller kendi veri kiimesi {izerinden modeli egitir. Egitilen modelin agirliklar
ve oOzellikleri merkezi modele aktarilir. Merkezi model gelen parametrelere gore giincellenir.
Giincelleme sonrasi yeni parametreler yerel modellere aktarilir. Bu degerler dizisi sayesinde merkezi
model verileri gormeden yiiksek dogruluk ve performans ile ¢alisabilmektedir. Federe 6grenmede
uygulamalar1 gelistirilirken hem merkezi hem de yerel deki parametrelerin gizliligi ve giivenligi
onemlidir. Bunun igin farkli gizlilik algoritmalari kullanilmaktadir. Ozellikle veri mahremiyetinin
onemli oldugu saglik, egitim, bankacilik gibi sektorlerde federe 6grenmenin uygulanmasi performansh
makine 6grenme modellerinin gelistirilmesine imkan saglayacaktir.

2. FEDERE OGRENME

Federe Ogrenme kullanic1 verilerinin, kullanicilarin cihazlarindan hig ¢ikmadigi, egitim siirecinin birgok
kullanici arasinda dagitildigr igbirlik¢i bir makine 6grenmesi yontemidir (Sekil 1). Google tarafindan
onerilen Federe Ogrenme; veri gizliligini 6nlemek amaciyla birden fazla cihaza egitim modeli
dagitilarak, egitimin kullanici cihazlarinda yapilmasidir [8]. Klasik makine 6grenmesinde, egitim
verileri bir veri merkezinde toplanirken federe 6grenmede kisi bilgileri kullanici cihazlarinda
kalmaktadr.

Federe 6grenmede ki amag beklenen ampirik kaybi en aza indirgeyen bir sinir ag1 parametresinin
vektoriinii bulmaktadir [7].

Lw)=> > I(f(xw).y)

DieD (x,y)eDy

Burada I(x,y) kay1p fonksiyonudur. Her i yerel katilime1 Dj veri kiimesinde tutulur. Her yerel bilgisayar
kendi veri kiimesinde modeli 6grenir ve kayip degerini en aza indirerek merkezi sunucuya gonderir[9].

Server

Kullamicilar

Sekil 1. Federe 6grenme yapisi.
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2.1. Federe Ogrenme Tiirleri
Federe Ogrenmede problemlerin ¢oziimii, Yatay, Dikey ve Federe Transfer ogrenmeleri ile
gerceklestirilir.

2.1.1. Yatay Federe Ogrenme

Iki veri kiimesinin ayn1 6zellik alanin1 paylastig1 ancak 6rneklerde farkli senaryolarm oldugu durumlarda
Yatay Federe Ogrenme yontemi kullanilir (Sekil 2). Ornek olarak iki banka kendi subelerinde ¢ok farkls
kullanict gruplarina sahip olabilir ve kullanicilarin kesigimi ¢ok kiigiiktiir [10]. Bununla birlikte, isleri
¢ok benzer, bu nedenle de kaydedilen kullanici 6zellikleri aynidir. Bu gibi durumlarda, yatay bir Federe
6grenme modeli olusturulabilir [11].
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Sekil 2. Yatay federe 6grenme modeli.

2.1.2. Dikey federe 6grenme

Iki veri kiimesinin ayn1 kullanicilar1 paylastig1 ancak 6zellik alaninda farkli oldugu durumlarda Dikey
Federe Ogrenme yontemi kullanilir (Sekil 3). Ornek olarak, ayni miisterilere sahip bir banka ve bir e-
ticaret firmasi olsun. Banka kullanicilarmin gelir ve harcama davranisini ve kredi notunu, e-ticaret
firmast ise kullanicilarmin aligveris tarama ve satin alma geg¢misini kaydettiginden, kullanict
Oznitellikleri birbirinden farkhidir. Bu nedenle miisterilerin olusturdugu veri kiimesinin boyutu ¢ok
biiyiiktiir. Dikey Federe Ogrenme yontemi, bu farkli 6zellikleri sifreli olarak bir araya getirerek,
miisterilerin gelir durumuna uygun aligveris Onerileri sunabilen bir hesaplama siirecidir [5,10].

Yerel A'nin

Verileri

Dikey Federe Ogrenme

JapBuIQ

Yerel B'nin Verileri

SERENNE

Ozellikler
Sekil 3. Dikey federe 6grenme modeli.

2.1.3. Federe transfer 6grenme

Iki veri kiimesinin hem kullanic1 hem de &zellik alanlarmin farkli oldugu durumlarda Federe Transfer
Ogrenme yontemi kullanilir (Sekil 4). Tiirkiye’de bulunan bir banka ile Cin’de bulunan bir e-ticaret
firmasinin hem kullanicilan farkli hem de dznitelikleri farklidir. Bu iki firmanin kullanici gruplariin
kesisimi ¢ok az sayidadir. Ayrica banka ve e-ticaret firmasi farkl sektorlere hizmet verdigi i¢in 6znitelik
kesisimi de ¢ok azdir. Bu gibi az sayidaki verilerin kullanilabilecegi federe 6grenmede, etkili ¢dzliimlerin
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sunulabilmesi ve model performanslarmin artirilmasi i¢in Federe Transfer Ogrenme yontemi kullanilir
[10-12].

Federe Transfer Orenme

»
>

Yerel A'nin
Verileri

JEEIN o)

2123133

Yerel B'nin Verileri

Ozellikler
Sekil 4. Federe transfer 6grenme modeli.

2.2. Model Gelistirme
Oncelikle en basit hali ile federe grenme asagidaki basamaklarda anlatildig1 gibi calismaktadir.

o Yerel cihazlar merkezi makine 6grenme modelini indirir.
Kullanict makine 6grenme modeliyle baglantili uygulamay1 kullanirken veriler iretilir.

e Kullanici uygulama ile daha fazla etkilesime girmeye bagladiginda, kullanici kullanimina gére
daha iyi tahminleri alir.

e Yerel Model, merkezi sunucuyla zamanlanmis senkronizasyon i¢in hazir oldugunda, yereldeki
giincellemeler model sunucuya gonderilir.

o Tum yerellerden gelen modeller toplanir ve modelin en son egitiminden daha gelismis bir
modelini olusturmak i¢in birlesik ortalama islevi kullanilir.

o Merkezi model egitildikten sonra gelistirilmis modelin giincellemeleri yerel katilimcilarinda
kullanmasi i¢in aktarilir.

Federe 6grenmede genel olarak veri sahibi ve model sahibi olmak iizere 2 ana varlik bulunmaktadir.
Sunucu merkezi modelin egitim siirecini ve dgrenme hizi gibi hiperparametrelerini yerel modellere
belirtir. N = {1, . . ., N} de her biri 6zel bir veri kiimesi Dijen olan N veri sahibi kiimesini belirtir. Her
veri sahibi veri kiimesi Di’yi kullanarak yerel bir model olan W;’yi egitmek ve yerel model
parametrelerini  merkezi sunucuya aktarmak i¢in kullanilir. Sunucuya aktarilmadan Once,

W =argmin L(W') kayip fonksiyonunu en aza indiren uygun parametreyi bulmak igin egitim t kadar
yenilenir. Daha sonra toplanan yerel model parametreleri merkezi bir Wy olusturmak igin w = UienWi

olarak toplanir. Yapilan bu islem W modelini egitmek igin kullanilan geleneksel merkezi egitimden
farklidir. Merkezi model yerel modellerden gelen giincellemeleri topladiktan sonra merkezi kayip

13 .
fonksiyonunu en aza indirmek igin L(W) == z L(w') olarak uygular. Istenilen deger bulununcaya

niz
kadar egitim yerel ve merkezi olarak tekrarlanir. Son adimda merkezi modelin Wy’si yerel modellere
gonderir. Federe 6grenmenin uygulanis bi¢imi i¢in kaba kod Algoritma 1’de verilmistir.
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Algoritma 1. Federe 6grenme.

[Yerel]
B= yerel minibatch boyutu
m= yerel katilimci sayisi
E= egitim turu
n = 0grenme orani
Basla
Wp « rastgele baslatma
{iletisim Boyunca}
for t=1,..,T,...do
St « (rastgele alt kiime- max (C x K,1)
katilimct)
{ Her katilimci i¢in yerel optimizasyon }

[Sunucu]
Basla wo
for hert=0,1,... do
m« max ([C-K],1)
St = rastgele m katilimer ayarla
for her katilimet icin K € St in parallel do
wf,, = YerelGuncelle(k, w,)

— gk _
Wip1 = Dke sr;WrHv Ng = Dkest Mk

for katilimci K € St do

for epoch e € [1,E] do

for yiginb e B do

end for
end for
end for
{Merkezi Ortalama}

ng
Wi <= Ykes, T Wtk
end for

yerel agirliklari baslat:
Yerel verileri bol, B (n% B yiginlari)

Wik <— Wik - local Al (Wek ; D)

Wik <— W1

2.3. Gizlilik

Federe 6grenmedeki en 6nemli motivasyon, makine dgrenmelerinin klasik yontemle gelistirilmesinden
kaynakli gizlilik endigesidir. Federe 6grenme yonteminde veriler yerel bilgisayar terk etmedigi i¢in
biiylik bir eksikligi giderecegi ongdriilmektedir. Her ne kadar verileri yerelde kalsa da sunucuya
gonderilen giincellemelerden verilerin tekrardan yapilandirilabilecegi diisiiniilmektedir (Sekil 5).
Bundan dolay1 federe 6grenme bigiminde gizlilik algoritmalar1 yaklagimlari gelistirilmektedir. Yaygin

olarak federe 6grenmede gizlilik yaklagimi 3 farkli giivenlik modeli ile saglanmaktadir.

Model 3

Model 1 Merkezi Madel

22

Model

Sekil 5. Federe 6grenme modelinde gizlilik.
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Giivenli Toplama: Birden fazla tarafin toplu olarak hesaplamalar yapmasini saglayan ve bilgi girisinde
bulunan taraflarin bilgilerinin diger taraflarca bilinmemesini saglayan bir sifreleme kiimesidir [13]. Gizli
Paylasim mekanizmasi, kimlik dogrulamali sifrelemeyle yerel giincellemelerin iletimi i¢in de kullanilir.
Giivenli toplama gilivenli miizayede, gizlilik korumali tahmin ve kiyaslama, giivenli tedarik zinciri
yonetimi, e-oylama gibi bir¢ok uygulama kullanilmaktadir [14].

Diferansiyel Gizlilik / K-anonimlik: Diferansiyel gizlilik, kalabalik veriler ile ¢alisan algoritmalarin
mahremiyet garantisi i¢in yaygin olarak kullanilan bir standarttir. Bir genelleme ydntemi olan bu
giivenlik modelinde gelen verilere giiriiltii eklenir. Diger taraftan bilgilerin kimden geldigi bilgisi
gizlenerek veri giivenligi saglanir [15-16]. Diferansiyel gizlilik igin giriilti eklemenin farkli
yaklasimlari; giris pertiirbasyonu, ¢ikis pertiirbasyonu, {istel mekanizma ve objektif pertiirbasyon olarak
kategorize edilebilirler. Makine 6grenme modellerinde diferansiyel gizliligin uygulanmasinda oncelikle
merkezi bir veri kiimesi lizerinde egitilmis modellere odaklanmigtir [17].

Homomorfik Sifreleme: Kullanicilarin verilerinin gizliligi, makine 6grenimi siirecinde sifreleme
mekanizmalarmin degisimi yoluyla saglanan bir modeldir [18]. Ayn1 zamanda homomorfik sifrelemen,
yerel bilgisayardaki verileri sunuculara gonderirken giivenligini saglamak i¢in sifrelenen verinin
sunucuya gonderilmesi, iglenmesi ve sifreli olarak geri gonderilmesi siirecidir. Bu siireci en verimli
kullanan Brakerski / Fan-Vercauteren (BFV) ve Cheon-Kim-Kim-Song (CKKS) semalaridir [19-21].

2.4. Federe Ogrenme Uygulamalari

Federe Ogrenme yontemlerinin uygulama alanlarina bakildiginda ¢ok kullanicili mobil servislerinin
kullanildig1r goriilmektedir. Federe o6grenme modeline gore yapilan caligmalar asagidaki gibi
Ozetlenmistir.

Google Klavye (Gboard), 2018’de 1 milyardan fazla kurulumu olan mobil cihazlar i¢in sanal bir
klavyedir. Gboard, hem metin otomatik diizeltme, bir sonraki kelime tahmini ve kelime tamamlama gibi
yazma Ozelliklerini hem de emoji, GIF'ler ve ¢ikartmalar ifade ozelliklerini icerir. Oncelikle, bir
kullanicinin mobil cihazina yazdiklarmin ¢oguna erisebilen bir klavye uygulamasi olarak Gboard,
kullanicinin gizliligine sayg1 gostermektedir [22].

Fransiz sirketi Owkin, tip ve biyoloji aragtirmalari i¢in yapay zeka ve makine dgrenmesini kullanan bir
Fransiz-Amerikan ortakligidir. Kendi tescilli platformu olan Owkin Socrates’te, hastaliklar ve tedavi
sonuglartyla ilgili biyobelirtecleri ve mekanizmalar1 kesfetmek igin biyomedikal goriintiileri,
genomikleri ve klinik verileri entegre etmek i¢in makine 6grenme teknolojisini kullanmaktadir. Sirket,
saglik kurumlar ile bilimsel igbirlikleri gelistirmekte ve ilag firmalariyla ortakliklar kurmaktadir.
Owkin, tibbi verilerle ilgili paylasilan sorunlarin iistesinden gelmek i¢in gizlilik ve giivenligi korurken,
dagitilmis verilerden toplu zekayr insa etmek igin saglik hizmetlerinde Federe Ogrenmeye dayali
biyomedikal makine 6grenme modellerini gelistirilmistir [23].

Nvidia ve King’s College Londra’daki yapay zeka arastirmacilari, beyin timorii segmentasyonunda bir
sinir agim egitmek i¢in federe 0grenmeyi kullandilar. Bu teknik, hasta mahremiyetini korurken,
hastaneler ve arastirmacilar arasinda veri paylasimina izin verebilmektedir. Gelistirilen model, beyin
timori olan 285 hastanin BraTS goriintiilerinden elde edilen verileri kullanmaktadir [24].

Firefox URL ¢ubugunu gelistirmek i¢cin Federe Ogrenmeyi kullanmustir. Yaklasik 360.000 kullanici ile
yapilan ¢alismada, Firefox URL ¢ubugu, kullanicilar bir arama sorgusu yazdiginda onerileri gosterir.
Bu o6nerilerin bir kismi1 dogrudan bir arama motoru tarafindan saglanmaktadir. Digerleri, kullanicinin
gegmigine, yer imlerine veya agik sekmelerine bagli olarak Firefox tarafindan iretilir [25].

3. SONUC

Bu caligmada dagitik ug veri kaynaklarimin igbirlik¢i egitim modeli ile egitilmesi i¢in federe 6grenme
bi¢imi incelenmistir. Federe O6grenme modelinin geleneksel makine 6grenme uygulamalarma
uygulanmasi ele alinmistir. Federe Ogrenmenin gercek diinyada uygulanmasinda baz1 zorluklar bulunur.
Federe Ogrenmeye dahil olan cihazlarin baglant: sorunlari, model egitim siireleri, eksik giincellemeler,
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farkli model siirtimleri 6grenme siirecini olumsuz yonde etkilemektedir. Federe sistemin tam koordine
edilememesi, egitim modeli olusturulurken iyi bir hipotezin kurulamamasi ve kullanicilardan gelen
verilerin sifresiz gelmesi de kullanicinin kimliginin agiga ¢ikmasina neden olabilir. Tiim bu sorunlarin
¢6ziimii igin farkl algoritmalar ve yaklagimlar énerilmektedir. ilerleyen ¢aligmalarda federe grenmesi
uygulanmasinda problemlerin asilacagi dngdriilmektedir.
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