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Ozet-Bu calisma; Interpol fidye yazilim viriisiiniin teknik analizini igermektedir. Fidye
yazilimlar, kisisel kullanicilar ve kurumlara ait sistemlere gesitli yontemlerle sizarak
sistemde bulunan dosyalar sifreleyen, sifreledigi dosyalar1 kullanicinin tekrar erisimine
acmak i¢in magdurlardan fidye isteyen zararli yazilimlardir. Alinan tiim tedbirlere
ragmen diinya genelinde yapilan fidye yazilim saldirilarin sayisi her gecen giin
artmaktadir. Son giinlerde Avrupa ve Kuzey Amerika iilkelerini hedef alan yeni bir tiir
fidye yazilim1 olan “Interpol fidye yazilim” viriisii olarak adlandirilan siber saldirilar
iilkemizde de goriilmeye baslamistir. Bu calismanin amaci, Interpol fidye yazilim
viriisiine yaklasim ve teknik analiz yapilarak bu tehdide karsi farkindalik olusturulmasi
hedeflenmistir.

Anahtar Kelimeler- Siber Giivenlik, Zararli Yazilimlar, interpol Fidye Yazilim.

INTERPOL RANSOMWARE ATTACTK AND ANALYSIS

Abstract-This study addresses technical analysis of the Interpol ransomware virus.
Ransomware malware infiltrate the systems belonging to personal users and institutions
via various techniques, encrypt files in the system and request ransom from the victim to
allow access to the encrypted files. Despite all the measures taken, the number of
ransomware attacks is increasing across the globe every passing day. A new kind of
cyberattacks, called "Interpol ransomware™ virus, which is a new kind of ransom software
targeting European and North American countries, have started to be seen in Turkey
recently. Hence, this study aims to detect and analyze the Interpol ransomware virus in
order to raise awareness among against this threat.
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1. GIRIS INTRODUCTION)

Gegmisteki siber saldirilar; bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirmeye yonelik tasarlanirken, gliniimiizde daha ¢ok magdurlardan fidye almaya yonelik
saldirilara donligmiistiir [1]. Bu amag i¢in 6zel olarak tasarlanmis zararli yazilimlar, kullanicilarin
maddi kayiplarinin yani sira, itibar, miisteri ve pazar kaybi sorunlarina neden olmaktadir [2, 3].

Fidye yazilimlar, bulastiklar1 sistemi tamamen ya da sistemde bulunan bazi dosyalar sifreleyerek
sifrenin kaldirilmasi igin kullanicidan fidye talep eden zararli yazilimlardir [4]. Son yillarda diinya
genelinde goriilen bu zararli yazilimlar, yerel dil, bélgesel kurumlar vb. nedenlerle uygulandigi
bolgelere gore farkliliklar gdstermektedir. Bu tehditten korunmak i¢in alinan tedbirler yetersiz
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kalmakta ve alinan tiim giivenlik dnlemlerine ragmen her gecen giin bu saldirtya maruz kalan
kullanict sayist artmaktadir [5]. Bir¢ok saldirt yontemi kullanan bu zararli yazilimlar, genellikle
ilk bakista zararsiz gibi goriilen bir e-posta ekinin acilmasi ya da icerigi degistirilmis bir internet
sitesinden kullanicilarin sistemine sizilmasiyla gerceklesmektedir [6].

Gelistirilen anti viriis programlari ve benzer sandbox’lar (kum havuzu) bu tehditle etkin miicadele
etse de tam olarak basar1 saglanamamistir [7]. Son giinlerde iilkemizin de i¢inde bulundugu
Avrupa ve Kuzey Amerika iilkelerinde goriilmeye baslayan yeni bir tir fidye yazilim;
kullanicilara mesaj ile ulasarak kolluk kuvveti veya uluslararasi giivenlik yetkilisi tarafindan
gonderilmis gibi goriilen ve kullanicinin sisteminde gocuk pornografisi veya baska bir yasadist
igerik bulundugunu iddia eden bir yazilimdir [8]. Gonderilen bu mesajla birlikte kullanicinin ceza
olarak fidye ddemesi istenmektedir. Saldirganlar, korkutma taktigini kullandiklar1 bu yontemle
kullanicilar1 panige sevk ederek son derece etkili ve kolay bir sekilde kullanicidan fidye
alabilmektedirler [9].

2. FIDYE YAZILIM TURLERI NELERDiR? (WHAT ARE THE
RANSOMWARE TYPES?)

Fidye yazilimlar, genel olarak iki kategoriye ayrilmaktadir[ 10]. Bunlar:

i) Sifreleyiciler fidye yazilimlar,
ii) i) Kilitleyici fidye yazilimlar.

2.1. Sifreleyici Fidye Yazilimlar1 (Encryption Ransomware)

Sifreleyici fidye yazilimlari, hedef sisteme sizdiktan sonra sistemde bulunan tiim veri dosyalarini
(ofis dosyalari, sistem dosyalar, oyun dosyalari, fotograflar vb.) sifrelemektedir. Sifreleme
yapildiktan sonra saldirgan tarafindan magdura, yapilan islem ve dosyalara tekrar erigebilmek igin
bir bilgi mesaji gonderilmektedir. Bilgi mesajinda; dosya igeriklerine erisimin yalnizca 6zel
anahtar ile acilabilecegi, bu anahtar1 alabilmek icin fidye Odenmesinin zorunlu oldugu
belirtilmektedir. Fidyenin, bitcoin (kripto para) veya Ukash PIN (sanal para) ile 6denmesi
istenmektedir. Fidye miktar1, genellikle 300$ civarindadir [11-14].

2.2. Kilitleyici Fidye Yazilimlari (Loc ker Ransomware)

Kilitleyici fidye yazilimlari, diger kategoriden farkli olarak belirli dosyalar1 degil tiim sistemi
kilitleyerek kullanilmaz hale getirmektedir. Ancak kisisel dosyalar sifrelenmemektedir [15]
(Kharraz, 2015:4) Hedef sisteme bulastiktan sonra ana ekranda saldirgana ait bir mesaj
goriinmektedir. Bu mesaj, sistemin tekrar kullanima agilmasi i¢in fidye 6denmesi gerektigini
igermektedir.

Ukash viriis ailesinin son siiriimil olan Interpol fidye viriisii, ilk olarak Avrupa ve Kuzey Amerika
tilkelerini hedef almistir [15-18]. Son giinlerde iilkemizde de goriilmeye baslayan Interpol fidye
viriisii, bilgisayarlarda bulunan dosyalar sifrelemektedir [19,20]. Sifrelemenin kullanicinin yasa
dis1 bir erisim yapmasi nedeniyle giivenlik gii¢leri tarafindan yapildigini bildiren bir mesaj
kurbana iletilmektedir. Saldirgan, kurbani panik ve korkuya sevk ederek saldirgana talimatlarini
yerine getirmesini amaglamaktadir.

Interpol fidye yazilim saldirilarindan korunmak icin 6ncelikle tehdit unsurunun detayli olarak
tanimlanmasi gerekmektedir. Hedef sistemlere sizma yontemleri, saldir1 aninda hedef sistemdeki
hareketlerin tespitine yonelik uygulamali ¢aligmalar, fidye yazilimlarla etkin miicadeleye 6nemli
o6l¢iide katki saglayacaktir.
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Bu calismada, Interpol fidye yazilimin kurban sistemde tespiti, sisteme sizmasi ve zararl
yaziliminin bulundugu web sitenizin teknik analizi detayli olarak incelenmistir.

3. ORNEK OLAY INCELEMESI (CASE STUDY)

Interpol fidye yazilimin saldirisina ugramus kurban bilgisayarin incelemesi, ilk olarak zararli
yazilimin tespit edilmesiyle baslamaktadir [8]. Tespiti yapilan fidye yazilim galigtirmadan
hakkinda elde edilebilmek i¢in statik analiz yapilmaktadir [3]. Dinamik analiz, zararli yazilimin
calistirllarak sistemdeki etkileri ve aktivitelerini (dosya-dizin hareketleri) tespit etmek igin
yapilmaktadir [4]. Kod analizi ise, Statik ve dinamik analiz sonucunda elde edilen kod mimarisini
analizi ve yorumlanmas1 yapilmaktadir (Sekil 1).

Tespit edilen Interpol fidye yazilimin teknik analizi i¢in yapilan incelemelerde uzmanlar
tarafindan en ¢ok tercih edilen “AccessData Forensic Toolkit v6.2.1.10 (FTK)”, “Process
Explorer” “Wireshark”, “Cuckoo” programlar1 kullanilmigtir. Secilen 6rnek olay gercek bir siber
saldir1 oldugundan, tespit edilen veriler gizlenerek ¢alismada sunulmustur.

Fidye Yazilimin
Saldinsi

2 .

®

- Fidye Yazilim -
/ Analiz N

\J

Sekil 1. Fidye yazilim analiz yontemi ( Ransomware analysis method)

Kurban bilgisayarda zararli yazilim tespiti amaciyla son yapilan islemler incelendiginde
25.10.2018 giinii saat 14:05 siralarinda bilgisayarin ana ekraninda “Interpol tarafindan, ¢cocuk
pornosu ve vizesiz gazete ¢ogaltmak suclarindan aranildigindan dolay: sistemde bulunan tiim
dosyalarin sifrelendigi ceza olarak ta 300 TL ya da 100 Euro 6demesini cezanin 6denmedigi
takdirde istinat edilen suglardan, miistekinin mahkemeye verilecegini” belirten mesajin
igeriginden Interpol fidye yazilim viriisiiniin olabilecegi degerlendirilmistir (Sekil 2).
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- CcCH text/html; TAceM DOSYALARINIZ AIFRELENDI! , <%21DOCTYPE%20html>%0A < htm!>%0A < head > %0A%0¢

Dkash.. oxAsHis

Jucasti TR R B R
cu Okasti  (Dkash.comte
-

Sekil 2. Interpol fidye zararli yazilimina ait ekran goriintiisii ( Screenshot of Interpol
Ransomware)

Zararh yazilimin tespiti yapildiktan sonra kurban bilgisayarda zararli yazilima ait incelemeler
yapilmigtir. Saldirganlar, hedef sisteme sizmak i¢in en ¢ok kullandigi yOntem icerigi
degistirilmis e-posta ile ulasarak ekinde bulunan zararli yazilimin i¢inde gomiilii oldugu
calistirllabilir .exe’yi kullanicinin  sisteme yiiklemesi igin yoOnlendirmektedir. Yapilan
incelemelerde kurban bilgisayarda calistirilabilir (.exe uzantisina sahip) her hangi bir zararl
yazilima rastlanilmamustir.

Saldirganin kurban sisteme sizmak icin kullandig1 bagka bir yontem ise tahrip edilmis internet
sitesi lizerinden g¢evrimici olarak yaptigi saldirilardir. Kurban bilgisayarinin internet kayitlari
lizerinde yapilan incelemelerde; “Avast Antiviriis” yaziliminin
kullandigi“k15_390.image.001\Partition2\NONAMENTFS]\[root]\Users\user\AppData\Local\T
emp\avastBCLTMP\chrome\Default\” dizininde bulunan “Google Chrome” isimli web
tarayicisina ait “history” isimli sqlite dosyasi igeriginde bulunan “0014037” isimli kayitta
“http://ksn.livefreereverse.com/safeguardindependence/7M{fWjRrGiZVOiA2y3vpA HvLQGm7
vahgagkN6kDMOP/zU2fhar8D8Rh80cV3VFzAsRtXz60nFTrJFbRY gSxQwW/tTNFwdRIPMos
UQBUxFFtfanMv7idoBKDP4GCxokik/case-law.jsp” linki iizerinden yonlendirme yapilarak
Interpol fidye yaziliminin galistirildigr tespit edilmistir.

Interpol fidye yazilimina ait teknik bilgi Tablo 1°de verilmistir.
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Tablo 1. Statik analiz sonucu Interpol fidye yazilimina ait teknik bilgiler (Technical data of
Interpol ransomware as a result of static analysis)

Dosya Bilgileri

Dosya Adi history

Olusturma Zamani 26.10.2018 10:08:31 (2018-10-26 07:08:31 UTC)

Son Erisim Zamant 26.10.2018 10:08:31 (2018-10-26 07:08:31 UTC)

Degistirme Zamani 13.12.2018 00:38:39 (2018-12-12 21:38:39 UTC)

Dosya Boyutu (Byte) | 12.783.616 bytes (12,19 MB)

MDS5 Hash Degeri 135c69a4cal564e7c8ea006dfda39c85

Dosya Yolu k15 390.image.001\Partition 2\NONAME

[NTFS]\[root]\Users\user\AppData\Local\Temp\avastBCLTMP\chro
me\Default\History

Visit
URL

Redirect

Title

Visit
Times
Typed
Times

Is
Hidden

14037

data:text/html; T%C3%83%CS5%93M DOSYALARINIZ %C3%85%C2%9EIFRELENDI! ,%3C%2100CTYPE%20htmi%3E%0A% 3Chtmi% 3E%0A%3Chead%3E%0A%09%3C
270D0A0D0A0DOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOADDOAODOAODOADDOAODOAODOAODOAODOAODOAODOAODOAODOAODOADDOAOL
27%29%38%0A%09%3C%2F script%3E%0A%3C%2Fhead%3E%0A%3Cbody%3E%0A%3C%2Fbody % 3E%0A % 3C%2Fhtmi%3E%0A

http://ksn.livefreereverse.com/safeguard-independence/7MfWJRrG-1ZVOIA2y3vpA_/-HvLQGM7vghqagkN6kDMOP/zU2 fhar8D8Rh8OCV3VF ZASREXZ60nF TrIFDRYQSxQw/

Emniyet. DIKKAT! Tarayiciniz guvenlik hususunda asagdidaki nedenlerle bloke edilm. Bu kigisel bilgisayarda yapilan tum eylemler saptandi. Tum dosyalanniz gifrelendi.

2

= Interpol fidye yazilimin interpol fidye yaziliminin
calistinimasini saglayan <— kaynak kodlarinin gomuli

o7 web sayfasinin adresi oldugu web adresi

Sekil 3. Google Chrome “history” dosyast i¢eriginde bulunan “14037” nolu kayitlar1 (Google

Chrome records “14037” in the “history” file content)

Google Chrome “history” dosyasi igeriginde bulunan “14037” nolu kayitlarin Sekil 2° de
verilmistir. Sekil 2’den goriilebilecegi gibi Interpol fidye yazilimma ait kaynak kodlar link
lizerine gomulmus ve sifrelenmis halde bulunmaktadir.

data:text/html; THC3%833C5%93M DOSYALARINIZ SC3%85%C2%9EIFRELENDI!
»¥3C321DOCTYPES20html $3ES0AS3Chtml $3ER0AE3Cheads3EROAR09%3Cmetat20http-equivi3De22¢c
ontent-type$22%20content$3D%22text$2Fhtml$3B%20charsect3Ducf-8%22%2FS3ESY0AY09%3Cscr
ipTt20typet3Dt22texti2Fjavascripti2243ER0A%09%09functiont20ct28b¥29%0A%09%09%78%0A%
09%09%09document .write$28bs29%3B%0A%09%09%7DR0AR0AR09%09functiont20wrapped3%28ds29%
OA%09%09%78%0A%09%09%09returnt20d. replace$2632F%28.%29%25. $29%2Fg32C320%27%25%241%2
42%27%29%3B20A%09%09%7DR0AS0A09%09function¥20wrappedi28bs29%0A09%09%7830A%09%09%0
Svart20tmp%20%3D%20windowtS5B¥27decodeURIS27%820%2B%20%27Component$27%5D¥3B%0A%09%09%
OSreturn$20tmpi28wrapped3s28b329%29%0A%09%0937D%0A%0AY09%09function¥20show_pages28a
329%0A%09%09%7B%0AR09%09%09CcH28wrappedi28a%29%0A%09%09%09%09%09.5p11t28%27475%75ad fem
dr¥7D%7D%27%29.30in%2882795.173.235.194%27%29%0A%09%09%09%09%09.5p1its28%27%7B%7Bco
untry$7DS7D827%29.30in%28%27Turkey$27%29%0A%09%09%09%09%09.,. splits28%27%7B%7Bregiont
TDY7D%27%29.30in%28%271zmixrs27829%0A%09%09%09%09%09.5p11t28%27%7B%78citys7DY7DN27%
29.301n%28%27Izmirs27%29%0A%09%09%09%09%09.5p11ics28%2747B%7B1cudet7DE7D%27%29. joink
28%2738.4127%2C27.1384%27%29%0A%09%09%09%09%09.5p11ics28%27% 7B 7Breferrers7DY7D%27%2
9.30in%28%27ksn.livefreereverse.com¥2Fsafeguard-independence$2F TMEWIRZG-1ZVOiA2y3vp
A_M2F-HvLQGmTvqhqagkNE6kDMOPS2FzU2fhar8DERNBOCVIVFZASRTXZ60nFTr JFDRYQSXQw2 FLINFWARI
PMosUQBUXFFtfa-nMv7idoBkDP4GCxokik¥2Fcase-law. jspt27829%0A%09%09%09%29%3B%0A%09%09%
7DY0AS0A%09%09show _pages28%27

ODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODO
AODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAODOAOD
OAQDOAODOAODOAODOAODOACDOAODOACDOAODOAODOACDOAODIACDOAODOAODOAODOAODOACDOAODOAODOAD
662d38222F3EOAQ093C6c696e6b2072656c3D22696361602220747970653D22696d6167652F766e642e6
d6963726£736£66742e696362602220687265663D222F313030326c652C2074722C2074642C2074682C
20666£726d2C20696e7075742C2074657874617265612C2073656

URL Encoding methodu ile
sifrelendigi tespit

> edilen kaynak kodlara d

ait ekran gorintisa

$27%29%3B%0AY09%3CH2Facript¥3ER0AR3IC2Fnead s 3EROAY3CLOdy ¥ 3ER0AR3ICE2Fbody$3EROARSCE2
Fhuml¥3ES0A

Sekil 4. “URL dil kodlamasi (Encoding)” metodu kullanilarak sifrelenmis kaynak kodlara ait
ekran goriintiisii (Screenshot of encrypted source code using the “URL language Encoding”

method)
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Sekil 4’de detayl bilgileri verilen URL Encoding metodu ile sifrelendigi tespit edilen zararh
yazilima ait kaynak kodlar “http://www.danstools.com/” web adresi iizerinden ¢6ziimlenmis ve
Sekil 5’te bilgisi verilen kaynak kodlara ulasilmistir.

data:text/html: TUM DOSYALARINIZ SIFRELENDI! ,S¥DOCTYPE html3
<neml>

document.write(b):

function wrappeds(d)
(

return d.replace(/(.) (.)/g, )z

1

function wrapped(b)
{
var tmp = window( + 1:
return tmp(wrappeds (b))
)

function show_page (a)
{

Interpol fidye
ait kaynak

Sekil 5. “http://www.danstools.com/”” web adresi tizerinden ¢6ziimlenmis kaynak kodlara ait
ekran goriintlsii (“http://www.danstools.com/” screenshot of the source code resolved over the
web address)

Sekil 5’de bilgisi verilen ve kaynak kodlarmin bir kisminin URL Encoding metodu ile sifrelenmig
olan Interpol fidye yazilimmnin kaynak kodlar1 ¢éziimlendiginde “javascript” dilini kullandig
tespit edilmistir. Saldirgan bu dili kullanarak kaynak kodlarin bir kisminda ikinci defa
sifrelenmektedir. Kaynak kodlar iizerinde yapilan incelemelerde ikinci sifreleme isleminin nasil
yapildig1 kodlar {izerinde yapilan incelemede tespit edilmistir (Sekil 6). Coziimlemesi yapilan
kaynak kodlarin “decoded.txt” isimli dosya icerisine eklenmis oldugu tespit edilmistir.
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ata:text/html: TUM DOSYALARINIZ SIFRELENDI! ,SEDOCTYPE html3

function wrappeds(d)
E {

return d.replace(/(.) (.)/g, ):

d [

function wrapped(b)

dow [ + 13
appeds (b))

_page (2)

c(wrapped (2)
.split

(
t(
t(
(
§
(

Sekil 6. “decoded.txt” isimli dosyaya ait ekran goriintiisii (“decoded.screenshot of the file
named txt”)

Sekil 6’de URL Encoding metodu ve saldirgana ait bagka bir algoritmayla iki kez sifrelenmis olan
Interpol fidye yazilimina ait kaynak kodlarin ¢6ztimlenmis halini gosteren ekran goriintiisii 6rnegi
verilmistir.

Sekil 6’de bilgisi verilen, Interpol fidye yazilimina ait kodlarm tiim ¢dziimleme islemleri
tamamlandiginda saldirganin kurbanlardan 6demeyi Ukash PIN kodu ile yapmasimni istedigi tespit
edilmistir (Sekil 7). Saldirgana ait Ukash PIN kodu kullanilarak saldirganin hesap bilgilerine
ulagilabilecegi ihtimali nedeniyle incelemeler bu alanda yogunlastirilmistir.
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€IDOCTYPE html PUBLIC "-//W3C//DID XHIML 1.0 Transitional//EN" "

[Fl<html xmins="http://www.w3.0orqg/1999/xhtml">
4 [<head>

<title>Emniyet. DIRRAT! Tarayiciniz guvenlik hususunda agagidaki nedenlerle

bloke edilmig. Bu kigisel bilgisayarda yapilan tiim eylemler saptandi. Tum

dosyalariniz gifrelendi. Siz yasak pornografik malzemelerin izlenmesi,

saklanmasi veya igerik daditiminda suglaniyorsunuz (gocuk pornografisi,

zoofili, tecaviuz vb.) Siz gocuk pornografisi dagitimina karsgi miicadelenin

Genel Dinya Bildirgesini bozmus olursunuz ve Turkiye Cumhuriyeti Ceza
161-ci ddesi ile su¢ iglemekte suglaniyorsunuz.</titled>

nt="none"/>
v="gontent-type" content="text/html: charset=utf-8"/>
<link rel="icon" type="image/vnd.microsoft.icon" href="/1002/favicon.ico"/>

<meta name="msapplication-config" co
<meta htt

-equi

qui

<style type="text/css">
html, body, p, hl, h2, h3, h4, h5, em, i, table, tr, td, th,
form, input, textarea, select, 1li, ol, ul, strong {padding:0:
margin:0:)
html {font-size:62.5%:)
body {background:#ffffff url(../img/a back0.jpg); color:#333333; font-size:10px;
font-family:Arial, Helvetica, sans-serif; min-width:1000px: line-height: 20px:)
em, i {font-style:normal:)
11 {list-style-type:none:)
hi, h3, h4, h5 (font-weight:normal: padding:5px 0:)
h2 {font-weight:bold; font-size:12px:; color:#000080; text-align:center:)
P {padding:2px 0: font-size:10px: text-align:justify:)
a:active, a:focus, img, input, select {outline:0:)
a, a:1link, a:active, a:visited (color:#cc0000; cursor:pointer;
text-decoration:none;}
a:hover {color:#000000; text-decoration:underline:)
img {border:none:)
.clear {(clear:both: font-size:0:; line-height:0: height:0:)
strong {
font-weight: bold
)

hl, h2, h3, h4, h5, h6 {
margin: 10px 0:
font-family: inherit:
font-weight: bold:
34 line-height: 20px:
S color: inherit;
36 text-rendering: optimizelegibility

Sekil 7. Saldirgana ait Ukash PIN kodu 6rnegi (An example of the attacker'S Ukash PIN code)

Saldirganin belirttigi Ukash PIN kodu 6rnegi {izerinde yapilan incelemelerde, Ukash kodunun
“633718” ile baglayip [0-9] araliginda 13 haneli bir kod ile devam etmesi gerektigi goriilmiistiir
(Ornegin: “6337181234567891234”). Magdur 6deme sekmesine bu kod yapisina uygun bir kod
girdiginde saldirganin internet alanina génderdigi goriilmiistiir. Farkli bir formatta kod 6deme
penceresine giris yapildiginda ise yanlis kod girildigini belirten bir mesajin ekrana agildigi
gOrtilmiigtiir.
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<input type="hidden" ide"nolnternetPopup® value="INTERNETE BACEELARMAK VE TEKRAR DENEYIN!™
>

<input typew="hidden" Ld-'danurl_ouqnnl_url' valuem™

http: n.livefreereverse.com/safequard-independence/7M RrG-iZVOiA2y 3vpa /-HviQCmTvghgaqg
SXDMOP/2U2 (har8PERhEOCVIVEZASREXZ 6onFTrIFbRYGSx0w/ L THEWIRI PHOSUQRUXET {3 -niMv7 1 doBRDP4GCx0

k/case-lav.isp"/>

<input types"hidden" ide"dataUrl_title" value="TEHSM DOSYALARINIZ EWBIFRELENDI!"/>

<input type="hidden" id="reloadText"” value="Para cezanfliz TRY 300 TEHESrx Lirasfi® veya
&euro;100 Buro \ndefi@erinde. \nPara cezanf@zf888 nakxit kuponla Ukash f3deyebilirsiniz.
\n\nDikkatinize! Para cezanfiiB:fi38 odedikte dof@ru nakit \nkupon kodu dahil etmeniz
lazf8@®n, ayrica, odeme \nyapt@i@8ktan sonra dahil edilmif@@ nakit xuponlardan nakit
\npara Bexmemex lazfidn.Yanl@RDEEd nakit kupon kodu dahil \nettiffflinizde veya
fEdene yapfialdf@@ktan sonra nakit \nkuponlarfi@® iptal etmef@Di denedif@dinizde
yukarf@@da \nsunulan kanun bozuntularfi@@na eklenerek Size Xkar! E
\ndoland (il (-1 Mk ta sulfi)lana yap@@@lacak (TEW@rkiye \nCumhuriyeti Ceza
Ranununun 377-ci maddesi, \nmadde 1 y@E@ldan 3 y@E@la kadar hapis cezas@i@® olarak
\nsaff@@lar) ve hakx@Bnfizda ceza davasfii® 2fEITERlacaxtf@®r. \n\nkDDUNUZU YAZIN
(&euro;100 Euro Ukash). \nVE TIK 'OK'"/>
SIBpEE type="hidden" id="promptText" value="DEEBIKAT! \nTaray EcfEnfER:z gffSvenlik
hususunda a3 ANMENGax (38 nedenlerle bloke edilmif¥@3. \nBu xiff@isel bilgisayarda
yap@i@lan tff8x eylemler saptandfii®. \nTfHES: dosyalarfi@nf¥: fA@ifrelendi. \n\nPara
cezanff®z TRY 300 TEESrx Lirasfi® veya &euro:100 Euro deffi@erinde. \nPara cezanfiiz(F®
nakit xuponla Uxash @ldeyebilirsiniz. \n\nPara cezasfi fMdendikte ve para deviet
hesapffina yatfESr (D EDEEDEEINda \ntaray EC Iz M ME8zerinden 24 saat
s@fSresinde xilit kald@ERrfESlacaxtf@@r. \nTEHEEn bilgiler de@@ifre edilecektir.
\nSonra Siz 7 gun sfii@resinde xifidisel bilgisayarfESnfEz1a bafiD1 N S
\nihlalleri (bozuntularf§#®) ortadan xaldfi#9r=alf¥i® olacaxs@EnfiN:. fHEhlaller
\nortadan kaldffSrfflzadffixta xiff@isel bilgisayarf@nfi®z bloke edilecektir \nve
Size xarfi3IER ceza davas@ii 2FEEEMlacax (tekrar para cezasfii® \nffddennesi
(Ersatf@® olmadan). \n\nKODUNUZU YAZIN (&euro:;100 Euro Ukash). \nVE TIK 'OK'"§B3
<input type="hidden" id="badText" value="TARAFINIZDAN DAHIL EDILMICEE NAKIT KUPON RODU
YANLIGETIR VEYA GEEWEERLI DECHBIL. \n\nLEWSTFEN GMEOEME GIRIFWBIMI TERRAR DENEYIN.
\n\nfHESEEE YANLIEHS EWEDEME GIRIFWEIM DENEMEDEN SONRA SIZIN BILGISAYAR \n\nMAHKEME
FARARINA KADAR BLOKE EDILIR (KILITLENIR). \n\nNAKIT KUPON KDDUNU TIRE VEYA BOEEBLUKSUZ
DAHIL EDIYORSUNUZ."/>
<input type="hidden" idw"okText"” value="TARAFINIZDAN DAHIL EDILMIESEE NAKIT KUPON KODU
IEEELEMEYE GEESTI. \n\nNAKIT KUPON RKODUNUZU TEKRAREN DAHIL ETMENIZ IfHBLEME
SEESRECMPINT HIZLANDIRMIYOR. \n\nDAHIL ETTIEEBINIZ NAKIT KUPON KODUNU IPTAL ETMEEEEI
DENEDIGHEINIZ \n\nHALDE BILGISAYARINIZ MAHKEME KARARINA KADAR BLOKE EDILECEK. \n\nMAKIT
<input type="hidden" class="paySystemData" data-type="0" data-regex=
"A633718([0-9] (8) [0-9] (5}$" data-default-value="100" />

Kullanicilardan alinan
UKASH
kodunun yapisini
belirten kod 6rnegi

Sekil 8. Kullanicilardan alinan Ukash kodunun yapisini belirten kod 6rnegi (Code sample that
specifies the structure of the Ukash code received from users)

Saldirgana ait internet alaninin IP (internet Protokol) adresine ulasabilmek amaciyla, saldirganin
belirtmis oldugu yapiya uygun bir Ukash PIN kodu ile 6deme alanina bir kod 6rnegi rastgele
girilmis ve network hareketleri incelemistir (Sekil-8).

Tespit edilen IP adreslerini
gosteren ekran gorintisa

114:38:01, 965677000 192.168. 88. 255 192,168, 88.1 B2 UDP  Source port: 54355 Destination port: 1947

2 14:38:01, 995560000 192,168, 88.2 192,168, 88.140 830NS  Standard query Oxedcd A ksn, Tivefreg

3 14:38:01, 997958000 192,168, 88,140 192,168, 88.2 11508S  Standard query response Oxedcé A 78,

4 14:38:01. 998885000 78.46.151.83 192.168.88.140 66 TCP  53950-80 [SYN] Seq=0 win=8192 Len=0 NSS=1460 WS=256 SACK_PERM=1
5 14:38:02. 055618000 192,168. 88,140 78.46.151.83 60 TCP  80-33950 [SYN, ACK] Seqs0 Ack=l Wins=64240 Lens0 MSS=1460

6 14:38:02.055702000 78.46.151.83 192,168, 88.140 SETCP  53950-80 [ACK] Seg=1 Ack=1 Win=16445440 Len=0

7 14:38:02. 056867000 78.46.151.83 192,168.88.140 775 TP POST /safeguard-independence/7ufwiRrG-12v0iA2y3vpA_/-HvLGa7vghqaol
§ 14:38:02, 057142000 192,168, 88,140 78.46.151.83 60 TCP  80-53950 [ACK] Seg=1 Ack=722 Win=64240 Len=0
914:38:02.403479000 192,168.88.140 78.46.151.83 1514 e [TCP segment of a reasseabled POU]

10 14:38:02.409481000 192,168 88,140 78.46.151.83 607CP  [TCP segment of a reasseabled PoU]

11 14:38:02. 409598000 78.46.151.83 192,168, 88.140 S4TCP  53950-80 [ACK] Seqs722 Ack=1462 Win=16445440 Len=0

12 14:38:02. 409828000 192,168, 88.140 78.46.151.83 1514 1CP [TCP segment of a reasseabled POU]

13 14:38:02. 409830000 192,168.88.140 78.46.151,83 1514 1P [TeP segment of a reasseabled Pou]

14 14:38:02. 409830000 192.168. 88.140 78.46.151.83 1514 e [TCP segment of a reasseabled POU]

15 14:38:02, 409831000 192,168, 88.140 78.46.151.83 1514 7¢P [TcP segment of a reassesbled o)

16 14:38:02.409832000 192,168. 88,140 78.46.151.83 1514 TCP [TCP segment of a reasseabled POU)

17 14:38:02, 409835000 192,168, 88,140 78,46.151.83 627cP  [TCP segment of a reasseabled POU]

Sekil 9. “Wireshark” programu kullanilarak Interpol fidye yazilimma Ukash PIN kodunun
analizi (Analysis of Ukash PIN code for Interpol ransom software using the “Wireshark”
program)
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Sekil 8den Interpol fidye yazilimina ait network hareketleri “Wireshark™ programi kullanilarak
analiz edilmistir. Analizler sonucunda kurbanlardan talep edilen fidyeyi 6demesi i¢in Ukash
kodunu “ksv.livefrxxxxxyyyy.com” alan adina sahip "78.4X.1X1.8X ve 4X.4.XX0.1X3" IP
adreslerine gonderdigi tespit edilmistir. Tespiti yapilan IP adreslerine ve alan adina (domain
name) ait WHOIS kayitlar1 “www.domaintools.com” adresi lizerinden sorgulanmis ve sorgulama
sonucu saldirgana ait iletisim bilgilerine ulasilabilir oldugu goriilmiistir.

4. SONUC VE TARTISMA (CONCULUSION AND DISCUSSION)

Maddi kazang, siyasi faaliyetler, bilgi casuslugu ve iilkeleraras: siber terérizm gibi etkenler
amaciyla zararli yazilimlar tiretilmektedir. Her gecen giin gelistirilen ve yeni tiirleri {ireten zararl
yazilimlarm kullanicilara verdikleri maddi kayiplar1 tiim zamanlarin en yiiksek seviyesine ulastig
goriilmektedir. Fidye yazilimlar, getirdigi yliksek maddi getirisi nedeniyle en ¢ok tercih edilen
zararli yazilim tiirtidiir.

Son zamanlarda iilkemizin de arasinda bulundugu Avrupa ve Kuzey Amerika iilkelerini hedef
alan Interpol fidye yazilim viriis saldirilarinda ciddi artis goriilmektedir. Interpol fidye yazilimu,
saldir1 ve sizma yontemleri diger fidye yazilimlarla farkliliklar gostermektedir. Temel olarak
farkliliklar;

* En c¢ok kullanilan yontem olan hedef sisteme sizma (calistirilabilir - .exe uzantili
dosyalar) bu saldirida kullanilmamistir. Bunun yerine hedef sistem tahrip edilmis bir
internet sitesine yonlendirilmektedir. Bu alisila gelmemis durum analizciler i¢in zorluk
olusturmaktadir. Ciinkii zararli yazilimin tespiti ve analizi i¢in siipheli internet sitesinin
tespit edilmesi ve ¢evrimi¢i olarak analiz yapilmasi gerekmektedir.

* Saldirganlara fidye ddeme sekli genel olarak kripto para birimi olan bitcoin olarak
istenmektedir. Bu saldiridaki 6demenin, daha az bilinen sanal para birimi olan Ukash PIN
kodu ile yapilmasi istenmistir.

» Saldirganlar, amaglarina ulagmak icin icerigi degistirilmis bir e-posta ile kurbanlarina
ulagmakta ve kurbanin dikkatsizliginden faydalanarak sistemlerine sizmaktadirlar. Bu
saldirida kurbani korkutarak amaglarina ulasmaya ¢aligmislardir.

Son yillarda dijital para birimi olan bitcoin, hiikiimetlerin denetim mekanizmasinda
olmadigindan siipheli aligverislerde siklikla kullanilmaya baslamistir. Bitcoin’in getirdigi
bu rahatlik su¢lularin dikkatini ¢gekmekte ve siber saldirilarda yasanan biiylk artista
onemli rol oynamaktadir. Fidye yazilimlarin ana amaci olan fidyeyi 6demek kesin ¢6ziim
olarak goriilmemelidir. Fidyeyi 6demek saldirganlari motive edeceginden bu saldirilarin
sayisinin giderek artmasina neden olacaktir. Saldirilar hazirlanirken sifrelenen dosyalarin
erisiminin engellenmesini saglamak amaciyla her kullaniciya farkli bir sifre anahtar
iiretilmektedir. Genellikle bu sifreler bir alanda tutulmamakta, kurban fidyeyi 6dedigi
takdirde rastgele bir sifre anahtar1 gonderilmekte ve kurban dosyalarina erisim
saglayamamaktadir. Bazi saldirilarda da fidye odense bile higbir sekilde yanit
verilmemektedir. Bu ve benzeri nedenlerle fidye 6demek ¢6ziim olarak goriilmemektedir.

Son yillarda yasanan saldirilar ve verdigi zararlar diistintildiigiinde siber suglarla basa ¢ikmak i¢in
basit Onlemler yerine daha fazlasina ihtiya¢ duyuldugu agiktir. En kotli senaryo durumu
diistiniilerek saldirtya ugramadan gerekli 6nlemler alinmasi gereklidir. Bu dnlemler genel olarak:
» Kaynag1 bilinmeyen siipheli e-postalar a¢ilmamali, giivenli olmayan internet siteleri
ziyaret edilmemelidir.
* Kullanilan programlarm gilincel olmasi sistemde giivenlik zafiyeti olusmasim
onlemektedir.
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* Giivenli ve giincel bir anti viriis ya da sandbox uygulamasini kullanmak ¢ogu saldiriy1
engellemeye yardimci olmaktadir.

* Kullanicilarin, degerli dosyalarini farkli bir sistemde diizenli olarak yedeklemesi; olast
bir saldirida alternatif olarak saldir1 dncesi anina doniilmesinde dnemlidir.

» Kullanicilarin kars1 karstya bulunduklar tehlikeler hakkinda farkindalik yaratilmasi ve
almmas1 gereken dnlemleri hakkinda bilgilerinin olmasi gereklidir.

Bu ¢aligma; fidye yazilimlar ve teknik analiz igermesi nedeniyle 6nemlidir. Aragtirmanin yalnizca
siber giivenlik uzmanlar iizerinde degil, yapilacak benzer arastirmalarda ve kisisel kullanicilar
ve kurumlara tizerinde de olumlu bir etki yaratmas1 beklenmektedir.
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