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OZET

Akill telefonun icat edilmesinden sonra kisisel verilerin paylasilmasiyla sanal
ortamda iiretilen veri ¢cok bilyiik boyutlara ulagmistir. Twitter, Facebook ve
Youtube gibi uygulamalar aracilar1 ortadan kaldirarak vatandaglarin seslerini
daha kolay duyurmasia yardimci olmakta ve kitlelerin hareketlendirilmesini
saglayarak siyasal katilimi artirmaktadir. Ayrica bu uygulamalar kriz durumlarina
acil miidahalede, kamu politikasi stireclerinde taleplerin duyurulmasinda
ve kurumlarin  kamuoyu goziindeki imajlarinin  iyilestirmelerinde
kullanilmaktadirlar. Buna karsin sosyal medya iizerinden yapilan bilgi savaslari
ulusal giivenligi ve istikrar1 etkileyecek son derece onemli sonuglara yol
acmaktadir. Sosyal medya uygulamalarinin kamu ydnetimine faydalar1 ve
tehditleri giin gegtikce artmaktadir. Kamu biirokrasisinin geleneksel dikey
yapilanmasiyla geligkili de olsa resmi kurumlarin sosyal medya stratejisine sahip
olmasi firsatlar1 degerlendirmek ve tehditlerin farkina varip onlardan kaginmak
i¢in onemlidir.

Bu calismada oncelikle kamu ydnetiminde biiyiik veri madenciligi, 6grenen
makineler ve sosyal medyayla ilgili temel kavramlar agiklanmistir. Kamu
yonetiminde sosyal medya araglarinin ve bu platformlar {izerinden f{iretilen
verinin kullanimina iligkin tehditler, bu araglarin ve verinin getirdigi firsatlar
incelenmistir. Bu amagla Emniyet Genel Miidiirligii'ne ait resmi Twitter
hesab1 incelenmistir. Veriler Twitter Public API tizerinden R programlama dili
kullanilarak derlenmistir. Verilerin ¢éziimlenmesinde R programlama dilinden
yararlanilmistir.  Coziimlemeler sonucunda ulusal giivenligin ve istikrarin
saglanmasi i¢in alinabilecek Onlemler hakkinda Onerilerde bulunulmustur.
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NATIONAL SECURITY AND SOCIAL MEDIA: OPPORTUNITIES
AND THREATS

ABSTRACT

The amount of online data grew dramatically only after the invention of
smartphones. social media platforms, such as Facebook, Twitter and Youtube,
eliminate all other communication means for citizens to voice their inclinations
and expand political participation by mobilising the public. Besides, these
applications not only help the government to take necessary measures in
emergencies but also to polish their public images. In addition to government,
these platforms empower citizens by disseminating their demands, so they
are included in public policy processes. On the other hand, information
warfare via social media stands as a significant peril to national security and
stability. As a result, the opportunities and threats created by social media for
public administration are gradually raising. Although it is contradictory to the
traditional public bureaucracy organisation, possessing a social media strategy
is vital to utilise the opportunities and evade the threats.

In this study, firstly, essential concepts of big data mining, machine learning
and social media in public administration are defined. Secondly, the threats and
the opportunities created by social media and citizens’ personal data on these
platforms are discussed. To exemplify the discussion Turkish Security General
Directorate Twitter account is selected as the sample. The data scraped and
analysed by using the R programming language and Twitter Public API. possible
precautions to establish national security and stability are discussed.
Keywords: Socialmedia, Security, Twitter, Social Network

JEL Codes: H56, C80.

1. GIRIS

Gilivenlik kavrami tarihin farkli donemlerinde toplumsal, siyasal, ekonomik
ve teknolojik gelismelere bagli olarak farkli anlamlandirilan, algilanan ve
tanimlanan bir kavramdir (Torun, 2012). Bu kavram insanligin ilk dénemlerinde
dis tehditlerden korunmak amaciyla basit yollarla gergeklestirilirken daha
sonraki siirecte Ozellikle yerlesik hayata gecilmesi, sosyal hayatin baslamast,
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teknolojideki ilerlemeler ve savaslarla degisik anlamlar kazanmistir (Bakan ve
Sahin, 2018).

Giivenlik kavrami, 6ncelerde geleneksel olarak sadece askeri ve savas ile ilgili
konular1 kapsayan bir kavram sayilirken giinlimiizde insanlarin tiim hayatina
girmistir. Toplumlarin hayatinda yasanan degisim ve doniisiimler ile meydana
gelen tehlikeler ve ihtiyaclar giivenlik kavraminin siirekli yenilenmesini,
giincellenmesini gerekli kilmaktadir (Tirab, 2017). Bu kapsamda Soguk Savas’in
bitmesiyle birlikte 6nemi artan giivenlik boyutlarindan biri de siber giivenliktir.

Teknolojinin hizla gelismesi insanlara bir yandan 6nemli kolayliklar saglarken,
diger yandan da bir dizi tehditler olusturmaktadir. Bu tehditler ulusal kritik
altyapiya, ekonomiye ve ulusal giivenlige ciddi zararlar verebilecek kabiliyetlere
sahiptir. Siber saldirilarin geleneksel sekli olarak tehditler viriis, truva ati, hizmet
dis1 birakma, aldatma, mahremiyet ve gizlilik ihlali, yetkisiz giris, yemleme, spam
sayilabilir (Y1lmaz ve Salcan, 2008). Bunlarin yan sira kisisel veriler biyolojik,
ekonomik ve siyasal boyutlariyla giiniimiizde bir ulusal giivenlik sorunu haline
gelmistir.

Uretilen verinin artmas1 yapay zeka gelisimini sanayi devriminden daha 6nemli
bir sosyal doniisiim haline getirmistir. Giinlimiizde en fazla veri iiretilen alan
sosyal medya platformlaridir. Sosyal medya yarattig1 firsat ve tehditlerle giinliik
yasamin onemli bir parcasi haline gelmistir.

Sosyalmedyasiyasal eylemleri doniistiirmiistiir. Begenme (like), yeniden paylasma
(retweet) veya bahsetme (mention) gibi hareketlerin eski diizende bir karsiligi
yoktur. 20 y1l dnce siyasete katilmanin tek yolu bir siyasal partiye ya da dernege
liye olmaktan gegmekte iken; giiniimiizde bir cep telefonundan bagka higbir
kaynaga ihtiya¢ duymadan insanlar siyasal etkilesimde bulunabilmektedirler.
Internet aktivizmi gibi kiiciik eylemler hiikiimetleri soka sokabilecek siirpriz
siyasal eylemlere neden olabilmektedir (Margetts, 2019).

Sosyal medyadan orgiitlenen Arap Bahar1 benzeri toplumsal hareketler yerini
secimlerin sosyal medyayla manipiile edilmesine birakmisti. ABD’de 2016
bagkanlik se¢imlerine ve Birlesik Krallik’ta Brexit referandumuna Twitter ve
Facebook gibi sosyal medya platformlar1 kullanilarak miidahale edildigi ortaya
cikmistir(Cadwalladr, 2017; Nielsen, 2018; Twitter Public Policy, 2017). Ayrica
Cambridge Analytica skandalinin patlak vermesi veri etigi konusunda tartigmalari
alevlendirmis sonugta Avrupa’da, internette kisisel verilerin korunmasi
konusunda, genis ¢apli bir reform olan Genel Veri Koruma Diizenlemesinin
(General Data Protection Regulation- GDPR) kabul edilmesine neden olmustur
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(European Commission, 2018).

Yukarida ifade etmis oldugumuz olaylar, milyarlarca insani online olarak birbirine
baglayan sosyal medyanin yarattig1 tehditlerin gliindeme gelebilmis kismidir. Bu
alanda calisan bilgisayar ve sosyal bilimciler buzdaginin goériinmeyen kismina
dikkatlerini vermis durumdalar. Gelecekte giinliik ortalama bireyin giindelik
yasantisinin merkezine girecek olan veri teknolojilerinin olasi etkileri heniiz
bilinmemektedir. Kredi kart1 hizmet sunuculari, medya merkezleri, sosyal medya
platformlar1 ve online magaza devleri gibi sirketlerin insanlarin verilerini etik
olmayan bic¢imlerde kullantyor olmalar1 sosyal yasama iliskin biiyiik tehditler
icermektedir.

Bu ¢alismada Oncelikle online olarak elde edilen verilerin sosyal medya araglari
ile bireylere ve uluslara sagladig1 faydalar ve yarattigi tehditler incelenmistir.
Calismanin ikinci kisminda online veri dinleme yoluyla vatandaslarin giivenlik
noktasindatalep ve istekleri Twitter izerinden nasil dile getirildigi ¢cziimlenmistir.
(Coziimlemede oncelikle Tiirkiye Cumhuriyeti Emniyet Genel Miidiirliigii resmi
Twitter hesabina gonderilen tweetlerin igerik analizi yapilmistir. Daha sonra
icerik analiziyle ortaya cikartilan gruplarla egitilen yapay zeka ile ihbarlarin
bilgisayar tarafindan otomatik siniflandirmasi yapilmstur.

2. FIRSATLAR VE TEHDITLER

Insanoglunun yiizyillardir ac1 ve gdzyast ile kazandig1 sosyal ve siyasal haklari,
kisisel wverileri kullanilarak yapay zeka algoritmalar1 araciligiyla ellerinden
alindig1 arastirmacilar tarafindan dile getirilmektedir. Vatandaslar birey olmaktan
bir veri noktasi olmaya, insanliktan bir laboratuvar denegine doniigsme tehlikesiyle
kars1 karstyadir. Sonucta biitlin insanlik, kotli niyetli istihbarat servislerinin ve
teknoloji sirketlerinin kolesi olma tehlikesi ile karst karsiyadir (Askonas, 2019).
Buna ek olarak devletler de uluslararasi doga durumunun yarattig1 asimetrik gii¢
dengesi yliziinden daha giiglii devletlerin giidiimiine girmeye zorlanmaktadir.

Firsatlar ve tehditler bu boliimde degerlendirilirken oncelikle online ortamlarda
iiretilen verinin hangi bi¢cimlerde kullanildigina iliskin agiklamalar yapilacaktir.
Daha sonra verinin korunmasina yonelik Tiirkiye ve Avrupa’da yasal diizenlemeler
kisaca deginilecektir. Ardindan sosyal medya ilizerinden terér olaylari ile ulusal
giivenligi tehdit edebilecek toplumsal hareketlerin yonlendirilmesine iliskin
incelemeler yapilacaktir.
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a. Verinin Degeri

Sosyal medya verilerinin siyasal kullanim1 pazarlamanin her alaninda oldugu gibi
islevsellestirilmektedir. Yani bir ayakkabinin veya politikacinin pazarlanmasi
aynit bicimlerde gergeklesmektedir. Hedef kitlenin bu sekilde sec¢ilmesindeki
problem bunun ne kadar etik oldugudur. Sosyal medya verilerini kullanicilarin
tirettigi icerikler, kullanic1 bilgileri ve sosyal ag verisi olarak smiflandirmak
miimkiindiir. Kullanicilarin tirettigi veriler metin, fotograf veya video gibi farkli
formatlarda olabilir. Kullanic1 verileri demografik bilgiler, tercihler ve konum
bilgisi gibi kisisel bilgileri icerebilir. Sosyal g verisi ise ilk olarak kullanicilarin
birbirleri arasinda kurulan baglantilarin bilgisidir. Buna ek olarak begenme,
paylasma, yorum yapma ve mesajlagsma gibi islemler hem igerik tiretmekte hem
de ag verisi liretmektedir.

b. Verinin Elde Edilmesi

Veriler, “sirketlerin giinliik yagsami gozetlemesi” ile goniilliilerden, gézlemlerden
ve ¢ikarimlardan elde edilir. Google, Facebook ve Amazon gibi dijital platformlar,
kredi karti servisleri, bankalar ve medya tiiketici verisinin en 6nemli saticilaridir.
Ornegin Spotify, dinleyicilerinin sarki dinleme aligkanliklarmnin yani sira giinliik
duygu durumlarini1 da pazarlamaktadir (Beres, 2019; Christl, 2017).

Sosyal medyada verilerin elde edilmesi i¢in iki temel yontemden bahsedilebilir.
Bunlardan ilki web sayfalarinin dogrudan toplanmasidir. Bu ydnteme web-
scraping denilmektedir. Ikinci yontem ise ise API (application user interfaces-
kullanict uygulama arayiizli) kullanilarak verilerin toplanmasidir. Bu yonteme
ise dijital dinleme ad:1 verilmektedir. Ilk yontemde veri toplayanlar herhangi bir
sekilde sinirlandirilmazken ikinci yontemde platform gelistiricinin koydugu bir
takim kurallar ¢ergevesinde veriler toplanabilir.

Dijital dinleme kisinin sosyal medyada yapmis oldugu hareketlerin {igiincii
taraf tarafindan derlenmesini anlatan bir kavramdir (Varga, 2018). Bunlar bir
mesaj paylagsma, begenme, yorum yapma, yeniden paylasma (retweet etme),
baslik (hashtag) veya bahsetme (mention) gibi araglarla elde edilirler ve kisinin
siyasi duygu durumunu, tutumunu, yaklasimini, beklentilerini ve tarafini ortaya
koymak i¢in gelismis analizlerde kullanilirlar. Yeterli teknik beceriyle birlikte
giiniimiizde muazzam miktarda veriyi toplayip analiz edilebilmektedirler. NLP
(natural language processing) adi verilen tekniklerle bu veriler yapay zeka ile
desteklediginde zaman icerisinde daha fazla veri ile daha isabetli analiz yapar
hale gelmektedirler.
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Dijital dinleme, bireylerin gozlendigi hissini ortadan kaldirarak farkli davranma
durumunu asmaya yardimei1 olup gercek niyetleri/ihtiyaglart ortaya gikarabilir.
Kamu karar alicilarinin fark etmedikleri sorunlarin ortaya ¢ikmasina yardimci
bir ara¢ olarak kullanilabilir. Buna karsin kisilerin gergek kimlikleriyle
iligskilendirilerek yerel veya uluslararasi istihbarat servisleri tarafindan kot
amagclarla bireyin Ozgirliiklerinin kisitlanmast veya devletin zayiflatilmasi
amaciyla da kullanilabilir. Ayrica otomatik icerik iiretilerek dnemsiz konularin
onemli olarak yansitilmasi tehlikesini de barindirir (Gilani vd., 2017; Ratkiewicz
vd., 2011).

Yukarida bahsedilen yontemlere ek olarak mobil ve/ya yerlesik cihazlar tizerinden
farklh tekniklerle kisisel verilere erisilmektedir. Mobil uygulamalar {izerinden
kisilerin sagladiklar1 iletisim verilerinin yani sira sosyal medya adreslerini ve/
veya se¢men tercihlerini kisa soru formlari/anketler yoluyla elde edebilir.
Ornegin, Cambridge Analytica, Facebook iizerinden benzeri bir uygulama
gelistirerek milyonlarca insanin psikometrik profilini ¢ikartmistir(Levin, 2018).
Ayrica kisilerin oy tercihlerini anket ve mini testlerle ortaya koyan pek ¢ok
platform mevcuttur (I Side With; Who Should You Vote For, 2017).

Psikomeetrik profil temelde bes biiylik olarak adlandirilan agiklik (openness),
insaflilik  (conscientiousness), disa doniiklik (extraversion), uyumluluk
(agreeleness) ve nevrotiklik (neuroticism) duygu durumlari ile insanlari
etiketlemektir. Alanyazinda bes biiyiik (big five) Ingilizce akrostis olarak iiretilen
OCEAN kelimesiyle gegmektedir (Adrews, 2018).

Kurabiyeler (¢erezler) araciligiyla webde yapilan her hareket, gps verileri, ekran
takibi, internet kapaliyken yapilan hareketler gibi pek cok yolla kisiler takip
edilmektedirler. Kurabiyeler temelde uygun reklam igeriginin web sitesinde
gosterilmesi ve yani sira kigilerin kategorize edilmesi amacina da hizmet eder. En
tehlikeli takip bigimi ticlincii parti kurabiye takibidir. Siiper kurabiye ve parmak
izi (web tarayiciniza atanan tekil bir say1) olmak iizere iki bigimde siirekli olarak
internet kullanicilarini gozetlerler (Bashyakarla, 2018; Mayer ve Mitchell, 2012).
GDPR kurabiyeler i¢in kullanicinin rizasini sart kosmustur (Cookiebot, 2019;
Wachter, 2018). Bu takibin etik olmayan kullanimini engellemek amaciyla
cikarilan yasalar etkisiz kalmaktadirlar. Cevrim igi platformla kullaniciya kisaca
veri toplamamiza izin veriyor musunuz seklinde bir soru sorup eski diizenlerinde
devam etmektedirler. Genellikle etik olmayan bi¢imlerde kullanilsalar bile
kurabiye takibi bireyleri oy vermeye yonlendirerek demokrasinin giiclenmesine
yardimei1 olabilir (Cookie Central, 2019).
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Dijital dinleme veya web scraping yontemleri kullanilarak kisilerin konum
verileri de elde edilmektedir. Boylece bireylerin aligveris tercihlerini, egzersiz
diizenlerini, is yerlerini, gittigi sosyal mekanlar1 ve daha pek cok seyi agiga
cikaracak bir degiskedir. Boylece siyasi veya ekonomik casusluktan kiirtaj karsiti
mesajlarin hedefi haline gelmeye kadar pek ¢ok alanda kullanilabilirler.

Pek ¢ok sosyal medya platformu meta verileri (yas, cinsiyet, konum, tercihler vs.)
kullanicilarinda istemektedir. Kullanicilarin bazilari bu bilgileri agikca paylasirken
bircogu bunlar1 acgik¢a paylagsmamayi tercih etmektedirler. Bu gizli kalmis
degiskenleri yapay zeka algoritmalariyla birlikte ortaya cikartilabilmektedir.
Kullanicilara benzer hayat goriisii, begenileri, paylasimlart olan diger kisilerin
verileri kullanilarak bir kisinin yasi, konumu, cinsiyeti, siyasi egilimi tahmin
edilebilmektedir (Chen vd., 2015; Li vd., 2019; Liu vd., 2019; Nguyen vd., 2013;
Rao ve Yarowsky, 2010; Sap vd., 2014; Wang vd., 2019; Zhang vd., 2016).

Bu sekilde agik kaynaklardan elde edilen veriler siyasal egilimlerin tahmin
edilmesinde kullanilabilmektedirler. Ornegin Stanford Universitesi yapay zeka
arastirmacilart Google haritalar servisini kullanarak yerlesim yerindeki arag
tiplerine gore se¢imi kimin kazanacagini tahmin etmislerdir (Gebru vd., 2017).

c. Verinin Kullanilmasi

Yukarida agiklandigi sekilde elde edilen veriler siyasal pazarlama amaglt
tutumlarin 6l¢iilmesi ve kamuoyunun yonlendirilmesi gibi iki temel motivasyonla
kullanilmaktadir. Oncelikle tutumlarmn Slgiilmesi icin temel degiskenler elde
edildikten sonra A/B testi denilen uygulamalarla bireylerin tercihleri ortaya
konulmaktadir. A/B testi; iki ya da daha fazla degiskenin tercih edilme oranlarini
Olcen bir aragtir. Sosyal medyada paylasilan igeriklere gelen yorum ve begenilerle
kisilerin siyasal egilimleri yasam tarzlar1 veya ideolojileri hakkinda veri elde
edilebilir. Kisi bunlara oy vermese dahi ilgisizligi tizerinden veri derlenebilir
(Christian, 2012; Hootsuite, 2017; Jiang vd., 2019; Segal, 2017).

Ikinci olarak toplanan metinler iizerinde duygu analizi ¢esitli kiitiiphaneler
yardimiyla yapilabilmektedir. Bu kiitiiphanelerin basinda LIWC gelmektedir
(“LIWC | Linguistic Inquiry and Word Count”, 2018). Uzmanlar tarafindan
olusturulan bu kiitiiphanelerde yer alan hedeflenmis anahtar kelimeler sosyal
medyadan toplanan verilerde aratilarak igerigi iiretenin duygu durumu, amaci,
ideolojisi gibi veriler ortaya ¢ikarilmaktadir.

Kamuoyunun yonlendirilmesinde kullanilan yalan haber kavrami ya da daha
geleneksel terimle ifade edilirse dezenformasyon sosyal medya tartigmalarinin
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merkezinde yer almaktadir. Giiniimiizde sosyal medya araciligryla sahte/yalan
icerik bireyin ve toplumun gergeklik algisint bozulmasimna iliskin, gerceklik
sonras1 sosyal diizen ile ilgili arastirmalar yapilmaktadir (Corner, 2017). Bu
donemde artik dogru ve yanlis, gergek ve yalan, teknolojik araglarla insan beyni
aldatilarak insa edilir hale gelmistir.

Sosyal medya kullanimi ile tembellesen bireyler bilginin kaynagi hakkinda
arastirma yapmaz hale gelmistir. Biligsel psikologlar yalan habere inanmanin
nedenleri iizerine yaptiklari ¢alismalarda en biiylik nedeni elestirel tembellik
olarak ortaya koymuslardir (Pennycook ve Rand, 2019). Yalan iceriklerle
miicadele etmenin heniliz verimli bir ¢6ziimii bulunmus degildir. Facebook,
Twitter, Google ve YouTube gibi biiyiik platformlar her giin yeni bir ¢6ziim dnerisi
ile birlikte gelseler de yalan haber {ireten troller ve botlar daha sofistikehale
gelmektedir (Condliffe, 2017; Google, 2019; Hern, 2019; Matney, 2019; Vanian,
2018; Whittaker, 2018).

Kamuoyunun yonlendirilmesinde otomatik igerik iireten botlar kullanilmaktadir.
Bot olarak adlandirilan uygulamalar istenilen islemlerin bilgisayar kodlar1
tarafindan otomatik olarak yapilmasini ifade etmektedir. Giiniimiizde yapay
zekaniulastigiseviyebotlarin gercekkisileriiknaetmekiginargiimantiiretmelerine
imkan vermektedir. Bu botlar se¢gmeni ikna etmek i¢in kullanilabilecegi gibi
asirilik¢t gruplart tahrik etmek veya toplumdan bu tiirde gruplar devsirmek igin
de kullanilabilirler.

d. Sosyal Medya ve Teror

Sosyal medya asir1 hareketler i¢in miikkemmel bir ara¢ haline gelmistir. Ozellikle
asir1 dinci ve asirt sag irk¢1 gruplar, sosyal medyay1 etkin bi¢imde kullanarak
toplumlari terdrize etmektedirler. Sosyal medya propaganda araci olmasinin yani
sira sinirlar 6tesi benzer ideolojilere sahip gruplarin orgiitlenmesi ve organize
eylemlerde bulunmasina yardimer olabilirler ve yalniz kurt denilen saldiri
emirlerinin verilmesi amaciyla da kullanilabilmektedir (Froio ve Ganesh, 2018).

Sosyal medya, toplumlarin terore ve nefret suclarinin normallestirilmesine karsi
orgiitlenmesi acisindan 6nemli bir islevi de yerine getirmektedir. Renk, din ve
kimlik farkliliklarina ragmen yasanan trajedilere verilen ortak tepki nefretin daha
fazla yayilmasina engel olmaktadir.
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e. Sosyal Medya ve Toplumsal Hareketler

Toplumsal hareketler ve sosyal medya denilince akla ilk gelen donem Arap
cografyasinda ortaya ¢ikan Arap Bahar1 fenomenidir. Toplumlarin, devletlerinin
basindaki zorba liderlere karsi Orgiitlenmesi ve diktatorlere karsi kamuoyu
yaratmalar1 sosyal medya aracili8i ile ger¢eklesmistir. Buna karsin sosyal medya
tizerinden Orglitlenip devrim yapilarak demokrasi getirilen iilkelerde kan ve
gbzyas1 dinmemistir. Basta Misir olmak {izere bazi iilkelerde ise askeri darbelerle
devrim etkisizlestirilmistir.

Tirkiye’de Gezi Olaylart sirasinda ve 15 Temmuz kalkismasina kars1 direniste
Twitter ve Facebook etkin bicimde kullanilmistir. 15 Temmuz’da basta
Cumhurbagkan1 Recep Tayyip Erdogan’in FaceTime uygulamasiyla halka
seslenisi, iktidar ve muhalefetten Onde gelen siyasetcilerin ve kalkismanin
karsisinda yer alarak devlete ihanete karsi c¢ikan generallerin demegleri kisa
siirede Twitter’da yayi1lmis halkin direnise daha genis kitleler halinde katilmasinda
onemli belirleyici olmustur.

3. EMNIYET GENEL MUDURLUGU TWITTER HESABINA GELEN
TWEETLERIN DINLENMESI

Bu calismada veriler 11.11.2018 — 18.02.2019 tarihleri arasinda Twitter
RESTful API iizerinden @EmniyetGM ve #EmniyeGManahtar terimleri takip
edilerek toplanmistir. Toplamda 44bin tekil kullanici tarafindan atilan 107bin
tweete ulasilmistir. Bu tweetlerin %90.1°1 retweet iken %9.9’u organik olarak
tespit edilmistir. Kullanicilarin isimleri 114bin isim-cinsiyet ikilisinin oldugu
bir sozliikle karsilastirilmis ve boylece cinsiyetleri tespit edilmistir. Buna gore
kullanicilarin %76’s1 erkek ve %24°1 de kadindir.

a. Veri Etiketleme

Verilerin etiketlenmesi i¢in R programlama dili ile bir nitel kodlama araci
gelistirilmistir. Bu arag teker teker tekil tweet metinlerini kullaniciya gosterir.
Kullanic1 okudugu metni yalnizca bir kod altina kodlayabilir. Eger anlami
karsilayan bir kod yoksa kullanic1 yeni bir kod olusturabilir ya da var olan bir
kodu gelistirebilir. Bu sekilde tweetler iizerinde ileri geri hareket ederek her
grupta yeterli sayida tweet kodlanmistir. Gelistirilen arag retweetleri ve karbon
kopya organik tweetleri kullanicinin belirttigi kodla isaretlemektedir.

Veriler etiketlenirken siniflandirict destekli nitel analiz yontemi kullanilmigtir.
Bu yontem King ve arkadaslarinin “Computer-Assisted Keyword and Document
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Set Discovery from Unstructured Text” adli makalesinde bahsettigi yontemden
esinlenerek gelistirilmistir (King vd.,2017). Buna gore oOnce veriler belirli
kategoriler altinda kodlanmistir. Daha sonra bu verilerle Naive Bayes multinomial
simiflandirici egitilmistir. Siniflandiricinin tespit ettigi veriler tekrar kodlayici
tarafindan uygun kategoriler altinda kodlanmstir (Sekil 1)

Gorilmemisg
W ermin
Kodlanmasi

Insan
Kodlayici

| Eodlanmig
Vern

Sekil 1: Kodlama Y ontemi

84



ULUSAL GUVENLIK VE SOSYAL MEDYA: FIRSATLAR VE TEHDITLER

b. Veri Temizleme

Veriler R programlama dili igerisine aktarilmistir. Metin dokiiman-6zellik
matriksi (DFM) olusturulurken quanteda R kiitliphanesinin fonksiyonlarindan
yararlanilmistir  (Benoit, 2019). Oncelikle tweet metni icindeki biitiin
URL’ler silinmistir. Ardindan biitiin  karakterler Latin-ASCII karakter
setinedoniistiiriilmiistiir. Metinde alfabekarakterleri disindaki biitlin karakterler
silinmistir. Regular expression (diizenli ifade) fonksiyonlarindan yararlanarak
bitisik kelimeler ayrilmistir. Bitisik kelimelerin tespitinde camelnotation tespit
edilmistir ve geriye bakma 06zelligi ile biiyiik harfler ayrilmigtir. Daha sonra
biitiin kelimeler kii¢iik harfe doniistiiriilmiistiir. Tiirkge i¢in iyi bir stemmer
(koklere ayirici) ve lemmatizer (sozliik formu bulucu) bulunmadigl i¢in veriyi
kirletmemek adina metin orijinal formunda birakilmigtir.

Yukarida anlatilan adimlar izlenerek unigram (tek terimli) DFM olusturulmustur.
Buna ek olarak trigram (ii¢ terimli) DFM ve retweeterlarin da eklendigi bir hibrit
DFM de olusturulmustur. Ancak bahsedilen bu son iki DFM siniflandiricilar
tizerinde herhangi bir etkide bulunmadigi i¢in bu raporun devaminda
bahsedilmemistir. DFM gereksiz kelimelerden temizlemek i¢in dfm_trim
fonksiyonu kullanilmistir (sparsity=0.985). Daha sonra kelime frekanslar
asagidaki formiile gore agirliklandirilmistir.

1+10g10tf.j
1+log,, thfj/N,

weight =

¢. Siniflandiricr Secimi ve Diizenleme

Bu caligmada veriler 10 tekrarli 10 katmanli capraz dogrulama metoduyla
siiflandirilmistir. Her bir tekrar i¢in siiflandirilmak istenen grup verilerinin
tamami1 alinirken ayni sayida tweet bu sinifa dahil olmayan veriler arasindan
rastgele secilmistir. Boylece dengeli bir egitme veri seti olusturulmus, meydana
gelebilecek bir algoritma yanlilig1 en aza indirgenmistir.

Smiflandirict olarak Naive Bayes ve Supoort Vector Machines kullanilmistir.
Naive Bayes siniflandirici i¢in multinomial dagilim se¢ilmis ve laplace smoothing
I’e ayarlanmistir. SVM smiflandirict i¢in linear, radial, sigmoid ve polynomial
kerneller kullanilmistir (Meyer vd.,2017). Her bir kernel i¢in her tekrardan 6nce
ayarlama yapilmistir (cost= (0.01,0.1,1,5,10,100), gamma = (0.01,.1,1,5,10) ,
coef= (0.5,1,3,4), degree=(3.,4)). Boylece farkli sekilde olusan veri setleri i¢in
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optimizasyon saglanmistir.
d. Bulgular

Verilerin betimleyici istatistiklerine bakildiginda kurumsal Twitter hesaplarina
verilen mentionlar 6n plana ¢ikmaktadir. Bunun yani sira Trafik ve Dolandiricilik
ile ilgili tekil tweet sayist ¢ok olmasina ragmen etkilesim orani ¢ok diisiik
kalmaktadir. Yardim isteme ile ilgili tweetler ise Twitter kullanicilar tarafindan
en fazla retweet edilen smif olarak O6n plana g¢ikmaktadir. Benzer bi¢imde
hayvanlara yonelik siddet ve terdrizm/irk¢ilik diger gruplardan daha fazla
etkilesim almaktadir. Diger smiflarin tekil ve retweet edilen igerik sayilari
arasinda dogrusal bir iligski oldugu gozlenmektedir.
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Sekil 2: Birlikte Gegme Siklig1 Sekil 3: Kelime Bulutu

Metin birlikte gegme sikligin1 gosterir grafige gore devlet gorevlileri ve resmi
kurumlarin hesaplarina bir arada mention verilmistir. Buradan yola ¢ikilarak
kurumsallagsmanin geri plana diistiigii kurumlarin daha ¢ok onlar1 temsil eden
sahislar lizerinden isledigi fikri ortaya ¢ikmaktadir. Ag analizinde ortaya dort
ana kiimenin ¢iktig1 gériinmektedir. Birinci kiime hakaretle ilgilidir. Burada dini
degerler, milli degerler ve iilkenin kurucusu Mustafa Kemal Atatiirk’e yapilan
hakaretler dile getirilmektedir. Ikinci kiime ise Tiirkiye nin en biiyiik iki mega
kenti Istanbul ve Ankara’da yasanan trafik sorunlar ile ilgilidir. Ugiincii kiime ise
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banka isimlerinin toplandig1 dolandiricilik ihbarlarinin yapildigi gruptur. Frekans
analizine bakilarak ¢ok fazla tekil sikdyet olmasina ragmen bu grupta etkilesim
orani ¢ok diistiktiir.

e. Siniflandirict Sonuglari

Siniflandirict sonuglarina gére svm radial ve naive bayes yedi durumun ii¢linde
en iyi tahminde bulunmustur. Yedi durumun ikisini en iyi bigimde tahmin eden
svm polynomial ve hi¢bir durumda tahminlerinde digerlerinde basarili olamayan
svm linear ve sigmoid siniflandiricilar fark yaratamamaistir.

400=
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Naive bayes siniflandirict ayirt edici kelimeler diger smiflarda olmadiginda
(banka, park, trafik...) svm siniflandiricilardan daha iyi sonu¢ vermistir. Ancak
devlete, Atatiirk’e ya da dine hakaret gibi metinlerin birbirine ¢ok benzedigi daha
karmasik durumlarda svm radial basarili olmustur.

Tablo 1: Yapay Zeka Siniflandirict Sonuglari

Grup nb_multi | svm_linear | svm_polynomial | svm_radial | svm_sigmoid
Ataturke Hakaret 0.813 0.927 0.936 0.938 0.897
Devlete_Buyuklerine_ | 0.799 0.818 0.825 0.825 0.742
Hakaret

Dine_Hakaret 0.833 0.862 0.863 0.873 0.813
Dolandiricilik 0.915 0.903 0.912 0.909 0.887
Teror_Irkeilik 0.733 0.756 0.780 0.774

Trafik 0.901 0.875 0.883 0.900 0.867
Yalan_Haber_ 0.819 0.792 0.817 0.810 0.736
Provokasyon

4. SONUC

Giliniimiizde teknoloji sirketleri akademisyenlere veriler iizerinde arastirma
yapmalari i¢in yeterince destek saglamamaktadirlar. Bu da demokrasiyi, devleti
ve toplumu tehditlere karsi savunmasiz birakmaktadir. Teknoloji sirketleri
verilerini kar amaci giitmeyen bagimsiz arastirmacilara agmalidirlar. Kisith ve
hiyerarsik bir yaklasimla da olsa Twitter disinda diger sirketler akademisyenlere
imkan saglamamaktadir.

Bilgi teknolojileri ile se¢men tercihleri iizerinde yogun bicimde deneylerin
yapilmasi demokrasi anlayisi ile bagdasmamaktadir. Bireyin ne isteyecegi sistem
tarafindan psikolojik analizlerle se¢mene sOylenmektedir. Gergeklik sonrast bu
donemde insanlik veriye hitkkmedenlerin kdlesi olma tehdidi ile kars1 karsiyadir.

Devlet kurumlarini ortadan kaldirmak yerine bireylerin kurumlar1 ve kurumlarin
da bireyleri denetledigi bir sistem insa etmek hak ve hiirriyetlerin korunmasi
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icin ¢ok onemlidir. Foucault’'nun dedigi gibi bilgi/iktidar iizerinden isledigi
Ozneleri tekrar tiretmekte ve mikro tekniklerle onu uysallastirmaktadir (Foucault,
1982). Giiniimiizde ise bu teknikler ¢ok daha sinsi bigimde isler hale gelmistir
ve yabanci istihbarat servisleri gibi kurumsallagsmis tehditlere karsi liberteryen
bireysel ¢oOziimlerin etkisiz kalma tehlikesi vardir. Bunun nedeni bir veri
noktasina doniistiiriilen vatandaslarin iktidarin biitlin yiizlerine karsi savunmasiz
hale gelmesidir (Digeser, 1992).

Yapay zeka araglar1 olumlu etkilerinin yani sira olumsuz sonuglara da sebep
olabilmektedirler. Bu c¢alismada ise olumsuz etkilerin toplumun iyi bi¢cimde
bilgilendirilerek sosyal medya araciligiyla giivenligi iyilestirmesine yonelik
gelistirilebilecek bir proje Onerilmistir.

Elde edilen sonuglara gore vatandaglar sosyal medya araciligiyla ihbarda
bulunmakta ve ilgili kurumlar1 miidahale etmeye davet etmektedirler. Bu
iceriklerin makine Ogrenmesi ile smiflandirilarak daha hizli ve daha etkin
miidahale yeteneginin kazandirilabilecegi, vatandaslarin 6zellikle provokatif ve
dezenformatif icerikler karsisinda korunabilecegi gosterilmistir.
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