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Ozet— Kaétiiciil yazilimlarin tespiti Windows, Mac, Linux gibi genis kitlelerin kullandig: isletim sistemleri de dahil olmak
iizere, platformdan bagimsiz bir bi¢imde karsimiza ¢ikmaktadir. Android isletim sistemi, akilli telefonlarda pazar payi
liderligi ve agik kaynakli yapisiyla kotiiciil yazilimlarin birincil hedefi haline gelmistir. Bunun sonucu olarak da biligim
suglularinin giiniimiizde 6ncelikli hedefi olan bu platform, ayni zamanda yeni giivenlik yontemleri ve teknikleri tasarlayip
yeterliliklerini 6l¢mek isteyen arastirmacilar i¢in de en 6ncelikli ortamlardan birini olusturmaktadir. Olabildigince fazla
sayida ve giincel ¢aligmalarin incelenmesinin amaglandigi bu literatiir taramasinda, Android isletim sistemini hedef alan
kotiiciil yazilimlarin, yapay dgrenme teknikleri ve yaklasimlart kullanilarak tespit edilmesi konular1 kapsanmistir. Bu
alandaki bilimsel arastirmalar mevcut literatlirden derlenerek ilgili ¢aligmalarda kullanilan veya kullanilmasi 6nerilen
tasarim, yontem ve uygulamalar 6zet bir bicimde anlatilmistir.

Anahtar Kelimeler— Android, koétiiciil yazilim tespiti, yapay 6grenme, veri madenciligi, 6znitelik se¢imi

Malware Detection on Android Platform: A Literature
Review

Abstract— The problem of malware detection, irrespective of the platform of choice, affects nearly all operating systems,
including the ones with large user bases such as Windows, Mac, and Linux. A significantly larger market share in the
smartphone market compared to even its greatest rival and its open source architecture has made Android operating system
the prime target for malware-related threats and cyber-attacks. Therefore, Android became the primary platform for
designing and measuring the effectiveness of new approaches and methodologies for malware detection. This literature
review focuses on the topic of detection of malware on Android platform by utilizing machine learning techniques and
approaches. An extensive collection of the scientific studies on the given topic was collected and the design, the
methodology and the real-world applications proposed or implemented by them are described in a short and concise
manner.
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1. GIRIS INTRODUCTION)

Android mobil igletim sisteminin, rakiplerine kiyasla sahip
oldugu oldukca yiiksek toplam pazar paymin yaninda
toplamda sayisal olarak ¢cok daha fazla uygulamaya sahip
olmasi dolayisiyla kétiiciil / zararli yazilimlar (malware)
tarafindan en sik hedef aliman platform oldugu

bilinmektedir. Son kullanicinin giivenlik konularindaki
bilingsizligi ve yetersizliine bagli olarak, kotiiciil
Google Play Store vb. uygulama
magazalarinda yayimlanmadan dnce tespit edilmesi hayati
bir Oneme sahiptir. Bu kotiiciil bilgi
giivenliginin temel bilesenleri olan gizlilik, biitiinlik ve

yazilimlarin
yazilimlarin,

kullanilabilirlige saldiran ve bunlara zarar veren unsurlar
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oldugu ve bunlarin sonucundan bireylerin ya da kurumlarin
bilgi gizliligi basta olmak {izere, ciddi diizeyde cesitli
maddi ve / veya manevi zararlar verdigi bilinmektedir. Bu
nedenlerle, Android destekli akilli telefonlardaki
uygulamalarda kotiiciil yazilimlarin hizl, etkin, siirekli,
verimli ve gilivenilir bir sekilde belirlenmesi hem
akademik, hem de ticari ve endiistriyel diinyada 6nemli bir
konu olarak giindemde yer almaya devam etmektedir. Son
yillarda, Android vb. sistemlerde kotiiciil yazilim
tespitinde yapay 6grenme (machine learning) algoritmalari
ve yaklagimlari ¢ok yaygin olarak kullanilmaya
baslanmigtir. Bu arastirmanin amaci, Android isletim
sistemini hedef alan kétiiciil yazilimlarin, yapay 6grenme
yaklagimlar ile, bunlarla ilintili ¢esitli istatistiksel ve veri
madenciligi yontemlerinin kullanilarak tespit edilmesi
konularina iligkin giincel ¢aligsmalar1 kapsayan bir literatiir
incelemesi ortaya koymaktir. Farkli yontem ve tekniklerle
yapilan calismalar ve elde edilen performans Ol¢iim
degerleri bir sonraki boliimde detayli olarak ele alinmistir.
“Sonuglar” boliimiinde de literatiirdeki bu ¢aligsmalarin
farkli agilardan artilar1 ve eksileri, O6zellikle giinliik
yasamda kullanilabilirligi ve ticari agidan fizibiliteleri de
irdelenerek degerlendirilmis ve yorumlanmistir.

2. ILGILi CALISMALAR (RELATED WORK)

Android isletim sisteminin gilivenliginin arttirtlmasi
yoniindeki ilk bilimsel ¢aligma Linux igletim sistemi
¢ekirdeginde meydana gelen olaylarin izlenmesini temel
alan bir model olup Schmidt ve arkadaglar1 [1] tarafindan
gergeklestirilmistir. Linux ¢ekirdeginden c¢ekilen sistem
¢agrisi ve en son degistirilen dosya isimleri gibi 6zellikler,
temel diizeyde standart bir akilli telefon kullanim
modelinin olusturulmasi i¢in kullanilmigtir. Android’in bu
¢alisma esnasinda heniiz bir isletim sistemi olarak piyasaya
stirilmemis olmasi, testlerin gercek Android telefonlarda
gerceklestirilememesi  sonucuna yol agmistir.  Ayni
aragtirmacilar daha sonraki bir g¢aligmalarinda Android
ortaminda fonksiyon c¢agrilarin1 ayiklamak icin APK
(Android Package Kit) dosyalarinin statik analizi i¢in yeni
bir yontem oOnermistir [2]. Onerdikleri yontemde,
fonksiyon ¢agrilarini siniflandirmak igin ¢agr listeleri kotii
amaglt yazilim Ornekleriyle karsilagtirilmigtir.  Bu
caligmanin hemen sonrasinda ise Enck ve arkadaslari
tarafindan Android izin (permission) modeli ve Android’
in i¢ bilesenleri tizerine ilk kayda deger bilimsel ¢aligma
ortaya konmustur [3].

Fuchs ve arkadaslarinin [4] yaptiklar1 bir c¢alismada
Android uygulamalarmin statik kod analizi ile Android
tabanli telefonlardaki kisisel verileri korumaya yonelik
ScanDroid aracit gelistirilmistir. SCanDroid, bildirim
dosyasindan (manifest file) giivenlik tabanli 6zniteliklerin
(features) ¢ikarilmasina dayanir ve g¢alisan uygulamalar
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arasinda gergeklestirilen tiim veri akiglarinin tanimlanmig
giivenlik kurallartyla uyumlu olup olmadigimi kontrol
ederek olas1 kisisel veri ihlallerinin tespiti durumunda
alarm vermeyi amaglar.

Bldsing ve arkadaslart [5] Android uygulamasi kum
havuzunu (sandbox) kullanan bir dinamik analiz yontemi
Onermistir. Kotiictl orlintiileri (pattern) tespit etmek igin,
Android APK dosyalarmin statik analizi yapildiktan sonra,
uygulamalarin  dinamik icin dosyalar kum
havuzunda c¢alistirilmistir. Kum havuzundaki s6z konusu
dosyanin  calistirllmas1  esnasinda, acilan, erisilen,
degistirilen dosyalar gibi eylemler izlenmektedir. “ADB
Monkey” adi verilen kullanici etkilesimini simiile eden bir
uygulama kullanilmis olmasi, simiile edilen kullanici
etkilesiminin gergek diinyadaki kullanici etkilesimini ayni
bicimde gdstermeyebilecegi gercegi bu ¢alismanin baslica
eksikligi olarak goriilebilir.

analizi

Wu ve arkadaslari, yetki ve izinler, bilesenlerin dagitimi
(deployment of components), haberlesme (intent)
mesajlart ve UPA (Uygulama Programlama Ara yiizii)
cagrilar1 gibi Oznitelik tiirlerini kullanan DroidMat't
gelistirmistir [6]. Kotiiclil yazilim 6rneklerini “Contagio
Mobile” sitesinden [7] toplamis ve zararsiz (benign)
uygulama Orneklerini de Google Play magazasindan
edinmislerdir. Veri kiimelerinde 238 adet koétiiciil yazilim
(malware) ve 1500 adet zararsiz uygulama 6rnegi vardir.
Siniflandirmak i¢in gesitli tiplerde kiimeleme (clustering)
algoritmalarindan yararlanmiglar ve gergeklestirdikleri
testlerde %97.87 oraninda dogruluk (accuracy) orani elde
etmislerdir.

DroidAPIMiner’1 APK
dosyalarinin tasinabilir kod (bytecode) gosterimi igindeki
UPA diizeyinde Oznitelikleri elde etmeye dayanan bir
yontem ortaya koymustur [8]. Yontemlerinde, 6znitelik
olarak izin / yetki istemleri, kritik UPA cagrilari, paket
seviyesi bilgileri ve uygulama parametreleri kullanilmistir.
DroidAPIMiner, Androguard kiitiiphaneleri
kurulmustur ve RapidMiner adli veri madenciligi yazilimi
kullanilarak yapay ogrenme modelleri olusturulmustur.
Veri kiimeleri ii¢ farkli kaynaktan toplanmis olup kotiiciil
yazilim ornekleri igin McAfee uygulama arsivlerinden ve
MalGenome projesinden, zararsiz uygulama ornekleri i¢in
de Google Play magazasindan yararlanilmigtir [8]. 3987
adedi kotii amacli yazilim olup geri kalani da Google Play
magazasindan elde edilmis olan toplamda yaklasik 20,000
adet uygulama analiz edilmistir. Calismada ID5 Karar
Agact [9], C4.5 Karar Agact [10], k-NN [11] ve destek
vektdr makinesi (support vector machine) [12] yapay
O0grenme algoritmalarindan yararlanilmistir. En yakin k
komsu (k-NN) algoritmas1 kullanilarak testlerde %99
dogruluk ve %2.2 yanlis pozitif orani elde edilmistir.

gelistiren  arastirmacilar,

lizerine
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Android i¢in bir bilgi akigi izleme araci olan TaintDroid
dinamik iz (taint) izleme kabiliyeti saglamaktadir [13].
Yiiksek diizeyde goriiniirliik ve kontrol saglamak icin bir
uygulamanin 6zel verileri nasil kullandig1 ayn1 anda birden
fazla kaynaktan izlenmektedir. Android’in sanallagtirilmig
ortam1 kullanilarak uygulamalarin gergek zamanl analizi
gerceklestirilmigtir. Birgok 6zel veri kaynagi, dort farkli
izleme diizeyine gore etiketlenmistir. Bunlar degisken
diizeyi, metot diizeyi, dosya diizeyi ve mesaj diizeyidir.
Saldir1 belirleme sistemindeki (intrusion detection system)
calisma ilkesine benzer sekilde, koruma altindaki sistemde
etiketlenmis olan verilerin, tanimsiz / giivensiz lglincii
sahis bir uygulama kullanilarak iletimi durumunda uyar1 /
alarm verilir.

Android sistemlerindeki zararli kodlara iliskin olarak, veri
iletimi ve haberlesme sirasindaki riskleri analiz etme ve
Olgmeye yonelik bir c¢alisma yapilmistir [14]. Bu
calismada, olasilik temelli yapay Ogrenme yoOntemleri
kullanilarak ve Android izinlerine bakilarak risk diizeyi ve
risk puanlarinin hesaplanmasi onerilmistir. Testlerde elde
edilen sonuglarda olasilik tabanli genel modellerin, bilinen
diger yontemlerden 6nemli dl¢lide daha basarili oldugu
gozlemlenmistir. yant Bayes
algoritmasina dayanan yapay Ogrenme modellerinin de
kayda deger bir risk dlgme ve degerlendirme alternatifi
olabilecegi vurgulanmigtir [14].

Bunun sira, Naive

Droidbox, TaintDroid’in mevcut islevlerine Android UPA
izleme ve dosya sistemindeki raporlama islevselligi
ekleyerek gelistirilmistir [15]. Bu uygulama, izlenen
aktivitenin bir zaman ¢izelgesi goriiniimiinii kullaniciya
sunarak izlenen davramigsal Ozelliklere gore kotiiciil
yazilimin ayirt edilmesine olanak saglamaktadir.

ComDroid projesinde, Android uygulamalarinin kaynak
koduna geri derlenmis kodlarmin statik analizini yaparak
zayif izinlerle gonderilen Android haberlesme nesnelerini
bulmaya dayanan bir yontem ortaya konulmustur [16].

Burguera ve arkadaslar1 tarafindan dnerilen Crowdroid ise,
dinamik analiz yapan yapay 6grenme temelli bir sistemdir
[17]. Crowdroid, Android yiiklii telefonlarda bir
uygulamanin c¢aligmasi sirasinda yaptigi  kullanici
etkilesimi gerektiren sistem c¢agri sayisina bakarak Truva
At1 (Trojan Horse) benzeri kotiiciil yazilimlari tespit
etmektedir. izlenen o6zellikler bulut sisteminde analiz
edilerek yapilandirilmakta ve K-ortalama (K-means)
algoritmast ile smiflandirilmaktadir. Arastirmacilarin
kendilerinin  gelistirdigi  kotiicil amagh  yazihim
orneklerinde %100'liik bir belirleme / tanima oranina
ulasildig: ifade edilmektedir [17].

Yerima ve arkadaglar1 [18] statik kod analizinden elde
edilmis Oznitelikleri ve parametreleri kullanarak Naive
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Bayes algoritmasi ile yapay 0grenme yapan bir yaklagim
ortaya koymustur. Android’de yaygin olan kotiicil
uygulama Ornekleriyle test edildiginde %90.60 diizeyinde
bir belirleme oranina ulastiklar1 belirtilmistir.

Yiiksek diizeyde dogruluk (accuracy) skoru saglayan bir
smiflandirma yontemi Elish ve arkadagslar1 tarafindan
yapilan bir ¢alismada ortaya konmustur [19]. Kullanici
girdilerinin, uygulamanin calistirilmasit sirasinda yapilan
UPA c¢agrilarin1 nasil tetikledigi iizerine bir veri akisi
Ozelliginin statik olarak ¢ikarilmasina dayanmaktadir.
1433 adet kotiiciil kod 6rnegi ve 2684 adet zararsiz kod
ornegi iizerinde degerlendirdikleri bu yontem ile %2.1
yanlis negatif ve %2 yanlis pozitif oranlarmi elde
etmislerdir [19].

Android yiiklii telefonlardaki kotii amagh yazilim tespiti
iizerine 2014 yilinda genis kapsamli bir arastirma
gergeklestirilmigtir [20]. “Drebin” adinit verdikleri bir
uygulama gelistiren arastirmacilar, akilli telefon sistem
kaynaklarmin hizli bir sekilde harcanmasin1 Onlemek
amactyla, kotii amacli yazilim tespiti icin kapsamli bir
statik analiz yapilmasini dnermistir. Bu nedenle de, APK
dosyalarindan ¢ikarilacak 6znitelik tiiriiniin olabildigince
genis tutulmasina karar verilmistir. Dosya ve uygulama
izinleri, UPA c¢agrilar1 ve ag adresleri gibi Oznitelikleri
iceren toplamda 8 farkli 6znitelik tiirii belirlenmistir. Biitiin
bu 6znitelikler daha sonra kotiiciil haberlesme nesnelerini
otomatik olarak belirleme amaciyla bir birlesik vektor
uzayinda (joint vector space) birlestirilmistir. 5560 adet
kotiiclil yazilim ve 123,453 adet zararsiz yazilim Ornegi
kullanarak ¢esitli deneyler yapilmistir [20]. Yapay
ogrenme ile siniflandirma asamasinda DVM (destek vektor
makinesi) algoritmasi kullanilarak %94’lik kotiiciil
yazilim tespit basarisina ve %1’lik yanlis pozitif (false
positive) oranina ulastlmistir.

Sanz ve arkadaslar1 karakter dizisi (string) analizi ile
kotiiciil yazilim tespiti i¢in bir yontem gelistirerek Android
APK dosyalarindan karakter dizisi 6zelligini elde etmistir
[21]. Gergeklestirdikleri testlerde 333 kotli amaglt yazilim
ornegi ve 333 zararsiz uygulama 6rnegi barindiran bir veri
seti kullanilmis ve her bir farklt Android uygulamasini
ayirt etmek icin metin madenciligi tekniklerinden
faydalanilmistir. Naive Bayes, Bayes Aglar1 [22], DVM, k-
NN, J48 ve Random Forest algoritmalarinit WEKA yapay
o0grenme platformunda caligtirnp k katlamali ¢apraz
dogrulama (k-fold cross-validation) ydntemiyle test
sonuglarini elde etmislerdir. En yiiksek dogruluk orani
%94.70 diizeyinde gozlemlenmistir [21].

Bir baska c¢alismada ise, arastirmacilar veri akisi
UPA'larim1  6znitelik olarak kullanan bir yaklasim ile
Android’deki kotiiclil yazilimlarin tespitini Onermistir
[23]. UPA diizeyinde Oznitelikler elde etmek ve k-NN
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siniflandirma modelini gelistirmek i¢in kapsamli bir analiz
yapilmistir. Biitiin veri madenciligi siire¢lerinde sadece
“veri akigt UPA” 6znitelik tiirli kullanilmigtir. Veri akisiyla
baglantil1 UPA listesini optimize ederek hassas veri iletimi
etkinliginin onemli Olclide arttig1
gozlemlenmistir. Kullandiklart veri kiimeleri 1160 adet
zararsiz ve 1050 adet kotii amagli yazilim 6rnegi icermekte
olup gerceklestirdikleri deneylerde %97.66'ya varan
dogruluk oranlari elde etmislerdir.

analizinin

Gergek zamanli bir kotii amacglh yazilim tespit sistemi olan
TStructDroid zaman serisi 0znitelik kayitlama, boliitlere
ayirma ve frekans bilgisi c¢ikarimi gibi  yOdntemleri
kullanmaktadir [24]. Uygulama ¢aligtirma izlerindeki gizli
oriintiileri ¢ikarmak i¢in yeni bir bilgi isleme yapisi
onerilmistir. Bu yontemde, J48 karar agaci tabanli bir
smiflandirict kullanilmigtir. Standart c¢apraz dogrulama
testlerinde, %90 ile %93.6 arasinda dogruluk ve yanlis
pozitif orani olarak da %5.4 ile %7.3 arasinda sonuglar elde
etmislerdir. Sadece 110 zararsiz ve 110 kotiiciil yazilimi
kullandiklar1 ger¢cek zamanli canli testlerde elde ettikleri
%98 dogruluk ve %1'den daha az yanlis pozitif oraniyla da
kayda deger sonuglara ulastiklarini belirtmislerdir [24].

DroidScope, Android platformunda kétiiciil eylemleri ve
gizli bilgilerin sizdirilmasini tespit etmek icin dinamik
profil olusturan ve bilgi izleme yapan ¢ok diizeyli bir
anlamsal analiz aracidir [25]. Komut izleme ve UPA ¢agr1
izleme gergeklestirir ve potansiyel hassas bilgi sizintilarini
kesfetmek i¢in leke analizi yontemleri kullanir.

Dini ve arkadaglar1 [26] Android kotii amacl yazilim
tehditlerine kargi, hem isletim sistemi ¢ekirdegi hem de
kullanict uygulama katmaninda faaliyet gdsteren, cok
diizeyli bir aykirilik belirleme (anomaly detection) teknigi
olarak MADAM’1 gelistirmistir. Bu sistemin ¢ok diizeyli
olmasi, daha 6nce goriilmemis kotiiciil yazilimlarmn tespit
edilmesini saglayabilecek zengin bir O&znitelik alaninin
saptanmasini olanakli kilmaktadir. Sistem sirasiyla egitim,
Ogrenme ve calisma asamalarii kapsamakta ve
smiflandirma i¢in k-NN algoritmasi kullanilmaktadir.
Caligma sirasinda egitim ve Ogrenme kiimelerine yeni
oznitelik vektorleri ekleyerek, yapay ogrenme tabanli
modelin kotii amagli yazilim tespit oranlarini iyilestirmeyi
amaglamaktadir. 10 kotii amagh yazilim ve 50 zararsiz
ornegi igeren veri setinin kullanildig1 deneylerde ortalama
%93 dogruluga ve %5 yanlis pozitif oranlarina ulasilmistir
[26].

Smartdroid, Zheng ve arkadaslari tarafindan gelistirilmis
olup kullanicinin ara yiizle olan etkilesimini izleyen karma
yapida otomatik bir kotiiciil  yazilim  algilama
uygulamasidir [27]. Aktivite kontrol grafikleri ve
fonksiyon cagrisi grafikleri statik analiz sirasinda bir yol
secici tarafindan olusturulur. Kullanici ile etkilesim sonrasi
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olusturulan yeni aktiviteleri sinirlandirmak igin fonksiyon
cagris1 grafikleri dolayli olarak veya olay tabanli UPA
cagrilarina bagl olarak giincellenir. Dinamik analiz igin,
Android ¢er¢eve kodu degistirilir ve kullanici ara yiizii ile
etkilesime girdikten sonra olusturulan yeni aktiviteleri
smirlandirmak igin kisitlayict bir bilesen eklenir.

Yerima ve arkadaglart [28] Android’de kotiiciil yazilim
tespiti icin kolektif Ogrenme (ensemble learning)
yontemleri kullanan bir yaklasim gelistirmistir. Statik
analizi, kolektif yapay Ogrenme yontemi kullanmanin
verimlilik ve performans avantajlariyla birlestirerek
Android kétiiciil yazilim tespitinde dogruluk oraninin
yikseltilmesi amaglanmigtir.  Testlerde McAfee’nin
uygulama deposundan toplanan 2925 kotii amagli yazilim
ve 3938 uygulama oOrnegi kullanilmustir.
Onerdikleri yontemde, kolektif dgrenme tekniklerinden
daha ¢ok katk1 alabilmek amaciyla genis bir 6znitelik alani
kullanilmis ve %97.3 ile %99 arasinda degisen dogruluk
oranlarina ulagilmistir [28].

zararsiz

Mlifdect'in  gelistiricileri [29] ilgili makalelerinde
geleneksel yapay 6grenmeye dayali kotii amagh yazilim
tespit yontemlerinin, tekli siniflandirma algoritmalarinin
tercih edilmesi dolayisiyla ancak sinirli bir tespit
dogruluguna ulagabildigini iddia etmistir. K&tiiciil yazilim
tespitinde basariy1 arttirmak igin paralel yapay 6grenme ve
bilgi birlestirme tekniklerinden yararlanan yeni bir
yaklagim ortaya konulmustur. Bu yontemde izinler, UPA
cagrilar1 ve bilesenlerin yerlesimi de dahil olmak {izere
sekiz tiir Oznitelik statik analiz yontemiyle APK
dosyalarindan ¢ikarilmaktadir [29]. Smiflandirma siirecini
hizlandirmak amaciyla paralel ¢alisan bir yapay 6grenme
modeli gelistirmislerdir. 3982 adedi kotiiciil uygulamalar,
geri kalani ise zararsiz 6rneklerden olusan bir veri kiimesi
kullanilmistir  [29]. Kotiiciil uygulama Ornekleri igin
Drebin [20] ve MalGenome [30] projelerinden
yararlanilmis, zararsiz drneklerse Google Play Store’dan
indirilmistir. Deneyler sonucunda zararsiz ve zararli
yazilim uygulamalar1 belirlemede %99.7 dogruluk orani
elde edilmistir [29].

Bir baska c¢alismada, Android’deki baz1 koétiicil
yazilimlarin dinamik analizlerinin benzetici (emulator)
kisitlarindan kaynakli sorunlarin1  gidermek amaciyla
otomatik  Oznitelik ¢ikariminda  gercek  telefonlar
kullanilmistir  [31]. Dinamik o6znitelikler ~Android
telefonlar iizerinde galistirilan uygulama orneklerinden
otomatik olarak ¢ikarilmistir.  Bunun yani
gerceklestirdikleri bazi testlerde benzetici tabanli ve cihaz
koti  amagli  yazilim tespit ydntemlerinin
kargilagtirmali  analizleri  yapilmistir. Dinamik  ve
davranigsal analiz temelli c¢aligmalarin ¢ok biiyiik bir

kisminda kullanildig1 Alzaylace ve

sira,

tabanl

benzetici igin,
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arkadaglarinin bu calismasi ayri bir 6nem tasimaktadir.
MalGenome projesinden elde edilen 222 adet kotli amagl
yazilim 6rnegi ve Intel Security' e bagli McAfee Labs’den
elde edilen 1222 adet zararsiz ornegi kullanilmistir [31].
Test ortami olarak Santoku Linux Sanal Cihazi [32] tabanl
bir makinenin yarattigi “Android emulator” ortami yani
sira gercek bir akilli telefon kullanilmistir. Testlerde
WEKA veri madenciligi platformu kullanilmis ve elde
edilen 178 6znitelikten 100t WEKA' daki bilgi kazanimi
(information  gain) segme  algoritmasinin
siralamasi temel alinarak secilmistir. WEKA’da bulunan
DVM, Naive Bayes, basit dogrusal regresyon, ¢ok
katmanli yapay sinir agi, kismi karar agaclar1 (Partial
Decision Trees), Random Forest ve J48 karar agaci
algoritmalarini kullanmislardir. Cihaz
gergeklestirilen test sonuglart ile benzetici {izerinde

Oznitelik

tzerinde

gerceklestirdikleri testlerin sonuglarini karsilagtirmislar ve
elde ettikleri bu sonuglar1 6nceki benzer ¢alismalarin [33,
34] sonuclartyla da karsilastirmuslardir.  Cihazlardaki
testlerde %93.1 gercek pozitif oran ile birlikte 0.926 F1
skoru 6l¢iimiine ulagilmig, 6te yandan Random Forest
smiflandiricisinin kullanildig testlerde ise %14.85 yanlis
pozitif oran1 gibi yetersiz sonuglar da alinmistir. Benzetici
ortaminda gergeklestirilen deneylere kiyasla cihaz
lizerinde yapilan testlerde genel olarak daha iyi tespit
oranlari elde edildigi gozlemlenmistir [31].

Yerima ve arkadaslari, Android kétii amagh yazilimlarin
erken uyart ve tespiti amagli bir paralel yapay 6grenme
kullanimina dayanan bir smiflandirma  yaklasimi
onermistir [35]. Yapay Ogrenme modelinin egitim
asamasinda APK dosyalarindan ¢ikarilan {i¢ tip 6znitelik
kullanilmistir. Bunlar, UPA ile ilgili 6zellikler, uygulama
izinleri, standart isletim sistemi ve Android mimarisi
komutlaridir. Testlerde kullanilan yapay &grenme
algoritmalar1 C4.5 karar agaci, basit dogrusal regresyon,
Naive Bayes ve ayrica PART ve RIDOR (Ripple-Down
Rule) adli kural tabanli siniflandiricilardir. 125 adet UPA
ile birlikte 54 adet UPA g¢agnisi ile ilgili oznitelikler
¢ikarilmistir. McAfee’nin uygulama arsivinden 2925 adet
zararli ve 3938 adet zararsiz olmak iizere toplam 6863
Android uygulamasi edinilmistir. 39 farkli yapay 6grenme
algoritmasi icerisinde PART algoritmasi ile en basaril
sonug olan %95.8 tespit orani elde edilmistir [35].

Yapay O0grenme kullanarak kotii amagli yazilim tespiti
baglaminda izinler 6zelligini kullanan bir bagka yaklagim
Peiravian ve Zhu [36] tarafindan Onerilmistir. Testlerde
destek vektor makineleri ve karar agaglar1 gibi cesitli
smiflandiricilar kullanilmistir. Her biri ayn1 sayida drnek,
ancak farkli sayida Oznitelik igeren ii¢c temel veri seti
olusturulmustur. Bunlardan 1260 adedi kotli amach
yazilim, geri kalan 1250 adedi ise zararsiz olan toplamda
2510 ornek toplanmustir. Veri kiimelerindeki 6zdes
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Oznitelik degerlerine sahip kotiiciil yazilimlar: elemisler ve
MalGenome veri kiimesinin 49 farkli kot amagh yazilim
ailesinden 1250 kotli amagl yazilimdan sadece 610 kotii
amaglt yazilim Ornegini  kullanmislardir.  Zararsiz
uygulamalar Google Play magazasindaki 25 farkli
uygulama kategorisinden indirilmistir. Calismada DVM
algoritmasin1 kullanarak %96.88 dogruluk yiizdesi ve
%94.8 hassasiyet (recall) ylizdesiyle en yiiksek tespit
oranlarma ulagmislardir [36].

Alatwi ve arkadaslari, kategori tabanli yapay &grenme
smiflandiricilarinin,  kategoriye  dayali
smiflandiricilara kiyasla oldukga yiiksek tespit oranlarina
olanak sagladigin [37]. Onerdikleri
yontemde her farkli kategori i¢in bir kotii amaght yazilim

olmayan
One slrmiistiir
tespit  siniflandiricist  belirlenmistir.  Uygulamalarin
Oznitelikleri ile ait oldugu kategorinin gerektirdigi
islevselligi saglamak icin gereken Oznitelikler arasinda
baglant1 kurulmustur. APK dosyalar1 kendi JAVA kaynak
kodlarma gore tersine mithendislikle ¢evirmisler ve izinler,
yayin alicilar1 (broadcast receivers) ve UPA ¢agrilar1 gibi
Oznitelikleri ¢ikartmiglardir. Toplamda 1{i¢ veri seti
hazirlanmig ve her veri setinin %70'i egitim, %30'u ise test
icin kullanilmstir. Veri kiimeleri, testlerinde kullandiklar
yapay 0grenme siniflandiricilarin performans ortalamasini
almak i¢in gergeklestirdikleri 50 tekrarin her turunda
rasgele bicimde karistirlmustir.  Gergeklestirdikleri
testlerde kategori tabanli ve kategori tabanli olmayan
DVM smiflandiricilart  kullanilmis  ve elde ettikleri
sonuclar karsilastirilmigtir. Kategori tabanli simiflandirict
ortalama %98.72'lik dogruluk oranina ulasilirken, kategori
tabanli olmayan siniflandiricinin ise ortalama %94.58'lik
dogruluk oranina ulasgtigi gézlemlenmistir [37].

Mariconti ve arkadaglar1 [38] tarafindan yayinlanan
calismada ise arastirmacilar, uygulamalarin c¢aligma
tarzlarini inceleyen MAMADROID sistemini tasarlamustir.
MAMADROID, UPA cagrilan dizisinden Markov zinciri
olarak soyutlanmis bir davranigsal model olusturarak, bu
modeli gereksinim duyduklar1 6znitelikleri ¢ikarmakta ve
kotii  amacgh tespiti i¢in  kullanmaktadir.
Onerdikleri yontemin performansimi, alti yil icerisinde
toplanan 8500 zararsiz ve 35,500 zararli yazilim uygulama
Orne8i iceren veri seti Tlizerinde test etmislerdir.
MAMADROID’in diger model ve yontemlerden farki,
UPA ¢agrilarinin kullanimi veya siklig1 yerine uygulama
tarafindan gergeklestirilen soyutlanmis UPA ¢agrilari
sirasina dayanan bir sistem olmasidir. Bir uygulama
tarafindan gergeklestirilen UPA ¢agrilari
gegcisleri temsil eden istatistiksel bir model olusturularak,
bu gecisler Markov zinciri olarak modellenmis ve bu
model sayesinde Oznitelikler secilip yapay Ogrenme
algoritmalar1  ile smiflandirilmistir  [38].
Smiflandirma asamasinda RandomForest, 1-NN, 3-NN ve

yazilim

arasindaki

veriler
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DVM olmak {izere dort farkli yapay Ogrenme
algoritmasindan yararlanilmistir. Testlerde en yiiksek F1
skoru (F1 score, F-measure) %99 olarak elde edilmis,
ayrica MAMADROID’in testleri boyunca gegen ii¢ yillik
siire gdz oniine alindiginda bu modelin oldukca basarili bir
tespit oraninit uzun vadede korudugu da ortaya
konulmustur.

Onwuzurike ve arkadaglar1 [39] tarafindan yayinlanan
daha yeni bir ¢aligmada ise, MAMADROID ile benzer bir
modelleme yaklasimi kullanilarak statik, dinamik ve melez
analiz yontemlerini birlikte kullanan bir yap1 dnerilmistir.
MAMADROID’i yapisina
doniistiirebilmek i¢cin, CHIMP [40] sanal cihazi {lizerinde
degisiklikler yapilmistir. CHIMP
uygulama yiritiliirken olusturulan izlerden (trace) UPA
cagrilart elde edilmistir. Gelistirilen sistem
AUNTIEDROID olarak adlandirilmig, hem sahte rastgele
(pseudorandom) girdiler (inputs), hem de ger¢ek kullanict
girdileri  kullanilmigtir ~ [39]. AUNTIEDROID in
MAMADROID‘den temel farki ise, statik analiz yerine
dinamik analiz yapilarak ¢ikarilan davranigsal 6zniteliklere
dayanmasidir. Testlerinde kullandiklar: veri kiimeleri igin
arastirmacilar, “zararsiz ve yeni” olarak etiketlenmis 2568
adet zararsiz uygulama setini [38] ve VirusShare’den [41]
elde edilmis 2692 adet Android koéti amagh yazilim
ornegini kullanmiglardir. Arastirmacilar, statik ve dinamik
analiz tekniklerinin bir arada kullanilmasinin en iyi sonucu
verdigini ve %92 oraninda bir F1 skoru degerine
ulastiklarini, bunun yani sira statik analiz tekniklerinin en
az dinamik analiz teknikleri kadar etkili oldugunu
vurgulamustir [39].

dinamik analiz

sanal cihazinda

Normalize edilmig Bernoulli Naive Bayes adi verilen
degisik bir Naive Bayes algoritmasi, kétiiciil Android
uygulamalarini tespit etmek icin gelistirilmistir [42].
Kullanilan 13 0Oznitelik tipinin  biiylik bir kism,
“AndroidManifest.xml”, “classes.dex” ve “resources.arsc”
isimli ii¢ Android dosyasindan elde edilmistir. Deneylerde
F-Secure'dan zararli veya zararsiz olarak etiketlenmis
120,000'in iizerinde uygulama 6rnegi kullanilmistir. Veri
kiimelerinden segilen 10,000 egitim ve 10,000 test 6rnegi
kullanilarak %82.10 gergek pozitif orani (true positive
rate) ve %0.1 yanlis pozitif oranlarina ulagilmigtir [42].

Bir bagka caligmada arastirmacilar uygulama kaynak
kodunu imza olarak degerlendirerek uygulamalardaki
zayifliklar1 agiga ¢ikarmak amaciyla “n-gram” yontemini
kullanmustir [43]. APK dosyalarindan UPA ¢agrisi, cagri
akisi (call flow) ve cihaz bellegi (device memory) 6znitelik
tiirleri elde edilmistir. Sistem tarafindan gergeklestirilen
temel islev ise, test edilmek istenen uygulamanin Google
Play Store gibi bir uygulama magazasinda
yaymlanmasindan dnce, statik analizle elde edilen n-gram
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imzasinin daha oOnce kaydedilmis olan imzalarla
kargilagtirilmasi ile potansiyel giivenlik zayifliklarinin

veya kotiiciil yazilimlarin belirlenmesidir.

MARVIN ad1 verilen statik ve dinamik analizi birlestiren
karma bir yaklasim daha onerilmistir [44]. MARVIN, her
bir Android uygulamas i¢in bir kotii niyetlilik / zararlilik
puant iireterek, risk degerlendirmesi temelli bir yapay
o0grenme kullanan bir koti amaghi yazilim tespiti
uygulamasidir. Mobil aygitin digindaki bir platformda
APK dosyalarinin hem statik hem de dinamik analizini
gerceklestirmigler ve her bir uygulamanin davranigsal
Ozelliklerini belirlemek amaciyla kapsamli bir dznitelik
seti kullanmuglardir. Oznitelik segimi icin F1 skoru
6l¢iimiinden yararlanilmistir. Veri kiimeleri 15,000 adedi
koti amagli yazilim olmak {izere toplamda 135,000
Android uygulamasindan  olugmustur.  Deneylerde
%98.24°liik tespit orani ve %0.04'ten daha diisiik bir yanlis
pozitif orani elde edilmistir [44].

Cihaz iizerinde ger¢cek zamanli yapay 6grenme teknikleri
kullanan bir diger c¢alismada [45] ise, arastirmacilar
Android koti amaghh yazilimlarindan davramigsal
Oznitelikleri ¢ikarmak i¢in Cuckoo Sandbox [46] dosya
platformundan  elde ettikleri  raporlardan
yararlanmigtir. Kétiiciil yazilim O6rneklerini VirusShare
[41] adl1 kot amagli yazilim paylasim platformundan elde
etmisler ve gelistirdikleri cihaz iizerinde yapay &grenme
algoritmasini 18 farkli kotii amaglt yazilim ailesine ait
toplamda 2000 oOrnek iizerinde test etmislerdir. 10
katlamali ¢apraz dogrulama (10-fold-cross-validation)
yontemi kullanilarak elde edilen dogruluk orani 0.89
olmustur [45].

analiz

Bir bagka ¢alismada, kotiiciil Android uygulamalarinin
statik analizi i¢in iki farkli yapay 6grenme yaklagimina
dayanan bir yontem ortaya konmustur [47]. Bu iki
yaklagimdan ilki, uygulama izinlerini 6znitelik olarak
kullanmaya dayanirken, digeri ise sozciik torbasi (bag of
words) modelini kullanarak kaynak kodun analizine
dayanir. Yapay Ogrenme modellerinin egitimi ve test
edilmesi i¢in 200 adet kotii amach yazilim ve 200 adet
zararsiz Ornek igeren MODroid [48] wveri setini
kullanmislardir. Weka 3.6.6 kiitiiphanesi kullanilmis ve
OWASP Seraphimdroid Projesi’'nde kullanilan tarayiciya
(browser) entegre edilmistir [49]. Kaynak kodu analizi
temelli yaklasimda o6nce APK dosyalart tersine
miihendislikle kaynak kodlarina geri gevrilmekte ve elde
edilen bu kaynak kodlart, sdzciik torbasi teknigine dayanan
metin madenciligi yontemi ile birlikte kullanilmaktadir.
APK dosyalarindan elde edilen kaynak kodlari,
kelimelerden olusan torbalardan (bags) olusan tekli
sozciiklere (unigram) doniistiirilmektedir.
Gergeklestirdikleri testlerde J48, Naive Bayes, DVM,
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Random Forest, JRIP, Lojistik Regresyon ve AdaBoostM1
algoritmalar1  kullamilmigtir. Kaynak kodu temelli
yaklagimlarinda  %95.1 F1  skoru, tabanl
yaklagimlarinda ise %89'luk bir F1 skoru elde edilmistir
[47].

izin

Dendroid adiyla gelistirilen bir sistemle, akilh
telefonlardaki kotiiciil uygulamalarin kaynak kodlarindaki
belirli kod yapilarina gore otomatik sekilde analiz etmeye
dayali yeni bir yontem ortaya konmustur [50]. Kod
yapilari, uygulama Orneklerinde mevcut olan her
fonksiyonun kontrol akis grafigini (control flow graph)
temsil etmektedir. Arastirmacilar, testlerde kullandiklari
veri kiimelerini MalGenome projesindeki orneklerden alt
kiimeler segerek olugturmuslar ve 33 farkl kdtiiciil yazilim
tiriinde gruplanmis olan 1231 adet koétiiciil uygulama
ornegine indirgemislerdir [50]. Klasik metin madenciligi
yontem ve uygulamalarinda izlenen modelleme siirecini
yeniden diizenleyerek test 6rneklerini, ait olduklar kotiiciil
yazilim gruplarina atamak i¢in kullanilan egitim veri
kiimelerindeki orneklerle karsilastirmis ve aralarindaki
benzerlik oranimi dl¢gmiislerdir [50]. Bunun yani sira, her
bir kotii amagh yazilim ailesinden elde edilen 6znitelik
vektorlerini kullanan bir hiyerarsik kiimeleme uygulamasi
iizerinde de calistlmistir. Ortaya koyduklari yontemin
uygulamast sonucu ortaya ¢ikan Obek agaglarinin
(dendrogram), biyolojik tiirler i¢in Filo genetik agaclara
benzedigi gbzlemi, kotii amaglt yazilim aileleri arasindaki
evrimsel iligkileri belirleme yoniinde yol almalarini
saglamistir. Testlerden elde dilen sonuglarda oldukga
yiksek  diizeyde dogruluk oranlarma  ulasildigi
belirtilmistir [50].

Coronado-De-Alba ve arkadaglari tarafindan statik analiz
yontemleri kullanan bir {ist-kolektif (meta-ensemble)
tabanli bir yapay Ogrenme yontemi Onerilmistir [51].
Testlerde Drebin'den elde edilmis 1531 adet kotii amacgh
yazilim ve Google Play magazasindan indirilmis 1531 adet
zararsiz uygulama o6rnegi kullanilmistir. Veri kiimesindeki
toplam 3062 adet 6rnekten izinler, haberlesme nesneleri,
donanim ve yazilimdan segilen toplam 660 Oznitelik elde
edilmistir. Dengeli ve dengesiz veri kiimelerinde Ki-Kare
(Chi-Square) ve Relief adl1 6znitelik se¢imi algoritmalarini
kullanmiglardir.  WEKA’da her bir yapay 0Ogrenme
algoritmasi i¢in varsayilan parametre ayarlar1 kullanilarak
birgcok farkli smiflandiriciyr  ¢alistirmiglardir.  Test
sonuclarini elde etmek i¢in 10 katlamali ¢apraz dogrulama
yontemi kullanilmigtir.  Bir  kolektif  6grenme
smiflandiricist olan  RandomForest  algoritmasini
kullanarak %97.56 diizeyinde tespit basarisina ulastiklarini
paylagsmigladir [51].

Android sistemleri ig¢in bugiine kadar yapilmis olan en
genis kapsamli zararli kod arastirmasi, 2010 yilindan 2017
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yilina kadar toplanan 1200 adet kotii amagh farkli yazilim
gruplarina ait 1.28 milyondan fazla kétiiciil kod 6rneginin
analiz edildigi bir caligma olarak bilinmektedir [52].
Caligmanin bu denli genis ¢apli olmasi nedeniyle, veri
setinin otomatik analizini yapabilmek i¢in 6zel yazilimlar
gelistirilmek zorunda kalinmistir. Yeniden paketleme (re-
packing) tabanli kotiiciil yazilim tiirlerine odaklanilarak,
bu gibi yazilimlarin ¢alisma tarzlart ve bigimlerinin
2010'dan 2017'ye kadar nasil ve ne yonde gelistigi

anlagilmaya calistlmigtir. Paketleme temelli kotiiciil
yazilimlar, zararsiz uygulamalara ‘“rider” olarak
adlandirillan  kotiiciil  uygulama  eslikgisi  (payload)
eklemektedir.  Arastirmacilar, uygulamanin kotiiciil

kismuni olusturan eslik¢iyi zararsiz kisimdan ayirt etme
amactyla diferansiyel analiz yontemini uygulamislardir
[52]. Testlerinde kullandiklar1 zararli ve zararsiz uygulama
orneklerini AndroZoo'dan [53] elde etmislerdir. Rider’lar
¢ikarmanin sistematik bir yolunu olusturmak igin, ayni
kot amagh yazilim ailesinin {iyeleri arasinda ortak olan
Oznitelikler elde edilmistir. Ayn1 aileden 6rnekler arasinda
hangi Ozniteliklerin yaygin oldugunu belirlemek icin
Dendroid’den [50] yararlanilmistir. Dendroid'i, DEX
(Dalvik calistirilabilir dosyasit) veya APK uygulamasi
dahilindeki tim kaynaklardan Oznitelikleri
yinelemeli  (recursive) bi¢cimde  ¢ikarmak  ig¢in
kullanmiglardir. Veri kiimelerindeki 1.2 milyon 6rnekten
toplamda 155.7 milyon adet metot incelenmis ve bunlardan
1.3 milyon adedin Rider metodu / fonksiyonu oldugu tespit
edilmigtir. Bu kapsamli aragtirma, kotiiciill Android
yazilimlarinin 2010'dan 2017'ye kadar hizla gelisip
evrimlestigini ortaya koymus, ayrica bu degisikliklere ayn1
hizla ve Dbasariyla ayak uydurabilecek giivenlik
sistemlerinin gelistirilmesinin 6nemini kanitlamigtir [52].

mevcut

Yakin zamanlarda yapilan bir baska ¢alismada degisik bir
yontem kullanilarak MalDozer modeli gelistirilmistir [54].
MalDozer’da,  kotiiciil  Android  uygulamalarinin
siiflandirilmast ve tespiti icin derin o6grenme [55]
tekniklerinden ve  modellerinden  yararlanilmistir.
Caligmada UPA ¢agrilar icin yapay sinir aglarini [56]
kullanan MalDozer, bir uygulamanin UPA c¢agrilarinin
smiflamasint  otomatik olarak yapmakta, kotiiciil
uygulamalarin tespiti i¢in test verisinde bulunan zararli ve
zararsiz derin Ogrenme yaklagimi ile
ogrenmektedir. MalDozer, Google Play magazasindan
indirilen 38,000 zararsiz uygulamanin yam sira 20,000
zararsiz Ornek ve 33,000 kotli amacgh yazilim Ornegini
igeren bir birlestirilmis veri seti lizerinde test edilmistir. Bu
veri setinde yapilan testlerde, MalDozer’in, %96 ile %99
arasinda F1 skoru elde ettigi gézlemlenmistir. [54].

Oruntileri

Yapay ogrenme destekli bir bagka giincel ¢alismada da,
200 adet ve 200 adet Android
uygulamasinin kaynak kodlari analiz edilmis ve %95.1

zararl zararsiz
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diizeyinde F1 skoru elde edilmistir [57]. 2017 yilinda
yapilan bir baska caligmada ise, ilgili literatiirdeki tiim
caligmalardan daha farkli bir yontem izlenmis ve zararl
uygulama  paketlerinin  belirlenmesinde =~ Android
uygulamalarindaki bindirmeli (piggybacked) erisimlerden
yararlanilmistir [58].

En giincel ¢aligmalardan birisi de EveDroid modelidir [59].
EveDroid, Nesnelerin Interneti (Internet of Things)
kapsaminda kullanilan Android isletim sistemli aygitlar
icin kotii amagh yazilim algilama aract ve modelidir.
Uygulama programlama ara yiizii ¢agrilarini (API calls)
parametrik bir degisken olarak kullanan yaklagimlarin
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aksine, EveDroid’de uygulamalarin ¢esitli davranis
modelleri olusturulur ve bunlar gruplanarak analiz edilir
[59]. PlayDrone ve Google Play Store'dan elde edilen
gesitli zararsiz uygulama 6rnekleri ve VirusShare'den elde
edilen kotli amagli uygulama orneklerinden olusan veri
setleri kullanilarak %99.8 gibi olduk¢a yiiksek bir F1 skoru
Olclilmiistiir [59].

Literatiirdeki en basarili performans degerlerinin
(dogruluk, dogru pozitif / dogru negatif oranlari, F1 skoru,
vd.) elde edildigi ¢aligmalar karsilagtirmali olarak Tablo
1’de 6zetlenmektedir.

Tablo 1. Literatiirdeki en basarili dogruluk, vd. performans degerlerinin elde edildigi ¢aligmalar

Zararli | Zararsiz Ulasilan
Aragtirmaci Adlar1 / Proje Vil Onitelikler }{-azﬂ{m }iaZlhvrp Dogruluk
Adi ornegi Ornegi (Accuracy)
(adet) (adet) Orani
. izinler, bilesenlerin yerlesimi, o
DroidMat [6] 2012 haberlesme mesajlar1 ve UPA ¢agrilar 238 1500 7097 87
MADAM [26] 2012 10 50 %93
Izinler, kritik UPA ¢agrilari, paket
DroidAPIMiner [8§] 2013 diizeyi bilgi (package-level information) 3987 16,000 %99
ve uygulama parametreleri
Peiravian ve Zhu [36] 2013 izinler ve UPA ¢agrilari 1260 1250 %96.88
MADS [21] 2013 Karakter katarlari 333 333 %94.70
TStructDroid [24] 2013 110 110 %90 - %93.6
. UPA tabanl 6zellikler, izinler ve o
Yerima ve ark. [35] 2014 Android cergevesi komutlart 2925 3938 %95.8
%2.1 (Yanlis
. . S Negatif)
Elish ve ark. [19] 2015 Veri akisi temelli bir 6znitelik 1433 2684 %2.0 (Yanls
Pozitif)
Yerima ve ark. [28] 2015 Genis bir 6znitelik havuzu 2925 3938 %97.3 - %99
MARVIN [44] 2015 Genis bir dznitelik seti 15,000 120,000 %98.24
. . %82.10 (Dogru
Sayfullina ve ark. [42] 2015 13 farkli 6zellik grubu 10,000 10,000 Pozitif Oram)
Wu ve ark. [23] 2016 Veri akist UPA’lar1 1160 1050 %97.66
Alatwi ve ark. [37] 2016 Izinler, yayin alicilar ve UPA gagrilari - - %98.72
Coronado-De-Alba ve ark. 2016 Izinler, haberlesme nesneleri, donanim 1531 1531 %97.56
[51] ve yazilim
Mlifdect [29] 2017 Statik anallzI? g11.<ar1.lan sekiz farkll 3982 4403 04,99.7
Oznitelik
. o %93.1 (Dogru
Alzaylaee ve ark. [31] 2017 Dinamik 6zellikler 222 1222 Pozitif Orant)
0, -
Milosevic ve ark. [57] 2017 Kaynak kodu analizi 200 200 7095.1 (F1
skoru)
MAMADROID [38] 2017 Soyutlanmis UPA ¢agrilar dizisi 35,500 8500 %99 (F1-skoru)
. 0, - 0, -
MalDozer [54] 2018 Islenmemis UPA ¢agrilar dizisi 33,000 38,000 7096 sk(f)r?lg) (F1
Pektas ve ark. [45] 2018 Davranigsal 6zellikler 2000 - %89
AUNTIEDROID [39] 2018 Dinamik analiz kullanarak ¢ikartlmus 2568 2692 | %92 (Fl-skoru)
davranigsal modeller
. . . 0 _
EVEDROID [59] 2019 Sistem eylen}leﬂrm.(.iekl davranigsal 28.848 14,956 %99.8 (F1
Oriintiiler skoru)
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3. SONUCLAR (CONCLUSIONS)

Bir onceki bolimde incelenmis olan literatiirdeki
caligmalarin artilar1 ve eksileri, 6zellikle giinlilk yasamda
kullanilabilirligi ve ticari agidan fizibiliteleri bu boliimde
degerlendirilmistir.

Yapilan ¢aligmalarin bazilarinda sadece kétiiciil kodlarin
tespitinin ne diizeyde basarili oldugu Ol¢iilmiis, zararsiz
kodlarin ne diizeyde bagarili olarak belirlendigi g6z ardi
edilmistir. Bir baska deyisle, baz1 arastirmacilar, sadece
dogru pozitif oranlarina odaklanmis, dogru negatif oranlari
ve buna bagl olarak yanlis pozitif orani ve ilgili diger baz1
Olciimler goz ardi edilmistir. Bu kuramsal ¢aligmalarda
kabul edilebilir olsa da, giinliik yasamda ve ticari amacl
iiretilecek kotiiciil kod tespiti iiriinlerinin kullanicilar
tarafindan benimsenmesi agisindan bakildiginda yaniltict
bir yaklasimdir. Ciinkii kullanicilar ve ticari yazilim
firmalar1 ag¢isindan, kullanmakta olduklar1 bir kotiicil
yazilim tespiti uygulamasinin cihazlar1 zararli kodlardan
ne kadar basariyla koruyabilmesi yani sira, ¢alistirmak
istedikleri is veya eglence amagli zararsiz uygulamalarin
da gereksiz yere engellenmemesi, yani, yanlis pozitif
alarmla zararsiz uygulamalarin kullanim dis1 kalmamasi da
cok dnemlidir. Bu nedenle, bu gibi arastirma ve yayinlarda,
hem pozitif hem negatif simif ayni derecede Onemle
degerlendirilmeli ve Kappa istatistigi, Matthews
correlation coefficient, vb. dlgiimler de yapilmalidir.

Literatiirdeki birgok calismada gdzlemlenen ve Onem
verilen bir basar1 Ol¢iimiiniin de dogruluk (accuracy)
oldugu goriilmiistiir. Eger her iki sinifa ait kayit sayist esit
ise, baska bir deyisle, pozitif ve negatif siniflarina ait
kayitlarin adetleri birbirine ¢ok yakin ya da esit ise,
dogruluk degerine bakilmasi uygun bir yaklasimdir. Ote
yandan, bu ¢alismalarin bazilarinda her iki sinifa ait 6rnek
adetleri ¢ok farklidir yani dengesiz veri (imbalanced data)
durumu vardir. Bu gibi dengesizlik durumlarinda ise
dogruluk degerine bakmak yaniltici bir yaklasimdir. Bunun
nedeni ise, dogruluk Sl¢iimi iki ayr1 sinifa ait dogruluk
performanslarmin agirlikli ortalamasini hesaplamakta yani
mikro ortalamaya (micro average) bakmaktadir. Zararli ve
zararsiz kod Ornegi adetlerinin birbirinden ¢ok farkli
oldugu durumlarda ise, her bir sinifa ait dogru pozitif orani
hesaplanip ayri ayri irdelenmeli ve genel dogruluk degeri
olarak da bu iki sonucun aritmetik ortalamasi yani makro
ortalamasi (macro average) alinmalidir. Basit bir 6rnek
vermek gerekirse, 10000 adet zararli kod ve 500 adet
zararsiz kod Ornegi iceren bir veri seti igin, 9950 adet
zararli kod ve 400 adet zararsiz kod basariyla tespit ediliyor
ise, dogruluk degeri yani mikro ortalamasina bakildiginda
0.985 gibi ¢ok yliksek bir deger edilir. Oysa bu yanilticidir
¢linkii makro ortalama hesaplandiginda 0.897 degeri elde

73

edilecektir, bu da goreceli olarak mikro ortalama yani
dogruluk degerinden oldukga diisiik bir degerdir.

Birgok calisma ayr1 ayr1 detayli olarak incelendiginde ¢ok
onemli ortak bir olgu ortaya ¢ikmustir. Kotiiciil yazilim
tespitinde yapay Ogrenme yaklasimlarinda yiiksek basari
oranlarinin yakalanmasinda en 6nemli ve esas etkenin,
secilen algoritma ve o algoritmanin katsayi, parametreleri,
vb. olmadigi, Oznitelik se¢imi / azaltilmasi (feature
selection / reduction) asamasi ve burada kullanilan
yontemlerdir. Koétiiclil kod ya da zararsiz kodlarin en
belirleyici / ayirt edici 6zelliklerini igeren Oznitelikler
basariyla elde edildikten sonra ¢ogu yapay Ogrenme
algoritmasinin 0.95 ve lizeri tespit oranlart ve dogruluk
degerlerine  ulasabildigi  gorilmektedir.  Android
uygulamalarinda ve ilgili dosyalarda ¢ok farkli tipte ve
binlerce sayida Oznitelik ¢ikabilecegi disiiniiliirse,
olabildigince az sayida ve ayni zamanda en belirleyici, en
etkili 6zniteliklerin belirlenip seg¢ilmesinin ¢ok zor ve ayni
zamanda ¢ok kritik bir islem oldugu anlasilmaktadir.
Klasik istatistiksel 6znitelik se¢imi yontemleri yani sira,
smiflandirma algoritmalarina bagl ya da alt kiime segimi,
Relief, vb. yontemler veya metin madenciligi temelli
Oznitelik segimleri kullanilarak basarili sonuglar elde
edilebilmektedir. ~ Dolayisiyla,  yapilacak  benzer
caligmalarda, segilecek ya da yeni tasarlanacak bir yapay
O6grenme algoritmasindan daha oncelikli olarak, 6znitelik
secimi ve azaltilmasi siirecine odaklanilmasi basari
olasiligini yiikselten daha uygun bir strateji olacaktir.

Bazi arastirmacilar, ¢alismalarinda statik kod analizi ile
ornekleri elde edip incelemis, 6te yandan diger baz1 baska
arastirmacilar da dinamik kod analizi yaklagimi ile zararh
kodlarin ¢aligma bigimleri ya da eylemlerinden 6znitelik
cikartmaya c¢aligmigtir. Bu arastirmacilarin bazilari da,
ilgili yaymlarinda kendi tercih ettikleri yontemin daha
uygun ya da en gecerli oldugu gibi varsayimlarda
bulunmustur. Bu oldukga tartismali ve yaniltict olabilecek
bir yaklasimdir. Statik ve dinamik kod
yontemlerinin her birisinin kendine 0zgli avantaj ve
dezavantajlar1 bulunmaktadir. Ornegin, statik kaynak kod
analizine bagl Oznitelik se¢imi durumlarda, gizleme
(obfuscation) 6zelligi olan kotiiciil yazilimlarin tespiti
olanaksiz hale gelmektedir. Diger yandan, dinamik kod

analizi

analizi ve zararli kodlarin g¢alisma tarzlarmma bakarak
Oznitelik elde edilmesi c¢ogunlukla ¢ok zaman alici,
zahmetli olmasi yani sira, bazi zararh kodlar yapisi geregi
gozlemlenebilecek bir eylem ya da tarz sergilememekte ya
da zararsiz uygulamalarla tamamen ayni bi¢imde eylemler
sergileyerek aldatici olabilmektedir. Bu nedenle, statik ya
da dinamik kod analizinden birisini gz ardi etmek ya da
bunlardan  hangisinin = daha  basarili  olacagim
tartismaktansa, bir dnceki paragrafta deginildigi sekilde,
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hangi 6zniteliklerin segilecegi ve kullanilacagina dncelikle
odaklanilmalidir.

Bilgi giivenligi yonetimi insan, siire¢ ve teknolojinin
bileskesidir ve bu nedenle mobil sistemlerin ve mobil
uygulamalarin giivenliginde de insan unsurunun ayrica ele
almmas1 gerekmektedir. Bilgisiz veya bilingsiz sekilde
Android uygulamalarinin kullanilmasi durumunda, en
gelismis giivenlik teknolojileri bile yetersiz kalabilir. Anti-
viriis, vb. teknolojik Onlemlere ragmen kullanicilarin
dikkatsizligi, hatali ve bilingsiz kullanimlari nedeni ile
ilgili bilgi giivenligi risklerinin gerceklesme olasilig1 ve
etkisi yliksek diizeyde olabilir. Son kullanicilarda bilgi
giivenligi farkindalig1 olusturacak ¢esitli egitimler, sosyal
sorumluluk  projeleri, kampanyalarin ~ yapilmasi
saglanmalidir. Zararli kodlarla miicadelede basarili olmak
icin sadece teknolojiye odaklanilmamali, insan unsuru da
stirece mutlaka katilmalidir.

Caligmalarin bazilarinda en basarili sonuglarin alindigi
yapay Ogrenme algoritmalarinin aslinda gergek anlamda
egitilmis bir model olmayip kara kutu (black box)
mimariler denilen en son egitilmis agirliklar ve hiper-
parametrelere bagli oldugu (yapay sinir aglari, derin
o0grenme, DVM, vb.) gorilmektedir. Bu durumun,
akademik bakis agisindan herhangi bir sakincasi olmasa
da, eger uzun vadede ticari bir iiriin haline getirilecek ve
endiistriyel siireglere katilacak standart bir model elde
edilmesi gerekiyor ise sikintili durumlar yaratacaktir.
Karar agaclari, kural tabanli smiflandiricilar ve bu tiir
algoritmalarin  kolektif 6grenme yaklasimlart gercek
diinyadaki ticari uygulamalar i¢in ¢ok daha uygundur
¢linkii bu tip algoritmalarin egitimi sonunda somut bir
model olugsmaktadir. Bu konuya baglh olarak, bazi
calismalarin konuya tamamen kuramsal ve akademik bakis
acistyla yaklasarak olabilecek en basarili tespit degerlerini
elde etmeye odaklanildig goriilmiistiir. Cok yavas calisan
ya da egitim siiresi asir1 uzun stiren, yiiksek bellek
gereksinim duyan, egitim sonunda bir model olugturmayan
algoritmalarin  giinliik  yasamdaki  uygulamalarda,
endiistriyel siireglerde ve pratikte kullanimi pek olasi
olamamaktadir. Dogru pozitif, dogruluk, vb. degerleri
goreceli olarak daha diisiik olsa da, az bellek gerektiren,
¢ok hizli c¢alisan, egitim siiresi ¢ok kisa
modellenebilen yaklagimlarin giinliik yasamda ve ticari
uygulamalarda sans1 daha fazla olacaktir.

siiren,

Android veya diger teknolojik platformlarda kétiiciil kod
tespit eden anti-virlis, kisisel giivenlik duvari, vb.
yazilimlarin tasarlanirken, test edilirken ve piyasaya
suriilirken tek kistas dogruluk, vb. oOlgiimlerde
mitkemmele yakin sonu¢ elde edilmesi olmamalidir.
Uretim maliyeti, ¢alisma hizi, kullanmim kolayhg1, donamm
gereksinimi, kaynak tiiketimi, yayginlasabilmesi, diger
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uygulamalarda ya da cihazin kendisinde beklenmedik
sorunlara yol agmamasi gibi kistaslar da kurumlar ve
bireyler i¢in olduk¢a 6nemlidir. Bu nedenle, bu alanda
yapilacak calismalar ve makalelerde, ortaya konan yeni
yontemlerin ve ¢dziimlerin bu agilardan da irdelenmesinin

daha gercek¢i ve etkili bir yaklasim olacagi
diistiniilmektedir.
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