SIBER UZAYDA GUC VE SIBER SILAH TEKNOLOJILERININ KURESEL ETKISi"
Ersin CAHMUTOGLU"

OZET

Teknolojinin gelismesiyle birlikte ortaya c¢ikan tehditler ve imkanlar devletlerin ulusal giivenlik
politikalarinin giincellenmesine neden olmustur. Ayni zamanda 6zel sirketlerin de {iretim imkanlarini
gelistirmistir. Bu kapsamda siber uzayin kapsaminin genislemesiyle birlikte siber silah adi verilen
yazilimlarin bir saldir1 araci olarak kullanilmasi s6z konusu olmustur. Etkileri bakimindan ele alinan
siber silahlar fiziksel zarar verme ve istihbarat amacl da kullanilmiglardir. Devletlerin gii¢ kapasitesini
artirma konusunda da siber silahlar 6nemli bir kuvvet ¢arpani olmustur. Genel manada bir saldir1 araci
olan siber silahlar hem devletleri hem de birey ya da gruplar1 hedef almistir. Bu ¢alismada s6z konusu
siber silahlarin etkileri, siber silah iireticilerinin ve biiyiiyen siber silah teknolojisi pazarinin kiiresel
anlamda 6nemi ve devletlerin bu konudaki tutumlari incelenmistir.
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THE POWER IN CYBERSPACE AND GLOBAL IMPACT OF CYBER WEAPON
TECHNOLOGIES

ABSTRACT

Threats and opportunities that have emerged with the development of technology have caused
to be updated national security policies of the states. At the same time, it has improved the
production facilities of private companies. In this context, with the expansion of the scope of
cyberspace, the use of software that called cyber weapons as an attack tool has been in
question. In terms of their effects, cyber weapons were also used for physical damage and
intelligence purposes. Cyber weapons have also been an important force multiplier on
increasing the power capacity of the states. Cyber weapons, which are a means of attack tool
in generally, targeted both the states and individuals or groups. In this study, the impacts of
the cyber weapons in question, the global importance of cyber weapon manufacturers and the
growing cyber weapon technology market and the attitudes of the states on this issue are
examined.
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GIRIS

Uluslararas1 alanda realist perspektif agisindan bakildiginda esas aktor olarak
devletlerin ele alindig1 varsayilirsa, giic konusunda miicadelelerin de yine devletler arasinda
oldugunu sdylemek gerekmektedir. Devletlerin ¢ikarlarin1 korumak ve ulusal glivenliklerini
saglamalar1 amaciyla gii¢ elde etmeleri bir ihtiya¢ halini almaktadir. Boylece siirekli olarak
giicti farkli unsurlarla elde etme konusunda da ¢aligsmalar yapilmaktadir.

Gili¢ kavramimin siber uzaym gelisimi sonrasi geldigi boyutun ele alindigi bu
caligmada esas olarak siber silah adi verilen yazilimsal saldir1 ve savunma araglarinin giice
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olan katkis1 incelenmektedir. Daha ¢ok siber uzayda gii¢ elde etmeye odaklanan bu ¢alismada
siber silahlarin devletler agisindan 6nemi ve kiiresel siber silah pazarmin devlet dis1 aktorleri
olan kiiresel firmalarin faaliyetleri de ele alinmaktadir.

Siber silahlarin mevcut durumu gosterir ki gelecekte siber silahlar konusunda bir
belirsizlik hali olmas1 muhtemeldir. Siber uzayda giiclenen aktorlerin saldir1 amagl yazilimsal
bir giice, yani siber silaha sahip olmasi1 bagka aktorleri de rahatsiz etmektedir. Siber silahlarin
devlet dis1 aktdrlere satisinin olup olmadigi konusundaki karmasik bilgi yi§inin varligr ise
belirsizlikleri daha da artirmaktadir.

Bu ¢alismada s6z konusu belirsizliklerle birlikte siber silahlarin hem devletlere hem de
birey veya gruplara olan etkileri incelenmektedir. Ayrica siber silah tiirlerinin detaylica ele
alimip fiziksel zarar veren, istihbarat amacli calisan, birey veya gruplar1 hedef alan ve ¢esitli
kurumlar1 hedef alan siber silahlar seklinde kategorizasyonu da s6z konusudur. Bunlara
deginmeden 6nce meselenin teorik kismiin da realist bakis acisiyla incelenmesiyle birlikte
devletlerin tutumlariin neye gore sekillendigi ve siber uzayin ne tiir katkilar sundugu da ifade
edilmektedir.

1. REEL-POLITiK PARADIGMA ACISINDAN GUC KAVRAMI

Reel-politik paradigmanin temsilcilerinin tarihsel siire¢ icerisinde ifade ettigi
goriislerin, giivenlik kavraminin teorik alt yapisini olusturdugu bilinmektedir. Bu kapsamda
realizm, gilivenlik kavramimi “kesintisiz/sliregelen bir giivensizlik ortami” gibi tanimlar
iizerinden ifade etmektedir. Bagka bir goriise gore de gilivenligi “tehdidin olmamasi durumu”
olarak aciklayinca, nihayetinde gilivenlik kavraminin reel-politik perspektifte gii¢, tehdit ve
giivensizlik sozciikleri lizerinden degerlendirildigini sdylemek miimkiindiir. (Sandikli &
Emekliler, 2011, s. 6)

Realizm goriislinii savunanlar, 6zellikle de klasik realistler, sik¢a kullandiklar1 ulusal
giivenlik sdylemi {iizerinden anlasilacagi gibi sadece devletlerin giivenligi konusunu
incelemektedir. Onlara gore ulusal giivenlik konusu her seyin tizerindedir ve “high politics
(birincil politika)” olarak st diizeyde tutulur. Geri kalan her sey “low politics (ikincil
politika)” olarak degerlendirilir. Realistlere gore bu s6z konusu birincil politika askeri gii¢ ve
giivenlik konusunu, ikincil politika ise ekonomi, kiiltiir vb. konular1 g6z 6niinde tutmaktadir.
(Sandikli1 & Emekliler, 2011, s. 8)

Morgenthau, Machiavelli ve Hobbes gibi dncii isimlere dayanan klasik realizme gore
giic konusu ise politikanin temel amaci olmaktadir. Devletler siirekli olarak giice ulasma
arzusunda hareket etmektedirler. Kenneth Waltz, John Mearsheimer gibi yazarlarin temsil
ettigi neo-realizme gore ise uluslararasi sistemin anarsik yapida olmasindan dolay:1 devletler
de bundan etkilenmekte ve savunma amagcli giic elde etme arayisinda olmaktadirlar. Onlara
gore de esas olan gii¢ degil, glivenliktir. (Ari, 2011, s. 165) Dolayisiyla klasik realizm i¢in
oncelikli olan gii¢ elde etmek iken neo-realizme gore Oncelikli olan gilivenligi saglamaktir.

Realist goriisii savunanlar, uluslararasi sistemin genellikle uluslararasi diizeni
olusturan ve bunu siirdiiren baskin giiclerle birlikte hiyerarsik olarak siralandigini
savunmaktadirlar. Boyle durumda aktoérlerin gii¢ yarisinda oldugu ve sirekli bir tehdit
algisinin olustugu ortam, savas riskinin en yiiksek oldugu ortam olarak degerlendirilir.

1.1 Klasik Realizm ve Neo-realizm Acisindan Gii¢

Uluslararas: iliskilerde daha ¢ok askeri ve ekonomik alanda degerlendirilen gii¢
kavramina kiiltiirel ve siyasi alanlar gibi ¢esitli unsurlart iceren yeni yaklasimlar soz
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konusudur. Reel-politik perspektife gore temel aktor olarak devletlerin amacinin varligini
stirdiirebilmek oldugunu, bunu saglayabilmek i¢in de gii¢ elde edilmesinin gerekli oldugunu
yukarida belirtmistik.

Burada gii¢ konusunda 6nemli bir ayrim s6z konusu olmaktadir. Klasik realistlere gore
giic elde etmek temel amag, neo-realistlere gore ise sadece bir aragtir. Klasik realizme gore
devletlerin anarsik yapida olmalari, uluslararasi sistemi de anarsik yapiya siirliklemekte ve bu
anarsiden dogan kaos ve giivensiz ortamda da devletler daha fazla giice ulasma arayisina
girmektedirler. Cikarlarin maksimize edildigi boyle bir ortamda her aktor self-help (kendi
kendine yetme) olgusuyla kars1 karsiya kalmaktadir. (Burchill, 2005, s. 225)

Yine klasik realizme gore giic kavrami askeri giic esas olmak iizere ekonomik giigle de
aciklanirken, neo-realizme gore gii¢ kavrami sadece askeri ya da ekonomik faktorleri degil,
siyasi ve kiiltiirel gii¢ gibi “silah” niteliginde tanimlanan faktorleri de igermelidir. (Mcclory,
2017) Gii¢ kavramina farkli bakis agisiyla yaklasan ve ilgili alanda 6nemli ¢alismalar yapan
Joseph S. Nye’a gore gii¢ kavraminin unsurlari igerisindeki biitiin bu faktorler soft power
(yumusak gii¢) ve hard power (sert gii¢) gibi kategorilerde degerlendirilmelidir. (Nye, 2011, s.
81)

1.2. Nye Perspektifinden Gii¢ Kavram ve Giiciin Unsurlari

Yumusak gii¢ kavramin ilk kez 1990 yilinda kullanan Nye, ABD’nin Soguk Savas
sonrasi tek kutuplu diinyanin hegemonik giiclinii nasil yeniden kuracagi sorusu iizerine gii¢
unsurlarinin  degistigine kanaat getirmistir. (Nye, 2011, s. 125) Nye, bilgi ve iletisimin
gelistigi bir ¢agda kiiltiir, egitim ve ticari faaliyetler gibi yumusak gii¢ unsurlarinin, askeri ve

ekonomik gii¢ gibi sert gii¢ unsurlarina nispeten daha etkili olacagina inanmaktadir.

Bunun 6tesinde Nye, hem yumusak hem de sert giiciin es zamanli ve uygun bir sekilde
kullaniminin, ilgili aktorlere smart power (akilli giic) kavramini da kazandirdigini ifade
etmektedir. Nye’a gore akilli gii¢, ger¢ek diinyadaki etkili stratejileri belirleyen sert ve
yumusak giiclin etkili yollarla birlesimidir. Nye, insanlarin ¢ogunlukla sadece sert giiclin
yeterli oldugunu diisiindiiklerini, nadiren de yumusak giiclin kalpleri ve akillar1 kazanmaya
yeterli oldugunu diisiindiiklerini ifade eder. Ancak ona gore giicilin etkili olmasi i¢in hem sert
hem de yumusak giiciin bir kombinasyonunu kullanmaniz gerekmektedir. (Gavel, 2008)

Son olarak Nye, 6zellikle bilgi devrimi sonrasi ortaya ¢ikan imkanlardan dolay1 giiciin
doniisiim gecirmesiyle birlikte karsimiza ¢ikan yeni bir tiir olarak cyberpower (siber giic)
kavramini da 6nemli bir unsur olarak ifade etmektedir. Nye’a gore siber gii¢, siber uzayda
asimetrik savas yontemleriyle sinirli firsatlar agarak devletler arasinda bazi gii¢ kaymalarina
neden olabilmektedir. (Nye, 2010, s. 19)

Nye’a gore siber uzayda bir devletin, bagka bir devletin vatandaglarinda cazibe
meydana getirecek bir yumusak gii¢ olusturma imkani bulmas: da sz konusudur. Internet ve
ozellikle sosyal medya iizerinden yiiriitiilen kamu diplomasisi kampanyas1 buna bir drnektir.
Bununla birlikte siber uzay, herhangi bir tilkedeki fiziksel hedeflere zarar verebilecek sert bir
giic kaynag1 olarak da kullanilabilir. Ornek vermek gerekirse; birgok modern endiistri
kurulusu, diger deyisle sanayi sektoriiniin modern isletmecileri, tesislerindeki iiretim veya
denetleme sistemlerine bagli olan ve bilgisayarlar tarafindan kontrol edilen 6zel isletim
sistemlerine sahiptir. Bu sistemlere yonelik yapilacak bir siber saldiri, sistemin yok olmasina
ve bunun yaninda ¢evreye olasi zararlar verilmesine neden olabilmektedir. Sonug olarak siber
uzayin kullanicisina sundugu imkanlar, hem sert hem de yumusak gii¢c kaynaklar1 saglayabilir.
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Burada kullanicilarin hem devlet, hem devlet dis1 aktér, hem de teroristler gibi sug
orgiitlerinden olusabilecegi goz oniinde tutulmalidir. (Nye, 2010, s. 6)

Bilgi caginda, devlet dis1 aktorlerin geleneksel olmayan giice sahip olmasi, devletlerin
esas aktor olarak kabul edilmesi 6nerisine meydan okumaktadir. Devlet dis1 aktorler, Nye’in
giic dagilimi teorisinde savundugu gibi uluslararasi iligkilerde giderek daha fazla 6nem
kazanmaktadir. Bu durum, ozellikle bireysel suclularin, orgiitlerin ve terdrist gruplarin,
devletlerin egemenligini tehdit etmek i¢in internetin erisilebilirliginden yararlanabilecegi bir
siber ortami1 da olusturmaktadir.

2. SIBER UZAY VE SIiBER GUC

Uluslararasi sistemde bir¢ok devlet ve devlet dis1 aktor, gegmisten giiniimiize gelisen
teknolojilerin neden oldugu tehdit ve imkanlardan dolayr ulusal giivenlik kapsamindaki
politikalarin1 yeniden belirlemektedir. Ozellikle son yillarda, internetin kullanim alaninin
yayginlagsmasiyla birlikte gelisen siber uzaymn yeni harp sahasi olarak degerlendirilmesi soz
konusudur. Kara, deniz, hava ve uzaydan sonra siber uzaymn da savaslarda kuvvet carpani
olarak etki gostermesi ve harbin besinci boyutu (Bayraktar, 2014, s. 122) olarak nitelendirilen
s0z konusu siber alanin kapsaminin genislemesiyle birlikte devletlerin ve devlet dis1 aktorlerin
elde ettigi ya da etmek istedigi giic unsurlari ¢esitlenmektedir.

Siber uzay konusu da burada 6ne ¢ikmaktadir. Devletlerin gii¢ elde etme amaciyla
girisimde bulundugu faaliyetlere siber uzayda giiclenme arzusu da eklenmistir. Siber uzayda
gli¢ konusuna girmeden Once siber uzay kavramina deginmek, konunun daha iyi anlasilmasi
bakimindan 6nem arz etmektedir.

2.1. Siber Uzay Kavram

Siber uzay kavraminin ilk olarak 1982 yilinda bilim kurgu yazar1 William Gibson’in
Neuromancer adli romaninda kullanildigi ve sibernetik ve uzay kelimelerinin bir araya
getirilmesi ile elde edildigi belirtilmektedir. Gibson’in siber uzay1 “insanlik sistemindeki her
bir bilgisayardan alinan verilerin grafik gosterimi, tasavvur edilemez karmasa, verilerin kiime
ve takim yildizlar1” gibi ifadelerle tanimladigi sdylenmektedir. (P. W. Singer, 2015, s. 28)

Siber ortam ya da siber alan olarak da anilan siber uzay esasinda bir bilgi ortami
olarak nitelendirilebilir. Siber uzay, bilgilerin olusturuldugu, saklandigi ve paylasildigt
cevrimici bilgisayar aglarinin yer aldigi, diger bir deyisle dijital verilerin olusturdugu alem
olarak da tanimlanmaktadir. (P. W. Singer, 2015, s. 29) Devletler ve devlet dist uluslararasi
aktorler de bu konuda cesitli tanimlar yapmustir.

ABD Savunma Bakanligi’'na gore siber uzay, “internet, telekomiinikasyon aglari,
bilgisayar sistemleri ve gomiilii islemciler dahil olmak iizere, birbirine baglh bilgi teknolojisi
altyapr aglarini ve dijital verilerini igeren kiiresel bir alandir.” (U.S. Deparment of Defense,
2013) Avrupa Birligi (AB) tarafindan yapilan tanimlamaya goére siber uzay, “bir
telekomiinikasyon agi yoluyla uzaktan da erisilebilen nesneler arasindaki baglantilar ve
iliskiler kiimesi”'ni ifade etmektedir. (ENISA, 2015, s. 30) NATO’nun tanimina gore siber
uzay, “bilgisayar aglarmm kullanarak veri depolamak, degistirmek ve iletmek suretiyle bilgi
sistemleri arasinda fiziksel ve fiziksel olmayan bilesenlerin olusturdugu ¢evre” olarak ifade
edilebilmektedir. (Schmitt, 2013, s. 211) Tiirkiye Cumhuriyeti’nin yaptig1 tanima gore ise
siber uzay, “tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve
bunlart birbirine baglayan aglardan olusan veya bagimsiz bilgi sistemlerinden olusan sayisal
ortam” seklinde tanimlanmaktadir. (UAB, 2016, s. 7)
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Goriildiigii tizere siber uzay konusunda alaninda uzman isimlerin yaninda ABD, AB
ve NATO gibi uluslararasi aktorler de farkli tanimlamalar yapmaktadir. Bu durum, siber uzay
konusunda net bir tanimin olmadiginin gostergesidir. Siber uzay ve dolayisiyla bu kavramdan
tiireyen diger tiim tanimlar konusunda degiskenlikler bulunmaktadir. Ozetle, uluslararasi
alanda kabul gormiis genel bir tanima sahip olmayan siber uzayi, “bilgi sistemlerinin
birbiriyle ve diger unsurlarla etkilesim icinde oldugu alan” olarak tanimlamak miimkiindjir.

Siber uzay ile birlikte siber gii¢, siber savas, siber giivenlik, gibi ¢esitli kavramlar da
hem devletler hem de devlet disi aktorler tarafindan dikkatle incelenmektedir. Bu tiir
kavramlarla birlikte siber uzaydaki tehdit unsurlarinin neden oldugu giivenlik problemleri de
iizerinde durulan 6nemli konulardandir.

2.2. Bir Tehdit ve Gii¢c Unsuru Olarak Siber Uzay

Devletlerin ve devlet dis1 aktorlerin ulusal giivenlik ¢aligmalarinda tehdit
degerlendirmeleri artik yeni donemde teknolojik gelismelerle birlikte ele alinmaktadir. Bu
teknolojik gelismelerin getirdigi en biiylik risk de siber uzay alaninda olmaktadir. Kara, deniz,
hava ve uzaydan sonra, 6zellikle askeri anlamda operasyonel saha olarak tanimlanan alanlara
eklemlenen siber uzay, bir¢ok tehdit aktorii icin kullanmigh bir ara¢ olmaktadir. Boylece
devletler ve devlet dis1 aktorler, tehditlere karst daha etkili/kapsamli savunma stratejileri
uygulamak i¢in bu araci da kullanmak istemektedirler. (Brantly, 2018, s. 23)

Siber uzayin getirdigi teknolojik imkanlara sahip olan devletler ya da devlet disi
aktorler, askeri giic kapasitelerine yeni bir kuvvet carpani eklemektedirler. Bilgisayar tirtinii
olan yazilimlar araciligiyla diinyanin herhangi bir noktasina erisim imkani s6z konusu
devletleri ve devlet dis1 aktorleri defansif (savunmaci) ya da ofansif (saldirgan) bir siber aktor
yapabilmektedir. (Brantly, 2018, s. 36)

Bu tiir imkanlara sahip olan devletleri de Nye’in tanimindan yola ¢ikarak siber gii¢
seklinde nitelendirmek miimkiindiir. Nye tarafindan davranissal olarak tanimlanan siber giic,
siber uzayin elektronik olarak birbirine bagli bilgi kaynaklarimin (aglar, yazilimlar dahil)
kullanimi suretiyle arzu edilen sonuglari elde etme yetenegidir. Nye’a gore siber giiciin i¢inde
de yumusak gii¢ ve sert gii¢c unsurlar1 yer almaktadir.

Siber uzayn iginde yer alan bilgi araclar1 (propaganda, enformasyon aygitlari), siber
alanda cazibe olusturma ya da ikna etme amaghh yumusak gili¢ {iretmek icin
kullanilabilmektedir. Ayni1 sekilde siber kaynaklar, siber uzay i¢inde sert glic de
iiretebilmektedir. Ornegin, devletler veya devlet dis1 aktorler, bir sirketin veya devletin
internet sistemine bagl cihazlara ve altyapilarina fiziksel hasar verme amagli siber saldir
yapabilmektedir. (Nye, 2010, s. 9) Ozetle siber gii¢, kullanim amacina ve ydntemine gére hem
sert hem de yumusak gii¢ olarak degerlendirilmektedir.

Nye’a gore ulusal giivenligi saglamak devletlerin klasik bir iglevidir ve pek ¢cok devlet,
siber uzayda egemenliklerini genisletmeyi ve bunu yapmak i¢in de gelismis teknolojik
araclara sahip olmak istemektedir. Siber giice sahip olan devlet ya da devlet dis1 bir aktor,
kendi imkanlariyla olusturdugu ya da baska kaynaklardan temin ettigi siber gii¢ kapasitesiyle
diger aktorler icin tehdit olabilmektedir. Sistemde yer alan her bir aktor, giic kapasitesini
(6zellikle de askeri gii¢) artiran diger aktorii bir tehdit unsuru olarak algilamasi sonucu kendi
giic kapasitesini de artirma yoluna gidecektir. Realizm teorisinde ifade edilen security
dilemma (giivenlik ikilemi) kavrami burada karsimiza ¢ikmaktadir. (Ar1, 2011, s. 192)
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Realist goriisiin savundugu kétii olan insan dogasinin bencil ve ¢ikarci bir tutumla gii¢
elde etme arzusunda olmasi, bir tehdit unsuru olarak diger aktorleri de etkilemekte ve olusan
giivensizlik ortamiyla bir giivenlik ikilemi ortaya ¢ikmaktadir. Siber uzayda giic elde etme
arzusu da yine bu kapsamda degerlendirilmelidir. Biitiin bu gii¢ elde etme yaris1 ve tehdit
algilamalarindan dogan giivenlik problemleri, aktorler arasinda siber ¢atigma ortamini hatta
siber savasa giden yolu da hazirlamaktadir. Bu durumda aktorler siber saldir1 araci olarak
cesitli unsurlar ve yontemler kullanmaktadir. Bunlardan en 6nemli olanlar1 da siber silah
olarak nitelendirilen spesifik siber saldir1 araglaridir.

3. SIBER SALDIRILAR VE SiBER SiLAH KAVRAMI

Siber uzay, devletler ya da devlet dist aktorler icin hem bir tehdit hem de bir gii¢
kaynag1 olabilmektedir. Siber uzaymm imkanlarini kullanan devletler teknolojik gii¢
kapasitelerini gelistirirken ayn1 zamanda siber uzayda var olan biitiin tehditlerle de yilizlesmek
zorundadir. Bu tehditler de genel anlamda siber saldirilar olarak karsimiza ¢ikmaktadir.

Tanim itibariyle bir siber saldiri, bir Bilgi Teknolojisi (BT) sistemi araciligiyla,
dogrudan ya da dolayli olarak baska bir BT sistemini veya agini zarara ugratma, engelleme
veya istismar etme amaciyla yapilan eylemlerin tiimii olarak nitelendirilebilir. Burada istismar
etme tabiri, hedeften veri elde etme veya veriyi manipiile etme anlaminda siber casusluk
faaliyeti kapsaminda kullanilmistir. Bir bagka tanima gore ise siber saldiri, siber uzayda yer
alan biitiin bilgileri ve sistemleri bozmak, degistirmek ya da istismar etmek suretiyle
gerceklestirilen eylemlerdir. (Cifci, 2012, s. 6)

Bir BT sistemine veya agma karst saldirgan eylemler temel olarak iki sekilde
gerceklesebilmektedir. Yukaridaki tanimda bahsettigimiz gibi birinci yol siber saldiri, ikinci
yol da siber istismar olarak ifade edilebilir. Bir siber saldir1, hedef BT sistemlerini ve aglarini
veya bu sistemlerde bulunan ya da bu sistemlerden gecis yapan bilgi ve programlari
degistirmek, bozmak veya yok etmek icin uygulanan kasitli eylemler olarak da
tanimlanmaktadir. Siber istismar ise bilgi/veri elde etmek i¢in siber uzaydaki birtakim teknik
islemlerin kullanilmasiyla gerceklesmektedir. (Schreier, 2015, s. 85) Ozetle, bir siber saldiri
sadece hedefe zarar vermek amaciyla kuvvet uygulamak anlamina gelmemektedir. Bunlara
ilave olarak casusluk faaliyetleri de bu kapsamda degerlendirilmelidir.

Siber casusluk eylemleri olarak da niteleyebilecegimiz bazi siber saldirilarin,
genellikle gizli vyiiriitiilmesi ve elde edilmesi istenen verinin miimkiin oldugunca hedef
tarafindan fark edilmeden gergeklestirilmesi beklenir. Siber saldir1 ve siber istismar arasindaki
temel teknik farkin, yiritilecek islemin niteliginden ibaret oldugunu ifade etmek
miimkiindiir. Bir siber saldir1 eylemi yikict ve ciddi zarar verici bir eylem olabilir ama bir
siber istismar eylemi, hedefte herhangi bir tahribata neden olmadan bilgi veya istihbarat elde
etme amach gergeklestirilir. (Schreier, 2015, s. 49)

Buraya kadar, siber saldirinin ne oldugu konusunda bilgi vermeye calistik. Bu
noktadan sonra tarihsel olarak siber saldirilarin nasil gerceklestigini ve giiniimiize kadar var
olan siber saldir1 tiirlerinin ne oldugunu da anlatmak gerekmektedir.

Siber saldir tiirlerine gegmeden Once literatiirde kimi zaman bir yazilim olarak ifade
edilse de nitelik olarak bir cyber weapon (siber silah) etkisi gosteren eylemlerden de
bahsetmek gerekmektedir. Genel olarak siber silahlar, siber uzaydaki sistemleri ve bilgileri
etkileyen, bozan veya tahrip eden yazilimlara veya yontemlere verilen isimdir. (Cifci, 2012, s.
168)
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3.1. Siber Silah Teknolojileri ve Genel Tartismalar

Siber silah kavrami, esasinda siber saldir1 araci olarak tercih edilen yazilimi ya da bir
saldir1 aracini nitelendirmek i¢in kullanilmaktadir. Fakat burada basit yapida bir yazilim ya da
saldir1 aracindan degil de gelismis tekniklerle tiretilmis, spesifik amaglar1 olan ve karmasik
yapiya sahip bir yazilim ve saldir1 aracindan bahsedildiginin altin1 ¢izmek gerekmektedir.
Silah kavramina bakinca da bunun genellikle bir saldiri veya savunma araci olarak
tanimlandig1 ve insanlar1 6ldiirmek, yaralamak veya bir hizmeti devre dig1 birakmak, miilke
zarar vermek, hedefi imha etmek i¢in tasarlanmig bir ara¢ olarak nitelendirildigi
goriilmektedir. (Smeets, 2018, s. 9)

Bu tanim, geleneksel silahlar1 tanimlamaktadir ancak siber silah igin bir belirsizlik s6z
konusudur. Ciinkii bir siber silahin bilesenleri i¢inde yer alacak kotii amagh yazilimlarin ¢cogu,
insanlart  G6ldiirmek, yaralamak veya miilke zarar vermek veya yok etmek igin
tasarlanmamistir. Sadece istihbarat toplama ya da veri elde etme amaciyla hedef sistemde
caligmasi igin tiretilen yazilimlar da mevcuttur. (Arimatsu, 2012, s. 97) Goruldigi tizere, siber
silah konusunda bir tanimlama problemi vardir ve kavramsal agidan geleneksel silah
kavramindan farkl bir yaklagimla yeni bir tanimlamaya ihtiya¢ duyulmaktadir.

Yapi itibariyle bir siber silah, kimilerince balistik fiizeye benzetilmektedir. Buna gore
bir fiize li¢ temel unsurdan olusur: iletim araci, yani roket motoru, hedefe nasil ulasacagini
sOyleyen bir navigasyon sistemi ve hasar verici bilesenler. Ayn1 {i¢ unsurun, bir siber silahin
icinde de var oldugu ifade edilmektedir. (Schreier, 2015, s. 66) Bir fiizenin yiiki, bir tiir
patlayici ile dolu olan savas baslhigidir. Bir siber silahta ise yiik, hedeften verileri kopyalayan,
degistiren, isleyen ve harici bir kaynaga gonderen bir yazilim olabilir. Ayn1 sekilde bir siber
silah, uzaktan erigim saglayan ve tek seferde kullanim amagh salt kalic1 hasar vermeye odakl
bir yazilim olarak da ¢alisabilmektedir. (Thomas Rid, 2012, s. 7)

Gortildiigii tizere siber silahlar, tanim itibariyle belirsizlige sahip olmasina ragmen
siber giivenlik ¢aligmalarinda kabul gérmiis bir kavram olarak karsimiza ¢ikmaktadir. Elbette
konvansiyonel silahlar, ileri seviyede gelismis silahlar, niikleer baslik tasiyan fiizeler gibi
silah teknolojileri konusunda yapilan yasal diizenlemeler, siber silahlar konusunda heniiz bir
tartisma ortami olusturmamistir. Ancak yine de siber silahlarin {iretimi, dagilimi ve
kullanimina dair bir kontrol mekanizmasina gerek olup olmadigina dair ¢alismalar da ihtimal
dahilindedir. (Denning, 2000, s. 47)

Siber uzayda bagvurulan siber silahlarin karmasik ve sofistike oldugunu sdylemek
miimkiindiir. Devletlerin bu konuda yatirim amagli siber uzayr kullanmalar1 ve siber silah
kapasitelerini gelistirmeleri, esas olarak siber uzayin silahlandirilmasi ve askerilestirilmesi
gibi bir kavrami da 6ne ¢ikarmaktadir. (Daricili, 2018, s. 321) Boylece siber tehditlerin ¢ok
boyutlu hale gelmesi ve siber silahlarin siirekli gelisim gostermesi onemli kiiresel giivenlik
problemlerinden biri olmaktadir.

Burada ele alinan siber silahlar, hedefe kalict hasar verme kapasitesi olan ve 6zel
hayatin gizliligini ihlal eden casus yazilimlar1 icermektedir. Bunlara ilaveten savunma amacli,
saldirn amagli ve her iki amaca hizmet eden siber silahlar olarak ii¢ farkli kategoride
degerlendirmeler de yapilmaktadir. Devletler ve 6zel sirketler bu silahlarin iiretiminde yasal
diizenlemelerden ziyade ticari ve gilivenlik temelli konular1 g6z oniinde bulundurmaktadir.
(Denning, 2000, s. 48) Boylece yapilan degerlendirmeler sonucunda devletlerin kars1 karsiya
kaldig1 siber silah tehditlerinin esas olarak iki farkli tiirde ele alindigini, bunlarin da
amaglarina gore belirlendigini sdyleyebiliriz.
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3.2. Siber Silah Tiirleri ve Hedef Odakh Saldirilar

Siber silahlarin, iiretim ve nihayetinde kullanim amaglarina gore iki farkl tiirde ele
alinmas1 miimkiindiir. Birincisi, fiziksel zarar verme amagh {iretilen silahlar ki bunlar daha
cok kritik altyapilar1 (enerji, ulasim, dogal kaynaklar gibi) ve devletlerin sistemlerini hedef
almaktadir. Ikincisi ise zarar vermekten ziyade istihbarat amagli veri toplama, gdzetleme ve
teknik takip amacli iiretilmektedir. Istihbarat amacli iiretilen siber silahlar devletlerden devlet
dis1 aktorlere, organizasyonlardan bireylere kadar c¢ok daha genis Kitleleri hedefleyen
silahlardir.

Yukarida da bahsettigimiz gibi siber silah olarak adlandirabilecegimiz yazilim ve
programlarin 6zellikle son 10 yilda gozle goriiliir bir yiikselis egiliminde oldugunu belirtmek
gerekmektedir. Gerek dogrudan devlet eliyle, gerekse 6zel sirketler tarafindan iiretilen siber
silahlar diinyada yeni bir tehdit unsuru olarak géze carpmaktadir. Bir bilgi teknolojisi tirtinii
tizerinden kiiresel alanda herhangi bir hedeften veri toplanmasi veya bir hedefe zarar
verilmesi kapasitesinin giinden giine artmasi, durumun ciddiyetini ortaya koymaktadir. Bu
cergevede siber silah tiirlerini kurumlari hedef alan ve birey ve gruplar1 hedef alanlar olmak
iizere iki sekilde incelemek miimkiindiir.

3.2.1. Kurumlar: Hedef Alan Siber Silahlar

Kurumlar1 hedef alan siber saldir1 operasyonlarinin hem fiziksel zarar verme hem de
istihbarat elde etme amaghi oldugunu séylemek miimkiindiir. Fiziksel zarar veren siber
silahlarin daha ¢ok devletler tarafindan kullanilmasi, istihbarat amacli iiretilen siber silahlarin
ise devlet, sirket ayrimi gézetmeden genis bir kullanici kitlesine hitap etmesi s6z konusudur.
Her ne kadar tireticiler bu tiir araglar1 sadece devletlere sattiklarini iddia etseler de devlet disi
bir aktoriin bunlart elde edip etmedigi konusunda herhangi bir net bilgi bulunmamaktadir.

Fiziksel zarar veren ve istihbarat amach ¢alisan siber silah tiirlerini incelerken,
oncelikle literatiirde ve giivenlik raporlarinda en ¢ok ele alinan 6rnekleri degerlendirecegiz.
Daha sonra ise 6zel hedef olan birey ve gruplara karsi kullanilan siber silahlara kisaca
deginecegiz.

a) Stuxnet

Stuxnet, endiistriyel kontrol sistemlerini hedefleyen ve c¢alisma diizenlerini sabote
eden ilk siber silah tehdidi olarak bilinmektedir. Iran’in niikleer program kapsaminda insa
ettigi Natanz’daki niikleer tesise yonelik uzun bir siiredir siber saldir1 ger¢eklestiren ve 2010
yilinda tespit edilen Stuxnet silahi, niikleer santrifiijlerin hasara ugramasina neden olmustur.
Devlet destekli bir operasyon kapsaminda yiiriitiilen Stuxnet saldirisinin sadece iran’1 hedef
aldig1 bilinmektedir.

Stuxnet vakasi, siber silahlar arasinda makalelere, dergilere, haber ve ¢esitli yayinlara
en ¢ok konu olan hedef odakli saldiridir. Bugiin bilindigi kadariyla Stuxnet operasyonu,
Kasim 2005°te ilgili sistemdeki C&C (komuta ve kontrol) sunucularinin incelenmesi sonucu
kismen fark edilmistir. Ancak burada sadece anormal bir isleyisin varlii s6z konusudur. Bu
tehdidin mekanizmasi ve islevleriyle ilgili kapsamli tespit islemleri ise bundan 5 y1l sonra,
yani Temmuz 2010'da yapilmistir. Bu durumun nedeni, Stuxnet solucaninin kendisini bu
zamana kadar gizlemeyi basarmasinin altinda yatmaktadir. Stuxnet solucani siradan bir
solucan ya da viriisten farkli olarak spesifik amagh olusturulmustur ve yalnizca Siemens Step-
7 sistemini hedef almistir.
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Stuxnet, kendisini hedefe bulagtirmak ve operasyona baslamak i¢in birkag farkli
giivenlik ag1g1 kullanan sofistike bir kotli amagh yazilim olarak bilinmektedir. Solucanin en
muhtemel sizma yontemi ise USB flash bellek, diger adiyla tasmabilir bellekler araciligiyla
hedefe etki etmesi olarak degerlendirilmektedir. Solucan, internetten izole edilmis, disaridan
girilmesi miimkiin olmayan aglara da bulagmustir. isin nihayetinde, Stuxnet solucani 155
iilkede 40.000'den fazla cihaza (bilgisayarlar da dahil) sizdig1 tespit edilmistir. Stuxnet
operasyonunun arkasinda ABD, Israil ve Hollanda’nin oldugu diisiiniilmektedir. (Wueest,
2014, s. 11)

b) Night Dragon

Stuxnet’ten sonra 2009’da iiretilip yayildigi disiinilen Night Dragon, daha ¢ok
kiiresel petrol ve enerji sirketlerine karst koordine edilmis bir silah olarak
nitelendirilmektedir. Bazi kamu kurumlarin1 da hedef alan bu saldir1 ¢ogunlukla Windows
isletim sistemlerindeki birtakim giivenlik agiklarindan yararlanmak suretiyle gergeklesiyordu.

Giivenlik arastirmacilarinin Night Dragon olarak adlandirdigi bu gelismis saldirt
yonteminde kullanilan araglarin, tekniklerin ve ag faaliyetlerinin Cin Halk Cumhuriyeti
(CHC) kaynakl olarak belirlendigi ifade edilmektedir. Kullanilan saldir1 araglarinin Windows
oturum agma isteklerini engelleyen ve kullanict adlarim1 ve parolalari ele gegiren araglar
oldugu tespit edilmistir. (McAfee, 2011, s. 3)

c) Flame (Flamer/SkyWiper)

2010 yilinda aktif olan ve 2012 yilinda SkyWiper adiyla tespit edilen Flame ya da
Flamer, Stuxnet’e benzeyen fakat ¢cok daha karmasik ve giiglii bir siber silah olarak
nitelendirilmektedir. Karmasik bir yazilim olarak Flame, belirli bir aktor tarafindan degil
birden fazla aktdriin dahil olmasi sonucu olusmustur. Bu sebeple bugiine kadar tespit edilen
en komplike yazilim olarak ifade edilmektedir.

Ayrica Flame’in bir¢cok bileseninin zararli yazilim degil faydali yazilim olarak
sistemlerde calistig1 da belirtilmektedir. Stuxnet’ten farkli olarak hedefe zarar verme degil,
hedeften bilgi ¢alma amagh olusturulmustur. Ilk olarak iran’da kesfedilen bu silah, Dogu
Avrupa ve Ortadogu iilkelerinde de tespit edilmistir. Cogunlukla devlet kurumlarin1 hedef
alan Flame’in kaynagi hakkinda net bir bilgi elde edilememistir ancak tipki Stuxnet gibi
devlet destekli bir operasyon kapsaminda yiiriitiildiigiine dair kanitlar mevcuttur. (SKyWlper
Analysis Team, 2012, s. 8)

d) Duqu

2010 yilinda g¢alismaya baslayan Duqu, tipki diger siber silahlar gibi belirli bir siire
sonra, 2011 yilinda tespit edilmistir. Stuxnet ve Flame yazilimlarinin bir benzerini igerdigi
belirtilen Duqu’nun Stuxnet’i olusturan tehdit aktorleri tarafindan veya Stuxnet’in kaynak
koduna erigimi olanlar tarafindan yazildig: tespit edilmistir.

Duqu’nun Stuxnet’ten farkli olarak amacinin, hedef sistemden veri elde etmek, bilgi
calmak oldugu ifade edilmektedir. Ayrica diger amacinin da gelecekte bagka bir {iglincii tarafa
kars1 daha kolay bir saldir1 gerceklestirmek i¢in endiistriyel altyapr ve sistem {ireticileri gibi
kuruluslardan istihbarat verilerini ve varliklar1 toplamak oldugu belirtilmektedir. Duqu’nun
Avrupa ve Ortadogu’daki yaklasik 12 iilkeden ¢esitli organizasyonlar1 hedef aldigi
bilinmektedir ve tipki Stuxnet ve Flame gibi devlet destekli bir operasyon kapsaminda
kullanildigina dair iddialar s6z konusudur. (Symantec, 2011, s. 3)
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e) Gauss

Gauss, 2011'de tespit edilmis siber silah aracglarindan biridir. Flame ile benzer yapida
bilesenlere sahip olan Gauss’un, bilinmeyen bir saldir1 araci tasiyan Trojan (Truva ati) olarak
calistigi ve devlet destekli bir operasyon kapsaminda yiiriitilldiigii tespit edilmistir. Gauss,
Stuxnet, Flame ve Duqu’nun aksine kurumlar1 veya belirli bir sektorii hedeflememis, spesifik
anlamda belirli sahislar iist diizey bir siber casusluk operasyonu kapsaminda hedeflemistir.
Bunu da ilgili hedefin sisteminden veri ¢alma yoluyla yapmistir. Gauss'un Stuxnet, Duqu ve
Flame’i iireten ayni aktorler tarafindan olusturulduguna dair onemli kanitlarin oldugu da
bilinmektedir.

Gauss’un Windows sistemlerinden ¢esitli verileri ¢almanin yani sira, bazi sistemlerde
etkinlesen bilinmeyen sifrelenmis bir yiikk de icerdigi goriilmiistiir. Tipki Duqu'nun Stuxnet
platformuna dayandigi gibi, Gauss’un da Flame platformuna dayandigi soylenmektedir.
Toplamda 2,500°den fazla sisteme bulastigi tespit edilen Gauss’un c¢ogunlukla Ortadogu
tilkelerini hedef aldig1 teknik dokiimanlarda belirtilmistir. (GReAT - Kaspersky Lab, 2018, s.
48)

f) Shamoon

2012 yilinda, son derece yikici etkiye sahip bir siber saldir1 olarak degerlendirilen
Shamoon, Suudi Arabistan''n en biiylik petrol rafinerisinde yaklasik 30.000 bilgisayar1
etkilemistir. W32.Disttrack olarak da bilinen bu saldirida kullanilan kotii amaclh yazilim,
diger tiim siber silahlara gore farkli bir ¢alisma mantigina sahiptir. Buna gére Shamoon,
oncelikle sizdig1 sistemde gerekli tiim dosyalari1 olusturmakta, eski dosyalar1 silmekte ve son
olarak gerekli verileri yoneticiye gizlice iletmektedir ve bu siireg tespit edilmeden aylarca
stirmiistiir. Shamoon son olarak islemleri bitirince sizdig1 sistemde bozulmalara ve kesintilere
neden olmaktadir.

Stuxnet, Duqu ve Flame gibi silahlara nazaran Shamoon’un halen aktif olarak calistig
distintilmektedir. Ciinkii 2016 yilinda ve 2018 yilinda Orta Dogu'daki hedeflere kars1 yeni bir
saldir1 dalgasiyla Shamoon yeniden tespit edilmisti. Bu son iki Shamoon saldirilar: ilk
varyanta gore daha etkili saldirilar olarak degerlendirilmektedir. (Security Response Attack
Investigation Team, 2018)

g) Duqu 2.0

2015 yilinda tespit edilen Duqu 2.0 operasyonunun, tipki onceki Duqu silahinda
oldugu gibi ayni1 aktor tarafindan detaylica planlanmis bir operasyon oldugu kesfedildi. Devlet
destekli bir kampanya olan Duqu 2.0’nin temel amaci, sizdigi sistemdeki Kritik verileri
calmakti. Saldiriin benzersiz oldugu ve daha dnce goriilmemis bazi 6zellikler icerdigi, ayrica
operasyon sonunda da neredeyse hi¢ iz birakmadig: ifade edilmektedir. Hedefin ise Iran’mn
niikleer programini gozetlemek ve istismar etmek oldugu tespit edilmistir. (GReAT, 2015, s.
9)

Duqu 2.0’nin diger hedefleri arasinda bazi Avrupa, Ortadogu ve Asya iilkelerinin de
bulundugu belirtilmektedir. En dikkat ¢eken ayrinti, hedeflerden bazilarmin iran'la niikleer
anlagsma konusuna iligkin miizakereler yiiriiten P5 + 1 (Birlesmis Milletlerin 5 daimi tyeleri
ve ek olarak Almanya) aktorlerinin oldugudur. Duqu 2.0'nin arkasindaki tehdit aktoriiniin, bu
niikleer program konusunda iist diizeyde gerceklesen goriismelerdeki mekanlara saldirilar
baslattig1 tespit edilmistir. Siber casusluk amagli yapilan bu saldirinin etkileri hakkinda heniiz
detayl1 bir sonug elde edilememistir. (GReAT, 2015, s. 46)

10
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Buraya kadar bahsedilen siber silahlar hem fiziksel zarar verme hem de istihbarat
amagl iiretilen ve kullanilan siber silahlar olarak nitelendirilmektedir. Elbette bunlarin disinda
daha onlarca siber silah olarak nitelendirilebilecek saldirilar ve operasyonlar da vardir ancak
burada ele alinanlar en ¢ok konusulan ve giiglii etkiye sahip olan silahlardir. Geri kalanlar ise
bir operasyon kapsaminda gerceklestirilen ve cogunlukla birey ve gruplart hedef alan
saldirilardir. Istihbarat amacli ¢alisan yazilimlar, hizmet engelleme, ag trafigini dinleme gibi
saldirilar da yine bu kapsamda degerlendirilmektedir.

3.2.2. Birey ve Gruplar1 Hedef Alan Siber Silahlar

Ozellikle son on y1l igerisinde spesifik olarak iiretilmis siber silahlar mevcuttur. Bunlar
daha cok devlet destekli olarak iiretilen silahlardir ve gozetleme, teknik takip ve veri elde
etme gibi amaclara hizmet etmektedir. Bu tarz silahlar1 genellikle devletler degil, 6zel
sirketler ya da belirli finans kurumlari altindaki paravan sirketler tiretmektedir. Bu iirtinleri
dogrudan siber silah olarak tanimlayanlarin yaninda silahlandirilmis yazilimlar olarak
tanimlayanlar da mevcuttur. Ger¢ek su ki boylesi siber silahlarin higbiri savunma amacl
degildir. Her biri, yapisi itibariyle sadece saldir1 odakli ¢aligmaktadir.

S6z konusu sirketler/firmalar, bu siber silahlar1 bir ¢6ziim ya da ara¢ olarak
nitelendirmekte ve sadece terdrizmi veya Kritik suglari dnleme amaciyla devletlerin istihbarat
servislerine ve kolluk kuvvetlerine sattiklarii iddia etmektedirler. Ancak bugiine kadar
karsilasilan olaylara bakildiginda gerceklerin daha farkli oldugunu séylemek miimkiindiir.
Zira bu araglar sadece teror orgiitii liyelerini ya da kriminal suglular1 degil, gazeteci, politikact
ve mubhalif gruplardan taninmis ya da siradan ¢ok sayida isimleri de hedef almistir. (Marczak,
Hacking Team's U.S. Nexus, 2014)

Bu kapsamda bilinen siber silahlari maddeler halinde incelemek miimkiindiir. Ancak
her birinin {reticisi ve mensei farkli da olsa bu silahlar genellikle ayni yapida olup ayni
nitelikte ¢alismaktadirlar. Ayrica biitiin bunlarin ayn1 ama¢ dogrultusunda kullanimi da s6z
konusu oldugundan detaylara girmeden kisaca bahsetmek daha uygun olacaktir. Buna ek
olarak adi gecen biitiin siber silahlar hakkinda elde edilen bilgilerin bazi spesifik
kaynaklardan ve Wikileaks veya g¢esitli hacker gruplari tarafindan sizdirilmis resmi
dokiimanlardan saglandigini da belirtmek gerekmektedir.

Ik olarak 2011 yilindaki Wikileaks sizintilarindan sonra adi en ¢ok duyulan Italyan
Hacking Team firmasindan ve iiriinlerinden bahsetmek miimkiindiir. Hacking Team’in iki
amiral gemisi olarak nitelendirilen Galileo (Hacking Team, 2013) ve Da Vinci (Hacking
Team, 2012 (Revision 1.1)), temel olarak birbirine muadil siber silahlardir fakat Galileo’nun
da Vinci’den daha giincel ve gelismis yapida oldugunu belirtmek gerekmektedir. Uzaktan
kontrol sistemi olarak calisan ve her tiirlii veriyi elde etme kapasitesine sahip bu siber
silahlarin, daha sonraki donemlerde baska firmalar tarafindan iiretilen siber silahlar i¢in 6rnek
tirtinler oldugu sdylenebilir.

Hacking Team firmasinin bu iki iiriin disinda bagka iirlinlerinin de oldugu tahmin
edilmektedir ancak incelenen dokiimanlara gore aktif kullanimda olan bagka iiriin mevcut
degildir. Milan merkezli Hacking Team’in, Avrupa’da ve Ortadogu’da bir¢ok devletin kolluk
kuvvetlerine ve istihbarat servislerine milyon dolarlarca degeri olan bu siber silah sistemlerini
satarak aslinda kiiresel siber silah endiistrisinin 6nemli yap1 taslarini olusturdugu sdylenebilir.

2019 yilina kadar faaliyet gosteren Hacking Team, skandal olaylar sonrasinda deger
kaybedince satild1 ve aylar sonra yeni bir isimle ortaya ¢ikti. Memento Labs adini alan yeni
olusum, kendisini hibrit savas ortaminda ¢6ziim {ireten bir siber istihbarat sirketi olarak



Siber Uzayda Gii¢ Ve Siber Silah Teknolojilerinin Kiiresel Etkisi

tanitmakta ve Hacking Team’den daha etkili siber silahlar tireterek (RCS X ve KRAIT gibi)
sektorde etkili olmaktadir. (O'Neill, 2019)

Siber silah sirketlerine ek olarak Fransiz Amesys (yeni adiyla Nexa Technologies)
firmasmim CasperT (Amesys, 2009) ve Eagle GLINT (Amesys, 2009) iiriinleri, Ingiliz
Gamma Group’un FinFisher (GammaGroup, 2010) {iriinii ve son giinlerde ¢ok konusulan
Israilli NSO Group’un Pegasus (NSO Group, 2014) adl iiriinii ayn1 amaca hizmet eden ve
ayni nitelige sahip olan casus yazilim ve gbzetim araglarina 6rnektir. Burada Pegasus isminin
diinyada son zamanlarda daha ¢ok konusuldugunu belirtmek gerekmektedir. Pegasus’un
gectigimiz aylarda WhatsApp’ta yer alan bir giivenlik agigini istismar etmesi sonrasi baslayan
tartismalara ek olarak Istanbul’daki Suudi Arabistan baskonsoloslugunda oldiiriilen gazeteci
Cemal Kasik¢i’nin da bu siber silahin hedefi oldugunun ortaya ¢ikmasi, meselenin 6nemini
ortaya koymaktadir. (Albabwa, 2019)

Anilan siber silahlara ek olarak diinya capinda yiizlerce siber silahin farkli adlarla
iiretildigini ve satildigin1 sdylemek de miimkiindiir. Ornegin sadece Israil’e ait 30’a yakin
firma oldugu ve bunlarin ayn1 amagla kiiresel pazara iiriin sunduklari ¢esitli kaynaklarca tespit
edilmistir. (Privacy International, 2016, s. 23) israil burada énemli bir aktdr olarak one
¢ikmaktadir. Genellikle Kibris ve Bulgaristan’m {is olarak segildigi Israil devlet destekli
WiSpear gibi firmalar, sahip olduklart milyon dolarlik cihaz, teknolojik donanim ve
yazilimlarla sektérde Onemli yer edinmektedir. Adi gegen biitiin teknolojiler ve araglar,
genellikle birey ve gruplar1 hedef alarak istihbarat toplama ve teknik takip uygulama amaciyla
caligmaktadir ve genellikle ayni islem kapasitesine sahiptir.

Biitlin bu siber silah sistemlerinin sadece yazilimdan ibaret olmadigini da belirtmek
gerekmektedir. Ilgili firmalar tarafindan donanimsal bir yapinin (6zel bir ag baglantis1 ve
bilgisayar donanimi) da yazilima dahil olarak miisterilere (devletlere) sunuldugu
bilinmektedir. Bunlara ilaveten yine ilgili firma tarafindan egitim ve danismanlik hizmetinin
de bulundugu periyodik bir ticari siire¢ s6z konusudur.

S6z konusu siber silahlarin sizma yontemi ise ¢ogu zaman dort farkli bigimde
olmaktadir. En ¢ok kullanilan yontem ag ilizerinden sizma seklindedir. Diger yontemler ise
kisa mesaj (SMS), zararli yazilim igeren baglantilar/dokiimanlar/uygulamalar, cihazlardaki
zafiyetleri istismar ederek sizma ve fiziksel erisim ile sizma seklindedir.

Bu araglarin hedefledigi sistemleri de Pegasus Orneginden yola ¢ikarak ifade etmek
miimkiindiir. Pegasus ve diger siber silahlarin ¢ogunlugu, her tiirden Windows, Apple ve
Linux gibi bilgisayar sistemi ve yine her tiirden Android, i10S, BlackBerry ve Symbian gibi
akilli telefon sistemi iizerinde caligma kabiliyetine sahiplerdir. Elde ettikleri verilerin ise
herhangi bir sinir1 bulunmamaktadir ve ¢agrilar, konugmalar, alinan/gonderilen mesajlar, anlik
mesajlasma uygulamalarindaki konugmalar (ugtan uca sifreleme ile calisan WhatsApp dahil),
kamera, mikrofon, ekran gorintiisii, ag trafigi izleme, cihaz teknik bilgileri, depolama, rehber,
konum, adres ve kisi bilgileri gibi elde edilebilecek biitiin verilere ulasip bunlari ilgili
kullaniciya ulagtirmaktadirlar. (NSO Group, 2014, s. 14-20)

Neredeyse biitiin casus yazilimlar, {ireticileri tarafindan bir Kkritik istihbarat-misyon
sistemi olarak nitelendirilmektedir. Bu yazilimlar, diger deyisle siber silahlar, sizdiklari
telefon ya da bilgisayarlarda fark edilmeden gizlice galisarak (en giiglii giivenlik duvarlar1 ve
anti viriis programlarini baypas ederek) elde edilmek istenen amaca ulasildiktan sonra iz
birakmadan kendi kendilerini imha etmektedirler.
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Bunlarin disinda, 6zellikle otoriter rejimlerde, belirli bir sirket tarafindan tiretilmeyip
tamamen devlet destekli iiretilen araglar da mevcuttur. Burada CHC ve Birlesik Arap
Emirlikleri (BAE) 6rnegi 6ne ¢ikmaktadir. Bir grup arastirmaci tarafindan yapilan tespitlere
gore Tibet-Uygur bolgesindeki onemli sahislara yonelik Cin rejimi tarafindan siber casusluk
operasyonu yuriitilmiistiir. Poison Carp adi verilen casus yazilim ilgili hedeflere akilli
telefonlar iizerinden bulasip, sonrasinda teknik takip ve gozetleme amacl calisarak operasyon
yuriitmektedir. (Citizen Lab, 2019)

Diger taraftan BAE rejimi, lilke genelinde WhatsApp gibi uygulamalar1 yasaklarken
kendi iirtinleri olan ToTok uygulamasini kullanima sunmustur. Milyonlarca kullaniciya sahip
bu uygulamanin aslinda bir sohbet programi olarak hizmet vermesinden 6te BAE rejimine
casusluk yapan bir uygulama oldugu tespit edilmistir. Teknik analizlere ve uygulamayi iireten
sirketin baglantilarina dair yapilan sorusturmalara gére ToTok uygulamasi dolayli yoldan
BAE istihbarat servisine bagl olarak ¢aligmaktadir. (Marczak, 2020)

Gortildiigii lizere siber silah tiirlerinin hem fiziksel hasar verebilmesi hem de istihbarat
operasyonlar1 cercevesinde veri elde etmek ya da teknik takip amaglh kullanilabilmesi
miimkiin olmaktadir. Hem devletlerin hem de devlet dis1 aktorlerin bu tarz siber silahlar
iireterek ya da diger aktorlerden satin alarak ulusal giivenlik ya da ulusal ¢ikarlar cergevesinde
silahlanmalar1 s6z konusudur.

Uluslararas1 aktor olarak nitelendirilebilen kiiresel sirketler, tamamen yasal ¢ergevede
ve sadece devletlerin istihbarat servisleri ve kolluk kuvvetlerine hizmet sunmak amacglh bu
siber silahlar1 trettiklerini iddia etmektedirler. Yukarida bahsedilen sirketler disinda diinya
capinda daha ismi haberlere konu olmayan yiizlerce siber silah ireten sirketin var oldugu
tahmin edilmektedir. Bu durum uluslararasi alanda hem devletler hem de devlet dis1 aktorler
acisindan 6nem arz etmektedir.

SONUC

Siber uzayin imkanlariin gelismesiyle birlikte devletler ulusal giivenlik politikalarin
bu kapsamda giincellemektedirler. Giivenligini saglamak isteyen devletler gii¢ konusunda
yatirimlarii  gelistirerek siber uzayda giic elde etme amacgh calismalar yliriitmektedir.
Buradan hareketle siber savunma ve siber saldir1 kapasitelerini gliglendirerek siber silah
teknolojilerine de yatirim yapmaktadirlar.

Siber silahlarin son on yildan bu yana yikselis egiliminde olmasiyla devletlerin
cikarlar1 geregi bu teknolojiye basvurmasi ve dolayisiyla kiiresel siber silah pazarinin
biliylimesi ihtimal dahilindedir. Sadece devletler degil, devlet dis1 aktorlerin de bu kapsamda
giic elde etmeleri miimkiindiir. Her ne kadar ilgili firmalar {iriinlerini yalnizca devletlere
sattiklarin1 ifade etseler de bu silahlarin bir bagka aktor tarafindan da elde edilebilecegini
soylemek miimkiindiir. Nitekim sizdirilan dokiimanlar bunu agik bir sekilde gostermektedir.

Uluslararas1 alanda 6zellikle devletlerin gii¢ yarisinda olmasi durumunda aktorler
birbirine karsi en iyi secenegi degerlendirecektir. Mevcut teknolojinin getirdigi yenilik ve
imkanlar da bu seceneklerden biridir. Diisiik maliyet, hizli ¢6zliim ve pratik kullanimlarindan
dolayi siber silahlarin s6z konusu gii¢ elde etme yarisinda 6nemli bir kuvvet carpani olacagini
asikardir. Ancak burada devletlerin diginda bireyleri ve sivil toplumu da ilgilendiren énemli
bir sorun ortaya ¢ikmaktadir.

Ozel hayatin gizliligi ve hak ihlalleri konusunda siber silahlarin diinyada olusturdugu
kotii algr halen devam etmektedir. Siber silahlarin bir savunma araci olmasindan 6te saldiri
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araci olarak kullanilmasi sonucu kimi devletler otoriter ve baskici rejim anlayisiyla herhangi
bir teror ya da kritik suglarla iltisakli olmayan kisi veya gruplar1 da hedef alabilmektedir.
Nitekim Cemal Kasik¢i’nin 6ldiiriilmesi siirecinde en yakin arkadasinin bir siber silahla hedef
alinmas1 ve Kasik¢i’nin akilli telefonunun da bu istismardan etkilenmesi 6rnek teskil
etmektedir. Buradan hareketle siber silahlarin tipki diger silahlarda oldugu gibi yasal bir
cerceve ile denetlenmesi miimkiin olmasa da bu konuda bir ¢alisma yiirlitiilmesi ihtimal
dahilindedir.
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THE POWER IN CYBERSPACE AND GLOBAL IMPACT OF CYBER WEAPON
TECHNOLOGIES

From the perspective of the realist perspective, it is assumed that states are considered
as the main actors in the international arena, it is necessary to say that the struggles about
power are also among the states. It becomes a need for states to gain power in order to protect
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their interests and ensure their national security. At this point, the importance of cyber
weapons has been the topic of discussion. The point where the cyber weapons come from
shows that there is an uncertainty about what the cyber weapons will be in the future. The fact
that actors growing in cyber space have a software power for attack, namely cyber weapon,
annoys other actors. In the international system, many state and non-state actors are re-
determine their national security policies due to threats and possibilities caused by
technologies developing from past to present. Especially in recent years, cyberspace with
widespread uses of the internet is considered as a new warfare zone. Besides cyberspace,
various concepts such as cyber power, cyber warfare, cyber security are also carefully
reviewed by both states and non-state actors. Along with such concepts, security incidents
caused by threat actors in cyberspace are also important issues.

It is necessary to state that in cyber weapons have a noticeable upward trend especially
in the last ten years. These cyber weapons produced either directly by the state or by private
companies stands out as a new threat to the world. Increasing the capacity of collecting data
from any target or damaging a target by an information technology product globally reveals
the severity of the situation. In this context, it is possible to examine cyber weapons in the
form of types of cyber weapons targeting institutions and individuals or groups. It is possible
to say that cyber attack operations targeting institutions are for both physical damage (such as
Stuxnet) and intelligence (such as Duqu, Flame etc.).

As for cyber weapons targeting individuals or groups, these are mostly state-sponsored
weapons and serve purposes such as surveillance, technical tracking, and data acquisition.
Such weapons are usually produced by private companies under certain financial institutions,
not the states. Examples are companies such as the Italian Hacking Team, the Israeli NSO
Group, and the French Amesys. Apart from these cyber weapon technologies, especially in
authoritarian regimes, there are also cyber weapon tools that are not manufactured by any
company, but are manufactured by the state. Here, the People’s Republic of China (PRC) and
the United Arab Emirates (UAE) examples stands out.

As can be seen, it is possible for cyber weapons types to both physically damage and
acquistion data within the framework of intelligence operations or to be used for technical
tracking and spying. Both states and non-state actors have armed within the framework of
national security or national interests by producing such cyber weapons or purchasing them
from other actors. With the development of the possibilities of cyberspace, many states are
updating their national security policies within this scope.

The states that want to ensure their national security are working on obtaining power
in cyberspace by improving their investments in military power. Based on this, they also
invest in cyber weapons technologies by strengthening their cyber defense and cyber attack
capabilities. As cyber weapons have been on the rise since the last decade, it is likely that
states will obtain to this technology in scop with their interests and thus the global cyber
weapons market will grow. It is possible that not only states but also non-state actors can
obtain power in this context. Although the mentioned companies state that they only sell their
products to the states, it is possible to say that these weapons also can be obtained by another
actor. As a matter of fact, the leaked documents clearly show this.



