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Oz: Android isletim sistemin mobil isletim sistemi pazarina hakim olmasi ile Android cihazlardan veri toplama yontemi, mobil
adli bilisim teknolojisi iizerine yapilan arastirmalarin odak noktasi olmustur. Bununla birlikte, Android isletim sistemi
stirimlerinin siirekli giincellenmesi ve giivenlik teknolojilerinin devreye alinmasi nedeniyle, mevcut veri toplama ydntemleri
yeni Android mobil cihazlar1 desteklememektedir. Bu sorunu ¢ézmek icin Android akilli telefonlarin donanim ve yazilim
glincelleme protokollerinin analizi ile 6zel kurtarma goriintiileri yiiklemeye dayanan yeni adli kopya alma yontemleri
gelistirilmelidir. Ancak bu yontemlerin yeni riskleri de beraberinde getirdigi bilinmeli ve iglemler sirasinda gerekli dnlemlerin
alinmasi gerekmektedir. Bu ¢alismada daha dnce gelistirilen adli bilisim inceleme siireglerine katki yapabilmek i¢in yeni bir
stire¢ tanimlama modeli gelistirilmistir. Bu amagla mobil cihazlarin {izerindeki ekran izlerinden desen ve pin tespitine yonelik
caligmalar ile iligkili yeni bir siire¢ model 6nerisi sunulmustur. Gelistirilen model ile adli bilisim analizlerinin elde etme
asamasinda sifreli oldugu i¢in adli kopyasi alinamayan mobil cihazlarin sifre ve pin tespitini mevcut yontemlerin diginda tespit
edilmesi amaglanmustir. Ayrica ¢alismanin analiz asamasinda ortaya ¢ikan sifrelenmis verilerin sifrelerinin ¢dziilmesine katki
saglayacag diistiniilmektedir.

Anahtar kelimeler: Adli sorugturma modelleri, mobil adli biligimi, Android cihazlar, mobil ekran izleri, sifre tespiti.

Developing a New Process Recognition Model Based on Password Detection in Forensic Analysis
of Android Devices

Abstract: Android operating system dominates the mobile operating system market. The data collection method of Android
devices is the focus of research on mobile forensic information technology. However, due to the constant updating of the
Android system version and the introduction of security technologies, existing data collection methods do not support new
Android mobile devices. To solve this problem, new forensic copying methods should be developed based on the analysis of
the firmware update protocols of Android smartphones and uploading custom recovery images. However, it should be known
that these methods bring new risks and necessary precautions should be taken during the transactions. In this study, a new
process definition model has been developed in order to contribute to the forensic IT review processes developed previously.
For this purpose, a new process model proposal related to the studies on pattern and PIN detection from screen traces on mobile
devices is presented. With the developed model, it is aimed to determine the password and PIN detection of mobile devices
that cannot be forensic copies since the forensic information analysis is encrypted at the stage of obtaining. In addition, it is
thought that it will contribute to the decryption of the encrypted data generated during the analysis phase of the study.

Key words: Forensic investigation models, mobile forensics computing, android devices, mobile screen traces,
password detection.

1. Giris

Bilgisayar ve ag teknolojilerinde yasanan gelismeler ile birlikte su¢lular, adli biligim yontem ve tekniklerinin
daha fazla farkina varmakta ve suglarini islemek i¢in bilgisayar ve bilgisayar aglarinit daha karmagik bir sekilde
kullanmaktadir [1]. Bilgisayar aygitlar1 arasindaki farkl: nitelikler nedeniyle adli bilisgim kavrami “Bilgisayar Adli
Bilisimi, Hafiza Adli Bilisimi, Multimedya Adli Bilisimi, Ag Adli Bilisimi, Kiiciik Olcekli Cihaz Adli Bilisimi
veya Mobil Cihaz Adli Biligimi” olarak farkli alt alanlara ayrilmistir. Buna bagli olarak her bir alt alanda dijital
kanit elde etmek i¢in kullanilan yontem, araglar ve karsilasilan zorluklarda farklilagmaktadir.

Gelisen mobil cihaz teknolojisi getirdigi bircok kolaylik ve yenilik ile hayatin vazgecilmez bir parcasi olmay1
basarmistir. Diinya {izerinde cep telefonu kullanic1 sayisinda meydana gelen artigsa paralel olarak mobil cihaz
teknolojisi biiylik bir ivme kazanmistir. “HootSuite” ve “We Are Social” in yayinladigi “Digital in 2019"
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raporlarma goére 5,112 milyar mobil cihaz kullanicist oldugu ve bu sayinin toplam diinya niifusunun %67 sini
olusturdugu belirtilmektedir [2].

Mobil cihaz teknolojisindeki devrim niteligindeki donanim ve yazilim tabanli gelismeler bu cihazlar
kullanicisinin 6zel, kurumsal ve kamusal islerinin biiylik kismint yiiriittigii ve takip ettigi taginabilir bilgisayar
haline gelmesine sebep olmustur. Bu o6zellikleri ile kisisel bir bilgi kiimesi barindiran mobil cihazlar siber
saldirilarin hedefi haline gelmeleri ve su¢ sorusturmalarinda sug ile ilgili veri barindirma ihtimalleri tagimalari
sebebiyle adli bilisimin konusu haline gelmistir.

Cep telefonlarindan veri toplanmasi son yillarda daha 6nemli bir hale gelmistir. Ancak bu kazanimi elde
etmek akilli cihaz teknolojisinin artmasiyla ve giivenlik aciklarinin kapatilmastyla gittikce zor hale gelmektedir
[3]. Bu durum adli kopya alma yontemlerini ve adli kopya igerisindeki verilerin analiz siireglerini olumsuz sekilde
etkilemeye devam etmektedir.

Adli bilisim alaninin dijital materyallerden adli kopya alma ve almnan adli kopyalari goriintiileme ve
yorumlanmasi, pazarlanan yazilim uygulamalari ve adli araglara tamamen bagimhdir [4]. Adli araglarin
yeterlilikleri ile ilgili test iglemlerini ger¢ek ve tam anlami ile gergeklestirecek bir kurumun varligi adli arag
takimlarina duyulan giivene bir standart getirecektir. Bu konuda en dikkat ¢eken proje Ulusal Standartlar ve
Teknoloji Enstitiisii'niin (NIST) Bilgisayar Adli Tip Aleti Testi (CFTT) Projesi'dir. CFTT projesi 2000 yilindan
bu yana faaliyettedir. Disk goriintiileme, medya hazirligi, dosya oyma ve anahtar terim goérevlerini kapsayan, adli
bilisim araclart takim performansini potansiyel olarak dogrulamak ve degerlendirmek icin saglam test
metodolojileri olusturmaya ¢alismaktadir [5]. Ancak bu calismalarda elde edilen test sonuglar1 agiklanma siireci
boyunca araglarin test edilen versiyonlarinin kullanilmaya devam edilecegi, hatta ticari aracin bu siire zarfinda
yeni versiyona ge¢mis olma ihtimallerinin de oldugu diisiiniiliirse CFTT testi tarafindan herhangi bir olumsuzluk
tespit edilse dahi bu araglarin kullaniminin 6niine gegemediginden tam iglevsellik gosteremeyecektir [4]. Bu
nedenle adli bilisim alaninda daha etkin bir isleyisin gergeklesebilmesi igin devletler, kanun uygulayicilar,
akademik personeller ve bu alanda hizmet veren ticari isletmelerin organik bir iliski iginde c¢alismalari
gerekmektedir [6].

Mobil cihaz teknolojisindeki gelismeler ile birlikte sinirli iglem ve bellek kaynaklarina sahip, farkli CPU
mimarisi ile ¢esitli glivenlikli isletim sistemi (OS) siiriimlerine sahip mobil cihazlarin iiretilmesi bu cihazlarin adli
kopya edinimi ve analizini zorlastirmaktadir. Mobil cihaz pazarindaki biiylimenin devam etmesi iiretici ve model
cesitliligine neden oldugundan, profesyonel bir aragtirmacinin, mobil cihazlardan dahili verileri toplamak i¢in en
uygun adli araclar1 secmesi gerekmektedir [7]. Ornegin Windows mobil akilli telefon igin adli kanit kurtarma
tekniklerinin kargilagtirildig1 calismada mobil cihazda tutulan bilgilerin eksiksiz bir sekilde alinamadig gibi farkli
araglar ile elde edilen bilgilerin geliskili oldugu gosterilmistir [8]. Ayrica tiim adli ara¢larin avantajlarinin yaninda
dezavantajlarimin da oldugu ve tek bir aracin tiim amaglar igin yeterli olmadigi bilinmelidir.

Mobil cihazlar gelistirilen uygulamalar sayesinde basit bir bilgisayarin yapabilecegi isleri yapabilen sinirlt
hafiza ve islem giiciine sahip, mobil altyapilarini kullanabilen kiigiiltiilmiis bilgisayarlardir. Mobil cihazlarin ¢goklu
islem becerilerini gergeklestirebilmek i¢in Symbian, i0S, Android OS ve Windows Mobile seklinde farkli igletim
sistemleri gelistirilmistir [9].

Android, Google liderligindeki Ozgiir Yazilim Toplulugu (Open Handset Alliance) OHA, olarak bilinen bir
grup sirket tarafindan agik kaynak kodlari ile olusturulan mobil platformdur. Her ne kadar agik kaynak kodlart ile
yazilmis olsa da kodlarin kii¢iik ve 6nemli kisimlar1 Google tarafindan sakli tutulmaktadir [12]. Android 2010
yilindan sonraki bes yildan daha az bir siirede mobil cihaz pazarinda baskin isletim sistemi olma bagarisi elde etti
[10]. IDC tarafindan yapilan arastirma sonuglarina gore 2018 yili verilerine gore Android isletim sisteminin pazar
pay1 %85,1 seviyesine ulagmigtir [11].

Android Isletim sistemi, aygit siiriiciileri, ag altyapis1 ve gii¢c yonetimi gibi temel islevleri desteklemeye
yarayan Linux 2.6 tabanl bir ¢ekirdek tizerinde galisir. Linux ¢ekirdegi, yerel kiitiiphaneler, dalvik sanal makinesi
(VM) , uygulama gergevesi ve uygulamalar gibi katmanlardan olusur [12]. 2019 yilinin ilk ¢eyreginden itibaren
onde gelen uygulama magazalarinda indirilebilecek uygulamalarin sayisina iligkin verilere gore Android uygulama
sayist 2.1 milyon civarindadir [13] . Bu kadar ¢ok uygulamanin olmasi Android uygulama gelistiricileri
toplulugunun bir sonucudur. Diinya ¢apinda 12 milyondan fazla mobil uygulama gelistiricisinin oldugu ve bunlarin
yarisindan fazlasinin dikkatini Android isletim sistemine odakladigi tahmin edilmektedir [14]. Dolayisiyla halen
popiiler olan ve pazar paymin biiyiik bir kismina sahip isletim sistemine sahip akilli telefonlarin dijital sug
sorusturmalarinda karsilasilma ihtimalide artacaktir. Bu sebeple Android cihazlarm adli bilisim incelemelerinde
yaganan sorunlar ve kisitliliklara karsi iiretilen ¢6ziim yontemleri, etki edecegi dava sayis1 goz oniine alindiginda
daha &nemli bir hal almaktadir.
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Mobil cihaz teknolojisi gelismeye ve degismeye devam ettikge, farkli tiir mobil cihaz tiirleri ve giivenlik
onlemlerine paralel olarak yeni mevcut kilavuzlar ve islemler periyodik olarak gdzden gegirilmeli ve ihtiyaca gore
yeni yontem ve modeller gelistirilmelidir.

2. Literatiir Taramasi

Adli bilisim siirecleri bilgisayar sucu ile ilgili kanitlarin mahkemeye esas olmak iizere biitiinligiinii ve
gdzetim zincirini koruyarak diizgiin bir sekilde sunulmasini saglamak icin olusturulan bilimsel siiregleridir. Bu
stireclerin nihai amact ise “neler oldu, kim dahil oldu, ne zaman gergeklesti, nerede gerceklesti, neden oldu ve
olay nasil meydana geldi” sorularini cevaplayabilecek kanitlar elde etmektir [15].

Literatiirde, su¢ sorusturmalarinda olaylarin yeniden ingasini kolaylastirmak veya ilerletmek amaciyla dijital
kaynaklardan elde edilen kanitlar1 bilimsel bir yol izleyerek gercege uygun degerlendirilmesi igin adli biligim
stiregleri ile ilgili birgok model gelistirilmistir [16]. Ancak gelistirilen her model kendi alani igerisindeki sorunlara
¢oziim iretmek igin gelistirilmistir. Su¢ sorusturmalarinda kanitlarin mahkemeye sunulma asamasi genelde
kanitlar1 elde etme, koruma, analiz ve raporlama asamalarindan olugsmaktadir. Adli bilisim sorusturmalar1 igin
gelistirilen siire¢ modelleri de bu temel iizerinde gelistirilmektedir.

2.1 Kruse ve Heiser modeli (2001)

Lucent modeli olarak da bilinen bu model adli bilisim siireglerini “Elde Etme (Acquire), Belgeleme
(Authenticate) ve Coziimleme (Analyse) olarak ii¢ asamada ele almistir. Ayrica ilk harflerinden dolay literatiirde
3A modeli olarak da bilinmektedir. Bu model adli bilisim siireglerini basit ve genel bir ¢erceve ile ele almstir.

2.2 ABD adalet bakanhg modeli (USDOJ, 2001)

Dijital kanatlarla iligkili su¢ mahallinin sorusturma siirecini igeren ve acemi katilimcilar igin bir rehber haline
gelen bu model, daha sonra kolluk kuvvetleri ve diger kurumlar tarafindan dijital kamitlar1 giivence altina almak
ve tanimlamak i¢in de kullanilmistir.

Bu modelin ilk asamasi, su¢ mahallinde kapsamli bir arastirma siireci gerceklestirdikten sonra kanitlarin
toplanmasiyla ilgilidir. Tkinci asama, énceki asamadan toplanan kamtlar1 seffaf bir sekilde bir araya getirmek ve
kaynagini tanimlamak olan inceleme siirecini igermistir. Ugiincii asama, kamtlarm kullanilabilirligi ile ilgili
analizinin yapildig siirectir. Son agama iSe Onceki tiim asamalarin sonuglarinin raporlanmasi ve tiim siirecte
toplanan bilgileri i¢erir[17]. Bununla birlikte, bu modelin tek kisitlamasi, belirsiz kalmasi ve diizgiin bir sekilde
aciklanmamasidir.

2.3 DFRWS modeli (2001)

Dijital Adli Aragtirmalar Caligtay1 tarafindan yonetilen ilk biiyiik 6lgekli konsorsiyumda, adli biligim
uzmanlari, uygulayicilar, giivenlik kurumlari ve siviller tarafindan “Tamimlama, Sunma, Toplama, inceleme,
Analiz Etme ve Raporlama” agsamalarindan olusan alt1 (6) basamakli siire¢ olarak gelistirilmistir. Bu model adli
bilisim siireglerinin standart ve tutarli bir iskeletini olusturmanin yaninda teknik ve teknik olmayan kullanicilar
tarafindan kolayca anlasilabilir bir yapiya sahiptir. DFRWS modelinin tanimlama asamasi, bir olaya miidahale
etmeden Once adli siirecleri organize etmek igin olay Oncesi hazirligt disarida biraktigi igin yeterince
gelistirilememistir [18].

2.4 Soyut dijital adli tip modeli (ADFM, 2002)

2002 yilinda dijital adli sorusturma modelini daha da netlestirmek ve sadelestirmek i¢in DFRWS modeline
kanitlar1 biriktirme konusundaki geleneksel yaklasimi dahil ederek yeni bir model gelistirilmistir. Bu model
“Tamimlama, Hazirhik, Yaklasim Stratejisi, Muhafaza, Toplama, inceleme, Céziimleme, Sunum ve Delilin Tadesi”
asamalarindan olugmaktadir.

Bu modelin ilk asamasi, meydana gelen olayin tiiriinii tanimlamak ve bu modelin amacina ulagmast igin tiim
yardimi saglamaktir. Ikinci asama, bu adli modelin kalan asamalarinda kullanilacak yéntem ve prosediirler
hakkinda hazirlik yapmaktir. Ayrica, kanitlar toplamak igin gerekirse farkli arama emirlerinin hazirlanmasina da
rehberlik eder. Uciincii asama, kanit toplama siirecinin besinci asamasindaki benimsenecek yaklasim ve siirecler
gelistirmektir. Modelin dordiincti asamasi, potansiyel olarak ilgili delilleri igeren tiim bilesenleri ve cihazlari
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korumaktir. Cihazlart ve bilesenleri igeren kanitlari saglamlastirdiktan sonra, fiziksel sahneyi kaydetmek ve
prosediirlerin birlestirilmesi i¢in besinci toplama asamasi kullanilir. Altinct asama, iglenen sugun ilgili siiphelisini
bulunmasiyla ilgilenen analiz asamasidir. Yedinci asama, denetimin yapildigi maddelerin 6nemini analiz etmektir.
Sekizinci agsama analiz agsamasi ve daha sonraki asamada gelen sonuglarin sunumunu igerir. Son ve dokuzuncu
asama, gorevlerin yerine getirilmesinden sonra cihazlar1 ve dijital kaynaklarini gergek sahibine iade etme siirecini
igerir. Tanimlanan bu modeldeki kusur veya bosluk, ti¢iincii asamanin bir dereceye kadar ikinci asamaya oldukga
benzer olmasidir [17].

2.5 Entegre dijital arastirma siireci (IDIP, 2003)

Entegre Dijital Arastirma Siireci olarak adlandirilan bu model adli bilisim arastirmast yapmak ve kanitlari
toplamak i¢in adli uzmanlar i¢in bagka bir rehber haline geldi. Bu model “Hazirlik Asamasi, Dagitim Asamasi,
Fiziksel Sug Inceleme Asamasi, Dijital Su¢ Inceleme Asamasi ve Gozden Gegirme Asamas1” olmak iizere bes
asamada ele alinmustir.

Hazirhk asamasinin amaci sorusturma siirecinin geri kalan asamalarmi hazirlanmaktir. ikinci asama, adli
uzmanlara olay: tespit etme ve ardindan sertifikalandirma becerisi kazanabilecekleri bir sistem saglar. Ugiincii
asama, olay yerindeki fiziksel delilleri toplamak, incelemek ve olay sirasinda ortaya ¢ikan eylemlerin keskin
gozlemini yapmakla ilgilidir. Doérdiincii asama ii¢iincii asamaya benzer olarak fiziksel su¢ mahalli arastirma
asamasinda elde edilen dijital kanitlarin incelenmesi ve toplanmasiyla ilgilidir. Besinci ve son asama, dijital adli
sorusturma siirecinin Onceki asamalarinda yapilan tiim analizleri gézden gegirmektedir. Bu modelin ikinci
asamasinda meydana gelen olayin belgelendirilmesi ile ilgilenmesi, modelin yaygin olarak kullanilmamasina
neden olmustur. Clinkii dijital sugu daha 6nce onaylamak imkansizdir [19].

2.6 Gelistirilmis dijital arastirma siire¢ modeli (EDIP, 2004)

Adli bilisim siirecini, IDIP ‘dan farkli olarak yinelemeli olarak tasvir eder. Fiziksel ve dijital olay yeri
inceleme asamalarindaki agamalar1 yeniden tanimlar. Dagitim asamasini yeniden tanimlar ve birincil (siipheli) ve
ikincil (magdur) su¢ mahallindeki arastirmalari ayirt eder. Bu model “Hazirlik Asamasi, Dagitim Asamasi, Geri
Izleme Asamasi, Dinamit ve Gozden Gegirme Asamas1” olmak iizere bes (5) asamada ele almustir

EDIP modeli elektronik ve dijital olmayan teknolojiler i¢in tutarli ve standartlagtirilmig bir model
olusturmanin yaninda gelecekteki dijital teknolojilere uygulanabilir bir ¢er¢eve sunmaktadir. Bu avantajlarinin
yaninda modelin ek alt asamalarinin bazi belirsizlikler igermesi ve bazi faaliyetlerinin birbirinin tekrar1 durumunda
olmasi, bu modelin dezavantajlar1 arasinda gosterilebilir [20].

2.7 Bilgisayar adli tip saha triyaj siire¢c modeli (CFFTPM, 2006)

Bu model kisa bir siirede olay yerinde inceleme ve analiz yapabilmenin yaninda arastirmacilara zamana
duyarli potansiyel psikolojik avantaj saglamaktadir. Modelin odaklart: “1. Hemen kullanilabilir kanit bulun, 2.
Akut risk altindaki magdurlar1 belirleyin, 3. Devam eden sorusturmayi yonlendirin, 4. Potansiyel masraflari
belirleyin ve 5. Suglularin topluma yonelik tehlikelerini dogru bir sekilde degerlendirin” seklindedir.

CFFTPM modeli “Planlama, Triyaj, Kullanict Kullanim Profilleri, Kronoloji Zaman Cizelgesi, Internet
Faaliyeti ve Vakaya Ozgii Kamitlar” asamalarini igerir. Bu alt1 (6) asama icerisinde yiiksek bir siiflandirma diizeyi
ve her agamada ¢esitli alt gorevleri vardir. Bu model hizli bilgi edinme ve kritik durumlarda arastirma i¢in avantaj
saglamanin yaninda, Bu model sadece olay yerinde yapilan arastirma i¢in uygundur. Sorusturma agamasinda sahne
disinda ek caligmalar yapilmasi gerektiginde; kanitlardan 6diin verme olasihigr vardir [21].

2.8 Genel bilgisayar adli tip sorusturma siireci modeli (GCFIPM, 2011)

GCFIPM modeli “On islem, Edinme ve Koruma, Analiz, Sunum ve Son Islem” asamalari olmak iizere toplam
bes (5) asamadan olugsmaktadir. On islem asamasi, sorusturmanin baslamasi, gercek zamanli veri toplama, ilgili
makamdan gerekli onaylarin alinmasi gibi yiiriitiilen faaliyetleri ele alir.

Edinme ve Koruma asamasinda; tanimlama, toplama, tasima, depolama ve koruma ile ilgili gérevler yerine
getirilir. Sonraki adim, adli sorusturmanin ¢ekirdegi olarak kabul edilen analiz asamasinda; elde edilen veriler
tizerinde su¢ kaynagi ve muhtemelen sucu igleyen kisinin tespiti ile ilgili analizler yapilir. Sunum asamasinda;
analiz asamasindan elde edilen ¢esitli sonuglarin kolayca anlagilan ve yeterli kabul edilebilir bir sekilde
desteklenen bir formatta belgelenerek yetkililere raporlanmaktadir. Son olarak, sorusturmanin uygun sekilde
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kapatildig1 son islem asamasi sonrasi hak sahiplerine gerekli dijital ve fiziksel kanitlar verilerek sorusturma siireci
gozden gegirilir.

Bu modelin gesitli adli bilisim sorusturmalarina uygulanabilirligi ve yeni adli biligim arastirma modelinin
gelistirilmesi i¢in iyi bir baglangi¢ noktasi saglayacak genis bir gerceve gorevi gérmesi avantajlari arasinda
sayilabilir. Ote yandan bu modeldeki asamalar, diger modellerin asamalarinin  gruplandiriimasi ile
olusturulmustur. Sonugta gruplandirilmis asamalarda yinelenen faaliyetler ortaya ¢ikar. Genellestirilmis dogasi
nedeniyle bu modelin bir modelden ziyade bir yonerge ¢ergevesi oldugu diisiiniilmektedir [16].

2.9 Diger modeller
2.9.1 Bulut bilisim i¢in entegre kavramsal dijital adli model (2012)

Bulut ortamindaki adli sorusturmayla ilgili olarak, bu yeni teknoloji cezai faaliyetler i¢in firsatlar ve kolluk
kuvvetlerine zorluklar getirmistir. Bu ¢er¢evenin diger modellerden temel farki, kanit kaynagi tanimlama, koruma
asamasl, inceleme ve analiz agamasi lizerinde uygulanan yineleme 6zelligidir. Verilerin bulutta nasil iglendiginin
merkezi olmayan dogasi, arastirmacilar i¢in yeni yikici zorluklar yaratmaktadir [22].

2.9.2 Veri azaltma ve veri madenciligi modeli (2014)

Dijital sorusturmalarda karsilasilan yeni zorluklar goz oniinde bulundurarak adli sorusturma ve adli analizin
toplama, azaltilmig depolama alani, zamaninda inceleme, istihbarat, arastirma, bilgi yonetimi, arsiv ve erisim gibi
yedi gereksinimini listeler. Bu model dijital adli tiptaki en biiyiik zorluklardan birinin siirekli artan veri hacmi
olduguna dikkat ¢ekmistir. Modelin ana fikri, veri indirgeme yontemini kullanarak verilerin bir alt kiimesini elde
etmektir. Ana odak noktalari; Triyaj cihazlari ve ortamlari, daha hizli indeksleme, veri madenciligi veya istihbarat
analizini kullanma potansiyeli saglama, ¢apraz vaka analizi, gegmis vaka verilerinin ve istihbarat analizinin
aragtirtlmasini saglamak olarak listelenebilir [23].

2.9.3 Nesnelerin interneti tabanh dijital adli model (2015)

Nesnelerin internetinin (IoT) artan yaygmlig: adli bilisim i¢in yeni sorunlar getiriyor. Bu alandaki analiz,
muayene ve depolama gibi ¢esitli korunmasi gereken formatlarin analizini ele almayi amaglayarak IoT tabanli
arastirmayla ilgili Standart bir prosediirii tanimlamaktadir [24].

2.9.4 Saha isleme modeli (2016)

Onerilen son modellerden biri dijital adli alan1 gevreliyor. Saha isleme modeli dijital olmayan kanitlart
egitmeye odaklanmistir. Olay yerinde arastirmanin erken asamasini yiiriiten uzmanlar 6nce ilgili bilgileri analiz
ettikten daha sonra laboratuvarda ayrintihi analizi gerceklestirmektedir. Yani, geleneksel laboratuvar tabanli
muayenenin bir diziistii bilgisayar araciligiyla sahnede yapilabilirligi ve bulut sistemi ile birlestirilmesi ile
ilgilenmistir [25].

2.9.5 D4l - Siber saldirilar: incelemek ve arastirmak icin dijital adli bilisim modeli (2020)

Siber saldirilarin incelenmesi ve arastirilmasi i¢in dnerilen D41 ¢ergevesi sunulmaktadir. D41 mevcut dijital
adli tip siireglerinin yerini almak {izere tasarlanmistir. D41 ¢ergevesi, saldirinin niteligine, tiiriine ve karmasikligina
bakilmaksizin adim adim ve yar1 otomatik bir siber saldir1 arastirmasi yontemi saglamaktadir. D41'yi diger dijital
adli tip siirecleriyle birlikte uygulama yetenegini sinirlamadan NIST'in 4 agamali dijital adli bilisim siirecini kabul
ederek diizenlemigtir [15].

2.10 Mobil cihazlar ile ilgili siire¢c modelleri
Mobil cihazlarin adli bilisim analizlerinde delillerin saglikli bir sekilde analiz edilmesine imkan taniyan delil

elde etme siireci “Veri girisi, Tammlama, Hazirlama, izolasyon, Isleme, Dogrulama, Raporlama, Sunum ve Arsiv”
olmak iizere dokuz (9) agamaya ayrilmistir [26].
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Mobil cihazlarda adli incelme siireci ise ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
hazirlanan Mobil Cihaz Adli inceleme Kilavuzunda; Koruma, Elde Etme, inceleme/Analiz ve Raporlama olarak
Dort (4) asamada ele almmustir [27].

Mobil cihaz inceleme siiregleri temel olarak birbirine benzerdir. Ancak kullanilan adli arag gesitliligi ve farklt
uygulamalar siire¢ asamalarinda bazi hatalara sebebiyet vermektedir. Bu nedenle bu hatalari aza indirecegi
degerlendirilen temel iki siire¢ modeli ile baglantili farkli siire¢ model 6nerileri hazirlanmigtir [28] .

Mobil cihaz analizlerinin bagarili bir sekilde tamamlanabilmesi icin mobil cihaz teknolojisindeki hizli
ilerleyis karsisinda temel siire¢ modellerinin de siirekli gelistirilmesi ve giincel tutulmasi gerekmektedir. Ayrica
farkli isletim sistemine sahip mobil cihazlarin farkliliklar1 géz Oniine alinarak 6zel siire¢ modellerine ihtiyag
duyulmaktadir.

Bu ¢alismanin ana katkilar1 agsagidaki gibi verilebilir:

e Literatiirde adli bilisim siire¢ modelleri incelenerek avantaj ve dezavantajlar1 irdelenmistir.

e Adli bilisim siire¢lerinin uygulama alanindaki aksakliklari tespit edilerek, mobil cihazlarin ekran

izlerinden desen ve pin tespitine yonelik ¢caligsmalar ile iligkili yeni bir siire¢ model dnerisi sunulmustur.

e  Mevcut giivenlik onlemleri ile bunlara karsilik gelistirilen yeni adli kopya alma yontemlerine dikkat

cekilmis olup, bu giivenlik Onlemlerini atlatmak i¢in cihaz yonga setlerindeki benzerliklerden
faydalanilarak ticari araclarin destekledigi cihazlar ile desteklemedigi cihazlarin adli kopyalarinin
aliabilecegi siiregler ile ilgili yol haritas1 ve uygulama asamasi sunulmustur.

e Mobil cihaz adli kopya formatlarindaki veri farkliliklar1 ve adli kopya formatlar {izerinden yapilan analiz

islemlerindeki kelime aramalarinin verdigi sonuglar karsilagtirilarak, buna kars1 alinacak 6nlemler temel
stireglere eklenmistir.

3. Materyal ve Metot

Geleneksel olarak, mobil adli bilisimi hem adli kopya alma hem de analiz asamasinda cihaz iireticisine veya
modeline gore farkli 6zel prosediirler uygulanmasini gerektirir. Cep telefonlar: gok ¢esitli veri yollari, ara yiiz ve
form faktorleri kullanmanin yaninda benzersiz yazilim, bellek diizeni ve depolama teknikleri kullanmaktadir. Bu
sasirtict cesitlilik, adli bilisim analizcilerini birgok kablo ve veri toplama teknigi iceren karmasik kitlerle cihaz
aciklarii somiirmek suretiyle adli kopya ve analiz agamalarini1 ger¢eklestirmeye mecbur birakmustir [12] .

Mobil cihaz adli inceleme siire¢ modelleri NIST tarafindan hazirlanan mobil cihaz adli inceleme rehberinde
de belirtilen “Koruma, Elde Etme, Inceleme/Analiz ve Raporlama” asamalar: ile bu asamalarin kendi icinde
genisletilmis formlari olan “Veri girisi, Tanimlama, Hazirlama, izolasyon, isleme, Dogrulama, Raporlama, Sunum
ve Arsiv” seklinde ele alimustir. Onerilen model de ekran izlerinden parola tespit edilmesi ile ilgili calismalar ile
iligkili olarak adli bilisim temel siireglerine alt siiregler dahil edilmis ve yeniden diizenlenmistir.

3.1 Koruma asamasi siire¢ modeli

Dijital delillere el koyma asamalar1 gbz onene alinarak bu asamada alinan 6nlemlerin, elde etme asamas siirecini
olumlu etkilemesi hedeflenmistir. Gelisen mobil alt yap1, donanim ve yazilim teknoloji ile Android siiriimlerindeki
giivenlik agiklarinin kapatilmasi, yeni koruma yontemlerinin gelismesini saglamistir. Bu nedenle mobil cihazlarin
adli kopyasin1 almak giderek zorlasmaktadir. Koruma agamasinda el koyma prosediirleri yerine getirilirken siireg
semasindaki hususlar yerine getirilmesi durumunda elde etme agamasinda bazi zorluklar kismen de olsa asilacagi
degerlendirilmektedir.

e El Koyma Asamasinda; cihaz agik ya da kapali olarak karsimiza ¢ikmaktadir. Her iki durumda ilk olarak
cihaz iizerindeki ekran izlerini bozmadan ag baglantilar1 kesilmelidir. Sim kart ¢ikarilmali, miimkiin
degilse ekran izleri alindiktan sonra cihaz ugak moduna alinarak, faraday ¢antasi gibi izole bir ortamda
muhafaza edilmelidir. Boylece cihaz uzaktan miidahale yontemlerine karsi korunmus olacaktir.

e Cihazin sifreli olup olmadig: kontrol edilerek varsa cihaz parolasi devre digi birakilmalidir. Ekran
izlerinden tespit edilen olasi sifre ve pin ’in tespit edilmesi, elde etme asamasinda en az mantiksal edinim
saglamamizi kolaylastiracaktir.

e Olasisifre, pin vb. tespiti analiz agamasinda karsilagilan sifreli dosya, dokiiman ve veri tabanlarinin analiz
stireclerinde de sifre kirma agmalarinda kullanilabilmektedir.

152



Omer Faruk YAKUT, Fatih ERTAM

-

Sim kart ¢ikartlir Ekran izlerinin goriintiisii almnir

Ag baglantis1 kesilir Ekran izlerinin gorintiisii alinir

Cihaz muhafaza altina alinir (faraday Cihaz muhafaza altina alinir (faraday
¢antas1 vb. ¢antas1 vb.

Sekil 1. Koruma agamasi siire¢ semasi

3.2 Elde Etme siire¢ modeli

Elde Etme agamasi siire¢ modelinde; temel alinan prensip cihazin fiziksel kopyasini almaktir. Ancak bazi
sorusturmalarda bu yonteme gerek kalmadan cihazin belirli boliimlerindeki verilerin alinmast yeterli olabilir. Her
iki durumda cihazin fiziksel adli kopyasinin alinmasi silinmig verileri kurtarma ihtimalini arttiracaktir. Bazi
silinmis verilerin sorusturmanin seyrini ve karar siirecini degistirebilecegi goz oniine alindiginda fiziksel adli
kopya alinmasi 6nemli bir hal almaktadir.

Yeni nesil Android siirlimler, cihaz yonga setleri ve gilivenlik uygulamalar: fiziksel adli kopya alinma
stirecinde biiyiik sorunlara sebebiyet vermektedir. Fiziksel adli kopya alma siireci ile ilgili dikkat edilmesi gereken
adimlar agagida siralanmistir. Adimlar anlatilirken ticari mobil adli araglar1 kullanilarak gerceklestirilebilecek
yontemlerden ve arag yetenekleri baz alinmigtir. Elde etme asamasinda cihaz sifreli ve sifresiz olmak iizere iki
tirlii karsimiza ¢ikmaktadir. Cihazin sifresiz oldugu durumlarda yapilacak islemler belli oldugundan sifreli
cihazlara uygulanan asagidaki siireg, sifresiz cihazlar iginde uygulanabilmektedir.

Android backup

Sifre kirildi

Sifre kirilamadi < Ed, fasboot

Recovery partition

Android backup

db
Edl, fashoot

Sekil 2. Elde etme asamasi siire¢ semast.

e Android cihazlarin hepsi veri alisverisini ADB (Android Debug Bridge) komut kiitiiphanesi komutlar1 ile
gerceklestirmektedir. Bu komutun kullanilabilmesi i¢in cihazin gelistirici se¢eneklerinin agilarak USB hata
ayiklama modiiliintin aktif edilmesi gerekir. Bu modiil cihazlarda varsayilan olarak kapali geldiginden ve
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acik olsa dahi cihaz ekranindan bu modiliin kullanilmasina onay verilmeden bu komutlar
kullanilamayacaktir. Bu nedenle sifreli bir cihazin en diisiik seviye mantiksal imajin1 almak miimkiin degildir.

e Cihaz sifreli ise ticari mobil yazilimlarin kilit atlama ve devre dist birakma modiilleri ile cihaz sifresi
atlatilmaya caligilir.

e  Sifre atlatilamiyorsa yazilim giincelleme protokollerine dayanan fiziksel ¢ikarim yontemleri olan Bootloader,
EDL, Fastboot yontemlerini destekleyen ticari mobil arag setleri kullanilabilir.

e Kullanilan adli arag¢ elimizdeki sifreli cihaz1 Bootloader, EDL, Fastboot yontemlerini desteklemiyorsa diger
yontemlere gegmeden ayni yonga setini kullanan diger cihaz modelleri tespit edilmelidir. Tespit edilen yeni
modeller icin mevcut adli aracin bu modeli destekleyip desteklemedigi kontrol edilir. Desteklenen model
varsa bu model {izerinden imaj alinmaya ¢alisilir. Ayni yonga setini kullanan cihaz listesini bulmak igin, bu
isi yapan web sitelerinden faydalanilabilir [29] . Yapilmasi gerek mevcut cihaz modelini web sitesinden
aratarak yonga seti 6zelligini segmek, web sitesi ayni yonga setini kullanan cihazlar1 bizim i¢in siralayacaktir.

e Bootloader, EDL, Fastboot yontemlerini ile imaj alinamamasi halinde 6zel kurtarma goriintiisii yiikleme
yontemi ile fiziksel adli kopya alma yontemi kullanilmalidir. Ancak bu yontem riskli bir yontemdir. FRP
kilidi gibi giivenlik yontemleri risk olusturmaktadir. Bazi modellerde bu yontem uygulanirken cihazin fabrika
ayarlarina donmesi muhtemeldir. O yiizden ticari adli araglarin bir kismi bu yontemi agik cihazlarda gelistirici
seceneklerden FRP kilidini kapattirarak uygulanmasini desteklemektedir.

e Cihaz Android siirimii Android 7 ve iist slirlimlerden biri olmasi halinde yazilim giincelleme protokollerine
dayanan fiziksel ¢ikarim yontemleri ve 6zel kurtarma goriintiisii ylikleme yontemleri kullanilarak cihaz
kapali konumda alinan adli kopyalar sifreli geleceginden veriler analiz asamasinda anlamlandirilamayacaktir.

e  Android 7 ve iist versiyon telefonlarin fiziksel ve dosya sistemli imajlar1 icin UFED4PC tarafindan Decryping
Qualcomm, Decryping MTK, Decryping Bootloader gibi yontemler gelistirilmistir. Ancak bu yontemler daha
diistik stirimlerde uygulanmasi durumunda cihaz yaziliminin ¢ékmesi ve bozulmasi muhtemeldir.

e Ayrica koruma agamasinda cihaz tirerindeki parmak izleri alinmasi durumunda izlerden tespit edilecek olasi
sifre ve pin’ler bu tarz cihazlarin imajlart alinirken ve verilerin sifresi ¢oziiliirken kullanilabilir.

3.3 inceleme asamasi siirec modeli

Inceleme asamasi siire¢ modelinde; temel alinan ana prensip elde edilen adli kopya format: ve yapilacak
analizin konusudur. Elde edilen adli kopyanin fiziksel kopya olmasi halinde hafiza erimlerinde yapilacak Hex
aramalar1 saglikli sonuglar verirken, mantiksal kopya formatlarinda Hex aramasi sonuglari kesin sonuglar
olmamaktadir. Bu yiizden mantiksal adli kopya ile ¢alisildiginda edinilen veri tabanlari ile geri goriintiileme
giinliikleri igerisinde ayrica inceleme ve Hex aramasi yapilmast saglikli bir analiz i¢in gereklidir.

Hex aramast sonug¢ vermez

Hex aramasi sonug verir

Tiim veri tabanlart manuel kontrol incelenir

Veri tabanlair igerisinde hex aramsi haricen yapilmalidir

I

Sekil 3. Inceleme asamast siire¢ semasi

3.4 Raporlama asamasi siire¢c modeli

Raporlama asamasi siire¢ modelinde; Temel alinan ana prensip analiz siireglerinin insan ve adli ara¢ faktoriine
baglt oldugu gercegidir. Adli araglar temelde ayni prensiplerde ¢aligsa da kaynak kodlar1 ve isleyis farkliligi
nedeniyle verileri anlamlandirma ve kurtarma islemlerinde farkli performanslar sergileyebilmektedir. Bu nedenle
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Raporlama siirecinde en az iki farkli adli arag ile kanitlar ve veriler degerlendirmelidir Raporlama siirecinde en az
iki adli arag seti ile veriler teyit edildikten sonra, kanitlarin dogrulugu teyit edilmeli ve sonuglar anlasilir bir sekilde

raporlanmalidir.
Raporlama agamas1

En az iki adli aragla sonuglar karsilastirilir

Kanitlarin dogrulugu teyit edilir.
Sonuglar anlagilir sekilde rapor edilir

Sekil 4. Raporlama asamasi siire¢ semast
4. Sonug¢

Bu ¢alismada, Android mobil cihazlarin adli bilisim analizlerinde karsilagilan zorluklar ve bunlara karsi
uygulanacak yontem ve siire¢ modellerinden bahsedilmistir.

Adli biligim analizlerinin temel amaci su¢ sorugturmalarina konu olan dijital materyalleri gizlilik, biitiinliik
ve kabul edilebilirlik kriterlerine uygun olarak toplanmasi, analiz edilmesi, raporlanmasi ve arsivlenmesidir. Mobil
adli bilisim bu disiplin igerisinde temelde ayni amaca odaklanmistir. Ancak mevcut marka, model ve isletim
sistemi ¢esitliligi ile kullanict verilerini korumaya yonelik gelistirilen giivenlik dnlemleri ve sifreleme yontemleri
mobil adli bilisim analiz siireglerini olumsuz etkilemektedir. Bu nedenle mobil adli bilisim analizlerinin saglikli
bir sekilde yiiriitiilmesi cihaza el konulma asamasindan raporlama asamasina kadar gegen biitiin siireglerin takip
edilmesi ile iligkilidir. Bu temel prensipler ayrica adli bilisim analizinde delil biitinligi ve kanitlarin
gecerliliklerinin sorgulanmasi ile ilgili geriye doniik eksiklikler ve ihmaller ilgili bilgilere ulasmamiza imkan
tantyacagindan siire¢ modellerinin takip edilmesi son derece dnemlidir. Ancak temel siire¢ modellerinin mobil
cihaz teknolojilerindeki gelismeler karsisinda genel bir ¢ergeve ¢izmenin Gtesine gegmediginden bu siireglerin
ayrintili olarak irdelenmesi ve yeni siire¢ modellerinin gelistirilmesi ihtiyacini dogurmaktadir.

Mobil cihaz kullanicilarin biiyiik bir kismi mobil cihazlarini koruma 6nlemi olarak bir desen, pin, parmak
izi, retina ve yiiz tanima gibi giivenlik 6nlemleri ile koruma altina almaktadir. Ancak yaygin olarak kullanilan
yontem desen ve pin ile olusturulan sifreleme yontemleridir. Mobil cihazlarin genis ve dokunmatik ekranlari
kullanici parmak izlerini ve desenlerinin rahatlikla alinabilmesine imkan tanimaktadir.

Bu izlerin basarili bir sekilde alinarak analiz edilmesi ve sifre tespiti sayesinde mevcut yontemler ile adli
kopyasi alinamayan mobil cihazlarin adli kopyalarini alinmasina imkan saglayarak, durmus olan mevcut temel
stireglerin kaldigi yerden devam etmesine imkan taniyacaktir. Her ne kadar farkli cihaz iireticilerine ait mobil
cihazlar farkl gibi goziikse de temelde ayn1 donanim iireticilerine ait donanimlari ve yazilimlar1 kullanmaktadirlar.
Bu benzerlik adli kopya alma siirecinde herhangi bir model i¢in desteklenen adli kopya alma yontemi ayni yonga
setini kullanan farkli bir mobil cihaz i¢in desteklenebildiginden mevcut ticari yazilimlarin destekledigi
modellerden faydalanilarak desteklenmeyen cihazlarm adli kopyalar1 alinmast miimkiin olacaktir. Bu nedenle
uygulamada sik¢a kullanilan bu hususlarda temel siireclere entegre edilmistir.

Mobil cihaz iireticisi olan bazi markalar, belirli bir markanin altyap1 ve donanim kaynaklarini kullanarak yeni
bir marka olusturmaktadir. Adli arag setleri asil markalar1 destekledigi halde, kopya marka ile ilgili model destegi
bulunmayabilir. Bu benzerlik sayesinde kopya markaya ait cihazin adli kopya alma siirecinde, adli aracin
destekledigi markalarin modellerinden faydalamlabilir. Pratik uygulamalarda bunun bir¢ok kez faydasi test
edildiginden bu yontemlerde temel siireglere entegre edilmistir.

Adli bilisim analizlerinde gelinen noktada sifreleme yontemleri ve giivenlik dnlemleri sifre tespit yontemleri
ve bypass yontemlerine olan ihtiyaci arttirmaktadir. Bu nedenle yukarida koruma asamasinda bahsedilen ekran
izlerinden sifre ve pin tespitine yonelik yapilan ¢aligmalarin basarili sonuglar vermesi sifreli oldugu i¢in mevcut
araclar ve yontemlerle adli kopyas1 alinamayan mobil cihazlardan adli kopya alinmasina imkan saglayacagi ve
stirecin sorunsuz ilerlemesine imkan tamiyarak, adli makamlarin karar verme siireglerini hizlandiracagi
degerlendirilmektedir.

Yeni model dnerisinde sunulan ve temel siireglere entegre edilen tecriibeler tamamen durmus olan yontemleri
yeniden devam ettirmesi bakimindan benzersizdir. Bu nedenle dnerilen modelin adli uzmanlara fayda saglayacagi
degerlendirilmektedir.
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