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Oz: Bu ¢alismada 1970-2017 tarihleri arasindaki gesitli haber kaynaklarindan ve uluslararas: gegerliligi kanitlanmis haber
ajanslarindan elde edilen terér verilerinin bir araya gelerek olusturulan Global Terrorism Database (GTD) isimli veri kiimesi
ele alinmigtir. Terdr olaylarinin biiyiik veri cercevesinde makine 6grenmesi teknikleri ile analizi ve smiflandirma islemleri
gergeklestirilmistir. GTD veri kiimesine makine dgrenmesi yontemlerinden siniflandirma algoritmalari uygulanarak, bir terdr
olaymin hangi teror orgiitii tarafindan gerceklestirildigini tahmin eden biiytik veri isleme araci gelistirilmistir. Bir ter6r olayinda
saldirmin tipi, saldir1 yapilan iilke, bolge, saldirmin hedef kitlesi ve kullanilan silah tiirii gibi 6zellikler ele alinarak tahmin
edilmede kullanilmustir. Biiyiik veri isleme aracinin gelistirilmesinde Apache Spark (PySpark) catist ve Python programlama
dili kullanilmistir. GTD veri kiimesi i¢eriginde bulunan en ¢ok saldir1 gergeklestiren ilk 10 terdr orgiitii ele alinarak, alt1 farkl
siniflandirma algoritmasi uygulanmistir. Bu algoritmalar arasinda performans degerlendirmesi yapilmis ve karsilagtirtlmistir.
Uygulanan algoritmalar arasindan en yiiksek agirlikli dogruluk orani olarak K-En Yakin Komsu (KNN) algoritmas1 % 98,2 ile
en yiiksek deger bulunmustur. Lojistik Regresyon (LR) algoritmasinin biiyiik veri kiimesi i¢in uygun olmadig1 tespit edilmistir.

Anahtar kelimeler: Biiyiik veri, Apache spark, makine 6grenmesi.
Analysis of Big Data Including Terrorist Attacks by Machine Learning Techniques

Abstract: In this study, the Global Terrorism Database (GTD), which was created by gathering terrorist data obtained from
various news sources and internationally proven news agencies between 1970-2017, was discussed. Analysis and classification
of terrorist events with machine learning techniques within the framework of big data were carried out. By applying
classification algorithms from the machine learning methods to the GTD dataset, a large data processing tool has been
developed which estimates by which terrorist organization a terrorist incident occurred. In a terrorist incident, the type of the
attack, the country of attack, the region, the target audience of the attack and the type of weapon used were used to predict
them. Apache Spark (PySpark) framework and Python programming language were used in the development of the big data
processing tool. Six different classification algorithms have been applied by considering the top 10 terrorist organizations
carrying out the most attacks in the GTD dataset. Among these algorithms, performance evaluation has been made and
compared. The highest weighted accuracy rate among the applied algorithms, the K-Nearest Neighbor (KNN) algorithm was
the highest with 98.2%. It has been determined that the Logistic Regression (LR) algorithm is not suitable for big data set.

Key words: Big data, Apache spark, machine learning.
1. Giris

Diinyada yasanmis olan teroér olaylar1 sebebiyle yillardir toplumlarin ve devletlerin bir sorunu olarak
goriilmektedir. Terdr saldirilart yiiziinden iilke ekonomisi ve sosyo-psikolojik yapisi zarar gormektedir. Son
zamanlarda terr olaylarmin dogrusal nitelikte artis goriilmektedir. Teror olaylari lizerinde sosyolojik olarak birgok
arastirma ¢alismalar1 yapilmigtir. Bu durum tespiti kullanilarak istatistiksel, analiz ve makine dgrenmesi gibi
alanlarda da konunun islendigi ve incelendigi goriilmektedir [1]. Biiylik veri, yapisal, yapisal olmayan ve yar1
yapisal veriler olarak diistiniildligiinde siirekliligi olan ve hizli bir sekilde biiyliyen veri kiimelerinden
olugsmaktadir. Biiyiik veri kiimelerinin igerisinden 6nemli bilgilerin elde edilmesi geleneksel yontem ve teknikler
ile ¢ok basarili olmamaktadir. Bu problemin ¢6ziimii i¢in bilylik veri analizi araglari ve teknikleri gelistirilmistir
[2]. Bu ¢aligmada da biiyiik veri ve makine 6grenmesi kapsaminda terdr olaylar1 incelenmistir ve 6rnek biiyiik veri
kiimesi kullanilarak Global Terrorism Database (GTD) veri kiimesi kullanilmistir [3]. Bir saldiriin
gergeklestirilmesinden sonra saldirty1r hangi Orgiitiin veya terdrist grubun yaptigina dair olan bilginin ortaya
¢ikartilmasina yardimci olmak ¢aligmanin amacidir. Teror olaylarini igeren biiyiik veri kiimesine makine K-En
Yakin Komsu (KNN), Naive Bayes (NB), Destek Vektor Makineleri (DVM), Rastgele Orman (RO), Karar
Agaglar1 (KA) ve Lojistik Regresyon (LR) makine 6grenmesi tekniklerinden smiflandirma algoritmalari
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uygulanmistir. Uygulamada biiyiik veri igsleme araglarindan Apache Spark ve Python dili kullanilarak arag
gelistirilmistir.

Yapilan aragtirmalar neticesinde literatiirde benzer ¢alismalarin bulundugu yayinlar mevcuttur. Strang ve Sun
yaptiklart ¢aligma ile Google News hizmeti lizerinden elde ettikleri veri kiimesi ile terér gruplarmin diistinceleri
ile yaptiklar1 saldirilar arasinda anlamli ve biitiinsel bir iliski olduklarini ortaya koymuslardir ve bunu model
kurarak baglant1 olusturmuslardir [4]. Scott ve arkadaslari, 2006 yilinda terdr olaylarinin belirgin bir nitelik
diizeyinde olmadigindan analiz iglemlerinde dogru sonu¢ alamadiklarini belirterek 1970-1997 yillar1 arasindaki
teror olaylarimi iceren verilere elde ederek Global Terrorism Database (GTD) isimli projeyi gelistirmislerdir [5].
Miller ve Dugan, GTD veri kiimesini ele alarak teror saldirilarinin ter6r saldirilarinin siyaset tizerinde nasil bir
etkisi oldugunu aragtirmislardir [6]. Khorshid ve arkadaglari, WEKA yazilimini kullanarak Orta Dogu ve Kuzey
Afrika’da 2004-2008 yillar1 arasinda meydana gelen terdr olaylariin hangi orgiit tarafindan gerceklestirildigini
tahmin eden model gelistirmiglerdir [7]. Strang, Sun ve Vajihala diger ¢alismalarinda, SPSS yazilimi {izerinde
saldirt tipleri ve hedef lilke arasinda bir iligkisini gdstermek igin istatistiksel model gelistirmiglerdir [8].

2. Biiyiik Veri

Biiyiik veri, yeni teknolojiler ile birlikte siirekli ve hizli bir sekilde artan veri kiimeleridir. Cesitliligi sebebiyle
geleneksel veri tabani teknolojilerinde depolanmasi zor olmaktadir. Biiylik verinin i¢erisinden anlamli, faydali ve
onemli bilgileri elde etmek icin ¢esitli analiz teknolojileri gelistirilmistir. Biiylik veri kiimelerine giiniimiiz
orneklerinden sunucu ve istemci giinliik kayitlari, arsiv verileri, sosyal medya etkilesimleri, hastane kayzitlari,
egitim enddistrisi, miisteri hareketleri, devlet arsivleri, medya verileri ve ¢esitli kaynaklardan elde edilen verilerdir.
Biiyiik veri konusundan 6nemli ve faydali bilgileri 6grenebilmek igin geleneksel yontemler yerine biiyiik veri
olgusuna uygun teknolojiler tercih edilmelidir [9]. Biiyiik verinin dogru ve kararli bir sekilde kullanilmasi, kurum
ve devletlerin stratejik yonden, gelecekleri hakkinda dogru ve etkin karar vermelerine olanak vermektedir. Diinya
tizerinde biiyiik veri yapisi birgok alanda kurum, kurulus ve devletler tarafindan kullanilmaktadir. Egitim sektorii,
telekomiinikasyon, yazilim, saglik, enerji ve sosyal medya 6rnek olarak verilebilmektedir.

2.1. Biiyiik veri analiz
Biiyiik veri kiimelerinden 6nemli bilgileri elde edebilmek i¢in dncelikle verinin analizi yapilmalidir. Analiz

islemlerinde belirli adimlarin yapilmasi gerekmektedir. Karmasik ve cok boyutlu veri kiimeleri i¢in analiz islemleri
onemlidir. Sekil 1°de biiylik verinin analiz agsamasi gosterilmistir.

Verinin Elde Edilmesi

Faydali Bilgi

Verinin Temizlenmesi

Sekil 1. Analiz agsamalari
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e Hangialanda biiyiik veriye ihtiyag tespiti ilk asamada gergeklesir. Burada hangi veri tiiriine ihtiyag oldugu
belirlenmelidir.

e  (esitli kaynaklardan veriler elde edilerek toplanir. Bilgilerin tutarli olmasina ve giivenilir kaynaktan elde
edilmesine dikkat edilmelidir.

e Biiyiik veri oldukg¢a yiiksek boyutta olabilmektedir bu durum verinin kontroliinii saglamakta zorluk
cekilmesine sebep olabilmektedir. Toplanan verinin net olmasi, gercek degerlerden olusmasi ve tutarli
bir yapida olmas1 verinin temizlenmesini kolaylastirmaktadir. Ornegin metin tipindeki baz1 alanlara say1
tipleri girildiginde verinin temizlenmesi gerekmektedir.

e Temizlenmis olan veri kiimesinin islenmesi agamasinda biiyiik veri teknolojileri ile birlikte gelen makine
Ogrenmesi, derin 6grenme, yapay sinir aglari gibi ¢esitli yontemler kullanilmaktadir.

e Temizlenmis ve yapisal hale getirilmis olan verinin anlamli ve faydal bilgiye doniistiiriildiigii asamadir.
Burada ¢esitli araglar kullanilarak verinin sunumu gergeklestirilir.

2.2. Kullamilan biiyiik veri teknolojileri

Siirekli ve dogrusal bir sekilde biiyiiyen veri kiimelerinin kontrolii ve analizi zor olmaktadir. Biiyiik veri
yapisindan faydali bilginin ¢ikarilmasi ve veri akisinin kontroliinii saglamak i¢in bazi yazilimlar ve teknolojiler
gelistirilmistir. Bu ¢aligmada kullanilan ve uygulanan, teknoloji ve araglar agagida anlatilmistir.

Dagitik Sistem: Bircok bilgisayarin haberlesme ag1 iizerinde birbiri ile iletisim halinde olmasi ve bunu
birbirinden bagimsiz hareket ederek yapmasidir. Bir uygulamanin iglevsel hale getirilmesi i¢in bir¢cok sistemin
paralel olarak ¢alistirilmasi islemidir [10].

Map Reduce: Biiyiik veri kiimelerini paralel olarak islemek ve analiz etmek igin kullanilan bir programlama
modelidir [11]. Map ve Reduce, veri islemesi yapabilmesine olanak saglayan iki fonksiyondur. Elde edilen verinin
islenmesi igin ilk olarak siizge¢ yani filtreleme islemi yapilmasi gerekmektedir. Bunu saglayan ise Map
fonksiyonudur. Reduce ise islenmis olan verinin analizi yapmak i¢in kullanilir. Bu iki yontem Map Reduce
modelini ortaya gikarmistir.

In-Memory Database (Bellek ici veri tabani): Diger veri tabanlarindan fark: veri kiimelerini disk yerine
RAM(Random Access Memory) {izerinde saklar ve daha hizli okuma, yazma ve yiiriitme islemlerini yapabilmesini
saglamaktadir. Bellek maliyetinin azaldig1 diisiiniiliirse performansh bir teknolojidir [12].

Hadoop: Dagitik mimariler iizerinde bulunan farkli tiirdeki bilyiik verileri analizi ve islenmesi i¢in
gelistirilmis yazilim ¢ercevesidir. Google Map Reduce ve Google dosya sisteminden faydalanarak gelistirilmistir.
Hadoop Distributed File System (HDFS) olarak adlandirilmis bir dagitik dosya sistemi ile Hadoop Map Reduce
ozelliklerini bir araya getiren agik kaynakl bir ekosistemdir [13].

Apache Spark: Apache Vakfi tarafindan agik kaynak kodlu olarak gelistirilen biiyiik veri kiimelerinin
analizinde ve iglenmesini kullanilan biiyiik veri platformudur. Apache Spark ile birlikte, biiyiik veri dosyalari In-
Memory (bellek ici) teknolojisi sayesinde daha az maliyetli bir sekilde saklanir. Disk lizerinde Hadoop Map
Reduce igleminden 10 kat daha hizli veya bellekte 100 kat daha hizli veri islemesi yapabilen bir platformdur. Anlik
olarak akan verileri kolaylikla isleyebilme ozelligi bulunmaktadir. Map / Reduce isleminden daha az kod
yazilmasina ve zaman kazamlmasina olanak saglamaktadir. Hadoop veya bulut ekosistemi iizerinde
caligabilmektedir. HDFS, HBase ve bir¢ok veri tabanlarina dogrudan erigsim saglayabilmektedir. Spark, makine
Ogrenimi i¢cin MLIib, akan veriler i¢in Spark Streaming, veri kaynaklarinda interaktif bir sekilde sorgu yazilmasini
saglayan SQL, graf gibi veri tiirlerini isleyebilen GraphX gibi gii¢clii kiitiiphaneleri biinyesinde barindirir. Java,
Scala, Python ve R gibi dilleri stabil bir sekilde desteklemektedir. Sekil 2 'de Apache Spark sistemi ve biinyesinde
barindirdigi kiitiiphaneler gosterilmistir [14].

Python: Python agik kaynak kodlu, nesne tabanli, ara yiiz destegine sahip, yiiksek seviyeli ayrica bir
derleyiciye gerek duymadan galigan bir programlama dilidir. Sistem programlama, giivenlik, ag uygulamalart,
bilimsel hesaplama ve web uygulamalarinda yaygin olarak kullanilmaktadir.

PySpark: Python fiizerinde Spark uygulamalari gelistirebilmek igin gerekli olan kullanici ara yiizii
uygulamasidir. Interaktif sorgu olusturma, veri kaynagi olusturma ve okuma gibi islemleri gergeklestiren birgok
metot barindirmaktadir.
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MLlib Streaming SQL GraphX

Makine Ogrenmesi Gercek Zamanh Akan Veri Interaktif Sorgular Graph Veri [sleme

Sekil 2. Apache spark bilesenleri [14]

Data Frame: Spark icin tasarlanmis iligkisel veri tabanlarindaki tablo yapisina benzer tablolardir. Satir,
siitunlardan ve semalardan olugmaktadir. Diger veri tabani tablolarindan farki dagittk mimariler {izerinde
calisabilme yetenegine sahip olmasidir [15]. Biiyiikk veri yapisini iglevsel ve islenebilir hale getirilmesini
saglamaktadir.

3. Makine Ogrenmesi Yontemleri

Makine Ogrenmesi, gecmisteki ve mevcut veriler kullanilarak gelecek igin tahminsel hesaplamalar
yapilmasina olanak saglamaktadir. Makine 6grenmesi yontemleri, bilgisayar yazilimlar1 aracilifiyla gecmisteki
verileri kullanarak yeni veriler i¢in en uygun modeli tasarlayan yapilardir [16].

3.1. Simiflandirma algoritmalari

Siniflandirma, bir veri kiimesindeki o6zellikleri Kullanarak yeni gelen bir veri kiimesinin hangi sinifa ait
oldugunu bulan yontemdir. Siniflar1 gruplamak i¢in kullanilan egitim veri kiimesi, sinifi bulunmak istenen veri
kiimesi test veri kiimesi olarak adlandirilmaktadir. Siniflandirma algoritmalari, bilgisayar yazilimlari sayesinde
egitim veri kiimesinden 6grendikleri bilgiyi, test veri kiimesine uygulayarak yeni veri kiimesinin simiflarinin
bulunmasini saglamaktadir. Siniflandirma iglemini gergeklestirmek igin egitim kiimesi {izerinde kullanilacak olan
algoritmay1 uygulayarak model olusturulur. Sonraki asamada ise olusturulan modelin test kiimesinin iizerinde
uygulanmasi ile siniflandirilmas1 yapmaktadir [17].

Destek Vektor Makineleri: Destek vektor makineleri, farkli sinif etiketlerinin durumlarini birbirinden
ayirmak i¢in bir sinir olugumu saglamaktadir. Cok boyutlu bir alanda siir ¢izgisi olusturarak siniflandirma
islemini gerceklestiren makine 6grenmesi yontemidir. Destek vektor makineleri veri kiimelerinde verileri
birbirinden ayirmak i¢in kullamilmaktadir [18].

K-En Yakin Komsu Algoritmasi: K-En yakin komsu algoritmasi, egitim kiimesindeki ozellikleri ¢ok
boyutlu bir 6zellik uzayinda eslestirilir. Uzay, Egitim kiimesinde bulunan hedef degiskenler tarafindan bolgelere
ayrilir. Yapilan hesaplamada bir noktaya en uygun sinifa belirlenir. Veri kiimesinin egitim asamasi bagimsiz
Oznitelik degerlerinden olusan degerlerin ve egitim 6rneklerinin siif etiketlerin bilgisini igerir. Simiflandirma
asamasinda, 6zellik degerleri egitim kiimesi tizerinde bulunmaktadir. Eski ile yeni degerlerin arasindaki uzaklik
bir baglant ile hesaplanmaktadir. Daha sonra ise 6rnekler igerisinde k en yakin degeri se¢ilmektedir. Bu baglamda,
uygun sinif bulunmaya ¢alisilmaktadir.

Naive Bayes: Naive Bayes simiflandirici algoritmasi nesne tanima ve simiflandirma sorunlarini kosullu
olasilik yontemi ile ¢ozmektedir. Kosullu olasilik ile simiflandirmanin temeli Bayes teoremine dayanmaktadir.
Siniflandirma problemini ¢6zerken bir hedef degiskenin 6zniteliklerini bagimli olmadigini varsayarak hesaplama
yapmaktadir. Naive Bayes siniflandirma algoritmasi, makine 6grenmesi tekniklerinde ¢oklu siniflandirma, metin
siniflandirma ve analizi problemlerinde siklikla kullanilmaktadir.
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Lojistik Regresyon: Sayisal ve metinlerin hem regresyon hem de smiflandirilma problemlerinin ¢éziimiinde
uygulanan algoritmadir. Lojistik regresyon, bir veri setinde hedef (bagimli) degiskenin iki farkli deger almasi
durumunda kullanilmaktadir. Ornek olarak 0 veya 1, basaril1 veya basarisiz gibi. Lojistik regresyon simiflandirma
algoritmasinin ger¢ek hayatta uygulanmasinda ikili (Biominal), sirali (Ordinal) ve ¢oklu siif (Multinominal)
olarak ii¢c yontemi bulunmaktadir. Multinominal yaklasimda, hedef degisken iic ve daha fazla farkli deger
alabilmektedir. Ornegin (0, 1, 2) veya (iyi, kotii, orta) gibi.

Karar Agaclari: Agag yapisi biciminde olan, kosullu olarak degerleri gruplayarak siniflandirma yapabilme
prensibine dayanmaktadir. Kurallar1 yonetme, olusturma, bilgisayar yazilimlari arasindaki baglantinin ve
desteginin yogun olmasi sebebiyle giiniimiizde yogun olarak kullanilmaktadir.

Rastgele Orman Algoritmasi: Rastgele Orman algoritmasimin karar agaglarindan farki rastgele olarak
birden fazla agacindan orman olusturma felsefesine dayanmaktadir. Agaglarin sayisi arttikca algoritmanin
dogrulugu artmaktadir. Rastgele orman algoritmasi, smiflandirma ve regresyon problemleri i¢in uygun bir
¢Oziimdiir.

3.2. Smiflandirma basarim olgiitleri

Bir algoritmanin olusturdugu performansi degerlendirebilmek i¢in temel olarak kullanilan 6lgiitler; dogruluk
orani, fl skoru, hata orani, kesinlik ve duyarlilik degerleridir. Modelin bagariminin iyi olmasi dogru ve yanlis
smiflandirilanlarin sayist ile alakalidir.

Kansikhik Matrisi: Veri kiimesinin modele uygulanmasi ile birlikte dogruluk orani, fl skoru, hata orani,
kesinlik ve duyarlilik degerlerinin hesaplanabilmesi i¢in karisiklik matrisi tablo yapisi ortaya ¢ikmaktadir.
Karisiklik matrisi, siniflandirmada modelin basarimini gorsellestirilmesini saglayan yapidir. Igerisinde dogru ve
yanlis tahmin edilen siniflandiricinin degerleri goriilebilmektedir. Tablo 1°de n smifli, ¢oklu siniflandirmada
kullanilan hata matrisi gériilmektedir. Burada, satir kismindaki siniflar modelin egitilmeden 6nceki durumunu
belirtmektedir. Stitun kismindaki siniflar ise model egitildikten sonra tahmin edilen degerleri belirtmektedir.

Tablo 1. Coklu siiflandirict i¢in hata matrisi

Ongoriilen Simf

Hata
Matrisi
Xo-Xpr X Xivr- - Xn
ol
- Z TN FP TN
E b
n >
=
);b-ﬂ
S | X FN TP FN
[=]
:
> TN FP N
b2

(0 < k < n)Araliginda bir k smifi disinildiiginde, n smifli bir smiflandiricinin hata veya karisiklik
matrisinde su 4 farkli sonug elde edilir.

TP (True Positive) : Dogru pozitif

FP (False Positive) : Yanlis pozitif

TN (True Negative) : Dogru negatif

FN (False Negative) : Yanlis negatif

i tahmin edilen sinif, j ise ongoriilen simf olmak tizere; TP, TN, FP ve FN i¢in Denklem 1-4 elde edilir.

TP = Xy (D)
TN =Yien Xij 2
FP =Yien Xik (3)
FN = Yien Xii (4)

Dogruluk: Algoritmanin veri kiimesine uygulanmasi ile ortaya ¢gikan dogru tahmin edilenlerin uygulanan
veri kiimesine oranidir.
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TP+TN
FP+FN+TP+TN (5)

Hata Orani: Yanlig tahmin edilenlerin toplam tahmin edilenlere oranidir. Dogruluk oranini 1°den ¢ikarilmasi
ile de sonug bulunabilir.

FP+FN
FP+FN+TP+TN (6)

Hassasiyet: Pozitif durumda olan tahminlerin ne kadar basarili oldugunu bulan 6lgiittiir.

TP (7)

TP+FN

Kesinlik: Dogru ve pozitif olan tahminlerin basarisini gdsteren 6lgiittiir.

TP

TP+FP ®)
F1 Skoru: Hassasiyet ve kesinlik 6lgiitlerinin harmonik ortalamasindan elde edilen olgiittiir.
" (Hassasiyet*Kesinlik) (9)

(Hassasiyet+Kesinlik)
3.3. Ozellik secimi

Ozellik secimi, temel anlamda veri kiimelerinde bulunan siitunlardan, simflandirma islemlerinde sonucu
etkileyecek Ozniteliklerin se¢ilmesini ve elimine edilmesini saglayan yontemlerdir. Simiflandirma yapilacak alana
bagl olarak ilgisiz 6zellikler veri kiimesinden atilarak dogruluk oranini arttirmak, hesaplama ve ¢aligma siirelerini
azaltmaktir. Ozellik secimi, veri yonetimini kolaylastirmak, 6zellikler arasindaki iliskileri daha iyi tammlamak ve
algoritmanin olusturdugu modeli daha net olarak gdérebilmek igin yapilmaktadir. Ozellik segimi ydntemleri
kullanilarak gereksiz Oznitelik degerleri temizlenir, veri boyutunun minimize edilmesini saglar. Ozellik
belirlemede gesitli yontemler gelistirilmistir.

Bu calisma da, Ozyinelemeli 6zellik eleme yontemi kullanilmistir. Oncelikle veri kiimesine uygulanacak olan
model belirlenmektedir. Daha sonra ise model olusturularak veri kiimesi igerisinde yer alan tiim Oznitelikler
modele eklenmektedir. Bu durum 6zyinelemeli olarak uygulanan modelin dogruluk oraninin en yiiksek seviyeye
ulagana kadar devam etmektedir. Dogruluk orani yiiksek olan asamada eklenen 6znitelikler se¢ilmektedir [19].
Ornek biiyiik veri kiimesine, 6zyinelemeli 6zellik eleme yontemi uygulandiginda 135 adet 6znitelik degerinden 67
tanesinin uygun oldugu tespit edilmistir. Segilen bu 6zelliklerden ilk 10 degeri ele alindiginda tilke, bolge saldirt
tipi, hedef ana kitle ve silah tipi 6zellikleri se¢ilmistir. Bu bilgiler disindaki 6zelliklerin bos deger fazla igermesi
sebebiyle elimine edilmistir.

3.4. Ozellik doniisiimii

Veri kiimesinde yer alan oOzniteliklerin agirliklandirma, format donistirme ve degisim islemlerinin
gerceklestirerek siniflandirma isleminde sik¢a kullanilan yéntemlerdir. Ornegin kategorik olan bir degiskenin
niimerik bir degere doniistiiriilmesi isleminin yapilmasidir. Kullanilan 6znitelik degerlerinin bir ¢ikt1 olarak
vektorel bir bicime doniistiiriilmesi islemi de bu konuya 6rnek verilebilir. Tokenizer, Stop Words Remover, n-
gram, Binarizer, PCA, Polynomial Expansion, Discrete Cosine Transform (DCT), String Indexer, One Hot
Encoder, Vector Assembler, Index To String, Vector Indexer ve Min-Max Scaler yontemleri 6zellik doniisiimiinde
kullanilmaktadir [20]. Caligma kapsaminda String Indexer, Index To String, One Hot Encoder ve Vector
Assembler yontemleri kullanilmigtir.

4. Uygulama

Gelistirilen uygulama ile birlikte biiyiik veri kiimesindeki 6zellikler ve nitelik kullanilarak makine 6grenmesi
algoritmalar1 ile model gelistirilmistir. Siiflandirma islemlerini 6rnek biiyiik veri kiimesi iizerinde uygulanmasi
i¢in biiylik veri teknolojileri incelenmistir. Literatiir ve bilisim alaninda yapilan arastirmalar sonucunda Apache
Hadoop biiyiik veri teknolojisinin disk tabanli kayit islemleri gerceklestirmesi nedeniyle yavaglik problemi
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bulunmaktadir. Bu sebeple bu ¢alismada Apache Spark biiyiik veri teknolojisi tercih edilmistir. Kullanilan
algoritmalarmn siniflandirma problemlerinde yaygin olarak kullanilmasi, kaynak taramasinin genis olmasi ayrica
kiitiphane desteginin olmas1 sebebiyle bu ¢alismada tercih edilmistir. Bu ¢alismada uygulanan algoritmalar ile
model olusturma agamasi Sekil 3°te ki gibi gerceklestirilmistir.
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¥
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/
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\ /
/ /)
\ Test Verisi [ T— Modelin Uygulanmasi
\/' ¢

Tahmin Sonucu

Sekil 3. Uygulamanin ¢aligma mantig1
4.1. Kullanilan veri kiimesi

Bu calismada veri kiimesi olarak diinyada yasanan terdr olaylarimi iceren Kiiresel Terdrizm Veri Tabant
(GTD) kullanilmusgtir. Veri kiimesinde, 1970 yilindan itibaren 2017 yilina kadar olan terdr olaylarinin detaylari ile
beraber bilgisini icermektedir. Veri kiimesi yaklasik 170 MB, iceriginde 181.692 satir bulunmaktadir. Ornek veri
kiimesinde 135 adet siitun bulunmaktadir. Burada veri kiimesine filtreleme islemi uygulanarak en fazla eylem
gerceklestiren ilk 10 orgiit ele alinmustir.

Tablo 2. Veri kiimesi igerigi

Alan Aciklamasi
country Ulke
region Bolge

attacktype Saldirt tipi

targtype_txt ~ Hedef ana kitle

Gname Terdr Orgiitiiniin ad1

Weaptype Silah tipi

Egitim kiimesi i¢in 29.540, test kiimesi i¢in ise 7.403 adet veri ayrilmigtir. Stniflandirma iglemlerinde 6 adet
stitun ele alinmistir. Tablo 2'de bu ¢aligmada kullanilan 6rnek veri kiimesinin alanlarinin igerigi belirtilmistir.
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4.2. Uygulama sonuglari

Uygulama, Python programlama dili, makine 6grenmesi ve biiyiik veri teknolojileri olarak PySpark ve
SkLearn kiitiiphaneleri, grafik ara yiiziiniin tasarlanmasi i¢in Tkinter kullanilmistir. Yapilan ¢aligmanin sonucunda
ciktilarin hesaplanmasinda 6rnek biiyiik veri kiimesi olan GTD’ye makine 6grenmesinde sik¢a kullanilan 6 temel
algoritmanin uygulanmasi ile ilgili saldirilar1 diizenleyen terdr orgiitii tahmin etmede olusan ¢iktilarin performans
Olciitleri ele alinmistir. Uygulamanin gelistirme asamasi, dogruluk oranlarinin hesaplanmasinda ve test
islemlerinde Intel 17-4570 3.14 GHZ CPU ve 128 GB SSD ve 1 TB SATA disk kullanilmistir. Sistem tizerinde
bulunan RAM ‘in 32 GB'lik kismu bellek hatalarini1 6nlemek adina JVM {izerinden Apache Spark i¢in ayrilmustir.
Veri kiimesinin yiiklenmesi asamasinda, modelin basariminin artmasi ve iyilestirilmesi i¢in yasanan terdr
olaylarinda ilk 10 orgiit ele alimmistir. Gergeklestirilen uygulamanin analizi i¢in karigiklik matrisleri
olusturulmustur. Tablo 3 Karar Agaclart algoritmasi ile elde edilen sonuglar goriillmektedir. Ayn1 sekilde Tablo
4.¢ Lojistik Regresyon, Tablo 5’te Naive Bayes, Tablo 6. ‘da Rastgele Orman, Tablo 7.’de KNN ve Tablo 8.’de
Destek Vektor Makinelerine ait karigiklik matrisleri de verilmistir. Bu sonuglara bakildiginda her bir simf igin
karigiklik degerleri belirtilmistir.

Tablo 3. KA i¢in karisiklik matrisi

Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1444 0 0 0 0 0 12 0 0 0
DEAS 0 971 0 0 152 5 0 0 0 4
SL 0 0 942 0 0 0 0 1 0 0
FMLN 0 0 0 683 0 0 0 2 0 0
ES 0 0 0 0 637 0 0 0 0
NPA 0 0 0 0 0 562 0 0 0 0
IRA 0 0 0 0 0 0 545 0 0 2
FARC 0 0 0 0 0 0 0 489 0 0
BH 0 0 0 0 424 0 0 0 59 0
PKK 0 3 0 0 435 0 1 0 0 30

Tablo 4. LR igin karigiklik matrisi

Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1449 3 1 3 0 0 0 0 0 0
DEAS 184 947 1 0 0 0 0 0 0 0
SL 330 0 492 121 0 0 0 0 0 0
FMLN 409 0 83 193 0 0 0 0 0 0
ES 135 499 0 0 3 0 0 0 0 0
NPA 476 4 76 6 0 0 0 0 0 0
IRA 7 3 0 0 0 0 537 0 0 0
FARC 407 0 42 40 0 0 0 0 0 0
BH 103 380 0 0 0 0 0 0 0 0
PKK 144 324 0 0 1 0 0 0 0 0

Tablo 5. NB igin karigiklik matrisi

Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1444 0 0 3 2 2 0 0 0 5
DEAS 1 832 1 1 32 3 0 160 6 96
SL 1 1 819 36 0 85 0 1 0 0
FMLN 0 81 9 561 1 2 0 31 0 0
ES 0 159 0 0 393 0 0 2 25 58
NPA 0 0 207 65 0 289 0 0 0 1
IRA 0 6 2 0 1 0 535 2 1 0
FARC 0 47 0 128 0 0 0 314 0 0
BH 0 94 0 0 116 0 0 21 235 17

PKK 4 32 0 0 35 20 0 19 4 355
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Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 1448 0 8 0 0 0 0 0 0 0
DEAS 4 1122 0 0 0 5 0 0 0 1
SL 0 0 940 0 0 0 0 3 0 0
FMLN 11 0 2 671 0 0 0 1 0 0
ES 0 42 1 0 583 0 0 0 11 0
NPA 0 0 6 0 0 556 0 0 0 0
IRA 1 8 1 0 0 0 537 0 0 0
FARC 110 0 0 97 0 0 0 28 0 0
BH 45 203 0 0 45 0 0 0 190 0

PKK 1 249 0 0 0 0 0 0 0 219

Tablo 7. KNN i¢in karigiklik matrisi

Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 528 0 0 0 0 0 1 0 0 0
DEAS 0 514 0 0 0 1 0 0 0 4
SL 0 0 482 4 1 0 0 0 0 0
FMLN 0 0 1 913 0 0 0 0 0 0
ES 0 0 9 0 674 0 0 0 0 0
NPA 0 4 0 0 0 476 0 3 0 7
IRA 5 0 0 0 0 0 1524 0 0 0
FARC 0 0 0 0 0 2 0 65 19 5
BH 0 0 0 0 0 2 0 8 453 1

PKK 5 2 0 0 0 37 1 7 1 1042

Tablo 8. DVM i¢in karisiklik matrisi

Taliban DEAS SL FMLN ES NPA IRA FARC BH PKK
Taliban 528 0 0 0 0 0 1 0 0 0
DEAS 0 516 0 0 0 3 0 0 0 0
SL 0 0 483 4 0 0 0 0 0 0
FMLN 0 0 1 913 0 0 0 0 0 0
ES 0 0 0 0 683 0 0 0 0 0
NPA 0 4 0 0 0 483 0 0 0 0
IRA 0 0 0 0 0 0 1529 0 0 0
FARC 0 0 0 0 0 0 0 591 88 0
BH 0 0 0 0 0 0 0 0 464 0

PKK 5 2 0 0 0 152 0 0 1 935

Tahmin edilen ve dngoriilen siniflarin her biri ele alinarak agirlikli ortalama degerleri bulunmustur. Tablo
9’da agirlikli ortalamalar hesaplanarak gosterilmistir. Sonuglara bakildiginda; gergeklestirilen uygulama ile K-En
Yakin Komsu algoritmasinin veri seti {izerinde terér orgiitiinii tahmin etmedeki agirlikli dogruluk orami % 98,2
olarak hesaplanmistir. Bu degerlendirme sirasiyla Destek Vektor Makineleri, Rastgele Orman, Karar Agaci, Naive
Bayes ve Lojistik Regresyon algoritmalart igin de gergeklestirilmistir. Calisma siiresi bir algoritmanin hiz
bakimindan bir dl¢iisiinii ifade etmektedir. K-En Yakin Komsu algoritmasi veri kiimesine uygulandiginda ¢alisma
stiresi saniye cinsinden 0,125 olarak en iyi bulunmustur. K-En Yakin Komsu algoritmasini ¢aligma siiresi
bakimindan sirasiyla Destek Vektor Makineleri, Naive Bayes, Lojistik Regresyon, Karar Agaci ve Rastgele Orman
algoritmalar1 takip etmistir. Kesinlik durumu tiim siniflardan kag¢ adet dogru tahmin edildigini belirten bir dlgiittiir.
Burada kag adet 6rgiit isminin dogru tahmin edildigini ifade etmektedir. Bu 6lgiitiin yiiksek olmasi bagsarimin daha
iyi oldugunun gostergesidir. Kesinlik durumuna gore tablolara bakildiginda K-En Yakin Komsu algoritmasinin
veri kiimesindeki ¢iktisina gore agirlikli ortalamasi 0,983 olarak en iyi sonug bulundugu goriilmustiir. K-En Yakin
Komsu algoritmasini kesinlik 6l¢iitii bakimindan sirasiyla Destek Vektor Makineleri, Karar Agaci, Rastgele
Orman, Naive Bayes ve Lojistik Regresyon algoritmalar takip etmistir. Duyarlilik 6l¢iti algoritmanin dogru
degerlerinden yani istenilen degerlerin ne kadar1 dogru tahmin edildigini gostermektedir. Veri kiimesindeki teror
orgiitlerinin ne kadarinin dogru tahmin ettigini belirtmektedir. Bu 6lgiitiin ¢iktilarina gore K-En Yakin Komsu
algoritmasinin veri kiimesindeki ¢iktisina gore agirlik ortalamasi 0,982 olarak en iyi sonug olarak bulunmustur.
Bu degerlendirme sonucu diger algoritmalara bakildiginda sirasiyla Destek Vektor Makineleri, Rastgele Orman,
Karar Agaci, Naive Bayes ve Lojistik Regresyon algoritmalari izlemistir. F1 skoru, duyarlilik ve kesinlik basarim
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Ol¢iitlerinin harmonik ortalamasindan elde edilen bir 6lgiittiir. Burada F1 skoru, test edilmis olan veri kiimesinin
duyarlilik ve kesinlik degerlerini ele alarak dogrulugunu 6l¢mektedir. F1 skor dlgiitiine bakildigi zaman K-En
Yakin Komsu algoritmasi veri kiimesindeki ¢iktisina gore agirlik ortalamasi 0,982 olarak bulunmustur. Bu skor
sonucuna gore diger algoritmalara bakildiginda sirastyla Destek Vektdr Makineleri, Rastgele Orman, Karar Agaci,
Naive Bayes ve Lojistik Regresyon algoritmalari izlemistir.

Tablo 9. Siiflandirma algoritmalar1 bagarim olgiitleri

Siiflandirma Dogruluk Hata Calisma F1 Skoru Kesinlik Duyarhhlik
Algoritmasi Orani(%) Orani(%) Siiresi(sn.)
KA 85,9 14,1 5,801 0,840 0,933 0,859
KNN 98,2 1,8 0,125 0,982 0,983 0,982
RO 88,2 11,8 11,103 0,871 0,903 0,882
LR 48,8 51,2 4,151 0,384 0,423 0,488
DVM 96,4 3,6 0,889 0,965 0,971 0,964
NB 78,0 22,0 2,262 0,777 0,786 0,780

5. Sonug ve Degerlendirme

Teknolojinin gelismesi ve haberlesme aglarinin ¢ogalmasi ile birlikte giiniimiizde bilginin biiyikligi ve
degerli olmasi daha net bir sekilde goriilmektedir. Glinliimiiz teknolojileri ile birgok cihaz anlik veri liretebilmekte,
verileri kayit altina almakta ve bu kayitlar c¢ogaldik¢a veriler yeterince incelenemeden veri deposuna
gonderilmektedir. Son yillarda ise bu terdr olaylarinin belirgin bir sekilde artig gosterdigi goriilmektedir. Bu alanda
sosyal olarak gerceklestirilen aragtirmalar var oldugu gibi istatistiksel analiz, biiyiik veri analizi ve makine
O0grenmesi gibi birgok farkli yontemler ile aragtirmalar vardir. Bu caligmada diinyada yasanmis olan terdr
olaylarinin i¢erdigi Global Terrorism Database (GTD) veri kiimesi ele alinmistir. Bu veri kiimesi iizerinde biiyiik
veri kapsaminda makine 6grenmesi yontemleri ile analiz ve siniflandirma islemleri gergeklestirilmistir.

Bu caligma kapsaminda gelistirilen uygulamaya dahil edilen algoritmalar pek ¢ok makine 6grenmesi ve veri
madenciligi uygulamalarinda gerek bilimsel ¢aligmalar niteliginde gerekse yapay zeka alaninda uygulama
¢oziimlerinde kullanilmistir. Bu ¢alisma kapsaminda gergeklestirilen modeller, farkli nitelik ve nicelik degerleri
elde edilerek ortaya koyulmustur. Kullanilan algoritmalarin hizi, basarimi ve uygulanabilirligi veri kiimesinin
igerigine bagli olmakla beraber verinin biitiinligii ve hedef nitelik ¢esitliligine baglidir. Bu ¢aligmada kullanilan
ve indirgenen veri seti igerisinde diinyada en ¢ok terdr saldirist gergeklestiren ilk 10 terdr orgiitii ele alinarak
smiflandirma islemleri gergeklestirilmistir. Kullanilan bazi algoritmalarin basarimimin diisiik olmasinin sebebi
hedef niteliginin fazla cesit icermesi ve ¢oklu smiflandirma kullanilmasidir. Bu algoritmalar farkli veri
kiimelerinde ve hedef degiskenin daraltilmasi ile birlikte daha kapsamli sonuglar elde edildigi ve basarim
Olciitlerinin arttig1 goriilmektedir. Fakat bu ¢aligma kapsaminda 6rnek veri kiimesinin biiylik veri teknolojileri
kapsaminda ele alinarak makine 6grenmesi tekniklerinin uygulanmasi ve sonucunda bir uygulama gelistirilmesi
diger caligmalardan farkini ortaya koymaktadir.

Bu caligmada ve gelistirilen uygulamanin verdigi ¢iktilara gore dogruluk, duyarhilik, kesinlik ve F1 skoru
basarim 6lg¢iitleri ele alinarak K-En Yakin Komsu algoritmasi daha basarili bulunmustur. Ayrica ¢alisma siiresi,
duyarlilik ve kesinlik olgiitlerine gére de K-En Yakin Komsu algoritmast yine 6ne ¢ikmustir. Gergek sistem
tizerinde modelin veri kiimesine uygulandiginda ( % 98,2-% 96,4 ortalama dogruluk Araliginda ) % 1,8 hata
tolerans edilerek Destek Vektor Makineleri tercih edilebilir. Biiyiik veri kapsaminda degerlendirildiginde makine
6grenmesi ¢oziimlerinde Lojistik Regresyon algoritmasinin dogruluk parametresi agisindan uygun olmadigi ve
Rastgele Orman algoritmasinin ¢aligma siiresi bakimindan uygun olmadigi gériilmektedir.

Bu calismada Apache Spark ile birlikte 6rnek bir veri kiimesi {izerinde analiz ve 6rnek model olusturma
uygulamalar1 gerceklestirilmistir ve karsilastirmalart dogruluk, F1 skoru, duyarlilik ve kesinlik gibi basarim
olgiitlerine gore yapilmustir. Ortaya koyulan karar destek sistemi ile % 98,2 agirlikli dogruluk orani ile bir terdr
olaymin hangi terdr orgiitii tarafindan gerceklestirildigine dair tahmin {iretilebilmektedir. Bu ise faillerinin
bulunmasinda ¢ok 6nemli bir adim olan “eylemin hangi orgiit tarafindan yapildigma” dair bilgiyi tahmin
edebilmeyi saglamaktadir. Daha sonraki ¢aligmalarda biiyiik verilerden elde edilen anlamli ve faydali bilgilerin
derin 6grenme ve yapay zeka yontemleri ile analiz edilmesi hedeflenmektedir.
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