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I. GENEL OLARAK

Teknolojik gelismeler bircok alani oldugu gibi bilisim alanini da etkilemis
ozellikle de bu ortamda ya da yolla islenen suclarin niteligi geregi yeniden goéz-
den gecirilmesine neden olmustur. Kanunlarimizda anilan degisimlere paralel
olarak gerek 765 sayili Turk Ceza Kanunu déneminde, gerekse 5237 sayili
Tuark Ceza Kanunu’nun hazirlanmasinda, bilisim sistemlerine karsi veya bilisim
sistemlerinin ara¢ olarak kullanildigi suc tiplerini diizenleyen bazi maddelere
yer verilmistir.

Kisaca goz atacak olursak, bilisim alanindaki suclara iliskin ilk dtizen-
lemenin, 1991 yilindal, 3756 sayili Kanun ile 765 sayili Ceza Kanununun 11.
babina ilave edilen “Bilisim Alaninda Sugclar” baslikli 525/a, b, ¢ ve d maddeleri
oldugu gorilmektedir. Devaminda ise 01.06.2005 tarihli 5237 sayili yeni Turk
Ceza Kanununda bilisim suclar ile ilgili olarak birtakim suclara yer vermistir2.

o I"stanbul Universitesi Hukuk Faktltesi Ceza ve Ceza Usul Hukuku A. B. D.Ogretim

Uyesi

! Bu dénem hakkinda bilgi icin bkz: DONMEZER Sulhi, Kisilere ve Mala Kars1 Ciiriim-
ler, istanbul, 1998, s.520 vd.; ONDER Ayhan, Sahislara ve Mala Kars1 Ciiriimler ve
Bilisim Alaninda Sugclar, Istanbul, 1994, s.506 vd.; UNVER Yener, Tiirk Ceza Ka-
nunu’nun ve Ceza Kanunu Tasarisinin internet Acisindan Degerlendirilmesi,
IUHFM, C.LIX, S.1-2, 2001, s.51 vd., 126.

2 Bu tur suglar mukayeseli hukukta da karsimiza cikmaktadir. Ornegin, Ingiltere’de
bilisim suclar ayr bir diizenleme ile ihdas edilmistir. Bilgisayarin Kéttiye Kullanilmasi
Kanunu bu konudaki 6zel kanundur. 29 Haziran 1990 tarihli ve Computer Misuse Act
(CMA) adli kanun ile yetkisiz sekilde bilgisayarlara girmek, sistem icerisinde degisiklik
yapmak veya benzeri mtidahalelerde bulunmak, bilisim sistemini kasten veya taksirle
bozma, zarar verme sug¢ olarak 6ngorulmustir. S6z konusu kanunda bilisime iliskin
diger bir sug tipi, amag¢ sugclar islemek amaciyla bilisim sistemine girmek olarak belir-
tilmistir. Bunun disinda devlet kamu kurumlarina ya da askeri kuruluslara ait bilisim
sistemlerine zarar veren failin, Ingiltere’de terdr stiphelisi statiistinde izlemeye alindig
ve bu eylemlere karistig1 belirlenirse Terorle Mticadele Kanunu’ndan yargilandig: ifade
edilmektir. ERALP Ozgir, “Bilisim Suclar, ”http://www.ozgureralp.av.tr/ makale-
ler/bilisimsuclari sistemi engelleme 244.html, (Erisim Tarihi: 16. 03. 2012). Alman
Hukuku’nda ise, bilisim suglart ayri bir kanunla degil, Alman Ceza Ka-
nunu/Strafgesetzbuch (StGB) icerisinde dlizenlenmistir. Alman Ceza Kanunu bilisim
suclarina degisik bolimlerde su basliklarla yer vermistir. §202 a Veri Casuslugu, §
202 b Verilerin Iletirken Ele Gegirilmesi, § 202 c Veri Casuslugunun ve Verilerin Iletir-
ken Ele Gegcirilmesinin Hazirligi, § 263 a Bilgisayar Dolandiriciligl, § 266 b Cek Karti-
nin ve Kredi Kartinin Kéttiye Kullanilmasi, § 268 Teknik Kayitlarda Sahtecilik, § 269
Ispat Agisindan Onemli Verilerde Sahtecilik, § 270 Bilgi Islem Alaninda Hukuki {s-
lemlerde Aldatma, § 303 a Verilerin Degistirilmesi, § 303 b Bilgisayara Sabotaj, § 303 c
Sikayet. § 01.03.2003 tarihli Fransiz Ceza Kanunu ile bilisim suglar diizenleme altina
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Bu suclari; 1- Sadece bilisim sisteminin kullanilmasiyla islenebilen suclar (dog-
rudan ya da dar anlamda veyahut gercek bilisim suclari), 2- Bilisim sisteminin
kullanilmasi zorunlu olmamakla birlikte, bazi suclarin nitelikli hali olan suclar
ve 3- Kanunda bu sistemin kullanilmasi1 zorunlu olmamakla birlikte, s6z ko-
nusu sistemin sucta vasita olarak kullanildig: suclar, seklinde ayrimlara tabi
tutabiliriz.

Buna gore; sadece bilisim sisteminin kullanilmaswyla islenebilenler;
Bilisim Sistemine Girme (TCK md.243), Sistemi Engelleme, Bozma, Verileri Yok
Etme veya Degistirme (TCK md.244), Banka ve Kredi Kartlarinin Kéttiye Kulla-
nilmas1 (TCK md.245), bilisim sisteminin kullanilmast zorunlu olmamakla
birlikte, bazt suclarin nitelikli hali olanlar; Hirsizlik (TCK md. 142/2-e) ve
Dolandiriciik (TCK md. 158/1-f), bu sistemin kullanilmast zorunlu olma-
makla birlikte s6z konusu sistemin sucta vasita olabilecegi suclar ise;
Haberlesmenin Gizliligini Thlal (TCK md. 132), Haberlesmenin Engellenmesi
(md. 124), Egitim ve Ogretimin Engellenmesi (md. 112), Kamu Kurumu veya
Kamu Kurumu Niteligindeki Meslek Kuruluslarinin Faaliyetlerinin Engellen-
mesi (TCK md. 113), Hakaret ve Sé6vme (TCK md. 125), Mustehcenlik (TCK md.
226), Kumar Oynanmasi icin Yer ve Imkan Saglanmasi (TCK md. 228), Suc
Islemeye Tahrik (TCK md. 214), Cinsel Taciz (TCK md. 105) gibi suclardir.

Calismamizda sadece bilisim sisteminin kullanilmasiyla islenen suclar
incelenecektir. Ancak yeri geldigi zaman diger suclarla olan iliskisine de degi-
nilecektir. Bu kapsamda, 6nce yasada kullanilan birtakim temel kavramlarin

alinmis ve yeni sug tipleri olusturulmustur. Bu kanunun II. babinda III. fash icindeki
323/1 ile 323/7 maddeleri arasinda bilisim suglar1 dliizenlenmektedir. Fransa Ceza
Kanunu 323. maddesine gore; 1- Verileri otomatik isleme tabi tutmus sistemin bir
kismina kanuna aykiri olarak giren veya orada kalmaya devam eden 1 yil1 gegcmemek
lizere hapis ve 100.000 Frank’a kadar para cezasina carptirilir. Eger sistemdeki veri
veya sistemin fonksiyonlar1 degistirilirse, 2 yil1 ge¢cmemek Uzere hapis cezasi ve
200.000 Frank’a kadar para cezasi verilir. 2- Verileri otomatik isleme tabi tutmus
sistemin fonksiyonlarini bozan veya bunlarin islemesini zorlastiranlar 3 yil1 gegcmemek
lizere hapis ve 300.000 Frank’a kadar para cezasina carptirilirlar. 3- Verileri otomatik
isleme tabi tutan bir sisteme hile ile veriler sokan veya sistemin igerdigi verileri hile ile
imha eden veya degistiren kisiye 3 yil hapis ve 300.000 Frank para cezasi verilir. 4-
Olusturulan bir gruba veya manevi hazirlik anlasmasina katihimla 323/1 ile 323/2
fikralarinda dtizenlenen bir veya daha fazla sucun islenmesi halinde ceza en agirindan
verilir. Fransiz Ceza Kanununun da 226/16 ile 226-24 maddelerinde bilisim
sistemleri aracilig ile kisilik haklarina yapilan saldirilar dtizenlenmistir. Bu Kanun’un
277/3 Maddesi ile kucutiklerin resminin pornografik amacla kullanilmasi, 227/24
maddesi ile ise kuictikler tarafindan erisilebilecek siddet ya da pornografi iceren mesaj
yayinlanmas: su¢ haline getirilmistir. Bilisim suglart konusunda 6nem arz eden
kanunlardan en 6nemlilerinden biri 05.01.1988 tarihli 88-19 sayili Kanun olup, bu
kanun ile bilisim sugclart ceza kanunu icinde degerlendirilmeye baslanmistir, bilisim
suclariyla mtucadele amaciyla devletin birden fazla kurumunda 6zel birimler
kurulmustur. Bunlar; a. Basbakana bagh Milli Savunma Genel Sekreterligi
(SGDN)bunyesinde kurulan Haberlesme Sistemleri Gtivenligi Merkez Birimi (DCSSI) b.
Haberlesme Teknolojisi kullanilarak yapilan dolandiriciliklarin sorusturulmas: birimi
(SEFTI) c. Bilgisayar ortaminda islenen suclarin bastirilmasi birimi (BCRCI) d. Jan-
darma Genel Komutanhig Sec¢ Arastirmalari Enstitiisti (IRCGN) e. Fransiz [stihbarat
Orgtitti (DST) f. letisim ve Enformasyon ve Teknolojilerinin Kullanimi Suretiyle Islenen
Suclarla Muicadele Buirosu’dur. Schjolberg, Stein, http://www.mosstingrett.no/info/
legal.html, 31.08.2006; Aktaran: DEMIRCAN Tunc, Bilisim Alaninda Suglar, yayin-
lanmamis yuksek lisans tezi, Konya, 2007, s.38.
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aciklanmasindan sonra, bilisim suclar1 tiim unsurlariyla ele alinacaktir. Deva-
minda ise Yargitay kararlari 1s1ginda bunlarin benzer diger sug tipleriyle karsi-
lastirmasi yapilacaktir.

II. KANUNDA YER VERILEN BAZI KAVRAMLAR

Tark Ceza Kanunu’ndaki bilisim suclarina gecmeden Turk Ceza Ka-
nunu’nda yer almayan ya da yer alan ancak tanimlanmayan bazi kavramlar:
ortaya koymak gerekir.

Veri; Avrupa Konseyi Siber Sug¢ Soézlesmesi md. 1’ de; “bir bilgisayar sis-
teminin belli bir islevi yerine getirmesini saglayan yaziimlar da ddhil olmak
lizere, bir bilgisayar sisteminde islenmeye uygun nitelikteki her tiirlii bilgi”, 5651
sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yo-
luyla islenen Suclarla Muicadele Edilmesi Hakkinda Kanun’un tanimlar basliklh
2. maddesinde ise; “bilgisayar tarafindan tizerinde islem yapilabilen her tirli
deger” olarak tanimlanmaktadir3. Biligim sistemi veri tizerine islem yapmakta-
dir. Amaci ise verileri islemek, saklamak ve bu verilerden sonug¢ cikarmaktirs.
Kisaca verinin bilisim sisteminin temelini olusturan ve bu sistemde kullanilan
her sey oldugu sdylenebilirs.

Bilisim sistemi; verileri toplayip yerlestirdikten sonra bunlari otomatik
olarak isleme tabi tutma olanagi veren manyetik sistemlerdir.

Banka Karti; 5464 sayili Banka ve Kredi Kartlar1 Kanunu md.3’te kartin
hamiline ait mevduat hesabzi ile 6zel cari hesaplarin kullanimi dahil bankacilik
hizmetlerinden yararlanmay: saglamak Uizerine ¢ikarilan kart olarak tanimlan-
mistir. Buna gore banka karti1 bankada bulunan bir mevduat veya cari hesaba
bagli olarak cikarilan ve bu hesaplarin kullanimini da kapsayan bankacilik
faaliyetlerinin yapilabilmesini saglayan bir aractir.

Kredi Karti; Banka karti gibi kredi karti da 5464 sayili Banka ve Kredi
Kartlar1 Kanunu’nun 3. maddesinde tanimlanmistir. Bu maddeye goére, nakit
kullanimi gerekmeksizin mal ve hizmet alim1 veya nakit cekme olanagi saglayan
basili kart1 veya fiziki varligi bulunmayan kart numarasini ifade eder. Kart ha-
mili nakit kullanmaksizin alis veris yapabilmektedir. Banka karti ile bu yénde
benzesmektedir. Zira artik gelisen teknoloji ile birlikte banka kartlari ile de
aligveris yapilmaktadir. Ancak kredi kartinda 6énemli olan kart numarasidir.
Basili fiziki varliginin olmasina gerek yoktur. Bu yontiyle de banka kartindan
ayrilmaktadir.

Kartli sistem kurulusu; Banka karti veya kredi kart1 sistemi kuran ve
bu sisteme gore kart cikarma veya Uye isyeri anlagsmasi yapma yetkisi veren
kuruluslardir.

Kart cikaran kurulus; Banka karti veya kredi kart: dtizenleme yetkisine
sahip bankalar ile diger kuruluslaridir.

3 Kavram hakkinda bilgi i¢in bakiniz; DULGER Murat Volkan, Bilisim Suglari, Ankara,
2004; 5.45-48; ONGOREN Gursel, internet Hukuku, istanbul, 2006, s.49

4 YENIDUNYA Caner, DEGIRMENCI Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda
Bilisim Suclari, Istanbul, 2003, s.47

5 “Bilisim sisteminde saklanan her sey (bir yazi, bir resim, bir program) veridir.” YENI-
DUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.48
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Kart hamili; Banka karti veya kredi karti hizmetlerinden yararlanan
gercek veya tlizel kisiyi ifade eder.

III. TURK CEZA KANUNUNDAKI BIiLiSIM SUCLARI
A. BILISIM SISTEMINE GIRME (TCK md.243)

Bilisim Sistemine Girme Sucu, 5237 sayili TCK’nin ikinci kitabinin, top-
luma kars: sucglara yer veren t¢linct kisminin, “Bilisim Alaninda Suglar” bas-
likl1 onuncu bélimunde, md.243’te dlizenlenmistir?. Temel olarak bu hikutmle,
bir bilisim sisteminin bttlintne veya bir kismina hukuka aykir1 olarak girme
ved orada kalmaya devam etme fiili, yaptirim altina alinmistir.

1. Sucla Korunan Hukuksal Yarar

Gelisen teknolojiyle baglantili olarak, bilisim sistemleri araciligiyla yapi-
lan islemlerin sayist her gecen glin artmaktadir. Ancak s6z konusu sistemlerin
tercih edilebilmesi icin kisilerde bunlara yodnelik gtiven fikrinin tam olmasi ge-
rekmektedir. Yasa koyucu da, bilisim sistemine girme sucu ile bunu esas ala-
rak, bilisim sisteminin gtivenligini® koruma altina almistirl0. Aslinda gtivenligin

6 Bu bolum bashgi, TBMM Adalet Komisyonunda “Bilisim Sistemlerine Kars1 Suclar”

olarak kabul edilmisti. Ancak, TBMM Genel Kurulunda verilen bir 6nerge uzerine,
bolim bashgi, Hiktimet Tasarisinda oldugu gibi, “Bilisim Alaninda Suglar” olarak de-
gistirilmistir.
“Bilisim Sistemlerine Karst Suclar’baslgy, bilisim suclarinin sadece bilisim sistemlerine
karst suglart ithtiva ettigini distindiirmesi bakumindan yerinde degildir. Nitekim bilisim
suclart hem bilisim sitemlerine karst suclari, hem de bilisim sistemleri kullanilarak isle-
nen suclan ifade etmektedir. Bu bakimdan kanun tasarnisindan ayrimasini yerinde
bulmaktayiz.” DEGIRMENCI Olgun, 2004 Tiirk Ceza Kanunu’nun Bilisim Suclar:
Bakimindan Degerlendirilmesi, TBB Dergisi, Say1:58, Mayis/Haziran 2005
s.198;Ayn1 goriis icin ayrica bkz, YAZICIOGLU Yilmaz, Bilisim Suglari, HPD Hukuki
Yorum ve Haber Dergisi, Say1:2, 2004, s.142-143.

7 Alman Ceza Kanunu StGB’de bizdeki 243’e yakin sug, 292a ve 202b maddeleriyle “6zel
hayat ve sir alanimin ihlali” bélimutinde ve yazisarak haberlesme sirlarinin ihlali
(m.202 Verletzung des Briefgeheimnisse) kapsaminda yaptirim altina alinmistir. “Alm.
CK’nin bizdeki 243. madde diizenlemesine karsilik gelen ve
Bilgisayar Ceza Hukuku’nun cekirdek hikmut olan 202a maddesi diizenlemesinin
243’e gore Ozellik arz eden farklari, bilisim sistemine girme veya erisim yerine verilere
ulasim veya erisimin yolunu acmaktan bahsetmesi ve sucun meydana gelmesi icin
orada kalmay: aramayarak sadece verilere erisimin 6ntintin agilmasini yeterli sayma-
sidir.” ERDAG Ali hsan, Bilisim Alaninda Suclar (Tiirk ve Alman Ceza Huku-
kunda), Gazi Universitesi Hukuk Faktiltesi Dergisi, C.XIV, Y:2010, Say1:2, s.287.

8 TCK 243. maddenin ilk halinde, buradaki “ve” baglaci “veya” seklindeydi. TBMM Genel
Kurulunda yapilan gortismeler ile degistirilerek “ve” halini almistir.

9 Doktrinde bir gértise gore, sucun maddi unsurlarindan olan bilisim sisteminde kalmaya
devam etme gerekce gosterilerek korunan hukuki degerin sistem gtivenliginden ziyade
bilisim sistemini kullananlarin belirli bir stireden sonra rahatsiz edilmemesi oldugu
ifade edilmistir. (KARAGULMEZ Ali, Bilisim Sug¢lar1 ve Sorusturma-Kovusturma Ev-
releri, 2.basi, Ankara, 2011, s.179-180). Kanaatimizce salt rahatsiz edilmeme sucla
korunan hukuki deger bakimindan oldukc¢a dar bir anlam ifade eder. Bu sucla birden
fazla hukuki deger korundugu i¢in bilisim sistemini kullanan kisilerin rahatsiz edil-
memesi korunan hukuki degerlerden sadece bir tanesini olusturmaktadir.

10° AKINCI Fusun Sokullu, Avrupa Konseyi Siber Su¢ Sézlesmesinde Yer Alan Maddi
Ceza Hukukuna 111§km Diizenlemeler ve Ozellikle internette Cocuk Pornografisi,
IUHFM., Cilt:LIX, Say1:1-2, 2001, s.14; DULGER, Bilisim Suglari, s.214; MERAN Ne-
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saglanmasina yo6nelik amacin yani sira daha sonra olusabilecek hirsizlik ve
dolandiricilik suclarinin da engellenmesi hedeflenmektedir!!.

Diger taraftan bir sisteme hukuka aykiri olarak girilmesi ve orada kalin-
masi ile sistem maliki veya kullanicisinin 6zel hayatinin gizliligi veya dokunul-
mazligil2, sirlarinin masumiyetil!3, haberlesme hturriyetil4 gibi farkli ttrdeki
bircok hakkinin da ihlali glindeme gelebilir. S6z konusu yasal dizenlemeyle,
kisilerin hak ihlallerinin de 6énitine gecilmek istenmistir!5. Bu verilerden hare-
ketle anilan sugc tipi ile birden fazla hukuki degerin korunmakta oldugunu
soyleyebiliriz.

2. Maddi Unsurlar
a. Fail

Kanuni dizenlemede sucu isleyecek kisiyle ilgili “kimse” sézctigti kulla-
nilarak, herhangi bir 6zellik belirtilmemistir. Bu nedenle anilan suc¢ herkes
tarafindan islenebilirle.

So6z konusu sug gercek kisilerin yani sira, bir tlizel kisi yararina haksiz
menfaat saglamak icin de islenebilir. Boyle bir durumda, TCK md.60’a goére
bunlar bakimindan gtivenlik tedbirlerinin uygulanmasi mtimkuin olabilecektir!?.

b. Magdur

Bilisim Sistemine Girme Sucu, magduru bakimindan bir 6zellik goster-
memektedir. Bu nedenle bu sucun magduru hukuka aykir1 sekilde kismen
veya tamamen girilen ve kalinmaya devam edilen sistemin maliki veya kullani-
cist olan herkes olabilir. Su¢ dolayisiyla birden fazla kisinin hakki ihlal edildi-
ginde, haklar1 ihlal edilen kisilerin her biri magdurdur 18.

cati, Yeni Tiirk Ceza Kanununda Sahtecilik - Malvarlig: Bilisim Suglar1 ile Eko-
nomi Ve Ticaret Alaninda Suclar, Ankara, 2005, s.363

11 ARTUK Mehmet Emin, GOKCEN Ahmet, YENIDUNYA Caner, Tiirk Ceza Kanunu
Serhi, Ozel Hiikiimler, Ankara, 2009, s.4630

12 PARLAR Ali, Tiirk Ceza Hukukunda Bilisim Suclari, Ankara, 2011, s.15

13 ARTUK/GOKCEN/YENIDUNYA, Tirk Ceza..., s. 4630

14 YASAR Osman, GOKCAN Hasan Tahsin, ARTUC Mustafa, Yorumlu Uygulamal1 Tiirk
Ceza Kanunu, Ankara, 2010, s.6738.

15 Aksi gortis icin bkz:KETIZMEN Muammer, Tiirk Ceza Hukukunda Bilisim Suclari,
Ankara, 2008, s.99

16 Ancak profesyonellik bahis konusu oldugunda, uygulamaya yansidigi yabanci
terminolojiyle akla ilk gelen hacker ve cracker kavramlaridir. Bunlari kisaca ac¢iklamak
gerekirse; hacker “bdlmek, kesip atmak, yontmak, becermek” anlamlarina gelen Ingi-
lizce “hack” fiilinden turetilmistir. Hackerlar “sahip bulundugu teknolojik aygitlarla bir
bilisim sistemine kisisel verileri elde etmek veya sahtecilik, dolandiricilik gibi cesitli
suclari islemek icin hukuka aykiri olarak erisebilen kimselerdir”. Cracker ise Tturkcede
“kirmak, acmak” manasina gelen crack fiilinden ttretilmistir. Crackerlarin teknolojik
bilgi seviyeleri hackerlara oranla daha Ust seviyededir. Bu nedenle, bunlarin faaliyet-
leri hackerlara goére daha tahrip edicidir. Ayrica temel olarak hackerlar ilkeli,
crackerlar ise ilkesiz davranislar icerisindedirler. ARTUK/GOKCEN/YENIDUNYA, Turk
Ceza..., s.4638-4639.

17 Tzel Kisilerin cezai sorumlulugu hakkinda genel bilgi i¢cin bkz; KANGAL Zeynel, Tiizel
Kisilerin Ceza Sorumlulugu, Ankara, 2003

18 “Bir bankanin bilisim sistemine girerek, musteri bilgilerinin incelenmesi durumunda,
bilgileri incelenen her bir musteri sucun magduru oldugu gibi, bankanin ttzel kisiligi
de suctan zarar géren durumundadir.” Bunlarin disinda bir kimse, kisisel dosyasin
arkadasinin bilgisayarinda muhafaza ettiginde ve bu sisteme hukuka aykiri sekilde
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Tuzel kisiler bakimindan hak ihlalleri olustugunda ise, bunlar hakkinda
suctan zarar goren sifatini kullanmak gerekecektir!9.

c. Fiil

Sucun maddi unsuru, hangi yolla olursa olsun bir bilisim sisteminin
butintne veya bir kismina hukuka aykiri sekilde girmek ve20 orada kalmaya
devam etmektir?2l. Bu nedenle sucun olusmasi icin sadece bilisim sistemine
girmek yeterli degildir. Belirli bir stire sistemde kalmaya devam etmek de gere-
kir?2. Goruldugt lzere, girmek ve kalmak seklinde biri icrai, digeri ise ihmali
iki hareketin bir arada olusmasi gerekliligi nedeniyle bu sug, cok hareketli bir
suctur. Ayrica fiilin icrasi stirdtigu icin kesintisiz (mitemadi) niteliktedir23.

Maddede bahsi gecen “girmek” fiilinden kastedilen; bir bilisim sisteminin
tamamina ya da bir parcasina ulasmak, icerigine dahil olmaktir24. Daha teknik

ulasilip giris yapildiginda, hem bilgisayar sahibi hem de veri sahibi su¢cun magduru
olacaktir. ARTUK/GOKCEN/YENIDUNYA, Turk Ceza..., s.4639, 4640; YASAR/
GOKCAN/ARTUC, Yorumlu Uygulamali..., s.6739

19 Ancak Meran, ttizel kisinin bu sugun magduru olabilecegini kabul etmektedir. (ME-
RAN, Yeni Turk Ceza..., s.364)

20 “Avrupa Konseyi Siber Su¢ Soézlesmesinin 2. maddesinde, bilisim sistemine hukuka
aykiri erisim, sucun olusmasi igin yeterli sayilmis, failin ayrica burada kalmaya devam
etmesi aranmamistir. Mukayeseli hukukta genel egilim bu yondedir. Bu itibarla
TCK’nin "hukuka aykiri erisimi” sugun olusmasi bakimindan yeterli saymamasi ye-
rinde olmamustir. Bilisim sistemlerinden haksiz kazanc elde etmek isteyecek kimseler,
bu diizenleme sayesinde hi¢cbir yaptinnma maruz kalmaksizin istedikleri kadar bilisim
sistemlerine girecek, amac suclar gerceklestirmek konusunda daha elverisli imkan ve
ortama sahip olacaklardir. Ornegin, bankalarin giivenlik kodlarini, sifrelerini kirmak
suretiyle bilisim sistemlerine girmek suc teskil etmeyecektir.” (ARTUK/GOKCEN/ YE-
NIDUNYA, Turk Ceza..., s, 4632-4633; MAHMUTOGLU Fatih Selami, Karsilastirmali
Hukuk Bakimindan Internet Sujelerinin Ceza Sorumlulugu, [TUHFM, Cilt:LIX, Say1:1-2,
Istanbul, 2001, s.39-51)

21 765 sayili TCK ile bir karsilastirma yaptigimizda, TCK md. 525/a ilgili diizenlemeyle
benzer gibi gozuktiigli, ancak birtakim farkliliklar icerdigi, bu nedenle de aslinda s6z
konusu sucun eski yasada tam bir karsiliginin olmadigi anlasilmaktadir. Ctinkt 765
sayili TCK md. 525/a’da dlizenlenen sugun olusabilmesi i¢in, verilerin ele gecirilmesi2!
gerekmektedir. TCK md. 243 bakimindan ise eski yasadaki -verileri ele gecirme- sarti
aranmaksizin, sisteme hukuka aykir girme ve orada kalmaya devam etme hareketleri
sucun olusmasi agisindan yeterlidir. Bu suretle de, diyebiliriz ki, bilisim sistemine
girme ve orada kalmaya devam etme, 5237 sayili TCK ile getirilen yeni bir sug tipidir.

22 ONGOREN, internet Hukuku, s.46

23 Sucun islendigi yerin tespiti ise bazi ihtimallerde oldukc¢a karmasik géztikmektedir.

Ortada fiziksel temasla bilisim sistemine girme varsa eylem nerede yapilmissa, sug¢
orada islenmis sayilacaktir. Ancak, bilisim sistemine bir ag aracilig: ile girilmesi du-
rumunda, sucgun arag¢ bilisim sisteminin bulundugu yerde mi, yoksa hedef bilisim
sisteminin bulundugu yerde mi islenmis sayilacagi noktasinda ortaya cikacaktir.
Hatta bunlardan birinin yurti¢cinde, digerinin yurtdisinda olmas: halinde, tartisma
daha da farkli boyutlara strtiklenecektir. Bizce bu tliir suclarda hem sisteme girilen
arag bilisim sisteminin oldugu yer hem de hedef sistemin bulundugu yer sugun islen-
digi yer olarak kabul edilebilir.
Ayrica hedef ile arag bilisim sisteminin farkh tilkelerde bulunmasi, suc¢un islendigi yer
disinda, yetki sorunlarini da beraberinde getirecektir. Bu konuda da yine sucun islen-
digi yerin tespitine iliskin getirmis oldugumuz ¢6ztim kabul edilebilir. Bu durumda
birden fazla yetki s6z konusu olacaktir.

24 “Hareketin gerceklestirilmesi bakimindan herhangi bir sinirlama da s6z konusu degil-
dir. Bu konuda cesitli ihtimaller diistintilebilir. ilk olarak, bilisim sistemine ag tizerin-
den ulagilarak veri, program veya diger unsurlar ele gecirilebilir. Tkinci olarak, sisteme
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bir anlatimla sanal bir alana erigsmektir25. Bu erisim, bir kimsenin emanet ettigi
bilgisayarin acilmasi ve icindeki verilerin goénderilmesi2¢ seklinde gerceklese-
bilecegi gibi kamusal veya yerel telekomtinikasyon aglari yoluyla veya internet
lzerinde bir bilgisayar sistemiyle de gerceklesebilir2?. Erisimde, baglantinin kab-
lolu-kablosuz olmasi, mesafenin yakinhigi-uzakligi sucun olusumunda etkili
degildir. Sisteme e-posta mesaji ya da dosya goénderilmesi durumunda ise
bilisim sistemine girme degil, veri gonderme s6z konusu oldugundan, girmeden
s6z edilemeyecektir28. Ancak gonderilen dosyanin icinde yer alan programlar
araciligiyla bilisim sistemine girmek muUmkin ise bu durumda da bilisim
sistemine girmeden bahsedebiliriz. Bu durumda mail yoluyla goénderilen
dosyay1 alan kisinin bu dosyay1 acmamas: halinde ise tesebblis tartismasi ya-
pilacaktir.

“Kalmaya devam etmek” ise, “bilisim sisteminin blitintine veya bir kis-
mina giren failin, bu sanal ortamda eylemin ciddiligini ortaya koyabilecek 0l-
cude bulunmasidir”?®. S6z konusu kavramin bu sekildeki izahi, akla, sucun
gerceklesmesi icin failin baskasina ait bir sanal ortamda en az ne kadar stre
bulunmasi gerektigi sorusunu getirmektedir. Ancak mevcut dizenlemede bu
sorunun cevabi yer almamaktadir. Bizce burada dikkat edilmesi gereken kis-
tas, failin baskasina ait bir alana girdigini fark etmesinin ardindan, bu fiilini
sonlandirmas: icin yetecek strede buradan uzaklasip uzaklasmadigidirsO.
Baska bir ifadeyle fail girmis oldugu sistemden cikmasi icin gerekli olan (¢cik-
may1 olanakl hale getiren31) stirede ¢cikmamigsa kalmaya devam etmis olacaktir.

Bu baglamda magdurun zarara ugrayip ugramadiginin bir 6nemi yoktur.
Boylelikle fail bilisim sistemine girip orada kalmasina ragmen, higbir veri ve

mantel ulasilabilir. Bu durumda sisteme sokulan, bir disket veya CD’ye kaydetmek
suretiyle veri, program veya diger unsur elde edilebilir. Hemen ifade edelim ki magdur
tarafindan acilan bir dosyanin, baskalar: tarafindan gortilmesi halinde (6rnegin mo-
nitorden) bilisim sisteminden verilerin ele gecirilmesi s6z konusu degildir. Ctnku fail
tarafindan sisteme herhangi bir mtidahalede bulunulamamaktadir. Ancak magdurun
calisir halde biraktigi bilgisayarinda kayith bulunan bir dosyayi, klavye veya fareyi
kullanarak acan ve igerigine ntifuz eden kimsenin eylemi 525a/1 kapsaminda deger-
lendirilir. Diger bir ihtimalde sistemin dahil bulundugu aga muidahale ederek, siste-
min veri nakli sirasinda aga génderdigi verilere ulasilmasi s6z konusudur. Son bir ola-
silik olarak 6zellikle bilgisayarin verileri islemesi esnasinda cesitli unsurlarindan yay-
dig1 elektromanyetik dalgalarin bir alici vasitasiyla toplanarak tekrar verinin elde
edilmesi durumu zikredilebilir.” (YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta...,
s.64-65; MERAN, Yeni Turk Ceza..., s.365).

25 “Bilisim sistemine girmek sucuyla kastedilen bilisim sistemlerine yapilacak olan fiziki
bir mtidahale degildir. S6zgelimi, bilgisayarin kasasini acarak i¢cindeki donanima zarar
vermek bu sucgu olusturmaz; bu durumda ancak kosullar1 varsa “mala zarar verme”
(TCK 151/1) sucu olusur” (TASKIN Saban Cankat, Bilisim Suglari, istanbul, 2008,
s.25). “O halde buyuk bir bilgisayarin icine girip orada geceleyen kimsenin eylemi bu
su¢ kapsaminda degerlendirilmeyecektir.” (YASAR/GOKCAN/ARTUC, Yorumlu Uygu-
lamali..., s. 6742. Ayn1 goriis icin bkz: DULGER, Bilisim Suclari, s.217).

26 YASAR/GOKCAN/ARTUC, Yorumlu Uygulamali..., s.6744

27 ARTUK/GOKCEN/YENIDUNYA, Ttrk Ceza..., s.4631

28 ARTUK/GOKCEN/YENIDUNYA, Turk Ceza..., s.4631

29 ARTUK/GOKCEN/YENIDUNYA, Ttrk Ceza..., s.4631

30 Ayni konu hakkinda ONGOREN; “bu sug ile sistem sahibi ya da kullanicisinin 6zel
hayati, mulkiyeti ya da meslek sirlar1 korunmaya calisildigindan bu degerleri ihlal
edecek kadar kalinmis olmasi yeterlidir.” ifadelerine yer vermistir (ONGOREN, Internet
Hukuku, s.46).

31 MERAN, Yeni Turk Ceza..., s. 365
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bilgi edinmeden sistemden ciksa dahi, bu sug¢ olusacaktir. Bu suretle de bilisim
sistemine girme bir tehlike sucu olarak nitelendirilebilecektir.

3. Manevi Unsur

Bilisim sistemine hukuka aykiri olarak girme sucunun manevi unsuru,
kasttir. Sucun taksirli hali cezalandirilmamaktadir. Bu nedenle failin, bilerek
ve isteyerek hareket etmis olmasi gerekir. Yasada herhangi bir saike yer veril-
medigi icin de failin sucu isleyis amacinin sistemin gtvenligini denemek, eg-
lenmek, merak veya oyun olmasi arasinda bir fark yoktur. Ote yandan bu su-
cun olasi kastla islenmesi de mtimktindur.

4. Hukuka Aykirihik

Bilindigi tizere hukuka aykiriliktan bahsedebilmek icin 6ncelikle tipik
eylemin gerceklesmesi gerekmektedir. Tipikligin gerceklestigi durumlarda ka-
rine olarak hukuka

aykirihik da gerceklesmistir32. Bu karinenin ctrituilebilmesi icin ortada
fiillin hukuk dtizeni ile catismasini engelleyecek bir hukuka uygunluk nedeni
olmalidir.

Bilisim sistemine girme sucu bakimindan sucun kanuni taniminda
acikca hukuka aykirilik vurgulanmis oldugundan doktrinde bu husus hukuka
6zel aykirilik olarak adlandirilmaktadir. Hukuka 6zel aykirilik halinin sug ti-
pinde yer aldigi durumda hakimin, failin kasti disinda ayrica bu 6zel aykirilig:
da bilip bilmedigini, buna gére hareket etmeyi isteyip istemedigini de arastir-
masi gerektigi belirtilmektedir33.

Hukuka aykiriliga iliskin bu kisa agiklamadan sonra inceleme konusuyla
ilgili olarak 5237 sayili TCK’da yer alan bazi hukuka uygunluk nedenleri tize-
rinde durmak gerekir. Bu kapsamada ilk planda ilgilinin rizas: akla gelmektedir.
Gercekten de baskasina ait bir bilisim sistemine, sistem sahibinin rizas1 dahi-
linde giris yapildiginda, kisinin fiili hukuka uygun hale gelecektir. Ayrica var-
sayilan (farazi) rizanin s6z konusu olabilecegi durumlarda da yine ayni sonuca
ulasilacaktir.

5271 sayili Ceza Muhakemesi Kanununda bilisim sistemleriyle ilgili ola-
rak bazi koruma tedbirleri dtizenlenmistir. Buna gére, CMK md. 134’te dlizen-
lenen “Bilgisayarlarda, Bilgisayar Programlarinda Ve Kiitliklerinde Arama, Kop-
yalama ve Elkoyma” ve md. 135’te dlizenlenen “Telekomiinikasyon Yoluyla Ya-
pilan lletisimin Denetlenmesi Iletisimin Tespiti, Dinlenmesi Ve Kayda Alinmast’
koruma tedbirlerin kosullarina uygun olarak uygulanmas: halinde; kanun
hikmtint icra, hukuka uygunluk nedeninden s6z edilecektir34. Elbette ki
guntimuzde yaygin sekilde kullanilan ileri teknoloji Girtinti cep telefonlar:1 da
bilisim sistemlerini blinyesinde barindirdigindan CMK 135. Madde kapsamin-
dadur.

32 [CEL Kaythan, Ozgenc Izzet, SOZUER Adem, MAHMUTOGLU Fatih S., UNVER Yener,
Icel Sug Teorisi, 2. Kitap, Istanbul, 1999s.100

33 ARTUK Mehmet Emin, GOKCEN Ahmet, YENIDUNYA Caner, Ceza Hukuku Ozel Hii-
kiimler, 10. Basi, Ankara, 2010, s.714; MAHMUTOGLU Fatih Selami, 5237 Sayili
Turk Ceza Kanunu’nda Hukuka Uygunluk Nedenleri, Hukuk ve Adalet Dergisi, Yil:2,
Say1:5, Nisan 2005, s.42-60

34 ARTUK/GOKCEN/YENIDUNYA, Ceza Hukuku Ozel Huiktimler, s.715
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5. Nitelikli Unsurlar

TCK 243. Maddenin ikinci fikrasinda sucun, bedeli karsilig1 yararlanila-
bilen sistemler hakkinda islenmesi, daha az cezay1 gerektiren nitelikli bir hal
olarak dtizenlenmis olup, béyle bir durumun varligi halinde mevcut ceza, yari
oraninda indirilecektir. Doktrinde bu baglamda tUcret karsiliginda girilebilecek
bir sisteme Utcret 6demeksizin girilmesi halinde yapilan ceza indirimi elestiril-
mektedir35. Bize gore ise, belirli bir bedel verilmesi karsiliginda acik olan sis-
teme girilmesi durumunda cezanin azaltilmasi seklindeki diizenleme isabetlidir.

Yasaya baktigimizda bedel karsiliginda yaralanilabilen sistemlerin neler
olabileceginin aciklanmadig gértilmektedir. Burada s6z konusu olan sistemler,
lcret karsiiginda icerigine ulasilabilen bilisim sistemleridir. Ucret karsiligi
hizmet veren web siteleri ve internet kafeler bu kapsamdadir36. Yine tUcret
karsilign kullanicilarina acik olan elektronik arsiv merkezlerinin, elektronik
ktitiphanelerin, gazetelerin, dergilerin bu kapsamda oldugu s6ylenebilir37.

Doktrinde internet servisini saglayan sistemler ve dekoderlerin bedel
karsiliginda yararlanilabilen sistemlerden olup olmadigi tartisma konusu ol-
mustur. Bir gériise gore; internet servisini saglayan sistemleri de bu htkim
kapsaminda degerlendirirken, diger goriis bunlara TCK md. 163/2’de yer veri-
len karsiliksiz yararlanma sucunun uygulanmasi gerektigini belirtmistir38. Bize
gore de internet servisi saglayan sistemler TCK md.163/2 kapsaminda telefon
hatlar ile frekanslarindan veya elektromanyetik dalgalarla yapilan sifreli veya
sifresiz yayinlardan sahibinin veya zilyedinin rizasi olmadan yararlanma olarak
degerlendirilmelidir.

6. Netice Sebebiyle Agirlagsmis Hal

TCK md.243/3 uyarinca bilisim sistemine hukuka aykir1 girmek ve
orada kalmak fiili nedeniyle sistemin icerdigi verilerin yok olmasi veya degisti-
rilmesi halinde cezanin arttirilacagi htikme baglanmistir.

Burada sugc islenmesindeki irade 6nem tasimaktadir. Clinku failin kasti,
girdigi ve kalmaya devam ettigi sistemdeki verileri degistirmek veya yok etmek
olmamalidir. Aksi halde, burada TCK md.243 degil, asagida aciklayacagimiz
md. 244’te dlizenlenen Sistemi Engelleme, Bozma, Verileri Yok Etme veya De-
gistirme Sucu tartisma konusu yapilacaktirs.

7. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Bilisim sistemine girme sucu, sisteme girmekle tamamlanmayan bir
suctur. Cok hareketli su¢ olmas: nedeniyle tipik hareketlerden yalniz birinin
islenmesi sucun gerceklesmesi bakimindan yeterli degildir. Failin, bilisim sis-
temine girdikten sonra orada kalmasi da gerekir. Bilisim sistemine girme su-
cuna, icra hareketleri yarida kaldiginda tesebbiis*® mUmkindtr. Ornegin; bir

35 TEZCAN Durmus, ERDEM Mustafa R., ONOK R. Murat, Teorik Ve Pratik Ceza Ozel
Hukuku, 7.basi, Ankara, 2010 s.772-773

36 DULGER, Bilisim Suclari, s.226-227

37 KARAGULMEZ, Bilisim Suclart..., s.187

38 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.19

39 ARTUK/GOKCEN/YENIDUNYA, Ceza Hukuku Ozel Hiiktimler, s.715

40 Tesebblis hakkinda bilgi icin bkz: SOZUER Adem, Suga Tesebbiis, Istanbul, 1994;
DEMIR_BA$ Timur, Ceza Hukuku Genel Hiikiimler, Ankara, 2011s.420-435, OZ-
GENC Izzet, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara, 2009, s.421-444
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bilisim sistemine girdikten sonra bir engelin ortaya cikmasi dolayisiyla fiiline
devam edemeyen fail, tesebblisten sorumlu olacaktir. Bu cercevede elektrikle-
rin kesilmesi, sistemin kilitlenmesi*! gibi durumlarda suc¢ tesebblis asama-
sinda kalacaktir. Diger taraftan failin bilisim sistemine girdikten sonra kendi
iradesiyle sistemden cikmasi génulli vazgecme teskil edeceginden bu suca
iliskin ceza sorumlulugu bulunmayacaktir.

b. Istirak

Sucun bir diger 6zel goértintis sekli olan istirak bakimindan ise, bu sug¢
herhangi bir 6zellik arz etmemektedir. Genel istirak kurallar1 burada da gecerli
olacaktir+2.

c. Ictima

Bu sucla ilgili olarak igtima43 bahsinde; bilisim sistemine hukuka aykir:
sekilde girme ve kalmaya devam etme fiilinin, bir kisiye karsi ayni suc¢ igsleme
karariyla degisik zamanlarda islenip islenmediginin degerlendirilmesi gerekir.
Eger eylem ayni kisiye ait bilisim sistemine yo6nelik islenmisse, zincirleme suc
hiuktmleri uygulanacaktir. Farkli kimselere ait bilisim sistemine yo6nelik islen-
misse de magdur sayisinca sug olacaktir.

Zincirleme suca iliskin baska bir husus, sisteme hukuka aykiri sekilde
girilmesi hareketinin, hem bilgisayar sahibine hem de o bilgisayarda kisisel bir
dosyasini muhafaza eden veri sahibi ticinct kisiye kars: iglenmis olmasidir. Bu
durumda ayni neviden fikri ictima s6z konusu olacak TCK md. 43/2 atfi nede-
niyle de zincirleme su¢ htiktimleri uygulanacaktir#4.

Bir bilisim sisteminde hattin kopmasi nedeniyle sistemde kalinamiyor
olunmasi halinde faile, yapmis oldugu birden cok eylem nedeniyle TCK md.
43/1’e gore ceza verilmemesi gerektigi ileri strtlmiisttir. Bizce de bu durumda
failin hareketlerini hukuki anlamda tek bir hareket olarak kabul etmek, baska
bir anlatimla tek bir sucun varligini kabul etmek daha isabetlidir.

Bunlarin yani sira belirtmeliyiz ki anilan suc¢un, bilisim sistemlerine gi-
rilerek islenmesi zorunlu bulunan baska bilisim sucunun islenmesi bakimin-
dan ara¢ suc niteliginde oldugu yéniinde doktrinde gériisler vardir. Ornegin,
hirsizlik (TCK md.142/2-e) veya dolandiriciik (TCK md.158/1-f) suclarini isle-
mek kastiyla bilisim sistemine girilmesi halinde bu suclara nazaran gecit suc
niteliginde (tUiketen-ttiketilen norm iligkisi) olan TCK md. 243 uygulanmayacagi
belirtilse de burada TCK md. 42’de dtizenlenen bilesik su¢ s6z konusudur.
Bilindigi gibi bu maddeye gore, biri digerinin unsurunu veya agirlastirici nede-
nini olusturan fiillerin varligi halinde ictima kurallari uygulanmayacaktir. Bu
baglamda TCK md. 243’te dlizenlenen bilisim sistemine girme sucu, TCK md.
142 /2-e ve md.158/1-f acisindan cezanin artmasina neden olan nitelikli unsur
oldugundan fail yerine gore nitelikli hirsizlik veya nitelikli dolandiriciliktan so-
rumlu olacaktir45. Dolayisiyla bu hususa iliskin olarak doktrinde ileri stirtilen

41 MERAN, Yeni Turk Ceza..., s.367

42 Suca istirak hakkinda ayrintili bilgi icin bkz: MAHMUTOGLU Fatih Selami,
Kusurluluk Prensibi Acisindan Azmettirenin Ceza Sorumlulugu, [UHFM, Cilt:
LXIII, Say1:1-2, 2005, s.57-113

43 Gerek kavram gerekse sonuglan bakimindan ictima hakkinda ayrintili bilgi i¢in bkaz:
ICEL Kayihan, Suc¢larin I¢timai, Istanbul, 1972

4 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., .22

45 KARAGULMEZ, Bilisim Suclari..., s.196
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“fail sadece amag¢ suclardan cezalandirilir6” gértisiine katilmamaktayiz. Fakat
sanigin, banka hesaplarina internet Uzerinden giris yapmasi, fakat hesapta
herhangi bir oynama yapmamasi halinde sadece TCK md. 243 uygulama alani
bulacaktir’. “Bu suclarin bir bilisim sistemine hukuka uygun sekilde girildik-
ten sonra gerceklestirilmesi halinde, gercek ictima kurallar: uyarinca fail her iki
suctan da cezalandirilacaktir8” seklindeki gortiise de yine ayni nedenlerle katil-
madigimizi ifade etmek isteriz.

Diger taraftan bu sugc tipinin yapisal 6zellikleri nedeniyle fikri ictima hi-
ktimlerinin uygulanabilmesi olasilig1 ile de karsilasilabilir. Ornegin; TCK md.
136’da yer alan “Hukuka Aykir1 Olarak Verileri Ele Gegirme Sucu”nun olus-
mast icin TCK md. 243/1’deki sisteme hukuka aykir1 olarak girmenin gercek-
lesmesi gerekmektedir. Bu durumda fail tek bir fiil ile birden fazla sucun olus-
masina sebebiyet vermektedir ve en agir cezay: gerektiren suctan dolay1 ceza-
landirilacaktir49. Tesebblis asamasinda kalmis “Hukuka Aykir1 Olarak Verileri
Ele Gecirme Sucu” s6z konusu oldugunda da sorun yine fikri ictima kurallar:
geregi coziimlenecektir.

__B. SISTEMi ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DE-
GISTIRME SUCU (TCK md.244)

1. Genel Olarak

Sistemi engelleme, bozma, verileri yok etme veya degistirme sucu, 5237
sayili TCK’nin ikinci kitabinin, topluma karsi suclara yer veren tictinct kismi-
nin, “Bilisim Alaninda Suglar” baslikli onuncu bolimu altinda, md. 244’te du-
zenlenmistirS0. Bu htiktimle, bir bilisim sistemini engelleme, bozma, sistemdeki
verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerles-
tirme ve var olan veriyi baska yere gonderme fiilleri yaptirim altina alinmistir.

2. Korunan Hukuksal Yarar

Bu sucla korunan hukuksal yarar, bilisim sisteminin icerdigi veriler tize-
rinde tasarruf yetkisine sahip kisinin, verilerle olusturulan (yazilim, ekonomik

46 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.22; TEZCAN/ERDEM/ONOK,
Teorik Ve Pratik..., s.772; DULGER, Bilisim Suclari, s.226

47 “Sanigin, katilanin yetkilisi oldugu imalat Pazarlama Sanayi ve Ticaret Limited sirketi-
nin Turkiye E. Bankasi Denizli subesinde bulunan hesabina internet tizerinden izinsiz
giris yaptigl, ancak sirkete ait hesaba girdikten sonra bu hesapta oynama yaparak
baska bir hesaba havale yapmadiginin iddia ve kabul olunmas: karsisinda sanigin ey-
leminin 5237 sayili TCK'nun 243/1.maddesinde diizenlenen sug¢u olusturdugu géze-
tilmelidir.” Yargitay 11. CD, 26.03.2009 tarih, E.2008/18190, K. 2009/3058. Benzer
sekilde bkz: Yargitay 5. CD, 26.03.2009 tarih, E.18190, K.3058

48 DULGER, Bilisim Suglar, s.225-226; PARLAR, Tirk Ceza..., s. 18

49 TASKIN, Bilisim Suclari, s. 34

50 Alman Ceza Kanunu StGB’de, 244. maddeye yakin sug, §303a ve§ 303b maddeleriyle
mala zarar verme kapsaminda yaptirim altina alinmistir. “Bilisim sistemlerinin islevine
uygun ve dogru bir sekilde faaliyetlerine devaminin temini amacini giiden §303a ve
§303b maddeleriyle TCK md. 244’tekilere benzer diizenlemeler iceren Alman CK.’nin
bu konuda bize gore 6zellik arz eden farkliliklari, genel olarak verileri degistirmekten
bahsetmesi ve bilgisayar sabotaji sucuna ismen yer vermis olmasidir. Ancak gerek bu
diizenlemenin gerekse TCK md. 244 diizenlemesinin neticeten sistemi ve yazilimini
yakin diizeyde ve yeterince koruyucu nitelikte oldugu séylenebilir.” (ERDAG, Isleme ve
Bilgiye..., s.293, 294).
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bilgiler, bilimsel calisma gibi) degerlerine herhangi bir engel ya da gecikme ya-
samadan ulasmasi1 ve kullanmasidirS?.

3. Maddi Unsurlar
a. Fail

Kanun sucun faili olmak bakimindan herhangi bir sinirlama getirmedi-
ginden, herkes fail olabilir. Sucun islenmesi suretiyle bir ttizel kisi yararina
haksiz menfaat saglanmasi durumunda ise ttizel kisiler suc faili olamayacagin-
dan cezalandirilamayacaktir. Ancak TCK md. 246 atfiyla, TCK md. 60 uygu-
lama alani bularak ttizel kisi hakkinda gtivenlik tedbirine htikmolunacaktir.

b. Magdur

Bu sugc tipi magduru bakimindan da bir ézellik gdstermemektedir. Isle-
yisi engellenen, bozulan, yok edilen veya degistirilen sistem tizerinde hak sahibi
kimse, sucun magdurudur. Failin eyleminin birden fazla kimsenin hakkini ihlal
ettigi durumlarda, bu kisilerin hepsi magdur sifatin1 kazanacaktir.

c. Fiil

TCK 244’deki duizenlemeye genel olarak baktigimizda; bilisim sisteminin
isleyisini engelleme-bozma, verilere zarar verme ve bilisim sistemlerini kullana-
rak haksiz menfaat saglama fiillerinin cezalandirildig: gérilmektedir.

Sucun maddi unsurunun izahi bakimindan s6z konusu duzenlemede
bahsi gecen bu hareketlerin her birini ayr1 ayr1 aciklamakta yarar gérmekteyiz.
Buna gore;

i. Bilisim Sisteminin Isleyisini Engelleme veya Bozma (TCK md.244/1)

Bilisim sisteminin isleyisini engelleme veya bozma fiili, TCK 244/1’de
yaptirnm altina alinmistir. Sug, “isleyisi engelleme” veya “bozma” fiillerinden
birinin icrasiyla gerceklesecegi icin se¢imlik hareketlidir.

Engelleme ve bozmadan ne anlasilmasi gerektigini kisaca izah edecek
olursak; engelleme, “sistemin geregi gibi calismasimun 6nlenmesi, faaliyet ve
kapasitesinin smurlandwrilmasi, sistemin isleyisinin yavaslatiimast ya da tama-
men kilitlenme noktasina getirilmesidir52”. Buna gore, isleyen sisteme yoOneltile-
cek yogun elektro manyetik dalgalarla sistem merkezinin etkilenmesini sag-
lama ya da sisteme yapilacak mtidahaleyle igletim sisteminin gecici stire devre
dis1 birakilmasi, s6z konusu kavram dogrultusunda sayilabilecek érneklerden-
dirS3. Bunlarin disinda bilisim sistemi hi¢ kullanilmaksizin, bir i¢ agda (intra-
net) bilgisayarlar: birbirine baglayan kablolarin kesilmesi veya sistemin olagan
isleyisinin yavaslatilmasi, sisteme bilisim virtisti ya da mantik bombas1 gibi

51 MERAN, Yeni Turk Ceza..., s.370

52 ONGOREN, Internet Hukuku, s. 48; Engelleme bakimindan bilisim sistemini kesintiye
ugratmanin gecici mi yoksa stirekli mi olmasi gerektigi doktrinde tartisma yaratmistir.
Bu dogrultuda ARTUK/ GOKCEN/ YENIDUNYA, sistemi kesintiye ugratmanin gecici ol-
mas1 gerektigi, MERAN, DULGER ve YASAR/GOKCAN/ARTUCG; gecici veya stirekli ol-
mas1 arasinda bir fark olmadigi yontinde gortis bildirmistir. Bizce de sistemi engelle-
menin gecici veya stirekli olmas: arasinda bir fark olmadigini savunan ikinci goériis
daha isabetlidir. (ARTUK/GOKCEN/YENIDUNYA, Tiirk Ceza..., s.4661; DULGER, Bili-
sim Suglari, s.234; MERAN, Yeni Turk Ceza..., s.371; YASAR/GOKCAN/ARTUC, Yo-
rumlu Uygulamali..., s.6758)

53 DEGIRMENCI, 2004 Turk Ceza..., s.205
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zararli bir yazilimin bulastirilmas: ya da sistemde olmayan bir sifrenin sisteme
yerlestirilmesi veya mevcut sifrenin degistirilmesi de engellemedir5+.

Bozma ise “sistemin veri isleme faaliyeti yapamayacak hale getirilmesi-
dir55”. Sistemin olagan ve normal kosullarda yerine getirmis oldugu islevini
yapamaz hale getirmesi bu kapsamda bozmadirS6. Bozma bilisim sitemi
kullanilarak, sistemin buttintine veya bir kismina yonelik gerceklesebilecegi
gibi, sisteme fiziksel mtidahaleyle de gerceklesebilir57.

ii. Verilere Zarar Verme (TCK md. 244/2)

Bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya erisil-
mez kiumak, sisteme veri yerlestirmek ve var olan verileri baska bir yere génder-
mek fiilleri, TCK md.244/2’de yaptirim altina alinmistir58. Maddede bahsi gecen
bu secimlik hareketlerden birinin gerceklesmesiyle su¢ tamamlanmis olacaktir.

Anilan kavramlari aciklamak gerekirse; bozmak, verilerden elde edilmek
istenen faydanin, degistirme, tamamen veya kismen tahrip etme gibi hareket-
lerle, elde edilememesini saglamaktir. Bilisim sistemlerine sizan ve virtis olarak
adlandirilan programlar vasitasiyla sistemde yer alan verilerin tahrip edilmesi
bozmaya Ornektir39. Sistemin fiziki varligina yapilacak miidahaleler bakimin-
dan ise icindeki verilerin de zarar gérmesi halinde, verilerin bozulmasindan s6z
edilebilireo.

Yok etmek, verilerin ortadan kaldirilmasi anlamina gelmektedir. Verile-
rin silinmesi veya bulundugu sistemin bicimlendirilmesi hareketlerinin yok
etme oldugu sodylenebilir. Bu hareketler sisteme fiziksel mtidahale yoluyla ola-
bilecegi gibi bir agla baglanmak suretiyle de gerceklestirilebilir6!.

Degistirmek, veriler tizerinde yapilan bir tlir maniptilasyondur. Verilerin
baska bicimlere sokulmasi, yeni icerik kazandirilmasi veya niteliklerinin degis-
tirilmesi bu eyleme 6rnek teskil eder62.

Erisilmez kilmak, “verilere erisimi saglayan yollarin (path) degistirilmesi
veya silinmesidir63”. Bu halde aslinda veriler magdurun sisteminde oldugu
halde fail, yaptig1 birtakim islemlerle, magdurun kendi verilerine ulasmasini
imkansiz hale getirmektedir.

Sisteme veri yerlestirmek, “sistemde yer alan verilere herhangi bir za-
rar vermeden, onlara ulasma imkanini ortadan kaldirmadan ek birtakim veri-

54 DULGER, Bilisim Suclari, s.234

55 ONGOREN, Internet Hukuku, s.48

56 MERAN, Yeni Turk Ceza..., s.371

57 ARTUK/GOKCEN/YENIDUNYA, Tiirk Ceza..., s.4661

58 765 sayil kanun bakimindan daha 6nce de yapmis oldugumuz karsilastirmaya burada
da yer vermek isteriz. $6yle ki; TCK md.244in 765 sayili yasanin 525/b-1’de dtizen-
lenen “sistem ve unsurlarina zarar verme sucunun” karsiligi oldugu anlasilmaktadir.
Ancak yeni dlizenlemede eskisinden farkli olarak madde metninde “zarar verme” teri-
minin tercih edilmedigi gortlmektedir. Boylelikle bilisim sisteminin donanim kismina
yapilacak mala zarar verme kasti tasiyan eylemler, bu madde kapsami disinda tutul-
maktadir.

59 ARTUK/GOKCEN/YENIDUNYA, Tirk Ceza..., s.4666

60 ARTUK/GOKCEN/YENIDUNYA, Turk Ceza..., s.4666

61 DULGER, Bilisim Suclari, s.236-237

62 DULGER, Bilisim Suclari, s.237

63 ARTUK/GOKCEN/YENIDUNYA, Turk Ceza..., s.4667
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leri sisteme ilave etmektiré4”. Bu durumda verilerin guvenilirligi zarar
gormektedir.

Var olan verileri baska yere gondermek ise, magdura ait verilerin farkh
bir bilisim sistemine génderilmesidir.

iii. Bilisim Sistemini Kullanarak Haksiz Menfaat Saglama (TCK
md.244/4)

TCK md. 244 /4’te 1. ve 2. fikralarda tanimlanan fiillerin islenmesi sure-
tiyle kisinin kendisinin veya baskasinin yararina haksiz bir cikar saglamasi suc
olarak dtizenlenmistir. Fakat kanun koyucu madde kapsaminda sayilan fiille-
rin islenmesi halinde, baskaca suclarin olusmasi ihtimalini de goézeterek, fille-
rin baska bir sucu olusturmamas: halinde bu maddenin uygulanacagini 6n-
gérmustur.

4. Manevi Unsur

Sistemi engelleme, bozma, verileri yok etme veya degistirme, kasten isle-
nebilen bir suctur. Sugun taksirli hali ise cezalandirilmaz. Bu nedenle fail, bili-
sim sistemini engelledigini, bozdugunu, verileri yok ettigini veya degistirdigini
bilmeli ve istemelidir. Suc tipinde dogrudan kasta iliskin bir ibare bulunmadi-
gindan, olasi kastla islenmesi de muimktndtr.

5. Hukuka Aykirilik

Hukuka aykirilik unsuru bakimindan yukarida “Bilisim Sistemine Girme
Sucu” bakimindan ifade ettigimiz hususlar burada da gecerlidir.

6. Daha Agir Cezay:1 Gerektiren Nitelikli Unsur

TCK md. 244/3’te bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi Utizerinde islenmesi hali, ce-
zay1 yar1 oraninda arttiran bir nitelikli unsur olarak karsimiza ¢ikmaktadir.

7. Sucun Ozel Goriiniis Sekilleri
a. Tesebbiis

Bu suca tesebbiis miimkiindur. Icra hareketlerinin failin elinde olmayan
nedenlerle yarida kalmasi ve bu nedenle sisteme etki edememesi halinde teseb-
buisten bahsedilir.

So6z konusu sucun secimlik hareketli olmasindan dolay: akla, maddede
sayilan hareketlerin birden fazlasinin olayda mevcut olmasi, ancak bunlardan
bir kisminin tamamlanmis, diger kisminin ise tesebblis asamasinda kalmasi
durumunda, nasil bir degerlendirme yapilacagi sorusu gelmektedir. Burada
dikkat edilmesi gereken, secimlik hareketli sucglarda, birden fazla hareket ayni
anda gerceklesse de olayda tek bir sucun olustugunun kabul edilecegi kurali-
dir. Bu kural uyarinca, secimlik hareketlerden biri tesebblis asamasinda kal-
mis olsa bile, digeri tamamlanmissa, ortada yine tek bir sucun varligindan s6z
edilecektir.

Bunlarin disinda sisteme veri yerlestirmek icin erigen fail, gontll olarak

bu fiilden vazgecmis ise, TCK 244 /2’ye tesebblisten degil, TCK 243’ten sorumlu
tutulacaktir. Goénulli vazgecme halinde failin génullti olarak vazgectigi ana

64 DULGER, Bilisim Suglari, s.237
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kadar yapmis oldugu eylemler eger baska bir sucu olusturuyorsa fail bu suctan
cezalandirilir (TCK md.36) httkmti geregi fail, bilisim sistemine girme sucundan
dolay1 cezalandirilacaktir.

b. istirak
S6z konusu suc istirak acisindan bir 6zellik géstermez. Istirake iliskin
genel huktmler burada da uygulanair.

c. ictima

Bilisim sisteminin isleyisinin bozulmas1 ve verilere zarar verilmesi, ayni
zamanda TCK md. 151°’de dlizenlenen mala zarar verme sucunu da olustur-
maktadir. Bu duruma iliskin olarak doktrinde farkh gortisler mevcuttur. Bir
gortise gore burada, TCK md.44 uyarinca farkli neviden fikri ictima kuralinin
uygulama alani bulacag: ve failin agir olan suctan cezalandirilacag: kabul edil-
mektedir65. Buna karsin diger gorus ise; anilan sug tipinde bahsi gecen bilisim
sisteminin, TCK md.151°de yer alan klasik mal kapsaminda olmadigini, isler ve
fayda saglayan bir arac¢ oldugunu, bu nedenle de TCK md. 151 ile 244*an farkl
hukuksal degeri korudugunu ileri sirmusttiré6. Kanaatimizce bu sucla koru-
nan hukuksal deger soyut olarak sadece veriler olmayip ayni zamanda somut
olarak bilisim sistemine ait donanimlardiré?. Bu sebeple bilisim sisteminin
donanimlarina zarar verilmesi halinde hem mala zarar verme hem de TCK
md.244 olusacaktir. Buradaki sorun 6zel normun genel norma 6nceligi prensibi
geregi bilisim sistemini 6zel olarak koruyan bir norm olan TCK md.244in uy-
gulanmas: ile ¢oztlecektir. Zira ayni hukuki degeri koruyan farkli iki normun
ihlali s6z konusudur. Ancak md. 244, mala zarar verme sucuna gore birtakim
ek ozelliklere sahip olan 6zel norm niteliginde oldugundan uygulama alani bu-
lacaktiros.

Yine bu maddede yer alan sugun islenmesi icin hukuka aykir: olarak bi-
lisim sistemine girmek ve sistemde kalmak gerektiginden bahisle TCK
md.243"dn TCK md.244’e nazaran gecit suc¢ olarak kabul edilmesi ve failin sa-
dece TCK md.244’e gore cezalandirilmasi gerektigini ifade eden gortise®® karsi-
lik diger bir goértis, TCK md.244tin, TCK md.243in 6ngdérdigt bicimde sis-
teme girmeden gerceklestirilmis olmasinin olanakli olabilecegini, bu sebeple de
TCK md.243’te yer alan eylemlerin TCK md.244in 6gesi ya da nitelikli hali
olmadigi gerekcesiyle burada gercek ictima htikiimlerinin uygulanmasi gerekti-
gini ileri sirmektedir’0. Gercekten bilisim sistemine girmeden verilerin bozul-
mas1 s6z konusu olabilir. Bu durumda zaten TCK md.243’ten bahsedemeyiz.
Ancak bilisim sistemine girerek veri bozma, yok etme halleri var ise bu du-
rumda yine goérunuste ictima s6z konusu olup fikri ictimai kabul eden ikinci
gorus isabetsizdir. Zira TCK md. 244’Gn olusmasi halinde bu suc tipinin ger-
ceklestirilebilmesi icin TCK md.243an gerceklestirilmis olmasi gerekir. Bu
halde md. 244, md.243 acisindan tiiketen norm niteligindedir. Tuketen- ttike-
tilen norm iligkisi geregi TCK md. 244*an uygulanacag kabul edilmelidir.

65 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.27

66 DULGER, Bilisim Suclari, s.242; TASKIN, Bilisim Suglari, s.55

67 PARLAR, Turk Ceza..., s.24

68 (Ozel norm-genel norm iligkisi i¢cin bkz: ICEL/SOKULLU AKINCI/OZGENC/ MAHMUTOGLU/
UNVER, Icel Suc Teorisi, s.566 vd.

69 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.27

70 MERAN, Yeni Turk Ceza..., s.368
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TCK md. 244 /2 kapsaminda bir bilisim sistemindeki verilerin baska bir
yere gonderilmesi ayni zamanda TCK md. 136’daki kisisel verilerin hukuka
aykiri olarak baskasina vermek, yaymak veya ele gecirmek fiililerini de gtn-
deme getireceginden bu iki suc¢ arasinda TCK md. 44 geregi farkli neviden fikri
ictima kurallarinin uygulanmasi s6z konusu olacaktir?!.

Bir belgenin gercege aykir sekilde dtizenlenmesi ya da gercege uygun bir
belgenin degistirilmesi amaciyla bilisim sistemine veri eklenmesi, verilerin de-
gistirilmesi gibi hallerde, fail belgede sahtecilik sucundan ve 244 /2’den ceza-
landirilacaktir.72

Ictima ile ilgili baskaca énemli bir problem ise TCK md. 244 /4’te yer alan
bilisim sistemini kullanarak haksiz yarar saglama sucunda gtindeme gelecek-
tir. Ilk olarak belirtmek gerekir ki, bu fikranin kapsamina giren hallerde fail
ayni zamanda TCK md. 244 /2 ve md. 244 /3’ten cezalandirilmayacaktir7s. Ay-
rica TCK md. 244 /4 tamamlayici norm niteliginde oldugundan, fail tarafindan
gerceklestirilen fiiller baska bir sugc tipi kapsamina girmekteyse TCK md. 244 /4
uygulanmayacaktir. Bu nedenle TCK md. 244 /4 ile TCK md. 142/1-e ile TCK
md. 157 arasindaki iliskiye deginmek gerekir. Fakat bundan 6nce belirtmek
gerekir ki madde metninin aksine gerekcede eylemin daha agir bir cezay: ge-
rektiren sucu olusturmasi halinde TCK md. 244/4’nin uygulanmayacaginin
belirtilmesinin hatali oldugu, ctinkli madde metninde agir ya da hafif fark: ol-
maksizin eylemin bagka bir sucu olusturmas: halinde TCK md. 244 /4*an uy-
gulanmayacag: belirtilmektedir74. TCK md. 142/1-e ve md. 157 nin TCK md.
244 /4 ile iligkisine gelince md. 244 /4 in uygulanabilmesi icin fiilin baska bir
sucu olusturmamasi gerekir. Yani md. 244 /4 tamamlayicit norm niteligindedir.
Bu sebeple bu gibi hallerde kosullar1 varsa TCK md. 142/1-e veya md. 157
uygulanacaktir.

C. BANKA VEYA KREDiIi KARTLARININ KOTUYE KULLANILMASI
(TCK md.245)

1. Genel Olarak

Banka ve Kredi Kartlarinin Koéttiye Kullanilmasi Sucu, TCK’nin ikinci
kitabinin, topluma karsi suclara yer veren ticlinci kisminin, “Bilisim Alaninda
Suglar” baslikli onuncu bélimtnde, md. 245’te dlizenlenmistir?’5. Bu hiukme,
29.06.2005 tarih ve 5377 sayili Kanunun md. 27 ile iki fikra ve 06.12.2006
tarih ve 5560 sayili Kanunla 5. fikranin eklenmesiyle, iki kez degisiklik yapila-
rak, maddeye buginkti sekli verilmistir. Temel olarak s6z konusu htiktmle,
banka ve kredi kartlarint hukuka aykirt kullanma, sahte banka veya kredi kartt
tiretme, satma, devretme veya kabul etme, sahte banka veya kredi kartlart olus-
turma ve kullanma fiilleri, yaptirim altina alinmistir.

71 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.32

2 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.32

73 YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s.35; ARTUK/GOKCEN/ YENi-
DUNYA, Ceza Hukuku Ozel Hiiktimler, s. 731

74 DULGER, Bilisim Suclari, s. 249

75 Alman Ceza Kanunu StGB’de 245. maddeye yakin su¢ §266b maddesiyle “dolandiricilik ve
gliveni koétliye kullanma” kapsaminda ve §152a ve §152b maddeleriyle de “para ve
kiymetli damgalarda sahtecilik” bélimunde yaptirim altina alinmistir. “Alm. CK’nin,
TCK md. 245’tekilere yakin dtizenlemeleri olarak §152a, §152b ve §266b maddeleri ile
benimsenen kavramin bize nazaran farklilik arz eden sekli 6zelligi, bunun bizde ol-
dugu gibi bilisim alaninda sugclar basligi altinda ve tek bir httkiim igerisinde ele alin-
mak yerine, Kanun’un farkli béliimlerinde ve ayri htuktumler icerisinde diizenlenmis
olmasidir.” (ERDAG, Bilisim Alaninda Sugclar, s.300).

<
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2. Korunan Hukuksal Yarar

Bu sug ile birden fazla hukuksal yarar korunmak istenmektedir. Bu hu-
sus madde gerekcesinde “hirsizlik, dolandincilik, gtiveni kétiiye kullanma ve
sahtecilik sucglarinin ratio legis’lerinin tiimiini de iceren bu fiillerin, duraksama-
lart ve ictihat farkliliklarint énlemek amacwyla, bagimsiz su¢ haline getirilmeleri
uygun gériilmiistiir.” seklinde ifade edilmis ve bodylece sucla korunan hukuksal
yarar ortaya konulmustur.

Buradan anlasilan s6z konusu sug tipi ile korunmasi1 amaclanan hukuki
deger; hirsizlik, dolandiricilik, gtiveni koétiiye kullanma suclarini icerdigi icin
malvarlig176 ve kisilere duyulan gliven, sahtecilik sucunu karsiladig: icin ise,
kamuya duyulan gtiven ve itibardir?7.

3. Maddi Unsurlar

a. Fail

Bu sucun faili sahte banka ve kredi kartlarini tireten kisi olabilecegi gibi,
bunlarin disindaki Gictinct kisiler de olabilir. Ancak sucun olusmasi bakimin-
dan failin kartin mahiyeti hakkinda bilgi sahibi olmasi gerekir7s.

Diger taraftan sucun islenmesi suretiyle bir ttzel kisi yararina haksiz
menfaat saglanmasi durumunda ise, TCK md. 246 atfiyla, TCK md. 60 uygu-
lama alani bularak, ttizel kisi hakkinda gtivenlik tedbirine htikmolunur.

b. Magdur

Bu sucun magduru herkes olabilir’d. Filin islenmesi sonucunda
malvarliginda azalma meydana gelen gercek kisiler bu sucun magdurudur.
Banka veya kredi karti kullanilan banka ise, sucun magduru degil, suctan
zarar goreni konumundadirgo.

c. Fiil

TCK md. 245’te banka ve kredi kartlarint hukuka aykiwrt kullanma, sahte
banka veya kredi karti tiretme, satma, devretme veya kabul etme ve sahte
banka veya kredi kartlart olusturma ve kullanma seklinde t¢ grup fiilin8!, yapti-

76 PARLAR Ali- AKIN Mustafa- HATIPOGLU Muzaffer, Bankacilik Ceza Hukuku, Ankara-
2010, s. 702.

77 ERMAN Sahir, Kamu Giivenine Kars1 Suglar, istanbul, 1996, s.222-223; DONMEZER,
Kisilere ve Mala Karsi1 Curtmler, s.619; ONDER, Sahislara ve Mala Karsi..., s.506;
DULGER, Bilisim Suclari, s.251

78 ARTUK/GOKCEN/YENIDUNYA, Tirk Ceza..., s.4697

79 “Ornegin bir banka veya kredi kurumu, bir kimse hakkinda kredi kart: diizenleyip
gondermis, ancak eline gecmeden, 6rnegin kargo elemani tarafindan kullanilmis ise,
bu durumda kart adina dlizenlenen ancak hentiz kart eline gecmemis olan kimse de
sucun magduru olacaktir.” (YASAR/GOKCAN/ARTUC, Yorumlu Uygulamali...,
s.6799).

80 YASAR/GOKCAN/ARTUC, vermis oldugu su érnekte; “Bu sucta 5464 sayili Kanun’un
12. maddesine gore, kart hamilinin riza disinda elden kartinin ¢iktigina dair bildirim-
den geriye dogru 24 saat icinde yapilan kullanimin 150 TL lik kismindan sorumlu ol-
dugundan, alan sahis daha fazla harcama yaptiysa bu durumda karti ¢ikaran banka
ve finans kurumu da sucun magduru olacaktir.” demektedir. (YASAR/GOKCAN/
ARTUC Yorumlu Uygulamali..., s.6798). Ancak bizce burada bankanin sifat1 suctan
zarar goren olmalidir.

81 Bu noktada 765 sayili TCK ile bir karsilastirma yaptigimizda, 765 sayili TCK’da banka
ve kredi kartlariyla ilgili eylemleri agikca dlizenleyen bir maddenin bulunmamasi ne-
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rim altina alindigini yukarida belirtmistik. Buna goére biz de maddede bahsi
gecen eylemleri ayr1 ayr: izah edecegiz.

i. Banka ve Kredi Kartlarin1 Hukuka Aykir1 Sekilde Kullanma (TCK
md. 245/1)

TCK md. 245/1°de baskaswna ait bir banka veya kredi kartini, her ne su-
retle olursa olsun ele geciren veya elinde bulunduran kimsenin, kart sahibinin
veya kartin kendisine verilmesi gereken kisinin rizast olmaksizin bunu kullana-
rak veya kullandirtarak kendisine veya baskasina yarar saglamast cezalandi-
rilmistirs2. Baska bir deyisle baskasina ait kredi kartinin ele gecirilis sekline
bakilmaksizin, kartin, sahibinin rizasi hilafinda kullanilmas: veya kullandiril-
masi suc¢ haline getirilmistir.

Belirtmeliyiz ki; s6z konusu suc¢un olusabilmesi icin, ortada sahte olma-
yan gercek bir kredi kartinin bulunmasi gereklidir. Nitekim kartin sahte oldugu
ihtimalinde, ikinci ve ticiincti fikrada yer alan suclarin varlign bakimindan bir
tartisma s6z konusu olacaktir.

Madde metninde “her ne suretle olursa olsun” ibaresine yer verildigin-
den, failin karti ne sekilde ele gecirdiginin ise bir énemi yoktur. Baska bir de-
yisle kartin hamilinin rizasiyla veya riza disi ya da calinarak, hileyle, tehditle
ele gecirilmesi bakimindan bir fark bulunmamaktadirss.

Ayrica TCK md. 245’teki suc tipi bakimindan, kredi kartinin fiziki olarak
kullanim1 da sart degildir84. Fiziki varligi bulunmayan kredi karti numarasi
kullanimi da, sucun maddi unsurunun olusumu acisindan yeterlidir. Yargitay
11. CD. de 14.10.2010 tarih, E.2009/22925, K.2010/11207 sayili kararinda
bu hususa vurgu yaparak 5464 Sayili Banka Kartlar1 ve Kredi Kartlar1 Kanu-
nun 3/e maddesi uyarinca "Kredi kartinin, nakit kullanimi gerekmeksizin
mal ve hizmet alimi veya nakit cekme olanagi saglayan basili karti veya
fiziki varligi bulunmayan kart numarasini” ifade etmesi karsisinda kredi

deniyle banka ve kredi kartlariyla gerceklestirilen s6z konusu fiillerin bu yasa zama-
ninda en ¢cok sorun yaratan konulardan biri oldugu hatirlatilmalidir.

82 MAHMUTOGLU Fatih Selami, Ekonomik Suglar Baglaminda Kredi Hukukundan
Kaynaklanan Suc ve idari Suclar, Ankara, 2003. Eski yasa doneminde, banka ve
kredi kartlarinin hukuka aykir1 kullanimi ile ilgili olarak, 765 sayili TCKnin 525/b
maddesinin 2. fikrasinin uygulanip uygulanmayacag: tartismaliydi. Ancak Yargitay
Ceza Genel Kurulu 2001 yilinda verdigi bir kararla (Yargitay CGK'nin 10.04.2001 ta-
rih, E.2001/6-30, K.2001/57 sayili karari), bu tartismaya son vererek, s6z konusu
eylemler bakimindan 765 sayili TCK’nin 525/b-2 maddesinin uygulanabilecegine ka-
rar vermistir. Fakat bu sefer de banka veya kredi kartlarinin nasil ele gecirildigine ve
kullanildigina iliskin ayrimlarla, olayda dolandiricilik mi1 bilisim su¢u mu oldugu hu-
suslan tartismali hale gelmistir. 5237 sayili TCK’'nin 245. maddesinin yururltige gir-
mesi neticesinde ise, bu tartismalar azalmistir.

83 OZBEK Veli Ozer, Banka ve Kredi Kartlarinin Kétiiye Kullanilmas1 Sucu, Dokuz
Eyltil Universitesi Hukuk Faktiltesi Dergisi, Cilt:9, 2007, Ozel say1, Ayri Basim, Izmir,
2007, s.1030-1031.

84 Aymi gériisteki OZBEK de; “bu sucun olusmasi icin kartin fiziksel olarak’ kullanilmasi
zorunludur kanisindayiz. Hiuktimde yer alan “kartin kullanilmas: ya da kullandiril-
mas1” sadece karta iligskin bilgilerin degil, bizatihi kartin kullanilmas: seklinde anla-
silmalidir. Ancak kredi kartinin banka kartindan farli olarak “basili kart veya fiziki
varligit bulunmayan kart numarasi” seklinde tanimlanmasi karsisinda bu sug¢ baki-
mindan kredi kartinin fiziksel olarak kullanilmasinin zorunlu olmadig sonucu ¢ik-
maktadir.” demektedir. OZBEK, Banka ve Kredi Kartlarinin Kétiiye Kullanilmas: Sucu,
s.1032
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kart1 bilgilerinden yararlanarak menfaat saglanmasinin kredi kart1 gibi deger-
lendirilmesi gerektigi... ifadelerine yer vermektedir.

Son olarak belirtmek isteriz ki, sucun tamamlanmis oldugundan so6z
edebilmek icin, kartin kullanimiyla, kullanan kimseye veya baskasina bir yarar
saglanmasi gerekir. Bu suretle, 6rnegin; “arkadasinin kartlarini alip, cevresin-
dekilere gostererek itibar saglamaya calisan bir kimse85” bakimindan yararin
gerceklestigi sOylenemez.

ii. Gergege Aykir1 Banka veya Kredi Kart1 Uretmek (TCK md. 245/2)

TCK md. 245/2’de, baskalarina ait banka hesaplariyla iliskilendirilerek,
sahte banka veya kredi karti Uretilmesi, satilmasi, devredilmesi veya kabul
edilmesi fiilleri cezalandirilmaktadir. Bu nedenle kisinin kendi hesabiyla bag-
lantili olarak kredi kart1 iretmesi halinde asagida aciklanacag: tizere TCK md.
245/3 s6z konusu olacaktir86”. Ayrica kredi karti sézlesmesi diizenlenmesi
amaciyla sahte belge ibraz edilmesi durumunda BKKK md. 37/2, sahte bilgi-
lerle s6zlesmenin dlizenlenmesinin ardindan kartin Uretilmesi neticesinde ise
TCK md. 245/2’den dogan sorumluluk gtindeme gelecektirs?.

TCK md. 245/2 ile ilgili bir diger dtizenleme BKKK md. 38’dir. S6z ko-
nusu maddede Bankacilik Dlizenleme ve Denetleme Kurulu'ndan gerekli izin-
leri almaksizin kredi karti ¢cikarma eylemi yer almaktadir. Dikkat edilmelidir ki
bu hiuktm, banka ya da kredi kart1 gercege uygun hesap bilgileri ile dlizenlen-
mis olsa bile tatbik imkani bulabilecektir. Gercege aykir: ve baskasinin hesap-

85 YASAR/GOKCAN/ARTUC Yorumlu Uygulamali..., s.6805

86 YASAR/GOKCAN/ARTUC Yorumlu Uygulamali..., ., s.6806

87 OZBEK Veli Ozer, Banka ve Kredi Kartlarinin Kétiiye Kullanilmas: Sucu, Bilisim
Hukuku, TC. Yargitay Baskanligi, Ankara, 2008, s.110. Yargitay 11. CD 19.7.2010 ta-
rih, E.2010/639, K. 2010/9199 sayili kararinda; “Failin sahte isimle cesitli banka-
larda hesap agtirmasi ve kredi kart1 bagsvurusunda bulunmasi olayinda; Sahte belge-
lere dayanarak hesap actirmanin 6zel belgede sahtecilik sucunu olusturduguna, Sani-
gin kredi kart1 talebinde bulunmasi fiilinin ise 5464 sayili Kanun md. 37/2’de yer alan
diizenlemeye gore “kredi karti veya is yeri sdzlesmesinde veya eki belgelerde sahtecilik
yapanlar veya sozlesme imzalamak amaciyla sahte belge ibraz edenler ile ilgili dtizen-
lemenin so6zlesmeye kadar olan safhada uygulanabilecegi, kredi karti s6zlesmesinin
diizenlenmesinden sonra kartin tretilmesi halinde 5237 sayili TCK ‘nin 245/2, tre-
tilmeden sahteligin anlasilmas: halinde bu suca tesebbts ve sahte Uretilen bu kartin
kullanilarak menfaat temin edilmesi halinde ise ayrica 245/3.maddesine temas eden
sucu olusturacagi... olayda ise sanigin A...bank ... subesi ile kredi karti s6zlesmesi
imzalamis, ancak talebi reddedilmis, F... bank ... subesi ile ... kredi kart1 s6zlesmesi
imzalamis, ancak sonradan yapilan degerlendirme sonucunda talebinin reddedilmis
olmakla; samigin eylemlerin her bir banka yéntinden TCK 245/2. maddesinde dtizen-
lenen suca tesebblis asamasinda kaldigi”’na htikmetmistir. Sahtecilige iliskin diger ka-
rarlar ise su sekildedir: Yargitay 11. CD. 15.10.2007 tarih, E.2007/5158,
K.2007/6701 sayili kararinda “Sanigin tzerine kendi fotografini yapistirdigi, katilana
ait ntifus clizdanini ayni sug isleme karari altinda degisik zamanlarda farkli bankalara
kars1 birden fazla otomobil kredisi muracaatinda kullanmasinin zincirleme bicimde
resmi evrakta sahtecilik sucunu olusturdugunun kabult ile TCK'nun 204/1, 43.
Maddeleri uyarinca mahkumiyeti yerine eylemin tek kabult ile yazili sekilde ceza ta-
yini” diyerek kredi almak icin sahtecilik yapilmasini sahtecilik sucgu icerisinde deger-
lendirmistir. Yargitay 11. CD. 26.05.2010 tarih, E.2010/4953, K.2020/6357 “Sanigin
baskas1 adina sahte kimlik, ikametgah belgesi, maas bordrosu olusturarak degisik ta-
rihlerde 5 ayri bankaya basvurarak kredi s6zlesmeleri imzalayip kredi tahsisini sagla-
diginin iddia ve kabul olunmas: karsisinda; magdur banka sayisinca teselstil eden
“sahtecilik” sucunun olusacagi gozetilmelidir. Teselstll eden tek su¢ kabull suretiyle
eksik ceza tayini bozma nedenidir.”
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lariyla iligkilendirilerek88 banka veya kredi karti olusturulmasi ise, hem BKKK
md. 38 hem de TCK md. 245/2 ile birlikte distintilmelidir. Bu durumda farkl
neviden fikri ictima kurali geregince en agir cezay: gerektiren suctan mahktmi-
yet verilir. Sonug olarak her iki sucu karsilastirdigimizda TCK’da yer alan du-
zenlemenin cezasi daha fazla oldugundan, TCK md. 245 uygulanir.

Uzerinde durulacak bir diger husus, kisinin baskasina ait kredi kartini
sadece Uzerinde bulundurmasinin TCK md. 245/2 kapsaminda degerlendirilip
degerlendirilemeyecegidir. Aslinda bulundurmak maddede sayilan fiillerden biri
degildir. Fakat bizce kabul etmek bulundurmayi da icinde barindirdigindan, bu
da TCK md. 245/2 hukmt kapsaminda degerlendirilmelidir8o.

Aciklamalarimizdan da fark edilecegi tizere; TCK md.245/2’de, ortada
sahte bir banka veya kredi kart1 olmas: gerekirken, TCK md. 245/1’de sahte
olmayan, gercek bir banka veya kredi kartinin mevcudiyeti zorunludur. Ayrica
sucun tamamlanmas: i¢in birinci fikrada failin kendisine veya baskasina bir
yarar saglamasi aranirken, ikinci fikra acisindan failin boéyle bir yarar elde et-
mesi sart degildir.

Son olarak deginmek istedigimiz nokta ise, bu fikranin, 1 Haziran 2005
tarihinde yururltige giren 5237 sayili TCK’nin ilk halinde bulunmadigi, 5377
sayili yasa ile md. 245’te yapilan degisiklikle getirilmis oldugudur. Bu nedenle
1 Haziran 2005 ile 5377 sayili yasanin ydrurltige girdigi, 08.07.2005 tarihleri
arasinda islenen banka ve kredi kart1 sahteciligi suclarinda nasil bir uygulama
yapilacagi, doktrinde tartigmalidir. Konuya iliskin olarak bir gértis; “765 sayili
TCK’nin 525/2-a maddesinin uygulanacagi90”, diger bir gérus ised!; “765 sayil
TCK 1 Haziran tarihinde ytrtrlikten kalktigindan ve bir kanunun yurtrlikten
kalktiktan sonraki olaylara uygulanmasi mimktn olmadigindan, bu ¢6ziim
sekli hukuki degildir. Ancak bu tarihler arasinda gerceklestirilen kredi karti
sahteciligi eylemlerinde genel sahtecilik suclarinin uygulanabilecegini ve lehe
kanun degerlendirmesinin TCK md.245. maddesinin yeni hali ile bu htuktmler
arasinda yapilacagini distinmekteyiz.” seklindedir. Kanaatimizce bu dénemde
gerceklesen fiiller bakimindan mevzuatin diger htiktimlerine bakilmalidir. So-
mut olayin 6zelligine goére dolandiricilik, duruma goére belgede sahtecilik hti-
ktimleri incelenmelidir. Eger fiiller bu suclarin kapsamina girmiyorsa, TCK
md.244/2’de sayilan hareketler o tarihte kanunda sug¢ olarak dizenlenmedi-
ginden kanunilik ilkesi geregi fiil cezalandirilmamalidir.

iii. Sahte Banka veya Kredi Kart1 Kullanarak Yarar Saglama (TCK
md. 245/3)

TCK md. 245/3 ile sahte olusturulan veya tizerinde sahtecilik yapilan bir
banka veya kredi kartini1 kullanmak suretiyle kendisine veya baskasina yarar
saglamak fiili cezalandirilmaktadir.

Yukarida da ifade ettigimiz gibi kisinin kendi hesabiyla baglantili olarak
ya da hicbir hesabi1 kullanmadan kredi karti tiretmesi halinde ‘baskalarinin
hesaplariyla iliskilendirme’ unsuru bulunmadigindan TCK md.245/2°de yer
alan gercege aykir1 banka veya kredi kart1 iretmek sucu olusmayacaktir.

88 Baskalarinin hesaplariyla iliskilendirilmeksizin gerekli izinleri almamis kisilerin
gercege aykiri banka veya kredi karti cikarmasi durumunda ise BKKK md.38 ve TCK
md. 245/3in uygulama alani bulup ve fikri ictima htiktimlerine gidilecegini belirtmeliyiz.

89 Ayni gériis icin bkz: OZBEK, Banka ve Kredi Kartlarmin Kétiiye Kullanilmasi Sucu,
s.1047

90 MALKOC Ismail, Aciklamal1 Yeni Tiirk Ceza Kanunu 2. Cilt, 2007, s.1687

91 YASAR/GOKCAN/ARTUC Yorumlu Uygulamals..., s.6808
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Doktrinde verilen92 bir 6rnegi naklederek aciklayacak olursak; kara lis-
tede olan birinin, kendisine kredi kart1 verilmemesi nedeniyle kendi hesabiyla
irtibatlandirarak sahte kart basmasi veya hicbir hesapla iliskilendirmeden kart
Uretmesi ve bunu kullanarak yarar saglanmasi s6z konusu olsun. Yargitay
kararinda®3 da belirtildigi tizere 245. maddenin 2. ve 3. fikras: birbirinin nite-
likli hali ya da unsuru olmayip bagimsiz sug tipleridir. Dolayisiyla 3. fikra kap-
saminda yer alan sahte kart olusturma hareketi 2. fikrada oldugu gibi bir bas-
kasinin hesabz ile iliskili olmak zorunda degildir. Bu acidan 6rnekte de oldugu
herhangi bir kisinin bilgileri kullanilmadan olusturularak kullanilan kartlar
bakimindan 3. fikranin s6z konusu olabilecegini diisiintiyoruz. Ancak bu kart-
lar kullanilmamis ve dolayisiyla herhangi bir yarar temin edilmemisse karti
Uretme fiilini icra hareketi olarak degerlendirip suca tesebbtisten bahsedebiliriz.

4. Manevi Unsur

Sucun manevi unsuru kasttir. Bu nedenle failin bilerek ve isteyerek ha-
reket etmesi gereklidir. Sucun taksirli hali ise cezalandirilmamaktadir.
Bu maddede 765 sayili TCK md. 525/b-2 htikmtnden farkh olarak, fai-

lin belirli bir saikle hareket etmesi sartina yer verilmediginden, sucun manevi
unsurunda saik aranmamaktadir.

5. Hukuka Aykirilik

Hukuka aykirilik unsuru kapsaminda varsayilan riza degerlendirilebilir.
Ornegin, yaninda calistigi patronunun fatura borcunu gecikmeye diismesin
diye patronuna ait banka veya kredi kart1 ile 6deyen kisi varsayilan riza hu-
kuka uygunluk nedeninden faydalanir.

6. Sucun Ozel Goriiniis Sekilleri

a. Tesebbiis

Banka ve Kredi Kartlarinin Kéttiye Kullanilmasi Sucu, tesebbuse elverisli
bir suc tipidir. Tesebbls bakimindan, TCK md.245’in, 1 ve 3. fikralan 6zellik
arz etmektedir. Soyle ki bu fikralarda sucun tamamlanmis olmas: bakimindan
failin, kendisine veya Ui¢tinct bir kisiye yarar saglamasi arandigindan, yarar
saglanmamissa suc tesebblis agsamasinda kalmis olacaktir94.

92 YASAR/GOKCAN/ARTUC Yorumlu Uygulamals..., s.6808

93 Yargitay 11. CD 15.3.2011 tarih, E. 2010/16131, K. 2011/1406 say1ili kararinda; “Fai-
lin kendisinin gercege aykiri banka veya kredi kart1 tirettigi ve sahte belgelerle ban-
kaya banka veya kredi karti trettirdigi olayda, gercege aykiri banka veya kredi karti
uretmek yahut sahte belgelerle bankaya sahte banka veya kredi kart1 tirettirmek fiili-
nin TCK md.245/2’de diizenlenen suca uygun olup TCK md. 245/3’te dtizenlen sahte
banka veya kredi kart1 kullanarak yarar saglamak” sugcunun unsuru ya da agirlatici
nedeni olmayip bagimsiz su¢ olduguna htikmetmistir.

9% Yargitay 11. CD 20.9.2010 tarih, E.2010/9643, K.2010/9400 sayil1 kararinda; “Failin
baskasina ait kimlikle olusturdugu sahte kimlik Telekom’a basvurup telefon hatti ve
internet baglatmasi, yine olusturdugu bu sahte kimlik ile kredi karti bagsvurusunda
bulundugu olayda; “sanigin katilan A...bank’a muiracaat ederek kredi kart: talebinde
bulundugu ancak basvurunun sahte kimlikle yapildig ihbari tzerinde samiga her
hangi bir teslimat yapilmadan ve kredi karti hentiz kullanilmadigindan eylemin
TCK.nun 245/3. Maddesindeki sahte kredi kart1 kullanmaya tesebbiis sucunu olus-
turmayacagi, kredi kart1 s6zlesmesi imzalandiktan sonra kredi karti diizenlenmis ise
fiillin TCK.nun 245/2. madde ve fikrasinda 6ngortilen suc¢u olusturacagi, soézlesme im-
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b. istirak
Bu sug istirak acisindan herhangi bir 6zellik géstermemektedir.

c. ictima

Banka ve Kredi Kartlarinin Kéttiye Kullanilmasi Sucu, bir suc isleme ka-
rarinin icrast kapsaminda, degisik zamanlarda, ayni kisiye karsi, birden fazla
kez islenirse, fail, zincirleme suc¢ htiklimlerine gére tek bir suctan cezalandirila-
caktir9s. Daha acik bir deyisle, fail tarafindan baskasina ait kredi karti, degisik
zamanlarda birden fazla kez kullanildiginda, tek bir suctan sorumluluk doga-
cak, ancak TCK md. 43/ 1 geregince failin cezasinda artirim yoluna gidilecektir.

Ote yandan kart tasiyicisina ait birden fazla kartin kullanilmasi halinde
zincirleme su¢ hiikimlerinin uygulanacag ileri stirtilmusse de% Yargitay kulla-
nilan karti esas alarak kart sayisinca sucun olustuguna karar vermekte idi9’.
Nitekim Yargitay 11. Ceza Dairesinin E.2009/22925, K.2010/11207,
14.10.2010 tarihli kararinda da kartlar1 dlizenleyip veren banka sayisinca sug
olusacag: belirtilmistir. Ancak Ceza Genel Kurulunun 18.10.2011 tarih ve
2011/6-166 E. numarali kararinda, bu husus su sekilde degerlendirilmis ve
yukarida yer verilen Yargitay kararindan farkli bir sonuca ulasilmistir: “Sanik-
larin eylemleri sonucu malvarliginda azalma meydana gelen, diger bir ifade ile
sucun magduru olan kisi kart hamilidir. Kart hamilinin malvarligina yénelik bu
sucun banka veya kredi kartlar araciligiyla islenmis olmasi korunan hukuki
yararin katilanin malvarhigl oldugu gercegini degistirmeyecektir. Sucta kullani-
lan banka ve kredi kartlarinin hangi bankaya ait oldugunun da sucun olu-
sumu bakimindan bir énemi bulunmamaktadir. Su¢un magduru kart hamili
olduguna gére Ozel Dairenin banka sayisinca sug olusacagi yéntindeki bozma
nedeninde isabet bulunmamaktadir.”

zalandiktan (sonra) fakat kartin diizenlenmemesi halinde ise TCK.nun 245/2. madde
ve fikrasinda 6ngortlen sucun “tesebbilis asamasinda” kalacagl” na htitkmetmistir.

95 “Sahte olusturulan birden fazla kredi kartinin kullanilmasi halinde eylemlerin her
farkli banka karti i¢in ayrn ayri su¢ olusturup kartlarin birden ¢ok kullanimi halinde
her kart icin zincirleme sekilde islenen suc¢ hiikimlerinin uygulanmas: gerekmekte-
dir.” Yargitay 11. CD. 16.02.2010 tarih, E.2009/22078, K.2010/1382. Yargitay 11.
CD 30.3.2011 tarih, E. 2011/450, K. 2011/1748 sayili kararinda;”Failin ¢esitli ban-
kalara ait kredi kartlarimin manyetik seritlerini kopyalama suretiyle olusturmus ol-
dugu sahte kredi kartlarimi kullandig olayda TCK md. 245/2’de dlizenlenen sucun
olustuguna hikmetmistir. Ayni bankaya ait birden fazla kartin kullanilmasinda veya
ayni bankaya ait bir kartin degisik zamanlarda kullanilmasi halinde zincirleme sug¢
huktmlerinin uygulanacagina” karar vermistir. Yine Yargitay 11. CD. 30.03.2011 ta-
rih, E.2011/450, K.2011/1748, kararinda; “Sanigin, yabanci bankalara ait kredi
kartlarinin manyetik seritleri kopyalanarak sahte olarak olusturulmus kredi kartlarinm
kabul etmek ve alis verisler yapmaktan ibaret eylemlerinde; kredi kartlarinmi ¢ikartan
yabanci bankalarin zarar gérmesi nedeniyle magdur olan yabanci banka sayisinca su-
cun olusacagi, banka veya kredi kartlarinin manyetik seritlerinde yer alan ilk alt1 ra-
kama ilgili katalogdan bakildiginda karti ¢ikaran bankanin belirlenebilecegi; sahte
uretilen ve kullanilan kredi kartlarinin manyetik seritlerinde yapilan inceleme sonucu
tespit edilecek bankalar sayisinca ve ayni bankaya ait birden fazla sahte kredi kartinin
ya da ayni bankaya ait kartin degisik zamanlarda birden fazla kullanilmas: halinde
zincirleme bi¢imde ayr1 ayri suglarin olusacag: gozetilmeden, her bir kart ayr eylem
kabul edilerek karar verilmesi hukuka aykiridir.” seklinde sonuca varmistir.

9 (OZBEK, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi Sucu, s. 1056

97 TEZCAN/ERDEM/ONOK, Teorik ve Pratik..., s.787



Ttirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suclar ve 77
Karsuastilan Sorunlarin Yarg: Kararlan Isiginda Degerlendirilmesi

TCK md. 243’te dlzenlenen bilisim sistemine girme sucunun bu sug
icinde gecit suc¢ niteliginde%8 (goértintiste ictimain s6z konusu) oldugu ileri
strltlmektedir. Zira fail, elde ettigi kart ve sifre sayesinde her ne kadar gori-
nuste bilisim sistemine hukuka uygun olarak giriyor olsa da karti ¢ikaran ve
bilisim sisteminin sahibi olan banka ya da finans kurumu bu sisteme kart ara-
ciligiyla “karti1 hukuka uygun sekilde elinde bulunduran” kisilerin sisteme gir-
mesini istemektedir; bunun disinda sahte kart ya da rizanin bulunmadig: du-
rumlarda bilisim sistemine girislerde o6ncelikle TCK md. 243 ihlal edilmis
olur?9. Ancak burada tiiketen norm olan md. 245’in uygulanmasi gerekir.

Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi Sucunu dtizenleyen TCK
md. 245/3’Gn haksiz yarar saglama sucunu dtizenleyen TCK md. 244 /4’e gbre
6zel norm niteliginde oldugu belirtilmektedirlo0. Boyle bir diizenleme olma-
saydi, 244 /4 uygulama alani bulurdu.

Benzer bir olasilik 245. maddenin kendi fikralar1 arasinda da olabilir.
Daha net ifade etmek gerekirse, TCK md. 245/3 uyarinca sahte bir kartin kul-
lanilmas1 suretiyle yarar elde edilmesi durumunda TCK md. 245/2’deki sug,
tiketilen norm niteliginde oldugundan sadece TCK md. 245/3’ten ceza veril-
mesi gerekirl®l. Ancak baska bir gbrtise gore; bir kisi hem sahte banka karti
Uretmis (veya bu niteligini bilerek kabul etmis) hem de bu karti kullanmis ise,
245. maddenin ikinci ve G¢lincu fikrada ayri ayri cezalandirilmalidirio2. Yargi-
tay 11. Ceza Dairesinin 29.05.2007 tarih ve 2007 /2538-2007 /3738 nolu karar
da bu durumu su sekilde ifade etmistir: “Baskalarina ait banka hesaplart ile
iliskilendirilerek sahte banka veya kredi karti tiretmek ile sahte olusturulan veya
lizerinde sahtecilik yapilan bir banka veya kredi kartint kullanmak suretiyle
kendisine veya baskasina yarar saglamak suclarinin birbirinden bagimsiz iki
ayrn sucu olusturdugu gézetilmeyerek fikri ictima kurallaninin uygulanmast ge-
rektiginden bahisle tek su¢ kabulii ile eksik ceza tayini aleyhe temyiz olmadigin-
dan bozma nedeni yapumamustir”103,

TCK md. 245’te “her ne surette olursa olsun ele gecirme” yer aldigindan
bu sug ile dolandiricilik ve hirsizligin birlesip birlesemeyecegi de tartismalidir.
Doktrinde bir gortis kisinin dolandiricilik yapmak suretiyle ele gecirdigi karti
kullanilmasiyla menfaat temini séz konusu olsa da burada bilisim sistemleri
araciligiyla dolandiricilik dtistintilemeyecegi icin TCK md. 158/ 1’in degil, TCK
md. 245/ 1’in uygulanmasi gerektigini belirtmektedir!®4. Bu noktada kartin ele
gecirilisi bakimindan dolandiricilik sucu, kullanilmasi bakimindan ise TCK md.
245/1 uygulanacagini kabul eden gértis de vardirlos. Bir diger goriise gore ise
bu suclar arasinda ttiketen-tiiketilen norm iliskisi oldugu icin fail sadece
banka veya kredi kartinin koéttiye kullanilmasi sucundan dolay: sorumlu ola-
caktir106. Konuya iliskin olarak Yargitay 30.03.2010 tarihli kararinda; madde
metninde yer alan “her ne surette olursa olsun” ifadesinin banka veya kredi

98 PARLAR/AKIN/HATIPOGLU, Bankacilik Ceza Hukuku, s.705

29 DULGER, Bilisim Suglari, s.264

100 TEZCAN/ERDEM/ONOK, Teorik ve Pratik..., s.788

101 TASKIN, burada “gecit sugu” kavramini kullanmaktadir. TASKIN, Bilisim Suglari, s. 85

102 YASAR/GOKCAN/ARTUC Yorumlu Uygulamali..., s.6808

103 Hem s6z konusu tartismanin o6ntne gecmek hem de failin gereginden fazla
cezalandirilmasini engellemek bakimindan tretmek ve kullanmak fiillerini TCK md.
204’te oldugu gibi secimlik hareketler olarak diizenlemenin amaca daha uygun oldu-
gunu distinmekteyiz.

104 TASKIN, Bilisim Suclari, s. 81

105 OZBEK, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi Sucu, s.1044

106 TEZCAN/ERDEM/ONOK, Teorik ve Pratik..., s.788
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kartlarinin sadece hukuka uygun yollardan ele gecirmesini kapsadigini, kartin
ele gecirilmesi asamasinda basgka bir suc¢ 6rnegin hirsizlik sucu s6z konusu ise
hem hirsizlik sucundan hem de banka veya kredi kartinin koéttiye kullanilmasi
sucundan hiuktm kurulacagini belirtmistirl07. Nitekim 6. CD. 17.10.2006 tarih
E.2004/1306, K.2006/9962 kararinda calinan kredi kartiyla degisik isyerlerin-
den aligveris yapilmas: durumunda hem hirsizlik hem de banka ve kredi kart-
larinin koéttiye kullanilmasi sugundan ceza verilecegi belirtilmistir. Diger bir
gortise gore, fail kredi kartini hirsizlik yapmak suretiyle elde etmisse, TCK
md.44tin devreye girecegini ve failin TCK md.245/1’den sorumlu olacag: kabul
edilmektediri08. Dolandiricihik suc¢u bakimindan doktrinde bir goértis, TCK
md.244dn yardimci norm (tali norm) niteliginde oldugundan bahisle olayda
dolandiricilik sucgu olusmussa failin asli norm olan dolandiricilik sucundan
sorumlu tutulmasi gerektigini ileri stirmektedir109.

Konu hakkinda bizim diistincemiz ise su sekildedir; Banka veya kredi
kartlarinin kéttiye kullanilmasi sucunun olusabilmesi icin baskasina ait banka
veya kredi kartinin bir sekilde ele gecirilerek sucun olusumunda arac olarak
kullanilip yarar saglama neticesinin gerceklesmesi gerekmektedir. Bu durumda
failin maddede belirtilen neticeye ulasmas: hukuka uygun ya da hukuka aykir1
yollardan karti ya da bilgileri elde ederek mimktlin olacaktir. Dolayisiyla sayet
kartin ele gecirilmesi hirsizlik, dolandiricilik ya da yagma suretiyle gercekles-
misse bu durum 245. madde blinyesinde bir icra hareketi olarak gértilmeli ve
yalnizca banka veya kredi kartlarinin kétiye kullanilmas: sucunun gercekles-
tigi sonucuna varilmaldir. TCK md. 245’in gerekcesinde de belirtildigi tizere
s6z konusu suc tipi aslinda hirsizlik, dolandiricilik, gtiveni kétiiye kullanma ve
sahtecilik suclarinin ratio legislerinin timutnui iceren bagimsiz bir suctur.

Failin kendisine emanet edilen kredi kartini; gliveni koéttiye kullanarak,
magdurun rizasi olmadan ya da verilen riza sinirin1 asarak kullanip, haksiz
yarar saglamasi haline iligkin olarak da cesitli goértsler ileri stirtilmutstir. Bu
durumda TCK md. 44’e gore degerlendirme yapilmasi gerektigini savunanlar
oldugu gibi; kendisine emanet edilen karti kullanma durumunda, kart sahibi-
nin rizasi olmadan kullanma unsuru gerceklesmediginden TCK md. 245/ 1’deki
sucun degil, gtiveni kétliye kullanma ya da hirsizlik suclarinin olusacagini sa-
vunanlar da vardir. Baska bir gortise gore ise kredi kart1 aligveris yapildiginda
bedelini 6deyebilme olanag: verdiginden bir hak olarak gtiveni kéttiye kullanma
sucunu olusturacaktir!1o,

Ozel belgede sahtecilik sucunu diizenleyen TCK md. 207 ile TCK md.
245/3an birlikte uygulanip uygulanamayacag: konusunda doktrinde bir goé-
rus, kartin manyetik alani tizerinde depolanmis bilgilerin belgede sahtecilik
anlaminda bir yazi olarak nitelendirilemeyeceginden bahisle belgede sahtecilik
ve banka veya kredi kartinin koétiiye kullanilmasi sucunun birlikte olusmaya-
cagini kabul etmektedir!!l. Banka veya kredi kartiyla ilgili bir basvuru formunu
dtizenleyerek sahte kart olusturulmasini saglayan ve bundan sonra da bu kart1
kullanarak bankamatikten para c¢eken sanigin eylemi TCK md. 245/3 kapsa-
minda degerlendirilmesi gerekirken, eger sanik bu karti tiye bir magazada kul-
lanmissa TCK md. 207’nin olusacag ileri stirilmusttir. Yine bu durumda ay-
rica dolandiricilik sugunun da olusacag: ve farkli neviden fikri ictima htiktimle-

107 CGK, 30.3.2010, 11-17/65; YENIDUNYA/DEGIRMENCI, Mukayeseli Hukukta..., s. 47
108 TASKIN, Bilisim Suclari, s. 81

109 TEZCAN/ERDEM/ONOK, Teorik ve Pratik..., s.787-788

110 TASKIN, Bilisim Suclari, s. 82

111 TEZCAN/ERDEM/ONOK, Teorik ve Pratik..., s.787
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rinin uygulanacagi kabul edilmektedir. TCK md. 212 uyarinca hem dolandirici-
ik hem de 6zel evrakta sahtecilik sucundan ceza verilmesi gerekmekte ise de
bu iki sucun toplam cezasi TCK md. 245/3’ten dtstuk oldugundan TCK md. 44
geregi TCK md. 245/3 uygulanacaktir!i2.

7. Cezalandirilabilirligin Diger Kosullari
a. Sahsi Cezasizlik Sebebi

TCK md. 245/4 uyarinca, maddenin birinci fikrasinda yer alan sucun a-
Haklarinda ayrilik karari verilmemis eslerden birinin, b- Ustsoy veya altsoyu-
nun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlat-
ligin, c- Ayni konutta beraber yasayan kardeslerden birinin zararina olarak
islenmesi halinde, ilgili akraba hakkinda cezaya htikmolunmayacaktir.

b. Cezay: Kaldiran veya Azaltan Neden Olarak Etkin Pismanlik

TCK md.245/5’%e gore, birinci fikra kapsamindaki fillerle ilgili, malvarli-
gina kars: suclara iliskin etkin pismanligin dtzenlendigi TCK md.168 uygula-
nacaktir.

Bu madde kapsaminda failin etkin pismanliktan faydalanabilmesi i¢in;
-Sucun tamamlanmis olmasi,

-Failin azmettirenin veya yardim edenin bizzat pismanlik goéstererek
magdurun ugradigl zarari aynen geri verme veya tazmin suretiyle tamamen
gidermesi, kismen giderme s6z konusuysa magdurun buna riza géstermesi,

-Kovusturmadan 6nce veya kovusturma baslamissa htikim verilmeden
O6nce aynen iade veya tazminin saglanmasi gerekmektedir. Bu konuda aynen
iade veya tazminin, ilk derece mahkemesi asamasinda htikiim verilinceye ka-
dar m1 yoksa Yargitay’'ca verilecek onama kararina kadar mi gerceklesmesi
gerektigi tartigmalidir. Bizce ilk derece mahkemesince htiktim verilinceye kadar
aynen iade veya tazminin saglanmasi gerekir.

VI. UYGULAMADA BiLiSIM SUCLARININ BENZER SUCLARLA ARA-
SINDA CIKAN SORUNLARI VE YARGI KARARLARI ISIGINDA BU SORUN-
LARA ILISKIN DEGERLENDIRMELERIMiZ

Somut olayda bilisime iliskin hususlarin mevcut olmasi, burada, bilisim
suclarinin mi yoksa hirsizlik, dolandiricilik veya giveni kotltiye kullanma gibi
klasik suclarin mi1 uygulama alani bulacag: tartismasini beraberinde getirmek-
tedir. TCK md. 244 /4teki “yukandaki fikralarda tanumlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasitun yararina haksiz bir ¢ctkar saglama-
stnun baska bir su¢ olusturmamast’ve TCK md. 245/3’deki “daha agir ce-
zayt gerektiren baska bir suc olusturmadigt takdirde” seklindeki ibareler
de, s6z konusu tartismanin c¢ikis noktasini olusturmaktadir.

Soyle ki, bu htiktimlerde yer verilen tipik hareketin varligindan bahsede-
bilmek icin, failin, kendisinin veya baskasinin lehine haksiz yarar saglamasi
gerekir. Ancak TCK md. 244’den sorumluluk icin fiil; baskaca bir sucu, TCK
md. 245’ten sorumluluk icinse, daha agir cezay1 gerektiren diger bir sucu
olusturmamalidir. Bu suretle TCK md. 244 somut olaydaki hareket neticesinde
gtindeme gelecek baskaca suclar, TCK md. 245 ise, fiil sonucu olusacak daha
agir cezay: gerektiren suclar karsisinda tali norm niteligindedir.

112 TASKIN, Bilisim Suclari, s. 87
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Esasinda buraya kadar olan kisim gayet aciktir. Fakat TCK’daki bircok
klasik suc tipine, icinde bilisimle ilgili hususlarin gecebilecegi 6rnekler verme-
nin mUmkuin oldugu ve hatta bazilarinda sucun bilisim suretiyle islenmesinin
nitelikli bir hal olarak yasada acik¢a Ongoruldigt dustntldtginde, konu
karmasik bir hal almaktadir. Boylelikle somut olayda, TCK md. 243, TCK md.
244 veya md. 245’in mi, yoksa diger bir sucun mu olustugunun tespiti glicles-
mektedir. Bu nedenle, her ne kadar bazi vakalarda bir ayrim yapmak cok kolay
goztikmese de, teorik olarak, bu sucg tipleriyle bilisim suclari arasindaki ince
bilisim suclariyla diger sugc tiplerinin farkini, yarg: kararlari 1s18inda agiklamak
isteriz.

A. Bilisim Sisteminin Kullanilmasi Suretiyle islenen Hirsizlik Sucu

Zilyedinin rizasi olmadan baskasina ait tasinir bir mali, kendisine veya
baskasina bir yarar saglamak maksadiyla bulundugu yerden alan kisinin ce-
zalandirildigi hirsizlik sucundalld yasa koyucu, tipik hareketin bilisim vasita-
siyla gerceklesmesini, cezayr agirlastiran nitelikli bir hal olarak dlizenlemistir.
Maddede bu sekilde yer verilen bilisim hususu, TCK 244/4°deki “yukaridaki
fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baska-
stmin yararna haksiz bir ¢ikar saglamasin baska bir su¢ olusturma-
mast’ibaresi dolayisiyla, somut olayda hirsizlhik sucunun gerceklesip gercek-
lesmedigi bakimindan da bir inceleme yapilmasini gerekli kilmistir.

Ancak bu konuda doktrinde farkli gortsler ileri stiralmustir. Bir gortise
gore, “Hirsizlik sucunun bilisim sistemlerinin kullanilmas: suretiyle islenmesi-
nin, TCK’nin 244 hikmt karsisinda mtimktn olmadigini, ¢ctink®i hirsizlik su-
cunun konusunu “tasinir bir malin” olusturdugunu, ancak hirsizligin bilisim
sistemlerinin kullanilmasi1 suretiyle islendigi iddia edilen her durumda esasen
islenen sucun konusunun tasinir bir mal degil veri olacagini, bu halde de artik
TCK md. 142/2’de yer alan sucun degil, duruma goére TCK md. 244 /2-3 ya da
4. fikranin uygulama alani bulabilecegidirl14.

Diger bir gorus ise, “Kanunun, hirsizhik ve dolandiricilik suclarinin bili-
sim sistemleriyle islenmesi ihtimallerini de nitelikli hal olarak dtizenledigini,
ancak dtizenlenmesine hicbir sekilde katilmadigi bu nitelikli hallerin, bir yan-
dan uygulayicilar ikileme sokacag: gibi bir yandan da sucta ve cezada kanuni-
lik ilkesi geregi bir iki ihtimalin disinda uygulama imkani bulamayacagini, bil-
gisayar tarafindan tizerinde islem yapilabilen bir deger ifade eden ‘verinin’ tasi-
nabilir bir mal olmadig1 ve ekonomik deger tasiyan enerji kavrami gibi ayrica
tanimlanmadig icin bilgisayar marifetiyle yapilan haksiz kazanc¢ edimi eylem-
leri bakimindan hirsizlik sugunu uygulayabilmenin mtimkiin olmayacagini, bu
ihtimalin olsa olsa bir bilisim sistemine veya uygulamasina baglanmis bir ka-
sanin veya bir kapmin acmas: suretiyle buralardan yapilan hirsizlik fiilleri
bakimindan s6z konusu olabilecegini ki, bu ihtimalleri nitelikli hal kabul etme-
nin de mantikli bir izahinin bulunmadigini!!5” belirtir.

113 Hirsizlik suguyla ilgili ayrintili bilgi i¢in bakiniz; TEZCAN/ERDEM/ONOK, Teorik ve
Pratik..., s.502-548; SOYARSLAN Dogan, Ceza Hukuku Ozel Hiikiimler, Ankara,
2010, s.363-392; OZBEK Veli Ozer, Yeni Tiirk Ceza Kanunu Anlami, Ankara, 2008,
s.970-1045

114 OZBEK, Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi Sucu, s.1058-1059

115 YAZICIOGLU Yilmaz, Yeni Tiirk Ceza Kanunu’ndaki Bilisim Suclarinin Genel
Degerlendirmesi, Yeni Turk Ceza Kanunu Sempozyumu, 5 Mart 2005, s.106;
YAZICIOGLU, Bilisim Suclari, s.144
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Bu husustaki bir baska goértise gore; “Bilisim sistemiyle hukuka aykiri
yarar saglama eylemlerinin, genellikle bilisim suclari veya dolandiricilik sucu
kapsaminda degerlendirilebilecegi, gelisen teknolojiyle birlikte degisen suc tar-
leri nedeniyle bilisim hirsizlig1 suguna yer verilmesinin gerekli bulundugu, an-
cak bu sucun bagimsiz bir suc tipi olarak dtizenlenerek, hangi eylemleri kap-
sayacaginin acikca belirlenmesi gerektigi, bilisim sistemini kullanmak suretiyle
hirsizlik sucunu diizenleyen htikmutin uygulamasinin bir iki 6érnek disinda im-
kansiz oldugul!é” kabul edilmektedir.

Aksi yonde bir gortise goére ise; “Baskasmnin banka hesabina internet
lUzerinden girerek bu hesaptan failin kendisi veya baskasinin hesabina para
aktarmas: seklinde gerceklesen olaylarda da bilisim sistemlerini kullanarak
hirsizlik veya dolandiricilik sucglarinin unsurlarn itibariyle gerceklesip gercek-
lesmediginin tartisilmasi gerektigill7” ileri stirlmusttr.

Bir diger gortise gore de; “244 /4. maddedeki sucun maddi unsurunun
gerceklestiginden bahsedebilmek icin failin; a) Bir bilisim sisteminin isleyisini
engellemek veya bozmak suretiyle kendisinin veya baskasinin yararina haksiz
bir cikar saglamasi, b) Bir bilisim sistemindeki verileri bozmak, yok etmek,
degistirmek veya erisilmez kilmak, sisteme veri yerlestirmek, var olan verileri
baska bir yere gobndermek suretiyle kendisinin veya baskasinin yararina haksiz
bir cikar saglamasi gerekmektedir. Incelenmekte olan Yargitay kararinda ise;
saniklarin, mustekiye ait banka hesabindaki paray1 244/1 ve 2. fikralarinda
sayilan eylemlerden herhangi bir tanesinin gerceklestirerek kendi hesaplarina
gecirmedikleri gorilmektedir. Yani saniklar s6z konusu hesaba girmek ve igeri-
sindeki paralari almak icin yukarida sayilan eylemlerden hicbirini yapmamis-
lardir. Ne bir bilisim sisteminin isleyisini engellemisler veya bozmuslar, ne bili-
sim sistemindeki verileri bozmuslar, yok etmisler, degistirmisler, erisilmez kil-
mislar, ne de sisteme veri yerlestirmisler ya da var olan verileri baska bir yere
gondermislerdir. Sadece katilana ait internet hesabina girmek suretiyle hesapta
bulunan paray: almislardir. Dolayisiyla saniklarin eylemini, TCK md. 244 /4.
maddesindeki normun ihlali seklinde degerlendirmek imkani bulunmadig!18”
kabul edilmektedir.

So6z konusu tartisma bakimindan, failin baskasinin banka hesabina in-
ternet Uizerinden girerek bu hesaptan kendisi veya baskasinin hesabina para
aktarmasi seklinde gelisen olayda, bilisim sistemlerini kullanarak hirsizlik su-
cunun olusabilecegini distinmekteyiz119. Bu olasilikta veri hirsizlik sucunun

116 DULGER, Bilisim Suclar1 5.289-290

117 KOCA Mahmut, Yargitay Kararlar1 Isiginda Bilisim Sistemlerinin Kullanilmasi
Suretiyle Haksiz Yarar Saglama Suglari, Prof. Dr. Ali Glizel’e Armagan, C. II, Istan-
bul, 2010, s.1657.

18 EVIK, Ali Hakan, “isleme ve Bilgiye Dayali Manipiilasyon Suclar1”, Prof. Dr. Ugur
Alacakaptan’a Armagan, Istanbul, Istanbul Bilgi Universitesi Yay., 2008

119 Yargitay 11. CD 06.10.2010 tarih, E.2010/4946, K.2010/10749 sayili kararinda;
“ATM’den para ¢ekmeye calisan magdura yardim etme bahanesiyle yaklasip, ATM’ye
kart1 yerlestirip, magdurun sifreyi girmesinden sonra hesapta bulunan paray: mag-
dura fark ettirmeden c¢ekip, sonra da parani vermiyor diyerek karti geri veren failin
eyleminin hirsizlik sucunu olusturduguna” hiikmetmistir. Yargitay 11.CD 31.3.2011
tarih, E. 2011/821, K. 2011/1777 sayili kararinda;” ATM’den para ¢ekmek isteyen
magdurun yardim istegi tizerine magdurun kartimi alip sifresini 6grenerek ATM’den
para ¢ekmesi ancak cekilen paray: el ¢cabuklugu ile cebine koyup ATM’nin para ver-
medigi baska bir ATM’ye gidilmesi gerektigini soyleyip, yolda giderken aniden magdu-
run yanindan uzaklasan failin fiilinin hirsizlik sug¢unu olusturacagina htikmetmistir.
Banka veya kredi kartinin kétiye kullanilmasi sucu ile karsilastirma yapan Yargitay,
banka veya kredi kartlarimin kéttiye kullanilmasi sugunda banka veya kredi kartinin
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konusu olmayip, sucun tamamlanmasi agisindan, bir arag¢ niteligindedir. Sayet
fail sadece veriyi tasima amaci gidliyorsa ve hirsizlik sucunun konusu disinda
bir menfaat temin ediyorsa, TCK md. 244 /4’Gn ihlalinden s6z edilecektir!20.

Yargitay Ceza Genel Kurulu da 17.11.2009 tarih 2009/11-193E.,
2009/268E. sayili kararinda bu goéristimuzt destekleyerek “Sanitk Volkan’in,
firari Saim ile birlikte hareket ederek, daha 6nceden haksiz bir sekilde ele gecir-
dikleri katilan firmanin internet bankacuik sifresini kullanmak suretiyle, katila-
nin S Bank Ankara K... Subesindeki hesabindan 10.750 YTL’yi S...Bank Istan-
bul Z Subesinde sanik Volkan adina actirdiklart hesaba havale edip, aynt gtin
banka hesabinda bulunan, tasuur nitelikteki parayt bilisim sistemini kullanmak
suretiyle kendi hesaplarnina gecirmeye, katilanin rizasina aykut olarak mal varli-
ginda azalmaya neden olmaya; baska bir anlatimla var olan veriyi baska bir
yere géndermekten ziyade, bu verinin temsil ettigi parayt alarak mal edinmeye
yéneliktir. Kald: ki sarugin katilanin internet bankaciik hesabinda bulunan pa-
rasina ulasmak icin bilisim sistemlerini ara¢ olarak kullanmaktan baska alterna-
tifi de yoktur. Dolayisiyla olayimizda, 5237 sayui TCK’'nin 142/2-e maddesinde
diizenlenmis bulunan “bilisim sistemi kullanimak suretiyle hursizliik” sucunun
gerceklestigi kabul edilmelidir. Su halde, sanigin eyleminin 5237 sayui TCK’nin
142/ 2-e maddesindeki nitelikli hirsizlik sucunu olusturdugunun kabul edilmesi
karsisinda, 244. Maddenin 4.fikrast uyannca uygulama yapma olanag: da bu-
lunmamaktadir.” seklinde karar vermistiri2t,

Bunun disinda, sadece bankamatik kartinin, hamilinin rizasi disinda ele
gecirilmesinin, hirsizlik sucunu olusturup olusturmayacag konusu da bir
baska tartismaya yol agmistir. Bu bakimdan da kartin anilan suc¢ anlaminda
“mal” sayilip sayilmayacaginin tizerinde durulmalidir.

Bizce bankamatik karti, iliskin oldugu hesaptaki paray: yansitmamakta-
dir. Bagka bir ifadeyle kart kullanilmadig mutiddetce, sahip oldugu ekonomik

rizaya aykiri olarak kullanilmas: s6z konusudur. Ancak somut olayda fail, magdurun
rizasina dayanarak karti kullandig i¢in TCK md. 245’te tanimlanan banka veya kredi
kartlarinin k6ttiye kullanilmasi sucunu olusturmayacaktir.” demektedir. Kanaatimizce
bu olayda Yargitay'n dolandiriciik sucunu da tartismas: gerekirdi. Cunku fail,
ATM’nin para vermedigini s6yleyerek ATM ve banka karti kullaniminda pek fazla bil-
gisi olmayan magduru yanilgiya ugratmistir. Dolayisiyla bir aldatma s6z konusudur.
Bu durumda dolandiricilik sucunun da tartigsilmas: gerekmektedir.
120 Yargitay Ceza Genel Kurulu 17.11.2009 tarih, E.2009/11-193, K.2009/268 sayili
kararinda; “Daha 6nceden haksiz bir sekilde ele gecirdikleri internet bankacilig: sifre-
sinin kullanilmas: suretiyle faillerden birisinin hesabina para transferi yaptigi olayda,
faillerin “kasti, katilan firmanin banka hesabinda bulunan tasimr nitelikteki parayi
bilisim sistemini kullanmak suretiyle kendi banka hesaplarina gecirmeye, katilanin ri-
zasina aykiri olarak malvarliginda azalmaya neden olmaya, baska bir anlatimla var
olan veriyi baska bir yere gondermekten ziyade, bu verinin temsil ettigi paray: alarak
mal edinmeye yoneliktir. Kaldi ki sanigin, katilanin internet bankacilik hesabinda
bulunan parasina ulasmak icin bilisim sistemlerini ara¢ olarak kullanmaktan baska
alternatifi de yoktur.” Yargitay bu kararinda faillerin fiillerinin bilisim sistemi kulla-
nilmak suretiyle hirsizlik sucunu olusturduguna htikmetmistir. Ancak cogunluk goru-
sene katilmayan tiye karsi oy yazisinda verilerin tasinabilir mal kavramina girmedigi,
failin bilisim sistemine girdikten sonra oradaki verileri baska bir hesaba gondermis ol-
duklarindan TCK md.244/4’te diizenlenen verileri bagka bir yere géndermek suretiyle
haksiz cikar saglama sucunun olusacagini” belirtmistir.
Yargitay 6. CD. 02.06.2008 tarih, E.2008/55, K.2008/12249 sayil1 kararinda, somut
olayda hirsizlik sucunun ne zaman tamamlanmis sayilacag hususunda, “Bilisim sis-
teminin kullanilmasi suretiyle islenen hirsizlik sugunun, samik tarafindan yakinanin
hesabina havale edilmesi aninda tamamlandig1 gozetilmelidir.” seklinde gérts bildir-
mistir.

12
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degerin bir 6nemi bulunmamaktadir. Paraya ulasmak noktasinda sadece bir
anahtar islevi gérmektedir. Boylelikle de hirsizlik sucunun konusunu olustur-
maktan degil, baska bir sucun vasitasi olarak kabul etmek daha isabetli bir
yorum tarzidir. Bu nedenle de failin tizerinde sadece kartin yakalanmis, he-
saptan henuiz hi¢ para ¢ekilmemis olmasinin, bizce Banka ve Kredi Kartlarinin
Koétiaye Kullanilmas: Sucu anlaminda icra hareketi kabul edilip, tesebbiis asa-
masinda kalmis bir fiil seklinde degerlendirilmesi gerekir. Hatta failin karti ele
gecirmesinin Uzerinden ¢ok uzun zaman ge¢misse, failin burada bir génullt
vazgecme icinde oldugu dahi diustnulebilir.

Bu hususlar, somut olayda hirsizlik sucunun olusup olusmadigina ilis-
kindi. Bundan baska bir de, 6érnegin; kurdugu dtizenekle ATM makinesine para
cekmek icin gelen kisinin sifresini 6grenip, bankamatik kartini ele geciren ve
sonrasinda baska bir ATM cihazina giderek parayi ceken kisinin, sadece bilisim
sucundan mi, yoksa hem bilisim hem de hirsizlhik sucundan mi cezalandirila-
cagl konusunun da utzerinde durmak gerekir. Yiksek Mahkeme vermis oldu-
gumuz O6rnegin benzerini, 30.03.2010 tarih, 2010/11-17E., 2010/65K. sayili
Ceza Genel Kurul Karari’'nda inceleyerek; “ Sanigin kurdugu diizenek ile ATM
makinesine para cekmek icin gelen magdurlann sifresini de 6grenmek suretiyle
ele gecirdigi, ekonomik degeri bulundugunda kusku bulunmayan menkul mal
niteligindeki banka karti ile baska bir ATM cihazina gidip para cekmesi seklinde
gerceklestirdigi eylemlerinde, banka veya kredi kartimin kétiiye kullaniumast
sucu yaminda hirsizlik sucu da olusmaktadir. Ctinkti 5237 sayudi Yasa'min 245/ 1.
maddesinde dtizenlenen banka veya kredi kartlarinin kétiiye kullanulmast sucgu-
nun yasadaki diizenlenis sekli gz éniine alindiginda bilesik su¢ olarak diizen-
lenmedigi goriilmektedir. Banka veya kredi kartinin kétiiye kullanimast sucu ile
birlikte olusabilecek diger suclara yasada éngériilen ceza miktarlart da, bu su-
cun bilesik suc olarak diizenlenmedigini acitkca ortaya koymaktadir. Bu nedenle,
banka veya kredi kartinin hukuka aykut olarak ele gecirilmesi durumunda olu-
sabilecek hirsizlik, yagma, gtiveni kétiiye kullanma, dolandirnicilik gibi suglar ile
banka veya kredi kartlarint kétiiye kullanma sucu arasinda gercek ictima kuralt
uygulanarak fail her bir suctan ayrt ayn cezalandirdmalidir. Bu agiklamalar ist-
ginda birinci uyusmazlik konusu degerlendirildiginde; 5237 sayili TCK’nun
245/ 1. maddesindeki Banka veya Kredi Kartlarini Kéttiye Kullanma Sucu bilesik
su¢ olarak diizenlenmemis olup, yasa maddesinde gecen "her ne surette olursa
olsun" ifadesi banka veya kredi kartlarinin sadece hukuka uygun yollardan ele
gecirilmesini kapsamaktadir. Sanugin kurdugu dtizenek ile ATM makinesine para
cekmek icin gelen magdurlann sifresini de égrenmek suretiyle ele gecirdigi, eko-
nomik degeri bulundugunda kusku bulunmayan menkul mal niteligindeki banka
kartt ile baska bir ATM cihazina gidip para cekmesi seklinde gerceklestirdigi ey-
lemlerinde, banka veya kredi kartimin kétiiye kullanidmast sugu yaninda hirsizlik
sugu da olusmaktadir.” sonucuna varmistir.

Bizce Yuksek Mahkemenin varmis oldugu bu sonug, bir 6énceki parag-
rafta inceledigimiz sekilde olayda bir hirsizlik sucunun olusmadigindan bahisle
yerinde degildir. Biraz daha acacak olursak; sanigin kurdugu diizenekle katila-
nin bankamatik kartini ele gecirmesi fiilinde, kartin ekonomik degerinin bir
6nemi olmadig icin, hirsizlhik sucunun konusunu teskil etmeyecektir. Burada
olsa olsa TCK md. 245’te dlizenlenen banka ve kredi kartlarinin kéttye kulla-
nilmasi sucuna tesebbiis bakimindan bir tartisma yapilabilecektir. Olayda vii-
cut bulmayan hirsizlik sucuna, TCK md. 245 ile birlikte gercek ictima uygu-
lanmasi ise bizce dogru bir yol degildir.
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B. Bilisim Sistemlerinin, Banka veya Kredi Kurumlarinin Ara¢ Ola-
rak Kullanilmasi Suretiyle Islenen Dolandiricilik Sucu

Dolandiricilik sucunda yasa koyucu, tipik hareketin bilisim sistemleri-
nin, banka veya kredi kurumlarinin arac olarak kullanilmas: suretiyle gercek-
lesmesini, cezay1 agirlastiran nitelikli bir hal olarak diizenlemistiri?2. Maddede
bu sekilde yer verilen bilisim hususu, TCK md. 244 /4’deki “yukandaki fikra-
larda tarumlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasiin
yaranna haksiz bir citkar saglamasiun baska bir su¢ olusturmamast” ibaresi
dolayisiyla, somut olayda dolandiricilik sucunun gerceklesip gerceklesmedigi
bakimindan da bir inceleme yapilmasini gerekli kilmistir123. Boylelikle de hangi
hallerde dolandiriciik, hangi hallerde ise TCK 244. maddedeki suc¢ tipinin
olustugu hususunun aciga kavusturulmas: gerekmektedir.

Aciklayacak olursak, genel olarak hileli davranislarla bir kimseyi aldatip,
onun veya baskasinin zararina olarak, kendisine veya baskasina yarar sagla-
yan kisinin cezalandirildigi dolandiricilik sucunda, sug¢un maddi unsurunu
olusturan hareketin, gercek bir kisiye yoneltilmis olmasi, onun kandirilarak
cikar saglanmasi gerekirl24. Bilisim sistemlerinin arac¢ olarak kullanilmasi
suretiyle dolandiricilik sugunda da, verileri toplayip yerlestirdikten sonra bun-
lar1 otomatik islemlere tabi tutma olanagini veren manyetik sistemler vasita-

122 Dolandiricilik suguyla ilgili ayrintili bilgi icin bakiniz; TEZCAN/ERDEM /ONOK, Teorik
ve Pratik..., 5.589-617; SOYARSLAN, Ceza Hukuku Ozel Huikiimler, s.416-422; OZ-
BEK, Yeni Turk Ceza Kanunu’nun Anlami, s. 1204-1288

123 Yargitay Ceza Genel Kurulu 27.5.2008 tarih, E. 2008/11-87, K. 2008/150 sayil1 kara-
rinda; “Failin baskasina ait ntifus ctizdanini kullanarak banka goérevlilerince basimini
sagladigl kredi kartim1 kullanarak aligveris yapmasi, nakit para ¢ekmesi olayinda ba-
sim1 yapilan ve failin kullanmis oldugu kredi kartinin “sahte olusturulan” kart niteli-
ginde oldugu, bu kartin kullanilmasi ile de TCK md. 245/3’te dlizenlenen sugu olus-
turdugu, ayni zamanda dolandiricilik sucunu (TCK md. 158/1-j) olusturdugu, ancak
md.245te daha agir bir cezay1 gerektiren su¢ olusmadig takdirde md.245/3in uy-
gulanacagi diizenlenmis oldugundan ve dolandiricilik sucunun bu 6zel huikme goére
daha az ceza gerektirmesi nedeniyle dolandiricilik sugunun olaya uygulama olanagi
olmadigina” hikmetmistir.

124 Yargitay 11. CD 24.11.2009 tarih, E.2007/849, K.2009/14539 sayili kararinda;
“baskasina ait kredi karti bilgilerinin temin ederek internetten satis yapan elektronik
magazasindan alis veris yapmasinda dolandiriciik sugunun olusmayacagina huk-
metmistir. Yargitay’a gore dolandiricilik sucunun olusabilmesi icin gercek kisilerin al-
datilarak bir ¢cikar saglanmalidir. Gergek Kkisilerle ytiz ytize gelmeden, telefonda ko-
nusmadan, her hangi bir sekilde temas olmadan sadece bilisim sisteminin kullanil-
mas1 suretiyle ¢ikar saglanmasi halinde dolandiricilik sugunun olusmayacagl” sonu-
cuna varmistir. Yargitay 11. CD 20.9.2006 tarih, E.2006/2696, K.2006/7334 sayili
kararinda; “ATM’ye kurduklar1 dtizenek ile magdurun bankamatik kartinin ATM’ye si1-
kismasini saglayip, daha sonra kendilerini banka gorevlisi olarak tanitarak kartin sif-
resini 6grenip, magdura karti iptal edecegini sdyleyerek ATM’den uzaklasmasini bekle-
yip daha sonra bankamatik karti kullanilarak para cekilmesi eyleminin dolandiricilik
sucunu olusturduguna” htkmetmistir. Yargitay 11. CD 22.6.2010 tarih, E.
2008/11089, K.2010/7131 sayili kararinda; “Failin tiye isyeri olarak katilan bankaya
basvuruda bulundugu, bunun tizerine pos cihazi aldigi, bilgileri ele gecirilen kredi
kartlan ile de alisveris yapilmis gibi slip cektigi olayda; “dolandiriciik sugcunun un-
suru olan aldatict hareketlerin gercek kisiye yonelmesi ve gercek kisinin hataya dusu-
rulerek kendi veya baskasinin malvarlig: aleyhine, sanik veya bir baskasinin lehine bir
islemde bulunmaya yo6neltilmesi ve bu islem sonucunda sanigin kendine veya baska-
larinin yararina haksiz bir menfaat saglanmasi gerekir. Somut olayda....dolandiriciik
sucunun unsurlari olusmamistir.”, “...baskasina ait kredi kartinin, kart sahibinin ri-
zas1 disinda kullanilarak yarar saglanmasinin ..... 5237 sayili TCK’nin 245/1 madde-
sine uygun bulundugu...” yéntinde karar vermistir.
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siyla gercek kisiler aldatilip cikar saglanmaktadir. Buna karsilik gercek
bir kisi ile kars: karsiya gelmeden, yliz ylize veya telefon, bilgisayar, bilgi gecer
gibi baska bir vasita kullanilarak gértismeden, konusmadan, kisilere y6nelik
hileli davranislarla aldatilmadan sadece bilisim sistemi kullanilarak dogrudan
dogruya cikar elde edilmesi durumunda, bilisim sistemine girerek haksiz cikar
saglama sucu olusmaktadir12s.

Teorik kisim bdyle olmakla birlikte, konunun daha iyi anlasilmasi igin
uygulamada siklikla rastlanabilecek bazi durumlari nakletmek isteriz. S6z ge-
limi, mal alimt icin kendisine gelen satictnin mobil POS’undan kredi
karti 6demesi yapacak miisterinin, kartint saticiya vermesinin ardin-
dan, satictnin hileli hareketlerle aliciyt kandirip, miisteri bilgilerini ele
gecirmesi ve kendisine haksiz menfaat temin etmesi durumunda “Bilisim
Sistemlerinin Ara¢ Olarak Kullanimast Suretiyle Dolandwnicilik Sucu” (TCK
md.158/1-f) s6z konusu olacaktir. Clinkti yukarida da ifade ettigimiz {izere,
dolandiricilik sucunda fail, hileli davranislarla bir kimseyi aldatip, onun veya
baskasinin zararina olarak, kendisine veya baskasina yarar saglamaktadir.
Anilan sucun maddi unsurunun olusmasi i¢in, hareketin gercek bir kisiye
yoneltilmis olmast, onun kandirilarak c¢ikar saglanmasi1 gerekmektedir. Su-
cun bilisim marifetiyle islenmesi ise bu sug tipi icin TCK 158. maddede 6ngo-
rilen cezay: artiran nitelikli hallerden biridir. Bu suretle burada da gercek ki-
siye yoneltilmis bir hileli hareket ve bu fiilin gerceklesmesi icin bir bilisim araci
olan pos cihazi vasita olarak kullanildig: icin TCK md.158/1-fnin varligindan
bahsedilecektir.

Diger taraftan uygulamada yine sik rastlanan bir dolandiricilik ttirti de
Phishing siteleri araciligiyla yapilmaktadir. Kisaca aciklayacak olursak; érnegin
musteriye, bankasi ya da bankalar adina inandiriciligi ytksek bir kurumdan
elektronik posta iletisi génderilmektedir. Iletide on-line bankacilik hesabinin
hizmet stresinin bittigi, bunun icin asagidaki linke tiklayarak gerekli islemleri
yapmasi istenmektedir. Ya da TC Merkez Bankasi veya T. Bankalar Birligi
adina gonderilen bir uyari mesaji ile musteri bir adrese ydnlendirilmekte ve
tipki phishingde oldugu gibi musterinin bilgileri ele gecirilmektedir!26. Gortl-
digut tzere burada da hileli davranislarla gercek bir kisi aldatip, onun zara-
rina olarak, fail yarar sagladigi ve yine bilisim vasita kilindig: icin TCK 158/1-
fde diizenlenen “Bilisim Sistemlerinin Ara¢ Olarak Kullanilmast Suretiyle Dolan-
diricilik Sugu” s6z konusudur.

Fakat baskasina ait kredi karti bilgilerini 6grenen kisinin, elektronik
esya alim satimi yapan bir sirketin internet sitesine girerek, elektronik ortamda
“mail order” yoluyla mal siparisinde bulunmasi ve “mail order” formlarina bas-
kasina ait kredi karti bilgilerini yazarak satici firmaya, sikayetcinin hesabindan
6deme yapilmasini saglayip kargoyla génderilen mallar: teslim almasi1!27 ola-
yinda dolandiriciliktan degil, TCK 245. Maddedeki Banka ve Kredi Kartlarinin
Kottiye Kullanilmasi: Sugunun varligindan bahsedilecektir. Ctinkti burada fail

125 OZBEK, Banka ve Kredi kartlarinin Kéttiye Kullanilmas1 Sucgu, s.1059; YAZICIOGLU,
Bilisim Suclari, s.144. Yargitay 11. CD 10.10. 2006 tarihli kararinda;” failin, magdura
ait kredi kartini hirsizlik suretiyle ele gecirdikten sonra, degisik is yerlerinde farklh za-
manlarda alis veris yapmast dolandiriciik sucunu degil, TCK md. 245te duzenlen
banka veya kredi kartlarinin kéttiye kullanilmasi sugunu olusturdugu” yéntinde karar
vermistir.

126 Konu hakkinda bilgi icin bakiniz; ILDIR Ece, Bankacilikta Bilisim Suclari, Banka ve
Finans Hukuku, Panel ve Seminer Notlari, Istanbul Barosu, Istanbul, 2009, s.290-292

127 Bu 6rnek olay, Yargitay 11. CD.’nin, 24.11.2009 tarih, E.2007/849, K.2009/14539
sayili kararindan alinmistir.
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bir baskasinin kart bilgileri vasitasiyla aligveris yapmakta ve satis bedelinin,
suctan zarar goren sikayetcinin kredi karti hesabindan 6denmesi saglamakta-
dir. Bagka bir deyisle gercek bir kisi ile kars: karsiya gelmeden, yiiz yiize
veya telefon, bilgisayar, bilgi gecer gibi baska bir vasita kullanilarak
goriismeden, konusmadan, kisilere yonelik hileli davranislarla aldatil-
madan sadece bilisim sistemi kullanilarak dogrudan dogruya cikar elde edil-
mektediri2s,

C. Yagma Sucu

Tehdit veya cebir kullanarak bir mali teslime ya da malin alinmasina
karst koymamaya mecbur birakma fiilleri ile olusan yagma sucunun bilisim
sistemini kullanmay1 saglayan karta yonelik olmasi durumunda, kartin ele
gecirilmesi ve kullanilmasi1 bakimindan hangi htikiimlerin uygulanmasi gereke-
cegi tartismalidir. Bir gériise gbére sucun olusmas: icin kartin ne sekilde ele
gecirilmis oldugunun o6nemi olmadigindan TCK md. 245/1 uygulanacaktir.
Ikinci bir gériise gére bu tip durumlarda ihlal edilen yagma ve banka veya kredi
kartlarinin kéttiye kullanilmas: sucglar: arasinda fikri ictima kurali TCK md. 44
geregi en agir cezay:r gerektiren suctan htiktim kurulacaktiri?9. Yargitay Ceza
Genel Kurulunun 2011/6-166 sayili kararina konu olayda yagma ile magdurun
hem parasina hem de cesitli bankalara ait banka ve kredi kartlarina el konul-
dugu, daha sonra ATM cihazlarindan farkli zamanlarda para cekimlerinin ol-
dugu anlasilmaktadir. Olay bakimindan yagma sucunun btitin unsurlar: ger-
ceklesmis oldugundan yani suc¢ sadece kartin ele gecirilmesi bakimindan degil
tiim olay kapsaminda olustugundan yukaridaki tartisma glindeme gelmemistir.
Ancak daha 6nce de belirtildigi tizere Yargitayin, kartin hirsizlik ve dolandirici-
lik vasitasi ile elde edilmesi hallerinde hem bu suclardan hem de bilisim sucla-
rindan cezalandirma yolunu sectigi diistintlirse yagma bakimindan da ayni
sonuca ulasilacag: sdylenebilir.

Kartin yagma yoluyla elde edilmesi konusunda bizim degerlendirmemiz
ise su sekildedir: Hirsizlik ve dolandiricilik suclarinda da ifade edildigi tizere
failin yagma suretiyle banka ve kredi kartlarini almasi ve devaminda bilisim
sistemine girip haksiz menfaat elde etmesi hareketini TCK md. 245’in ihlali
olarak gormekteyiz. Baska bir ifade ile cebir ve tehdit hareketlerini TCK md.
245’in icra hareketi olarak degerlendirmekteyiz. Cinkli madde metninde yer
alan kartin ‘her ne suretle olursa olsun’ ele gecirilmesi ifadesinin yalniz hukuka
uygun degil hukuka aykir1 kazanimlari da btinyesine aldig1 kanisindayiz130.

Ancak fail bilisim sistemine girmedigi takdirde gerceklesen cebir veya
tehdit fiilleri bakimindan iki durum séz konusu olabilir. Oncelikle bilisim sis-
temine girememe, sucun elde olmayan nedenlerle tamamlanamamasindan

128 Yargitay 11. CD. 22.06.2010 tarih, 2008/11089E., 2010/7131K. sayili kararinda da”
Sanigin katilan bankaya tye isyeri olarak basvurup pos cihazi aldigi, fikir ve eylem
birligi icinde, bilgileri ele geciren kredi kartlari ile sahiplerinin izni olmaksizin aligveris
yapilmis gibi slip ¢ektikleri olayda, dolandiricilik sugunun hile unsurunun olusmadigi,
eylemin suc tarihinde ytrurliikte bulunan TCK ‘nin 525/b-2 maddesinde yazili bilisim
sistemini kullanarak yarar saglama suc¢unu olusturacag: gozetilmelidir.” seklinde ben-
zer yonde gorus bildirmistir.

129 TASKIN, Bilisim Suclari, s.83.

130 Ancak kartin yagma sureti ile elde edilmesine sonug¢ baglamayip bilisim suguna iliskin
htukmu uyguladigimiz takdirde TCK md. 245’te yer alan cezalar yagma sucundan daha
az olacaktir. Bu sonucun sug ve ceza siyaseti agisindan isabetli olmadigini da belirt-
mek durumundayiz. Bu nedenle yaptirim acgisindan ortaya c¢ikacak adaletsizlikleri 6n-
lemek adina kanunda bir dlizenleme yapilmasi isabetli olur.
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kaynaklanabilir. Bu halde TCK md.245’e tesebbtls s6z konusu olur. Kartin elde
edildigi ancak sisteme girilmedigi diger hal ise gdonullti vazgecmedir. Fail, kart1
ele gecirmesine ragmen icra hareketini tamamlamaz ve vazgecerse; TCK
md.245’% tesebbiisten cezalandirilmaz. Ancak unutulmamaldir ki, kartin alin-
masini saglayan cebir veya tehdit hareketleri ayrica suc olusturdugundan vaz-
gecmeden 6nceki bu hareketler cezalandirilir.

Yagma ve bilisim suclar acisindan ortaya cikabilecek bir baska olasilik
ise, cebir ve tehdit kullanarak kartin zilyedinin bilisim sistemine girmesinin
istenmesidir. Somut olayda bu yolla baska bir hesaba para transferi gercekles-
tirilebilecegi gibi, islem sonucu erisilen nakit paraya da el konulabilir. Bu tip
ihtimallerde tek hareketle her iki sucun da gerceklestigi sonucuna ulasilmali-
dir. Dolayisiyla TCK md. 44 geregi daha agir cezay:r gerektiren suctan htikiim
kurulmasi gerekecektir.

D. Giiveni Kotiiye Kullanma Sucu

Baskasina ait olup da, muhafaza etmek veya belirli bir sekilde kullan-
mak Uzere, zilyetligi kendisine devredilmis olan mal tizerinde, kendisinin veya
baskasinin yararina olarak, zilyedinin devri amaci disinda tasarrufta bulunan
veya bu devir olgusunu inkar eden kisinin cezalandirildigi Gtiveni Kétiye Kul-
lanma Sucu, TCK md.155 dtizenlenmistir!31.

So6z konusu htiikme bakildiginda, bilisimle ilgili 6zel bir nitelikli hale yer
verilmedigi gértilmektedir. Ancak bu sugc tipiyle baglantili olarak icinde bilisimle
ilgili hususlarin gecebilecegi 6rnekler vermek mumkindur.

Mesela; bir kimsenin rizasi ile banka veya kart bilgilerini bir baskasina
vermesi ve bu kisinin birtakim islemleri gerceklestirmesini istemesi halinde;
cesitli problemler ortaya cikabilir. S6z gelimi; kart bilgilerine sahip kisinin he-
saptan bir miktar paray: riza verilen islem geregi cekip teslim etmesi gerekirken
kendisinin veya baskasinin hesabina aktarmasi ya da kartin belli bir amaca
uygun olarak kullanilmasi gerekirken kisinin bu amacin disinda islemler yap-
mas1 durumlarinda; hem Guveni Kotiiye Kullanma hem de Banka veya Kredi
Kartlarinin Kéttiye Kullanilmas: Sucgu gerceklesecektir. Fakat fikri ictima kural
geregi daha agir cezay: gerektiren suctan hiikkiim kurulacaktir.

Bir baska ihtimalde ise kendisinden istenen meblag:1 hesaptan ceken an-
cak bunu teslim etmeyen kisinin cezai sorumlulugu degerlendirilmelidir. As-
linda bu durum salt gtiveni koéttiye kullanma problemidir. Ctink® bilisim sis-
temine erisilmesi ve islem yapilmasi yontinde gecerli bir riza mevcuttur fakat
paranin teslimine duyulan given sonucsuz kaldigindan TCK md. 155’in ihlali
s6z konusu olmaktadir.

Farkli bir olasilik ise cekilmesi istenen miktarin tizerinde islem yapilarak
fazlaya iliskin kisim ile menfaat saglanmas: suretiyle hirsizlik sucunun olus-
masidir. Bu halde gliven duyulan islem yani istenilen tutarin teslimi gercek-
lesmistir. Ancak hesap sahibinin bilgisi olmadan fail bir miktar para aldigindan
hirsizlik sucu olusmaktadir. Bununla birlikte Hirsizlhik Sucunun yaninda Gu-
veni Kotiye Kullanma Sucunun olusmayacagini distintiyoruz. Clinkd giveni-
len islemin bir miktar paranin teslimine iligkin oldugunu ve bunun da gercek-
lestigini gbériiyoruz.

131 Guiveni Kottiye Kullanma Sucuyla ilgili ayrintilhi bilgi icin bakiniz; TEZCAN/ERDEM/
ONOK, Teorik ve Pratik..., s.579-588; OZBEK, Yeni Turk Ceza Kanunu’nun Anlami,
s.1188-1198
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