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OzZET

Gunumizde elektronik islemlerin hiz
kazanmasi ile, ticaretin her alaninda koklu
degisiklikler yasanmaktadir. Tasimacilikta
kullanilan teknoloji de buna uyum saglamis,
ozellikle deniz ve hava vyoluyla esya
tasimaciliginda kullanilan her tirli tasima
senedi, elektronik ortamda hazirlanarak,
kullaniimaya baslamistir.

Diinyadaki uygulamaya paralel olarak,
Turk hukukunda da vyenilikgi uygulamalara
gecilmis, her gegen gin kamu ve ozel
sektoriin tim alanlarinda elektronik ortama
gecis biyuk bir hizla devam etmistir.
Elektronik imza Kanunu’nun yasalasmasiyla
ivme kazanan elektronik islemler, Tiirk Borglar
Kanunu ve Turk Ticaret Kanunu basta olmak
lizere, temel yasalarin yeniden ele alinmasi
ve koklu degisikliklerle yururltige konulmasi
ile elektronik ticaret artik hayatin 6nemli bir
pargasi haline gelmistir.

Kiresel uygulamalari gibi, Turk Ticaret
Kanunundaki  dlzenlemeye gbre de
elektronik  konismento hukuken gegerli
bir sekilde hazirlanabilir. Bununla birlikte,
elektronik konismentonun da, senet seklinde
hazirlanan konismento gibi kiymetli evrak
vasfina sahip olup olmadig ise kanunda
acikca dizenlenmis degildir.

Elektronik ortamin yayginlagmasi ve sanal
ortamda gergeklesen hukuki islem sayisindaki
artis, bir yandan da hukuk sistemlerince
bugiine kadar ongoérilmeyen dolayisiyla
dizenlenmeyen c¢ok sayida problemi de
glindeme getirmistir. Buglin kamusal ve
ozel alanda elektronik ortamla ilgili gesitli
olumsuzluklar da yasanmaktadir.

Kabul Tarihi: 04.10.2018

ABSTRACT

Today, with the acceleration of electronic
transactions, radical changes are taking place
in every aspect of commerce. The technology
used in transportation has been adapted to this,
and all kinds of transportation documents used
especially for transportation of goods by sea and
air have been prepared and started to be used in
electronic environment.

Parallel to the practice in the world, in to
innovative practices have been passed in Turkish
law as well, and the transition to electronic
medium has continued at a rapid pace in all
fields of public and private sector every passing
day. Electronic commerce has now become
an important part of life because electronic
transactions, which gained momentum with the
enactment of the Electronic Signature Law, the
revision of the basic laws, especially The Turkish
Code of Obligations and The Turkish Commercial
Code, and putting them into practice with radical
changes.

Like the global applications, according to the
regulation in The Turkish Commercial Code, the
electronic settlement can be legally validated.
However, it is not clear in his opinion whether
the electronic settlement also has the kind of
negotiable instruments, such as a bill of lading.

The widespread use of electronic media and
the increase in the number of legal transactions
in the virtual environment has also brought about
many problems that are not foreseen in legal
systems and therefore not regulated. Today, there
are various disadvantages related to the public
and private inland electronic environment.

Bu makale 11-14 Mayis 2018 tarihinde istanbul’da, Cyberpolitiklournal and istanbul

Medeniyet Universitesi Arastirmalari Merkez (ISMAM) tarafindan gerceklestirilen, “Istanbul
Bosphorus International Conference on Cyberpolitics and Cybersecurity” konferansinda
sunulan, yayinlanmamis tebligin gelistirilmis halidir.

1 jstanbul Medeniyet Universitesi Hukuk Fakiiltesi, Ticaret Hukuku ABD Ogretim Uyesi.
E-posta: hacikaraus@yahoo.com. ORCID ID: 0000-0002-8255-6277
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Ozellikle siber saldirilarin  ve elektronik
ortamdan kaynaklanan suglarin arttigi ve
gelecekte bu saldirilarin kritik altyapiyr ciddi
sekilde bozma potansiyeline sahip oldugu
gorilmektedir. Siber giivenlik alaninda, mev-
cut glivenlik agiklari ve rapor edilen siber sal-
dirilari 6rnekleri, tehdidin glincel ve gergek
oldugunu gostermektedir. Boyle bir ortamda
denizcilik endustrisinin de bundan olumsuz
etkilenmesi kaginilmazdir. Endustrinin siber
glvenlik igin standart bir yaklagimdan yoksun
olmasi, ulusal bir yaklasimdan ziyade konuya
uluslararasi bir bakisla yaklasiimasi ve gerek-
tiginde kiiresel bir zorunlu standardin uygu-
lanmasi uzun zaman alacaktrr. Kisa vadede ise
endustrinin risk profilini azaltmak ve dayanik-
g1 artirmak igin bir dizi sozlesmeye dayali
gonulli faaliyetin etkinligi tizerinde galismak
ve bunlari gelistirerek genel gegerli ve bagla-
yici kurallari gelistirmek gerekmektedir.

Bu calismada elektronik konismentonun
gecerlilik ve ozellikleri ile denizcilik endust-
risinin siber glivenlik alanindaki durumu ve
ozellikleri incelenmektedir.

Anahtar kelimeler: Elektronik
ticaret, elektronik konismento, elektronik
konismentonun hukuki niteligi, elektronik

konismento sistemleri, siber glivenlik, deniz
ticaretinde siber gilivenligin saglanmasi.

GiRIS
Hayatin her

alaninda elektronik ticaretin yayginlastigi

It appears that crime, especially from cyber-
attacks and electronic media, has increased and
in the future these attacks have the potential to
seriously disrupt the critical infrastructure. In
the area of cyber security, examples of existing
security vulnerabilities and reported cyber-
attacks show that the threat is current and real.
It is inevitable that the maritime industry will
be affected negatively in such an environment.
The lack of a standard approach to industry
safety for the industry will take a long time for
a national approach to approach the issue from
an international perspective and to implement
a global mandatory standard if necessary. In
the short term, it is necessary to work on the
effectiveness of a number of voluntary activities
based on a set of contracts in order to reduce
the risk profile of the industry and to increase
endurance, and develop general and binding rules
by developing them.

This study examines the validity and
characteristics of electronic bill of lading and
the status and characteristics of the maritime
industry in the area of cyber security.

Keywords: Electronic commerce, electronic
bill of lading, legal nature of electronic bill of
lading, electronic concierge systems, cyber
security, provision of cyber security in maritime
trade.

bir c¢agda

yasamaktayiz2, bilgisayarlara ve diger bilisim teknolojilerine, ozellikle de
internete olan baglilik hizli bir sekilde artmaktadir. internet ve bilgisayarlar,
bankacilik, ulasim, turizm, ticaret, saglik, egitim, iletisim, arastirma gibi bircok
farkli alanda hayatimizin vazgecilmez birer 6gesi haline gelmistir. Artik klasik
ticaret sanal bir ortama dogru ivme kazanmistir.

Bilisim teknolojileri insan hayatina sagladigi yadsinamaz faydalarin
yaninda, yeni kaygilarin da gelismesine neden olmustur. Bunlarin en basinda
ise glivenlikle ilgili kaygilar yer almaktadir. Elektronik ticaretin yayginlasmasiyla
birlikte, basta siber glivenlik alani olmak Uzere karsilasilan ¢ok sayida sorunla
micadele etmek gerekmektedir. Bunlar: “Elektronik ticarete (e-ticaret) dair
yasal diizenleme ve hukuki altyapi eksikligi, saglanan hizmetlere giiven

2 ingiliz futirist Kate D. Adamson, “Bu dijital endiistri devrimi ...kapilari, iiretkenlik ve
verimlilikte biiyiik kazanglar elde etmeye agmaktadir” demistir. Shipping and the 800-Ib
Gorilla, London 2017,
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duyulmamasi, ayipl (riin sorunu, sanal ortama ve sanal ortamdaki édeme
araglarina karsi duyulan glivensizlik, kredi karti ve internet bankaciligi
bilgilerinin, sifre ve parolalarin, énemli kisisel verilerin bir baskasi tarafindan
¢cikar saglamak lizere calinmasi tehlikesi, internet lizerinden yapilan ve gergekgi
olmayan ticari teklifler ile kullanicilarin farkli web sitelerine yénlendirilmek
suretiyle dolandirilmalari riski” gibi baslica sorunlardir.

E-ticarette kisiler birbirlerini gérmeden bir hukuki iliski kurduklari igin
gliven ortaminin saglanmasi bakimindan ek &nlemler alinmasina ihtiyag
duyulmaktadir. Ozellikle kisisel verilerin korunmasi e-ticaret bakimindan
oldukga 6nem tasimaktadir. Teknolojik bu gelismelerin 1s1ginda artik, hirsizlik,
dolandiricilik, terér eylemleri, taciz ve santaj, sahtecilik gibi su¢ olusturan
fiillerin cesitli elektronik ortamlar araciligiyla gerceklestirilmesi mimkiin hale
gelmistir. Ozellikle internet {izerinden satis yolu ile yapilan dolandiricilik son
yillarda sikca karsilasilan bir sug tiiri olarak karsimiza ¢ikmaktadir. Bunlara
ek olarak bu teknolojik gelismeler, bilgisayar korsanligi, siber saldirilar, zararli
yazilimlar gibi yine siber givenligi tehdit etmekte olan, elektronik aglara 6zgi
sug tiplerinin de ortaya ¢ikmasina neden olmusturs. Bir kimsenin herhangi bir
verikaybina ugramadan, glivenlisayfalardan ticarifaaliyetlerinistirdirebilmesi
ve gevrimigci alisveris ile bankacilik sistemlerini kullanirken givenlik ilkelerine
riayet edilebilmesi gerekmektedir. E-ticaret ortamina has bu ihtiyaglardan
dolay! dijital imza (glivenli imza) kavrami gelistirilmistir. Dijital imzalarin
olusturulmasinda ve kullanilmasinda dijital sertifikalar kullanilmaktadirs.

Bu galismada, deniz tasimaciliginda kullanilan elektronik konismentonun
gecerlilik ve nitelikleri ile denizcilik endustrisinin siber glvenlik alanindaki
durumu ve ozellikleri incelenmektedir.

1. DENiZ TASIMACIGINDA ELEKTRONIK KONiISMENTO KULLANIMI

A. TASIMA SENETLERI
I. GELENEKSEL DENIZ TASIMA SENETLERI

Deniz tasimaciliginda kullanilan geleneksel tasima senetleri, konismento
(Bill of Lading) ve deniz yiik senedini (sea waybill) icerirs.

3 Hakan Hekim/Oguzhan Basibiiyiik, Siber Suclar ve Tiirkiye’nin Siber Giivenlik Politikalari,
Uluslararasi Glivenlik ve Terorizm Dergisi, 2013, 4 (2), s. 149

4 Turkiye’de Bilim ve Teknoloji Yiuksek Kurulu Karari uyarinca, elektronik ticaretin hukuki
altyapisini olusturmak izere internet Ust Kurulu ve Elektronik Ticaret Koordinasyon Kurulu
kurulmustur. 2003 yilinda ise Elektronik Ticaret Calisma Grubu olusturulmustur. Fakat yine de
Turkiye'nin elektronik ticaret konusunda yasal diizenlemelerini tamamlamis bir tilke oldugu
soylenemez. Ferit Olger/Adnan Ozyilmaz, Elektronik Ticaret ve Sanal Organizasyonlarda
Uygulamasi, Sileymen Demirel Universitesi iktisadi ve idari Bilimler Fakiltesi, Cilt 12, Say
2,2007, s. 68-69

5> Leo D’arcy/ Carole Murray/Barbara Cleave, Schimitthoff’s Export Trade, The Law and
Practice of International Trade, 10* Ed., London 2000, s. 281
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1. KONISMENTO

Tasima senetleri, kullanilan tasima araci ve tasima tlrine gore farkli
isimlerle anilmaktadir. Bu belgeler, deniz yolu ile yapilan tasimalarda deniz
konismentosu (Marine/Ocean Bill of Lading), havayolu ile yapilan tasimalarda
hava konismentosu (Airwaybill-AWB), karayoluile yapilan uluslararasi tasimada
CMR (Convention Marchandises Routiers) Karayolu Tasima Belgesi (CMR
International Consignment CMR Road Waybill), trenle yapilan tasimalarda
Hamule Senedi (CIM Rail Consigment Note)s ve posta yoluyla yapilan
tasimalarda Posta Paket Makbuzu (Parcel Post Receipt)’ olarak isimlendirilirler.

Turk Ticaret Kanununa (TTK) gore konismento?, bir tasima s6zlesmesinin
yapildigini ispatlayan, esyanin tasiyan tarafindan teslim alindigini veya gemiye
yuklendigini gosteren ve tasiyanin esyayl, ancak onun ibrazi karsiliginda
teslimle yukimliu oldugu senettir (TTK m. 1228/1). Konismentonun
mesru hamili, esyay! teslim almaya yetkilidir (TTK m. 1230/1). Buna gore
konismentonun: esyanin teslim alindigini, bir tasima sézlesmesi yapildigini ve
esyanin sahipligini ispatlama fonksiyonlari bulunur.

Konismento esya senetleri arasinda yer alan ve esyayl temsil eden
kiymetli bir evraktir. Konismentonun esyayl temsil eden bir senet oldugu,
konismentoya iliskin TTK m. 1234’Gn kenar bashginda “Konismentonun
esyayi temsili” ifadesine yer verilerek TTK tarafindan teyit edilmistire. TTK m.
645’e gore kiymetli evrak 6yle senetlerdir ki, bunlarin icerdikleri hak, senetten
ayri olarak ileri siirlilemedigi gibi baskalarina da devredilemez. Buna goére
kiymetli evrakin, gecerli olabilmesi icin su l¢ unsurun bir arada bulunmasi
gerekir. Bunlar: Senet (maddi unsur), bir alacaga, ortakliga veya ayni hakka
iliskin fakat herhalde iktisadi degeri olan bir hak (gayri maddi unsur) ve
hakkin senede yerlesmesi, maddi ve gayri maddi unsurlarin birlesmesidir.
Buna gore, kiymetli evrakin varligi icin birinci unsur olarak bir senedin (kagit)
bulunmasi, hakkin bu senede siki sekilde baglanmis olmasi, adeta onunla

Trenle tasimacihikta kullanilan tasima belgesi olup “Mallarin Demiryolu ile Tasinmasina
iliskin Uluslararasi Anlasmasina” (Convention Internationale Concernantle Transports Des
Marchandises Par Chemins De Fer-CIM) tabii olarak diizenlenir. Mustafa Alkan/Murat
Erdal, Lojistik Ve Dis Ticaret S6zliigii, istanbul 2004, s. 78

Alicisina posta ile génderilecek mala ait kolinin dogrudan alici veya alicinin bankasina sevk
edilmek Uzere posta idaresine verilmesi karsiliginda alinan posta makbuzudur., Alkan/
Erdal, s. 300

Konismentonun varligi 2000 yil 6ncesine dayanmaktadir. Sonradan konismento olarak
isimlendirilen belge baslangicta, simdiki carterpartinin (charterparty) de kokeni olan
“charta partita” olarak adlandirilmaktaydi. Tasiyan tarafindan diizenlenen makbuz (charta),
iki pargaya yirtilirdi (partita). Bir pargasi esyayla birlikte gemide tasinir, diger parcasi da
Roma postasi vasitasiyla bosaltma limanina génderilirdi. Tliccarda kalan parga ile gemide
tasinan parca birlestiginde, esyayi almaya hak kazanirdi. Tahir Caga/Rayegan Kender, Deniz
Ticareti Hukuku 11, 9. B. istanbul 20009, s. 14, dn. 45

®  Huseyin Ulgen ve digerleri, kiymetli evrak hukuku, 3. B., istanbul 2006, s. 18, Sami Karahan
ve digerleri, Kiymetli Evrak Hukuku, 2. B., Konya 2014, s. 76, dn. 3, Saban Kayihan/Mustafa
Yasan, Kiymetli Evrak Hukuku, Ankara 2012, s. 26
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blitlinlesmis olmasi gerekir. Dolayisiyla hak, ancak senetle ileri stirtilebilmekte
ve baskalarina devredilebilmektedir. Bu durumda mantiken genis anlamda
hicbir senede baglanmamis bir hakkin s6z konusu olmamasi gerekir ve olursa
da kendi icinde celiskili bir gériiniim alacagi soylenebilir.

Kiymetli evrak niteligine sahip olan konismento, emre (to order), nama
(in the name of the holder) ve hamiline (to the bearer) dizenlenebilir. Aksi
kararlastirlmadikga gonderilerin emrine yada sadece emre diizenlenir.
Taslyan, kaptan veya tasiyanin yahut kaptanin yetkilendirdigi kisi tarafindan
diizenlenir. Gonderilenin adi belirtiimeden sadece “emre” kaydiile diizenlenen
konismento “yukleten emrine” diizenlenmis demektir (TTK m. 1228/3).
Nama yazili konismento, gonderilenin sadece isminin yazildigi (emrine kaydi
konulmadigi) konismentodur. Konismentoyu tasiyan sifatiyla imzalayan ve
konismento kendi ad ve hesabinaimzalanan kisi, tastyan sayilir. Esya hakkindaki
kayitlarin dogruluguna glivenerek konismentoyu devralan Uglinci kisiye karsi
konismento kayitlarinin teskil ettigi karinenin aksi ispatlanamaz.

Uzun yillar isleyen sisteme gore, orijinal konismento niishalarinin teslimi
karsiiginda mal alicisina teslim edilmektedir. Esyanin konismento ibrazi
karsiliginda teslim edilmesinin iki temel amaci bulunmaktadir. ilk amag,
konismento hamilini korumaktir, zira hamil, yukin konismento ibraz
karsiliginda teslim edilecegini bildigi icin giivende olmaktadir. ikinci amag,
taslyani korumaktir, zira taslyan, esyayl konismento ibrazi karsiliginda teslim
etmekle tasima sozlesmesinden ve konismentodan dogan borglarindan
kurtulmaktadirt. Ancak, gemilerin sliratinin artmasi, buna karsilik 6zellikle
bankacilik kanallarindan gecen konismentolar basta olmak lzere, muhtelif
nedenlerle orijinal konismento nlshalarinin saticidan, aliciya nakledilmesinde
yasanan gecikmeler, banka teminat mektubu ve baskaca teminatlar
karsiiginda konismento asl teslim edilmeden, mallarin aliclya teslimini
glindeme getirmistir. Tim bunlar 6nemli bir maliyete sebep olmaktadir?.

2. DENiz YUK SENEDI

Yetmisli yillarin basinda konismento disinda deniz yik senedi (Sea Waybill)
olarak adlandirilan belgeler ortaya ¢ikmistir. Ozellikle alici (génderilen) ve

10 Hasan Pulagh, Kiymetli Evrak Hukuku, 9. B., Ankara 2009, s. 15

11 Gertjan van der Ziel, Survey on History and Concept, Transportrecht, Vol. 27, No. 7-8, Juli/
August 2004, s. 278

2-1990’larin sonunda BM tarafindan yulrutilen bir arastirma, yilda yaklasik 420 milyar USD
tutarindaki uluslararasi ticaretin toplam kiiresel maliyetinin ylizde yedisinin bu tiir teminat
belgeleri duzenlenme ihtiyaci ile dogrudan iligkili oldugunu gostermektedir. Richard
Williams, The Rotterdam Rules: Winners and Losers, The journal of International Maritime
Law, 2010, s. 195

13 CMI, deniz yik senedi uygulamasinda birlik ve agiklik saglamak amaciyla, “Deniz Yik Senetleri
Hakkinda CMI Tektip (Yeknesak) Kurallari (CMI Uniform Rules For Seawaybills) olarak
adlandirilan genel islem sartlari kabul etmistir. Kurallar igin bknz. Emine Yazicioglu, Deniz
Yiik Senedi Ve Deniz Yiik Senedi ile Belgelenen Tasimalara iliskin Bazi Sorunlar, Prof. Dr. Tahir
Caga’nin Anisina Armagan, istanbul 2000, s. 673 vd.
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saticl (gonderen) arasinda surekli ticari bir iliskinin mevcut oldugu hallerde,
¢ogu zaman bedelinin 6dendigi kaydini iceren bir fatura karsiligi malin teslim
alinacagl kararlastirilmakta, tasimanin belgelenmesi icin deniz yik senedi
(deniz tasima senedi) diizenlenmektedir*. Diger denizde tasima senetleri adi
altinda TTK m. 1242’de de dilizenlenmistir.

Uygulamada kullanilan deniz yik senedi incelendiginde sekil ve icerdigi
kayitlar bakimindan konismentodan farkli olmadigi gériilmektedir. Ozellikle
ayni tasiyan veya tasima birlikleri tarafindan kullanilan konismento formdlleri
ile deniz yik senedi formulleri hemen hemen aynidirs. Deniz yik senedini,
konismentodan ayiran unsurlarin basinda, konismento ciro edilebildigi halde,
deniz yik senetlerinin ortak ozelligi ciro edilemez (non negotiable) olmasi
gelirss. ikinci 6nemli husus ise, deniz yiik senedinde yer alan “yiikiin teslimini
talep hakkinin deniz yik senedinin zilyedligine bagh olmadigini” ifade eden
kayittir. Bu kayit ise deniz yik senedinin kiymetli evrak niteliginde olmadigini
ortaya koyan ve konismentodan ayiran temel unsurdur?. Deniz yiik senedi ile,
navlun sézlesmesinin mevcudiyeti ve sartlariile bu belgede tanimlanan esyanin
tasinmak Uzere teslim alindigl, tasiyan veya yetkili temsilcisi tarafindan beyan
ve ikrar edilmektedir. Dolayisiyla, deniz yik senedi s6zlesmenin mevcudiyeti ve
sartlari ile esyanin tasiyan tarafindan teslim alindigina dair bir ispat belgesidir.

Bu nedenle, deniz ylk senedi diizenlenen hallerde konismento da oldugu
gibi tasiyanin sifati bu belgeye gore belirlenecektir. Ancak, 6zellikle konteyner
tasimaciliginda bazen tasitana yikin teslim alindigina dair bir makbuz
verilmekte®, konismento veya yik senedi ise verilmemektedir®.

% Yazicioglu, s. 655

> Yazicioglu, s. 456

* Yazicioglu, s. 657

7" Yazicioglu, s. 659

18 FIATA Belgeleri, Uluslararasi Tagima Acenteleri Birligi Federasyonu (FIATA) tarafindan standart
sekle sokularak kullanilan ve taginmak tizere teslim alinan esya karsiliginda verilen makbuzlardir.
Dolayisiyla igeriklerinde bir tasima s6zlesmesi yer almaz. Varig mahallinde bu belgelerin ibrazi
izerine mallar belgede adi gecen aliciya teslim edilir. Teslim eden taraf, belgeyi diizenleyen
tagsima acentesinin (Freight Forwarder) varis mahallindeki subesi veya muhabiridir. Tagima
acenteleri ayni yone gidecek mallari bir araya toplayip guruplandirarak kendi segtikleri tasima
sirketlerine teslim eder, onlarin araglarina yiklerler. Tasimalar icin kendi konteynerlerini
kullanabilirler. Yukarida belirtilen 6zelliklere sahip FIATA belgelerinden ikisi FCR (Forwarder’s
Certificate of Receipt) ve FCT (Forwarder’s Certificate of Transport)dir. FIATA FCR, segilen
duruma gore; alicinin emrine amade tutulmak, aliciya sevk edilmek tizere mallarin forwarder
tarafindan dig goriinis itibariyle iyi durumda teslim ve kontrol altina alindigini belgeler. Nama
diizenlenir, ciro edilemez. Orijinal nishanin varistaki tasima acentesine ibrazi (izerine mallar
belgede adi yazih aliciya teslim edilir. FIATA FCT ise emre yazilidir (To The Order Of Consignee),
takim halinde diizenlenir, ciro edilebilir. Varis yerinde mallar belgenin orijinal nlishasini ibraz
eden aliclya veya onun ciro ettigi sahsa teslim edilir. Haci Kara, Deniz Tasimaciliginda Freight
Forwarder, Legal Hukuk Dergisi, 2006, S. 37, s. 74

19 Carter parti, konismento veya deniz ylk senedinin tasitan tarafindan teslim alinmamasi ve
bu nedenle belgedeki kayitlara itiraz edememis olmalari halinde, tagitanin tagiyani her turli
delille ispat edebilmesine imkan verilmelidir. Bunun ispatinda ise, 6zellikle taraflar arasindaki
karsilikli yazismalar (e-posta, faks, teleks veya posta) ve diizenlenmis ise booking note’daki
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Il. ELEKTRONIK KONISMENTO

1. TARIHI GELISiMI

1980’lerin ortasinda, Uluslararasi Bagimsiz Tanker Sahipleri Birligi»ile Chase
Manhattan Bankasi?t, SEADOCS= olarak adlandirilan ortak bir elektronik sistemi
tecriibe etmistir. Baslangicta sahtecilikle miicadele etmek icin maddi formda
hazirlanan konismento, merkezi kayit fonksiyonu ifa eden Chase Manhattan
Bankasi’na sunulmustur. Tum taraflarin temsilcisi sifatiyla hareket eden banka,
elektronik bir bildirimle esyanin miulkiyetini (sahipligini) nakletmistir. Ancak,
katihmcilarin, bankaya bildirilen bilgilerin gizliligi konusunda endise etmeleri
nedeniyle sistem devam edememistir. Ayrica, bankanin sorumlulugunu
kapsayan sigorta maliyetleri nedeniyle de, bu diizen sirdiriilememistir. Buna
karsin CMI, banka yerine konismentonun naklinden tasiyanin sorumlu oldugu
bir sistemi hayata gecirmek istemistir. Her ne kadar ingiliz “the Carriage of
Goods by Sea Act 1992”, elektronik tasima senetlerinin diizenlenmesine
imkan vermis ise de bu dizenleme de hayata gecirilememistirz,

1996 yilina gelindiginde Birlesmis Milletler Uluslararasi Ticaret Hukuku
Komisyonu (UNCITRAL)*, 29. donem toplantisinda, uluslararasi denizde
esya tasimaciligl sahasindaki mevcut hukuki dizenleme ve uygulamayi goz
online alarak, CMI'In taslak projesini calisma programina alip almamayi
gorasmustirs. Aslinda, bu teklif UNCITRALin 1996 yilinda sonuclandirdigi
elektronik ticaretle ilgili, “Elektronik Ticaret Model Kanunu (UNCITRAL Model
Law on Electronic Commerce)’'ndan kaynaklanmistir. Bu calisma sayesinde
konismento ve deniz tasima senetlerinin fonksiyonu®, bu belgeler arasindaki

kayitlardan yararlanilabilmelidir. Y. 11. HD. 10/07/1986 tarih, 1986/3605 E. ve 1986/4337
K. sayili karari, “Taraflarca itiraz edilmemesi durumunda, teleks yazismalarinin delil olarak
kabul edilmesi gerekir. Tazminat alacaklari fatura konusu olamayacagi gibi, alacaklarin deftere
kaydedilmesi de uygulanan bir yol degildir” http://www.kazanci.com.tr/kho2/ibb/files, (ET:
14/05/2018)

2 International Association of Independent Tanker Owners (INTERTANKO), https://www.
intertanko.com/ (ET: 18/06/2018)

2L JPMorgan Chase&Co. bankasi merkezi Manhattan, New York City ABD’de bulunan g¢ok
uluslu, tlketici ve ticari bankacilik ve finans hizmetleri ile istigal eden holding sirketidir.
2000 yilinda JP Morgan & Co. ile birlesinceye kadar Chase Manhattan Bank olarak bilinen
Chase Manhattan Bank, 1955’te Chase National Bank ve The Manhattan Company’nin
birlesmesiyle kurulmustur. https://www.chase.com/ (ET: 18/06/2018)

2 SeaDocs Registry Limited (SeaDocs), Jacqueline Tan/Laura Starr/Chao Wu, Legal
Briefing May 2017, UK PANDI, s. 2, https://www.ukpandi.com/fileadmin/uploads/uk-pi/
Documents/2017/Legal_Briefing_e_bill_of _Lading_WEB. pdf, (ET: 09/05/2018)

3 Hakan Karan, Elektronik Konismento, Ankara 2004

2 United Nations Commision on International Trade Law-UNCITRAL), http://www.uncitral.
org/ (ET: 3/6/2018)

% Indira Carr, Principles of International Trade Law, 2™ Ed., 1999, s. 102

% patrik G. Andersson, Delivery Clauses in Bills of Lading, 2005, s. 27, http://lup.lub.lu.se/luur/
download? func=downloadFile&recordOld=1555775&fileOld=1563768, (ET: 01/05/2018)
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iliskiler, esyanin saticisi ve alicisi arasindaki hak ve yukiamlilikler?” ve tasima
sozlesmesine taraf olana finansman saglayan kisilerin hukuki durumu ile ilgili
konularda 6nemli bosluklar oldugu ortaya ¢ikmistir.

2. TANIMI

En son hazirlanan ve kisaca Rotterdam Kurallari®olarak anilan uluslararasi
sozlesmenin 1/18 inci maddesinde de, elektronik konismento degil ama
elektronik tagsima kaydi tanimlanmistir. Bu tanima goére elektronik tasima
kaydi, “Tasima s6zlesmesi kapsaminda tasiyan tarafindan elektronik iletisim
araciligiyla olusturulmus bir ya da birden ¢ok mesaj icerisindeki, elektronik
tasima kaydinin tasiyan tarafindan diizenlendigi anda veya diizenlenmesini
takiben kendisine eklenen veya diger bir sekilde iliskilendirilme yoluyla
elektronik tasima kaydinin bir pargasi hdline gelen, elektronik tasima kaydi ile
uygun sekilde bagdastirilabilen bilgiyi de iceren: (a) Tasiyanin veya Tasimayla
llgili ifa Eden Tarafin tasima s6zlesmesi kapsaminda esyayi teslim aldigini ispat
eden ve (b) Tasima sézlesmesini ispat eden veya iceren, bilgidir”.

Elektronik konismentoyu, “Elektronik ortamda diizenlenen, kagit
konismentonun gecerli olmasi igin gerekli asgari unsurlari igeren ve elektronik
glivenli imzayla imzalanan, elektronik ortamda depolanan, transfer edilen
ve hak sahibine*veya temsilcisineteslim edilen, ylikiin tasinmak (izere teslim
alindigini ve tasima s6zlesmesi kapsaminda tasinacadgini ve varma yerinde
teslim edilecegini kanitlayan tasima senedi” olarak tanimlayabiliriz.

3. ELEKTRONiIK KONiISMENTO DUZENLENMESINi GEREKTIREN SEBEPLER
VE FAYDALARI

Kiresel esya ticaretinde: Satici, dagitici, tastyan/tasiyici, yik ilgilisi, banka,
sigortasirketleri, hiikiimet temsilcileri, terminaller ve glimriik idaresi gibi bir¢ok
taraf yer almaktadir. Bu ayni zamanda ¢ok sayidakidokiimanin hazirlanmasi,
kopyasinin ¢ogaltilmasi ve dlinya (zerindeki bircok noktaya gonderilmesi
anlamina da gelmektedir. Bilgi ve iletisim teknolojisinin® gelismesiyle birlikte,
sayillan bu kisilerden cogunlugu, ticaretindeki islemleri hizlandirmak icin

Uluslararasi satim sézlesmelerinde taraflarin sorumluluklari hakkinda bkz. D’arcy/Murray/
Cleave, s. 21 vd.

Kismen Veya Tamamen Deniz Yoluyla Uluslararasi Yiik Tasinmasina iliskin Sézlesme
Hakkinda Birlesmis Milletler Konvansiyonu (United Nations Convention on Contracts for
the International Carriage of Goods Wholly or Partly by Sea, New York 2008) 11 Aralik 2008
tarihinde Birlesmis Milletler Genel Kurulunun 63. donem toplantisinda gérusulerek, kabul
edilmistir., G.A.Res.63/122,U.N.GAOR,63rdSess.,U.N.Doc. General Assembly Resolution A/
RES/63/122, Annex (Feb. 2, 2009)

Tasitan (charterer), yukin alicisi (receiver, consignee), yukleten (shipper), tasitanin acentesi
(agent) ya da yetkili temsilci (representative, agent)

Ing. Information and Communications Technology (ICT)
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“Elektronik Bilgi Transferi Sistemi”’nden3 vyararlanarak bir bilgisayardaki
bilgiyi, kolayca diger bir bilgisayara aktararak iletisim saglamaktadirlar. Fatura,
rezervasyon notu, rezervasyon onay fisi (Booking Notes), konismento ve
deniz ylk senedi gibi belgeler diizenli olarak Uretilip ve elektronik yolla olarak
iletilmektedir.

Gilnlmuzde yayginlasmaya baslayan elektronik konismento kullanimi,
tedarik zincirinde yer alan tim kisileregesitli avantajlar sunmaktadir®. Belge
olarak hazirlanan klasik konismentolar ile ilgili (¢ temel sorun: Gecikme,
maliyet ve glvenlik riskleridir. Elektronik konismentolarla (e-konismento)
bu sorunlarin ¢ozliime kavusturuldugu gorilmektedir. Buna karsin kagitsiz
ticaretin, kagit belgelerin; kimlik, imza, dogru adres, liman/havalimani, ticari
sartlar ve belgelerin sunumu ve benzeri ana islevlerini yerine getirebilmesi
icin; glivenli, tarafsiz ve tiim diinyada kabul géren, ayni zamanda yaygin ve
standartolarak kullanilan bir ¢evrimigi yazilm ¢ozimiinin kullaniimasinin
gerekli oldugu degerlendirilmektedir®.

a) Gecikmeden Kaynaklh Sorunlarin Coziimii

Konismentolar genellikle kargo veya kurye servisi ile gonderildiklerinden,
gemiler cogunlukla konismentolardan 6nce varma yerine ulasirlar. Teslimde
gecikme olmasi, dolayisiyla bosaltma limaninda konismento aslinin
bulunmamasi nedeniyle, konismento teslim edilemediginden, bu durum
yikin de teslim edilememesi anlamina gelir. Bu hal ise yikiin teslimi igin
teminata dair masraflar, yikin depolama maliyetleri basta olmak lizere ilave
masraflarin olusmasina yol acar. Bu arada, yik bozulabilir bir esya ise gecikme,
bltlin yukian kaybina bile yol agabilir. Bu senaryoda, taraflar genellikle yikii
konismentosuz teslim almak icin tasiyana bir garanti mektubu (Letter of
Indemnity, Lol) teslim etmeyi kabul ederler. Ancak bu, ticarete idari bir ylk ve
maliyet ekler. Ayni zamanda garanti mektubu genellikle tatmin edici olmayan
bir ¢6ziimdur, ¢lnk{ garanti mektubu karsiliginda olsa bile yikiin yanlis kisiye
teslim edilmesi tasiyanin sorumlulugunu kaldirmaz.

Taslyan veya acentesi, esyayl konismento ibraz edilmeksizin teslim ederse

31 Ing. Elecetronic Database Interchange (EDI) Systems

32 Elektronik konismentonun kullanilabilmesi igin 6ncelikle, e-konismento mesajlarini alip
gonderebilen, arsivleyebilen ve sadece gerekli oldugunda konismentoyu yazdirmayi
saglayan bir yazilim altyapisinin bulunmasi gerekir. Tan/Starr/Wu, s. 4

3 25 Nisan 2015’de Economist dergisinde yayimlanan bir makalede: “idari blokajlarin ve
eski uygulamalarin kaldirilmasi, bazi hesaplarla, uluslararasi ticareti artirmak igin tarifeleri
ortadan kaldirmaktan daha fazlasini yapmaktadir. BM, tim Asya-Pasifik bolgeleri ticaretle
ilgili evraklari ¢evrimici hale getirmenin mallari ihrag etmek igin harcadigi streyi % 44’e
varan oranlarda azaltabilecegini, bunun maliyeti % 31’e varan oranda dustirerek ihracat
yilda 257 milyar dolar artiracagini diistinmektedir”, denilmektedir.

3 Tan/Starr/Wu, s. 4

3 https://combined-transport.eu/electronic-bill-of-lading, (ET: 09/05/2018)
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bundan sorumlu olacag gibi, kararlastirilan sorumsuzluk kayitlari da tasiyan
acisindan gecerli olmayacaktir®. Bu durumda tasiyani konismento olmaksizin
ylku teslime ikna edebilmek icin, kendisiniileride konismento ibraz edilmeden
yiki teslim ettigi icin tazminat 6demek durumunda kalmayacagini temin ve
ikna etmek gerekmektedir. Bunu saglamak icin genellikle uygulamada iki yola
basvurulmaktadir: esya, ya tasitan tarafindan kabul edilen bir bankanin verdigi
teminat mektubu karsiliginda teslim edilmekte; ya da carter sdzlesmesine
eklenen bir kloz ile tasiyanin, konismento ibrazina gerek olmaksizin esyay!
teslim edebilmesi kabul edilmektedir®.

Yuk bosaltimini ve teslimini saglamak icin bosaltma limaninda bulunmayan
bir konismentonun, e-konismento olarak dizenlenmis olmasi durumunda
ise tam tersine bu sebepten kaynaklanan risk faktéri ortadan kalmaktadir.
Yapilan ilk denemelerde, konismento teslimi genellikle 20 glinlik bir streye
tekabil ederken, e-konismento kullanilmasi durumunda teslimatin ¢ok daha
kisa slirede tamamlandig gozlenmistirs.

b) Maliyetlerin Azaltilmasi

Maliyetler dikkate alinarak kiyaslandiginda, e-konismento kullanimi ile
maliyetlerin blylk oranda azaldigi,e-konismentolarin daha avantajli oldugu
gorilmektedir. Nitekim, belge olarak hazirlanan konismentolarin teslimi veya
yukin teslimini saglamak Uzere garanti mektubu verilmesi durumunda olusan
maliyetlerin, tasima maliyetlerinin % 15’i kadar oldugu tahmin edilmektedir.
e-konismentoler kullanildiginda ise, garanti mektubu hazirlanmasi ve
teslimi gereksinimi % 90 oraninda azalmaktadir, diger maliyetler ortadan
kalkmaktadir.

c) Giivenlik Risklerinin Onlenmesi

Yuk ilgilileri agisindan glvenlik riskleri dikkate alindiginda ise kagit
konismentolarin bu risklere takildigl, zira kolayca c¢alinabildigi, kaybolabildigi
veya herhangi bir nedenle tahrip olabildigi goriilmektedir. Bir konismento

3% Yargitay 11. H.D. T. 11.5.1993, E. 1992/3338 ve K. 1993/3426 sayil karari: “Davaci ile dava
disi K/deki alici arasinda akreditif iligkisi vardir. Bu durumda, K./deki alicinin mal bedelini
ilgili banka subesine 6deyerek tasima ile ilgili belgeleri almasi ve bu belgeleri tasiyiciya
vererek mali teselliim etmesi gerekir. Davali tasiyic, ilgili belgeler kendisine ibraz edilmeden
ve bu belgeleri almadan tasidigi mali alicisina teslim edemez. Aksi halde taslyici sorumlu
olur. Olayimizda da; tasiyici, ilgili belgeleri almadan mal alicisina teslim ettiginden zarar
dogmustur. Davacinin bu asamada aktif dava ehliyeti mevcuttur. O halde; mahkemece, isin
esasina girilerek hasil olacak sonug dairesinde bir karar verilmesi gerekirken, yazili oldugu
sekilde davanin reddi dogru gorilmemis ve hikmin bu nedenle bozulmasi gerekmistir”
denilmektedir. www.kazanci. com.tr, (ET: 14/05/2018)

3 Murat Demirkiran, Tasiyanin Konismento Igeriginden Sorumlulugu, istanbul 2008, s. 73

3 Teslimat, “Bolero sistemi” ile 4 giin iginde tamamlanirken, “essDOCS sistemi” ile 65 dakikada
tamamlanmistir. Tan/Starr/Wu, s. 4

3 Tan/Starr/Wu, s. 4
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kayboldugunda, tasiyan genellikle yliki bir banka garanti mektubu karsiliginda
teslim etmeyi kabul eder. Ancak tasiyan, sahte ve calinan konismentolar
altinda yapilan yanlis teslim taleplerinden de sorumludur.

Elektronik sistem saglayicilari ise, sistemlerini ¢ok sayida glvenlik
katmani altinda insa etmislerdir. Bu da, hileli e-konismentolarin kendi
sistemleri araciligiyla olusturulmasini ¢ok ama ¢ok zor hale getirmistir.
Ayrica, e-konismentolar fiziksel olarak elden ele aktarilmadigi icin, uzun siire
elektronik olarak guivenli bir sekilde saklanabilir ve kagitkonismentolar gibi
asla kaybolmazlar. Dolayisiyla, e-konismentolarin, kagit konismentolarda
karsilasilabilecek yukaridaki riskleri ¢o6zdigi ve bu risklere karsi normal
sartlarda daha glivenli oldugu gorilmektedir+.

IIl. TURK HUKUKUNDA ELEKTRONIK KONiSMENTO

1. ELEKTRONiK KONiSMENTONUN GECERLILiGi

Bir konismentonun varligi ve hukuken gecerliligi icin kanundaki asgari
icerige sahip yazil bir belge (senet) bulunmasi ve bu belgenin yetkili ve
sorumlu kisilerce imzalanmis (onaylanmis) olmasi gerekir. Yani hukuken gecerli
bir konismentonun varligi, temelde bu iki unsurun bulunmasina baghdir. Bu
durumda acaba elektronik ortamda hazirlanan bir konismento bu unsurlari
tasimakta midir, ya da bu unsurlarin elektronik konismentoda bulunmasi onu
hukuken gegerli kilar mi, sorusunun cevaplanmasi gerekmektedir.

ilk unsur ele alindiginda; konismento metninde TTK m. 1229/1’de sayilan
unsurlarin yer almasi gerekir. Ancak TTK m, 1228’e gore, hukuken gegerli
olabilmesi icin konismentonun asgari olarak: 1-) Bir tasima sozlesmesinin
yapildigini ispatlayan, 2) Esyanin tasiyan tarafindan teslim alindigini veya
gemiye yiklendigini gosteren ve 3) Tasiyanin esyayl, ancak onun ibrazi
karsiliginda teslimle yikimli oldugu taahhldiini iceren sartlari icermesi
zorunludur. Dolayisiyla sayilan sartlari tasiyan bir konismentoda TTK m.
1229/1’de sayilan unsurlardan bir veya birkaginin bulunmamasi bu belgenin
hukuken konismento sayllmasina engel degildir.

Asgari sartlarin yer aldigi metnin, somut bir belgede yer almasi ile,
elektronik olarak hazirlanan bir belgede veya sanal ortamda yer almasi
arasinda, belgenin gecerliligiyle ilgili hukuken bir fark olup, olmadigi sorusunun
cevabi, Turk Borglar Kanunun (TBK)'da verilmektedir. TBK 14/2 inci maddeye
gore “...glivenli elektronik imza ile génderilip saklanabilen metinler de yazil
sekil yerine gecer”. Dolayisiyla metnin somut olarak kagit bir belgede yer
almasi ile elektronik bir belgede yer almasi arasinda hukuken bir fark yoktur.
Elektronik ortamda hazirlanan bir belge de, yazili ortamda hazirlanan bir belge
gibi hukuken gecerlidir.

ikinci unsuru, yani konismentonun elektronik olarak imzalanmasinin

4 Tan/Starr/Wu, s. 4
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hukuken gecerli olup olmadigini degerlendirecek olursak, yazil bir s6zlesme*
ya da hukuki islemin gegerli olmasi veya bir kimsenin borg altina girmesi igin
sorumlu kisi yada kisilerce imzalanmasi gerekir. Belgeye konulan imzanin
niteligi ve ne sekilde olmasi gerektigi hususu da TBK’da acik¢a diizenlenmistir.
TBK'ya gore boyle bir imzanin, bor¢ altina girenin el yazisiyla atilmasi
zorunludur. Buna karsin imzanin elektronik iletisim araglari kullanilarak gecerli
bir sekilde atilip, atilmayacagi sorusu akla gelebilir.

Bununla ilgili olarak 6ncelikle 5070 sayili Elektronik imza Kanunu

(EiK)=hiikiimlerini incelememiz gerekir. Eik’e gére elektronik imza, baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veriyi ifade eder (EiK
m. 3/b). Bu verinin ayni zamanda guvenli bir veri olmasi zorunludur.
Kanun, glvenli elektronik imzayi ise:“1) Miinhasiran imza sahibine bagli
olan, 2) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan, 3) Nitelikli elektronik sertifikaya dayanarak
imza sahibinin kimliginin tespitini saglayan, 4) imzalanmis elektronik veride
sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan,
elektronik imza (EiK m. 4) ifadesiyle tanimlamistir. Giivenli elektronik imza da,
el yazisiyla atilmis imzanin bittin hukuki sonuclarini dogurur (TBK m. 15/1).
Bir diger ifadeyle kanunda sayilan bu sartlari saglayan giivenli elektronik imza,
elle atilan imza ile ayni hukuki sonucu dogurur.

Yukaridaki her iki soruya da verilen cevap olumlu olduguna gore, sonug
olarak Turk hukukuna gore elektronik hazirlanan bir konismento hukuken
gecerli sayilirs.

Bir Gglincl husus da, konismento adi bir belge olmayip, kiymetli evrak
sayilldigina gore, bu durumda su sorunun da cevaplandiriimasi gerekmektedir:
Acaba kiymetli evrak niteligindeki konismento da elektronik bir belge olarak
hazirlanabilir mi? Bu sorunun cevabi TTK’da acik olarak verilmektedir*. 1525/1

4 TBK m. 14/1: “Yazih sekilde yapilmasi 6ngorilen sozlesmelerde borg altina girenlerin
imzalarinin bulunmasi zorunludur”.

42 RG. 23/1/2004 T. ve 25355 S.

4 EiK bu konuda bir istisna da getirmistir. Buna gore kanunlarin resmi sekle veya &zel bir
merasime tabi tuttugu hukuki islemler ile banka teminat mektuplar disindaki teminat
sdzlesmeleri, giivenli elektronik imza ile gerceklestirilemez (EiK m. 5).

4 “Ozellikle internetin giinliik hayata siradisi bir hizla girip her alanda kullanilir hale gelmesi,
hukuku da etkilemistir. Buglin butinlik gosteren bir sistematik altinda toplanmamis
bile olsa, disiplinlerarasi bir dal niteligini tasiyan bir internet hukukundan bile so6z
edilebilir. Sézlesmelerin kurulmalarindan baslayarak, belgelerin, 6zellikle faturalarin, teyit
mektuplarinin, ihtar ve ihbarlarin, her gesit konismentonun, tasima senedinin, sigorta
poligesinin elektronik ortamda olusturulmasi ve bu belgelerin bir kisminin elektronik
ortamda saklanmaya baslanmasi; seffafligin bu yoldan en st diizeyde saglanabilmesi;
sirketlerde yonetim kurulu, genel kurul, midurler kurulu, yoneticiler kurulu gibi organlarin
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inci madde geregince taraflarin agikca anlasmalari sartiyla, ihbarlar, ihtarlar,
itirazlar ve benzeri beyanlar; fatura, teyit mektubu, istirak taahhitnamesi,
toplanti ¢agrilari ve bu hikim uyarinca yapilan elektronik génderme ve
elektronik saklama s6zlesmesi, elektronik ortamda diizenlenebilir, yollanabilir,
itiraza ugrayabilir ve kabul edilmisse hiikim ifade eder*.

Yine TTK m. 1526/1’e gore:“Police, bono, ¢ek, makbuz senedi, varant
ve kambiyo senetlerine benzeyen senetler glivenli elektronik imza ile
diizenlenemez. Bu senetlere iliskin kabul, aval ve ciro gibi senet (izerinde
gerceklestirilen islemler glivenli elektronik imza ile yapilamaz”. Yani kanunda
sayllan bir kiymetli evrak tirl elektronik imza ile dizenlenemez. Ancak
TTK konismento bakimindan istisnai bir dizenleme getirmekte ve TTK
1526/2 inci maddede, “konismento ve tasima senedinin imzasi elle, ...veya
elektronik herhangi bir ara¢la da atilabilir” denilmekte yukarida sorulan
soruya olumlu cevap verilmektedir. Bununla birlikte maddenin devaminda “..
Diizenlendikleri iilke kanunlarinin izin verdigi él¢iide bu senetlerde yer alacak
kayitlar ...elektronik diger araclarla yazilabilir, olusturulabilir, génderilebilir’
denilmektedir.

Uluslararasi bir tasima faaliyeti yabancilik unsurunu da icermektedir.
Turkiye Cumhuriyetinin taraf oldugu milletlerarasi s6zlesme hukimleri sakli
kalmak Uzere, yabancilik unsuru tasiyan 6zel hukuka iliskin islem ve iliskilerde
uygulanacak hukuk, Tirk mahkemelerinin milletlerarasi yetkisi, yabanci
kararlarin taninmasi ve tenfizi “5718 sayil Milletlerarasi Ozel Hukuk Ve Usul

toplantilarinailiskin gagrilarinin e-posta ile yapilmasi, toplantiya katilmanin, 6neri sunmanin,
oy kullanmanin fiziki olarak degil sanal yolla gerceklestiriimesi, kararlarin ayni yolla alinip
glvenli elektronik imza ile imzalanmasi kanun koyuculari yeni kanunlar ¢ikarmaya veya
mevcut kanunlarda degisiklik yapmaya ydneltmistir. Aimanya, Fransa ve iskandinav ilkeleri
basta olmak Uzere birgok ulke, 2000 yilindan beri e-postayi, e-ticareti ve yonlendirilmis
e-mesajl ticaretin bir pargasi haline getirmislerdir. Tasarinin bu gelismeyi yansitmasi
gereklidir. Nitekim hem Tasarinin gesitli maddelerinde hem de son hiikiimlerde s6z konusu
gelismeye iliskin kurallar 6ngoralmustur”. TTK genel gerekge, http://www2.tbmm.gov.tr/
d22/1/1-1138.pdf, (ET: 01/05/2018)

4529.3.2011 tarih ve 6215 sayili Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanunun 16.
maddesi ile milga 6762 sayili eTTK eklenen Ek Madde 2: Polige, bono, ¢ek, makbuz senedi,
varant ve kambiyo senetlerine benzeyen senetler glivenli elektronik imza ile diizenlenemez.
Bu senetlere iliskin kabul, aval ve ciro gibi senet lizerinde gergeklestirilen islemler giivenli
elektronik imza ile yapilamaz. Konismentonun, tasima senedinin ve sigorta poligesinin
imzasi elle, faksimile baski, zimba, i1stampa, sembol seklinde mekanik veya elektronik
herhangi bir aragla da atilabilir. Diizenlendikleri iilke kanunlarinin izin verdigi él¢iide bu
senetlerde yer alacak kayitlar el yazisi, telgraf, teleks, faks ve elektronik diger araglarla
yazilabilir, olusturulabilir, génderilebilir.... Teklifin 13, 14 ve 16’nci maddeleri 13 Ocak
2011 tarihli, 6102 sayil Tiirk Ticaret Kanunu’nda yer alan ve 1 Temmuz 2012 tarihinde
ylrtrliige girmesi 6ngériilen maddeler olup, bu kanun teklifi ile hemen yiiriirliige konulmasi
éngoriilmektedir.https://www.tbmm.gov.tr/develop/owa/Tutanak_B_SD.birlesim
baslangic?P4=20903&P5=B&page1=43&page2=43 /, (ET: 20/06/2018)
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Hukuku Hakkinda Kanununu (MOHUK)”#%ile diizenlenmistir. Yabanci unsurlu
uyusmazhklarda, MOHUK’un 2. maddesi uyarinca, “hakim, Tirk kanunlar
ihtilafi kurallarini ve bu kurallara gore yetkili olan yabanci hukuku re’sen
uygulamak” zorundadir.

Buna goére bir konismento Tiirkiye'de diizenlenmisse veya MOHUK
hiakimleri geregince® olaya Turk hukuku uygulanacaksa, yukarida agiklandigi
gibi zaten Tlirk Hukukunda elektronik konismento hukuken gecerli oldugundan
bu hikmiin uygulama alani olmayacaktir. Dolayisiyla bu hikmiin amacinin,
yabanci bir hukukun uygulanacagl durumlarda, hazirlandigi tllke kanununa
gore gecerli olan bir konismentonun Tirk Hukukunda da gecerli olup
olmadigina dair teredditleri gidermeye yonelik oldugu anlasiimaktadir. Bu
madde kanunda yer almasaydi bile TTK m. 767+ hikmine kiyasen yine ayni
sonuca varmak miimkun olabilecekti.

2. ELEKTRONIK KONiSMENTONUN KIYMETLi EVRAK NiTELiGi

Teknolojinin gelismesiyle birlikte senedin varligindan bahsedilmek igin
irade beyaninin mutlaka bir kagit izerinde yer almasi gerektigi seklindeki
klasik dar yorumdan vazgecilmistir. Bu nedenle hakkin bir senede baglandigi
senetlerin yani sira, elektronik ortamda kaydi alinabilen ve saklanabilen;
veri tabani, mikrofilm, mikrogip (yonga), mikrofis, disket, manyetik bant gibi
elektronik veya optik veri tabanini tasiyanlari gibi her tlrli yazili sekli ve
ortamlari iceren, araglarin da bu kapsamda oldugu kabul edilmektedir. Buna
gore senet, (izerine yazi yazilabilen sanal ortam dahil her tirli ortami, beyani
somutlastiran herhangi bir araci ifade etmektedir. Kiymetli evrakin esasli
unsurlarindan olan senet ve imza unsurlarinin klasik gortiinim sekillerine
iliskin sinirlayici anlayis degisiklige ugramis, bunlarin ginimiiz teknolojisine
uygun yeni gorinumlerinin de gegerli olacagl kurali benimsenmistir. Klasik

4 RG.12/12/2007 T. ve 26728 S.

47 MOHUK m. 29: (1) Esyanin tasinmasina iliskin sdzlesmeler taraflarin segtikleri hukuka tabidir.
(2) Taraflarin hukuk se¢imi yapmamis olmalari hélinde, sézlesmenin kurulusu sirasinda
taslyicinin esas isyerinin bulundugu llke ayni zamanda yiklemenin veya bosaltmanin
yapildigi (ilke veya gonderenin esas isyerinin bulundugu Ulke ise bu llkenin sozlesmeyle en
siki iligkili oldugu kabul edilir ve sdzlesmeye bu tilkenin hukuku uygulanir. Tek seferlik garter
sozlesmeleri ve esas konusu esya tasima olan diger sézlesmeler de bu madde hiikiimlerine
tabidir. (3) Halin butln sartlarina gore esyanin tasinmasina iliskin sozlesmeyle daha siki
iliskili bir hukukun bulunmasi halinde s6zlesmeye bu hukuk uygulanir.

4 (1) Polige ile yapilan borglanmalarin sekli, bu borglanmalarin imzalandigi ilkenin hukukuna
tabidir. (2) Bir poligeye iliskin borglanma, yapildigi Glkenin hukuku uyarinca sekil bakimindan
gecerli olmamakla beraber, ayni policeye iliskin sonraki bir borglanmanin yapildigi lke
hukukunca gecerli bulunursa, ilk borglanmanin sekil bakimindan gegerli olmayisi, sonraki
borg¢lanmanin gecerliligini etkilemez. (3) Bir Turkin, yabanci tilkede policeyle borglanmasi,
Turk hukukunun gosterdigi sekle uygun bulundugu takdirde, Tirkiye’de baska bir Tiirke karsi
gecerlidir.
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anlamda senede baglanmayan (kayden izlenen) bu kiymetli evrak grubuna
“evraksiz kiymetli evrak” denilmektedir~.

Ozellikle sermaye piyasasi araclarinin saklanmasinin (zerinde islem
yapilmasinin g¢ok kiilfetli olmasi ve bu islemlerin teknoloji sayesinde kolay ve
glvenli olmasi “evraksiz kiymetli evrakin” ortaya ¢ikmasina neden olmusturs.
Sermaye piyasalarinin blyldmesi sonucunda, sermaye piyasasl araglarinin
takip edilemez hale gelmesi, kaydi degere gecilmesini zorunlu hale getirmis
ve 4487 sayili Sermaye Piyasasi Kanunun (SPK)’da oldugu gibi 6362 yeni
SPK’In®13 Uncli maddesinde sermaye piyasasi aracglarinin kaydilestiriimesi
hikme baglanmistirs. Boylelikle, TTK m. 557 hiikmindeki, “hakkin senetten
ayri olarak ileri stirilemeyecegi” temel unsuru, kaydi degerin ve buna bagl
kaydi islemlerin kabul edilmesiyle artik bir tarafa itilmistir3. Bu agiklamalar
cercevesinde, bir kiymetli evrak fiziken yani elle tutulur somut bir sekilde
ortada bulunmasa bile, kaydi ortamda hazirlanmasi onun kiymetli evrak
sayllmasina mani olmadigi goriilmektedir.

TTK 1526/1 inci maddesinde police, bono, ¢ek, makbuz senedi, varant
ve kambiyo senetlerine benzeyen senetler gilivenli elektronik imza ile
diizenlenemez. Bu senetlere iliskin kabul, aval ve ciro gibi senet lizerinde

4 Kayihan/Yasan, s. 19, Karahan, s. 8, Pulasli, s. 14 vd.,

50 Bu deyim ilk defa isvigreli hukukgu Arthur Meier Hayoz tarafindan emekli olurken verdigi
veda dersinde kullanildi ve daha sonra da “Abschied vom Wertpapier” baslikh bir makale
olarak yayimlandi. Turk hukukunda ise evraksiz kiymetli evrak (papierlose wertpapier)
konusunda en 6nemli bilimsel ¢alisma, Asuman Turanboy’ un 1997 tarihli “Varakasiz
Kiymetli Evrak” adi olan Dogentlik tezidir. Artik Tirk hukukunda evraksiz kiymetli evrak
kavraminin yerlestigi séylenebilir. Pulasli, s. 14, Kaythan/Yasan, s. 20, Ulgen ve digerleri, s.
29 vd.

1 RG.30/12/2012T. ve 28513 S.

52 Boylelikle “evraksiz kiymetli evrak” vasitasiyla sermaye piyasasi araglarin devri ve borsada
satilmasi ve saklanmasi da kolaylasmis oldu ve (borsaya kote edilmis anonim sirketler igin)
hisse senedi, tahvil, kar, faiz bedelsiz hisse senedi, yeni pay alma haklarinin kullaniimasi ve
hazine bonosu igin fiziki olarak kar kagida yani senede baglanmasina gerek kalmamis oldu.
Evraksiz kiymetli evrakin piyasada el degistirmesi de geleneksen olarak senedin zilyedliginin
nakledilmesine gerek kalmaksizin, sadece hak sahibinin verecegi talimata uygun olarak
tamamen elektronik ortamda gerceklesmektedir. Pulagh, s. 16

%3 Duinyada ve ulkemizde son yillarda ekonominin blylumesi sermaye piyasalari vasitasiyla
sirketlere katihmlarin g¢ogalmasi, sermayenin tabana yayllmasi ve sermaye piyasasi
araglarinin, gesitlenmesi bunlarin saklanmasi, islerinin seri ve glvenli sekilde yapilmasi
sorunlarinida beraberinde getirdi. Ancak teknolojide de bu sorunlarin ortadan kaldiriimasina
yardimci olacak sekilde gelismeler gergeklesmeye basladi. iste sermaye piyasasi araglarinin
milyon hatta milyonlarca sayida yiginlarca gikarilmasi ve bunlarin bir giin iginde bir kez veya
daha fazla el degistirmesi olanaginin ortaya g¢ikmasi, bunlarin saklanmasi ve Uzerlerinde
islem yapilmasini hem masrafli hem de maddi (bu araglarin devrinde teslim zorunlulugu
olmasi nedeniyle) agidan kulfetli olmasi, “evraksiz kiymetli evrak”in ortaya gitkmasina neden
oldu. Pulagh, s. 14
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gerceklestirilen islemler glvenli elektronik imza ile yapilamaz denildikten
sonra konismento ve tasima senetleri diger kiymetli evraktan ayri tutulmus
ve bunlarin elektronik imzayla imzalanabilecegi ve bu senetlerde yer alacak
kayitlarin elektronik diger araglarla yazilhp, olusturulup, génderilebilecegi
TTK’dahtkium altina alinmistir (TTK m. 1526/2).

TTK'da “konismento ... imzasi ... elektronik herhangi bir aragla da atilabilir
... bu senetlerde yer alacak kayitlar ... elektronik diger arag¢larla yazilabilir,
olusturulabilir, génderilebilir’ seklindeki bir atfi icinde konismento gecen
tim maddelere yapilmis bir atif gibi kabul edilirse elektronik ortamda
hazirlanan konismentonun da kiymetli evrak niteligine sahip olacagi sonucuna
varilabilecektir. Ancak, hukukumuz agisindan teredditsiiz bir sekilde bu
sonuca varmak mumkin degildir. Kaydilestirilmis (varakasiz) kiymetli evrak
arasinda yer alan hisse senetleri SPK’da bir yasa hikmi ile diizenlenmis*ve
paylarin devriyle ilgili TTK ilgili hiikiimlerine atif yapilarak, devrin bu hiikimler
cercevesinde yapilabilecegi kabul edilmistir. Bu diizenleme dikkate alindiginda
konismentoya dair mevcut yasal dizenlemelerin eksik oldugu acikhkla
soylenebilecektir. Buna gore elektronik olarak hazirlanan konismentonun da,
aynen kagit konismento gibi kiymetli evrak sayildigini kesin olarak séylemek
icin bu konunun bir yasa hikmii ile dlizenlenmesi gerekir.

Sonug olarak, Tirk Hukukuna gore elektronik konismento diizenlemek
mumkiindir. Ancak elektronik ortamda hazirlanan bu konismentonun
da, kiymetli evrak vasfinda oldugununyasa hikmiyle agik¢a hikim
altina alinmasi bir ¢ok tartismayi onleyecektir. Bunun disinda, elektronik
konismentonun igerigi, gecerliligi icin aranan asgari sartlarin neler oldugu,
bu sekilde hazirlanan emre konismentolarin ciro islemlerinin ne sekilde
yapilacagi, senedin ¢alinmasi, elektronik iletisimde kullanilan sistemin veya
serverin ariza yapmasi nedeniyle zayi olmasi halinde hakkin ne sekilde ileri
slrilebilecegi, zayi ve iptal islemlerinin ne sekilde yapilacagi, niisha sayisi,
elektronik konismentonun ibrazi vb. ¢cok sayidaki temel konularin mutlaka bir
kanun hiikmuyle dizenlenmesi gerektirmektedir.

B. ELEKTRONIK KONISMENTO DUZENLEMEKTE YAYGIN OLARAK
KULLANILAN SISTEM VE KURALLAR

islevsel olarak elektronik bir konismentoyu, bir kagit konismentoya
gercekten esdeger olarak distnilebilmek icin Gstesinden gelinmesi gereken
bir cok yasal sorun bulunmaktadir. Bir kagit konismentonun imzal bir yazili
belge olmasina karsin, elektronik konismentonun bir ¢ok tlke hukukunda
“belge”ye esdeger olarak goériiliip goériilmeyecegi halen net degildir. Ornegin,

% SPKm. 13/6: “Paylarin devrinin, 6102 sayil Kanunun ilgili hiikimleri cercevesinde ortakliklar
tarafindan pay defterine kaydinda, ilgililerin basvurusuna gerek kalmaksizin MKK nezdinde
izlenen kayitlar esas alinir”.
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Lahey-Visby Kurallari’nin 1 (b) maddesi, kurallarin “konismento veya benzer bir
belge” icin gecerli oldugunu belirtmektedir. Farkli Glkelerin konuya ayni yonde
yaklasimlari halinde elektronik konismentoyu, uyumlastirabilmek igin agik
bir sekilde uluslararasi kurallarin olusturulmasina ihtiya¢ vardir.Uygulamada
e-konismento saglayicilari tarafindan sirekli olarak yenilikgi ve koklu
degisiklikler iceren yeni Urlinler piyasaya slriilmekte, bu Urlinler kullanicilar
tamamen kagitsiz bir kiiresel ticaret sistemine daha da yakinlastirmaktadir. Bir
e-konismento ticaretinin, kaydedilen zaman, idari ylikteki azalma ve igerdigi
ek glivenlik agisindan, maliyetlerde 6nemli 6l¢lide tasarruf saglamaktadir.

I. ULUSLARARASI P&I KULUPLERi GRUBUNUN KULLANDIGI SISTEMLER

1. KULLANILAN SISTEMLER

Daha 6nceki e-konismento sistemlerinin karsilastigi sorunlara ragmen, bazi
e-konismento sistemleri sonunda basarili bir sekilde gelistirilmistir. Uluslararasi
P&I Kullpleri Grubu (the International Group of P& Clubs)> tarafindan
onaylanan (i¢ e-konismento sistemi vardir. Uluslararasi P&I Kullipleri Grubu,
2010 yilinda Bolero ve essDOCS sistemlerini ve 2015 yilinda e-title sistemini
onaylamistir. Bu sistemler sunlardirss:

1. Bolero International Ltd (Bolero),
2. essDOCS Exchange Ltd (essDOCS) ve
3. E-Title Authorty Pte Ltd (e-Title).

Bu Ug sistemi onaylayan Uluslararasi Grup (IG), bu sistemlerin; bir alindi
belgesi, emtia senedi ve Lahey veya Lahey-Visby Kurallarini iceren bir tasima
sozlesmesi olarak,konismentonun U¢ temel islevini gerceklestirmesini
hedeflemistirs.

% Uluslararasi Grubu olusturan on (i¢ ana yuklenici Kultp ile Bagl Kuruluslari ve Reaslirans
kurumlarinin bir kurulusudur ve diinyanin okyanus oOtesi tasima tonajinin yaklasik % 90’
icin sorumluluk sigortasi (Koruma ve Tazminat) saglamaktadir. Her bir Gye Kultip, “can kaybi,
milirettebat, yolcu ve digerlerinin gemide yaralanmasi, kargo zarari ve hasari, petrol ve
diger tehlikeli maddeler tarafindan kirlilik, enkazin kaldirilmasi, ¢arpisma ve miilke verilen
zararlar” gibi ¢ok cesitli zararlarin tazminle ytukumladir. Kullpler ayrica, hak iddialari,
hukuki konular ve kayiplarin 6nlenmesi konularinda tyelerine genis bir hizmet yelpazesi
saglarlar ve genellikle deniz kazazedelerine miidahaleyi ve yonetimini koordine etmede
lider bir rol oynarlar. International Group of Protection & Indemnity Clubs,https://www.
igpandi.org/about, (ET: 11/05/2018)

%6 Busistemlerin en son onaylanmis stirimleri sunlardir: 1) Bolero International Ltd Rulebook/
isletim Prosediirii Eyliil 1999; 2) essDOCS Exchange Ltd, DSUA 2009.3 ve 2013.1 ve 3) E-Title
Authorty Pte Ltd — Electronic Title Kullanici Sézlesmesi stirim 1.2°dir., Tan/Starr/Wu, s. 2

57 Tan/Starr/Wu, s. 3.
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2. SISTEMLERIN CALISMA PRENSIPLERI

a. Bolero ve EssDOCS’in Calisma Sistemi

Bo mmmmmessssssssf3sssssssssssslero sistemi, TT Clubs® ve uluslararasi
bankacilik kurulusu SWIFT tarafindan ortaklasa olusturulmustur. EssDOCS’in
kuruculari ise, tasima endustrisini modern zamanlara itecek bir sistem
tasarlayan iki MBA 6grencisidir. Bu iki sistem, farkl kdklere sahip olsa ve farkli
goriinse de, her iki sistem aslinda ¢ok benzer sekillerde ¢alismaktadir.

Her iki sistemde de, gelecekte bilginin kullanilabilmesive referans olmasi
bakimindan e-konismento sahipliginin kaydedilmesi ve depolanmasi igin
merkezi kayitlar tutulmaktadir. Bolero bunu, sahiplik bilgileri icin paylasilan
bir hizmet olan sicil kaydi (title registry) araciligiyla yapar, essDOCS ise bunu
merkezi bir veritabani tizerinden yapar. Her iki sisteme de internet lzerinden
ulasilabilir ve kullanicilarin 6zel bir donanima (hardware) yatirrm yapmasi
gerekmez.

Her iki sistem de, bilgilerin; harici korsanlik, virls ve diger siber saldirilara
karsi korunmasi icin sirekli olarak kontrol edilir. Ayrica her iki sistemde,
saglayicinin sistemlerinden kaynaklanan olasi kayiplar igin, siber risklere karsi
sigorta yaptirihr. Ornegin essDOCS, e-konismento basina standart 20 milyon
dolarlik bir teminat saglar. Bolero’nun sigorta kapsamindaki bilgileri kamuya
acitk degildir. Bir tasima faaliyetindekitim ilgililerin (tasiyan, banka, yuk
ahicisi vs.) ayni sistemi kullanmak igin kayitli olmasi gerekir. Dolandiriciliktan
korunmak igin sisteme giren kisiler giivenlik kontroliinden gegcirilir. Sadece
yetkili kisiler, e-konismentonun durumunu ve e-konismentoyu elinde tutan
tarafin kimligini belirlemek icin sistem kayitlarina erisim hakkina sahiptir. Tim
kullanicilar igin, kullanicilari tanimlamaya yarayan kendi 6zel dijital anahtarlari
Uretilir. Kullanicilar tarafindan verilen tiim talimatlar bu sistemler aracihigiyla
dijital olarak imzalanir. Bunlar kullanicilar tarafindan sifrelenebilir, boylece
iletiler yalnizca hedeflenen alicilar tarafindan okunabilir.

E-konismento, sistem {izerinde olusturulur, yiklenir ve gonderici ile
tasiyan arasindaki onay icin taslak halinde gonderilebilir. E-konismento bir
carter partiyi veya diger harici s6zlesme sartlarini icerebilir (incorporate).
Anlagsmaya varildiktan sonra, tasiyan e-konismentoyu sistem ({izerinden
yayinlar. E-konismento daha sonra sistem tarafindan zincirdeki bir sonraki
tarafa (6rnegin, gonderici) gonderilir. Bu sekilde belgeyi elinde bulunduranlar
(tutucular) arasinda, ornegin, belgede degisiklikler yapilmasi gerekiyorsa
e-konismento ayrica ileri ve geri iletilebilir. Ancak kagit bir konismentoda
oldugu gibi, bir e-konismentonunherhangi bir zamanda sadece bir sahibi
olabilir.

b. E-title Sistemi
E-title, Uluslararasi Grubun, Grubun UyesiP&I| Kullpleri tarafindan
kullanilmak Gzere onayladigi e-konismento sistemlerinin Gglinclisii ve en

%8 https://www.ttclub.com/, (ET: 12/06/2018)
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son Urlinudar. Sistem, pazarda taninan Bolero’nun ¢ eski ortagi tarafindan
kurulmustur. E-title, tasiyanlara ve lojistik operatorlerine, konismentoda
veya fatura fonksiyonunda herhangi bir degisiklik yapmadan sayisallastiriimis
elektronikbirformdakonismentovermeleriveyaserbestbirakmalarinayardimci
olacak bir mekanizma igin olusturulmus, dizistl bilgisayarlardaki intel gipine
benzeyen patentli bir yazilim ¢o6zimudir. E-title, merkezi olmayan bir sistem
olarak calistigi icin, Bolero ve essDOCS’dan farklidir. E-konismentonun tek bir
tutucudan baska bir tutucuya guivenli bir sekilde aktarilmasini kolaylastirmak
icin genellikle esler arasi bir sistem olarak adlandirilan sistem kullanilir.
Su anda, tasiyan, ¢6zim olarak Singapur TradeXchange portali lizerinden
dagitmayi veya havayollari tarafindan kullanilan ve “kara kutu” olarak bilinen
glvenli bir cihaza yatinm yapmayi segebilir. Bu kara kutu, konismentolari
olusturmak icin tastyanin kendi sirket ici sistemindeyer alir. Tasiyan bu sekilde,
e-title’in patentli yazilimini kullanarak, SingaporeTradeXchange portali veya
kendi sirket ici sistemindeki kara kutu izerinden konismentoyu devredilebilir.

E-title, ciftticaretiveyayasadisiaktarimlarionlemekicine-konismentolarinin
durumunu her zaman kontrol ederek, sistemi yonetir. E-title, her e-konismento
aktariminin givenli ginliklerini tutar. Ginlikler, bir kullanict igin durum
bilgisi, kullanicilar arasindaki ¢6ziim kararlari ve bir sistem arizasi durumunda
yedekleme saglamak icin kullanilhr. Tim e-title kullanicilari ayni zamanda
ElectronicTitle Kullanici Grubu (ETUG) Uyesidir. ETUG, e-title’in kullanic
sozlesmesi sart ve kosullarini kullanmaktan ve tanimlanmis bir prosediirde
taraflar arasindaki anlasmazliklari ¢cozmekle sorumludur.

Dijitallesmenin benimsenmesini tesvik etmek icin diinya ¢apindaki liman
ve giimriik yetkilileri ile siirekli olarak galisiimaktadir. ihracat, tasima, ticaret,
finans ve ithalat (e-konismentolar gibi) icin gerekli olan orijinal belgeler,
DocEx modilinde ihracatgilar, ithalatgilar, tasiyanlar, bankalar ve ilgili
diger taraflarca elektronik olarak imzalanabilir, sunulabilir ve degistirilebilir.
essDOCS sistemiayrica, GUmrik Yetkilileri’nin kullandigi ortak aga baglamak ve
eDocs'larl kabul etmeyen yerel makamlar icin basili kopyalar ¢cikarmaya gerek
kalmadan, tamamen dijital hale getirilmis bir belge sirecini etkinlestirmek
icin calismalara devam etmektedir. E-title, e-konismentolarin kullanimini
desteklemek amaciyla hizmetlerini genisletmek icin tasiyanlar ve kiiresel
hizmet saglayicilarla isbirligi icinde ¢alismaktadire.

% Her Ug saglayici da, kiresel gapta buytk bankalari, belgesiz esya ticaretine baglayacak
ve tedarik zinciri katilimcilarinin kagitsiz bir ticarete gegmelerine yardimci olacak driinler
gelistirmistir. Bolero, su anda alicilar, saticilar, bankalar ve diger ticaret taraflariyla tasiyanlari
baglayan kapsamh bir bulut tabanli uygulamalar paketi ve 6zel dokiiman hazirlama
¢ozlimleri, hazine yonetim sistemleri ve diger ofis i¢i uygulamalari ile glivenli bir bittinlesik
baglant saglamaktadir. Tan/Starr/Wu, s. 4-5

8 E-title su anda klguk ve orta olgekli sirketlere, navlun ve ticaret islemlerini kagitsiz
bir uluslararasi ticaret platformuna sorunsuz bir sekilde entegre etme konusuna
odaklanmaktadir. Tan/Starr/Wu, s. 7-8
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3. SISTEMLERiIN HUKUKi DAYANAGI

Busistemlertemeldeingilizhukukuna dayanmaktadir. Bolerove essDOCS’un
her ikisi de kagit konismentonun gergeklestirdigi islem akisi ve fonksiyonlarin
aynisini yapmakta, elektronik sistemlerini ve ortamlarini veri aktarimi icin
kullanan yasal cerceveleri saglamaktadirlar. Kullanicilar, imzalanmamis veya
mihirlenmis olmayan sistemdeki elektronik dokiimanlari, kagit belgelerin
islevsel ve yasal esdegeriolarak kabul ederler ve kagit formunda degil, e-formda
yapildigi gerekgesiyle yapilan herhangi bir islem veya iletisimin gecerliligine
itiraz etmemeyi taahhiit ederler. Her ikisi de, tim kullanicilar ve her kullaniciile
ilgili sistem saglayicisi arasinda yapilmis ¢ok tarafli anlagsmalardir. Bolero’nun
yasal cercevesi, Kural Kitabi’'ndan (Rulebook) ve essDOCS’in yasal ¢cercevesi de,
0zlnde Databridge Servis ve Kullanici S6zlesmesi’'nden (DSUA) olusmaktadir.

Her bir e-konismento kesidecisinin (genellikle kayitli gemi sahibi veya
bareboat kiracisi), cok tarafli soézlesme kapsamindaki e-konismentonun
kesidecisi olmasi sebebiyle, Rulebook ve DSUA’yu imzalamasi gerekmektedir.
Sadece sozlesmeyi imzalayan kesidecitarafindan tedaviile cikartilan bir
e-konismento, ancak bu sekilde kagit bir konismento ile esdeger fonksiyonu
garanti edilebilir. Yonetim veya isletme sirketinin ise konismento kapsaminda
herhangi bir hak ve yukimlulGgi yoktur ve bu nedenle, Kural Kitabi/DSUA’yI
imzalamasi da gerekmez.

Her iki sistem de haklar ve yukimluliklerin diger tarafa aktarimi COGSA
1992'ye degil, borcun nakli (novation) ilkesine dayanmaktadir. Taraflar,
e-konismentonun bir hamilden digerine nakledildigi (transfer edildigi) her
seferinde, tasima sozlesmesinin de, yenilenmis oldugunu kabul ederler.
Transfer halinde, devredenin (transferee) haklari sona erer. Devralan, bu
haklari devralir ve tasima sozlesmesine taraf olur. Bu durum devralana, tasiyan
(carrier) ve tasitan (shipper) arasinda kararlastirilan ayni sartlar altinda,
tasiyani dava etmesine imkan verir.

Her iki sistem de, yeni e-konismentoyu elinde bulunduranin esyanin
milkiyetini devralmasini mimkiin kilmak i¢in yeni sahibe onay verme
(attornment) iliskisine dayanmaktadir. E-konismento her aktarildiginda,
sistem, taslyandan yeni hamile iletilen ve mallarin artik e-konismentonun yeni
sahibinin emrinde tutuldugunu onaylayan otomatik bir uyari génderir.Son
olarak, her iki sistemde de, islemin herhangi bir noktasinda e-konismentoyu
bir kagit konismentoya donlstirmek icin imkan (prosedirler) bulunmaktadir.

ElectronicTitle (E-Title), digerleriyle benzer bir sekilde,mizakere edilebilir
taslak belgenin ve nihaiolarak hazirlanan belgenin, sézlesmenin taraflari
arasinda guvenli bir sekilde aktarilmasini saglamaya odaklanir. Yasal
cerceveyi, Bolero ve essDOCS gibi, “ElectronicTitle Kullanici Anlasmasi” adi
verilen bir s6zlesme olusturur. Bu s6zlesme, tiim kullanicilarin kagit belgelerin
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islevinde herhangi bir degisiklik yapmamayi taahhiit ettigi, e-dokiimanlari,
kagit belgelerin yasal esdegeri olarak ele almayi kabul ettigi cok tarafli bir
sozlesmedir. Bolero ve essDOC’lerin aksine, e-title, bir e-konismentoda unvan
aktarma gticlUkleriyle basa ¢ikmak icin borcun nakli ilkesine dayanmaz. Bunun
yerine, e-title COGSA 1992’yi kullanici sozlesmesine dahil eder, bdylece
sozlesmeyi imzalayan tim kullanicilar COGSA 1992'nin sistem altinda Gretilen
e-konismentolara de uygulandigi konusunda mutabik kalirlar.

Operatoriin musterileri, internet’deki, operatoriin portali lizerinden erisim
saglarlar. E-konismento, tutucudan yeni sahibine her transfer edildiginde,
onaylayan taraf kimlik dogrulama, reddetme ve veri bitlnlGgliniu saglar ve
onaylama kaydini da imzalar. Boylece, bir kagit konismento arkasindaki fiziksel
temlik ve cirolara benzer sekilde e-konismentolar herhangi bir zamanda, el
degistirebilir. Bolero ve essDOCs gibi, e-title’nin, e-konismentosu da tasimanin
herhangi bir asamasinda bir kagit konismentoya donstirlebilir.

Il. BIMCO’NUN E-KONiSMENTO SARTI

The Balticand International Maritime Council (BIMCO), charter partilerinde
kullaniimak lizere taslak bir e-konismento maddesi yayinlamistirs'. BIMCO’nun
diizenledigi sarta gore, cartererin talep etmesi halinde, taraflar kagit
konismentoyla ayni niteliklere sahip elektronik konismento diizenlenmesini
kararlastirabileceklerdir. E-konismentonun diizenlenecegi sisteme abone
olmaninveya sistemikullanmanin maliyetiniise ¢arterer karsilamak zorundadir.

Taslyan bir e-konismento sistemini kullanmak (izere sisteme Uye olurken, bu
kullanici bilgisayar baglarinin bakimi ve gizlilikle ilgili belirli yakimlaltkleri de
Ustlenmek zorundadir. Kullanicilar, glincel bir anti-virts yazilimini yiklenmesi
ve slrdirtlmekle yikimlidur. Kullanicilarin ayni zamanda, sifre ve anahtarlari
glvenli ve gizli tutmasi, personeli icin gegerli glivenlik kural ve prosediirlere
sahip olmasi gerekir. Bununla birlikte, bu tur gizlilik yidkamlalikleri vs.
Gyelerin girdigi ve lye Devletlerin glindelik is operasyonlarinda halihazirda
karsilastiklari risklerden farkli risklere maruz kalmayacaklarina dair hikimleri
¢ogu sozlesmede ortaktir.

11l. CMI ELEKTRONiIK KONiSMENTO DUZENLEMESI

1990 yihinda CMI, elektronik konismentoyla kurallarini kabul ederek
yayinlamistire, Kurallar geregince, sistem yalnizca taraflar tarafindan tasima

61 (A) At the charterers’ option, bills of lading, waybills and delivery orders referred to in this
charter party shall be issued, signed and transmitted in electronic form with the same
effect as their paper equivalent. https://www.bimco.org/search-result?term=Bills%20
of%20lading (ET: 25/06/2018)

52 Rules for Electronic Bill of Lading, http://comitemaritime.org/Rules-for-Electronic-Bills-of-
Lading/0,2728, 12832,00.html (ET: 25/06/2018)
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sozlesmesine dahil edilmisse uygulanir. Bu Kurallarla ¢elismedigi zaman,
Teletransmission ile Ticaret Verilerinin Degistirilmesi icin Tekdlizen Kurallar,
1987 (UNCID), taraflar arasindaki iliskileri yonetir. Kurallar, kullanicilarin bir
sicil kaydi veya servis saglayicisina Uye olmalari Giye olmalarini gerektirmez.
Sistem, “Ozel Anahtar” olarak adlandirilan bir koddan yararlanir. Anahtar
sistem tarafindan kontrol edilmeli ve giivenli bir sekilde aktariimalidir. Bu kod
sadece tasitan (veya ylikleten gibi yetkili kisi) ve taslyan tarafindan bilinir ve
elektronik konismento aktarildiginda, Ozel Anahtar iptal edilir ve yeni sahibine,
yeni bir tane anahtar verilir. Gegerli bir Ozel Anahtar’a erisim, tasitan (yikleten
veya herhangi bir miteakip hamiline) esyanin kontrol ve devri hakkini verir.

Kodun amaci, givenligi saglamak ve elektronik konismentonun sahibinin
“Kimligini” belirlemek ve dolayisiyla esyanin kontrol ve devir hakkina sahip
olmaktire, Burada hamil, gecerli bir Ozel Anahtara sahip olmasindan dolayi,
kurallarda belirtilen haklara sahip olan taraf anlamina gelir. «Ozel Anahtar»,
taraflarin bir iletinin dogrulugunu ve butinlGgini saglamak icin hemfikir
oldugu sayilar ve/veya harflerin bir kombinasyonu gibi teknik olarak uygun
herhangi bir form anlamina gelir.

IV. UNCITRAL SiSTEMI

Yukarida da aciklandigi gibi UNCITRAL uzun siredir, elektronik veri degisimi
(Electronic Data Interchange, EDI) kullanimini gegerli kilacak ve tesvik edecek
tek tip uluslararasi kurallar gelistirmeye c¢alismaktadir. 1995 yilinda, Elektronik
Veri Aligverisi (EDI) ve ilgili iletisim Araglarinin Yasal Boyutlari Hakkinda Taslak
Model Yasasini kabul etmistir. Model Yasasi, uluslararasi ticarette bilgisayarli
sistemlerin kullanimini iceren tekdlize hukuk ve uygulamayi olusturmak igin
Ulkelere model olarak hizmet etmeyi amaglamaktadir. Model Yasa’nin amacglari,
uluslararasi ticarette verimliligi arttirmak icin 6nemlidir. EDI ve ilgili iletisim
araclarinin kullanimini saglayacak ve kolaylastiracak kurallarin ¢ok sayida tlke
tarafindan kabul edilmesi halinde, bilgisayar tabanli belge kullanicilarina, kagit
bazli bilgi kullanan kullanicilarla esit muamele ve imkanlar saglanabilecektir.
Model Yasasi, UNCITRALin 28 Mayis - 14 Haziran 1996 tarihleri arasindaki
yirmi dokuzuncu oturumunda sonuglandirilarak onaylanmistir. Model Yasasi,
onaylanmak igin uzun siire Birlesmis Milletler Genel Kurulu’'nda beklemistire.

UNCITRALin, Elektronik Ticaret Calisma Grubu’'nun yetki ve unvani
konusunun tartisilmasi nedeniyle, taslagin hazirlanmasi CMl’'dan talep
edilmistir. UNCITRALin bu talebi Uzerine CMI Aralik 2001’de, yeni bir
uluslararasi belge taslagl olarak hazirladigi, taslak bir metni, UNCITRALe

8 Miriam Anna Goldby, The CMI Rules for Electronic Bills of Lading reassessed in the light of
current practices, Lloyd’s Maritime And Commercial Law Quarterly, 2008, s. 56

% John Livermore/Krailerk Euarjai, Electronic Bills of Lading and Functional Equivalence,
Journal of Information, Law and Technology, 30 June 1998, s. 3, http://elj.warwick.ac.uk/
jilt/ecomm/98_2liv/ (ET: 25/06/2018)
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sunmustur. Taslakta, genel olarak, senedin resmi isleve sahip olmasi nedeniyle,
emtia senetlerinin sanallastiriimasinin mimkiin olmadigi, bunun vyerine,
emtia senetlerinin maddi fonksiyonlarinin elektronik mesajlarin herhangi bir
yapisina dahil edilebilecegi sonucuna varilmistir. Bu yaklasim ¢esitli UNCITRAL
yayinlarinda “islevsel esdeger yaklasim” olarak adlandirilmaktadir. Elektronik
ticaret teknikleriyle, bu amag ve islevlerin nasil yerine getirilebileceginin
belirlenmesi, geleneksel kagit temelli belge gereksinimin amag ve islevlerinin
bir analizi ile miimkin olabilecektirs.

C. AVRUPA BIRLIGI HUKUKUNDA ELEKTRONiIK KONiSMENTONUN
UYUMLASTIRILMASI

Avrupa Birligi (AB) ile ilgili olarak, Mayis 2002’de Avrupa Parlamentosu
tarafindan onaylanmis olan i¢ Pazarda, Bilgi Toplumu Hizmetlerinin, Ozellikle
Elektronik Ticaretin Belirli Yasal Yonleri Hakkinda Direktif (2000/31/EC
Direktifi)*s bulunmaktadir. Bu Direktif esas olarak elektronik imzalarin ve
hikiimlerin taninmasi ve sifreleme hizmetlerinin diizenlenmesi ile ilgilidire’.

Ayrica, AB’nin Aglar ve Bilgi Sistemleri The Directive on Security of
Network And Information Systems (NIS Directive)®direktifini kabul etmistir®.
NIS Direktifi siber glvenlik konusunda AB capinda mevzuatin ilk parcasidir.
AB’deki genel siber glivenlik seviyesini artirmak i¢in yasal 6nlemler saglar. Ag
glvenligini ve temel hizmetlerinin dayandig bilgi sistemlerine yonelik riskleri
yonetir. Yakin gelecekte direktifin uygulanmasiyla birlikte, “temel hizmetlerin
operatorleri” olarak kabul edilecek olan gemi sahipleri, “uygun ve orantili;
teknik ve organizasyonel dnlemleri almamaktan” sorumlu olmayacaktir™.

% Gertjan van der Ziel, The Legal Underpinning of E-Commerce In Maritime Transport By The
Uncitral Draft Instrument On The Carriage of Goods By Sea, The Journal of International
Maritime Law, Volume 9, Issue 5, September-October 2003, ISSN 1478-8586, s. 461

%  Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on
certain legal aspects of information society services, in particular electronic commerce, in
the Internal Market (“Directive on electronic commerce”), https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32000L0031& from=EN (ET: 18/06/2018)

57 Mohamed Fawzy Elsaman, Electronic Bills of Lading, https://www.linkedin.com/pulse/
electronic-bills-lading-mohamed-fawzy-elsaman (ET: 09/05/2018)

%  Directive (EU) 2016/1148 of The European Parliament And of The Council of 6 July
2016, Concerning Measures For A High Common Level of Security of Network And
Information Systems Across The Union. https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=uriserv:0J.L_.2016.194.01.0001.01.ENG&toc=0)J:L:2016:194:TOC

8 Agve bilgi sistemlerinin glivenligi hakkindaki Direktif (NIS Direktifi) 6 Temmuz 2016 tarihinde
Avrupa Parlamentosu tarafindan kabul edilmis ve 2016 Agustos ayinda yurirlige girmistir.
Uye Devletler Direktifi 9 Mayis 2018 tarihine kadar kendi ulusal yasalarina aktarmali ve
temel hizmetlerin isletmecilerini 9 Kasim 2018 tarihine kadar tanimlamalidir. https://
ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive (ET:
25/06/2018)

70 Mehtap Payne, The effect of Cyber-Attacks on The Shipping Industry, s. 61, https://www.
lesteraldridge.com/ the-effect-of-cyber-attacks-on-the-shipping-industry/ (ET: 21/06/2018)
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2. SIBER GUVENLIK

A. TANIMI

Siber (Cyber) kelimesi bilgisayara ve bilgisayar veya internet aglarina ait
olan varliklari ifade etmek icin kullanilan bir kavramdir. Siber ortami olusturan
bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen bilginin
gizlilik, butunlik ve erisilebilirliginin glvence altina alinmasini, saldirilarin
ve siber givenlik olaylarinin tespit edilmesini, bu tespitlere karsi tepki
mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin yasanan
siber glivenlik olaylr 6ncesi durumlarina geri dondirtlmesini saglamak
amaciyla kullanilan, politikalar, glivenlik kavramlari, glvenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en iyi uygulamalar
ve teknolojilerin timune denir™.

Siber glivenlik kavrami ise, siber ¢evreyi, organizasyonu ve kullanicinin
varliklarint  korumak i¢cin kullanilabilecek araglar, politikalar, gtvenlik
kavramlari, glivenlik dnlemleri, kilavuzlar, risk ydonetimi yaklasimlari, eylemler,
egitim, en iyi uygulamalar, glivence ve teknolojilerin toplanmasi olarak
tanimlanmaktadir?. Siber givenlik, bilgi glivenliginden operasyon gilivenligine
ve bilgisayar glivenligine kadar farkh bircok alani kapsayan bir kavramdir ve
siber ortam glivenliginin saglanabilmesi icin bilginin gizliliginin, bltlnliginin
ve erisilebilirliginin saglanmasi gerekmektedir™.

B. DENIZCiLiK ALANINDA SiBER GUVENLIK

I. SORUNUN ORTAYA KONULMASI

iletisim ve bilgi teknolojilerindeki son gelismeler, devlet ve devlet disi
aktorlerin  denizalani igerisinde etkilesiminde rol oynamistir. Ozellikle
elektronik ticarette kullanilan “blockchain” gibi teknolojik gelismeler ile son

L https://www.afad.gov.tr/tr/23792/Aciklamali-Afet-Yonetimi-Terimleri-Sozlugu?kelime=
siber+ g% C3% BC venlik (ET: 05/06/2018), Jason Andress/Steve Winterfeld, Cyber Warfare:
Techniques, Tactics and Tools for Security Practitioners, Massachusetts 2014, 2 nd Ed., s. 3-4

72 Hakan Sentiirk/C. Zaim Cil/Seref Sagiroglu, Cyber Security Analysis of Turkey, International
Journal Of Information Security Science, Vol.1, No. 4,,s. 112

3 Hekim/Basibiiyiik, s. 144, 2007 yilinda kabul edilen “5651 sayili internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun”dur. Bu Kanun hangi iceriklerin yasadisi igerik olusturdugu ve igerik saglayici, erisim
saglayici, yer saglayici gibi gesitli internet kisilerinin sorumluluklarini diizenlemektedir. S6z
konusu Kanun’da yer alan engelleme tedbirleri zararli yazilimlari dagitan web sitelerine
karsi sinirli bir micadele saglamaktadir ve glinimizde siber saldirilarin ve bilgi glivenligine
yonelen bir takim saldirilarin gesitli yontemlerle gergeklestirildigi diistintldigiinde bu Kanun
hikimlerinin siber glivenligin saglanmasi hususunda yetersiz kaldigi degerlendirilmektedir.
Murat Glingér, Ulusal Bilgi Giivenligi: Strateji ve Kurumsal Yapilanma, T.C. Kalkinma
Bakanhgi Bilgi Toplumu Daire Baskanligi, Yayin No: 2919, 2015, s. 100.
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birka¢ yildir Gzerinde calisilan otonom gemilerin, uluslararasi tasimaciliga
getirecegi kokten degisim sik olarak duyulmaktadir. “Globallesme, en gelismis
ve en hizli gemiler, robotla galisan limanlar ve kargolari takip eden genis
bilgisayar veri tabanlari ile, dinyanin gordiigii en gelismis ticaret aglarini
getirmistir’,

Denizcilik sektoriinde yasanan bu teknolojik degisim bilinyesinde menfi
yonleri de barindirmaktadir. Zira teknolojik gelismeler denizcilik sirketleri ve
ticari paydaslarinin yani sira suclu aktorler icin de firsatlar yaratmis, sektori
siber saldirilara acik hale getirmistir”. Siber saldirilarin artmasiyla, gelecekte
bu saldirilarin  kritik altyapiyr ciddi sekilde bozma potansiyeline sahip
oldugu 6ngoérilmektedir. Ozellikle endistrinin siber giivenlik icin standart
bir yaklasimdan yoksun olmasi, ulusal bir yaklasimdan ziyade uluslararasi
bir glivenlik agi olusturma gerekliligi ve gerektiginde kiresel bir zorunlu
standardin uygulanmasi uzun zaman alacaktir’s. Farkli alt alanlari kapsasa
bile, siber guivenlikle ilgili yapilan galismalarin hepsinde tespit edilen ortak
sonug, siber glivenlik diizeylerinin ¢ok diisik oldugu ve durumu iyilestirmek
icin onemli ve 6zverili cabalar gerektigidir. Ayrica, sektorde devam eden kotii
niyetli faaliyetlerin kamuya acik olarak bildirilen olaylarin gercek miktarini
temsil etmedigi, gercek oranlarla, bildirilenler arasinda bilyik bir fark oldugu
bilinmektedir”.

Dolandiricilik ve hirsizlikla ilgili siber suclar baglaminda incelendiginde,
denizcilik sektoriiniin diger endistrilerden farkli olmadigi gorilir. Bir diger
ifadeyle sucglular, mali bir kazan¢ elde etmek igin sistemin zayif yonlerini
kullanmakta ve bu tiir saldirilarin gercek kurbani ise parayi kaybeden gercek
ve tlizel kisiler olmaktadir. Bununla birlikte, tasimaciligin dogasi geregi, sadece
tek bir sirkete yonelik olan siber saldirilarin bile, tim ulusal ekonomilerde
dnemli dalgalanma etkileri olabilecektir. Ornegin, birkac kilit konteyner
terminaline karsi bir fidye yazilim (ransomware)”® saldirisi yapilmasi, tim

74 Stuart Hetherington/Tomotaka Fujita, Rotterdam Rules and E Commerce, http://www.
uncitral.org/pdf/english/ colloquia/EC/Rotterdam_Rules_and_E-Commerce_-_May_2018.
pdf, (ET: 17/06/2018)

7> Oliver Fittonve digerleri, The Future of Maritime Cyber Security, http://eprints.lancs.
ac.uk/72696/1/Cyber_Operations_in_the_Maritime_Environment_v2.0.pdf, s. 4 (ET:
11/04/2018)

76 Lars Jensen, Challenges in Maritime Cyber-Resilience, Technology Innovation Management
Review April 2015, s. 35, www.timreview.ca (ET: 27/05/2018)

77 Jensen, s. 36

78 Ransomware, kullanicinin bilgisayarindaki dosyalari kilitleyip, kullanicinin  programa
yeniden giris yapabilmesiicin belirli bir fidye tutari (licret 6demeye zorlayan) 6deyene kadar
kullanicinin bilgisayarini etkisiz hale getiren yazihmdir. Fidye yazihmlar; ya sifreleyici ya da
kilitleyici tiirdedirler. Saldirganlar ise hangi tiir olursa olsun, sifre veya kilitlerin kaldiriimasi
icin sistem sahibinden fidye talep ederek gelir elde etmeyi amaglamaktadirlar.https://www.
forbes.com/sites/leemathews/2018/03/09/why-you-should-never-pay-a-ransomware-
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ulusal ya da bolgesel tedarik zincirini felce ugratabilir ve bu da saldiri altindaki
sirketin ugradigi kayipla orantili olarak 6nemli 6lglide kayiplara yol agabilir”.
Ya da daha da koétlisti, miimkiin oldugu kanitlanmis,yerlesik gemi sistemlerine
uzaktan midahalede bulunmak gibi bir eylem;sonucunda sadece ekonomik
degil, ayni zamanda onemli glivenlik ve ¢cevresel felaketlere yol acabilecektir®.

Yasal agidan bakildiginda, bir siber saldiri,herhangi bir geminin veya
ylikinin hasar gormesine neden olursa, bahse konu saldirinin geminin denize
elverisliligini tehlikeye attigl veya geminin denize elverissiz oldugu séylenebilir
mi? Lahey-Visby Kurallari 3/1(a) maddesi uyarinca, taslyan seferden once
ve bir seferin baslangicinda gemiyi denize (seyrisefere) elverisli bir hale
getirmeye mecburdur (TTK m. 1140/2). Son yillarda denizcilik endUstrisindeki
teknolojik gelismeler g6z Oniine alindiginda, gemi isletmecilerinin risk
yonetim sistemlerine ve siber saldirilardan kaynaklanan herhangi bir
potansiyel hasari ortadan kaldiracak bir dizeyde siber risk yonetimine sahip
olmasigerekmektedir. Ornegin, bir yiik ellecleme sisteminin siber bir saldiri
sonucu hasar gordiigii veya ve bozuldugu, bunun da yikin hasar gérmesine
neden oldugu bir durum gergeklestiginde, yik ilgilisi geminin; denize, yola ve
yuke elverisli olmadigini iddia edebilecektir.

Siberguvenlikleilgilitehditler ve bunlarakarsionlemler, o tarihtekiteknolojik
gelismeler ve sektordeki bilgi durumu referans alinarak degerlendirilecektir.
Sektordeki mevcut teknolojik gelismislik ve bilgi durumu ele alinarak, son
yillarda artan sayidaki siber saldirilarin 1siginda riskler degerlendirildiginde,
gemi isletmecilerinin sistematik siber tehditten habersiz olduklari yénde bir
savunmada bulunmalari oldukea zor olacaktire.

Kagit konismentodan, e-konismentoya gecisi yapmasini engelleyen ana
sorun ve endise kaynagl olarak da yine siber riskler 6n plandadir. Ancak,
riskler, sadece e-konismentolarin kullanimina 6zgii riskler degildir. Siber riskler,
bizzat bilgisayar kullanim riskleridir. Ozellikle, bilgisayar virisleri, bilgisayar
korsanhgi, bilgi hirsizligi ve elektrik kesintileri gibi bilgisayarlarla ilgili hususlari
kapsar. Bilgisayarlar giinliik olarak kisilerin islerini ylritmek icin kullanilir. Bu
sebeple kullanicilar her glin siber risklere maruz kalirlar. Sistem saglayicilar
tarafindan alinan sigorta kapsamlari, saglayicilarin sistemlerine atfedilebilecek
kayiplari kapsasa bile, kullanicilarin kendi sistemindeki herhangi bir zayifliktan

ransom/#7dab93 e61753 (ET: 22/06/2018)

7% Danimarkali A.P. Moller-Maersk sahibi oldugu diinyanin en biiylk konteyner gemisi isleticisi
Maersk Line bilgisayar sistemlerine Haziran 2017 yilinda yapilan kiresel Petya ransomware
siber saldirisinin ardindan sirketin yeni siparisleri kabul etmesi engellenmistir. Maersk Line’in
bu saldiri nedeniyle 300 milyon ABD Dolari zarara ugradigi séylenmistir. http://fortune.
com/2017/06/28/petya-ransomware-cyber-attack-maersk-delays/, (ET: 22/06/2018)

8  Jensen,s. 37

8 Payne, s. 61
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kaynaklanan kayiplari ise kapsamaz. S6z konusu zayifliklar, tarih, anti-
virlis yazilimi, saglayicilar tarafindan verilen 6zel anahtarlarin ve benzersiz
tanimlayici kodlarinin gizli tutulmamasi, bdylece sistemlerin sahtekarlik
taraflari tarafindan saldiriya ugramasi veya erisilmesi, kullanicilara ve/veya
Gglncd taraflara zarar verilmesiyle sonuglanire,

Sigorta acgisindan siber saldirilar tam bir sigorta glivencesi altinda degildirler.
Nitekim 10/11/2003 tarihli “Siber Saldiri istisna Klozu” ile siber saldirilardan
kaynaklanan zararlar sigorta teminati kapsami disinda birakilmistir Bu nedenle,
gemiisletmecilerinin, bu riske karsi koymak igin glivenlik politikalarinda bosluk
bulunmadigindan emin olmalari dnemlidirs.

Il. YAPILMASI GEREKLi DUZENLEME VE FAALIYETLER

Denizcilik endustrisinin kiresel nitelikte olmasi ve denizcilik sektorid igin
halihazirda bir uygulama rehberinin bulunmamasi sektére dair temeldeki
mevcut gicliiklerdir. Ozellikle gemilerin farkh ulusal vyarg bolgeleri
boyunca hareket etmeleri sebebiyle, ulusal yetkilendirilmis birimlerin diger
devletlerdeki kurumlarla gelisen ve birbirine ters diisen ya da ters diisme
egiliminde olan karar ve uygulamalarda bulunmalari muhtemeldir.Bu sebeple,
siber glivenlikle ilgili durumu iyilestirmek icin, denizcilik endistrisinin bir dizi
uygulama rehberini hizla gelistirmesi ve ayni zamanda kiresel siber glivenlik
standartlarini tanitmak i¢cin daha uzun vadeli bir plan lzerinde c¢alisiimasi
gereklidir. Bircok Ulkede, ulusal hikimetlerin, liman altyapi sistemlerinin
kritik hassasiyeti konusundaki farkindaliklarini arttirmalari  ve siber
glvenlik konusunda bir iyilesme saglamak icin gerekli destegi saglamalari
gerekmektedir. Standartlar konusunda bir fikir birligini saglamak da 6nemli
bir diger husustur. Bu konuda Uluslararasi Denizcilik Orgiiti’niin (IMO)
katihmi dnemli ve gereklidir. Nitekim, IMO Deniz Givenligi Komitesi, Haziran
2017'de, Glivenlik Yonetim Sistemlerinde Deniz Siber Risk Yonetimi ile ilgili

8  Tan/Starr/Wu, s. 6-7

8 Institute Cyber Attack Exclusion Clause (Cl. 380): 1.1 Subject only to clause 1.2 below, in
no case shall this insurance cover loss damage liability or expense directly or indirectly
caused by or contributed to by or arising from the use or operation, as a means for inflicting
harm, of any computer, computer system, computer software programme, malicious code,
computer virus or process or any other electronic system. 2.1 Where this clause is endorsed
on policies covering risks of war, civil war, revolution, rebellion, insurrection, or civil strife
arising therefrom, or any hostile act by or against a belligerent power, or terrorism or
any person acting from a political motive, Clause 1.1 shall not operate to exclude losses
(which would otherwise be covered) arising from the use of any computer, computer
system or computer software programme or any other electronic system in the launch
and/or guidance system and/or firing mechanism of any weapon or missile., https://www.
ahcusa.org/uploads/2/1/9/8/21985670/the_risk_of cyber-attack_to_the_maritime_
sector-07-2014.pdf, (ET: 01/06/2018)
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MSC.428 (98) sayil karari®* kabul etmistir. Karara gore idareler, 1 Ocak 2021
tarihinden sonra, sirketin Uygunluk Belgesinin ilk yillik teyidinden daha geg
olmamak kaydiyla, Siber risklerin mevcut giivenli yénetim sistemlerine uygun
sekilde (ISM Kodunda tanimlandigi gibi) ele alindigindan emin ele alinmasini
saglamaya yonelik diizenlemeleri uygulayacaklardir.

Bununla birlikte, bu siirecin uzun yillar siirmesi kac¢inilmaz gérinmektedir.
Bu arada, pratik bir yaklasim, glivenlik endustrisini genisleten gonillu kiresel
birimlerin hizla kurulmasi olacaktir. Boyle bir yaklasim, Baltik ve Uluslararasi
Denizcilik Konseyi (BIMCO) gibi sektér ¢apinda en iyi uygulama forumlari
ile faydah bir sekilde saglanabilir. Bu tiir bir ¢alisma, denizcilik sirketlerinin
gerekli analiz ve arastirmalarla ilgili kaynaklarini bir araya getirmelerine
ve IT (Information Technology) sirketlerinin 6zel denizcilik siber glivenlik
¢ozumlerine olan ilgisini cekmelerine imkansaglayacagi gibi,bu tir bir yaklasim
gonllli rehber kisilerin benimsenmesini de destekleyecektir. Denizcilik
sirketlerinin, karsilastiklari siber riskler agisindan denizcilik sirketlerine
yonelik bilgilendirme kampanyalarini takip etmesi; siber savunma sistemiyle
ilgili eksiklik gerekcesiyle, kendi yiklerinin risk altinda oldugunu fark eden
misterilerden gelen degerlendirme ve baskilari dikkate almali ve yaptirdiklari
sigorta policelerinde siber givenlikle ilgili teminatlara o6ncelik vermesi
gerekir. Ayrica, ulusal hikiimetler, denizcilik sirketlerinin kendi alanlarindaki
siberriskleri tespit etmelerine ve konumlandirmaya yardimci olmada 6énemli
bir rol oynayabilir ve bu tlr analizleri denizcilik sirketlerine kolayca temin
edebilirler. Ek olarak, hiikimetler IMO ile isbirligini vurgulamakta ve gelecekte
daha baglayici olan siber standartlarin gelistiriimesi ve benimsenmesini
hizlandirabilmektedir. Bu adimlar denizcilik endistrisinin verimli ¢calismasi icin
sektore daha fazla siber dayaniklilik getirecektir®. Yine de mevcut gelismeler,
siber risklerin ciddi ve hizli bir sekilde 6neminin sektor tarafindan yiiksek bir
oncelik olarak kabul edildigini acikca gostermektedir. Tasimacilik sirketlerinin
yeni politikalar ve prosedirler hakkinda uygun tavsiyelerde bulunmalari
ve siber riski ortadan kaldirmak ve veri korumasini saglamak igin stratejiler
olusturmalari tavsiye edilmektediree.

8 Annex 10, Resolution MSC.428(98) (Adopted on 16 June 2017), Maritime Cyber Risk
Management in Safety Management Systems http://www.imo.org/en/OurWork/
Security/Guide_to_Maritime_Security/Documents/Resolution%20MSC.428(98).pdf, (ET:
01/06/2018)

8  Jensen, s. 38

8 Payne, s. 61
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SONUC

Elektronik ticaretin yayginlasmasi ile basta siber glivenlik alani olmak
lizere cok sayida sorunla karsilasilmaya baslanmistir. Bunlar, e-ticarete dair
yasal diizenleme ve hukuki altyapi eksikligi, saglanan hizmetlerin glivenilmez
olmasi, ayipli Griin sorunu, sanal ortama ve sanal ortamdaki 6deme araglarina
karsi duyulan giivensizlik, kredi karti ve internet bankaciligi bilgilerinin, sifre
ve parolalarin, 6nemli kisisel verilerin bir baskasi tarafindan cikar saglamak
lizere calinmasi tehlikesi, internet (izerinden yapilan ve gercekci olmayan
ticari teklifler ile kullanicilarin farkh web sitelerine yonlendirilmek suretiyle
dolandirilmalari riski olarak sayilabilir.

Deniz tasimaciliginda kullanilan geleneksel tasima senetleri, konismento ve
deniz ylk senediniigerir. Kiymetli evrak niteligine sahip olan konismento, emre,
nama ve hamiline dizenlenebilir. Elektronik konismentonun kullanilabilmesi
icin oncelikle, e-konismento mesajlarini alip gonderebilen, arsivleyebilen
ve sadece gerekli oldugunda konismentoyu yazdirmayi saglayan bir yazilim
altyapisinin bulunmasi gerekir. Uzun yillardir siirdiiriilen ¢alismalar neticesinde
glinimizde elektronik konismentolar kullanilmaya baslanmistir. Elektronik
konismentolarla (e-konismento), belge olarak hazirlanan klasik konismentolar
ile ilgili Gg temel sorun: Gecikmeler, maliyetler ve glivenlik riskleri sorunlari
¢O6ziime kavusturulmaktadir. Bir konismentonun varligi ve hukuken gecerliligi
icin kanundaki asgari icerige sahip yazil bir belge bulunmasi ve bu belgenin
yetkili kisilerce imzalanmis olmasi gerekir. Gegerli bir konismentonun varhgi
bu iki unsurun bulunmasina baghdir. Bu durumda acaba elektronik ortamda
hazirlanan bir konismento hukuken bu unsurlari gecerli bir sekilde tasimakta
midir, sorusunun cevaplanmasi gerekmektedir. Mevcut hukuki dizenleme
cercevesinde bu iki unsurun elektronik ortamda da varligi saglanmistr.

Teknolojinin gelismesiyle birlikte senedin varligindan bahsedilmekiginirade
beyaninin mutlaka bir kagit Gzerinde yer almasi gerektigi seklindeki klasik dar
yorumdan vazgegilmistir. Bu nedenle hakkin bir senede baglandigi senetlerin
yani sira, elektronik ortamda kaydi alinabilen ve saklanabilen; veri tabani,
mikrofilm, mikrocip (yonga), mikrofis, disket, manyetik bant gibi elektronik
veya optik veri tabanini tasiyanlari gibi her tirli yazili sekli ve ortamlariiceren,
araclarin da bu kapsamda oldugu kabul edilmektedir. Klasik anlamda senede
baglanmayan (kayden izlenen) bu kiymetli evrak grubuna “evraksiz kiymetli
evrak” denilmektedir. Bir konismentonun elektronik ortamda hazirlanmasi
halinde de onun kiymetli evrak niteligini sahip olup olmayacagi konusu ¢ok
net degildir. TTK'da elektronik konismentonun gecerliligine yapilan atfin,
kanundaki konismento ile ilgili tim hiikiimlere yapildigi varsayilirsa, elektronik
olarak hazirlanan konismentonun da, aynen kagit konismento gibi kiymetli
evrak vasfina sahip oldugu soylenebilecektir. Ancak, elektronik koismentonun
kiymetli evrak vasfinda oldugu tereddiitlere yol agmayacak sekilde bir kanun
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hikmd ile diizenlenmeli, elektronik konismentoya dair birgok sorun da kanun
hikm ile ¢cozme kavusturulmalidir.

Siber Riskler, kagit konismentodan, elektronik konismentoya gecis yapmayi
engelleyen ana sorun ve endise kaynagl olarak ortaya cikmaktadir. Ancak,
riskler, sadece e-konismentolarin kullanimina 6zgi riskler degildir. Siber
riskler, bizzat bilgisayar kullanim riskleridir. S6z konusu zayifliklar, tarih, anti-
virls yazilimi, saglayicilar tarafindan verilen 6zel anahtarlarin ve benzersiz
tanimlayici kodlarinin gizli tutulmamasi, boylece sistemlerin sahtekarlik
taraflari tarafindan saldiriya ugramasi veya erisilmesi, kullanicilara ve/veya
Uglinct taraflara zarar verilmesiyle sonuglanir. Siber givenlikle ilgili birgok
uluslararasi sozlesme ve milli hukuklarda yasal diizenlemeler yapilmis olsa da
yolun daha basinda oldugumuz sdylenebilir.
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