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OZET

Ticari sirlarin saklanmasinda
son donemde teknolojinin getirdigi
olanaklardan yararlanilmaktadir.
Teknoloji  ticari  sir  niteligindeki
bilgilerin  saklanmasinda pek ¢ok

kolaylik saglamaktadir. Bununla birlikte
ekonomik degere sahip bu bilgilerin
Uglinct kisilerce ele gegirilmesi yine
teknolojinin sagladigi imkanlar ylziinden
daha kolay hale gelmektedir. Tacir ticari
sirlarini ister kendi isletmesindeki veri
merkezinde (bilgisayar sistemlerinde)
ister bulutta saklasin teknik ve hukuki
bazi  Onlemleri almak zorundadir.
Tirk  Ticaret  Kanunu’nun  18(2).
maddesi geregince her tacirin, ticari
faaliyetlerinde basiretli bir isadami gibi
davranma yukdmlulGgi bulunmaktadir.
Bu diizenleme de tacirin ticari sirlarinin
korunmasi i¢cin  onlemler almasini
gerektirmektedir. Sirket yoneticilerinin
de ticari sirlarin korunmasinda Ozenli
davranmasi gerekmektedir. Ticari sirlarin
dijital ortamda saklanmasi haksiz rekabet
hukukunu da ilgilendiren bir konudur.
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ABSTRACT

Technology has been used for storing
trade secrets recently. Technology provides
many convenience for storing information
qualified as trade secret. However it is also
getting easier for the third parties to get to
these economically valuable information
due to the possibilities of the same
technology. Whether the merchant stores
his/her trade secrets in the datacenter
(computer systems) of his/her business or
in cloud, he/she must take some technical
and legal measures. According to article
18(2) of Turkish Commercial Code all the
merchants has the obligation of acting as a
prudent businessman in his/her commercial
activities. This regulation also requires
merchants to take measures to protect his/
her trade secrets. Company executives also
need to be careful about protecting trade
secrets. The storage of trade secrets in digital
media is also an issue of unfair competition
law.

Unfair
Cloud
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Teknolojinin gelismesiyle birlikte isletmelerde ticari sir niteligindeki bilgiler
artik kagitlardan olusan arsivler yerine bilgisayarlarda veya diger dijital
depolamaaygitlarinda (USB, DVD, haricihard disk vb.) ya dabuluttasaklanmaya

Dokuz Eylil Universitesi, 1iBF, Ticaret Hukuku ABD Ogretim Uyesi, armagan.bozkurt@deu.
edu.tr, http://debis.deu.edu.tr/akademiktr/index.php?cat=3&akod=20014460.

1 Bulut; donanim, ag, depolama ve bilisim hizmetine ulasabilmek igin araytzlerden olusan bir
kiimeyi ifade etmektedir. Bulut bilisim ise bir ag lizerinden tipik olarak internet iizerinden
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baslanmistir. Ticari sirlarin saklanmasinda teknolojiden yararlanilmasi veri
depolama igin ayrilan yerin azalmasi nedeniyle geleneksel kagit arsiv yerine
daha ekonomik bir yontemdir. Ayrica teknolojiden yararlanilmasi bu bilgilere
erisim kolayhgl saglamaktadir. Bununla birlikte ticari sirlarin dijital ortama
tasinmasi bunlarin Gglncl kisilerce ele gecirilmesini de kolaylastirmistir.
Artik ticari sirlar fiziksel olarak isletmenin bulundugu yere girmeye gerek
kalmaksizin isletmenin bilgisayarlarina ya da kullanilan buluta erisilerek ele
gecirilmeye ¢alisilmaktadir2.

Uygulamada 0zellikle ticari sir sahibi sirketler tarafindan yetkili otoritelere
ticari sirlara yonelik saldirilara iliskin durum rapor edilmemektedir. Cinki
sirketler, mevcut durum dzerindeki kontroli kaybetmek istememektedir.
Sirketlerin, hukuk davasinin sonucunun ceza davasini beklemesi ve ceza
yargilamasi slrecinde ticari sirlarin ortaya c¢ikmasindan endiselendikleri
gorilmektedir. Ozellikle halka acik sirketler ticari sirlarin bilgi sistemine
yonelik saldiri neticesinde ele gecirildiginin duyulmasi tzerine borsada hisse
senedi fiyatlarinin dismesinden endise etmektedir®. Nitekim ticari sirlarin
ele gecirilmesi lilkemizde de en sik rastlanilan adli bilisim fiilleri arasinda yer
almaktadirs.

Ticari sirlarin ele gegirilmesinin ceza hukuku yoniinden incelenmesi ayri bir
¢alisma konusu olabilir. Ancak burada konunun cezai yonis ele alinmayacaktir.
Konunun bir diger boyutu da ekonomik casusluktur (cyber espionage).
Devletlerin sirketlerin veri merkezlerinden siber saldirilar vasitasiyla sirketler
icin blylk malidegeriolanticarisirlariele gecirmesiséz konusu olabilmektedire.

bilisim kaynaklarinin saglanmasi hizmetidir. Kullanicilar bilisim teknolojilerini kendileri satin
almak yerine bulut bilisim sayesinde bunlari Giglinci kisilerden temin etmektedirler. Bulut
bilisim konusunda teknik ve hukuki genis agiklama icin bkz. BOZKURT YUKSEL, Armagan
Ebru, Bulut Bilisimde Kisisel Verilerin Korunmasi (Personal Data Protection in Cloud
Computing), Yetkin Yayinlari, Ankara 2016, s.21-23, ve dn.1-15’te anilanlar.

2 GRUNFELD, Gay/FISCHER, Aaron, “How Businesses Protect Their Valuable Trade Secrets”,
San Francisco Daily Journal, Monday, September 26, 2011, www.dailyjournal.com (Erisim
29.07.2016).

3 ROWE, Elizabeth A., “RATs, TRAPs, and Trade Secrets”, 57 B.C.L. Review, Y.2016, s.389.

4 En sik rastlanan adli bilisim fiilleri su sekilde sayilmaktadir: “Ticari sirlarin ¢alinmasi,
calisanlarin suiistimalleri, Internet lizerinden uzaktan ada sizma girisimleri, kredi kart
sahtekdrliklar, bankalarin Internet subelerine sizarak kullanici hesaplarindaki paralarin
calinmasi, eslerin internet iizerinden birbirlerini aldatmalari, Internet ve telefon yoluyla
hakaret ve taciz olaylari, ¢ocuk pornografisi”. YURDAKUL, Cigdem, “Tirkiye’de Adli Bilisim
Uzmanligi/Gereksinimleri/Kriterler/Kimler Olmali”, Adli Bilisim Dergisi, Sayi 3, Nisan 2016,
s.12.

5 Bilisim suglariyla ilgili ayrintili bilgi icin bkz. DULGER, Murat Volkan, Bilisim Suclari ve
internet iletisim Hukuku, 6.B., Seckin Yayinevi.

& ROWE, RATs, s.381-382; Amerikan hukukunda ticari sirlarin galinmasi ve ekonomik
casusluk ile ilgili hazirlanan kanunda elektronik ortamda depolanmis olan ticari sirlarin ele
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Ekonomik casuslugun tanimi ticari sirlarin yabanci bir devlet yararina ¢alinmasi
seklinde yapilmaktadir’. Ornegin, hem 6zel sektérde hem de kamu sektériinde
Amerika Birlesik Devletleri'nde ekonomik casusluk nedeniyle milyonlarca
dolar kayip yasanmaktadirs. Yine ekonomik casusluk konusunda Almanya’da
sirketler arasinda yapilan bir arastirmada katiimcilarin yarisinin en az bir
kez casusluga, sabotaja ya da veri hirsizligina maruz kaldigi belirlenmistir.
Ekonomik casusluga en cok maruz kalan sirketlerin basinda otomotiv
sektoriindeki sirketlerin geldigi, onu kimya ve ilag sirketleri ile finans ve sigorta
sirketlerinin takip ettigi belirlenmistir. Ekonomik casusluk i¢in sirket binalarina,
blrolarina, laboratuarlarina ya da arastirma merkezlerine girmeye gerek
kalmamistir. Zira ginimiizde teknolojik yontemlerle her yerden sirketlerin
bilgi islem sistemlerine girilmesi mimkundar. Sirketlerin calisanlarinin da
sirkete ait verileri kopyalayarak disaridaki rakiplere sizdirmasi s6z konusu
olabilmektedir. Ekonomik casuslukta hedeflenen sadece sirketlere ait ticari
sirlarin, know how’in ya da fikri milkiyet konusu bilgilerin ele gegirilmesi
degildir, ihalelerde izlenecek stratejiye iliskin bilgiler de hedeflenmektedir®.
Sirketlerin genellikle bu konuda yeterince dikkatli ve bilingli olmadiklari,
hatta ekonomik casusluk magduru olduklarini ve tam olarak ne kadar zarara
ugradiklarini bile belirleyemedikleri gorilmektedir®. Bu konu ticari sirlarla
ilgili ve son donemde glindemde olan bir konu olmakla birlikte devletler genel
hukukunu ilgilendirdiginden yine bu ¢alismanin konusu disinda kalmaktadir.

Bu ¢alismada oncelikle ticari sir kavrami genel olarak agiklanmistir. Daha
sonra isletmelerin kendi veri merkezlerinde ve bulutta ticari sirlari saklamasi
durumunda dikkat edilmesi gereken teknik ve hukuki hususlara deginilmistir.
Calismada ayrica ticari sirlarin bulutta saklanmasi durumunda bulut bilisim
sozlesmelerinde dikkat edilmesi gereken hususlar incelenmistir.

gecirilmesinin cezalari diizenlenmistir. Kanun uyarinca yabanci bir kurulus yararina ticari
sirlarin g¢alinmasi ekonomik casusluk (economic espionage), maddi kazang elde etmek
icin yapilan hirsizlik ise ticari sir hirsizlig (theft of trade secrets) olarak adlandiriimaktadir.
DOYLE, Charles, “Stealing Trade Secrets and Economic Espionage: An Overview of the
Economic Espionage Act”, Congressional Research Service, August 19, 2016, s.1, https://
www.fas.org/sgp/crs/secrecy/R42681.pdf (Erisim 27.09.2016).

7 FBI, “Economic Espionage”, Inside the FBI, https://www.fbi.gov/audio-repository/news-
podcasts-inside-economic-espionage.mp3/view, Yayinlanma Tarihi 23.06.2015 (Erisim
21.10.2016).

8 MARIN, Mauricio, “Economic Espionage Threat Rising in America”, http://www.
lasvegasnow.com/news/economic-espionage-threat-rising-in-america (Erisim 21.10.2016).

° HEIN, Matthias, “Ekonomi Casuslugu Yayiliyor”, Deutsche Welle Tirkce, http://www.
dw.com/tr/ekonomi-casuslu%C4%9Fu-yay%C4%B11%C4%B1yor/a-18452902, Yayinlanma
Tarihi 15.05.2015 (Erisim 21.10.2016).

0 ROWE, RATs, 5.386.
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I.TICARI SIR KAVRAMI
A. Tiirk Hukukundaki Diizenlemeler

Sir, Tark Dil Kurumu’'nun soézliglinde “varligi veya bazi yénleri agiga
vurulmak istenmeyen, gizli kalan, gizli tutulan sey” olarak tanimlanmaktadir®.
Ticari sirrin tanimi icin mevzuata baktigimizda degisik dizenlenmeler
gorilmektedir.

4982 sayih Bilgi Edinme Kanunu’nun 23. maddesinde ticari sir “Kanunlarda
ticari sir olarak nitelenen bilgi veya belgeler ile kurum ve kuruluslar tarafindan
gercek veya tizel kisilerden gizli kalmasi kaydiyla saglanan ticari ve mali
bilgiler” seklinde tanimlanmaktadir=.

Tirk Ceza Kanunu’'nun “ticari sir, bankacilik sirri veya musteri sirri
niteligindeki bilgi veya belgelerin agiklanmasi” kenar baslikl 239. maddesinde
ise “Sifat veya gdrevi, meslek veya sanati geregi vakif oldugu ticari sir,
bankacilik sirri veya miusteri sirri niteligindeki bilgi veya belgeleri yetkisiz
kisilere veren veya ifsa eden kisi, sikayet Uzerine, bir yildan Ug yila kadar
hapis ve bes bin gline kadar adli para cezasi ile cezalandirilir. Bu bilgi veya
belgelerin, hukuka aykiri yolla elde eden kisiler tarafindan yetkisiz kisilere
verilmesi veya ifsa edilmesi hélinde de bu fikraya gére cezaya hikmolunur.”
hakm yer almaktadirs.

4054 sayili Rekabetin Korunmasi Hakkinda Kanun’da ticari sirrin tanimi
yapilmamakla birlikte 25. maddede“Kurul Gyeleri ve personeli Kurumla ilgili
gizlilik tasiyan bilgileri ve bu Kanunun uygulanmasi sirasinda 6grendikleri
tesebbis ve tesebbus birliklerinin ticari sirlarini gérevlerinden ayrilmis olsalar
bile ifsa edemezler, kendilerinin veya baskalarinin menfaatine kullanamazlar”
hikm yer almaktadir=.

5411 sayih Bankacilik Kanunu’nun “sirlarin saklanmasi” kenar bashkli 73.
maddesi su sekildedir: “Kurul baskan ve Uyeleri ile Kurum personeli, Fon
Kurulu baskan ve Uyeleri ile Fon personeli gérevleri sirasinda égrendikleri
bankalara ve bunlarin bagli ortaklik, istirak, birlikte kontrol edilen ortakliklari
ve mdusterilerine ait sirlari bu Kanuna ve 06zel kanunlarina gore yetkili
olanlardan baskasina agiklayamaz ve kendilerinin veya baskalarinin yararlarina

1 http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.
GTS.56b0d6fd7f16b1.70263308 (Erisim 02.02.2016).

12 RG., T.24.10.2003, S.25269.

13 TCK madde 239’da diizenlenen bu sug¢ hakkinda genis agiklama igin bkz. TEKSEN, Mustafa
Gokhan, Ticari Sir, Bankacilik Sirri veya Musteri Sirri Niteligindeki Bilgi veya Belgelerin
Agiklanmasi Sugu, Yetkin Yayinlari, Ankara 2012.

4 RG., T.13.12.1994, S.22140.
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kullanamazlar.”s

Ticari Sir, Banka Sirri ve Mdusteri Sirrt Hakkinda Kanun Tasarisinin 2.
maddesinde ticari sirrin tanimi “bir ticari isletme veya sirketin faaliyet alani
ile ilgili yalnizca belirli sayidaki mensuplari ve diger gérevlileri tarafindan
bilinen, elde edilebilen, 6zellikle rakipleri tarafindan égrenilmesi halinde zarar
gérme ihtimali bulunan ve (glncl kisilere ve kamuya agiklanmamasi gereken,
isletme ve sirketlerin ekonomik hayattaki basari ve verimliligi icin blylk énemi
bulunan, i¢ kurulus yapisi ve organizasyonu, mali, iktisadi, kredi ve nakit
durumu, arastirma ve gelistirme ¢alismalari, faaliyet stratejisi, hammadde
kaynaklari, imalatinin teknik ézellikleri, fiyatlandirma politikalari, pazarlama
taktikleri ve masraflari, pazar paylari, toptanci ve perakendeci miisteri
potansiyeli ve aglari, izne tabi veya tabi olmayan sézlesme baglantilarina
iliskin veya bu gibi bilgi veya belgeler” seklindedir.

Tirk Ticaret Kanunu’nun 55(1). maddesinde baslica haksiz rekabet halleri
sayllmistir. Bununla birlikte buradaki sayim sinirlayici degildirv. Bunlardan
(b) bendinde yer alan 3 numarali ciimle su sekildedir: “iscileri, vekilleri veya
diger yardimci kisileri, isverenlerinin veya miivekkillerinin iiretim ve is sirlarini
ifsa etmeye veya ele gegirmeye ydneltmek” haksiz rekabet teskil edecektir.
(c) bendinde baskalarinin is Urlnlerinden vyetkisiz yararlanmanin haksiz
rekabet teskil edecegi belirtiimis ve 6zellikle “1. Kendisine emanet edilmis
teklif, hesap veya plan gibi bir is Griininden yetkisiz yararlanmak, 2. Uglincii
kisilere ait teklif, hesap veya plan gibi bir is Grininden, bunlarin kendisine
yetkisiz olarak tevdi edilmis veya saglanmis oldugunun bilinmesi gerektigi
hdlde, yararlanmak, 3. Kendisinin uygun bir katkisi olmaksizin baskasina ait
pazarlanmaya hazir galisma Griinlerini teknik cogaltma yéntemleriyle devralip
onlardan yararlanmak” haksiz rekabet teskil eden davranis olarak sayilmistir.
(d) bendinde ise “Uretim ve is sirlarini hukuka aykiri olarak ifsa etmek; ézellikle,
gizlice ve izinsiz olarak ele gegirdigi veya baskaca hukuka aykiri bir sekilde
o6grendigi bilgileri ve liretenin is sirlarini degerlendiren veya baskalarina
bildiren diiriistliige aykiri davranmis olur” hikm yer almaktadir.

5809 sayili Elektronik Haberlesme Kanunu’nda ticari sir ile ilgili
diizenlemelerden bir tanesi 6(h) maddesinde yer almaktadir. Buna gore,
“isletmecilerin ticarisirlariile kamuoyuna agiklanabilecek bilgilerinin kapsamini
belirlemek, isletmecilerin ticari sirlari ile yatirrm ve is planlarinin gizliligini
korumak ve bunlari adli makamlarin talepleri disinda muhafaza etmek” Bilgi
Teknolojileri ve iletisimin Kurumu’nun gérev ve yetkileri arasindadir. Kanun’un

% RG., T.01.11.2005, S.25983 (Miikerrer).

16 Tasarida ayrica banka sirri ve musteri sirrinin da tanimi yapilmistir. http://www2.tbmm.gov.
tr/d24/1/1-0483.pdf (Erisim 02.02.2016).

7. SENER, Orug Hami, Ticari isletme Hukuku, Seckin Yayinevi, Ankara 2016, 5.610.
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18(4) maddesinde ise erisim anlasmalarinin ticari sirlar disinda aleni oldugu
diizenlenmigtirs,

B. Amerikan Hukukunda, Avrupa Birligi Hukukunda ve Milletlerarasi
Metinlerde Yer Alan Diizenlemeler

Amerika Birlesik Devletleri’nde Yeknesak Ticari Sirlar Kanunu’nda (Uniform
Trade Secrets Act) ticari sir, herkes tarafindan bilinmemesi, kolaylkla
bulunamamasi nedeniyle ekonomik deger tasiyan, baskalarinin ekonomik
degerini aciklandiginda veya uygulandiginda anlayabildigi ve gizliliginin devam
etmesi icin makul bir cabaya konu olan formiil, model, derleme/liste, program,
plan, yontem, teknik veya sireci iceren bilgi seklinde tanimlanmistir*(Uniform
Trade Secrets Act Section 1(C)(4)).

Amerika Birlesik Devletleri’nde Yeknesak Ticari Sirlar Kanunu eyaletlerin
cogu tarafindan iktibas edilmistir. Ornegin Kaliforniya’da Medeni Kanun icinde
yer alan ticari sir ile ilgili diizenleme uyarinca ticari sir, baskalari tarafindan
ogrenildiginde veya kullanilmasi bakimindan ekonomik degeri olan bir formdl,
metod veya bir bilgidir. Bu bilgi gizliliginin korunmasi icin makul bir gayret
gosterilen bilgidir (Civil Code §3426.1).

Avrupa Birligi hukukunda ticari sirrin Uzerinde anlasiimis bir tanimi
bulunmamaktadir. Uye devletlerin milli hukuk sistemlerinde ticari sir
degisik sekillerde tanimlanmakta ve diizenlenmektedir. Bununla birlikte,
diizenlemelere bakildiginda ticarisirileilgili ortak bazi noktalar bulunmaktadir.
Buna gore bir bilginin ticari sir olarak degerlendirilmesi icin is ile ilgili ticari
veya teknik bir bilgi olmasi gerekmektedir. Bu bilginin herkes tarafindan
bilinmeyen veya kolaylikla erisilemeyen ve sahibine rekabet avantaji saglayan
bir ekonomik degere sahip olmasi gerekmektedir. Ayrica bu bilginin gizli
tutulmasi icin makul tedbirler alinmasi gerekmektedir>.

8 RG., T.05.11.2008, S.5809.

¥ Maddenin metni su sekildedir: ““Trade secret” means information, including a formula,
pattern, compilation, program, device, method, technique, or process, that: (i) derives
independent economic value, actual or potential, from not being generally known to, and
not being readily ascertainable by proper means by, other persons who can obtain economic
value from its disclosure or use, and (ii) is the subject of efforts that are reasonable under
the circumstances to maintain its secrecy.”, http://www.uniformlaws.org/shared/docs/
trade%20secrets/utsa_final_85.pdf (Erisim 02.02.2016).

20 CA Civ Code § 3426 (2016)'daki dizenleme ve genis agiklama igin bkz. POOLEY, James H.,
“The Uniform Trade Secrets Act: California Civil Code 3426”, Santa Clara High Technology
Law Journal, Volume |, Issue 2, Article 3, 5.196.

21 Study on Trade Secrets and Confidential Business Information in the Internal Market,
Final Study, April 2013, Prepared for the European Commission, Contract Number
MARKT/2011/128/D, s.5, http://ec.europa.eu/internal_market/iprenforcement/docs/
trade-secrets/130711_final-study_en.pdf (Erisim 02.02.2016).

wu
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Avrupa Birligi'nin 2016/943 sayili Agiklanmamis Know-how ve Ticari Sirlarin
Hukuka Aykiri Olarak Elde Edilmesine, Kullanilmasina ve Agiklanmasina Karsi
Korunmasi Direktifi’nin (Directive (EU) 2016/943 of The European Parliament
and of The Council of 8 June 2016 on the protection of undisclosed know-how
and business information (trade secrets) against their unlawful acquisition,
use and disclosure) 2. maddesinde ticari sir kavrami tanimlanmistir.22 Buna
gore ticari sir, asagidaki 6zellikleri tasiyan bilgidir: a) s6z konusu bilginin tlri ile
normal olarak ilgilenen kisiler arasinda genellikle bilinmeyen veya bu kisilerin
kolayca erisebildigi bir yapi veya bilesen olmayan, b) ticari sir olmasi itibariyla
ticari degeri olan, c) hukuken bilgiyi kontroliinde tutan kisi tarafindan bir sir
olarak kalabilmesi icin makul 6nlemlerin alindig1 bilgidir.

Direktif’te ticari sir sahibi, ayni maddenin devaminda ticari sirri hukuken
kontrol eden gercek veya tiizel kisi olarak tanimlanmistir. Ticari sirri ihlal eden
kisi ise ticari sirri hukuka aykiri olarak elde eden, kullanan veya agiklayan
gercek veya tlizel kisi olarak tanimlanmistir.

Ticaretle Baglantili Fikri Milkiyet Haklari Anlasmasi’'nda (The Agreement
on Trade-Related Aspects of Intellectual Property Rights-TRIPS) aciklanmamis
bilgi kavramindan sz edilmektedir. 39. maddenin metni soyledir: “1. Uyeler
Paris Sézlesmesi’nin (1967) 10 uncu Maddesinde 6ngéruldigu gibi haksiz
rekabete karsi etkin koruma saglarlarken, agiklanmamis bilgileri 2nci paragrafa
uygun olarak ve hiikiimetlere veya hiikiimet kuruluslarina sunulmus verileri
3ncii paragrafa uygun olarak koruyacaklardir. 2. Gergek ve tizel kisiler yasal
olarak kendi kontrolleri altindaki bilgilerin kendi izinleri olmadan, dirist ticari
uygulamalara aykiri, baskalarina ifsa edilmesini veya baskalari tarafindan
elde edilmesini veya kullaniimasini engelleme olanadina sahip olacaklardir,
ancak bu kosulla ki, bu tir bilgiler; (a) bir biitin olarak veya unsurlarinin kesin
konfiglrasyonunda veya grubunda, normal olarak séz konusu tirde bilgilerle
ugrasan cevrelerdeki sahislarca genelde bilinmeyen veya bu sahislarin
kolaylikla elde edemeyecedi anlamda gizli olmalidir; (b) gizli oldugu igin ticari
degeri olmalidir ve (c) yasal olarak bu bilgileri kontrol eden sahis tarafindan,
gizli kalmasi igin, ilgili kosullar altinda makul 6nlemler alinmis olmaldir.....»”
Anlasma metninde ticari sir yerine agiklanmamis bilgi terimi kullaniimistir.
Ancak agiklanmamis bilgi terimi ticari sir kavrami ile karsilastirildiginda ayni
unsurlarin arandigl goriilmektedir.

2 Direktif’in  tam metni i¢in bkz. http://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:32016L0943&from=EN (Erisim 15.05.2017).

B TRIPS'in Tirkce tam metniigin bkz. http://teftis.kulturturizm.gov.tr/Eklenti/34660,ticaretle-
baglantili-fikri-mulkiyet-anlasmasi-trips-199-.doc?0 (Erisim 15.05.2017).

2 BiLGE, Mehmet Emin, Ticari Sirlarin Korunmasi, Asil Yayin Dagrim Ltd.Sti., 2.Basi, Ankara
2005, s.15; Ernie Linek, “A Brief History of Trade Secret Law, Part 1”, BioProcess International,
s.2, http://bannerwitcoff.com/_docs/library/articles/briefhistoryl.pdf (Erisim 03.02.2016).
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C. Ticari Sirrin Tanimi

Ticari sir gizli, ticari degeri olan ve bir isletmeye rekabet glicl saglayan,
misteri listesi, Gretim metodlari, pazarlama stratejileri, fiyatlandirma bilgisi
ve kimyasal formul gibi bir bilgidir. Cola Cola’nin formull, Kentucky Fried
Chicken’in tarifi, Google arama motorunun algoritmasi ticari sirra 6rnek olarak
sayilabilir. Ticari sir bir isletmenin en degerli gayri maddi mallarindadir®.

Amerikan Temyiz Mahkemesi’'nin bir kararinda ticari sir su sekilde
tanimlanmustir: “ticari sir miisteri listesi, liretim usulii, bir icecegin gizli formdilii
gibi bir bilgidir. Ticari sir sahibi bu bilgiyi calisanlari ile veya diger kisilerle gizlilik
anlasmasi yaparak ve koruyarak, sifreleyerek ve baska usullerde gizleyerek
gizli tutmaktadir. Oyle ki, ticari sirrin agida ¢ikmasi s6zlesmenin ihlali veya
haksiz fiil teskil etmektedir’”.

Doktrinde ticari sirrin bizim de katildigimiz BILGE tarafindan yapilan tanimi
ise su sekildedir: ticari sir“bagimsiz ekonomik bir degeri olan veya iktisadi
faaliyetlerde sahibi lehine bir rekabet avantaji saglayan, aleni olmayan
(sadece sinirli bir cevrede bilinen) ve sahibinin gizli kalmasini istedigi her tirli
bilgi”dir~.

D. Ticari Sirrin Benzer Kavramlardan Farki

Ticari sirrn gizli bir bilgi olmasi itibariyla baska bazi kavramlara
benzetilmesi s6z konusu olabilir. Bunlardan bir tanesi devlet sirridir. Ticari sir
gibi devlet sirrinda da gizlilik unsuru olmasina ragmen ikisi farklidir. Devlet
Sirri Kanunu Tasarisi’na gore devlet sirrinin tanimi su sekildedir: “Devlet sirri;
aciklanmasi veya 6grenilmesi, Devletin dis iliskilerine, milli savunmasina ve
milli gtvenligine zarar verebilecek; anayasal dizeni ve dis iliskilerinde tehlike
yaratabilecek ve bu nedenlerle nitelidi itibariyla gizli kalmasi gereken bilgi ve
belgelerdir.” Tasari’da devlet sirri niteligi tasimayan diger gizli bilgi ve belgeler
de diizenlenmistir. Devlet Sirri Kanunu Tasarisi’'nin 4. maddesinde devlet sirri

% YEH, Brian T., “Protection of Trade Secrets: Overview of Current Law and Legislation”,
Congressional Research Service, April 22, 2016, s.Il, https://www.fas.org/sgp/crs/secrecy/
R43714.pdf (Erisim 23.10.2016); Ticari sir tretimle ilgili, endustriyel ya da ticaretle ilgili bir
bilgi olabilir. Bu baglamda ticari sir kapsamina satis yontemleri, dagitim yontemleri, tiiketici
profilleri, reklam stratejileri, tedarik¢i ve musteri listeleri, Giretim usulleri dahildir. Hangi
bilginin ticari sir teskil edecegi somut olayin 6zelligine gore belirlenecektir. WIPO, “What is
a Trade Secret?”, http://www.wipo.int/sme/en/ip_business/trade_secrets/trade_secrets.
htm (Erisim 23.10.2016).

% ConFold Pac. v. Polaris Indus., 433 F.3d 952, 959 (7th Cir. 2006) (YEH, s.2).

27 BILGE, s.5; “Ticari sirrin, bir ticari isletme ve sirketin faal oldudu alanla ilgili olarak belli
sayidaki mensuplarinca bilinen, rakiplerince bilinmemesi gereken ve ligiincii kisilere
(kamuya) ag¢iklanmamasi gereken, isletmenin basarisi igcin gerekli olan bilgi” seklindeki
tanimi ve diger agiklamalar igin bkz. TURANBOY, Asuman, “Ticari Sir”, Prof.Dr. Tugrul
ANSAY’a Armagan, Turhan Yayinevi, Ankara 2006, s.368.
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niteligi tasimayan diger gizli bilgi ve belgeler tanimlanmistir. Buna gore “devlet
sirri niteligi tasimayip da, acgiklanmasi veya 6grenilmesi halinde Ulkenin
ekonomik cikarlarina, istihbarata, askeri hizmetlere, idari sorusturmaya ve
adli sorusturma ve kovusturmaya zarar verebilecek nitelikteki veya yetkili
makamlar tarafindan gizlilik derecesi verilmis bilgi ve belgeler, gizli bilgi
ve belge olarak kabul edilir” Bu itibarla ticari sir da bu gizli bilgi ve belgeler
arasinda sayilabilecektir®. Ozellikle giinimiizde teknolojideki gelismeler
karsisinda ve Ulkeler arasinda teknoloji transferinin énemi distndldiginde
ticari sirlarin ele gecirilmesi tlkenin ekonomik cikarlarina zarar verecektir.

Ticari sirdan farkh bir baska kavram da meslek sirridir. Kisilerin mesleklerini
icra ederken 6grendikleri gizli bilgilere meslek sirri denmektedir. Bu bilgiler is
sahibinin zamanla meslegini icra ederken 6grendigi ve gelistirdigi gizli bilgiler
olabilecegi gibi, musterilerle ilgili 6zel bilgiler de olabilir®. Bazi mesleklerdeki
sirlar 6zel olarak diizenlenmek suretiyle koruma altina alinmistir®. Ornegin,
Avukatlik Kanunu’nda® (m.36), Tibbi Deontoloji Tlzligl'nde® (m.4), Noterlik
Kanunu’nda®* (m.54) meslegin icrasi sirasinda Ogrenilen sirlarin ifsasi
yasaklanmistir. is Kanunu’nda* ise iscinin, isverenin meslek sirlarini ifsa
etmesi dogruluk ve bagliliga uymayan davranis teskil ettiginden, isverenin is
sdzlesmesini hakli nedenle feshedebilecegi diizenlenmistir (is K.m.25/1i(e)).

is sirri ise is ve isyeriyle ilgili aleniyet kazanmamis ve sadece isyerinde
calisanlarca bilinen bilgidirs. Tirk Borglar Kanunu’nun 396/IV ve 444/
maddelerinde gegen Uretim sirri ile is sirri birbirinden ¢ok uzak kavramlar
degildir. Nitekim Turk Ticaret Kanunu’nun 55(1)(b)(3) maddesinde Uretim
ve is sirlarindan bahsedilmektedir. Her iki kavram da ticari sir altinda
degerlendirilebilir. Hatta hem (retim hem de is sirri know how kavrami ile
de yakindan ilgilidir. ingilizce bir kelime olan know how yerine Tiirk¢ce'de
teknik bilgi denilebilirse de aslinda know how teknik bilgiden daha genis bir
kavramdir. Know how, sinal alanda o6zellikle ticari ve ekonomik faaliyetlerde
kullanilan teknik veya isletmeyle ilgili bilgi ve tecriibeleridir?. Bu bilgi ve

28 SULU, Muhammed, Ticari Sirlarin Korunmasi, On iki Levha Yayinlari, istanbul 2016, s.19.

»  BILGE, 5.34.

30 Diger agiklamalar igin bkz. SULU, s.20.

3 RG., T.07.04.1969, S.13168.

32 RG., T.19.02.1960, S.10436.

3 RG., T.05.02.1972, S.14090.

3 RG., T.10.06.2003, S.25134.

35 s sirri hakkinda daha fazla bilgi icin bkz. USAN, Fatih, is Hukukunda is Sirrinin Korunmasi,
Ankara 2003.

3% SULU, s.21.

3 KIRCA, Gigdem, “Know-How Sozlesmesinin Hukuki Niteligi”, Prof.Dr.Ali Bozer’e Armagan,
Ankara 1998, s.245; BiLGE, s5.36; KOSEALIOGLU, Ebru, “Know-How Sézlesmesinin Tanim,
Unsurlarive Patentten Farklari”, Hukuk Glindemi, Yaz 2007, Sayi 8, s.135; Rekabet Kurulu’nun
2003/3 ve 2007/2 sayili Rekabet Kurulu Tebligleri ile Degisik, Dikey Anlasmalara iliskin Grup
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tecriibeler genellikle gizli olmakla birlikte, boyle olmasi zorunlu degildir®.
Ornegin, isletmenin ydnetilmesi, Griiniin Gretim tarzi know how kapsamina
girer®,

Mugteri sirri, isletmenin ticari faaliyetleri sirasinda musterileriyle ilgili
ogrendigi ve gizli tutmak zorunda oldugu bilgiler seklinde tanimlanmaktadir.
Musterisirlari 6zellikle misterilerin ekonomik durumlarinailiskindir«. Ticari sir,
Banka Sirri ve Musteri Sirri Hakkinda Kanun Tasarisi’nin 2(c) maddesi uyarinca
mdisteri sirri, “ticari isletme ve sirketlerin, bankalarin, sigorta sirketlerinin,
sermaye piyasasinda ve mali piyasalarda faaliyet gésteren araci kurumlarin
kendi faaliyet alanlariyla ilgili olarak musgteriyle iliskilerinde, musterinin
sahsi, iktisadi, mali, nakit ve kredi durumuna iliskin dogrudan ve dolayisiyla
edindikleri tim bilgi ve belgeleri” ifade etmektedir. GorildGgl lizere misteri
sirriile ticari sir ayni degildire.

Sirket sirri, is sirrindan daha dar kapsamlidir. is sirri genel is ile
iliskilendirmektedir. Oysaki sirket sirri sadece sirketin isleyisiyle, menfaatiyle
ilgilidirs.

1. TICARI SIRRIN UNSURLARI

Ticarisirkorumasininkonusunubirbilgiolusturmaktadir. Ticarisirkavraminin
tanimlanmasi icin dncelikle ortada bir bilgi olmalidir. Bilginin yazili olmasi veya
olmamasi burada 6nem arz etmez. Bilginin fikri mulkiyet hakki korumasindan
yararlanip yararlanmamasi da ticari sir olarak nitelendirilmesinde rol oynamaz.
Bilginin karmasik ya da basit olmasi da 6nemli degildir. Bilgi pozitif olabilecegi

Muafiyeti Tebligi, Teblig No : 2002/2’de know how’un tanimi su sekilde yapilmaktadir:
“Know-how: Saglayicinin tecriibe, denemeleri sonucu elde ettigi ve patentli olmayan,
uygulamaya yénelik, gizli, esasli ve belirlenmis bilgi paketi anlamina gelir. Bu tanimdaki;

1) “Gizli” kavrami, know-how’in bir biitiin halinde veya pargalari tam olarak biraraya
getirildiginde ve birlestirildiginde dahi herkes tarafindan bilinmemesini ya da kolaylikla
erisilebilir olmamasini, 2) “Esasli” kavrami, know-how’in, anlasma konusu mallarin veya
hizmetlerin kullanilmasi, satimi veya yeniden satimi bakimindan alici igcin vazgegilmez
bilgiler igermesini,3) “Belirlenmis” kavrami, know-how’in, gizli ve esash olma sartlarini
tasidigini dogrulayabilmek igin, yeterince genis kapsamli ve ayrintili bir sekilde tanimlanmis
olmasini ifade eder.”

3 KIRCA know how’un unsurlarini su sekilde siralamaktadir: 1) teknik ve ticari alandaki
bilgilerden olusmasi, 2) herkesin kolaylikla elde etmesi mimkin olmayan bilgilerden
olusmasi, 3) know how’u olusturan bilgilerin patent alinarak korunmamis olmasi, 4) tglinci
kisilere aktarilabilir bilgiler olmasi. Kirca, s.245 vd.

3% YASAMAN, Hamdi, “Patent Hukukunda Ticari Sirlarin Korunmasi”, Fikri Mlkiyet Hukuku
Yillig1 2009, X!l Levha Yayinlari, istanbul 2009, 5.368.

4 BILGE, s.34; SULU, 5.22.

4 SULU, s.22.

42 SULU, s.22; USLUEL, Ash E., Anonim Sirketlerde Ticari Sirrin Korunmasi, Vedat Kitapgilik,
istanbul 2009, s.53-54.
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gibi negatif de olabilir. Ornegin belli bir usuliin ise yaramadigi, basarisiz oldugu
yoninde bir bilgiden rakipler haberdar olurlarsa artik o yénde para ve zaman
harcamayacaklardir. Bilginin fiilen kullanilmasi gerekmez. Potansiyel olarak
kullanilabilme olanaginin olmasi yeterlidirs.

Bir bilginin ticari sir niteliginde olabilmesi igin ikinci unsur ticari nitelikte
olmasidir. Bir baska deyisle bilginin tacirin ticari faaliyetleri ile ticari isletmesi
ile ilgili olmasi gerekmektedir+.

Bilginin, ticari sir niteliginde olabilmesi icin Gglincii unsur herkese agik
olmamasidir. Eger ticari nitelikteki bilginin sir olma 6zelligi ortadan kalkarsa
ticari sir ozelligi de kaybolacaktir. Buradaki bilinmeme unsuru patent
hukukundaki yenilikten (Sinat Milkiyet Kanunu* m.83(1), (2)) farklidir. Ticari
sirrin konusu patent hukuku anlaminda yenilik 6zelligini iceren bir bulus
olabilecegi gibi yenilik 6zelligi tasimayan, stok durumu, yatirim planlari gibi
baska bilgiler de olabilir+.

Bilginin ticari nitelikte olabilmesi i¢in aranan doérdiinci unsur ise ticari sir
sahibinin sir tutma iradesinin olmasidir. Buna gore ticari sir, sahibinin normalde
bilinmeyen ancak gizli kalmasi yoninde bir isteginin de olmadigl olay ve
bilgilerden ayridir«. Ticari sir sahibinin sir tutmairadesinde sirrin korunmasinda
ekonomik bir yararinin olmasi ticari sirrin varligina karar verilmesinde
etkilidir. Sir tutma iradesi sir korumaya yonelik tedbirlerin alinmis olmasiyla
gorinir. Ornegin, gizlilik sdzlesmelerinin yapilmasi, belgelerin gizlenmesi
icin glivenlik sistemlerinin kurulmasi, bilgisayarlara sifreler konmasi seklinde
tedbirler alinmasi bu kapsamda sayilabilir®. Herkesge bilinen bir bilgi ticari sir
niteliginde olmadigindan ticari sir sahibinin bilginin sir niteliginin korunmasi
hususunda davranislarina dikkat etmesi gerekir®. Ornegin Amerika’da
mahkemece verilen bir kararda yer aldigi lizere bir is icin gelen bir ziyaret¢inin
imalathanede gezdirilirken gizli bir Gretim slrecini gérmesi bilginin ticari sir
olma niteligini ortadan kaldiracaktirs®. Bununla birlikte bir bilginin ticari sir

4 BILGE, 5.17-18.

“  BILGE, 5.18.

4 INTERNATIONAL CHAMBER of COMMERCE, “Trade Secrets: Tools for Innovation and
Collaboration”, Innovation and Intellectual Property Series”, By Jennifer Brant and Sebastian
Lohse, 2014, s.5.

% RG., T.10.01.2017, S.29944.

77 BILGE, 5.19-21.

4 INTERNATIONAL CHAMBER of COMMERCE, s.5.

“  BILGE, 5.27-28.

0 ROWE, Elizabeth A., “Saving Trade Secret Disclosures on the Internet Through Sequential
Preservation”, Wake Forest Law Review, Volume 42, 2007, Number 1, s.17.

51 77 Wn. App. 20, Precision Moulding v. Simpson Door, No. 33315-1-I. Division One. February
21, 1995, http://courts.mrsc.org/appellate/077wnapp/077wnapp0020.htm  (Erisim
07.08.2016).
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niteliginin kaybedilmesi icin herkesce bilinmesi degil o bilgiden ekonomik
yarar saglayacak kisilerce bilinmesi yeterlidirs.

I11. TICARI SIRRIN SAKLANMASINDA TEKNOLOJIDEN YARARLANILMASI

Ticari sirlarin teknolojinin gelismesiyle birlikte elektronik ortamda
saklanmasi giderek daha cok tercih edilmektedir. Ticari sir niteligindeki
bilgilerin kagit seklinde arsivlerde depolanmasi yerine isletmelerin veri
merkezlerinde ya da bulutta saklandigi gorilmektedirs. Teknoloji bu baglamda
bir yandan erisim ve saklama kolayhgi saglamakta diger yandan ticari sirlarin
ele gecirilmesini veya Uglinci kisilere aktarilmasini kolaylastirmaktadir.

A. Ticari Sirlarin isletmenin Veri Merkezinde Saklanmasi
1. Genel Olarak

Tacir isletmesinin icinde veya isletmenin merkezinden baska bir yerde
bulunan bilgisayarlarda ya da sunucularda* ticari sir niteligindeki verilerini
saklayabilir. isletmenin biyiikligiine gére daha isabetli bir sekilde ifade etmek
gerekirse sahip olunan verilerin hacmine gore tek bir bilgisayarin kullaniimasi
s6z konusu olabilecegi gibi bir odayi ya da bir fabrika binasini doldurabilecek
kadar buyuklikte sunucular da kullanilabilir. Burada ifade etmek istedigimiz
tacirin herhangi bir dis kaynaktan yardim almaksizin kendi imkanlariyla sahip
oldugu bilgisayarlarda ya da sunucularda ticari sirlarini ya da daha kapsayici
sekilde ifade etmek gerekirse isletmeye iliskin tim verilerini muhafaza
etmesidir.

2. isletmenin Veri Merkezinde Ticari Sirlarin Saklamasinda Dikkat Edilecek
Hususlar

Tacirin, ticari sirlarini isletmenin veri merkezinde saklamasi durumunda
karsilasabilecegi cesitli sorunlar s6z konusudur. Bunlara karsi alinabilecek
teknik ve hukuki 6nlemler vardir.

Tacirin ticari sirlarini veri merkezinde saklamasi durumunda dikkat etmesi
gereken hususlardan ilki calisanlarla ilgilidir. Isletmenin veri merkezinde

52 DHULIA, Khyati, Trade Secrets in Cloud Computing, University of Washington School of
Law, Final Thesis Paper, Spring 2010, s.29.

5 ALMELING, David, “Seven Reasons Why Trade Secrets Are Increasingly Important”, Berkeley
Technology Law Journal, Vol.27, Issue 2, Fall 2012, 5.1117.

% Sunucu da bir bilgisayardir. Ancak kisisel bilgisayarlardan farkli olarak sunucular daha
gelismis bilgisayarlardir ve bilgisayarin bilgisayarla iletisimi icin tasarlanmistir. Sunucular,
merkezi olarak yonetilebilir, uzun omdurludir ve yiksek isylikiine dayanikhdir. Kisisel
bilgisayarlar ise bilgisayar insan iletisimi igin tasarlanmistir. Daha kisa 6mirlidir. Daha
genis teknik agiklama igin bkz. https://www.quora.com/What-is-the-difference-between-
servers-and-desktops-workstations (Erisim 12.06.2017).
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saklanan ticari sirlarin UGglncl kisilerce 6grenilmesine calisanlarin neden
olabildikleri bilinmektedir. Séyle ki, ¢alisanlarin, Uglincl kisilere ticari sirlari
elektronik ortamda gondermesi veya kopyaladiklari ticari sir niteligindeki
dosyalari isten ayrilmalarindan sonra vyanlarinda go6tirmeleri ihtimal
dahilindedir. Calisanlarin ticari sirlari Gglnct kisilerle paylasmasina bir
ornek 2010 yilinda General Motors Sirketi’nin hibrid motorlarla ilgili degeri
milyonlarca dolarla dlgtilen planlari igeren bilgisayardaki 16.262 dokiimaninin
iki cahisan tarafindan kopyalanarak bir Cinli otomobil (reticisine verilmesi
gosterilebilirs. Bir baska ornek olarak Charles Schwab&Co. v. Carter davasina
konu olan olay gosterilebilir. Dava, satis teklifi rakibi tarafindan reddedilen
sirketin rakibin ¢alisanina maddi karsilik saglamak suretiyle rakibin finansal
yazilim modelini ele gecirmesine iliskindir. Bu ¢alisanin sirketteki gorevi bilgi
islem merkezi yoneticiligi oldugundan gorevi nedeniyle sirkette bulunan on
bes gizli bilgisayar dosyasina erismesi miimkiin olmustur. Olayda ¢alisan bitiin
bu dosyalari elektronik posta yoluyla rakibe géndermistirs.

Calisanlarin sosyal medyada aslinda kotlniyetli olmaksizin ticari sirlari
arkadaslariile paylasmasi da ihtimal dahilindedir. Tacir isletmedeki ¢alisanlarin
sosyal medya kullanimiyla ilgili bir politika gelistirmeye dikkat etmelidir.
Ornegin isletmede sosyal medya kullanimiyla ilgili kurallar tespit edilerek
calisanlarin hicbir sekilde isletmeden ya da ticari sirlardan bahsedemeyecegi
yer alabilir. Calisanlarin sosyal medya hesaplarinda 6rnegin Facebook, Twitter
gibi sitelerde herhangi bir ticari sirri paylasmalari bu sitelere o bilgiye baglanti
(link) verme ya da o bilgiyi kullanabilme imkani dogurabilir. Elbette bu sitelerin
Uyelik sozlesmelerindeki sartlar geregi baska haklara sahip olmalar da
glindeme gelebilir. Bu itibarla calisanlarin sosyal medya kullanimi konusunda
egitilmesi gerekir®.

GUnUmuizin teknolojik imkanlariyla evden calisanlarin (home office)
ya da tatilde veya isyerinden uzakta olan calisanlarin bilgilere ulasabilmesi
saglanmaktadir. Calisanlar bu durumda ticari sir niteligindeki dosyalari
isletmedeki bilgisayarlardan kendi bilgisayarlarina aktarabilmektedirler. Baska
bir ihtimal ¢alisanlarin isletmedeki bilgisayarlardan ticari sir niteligindeki
dosyalari kendilerine ait buluta aktarmalari olabilir. Burada da calisanlarin

> BOND Jr., Vince, “U.S. Judge Sentences Couple to Jail for Stealing GM Trade Secrets”,
Automative News, Yayinlanma tarihi 01 Mayis 2013, http://www.autonews.com/
article/20130501/0EMO06/130509970/u.s.-judge-sentences-couple-to-jail-for-stealing-gm-
trade-secrets (Erisim 21.10.2016).

% Charles Schwab & Co., Inc. v. Brian D. Carter, Acorn Advisory Management, L.L.C., et al.
(Internet Library of Law and Court Decisions), http://www.internetlibrary.com/cases/lib_
case403.cfm (Erisim 13.11.2016).

57 MILLIGAN, Robert M./SALINAS, Joshua, “A Brave New World: Protecting Information
(Including Trade Secrets) in the Cloud and in Social Media”, NYSBA Bright Ideas, Spring/
Summer 2012, Vol.21, No.1, s.7.
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bulut kullaniminda bulut bilisim s6zlesmesini dikkatle incelemeleri ve bulutta
saklanan bilgilerin ticari sir niteligini kaybetmediginden emin olmalari
gerekmektedirs,

isletmenin veri merkezinde saklanan ticari sirlarin {iciinci kisilerce viriis
iceren elektronik postalar gonderilmek suretiyle isletmenin bilgisayarlarina
viriis bulastirilarak ele gecirilmeleri s6z konusu olabilir. Ornegin, Amerika
Birlesik Devletleri'nde davaya konu olan bir olayda aliminyum Ureticisi
Alcoa Sirketi’nin ticari sirlarini ele gecirebilmek icin calisanlarina virls
iceren elektronik postalar gonderilmistir. Bu yonteme oltalama (phishing)
denilmektedir®.

isletmedeki bilgisayarlarda saklanan ticari sirlarin ele gecirilmesine
Physicians Interactive v. Lathian Sys. davasi da 6rnek verilebilir. Bu davada,
davali sirket ve bir calisani hakkinda rakip davaci sirketin internet sitesine
elektronik robot yazilimlar gondermek suretiyle saldiri diizenledikleri ve gizli
kaynak kodlarini ve gizli musteri bilgilerini caldiklari ileri sGrGlmustire.

Tacir eger ticari sir niteligindeki verileri kendi imkanlariyla isletmesindeki
veri merkezinde sakliyorsa siber saldirilara karsi gerekli teknik altyapiyi
kurmal ve calstirmali ve teknolojik onlemleri almahldir. Bu kapsamda
dizenli olarak glincellenen virlis yazilimlarinin kullaniimasi gerekmektedir.
Ayrica bilgisayarlarda givenlik duvarinin bulunmasina dikkat edilmelidir.
Veri merkezi ile ilgilenecek teknik personelin galistiriimasi veya isletmenin
blylkliglne gore disaridan bu konuda hizmet alinmasi gerekebilir. Teknik
hususlarla ilgilenen bir personelin olmasi durumunda ticari sir niteligindeki
verilere erisimin sadece yetkili kisilere taninmasi gerekir. Disaridan hizmet
alinmasi durumunda bu kisilerle yapilacak hizmet s6zlesmelerinin sartlarina
dikkat edilmesi, sozlesmelere gizlilik sarti konulmasi dislinilebilecektir.
Tacirin isletmede ¢alisan yardimci, isci, vekil gibi kisilere ve 6zellikle ticari sir
niteligindeki bilgilere erisimi olan ¢alisanlara bunlarin korunmasi hususunda
dikkatli davranmalari konusunda gerekli uyarilari yapmasi, gerekirse
egitim vermesi ve bilinglendirmesi gerekmektedir. Bunun icin kitapgiklar,
brosiirler hazirlanabilir. ise yeni alinan calisanlar icin tanitim ve bilgilendirme
toplantilari yapilabilir. Calisanlarin ticari sir niteligindeki bilgileri, tedarikgilerle

8 WARE, James, “IP, Trade Secrets and Employee Mobility”, Essential California Legal Content,
Week of November 25, 2013, Vol. 137, No.46.

5% U.S. DEPARTMENT of JUSTICE, “U.S. Charges Five Chinese Military Hackers with Cyber
Espionage Against U.S. Corporations and a Labor Organization for Commercial Advantage”,
Yayinlanma tarihi 19 Mayis 2014, https://www.fbi.gov/contact-us/field-offices/pittsburgh/
news/press-releases/u.s.-charges-five-chinese-military-hackers-with-cyber-espionage-
against-u.s.-corporations-and-a-labor-organization-for-commercial-advantage (Erisim
09.11.2016).

% ROWE, RATs, 5.405.
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ya da baskalariyla paylasmalari ihtimaline karsilik teknik personel disindaki
¢alisanlarla da gizlilik s6zlesmesinin yapilmasina ya da hizmet sézlesmelerinde
gizliligin korunmasina iliskin sartlarin bulunmasina dikkat edilmelidir. Ozellikle
bir sirket blinyesinde veya bir arastirma gelistirme laboratuarinda c¢alisacak
olan kisilerle yapilacak ise alim s6zlesmelerinde rekabet yasagina, ticari sirlarin
rakiplere agiklanmamasina iliskin sartlarin yer almasi gerekmektedire:.

Elektronik ortamda bulunan ticari sir niteligindeki veri ele gegirildiginde
genellikle bir kopyasi alinmakta orijinal dosya yerinde birakilmaktadir.
Dolayisiyla ticari sir niteligindeki verinin kopyalandiginin anlasilmasi bazen
haftalar hatta ¢cok daha uzun zaman alabilmektedir. Bu nedenle ticari sirri
ele geciren kisinin eger bir calisan degilse kimliginin tespiti de zordur®. Bir
¢alisan isten ayrildiginda onun kullandigi bilgisayar icinden herhangi bir
dosyanin alinip alinmadigi bakimindan incelenebilir. isletme bilgisayarlarinda
ticari sir niteligindeki dosyalarin isimlerinin “gizlidir” ve “ticari sir icerir” gibi
ifadeleri icerir sekilde olmasi bunlarin izinsiz bir sekilde ele gecirilmesine
engel olamayacaksa da yargilama sirasinda galisanin bu dosyalarin gizliligi
konusunda uyarildigl yoniinde yeterli gabanin gosterildiginin ispati agisindan
faydal olacaktire, Ticari sirlarla ilgili uyusmazliklarda ticari sir oldugu iddia
edilen bilginin niteliginin belirlenmesi icin ¢caba harcandigindan davacinin
ticari sir oldugunu iddia ettigi bilginin bu niteligini kanitlayamamasi nedeniyle
reddedilen davalar olabilmektedir®. Bu itibarla tacirlerin ticari sirlarini
¢alisanlari bakimindan belirgin hale getirilmesi 6nemlidir.

Ticari sirlarin saklandig bilgisayarlarin bilgisayar korsanlarinin (hackers)
saldirilarina karsi korunmasi gerekecektir.  Bilgisayar korsanlarinin veya
rakiplerin ticari sirlari ele gecirmek Uzere teknolojiyi kullanarak birtakim
girisimlerde bulunmalari s6z konusu olabilir. Giinimizde teknolojinin geldigi
diizey dikkate alindiginda bu hususta bir uyari mekanizmasinin gelistiriimesi
de 6nemlidir. Bunun icin sadece yetkili personelin ticari sir niteligindeki
bilgilere erisiminin teknik olarak saglanmasi, givenilir parola veya sifrelerin

6. KUMAR, Ranjeet/TRIPATHI, R.C./TIWARI, M.D., “Trade Secrets Protection in Digital
Environment A Global Perspective”, International Journal of Economics and Management
Sciences, Vol.2, No.4, 2012, s.2.

52 ROWE, RATs, s.393.

6 BRADFORD, Benjamin J./MALESON, Justin A./WERNER, Micheal T., “Protecting Trade
Secrets Stored in the Cloud”, American Bar Association, Section of Litigation Intellectual
Property, March 28, 2014.

6 All Business Solutions, Inc., 629 F. Supp. 2d 553 (W.D. va. 2009) davasi (WARE).

% Hacker ya da bilgisayar korsani, bir bilgisayar sistemine bilgi edinmek, bilgileri ¢almak,
bilgilere zarar vermek gibi amaglarla yetkisiz olarak giren kisidir. http://www.merriam-
webster.com/dictionary/hacker (Erisim 17.02.2016); http:// www.webopedia.com/
TERM/H/hacker.html (Erisim 17.02.2016); Hacktivizmin hukuki agidan degerlendirilmesi
hakkinda bkz. DULGER, 184 vd.
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kullanilmasi, herhangi bir veri® ihlali ya da sifrenin ya da parolanin kirilmasi
durumunda uyari veren sistemin gelistiriimesi gerekmektedire.

Ticari sirlarin Gglinci kisilerce ele gecirilmesinde sadece bilgisayarlar degil
veri saklayabilen, bilgi isleme 6zelligi olan diger cihazlar da saldiriya ugrayabilir.
Ornek olarak akilli otomobiller, ucaklar, tibbi cihazlar bu kapsamda sayilabilir.
Nitekim nesnelerin interneti teknolojisi sayesinde ileride tiim akilli cihazlarin
birbirleriyle baglantili olmasi ticari sirlarin ele gecirilmesi bakimindan
saldirilara acgik aglar yaratacaktirs.

Tacirlerin 6zellikle ticaret sirketlerinin internet {zerinden birbirleriyle
baglanti kurmalarinin her gecen giin artmasi nedeniyle elektronik ortamda
saklanan ticari sirlarin daha da saldiriya agik hale geldigi bilinmektedir. Bu
itibarlasiber glivenlik konusuna dnem verilmesi, bu alanda gerekliharcamalarin
yapilmasive 6nlemlerin alinmasi gerekmektedir. Ancak uygulamada bu konuda
isletmelerin yeterince farkindalik tasimadigi ve bu konuda yeterli yatirrmda
bulunmadigl gézlemlenmektedire.

Bir isletmede veri merkezi ayri bir binada kapisinda bir givenlik gorevlisi
olan bir sekilde yapilandiriimis olsa da her zaman igin dogal afet riski ya da
glvenlik gorevlisinin kablolara basma riski, bilgisayarlara sivi dokme riski
vardir. Bu nedenle verileri yedekleme diizenli olarak yapiimalidir.”

% Veri ve bilgi ayni degildir. Bilgi verinin analiz edilmesiyle elde edilir. http://www.
business2community.com/strategy/difference-data-information-0967136 (Erisim
17.11.2016).

67 GOWEN, Nicholas A./SCHWARTZ, Honigman Miller /Cohn LLP, “Protecting Trade Secrets in
the Cloud”, The National Law Review, October 20, 2014, s.2.

% Nesnelerin interneti hakkinda agiklamalar ve konuyla ilgili hukuki sorunlar icin bkz.
BOZKURT YUKSEL, Armagan Ebru, “Nesnelerin internetinin Hukuki Yonden incelenmesi”,
Dokuz Eyliil Universitesi Hukuk Fakdiltesi Dergisi, Cilt 17, Sayi 2, Y.2015, Basim Yili Nisan
2016, s.113-139, http://hukuk.deu.edu.tr/wp-content/uploads/2016/05/arma%C4%9Fan_
bozkurt_y%C3%BCksel.pdf (Erisim 14.11.2016); Bazi sirketler gtivenlik agiklarinin olup
olmadigini tespit edebilmek igin hacker (bilgisayar korsani) kiralamakta ve ondan sistemde
bir agik var mi diye test etmesini istemektedir. Bazi sirketler ise kendilerine yonelik bir
hacker saldirisi oldugunda karsi saldirida bulunmayi tercih etmektedir. ROWE, RATSs, s.405-
413.

8 (OZDEN, Serkan, “Bilgi Giivenligi Konusunda Firmalar Ne Kadar Bilingli?”, http://wise.
web.tv/video/bilgi-guvenligi-konusunda-firmalar-ne-kadar-bilincli__atblx3js2es (Erisim
14.11.2016).

7 sletmenin merkezinden uzakta bir veri merkezinde ticarisirlar saklanabilir. Bunlara lights out
datacenter denmektedir. Karanlik veri merkezi olarak terclime edilebilecek bu terim, icinde
personel bulunmayan, her isin uzaktan baglanilarak yapildigi veri merkezi anlamindadir.
Veri merkezinin isletmenin ya da sirketin merkezinden baska bir binada, baska bir yerde,
bagska bir tlkede olmasi dahi mimkindur. Higbir insan hatasinin olusmamasi igin (kablolarin
Uzerine basilmasi, cihazlarin Gzerine icecek dokilmesi, kapinin agilmasi gibi hatalar) her
sey uzaktan kontrol edilmektedir. http://www.techopedia.com/definition/26965/lights-
out-data-center (Erisim 07.03.2015); Konu ile ilgili diger bilgiler icin bkz. BOZKURT YUKSEL,
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isletmedeki veri merkezinde saklanan ticari sir niteligindeki dosyalarin ele
gecirilmesi ya da zarar gérmesi durumunda tacirin maddi zarara ugramasi
s6z konusu olabilir. Tacirin ticari sirlarini iceren dosyalar disinda elektronik
ortamda tutulan ticari defterlerinin de ele gecirilmesi ya da zarar gérmesi s6z
konusu olabilir. Bu itibarla siber risk sigortasi yapilmasi distnlebilir. Siber
risk sigortasi, kisisel veya kurumsal verilerin ihlali nedeniyle dogabilecek
zararlari, ag glvenligine yapilan saldirilar veya ag kesintisi nedeniyle yasanan
aksakliklardan dogabilecek net kar kaybini, yasanan bu tarz durumlarin
itibar kaybina neden olmamasi icin yapilmasi gereken masraflari karsilayan
sigortadir’.

Gunlmuzde isletmeler ve sirketler rekabette geri kalmamak icin teknolojiyi
yakindan takip etmek, getirdigi kolayliklardan yararlanmak durumundadir.
Bununla birlikte teknolojinin getirdigi risklere karsi yine teknik ve hukuki
imkanlari kullanarak kendilerini koruyabilirler.

B.Ticari Sirlarin Saklanmasinda Bulut Bilisim Teknolojisinin Kullanilmasi
1. Genel Olarak Bulut Bilisim

Ticari sirlarin bulutta saklanmasindan bahsetmeden once genel olarak
bulut bilisimin ne oldugu ve nasil kullanildigi hakkinda bilgi vermek isabetli
olabilir.

Bulut bilisim veri depolamanin ve diger imkanlarin uzaktaki tglincl bir
kisiden alinmasini (outsource) saglamaktadir. Bulut bilisim teknolojisi isletme
sahiplerine pek cok kolaylik saglamaktadir. Glin gectikce daha cok isletme
bilgi teknolojileri uygulamalarini ve verilerini buluta tasimakta, boylelikle
misterilerinin  yeni taleplerini karsilayabilmektedir. Bilgi teknolojileri
altyapisinin yonetimi ve isletilmesi bulut bilisim sayesinde dis kaynaktan
temin edilebilmektedir. Bu sayede isletmeler kendi asil uzmanlk alanlarina
daha fazla yogunlasabilmektedir.

Bulut Bilisim, s.127.

L https://sigortateklif.net/siber-risk-sigortasi.php (Erisim 10.11.2016); SADIC, A.Burak,
“Siber Risk Sigortalari Nasil Ele Alinmali?”, Siber Bilten, Yayinlanma Tarihi 04.10.2015,
https://siberbulten.com/makale-analiz/siber-risk-sigortalari-nasil-ele-alinmali/ (Erisim
10.11.2016).

72 Gelisen teknolojilerin geleneksel is modellerini nasil degistirdigi hakkinda bkz. BUGHIN,
Jacques/CHUI, Michael/MANYIKA, James, “Clouds, big data, and smart assets: Ten tech-
enabled business trends to watch”, McKinsey Quarterly, http://www.mckinsey.com/
industries/high-tech/our-insights/clouds-big-data-and-smart-assets-ten-tech-enabled-
business-trends-to-watch (Erisim 04.12.2016).

73 KERTESZ, Attila/VARADI, Szilvia, “Legal Aspects of Data Protection in Cloud Federations”,
Security, Privacy and Trust in Cloud Systems, Editors Surya Nepal, Mukaddim Pathan,
Springer, Verlag Berlin Heidelberg 2014, s.433.
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Bulut hizmeti, kullanici taleplerine gore artirilabilen ya da azaltilabilen
oranda, bir ag lizerinden —tipik olarak internet tizerinden- bilisim kaynaklarinin
saglanmasi hizmetidir. Kullanicilar ihtiya¢ duyduklarinda bu hizmetten
yararlanarak bilisim teknolojilerini kendileri satin almak yerine Uglnci
kisilerden kiralamaktadirlar. Bulut hizmeti tacirler acgisindan bakildiginda
isletmelerinde yer, zaman, gli¢c ve maliyet tasarruf yapmalarini saglamaktadir™.

Bulut hizmetini sunan kisi ya da kurulus bulut hizmeti saglayici (cloud
service provider) ya da bulut saglayici(cloud provider) olarak ifade edilebilir.
Bulut hizmeti saglayici gercek kisi olabilecegi gibi bir sirket veya gelir elde etme
amaci olmayan bir kurulus, bir devlet kurulusu ya da baska bir kurulus olabilir.
Bulut hizmeti saglayici baska bir kisi ya da kurulus adina veri saklayan kisidir.
Bulut hizmeti saglayici hizmet verirken kullandigi yazilim veya donanimlarin
sahibi olmayabilir. Bulut hizmeti saglayici yazilim veya donanim kaynaklarini
Uglincl kisilerden temin etmek suretiyle de kullaniciya veri isleme” hizmeti
verebilirs, Bulut bilisimde kullanici/musteri, bulut bilisim hizmetinden
yararlanan kisidir. Kullanici bir gergek kisi, bir tiizel kisi, bir devlet kurulusu ya
da baska bir kurulus olabilir™.

Kullanici, bulut hizmeti saglayici ile bir bulut bilisim s6zlesmesi yapmak
suretiylebulut hizmetindenyararlanabilmektedir. Bazibulut hizmetisaglayicilar
kullanicilardan tcret almakta, bazilari ise almamaktadir. Buradaki tcretin bir
kira bedelinden ziyade hizmet saglayicinin isgérme edimi karsiliginda oldugu
belirtilmektedir®.

74 HON, W. Kuan/MILLARD, Christopher, “Cloud Technologies and Services”, Cloud Computing
Law, Editor Christopher Millard, Oxford University Press, Croydon 2013, s.3.

7> HURWITZ, Judith/BLOOR, Robin/KAUFMAN, Marcia/HALPER, Fern, Cloud Computing for
Dummies, Wiley Publishing, Inc., Indianapolis 2010, s.10.

76 GELLMAN, Robert, “Privacy in the Clouds: Risks to Privacy and Confidentiality from Cloud
Computing”, World Privacy Forum, February 23, 2009, s.7, http://www.worldprivacyforum.
org/www/wprivacyforum/pdf/WPF_Cloud_Privacy_Report.pdf (Erisim 17.03.2015).

7 Veri isleme, “verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, dedgistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandiriimasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gergeklestirilen her tiirlii islemi ifade eder.”
Kisisel Verilerin Korunmasi Kanunu madde 3(e)’de kisisel verilerin islenmesi tanimlanmustir.
6698 sayili Kanun, RG., T.07.04.2016, S.29677.

78 WEICHERT, Thilo, “Cloud Computing & Data Privacy”, The Sedona Conference Working
Group Series, February 2011, s.2, https://www.datenschutzzentrum.de/cloud-
computing/20100617-cloud-conputing-and-data-privacy.pdf (Erisim 24.11.2016).

% GELLMAN, s.5.

&  BASGUL, Miirsel/CHOUSEINOGLOU, Oumot, “Bulut Bilisim Kapsaminda Ortaya Cikabilecek
Hukuki Sorunlar”, 6.Uluslararasi Bilgi Glivenligi ve Kriptoloji Konferansi Bildiriler Kitabi,
Ankara 2013, s.212.
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2. Bulut Bilisim S6zlesmesinin Hukuki Niteligi

Buluttaverilerinsaklanmasinedeniylebulutbilisimsézlesmesininbirsaklama
sdzlesmesi olabilecegi ileri siiriilebilir. Doktrinde BASGUL ve CHOUSEINOGLOU
saklama sozlesmesinin tam olarak bulut bilisim sozlesmelerinin 6zelliklerini
karsilamayabilecegini belirtmektedirler. Buna gerekce olarak da saklama
sozlesmesinin konusunun bir tasinirin giivenli bir yerde saklayan tarafindan
koruma altina alinmasini gostermektedirler (TBK m.561). Kullanicinin
verileri tasinir olarak nitelendirilse dahi bulut bilisim s6zlesmesinin saklama
sozlesmesi olarak degerlendirilmesinin  mimkin olmayacagini belirten
yazarlar, bulut bilisim so6zlesmelerinde sadece verilerin saklanmasi degil,
yazilim, bakim hizmetlerinin verilmesi edimlerinin de bulundugunu da ifade
etmektedirler. Ancak sonug olarak yazarlar saklama sézlesmesine iliskin klasik
hukuk ilkelerinin bilisim hukukuna da uygulanabilecek evrensel kurallar oldugu
gorisiini ifade etmektedirlers:.

FISCHL ve WEIMER, birden fazla sozlesmenin 6zelligini tasiyan karma
sozlesmelerden bahsederek, karma soOzlesmelerde sozlesmedeki temel
unsurun, hangi sozlesmenin 6zelligi daha agir basiyorsa onun sézlesmenin
hukuki niteligini belirleyebilecegini ifade etmektedirler. Bu bakimdan bulut
bilisim sozlesmesini de karma sozlesme olarak gérmektedirler. Bulut bilisim
sozlesmesinde saklama, kira, hizmet s6zlesmesinin 6zelliklerinin gortldigini
belirtmektedirlers.

Bulut bilisim s6zlesmesinde kiralama, saklama, satis disinda eser ve vekalet
sdzlesmesine ait unsurlar da yer alabilir. Bulut bilisim so6zlesmesinde degisik
sozlesmelerin unsurlari veya degisik sozlesmelerin taraflarin iradesi ile bir
araya getirilmesi s6z konusudur®. BOZBEL bulut bilisim s6zlesmesinin karma
sozlesme niteliginde oldugu goriisiindedir. Yazar, hafiza kapasitesinin kullanima
hazir tutulmasinin bir kira s6zlesmesi olarak nitelendirilmesi gerektigini, erisim
sunma, bakim ve bulutun kullaniminda destek verilmesi edimlerinin hizmet
sozlesmesi niteliginde oldugunu belirtmektedir. Uygulama vyazilimlarinin
kurulumu ve uyarlanmasi ise eser sozlesmesi vasiflarini tasimaktadirs.

8 BASGUL/CHOUSEINOGLOU, 5.212.

8 FISCHL, Thomas/WEIMER, Katharina A., “Cloud Computing-A German Perspective”,
Transcending the Cloud, A Legal Guide to the Risks and Rewards of Cloud Computing,
ReedSmith, s.3, http://www.reedsmith.com/files/Publication/cf6df614-498c-4c92-
979¢-454346¢15369/Presentation/PublicationAttachment/131ec3c6-65ff-45e4-bcal-
f5628e478465/Cloud%20Computing%20-%20Germany%20Chapter%200NLY%20-%20
08.12.10.pdf (Erisim 04.01.2015).

8  BASGUL/CHOUSEINOGLOU, 5.212; WEICHERT, s.3.

8  BOZBEL, Savas, Fikir ve Sanat Eserleri Hukuku, XII Levha Yayinlari, istanbul 2012, 5.476.
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Esasen burada Tirk hukuku agisindan kanunun cesitli sozlesme tiplerinde

Ongordigl unsurlarin kanunun 6ngérmedigi tarzda bir araya getirilmesi s6z
konusudure. Dolayisiyla kanaatimizce de birden fazla sdzlesmenin 6zelligini
tastyan bulut bilisim sézlesmesinin hukuki niteligi icin karma sozlesmedir
denebilir.

3. Bulut Hizmeti Modelleri
Bulut hizmetinde hizmet modelleri temel olarak Ug gesittirs. Bulut hizmet

modelleri en dar kapsamli olandan en genis kapsamli olana dogru siralanacak
olursa:

e Bir hizmet olarak Altyapi (laaS-Infrastructure as a Service): ham bilisim
kaynaklarinin misteriye saglandigi hizmet modelidir; veri isleme,
depolama, ag gibi temel bilisim kaynaklari sunulur. Ornek olarak
Amazon S3, SQL Azure verilebilire.

e Bir hizmet olarak Platform (PaaS-Platform as a Service): yazilim
uygulamalarinin gelistiriimesi ve dagitimi icin platformlarin saglandigi
hizmet modelidir; hizmet saglayicinin programlama dili, kiitiiphanesi
veya araclari kullanilarak uygulamalar yaratilir ve dagrtilir. Ornek olarak
Force.com, Google App Engine, Windows Azure (Platform) verilebilirs.

e  Bir hizmet olarak yazilim (SaaS-Software as a Service): son kullanicilar
hizmet saglayicinin  bulut altyapisinda sundugu uygulamalari
kullanmaktadir®®. Ornek olarak Google Docs, Salesforce CRM, SAP
Business by Design verilebilire.
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86

87

88
89

90

Karma sozlesmeler hakkinda ayrintili bilgi icin bkz. Cevdet Yavuz, Borglar Hukuku Dersleri
(Ozel Hikiimler), Beta Yayinevi, istanbul 2013, 5.13; Elektronik ortamda hizmet sunumunu
konu eden elektronik sézlesmelerin genellikle hazir olmayanlar arasinda yapildigi ve
hukuki niteligi itibariyla katilmali ve mesafeli s6zlesmeler oldugu hakkinda bkz. AKKURT,
Sinan Sami, “Elektronik Ortamda Hizmet Sunumu ve Buna iliskin S6zlesmelerin Hukuki
Ozellikleri”, AUHFD, 60(1), 2011, s.30.

TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE), Yakup Korkmaz,
“Bulut Bilisim: Turkiye Icin Firsatlar”, http://www.tubitak.gov.tr/tubitak_content_files/
bilgiguvenligi/sunular/Korkmaz_Bulut_Bilisim.ppt (Erisim 22.11.2014).

European Commission Information Society and Media, “The Future of Cloud Computing
- Opportunities for European Cloud Computing Beyond 2010”, Expert Group Report, s.9,
http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final.pdf (Erisim 22.01.2015).
European Commission Information Society and Media, s.10.

Saas$ seklindeki bulut bilisim hizmeti en ¢ok tercih edilen modeldir. Kullanicilarin herhangi
ozel bir yazihm indirmeden bulut yazilim uygulamasini kullanmalarina imkan saglamaktadir.
2011 yihinda Birlesik Krallik merkezli 300 isletme arasinda yapilan bir ankette kullanicilarin
en ¢ok kullandiklari uygulamalarin elektronik posta, yedekleme/kurtarma, depolama ve ag
sayfalarini barindirma (web hosting) hizmetleri oldugu gérulmistir. HON/MILLARD, s.4;
SaaS modelinde bulut bilisim hizmeti 6rnegi olarak Facebook verilebilir. SaaS modelindeki
bulut ile paylasim uygulamalari da dahil sosyal ag saglanmaktadir. Facebook hizmet
sozlesmesi icin bkz. https://www.facebook.com/legal/terms (Erisim 25.11.2014).
European Commission Information Society and Media, s.10.

162 TAAD, Yil:9, Sayi:33 (Ocak 2018)



Protecting Trade Secrets In Digital Media
Asst. Prof. Dr. Armagan Ebru BOZKURT YUKSEL

Bulut bilisimde kullanima gore kurulum modelleri Amerika’da bulunan

Ulusal Standartlar ve Teknoloji Enstitlisi’'ntn (NIST-National Institute of
Standards and Technology) yaptigi®* siniflandirmada dort tanedir®. Bunlar:

e Ozel Bulut (Private Cloud): Tipik olarak farkl farkh kullanicilar
bulunmaktadirs. Bu kurulum modeli daha ¢ok bir hizmet olarak
yazillm (SaaS) seklindedir®. Ornegin alisveris hizmeti sunan eBay
Sirketi bu kurulum modelini kullanmaktadir®. Ozel bulut ayni zamanda
devlet veya bir sirketler grubu icinde kurulmus bilgisayar aglarini da
icermektedir,

e Topluluk Bulutu (Community Cloud): Bu modelde altyap! ortak
menfaatleri olan 6zel bir grup kullaniclya aittir ya da onlar tarafindan
isletiimektedir ve paylagilmaktadir. Ornegin bir devletin organlari
tarafindan kullanilan ya da finansal hizmet veren sirketlerin birlikte
kullandiklari bulut bu modeldir?. Topluluk bulutunda degisik kuruluslar
altyapilarini bir 6zel veya kamu bulutu icin birlestirmektedirs.

e Genel bulut (Public Cloud): Altyapinin ayni donanim veya yazilimi
kullanan farkli kullanicilar arasinda kullanildigi kurulum modelidir®.
Bu bulutu kullanan isletmeler maliyetleri azaltmak icin hizmetlerini
disaridansaglamaktadir. Genel bulut daha ¢ok blyik ve diinya ¢capindaki

91

92

93
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95

96
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99

NIST, The NIST Definition of Cloud Computing, Special Publication 800-145, s.3, http//csrc.
nist.gov/publications/nistpubs/800-145/SP800-145.pdf (Erisim 24.11.2016).
HON/MILLARD, s.4.

European Commission Information Society and Media, s.10.

HON/MILLARD, s.4; Bu modele drnek Amerika Birlesik Devletleri’nin Alaska Eyaleti’nin
uygulamasi verilebilir. Alaska Eyaleti verilere daha hizli ulasabilmek, bélimlerdeki usuli
uygulama farkliliklarini gidermek, bilgi merkezlerinde galisanlarin hepsini ayni seviyeye
getirmek icin bulut bilisimi desteklemis 6zel bulut uygulamasini baslatmistir. CISCO, “State
Government Deploys Private Cloud to Provide Services to Agencies”, http://www.cisco.
com/c/dam/en/us/solutions/collateral/data-center-virtualization/state_of alaska_cs.pdf
(Erisim 22.11.2014).

VENKATRAMAN, Archana, “Case Study: How eBay Uses Its Own OpenStack Private Cloud”,
Computer Weekly, 18 June 2014, http://www.computerweekly.com/news/2240222899/
Case-study-How-eBay-uses-its-own-OpenStack-private-cloud (Erisim 20.01.2015).
WEICHERT, s.2.

HON/MILLARD, s.4; Ornegin, Amerika Birlesik Devletleri Kaliforniya Eyaletinde tiim
devlet organlari Kaliforniya’da yerlesik vatandaslarin bilgileri konusunda ayni bulut
bilisim altyapisini kullanmaktadir. http://thecloudtutorial.com/cloudtypes.html (Erisim
22.11.2014).

KERTESZ/VARADI, s.434.

Genel buluta 6rnek olarak Amazon Sirketi’'nin sundugu bir hizmet olan Amazon Elastic
Compute Cloud (EC2), IBM Sirketi’nin sundugu bir hizmet olan Blue Cloud, Google Sirketi'ne
ait Google AppEngine ve Microsoft Sirketi’ne ait Windows Azure Services Platform verilebilir.
http://searchcloudcomputing.techtarget.com/definition/public-cloud (Erisim 23.11.2014).
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bilisim teknolojileri sirketleri tarafindan hizmete sunulmaktadir.
Amazon, Google Apps,* Microsoft, IBM burada ornek olarak
gosterilebilir,

e Karma/Melez bulut (Hybrid cloud): Yukardakilerin karisimi olan
kurulum modelidir. Hibrid bulut hem 6zel hem de genel bulutun
ozelliklerini tasimaktadir. Ancak su anda hibrid bulut kullanimi
digerlerine nazaran daha azdirs,

Bu modellere Avrupa Komisyonu 6zel amacgh bulutu da eklemektedir.

e Ozel Amach Bulut (Special Purpose Clouds): Ozel fonksiyonlara sahip
bir modeldires, Ornek olarak Google’s App Engine verilebilir. Burada
Google altyapisi kullanilarak cesitli uygulamalar gelistirebilir veya
calistirabilir. Ozel amach bulut kurulum modeli bir hizmet olarak
platform (PaaS) modelidirc. Bu bulut kurulum modeli diger modellere
nazaran daha da ihtisaslagsmis bir kurulum modelidir’,

Uygulamada bu modeller disinda bir bulut hizmeti saglayicinin diger hizmet
saglayicilar ile misterileri arasinda hi¢ kendi bulutunu kullandirmadan araci
olabildigi de goriilmektedirws,

C. Ticari Sirlarin Saklama Alani Olarak Bulut
1. Bulut Kullaniminin Ticari Sirlar Agisindan Avantajlari ve Dezavantajlari
a. Avantajlar

Bulut bilisim isletmelere pek ¢ok kolaylik saglayabilir. Buluta yliklenen
verilerin kaybolmaya, bozulmaya karsi korunmasi avantajlardan ilki olarak
sayilabilir. Bulut hizmetisaglayicilar bulutaylklenenverileri, bozulmaya, yazilim
veya donanimla ilgili hatalara karsi yedekleyebilir. Hatta isleyisin aksamamasi
icin depolanmis verileri ayni veri merkezinde ayri bir donanimda kopyalayabilir.
Bazi hizmet saglayicilar cografi olarak da farkh yerlerdeki sunucularda verileri
kopyalayarak saklamaktadir. Boylelikle 6rnegin bir dogal afet durumunda bir

10 http://aws.amazon.com/ (Erisim 21.01.2015).

1 https://www.google.com/work/apps/business/ (Erisim 21.01.2015).

102 WEICHERT, s.2.

103 KERTESZ/VARADI, s.434.

104 European Commission Information Society and Media, s.11.

195 European Commission Information Society and Media, s.11.

106 https://cloud.google.com/appengine/docs/whatisgoogleappengine (Erisim 21.01.2015).

107 KERTESZ/VARADI, s.435.

108 Bulutlarin birbirleri ile etkilesimli ¢alismasi hakkinda genis acgiklama igin bkz. DMTF,
“Interoperable Clouds”, A White Paper from the Open Cloud Standards Incubator, http://
www.dmtf.org/sites/default/files/standards/documents/DSP-1S0101_1.0.0.pdf (Erisim
23.01.2015).
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veri merkezinde telafi edilemeyecek bir hasarin olusmasi durumunda baska
bir yerdeki veri merkezinde yer alan kopyalar kullanilabilmektedir.

Bulut bilisimin ikinci avantaji ekonomikliktir. Bulut bilisimde hizmet
birden ¢ok kisiye saglandigi i¢in sunucular, yazilimlar icin yapilacak masraflar
azalmaktadir. Dolayisiyla kullanicilarin 6dedigi licret bireysel olarak bunlari
saglamaya calissa yapacagl harcamaya gore disik olmaktadir. Yazilimlar igin
o6deme sadece kullanilan kadar yapilmaktadir. Ayrica bir lisans Uicreti s6z konusu
degildir. isletme biinyesinde bir veri saklama merkezi barindirmanin bakim ve
glivenlik masraflari bulut bilisimin kullaniimasi ile ortadan kalkmaktadire,

Bulut bilisim hizmeti, bilisim sistemlerinin ve givenlik altyapisinin
saglanmasi konusunda profesyonel bir hizmettir. Dolayisiyla asil isi bilisim
alaninin diginda olan bir tacirin iyi ¢alisan ve glvenligi stirekli olarak saglanan
bir bilisim altyapisini kurmasi ve siirekliligini saglamasi icin ayri bir mesai ve
kaynak ihtiyaci vardir. Ayrica asil isi bu olmadigindan tam olarak bu konuya
odaklanmasi da ¢ogu zaman miimkin olamamaktadirt, Oysa bulut bilisim
hizmetinden yararlanmak suretiyle stirekli olarak islerligi bulunan ve gilivenligi
saglanan bir bilisim altyapisindan yararlanmak mimkin hale gelmektedir.

b. Dezavantajlar

Bulut bilisim kullanicilara pek ¢ok kolaylik sagladigi gibi, teknik ve hukuki
bazi sorunlari da beraberinde getirmektedir. Bunlardan ilki internet’e bagl
olarak buluttaki kaynaklara ulasildigindan eger baglanti kurulamazsa ya da
uzun zaman alirsa bir yerde saklanan verilere baska bir yerden kullanicinin
ulagsmasinin zor olmasidirz, Verilerine erisemeyen veya zamaninda
erisemeyen isletmelerin zarar gormesi s6z konusu olabilecektir.

Bulut bilisimde veri givenliginin ve gizliliginin korunmasi en baylk
sorunlardan biridir. Bulut bilisim kullaniminda bazi verilerin Ulke sinirlari
disindaki bulutta saklanmasi nedeni ile ticari sirlarin korunmasi ile ilgili
sorunlar mevcutturs,  Zira yurt disinda yerlesik bir bulut hizmeti saglayicinin

109 HON/MILLARD, s5.10; Ornegin Google Sirketi, Google Apps kullanicilarinin tiim verilerinin
afet ve acil durumlar igin yedekledigini belirtmistir. Kullanicilarin yaptiklari her islem ayni
anda iki veri merkezinde yedeklenmektedir. Eger dogal afet durumunda bir veri merkezi
zarar gorlrse veriler diger merkezine de aktarilmis oldugundan kullanicilar verileri
kaybetmemis olacaktir. http://googleforwork.blogspot.com.tr/2010/03/disaster-recovery-
by-google.html (Erisim 23.11.2014).

110 MEMIS, Tekin, “Bulut Bilisimde Fikri Hak Sorunlar”, Fikri Miilkiyet Hukuku Yilhig 2013,
Yetkin Yayinlari, Ankara 2015, s.320.

u MEMIS, s.321.

112 \WEICHERT, s.3; BiLGi TEKNOLOJILERi VE iLETiSiM KURUMU, Bulut Bilisim, Ankara 2013,
s.10.

113 MEMIS, s.322; WEICHERT, s.3.
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yurtdisindaki sunucularinda sakladigi ticari sirlarin s6z konusu Ulkedeki hukuk
kurallari geregi yetkili otoriteler tarafindan 6grenilmesi mimkuinddr.

2.Ticari Sirlarin Bulutta Saklanmasi ve Gizliligin Korunmasi Sorunu

Teknolojialaninda biyiik bir atilim olan bulut bilisim isletmelerigin de biyuk
dnem tasimaktadir. isletmelerin bulut bilisimden yararlanmalariyla birlikte
artik kendi veri merkezlerinde verilerini saklamalarina gerek kalmamistir. Bir
isletmenin verilerini kendi bilgisayarlarinda saklamak yerine uzakta bulunan
Uglincu bir kisiye ait sunucularda saklamasi bu verilerin gizliligi, glvenligi
ozellikle ticari sirlar bakimindan ise bu sirlarin korunmasi ile ilgili hukuki
sorunlari glindeme getirmektedir*s. Ticari sir niteligindeki bilgilerin Gglnci
kisilerle paylasilmasi ve konumuz bakimindan 6zellikle buluta yliklenmesinin
bilgilerin ticari sir niteligini ortadan kaldirip kaldirmayacagi hususu 6ne
citkmaktadir. Ticari sir niteligindeki bilginin Gglncl kisilere agiklanmasi ya da
transfer edilmesi durumunda, s6z konusu Ug¢linci kisilerin gizliligin korunmasi
hususunda gosterecegi gayretin ticari sir sahibi tarafindan gozetilmesi
gerekirs, Bir ticari sir sahibinin bilginin ticari sir niteligini ortadan kaldirabilecek
nitelikteki davranisi Ug¢ sekilde olabilir. Bunlar: ticari sir sahibinin yayin,
patent basvurusu yoluyla ticari sirri duyurmasi ya da tersine mihendislik»e
yapilmasi mimkin bir Grin veya hizmet ile pazara siirmesi ve de herhangi
bir gizlilik taahhldi almadan baskalarina ticari sirri agiklamasidir, Gizliligi
koruma yikiumliligiinde bulunmayan bir Gglinci kisi ile ticari sir niteligindeki
bilgilerin paylasilmasi durumunda paylasimin niteligi dikkatle incelenmeli ve
burada ticari sir niteligini etkileyecek sekilde bir paylasimin olup olmadigina
bakilmalidir. Bu itibarla ticari sirlarin nasil ve nerede saklandigina, bu bilgilere
kimlerin erisim yetkisinin bulunduguna dikkat edilmesi gerekir. Ticari sirlarin
korunmasi kapsaminda bulut bilisimin sinirli olarak kullaniimasi, buluta
yuklenen diger verilerle ticari sir niteligindeki verilerin ayrilmasi gizliligin

114 DHULIA, s.4.

115 SANDEEN, Sharon K., “Lost in the Cloud? The Trade Secret Implications of Cloud Computing”,
2011 MSBA Computer and Technology Law Institute, Minneapolis, October 20, 2011, s.59.

116 Tersine muhendislik, insan yapimi bir nesnenin/urtinin pargalara ayrilarak onun tretim ve
calisma prensiplerinin gikarilmasi, belirlenmesi siirecini ifade etmek igin kullaniimaktadir.
SAMUELSON, Pamela/SCOTCHMER, Suzanne, “The Law and Economics of Reverse
Engineering”, Yale Law Journal, Vol.111, No.7, 2002, s.1575 vd.; Tersine mihendisligin
kullanim alalarindan biri icin bkz. BOZKURT YUKSEL, Armagan Ebru, “Uc Boyutlu Yazicilarin
Fikri Mulkiyet Hukukuna Etkileri”, Fikri Mulkiyet Hukuku Yilligi 2014, Editér Prof.Dr.Tekin
Memis, Yetkin Yayinevi, Ankara 2016, s.112; BOZKURT YUKSEL, Armagan Ebru, Patent
Uyusmazliklarinin Cozim Yollari — Milletlerarasi Tahkim ve Devlet Yargisi, Yetkin Yayinlari,
Ankara 2009, s.254.

117 SANDEEN, s.61.
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korunmasi yikimluligia kapsaminda dislintlebilir:s,

Bulut bilisim teknolojisi kullaniimaksizin ticari sirlarin tacire ait
bilgisayarlarda, harici hard disklerde yedeklenmesi ve saklanmasi
durumunda Uclnci bir kisiye ticari sirlarin aciklanmasi s6z konusu degildir.
Bulut kullanilmasi durumunda ise baska bir kisiye ait donanim ve yazilimin
kullanilmasi nedeniyle ticari sirlarin ticari isletmenin doért duvarinin disinda
saklanmasinin makul olup olmadigi tartismalidir. Ayrica tacirin ticari sirlarini
bulutta saklamasinin basiretli bir davranis teskil edip etmedigi de tartisma
konusu olabilir®®, Bu tartismalarin yaninda tacirin kendi bilgisayarlarinda ticari
sir niteligindeki bilgileri bulundursa bulut kullanmasa dahi ticari sirlarin tam
anlamiyla giivende oldugu séylenemez. Zira tacir en st seviyede glivenlik
onlemlerini saglayamayabilir'?, Bu bakimdan tacirin gerekli 6zeni gdstermek
suretiyle guvenilir bir bulut hizmeti saglayici segmesi ve onunla sézlesme
kosullarina ozellikle sir saklama yukamlaligine iliskin s6zlesmede sart
bulunmasina gayret ederek s6zlesme yapmasi bir bakima daha basiretli bir
davranis olarak dahi nitelendirilebilir. Burada tacirin bulutu nasil kullandigi
dnemlidir. Ornegin New York Bélge Mahkemesi’nin bir kararinda bir sirketin
bir misteri listesini buluta herkes tarafindan erisilebilecek sekilde yiklemesi
durumunda artik bilginin ticari sir niteliginin kalmadigi belirtilmistir:2.

3. Basiretli Davranma Yiikiimliiliigii ve Tedbirli Bir Yoneticinin G6sterecegi
Ozen Kapsaminda Ticari Sirlarin Bulutta Saklanmasi

Bulut hizmetinden yararlaniimasi bir isletmenin bilisim teknolojileri igin
gerekecek harcama kaleminin azalmasini saglayacaktir. Bununla birlikte ticari
sirlarin korunmasi agisindan bakildiginda verilerin buluta yiiklenmesinin tacir
acisindan basiretli bir davranis (TTK m.18/11) olup olmadigi sorusu da glindeme
gelebilecektir. Zira ticari sirlarin buluta yiklenmesi ile s6z konusu bilgilere
hem bulut hizmeti saglayicinin hem de Uglincl kisilerin erisimi miamkin
olabilir. Basiretli davranma yukUmlGlGgl geregince tacir ticari isletmesiyle
ilgili faaliyetlerinde, ayni ticaret dalinda faaliyet gosteren tedbirli, dngorili
bir tacirden beklenen 6zeni gostermek zorundadir?. Bu itibarla ticari sirlarini
buluta aktarmayi distnen bir tacir bu durumun veri givenligi agisindan
risklerini 6ngdrmek, gerekli tedbirleri hem bulut bilisim sozlesmesinin

118 SANDEEN, s.90.

119 THAYER, Linda J./YANG, Ming-Tao, “Security and Privacy: Storing Trade Secrets in the
Cloud-Bad Idea?”, Cloud Computing Journal, December 4, 2015, s.2, http://finnegan.com/
resources/articles/articlesdetail.aspx?news=450db577-3e55-43db-ad74-192fde3fd3f9
(31.07.2016).

120 INTERNATIONAL CHAMBER of COMMERCE, s.7.

21 MILLIGAN/SALINAS, s.4.

122 SENER, Ticari Isletme, 5.191.
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yapilmasi asamasinda, hem sozlesme icerigi diizenlenirken hem de bulutun
kullanimi sirasinda erisim giivenligine dikkat ederek almak durumundadir.

Tacirlerin defter ve belgelerini bulutta saklamalari halinde bu verilerin
glvenliginin saglanmasi glindeme gelecektir. Tiirk Ticaret Kanunu uyarinca
her tacir; ticari defterlerini, envanterleri, agilis bilangolarini, ara bilangolarini,
finansal tablolarini, yillik faaliyet raporlarini, topluluk finansal tablolarini ve
yillik faaliyet raporlarini ve bu belgelerin anlasilabilirligini kolaylastiracak
¢alisma talimatlari ile diger organizasyon belgelerini, alinan ticari mektuplari,
gonderilen ticari mektuplarin suretlerini, 64. maddenin birinci fikrasina gore
yapilan kayitlarin dayandigi belgeleri, siniflandiriimis bir sekilde on yil siireyle
saklamakla yikimladar. Agilis ve ara bilangolari, finansal tablolar ve topluluk
finansal tablolari hari¢ olmak lzere, sayilan bu belgeler Tirkiye Muhasebe
Standartlarina da uygun olmak kaydiyla, gorintli veya veri taslyicilarda
saklanabilirler. Ancak, okunur hale getirildiklerinde, alinmis bulunan ticari
mektuplar ve defter dayanaklariyla gorsel ve diger belgelerle icerik olarak
ortismelidir. Saklama siresi boyunca kayitlara her an ulasilabilmelidir ve
uygun bir siire icinde kayitlar okunabilir hale getirilebiliyor olmahdir. GorildGg
Uzere kanunda defter ve belgelerin bulutta saklanmasi ile ilgili herhangi bir
sinirlandirma bulunmamaktadir (TTK md.82).

Sirket yoneticileri icin s6z konusu olan 6zen ve baghlik yakimlaluga
cercevesinde sirket verilerinin buluta ylklenmesi sirket menfaatlerini
Oon planda tutan, tedbirli bir yoneticinin gostermesi gereken bir davranis
sayilabilir mi sorusu da burada giindeme gelebilir. Tlirk Ticaret Kanunu’nun
“Ozen ve baglihk yukimlilagld” kenar bashgini tasiyan 369.maddesinde
“Yonetim kurulu lyeleri ve yénetimle gérevli ligiincii kisiler, gérevlerini tedbirli
bir yéneticinin ézeniyle yerine getirmek ve sirketin menfaatlerini diiriistliik
kuralina uyarak gézetmek yiikiimliiliigii altindadirlar.” hiikmi yer almaktadir.
Yonetim kurulu Uyelerinin ortakligin menfaatlerini daima 6n planda tutma
yukimlaluga sirkete sadakat borcu ile ilgilidir. Sirket ile yonetim kurulu Gyeleri
arasindaki vekalet veya hizmet sozlesmesinden kaynaklanan sadakat borcu,
sir saklama ve 6zen gosterme yukiamliliiklerinin de temelini olusturur:?. 369.
maddenin gerekgesinde belirtildigi Uzere tedbirli yonetici 6l¢lsi basiretli
isadami kavramindan farklidir. Tedbirli yonetici 0Olglst, ydnetim kurulu
dyesinin kurumsal yénetim ilkelerine uygun olarak “isadami karar” (business
judgement rule) verebilecegini kabul eder ve riskin bundan dogdugu hallerde
Uyenin sorumlu tutulmamasi esasina dayanir?®, Duruma uygun arastirmalar

123 CAMOGLU, Ersin, Anonim Ortaklik Yonetim Kurulu Uyelerinin Hukuki Sorumlulugu, 2.B.,
Vedat Kitapgilik, istanbul 2007, 5.75-76.

124 jsadami karari ilkesi, yonetim kurulu Gyelerinin verecekleri kararlarda, tedbirli yonetici
Olglsinin belirlenmesinde bir kriter olarak benimsenmistir. Yonetim kurulu Gyeleri bu
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yapilip, ilgililerden bilgiler alinip yonetim kurulunda karar verilmisse,
gelismeler tamamen aksi yonde olup sirket zarar etmis olsa bile 6zensizlikten
sz edilemez'>.

Dolayisiyla sirketin ticari sirlarini da iceren sirket verilerine hizli bir sekilde,
farkl yerlerden ulagsma imkanini saglayan bulut teknolojisinin kullaniimasi igin
yonetim kurulunda alinacak karar, eger oncesinde gerekli 6zen gosterilerek
incelemeler yapilarak alinmissa, bulut bilisim sézlesmesinin hazirlanmasinda
gerekli 6zen gosterilmisse, gerekirse veriler buluta sifrelenerek génderilmisse,
elde edilecek yarar ile risk dengesi goz 6nilinde tutulmussa, tedbirli ve 6zenli
bir davranis teskil edecektir. Buna ragmen bulutun siber saldiriya ugramasi
ve sirkete ait ticari sirlarin Uglinci kisilerce ele gecirilmesi nedeni ile sirket
zarara ugrarsa yoOneticilerin tazminat sorumlulugu glindeme gelebilecektir.
Ancak burada tazminattan yoneticiler kusurlari oraninda sorumlu olacaktir?’.
Yonetim kurulu tyelerinin sorumlulugunu dizenleyen Turk Ticaret Kanunu’nun
553(1).maddesi uyarinca yénetim kurulu Gyeleri kanundan ve ortaklik ana
sozlesmesinden dogan yukimlaltklerini kusurlariyla ihlal ettikleri takdirde,
hem ortakliga, hem pay sahiplerine hem de ortaklik alacakhlarina karsi
verdikleri zarardan sorumludurlar. Yonetim kurulu Gyelerinin sorumluluklar
kusura dayanmaktadir. Tirk Ticaret Kanunu’nun 557.maddesi uyarinca yénetim
kurulu Gyelerinin sorumlulugu bakimindan farkhlastiriimis teselsil ilkesi s6z
kabul edilmistir. Birden fazla yonetim kurulu Gyesinin her birinin kusuruna ve
durumun gereklerine gore, zarar kendilerine yukletilebildigi 6lclide zarardan
birlikte sorumlu olmalari s6z konusudur®. Ayrica, yonetim kurulu Gyelerinin
istege bagl sorumluluk sigortasi yaptirmalari da mimkindir,

kritere uygun davrandiklarinda tedbirli bir yoneticinin géstermesi gereken 6zeni gostermis
sayilir. Tedbirli yénetici, nesnel ve ideal degeri temsil eden &l kisidir. Ozen 6lgiisii tespit
edilirken tedbirli ve akili bir kisinin ayni durum ve kosullarda gosterecegi davranislar dikkate
alinacaktir. BOZKURT YASAR, Sevgi, Anonim Sirketlerde isadami Karari ilkesinin (Business
Judgment Rule) Uygulanmasi, Beta Yayinevi, istanbul 2015, 5.167 vd., dn.470’de anilanlar.

125 Tirk Ticaret Kanunu madde 369 gerekce metni icin bkz. http://www.ticaretkanunu.net/
turk-ticaret-kanunu-madde-gerekceleri-ikinci-kitap-ticaret-sirketlerimadde-124-644/
(Erisim 03.01.2015); Konu ile ilgili agiklamalar icin bkz. DEDEAGAC, Ender/SAPAN,
Oguzhan, Anonim Sirketlerde Yonetim Kurulu ve Sorumlulugu, Ankara Barosu Baskanhgi,
Ankara 2013, s.51-53.

126 BOSTICK, Kenneth L., “Pie in the Sky: Cloud Computing Brings an End to the Professionalism
Paradigm in the Practice of Law”, Buffalo Law Review, Vol.5, s.1413.

27 AKDAG GUNEY, Necla, Anonim Sirket Yonetim Kurulu Uyelerinin Hukuki Sorumlulugu,
Vedat Kitapgilik, istanbul 2010.

128 SENER, Orug Hami, Ortakliklar Hukuku, 2.B., Secgkin Yayinevi, Ankara 2015, 5.413 vd.

129 BASGUL/CHOUSEINOGLOU, 5.213-214; KOSEKAYA, Fatih, Anonim Sirket Yonetim Kurulu
Uyelerinin Mesleki Sorumluluk Sigortasi, Adalet Yayinevi, Ankara 2013.
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Tedbirli bir yoneticinin gosterecegi 6zen kapsaminda sirket yoneticileri
eger ticari sirlari sirketin kendi imkanlariyla sirkette bulunan veri merkezinde
sakliyorlarsa siber saldirilara karsi gerekli teknik altyapinin kurulmasi
ve calistirilmasi seklinde teknolojik 6nlemleri almalidirlar. Burada sirket
yoneticilerinden tim teknik hususlari anlamalari beklenmemelidir. Ancak
teknik konulardan anlayan sirket icinde bir personel olusturmak ya da bu
konuda disaridan destek almak seklinde davranis beklenebilir. Bu noktada
personel segiminde ya da disaridan destek alinacak kisilerin se¢ciminde karar
alabilmek icin makul él¢tide bilgilenmis olmalari gerekmektedire,

4. Bulut Hizmeti Saglayici Se¢iminde ve Sozlesme Sartlarinda Dikkat
Edilecek Hususlar

Ticari sirrin saklanmasi icin bulut bilisim de dahil herhangi bir dis kaynak
kullanildiginda, ticari sirri saklayacak olan kisinin glivenilirligi, devamliligi ve
ulasilabilirligi ticari sir sahibi tarafindan aranacak ozelliklerdir. Bulut bilisim
acisindan bakildiginda ise 6zellikle hizmet saglayicinin glivenirligi, sunucularin
nerede oldugu, hizmet sozlesmesinin sartlari ¢ok 6nemlidir. Bulut bilisim
sozlesmesinde hizmet saglayicinin ticari sir niteligindeki bilgilerin gizliligini
ihlal etmesi durumunda sorumlu olacagina iliskin sartlar da dahil s6zlesmede
ver almasina dikkat edilmesi gereken hususlar vardirs:,

Ticari sirlarin bulutta saklanmasi durumunda ticari sir sahibinin gizliligin
korunmasi konusunda makul oranda gayret gostermesi gerekmektedir®2. Bu
noktada bulut bilisim sozlesmelerinin sartlarinin hazirlanmasi ve sézlesme
oncesi gerekli 6zenin gosterilmesi 6ne ¢ikmaktadir.

Tacirin ticari sirlarinin korunmasinda gerekli ¢cabayi gosterdiginin ispati
U¢ noktada yogunlasmaktadir. Bunlardan ilki ticari sirlarin saklanacagi bulut
hizmeti saglayicinin seciminde 6zen gosterilmesidir. ikincisi bulut hizmeti
saglayici ile yapilan sézlesmenin sartlaridir. Ugiinciisii de tacirin ticari sirlarin
gizli kalmasinda gosterdigi 6zendirs.

a. Sozlesme Oncesi Dikkat Edilecek Hususlar

Sozlesme oOncesinde bulut hizmeti saglayicinin  gerekli glivenligi
saglayabileceginden emin olmak gerekir. Bunun icin Ozenli inceleme ve
degerlendirme yapilmaldir (due diligence). Bu itibarla fiziksel olarak yapilan

130 BOZKURT YASAR, 5.269; Yonetim kurulu lyelerinin toplanti disinda bilgi alma ve inceleme
haklari vardir (TTK m.392). “Her yénetim kurulu tyesi yénetim kurulu baskanindan izin
alarak, yonetim kurulu toplantilarinin disinda yéneticilerden bilgi alabilir, defterleri,
belgeleri, sézlesmeleri, dosyalari inceleyebilir” TEKINALP, Unal, Sermaye Ortakliklarinin
Yeni Hukuku, 3.B., Vedat Kitapgilik, istanbul 2013, 5.234.

131 SANDEEN.

132 DHULIA, s.18.

133 THAYER/YANG, s.2.
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kontroller, bulut hizmeti saglayicinin erisimleri nasil kontrol ettigi, izinsiz
erisimleri 6nlemek ve yakalamak igin ne tir tedbirler aldigi incelenmelidir.
Bu anlamda hizmet saglayicinin sizma testleri (penetration testing) yapip
yapmadigina ve bunlarin sonuglarini paylasip paylasmadigina bakilmalidir.
Bulut hizmeti saglayicinin yedekleme ve veri kurtarma konusunda
planlamasinin olup olmadigina bakilmalidir=*. Tim bunlarin yani sira bulut
hizmeti saglayicinin piyasadaki taninirligi ve givenirliligine de bakilmalidirs,
Bulutta saklanan ticari sirlarin glvenligi hizmet saglayicinin sagladigi giivenlik
seviyesi kadardir. Dolayisiyla bulutta ticari sirlarin saklanmasi icin teknik ve
hukuki agidan konunun dikkatlice arastirilmasi ve anlasilmasindan sonra bulut
kullanimina yonelmek ve hizmet saglayiclyi segmek gerekir.

Ticari sirlarin buluta yliklenmesi durumunda verilerin tam olarak nerede
oldugunu tacir bilmek isteyebilir. Bu nedenle bulut bilisim sézlesmesinde
verilerin saklanacagi yer ile ilgili olarak taahhitlerde bulunmasi hizmet
saglayicidan istenebilir. Zira herhangi bir veri ihlali olmasi durumunda
ornegin bulut hizmeti saglayicinin c¢alisaninin  kullanicinin verilerini ele
gecirmesi durumunda verilerin saklandigi yerin hukukuna gore veri korumaya
uygulanacak olan kurallar belirlenir’.

Uygulamada yabanci bir Ulkede yerlesik hizmet saglayicilarin énceden
hazirladiklari bulut bilisim s6zlesmelerinde genellikle yabanci bir hukuku
yetkili hukuk olarak tespit ettikleri gorilmektedir. Bu bakimdan Tirkiye'de
yerlesik bir tacirin yabanci bir bulut hizmeti saglayici ile s6zlesme yapmasi
ve sozlesmede yetkili hukuk tespiti yapilmasi durumunda tacir olan bulut
kullanicilari agisindan sozlesmedeki hukuk secimine iliskin sart gecerli
olacaktir=s, Bu nedenle bulutta saklanan ticari sir niteligindeki verilere yonelik
herhangi bir ihlal durumunda s6zlesmeye yetkili yabanci hukuk uygulanacaktr.
Bulut kullanacak tacirlerin s6zlesmeyi onaylamadan 6nce sézlesmeye hangi
hukukun uygulanacagi hususunu da goz oniinde tutmalari ileride herhangi bir
magduriyet yasamamalari agisindan 6nemlidir.

3¢ GOWEN/SCHWARTZ/Cohn LLP, s.2.

135 GOTHING, Andrea A./NORTROP, Seth A./ZHU, Li, “Keeping secrets in the cloud: Are storms
ahead for trade secret protection?”, InsideCounsel.com, February 26, 2015; Thayer/Yang,
s.3.

136 THAYER/YANG, s.3.

37 THAYER/YANG, s.3.

138 poktrinde GUNGOR, tiklanarak kabul yapilan sdzlesmelerde kullanicinin hukuk segimine
yonelik gergcek anlamda iradesinin ve rizasinin oldugundan s6z edilemeyecegini, kullanicinin
esas sozlesmeye gosterdigi rizanin hukuki sonuglarini bilmedigi hukuk se¢imi anlasmasini
da kapsayacak sekilde anlasiimamasi gerektigini belirtmektedir. GUNGOR, Giilin, “Yeni
Dizenleme Calismalarinda Elektronik Akitlerin Kurulusu ve Click-Wrap Yazilim Lisansi
Sézlesmelerinde Hukuk Segimi Kaydi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Y.2002,
C.51,S.1,5.36-37.
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Bulut hizmeti saglayici ile s6zlesme yapmadan once dikkat edilmesi
gereken bir diger husus ise siber risk sigortasinin olup olmadigidir. Bulut
hizmeti saglayicinin siber risklere karsi sigortasinin olmasi da degerli ticari
sirlarin saklanmasi icin secilecek bulut hizmetinde belirleyici olabilir.

Ticari sirlarin bulutta saklanmasi tercih edilecekse gizliligin korunmasi
bakimindan dikkat edilecek hususlardan biri de segilecek bulut hizmetinin
turaddr. Bulut kullaniminda secilecek bulut hizmet modelinin tiiri hizmet
saglayicinin buluttaki ticari sir niteligindeki verilere erisimini etkilemektedir.
Bazl bulut hizmeti saglayicilar kendi cihazlarinda saklanan verilerin niteligini,
ne derece 6nemli oldugunu bilmeyebilir. Doktrinde bunlari verilerin niteligini
bilen hizmet saglayicilar ile ayni yikumliliklere tabi tutmanin isabetli
olmayacag belirtilmistir.

Altyapihizmetiveren(laaS)buluthizmetisaglayicilargenellikleveridepolama
ve veri isleme donanimini kontrol edebilmektedir. Yazilim hizmeti (SaaS) veren
bulut hizmeti saglayicilar kullanicilar tarafindan yiritilen temel uygulama
kodlarini kontrol edebilmektedir. Bununla birlikte bulutta veriler sifrelenerek
saklanabilir ya da parcalara ayrilarak saklanabilir. Sadece kullanicinin oturum
acarak bunlari birlestirebildigi durumda ticari sirrin gizliliginin korunmasi
bakimindan gerekli onlemlerin alindigi dislinilebilir. Bir diger husus da
bulut hizmeti saglayicinin alt hizmet saglayicilardan yardim almasidir. Bulut
hizmeti saglayicinin depolamada veya diger hizmetlerin saglanmasinda
alt hizmet saglayicilardan yardim alip almadigi da incelenmelidir. Ornegin
verilerin saklanmasinda bir alt hizmet saglayicinin sunuculari kullanilabilir.
Alt hizmet saglayicinin kullanicinin hesabi izerinde asil hizmet saglayicidan
daha az kontroll vardir. Bununla birlikte tacir, bulut bilisim s6zlesmesinin
yapilmasi sirasinda alt hizmet saglayicilara iliskin bir hilkmiin de s6zlesmeye
konulmasina dikkat edebilir*#. Hangi hizmet modeli olursa olsun bulut hizmeti
saglayicinin aldigi givenlik onlemleri, uygulamalar ve politikalar konusunda
taciri bilgilendirmesi ticari sirlarin gizliliginin saglanmasi bakimindan yardimci
olacaktir,

139 THAYER/YANG, s.3.

140 HON, W. Kuan/HORNLE, Julia/MILLARD, Christopher, Which Law(s) Apply to Personal
Data in Clouds?, Cloud Computing Law, Editor Christopher Millard, Oxford University Press,
Croydon 2013, s.244.

141 BOZKURT YUKSEL, Bulut Bilisim, 5.146-147, dn.25; HON, W. Kuan/MILLARD, Christopher/
WALDEN, lan, “Who is Responsible for Personal Data in Clouds?”, Cloud Computing Law,
Editor Christopher Millard, Oxford University Press, Croydon 2013, 5.210.

1“2 Kisisel veriler bakimindan durumun incelemesi i¢in bkz. HON/MILLARD/WALDEN, s.215.
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b. S6zlesmenin Sartlarinda Dikkat Edilecek Hususlar

Bulut bilisim sozlesmeleri genellikle 6nceden hazirlanmis standart
sozlesmeler seklinde yapilmaktadir. Bu sozlesmeler uygulamada ¢ogunlukla
elektronik ortamda ana soézlesme metni yaninda mdisterinin/kullanicinin
ekranda gordiglu bir kabul et yazisi yanindaki kutucugu isaretlemesi/
tiklamasi ile gerceklesmektedir. Burada ana sozlesme metni disindaki bu
alt metinlerin ana sozlesmenin parcasini olusturup olusturmadigl sorunu
gindeme gelmektedir. Eger alt s6zlesme metinleri ana s6zlesmenin parcasi
olarak kabul edilebilirse burada yazili standart sartlarin kullanicilari baglayip
baglamayacagi sorunu bu sefer cevap beklemektedir.

Sozlesmedeki sartlarin hizmet saglayici tarafindan daha sonra tek tarafl
olarak degistirilebilmesi s6z konusu olabildiginden yeni sartlarin gecerliligi ile
ilgili tartismalar vardir. Zira genellikle genel islem sartlari seklinde hazirlanan
bu soézlesmelerdeki degisikliklerin kullanicilar ile mizakere edilmeden tek
tarafli olarak degistirilmesi ile bu sartlar sozlesme icerigine girmemis sayilir.
Ayrica kullanicinin yeni durumu kabul ettigine iliskin bir kutucugu tiklatmasi
istenirse bunun da gecerliliginin tartismali olacagi, hizmetten yararlanan
misteriler aleyhine degisikliklerin yazilmamis sayillmasinin gerektigine iliskin
gorisler de mevcuttur,

Standart s6zlesmeler tacirin ticari sirlarinin korunmasi bakimindan yeterli
goriilmezse burada 6zel olarak bir s6zlesme hazirlanmasi distinilebilir. Tacirin
bir bulut kullanicisi olarak hizmet saglayici ile s6zlesme sartlarini miizakere
etmesi, kullaniciya 6zel sozlesme yapacak bir bulut hizmeti saglayici ile
calismasi durumunda ticari sir sahibi tacirin ihtiyaclarina gore s6zlesme sartlari
hazirlanabilir. Bulut bilisim teknolojisinde gelismeler ve rekabet arttikga bu
alanda kullaniciya 6zel sozlesmelerin kullaniminin artmasi muhtemeldir.
Elbette burada bulut hizmeti saglayicinin glivenirligi, veri saklama hususundaki
tecribesi ve sektordeki bilinirligi de dikkate alinmahdir#s. Sézlesmeden
dogacak uyusmazliklar icin tahkim sarti da s6zlesmeye konulabilir. Boylelikle
bilisim ve teknoloji hukuku alaninda uzman bir hukukgu ve/veya bulut bilisim

143 Tiklanarak yapilan sozlesmeler igin click wrap agreement terimi kullaniimaktadir. Bir
de browse wrap agreement denilen gozden gecirilerek yapilan sézlesmeler vardir.
Gozden gegirilerek yapilan sozlesmelerin gegerliligi konusunda doktrinde tartismalar
vardir. ORGAN, Shawn J./CORCORAN, Matthew C., “Your Web Site’s ‘Terms of Use’:
Are They Enforceable?”, Privacy & Data Security Law Journal, 2008, http://www.
jonesday.com/files/Publication/97a326a1-0077-4fc9-ac81-e82c265d0c82/Presentation/
PublicationAttachment/a882327c-e026-49bf-91fb-ee3f9ca21ac0/Terms%200f%20Use.pdf
(Erisim 05.01.2016).

14 BASGUL/CHOUSEINOGLOU, s.211.

15 BASGUL/CHOUSEINOGLOU, s.212.

146 THAYER/YANG, s.2.
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alaninda uzman bir teknisyen hakem olarak segilebilir’. Ayrica tahkimin 6zel
bir yargilama olmasi ve tahkim yargilamasinin gizlilik 6zelligi yargilama sirasinda
aciga cikan ticari sirlarin korunmasi bakimindan devlet yargilamasindan daha
avantajlidir®s, Burada tacirin bulut bilisim s6zlesmesini yapmadan 6nce bilisim
ve teknoloji hukuku alaninda uzman bir hukukcudan goris almasi s6zlesmenin
olasi sonuglari agisindan isabetli olacaktr.

- Bulut Hizmeti Saglayicinin Sorumluluguna iliskin Sartlar

Glnlmuzde diinya ¢apinda en bilinen bulut hizmeti saglayicilari olan
Amazon, Google, Microsoft, Dropbox’un sdzlesme sartlariincelendiginde bulut
hizmeti saglayiciyi oldukga koruyan sartlar icerdikleri goriilecektir. Ornegin, bu
standart s6zlesmelerde genellikle, veri gizliliginin ya da gilvenliginin garanti
edilmedigi, veri ihlali durumunda sorumlulugun bir sirketin riskini yeterli
derecede karsilayamayacak olmakla birlikte siklikla bir aylik ya da bir yillik
hizmet degeri ile sinirh oldugu gorilmektedir.

Bulut hizmeti saglayicilari buluttaki verilerin Gglincu kisiler tarafindan ele
gecirilmesi ya da herhangi bir nedenle veri kaybi olmasinda durumunda ya da
hizmet kusuru durumunda sorumlu olmadiklarina iliskin kayitlari s6zlesmeye
koyabilmektedirler. Bulut bilisim sdzlesmelerinde hizmet saglayicinin
sorumlulugunu ortadan kaldiran veya sinirlandiran sorumsuzluk anlasmalari
Turk Borglar Kanunu’nun 115 ve 116. maddeleri karsisinda gecersiz sayilabilir,
Ancak yine burada sozlesmeye uygulanacak hukuka gére yorum yapmak
gerekebilecektir. Ornegin, Avrupa Birligi hukuk sistemi, Amerikan hukukuna
nazaran taraflardan birinin 6zellikle daha glicli olan tarafin sorumlulugunun
sinirlandirilmasina ya da kaldirilmasina iliskin sézlesme sartlari konusunda
daha az toleranshdir. Bu durum ozelikle 93/13 sayili Haksiz Sozlesme
Sartlar Direktifi (Unfair Contract Terms Directive) ve 97/7 sayili Mesafeli
Satis Direktifi'nde (Distance Selling Directive) tiiketici islemleri hakkinda yer
almaktadirs=2.

147 BOZKURT YUKSEL, Armagan Ebru, “Online International Arbitration”, Ankara Law Review,

Vol.14,No.1, Summer 2007, 5.83-93, http://dergiler.ankara.edu.tr/dergiler/64/1542/16895.

pdf (Erisim 25.11.2016); BOZKURT YUKSEL, Armagan Ebru, “Elektronik Ticarette Elektronik

Alternatif Uyusmazlik Cozim(”, Mevzuat Dergisi, Yil 11, Sayr 123, Mart 2008, http://www.

mevzuatdergisi.com/2008/03a/02.htm (Erisim 25.11.2016).

Tahkim yargilamasi sirasinda agiga ¢ikan ticari sirlar ve gizli bilgilerin durumu hakkinda

ayrintil agiklama igin bkz. BOZKURT YUKSEL, Patent Uyusmazliklari, s.256 vd.

149 THAYER/YANG, s.2.

150 LAW SOCIETY, http://lawsociety.org.uk/advice/practice-notes/cloud-computing/ (Erisim
18.11.2014).

151 BASGUL/CHOUSEINOGLOU, 5.212.

152 BRADSHAW, Simon/MILLARD, Christopher/WALDEN, lan, “Standard Contracts for Cloud
Services”, Cloud Computing Law, Editor Christopher Millard, Oxford University Press,
Croydon 2013, s.66.

148
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Bulut hizmeti saglayicinin ve onun alt hizmet saglayicilarinin
sorumluluklarinin  kaldirilmasina iliskin  sorumsuzluk anlasmalarinin her
zaman gecerli olmayacagini ifade etmek gerekir. Turk Borglar Kanunu’nun 115.
maddesi uyarinca borg¢lunun kast veya agir kusurundan dogan sorumluluktan
kurtulmasini 6ngéren anlasmalar kesin olarak hikimsizdir. Ancak hafif
kusurundan dolayl borglunun sorumsuzlugu kararlastirilabilir. Bulut bilisim
acisindan maddenin uygulanmasinda bulut hizmeti saglayicilarin verilerin
ve sistemin korunmasina iliskin kast veya agir kusurundan sorumsuzluguna
iliskin anlagsmalar gecersiz olacaktir. Herhangi bir uyusmazlik durumunda
kusurun derecesinin belirlenmesinde teknik bilirkisi raporu verilerin (buluttaki
ticari sirlarin) korunmasi icin gerekli ve yeterli dnlemlerin alinip alinmadiginin
degerlendirilmesinde yardimci olabilirss,

Turk Borglar Kanunu’'nun 116. maddesinde “Borglu, borcun ifasini veya
bir borg iliskisinden dogan hakkin kullanilmasini, birlikte yasadigi kisiler ya
da yaninda ¢alisanlar gibi yardimcilarina kanuna uygun surette birakmis olsa
bile, onlarin isi yiiriittiikleri sirada diger tarafa verdikleri zarari gidermekle
ylkimlidir. Yardimci kisilerin fiilinden dogan sorumluluk, énceden yapilan
bir anlasmayla tamamen veya kismen kaldirilabilir. Uzmanhgi gerektiren bir
hizmet, meslek veya sanat, ancak kanun veya yetkili makamlar tarafindan
verilen izinle yiiriitiilebiliyorsa, borglunun yardimci Kkisilerin fiillerinden
sorumlu olmayacadina iliskin anlasma kesin olarak hiikiimsiizdiir.” hikmu yer
almaktadir. Buradaki yardimci kisi borcun ifasinin veya borg iliskisinden dogan
hakkin kullanilmasinin birakildigi biitiin sahislari ifade etmektedir. Borglunun
emrialtinda galismailiskisinin varligi zorunlu degildir. Borcun ifasinin kendisine
birakildigi kisinin yardimci kisi sayilmasi, bu kisi ile borg¢lu arasinda strekli bir
iliskinin varligina da bagh degildir. Borcun ifasi gegici veya lcretsiz olarak
kendisine birakilan kimse de yardimci sahistir®s. Borglunun yardimci kisilerin
fillinden —kast veya ihmalinden- dogacak zarardan kismen veya tamamen
sorumlu olmayacagina iliskin dnceden yapilan anlasmalar gecerlidir=s. Bulut
hizmeti saglayicinin alt hizmet saglayicilarin fiillerinden sorumlu olmayacagina
iliskin kayitlar bu madde kapsaminda degerlendirildiginde gecerlidir.

Turk hukukunda borglu, ifa imkansizhginin (TBK m.136), ifanin geregi
gibi yapilmamasinin, kendisine yliklenemeyecek hallerin yani sorumlu
tutulamayacak sebeplerin sonucu oldugunu ispat edebilirse, borcun ifa

153 Bulut hizmet saglayicilar alt hizmet saglayicilardan yardim alabilirler. Ornegin bulut hizmet
saglayicisi baskasina ait sunuculari kullanarak bulut hizmeti verebilir. Alt hizmet saglayicilar
hakkinda genis bilgi icin bkz. BOZKURT YUKSEL, Bulut Bilisim, 5.138 vd.

154 BOZKURT YUKSEL, Bulut Bilisim, s.155-156.

155 REISOGLU, Safa, Tirk Borglar Hukuku Genel Hikiimler, Beta Yayinevi, 23.B., istanbul 2012,
s.361 vd.

156 REISOGLU, 5.364.
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edilmemesinde kusursuzlugunu kanitlamis olur ve sorumluluktan kurtulur.
Borcun ifasini engelleyen ve borgluya yiklenemeyecek olaylar beklenmeyen
hal veya miichir sebep (6nlenemez neden) sonucu olabilir. Micbir sebep veya
beklenmedik hal nedeniyle borg ifa edilemezse borg¢lu sorumlu degildir.
Ornegin bulut bilisimde verilerin saklandigi sunucularin depremde zarar
gormesi nedeniyle kullanicinin verilerine ulasamamasi durumunda bulut
hizmeti saglayicit micbir sebep s6z konusu oldugundan sorumluluktan
kurtulabilir. Ancak burada da bulut hizmeti saglayicinin verileri yedeklemesi
gerektigine iliskin sorunlar gilindeme gelebilir. Bu itibarla bulut bilisim
sozlesmesinde verilerin yedeklenmesine iliskin diizenlemenin yer almasi
yerinde olur®,

Bir kisinin sorumlu oldugu fiil ile bir baskasina yansiyan zarar arasindaki
sebep sonug iliskisi dogrudan varsa burada dogrudan zarar s6z konusudur.
Buna gore zarar veren fiille uygun nedensellik bagi icerisinde olan her zarar
dogrudan zarardir. Dolayli zarar ile bir fiil neticesinde kisinin dolayli olarak
ugradigi zarar ifade edilir=.

Haksiz fiilden ya da borca aykirilik nedeniyle olusan dogrudan zarardan
zarar veren sorumludur. Ancak dolayli zarardan sorumluluk icin uygun
nedensellik baginin kurulmasi gerekir. Dolayll zarardan sorumlulugun olup
olmamasi nedensellik bagiyla ilgili bir problemdir. Zarar veren fiil ile uygun
sebep sonug/nedensellik bagi varsa dolayli zararin da giderilmesi gerekirs,

Bulut bilisim agisindan bakildiginda ise bulut hizmeti saglayicinin sézlesmeyi
ihlal etmesi durumunda bulut kullanicisinin ugradigi zarar dogrudan zarardir ve
bu zarardan bulut hizmeti saglayici sorumludur. Dolayli zarar da bulut bilisimde
s0z konusu olabilir. Bulut hizmeti saglayicinin s6zlesmeyi ihlal etmesi halinde,
ornegin bulutta saklanan internet tizerinden satis yapan bir sirketin perakende
sisteminin isleyisi ile ilgili bir veri silinirse sirketin ugrayacagi ekonomik zarar
dolayl zarardirst, Burada verinin silinmesi ile sistemin isleyisinin kotllesmesi
ve sirketin satislarinin diismesi arasinda nedensellik bagi oldugundan bu
dolayli zarardan da bulut hizmeti saglayici sorumludur.

157 Her mucbir sebep beklenmeyen haldir. Ancak her beklenmeyen hal miicbir sebep degildir.
Micbir sebepte ifayl engelleyen olay borglunun isletme ve faaliyetleriyle ilgisi olmayan
bir dis kuvvetin etkisiyle meydana gelir. Buna gore bir fabrikada kazanin patlamasi ya da
yangin ¢ikmasi olayda borglunun kusuru yoksa beklenmeyen haldir. Ancak yildirim diismesi,
deprem, kuraklik, firtinada mucbir sebep séz konusudur. REISOGLU, 5.357-358.

158 BOZKURT YUKSEL, Bulut Bilisim, 5.155-157.

159 (OZEL, Caglar, “Sozlesme Disi Sorumlulukta Yansima Zarar ve Giderimine iliskin Bazi
Diisiinceler”, AUHFD, C.50, S.4, Y.2001, s.83.

160 (3ZEL, 5.83.

11 Bulut hizmeti saglayicilarin genellikle dolayli zararlardan da sorumlu olmadiklarina iliskin
hikimleri s6zlesmeye koyma egiliminde olduklari uygulamada gérilmektedir. BRADSHAW/
MILLARD/WALDEN, s.60.
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Bulut hizmeti saglayici bulut bilisim s6zlesmesinde veri kaybi veya veri ihlali
durumunda belli bir miktar para ile sorumlu tutulabilir. Ancak hicbir Ucret
6denmeden yararlanilan bir bulut hizmeti neticesinde veri kaybi durumunda
hizmet saglayicly1 yliksek meblaglar ile sorumlu tutmak pratik agidan pek
mimkin gérinmemektedir.

- Gizliligin Korunmasina iliskin Sartlar

Ticari sirlarin bulutta saklanmasi icin yapilacak sézlesmede dikkat edilmesi
gereken hususlardan biri gizliliktir. Ticari sirlarin bulutta saklanmasi 6érnegin
bir sirketin ticari sirrini iceren dosyayi buluta ylklemesi durumunda ticari
sirrin gizliliginin korunmasi icin gerekli dnlemlerin alinmasina tacir dikkat
etmelidir. Ticari sirrin sahibi tacir, sirri verdigi kisilere bilginin gizli oldugunu ve
actklanmamasi gerektigini bildirmelidir. Bir bulut bilisim s6zlesmesi yapilacaksa
hizmet saglayicinin gizlilik yikimlalGgline iliskin diizenlemenin sozlesmede
bulunmasina dikkat etmelidir. Bilginin gizliliginin korunmamasi bilginin ticari
sir niteliginin kaybedilmesine neden olabilecektir.

Ticari sirlarin bulut hizmeti saglayiciya aciklanmasinin ticari sirlarin
gizliliginin korunmasi hususunda gerekli cabanin gosterilmemesi anlamina
gelip gelmedigi yargilama sirasinda tartisma konusu olabilir. Bulut hizmeti
saglayiciya bilgileri gorme, kullanma veya aciklama yetkisi veren sartlarin
bulundugu sozlesmeler bakimindan artik bir ticari sirrin varhgindan soz
etmek miimkin degildir. Bir baska husus ise lglinci bir kisinin bulut hizmeti
saglayicidan kayitlari almak istemesi durumunda ne olacag ile ilgilidir.
Ornegin bulut hizmeti saglayici ticari sirlarin agiklanmasini gerektiren bir
mahkeme emri aldiginda bulundugu dlkenin kurallari uyarinca bunun
geregini yerine getirmek durumunda kalabilirs2, Yurt disinda bulunan bir bulut
hizmeti saglayicinin hizmetinden yararlanilmasi durumunda yabanci devlet
makamlarinin o bulut hizmeti saglayicidan verileri istemesi ve bu verileri elde
etmesi s6z konusu olabileceginden yabanci hizmet saglayici seciminde bu
hususu gozonline tutmakta fayda vardir.

Ticari sir sahibinin ticari sir niteligindeki verileri buluta ylklemeden
once gizlilik anlasmasi yapmasi 6nerilmektedir. Bulut kullanicisinin hizmet
saglayiciyla gizlilik anlasmasi yapmasi karsisinda verilerin buluta yliklenmesi
artik ticari sirlarin herkesge bilindigi anlamina gelmeyecektir’®. Ayrica ticari
sir sahibinin gerek kendi ¢alisanlari tarafindan gerekse bulut hizmeti saglayici
tarafindan gizliligin korunmasi hususunda gerekli cabanin gosterildiginden
emin olmasi gerekirs, Uglincii kisilere agiklanan ticari sirlar eger Ugiinci

62 GELLMAN, s.16.
163 DHULIA, s.29.
164 SANDEEN, s.59.
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kisinin gizliligi saglama ylkumlGlugl yoksa korumayi kaybeder. Ticari sirlar
bulutta saklanacaksa bulut bilisim so6zlesmesinde agik¢a yazili olarak bulut
hizmeti saglayicinin ticari sirlari sakladigini bildiginin ve bu bilgilerin gizliligini
koruyacagi hususunun yer almasi gerekir. Bulut hizmeti saglayicinin bunlari
kabul etmemesi durumunda tacirin riske etmek istemedigi bilgileri belirlemesi
ve onlari bulutta saklamamasi gerekirs,

Ticari sirlarini bulutta saklamayi tercih eden ticari sir sahibinin bilgilerin
gizliligi hususunda gerekeni yaptigi ancak gerekli giivenlik 6nlemleri alinmissa
soylenebilire, Ticari sir sahibinin gizliligin saglanmasi icin yaptigi harcamalar
bu konuda gosterdigi gayretin bir dlctsudir. Ticari sirlarin korunmasi igin son
teknolojinin kullaniimasi 6rnegin sifreleme yontemlerinin kullaniimasi veya
givenlik duvari (firewall) kurulmasi icin yapilan harcamalar son kullanicinin
bu konuda gayretinin bir gostergesidir®. Bunlarin disinda bulut bilisim
sozlesmesinde bulut hizmeti saglayicinin tersine mihendislik yapmasini
yasaklayan dlizenlemeler olmasi da Onerilmektedir. Sozlesmede veri
ihlali veya sistemin ¢okmesi durumunda tacirin derhal durumdan haberdar
edilecegine iliskin diizenlemenin olmasina da dikkat edilmelidire,

- Sézlesmenin Sona Ermesi Halinde Ticari Sirlara Ne Olacadina iliskin Sartlar

Bulut s6zlesmelerinin sona ermesi durumunda bulutta saklanan verilere ne
olacagiileilgilisorunlarolabilir. Budurumda saklanan verinin geriverilmesiveya
silinmesi giindeme gelecektir. Ozellikle bir hizmet olarak yazilim (SaaS) hizmet
modelinde sdzlesmenin sona ermesi ile birlikte hizmet saglayicinin kullaniclya
sagladigl yazilim destegi de sona ereceginden hizmet kullanicisi ticari sir
niteligindeki verilerini alsa da kullanamama, goriintiileyememe, isleyememe
riski ile karsilasabilir. Bu nedenle bulut bilisim s6zlesmesi sona erdiginde bu
verilerin en azindan goriintllenebilmesi, yeni dosyalar olusturulamasa da en
azindan degistirilebilmesi imkaninin saglanacaginin sézlesmeye konulmasi
Onerilebilir. Yine verilerin bulut bilisim s6zlesmesi sona erdikten sonra baska bir
hizmet saglayicinin bulutunda saklanabilecek ve islenebilecek formatta teslim
edilmesine iliskin dizenlemelerin de sézlesmede bulunmasi 6nerilebilir.
S6zlesme sona erdikten sonra da ticari sirlarin gizliliginin korunmasina devam
edilmesi gerekmektedir. Bu itibarla s6zlesmenin sona ermesi durumunda
bulutta saklanan verilerin silinmesine iliskin sozlesmede dizenleme

165 THAYER/YANG, s.3.

1% DHULIA, s.32.

167 DHULIA, s.28.

168 DHULIA, s5.41; Tersine miihendisligin sézlesmeyle kaldirilmasi hakkinda bkz.BILGE, s.214.
169 GOWEN/SCHWARTZ/Cohn LLP, s.2.

70 BASGUL/CHOUSEINOGLOU, 5.213-214.
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olmalidir”, Boyle olamiyorsa bulut hizmeti saglayici ile yapilan s6zlesmede
gizliligin korunmasi ile ilgili yukimluliginin sézlesmenin sona ermesinden
sonra da devam edecegine iliskin diizenlemenin yer almasi dikkat edilmesi
gereken bir husustur. Nitekim lisans sozlesmelerinden bir 6rnek vermek
gerekirse Cadbury Schweppes v. FBI Foods Limited davasindaki olayda lisans
veren lisans so6zlesmesi kapsaminda ticari sir teskil eden domates kokteylinin
tarifini vermistir. Lisans s6zlesmesinin sona ermesinden sonra lisans alan bu
tarifi rakip teskil edecek bir triiniin gelistiriimesinde kullanmistir. Mahkemece
lisans sdzlesmesi sliresince ve sona ermesinden sonra da lisans alanin ticari
sirrin korunmasi yikimlalGginin olduguna hiikmedilmistir.

¢. Bulut Kullaniminda Gizliligin Korunmasi Bakimindan Dikkat Edilecek
Hususlar

Bulut kullanirken ticari sir sahibi tacirin bir bulut kullanicisi olarak dikkat
etmesi gereken hususlar vardir. Parola secimi ve parolanin korunmasi en
basta gelen hususlardir. isletmedeki yetkisiz calisanlarca parolalarin ele
gecirilmesi veya baska sekilde ihlaller s6z konusu olabilir. Bilgisayar korsanlari
da(hacker) ozellikle zincirdeki en zayif halkayi yakalamak suretiyle verileri ele
gecirmeye calismaktadirlar. Bu itibarla isletme icinde glivenlik politikalarinin
olusturulmasi gerekmektedir. Buanlamda ticarisirlarin sadece bilmesigereken
personel tarafindan erisimine izin verilmesi gerekmektedir. Bunun yaninda
isletmelerde akilli telefonlar ve sosyal aglarla ilgili politikalar olusturulmasi
ve bunlarin da galisanlarla ilgili s6zlesmelere yansitilmasi gerekir. Boylelikle
calisanlarin isletmeyle veya sirketle ilgili bilgileri yetkisiz bir sekilde bulutta
saklamasinin ve paylasmalarinin online gecilmis olur. Ticari sirlar bulutta
saklanacaksa ticari sir sahibinin bunlari buluta ytkledikten sonra buluta erisim
yetkisine sahip calisanlarin kim olduguna ve bunlarin denetimine, ayrica
bunlarin verileri buluta ytklerken sifrelemelerine dikkat etmesi gerekir. Buluta
erisen personel belirli, deneyimli kisiler olmalidir. Bunlarin giinlik olarak
buluta girislerinin kaydinin tutulmasi, raporlanmasi gerekir. Buluttaki verilerde
herhangi bir degisiklik yapmalari durumunda bunlarin dijital imzalarla
gerceklesmesi tavsiye edilebilirs.

Ticari sir sahibinin bulutta saklanan verilere sadece vyetkili kisilerin
ulasabilmesi icin gerekli tedbirleri almasi gerekir. Eger bulut hizmeti saglayici
paylasilan bir sunucuda saklanan ticari sir niteligindeki verilere tGglnci kisilerin
de erisimini mimkin kilarsa o veriler ticari sir niteligini kaybedebilecektir.

71 THAYER/YANG, s.3.

172 Cadburry Schweppes v. FBI Foods Limited karari igin bkz. https://scc-csc.lexum.com/scc-
csc/scc-csc/en/item/1678/index.do (Erisim 24.11.2016).

73 THAYER/YANG, s.3

74 THAYER/YANG, s.3.
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Erisim kontrol glvenligi bulut hizmeti saglayiciya disen bir yiktmltltktdr.
Ancak ticari sir sahibinin de yeterli derecede erisim kontrolii saglayan bir bulut
hizmeti saglayici se¢gme hususunda 6zen gostermesi gerekir. Her ne kadar
taraflar arasinda gizlilik s6zlesmesi yapilmis olsa da kullanici olarak ticari sir
sahibi hicbir zaman tam olarak emin olmadikga ticari sirrin korunmasini bulut
hizmeti saglayiciya birakmamalidir?,

D. Ticari Sirlarin Bulutta Saklanmasi ve Haksiz Rekabet

Ticari sirlarin bulutta saklanmasi ve gizliliginin korunmasi konusu haksiz
rekabet ile de ilgilidir. Bulutta saklanan ticari sirlarin bulut hizmeti saglayici
tarafindan yetkisiz olarak kullanilmasi fiili haksiz rekabet teskil edebilir. Tirk
Ticaret Kanunu’nda diizenlenmis olan haksiz rekabet hallerinden madde 55(1)
(c)(1)'de yer alan “kendisine emanet edilmis teklif, hesap veya plan gibi bir
is driintinden yetkisiz yararlanmak” seklindeki hikim boyle bir durumda
gindeme gelebilir. Bir teklif, hesap ya da planin teknik olarak ticari sir olmasina
engel bulunmadigindan, eger bunlar buluta ylklendikten sonra, bulut hizmeti
saglayicinin saklamasi i¢in kendisine emanet edilen bu bilgilerden yetkisiz
olarak yararlanmasi s6z konusu olursa bu davranis haksiz rekabet teskil
edebilecektir. Ornek olarak bu bilgilerin bulut hizmeti saglayici tarafindan
rakip tacirlere satilmasi ya da kendisi icin kullanmasi gosterilebilir.

Tark Ticaret Kanunu’nun 55(1)(c)(1) maddesindeki diizenlemenin
uygulanmasi icin iki kosul gerekmektedir. Bunlardan ilki is Grlnlerinin
emanet olarak birakilmasidir. Buna goére is Urlnleri hukuka aykiri olarak
elde edilmemis olmalidire. Kanundaki emanet edilmis ifadesinden saklama
sozlesmesinin kastedilmedigi, is Urlnlerinin hak sahibinin kendi iradesiyle
ancak yararlanilmamasi kosuluyla verdigi tim durumlarin bu kapsamda
degerlendirilecegi belirtilmektedir. ikinci kosul ise is Uriinlerinin emanet
edildigi kisinin bunlardan yetkisiz olarak yararlanmasi, kendisine olan gliveni
kotiye kullanmasidirs, Bu iki kosulun ticari sirlarin bulutta saklanmasi
durumunda gerceklesmesi mumkindir. Tacir teklif, hesap plani gibi ticari
sirlarini bulutta depolamak isteyebilir. Bu itibarla bulut hizmeti saglayiciyla
bir s6zlesme yapmak suretiyle ticari sirlarini buluta génderebilir. Bulut bilisim
sozlesmesi saklama s6zlesmesinin de unsurlariniiceren karma bir s6zlesmedir.
Buitibarlailk kosul gerceklesmistir. Bulut hizmeti saglayici bu anlamda sakladigi
ticari sirlari hukuka uygun olarak elde etmis bulunmaktadir. Yetkisiz kullanim

75 DHULIA, s.25.

176 SENER, Ticari isletme, 5.641; KARAHAN, Sami, Ticari isletme Hukuku, 21.B., Konya 2011,
s.217.

177 SENER, Ticari isletme, s.641; CAPA, M.Sadik, “Haksiz Rekabet Hukukunda Baskalarinin is
Uriinlerinden Yetkisiz Yararlanma”, Ankara Barosu Dergisi, 2014/2, 5.365-366.

78 CAPA, 5.367.
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kosulu da yine hizmet saglayici ile tacir arasinda yapilan s6zlesmenin icerigine
gore belirlenebilir. Bulutta saklanan verileri kullanma yetkisi bulut hizmeti
saglayiclya verilmemisse bu durumda bulut hizmet saglayicinin yetkisiz olarak
ticari sir niteligindeki verileri kullanmasiyla haksiz rekabet gerceklesmis olur.

Tacirin bulut bilisim soézlesmesinde hizmet saglayiciya verilere erisim
yetkisi vermedigi halde, hizmet saglayicinin buluttaki verilerinin igerigini
ifsa etmesi ya da tacirin sifreleyerek buluta yukledigi Giretim ve is sirlarini
izinsiz olarak desifre etmek suretiyle degerlendiren veya baskalarina bildiren
bulut hizmeti saglayicinin fiili Tlrk Ticaret Kanunu’nda dizenlenen haksiz
rekabet hallerinden madde 55(1)(d)’yi disindirebilir. Zira madde 55(1)
(d) maddesindeki hiikiim “liretim ve' is sirlarini hukuka aykiri olarak ifsa
etmek; oOzellikle, gizlice ve izinsiz olarak ele gecirdigi veya baskaca hukuka
aykiri bir sekilde 6grendigi bilgileri ve Giretenin is sirlarini degerlendiren veya
baskalarina bildiren diristlige aykiri davranismis olur.” seklindedir. Tirk
Ticaret Kanunu’nun 55(1)(d) maddesi anlaminda is sirri uzun ve masrafh bir
calisma sonucunda elde edilebilen bilgileri ifade eder. Sirrin mutlaka yeni
olmasina gerek yoktur. Bu itibarla know-how niteligindeki bilgiler, isim adres
bilgileri yaninda baska bazi bilgileri de iceren musteri listeleri kanundaki
is sirri kapsamina dahil olacaktir®. Yargitay, bir kararinda bir ¢alisanin bir
sirkette calisirken musteri potansiyeli ve pazarlama agini 6grenip, sirketten
ayrildiktan sonra baska bir sirket kurarak bu bilgileri orada kullanmasini 55(1)
(d) anlaminda haksiz rekabet olarak degerlendirmistirs:, Bulutta saklanan
Uretim ve is sirlari bakimindan bulut hizmeti saglayicinin tacir ile yaptigi bulut
kullanimina iliskin s6zlesme sona erdikten sonra® bulutta saklanan Gretim
ve is sirlarini kullanmasi bu madde kapsaminda degerlendirilebilecektir.
Yine bulut kullanimina iliskin s6zlesmede bulut hizmeti saglayicinin bulutta

179 Maddede ve baglaci kullaniimakla birlikte veya olmasi gerektigi hakkinda SENER, Ticari
isletme, s.644.

18 ARKAN, Sabih, Ticari isletme Hukuku, 23.B., Ankara 2017, s.349 ve dn.4’te anilanlar; SENER,
Ticari Isletme, 5.644.

181 y11.HD, T.07.10.2004, E.13172, K.9423 (SENER, Ticari isletme, s.644, dn.354).

182 Bulut hizmeti saglayici verinin kaybi riskine karsilik verinin pek ¢ok kopyasini almis olabilir.
Kullanicinin verileri buluttan baska bir yere aktarmak istemesi durumunda hizmet saglayiciya
ait farkh yerlerdeki sunucularda saklanan verinin kopyalari otomatik olarak silinmez. Bu
itibarla bulut bilisim s6zlesmelerinde taraflarin haklarinin ve yiikiimliliiklerinin s6zlesmeden
sonra da devam edecegine iliskin bir hilkiim so6zlesmede yer almalidir. Hatta s6zlesmenin
sona ermesinden sonra buluttaki verilerin kopyalarinin otomatik olarak silinmesine iliskin
bir hilkmiin de yer almasi gerektigi doktrinde 6nerilmektedir. Ancak unutulmamahdir ki
bilgisayar ortaminda silinen bir verinin tekrar geri getirilmesi mimkinddir. Dolayisiyla bir
verinin kopyalariyla birlikte tamamen silinmesi baska bulut kullanicilarinin ayni sunucuda
verilerinin saklaniyor olmasi nedeniyle her zaman mimkin olmayabilir. Burada bulut
hizmeti saglayicinin teknik olarak birtakim 6zel usulleri uygulamasi gerekebilir. DHULIA,
s.24.
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saklanan Uretim ve is sirlarina erisiminin yasaklanmasi kararlastiriimis ve hatta
bu bilgilerin sifrelenmek suretiyle buluta génderilmis olmasi durumunda,
Uretim ve is sirlarini gizlice ve izinsiz olarak ele gecirerek baskalarina bildirmesi
veya kendisinin degerlendirmesi de haksiz rekabet teskil edebilecektir.

Turk Ticaret Kanunu’nun 55(1)(e) maddesinde yer alan “is sartlarina
uymamak; ézellikle kanun veya sézlesmeyle, rakiplere de yliklenmis olan
veya bir meslek dalinda veya ¢evrede olagan olan is sartlarina uymayanlar
diirtistliige aykiri davranmis olur” seklindeki hikim bulutta ticari sirlarin
saklanmasinda s6z konusu olabilir. Soyle ki, Tirk Standartlari Enstitlisi
bulut bilisimde glivenlik ve standart taslagi tUzerinde calismaktadir'®. Bulut
bilisim icin olusturulacak standartlarin mecburi hale getirilmesi durumunda
bu standartlara uyulmadan bulut hizmeti verilmesi haksiz rekabet teskil
edebilecektir. Zira standartlara uygun olarak glvenli bulut hizmeti veren
rakiplere karsi haksiz rekabette bulunulmus olunacaktir.

Turk Ticaret Kanunu’nun 55(1)(f) maddesi “ddiriistliik kuralina aykiri islem
sarti kullanmak; ézellikle yaniltici bir sekilde diger taraf aleyhine dogrudan
veya yorum yoluyla uygulanacak kanuni diizenlemeden 6nemli 6i¢lide ayrilan
veya s6zlesmenin niteligine énemli él¢iide aykiri haklar ve borglar dagilimini
6ngdren 6nceden yazilmis genel islem sartlarini kullananlar diiriistliige aykiri
davranmis olur” seklindedir. Bu hikiim de ticari sirlarin bulutta saklanmasi
durumunda gilindeme gelebilir. Uygulamada bulut bilisim soézlesmeleri
genellikle hizmet saglayicl tarafindan Onceden hazirlanmakta ve karsi
tarafa sunulmaktadir. Hatta bu sézlesmeler ¢ogunlukta ¢evrimici olarak bir
kutucugunun tiklanmasi veya “kabul ediyorum” segeneginin tiklanmasi ile
yapilmaktadir. Dolayisiyla kullanicilarin sézlesme sartlarini degistirmeleri
ya da miizakere etmeleri mimkiin olamamaktadir. Bu itibarla bulut bilisim
sozlesmesinde yer alan bulut hizmeti saglayicinin bulutta saklanan ticari
sirlart diledigi gibi kullanabilecegi, isterse satabilecegi, isterse baskalarina
aciklayabilecegi ve karsi tarafin buna hicbir sekilde itiraz edemeyecegi
seklindeki hiikiimler bu madde kapsaminda haksiz rekabet teskil edecektir.
Zira boyle hikimler ticari sirlarin bulutta saklanmasi durumunda bulut bilisim
sOzlesmesinin ekonomik amacina 6nemli 6l¢tiide aykiri haklar ve borglar
dagilimi 6ngérmis olacaktir. Burada Tiirk Borglar Kanunu’nun 25.maddesi de
gindeme gelebilecektir. Dirlstlik kuralina aykiri olarak karsi tarafin aleyhine
veya onun durumunu agirlastirici nitelikte hikiimler Tlrk Borglar Kanunu’nun
25.maddesine gore kesin hiikiimsizlik yaptirrmina tabi olacaktir. Ayni
zamanda Tirk Ticaret Kanunu’nun 55(1)(f) maddesindeki sartlarin olusmasi
durumunda haksiz rekabet davalari da agilabilecektir.

18 Bulut bilisimde standartlar ve alinabilecek diger gtivenlik 6nlemleri hakkinda detayli bilgi
icin bkz.BOZKURT YUKSEL, Bulut Bilisim, 5.150 vd.
184 SENER, Ticari Isletme, 5.650.
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SONUCG ve ONERILER

Ticari sirlar ister bulutta istenirse tacirin isletmesinde bulunan veri
merkezinde saklansin teknolojinin kullanildigi her durumda Uclinci kisilerce
ticari sirlarin ele gecirilmesi riski vardir. Herhangi bir veri ihlali neticesinde
ticari sirlarin Uglincl kisilerce 6grenilmesi durumunda tacirin gerek Tirk
Ticaret Kanunu’ndaki haksiz rekabete iliskin hiikiimlerden gerekse Tiirk Ceza
Kanunu’ndaki hiikiimlerden yararlanmasi mimkundur. Ancak burada 6nceden
hem teknik hem de hukuki tedbirlerin alinmasi ¢cok 6nemlidir.

Ticari sirlarin daha ekonomik ve pratik olmasi, internet (izerinden her
yerden veriye erisimin kolay olmasi nedeniyle bulutta saklanmasi tercih
edilirse, burada da dikkat edilmesi gereken hususlar vardir. Bulut hizmeti
alinacak olan kisinin dikkatli ve 6zenli secilmesi, bu alanda glvenilir, taninir
hizmet saglayicilarla ¢alisilmasi 6nemlidir. Buluttaki verilerin tamamen
glvende oldugunu séylemek mimkin degildir. Ancak teknolojinin geldigi
noktada bulut kullanimi giderek artacaktir. Burada énemli olan dogru hizmet
saglayiclyl segmek ve teknik ve hukuki tedbirleri elden birakmamaktadirs,
Bulut hizmeti saglayicilar arasinda uluslararasi standartlara uygun hizmet
sunanlar, izinsiz erisime izin vermeyen bir sistem kuranlar, herhangi bir veri
ihlali durumunda acil durum plani olanlar, ticari sirlarini bulutta saklamak
isteyen tacirler icin gelecekte 6n plana ¢ikacaktr.

Ticari sirlarin 6zellikle kétuniyetli yazilimlarla, yetkisiz bir sekilde aglara
erisimle, mobil cihazlara yonelik saldirilarla ve bulut tabanl saldirilarla ele
gecirilmesi s6z konusu olmaktadir. Bu itibarla tacirlerin siber givenligin
saglanmasina 6nem vermeleri gerekmektedir®. Siber glivenlik konusundaki
yasal ve teknik gelismeler tacirler tarafindan yakindan takip edilmeli, siber
glvenlik ve bilgi glivenligi konusunda politikalar gelistiriimelidir. Ayrica
nesnelerin interneti gibi yeni teknolojiler daha fazla akilli cihaz kullanimini
getirerek ticari sirlarin  kotlniyetli kisiler tarafindan ele gecirilmesini
kolaylastirabileceginden yeni teknolojilerin kullaniminda farkindaligi elden
birakmamak gerekmektedir.

185 YILDIZ, Gzcan Riza, “Bilisim Diinyasinin Yeni Modeli: Bulut Bilisim (Cloud Computing) ve
Denetim, Sayistay Dergisi, Sayi 74-75, s.19.

18 nternet giivenligine yonelik tehditlerle ilgili detayh bilgi icin bkz. SYMANTEC, Internet
Security Trade Report, Volume 21, April 2016, https://www.symantec.com/content/dam/
symantec/docs/reports/istr-21-2016-en.pdf (Erisim 21.10.2016).

TAAD, Yil:9, Sayi:33 (Ocak 2018) 183



Ticari Sirlarin Dijital Ortamda Korunmasi
Yrd. Dog. Dr. Armagan Ebru BOZKURT YUKSEL

KAYNAKLAR

AKDAG GUNEY, Necla, Anonim Sirket Yonetim Kurulu Uyelerinin Hukuki
Sorumlulugu, Vedat Kitapgilik, istanbul 2010.

AKKURT, Sinan Sami, “Elektronik Ortamda Hizmet Sunumu ve Buna iliskin
Sézlesmelerin Hukuki Ozellikleri”, AUHFD, 60(1), 2011, s.19-46.

ALMELING, David, “Seven Reasons Why Trade Secrets Are Increasingly
Important”, Berkeley Technology Law Journal, Vol.27, Issue 2, Fall 2012,
5.1091-1118.

ARKAN, Sabih, Ticari isletme Hukuku, 23.B., Ankara 2017.

BASGUL, Miirsel/CHOUSEINOGLOU, Oumout, “Bulut Bilisim Kapsaminda
Ortaya Cikabilecek Hukuki Sorunlar”, 6.Uluslararasi Bilgi GUvenligi ve Kriptoloji
Konferansi Bildiriler Kitabi, Ankara 2013, s.210-215.

BiLGE, Mehmet Emin, Ticari Sirlarin Korunmasi, Asil Yayin Dagitim Ltd.Sti.,
2.Basi, Ankara 2005.

BiLGI TEKNOLOVJILERI VE iLETiSIM KURUMU, Bulut Bilisim, Ankara 2013.

BOND Jr., Vince, “U.S. Judge Sentences Couple to Jail for Stealing GM Trade
Secrets”, Automative News, Yayinlanma tarihi 01 Mayis 2013, http://www.
autonews.com/article/20130501/0EMO06/130509970/u.s.-judge-sentences-
couple-to-jail-for-stealing-gm-trade-secrets (Erisim 21.10.2016).

BOSTICK, Kenneth L., “Pie in the Sky: Cloud Computing Brings an End to the
Professionalism Paradigm in the Practice of Law”, Buffalo Law Review, Vol.5,
s.1373-1414.

BOZBEL, Savas, Fikir ve Sanat Eserleri Hukuku, XII Levha Yayinlari, istanbul
2012.

BOZKURT YASAR, Sevgi, Anonim Sirketlerde isadami Karari ilkesinin (Business
Judgment Rule) Uygulanmasi, Beta Yayinevi, istanbul 2015.

BOZKURT YUKSEL, Armagan Ebru, Bulut Bilisimde Kisisel Verilerin Korunmasi
(Personal Data Protection in Cloud Computing), Yetkin Yayinlari, Ankara 2016
(Bulut Bilisim).

BOZKURT YUKSEL, Armagan Ebru, “Elektronik Ticarette Elektronik Alternatif
Uyusmazlik Cozimu”, Mevzuat Dergisi, Yil 11, Sayr 123, Mart 2008, http://
www.mevzuatdergisi.com/2008/03a/02.htm (Erisim 25.11.2016).

BOZKURT YUKSEL, Armagan Ebru, “Nesnelerin internetinin Hukuki Yonden
incelenmesi”, Dokuz Eyliil Universitesi Hukuk Fakdiltesi Dergisi, Cilt 17, Sayi 2,
Y.2015, Basim Yili Nisan 2016, s.113-139.

184 TAAD, Yil:9, Sayi:33 (Ocak 2018)



Protecting Trade Secrets In Digital Media
Asst. Prof. Dr. Armagan Ebru BOZKURT YUKSEL

BOZKURT YUKSEL, Armagan Ebru, “Online International Arbitration”, Ankara
Law Review, Vol.14, No.1, Summer 2007, s.83-93, http://dergiler.ankara.edu.
tr/dergiler/64/1542/16895.pdf (Erisim 25.11.2016).

BOZKURT YUKSEL, Armagan Ebru, Patent Uyusmazliklarinin Céziim Yollari —
Milletlerarasi Tahkim ve Devlet Yargisi, Yetkin Yayinlari, Ankara 2009 (Patent
Uyusmazliklari).

BOZKURT YUKSEL, Armagan Ebru, “U¢ Boyutlu Yazicilarin Fikri Miilkiyet
Hukukuna Etkileri”, Fikri Mulkiyet Hukuku Yilhg 2014, Editér Prof.Dr.Tekin
Memis, Yetkin Yayinevi, Ankara 2016, s.101-147.

BRADFORD, Benjamin J./MALESON, Justin A./WERNER, Micheal T,
“Protecting Trade Secrets Stored in the Cloud”, American Bar Association,
Section of Litigation Intellectual Property, March 28, 2014.

BRADSHAW, Simon/MILLARD, Christopher/WALDEN, lan, “Standard
Contracts for Cloud Services”, Cloud Computing Law, Editér Christopher
Millard, Oxford University Press, Croydon 2013, s.40-72.

BUGHIN, Jacques/CHUI, Michael/MANYIKA, James, “Clouds, big data, and
smart assets: Ten tech-enabled business trends to watch”, McKinsey Quarterly,
http://www.mckinsey.com/industries/high-tech/our-insights/clouds-big-
data-and-smart-assets-ten-tech-enabled-business-trends-to-watch  (Erisim
04.12.2016).

CISCO, “State Government Deploys Private Cloud to Provide Services to
Agencies”, http://www.cisco.com/c/dam/en/us/solutions/collateral/data-
center-virtualization/state_of alaska_cs.pdf (Erisim 22.11.2014).

CAMOGLU, Ersin, Anonim Ortaklik Yonetim Kurulu Uyelerinin Hukuki
Sorumlulugu, 2.B., Vedat Kitapcilik, istanbul 2007.

CAPA, M.Sadik, “Haksiz Rekabet Hukukunda Baskalarinin is Uriinlerinden
Yetkisiz Yararlanma”, Ankara Barosu Dergisi, 2014/2, s.359-373.

DEDEAGAC, Ender/SAPAN, Oguzhan, Anonim Sirketlerde Yonetim Kurulu ve
Sorumlulugu, Ankara Barosu Baskanligl, Ankara 2013.

DHULIA, Khyati, Trade Secrets in Cloud Computing, University of Washington
School of Law, Final Thesis Paper, Spring 2010.

DMTF, “Interoperable Clouds”, A White Paper from the Open Cloud Standards
Incubator,  http://www.dmtf.org/sites/default/files/standards/documents/
DSP-1S0101_1.0.0.pdf (Erisim 23.01.2015).

TAAD, Yil:9, Sayi:33 (Ocak 2018) 185



Ticari Sirlarin Dijital Ortamda Korunmasi
Yrd. Dog. Dr. Armagan Ebru BOZKURT YUKSEL

DOYLE, Charles, “Stealing Trade Secrets and Economic Espionage: An Overview
of the Economic Espionage Act”, Congressional Research Service, August 19,
2016, https://www.fas.org/sgp/crs/secrecy/R42681.pdf (Erisim 27.09.2016).

DULGER, Murat Volkan, Bilisim Suclari ve internet iletisim Hukuku, 6.B.,
Seckin Yayinevi.

European Commission Information Society and Media, “The Future of Cloud
Computing - Opportunities for European Cloud Computing Beyond 2010”,
Expert Group Report, http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-
final.pdf (Erisim 22.01.2015).

FBI, “Economic Espionage”, Inside the FBI, https://www.fbi.gov/audio-
repository/news-podcasts-inside-economic-espionage.mp3/view, Yayinlanma
Tarihi 23.06.2015 (Erisim 21.10.2016).

FISCHL, Thomas/WEIMER, Katharina A., “Cloud Computing-A German
Perspective”, Transcending the Cloud, A Legal Guide to the Risks and
Rewards of Cloud Computing, ReedSmith, http://www.reedsmith.com/
files/Publication/cf6df614-498c-4c92-979¢c-454346c15369/Presentation/
PublicationAttachment/131ec3c6-65ff-45e4-bcal-f5628e478465/Cloud%20
Computing%20-%20Germany%20Chapter%200NLY%20-%2008.12.10.pdf
(Erisim 04.01.2015).

GELLMAN, Robert, “Privacy in the Clouds: Risks to Privacy and Confidentiality
from Cloud Computing”, World Privacy Forum, February 23, 2009, http://
www.worldprivacyforum.org/www/wprivacyforum/pdf/WPF_Cloud_
Privacy_Report.pdf (Erisim 17.03.2015).

GOTHING, Andrea A./NORTHROP, Seth A./ZHU, Li, “Keeping secrets in the
cloud: Are storms ahead for trade secret protection?”, InsideCounsel.com,
February 26, 2015.

GOWEN, Nicholas A./SCHWARTZ, Honigman Miller/Cohn LLP, “Protecting
Trade Secrets in the Cloud”, The National Law Review, October 20, 2014.

GRUNFELD, Gay/FISCHER, Aaron, “How Businesses Protect Their Valuable
Trade Secrets”, San Francisco Daily Journal, Monday, September 26, 2011,
www.dailyjournal.com (Erisim 29.07.2016).

GUNGOR, Giilin, “Yeni Diizenleme Calismalarinda Elektronik Akitlerin
Kurulusu ve Click-Wrap Yazilim Lisansi Sozlesmelerinde Hukuk Secimi Kaydi”,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, Y.2002, C.51, S.1, 5.19-42.

GURBUZ USLUEL, Asli E., Anonim Sirketlerde Ticari Sirrin Korunmasi, Vedat
Kitapcilik, istanbul 2009.

186 TAAD, Yil:9, Sayi:33 (Ocak 2018)



Protecting Trade Secrets In Digital Media
Asst. Prof. Dr. Armagan Ebru BOZKURT YUKSEL

HEIN, Matthias, “Ekonomi Casuslugu VYayiliyor”, Deutsche Welle
Turkge, http://www.dw.com/tr/ekonomi-casuslu%C4%9Fu-
yay%C4%B11%C4%B1lyor/a-18452902, Yayinlanma Tarihi 15.05.2015 (Erisim
21.10.2016).

HON, W. Kuan/MILLARD, Christopher, “Cloud Technologies and Services”,
Cloud Computing Law, Editér Christopher Millard, Oxford University Press,
Croydon 2013, s.4-17.

HON, W. Kuan/HORNLE, Julia/MILLARD, Christopher, Which Law(s) Apply to
Personal Data in Clouds?, Cloud Computing Law, Editor Christopher Millard,
Oxford University Press, Croydon 2013, s.221-253.

HON, W. Kuan/MILLARD, Christopher/WALDEN, lan, “Who is Responsible for
Personal Data in Clouds?”, Cloud Computing Law, Editér Christopher Millard,
Oxford University Press, Croydon 2013, 5.194-219.

HURWITZ, Judith/BLOOR, Robin/KAUFMAN, Marcia/HALPER, Fern, Cloud
Computing for Dummies, Wiley Publishing, Inc., Indianapolis 2010.

INTERNATIONAL CHAMBER of COMMERCE, “Trade Secrets: Tools for
Innovation and Collaboration”, Innovation and Intellectual Property Series”,
By Jennifer Brant and Sebastian Lohse, 2014.

KARAHAN, Sami, Ticari isletme Hukuku, 21.Basi, Konya 2011.

KERTESZ, Attila/VARADI, Szilvia, “Legal Aspects of Data Protection in Cloud
Federations”, Security, Privacy and Trust in Cloud Systems, Editors Surya
Nepal, Mukaddim Pathan, Springer, Verlag Berlin Heidelberg 2014.

KIRCA, Cigdem, “Know-How Sozlesmesinin Hukuki Niteligi”, Prof.Dr.Ali Bozer’e
Armagan, Ankara 1998, 5.243-268.

KOSEALIOGLU, Ebru, “Know-How Sozlesmesinin Tanimi, Unsurlari ve Patentten
Farklar”, Hukuk Gindemi, Yaz 2007, Sayi 8, s.135-138.

KOSEKAYA, Fatih, Anonim Sirket Yonetim Kurulu Uyelerinin Mesleki Sorumluluk
Sigortasi, Adalet Yayinevi, Ankara 2013.

KUMAR, Ranjeet/TRIPATHI, R.C./TIWARI, M.D., “Trade Secrets Protection in
Digital Environment A Global Perspective”, International Journal of Economics
and Management Sciences, Vol.2, No.4, 2012, s.1-9.

LAW SOCIETY, http://lawsociety.org.uk/advice/practice-notes/cloud-
computing/ (Erisim 18.11.2014).

TAAD, Yil:9, Sayi:33 (Ocak 2018) 187



Ticari Sirlarin Dijital Ortamda Korunmasi
Yrd. Dog. Dr. Armagan Ebru BOZKURT YUKSEL

LINEK, Ernie, “A Brief History of Trade Secret Law, Part 1”, BioProcess
International, http://bannerwitcoff.com/_docs/library/articles/briefhistoryl.
pdf (Erisim 03.02.2016).

MARIN, Mauricio, “Economic Espionage Threat Rising in America”, http://
www.lasvegasnow.com/news/economic-espionage-threat-rising-in-america
(Erisim 21.10.2016).

MEMIS, Tekin, “Bulut Bilisimde Fikri Hak Sorunlari”, Fikri Miilkiyet Hukuku
Yillig1 2013, Yetkin Yayinlari, Ankara 2015, s.315-346.

MILLIGAN, Robert M./SALINAS, Joshua, “A Brave New World: Protecting
Information (Including Trade Secrets) in the Cloud and in Social Media”, NYSBA
Bright Ideas, Spring/Summer 2012, Vol.21, No.1.

NIST, The NIST Definition of Cloud Computing, Special Publication 800-145,
http//csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf (Erisim
24.11.2016).

ORGAN, Shawn J./CORCORAN, Matthew C., “Your Web Site’s ‘Terms of
Use’: Are They Enforceable?”, Privacy & Data Security Law Journal, 2008,
http://www.jonesday.com/files/Publication/97a326a1-0077-4fc9-ac81-
e82c265d0c82/Presentation/PublicationAttachment/a882327c-e026-49bf-
91fb-ee3f9ca21ac0/Terms%200f%20Use.pdf (Erisim 05.01.2016).

OZDEN, Serkan, “Bilgi Givenligi Konusunda Firmalar Ne Kadar Bilingli?”,
http://wise.web.tv/video/bilgi-guvenligi-konusunda-firmalar-ne-kadar-
bilincli__atblx3js2es (Erisim 14.11.2016).

OZEL, Caglar, “Sozlesme Disi Sorumlulukta Yansima Zarar ve Giderimine iliskin
Bazi Disiinceler”, AUHFD, C.50, S.4, Y.2001, 5.81-106.

POOLEY, James H., “The Uniform Trade Secrets Act: California Civil Code
3426", Santa Clara High Technology Law Journal, Volume |, Issue 2, Article 3,
s.193-216.

REISOGLU, Safa, Tiirk Borclar Hukuku Genel Hiikiimler, Beta Yayinevi, 23.B.,
istanbul 2012.

ROWE, Elizabeth A., “RATs, TRAPs, and Trade Secrets”, 57 B.C.L. Review,
Y.2016, 5.381-426 (RATs).

ROWE, Elizabeth A., “Saving Trade Secret Disclosures on the Internet Through
Sequential Preservation”, Wake Forest Law Review, Volume 42, 2007, Number
1,s.1-47.

188 TAAD, Yil:9, Sayi:33 (Ocak 2018)



Protecting Trade Secrets In Digital Media
Asst. Prof. Dr. Armagan Ebru BOZKURT YUKSEL

SADIC, A.Burak, “Siber Risk Sigortalari Nasil Ele Aliinmali?”, Siber Bilten,
Yayinlanma Tarihi 04.10.2015, https://siberbulten.com/makale-analiz/siber-
risk-sigortalari-nasil-ele-alinmali/ (Erisim 10.11.2016).

SAMUELSON, Pamela/SCOTCHMER, Suzanne, “The Law and Economics of
Reverse Engineering”, Yale Law Journal, Vol.111, No.7, 2002, s.1575-1663.

SANDEEN, Sharon K., “Lost in the Cloud? The Trade Secret Implications of
Cloud Computing”, 2011 MSBA Computer and Technology Law Institute,
Minneapolis, October 20, 2011.

SULU, Muhammed, Ticari Sirlarin Korunmasi, On iki Levha Yayinlari, istanbul
2016.

SYMANTEC, Internet Security Trade Report, Volume 21, April 2016, https://
www.symantec.com/content/dam/symantec/docs/reports/istr-21-2016-en.
pdf (Erisim 21.10.2016).

SENER, Oru¢ Hami, Ortakhklar Hukuku, 2.B., Seckin Yayinevi, Ankara 2015.

SENER, Orug Hami, Ticari isletme Hukuku, Seckin Yayinevi, Ankara 2016 (Ticari
isletme).

TEKINALP, Unal, Sermaye Ortakliklarinin Yeni Hukuku, 3.B., Vedat Kitapgilik,
Istanbul 2013.

TEKSEN, Mustafa Gokhan, Ticari Sir, Bankacilik Sirri veya Musteri Sirr
Niteligindeki Bilgi veya Belgelerin Agiklanmasi Sugu, Yetkin Yayinlari, Ankara
2012.

THAYER, Linda J./YANG, Ming-Tao, “Security and Privacy: Storing Trade
Secrets in the Cloud-Bad Idea?”, Cloud Computing Journal, December 4, 2015,
http://finnegan.com/resources/articles/articlesdetail.aspx?news=450db577-
3e55-43db-ad74-192fde3fd3f9 (31.07.2016).

TURANBOY, Asuman, “Ticari Sir”, Prof.Dr.Tugrul ANSAY’a Armagan, Turhan
Yayinevi, Ankara 2006, s.349-369.

TUBITAK Ulusal Elektronik Ve Kriptoloji Arastirma Enstitiisii (UEKAE), Yakup
Korkmaz, “Bulut Bilisim: Tirkiye icin Firsatlar”, http://www.tubitak.gov.tr/
tubitak_content_files/bilgiguvenligi/sunular/Korkmaz_Bulut_Bilisim.ppt
(Erisim 22.11.2014).

TAAD, Yil:9, Sayi:33 (Ocak 2018) 189



Ticari Sirlarin Dijital Ortamda Korunmasi
Yrd. Dog. Dr. Armagan Ebru BOZKURT YUKSEL

U.S. DEPARTMENT of JUSTICE, “U.S. Charges Five Chinese Military Hackers
with Cyber Espionage Against U.S. Corporations and a Labor Organization
for Commercial Advantage”, Yayinlanma tarihi 19 Mayis 2014, https://
www.fbi.gov/contact-us/field-offices/pittsburgh/news/press-releases/u.s.-
charges-five-chinese-military-hackers-with-cyber-espionage-against-u.s.-
corporations-and-a-labor-organization-for-commercial-advantage (Erisim
09.11.2016).

USAN, Fatih, is Hukukunda is Sirrinin Korunmasi, Ankara 2003.

VENKATRAMAN, Archana, “Case Study: How eBay Uses Its Own OpenStack
Private Cloud”, Computer Weekly, 18 June 2014, http://www.computerweekly.
com/news/2240222899/Case-study-How-eBay-uses-its-own-OpenStack-
private-cloud (Erisim 20.01.2015).

WARE, James, “IP, Trade Secrets and Employee Mobility”, Essential California
Legal Content, Week of November 25, 2013, Vol. 137, No.46.

WEICHERT, Thilo, “Cloud Computing & Data Privacy”, The Sedona Conference
Working Group Series, February 2011, https://www.datenschutzzentrum.de/
cloud-computing/20100617-cloud-conputing-and-data-privacy.pdf  (Erisim
24.11.2016).

WIPO, “What is a Trade Secret?”, http://www.wipo.int/sme/en/ip_business/
trade_secrets/trade_secrets.htm (Erisim 23.10.2016).

YASAMAN Hamdi, “Patent Hukukunda Ticari Sirlarin Korunmasi”, Fikri
Miilkiyet Hukuku Yilhgi 2009, XII Levha Yayinlari, istanbul 2009, s.367-388.

YAVUZ, Cevdet, Bor¢lar Hukuku Dersleri (Ozel Hiikiimler), Beta Yayinevi,
istanbul 2013.

YEH, Brian T., “Protection of Trade Secrets: Overview of Current Law and
Legislation”, Congressional Research Service, April 22, 2016, https://www.fas.
org/sgp/crs/secrecy/R43714.pdf (Erisim 23.10.2016).

YILDIZ, Ozcan Riza, “Bilisim Diinyasinin Yeni Modeli: Bulut Bilisim (Cloud
Computing) ve Denetim, Sayistay Dergisi, Sayl 74-75, s.5-23.

YURDAKUL, Cigdem, “Tiurkiye’de Adli Bilisim Uzmanhgi/Gereksinimleri/
Kriterler/Kimler Olmali”, Adli Bilisim Dergisi, Sayi 3, Nisan 2016.

190 TAAD, Yil:9, Sayi:33 (Ocak 2018)



Protecting Trade Secrets In Digital Media
Asst. Prof. Dr. Armagan Ebru BOZKURT YUKSEL

INTERNET SITELERI
http://aws.amazon.com/ (Erisim 21.01.2015).

http://courts.mrsc.org/appellate/077wnapp/077wnapp0020.htm (Erisim
07.08.2016).

http://ec.europa.eu/internal_market/iprenforcement/docs/trade-
secrets/130711_final-study_en.pdf (Erisim 02.02.2016).

http://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:32016L0943&from=EN (Erisim 15.05.2017).

http://googleforwork.blogspot.com.tr/2010/03/disaster-recovery-by-google.
html (Erisim 23.11.2014).

http://searchcloudcomputing.techtarget.com/definition/public-cloud (Erisim
23.11.2014).

http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.
GTS.56b0d6fd7f16b1.70263308 (Erisim 02.02.2016).

http://teftis.kulturturizm.gov.tr/Eklenti/34660,ticaretle-baglantili-fikri-
mulkiyet-anlasmasi-trips-199-.doc?0 (Erisim 15.05.2017).

http://thecloudtutorial.com/cloudtypes.html (Erisim 22.11.2014).

http://www.business2community.com/strategy/difference-data-
information-0967136 (Erisim 17.11.2016).

http://www.internetlibrary.com/cases/lib_case403.cfm (Erisim 13.11.2016).

http://www.merriam-webster.com/dictionary/hacker (Erisim 17.02.2016);
http:// www.webopedia.com/TERM/H/hacker.html (Erisim 17.02.2016).

http://www.techopedia.com/definition/26965/lights-out-data-center (Erisim
07.03.2015).

http://www.ticaretkanunu.net/turk-ticaret-kanunu-madde-gerekceleri-ikinci-
kitap-ticaret-sirketlerimadde-124-644/ (Erisim 03.01.2015).

http://www.uniformlaws.org/shared/docs/trade%20secrets/utsa_final_85.
pdf (Erisim 02.02.2016).

http://www2.tbmm.gov.tr/d24/1/1-0483.pdf (Erisim 02.02.2016).

https://cloud.google.com/appengine/docs/whatisgoogleappengine (Erisim
21.01.2015).

https://scc-csc.lexum.com/scc-csc/scc-csc/en/item/1678/index.do (Erisim
24.11.2016).

TAAD, Yil:9, Sayi:33 (Ocak 2018) 191



Ticari Sirlarin Dijital Ortamda Korunmasi
Yrd. Dog. Dr. Armagan Ebru BOZKURT YUKSEL

https://sigortateklif.net/siber-risk-sigortasi.php (Erisim 10.11.2016).
https://www.facebook.com/legal/terms (Erisim 25.11.2014).
https://www.google.com/work/apps/business/ (Erisim 21.01.2015).

https://www.quora.com/What-is-the-difference-between-servers-and-
desktops-workstations (Erisim 12.06.2017).

192 TAAD, Yil:9, Sayi:33 (Ocak 2018)



