SiViL HAVACILIGA YONELIK GERCEKLESTIRILEN SiBER SALDIRILAR:
UYGULANACAK ULUSLARARASI HUKUK KURALLARI, YETKi VE
SORUMLULUK

The Context of the Cyber Attacks Against Civil Aviation: Applicable Rules of
International Law, Jurisdiction and Responsibility

Dr. Ali ibrahim AKKUTAY:

Gelis Tarihi: 25.01.2017

OzZET

Hava araglarina ve hava alanlarina
yonelik gercgeklestirilen uluslararasi hukuka
aykirt eylemler uluslararasi sivil havaciligin
konusunu olusturmaktadir. Bu tarz eylemler
ugusu ve hava alanini tehdit etmenin yani sira
kisilerin canlarini ve malvarliklarini tehlikeye
dusirmektedir.  Ozellikle 1960’ yillarin
basindan itibaren bu tarz eylemlere karsi
daha yogun bir micadele gergeklestiriimeye
calisiimaktadir.  Bununla birlikte konuyla
ilgili hayata gecirilen ¢ok tarafli uluslararasi
antlagmalar ile devletlerin  gabalarinin,
istenilen dlzeyde bir sonug¢ alinmasini
saglayamadigi gortlmektedir. Sivil havacilikta
s6z konusu uluslararasi hukuka aykiri eylemler
belirli saldiri tiplerini olusturmaktadir. Siber
saldirilar ise,uluslararasi hukuk kurallari
cercevesinde  kapsaminin  belirlenmemis
olmasi itibariyle sivil havaciliga yonelik
blyuk bir sorunu meydana getirmektedir.
Siber saldirilar hem konuya iliskin ¢ok tarafli
uluslararasi antlagmalarla diizenlenen
saldirilarla értlsen yonleri bulunan hem de
bagimsiz 6zellikler taslyan yeni bir saldiri tipini
ifade etmektedir. Dolayisiyla sivil havaciliga
yonelik gerceklestirilen siber saldirilarin
kapsaminin, bu saldirilara  uygulanacak
hukukun ve bu saldirilara karsilk yetkili ve
sorumlu devlet ya da devletlerin belirlenmesi
ihtiyaci ortaya ¢ikmistir. Guncel uluslararasi
hukuk kurallarinin  bu konuda vyetersiz
kalmasi, siber saldirilari da kapsayacak sekilde
sivil havaciliga karsi gergeklestirilen saldirilara
yonelik ¢ok tarafli yeni bir uluslararasi
antlagsmanin ve buna bagli yeni bir uluslararasi
orgutlenmenin hayata gegirilmesini zorunlu
kilmaktadir.
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ABSTRACT

Internationally wrongful acts conducted
against aircrafts and airports are subject to
the international civil aviation. These kinds of
actions are not only threatening the flights and
airports but they are also dangering the lives
and properties of the individuals. From thevery
beginning of the 1960s international society
has been struggling with these wrongful acts.
Nevertheless the achievements aimed in the
international conventions related to the issue
have not been succeeded by the state practices.
The international wrongful acts against civil
aviation constitutes certain types of international
offences. On the other hand cyber attacks
generate a huge problem as their context has not
been composed by the international law.Cyber
attacks including some common features with the
physical offences denote a new kind of offence
against civil aviation. Hence the concept of cyber
attacks against civil avaition, the state which has
the jurisdiction and the responsibility because of
these offences require to be determined. It is a
necessity to conclude a new convention on the
offences against civil aviation including the cyber
attacks and to constitute a new international
organization related to that convention.
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GiRiS

Uluslararasi hava hukuku kendi icinde pek cok hususu diizenlemektedir.
Sivil havaciliktan, uluslararasi ticarete kadar pek ¢ok alan hava hukukuna iliskin
olusturulan hukuki rejime uygun bir sekilde gergeklestirilmek zorundadir. Hava
hukuku, i¢c hukuk ile uluslararasi hukuk kurallarinin uygulanmasi bakimindan
bir catismayi dizenlemesinin yani sira, 6zel hukuk ile kamu hukukunu ayni
paydada bulusturan bir disiplindir. Uluslararasi hukukta siber saldiri konusu
da bu ayrimlarin her birisi icin ayri ayri ele alinabilecek bir sorunsall ortaya
¢ikarmaktadir. Bu galisma, konuya uluslararasi hukuk cergevesinde kamusal
bir bakis acisiyla yaklasmaktadir. Siber saldirilarin uluslararasi uguslar ve
havaalani bakimindan olusturdugu tehditlere dikkat ¢ekilmesinin yani sira,
mevcut uluslararasi hukuk kurallari cercevesinde devletlerin uymasi gereken
uluslararasi hukuk kurallari Gzerinde durulmaktadir.

Siber saldirilarin engellenmesi vyalnizca uluslararasi hava hukukunun
konusunu olusturmamaktadir. Uluslararasi hukukun diger alanlarinda da etkisi
goriilmeye baslamistir. Yalniz bir sorun bulunmaktadir. O da hukuk diinyasinin
“siber” kavramina olan yabanciligidir. Zira “siber” kavrami yalnizca uluslararasi
hukukta degil, ic hukuk diizenlerinde de igerigi tam olarak olusturulamamis,
ya da daha dogru bir ifadeyle icerigi doldurulamamis bir kavramdir. Genellikle
bir bilgisayar, internet ya da herhangi bir uzaktan erisim araci vasitasiyla
gerceklestirilen eylemler Gzerinden hareket edilmeye calisiimaktadir.

Bu yaklasim, belirli ol¢lide fikir olustursa da “siber” ifadesine bagl diger
bazi kavramlar s6z konusu oldugunda sikinti yaratmaktadir. Siber saldiri,
siber terérizm vb. kavramlar yoruma acik durumdadir. icerik olusturuldugu
kanaatine varildiginda dahi eksik bir yani oldugu savunulabilecek kavramlar
ortaya ¢ikmaktadir. “Siber”, teknolojiyle i¢ice gecmis bir stireciifade etmektedir.
Teknoloji de inanilmaz bir hizla gelismektedir. Dolayisiyla teknolojiye bagh
olarak da ayni hizla hukuk kurallarinin olusturulmasi gerekmektedir. Bu
durumun i¢ hukuk bakimindan bir nebze daha gerceklestirilebilmesi imkani
bulunsa bile uluslararasi hukukun teknolojideki gelisme hiziyla paralel yeni
kurallar olusturabilmesi mimkiin degildir.

Hava hukuku da bu acidan yetersiz kalmaktadir. Hava hukuku “siber saldiri”
konusundaihtiya¢ duydugu sayida uluslararasi hukuk kuraliniolusturamamistir.
Ayrica uluslararasi uguslar, havaalanlarinin hukuki 6zellikleri ve devlet hava
araclarinin konumu duastndldiginde devletler arasinda hukuki ve cezai
yetki tartismalarinin ¢ok ciddi sorun ve sonuglar dogurmasi muhtemeldir.
Ayrica hava araglarina yonelik siber miidahalelerin uluslararasi terérizmin ve
uluslararasi nitelikteki saldirilarin 6zellikleri bakimindan ele alinmasi gereken
yonleri bulunmaktadir. Tanimi ve kapsami tam olarak kesinlestirilememis
“terorizm” ile “siber” kavramlarini yan yana getirerek “siber terorizm” adini
vermek tek basina bu konuda uygulanacak uluslararasi hukuk rejiminin
belirlenmesi bakimindan yeterli degildir.
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Boylesi tartismal bir konunun hava hukuku kurallari cercevesinde de
uygulanmasi gerekmektedir. Somut olarak bu konuda cok fazla o6rnek
bulunmamakla birlikte her an yeni gelismeler yasanmasinin éniinde de engel
bulunmamaktadir. Bu nedenle uluslararasi hukuk ¢ergevesinde, hava hukuku
ile siber saldirilara karsi alinacak onlemlerin bir arada ele alinmasi 6nem
tasimaktadir. Hava aracglarinin ve uluslararasi ucuslarin ozellikleri dikkate
alindiginda siber saldiri konusuna gereken dnem verilmeden yaklasiimasinin
devletlerin uluslararasi sorumluluklari bakimindan olumsuz anlamda 6nemli
sonuglar doguracagi asikardir.

I. ULUSLARARASI HAVA HUKUKUNDA GERGEKLESTIRILEN
SALDIRILARA ULUSLARARASI HUKUKUN GENEL YAKLASIMI

Sivil havaciligin ortaya ¢iktigi ilk zamanlardan giinimize, seyahat edecek
kisinin oncelikli ve temel endisesi, hava aracinin niteligi ve onu kullanacak
olan pilotun mesleki becerisi olmustur. Yakin ge¢cmis bu endiselerin yanina bir
UglincUslint eklemistir. O da havaaracindayeralan birdiger yolcunun medyanin
ilgisini cekmek icin eylemde bulunup bulunmayacagl olmustur. Zira hava
araci kagirma ya da hava aracinin tahrip edilmesi, diinya ¢apinda ¢ok yilksek
sayida izleyiciye ulasilabilmesinin yollarindan birisidir.? Bu agidan bakildiginda
yolcu bakimindan ugus esnasinda gerceklestirilebilecek eylemlerin 6nlenmesi
ihtiyaci ortaya c¢ikmaktadir. Ugusa yonelik tehditlerin engellenmesinin
saglanmasinda hava aracina yonelik eylemler bakimindan tasinan kayginin
yanina, bu eylemlerin siber saldiri seklinde gergeklestirilebilmesi ihtimali
de ayrica eklenmistir. Dolayisiyla hava aracinda bulunmayan bir kisinin o
hava aracina, hava aracinda bulunan bir kisiyle ayni sekilde miidahalede
bulunabilmesi ihtimali bir baska tehdidi olusturmustur.

Siber saldiri hava araglari ile havaalanlarini tehdit etmektedir. Bu tehdit
ayni zamanda hava aracinda ve havaalaninda bulunulan kisilerin canlarini
ve malvarliklarini da tehlikeye disiirmektedir. Siber saldirilara karsi alinan
onlemler diger saldirilara karsi oldugu gibi dogrudan belirli bir kasitla
gerceklestirilen eylemleri engellemeye ¢alismaktadir.? Kisi veya esyanin gliven
icerisinde seyahati icin gerekli hukuk kurallarina viicut verilirken; havaalani ve
ucusun tehditlere karsi korunmasina yonelik uluslararasi hukuk kurallari ve

2 Paul Stephen DEMPSEY, Public International Air Law, Montreal: McGill University Publish,
2008, s. 227.

3 DEMPSEY, s. 66. Hava hukukunda emniyet kavrami, alinabilecek riskler gercevesinde
aciklanmaya c¢ahsilmaktadir. Bu noktada hangi risklerin kabul edilebilir hangilerinin
kabul edilemez oldugu tartismasiyla karsilasilmaktadir. Bu sebeple emniyetin saglanmasi
bakimindan devletlerin egemenlik alanlarinda kullandiklari yetkiler bakimindan
ishirligi icerisinde olmalari ve ICAO diizenlemelerine riayet etmelerinin dnemine vurgu
yapilmaktadir. (Bkz. Resat Volkan GUNEL, Uluslararasi Havacilik Hukuku (International
Aviation Law), istanbul: Beta Yayinlari, 2010, s. 118.)

TAAD, Yil:8, Sayi:32 (Ekim 2017) 153



Sivil Havaciliga Yonelik Gergeklestirilen Siber Saldirilar: Uygulanacak Uluslararasi Hukuk Kurallari,
Yetkive Sorumluluk
Dr. Ali ibrahim AKKUTAY

uygulamalari da ayrica olusturulmaya c¢alisiimaktadir. Havaalani, hava araci ve
ucusa dair her tirlu tesis ve altyapinin tehdit ve tehlikeden uzak tutulmasi
icin caba gosterilmektedir. Bdylece yolcu ve esyanin yani sira, uluslararasi
toplumun terorist eylemlere karsi korunmasi ve uluslararasi baris ve giivenlik
ortaminin bozulmamasi hava hukukunun amaclarindan bir kismi olarak ortaya
citkmaktadir. Siber saldirilar s6z konusu oldugunda daha ziyade hava araci ve
hava alanina yonelik saldirilar Gzerinde durulmaktadir. Bunun nedeni de,
siber saldirinin kisi veya esyaya zarar vermesinin hava araci ve havaalanlarina
yonelik saldirilarin basariya ulasmasi durumunda miimkin olmasidir.

Hava hukukunda siber saldiri kavrami, genellikle terérizmle baglantili
olarak ele alinmaktadir. Hava araci kacirma olaylari, havaalani bombalamalari
vb. pek cok olay terorist faaliyet niteligi tasimaktadir. Bununla birlikte
bir eylemin terorist bir eylem olarak kabul edilmesi icin aranacak sartlari
icerisinde barindiran bir tanim heniiz uluslararasi hukukta olusturulamamistir.
Tanim eksikliginin nedeninin siyasi faktorlerde aranmasi gerekmektedir. Bir
tanimin olmayisi terérizm ve ona bagli olarak meydana gelen sonuglarin
hukuki rejimine iliskin ¢alismalarin sonlandiriimasinin nedeni olamaz.* Pek
cok objektif veri ve kriter Uzerinden terdrizmle ilgili hukuki gorisler ortaya
konmaktadir. Bu sebeple uluslararasi hukukta terérizmin ve diger pek c¢ok
kavramin bir tanim olmaksizin belirli bir icerik cergevesinde incelenmesi
gerekmektedir. Terérizme iliskin hava hukuku bakimindan belirli bir uygulama
alani olusturulabilmesi miimkiin olmakla birlikte siber terérizm kavraminin
ortaya ¢ikisi konunun farkli yonlerden ele alinmasi ihtiyacini da dogurmaktadir.

Bir eylem terorist bir eylem olsa bile, bunun ulusal ya da uluslararasi
terorizmin konusunu olusturup olusturmayacagl da belirsizdir. Ayrica sucg
niteligi tasiyan tek eylem de terdrist eylemler degildir. Sucla micadele
genel olarak ele alinmakla birlikte, siber su¢ kavraminin ayni zamanda hava
hukukunun o6zellikleri ¢ercevesinde de degerlendirilmesi gerekmektedir. Bu
nedenle terdrist eylem niteligindeki s6z konusu eylemler calisma boyunca
uluslararasi nitelikte ve hukuka aykiri saldirilar olarak ifade edilmektedir.

Bunun yani sira hava aracina ve havaalanina yonelik midahalenin meydana
getirecegi ihlalinin sonuglarinin ne olacagl da 6nemlidir. S6z konusu ihlal
“saldir’” eylemine baglidir. Saldirinin ne tiir 6zellikler tasidiginin da irdelenmesi
gerekmektedir.® Siber saldiri neticesinde hangi devletlerin cezai ve hukuki yargi

4 A. Emre OKTEM, Terorizm, insancil Hukuk ve insan Haklar, ikinci basim, istanbul: Derin
Yayinlari, 2011, s. 29.

> Hava araci kagirma eylemleri hava hukukunda bahsi gegen saldirilarin en yaygin 6rnegini
olusturmaktadir. Hava araci kagirma disinda en yaygin goriilen saldirilar ise havalanlarina
gerceklestirilen saldirilar, hava araglarinin bombalanmasi, hava araglarina yoénelik
bombalama tesebbisi, hava araglarinin vurulmasi, havaalani igerisinde yer alan ancak
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yetkilerini kullanabileceginin de ayrica tartisiimasi ihtiyaci bulunmaktadir. Bu
tartisma saldirinin bir ucus esnasinda ucusa yonelik olmasina, havaalaninda
belirli bir hava aracina ya da o hava aracinin igindeki kisi ya da gruplara
yonelik olmasina ve dogrudan havaalanina yonelik olmasina gore farklilik
gosterebilmektedir. Ayni sekilde saldirinin bir devletin ulusal hava sahasinda
gerceklestiriimesi ile uluslararasi hava sahasinda gerceklestiriimesi arasinda
meydana gelecek hukuki sonuglar bakimindan farkhlik bulunmaktadir.
Ozellikle konuya iliskin cok tarafli uluslararasi Sézlesmeler yetki konusunda
elestiriye acik hukuki sistemler kurmaktadirlar.

Bir devletin hava hukukunda siber saldirilarin engellenmesine yonelik ulusal
yetkileri ile diger devletlerin de kullanabilecegi uluslararasi yetkilerin ayrildigi
ve catistigl noktalarin tespiti de dikkate alinmasi gereken hususlardandir. Zira
s6z konusu saldirilar bakimindan devletlerin ihmallerinin ya da kusurlarinin
da uluslararasi sorumlulugun dogmasi agisindan etkileri olacagi agiktir.” Ayrica
su¢ tanimlarinin belirlenmesi bakimindan sikintilar ortaya cikabilecektir.
Yalnizca birden fazla devletin kendisini yetkili gorip, saldiriyi arastirmasi,
kovusturmasi ya da yargilamasi bakimindan degil; kendisini konuya iliskin
yetkili géren birden fazla devletin bir kisminin soruna uluslararasi terérizm bir
kisminin da bir i¢ hukuk sorunu olarak bakmasi bakimindan da sorunlar ortaya
cikabilecektir.

kisilerin bulunmadigi tesislere yonelik saldirilar ve ugus esnasinda hava aracinin igerisinde
gerceklestirilen hava saldirilaridir. (Paul Stephen DEMPSEY, “Aviation Security: The Role of
Law in the War Against Terrorism”, Columbia Journal of Transnational Law, Vol. 41, 2003,
s.652.)

& Devletlerin egemen yetkilerini kullandigi ulusal hava sahalarinin varligi, devletlerin
kendilerini tehditlere karsi korumalari bakimindan vazgecilemezdir. Bununla birlikte
ugusa yonelik tehditlerin 6nlenmesi bakimindan egemen yetkilerden verilecek tavizler
onem tasimaktadir. Hava hukukunda bu durum tamamen uluslararasi antlasmalarin
imzalanmasina bagli degildir. Devletlerin de bu yikimliliklerine uygun devlet uygulamalari
olusturmasi gerekmektedir. (Bkz. Manley O. HUDSON, “Aviation and International Law”,
American Journal of International Law, Vol. 24, 1930, s. 239.)Ulusal hava sahalarinda
tamamen egemen olmalarina dayanarak isbirligine yanasmamalari, hem sivil uguslari
saldirilarin hedefi haline getirebilecek, hem de kendi ulusal yetki alanlarinda da terorist
saldirilarin hedefi olabilecektir. Ayni sekilde uluslararasi hukuk bakimindan cezai sonuglar
yansitiimasi istenilen bir eyleme yonelik devletlerin i¢ hukuklarinda gerekli diizenlemeleri
hayata gecirmemeleri kendi yetki alanlarinda uluslararasi hukukun 6nlemeye calistig
sorunlarin dogmasina neden olmaktadir.

7 Zira devletler, hava hukukuna iliskin uluslararasi yuktumluliklerinin muhataplari olarak
gerceklestirdikleri ya da gergeklestirmekten imtina ettikleri eylemlerle kendilerine
uluslararasi sorumlulugun atfedilebilmesine neden olurlar. (Pablo Mendes DE LEON, “The
Role of International Law in Safeguarding Aviation Security”, World Bulletin: Bulletin of
the International Studies of Philippines, Vol. 14 (1-2), 1998, s. 83.)
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Hava hukukunda uluslararasi nitelikte saldirilara yonelik hikiimler iceren
temel uluslararasi antlasmalar “Hava Araglarinda islenen Suglar ve Diger
Bazi Eylemlere iliskin Sézlesme (Tokyo Sézlesmesi)”®, “1970 Tarihli Hava
Araclarina Hukuka Aykiri El Koyulmasinin Onlenmesine Dair Sézlesme (Lahey
Sozlesmesi)”® ve “Sivil Havaciligin Emniyetine Karsi Hukuka Aykiri Eylemlerin
Bastiriimasina iliskin S6zlesme (Montreal Sozlesmesi)”*°dir. Bu li¢ s6zlesmeye
uluslararasi toplumun buyik cogunlugunun katilimi olmasina ragmen, doktrin
ve uygulamadaki genel kabul sivil havaciligin savunmasiz oldugu yéniindedir.
S6z konusu durumun nedeni olarak bazi devletlerin bu l¢ s6zlesmeden ve
Chicago Sozlesmesi’'nin 17 No.'lu Ekinden kaynaklanan yukimlaliklerine
uygun davranmamalari ve uluslararasi hukukun devletleri bu konuda
yuktumlultuklerine uygun hareket etmeyi saglayacak etkin uluslararasi zorlama
yollarindan yoksun olmasi gosterilmektedir.’* Uluslararasi hava hukukunda,
gerceklestirilen saldirilara yonelik yapilan degerlendirmeler genellikle bahsi
gecen uluslararasi antlasmalar cercevesinde gerceklestirilmektedir. ilgili
oldugu o6lctide uluslararasi hukukun diger alanlarina iliskin orf ve adet hukuku
kurallarina da basvurulmaktadir.

Hava hukukunda gerceklestirilen saldirilara iliskin hukuk kurallarinin
uygulanacagi yer, hava sahasi ve havaalanlari olmaktadir. Yukarida adi gegen
uluslararasi antlagsmalarda da gorildigl lzere hava sahasina iliskin hukuk
kurallarinin uygulanacagi alan, bir devlet (lkesinin lizerinde egemen bir alan
yani ulusal hava sahasi olmasina ya da agik deniz alanlarinda egemenligin
Otesinde bir alan yani uluslararasi hava sahasi olmasina gore degismektedir. Bir
baska ifadeyle s6z konusu uluslararasi antlasmalar ile diizenlenen uluslararasi
hukuka aykirieylemlere yonelik kullanilacak olan yetki, hava sahasinin niteligine
gore farkhlik gostermektedir.?? Bununla birlikte ulusal hava sahasinin lGzerinde

8  Convention on Offences and Certain other Acts Committed on Board Aircraft, 14/09/1963,
704 UNTS 219, No. 10106.

®  Convention for the Suppression of Unlawful Seizure of Aircraft, 16/12/1970, 860 UNTS 105,
No. 12325.

1 Convention for the Suppression of Unlawful Acts Against the Safety of Civil Aviation,
23/09/1971, 974 UNTS 177, No. 14118.

1 Dionigi M. FIORITA, “Aviation Security: International Response”, Albany Law Journal of
Science and Technology, Vol. 3, 1993, s. 270.

12 H. Priyatna ABDURRASYID, “Growth and Development of Air and Space Law”, Indonesian
Journal of International Law, Vol. 8 (1), 2010, s. 62. Yetki alanlarinin belirlenmesinin yani
sira, devletlerin kendi ulusal yetki alanlarin uluslararasi siyasi gelismelere paralel olarak
mevcut uluslararasi hukuk kurallarini uygulamalariyla ilgili sorunlarla karsilasilabilecektir.
Ugus ve inis serbestisi hususunda oldugu gibi Sovyet Rusya ve Demir Perde bakimindan
daha farkl bir uygulama olusturulmasi da s6z konusu olabilmektedir. (Bkz. Mazhar Nedim
GOKNIL, Hava Hukuku, istanbul: Fakiilteler Matbaasi, 1951, s. 122.) Dolayisiyla devletlerin
hava hukukundan kaynaklanan uluslararasi sorumluluklarini ve egemen vyetkilerini
kullandiklari ulusal hava sahalarini net bir sekilde belirlemek, olagantsti durumlar bir

156 TAAD, Yil:8, Say1:32 (Ekim 2017)



The Context of the Cyber Attacks Against Civil Aviation: Applicable Rules of International Law,
Jurisdiction and Responsibility
Dr. Ali ibrahim AKKUTAY

uluslararasi hukuk kurallarinin uygulanmasi durumu da ayrica yer almaktadir.
Ancak yetki konusu bakimindan ulusal ve uluslararasi hava sahalarinin
sinirlarinin net bir sekilde ortaya konmasi gerekmektedir. Béylece devletlerin
ulusal mevzuatlarinin ve uluslararasi hukuk kurallarinin uygulanacagi sinirlar
konusundaki tartisma asgari dizeye indirilmis olacaktir. Yalniz konuya iliskin
uluslararasi hukuk kurallarinin etkin bir sekilde uygulanabilmesi devletlerin
ic hukuklarinda gerceklestirecekleri dizenlemelere baghdir. Dolayisiyla
yetki kullanilacak yerin ve yetkili devletin tespiti kadar, bu devletlerin ic
mevzuatlarinin kapsami da 6nem tasimaktadir.

1. Uluslararasi Sivil Havacilik Orgiitii (ICAO) ve Katkilari

ICAO, Uluslararasi Sivil Havacilik Sozlesmesi (Chicago Sozlesmesi)®® ile
kurulmus ve diinya genelinde sivil havaciliga iliskin dizenlemeler getiren
bir uluslararasi 6rgiuttir. Tokyo, Lahey ve Montreal Sézlesmelerinin tamami
ICAO tarafindan gerceklestirilen calismalar neticesinde olusturulmustur.
Konuyla ilgili 17 No.lu ekte oldugu gibi ICAO’nun Chicago Sozlesmesi’'nin
37. maddesi uyarinca standartlar ve uygulama Onerileri (SARPs) getirme
yetkisine sahip olmasi, bahsi gecen o6rgiitin yasama benzeri faaliyetler
gerceklestirdigi gorislerinin ortaya atilmasi sonucunu dogurmaktadir. Ayni
sekilde uyusmazliklarin ¢ézimine iliskin yetkilerinin yargi benzeri yetkiler
olarak degerlendirildigine de rastlanmaktadir.* ICAO, sahip oldugu yetkiler
cercevesinde sivil havacilikta meydana gelmesi muhtemel saldirilara iliskin
devletler arasi isbirligini gelistirmeye yonelik diizenlemeler getirmekte
ve olasi uyusmazliklari engellemeyi ve ¢o6zmeyi hedeflemektedir. So6z
konusu dizenlemeler devletlerin kendi i¢ hukuklarinda hayata gecirdikleri
yasama islemleriyle ya da dlzenleyici islemlerle daha etkin bir sekilde
uygulanmaktadir.’® Chicago So6zlesmesi dogrudan hava aracina ve
havaalanina yonelik saldirilarin 6nlenmesinin saglanmasina iliskin htkimler
icermemektedir.'® Ancak Tokyo, Lahey ve Montreal Sézlesmeleri ile 17 No.'lu
ekin uygulanmasi ve Pekin Sozlesmesi’ne yonelik ¢alismalari bakimindan
uluslararasi toplumda alternatifi olmayan bir yetkiye sahiptir. ICAO, bu
Sozlesmelerin yetersiz kaldigi her asamada sorunu gidermek adina hareket

kenara birakildiginda, devletlerin keyfi uygulamalariyla mevcut uluslararasi hava hukuku
rejiminin etkinligini ortadan kaldirmalarini da engeller.

13 Convention on International Civil Aviation, 7/12/1944, 15 UNTS 295, No. 102.

14 Michael MILDE, “The Chicago Convention — After Forty Years”, Annals of Air and Space
Law, Vol. 9, 1984, s. 122, 123.

15 |. H. Ph. DIEDERIKS-VERSCHOOR, An Introduction to Air Law, Revised by Pablo Mendes DE
LEON, Ninth Revised Edition, Alphen aan den Rijn: Kluwer Law International, 2012, s. 255.

16 Appeal Relating to the Jurisdiction of the ICAO Council (India v. Pakistan), Judgement, 19
August 1972, 1972ICJ Rep., para. 30(b).

TAAD, Yil:8, Sayi:32 (Ekim 2017) 157



Sivil Havaciliga Yonelik Gergeklestirilen Siber Saldirilar: Uygulanacak Uluslararasi Hukuk Kurallari,
Yetkive Sorumluluk
Dr. Ali ibrahim AKKUTAY

eden otorite ya da kurulus olmakta; uluslararasi hukuk kurallarinin etkin
sekilde uygulanmasi ve uluslararasi toplumun ihtiyaglarinin karsilanmasi igin
gerekli olan tepkiyi ortaya koymaktadir. Dolayisiyla sivil havaciliga yonelik
siber saldirilara iliskin gereken o6nlemlerin alinmasi ve Tokyo, Lahey ve
Montreal Sozlesmeleri ¢ercevesinde konuya ¢6zim bulunmasi bugin igin
ancak ICAO’nun galismalariyla saglanabilir.

2. Tokyo, Lahey ve Montreal Sozlesmeleri ile Chicago Sozlesmesi’nin
17 No’lu Eki Cercevesinde Hava Hukukunda Gergeklestirilen Saldirilarin
Onlenmesi

Tokyo, Lahey ve Montreal Sozlesmeleri, hava araci kacirma olaylari ve
hava hukukuyla iliskili olabilecek sug niteligindeki diger eylemleri belirli bir
hukuki rejime tabi tutma cabasi icerisindedir. Yukarida da belirtildigi tGzere
Chicago Sozlesmesi’nin metin olarak hava hukukunda saldirilarin 6nlenmesi
konusunda 6zel bir hukuk dizeni olusturmamasi, anilan sézlesme uyarinca
hava hukukunda hukuka aykiri saldirilarin ve bu saldirilara yonelik ortaya ¢ikan
sorunlarin ihmal edildigi anlamina gelmez. ICAO’nun ¢alismalari neticesinde
meydana gelen ve gelmesi muhtemel saldirilar konusunda dnemli gelismeler
yasanmistir. S6z konusu diizenlemeler yetersiz olmakla birlikte, cerceve bir
hukuk dizeninin olusturulmasini saglamistir.

Tokyo Sozlesmesi, 1. maddesi uyarinca hava araci kacirma disinda
gerceklestirilen hukuka aykiri eylemleri hikim altina almaktadir. Buna
gore Sozlesmeye taraf devletlerin ulkeleri disinda ucus halindeki'’ bir sivil
hava aracinda gerceklestirilen hukuka aykiri eylemlere ne sekilde midahale
edebilecekleri dizenlenmektedir. Anilan maddenin 1. paragrafi uyarinca taraf
devletlerin ceza hukuklari dikkate alinmaktadir. Ayrica hava aracinda tasinan
kisilerin ve mallarin emniyetini tehlikeye diisliren veya ucus esnasinda dizeni
bozan davranislarin da bu cergevede ele alinacagi dizenlenmektedir. Boylece
ucus glvenligini ortadan kaldiracak nitelikte hukuka aykiri eylemlerde
bulunan kisilerin kagmalarinin dnlenmesi ve eylemlerinin karsiliksiz kalmamasi
bakimindan olumlu bir adim atilmigsken, eylemin gergeklestigi yerin tespiti ve
yetkili devletin belirlenmesi agisindan yetersiz bir s6zlesme olusturulmustur.®
S6zlesme’nin 11. maddesi uyarinca hava aracinin kontrollinlin ele gegirilmesi
ya da ele gecirilmesine yonelik hukuka aykiri eylemlerden bahsedilmektedir;
ancak kontroliin ele gecirilmesinin sonucu olmasi ihtimali ylksek hava araci

17" Tokyo Sozlesmesinin 1. maddesinin 3. paragrafi uyarinca sivil hava aracinin ugus halinde
olmasi, hava aracinin kalkisi igin gerekli gliciin hava aracina verilmesinden varacagi hedefe
inene kadar olan siireci ifade etmektedir.

18 Ryuichi HIRANO, “Convention on Offences and Certain other Acts Committed on Board
Aircraft”, Japanese Annual of International Law, Vol. 8, 1964, s. 45.
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kacirma eylemi Sozlesme tarafindan hiikiim altina alinmamaktadir.’® Hava
araci kagirma eylemi ile hava aracinin kagirilmasina yonelik eylemler arasinda
bir ayrim yapilmakta, hava aracinin kagirilmasi degil hava aracinin kagirilmasina
yonelik eylemlere hukuki sonuglar baglanmaktadir. S6zlesme esas olarak
hava araci kagirilmasi durumunda ucusun devam etmesini ve miulkiyetin
iadesi lzerinde odaklanmakta, bununla birlikte hava araci kagirma eyleminin
cezai slirecini tamamen i¢ hukuka birakarak, uluslararasi hukuk boyutuyla
saldirganin eylemlerine baglanacak sonugclari hikim altina almamaktadir.?°
Bu sebeple Tokyo S6zlesmesi, hava araci kagirma eylemi disinda kalan ve hava
aracinin kontroliiniin ele gecirilmesini de kapsayacak sekilde ucus esnasinda
gerceklesebilecek hukuka aykiri fiillere iliskin hilkimler icermektedir. Bununla
birlikte s6z konusu eylemin Tokyo Sozlesmesi’'nin kapsamina girmesi ve
ayni zamanda uluslararasi terorizmin konusunu olusturmasi durumunda,
uluslararasi terérizmle miicadeleye iliskin hukuk kaynaklarinin da sorunun
¢o6ziiminde dikkate alinmasi 6nem tasimaktadir.

Lahey Sozlesmesi, Tokyo Sozlesmesi’'nin yetersiz yonlerini dikkate alarak
ve eksiklerini gidermeyi hedefleyerek olusturulmus ¢ok tarafl bir antlagsmadir.

¥ Sozlesmenin 11. maddesi ile hukuka aykiri bir sekilde hava aracina el konulmasina iliskin
bir sug¢ tanimi yapilmamis, hatta uluslararasi hukuk bakimindan séz konusu eylemin bir
suc¢ haline getirilmemesiyle karsi karsiya kalinmistir. Bu sebeple Sozlesmenin genelinde
oldugu gibi hava aracinin kontroliiniin hukuka aykiri bir sekilde ele gegirilmesi durumunda
eylemin hangi devlet hava sahasinda gerceklestigi ya da tescil devletinin yetkisinin
sinirlari bir sorun olarak ortaya gikacaktir. Oysa S6zlesmenin hazirlik galismalari esnasinda
amaglanan hava aracina hukuka aykiri bir sekilde miidahalede bulunularak, el konularak
ya da herhangi baska bir hukuka aykiri eylemle kontroliin ele gegirilmesi durumunda
uluslararasi bir sugun viicut bulacagini ortaya koymakti. Ancak sonug, cezai sorusturma ve
yargi yetkisinin belirsizliginin yani sira, s6z konusu eylemlerin cezai niteliginin tartismali bir
sekilde birakilmasi olmustur. (Robert P. BOYLE and Roy PULSIFER, “The Tokyo Convention
on Offences and Certain Other Acts Committed on Board Aircraft”, Journal of Air Law and
Commerce, Vol. 30(4), 1964, s. 345.) Bu konudaki yetersizlige ICAO da dikkat ¢ekmis ve
16. Oturumunda almis oldugu kararla, ICAO Konseyi'nin ve lye devletlerin hava araglarina
uluslararasi hukuka aykiri sekilde el konulmasiyla ilgili sorunla miimkiin olan en kisa siirede
ilgilenmesi gerektigi yontinde karar almistir. (ICAO General Assembly, General Assembly
Resolution 16-37[Unlawful Seizure of Aircraft],A16-37 (1968)). Tokyo Sozlesmesinin
uygulanmasindan kaynaklanan yetki ¢atismasinin dnlenmesi ya da daha etkin bir sekilde
ortaya konmasi i¢in 2014 yilinda Montreal’de gergeklestirilen “Uluslararasi Hava Hukuku
Konferansinda” Gzerinde uzlasilan degisiklikler ve bunlara yonelik 6neriler hakkinda bkz.
Jennifer A. URBAN, “Protocol to Ammend the Convention on Offences and Certain other
Acts Committed on Board Aircraft: A Missed Opportunity or A Sufficient Modernization”,
Indiana Law Review, Vol. 49(3), 2016, s. 719 — 727. Devletlerin yetkilerini kullanacaklari
alanlarin tespiti bakimindan hava hukukunda egemenlik ve serbesti iliskisi hakkinda bkz.
Cemil BILSEL, Milletlerarasi Hava Hukuku Cilt I, istanbul: ismail Akgiin Matbaasi, 1948, s.
153 -159.

2 Alona EVANS, “Aircraft Hijacking: Its Cause and Cure”, American Journal of International
Law, Vol. 63(4), 1969, s. 708.
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Tokyo S6zlesmesi hava araci kagirma olaylarinin engellenmesini saglayamamis;
hatta bu konuda yogun bir artis yasanmistir. Lahey S6zlesmesi’nin hazirlandigi
tarihler de bu olaylarin gergeklestigi doneme denk gelmistir. Lahey
Sozlesmesiyle hava hukukunda saldirilarin dnlenmesi bakimindan iki amacin
gerceklestirilmeye calisildigl anlasilmaktadir. Bunlar, hava araci kacirilmasina
iliskin daha etkin bir hukuk yolu olusturulmasi ve hava araglarinin kontroliiniin
ele gecirilmesi bakimindan caydiricihgin arttirilmasidir.?* Lahey Sozlesmesi
1. maddesinde bir hava aracinin kontrolliniin ele gecirilmesi ya da hava
aracina el konulmasina yonelik uluslararasi hukuka aykiri eylemlerin saldiri
niteliginde olacagi ifade edilmistir. Boylece her ne kadar Lahey S6zlesmesi’nin
1. maddesinde yer alan tanim Tokyo Sozlesmesi’nin 11. maddesi ile oldukga
benzer ozellikler tasisa da, Lahey Sozlesmesi hava araci kagirma eylemini
hava aracinin kontroliini ele gecirme eyleminden ayirmaksizin belirgin hale
getirmis ve bahsi gecen eylemi 1. maddede yazili sartlarin yerine gelmesi
durumunda aglkca uluslararasi sonuglari olan bir saldiri olarak diizenlemistir.?
Bu yonlyle Lahey Sozlesmesi hava aracinin kontrolliniin ele gecirilmesini, hava
aracini kagirma eyleminin bir parcasi olarak gorerek siber saldiri bakimindan
da dikkate alinabilecek 6nemli bir hilkmu icermektedir; ancak eylemin ucgus
esnasinda hava aracinda bulunan birisi tarafindan gergeklestirilmesi kosulunu
aramasi siber saldiri bakimindan baska arayislarin ortaya ¢ikmasina neden
olmaktadir. S6zlesmenin 2. maddesi bu yonde saldirilarin taraf devletlerce
en agir sekilde cezalandiriimasi yoniinde gerekli diizenlemelerin yapilmasini
bir zorunluluk olarak ortaya koymaktadir. S6zlesmenin 4. maddesinde ise
hava aracinda gerceklesen saldirlyl sorusturmaya ya da cezalandirmaya
yetkili devletlerden bahsedilmektedir. Bu durumda tescil devletinin konumu
korunurken, hava aracinin saldirganla beraber inis yaptigl devletin yetkisi ve
hava aracinin mirettebatinin salinmasi durumunda kullanilacak yetkiye iliskin
ayrimlar yapilmaktadir.

Gerek Tokyo gerekse Lahey Sozlesmeleri hava hukukunda saldirilarin
onlenmesi bakimindan, saldirilarin belirlenmesi ve bu saldirilara yonelik
kullanilacak yetkiler konusunda yetersiz kalmistir.”® Ger¢i Tokyo Sozlesmesinde
yer verilen eylemlerin yani sira Lahey Sozlesmesiyle hava araci kagirma

21 Sami SHUBBER, “Aircraft Hijacking under the Hague Convention 1970 — A New Regime?”,
International and Comparative Law Quarterly, Vol. 22 (4), 1973, s. 688.

2 R.H. MANKIEWICZ, “The 1970 Hague Convention”, Journal of Air Law and Commerce, Vol.
37(2), 1971, s. 199.

3 Lahey Sozlesmesinin hazirlik asamalarinda da taslak metne iliskin bu yonde elestiriler
getirilmistir. Hukuka aykiri eylemlere iliskin hangi devletlerin yetki kullanacagina iliskin
sinirlandirici bir diizenleme tercih edilmis; ancak yetki sahibi devletlerin bu yetkilerini
kullanmamalarinin uluslararasi hukuk bakimindan sorumluluklarini dogurmasina iliskin
bir hilkme yer verilmemistir. (Haro F. VAN PANHUYS, “Aircraft Hijacking and International
Law”, Columbia Journal of Transnational Law, Vol. 9(1), 1970, s. 16, 17.)
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eylemleri uluslararasi sonuglar doguran hukuka aykiri eylemler olarak kabul
edilmistir, ama cezai takibat ve yargilamanin ne sekilde yapilacagli tam
olarak ortaya konmamistir. Bunun en 6nemli nedeni sug tiplerinin igeriginin
olusturulmasinda her bir taraf devletin i¢ hukuk uygulamalarina bagimli
kalinmasi ve farkh uygulamalarin ortaya ¢ikmasi olmustur. Ayrica her iki
sozlesmede de ucgus tanimi genis tutulsa da ugus esnasinda gerceklesmeyen
hukuka aykirieylemlerinengellenmesive sonuclarinin hukukitakibibakimindan
herhangi bir hilkme yer verilmemistir. Sonug olarak da hava araglarina yonelik
ugus 6ncesi midahaleler ile hava alanlarinda gergeklestirilen hukuka aykiri
eylemler uluslararasi bir diizenlemeye tabi tutulmamistir. Montreal S6zlesmesi
iste bu eksikligin giderilmesini hedefleyerek hukuk diinyasindaki yerini almistir.

Montreal Sozlesmesi sivil havaciliga yonelik gerceklestirilen uluslararasi
hukuka aykiri saldirilar konusunda 6nemli adimlarin atildig1 bir uluslararasi
antlasma olmakla birlikte, dlizenledigi diger hususlar bakimindan Lahey
Sozlesmesinden ¢ok da farkh hikimler icermemektedir. Montreal
Sozlesmesinin 1. maddesi uyarinca bir kisinin hukuka aykiri sekilde ve kasitli
olarak, ucus halindeki hava aracindaki bir baska kisiye yonelik eyleminin
ucusu tehlikeye disirmesi; hizmet verebilir nitelikteki bir hava aracini tahrip
etmesi ya da bu hava aracini hizmet veremeyecek hale getirecek sekilde
zarara ugratmasi veya bu sonuglarin meydana gelmesine neden olacak bir
cihazi hava aracina yerlestirmesi; bir hava aracini ucus esnasinda tehlikeye
duslirecek sekilde hava yonlendirme cihazlarina zarar vermesi ya da bunlari
tahrip etmesi; hava aracinin ugusunu tehlikeye diislirecek sekilde hava aracini
yanlis yonlendirmesi, uluslararasi nitelikte bir saldiri eyleminin gerceklestigi
sonucunu dogurur.?* Montreal Sozlesmesi uluslararasi nitelikte olarak (g tur
saldiri grubu olusturmustur. Bunlar hava aracini tehdit eden ve ugus esnasinda
meydana gelen eylemler, hava aracinin ugusu esnasinda ya da oncesinde
dogrudan hava aracinayadaonuyonlendirecek tesislere zarar vermeye yonelik
eylemler ve ucusu tehlikeye dislirecek nitelikte yanlis bilgi paylasimidir. Bitiin
bu eylemlerin, hukuka aykirilik tasimalarinin yani sira eylemi gerceklestiren
kisinin kastiyla islenmesi beklenmektedir. Bununla birlikte Montreal
Sozlesmesi s6z konusu eylemlerin gerceklesmesi durumunda bu eylemlerin
sorusturulmasi, kovusturulmasi ve cezalandiriimasina iliskin hususlari Lahey

2 Saldiri eyleminin tanimi ve unsurlari Gzerinde anlasilmasi mimkin olmamistir. Eylemin
tasimasi gereken ozelliklere iliskin Montreal S6zlesmesinde detayli hikiimler yer almakla
beraber, acgikliga kavusturulmasi gereken gok sayida husus bulunmaktadir. Olusturulmak
istenen tanimlar ya da saldiri eyleminin icermesi gerektigi iddia edilen unsurlar Gzerinde
farkli yorumlar bulunmakta olup hem doktrinde hem de uygulamada bir butlnlik
olusturulamamistir. (Michael MILDE, International Air Law and ICAO, Utrecht/Portland:
Eleven International Publishing, 2008, s. 239.)
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Sozlesmesi’nin hiikiimlerinden farkli bir sekilde diizenlememistir.2> Montreal
Sozlesmesi her ne kadar Tokyo ve Lahey Sozlesmelerine gore bir adim daha
ileriye gitmis olsa da istenilen diizeyde bir gelisimi saglayamamistir.2¢ Ozellikle
havaalanlarinda gerceklestirilen terorist eylemlere karsi kullanilacak yetkiler
bakimindan beklentilerin altinda bir hukuki rejim olusturulmustur.

Cok tarafli uluslararasi antlasmalar ile hedeflenen amaclarin
gerceklestirilememesi ve bu konuda yeni bir uluslararasi antlasma yapma
¢abalarinin sonugsuz kalmasi neticesinde ICAO Chicago So6zlesmesinden
kaynaklanan vyetkilerini kullanarak uluslararasi sivil havaciliga karsi
gerceklestirilen saldirilara iliskin Chicago Sozlesmesinin 17 No.'lu ekini hayata
gecirmisti. Bu metin Uzerinde zaman icerisinde uluslararasi toplumdaki
gelismelere paralel olarak birtakim degisiklikler de yapilmis, Tokyo, Lahey
ve Montreal Sozlesmelerinde yer alan diizenlemelerin daha etkin sekilde
uygulanabilmesi icin temel ilkeler ortaya konmustur. Ancak saldirilarin
onlenmesi konusunun temel sorun olarak ele alindigi ek 17 No.'lu ek olmakla
birlikte, Chicago Sozlesmesi’'nin diger bazi eklerinde de saldirilarin 6nlenmesine
iliskin ¢esitli hususlara yer verilmistir.

3. Uluslararasi Hukuka Aykiri Gergeklestirilen Eylemlerin Onlenmesi ve
Sivil Havaciligin Korunmasi

Hava hukukunda saldirilarin énlenmesi bakimindan temelde iki nokta
tizerinde durulmaktadir. Oncelikle hava araclarina ve havaalanlarina yénelik
gerceklestirilen saldirilarin uluslararasi hukuk kurallari tarafindan belirlenmesi

% Bununla birlikte sivil havaciligi tehlikeye dislren ve uluslararasi baris ve glvenlik ortamini

tehdit eden bu tarz terorist eylemlere karsi uluslararasi toplumun, bu Sozlesmelerden
kaynaklanan yukumluliklere uygun hareket etmesi ¢agrisinda bulunulan BM Gilvenlik
Konseyi kararlarina rastlanmaktadir. Bkz. UN Security Council, Security Council Resolution
731 [Libyan Arab Jamahiriya], 21 January 1992, S/RES/731 (1992). UN Security Council,
Security Council Resolution 748 [Libyan Arab Jamahiriya], 31 March 1992, S/RES/748
(1992). UN Security Council, Security Council Resolution 883 [Libyan Arab Jamahiriya], 11
November 1993, S/RES/883 (1993).

%6 1973 yilinda BM Giivenlik Konseyi Ortadogu’daki duruma iliskin 332 sayili kararinda Israil
ile Libnan arasindaki ¢atisma nedeniyle masum insanlarin 6limine neden olan ve sivil
havaciligl tehlikeye disliren siddet eylemlerine dikkat ¢ekmistir. Bu husus, dogrudan
sivil havaciliga iliskin ¢ok tarafli antlagsmalarin uygulanmasina iliskin bir degerlendirme
icermese de, Sozlesmelere ragmen sivil havacilikta saldirilarin 6nlenmesine yoénelik
zaaflari 6rneklendirmesi bakimindan énemlidir. Bkz. UN Security Council, Security Council
Resolution 332[Situation in the Middle East], 21 April 1973, S/RES/332 (1973). BM Guivenlik
Konseyi ayrica uluslararasi baris ve giivenlik ortaminin saglanmasi bakimindan devletlerin
¢ok tarafli uluslararasi antlasmalardan kaynaklanan yukimluliklerine uygun hareket
etmelerinin 6nemine de vurgu da bulunmaktadir. Bkz. UN Security Council, Security Council
Resolution 1540 [Non-proliferation of weapons of mass destruction], 28 April 2004, S/
RES/1540 (2004). Bkz. UN Security Council, Security Council Resolution 1566 [Threats to
international peace and security caused by terrorist acts], 8 October 2004, S/RES/1566
(2004).
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ve taninmasi saglanmaya calisiimaktadir. ikinci olarak da uluslararasi nitelikte
saldiri olarak kabul edilen eylemlere baglanacak hukuki sonuglar ve bu
hukuki sonuglari uygulayacak yetki alanlarinin belirlenmesi gerekmektedir.?’
Tokyo, Lahey ve Montreal Sézlesmeleri uluslararasi saldirilara iliskin hangi
devletlerin yargi yetkisini kullanabilecegini ortaya koymustur; ancak evrensel
bir yetki sistemi yaratamamistir. Bunun en blyik nedenlerinden birisi mevcut
gelismelere bagl olarak yeni eylem tiplerinin ortaya c¢ikmasi olmustur.?®
Konuya iliskin ¢ok tarafli antlagsmalar vyetersiz olduklari gerekgesiyle
elestirilmekte uygulamanin bir adim daha 6teye tasinmasi hedeflenmektedir.
Bu yetersizlik siber saldiri gibi yeni kavramlarin hem iceriklerinin tam olarak
olusturulamamasi hem de hukuka aykiri eylemi gergeklestiren kisinin tespiti
bakimindan sorun yaratmaktadir.

Hava araglarina yonelik kagirma, tahrip ve kontroll ele gegirme turindeki
eylemler ile havaalanlarinda gerceklestirilen tesis ve altyapilara yonelik
miidahale ve saldirilar genellikle insan hayatini tehlikeye atmakta veya ¢ok
sayidainsanin 6limine neden olmaktadir. Busebeple de uluslararasi hukuktaki
genel kabul s6z konusu eylemlerin terér eylemi niteliginde oldugudur.?®
Bununla birlikte hangi eylemlerin “teror” niteliginde olduguna iliskin kesin
bir uluslararasi hukuk kural bulunmadigi icin devletlerin uygulamalari farkhlik
gostermekte, s6z konusu eylemlerin teror niteliginde oldugunun her bir devlet
tarafindan kabul edilmesi ayni dogrultuda olmamaktadir.3® Bu belirsizlige

27 Hava hukukunda mevcut uygulamalara yon verebilecek ve kabul edilmis uluslararasi 6rf ve
adet hukuku kurallari son derece sinirlidir. Bu sinirli sayidaki orf ve adet hukuku kurallarindan
birisi de devletlerin llkesi tizerinde, egemenlige sahip devletin yetkili olmasidir. Bu sebeple
ihtiyaca binaen uluslararasi hukuk kurallarinin uluslararasi antlagmalar yoluyla uygulamaya
gegirilmesi gerekmektedir. (Bkz. Omer ilhan AKIPEK, Hava Sahasinin Devletler Hukuku
Bakimindan Durumu, Ankara: Glizel Sanatlar Matbaasi, 1959. s. 106.) Tokyo, Lahey ve
Montreal Sozlesmeleri de bu uygulamaya iliskin sorun giderecek nitelikte uluslararasi
hukuk kurallari olusturmaya ¢alismaktadir. Ancak yine de devletin uluslararasi nitelikteki
hukuka aykiri bu eylemlere karsi ne tiir bir yetki kullanabileceginin siniri kesin olarak
olusturulamamaktadir. Uygulamaya bagh olarak her bir somut olay, yeni bir sorunu ortaya
¢ikarmaya adaydir.

2 Hasan S. KONIi, Ugaklara Karsi Girisilen Eylemlerin Uluslararasi Hukukta Dogurdugu
Sorunlar, Ankara: iktisadi ve Ticari ilimler Akademisi Yayinlari, 1977, s. 91.

% Hatta BM Guvenlik Konseyi 1269 no.’lu kararinda bu tir ter6r eylemleri uluslararasi baris ve
glvenlik ortamini tehlikeye dislirmekte olup sug niteliginde kabul edilmesi gerektigini ifade
etmektedir. S6z konusu karar sadece gerceklestirilen eylemi degil, eylem gergeklestirilemese
bile eylemin gergeklestirilebilmesi igin takip edilen yontemi de sug niteliginde kabul
etmektedir. [Bkz. UN Security Council, Security Council Resolution 1269 [Responsibility
of the Security Council in the maintenance of international peace and security], 19
October 1999, S/RES/1269 (1999)]

30 Ruwantissa I. R. ABEYRATNE, “Terror in the Skies: Approaches to Controlling Unlawful
Interference with Civil Aviation”, International Journal of Politics, Culture and Society, Vol.
11(2), 1997, s. 247.
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ragmen s6z konusu eylemleri 6nleyerek ya da bu tir eylemlere karsilik
verilerek, sivil havaciliga iliskin tesis, altyapi, esya ve kisilerin hukuka aykiri
bu eylemlere karsi emniyetinin saglanmasi ve ugus ve havaalani glivenliginin
tesis edilmesi saglanmaya calisiimaktadir. Bunun igin anilan sézlesmelerle
hukuka aykiri saldirilarin kapsami uluslararasilastirilarak, devletlerin s6z
konusu eylemlere karsi yetki alanlarinin genisletiimesi hedeflenmektedir.
Sozlesmelerden kaynaklanan birérnek uygulamanin olusturulamamasi
sikintisinin ise devletlerin ICAO’ya bahsi gecen eylemler meydana geldigi
zaman ne sekilde hareket ettiklerine dair verdikleri raporlarin degerlendirilmesi
ile asilmasi amaclanmaktadir.3! Chicago Sozlesmesi’nin 37. maddesine uygun
olarak 17 No.'lu Ek ¢cercevesinde bu yonde ¢aba sarfedilmektedir. 37. madde,
uygulamaya iliskin bir standardizasyon olusturma hedefindedir.3? Her ne kadar
Chicago Sozlesmesi dogrudan sivil havaciliga yonelik gerceklestirilen saldirilar
detaylariyla diizenlemese de, ICAO lokomotifi oldugu Tokyo, Lahey ve
Montreal S6zlesmelerinin uygulanmasini takip etmeye yetkili makam olarak
Chicago Sozlesmesinin olusturdugu araclari bu So6zlesmelerin daha etkin bir
sekilde uygulanmasinin saglanmasinda kullanabilecek durumdadir.?

AnilanSozlesmelerin gerceklestirilen eylemlerin kapsamlarinin belirlenmesi
bakimindan yetersiz kalmasi, devletlerin sahip olduklari yetkileri hangi
yerlerde ne sekilde kullanacaginin ayrica dizenlenmesi ihtiyacini dogurmustur.
Montreal Sozlesmesinde havaalanlarinda meydana gelmesi muhtemel
saldirilara karsi ne sekilde dnlem alinip, sonuglarinin neler olacagl detaylica
diizenlenmedigi icin, “Sivil Havacilik Hizmeti Veren Havaalanlarinda Hukuka
Aykiri Siddet Eylemlerinin Onlenmesine Dair Protokol (Montreal Protokolii)”3*
yapilmistir. Bu protokol, sivil havacilikta karsilasilan saldirilara iliskin sorunlarin
¢O6zimiinde ortaya ¢ikan uluslararasi diizenlemelerden yalnizca birisidir. Benzer
protokol ve uluslararasi antlasmalar da bulunmaktadir. Bu durum olagandir.
Zira sivil havaciliga iliskin bazi teknik meseleler zamanla farklilasabilmektedir.

31 Gerald F. FITZGERALD, “Aviation Terrorism and the International Civil Aviation
Organization”, The Canadian Yearbook of International Law, Vol. 25, 1987, s. 223.

32 Bin CHENG, The Law of International Air Transport, London/New York: Stevens & Sons
Limited, 1962, 150.

3 BM, Tokyo, Lahey ve Montreal Sozlesmeleri ile olusturulan sistemin etkin bir sekilde
islemesinin devletler arasi ishirligiyle saglanabilecegini ortaya koymaktadir. Bu isbirliginin
devamliiginin saglanmasi bakimindan, kendisinin ve ICAO’nun direktiflerine uyulmasinin
6nemine vurgu yapmaktadir. Bu ¢ercevede ICAO’nun sivil havacilik konusunda spesifik
bir uzmanliga sahip olmasini dikkate alarak, BM’nin ICAO’yu hava hukukunda saldirilarin
onlenmesi bakimindan 6n plana ¢ikardigi gorilmektedir. [Bkz. UN General Assembly,
General Assembly Resolution 32/8 [Safety of International Civil Aviation], 3 November
1977, A/RES/32/8 (1977).]

3 Protocol for the Suppression of Unlawful Acts of Violence at Airports Serving International
Civil Aviation, 24 February 1988, 1589 U.N.T.S. 474, No. 14118.
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Bu farklilasmaya yonelik uluslararasi hukuk kurallari olusturma ihtiyaci da,
kapsami daha dar uluslararasi antlagsmalarla giderilmeye ¢alisiimaktadir.

Bu cercevede baglayici niteligi bulunmayan bir uluslararasi anlasma
niteligini taslyan Bonn Deklarasyonu® ile Diplomasi Ajanlari da Dahil Olmak
Uzere Uluslararasi Korunan Kisilere Karsi islenen Suclarin Onlenmesi ve
Cezalandirilmasina Dair Sozlesme®, Rehine Alinmasina Karsi Uluslararasi
Sézlesme?” ve Plastik Patlayicilarin Teshisi Amaciyla isaretlenmesi S6zlesmesi®®
uluslararasi hava hukukunda gerceklestirilen hukuka aykiri saldirilar konusunda
faydalanilacak hiikiimler icermektedir. Bu durum bir gereklilik olmakla
beraber, konuya iliskin kaynak teskil edecek uluslararasi diizenlemelerin son
derece daginik olmasinin en temel ornegidir. Bu sebeple doktrinde genel
olarak terorist eylem olarak kabul edilen bu eylemlerin ve ona baglanan
sonuglarin yeknesak bir uygulama haline getirilmesi gerekmektedir.3® Bunun

35 Canada — Federal Republic of Germany — France — Italy — Japan — United Kingdom —
United States: Joint Statement on International Terrorism, 17 July 1978, 17 I.L.M. 1285.
Bonn Deklarasyonu baglayici nitelikte olmayan bir anlasma olmakla ve taraf devletlere
uluslararasi yikimliliikler getirmemekle birlikte, blylk 6neme sahiptir. Her seyden 6nce
sivil havacilik alaninda oldukga aktif sekilde faaliyet gésteren devletlerin terérizm konusunda
duyarsiz kalmayacagi ve gerekli onlemleri almaktan gekinmeyecegini ortaya koymaktadir.
Ayrica zaman igerisinde imzaci olmayan devletlerin de ayni yondeki tutumlariyla devlet
uygulamasinin olusmasina ve bir uluslararasi orf ve adet hukuku kuralinin olusumuna
katki saglamasi mimkiindur. (James J. BUSUTTIL, “The Bonn Declaration on International
Terrorism: A Non-Binding International Agreement on Aircraft Hijacking”, International
and Comparative Law Quarterly, Vol. 31, 1982, s. 487.)

36 Convention on the Prevention and Punishment of Crimes against Internationally Protected
Persons, Including Diplomatic Agents, 14 December 1973, 1035 U.N.T.S. 167, No. 15410.

37 International Convention against the Taking of Hostages, 17 December 1979, 1316
UNTS 205, No. 21931. BM Genel Kurulu séz konusu sézlesmeyi imzaya agarken, BM
Sozlesmesi'nin 1. ve 2. maddelerinde yer alan temel ilkelere uygun bir uygulamanin
olusturulmaya calisildigini belirtmistir. [UN General Assembly, General Assembly Resolution
34/146 [International Convention against the Taking of Hostages], 17 December 1979, A/
RES/34/146 (1979).]

3 Convention on the Marking of Plastic Explosives for the Purpose of Detection, 1 March
1991, 2122 UNTS 359, No. 36984.

3% BM Genel Kurulu, yeknesak bir uygulamanin gelistirilebilmesi ve sivil havacilikta
gerceklestirilen terorist eylemlerin engellenmesinin saglanabilmesi igin bitiin devletleri
kendi ulusal hukuklarinda gereken onlemleri almaya, uluslararasi hukuktan kaynaklanan
yukiamliltklerine uygun hareket etmeye ve aralarinda isbirligini tesis etmeye ¢agirmaktadir.
Bunu yaparken de BM’'nin terérizmle ilgili aldigi kararlara uygun bir hareket bigiminin
saglanmasi igin BM’nin ve ICAO’nun direktiflerine uygun hareket edilmesi gerektigini ifade
etmektedir. [Bkz. UN General Assembly, General Assembly Resolution 40/61 [Measures
to prevent international terrorism which endangers or takes innocent human lives or
jeopardizes fundamental freedoms and study of the underlying causes of those forms of
terrorism and acts of violence which lie in misery, frustration, grievance and despair and
which cause some people to sacrifice human lives, including their own, in an attempt to
effect radical changes], 9 December 1985, A/RES/40/61 (1985).]
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da yolu ilgili uluslararasi kaynaklara uygun sekilde ulusal hukuk diizenlerinde
dizenlemelerin hayata gegirilmesidir.* Bununla birlikte bu daginikligin iginde
her bir uluslararasi antlasmaya devletlerin ayni sekilde katilimi s6z konusu
degildir.** Uluslararasi orf ve adet hukuku kurallarinin da hem uluslararasi
terérizm hem de hava hukuku bakimindan son derece sinirl oldugu dikkate
alindiginda sivil havaciliga yonelik saldirilara iliskin 6nlemlerin ancak ICAO
blinyesinde alinacak kararlara, gerceklestirilecek calismalara ve hayata
gecirilecek yeni uluslararasi antlasmalara bagli oldugu agiktir.%?

ICAO saldirilarin 6nlenmesi bakimindan en 6nemli rolii oynuyor olmakla
beraber tamamen de yalniz degildir. BM ve BM biinyesinde olusturulmus
uzmanlikkuruluslari; havaaracikagirmaolaylarinin énlenmesive havaalanlarina
yonelik saldirilarin engellenmesine yonelik dnemli katkilariyla Uluslararasi
Hava Tasimacihg Birligi (IATA) kapsaminda danisma nitelikli olusturulmus
bulunulan Givenlik Grubu (SEG), Uluslararasi Hava Yolu Pilotlari Dernekleri
Federasyonu (IFALPA) ve Uluslararasi Havalimanlari Konseyi (ACl); ingiltere ve
Kanada’nin da gozlemci statiistinde bulundugu ve biitiin diinyada etkileri olan
uygulamalariyla Avrupa Sivil Havacilik Konferansi (ECAC), ICAQ ile isbirliginde
olan uluslararasi kuruluslara verilebilecek en 6nemli 6rneklerdir.** Ancak yine
de higbirisi ICAO’nun yetki ve donanimina sahip olmadigi gibi, ayni etkinligi
de saglayamamaktadir. Hukuki altyapinin saglanmasindan, evrensel nitelikli
uygulamalarin olusturulmasina kadar en kritik gorevi ICAO ylritmektedir.

Il. SIBER SALDIRILARA UYGULANACAK HUKUK IiLE YETKi VE
SORUMLULUK

Uluslararasi hava hukukunda ugusu ve hava alanini tehdit eden saldirilar
olan hava araglarinin kagirilmasi, hava araglarina ve hava alanlarina yonelik
sabotajeylemlerive gerceklestirilen diger hukuka aykiri eylemlere iliskin hukuki
cerceve su ana kadar tizerinde durulan ok tarafli uluslararasi antlasmalar ile
cizilmektedir. Bu cerceve icerisinde ne tlir bir hukuki dizenin uygulanacagi
ise ICAO’nun koordinatorligiinde ve onun olusturacagl diizenlemeler
ekseninde devletlerin isbirligiyle belirlenmektedir. Gergeklestirilen eylemlerin

40 John P. GRANT, “Beyond the Montreal Convention”, Case Western Reserve of International
Law, Vol. 36 (2&3), 2004, s. 456.

41 ABEYRATNE, 1997, s. 247

42 |CAO, 11 Eylul Saldirilarindan hemen sonra sivil havaciligin yeni bir tehdit altinda oldugunu
ifade ederek dogrudan, sivil havacilikta terérizmle miicadelenin gergeklestirilecegini ortaya
koymustur. (ICAO General Assembly, General Assembly Resolution 33-1[Declaration on
Misuse of Civil Aircraft as Weapons of Destruction and other Terrorist Acts Involving Civil
Aviation], A33-1 (2010).)

4 David MACKENZIE, ICAO: A History of the International Civil Aviation Organization,
Toronto/Buffalo/London: University of Toronto Press, 2010, s. 247, 248.
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uluslararasi nitelikte bir saldiri oldugunun kabul edilmesinden, terdrist eylem
olmasina kadar tartismalarla ylrutilen bir sirecin icerisine bir de siber
eylemlerin niteliginin belirlenmesi konusu girince baska bir sorun ortaya
¢ikmaktadir. Sorunun adi da uluslararasi hava hukukunda gerceklestiriimesi
muhtemel siber saldirilarin 6nlenmesidir.

Bu sorunun c¢ok farkli yénleri olmakla birlikte en dnemlisi, siber saldirilara
karsi yetkiyi hangi devletin kullanacaginin belirlenmesidir. Zira siber saldirilar
esas itibariyle i¢ hukuk diizenlerinde gerceklestirilen eylemlerdir. Bununla
beraber eylemi yapan kisi bir devlet llkesinde ikamet ederken, eylem diger
bir devlet tlkesinde sonug dogurabilir. Ya da hava hukukumda karsilasildigi gibi
uluslararasi hukuk bakimindan sonuglari olabilir. Bir bagka ifadeyle uluslararasi
hukukta siber saldiri konusu i¢ hukukta kaynagini bulan bir eyleme iliskin olarak
elealinmaktadir. Yaniuluslararasilasan bir kavram ortaya ¢cikmaktadir.**Bununla
birlikte ¢6zim vyalnizca uluslararasi hukuk cergevesinde bulunamamakta,
devletlerin ortak bir sekilde hareket etmesi 6nem tasimaktadir.

11 Eylil saldirilarindan sonra sivil havaciliga yonelik alinan 6nlemlerde daha
sert bir tutumun tercih edilmeye baslandigi gorilmektedir. Zira bu saldirilarin
sonuglari yalnizca hava hukukuna iliskin bir sorununun tartigilmasinin 6tesine
gecmis, uluslararasi baris ve glivenlik ortaminin tehlikeye distigi bir sireci
yaratmistir.®® Sivil hava araglarinin herhangi bir devletin kara ulkesindeki
hedeflere yonelik silah olarak kullaniimasi ihtimali ortaya ¢ikmistir.*® Terérist
eylemlere karsi 6nlem alinmasi gerektigi genel kabul gormistur.*” Goruldug
lizere sivil havacilik konusunda meydana gelen bir gelisme, uluslararasi hukuka
aykiri oldugu duastinilen bir askeri midahale ile uluslararasi baris ortamini
ortadan kaldirmistir. Bu siire¢ dogrudan siber saldiri ile ilgili olmasa da,
gelisen teknolojinin sivil hava araglarinin benzer eylemlerin gergeklestirilmesi
icin kullanilabilmesi ihtimalinin dikkate daha titizlikle alinmasi sonucunu
beraberinde getirmistir. Hava araglarinin kagirilmasi, kontrolinin ele
gecirilmesi ve hava araglarinin ve havaalanlarinin sabotaji bakimindan siber
saldirilarin gergeklestirilebilecek olmasi, konuya gesitli acilardan yaklasiimasi

4 Mike KEYSER, “The Council of Europe Convention on Cybercrime”, Journal of Transnational
Law and Policy, Vol. 12 (2), 2003, s. 294.

% Ruwantissa ABEYRATNE, “The Role of Civil Aviation in Securing Peace”, International
Journal on World Peace, Vol. 19(2), 2002, s. 65.

% Andy Riadhy ARAFAH, “Evolution of Terrorism Act Against Civil Aircraft”, Indonesian
Journal of International Law, Vol. 11(2), 2014, s. 182.

4711 Eylul saldirilarindan sonra BM Genel Kurulu ve Glvenlik Konseyi, uluslararasi terérizmle
micadele bakimindan bitiin devletlerin ortak bir tutum benimsemesi gerektigini ortaya
koymustur. Bkz. UN General Assembly, General Assembly Resolution 56/1 [Condemnation
of terrorist attacks in the United States], 18 September 2001, A/RES/56/1 (2001). UN
Security Council, Security Council Resolution 1373 [Threats to international peace and
security caused by terrorist acts], 28 September 2001, S/RES/1373 (2001).
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gerekliligini dogurmustur. Bununla birlikte uluslararasi hukukta hem siber
saldirilara yonelik hukuki rejimin olusturulamamasi hem de uygulamada bu
saldirilara iliskin isbirligi ve yeknesakligin saglanamamasi nedeniyle hava
hukukunda siber saldiri konusu, hava araglarinin ve havaciliga iliskin tesisler ile
kisilerin teknoloji karsisinda daha da savunmasiz kalmasina neden olmustur.

1. Hava Hukukunda Siber Saldiri

Hacker ve diger siber suclulardan gelen saldirilar karsisinda son derece
savunmasiz kalinmasi nedeniyle sivil havacilikta ICAO, IATA, ACI, Sivil Hava
Ulastirma isletmeleri Birligi (CANSO) ve Uluslararasi Havacilik Sanayi Birlikleri
Koordine Konseyi (ICCAIA), 10 Aralik 2014 tarihinde Montreal’de siber
tehditlere karsi gerceklestirecekleri eylemler konusunda gosterecekleri
ishirligine iliskin ortak bir yol haritasi tizerinde uzlasmislardir. Bu bes havacilik
Orgutl vardiklarianlasmaile hacker, siber suclular ve teréristlere karsi ortak bir
cephe olusturduklariniresmilestirmelerinin yanisira bilgi hirsizligiile olasiinsan
hayatina yonelik tehditlere ve bunlarin yaratabilecegi karisikliga odaklanmig
durumdadir. Amag siber saldirilara karsi saglam bir kultlr ve sivil havaciligin
yararina olacak stratejiler olusturmaktir. Bunun igin de anilan uluslararasi
orgutler tehdidin tanimlanmasi, risk degerlendirmesi ve siber 6nelemler
hakkinda bilgi paylasimi saglamayi taahhit etmislerdir. *® Ancak yine de isleyis
ICAO’nun yonlendirmesine baglidir.* Siber saldiri, tim alanlarda oldugu gibi
uluslararasi hukukta ve 6zelde hava hukukunda da lzerinde yakin zamanda
calisilmaya baslanan bir kavramdir. Uluslararasi toplum ve uluslararasi hukuk
her seyden Once siber saldiri kavramini tanimlamak ve belirli bir cerceve
cizmek istemektedir. i¢ hukuklarda bu hususlarda biraz daha hizli hareket
edildigi gorilmektedir. Bununla birlikte uluslararasi hukukun isleyisinin ic
hukuk gibi olmamasi, sorunun tanimlanmasi ve isbirliginin gelistiriimesini
geciktirmektedir. Buna bagh olarak da ihtiya¢ duyulan uluslararasi hukuk
kurallarinin olusumu da zaman almaktadir. Hava hukukunda da bahsi gecen
uluslararasi orgitlerin vardiklari anlasmanin oncelikle kavramsal igerigin
olusturulmasina ve risk degerlendiriimesinin yapilmasina yonelik oldugu
gorilmektedir. Konuya iliskin bir uluslararasi antlasmanin olusturulmasinin
zaman alacagi anlasiimaktadir.

4 |CAO, “Aviation Unites on Cyber Threat”, News Release,
http://www.icao.int/Newsroom/NewsDoc2014/COM.46.14.EN.pdf

4 |ATA, 2016 yilinda gerceklestirdigi yillik toplantisinda ICAO’nun 6nemine ve sivil havacilikta
saldirilarin  6nlenmesinin saglanmasi bakimindan ICAO ile ortak hareket etmenin
gerekliligine vurgu yaparak, ICAO’nun konumunu pekistirmistir. (IATA, Resolution on the
Threat of Terrorism to the Airline Industry, 72nd IATA Annual General Meeting, 2 June
2016.)
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Hava hukukunda siber saldiri, 6zel bir siber saldirn tiriniG ifade
etmemektedir. Bu terminolojinin kullanilmasindan amag, siber saldirinin hava
hukukuna 6zgli kavram ve hukuki rejim cercevesinde degerlendirilmesinin
gerekliligidir.>® Su ana kadar bahsi gecen uluslararasi s6zlesmelerin higbirisi
Ozel olarak siber saldiriy1 diizenlememektedir. Bununla birlikte siber saldiri da
bir saldiri tiir olup gerek Tokyo gerekse Lahey ve Montreal S6zlesmelerinin
hava hukukunda karsilasilabilecek hukuka aykiri saldirilara karsi icerdikleri
genel hikimlerin dikkate alinmasi gerekmektedir. Ancak sz konusu
sozlesmelerde hukuka aykiri eylemlerin tasimasi gereken ozellikler ve ulusal
hukuk diizenlerindeki bu eylemlerin unsurlari ile cezalandirilmalarina yonelik
farkhhklar, siber saldirilarin hava hukuku bakimindan belirli bir kapsamda
uygulanmasini zorlastirmaktadir. Bununla birlikte konuya yonelik olumlu
anlamda degerlendirilebilecek hukuki bir diizenin de olusmaya basladigl
soylenebilir. Soyle ki 6zellikle Siber Sug Sozlesmesinin®! getirdigi sistemde
oldugu gibi devletlerin i¢ hukuklarindaki farkli uygulamalarin ortadan
kalkmasi yoniinde bir gelisim seyri yasanmaktadir. Zira Siber Sug¢ S6zlesmesi
devletler arasinda mimkin olan en genis capta isbirligini saglayarak,
yalnizca meydana gelen saldirinin sonuglarinin ortadan kaldirilmasi degil
ilgili elektronik delillerin toplanmasinda ortak bir bicimde hareket ederek
konuya iliskin diger uluslararasi antlasmalarla uyumlu bir uygulama saglamayi
amaclamaktadir.®® Her ne kadar bu sbézlesme hava hukukunda karsilasilan
tirde saldirilari dogrudan karsilamasa da, olusturdugu siber saldiri ve siber

%0 ICAO, cesitli faaliyetlerinde yaptigi bilgilendirmelerle sivil havacilikta mevcut siber tehditleri
ikiye ayirmaktadir. Bunlarin bir kismi kasitl bir sekilde siber alanda gergeklestirilen eylemleri
ifade ederken; digerleri belirli bir kasitla gerceklestiriimeyen ancak ugus emniyetini
tehlikeye dusuren ve siber alanda gergeklestirilen eylemleri kapsamaktadir. (Bkz. Stephen
CREAMER, “Cyber Security, Safety and Resilience”, Presentation in the Cyber Security
Workshop, 25th AVSEC World, 25 — 27 October 2016, http://www.iata.org/events/avsec/
Documents/avsec2016-day3-ws-cybersecurity.pdf) Siber saldirilar, gizli, kritik veya belirli
bir konuya hassasiyetle yaklasilmasini gerektiren bilgilerin ele gegirilmesi, silinmesi veya
manipiile edilmesi ile sistem ve servislerin kontrol edilmesi ya da ¢okertilmesi amacini
tasimaktadir. Bu yonuyle ne tir bir teknolojik donanimla gergeklestirilirse gergeklestirilesin
hava araglarina, yerdeki tesislere ve diger kritik 6neme sahip altyapilara yonelik siber
bir saldirinin gerceklesmesi ihtimali ¢ok 6nemli ve aciliyet gosteren bir konudur (IFALPA,
“Cyber Threats: Who Controls your Aircraft”,14P0S03, 5 June 2013, http://www.ifalpa.

store/14P0S03%20-%20Cyber%20threats.pdf )

1 Convention on Cybercrime, 23/11/2001, 2296 UNTS 167, No. 40916. Turkiye'de “siber”
ifadesinin kullanilmasindan imtina edilmesi nedeniyle siber sug yerine bilisim sugu ya da
sanal ortamda islenen suglar gibi ifadelere yer verilmektedir. Bu sebeple Avrupa Konseyi
Siber Sug Sozlesmesi olarak da bilinen Siber Sug Sozlesmesi, Tiirkiye’de “Sanal Ortamda
islenen Suglar Sézlesmesi” olarak adlandiriimistir.

52 Sijleyman OZEREN, “Cyber Terrorism and International Cooperation: General Overview
of the Available Mechanisms to Facilitate an Overwhelming Task”, in Responses to Cyber
Terrorism, Amsterdam/Berlin/Oxford: 10S Press, 2008, s. 79.
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su¢ kavrami ve devletlerin bunlari benzer iceriklerle ulusal hukuklarinda
uygulama yukimlilikleri hava hukukuna da yansitilabilecek niteliktedir. Bu
sebeple siber ve siber saldiri kavramlarini ele alip, hava hukukunda saldiri
olarak kabul edilen uluslararasi nitelikte kavramlar bakimindan ne tir bir
uygulama olusturulabileceginin degerlendirilmesi 6nem tasimaktadir. Hava
hukukunda siber saldiri kavramina yonelik olarak tartisiimasi gereken temel
noktalar, siber saldirilarin hava hukukunda uluslararasi ¢cok tarafli antlasmalar
cercevesinde hangi saldiri tipini olusturdugu, bu tir eylemlere karsi hangi
devletlerin yetkilerini kullanabilecegi ile saldirilarin gergeklestirildikleri hedefe
(hava araci, havaalani, altyapi vb.) gore ortaya cikacak hukuki sonuglardir.

Siber kavraminin igerigini kesin olarak belirleyen ve sinirlarini gizen bir
tanima heniiz ulasilamamistir. Ancak belirli tlr eylemlerin siber saldiriya
vicut verebilecegi kabul edilmistir. Siber Suc¢ S6zlesmesi'nin 1. maddesi
dikkate alindiginda bir servis saglayicisi araciligiyla bilgisayar sistemi
vasitasiyla gerceklestirilen hukuka aykiri eylemlerin siber suca viicut verecegi
anlasilmaktadir.>® Bununla birlikte siber saldiri tanimi, Siber Su¢ S6zlesmesinde
dahi acikca yapilmamaktadir. Ayni sekilde BM cercevesinde de siber saldirilarin
engellenmesine ve teknolojinin yanhs amacglarla kullanilmasinin 6nlenmesine
vurgu yapilmakta ancak, miicadele edilecek eylemlere iliskin kesin bir sinir
cizilememektedir>*  Olagan karsilanmasi gereken bu durum, maalesef
teknolojinin gelisimine bagl olarak meydana gelen hukuka aykiri eylemlere
tepki verilmesinde gecikmeye ya da caresizlige neden olmaktadir.

Siber saldirinin, hangi hallerde siber terérizme neden olacagi ise ayri bir
problemi olusturmaktadir. Hatta siber saldirinin hangi hallerde siber suga
viicut verecegi de belirsizdir. Calismanin konusu acisindan ele alindiginda
hava hukukunda hava araglarini ve havaalanlarini tehdit eden durumlar
genelde terdrist eylem olarak adlandiriimaktadir. Bu sebeple hava araci

5 Siber sug genellikle bilgisayar veya iletisim agi vasitasiyla gergeklestirilen eylemler
neticesinde ortaya ¢ikmaktadir. Buna goére siber saldirinin gergeklestirildigi bilgisayar ya
da iletisim agi, saldirinin araci olabilecegi gibi, bilgisayar ya da iletisim agi saldirinin hedefi
olabilir. (Bkz. Michael KROSS, Scene of the Cybercrime, Second edition, Syngress Publishing,
2008, s. 2.) Siber saldirinin gergeklestirilmesinde kullanilan iletisim aginin yalnizca bilgisayar
ya da internet bazl bir sistem ile gergeklestirilebilecegine iliskin bkz. Jerry KANG, “Cyber-
Race”, Harvard Law Review, Vol. 113 (5), 2000, s. 1148.

% UN General Assembly, General Assembly Resolution 45/121 [Eighth United Nations Congress
on the Prevention of Crime and the Treatment of Offenders], 14 December 1990, A/
RES/45/121 (1990). UN General Assembly, General Assembly Resolution 55/63 [Combating
the criminal misuse of information technologies], 22 January 2001, A/RES/55/63 (2001). UN
General Assembly, General Assembly Resolution 56/121 [Combating the criminal misuse of
information technologies], 23 January 2002, A/RES/56/121 (2002). UN General Assembly,
General Assembly Resolution 57/239 [Creation of a global culture of cybersecurity], 31
January 2003, A/RES/57/239 (2003).
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kacirmak, hava aracini sabote etmek ya da iletisim aglari aracihigiyla yanlis
yonlendirmek ve hava alani tesislerine ve altyapilarina yonelik siber saldirilar
hava hukukunda siber terdrizm cergevesinde degerlendirilmelidir. Yalniz
soz konusu degerlendirme yapilirken de uluslararasi terérizmin kesin bir
taniminin bulunmamasi ve bahsi gecen eylemlerin gerceklesmesi durumunda
devletlerin cezai yetkilerini kullanmasinda yeknesaklik bulunmayacaginin géz
oniinde bulundurulmasi gerekmektedir. Hukuka aykiri bu eylemleri, Tokyo,
Lahey ve Montreal Sozlesmeleri kapsaminda bir “saldir” olarak nitelendirmek
mimkin olmakla birlikte su¢ veya terdrist eylem olarak nitelendirilmesi
devletlerin ulusal mevzuatlarina bagldir. Sézlesmelerde bahsi gecen bu
eylemlerin uluslararasi terorist eylemler olarak nitelendirilmesi ise, ulusal
hukuk diizenlerinden bagimsiz bir bicimde uluslararasi 6rgitlerin ve 6zellikle
BM ile ICAO’nun kararlarindan hareketle s6z konusu olmaktadir.

Su ana kadar yalnizca 10 devletin tarafi olmayi kabul ettigi 2010 tarihli
“Uluslararasi Sivil Havaciliga Yonelik Hukuka Aykiri Eylemlerin Bastirilmasina
Yonelik Sozlesme (Pekin S6zlesmesi)”nin® 1/d maddesinden uluslararasi
siber bir saldiri durumunun kabul edildigi anlasiimaktadir. S6z konusu madde
uyarinca ugus halindeki bir hava aracinin emniyetini tehlikeye disiren,
hava Uslerini tahrip etmek veya s6z konusu Uslere zarar vermek amaciyla
gerceklestirilen eylemler ile bu tesislerin islemlerine yonelik midahaleler
uluslararasi hukuka aykiri bir saldiri durumunu ifade eder. Gorildiga lGzere
Pekin S6zlesmesinde boyle bir hiikme yer verilmesi Gnemli olmakla birlikte ayni
hikmiin Montreal S6zlesmesi’nin 1/1(d)maddesinde yer aldigi gortlmektedir.
Ayrica uluslararasi hukukta genel olarak terérizm olarak adlandirilan saldirilar,
yine metinde terorist eylem olarak adlandirilmamistir.

Pekin Sozlesmesi, ugus tanimini Montreal Soézlesmesinde oldugu gibi
genis tutmakla birlikte ucus halinde olmayan bir hava aracina yoénelik siber
eylemlerin siber saldiri olarak adlandirilamamasi sonucu ortaya ¢ikmaktadir.
Siber saldirilara karsi alinacak dnlemlerin tasidigi 6nem bakimindan bu konuda
daha farkh bir diizenleme tercih edilebilir. Bununla birlikte Pekin So6zlesmesi
hava hukukunda gerceklestiriimesi muhtemel siber saldirilara yonelik
uygulanmasi mimkin bir sistematik getirmesi bakimindan 6nemlidir.>® Ancak

%5 Convention on the Suppression of Unlawful Acts Relating to International Civil Aviation,
10 September 2010, Depository: International Civil Aviation Organization, DCAS Doc.
No. 21, https://www.unodc.org/tldb/en/2010_ convention_civil_aviation.html. Pekin
Sozlesmesi'nin hazirhk galismalari, sivil havacilikta gergeklestirilen saldirilar konusunda
tasidigi 6zellikler bakimindan bkz. Gékhan GUNEYSU, “Uluslararasi Sivil Havaciliga iliskin
Hukuka Aykiri Eylemlerin Bastirilmasi Hakkindaki 2010 Pekin Sézlesmesi”, Bahgesehir
Universitesi Hukuk Fakiiltesi Kazanci Hakemli Hukuk Dergisi, Sayi 83-84, 2011, s. 9 vd.

°6  Ruwantissa ABEYRATNE, “Cyber Terrorism and Aviation — National and International
Responses”, Journal of Transportation Security, Vol. 4(4), 2011, s. 343.

TAAD, Yil:8, Sayi:32 (Ekim 2017) 171



Sivil Havaciliga Yonelik Gergeklestirilen Siber Saldirilar: Uygulanacak Uluslararasi Hukuk Kurallari,
Yetkive Sorumluluk
Dr. Ali ibrahim AKKUTAY

S6zlesmenin yalnizca ugus halindeki bir hava aracini etkileyen eylemleri dikkate
almasi ise, havaalanlarina ve altyapi tesislerine yonelik ugustan bagimsiz diger
siber saldirilar bakimindan sivil havaciligin yeteri kadar dikkate alinmadigini
ortaya koymaktadir.

2. Siber Saldirilar Bakimindan Sivil Hava Araglarina Yénelik Saldirilara
iliskin Genel Uluslararasi Hukuk Rejiminin Uygulanabilirligi

A. Hava Araglarina Yonelik Siber Tehditler Bakimindan

Hava araclarina yonelik hukuka aykirt eylemler daha c¢ok fiziksel
saldirilar olsa da artik hava araci kagcirma eylemleri dahil siber saldirilarin
gerceklestirilmesinin mimkiin oldugu kabul edilmektedir. 2011 yilinda radyo
hackerlari olarak bilinen, yasadisi eylemde bulunan kisiler ingiliz hava trafik
kontrolorleri tarafindan kullanilan frekansa girerek pilotlara yanhs direktifler
vererek ucusu tehlikeye dlstrmuslerdir. Benzer olaylarin 1998 yilinda 3,
2010 yilinda 18 ve 2011 yilinda 20 kez gerceklestigi rapor edilmistir.>” ICAO
da devletlerin siber tehditlere karsi ortak bir tutum sergilemesi gerektigini
belirttigi kararinda, bu tutumun sivil havaciliga iliskin kullanilan her tirli
bilgi ve iletisim sistemine karsi sergilenmesi gerektigini ortaya koymaktadir.>®
Goraldagu Uzere yalnizca bilgisayar sistemi tizerinden degil, radyo frekanslari
Gzerinden de ucus emniyetini tehlikeye dislrecek hukuka aykiri eylemlerde
bulunulabilmektedir. Dolayisiyla siber saldiriyl yalnizca bilgisayar araciligiyla
internet agindan gerceklesen saldiri tlrd olarak degerlendirmemek
gerekmektedir. Her tlrli iletisim agi izerinden gerceklestirilen ya da bilgi veya
iletisim sistemlerini hedef alan saldiri, siber saldiri 6zelligini tasiyabilmektedir.

a. Hava Aracini Kagirma

Siber saldiri hava aracinin biitlin sistemine ya da sistemin bilesenlerine
yonelikolarakgerceklestirilebilecegigibi, fiziksel birsaldiridabulunmakamaciyla
ve o saldiridan dnce sistemin yanlis yonlendirilmesiyle de gerceklestirilebilir.>®
Ozellikle 11 Eylil saldirilarindan sonra artan korku ve kaygiyla sivil hava
araglarinin uzaktan kontrol edilerek ya da yanlis bilgilendirmeyle terorist
bir saldirinin araci olarak kullanilabilmesi ihtimali Uzerinde durulmaya
baslanmistir. Zira bir teror eyleminin gerceklestirilmesi icin hukuka aykiri
eylemi gerceklestiren saldirganin, hava aracinin iginde fiziksel varhigini

57 Emilio IASIELLO, “Getting Ahead of the Threat: Aviation and Cyber Security”, Aerospace
America, July August 2013, s. 24.

%8 ICAO General Assembly, General Assembly Resolution 39-19[Addressing Cybersecurity in
Civil Aviation], A39-19 (2016).

5 Deepika JEYAKODI, “Cyber Security in Civil Aviation”, The Aviation and Space Journal, Vol.
14 (4), 2015, s. 3.
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olmazsa olmaz bir kosul olarak aramak, siber tehditlere karsi hava araglarini
savunmasiz birakmak anlamina gelir. Saldirgan siber saldiri vasitasiyla hava
aracina ya da hava tesisine hukuka aykiri bir sekilde miidahalede bulunarak
da hava aracini kagirma eylemini gerceklestirmis olmaktadir. Bu durumun
yalnizca hava aracinin kontroliinii ele gegirme olarak degerlendirilmemesi
gerekir. Zira hava aracinin kontroliini ele gecirme eyleminde kisi cogunlukla
iltica talebinde bulunma amaciyla hareket etmektedir.®® Oysa hava araci
kagirma eylemi dogrudan bir terdrist eylemdir. Hava araci igerisindeki kisilerin
canlarina kastetme ya da hava aracini bir silah olarak kullanip belirli bir hedefe
olim dahsi yapmay! hedefleme durumu s6z konusudur. Dolayisiyla saldirinin
nitelendirilmesinin, saldirganin fiziksel varligina bagh olmasi beklenemez.
Ayrica 11 Eylal saldirilarindan sonra dnlem almak isteyen devletlerin, eylemin
saikini dikkate almalari pek mimkin gérinmemektedir.

Bu sartlar altinda hava hukukunda siber saldirilarin 6nlenmesi bakimindan
hava araci kagirma eyleminin niteligini belirlemek de tek basina yeterli
degildir. Zira eylemi gerceklestiren saldirganin kimliginin tespitinin zorlugunun
yani sira, gercgeklestirilen saldiriya uygulanacak uluslararasi hukuk kurallarinin
belirlenmesi de 6nem tasimaktadir. Bir baska ifadeyle siber hava araci
kacirma eylemi dolayisiyla yetkili devletin hangi uluslararasi hukuk kuralina
gore hareket edecegi sorunu ortaya ¢cikmaktadir. Tokyo So6zlesmesi dogrudan
hava aracina el konulmasi ve hava aracinin kontroliiniin ele gegirilmesi
eylemleri lzerinde durdugu icin uygulanacak hukukun belirlenmesi
bakimindan Lahey ve Montreal Sézlesmesi hiikiimlerinin 6ncelikle dikkate
alinmasi gerekmektedir. Zira Tokyo Sézlesmesi, hava araci kagirma eylemini
kabul etmekle birlikte Lahey ve Montreal Sozlesmelerinde oldugu gibi hava
araci kacirma eylemini degil, hava aracina el konulmasi yonindeki eylemi
saldiri olarak gérmektedir. Tokyo S6zlesmesi’'nin 1. maddesinin 2. paragrafi
Sozlesmenin 3. boliminde yer alan hikimler disinda eylemlerin hava
aracinda fiziksel olarak gergeklestiriimesi kosulunu aramaktadir. Ugiinci
bolimde istisna tutulan haller siber bir saldiri bakimindan uygulama alani
bulabilecek tiirden degildir. Lahey S6zlesmesi’'nin 1. paragrafi da ucus halinde
hava aracinda gergeklestirilen saldirilari kapsam igerisine almaktadir. Bu
sartlar altinda Lahey Sozlesmesi siber saldiri ugus halindeki bir hava aracinda
yer alan kisi tarafindan islenmedikce uygulama alani bulamayacaktir. Fiziksel
saldiri kosulunun neden oldugu tikanikligi gidermek amaciyla Hava Araglarina
Hukuka Aykiri El Koyulmasinin Onlenmesine iliskin S6zlesmeye Ek Protokolle
(Pekin Protokol(i)®, degisiklik yapilmasi hedeflenmektedir. Protokol, ugus

60 Bkz. DEMPSEY, 2003, s. 653 vd.

81 Protocol Supplementary to the Convention for the Suppression of Unlawful Seizure of
Aircraft, 10 September 2010, Depository: International Civil Aviation Organization, DCAS
Doc. No. 22, https://www.unodc.org/tldb/en/2010 protocol convention unlawful
seizure_aircraft.html
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oncesi ve sonrasi eylemleri de kapsam icerisine almakta ve hava araci kacirma
eyleminin hava aracinda yer alan bir kisinin fiziksel varligina bagli olmadigini
ortaya koymaktadir.?? Henliz yurirlige girmemis bu uluslararasi antlasmanin
2. maddesinin 1. paragrafiyla Lahey S6zlesmesinin 1. maddesinin kapsamina
“teknolojik araclarla” yapilan saldirilar da sokulmaya calisiilmaktadir. Kapsam
icine alinmaya calisilan saldirilarin teknolojik aracglarla yapilan saldirilar olarak
ifade edilmesi yerinde olmustur. Bu sekilde Lahey So6zlesmesinin, meydana
gelenteknolojik gelismeler cergevesinde, bugilinigin dngdrilemeyen nitelikteki
saldirilara da uygulanmasi saglanmis olacaktir. Bundan kirk yedi yil dnce
yapilan Lahey Sozlesmesi’nin giincel sorunlara yetersizligi dikkate alindiginda,
boyle bir diizenlemenin olusturulmasinin gelecekte ortaya ¢ikabilecek benzer
sorunlara ¢6ziim bulabilme ihtimalini ylkseltecegi gérilmektedir.

Montreal Sozlesmesi‘nin 1. maddesi hava aracinda fiziksel olarak
bulunmadan gergeklestirilen saldiri eylemlerinden bahsetmistir. 1. maddenin
1(e) paragrafinda kisinin kasith olarak yanhs bir bilgi paylasiminda bulunarak
hava aracinin ve yolcularin emniyetini tehlikeye disliren eylemleri saldiri
niteliginde sayilmistir. Bir hava aracinin yanhs yonlendirilmesine neden
olacak sekilde herhangi bir iletisim agiyla yanlis yonlendirilmesi hava araci
kacirma eylemine donlsebilir nitelikte olduguna goére, anilan maddenin
ilgili paragrafinda kullanilan ifade Montreal So6zlesmesi’'nin siber saldirilar
bakimindan da dikkate alinmasinin yolunu agabilecek niteliktedir. Bu cergevede
ikili bir ayrim yapilabilir. Eger siber saldiri hava aracinin terdrist bir eylem igin
yonlendirilmesini amaglamiyorsa bu durumda Montreal S6zlesmesi’nin hava
araci kagirma eylemini kapsamina sokmak icin uygulanmamasi daha uygun
olur. Zira Montreal S6zlesmesi hava araci kagirilma eylemlerinden ziyade ugus
emniyeti ile hava aracina ve hava alanina yonelik saldirilari diizenlemektedir.
Yani s6zlesmenin amaci hava araci kagirma eylemlerini diizenlemek degildir.
Dolayisiyla bu eylemler hava aracina yonelik sabotaj eylemleri olarak
nitelendirilerek S6zlesmeninboyle biryorumaihtiyagduyulmadanuygulanmasi
zaten mumkdn olur. Ancak terérist bir eylemde kullaniimak lzere siber
saldiriyla yonlendirilen hava aracina yonelik eylemin, saldiriamacina ulassa da
ulasmasa da hava aracini kagirma olarak degerlendirilmesi yerinde olur. Yani
gerceklestirilen siber saldirinin amacina bakilmalidir. Eger amacg hava aracini
kacirmak degilse, bu durumda ugus emniyetini tehlikeye sokan hukuka aykiri
eylemler, sabotaj eylemi olarak degerlendirilmelidir. Montreal S6zlesmesiyle
hava aracini kagirma niteligi tasimayan bir saldiri tlrt diizenlenmis olmakla
birlikte siber saldirilarla ilgili yapilan teknik ve hukuki calismalar ayni saldirinin

62 Samuel WITTEN, “Introductory Note to the Convention on the Suppression of Unlawful
Acts Relating to International Civil Aviation and the Protocol Supplementary to the for
the Suppression of Unlawful Seizure of Aircraft”, International Legal Materials, Vol. 50,
2011, s. 142.
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hava aracini kacirma eylemi olarak nitelendirilmesinin onlni agmistir.
1/1(e) maddesi ugusu tehlikeye sokan bilgi paylasiminin saldiri niteligini
taslyacagini ifade etmektedir. Ancak S6zlesmenin yapildigi tarihte siber saldiri
tlrd ongorulmedigi icin, sz konusu eylemin hava aracini kagirma eylemine
vicut verebilecegi de degerlendirilmemistir. Oysa buglin teknolojinin geldigi
asama ayni eylemin hava aracini kagirma eylemini meydana getirmesinin
mamkin olmasidir. Bu ¢cercevede Montreal Sozlesmesi’nin 1/1(e) maddesini
yorumlayarak sivil hava araclarinin terorist eylemlere karsi korunmasina
yonelik bir ¢6ziim bulmak yerine bu ihtimali gormezden gelmek, siber saldirilar
neticesinde hava araci kagirma eylemlerine uygulanabilecek bir uluslararasi
antlasmanin reddedilmesi anlamina gelecektir.

Chicago Sozlesmesi'nin 17. ekinde de ICAO’nun hava araglarinin
kacirilmasi eylemlerine yoénelik 6nlemlerin saglanmasi konusunda, bu
eylemin hava aracinda fiziksel olarak gerceklestirilmesi hususunda bir hiikiim
bulunmamaktadir.®® Bu sebeple devletler siber saldirilara yonelik uygulanacak
hukuk kurallarinin belirlenmesinde, ICAO tarafindan bu ayrimin yapilmamis
olmasini yorumlarina dayanak teskil edebileceklerdir. 17. ekte yapilan 14.
degisiklikle de siber saldirilara karsi risk temelli 6nlem alinmasi anlayisinin
saglanmasinin gerekliligine yer verilirken, yine hava aracinda fiziksel olarak
gerceklestirilen ve gerceklestiriimeyen saldiri ayrimina yer verilmemektedir.5
S6z konusu gelismeler goz o6ninde bulunduruldugunda Pekin Sozlesmesi
ve Protokoli ile olusturulmaya calisilan uluslararasi sivil havaciliga yonelik
yeni antlasmalar rejiminin uygulanmasina kadar Montreal So6zlesmesi’nin
siber saldiri yoluyla hava aracini kagirma eylemleri icin dikkate alinmasi ve
devletlerin aralarindaki isbirligini bu ¢cercevede olusturmalari en makul ¢6ziim
goriinmektedir.

8 ICAO, Annex 17 to the Convention on International Civil Aviation (Security — Safeguarding
International Civil Aviation Against Acts of Unlawful Interference), Eighth Edition,
International Standards and Reccomended Practices, ICAO Publishing, 2006.

6  Bkz. ICAO, Strategic Objectives: Security and Facilitation — Increased Efficiency and
Effectlveness in Security Measures, in Annual Report of the ICAO Councnl 2014 p //

and facﬂltatlon increased-efficiency-security-measures.aspx. ICAO, bu yaklasimiyla Pekin
Sozlesmesi yurirlige girmemis olmasina ragmen mevcut hukuki rejim gergevesinde bir
¢Ozim arayisi igerisindedir. Konunun uzmanlarindan Abeyratne, siber saldirilara yonelik
hukuki duzenlemenin yalnizca Pekin Sozlesmesinde yer aldigi dislincesindedir. (Bkz.
Ruwantissa ABEYRATNE, “The Beijing Convention of 2010 on the Suppression of Unlawful
Acts Relating to International Civil Avaiation — An Interpretive Study”, Journal of
Transportation Security, Vol. 4(2), 2011, s. 134.) Bununla birlikte Montreal ve hatta Tokyo ve
Lahey Sozlesmeleri, konuya iliskin uygulanmalarina cevaz verecek hikimler icermektedir.
ICAO’nun tavrinin yurirlikte hukuk kaynaklari gercevesinde ¢6zim bulma c¢abasinda
olmasina ragmen, bu tavrini 6zellikle Montreal Sozlesmesi cergevesinde somutlastirmamasi
elestirilecek niteliktedir.

TAAD, Yil:8, Sayi:32 (Ekim 2017) 175



Sivil Havaciliga Yonelik Gergeklestirilen Siber Saldirilar: Uygulanacak Uluslararasi Hukuk Kurallari,
Yetkive Sorumluluk
Dr. Ali ibrahim AKKUTAY

b. Hava Araglarina Yonelik Sabotajlar ve Diger Saldirilar

Hava araclarina yonelik siber saldirilar dogrudan hava araclarina yonelik
olabilecegi gibi hava tesislerinin altyapilarina yonelik saldirilar araciligiyla
da gergeklestirilebilir. 2015 Haziran ayinda LOT Polish Havayolu Sirketine ait
hava aracina siber saldiri gerceklesmistir. Bu saldiriyla hem hava aracinin
hem de ilgili havaalanlarinin ugus planlarina ulasmasi engellenmistir. Ayrica
hava araciyla iletisimin kopmasi durumu da meydana gelmistir. S6z konusu
saldiri nedeniyle hava araci bes saat boyunca havada daireler ¢izmis ve ¢ok
zor sartlarda Varsova Chopin Havalimanina inis yapmistir.> Bu eylemle hava
aract hem sabote edilmis, hem yanlis yonlendirilmeye uygun hale getirilmis
hem de yolcularin ve havalimaninin emniyeti tehlikeye dlstrilmustar.
Saldiry1 gerceklestirenlerin kim oldugu belirlenememistir. Bahsi gecen olay,
hava araglarinin siber saldirilara karsi ne kadar savunmasiz oldugunu ortaya
koymustur. Zaten hava araglarina yonelik sabotaj eylemleri ve diger saldirilarin,
hava aracini kacirmaya yonelik saldirilara nazaran gergeklestirilme ihtimali
daha yiksektir. Bu tarz siber saldirilar hava hukukunda, engellenmedikleri
takdirde ¢ok bliylk zararlar verebilecek nitelikte uluslararasi hukuka aykiri
eylemleri olusturmaktadir.

1985 yilina kadar Chicago Sozlesmesi’'nin 17. ekinde yapilan degisiklikler
(ilk 7 degisiklik) daha ziyade hava araglarinin kagirilmasi bakimindan
saldirilarin 6nlenmesine yonelik olmustur. 2001 yilinda gergeklestirilen teror
saldirilarindan sonra yapilan 10. degisiklik bir kenara birakilirsa 1985 yilindan
sonra yapilan degisikliklerin hava hukukunda hava araci kacirma eylemleri
disindaki diger saldirilara yogunlastigi gorilmektedir.t® Siber saldirilarin
gerceklestiriimesinin kolayligi ve bu saldirilarin daha ¢ok sabotaj eylemleri icin
kullanilmasi ihtimalinin bulunmasi nedeniyle bu yaklasimin siber saldirilarin
onlenmesi hususunda da faydali olacagi sonucu ortaya ¢ikmaktadir.

Hava aracini kagirma eylemine uygulanacak hukuk kurallarina iliskin yapilan
aciklamada da belirtildigi gibi, Tokyo ve Lahey Sozlesmeleri siber saldirilar
dogrudan hava aracinda gerceklestiriimedikce bu saldirilar bakimindan
uygulama alani bulamayacaktir. Montreal Sézlesmesi’'nin 1. maddesinin 1
(b) ve 1 (d) paragraflari ile ayni zamanda hava araci kagirma eylemleri igin
de dikkate alinabilecegi yukarida degerlendirilen 1 (e) paragrafi, hava aracina
yonelik gerceklestirilecek saldirinin dogrudan hava aracinda gerceklestiriimesi
kosulunu aramaksizin, Montreal Sézlesmesi’'nin siber saldirilar bakimindan
uygulanabilmesine imkan taniyacak niteliktedir. Buna goére bir hava aracini
tahrip edecek ya da ona zarar verecek ve onun ucusa elverisliligini ortadan

8 http://www.reuters.com/article/us-poland-lot-cybercrime-idUSKBNOP21DC20150622
% |CAO, The Convention on International Civil Aviation — Annexes 1 to 18,

http://www.icao.int/safety/airnavigation/NationalityMarks/annexes_booklet_en.pdf.
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kaldiracak nitelikte ya da ugusu tehlikeye sokan saldirilar ile hava ulastirma
tesislerine veya bu tesislerin iletisim sistemlerine yapilan saldirilarla ugusun
tehlikeye disirilmesi durumunda ve yanlis bilgilendirme ile ugus tehlikeye
distiginde Montreal S6zlesmesi hiukimleri uygulama alani bulabilecektir.
Bahsi gegen bitiin eylemlerin siber saldiri olarak gerceklestirilmesi durumunda
hava araclarina yonelik sabotaj olarak degerlendirilip uygulanmasinin éniinde
bir engel bulunmamaktadir. Bu tespitin yapilmasi Pekin Sozlesmesinin 1.
maddesinin 1(d) paragrafi ile getirilen diizenlemeden cok da farkli degildir.®”
Montreal Sozlesmesi ve ilgili oldugu olglide Tokyo ve Lahey Sozlesmeleri
¢ok uzun zamandan beri yirirlikte olmalari itibariyle sorunlara yetersiz
kalmaktadirlar.®® Ancak ozellikle Montreal Sozlesmesi’nin hiikiimlerinin siber
saldirilarin dnlenmesi bakimindan tamamen gérmezden gelinmesi bu gergegin
otesinde yaratilmis ve kullanissiz bir yontemi olusturmaktadir. Dolayisiyla
Montreal Sozlesmesi'nin 1/1(b), 1(d) ve 1 (e) maddeleri ¢ercevesinde Pekin
Sozlesmesinde yer verilen ifadeye yakin bir kullanimin oldugu gergeginden
hareketle, uluslararasi hukukta siber saldirilar bakimindan uygulanacak bir
uluslararasi antlasma bulunmadig tespitiyle sorumluluktan kagmak yerine,
soruna ¢6zim bulmak miumkinddr.

Sonug olarak, hem hava araglarinin kacirilmasi hem de hava araglarina
yonelik gerceklestirilen diger saldirilar bakimindan, uygulanacak hukuk
kurallarinin belirlenmesinde Montreal S6zlesmesi’nin gormezden gelinmemesi
gerekmektedir. Hatta yeterli donanima sahip olunmasi durumunda siber
saldirilarin hava aracindan gergeklestiriimesinin mimkin oldugu hallerde
Tokyo ve Lahey Soézlesmelerinin uygulanmasinin da mimkiin olabilecegi
gorilmektedir. Bu sebeple Pekin S6zlesmesi ve Protokoliinii yalnizca yenidizen
yaratan uluslararasi antlasmalar olarak degerlendirmek yerine, olusturulan
yeni diizen ile eski dizeni bagdastiran uluslararasi hukuk kaynaklari olarak
kabul etmek daha dogru olur.

Bunun disinda ulusal ve uluslararasi terérizme dair her tirll uluslararasi
antlasma, uluslararasi 6rgiit karari ve devletlerin ulusal mevzuatlari uygulama
alani bulacaktir. Siber saldirinin ya da tehdidin niteliginin belirlenmesi
bakimindan Siber Sug¢ Sozlesmesi’'nin de uygulanmasi 6nem arz etmektedir.
Zira bu sozlesmeye taraf olan devletler, ulusal mevzuatlarini so6zlesmeye
uygun hale getirmek yukumltligl altindadirlar. Boylece hava hukukunda
en c¢ok ihtiya¢ duyulan devletlerin isbirligini gelistirmeleri ve mevzuatlarini
uyumlu hale getirmeleri hususlarinda siber saldirinin tlriinin belirlenmesi

57 Bkz. ARAFAH, s. 183.

% Xianggian GONG, “The New Development of International Law on Civil Avaition Security:
The Beijing Convention and Beijing Protocol of 2010”, Journal of East Asia and International
Law, Vol. 4(1), 2011, s. 233.
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bakimindan ileri bir adim atilmis olmaktadir. Yalniz siber saldiri kavramini
tamamen bilgisayar ve internet agina baglayan bir kapsam arayisinda olmak
yerine, teknoloji ve her tirli iletisim araci dikkate alinarak igerigi doldurmak
Tokyo, Lahey ve Montreal Soézlesmelerinde oldugu gibi glincel sorunlarla
bas edememe problemini ilerleyen yillar icin daha disik seviyede tutmayi
saglayacaktr.

B. Hava Alanlarina ve ilgili Diger Tesisler ile Altyapilara Yonelik Siber
Tehditler Bakimindan

Havaalanina yonelik saldirilarin dnlenmesinin saglanmasi yalnizca tesis
olarak havaalaninda alinacak onlemlere degil, havaalaninin gevresinin ve
havaalaninda gelen ve giden hava araglarina yonelik onlemlere baghdir.
1974 yihinda Heatrow havalimaninda tasinabilir hava savunma sistemleriyle
(MANPADS) terorist bir eylem hazirliginda bulunuldugunun tespit edilmesi ve
1975 yilinda teroristlerce hava savunma sistemi araciligiyla flize génderilmek
Uzereyken terorist eylemin engellenmesi bu gorisi desteklemistir. 1975
yilindan bu yana silah sanayinde yasanan gelismeler gecmise nazaran
benzer eylemlere karsi havaalanlarinda daha Ust dizey 6nlemler alinmasini
gerektirmektedir.%® Bu tir saldirilarin bir de siber saldiri ile gerceklestirilmesi
ihtimalinin bulunmasi konuyu daha da igcinden cikilmasi zor hale getirmektedir.

2006 yilinda ABD Federal Havacilik idaresinin (FAA) Alaska’daki hava
kontrol sistemini kapatmaya zorlayan; 2008 yilinda Spanair Sirketine ait hava
aracinin kalkistan kisa bir siire sonra diismesi ve 154 kisinin 6limine neden
olan teknik arizanin kot amach yazilim nedeniyle gerceklesmesine neden
olan, Temmuz 2013 yilinda istanbul Atatiirk ve Sabiha Gékcen Havaalanlarinda
dis hatlar pasaport kontrol noktasinda sistemin kapanmasiyla pek ¢ok
ugusun ertelenmesi sonucunu doguran; 2013 vyili icerisinde ABD’deki 75
havaalaninda kotli amagli yazilima bagh ortaya ¢ikan sorunlar, havaalanlarina
ve havaalanlariyla baglantili tesis ve altyapilara yonelik siber saldirilarin
kapsamini gbstermek bakimindan énemli 6rneklerdir.”

Spanair hava aracinin dismesine neden olan eylemde de gorildiuga
Uzere, hava aracina yonelik gerceklestirilen bir saldirinin ayni zamanda
havaalanina ve onun altyapisina yonelik gergeklestirilen bir saldiri olmasi da
mimkindir.”* Bu tlr eylemler hava araci ile havaalanina ayni anda tehdit

8 Ruwantissa ABEYRATNE, “Civil Unrest and Airport and Aviation Security”, Journal of
Transportation Security, Vol. 4 (4), 2011, s. 289, 290.

70 Bernard LIM, “Emerging Threats from Cyber Security in Aviation — Challanges and
Mitigations”, Journal of Aviation Management, 2014, s. 84.

7111 Eylul saldirilarindan sonra hava araci ile havaalanina yonelik saldirilarin 6nlenmesi ayni
paydada degerlendirilen sorunlar haline gelmistir. Esasinda 11 Eylil saldirilari ayni anda
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olusturabilmektedir. Dolayisiyla 6zellikle siber saldirilar s6z konusu oldugunda
hava araclarina yonelik gerceklestirilen saldirilar ile havaalanlarina yonelik
gerceklestirilen saldirilar arasindaki keskin ayrim belirli yonlerden ortadan
kalkmakta ve hava aracina yonelik bir saldirinin bile havaalanina yénelik saldiri
olarak degerlendirilmesi ihtimalini yaratmaktadir.

Havaalanlarina yoénelik olarak gerceklestirilebilecek siber saldirilar iki
sekilde olabilir. Siber saldiri havaalani altyapilarina yonelik gerceklestirilerek,
fiziksel bir terorist saldirinin 6ncesinde havaalanindaki saldirilara yonelik
onlemleri etkisiz hale getirebilir ya da yine havaalani altyapilarina saldirarak
sistemi kilitleyip ya da sistemin ¢cokmesine neden olup hem hava alanini hem
de hava araglarini tehlikeye disirebilir.”? Her iki durumda da gerceklestirilen
eylem hava alanina yonelik bir siber saldiri niteligi tasiyip, havaalanlarina
gerceklestirilen saldirilara iliskin uluslararasi hukuk kurallari ¢ergevesinde
uygulanacak hukuk belirlenir.

Havaalanlarina gergeklestirilen terorist eylemlere karsi 1/1(d) maddesi
uyarinca Montreal Sozlesmesi hiikimleri uygulanabilecek niteliktedir. Zira
burada hava ulastirma tesisleri ifadesi, havaalani ve havaalaninda yer almasi
muhtemel diger tesisler ile altyapilardan olusan bir biitlini ifade etmektedir.
Montreal Protokoli de 2. maddesiyle Montreal Soézlesmesi’'nin 1(bis)/b
maddesi olarak hava alanlarini ya da havaalaninda yer alan tesisleri tahrip
etmeye veya ciddi zararlar vermeye yonelik saldirilari kapsam icerisine

hem hava araglarinin hem de havaalanlarinin bir arada savunmasiz oldugunun, dolayisiyla
havaciligin savunmasiz oldugunun teréristlerce ifsa edilmesidir. (Thomas A. DICKERSON, “A
Post September 11th Perspective on Airline and Airport Security, Ethnic Profiling, Unruly
Passengers, Overzealous Attendants and Disabled Passengers”, International Travel Law
Journal,2003(3), s. 152) Bu bakis agisiyla degerlendirildiginde hava araglarina yonelik
kagirma ve sabotaj eylemlerinin sadece hava araglarina degil havaalanina yonelik uluslararasi
hukuka aykiri eylem anlamina gelecegi sonucu gikmaktadir. Ayni sekilde havaalanini tehdit
eden bir eylem, hava aracina yonelik saldirinin ilk asamasi olabilmektedir. Bir baska ifadeyle
havaalanina yonelik saldiri ayni zamanda hava aracina yonelik de bir saldiri olmaktadir. Bu
durum ozellikle siber saldirilar bakimindan gergeklesmesi cok mimkin bir senaryodur.

72 Havaalani altyapilarina yonelik saldirilar yaygin olarak iletisim, seyrisefer ve gozetleme
sistemleri ile hava trafigi yonetimine yonelik olarak gergeklestirilir. Hava trafiginin
yonetilmesine yonelik gerceklestirilen siber saldirilar, altyapilara karsi gergeklestirilen
saldirilar arasinda en onemli hasari verebilecek nitelikte olanlaridir. Radyo iletisim
araglarina yonelik saldirilar da bu gergevede siber saldiri olarak degerlendirilir. (Stefan A.
KAISER and Martha MEJIA-KAISER, “Cyber Security in Air and Space Law”, German Journal
of Air and Space Law (Zeitschrift fir Luft und Weltraumrecht), Vol. 64(2), 2015, s. 400, 401.)
Hava trafiginin tehlikeye dislrilmesine yonelik eylemler hava aracinin kalkmasi veya inisi
esnasinda yanlis yonlendirilmesine, hava aracinin diismesine ya da hava aracinin kalkisini
diizgin gergeklestirememesi nedeniyle hava alaninda 6limcil sonuglarin dogmasina
neden olabilecek niteliktedir. Bu sebeple, havaalani tesislerine yoneltilen her tirla siber
saldiri terorist bir eylem niteligini tasir.
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almistir. Gergeklestirilecek saldirinin fiziksel bir saldiri olma zorunlulugu
bulunmamaktadir. Bu sebeple Montreal Sozlesmesi hiikiimlerinin uygulanmasi
bakimindan bir sakinca gériilmemektedir.

Chicago Sozlesmesi’nin 17 No.'lu Ekinde havaalanlarinda silah, patlayici ve
diger tehlike arz eden cihazlarin belirlenmesi icin gerekli dnlemlerin alinmasi
gerekliligi ifade edilmektedir.”® X-ray cihazi gibi cihazlara uzaktan erisimle bu
tir maddelerin havaalanina sokulmasinin saglanmasi da siber saldiri niteligi
taslyacaktir. Bu sebeple devletlerin Ek 17’de bahsedilen tiirden alacaklari
onlemlerin engellenmesine neden olan siber saldirilar da bu kapsam
icerisindedir.

Tartisiimasi gereken Tokyo ve Lahey Sozlesmesi hikimlerinin de
uygulama alani bulmasinin  mimkin olup olamayacagidir. Tokyo ve
Lahey Sozlesmelerinde belirtilen tlrden saldirt eylemleri havaalanini
da tehdit edebilecek nitelikte olmasina ragmen dogrudan havaalani
saldirilari  bakimindan uygulama alani bulamayacaktir. Fakat konunun
karisikligl bakimindan hava araglarinin kagirilmasi, hava araclarina yonelik
sabotajlar ve havaalanlari ile tesis ve altyapilara yonelik siber saldirilarin
ayristirilmasinda sorunlar ortaya ¢ikabilecektir. Bu sebeple saldirinin ne amacgla
gergeklestirildiginin belirlenmesindeki zorluk veya birden fazla amacin ayni
anda bulunmasi nedeniyle hangisinin dikkate alinacaginin tartismali olmasi,
Montreal S6zlesmesi disinda diger sdzlesmelerin de uygulama alani bulmasi
sonucunu dogurabilir. Siber saldiri, yalnizca asagida ele alinan yetkili devletin
belirlenmesi bakimindan degil uygulanacak hukuk kurallarinin belirlenmesi
bakimindan da sorunlar yaratmaktadir. Montreal Soézlesmesi’'nin 1/1(d)
maddesi ile Pekin S6zlesmesi'nin 1/1(d) maddesi ayni hikmi icermektedir.
Pekin Sozlesmesiyle hava alanlarina yapilan saldirilar bakimindan farkli
bir hikiim getiriimemektedir. Dolayisiyla siber saldirilara ilk kez Pekin
Sozlesmesiyle dikkat cekildigi ve diger s6zlesmelerdeki hikiimlerin st kapall
olsa dahi siber sozlesmeler bakimindan dikkate alinamayacagi yonindeki
gorislere itibar edilmemesi gerekir.”

Ill. SIBER SALDIRILARA iLiSKIN YETKi VE BU SALDIRILARA
KARSI GERCEKLESTIRILECEK EYLEMLERIN ULUSLARARASI HUKUKA
UYGUNLUGU SORUNU

Siber saldirilar, bir tehlike yaratabilecegi gibi dogrudan zarara da neden
olabilecektir. Dolayisiyla s6z konusu eylemlere belirli sonuglarin baglanmasi

3 Alan Khee-Jin TAN, “Recent Developments Relating to Terrorism and Aviation Security”,
in Global Anti-Terrorism LAw and Policy, Eds. Victor V. RAMRAJ, Michael HOR and Kent
ROACH, Cambridge/New York/Melbourne: Cambridge University Press, 2005, s. 237.

74 Karsl gorls icin bkz. ABEYRATNE, 2011, s. 343.

180 TAAD, Yil:8, Say1:32 (Ekim 2017)



The Context of the Cyber Attacks Against Civil Aviation: Applicable Rules of International Law,
Jurisdiction and Responsibility
Dr. Ali ibrahim AKKUTAY

gerekmektedir. Bunlardan en 6nemlisi siber sug ve siber terérizm kavramlarinin
kesin kapsamlarinin olusturulup, ulusal ve uluslararasi hukuk kurallarinin
ishirligi icerisinde uyumlu bir sekilde uygulanmasinin saglanmasidir. Daha
sonra devletlerin bu tir saldirilara karsi sahip olduklari yetki alanlarinin
belirlenmesidir. Hava hukukunda siber saldirilara iliskin kesin bir hukuki rejim
olusturulamadigi icin bu ihtiyacin 6ncelikle ylrirlikteki mevcut uluslararasi
hukuk kurallari cercevesinde degerlendirilmesi gerekmektedir. Ayrica Pekin
Sozlesmesi ve Pekin Protokoli ile olusturulmaya c¢alisilan uluslararasi rejimin
BM ve ICAO karar ve uygulamalari gcercevesinde nasil sekillendirilebilecegine
yonelik bir takim hususlar izerinde durulmasi gerekmektedir. Bu agiklamalar
iki dBnemli sorunu ortaya gikarmaktadir. Oncelikle takip edilen izlerin saldiriy
gerceklestirmeyen bir kisiyi saldirgan olarak gostermesi durumunda ne sekilde
hareket edileceginin acikliga kavusturulmasi gerekmektedir. ikinci sorun ise
gerceklestirilen eylemin bir devlet tesisinden ¢iktigi anlasilirsa ne sekilde
hareket edilecegidir.

1. Siber Saldirilara Karsi Ulusal ve Uluslararasi Hukuk Cergevesinde
Gergeklestirilebilecek Karsi Eylemler ile Devletlerin Kullanacaklar Yetkilerin
Ulkesel Sinirlarinin Belirlenmesi

Uluslararasi  sivil havacihga yonelik gerceklestirilen eylemlerin
engellenmesi 6nde gelen sorunlardan birisidir. Siber saldirilara bagh ortaya
¢ikacak sonuglarin hukuki rejiminin ortaya konmasi da bu gercevede 6nem
tasimaktadir. Siber saldiri amacina ulassa da ulasmasa da hava aracini ya da
havaalanini tehdit etmis olur. Saldirinin amacina ulasmasi durumundaysa
olim hadiseleri de dahil olmak tzere elim sonuglar ortaya ¢ikabilir. Bu sebeple
siber saldirinin 6nlenmesine yonelik karsi onlemlerin alinmasi ile siber
saldiriya iliskin cezai ve hukuki sonuglarin yuratilmesinde hangi devletlerin
yetkili olacaginin tespiti 6nem tasimaktadir. S6z konusu sorularin cevabi
fiziksel bir saldiri bakimindan Tokyo, Lahey ve Montreal So6zlesmelerinin ve
konuya iliskin diger uluslararasi antlasmalarin ve protokollerin ilgili hikiimleri
cercevesinde verilebilecek olmakla birlikte, siber saldiri s6z konusu oldugunda
farkli sorunlar ortaya ¢ikmaktadir. Ozellikle siber saldiryi gerceklestiren kisi
bireysel olarak gerceklestirdigi bir siber saldiriyi, saldirinin muhatabi devletten
baska bir devletin resmi birimleri araciligiyla gerceklestirirse, siber saldirinin
engellenmesiigin verilebilecek karsilik bir baska devlete yonelik saldiri niteligini
de alabilecektir. iste bu sartlar altinda siber saldiri belirli bir uluslararasi hukuk
kurali cercevesinde degerlendirilip, o kuralin kapsami icerisinde yetkilendirme
yapilsa bile, kullanilan araglar bu yetkinin kullanilmasi hususunda ¢atismalar
yasanmasina neden olabilir.”

75 Montreal S6zlesmesi’nin 14. ve Pekin S6zlesmesi’nin 20. maddeleri uyarinca taraflararasinda
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Hava araci kacirma eylemlerine yonelik siber saldirilarda, saldiriyi
gerceklestiren kisinin hava aracinda bulunup bulunmamasina goére bir ayrim
yapilabilir. Bu durumda saldirgan eger hava aracinda bulunarak s6z konusu
saldiryl gerceklestiriyorsa devletlerin kullanacaklari yetkiler Lahey S6zlesmesi
cercevesinde ele alinabilir. Yalniz, bu tespitte bulunulabilmesi iki sartin
varligina baghdir. Siber saldirlyl hava aracinda da gergeklestirse saldirganin
tespit edilememesi ve saldirinin bir iletisim agi lzerinden gerceklestirilmesi
gerekmektedir. Hava aracinin ilgili aksamina yerlestirilen bir cihazin kumanda
edilmesiyle yahut iletisim agina girerek saldiriy1 gerceklestiren kisinin tespit
edilip engellenmeye cahsildigi halde saldirganin fiziksel siddet ya da bir silah
kullanarak s6z konusu saldiriya devam etmesi artik siber saldiri degil fiziksel
bir saldiri halini alir. Ancak her iki durumda da Lahey S6zlesmesinde belirlenen
yetki kurallarinin uygulama alani bulmasi gerekir.

Lahey Sozlesmesinin 4. maddesi saldirilar nedeniyle yetkili devletin
belirlenmesinde bir 6ncelik sonralik iliskisi yaratmamistir. Buna goére hava
aracinin tescil devleti, hava aracinin saldirganla birlikte Ulkesine inis yaptig
devlet veya hava aracini kiralayan kisinin isyeri adresinin bulundugu, yoksa
daimi ikametgahinin bulundugu devlet saldiry1 kovusturma yetkisine sahiptir.
Bu devletlerden hangisinin dncelikli olarak yetki sahibi olduguna yonelik netlik
bulunmamaktadir. Anilan devletlerin her birisi yetkilerini tesis etmek lzere
gerekli ayarlamalari ve dizenlemeleri yaparlar. S6zlesmenin 6. maddesinin
4. paragrafi uyarinca eger yetki kullanan devlet, hava aracinin tescil devleti
disinda bir devletse, tescil devletini bilgilendirir. Suglularin iadesi kurumunun
isletilmedigi durumlarda saldirganin vatandasliginda bulundugu devlet de
bilgilendirilir. Ayrica saldiriyla iliskisi olan diger devletlere de kullanilan yetkiye
iliskin bilgilendirmede bulunulur. Yetki sahasinin belirlenmesi disinda, yetkiyi
kullanan devletin ne tir bir cezai takibat uygulayacagi eylemi cezalandirip
cezalandirmayacagl veya suclularin iadesinin gerekip gerekmedigi hususlar
devletler arasindaki ikili anlasmalar ve devletlerin i¢ hukuklari gercevesinde
asllabilecek bir sorundur. Hava aracinda gerceklestirilen siber saldirilar

¢ikan uyusmazliklarin ¢éziimlenmesinde gérismelerden sonug alinamamasi durumunda,
taraf devletlerden birisi tek tarafli olarak tahkim yoluyla uyusmazhgin ¢oziimlenmesi
talebinde bulunabilir. Bu talepten itibaren alti ay igerisinde hakem mahkemesinin
olusturulamamasi durumunda taraflardan birisi uyusmazhgr UAD’ye tasiyabilir. Montreal
Sézlesmesinden kaynaklanan uyusmazliklarin bu sekilde tek tarafli olarak UAD’ye tasindigi
ornek olan Lockerbie Davasiyla kural perginlenmistir. (Case Concerning Questions of
Interpretation and Application of the 1971 Montreal Convention Arising from the Aerial
Incident at Lockerbie (Libyan Arab Jamahiriya v. United Kingdom), Preliminary Objections,
27 February 1998, 1998 ICJ Rep., para. 53. Case Concerning Questions of Interpretation and
Application of the 1971 Montreal Convention Arising from the Aerial Incident at Lockerbie
(Libyan Arab Jamabhiriya v. United States of America), Preliminary Objections, 27 February
1998, 1998 ICJ Rep., para. 53.)
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bakimindan farkli bir uygulama, Lahey Sozlesmesi’nin mevcut hikimleri
cercevesinde gerceklestirilemez.

Montreal S6zlesmesi’'nin 1/1(e) maddesinin, yorumlanmak suretiyle hava
aracini kacirma eylemlerine uygulanmasi durumunda ayni Sozlesmenin 5.
maddesi uyarinca saldirinin gerceklestigi tilke devletinin, tescil devletinin, hava
aracinin saldirganla birlikte inis yaptigi Glke devletinin ve hava aracini kiralayan
kisinin islerinin merkezinin bulundugu, yoksa daimi ikametgahinin bulundugu
devletin yetkileri bulunmaktadir. Montreal S6zlesmesi’nin 1/1(e) maddesinde
yer alan hikim siber saldirilar bakimindan 6nem tasimaktadir. Zira Montreal
Sozlesmesi’nin uygulama alani bulabilmesi S6zlesme’nin yetkiye iliskin yarattigi
icinden cikilmasi zor dizenin olumlu bir sekilde isletilebilmesinin aracidir.
Montreal Sozlesmesi’nin 5. maddesinin Lahey Sozlesmesi’nin 4. maddesiyle
ortismeyen 1(a) paragrafi, saldirinin gerceklestigi yer devletini yetkili
kilmaktadir. Boylece saldiri nerede gerceklesirse gerceklessin, siber saldiriyi
gerceklestiren kisiye ve saldiriya yonelik yetki kullanimi mimkdin olabilecektir.
Gorildagu Gzere Montreal Sozlesmesi’nin siber hava araci kagirma eylemlerine
uygulanabileceginin kabul edilmesi yetki sorununa bulunacak ¢6ziml de
kolaylastirmaktadir. Lahey Sozlesmesinde degisiklik getiren Pekin Protokolii
de Lahey S6zlesmesi’'nin 4. maddesini Montreal S6zlesmesi’nin 5. maddesiyle
hemen hemen ayni sekilde diizenlemektedir. ’® Tek fark 1(e) paragrafi olarak
saldirganin vatandashginda oldugu devletin yetkilendirilmesidir. Bu sebeple
yetki konusundaki ¢ozimin zaten Montreal S6zlesmesi’nin su ana kadar
bahsedilen maddelerine Pekin Sozlesmesinde yer verilmesi olduguna gore,
Montreal Sozlesmesi’nin yorumlanarak uygulanma ihtimalinin géz onilinde
bulundurulmasi konuya ¢6ziim bulunmasini saglayabilecek niteliktedir.””

Hava araglarina yonelik sabotaj eylemleri bakimindan da siber saldirinin
hava aracinda gergeklestiriimesi durumunda Tokyo ve Lahey Sozlesmesi

76 Sivil havacilikta saldirilarin  6nlenmesine iliskin atifta bulunulan butin ¢ok tarafl
antlasmalarda oldugu gibi, Pekin Sézlesmesinde de yetki kullanimina iliskin zorunlu bir
hikme yer verilmemektedir. (Aljandro PIERA and Michael GILL, “Will the New ICAO —
Beijing Instruments Build a Chinese Wall for International Aviation Security?”, Vanderbilt
Journal of Transnational Law, Vol. 47, 2014, s. 208.)

Montreal S6zlesmesinin bu konuda uygulanamamasi yonindeki pozitif yaklagim uluslararasi
hukuk kurallari gergevesinde anlasilabilir bir tutumdur. Bununla birlikte Pekin S6zlesmesinde
Montreal Sozlesmesinde yer alan hiikiimlere yer verilerek ¢oziime ulasilmaya galisilmasi,
uluslararasi toplumun daha farkli bir ¢6ziim yolunu da benimsemedigini géstermektedir.
O halde Montreal Sozlesmesi’nin siber saldirilarla sinirli olacak sekilde hava araci kagirma
eylemleri bakimindan da uygulanmasi kisa vadede, gegici de olsa bir ¢6ziim yolu olacaktir.
ICAO’nun Tokyo, Lahey, Montreal, Pekin ve ilgili diger uluslararasiantlagmalara taraf olunmasi
¢agrisi da sistemin mevcut sdzlesmeler icerisinde bir arayis icinde oldugunu gostermektedir.
(Bkz. ICAO General Assembly, General Assembly Resolution 38-15[Consolidated statement
of continuing ICAO policies related to aviation security], A38-15 (2015).)

77
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ile Montreal So6zlesmesi’'nin yetkiye iliskin hikimleri uygulama alani
bulabilecektir. Saldirinin hava aracinda gergeklestiriimemesi durumunda
Montreal S6zlesmesi’nin yetkiye iliskin hikiimleri uygulanacaktir. Bu sebeple
yukarida hava araclarinin kagirilmasi durumunda yetkili devletin belirlenmesi
bakimindan dikkate alinmasi gereken hikimlere iliskin yapilan yorumlara
eklenecek bir sey bulunmamaktadir. Pekin S6zlesmesi 8. maddesinin 1(e)
paragrafinda Montreal Sozlesmesi’'ne ek olarak saldirganin vatandasliginda
oldugu devletin yetkili olmasi hususuna yer verilmektedir.

Hava alanlarina yonelik gerceklestirilen eylemler bakimindan da Montreal
Sozlesmesinde, yetkili devletin belirlenmesi bakimindan farkli bir hikme
yer verilmemektedir. Bununla birlikte Montreal Protokoliiyle Montreal
Sozlesmesi'nin  2(bis) maddesi olarak eklenen hikim havaalanlarinda
kisilerin ciddi sekilde 6lmesine ya da yaralanmasina neden olacak eylem ya
da siddet kullanimi ve havaalanlarinda tahribat yaratan ve ciddi zarar veren
eylemlere karsi Sozlesmeci taraflarin hepsinin yetkisini tesis etmek icin
gerekli diizenlemeleri yapabilecegi hilkmiine yer verilmektedir. Bu cercevede
havaalanlarina veilgili tesis ile altyapilarina yonelik gerceklestirilen uluslararasi
hukuka aykiri saldirilar sebebiyle bitiin devletlerin yetki kullanmasi durumu
soz konusu olacaktir. Fakat devletlerin bu yetkileri kullanmalarinin kendi
aralarinda anlasmalarina bagh oldugu gercegi, havaalanina yonelik saldirilar
konusunda cok da buyuk bir ilerleme saglanamamasi sonucunu dogurmustur.”®

Siber Sug Sozlesmesi de siber saldirilara iliskin devletlerin kullanacaklari
yvetki hakkinda hikim icermektedir. S6zlesmenin 22. maddesi uyarinca
sozlesmenin taraflarindan her birisi S6zlesme’nin 2-11 maddeleri arasinda
tanimlanan suglara iliskin yetki kullanmak adina gerekli diizenlemeleri
yapabilirler. Hava hukukunda 2. maddede yer alan yasa disi erisim, 3.
maddede yer alan yasadisi miidahale, 4. maddede yer alan verilere miidahale,
5. maddede yer alan sistemlere midahale, 6. maddede yer alan cihazlarin
kotiye kullanimi suglar uluslararasi hava hukukunda gerceklestirilen
uluslararasi hukuka aykiri eylemlere de viicut verebilir. 22. madde uyarinca
sucun taraf devletlerden birinin Ulkesinde islenmesi, taraf devletlerden
birinin hava aracinda islenmesi veya 3. devlet (lkesinde taraf devletlerden
birinin vatandasi tarafindan islenmesi durumunda taraf devletlerden her
birisi yetkili olacaktir. Bu sartlar altinda hava araci kagcirma eylemlerine, hava
araclarina yonelik sabotaj eylemlerine ya da hava alanlarina ya da ilgili tesis
ve altyapilara yonelik eylemlerde ayni zamanda Siber Sug Sozlesmesine taraf

78 Bin CHENG, “Aviation, Criminal Jurisdiction and Terrorism: The Hague Extradition/
Prosecution Formula and Attacks at Airports”, in Contemporary Problems of International
Law: Essays in Honour of Georg Schwarzenberger on his Eightieth Birthday, Eds. Bin
CHENG and E. D. BROWN, London: Stephen and Sons Limited, 1988, s. 45.
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olan bir devletin diger bir taraf devletle beraber kullanacagi yetki ile buna taraf
olmayan devletler veya taraf devletle taraf olmayan devlet arasindaki yetki
belirlemesifarklilasacaktir. Pekin S6zlesmesi ve Protokolii ile getirilmek istenen
diizen de dikkate alindiginda hava hukukunda siber saldirilara karsi Siber Sug
Sozlesmesi’yle paralel bir sistem olusturulmaya calisildig1 gérilmektedir.

Devletler, lzerinde durulan uluslararasi hukuk kurallari gergevesinde
gerceklestirilen siber saldirilardan dogan sonuglara iliskin yargisal ve idari
her tirli yetkilerini kullanabilirler. Bununla birlikte devletlerin devam eden
bir siber saldiriya karsi ne tir yetkiler kullanabilecekleri acik degildir. Ucus
emniyetini ortadan kaldiracak nitelikteki siber saldirilar, terérist eylem olarak
nitelendirilmektedir. Ancak s6z konusu siber saldirinin sona erdirilmesi igin
gerceklestirilebilecek eylemler sinirlidir. Her seyden dnce bir siber saldiri hava
aracinda gerceklestiriliyorsa, bu saldiriya son verilmesi icin hava aracinda her
tlrlu fiziksel midahalede bulunulabilecektir. Ancak siber saldiri hava aracinin
ya da hava alaninin bulundugu yerle ilgisi olmayan diinyadaki herhangi bir
noktadan gerceklestirilebilir. Eger saldiry1 gerceklestiren kisi tespit edilerek
fiziksel olarak saldiri engellenebiliyorsa, saldiryi gerceklestiren kisiye karsi
o kisinin bulundugu devlet yetkili olacak sekilde midahalede bulunulabilir.
Bununla birlikte bir baska devlet ulkesinden gerceklestirilen siber saldiriya
iliskin, saldiridan etkilenen devletlerin veya ilgili birimlerin karsilik vermesi
baska bir sorunu olusturmaktadir. Zira bu tlr saldirilarin tespitinin zor
olmasinin yani sira, bir baska devletin iletisim agina izinsiz girme ihtimali de
ortaya cikabilecektir.”® Ayrica bir resmi kurumdan gergeklestirilen saldirilarda,
saldirinin gerceklestirildigi Glke devletinin roliiniin bulunmamasi durumunda,
o devlete karsi gerceklestirilecek bir saldiri durumu ortaya ¢ikacaktir. Bu
sebeple bu tarz sorunlarin ortadan kaldiriimasi icin devletler arasinda ¢ok
tarafli ve iki tarafli uluslararasi antlasmalarla hukuki cercevenin olusturulmasi
gerekmektedir. Siber saldiriyla miicadelenin yolu devletler arasi ishirliginden
gecmektedir.

2. Siber Saldirilar Nedeniyle Sorumluluk

Siber saldirilarin gerceklestiriimesi ve devletlerin bu saldirganlara karsi
uluslararasi hukuk kurallari ¢cercevesinde idari ve cezai yetkiler kullanmasi,
siirecitamamen sonlandirmamaktadir. Bu saldirilar sebebiyle ugusun tehlikeye

7% Siber saldirilara karsilik verilmesi ¢ok farkh sayidaki hukuki sorunun ¢éziimiine baghdir.
Oncelikle uluslararasi ve ulus 6tesi prosediirel problemlerle karsilasilir. Bunlardan en
onemlisi yetki kullanim alanidir. Siber saldirilara karsilik verilirken saldirgana karsi egemen
yetkilerin kullaniimadigi bir devlet llkesinde karsilik verme olasiligi ortaya gikar. Bu sebeple
iki tarafli ya da ¢ok tarafli uluslararasi antlasmalarla ¢6ziim buliunmadikga, siber saldirilara
karsilik verilmesi, devletler arasinda ¢ok ciddi sorunlar ortaya ¢ikarabilir. (Eric Talbot JENSEN,
“Cyber Deterrence”, Emory International Law Review, Vol. 26, 2012, s. 803.)
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dismesinin yani sira maddi zararlar da meydana gelebilecektir. Ayrica bireyler
Uzerinde de fiziksel zararlarin meydana gelmesi veya 6lim hadiselerinin vuku
bulmasi da olasidir. ste bu sebeple devletlerin yetkilerini kullanirken meydana
gelen tazminat sorumluluguna iliskin de bir siireci isletmeleri gerekebilecektir.
Siber saldirilara karsi alinmasi gereken 6nlemlerdeki yetersizlikler veya idari ve
yargisal yetkiler kullanan devletlerin bu anlamdaki yetersizlikleri de devletler
arasi sorumlulugun ortaya cikmasina neden olabilecektir.

A. Saldirganin Sorumlulugu

Siber saldiriyi gerceklestiren kisi, her seyden Once ucus emniyetini
tehlikeye disiirmektedir. Bu eylem uluslararasi hukukta bir saldiri hatta
terdrist bir eylem olarak kabul edilmektedir. Bununla birlikte saldiriya iliskin
cezalandirma, uluslararasi hukuk dizeni tarafindan degil, ulusal hukuk
diizenleri tarafindan gerceklestirilebilmektedir. Dolayisiyla saldirganin cezai ve
hukuki sorumluluklari ancak i¢ hukuk diizenlerinde ileri strilebilecektir.

B. Devletin Sorumlulugu

BM Glvenlik Konseyi biitlin devletlerin uluslararasi hukuktan kaynaklanan
yiktumlulukleri cercevesinde kendi vatandaslari ve diger buitin insanlari
havacilik alaninda gergeklestirilen bitiin hizmetler esnasinda terorist
eylemlerden korumakla yikiimli oldugunu ifade etmistir. Yine ayni kararinda
BM Giivenlik Konseyi insan haklari hukukundan kaynaklanan ytkiumltliklere
de vurgu yapmistir. ICAO’nun konumuna da vurgu yapan BM Givenlik Konseyi,
devletlerin Chicago Sozlesmesi’'nin 17 No.lu eki cercevesinde yapmasi
gereken dizenlemeler ve eylemler oldugunu bunlara uyulmamasinin etkin bir
uygulamanin 6niine gecip tehditleri arttiracagini belirtmistir. Bu micadeleye
iliskin teknoloji transferinin 6nemi lizerinde de 6zel olarak durmustur.&

Sivil havacilikta gerceklestirilen saldirilara karsi devletlerin, yeterli 6nlemleri
almamalari nedeniyle ihmalleri ya da saldirlyi gegistirmedeki basarisizliklar
nedeniyle uluslararasi sorumluluklarinin dogmasi olagan bir sonug olacaktir.
Bu sebeple ilgili kurum ve kuruluslarin davranislari neticesinde siber saldirilar
nedeniyle meydana gelen uluslararasi hukuka aykiri sonuglar devletlerin
uluslararasi sorumluluklarinin ileri stirilmesi sonucunu doguracaktr.®

8 UN Security Council, Security Council Resolution 2309 [Threats to international peace

and security caused by terrorist acts: Aviation security], 22 September 2016, S/RES/2309
(2016).

8 Ruwantissa ABEYRATNE, Aviation Security Law, Springer/Heidelberg/Dodrecht: Springer,
2010, s. 42.
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Devletlerin ulusal hukuk dizenlerinin belirli bir uyum icerisinde hareket
etmesini saglamak icin ICAO, cesitli faaliyetler gergeklestirmektedir. Bununla
birlikte ICAO binyesinde alinan kararlar ve devletlere yonelik getirilen
standartlar ile uygulama 6nerilerinin esnek hukuk kaynagi olarak ele alinmasi
gerekmektedir. Her ne kadar Chicago Uluslararasi Sivil Havacilik S6zlesmesinin
37. ve 38. maddeleri bir arada degerlendirildiginde devletlerin ICAO’nun
kararlarina uygun hareket etme ylikimlilGgu oldugu sonucuna ulasan yazarlar
olsa da, uygulamada tam tersi orneklerle de karsilasiimaktadir. Devletlerin
ulusal hukuk diizenleri arasindaki uyumsuzluklari bildirmesi yonindeki
SARPlara uygun hareket eden kadar etmeyen devletler de bulunmaktadir.
Uygun hareket etmeyen devletlere karsi 6zel bir zorlama mekanizmasi yer
almamaktadir.22 Bununla birlikte ICAO’nun aldigi kararlar cercevesinde hareket
edilmemesi nedeniyle bir siber saldirlya maruz kalinmasi ve ciddi tahribat ya
da zararlarin meydana gelmesi durumunda ICAO’nun istedigi sekilde hareket
etmeyen devletin sorumlulugu durumu s6z konusu olabilecektir.

Siber saldirilara iliskin ICAO Konseyi, 17 Kasim 2014 tarihinden itibaren
gecerli olan Chicago Sozlesmesi'nin 17 No/!lu Ekinde yapmis oldugu 14.
degisiklikle iki 6nemli konuya yer vermistir. ilk olarak ugus emniyetine
yonelik 6nlemleri alacak makam olarak taraf devletlerin idari makamlari
isaret edilmistir.8® ikinci olarak da s6z konusu idari makamlarda calisan
kisilerin siber saldirilar konusunda bilin¢lendirilmesi ve bilgilendirilmesinin
gerekliligine vurgu yapilmaktadir. Chicago Sozlesmesi'nin 17 No.lu Ekinde
gerceklestirilen bahsi gecen degisikligin uluslararasi hukuk bakimindan etkileri
olacaktir. Degisiklikte deginilen hususlara iliskin geregini yapmayan devletler
bu eylemlerine bagli olarak ortaya ¢ikacak butiin uluslararasi hukuka aykiri
sonugclardan sorumlu olacaklardir. Bu cercevede ilgili taraf devletin kusurlu ya
da kusursuz sorumlulugunun ileri strilmesinin kosullari saglanmis olacaktir.
Yani ICAO tarafindan olusturulan sistem cercevesinde bir uluslararasi
hukuka aykirilk meydana gelmemis olsa dahi, uluslararasi sorumluluga
iliskin genel uluslararasi hukuk kurallari cercevesinde devletlerin uluslararasi
sorumlulugundan bahsedilebilecektir.

BM Guivenlik Konseyide 2309 sayili kararinda biitiin devletlerin kendi tilkesel
sinirlari icerisinde yiariatilen havacilik hizmetlerine yonelik terorist saldirilara
karsi gerekli dnlemlerin saglanmasindan sorumlu oldugunu belirtmektedir.
Chicago Sozlesmesi’'nin 17 No.'lu ekinin 6nemini vurgulamakta, bu kapsamda

8 paul Stephen DEMPSEY, “Compliance and Enforcement in International Law: Achieving
Global Uniformity in Aviation Safety”, North Carolina Journal of International Law and
Commercial Regulation, Vol. 30(1), 2004, s. 17.

8 Ruwantissa ABEYRATNE, “Cyber Terrorism and Aviaiton: A Constructive Look at the Work
of ICAO”, Air and Space Law, Vol. 41(1), 2016, s. 33.
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olusturulan standartlara ve uygulama 6nerilerine uygun hareket edilmesinin
zaruretini ortaya koymaktadir. ICAO’nun terdrle micadeleye yonelik
kuruluslarla yaptigl galismalardan duyulan memnuniyet dile getiriimekte
ve BM Terorle Micadele Komitesi ile olan iliskilerin devamlihgl Uzerinde
durulmaktadir.®* BM Gilvenlik Konseyi’'nin 2309 sayili kararinin iki yonu
bulunmaktadir. ilk olarak Chicago Sozlesmesi’ne taraf olsun ya da olmasin
bitlin devletlerin Ulkesel sinirlari icerisindeki eylemlerinden uluslararasi
sorumlulugun dogabilecegi yorumuna ulasiimasini saglamaktadir. ikinci
olarak da galisma boyunca lzerinde durulan ICAO’nun kilit konumuna vurgu
yapmakta; ancak sivil havacilikta terérizmin 6nlenmesine yonelik adimlarin
terérizmle micadeleye iliskin kuruluslarla ortak c¢alismalar sonucunda
atlabilecegini ortaya koymaktadir. Ancak bu karar bir hususun daha tartisiimasi
gerekliligini yaratmaktadir. O da ICAO’nun uluslararasi sorumlulugunun olup
olamayacagidir.

ICAO’nun aldig kararlara uygun olarak hareket eden devletlerin siber
saldirilarin hedefi olmasi ya da ICAO’nun terdrizm konusunda uzmanlasmis
uluslararasi  kuruluslarla ortak hareket etmemesi sonucu devletlerin
gerceklestirdikleri uygulamalara ragmen siber saldirilarin sonug¢ vermesi
durumunda meydana gelecek uluslararasi hukuka aykirihgin giderilmesinin
saglanmasinda ICAO’'nun tamamen konunun disinda birakilmasi kabul
edilemez. Yetkiler sorumluluklari da beraberinde getirmektedir. BM Glivenlik
Konseyi’'nin 2309 sayilh kararinda belirtildigi Gzere ICAO’'nun 6ngordigi
SARPlara uygun hareket etmeyen devletlerin uluslararasi sorumlulugunun
dogacagina yonelik yaklasimin mefhum-u muhalifinden hareketle SARPlara
uygun hareket eden devletlerin ugradigi uluslararasi hukuka aykirieylemlerden
ICAO’nun uluslararasi sorumlulugunun dogacagi sonucu ortaya ¢itkmaktadir.

SONUC

Sivil havaciliga yonelik gerceklestirilen uluslararasi hukuka aykiri siber
saldirilarin  6nlenmesinde uluslararasi hukuk diizeninin yetersiz kaldigi
goriilmektedir. Bu yetersizligin iki temel nedeni bulunmaktadir. En temel
neden hava hukukunda meydana gelecek siber saldirilara iliskin temel bir
uluslararasi antlasma metninin bulunmamasidir. Genel olarak sivil havaciliga
yonelik saldirilar bakimindan bir uluslararasi diizen olusturulmus olsa da s6z
konusu dizenin siber saldirilari kapsayacak sekilde uygulanmasi mimkin
gorinmemektedir. Gergeklestirilmesi muhtemel uygulamalar sinirlar
zorlayacak sekilde yapilacak yorumlara baghdir. Ayrica devletlerin konuya

8 UN Security Council, Security Council Resolution 2309 [Threats to international peace
and security caused by terrorist acts: Aviation security], 22 September 2016, S/RES/2309
(2016).
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iliskin cok tarafli uluslararasi antlasmalarda diizenlenmis saldiri tiplerine
yonelik dahi bugiline kadar olusturamadiklari ishirliginin saglanmasina ihtiyag
duyulmaktadir.

ICAO, sivil havacihigin karsilastigi saldirilara ve terorist eylemlere karsi basat
bir rol Gstlenmekteyse de basarili olma ihtimali ¢ok yliksek gériinmemektedir.
Aldigi kararlar ve o6ncilik ettigi calismalar son derece yerinde tespitlerde
bulunsa da bu tespitlere uygun hareket edilmesini saglayacak zorlayici nitelikte
uluslararasi hukuk mekanizmalari bulunmamaktadir. BM tarafindan alinan
kararlar ve BM blinyesindeki calismalar da ayni sorunla karsilasmaktadir.
Goraldagu tGzere sivil havaciligin siber tehditlere karsi korunmasi, devletler
arasl isbirligine baghdir. Devletlerin glincel uluslararasi hukuk kurallari
cercevesinde boyle bir isbirligini gerceklestirmesini saglamak da olasi
degildir. Bu sebeple yapilan acgiklamalar cercevesinde, mevcut diizenin daha
islevsel hale getirilmesi icin ilgili uluslararasi 6rgutler nezdinde daha etkin
uygulamalarin gerceklestirilmesinin gerekliligi tartismasizdir. Yalniz mevcut
kurallarin uygulanarak bir ¢6ziim bulunmasi beklentisinde olmanin da bir fayda
saglamayacagi da aciktir. Calisma boyunca anilan uluslararasi 6rgitlerin yeni
bir ulus-stl diizenin olusmasina ¢aba sarf etmesi gerekmektedir. Bu yolda
da oncelikle uluslararasi hava hukukunda siber saldirilarin 6nlenmesi ve bu
saldirilar neticesinde meydana gelen sonuclar bakimindan yetkili ve sorumlu
devletleri belirleyecek bir uluslararasi antlasma yapilmasi olmazsa olmazdir.
Devletleri yikimluliklerine uygun hareket etmeye zorlayacak bdylesi bir
uluslararasi antlasmanin ve uluslararasi orgitlenmenin hayata gecirilmesi
yalnizca siber saldirilar bakimindan degil, sivil havaciligin karsilastigi diger
tehditler bakimindan da zorunluluktur.

Uluslararasi hava hukukunda karsilasilabilecek siber saldirilara karsi,
devletler arasi isbirligi saglanarak, mevcut uluslararasi hukuk kurallari
cercevesinde gecici bir uygulamanin hayata gecirilmesinin 6ncelikle
hedeflenmesi gerektigi de gbz ardi edilmemelidir. Zira bahsi gecen
organizasyonun olusturulmasi, devletler ortak paydada bulussa bile, on
yillar alacak bir surectir. Sivil havaciliga iliskin uygulanan uluslararasi hukuk
diizeninde c¢ok fazla sayida yenilik getirmeyen ve siber saldirilar bakimindan
gecici ¢coziimlin anahtari olabilecek Pekin S6zlesmesi’nin bile henlz yirirlige
girmemis olmasi bunun gostergesidir. Ancak her haltikarda baglayici kararlar
alma yetkisine sahip etkin bir uluslararasi orgite ihtiya¢c duyulacaktir. Bu
sebeple ister BM, ister ICAO blinyesinde ya da yeni bir uluslararasi 6rgit
kurularak olsun, konuya iliskin ulus-ustl bir hukuk diizeni olmaksizin sorunlarin
giderilemeyecegi goriilmektedir.
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