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NATO’NUN YENi OPERASYON ALANI: SIBER UZAY

Dogan Safak POLAT®
Oz

NATO (Kuzey Atlantik Antlasmas: Orgiitii), iive iilkelerin ortak savunma yeteneklerini
gelistirmek, toprak biitiinliiklerini, siyasi bagimsizliklarini ve giivenliklerini korumak maksadiyla 4
Nisan 1949 tarihinde kurulmustur. Bu husus NATO Anlasma’simin 5. Maddesi 'nde de agik¢a ifade
edilmigstir. 21. yiizyilda teknolojik gelismeler sonucunda giivenlik parametreleri degismis; kara, deniz,
hava ve uzay yamnda besinci bir alan ortaya ¢ikmistir. Bu alan siber uzay (cyber space) alani olarak
ifade edilmektedir. Siber uzayda yapilan saldirilara karst miicadele oldukga gii¢ olup tek bir devletin
kapasitesini agmakta ve miisterek miicadeleyi zorunlu kilmaktadir. Baslangigta bir savunma orgiitii
olarak kurulan NATO, gegen siiregte iiye devletlerin de onayiyla Stratejik Konsepti'ni degistirmis ve
Soguk Savag sonrast bir giivenlik orgiitii haline gelmistir. NATO, siber uzayda iiye devietlerin
ihtivaglarina cevap verecek sekilde biinyesinde cesitli kurumlar olusturmakta; edinilen tecriibe,
birikim ve yeteneklerini de iiye devietler ile paylasmaktadir. Siber uzayda ortaya ¢ikan/cikabilecek
tehditlere karsi NATO biinyesinde aliman dnlemler ve bu maksatla yapilan ¢alismalar devamliig

gerektirmekte; Ittifak’a iive devietlerin isbirligini, bilgi ve teknoloji paylasimlarini zorunlu
lalmaktadr.

Anahtar Kelimeler: Siber Giivenlik, Siber Alan, NATO, Miisterek Siber Giivenlik Miikemmeliyet
Merkezi (CCDCOE), Siber Operasyonlar Merkezi (CYOC)

NATO’S NEW OPERATION DOMAIN: CYBER SPACE

Abstract

NATO (The North Atlantic Treaty Organization) was established on April 4, 1949 to develop the
common defense capabilities of member countries and to protect their territorial integrity, political
independence and security. This is clearly stated in Article 5 of the NATO Treaty. As a result of
technological developments in the 21% century security parameters have changed; a fifth field has
emerged besides land, sea, air and space. This field is referred to as cyber space. The struggle
against attacks in cyber space is very difficult, and exceeds the capacity of a single state and
necessitates fighting in cooperation. NATO, which was initially established as a defense organization,
changed its Strategic Concept with the approval of the member states and became a security
organization after the end of Cold War. NATO establishes various institutions in the cyber space to
meet the needs of the member states, and it shares its experience, knowledge and skills with the
member states, as well. The measures taken and the work carried out for this purpose within NATO
against the threats that may arise in the cyber space require continuity, and the cooperation of the
member states and information and technology sharing become a must.
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GIRIS

Harbin kara, deniz, hava ve uzay olmak iizere dort boyutu vardir. Kimi
uzmanlarca kara, hava, deniz ve uzaydan sonra besinci boyut olarak degerlendirilen
siber uzay (cyber space) diger dort boyutu da etkileme kapasitesine sahip olup
giiniimiizde harbin ayrilmaz bir bileseni olarak degerlendirilmektedir. Siber uzay
kavrami “birbiriyle baglantili sistem, yazilim, donanim ve insanlarin iletisim
ve/veya etkilesimde bulunduklari soyut veya somut alani tarif etmek igin”
kullanilmaktadir (Libicki, 2009: 12-13). Siber saldirilar bir iilkenin kritik olarak
kabul edilebilecek haberlesme/bilisim sistemlerine, enerji ve ulasim aglarina, askeri
komuta ve kontrol sistemlerine zarar verecek Ol¢iide, asimetrik bir muharebe
yontemi olarak ortaya cikmaktadir. Teknolojik gelismeler paralelinde siber
saldirilar daha yaygin, hizli, ¢cok karmasik ve zarar verici hale gelmistir. Bunun
neticesinde siber giivenlik konular1i devletleri daha fazla mesgul etmeye
baglamistir. Devletler siber tehdit ve tehlikelerin olusumundan 6nce bunlara karsi
Onlemler almaya calismaktadirlar. Devletlerin yaninda savunma orgiitiinden
giivenlik orgiitiine doniisen ve genis bir bilisim altyapisina sahip olan NATO da
siber uzayin giivenligi maksadiyla gesitli ¢alismalar yiiriitmektedir. NATO’nun
bilisim altyapis1 Briiksel’deki merkezi ile diinyanin cesitli bolgelerinde askeri
birliklerin bulundugu 60’tan fazla NATO operasyon sahasimni kapsamaktadir.
100.000°den fazla asker ve sivil personel NATO aglarina baglantilidir. Bu durum
son on yilda NATO’nun giderek daha fazla siber saldirilarin hedefi olmasina yol
acmaktadir. NATO siber savunma sistemleri her giin NATO aglarna kars1 yapilan
basitten karmasiga cok sayida siber saldirty1 tespit etmekte ve bunlara engel olarak
bilisim sistemlerinin kesintisiz olarak ¢aligsmasina caba gostermektedir.

Bu calismanin amaci, i¢ginde bulundugumuz yiizyilda siber giivenligin 6nemine
vurgu yaparak NATO’nun siber tehditlerle miicadelesini ortaya koymaktir. Bir
zincirin saglamliginin en zayif halkasinin saglamligi kadar oldugu dikkate
almdiginda, NATO’nun da siber giivenlik konusunda yetkinliginin en zayif iye
devletin yetkinligi kadar oldugu ¢ikarmm yapilabilir. ittifak, Soguk Savas
sonrasinda 2000°1i yillarla birlikte giderek 6nem kazanan siber alan ile ilgili
calismalarda 6nemli mesafeler kat etmis olsa da her iiye devletin siber tehditlerle
miicadele kapasitesinin ayni oldugunu sdyleyebilmek oldukga giictiir. Caligsma, iki
ana boliimden olusmaktadir. Birinci boliimde siber uzayla ilgili olarak siber, siber
tehdit, siber uzay ve siber giivenlik gibi kavramlar ele almacaktir. Ikinci béliimde
ise kronolojik olarak siber giivenlik konusunda NATO’nun almis oldugu kararlara
ve yapmis oldugu ¢aligmalara yer verilerek ¢alisma sonlandirilacaktir.
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1. SIBER IiLE iLGIiLi KAVRAMLAR

Siber terimi, ilk defa sibernetik kelimesinin kisaltmasi olarak Amerikal1 bilim
adami1 Norbert Weiner tarafindan 1948 yilinda yayimlanan “Sibernetik ya da
Hayvanlarda ve Makinelerde Kontrol ve lletisim (Cybernetics, or Control and
Communication in the Animal and Machine) baslikli kitapta kullanilmistir
(Whittaker, 2004: 4). S6z konusu terim 1958 yilinda, canlilar ve/veya makineler
arasindaki iletisim disiplinini inceleyen Matematik ve Sibernetik biliminin 6nciisii
sayilan Fransiz Louis Couffignal tarafindan da kullanilmistir. Daha sonra bilisim
alaninda kullanimina devam edilmistir (Colak, 2011: 65). Siber uzay terimi (cyber
space) ise, Kanada’li William Gibson tarafindan ilk defa 1982 yilinda yazdigi
“Burning Chrome” adli eserinde kullanmustir (Bigakg1, 2010: 106). Gibson,
“Neuromancer” adl1 bilim kurgu romaninda (Gibson, 1984) siber uzay1 “bilgilerin
elektromanyetik dosyada olusturulmasi ile diinyanin her yanina farkli sistemler
araciligiyla dagitilmasi ve bilgiye erisim saglanilan sanal ortamlarin biitiinii” olarak
tanimlanmustir (Cakmak ve Altunok, 2009: 25-26).

1.1. Siber Uzay

Soguk Savas doneminde ABD’de uzay, fiize savunma ve niikleer silahlarinin
testlerinin tespiti maksadiyla 1957 yilinda 1ileri Arastirma Projeleri Ajansi
(Advanced Research Projects Agency/ARPA) kurulmustur. 1960’11 yillarin baginda
ise Savunma Arastirma Projeleri Ajansi (Defence Advanced Research Projects
Agency/DARPA) kurulmus; 1970°1i yillarin ortasindan itibaren bu kurumun
calisma alan1 ve yetkinligi gelistirilmistir (Van Atta, 2018: 12). 1962 yilinda ise
ARPANET tasarlanarak hayata gecirilmis ve bdylece siber uzayin temeli atilmistir.
ARPANET, Daginik Servis Engelleme Saldirilar1 (DDoS) na kars1 dayanikli olarak
tasarlanmistir (Yilmaz ve Salcan, 2008: 35). 1977 yila gelindiginde ise kullanici
sayist artan ARPANET, tniversite, sivil sektor ve devlet arastirma faaliyetlerini
birbirine baglayan ulusal bir ag haline gelmistir (Pierce, 2018: 62). 1970’1i
yillardan itibaren s6z konusu agdaki sunucu sayismin artirilmasiyla birlikte daha
fazla bilgisayar ARPANET e baglanmustir. Sistemdeki kullanici sayisinin giderek
artmas1 nedeniyle yavaglayan sistemi hizlandirmak maksadiyla cesitli yazilim ve
donanim diizenlemeleri yapilmustir.

1980’lerde  ARPANET'in ticari siiriimili olarak degerlendirilen internet hizla
biiyiimils ve 1988 yilina kadar yaklasik 60.000 internet baglantili bilgisayara
hizmet verir hale gelmistir (Pierce, 2018: 63-65). ARPANET’nin kullanici
sayisinin kisa siirede artmast ve agin ABD sinirlart disina agilimi gilivenlik
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sorunlarini da beraberinde getirmistir. Bu siirecte en dnemli siber saldir1 2 Kasim
1988 tarihinde gergeklesmistir. Internete bagl sistemlerin yaklasik yiizde 10’unda
Morris solucam1 hizla yayilmis ve sistemi olumsuz olarak etkilemistir.
ARPANET teki tehditlerin artmasi iizerine, ABD Savunma Bakanligi, s6z konusu
ag1 korumak icin ¢esitli ¢aligmalar baslatmustir.

1990’11 yillarda, ABD Savunma Bakanligi, ARPANET ’in askeri operasyonlari
icin kritik 6neme sahip oldugunu kabul ederek bir taraftan ag giivenligi ile ilgili
calismalar1 arttirmis, diger taraftan ise hizli bir sekilde askeri bilisim sistemlerini,
bilgisayar aglari iizerinden birbirleriyle irtibatlandirmistir. Boylece her tiirlii
yazilim, donanim ve iletisim alt yapisindan meydana gelen ve birbirine bagh ya da
bagimsiz bilgi sistemlerinin olusturdugu sayisal ortam olan siber uzay olugmustur.
Siber uzayin heniiz iizerinde anlagsmaya varilmig bir tanimi bulunmamakla birlikte
siber uzay kavrami, birbiriyle irtibatli bir zaman bagimli bilgi sistemleri kiimesini
ve bu sistemlerle etkilesim icinde bulunan kullanicilart ifade etmek icin
kullanilmaktadir (Ottis ve Lorents, 2010: 267).

Siber uzay, sadece internet ve ona bagh bilgi sistemlerini degil internete
girmeyen biitiin bilgi sistemlerini de kapsamaktadir (Cift¢i, 2013: 5). Siber uzay
kavramindaki uzay terimi ise sonsuzlugu ifade etmektedir. Son donemde ortaya
¢ikan Nesnelerin Interneti (Internet of Things/IoT) kavramiyla siber uzaym sinirlari
bilgisayarlarin disina c¢ikarak kamu ve 6zel sektor binalarina, evlere, arabalara
kadar ulagmustir.

1.2. Siber Savas

Insanlik tarihi boyunca en eski savaslar kara ve denizlerde gerceklesmistir. 20.
yilizyilin bagindan itibaren havacilik alanindaki gelismeler neticesinde bu durum
degismis ve hava da yeni savas alani olarak ortaya ¢ikmigtir. 1950’lerden itibaren
ise diinyadaki siiper gii¢ler arasindaki yeni savas alani uzay olmustur. 21. yy’dan
itibaren meydana gelen teknolojik gelismeler neticesinde bilisim sistemlerindeki
yenilikler artmig ve siber savas tanimlamasi yapilmaya baglamistir(Arquilla ve
Ronfeldt, 2001: 2-7). Besinci savas alani olarak kabul edilen siber uzay, diger dort
alanin yaninda daha fazla 6ne ¢ikmaya baslamistir (Murphy, 2010). Bunun nedeni
diger dort alanin bilisim sistemlerini (yazilim ve donanim) giderek daha fazla
kullanmalar ve siber uzaya bagimli hale gelmeleridir. Bilgi sistemlerinin yaninda
bu sistemleri birbirine baglanmasini saglayan iletisim araglar1 (kablo vs.) da bu
yeni savag alaninin pargalarini olusturmaktadir (Clarke ve Knake, 2011: 43-44).
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Siber savas, kuralsiz bir sekilde siber silahlar kullanilarak yiiriitiilen asimetrik
veya hibrit yaklasimlarin kullanildig1 savas seklidir. Askeri yapilarin tek basina
degil sivil altyapilar ile baglantili olmasi nedeniyle siber uzaydaki bu saldirilarin,
askeri yapilarla sinirli kalmadig1 da bir gercektir (Ottis, 2010: 178). Siber savas
nedeni sayilabilecek saldirmin gerisindeki saldirgan devlet genellikle tespit
edilememektedir (Standler, 2002). Siber savasta amag, “sahip olunan siber
varliklari; ulusal ¢ikarlar ve menfaatler ¢ercevesinde korumak igin karsi tarafin
kritik bilisim sistemlerine zarar vermek, hizmetlerini durdurmak veya bozmak i¢in
bir baska tilkenin bilisim sistemlerini yavaslatmak, bozmak, hizmetini aksatmak
veya ele gegirmek” olabilir (Clarke ve Knake, 2011: 132). Siber uzayda bilgiye
erigim cografi sinirlardan bagimsiz olarak siirekli hizlanmistir (Ciftei, 2013: 8-9).
Bu durum disaridan gelen/gelebilecek tehditlerin ve saldirilarin da artmasina yol
acmistir.

Ug tiir siber saldir1 silah olarak kullanilir. Bunlar sentaktik saldirilar, semantik
saldirilar ve karigik saldirilardir (Brenner ve Goodman, 2002: 27-42). Sentaktik
saldirilarin  hedefi bilgisayar isletim sistemleri olup, zararli kodlar/yazilimlar
(Ozdemir, 2007), Daginik Servis Engelleme Saldirilari (DDoS) (Amiri ve
Soltanian, 2015:7-12) ve sisteme girmek (bilgisayar korsanligi-hack)(Rogers ve
Devost, 2005: 5-10) seklinde yapilan saldirilardir. “Semantik saldirilar,
bilgisayarlarin isletim sistemini hedef almazlar, bunun yerine bilgisayar
kullanicisinin ulastigr bilginin dogrulugunu hedef alirlar. Sistem sorunsuz bir
sekilde ¢aligmasina ragmen igerdigi bilgiler dogru degildir. Bu saldirilar, 6zellikle
resmi internet sitelerinin ya da kritik altyapr tesislerinin sistemlerini hedef
aldiginda ciddi sonuglar dogurabilir. Niikleer tesisteki bir sistemin hatali olarak
elektrigi kesmesi ya da havaalaninda kullanilan trafik kontrol sisteminin dogru
bilgi vermemesi sonucu meydana gelebilecek hatali yonlendirmeler 6rnek olarak
gosterilebilir. Karisik saldirilar ise sentaktik ve semantik saldirilarin birlikte icra
edilmesidir. Kritik isletim sistemlerinin hatali bilgi ile beslenerek etkisiz hale
getirilmesi karigik saldiriya ornek olarak gosterilebilir” (Brenner ve Goodman,
2002: 31-41).

Glinlimiizde siber uzayda asimetrik savaglar devam etmekte ve siber tehditler
devletler agisindan biiyiik tehlike arz etmektedir. Hem kisiler ve sirketler hem de
devletler, siklikla zararli yazilim, botnetler, DDoS saldirilari, viriisler, truva atlari,
bilgisayar sistemleri zayifliklari, ag savunmasizlik problemleri, ihlaller, bilgi
hirsizliklar1, kimlik hirsizliklar vb. siber uzaydaki problemlere ve siber saldirilara
maruz kalmaktadirlar. Ornegin ABD’de goriilen “NIMDA” isimli saldir1, kritik
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altyapilarda yikict bir tahribat birakmistir. NIMDA, bilgisayar solucan ve
viriisiiniin karisimi olan bir otomatik siber saldir1 olarak tasarlanmistir. Inanilmaz
bir hizla tiim iilkeye yayilarak 86.000 bilgisayara saldirida bulunmustur (Yilmaz ve
Salcan, 2008: 35-43). Siber tehditler ¢esitlenerek artmakta ve devletleri gelecekte
biiyiik tehlikeler beklemektedir. 2014 yilinda yayinlanan Pew Arastirma Merkezi
(Pew Research Center)’nin raporuna gore, “arastirmaya katilan 1.600 teknoloji
uzmanimin 3’te 2’si 2025 yilinda biiyiik maddi kayip ve can kaybinin olacagi bir
siber savas beklediklerini ifade etmislerdir” (Kshetri, 2016: 54).

1.3. Siber Terorizm

Siber teror, 1980’lerde Barry Collin tarafindan tiiretilen bir kavramdir (Gedik,
2018: 34). Siber terérizmin bir¢ok tanimi yapilmistir. Siber terdrizm, “terorist
faaliyetlerin siber alan kullanilarak gergeklestirilmesi olarak ya da terdr
orgiitlerinin siber alani ara¢ olarak kullanmalari” olarak tanimlanabilir (Kravasin,
2000). Siber teror, “belirli bir politik ve sosyal amaca ulagabilmek icin bilgisayar
veya bilgisayar sistemlerinin bireylere ve mallara karsi bir hiikiimeti veya toplumu
yildirma, baski altinda tutma amaciyla” kullanilir (Wilson, 2003: 4). Baska bir
tanima gore siber terorizm, “politik veya sosyal hedeflerin gergeklestirilmesi igin
bir devleti veya vatandaglarini asagilamak veya korkutmak iizere bilgisayarlara,
aglara veya bilgilerin depolandig1 yerlere gerceklestirilen kanunsuz saldir1 veya
saldinn tehditleri” olarak ifade edilmistir (Denning, 2000). Siber terérizm,
“bilgisayar ve iletisim teknolojisi kabiliyetlerinin politik olarak motive olmus ulus-
altt gruplar veya gizli ajanlar tarafindan siddet, bir toplumu etkilemek veya bir
hiikiimetin politikalari1 degistirtmek maksatli olarak silah veya hedef olarak
kullanilmasi” seklinde de tanimlanabilir (Andress ve Winterfeld, 2011: 198). FBI
ise siber terorizmi, “alt-ulus gruplar1 veya gizli orgiitler tarafindan savasci olmayan
hedeflere karg1 siddetle son bulan bilgi, bilgisayar sistemleri, bilgisayar programlari
ve verilere karst dnceden planlanmis siyasi glidiimli saldir1” olarak tanimlamistir
(Singer ve Friedman, 2018: 134-135).

Teror oOrgiitlerinin kullandiklart yontemlerin cesitliligi, eylemlerin zaman ve
mekanlarinin  6ngoriillememesi, gelisen teknolojinin terdr Orgiitlerine sagladigi
avantajlar, terdrizm kavramini da degistirmistir. Terdr orgiitleri, siber teror araciligi
ile devletlerin bilisim sistemlerini yasa dis1 yollarla ele gegirmeye ve devlet
kurumlarinin alt yapilarina zarar vermeye ¢aligmaktadirlar. Bunun yaninda siber
terdristler, toplum diizenini bozmak maksadiyla ekonomik ve sosyal alanda da

saldirilar gergeklestirerek vatandaglarin tedirgin olmalarini saglarlar (Hatipoglu,
2017: 165).
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Terdristler, klasik yontemlere oranla ¢ok daha ucuz olmasi; ani ve beklenmeyen
saldir1 ile diismani hazirliksiz yakalamasi ve savunma imkani1 vermemesi; taninma,
bilinme olasiliginin olmamasi; sinirlar Gtesine gegisin ¢ok kolay olmasi gibi
nedenlerden dolayr siber terdrii tercih ederler. Ayrica siber terdriin bir medya
potansiyeli olmasi da tercih edilmesini saglamaktadir (Heickerd, 2014: 555). Teror
orgiitleri propaganda amaciyla da siber yeteneklerini kullanmakta ve ideolojilerini
genis mecralara tagimaktadirlar. Terdr oOrgiitleri web siteleri iizerinden yardim
kurulusu kisvesi altinda orgiite finans ve insan kaynagi saglayarak etki alanlarini
artirmaya ¢aligmaktadirlar (Schweitzer, Siboni ve Yogev, 2011: 42).

Internet, kimliklerini ve bulunduklar1 yeri gizleyen teroristler (Ottis, 2011: 34)
tarafindan iletisim kurmak, hedef belirlemek ve orgiit icin istihbarat toplamak i¢in
kullanilmaktadir (Schweitzer vd., 2011: 41-42). Teroristler, genel olarak internet
araciligr ile iletisim kurmakta ve yine internet iizerinden oOrgiit i¢i egitim ve
yonetim saglanmaktadirlar (Kara, 2013: 6-7). Boylece terdr oOrgiitleri
benimsedikleri ag tabanli oOrgiit yapist ile Orgiit igi iletisim koordinasyon
saglamakta, eylemlerini olusturduklari bu ag iizerinden planlayip icra etmektedirler
(Koybko, 2015: 159-161). Son dénemde El Kaide ve ISID/DEAS gibi terdr
orgiitleri interneti etkin olarak kullanmakta ve uluslararasi giivenligi tehdit
etmektedirler. Siber uzayin terér orgiitleri tarafindan etkin olarak kullanilmasi ve
siber saldirilar gergeklestirmeleri karsisinda devletler zor duruma diismektedirler
(Gokee, Sahinaslan ve Dingel, 2014: 215). Ayrica bir¢ok terdr uzmaninin da
belirttigi iizere yalnizca siber terérizmle miicadele etmekle gorevli kurum, kurulus
ve uzmanlarin sayilariin yetersiz olusu da miicadelede zafiyet yaratmaktadir
(Brenner, 2007: 468-469).

1.4. Siber Giivenlik

Siber giivenlik, biitiinliik, gizlilik ve erisilebilirlik prensipleri 1s18inda siber
uzayda kurum, kurulus ve kullanicilarin varliklarini korumak amaciyla kullanilan
araclar, politikalar, giivenlik kavram ve oOnlemleri, kurallar, risk yonetimi
yaklagimlari, eylemler, egitimler, uygulamalar ve teknolojilerin biitiinii olarak ifade
edilmektedir (Hill, 2015: 119-134). Siber giivenlik kavrami kurum, kurulus ve
kullanicilarin ~ varliklari, bilgi islem donanimlarini, personeli, altyapilari,
uygulamalari, hizmetleri, telekomiinikasyon sistemlerini ve siber ortamda iletilen
ve/veya saklanan bilgilerin tiimiinii kapsamaktadir. Siber giivenlik, kurum kurulus
ve kullanicilarin varliklaria ait giivenlik 6zelliklerinin siber ortamda bulunan
giivenlik risklerine karsi koyabilecek sekilde olusturulmasini ve idame edilmesini
saglamayr amaglar (Ciftci, 2013: 8). Siber tehditler bir¢ok gelismis devlet
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tarafindan milli giivenlige karsi en biiyiilk tehditler arasinda goriillmeye
baslanmistir. Ancak ¢ok gelismis teknolojiye ragmen bir siber saldirinin ne zaman
yapilabilecegini tahmin etmek oldukca giictiir. Siber tehdit unsurlarinin terdr
orgiitleri tarafindan da kullanilmaya baslamasi iilkeleri yeni stratejiler belirlemeye
ve daha fazla tedbir almaya itmektedir (Gilintay, 2017: 88). S6z konusu alanin
biiyiikliigline kars1 siber saldirilar1 gerceklestirecek unsurlarin biiyiik olmasini
gerektirmez. Siber saldirilar asimetrik saldirilar olarak kabul edilir ve saldirganlar
ne kadar kiiciik ise o kadar avantajli olurlar (Geers, 2010: 15). Siber uzay diger
harekat alanlarindan farkli olarak daha ¢ok teknik (yazilim ve donanim) konular
icermesi nedeniyle askerlerden ¢ok 6zel sektdriin hdkim oldugu bir alandir. Bu
nedenle siber giivenlik konularinda askerler ile teknik personelin (6zel sektor,
iiniversite) isbirligi icinde ¢alismalar1 6nem arz etmektedir.

Teknolojik gelismelerle birlikte ortaya c¢ikan siber tehditler karsisinda devletler
giivenlik ihtiyaclarinin  karsilanmast ve menfaatlerinin devam ettirilmesi
kapsaminda 6nemli sikintilar yasamaktadirlar. Siber saldirin tamamina yakininin
kritik 6neme sahip altyapi sistemlerine ve bilisim sistemleri {izerinde depolanan
belge ve bilgilere karsi yapilmis olmasi devletlerin siber uzay giivenligi konusuna
daha fazla yatirim yapmalarimi ve isbirligi icinde hareket etmelerini zorunlu
kilmaktadir. Ozellikle Soguk Savas sonrasi ortaya cikan teknolojik gelismeler
paralelinde artan siber tehditler karsisinda NATO, aglarimi1 ve operasyonlarini,
devamli olarak korumak icin g¢aba gdstermekte; siber giivenlik konusu ise
NATO’nun en énemli giindem maddelerinden birisini teskil etmektedir.

2. SIBER GUVENLIK VE NATO

Soguk Savas sonrasinda NATO, sahip oldugu gii¢ temelinde devamliligini
saglayacak degisiklikleri glindeme getirme ihtiyaci duymustur. Bunun sonucunda
“Stratejik Konsept” degisikligi giindeme gelmis ve NATO igin yeni gorev alanlari
belirlenerek Ittifak’in devamliligina karar verilmistir (Hasgiiler ve Uludag, 2005:
204-209). 1990 Londra Zirvesi’nde ‘“alan dis1” kavramiyla tehdit alaninin ve
iceriginin genislemesine dikkat ¢ekilmis ve Kuzey Atlantik bolgesi disinda da barig
ve giivenligi bozabilecek tehditlere kargi miicadeleyi esas alan bir orgiit olma
yolunda adimlar atilmistir. 7-8 Kasim 1991 tarihleri arasinda gergeklestirilen
Roma’daki Zirve’sinde degisen giivenlik anlayisi kapsaminda “Yeni Stratejik
Konsept” kabul edilmis ve Kuzey Atlantik bdlgesi disindan da gelecek tehditlerle
miicadele edilebilmesi maksadiyla sorumluluk sahasi genislemistir (Peksari, 2007:
53).
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Aralik 1994°te Rus birliklerinin Grozni’ye girmeleri ile Cegenler basta internet
olmak {izere biitlin medya araglarin1 kullanmis ve bilgi savasinin ilk 6rneklerini
vermisglerdir (Bigak¢i, 2012: 205-226). Siber uzayin etkisini anlamakta geciken
Ruslar, bir siire sonra bu saldirilara karsi gesitli siteler agarak cevap vermiglerdir
(Petit, 2003). Bu donemde siber uzayin 6neminin farkinda olan NATO, Siber
Savunma ve Yonetim Kurulu (Cyber Defence and Management Board /CDMB) ve
Askeri Otoriteler ve Muhabere ve Bilgi Sistemleri Ajans1 (Military Authorities and
Communications and Information Agency /MACIA) gibi olusumlar meydana
getirmistir. Uye iilkelerin ag yapisi ve askeri yeteneklerinin farki nedeniyle NATO
Ag ile Etkinlestirilmis Giic Programi (Network-Enabled Capability/ NNEC) ve Ag
Merkezli Savag (NCW) igin bilisim alt yapisinin olusturulmasina dnem verilmistir.
Bu kapsamda 1 Haziran 1996 tarihinde NATO Istisare, Komuta ve Kontrol Ajansi
(NATO Consultation, Command and Control Agency/NC3A) kurulmustur. Ajansin
amaci, teknolojik gelismeleri takip etmek olarak belirlenmistir. NC3A yapisi i¢inde
siber giivenlik ve bilgi paylasimi saglanmasi maksadiyla gérevli bir boliim de yer
almaktadir.

Yeni kurulan bu kurumlar “ortak savunma i¢in miisterek planlarin tasarlanmast;
askeri kuvvetlerin gorev yapabilmesi i¢in gerekli altyap: ve tesislerinin kurulmast;
miisterek egitim programlari ve tatbikatlarin diizenlenmesi konularinda daimi bir
danigma ve igbirligi olanagi sunmaktadir” (Ada ve Cakir, 2017: 637). Dénemin
degisen tehdit yapilarma uygun olarak NATO, ortaya c¢ikmasi muhtemel hibrit
catismalarin en 6nemli unsuru olan siber savas kabiliyetini edinmek maksadiyla
cesitli toplantilar diizenlemistir. ilk asamada askeri komuta-kontrol aglari ve
sistemleri siber savas gereklerine gore diizenlenmeye baglanmistir. NATO’nun
1998’de diizenledigi “Harekat Sistemlerine Enformasyon Teknolojilerinin
Uygulanmas1” ve 1999°da diizenledigi “21. Yiizyllda NATO Enformasyon
Sistemlerini Korumak™” baglikli toplantilari, “NATO’nun yeni déneme uyum
saglama ¢abasmin yansimalar1 olarak kabul edilebilir” (Bigak¢1, 2016: 205-226).
Clnkii 1999 yilinda, Sirp hedeflerinin bombalanmasi sirasinda Sirp bilgisayar
korsanlar1 tarafindan NATO karargdhmma ve iiye iilkelerin askeri haberlesme
sistemlerine ¢esitli siber saldirilar diizenlenmistir.

NATO’nun 50. Kurulus yili olan 1999 yilinda Washington Zirvesi
gerceklestirilmistir. S6z konusu Zirve sonrasi aciklanan bildiride Ittifak’a kars
genis capli bir saldir1 ihtimalinin kisa vadede gergeklesebilecegi, ittifak tiyelerinin
giivenliklerinin, askeri ve askeri olmayan tahmini gii¢ birgok risklerle karsi karsiya
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bulundugunu bildirilmistir (Pulat, 2002: 38). Bu kapsamda etkin bilgi sistemlerine
sahip olunmasinin ittifak’in savunma giiciinii arttiracagi vurgulanmstir (NATO,
1999a). Zirve’de kabul edilen “Yeni Stratejik Konsept’te teknolojinin hizla
yayilmasi ve silah iiretim bilgilerine kolaylikla erisilebilmesi nedeniyle devletler
yaninda devlet-dis1 aktorler de tehdit algisina dahil etmistir. S6z konusu Konsept
ile birlikte NATO, Hibrit Savas kavramini benimsemis ve devlet ve devlet-disi
unsurlarin ittifak’1n bilgi sistemlerine kars1 cesitli operasyonlar diizenleyerek zarar
verebilecegi ifade edilmistir (NATO, 1999b). 1999 Zirvesi’'nden hemen sonra,
devlet ve hiikiimet baskanlarinin katilimiyla Washington’da diizenlenen “21.
Yiizyilda ittifak” baslikli bir toplanti gerceklestirilmistir. Bu cercevede etkili
enformasyon sistemlerine sahip olunmasimnin savunma giiciinii arttiracagi dile
getirilmistir (NATO, 1999b).

11 Eylill sonrasinda en ¢ok tartisilan konulardan birisi de NATO’ya ya da
Miittefiklere karsi yapilabilecek Dijital Felaket ya da Dijital 9/11 senaryosu
olmustur (Bigakei, 2014: 119). Her ne kadar ilk DDoS (Distributed Denial of
Service) saldirist NATO Halkla Iliskiler web sitesine 1999 yilinda gerceklesmis
olsa da NATO’nun muhabere ve bilgi sistemlerinin korunmasi hususu resmi olarak
ilk defa 2002 yilinda gergeklestirilen Prag Zirvesinde giindeme alinmistir. Prag
Zirvesi’'nde gelisen bilgi teknolojileri 1s18inda NATO’nun siber saldirilara karst
savunma birimi olarak kurulan Yiikselen Giivenlik Tehditleri Boliimii’nde siber
giivenlik; terorizm ve kitle imha silahlariyla birlikte bes 6nemli tehditten biri kabul
edilmistir.

NATO, doktrinini siber savasa gore degistirmis ve konunun hukuki ve teknik
yonlerinin tartigilmasi i¢in ¢aligmalar baglatmistir. Bu kapsamda NATO’nun siber
saldirilara karst kendini koruyabilecek sekilde yeteneklerini gelistirmesi hususu
Prag Yetenek Taahhiitleri’nin igerisinde yer almis ve Prag Zirvesi NATO nun siber
giivenlik konusuna verdigi onemi gostermesi agisindan bir baslangic olmustur.
Daha sonra NATO, ittifak’in askeri ve sivil unsurlari arasinda bilgiyi hizli ve
giivenli bir sekilde bilgi sistemleri altyapisi iizerinden iletmek maksadiyla NATO
Ag ile Etkinlestirilmis Gii¢ Programi (Network-Enabled Capability-NNEC)’n1
baslatmistir (NATO, 2003). NATO bilisim sistemlerini ve altyapisini savunma
kabiliyetlerini artirmak, zararli yazilimlarla miicadele etmek ve siber saldirilara
kars1 koyma kabiliyetini artirmak maksadiyla siber tatbikatlar icra etmektedir. Bu
maksatla NATO Muhabere ve Bilgi Sistemleri Ajansinin bir birimi olan Bilgisayar
NATO Bilgisayar Olaylarina Miidahale Yetenegi (NATO Computer Incident
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Response Capability-NCIRC) birimi Mons’da SHAPE karargdhinda bulunmakta
ve NATO’nun bilgi sistem aglarin1 siber saldirilara karsi 24 saat esasina gore
korumaktadir (NATO, 2011). NATO biinyesinde kurulan NATO Muhabere ve
Bilgi Ajansi Bilgisayar Olaylarina Miidahale Teknik Merkezi (NCIA NCIRC TC)
ile NATO’nun kullandigi muhabere ve bilgi sistemlerinin tedarik, idame ve
isletilmesi gorevlerini yliriitmektedir. Siber Savunma Birimi, NATO Muhabere ve
Bilgi Ajansi (NCIA)’ na bagl gorev yapan Alt Yapi Servisleri Direktorliigii altinda
hizmet saglamaktadir. 29 NATO iiyesi iilkenin siber savunmasi, merkezi olarak
NCIA NCIRC Harekat Birimi tarafindan yiirtitiilmektedir. Harekat Birimi, siber
saldirilar ve bilgisayar olaylar1 ile ilgili Oonleme, tespit etme, tedbir alma ve
diizeltme faaliyetlerini yiiriitmektedir. 200 uzman kisiden olusan s6z konusu birim
NATO operasyonlarini desteklemekte ve Miittefiklerinin karsilastiklar1 siber
saldirilarin analizini yaparak ¢oziimler tiretmektedir. NATO biinyesinde kesintisiz
siber gilivenligin saglanmasi gorevini yiiriiten bu Birim’nin bir diger sorumlulugu
da web sitelerinin giivenlik takiplerinin yapilmasidir.

Tehditlerin niteligi degistikce uygulanan metotlarda da degisim giindeme
gelmistir. NATO da kendisini buna goére uyarlamaktadir. Siber savunmanin ulusal
simirlar1 asan dogasi nedeniyle ittikak’in siber savunma kapasitesini artiracak yeni
kiiresel ortakliklar ittifak tarafindan desteklenmektedir. NATO halihazirda bilgi
teknoloji firmalar1 olan Microsoft, Google ve IBM, Uluslararas1 Standartlar Birligi
(International Standards Organization-1ISO) ve Internet Miihendisligi Gorev
Kuvveti (Internet Engineering Task Force/IETF) ile igbirligi yiiriitmektedir (Huges,
2009: 4).

NATO’nun siber giivenligi yeni bir askeri alan olarak gordiigii ve buna yonelik
savunma stratejisi olusturmaya calistigi goriilmektedir. Bu durum NATO’nun
zirvelerinde dile getirilmektedir. Zirve bildirgelerinde, genisleyen giivenlik
yelpazesi ile NATO’nun 29 iiye iilkesinin hem siyasi hem de askeri liderlerinin ag
giivenligi ile kendi iilke giivenlikleri arasinda direkt bir iliski oldugu anlasilirken
bunun diismanca eylemlere karsi korunmasi gerektiginin kabul edildigi yorumu
yapilabilir. Hatta s6z konusu tehdit kargisinda dnlem almak isteyen dokuz NATO
iiyesi (ABD, Almanya, Ingiltere, Fransa, Hollanda, 1spanya, Italya, Kanada,
Norveg) 2003 yilinda bilgi paylasimi igeren bir anlasma imzalamigtir. 2004 yilinda
Prag Zirvesinden sonra NATO Iletisim ve Enformasyon Sistemleri Servisi Ajansi
(NATO Communication and Information Systems Services Agency/NCSA)
olusturulmustur. “Ajans, ag ile etkinlestirilmis gii¢ kavramini hayata gegirebilmek
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icin merkez karargahi ile diger gorev giicleri arasindaki iletisimi saglamaktadir.
Kosova operasyonundan anlasildig1 iizere siber saldirilar ilk olarak iletisim
kanallarina odaklanmaktadir. Prag Zirvesi’nde alinan kararlardan biri de kritik alt
yapilarin terérizme karsi korunmasi igin NATO siber savunma programinin
olusturulmasi olmus, NCSA siber saldirilara karst ilk miidahaleyi yapacak unsur
olarak belirlenmistir” (Bigakgi, 2014: 205-226). “NCSA icindeki merkezlerden en
onemlisi, muharip unsurlarin bilgi giivenligi ve ittifak genelinde giivenli iletisimi
saglamakla yiikimli NATO Bilgi Giivenligi Teknik Merkezidir (NATO
Information Assurance Technical Centre/NIATC)” (NATO, 2019). NATO nun
2007 yilina kadar iletisim, bilgisayar giivenligi ve siber giivenligi konularimi
birlikte degerlendirdigi goriilmektedir. “NIATC, bilgisayar aglarini Bilgi Giivenligi
Operasyon Merkezi ve NATO Bilgisayar Olaylar1 Miidahale Giicli Teknik
Merkezi’yle (NATO Computer Incident Response Capability Technical Centre-
NCIRC) isbirligi i¢inde ve 7/24 esasinda takip etmektedir. Bu gelismeye miiteakip
2006’da yapilan Riga Zirvesi’nde ag ile giiclendirilmis komuta-kontrol kavrami
tizerinde durulmus ve bilisim alt yapisimin savunmasinin iyilestirilmesinin
gerektigine vurgu yapilmistir” (NATO, 2006).

2-4 Nisan 2008 tarihleri arasinda gergeklestirilen Biikres Zirvesi’ne iiye iilkeler
arasinda olan Estonya’nin yasadigi kriz damga vurmustur. O zamana kadar higbir
iilkede goriilmeyen boyutta bir dijital saldirnlya maruz kalan Estonya’da
kurumlarinin neredeyse tamaminin dijitallesmis olmasi ve vatandaslarin giindelik
bir¢ok isini internet lizerinden gergeklestirmesi yasanan bu saldirt sonucunda
altyapmin g¢okmesine sebep olmustur. Rus devleti ve Estonyali Ruslar diinya
genelinde aldiklar1 destekle hareket ederek diinya’nin birgok farkli noktasindan
siber saldirilarina yaklagik bir ay siiresince (28 Nisan—23 Mayis 2007 devam
etmislerdir. O zamana kadar bdylesine bir tehdit algis1 6ngbérmeyen ve stratejik
planlar tiretme geregi duymayan NATO, bir ay boyunca siber saldirilara maruz
kalan miittefiki Estonya’ya anlik destek saglayamamistir. Yapilan bu siber
saldirlar ile bir devletin kritik alt yapi sistemlerinin internet {izerinden gelebilecek
siber tehditlere kars1 ne kadar agik olabilecegi ortaya ¢cikmistir. Miittefiklerine karst
yapilan iist diizey siber saldirilar, NATO’nun siber diinyasini giiclendirmesi ve bu
yonde savunmasini gelistirmesi gerektigini ortaya koymustur. Bunun {izerine Siber
giivenlik NATO’nun Biikres Zirvesi’nde toplantinin ana giindem maddesi haline
getirilmis ve 21. yiizyilin tehditleri baglaminda siber giivenligin bir tehdit olarak
goriildiigii belirtilerek stratejik ve taktik seviyede miicadele organlari olusturulmasi
karar1 alinmistir.
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01 Agustos—01 Eyliil 2008 tarihleri arasinda Giircistan’in bilisim sistemlerinin
kritik alt yapisindaki acikliklar kullanilarak Estonya’da yapilana benzer tarzda bir
siber saldir1 gergeklestirilmistir. Estonya’da yasanan olay neticesinde NATO iki
onemli tedbir alma yoluna gitmistir. ilk olarak bdyle bir siber saldirmin tekrar
yasanmast ihtimaline karsi savunmanin ortak bir strateji ile yapilabilmesi i¢in
Biiriikksel’de Siber Savunma Yonetimi Otoritesi (Cyber Defence Management
Authority/CDMA)’ni olusturmustur. Ikinci olarak “Siber savunma kapasitesini bir
merkezde toplayarak harekat kabiliyetini daha arttirmay1 amacglayan NATO, Ekim
2008’de Estonya/Tallinn’de bir NATO Miisterek Siber Savunma Miikemmeliyet
Merkezi (Cooperative Cyber Defence Centre of Excellence/NATO CCD COE)
kurmustur” (NATO, 2019). Bu merkezin gorevleri “siberle ilgili konularda ittifak
icin doktrinler ve kavramlar iiretmek; NATQO’ya iiye llkeler igin egitim kurslari,
atolye calismalar1 diizenlemek; tatbikatlar yapmak; arastirmalar yapmak ve
gelismeler iizerine toplantilar diizenlemek; gecmisteki ve halihazirdaki saldirilar
calisarak dersler c¢ikarmak; devam eden saldirilarda eger istenirse tavsiyeler
vermek” olarak siralanmistir NATO CCDCOE, 2019). NATO biinyesinde faaliyet
gosteren ve 30 personelden olusan CCDCOE, siber giivenlik konusunda 6nemli
gelismelere imzasini atmistir. Birincisi, siber diinyanin genelini ilgilendiren
konularda hukuki bir zemin olusturmak icin 2009 ve 2012 yillar1 arasinda,
uluslararast hukuk uzmanlarinca yazilan ve savas hukuku ile uluslararasi insani
hukukun siber savasa uygulanabilirligini irdeleyen Tallinn El Kilavuzu’dur.
Ikincisi, NATO fiilkelerinin katilimiyla siber giivenlik konusunda gergeklestirdigi
Uluslararasi Siber Ihtilaf Konferanslar1 (Conference on Cyber Conflict/CyCon)’dir.
Ucgiinciisii ise, NATO iiye iilkelerinin tamamimin katildig1 ve miistereken icra
edilen tatbikatlardir. Her yi1l CCDCOE koordinasyonunda gerceklestirilen
tatbikatlara tiye iilkelerin tamamindan gelen bilisim uzmanlari, askeri personel ve
karar vericiler katilmaktadirlar. Bu kapsamda diinyanin en genis katilimli siber
tatbikati olan “Locked Shields” tatbikat1 2010 yilindan itibaren her yil icra
edilmektedir. Boylece NATO CCDCOE koordinasyonunda icra edilen séz konusu
tatbikatlarla, Ittifak iiyesi devletlerin ulusal bilgi teknolojisi (BT) sistemlerinin
korunabilmesi i¢in siber uzmanlarin becerilerinin ve yeteneklerinin gelistirilmesi
amaglanmaktadir (NATO CCDCOE, 2019).

2010’da gergeklestirilen NATO Lizbon Zirvesi’nde, yeni giivenlik tehditlerinin
tanimlanmasi, bu tehditlerle bas etmek igin neler yapilmasi gerektigi konusunda
kararlar alinmis ve Zirve aktif katilim ve modern savunmayi 6nceleyen yeni bir
Stratejik Konsept’in benimsenmesiyle son bulmustur. Zirve’de NATO’nun
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savunma ve caydiricilik konumunun gézden gegirilmesinin devam edilmesine ve
siber savunma yeteneklerinin giiclendirilmesine karar verilmistir (Lizbon Summit
Declaration, 2010). Boylece NATO’nun bir yandan geleneksel toplu savunma
gorevini yerine getirirken bir yandan da yeni tehditlere karsi savunma ve
caydiricilik yeteneginin modernizasyonuna karar verilmistir. Bu kapsamda siber
saldirllar ve terorist saldirilardan korunmaya yonelik giliglendirilmis &nlemler
almmasi ve siber savunmanin siirekli olarak NATO gilindeminde tutulmasi
kararlastirilmstir.

Haziran 2011 tarihinde NATO Savunma Bakanlari, “Gozden Gegirilmis NATO
Siber Savunma Politikasi”n1 kabul etmislerdir. Bu politika, siber savunma
konusunda gergeklestirilecek olan topluluk bazindaki ¢abalari i¢ermektedir. Ekim
2011 tarihinde Bakanlar tarafindan, “Siber Savunma Eylem Plani”nin detaylar
iizerinde goriis birligine varilmistir. “NATO’nun siber savunma politikasina gore
Ittifak’n siber giivenlik politikasindaki o6ncelikler; koordinasyon temelli bir
yaklasimla siber saldirilara karsilik verecek mekanizmalar gelistirmek icin plan ve
kapasite gelisimi saglamak, tiim tiye devletler bazinda bir politika olusturmak adina
devletlerin siber savunma politikalarini1 uyumlu hale getirmektir” (NATO, 2011).
“Bu baglamda NATO, kendince merkezilestirilmis ancak iiye devletlerinin her
birinin asgari siber savunma gerekliliklerinin karsilandigi bir politika ortaya
koymaktadir” (NATO, 2011).

Subat 2012°de NATO, “Bilgisayar Olaylar1 Karsilama Kapasitesinin (NATO
Cyber Incident Response Capability/NCIRC) 2012 yili sonunda tamamen
operasyonel hale gelebilmesi i¢in 58 milyon Avroluk bir kontrat imzalanmistir”
(NATO, 2012). Ayrica, istihbarat paylasimi1 ve durumsal farkindalik i¢in bir “Siber
Tehdit Farkindalik Birimi” olusturulmustur (NATO, 2012). 2012 yi1linda ABD’nin
Chicago sehrinde gerceklestirilen Zirve’de “gilivenlik tehditleri baglaminda siber
saldir, niikleer silahlarin ve atma vasitalarinin yayilmasi, terérizm, enerji ulagim
yollarma saldir1 ve gevreye yonelik tehditlere dikkat cekilmis; stirekli gelisen ve
karmasiklasan siber tehditlerle etkin bi¢imde ve isbirligi i¢inde miicadele edilmesi
gerektigi vurgulanmistir” (Chicago Summit Declaration, 2012). Zirve Sonug
Bildirisi'nden ayr1 olarak yayimlanan “Savunma Yetenekleri: 2020 NATO
Kuvvetlerine Dogru” baglikli sonu¢ bildirisinde daha basarili operasyonlar
gerceklestirmek amaciyla siber saldirilara karst savunmayi artirmak igin ciddi
ilerlemeler saglandig1 ifade edilmistir.
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2014 Galler Zirvesi’'nde siirekli daha karmagik ve yaygin hale gelen siber
saldirilarla miicadele etmek maksadiyla giiclendirilmis siber savunma politikasi
onaylanmustir. Zirvede NATO liderleri siber saldirilarin ortak savunma ile ilgili 5.
Maddeyi tetikleyebilecegini ifade etmislerdir. NATO kendisine ait bir siber
savunma politikas1 belirlemis ve siber tehditlere karsi stratejik seviyede bir eylem
plam gelistirmistir. Teknolojinin gelismesine paralel olarak siber tehdit konular1 da
artacagindan Miittefikler arasindaki diyalog siireci ve koordinasyonun devam
ettirilmesine  karar  verilmistir. Siber tehdit wunsurlar1 ile miicadelede
faydalanilabilecek hukuki bir dayanak olmadigi i¢in bu kapsamda da ¢aligmalarin
baslatilmasina karar verilmistir. Ayrica siber tehditlere karsi kapsamli siber
savunma planlariin yapilmasi i¢in Miittefiklerin kendi iilkelerindeki kurumlari
stirekli olarak desteklemelerinin 6nemi ifade edilmistir.

NATO, 2016 Varsova Zirvesi’nde siber uzay1 -aynen kara, deniz, hava ve uzay
gibi- bir harekat sahasi olarak tanimlamistir. NATO’nun yeni giivenlik konseptinde
miicadele edilmesi gereken oOncelikli alanlar igerisinde yer alan “siber giivenlik
alaninda iiye iilkelerin daha fazla isbirligi icerisinde olmasi gerektigine vurgu
yapitlmigtir. Bu durum NATO askeri komutanlarmin siber tehditlere karsi
operasyonlar1 daha iyi gerceklestirmelerine ve gdrevlerini yerine getirmelerine
imkan saglamistir. Siber tehditlerin siirekli sekil degistirmesi; bu tehditlerin
kaynaklarinin belirgin olmamasi ve uluslararast hukukta bu alanda ciddi bosluk
bulunmasi NATO’nun Varsova’da aldigi daha fazla isbirligi kararmin kagit
iistiinde kalmamas1” gerektigini gostermektedir (NATO, 2016). ittifak iiyeleri, ayn1
zamanda 2016 yilinda kabul edilen Siber Savunma Taahhiidii (Cyber Defence
Pledge) gibi girisimlerle kendi ulusal aglarinin ve altyapilarimin da siber
giivenligini  giiclendirmektedirler. NATO, Miittefiklerin siber savunma
yeteneklerini artirmak igin ortak bir yaklagim gelistirecek hedefler belirlemektedir.
Siber Koalisyon (Cyber Coalition) gibi diinyanin en genis savunma tatbikatina ve
egitime yatirim yapmaktadir. Zirve kapsaminda, NATO-Avrupa Birligi (AB) Ortak
Deklarasyonu da imzalanmistir. Boylece iki orgiit arasinda miilteci krizi ve siber
tehditler gibi iist diizey isbirligi gerektiren alanlarda daha fazla isbirliginin 6ni
acilmustir. Misyonlar, operasyonlar, tatbikatlar ve egitimler dahil olmak tizere siber
giivenlik ve savunma alaninda koordinasyonun artirilmasina karar verilmistir.

2018 Briiksel Zirvesi’'nde siber giivenlik alaninda miittefiklerinin savunmasini
giiclendirmek maksadiyla Mons/Bel¢ika’da bir Siber Operasyonlar Merkezi’nin
kurulmasina karar verilmistir. 2023 yilinda tamamen faaliyete gegecek olan bu
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merkez NATO’nun siber uzaydaki askeri operasyonlarinda etkin olarak
kullanilacak ve durumsal farkindalik saglayacaktir. Bu merkezin yaninda halen
hizmet vermekte olan Roma/italya’daki NATO Savunma Koleji'nde ise siber
savunma kapsaminda stratejilerin belirlenmesi maksadiyla c¢esitli egitimler
verilmektedir. Ayrica Oberammergau/Almanya’daki NATO Okulu’nda, Ittifak’in
operasyonlarini, stratejisini, politikalarint ve doktrinlerini desteklemek iizere siber
ile ilgili cesitli egitimler verilmektedir. NATO siber isgiiciiniin egitimi ise
Oeiras/Portekiz’de halen insa edilmekte olan NATO Muhabere ve Bilgi Sistemleri
Akademisi tarafindan saglanacaktir.

3-4 Aralik 2019 tarihleri arasinda gergeklestirilen Londra Zirvesi’nde de siber
giivenlik konusu giindeme gelmis ve ozellikle Zirve Sonug Bildirisi’nin 3. ve 6.
maddelerinde bu konuya yer verilmistir. “Sonu¢ Bildirgesi’'nde Ittifak’in siber
tehditlerle karsi karsiya kaldig ifade edilmistir. Bu tehditlere kars1 “giivenlige 360
derece yaklagimina” uygun olarak NATO’nun mevcut askeri kapasitesini ve
planlarim1 uyarlayacagi ifade edilmistir. Bu kapsamda NATO’nun 5G dahil,
iletisim sistemlerini siber saldirilara karst koymak ic¢in miicadele araglarini
artiracagl ve bu saldirilara engel olmak amaciyla kabiliyetini giiglendirecegi ifade
edilmistir” (NATO, 2019).

NATO, degisen ihtiyaglar dogrultusunda siber giivenlik c¢aligsmalarini
genisletmeye devam etmektedir. NATO iiyesi Estonya’ya karsi yapilan siber
saldirtya karst ABD, 2009 yilinda Iran’in niikleer tesislerini hedef alarak kendi
kendine kopyalanarak ¢ogalabilen bir¢ok virlis ve saldiridan ¢ok daha etkili olan
Stuxnet (solucan) yazilimimi kullanmistur. Bu saldir1 siber uzayda gerceklestirilen
saldirilar igerisinde bir evrim niteligi tagimaktadir (Collins ve McCombie, 2012:
80). Bu yeni savas diizeninde sadece iyi bir orduya sahip olmak yeterli olmadig;
bilgi ve iletisim teknolojileri konusunda da giiglii olmak gerektigi ortaya
cikarmigtir. NATO, yenilenen Stratejik Konsept’inde de siber uzaya yer vermistir.
Estonya ve Glircistan’a kars1 yapilan siber saldirilar sonrasinda NATO nun siber
saldirilara karsi geleneksel uluslararasi hukuktan kaynaklanan mesru miidafaa
hakkini kullanacagini agiklamasi tartismalar1 beraberinde getirmistir. “Siber
saldirlar, yalmizca siber saldir1 ile birlikte ya da siber saldirt aracilifiyla klasik
anlamda askeri silah kullaniyorsa silahli saldir1 olarak kabul edilebilir. Siber saldir1
sonucu yonlendirilen bir bombanin bilgisayar destek merkezini veya internet
kablolarin1 vurmasi ve bu silahli saldirinin “yeterli agirlik” (Sthan, 2003) 6lgiisiine
ulagsmast buna Ornek olarak verilebilir” (Schmitt, 1999). “Ancak bir silahli
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saldirinin, konvansiyonel askeri kuvvet kullanilmasiyla ger¢eklestirilmek zorunda
olmadigimin kabul edilmesi, potansiyel riskler ortaya c¢ikarmaktadir. Siber
saldirilarin, silahli saldir1 olarak kabul edilmesi durumunda BM Antlasmasi’nin 51.
maddesinin uygulama alani genisleyecek ve uluslararasi ortami yeni karigikliklara
stiriikleyecektir” (Yayla, 2013: 203). Son yillarda siber saldirilarin giderek artmasi
karsisinda NATO’nun 5’inci Madde’sinin uygulamaya geg¢ip gecmeyecegi
konusunda tartisma baglamistir. NATO Genel Sekreteri Stoltenberg, “ciddi bir
siber saldirt NATO i¢in kurulus anlasmamizdaki 5’inci maddeyi tetikleyebilir. Bu,
bir Miittefikimize yonelik saldirinin herkese karsi yapilmis sayilmasina yonelik
ortak taahhiidiimiizdiir.” ifadesini kullanmistir (BBC, 2019).

SONUC

I¢inde bulundugumuz yiizyilda giivenlik ortaminda tehdit yelpazesi genislemis,
giivenlige yonelik risk ve tehditler, cok boyutlu ve asimetrik hale doniismiistiir.
Yeni giivenlik ortam1 tahmin edilebilir olma 6zelligini biiyiik 6l¢iide yitirmis ve
istikrarsiz bir hale gelmistir. Degisen bu giivenlik algis1 sebebiyle siber tehdit, siber
savas, siber terdrizm ve siber giivenlik konulart NATO’nun giivenlik stratejileri
kapsamina girmistir. Siber savunma konusu NATO’nun yeni Stratejik Konseptinde
yer almis ve NATO’nun biinyesinde siber tehditlerle miicadele maksadiyla ¢esitli
stratejiler ve birimler olusturulmustur. Ancak NATO’nun siber savunma
konusunda daha hizla ilerlemesinin dniinde ¢esitli engeller bulunmaktadir. NATO
tarafindan belirlenen stratejiler ekonomik sorunlar, teknolojik yetersizlikler ve
yeterli egitime sahip personelin bulunmamasi gibi nedenlerden dolay1 Miittefikler
tarafindan hemen kabul edilerek uygulanmamaktadir. Ayrica siber giivenlik
agisindan NATO’nun iyeleri arasinda dijital bir boliinmiiglik de mevcuttur. Bir
yanda gelismis sinyal izleme sistemleri kullanan siber ordulara sahip ABD ve
Ingiltere gibi iilkeler yer alirken diger tarafta dijital yarista ¢ok geride bulunan
Romanya, Bulgaristan, Litvanya ve Cek Cumbhuriyeti gibi iilkeler bulunmaktadir.
NATO’nun siber savunma konusunda hizla ilerlemesinin oniindeki engellerden bir
digeri de tehdidin siirekli degisken ve varligini siirdiiriiyor olmasidir. Siber tehdidin
asimetrik olusu ve saldir1 yapildiktan sonra saldirganlarin hizla izlerini silebiliyor
olmas1 siber tehditlerle miicadelede en Onemli engellerden birisini teskil
etmektedir.

Yukarida sayilan nedenlerden dolayr giiniimiiziin yapilanmasiyla hem
NATO’nun hem de Miittefiklerin siber saldirilara kars1 hizla cevap verebilmeleri
miimkiin goriinmemektedir. Siber tehditlerle miicadele kapsaminda dncelikle siber
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saldirilara karst NATO’nun 5. Maddesinin nasil yiiriirliige gireceginin agikliga
kavusturulmasi gerekmektedir. Bu maksatla oncelikle siber tehdit, siber saldir1 gibi
kavramlarin tanimlanmasi ve siber saldirilara karsi nasil orantili bir karsilik
verilecegi belirlenmelidir. Bunun yaninda NATO kapsaminda Siber uzay ile ilgili
doktrinlerin olusturulmasina ve gelistirilmesine devam edilmelidir. NATO
tarafindan alinan kararlar Miittefikler tarafindan ivedilikle uygulamaya gecirilmeli
ve siber gilivenlik konusunda gerekli yatirim ve calismalar yapilmalidir. Bunun
yaninda NATO’nun gii¢lenerek siber saldirilara karsi koyabilmesi icin NATO
iiyelerinden teknolojik gelismislik agisindan ©Onde olan devletlerin  kendi
imkénlarin1 ve kabiliyetlerini diger Miittefiklerle kiskanmadan paylagmalar
onemlidir. NATO’nun siber giivenlik konusunda yetkinliginin en zay1f iiye devletin
yetkinligi kadar oldugu ¢ikarimi yapilabilir. NATO {iyesi lilkelerden birisinin kritik
altyapilarina karst gerceklestirilecek bir siber saldirinin diger iilkeleri de
ilgilendiren sonuglari olabilecektir. Bu nedenle Miittefiklerin siber savunma imkan
ve kabiliyetlerinin bir biitiin olarak degerlendirilmesi 6nem teskil etmektedir.

Sonu¢ olarak, NATO’nun daha fazla kaynak aywrarak CCDCOE
koordinasyonunda icra edecegi tatbikatlar ile siber savunma yetenegini
gelistirmesinin ve 2019 Londra Zirvesi’nde de ifade edildigi gibi etkin planlama ve
strateji olusturmasinin Ittifak’mn siber tehditlerle miicadelesine olumlu katki
saglayacagi degerlendirilmektedir.
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