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TERORLE VE DiGER SUCLARLA MUCADELEDE KOLLUGUN

SOSYAL MEDYA KULLANIMININ DEGERLENDIRILMESI”
Mehmet KAPLAN™
0z

Sosyal medya; diisiincelerin, fikirlerin, deneyimlerin, durumlarin resim, mesaj ve video gibi iletisim
yontemleri ile paylasildigi, internet tabanli bir mecradir. Sosyal medyada, medya ve kullanicilart arasinda
bir simir olmadigy igin herkes goriislerini, fikirlerini, bilgilerini paylasarak katilim saglar, katki yapar ve
geri bildirimde bulunur. Bu nedenle kolaylikla sosyal hareketler planlanarak baslatilir ve yonetilebilir.
Sosyal medyanmin béyle bir mecra olmasmn bir¢ok faydasimin yaminda giivenlik agisindan sakincalart da
mevcuttur. Ciinkii paylasimlar kaynagin amacina yonelik olarak igerisinde zararl icerikleri de
barindirabilmektedir. Ozellikle zararli bilgilerin belli bir denetim siizgecinden gecirilmeksizin
paylasimasina aracilik etmesi nedeniyle, toplumsal diizen, istikrar ve giivenlik agilarindan biiyiik riskler de
tasimaktadir. Terére karsi miicadelede teknolojinin etkin kullanilmasi, hak ve ozgiirliiklerde, giivenlik adina
yapulan smrlandirmalart  azaltabiliv. Son donemlerde gelisen teknoloji ile sosyal medya, kolluk
kuvvetlerince de etkin olarak kullanilmaya baslanmustir. Ulkemizde gegmiste teror orgiitleri ve sugla
miicadelede kolluk kuvvetleri tarafindan internet ve sosyal medyanmin kullanimi reaktif bir anlayisla
yiiriitiiliirken giiniimiizde ise proaktif anlayisa dogru bir yonelme baglamuigstir.

Bu ¢alismada terérle ve sugla miicadelede sosyal medyanin kolluk tarafindan kullanilma sekli ile ilgili
mevcut durum ortaya konulmustur. Sugla miicadele etmede ve suglularin tespitinde sosyal medyanin
kullanilmasindaki eksiklikler ve ihtiyaglar nitel arastirma yontemleriyle incelenmistir. Goriisme yontemine,
ozellikle jandarma ve polis teskilatlarinda biligim suglart ile miicadele kisimlarinda ¢alisan veya caligmig
kisiler dahil edilmistir. Elde edilen veriler betimsel analiz metodu ile analiz edilmistir. Bu c¢alisma
sonucunda elde edilen bilgiler, genel kollugu olusturan polis ve jandarmanin terér ve sugla miicadelede
sosyal medyayt daha etkin kullanmasina is1k tutabilecektir.

Anahtar Kelimeler: Sosyal Medya, Teror, Sug, Jandarma, Polis,

EVALUATIONS OF THE SOCIAL MEDIA USE BY LAW
ENFORCEMENT IN COMBATING TERRORISM AND THE OTHER
CRIMES

Abstract

Social media is an internet-based medium where thoughts, ideas, experiences, situations are shared
with communication methods such as pictures, messages and videos. Since there is no limit between media
and users on social media, everyone participates, contributes and gives feedback by sharing their opinions,
ideas and information. Therefore, social movements can be easily planned, started and managed. In
addition to many benefits of social media being such a medium, there are security drawbacks in many
respects as well because the shares may contain harmful contents depending on the aim of the source. It
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also carries great risks in terms of social order, stability and security, especially as it mediates the sharing
of harmful information without passing through a certain audit. Effective use of technology in the fight
against terrorism may reduce the limitation regarding the rights and freedom. Thanks to the recently
developing technology social media has started to be used effectively by law enforcement agencies. While
the use of internet and social media in the fight against crime and terrorist organizations by law
enforcement agencies were carried out with a reactive understanding in the past, a trend towards proactive
understanding has started in our country recently.

In this study, the current situation regarding the use of social media by law enforcement agencies in the
fight against crime including terrorism was revealed. The deficiencies and needs in the use of social media
in the fight against crime and in the detection of criminals were examined through qualitative research
method. People who had worked or are still working on cyber-crimes in gendarmerie and police
organizations were included in the interview of this study. The data was analyzed with descriptive analysis
method which is among the qualitative research methods. The results of this study may shed light on the use
of social media in the fight against terrorism and crime by the police and gendarmerie.

Keywords: Social Media, Terror, Crime, Gendarmerie, Police.

GIiRiS

Medya, iletisim i¢in bilgisayar ve benzeri diger mobil cihazlarin internet
tizerinden etkilesimli bir sekilde kullanilmasiyla yeni medyaya doniismiistiir ve
yeni medya internetin bu tarz iletisim giiclinii anlatmak igin kullanilan bir kavram
haline gelmistir. Yeni medya bu giicii Ozellikle sosyal medya programlar
araciligryla saglamaktadir.

Giliniimiizde bilgiye erisimi ve bilgi paylasimim kolaylastirmasi, olgu, olay ve
bilgilerle ilgili tartisma ortami olusturabilme ve grup kurma olanagi sunmasi,
ticlincti kisilerin konuyla ilgili paylasimlar1 anlik takip edebilmesi ve bunlara
kendilerinin de katilabilmesine imkan saglamasi gibi 6zellikleriyle sosyal medya
kamuoyu olusturmada en 6nemli araglardan birisi haline gelmistir. Hatta daha da
onemlisi sosyal hareketlerin planlandigi, organize edildigi, baslatildigi ve
yonetildigi alanlara doniismiistiir. Boylelikle birey, toplum ve devlet otoritesi
icerisinde, aktif bir konuma sahip olmustur. Cildan ve digerleri (2012: 2), sosyal
medyanin demokrasi algisini ve uygulamasini, temsili demokrasiden katilimci
(dogrudan) demokrasiye dogru déniistirme giicline ve imkanima sahip oldugunu
ifade etmislerdir. Ozellikle Facebook ve Twitter gibi sosyal aglar, kullanicilarina
tanigma ve mesajlasmanin 6tesinde, organizasyon kurma, organize olma, bilgi ve
fikir paylasma, inang¢ ve disiinceler etrafinda gruplagsma imkanlarimi da vermisgtir
(Boyd ve Ellison, 2008: 213).
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Sosyal medyanin ortaya ¢ikmastyla esik bekgiligi' yapan ve giindem belirleyen
ana akim medya kuruluslarinin hegemonyasi kirilmaya baglamistir. Eren ve Aydin,
(2014) medyanin icerigini lireten ve medyayr izleyen arasindaki katr ayrimin
ortadan kalktigini, gerceklerden ziyade fikirlerin 6nem kazanmaya basladigini
ifade etmektedir. Geleneksel medyanin hiikiimetler tarafindan kontrol edilebilir ve
sansiirlenebilir olmasi, yayin yasagi konabilmesi sebebiyle, teror orgiitleri sosyal
medyay1 daha fazla tercih eder duruma gelmistir.

Bu tercih sebeplerinden birisi de sosyal medya ile internet ortamindaki yasanan
gelismedir. Bilginin islenmesi yoniinden, tek yonlii paylagimlarin olusturdugu ve
Web 1.0% olarak adlandirilan internet ortami déniisiime ugrayarak Web 2.0° denilen
ve kullanicilara internet igeriklerine yorum, bilgi ekleme ve degistirme olarak
katkida bulunabilme imkani saglayan ortama doniistiigli bilinmektedir. Bu siirecte
bloglar ve sozliik siteleri sosyal medyanin ilk {iriinleri iken zamanla video, ses,
zaman, mekan, diisiince ve durum paylasiminin yapildigi bloglarin ortaya ¢ikmasi
ile internet ortaminin biiyiik boliimiinii kapsar hale gelmis ve her gegen giin iiye
sayilarini arttirarak daha genis kitlelere erisebilmektedir. Diinyada sosyal medya
kullaniminin 2014 May1s tarihinden giiniimiize kadar yasadig1 gelisim Tablo 1.’de
oldugu gibidir.

2019 Ocak tarihli rapora gore Diinya niifusunun %57’sini olusturan 4,388
milyar insan internet kullanirken %45’ini olusturan 3,484 milyar insan aktif olarak
sosyal medya kullanmaktadir. Tirkiye’de ise niifusun %72’si internet
kullanmaktadir. Her y1l %9,3 (5.027.251 kisi) oraninda internet kullanimi artmakta

olup artis hiz1 bakimindan diinyada 14. siradadir. Niifusun %63’ (51 milyon kisi)
ise aktif olarak sosyal medyay1 kullanmaktadir. (https://wearesocial.com/).

! Esik Bekgiligi (Gatekeeper): Medyanin, haber, yorum, gorsel gibi yaymlayacaklari igerikleri
ekonomi politigine, yayin kimligine ve yayin politikasina uygun olarak secerek yaymlamasi,
istemedigi nitelikteki igerikleri ise yayinlamamasi anlamina gelen bir iletisim kuramidir.

2 Web 1.0 web sayfalarindan olusan World Wide Web’in ilk asamasma atifta bulunmaktadir.
Kullanicilar internet sitelerini ziyaret eder, almak istedigi bilgiyi alir ve siteden gider. Yani igerige
katkida bulunma veya 6zgiin igerik tiretme gibi bir imkéan1 s6z konusu degildir. ( www.bilimcag.com/)
® Web 2.0 énceden igerik saglayicilarm istemcilere cevap vermesi bigiminde tek yonlii isleyen
Internet ortammin bicim degistirmesi ve tiim istemcilerin ayn1 zamanda icerik saglayici olabilmesi
imkaninin saglanmasidir. En 6nemli temsilcileri facebook, flickr gibi sosyal paylasim aglari, youtube,
google video gibi goriintii paylasim siteleridir. (www.bilimcag.com/)
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Tablo-1. Diinyada Sosyal Medya Kullamm Sayilar1*

Sirasi Sosyal Ag 201%;2122('1;;[?19 Sosyal Ag 2013;‘2;3:131()
1 Facebook 900.000.000 Facebook 1.500.000.000
2 Twitter 310.000.000 Youtube 1.499.000.000
3 LinkedIn 255.000.000 Twitter 400.000.000
4 Pinterest 250.000.000 Instagram 275.000.000
5 Google Plus 120.000.000 LinkedIn 250.000.000
6 Tumblr 110.000.000 Reddit 125.000.000
7 Instagram 100.000.000 VK 120.000.000
8 VK 80.000.000 Tumblr 110.000.000
9 Flickr 165.000.000 Pinterest 105.000.000

10 Myspace 42.000.000 Google Plus 100.000.000

45 ilkede hizmet saglayan GlobalWeblndex’in 2019 yili sosyal medya
raporuna gore 2012 yilindan itibaren insanlarin giinliik internet kullanim siirelerini
gosteren bilgiler Tablo 2.’de verilmistir. Buna gore Tiirkiye 3 saat 5 dakika ile 13.
sirada yer almaktadir. Tiirkiye’de insanlar %56 oraninda giindemi takip edebilmek
icin sosyal medyadan haber ve olaylar1 izlemekte ve bu kategoride Filipinler,
Malezya ve Tayland’in ardindan diinyada 4. sirada yer almaktadir.

Bu verilerden, diinya genelinde internet ve buna paralel olarak sosyal medyanin
kullanim oranlarinin  hizli  bir sekilde artmakta oldugu anlagilmaktadir.
Oniimiizdeki siiregte bu gelisim hiz1 ile devam etmesi durumunda diinya
tizerindeki insanlara internet ile erisilebilirlik oranlar1 %90’lar1 bulacaktir. Bu bize
kitle iletisiminde sosyal medyanin giiciinii agik bir sekilde gostermektedir.

* Veriler www.ebizmba.com/ sitesinden temin edilmistir.
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Tablo-2. 2012- 2019 Yillari Arasi1 Ulkelere Gore Giinliik Internet Kullanim
Streleri (www.globalwebindex.com).

2012 2013 2014 2015 2016 2017 2018 2019 2012 2013 2014 2015 2016 2017 2018 2019
9 PFhilippines | 4 4:01 @ Singapore 2:10
@ Bzl 3:45 & UsA A 1:57
w Colombia 3:36 o Hong Kong 1:52
() Nigeria 3:36 () Ireland 1:51
$ Argentina ! 3:27 B Sweden 1:51
@ Indonesia ¥5 @ Tawan 1:51
C uae an & u 1:60
® M 3:10 VT o
f South Africa 3:10 - P
< Egypt 3:06 () taly 1:46
? o —. ® Australia 1:43
© SadiA 3:06
® Tutey 4 3:05 i i
@G 3:03 9 S -
& Malaysia 3:01 ® Denvad .
& Thailand 21 V) e
& Romanis 228 () Belgium 1:24
oy 2:28 »  South Korea | 1:20
2 Inda 1 2:25 : Netherlands 1:18
® Morocco 223 Q Switzerland 1:18
© Vietnan 2:23 o Austric 1:17
@ China A 219 ® Gemany 1:15
0O Portugal 218 ® Japan 0:45

Eren ve Aydin’in (2014) caligmalarinda ifade ettikleri gibi sosyal medyanin
Ozgiirliik alaninin bu kadar genis olmasi bir¢ok bakimdan iyi oldugu gibi bir¢ok
bakimdan da sakincalar icermektedir. Ciinkii hassasiyet arz eden konularda ve
insanlarin yanlis veya kasitli yonlendirilmeye miisait oldugu durumlarda ortaya
cikan bilgi kirliligi, kisilere ve topluma zarar verebilecek durumlara yol agabilir.
Sosyal medyada dolasan haberlerin dogru olup olmadigini normal vatandasin anlik
olarak tespit edebilmesi miimkiin degildir. Gergek disi veya yonlendirilmis bilginin
elde edilmesinden sonra bu insanlara dogru bilgiyi gosterebilme olanagi ¢ok
azalmakta, bu olanak saglansa bile ilk bilginin etkisini azaltmak veya yok etmek
imkansiz hale gelebilmektedir. Bu bilgilerle harekete gecen kitleleri durdurmak ya
da onlarla saglikli iletisim gelistirmek de olduk¢a zorlagmaktadir. Bilerek veya
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bilmeyerek, insanlar sosyal medya aracilifiyla yalan veya yanlis bilgileri
paylasarak, kamuoyunda biyiik bir bilgi kirliligi ve dezenformasyon
olusturmaktadir. Burada bahsedilen hususlarin en giincel 6rnegi Istanbul Gezi Parki
eylemlerinde karsimiza ¢ikmustir. Istanbul Gezi Parki olaylari 28 Mayis 2013
tarihinde baslamus, sosyal medya araciligryla kisa siirede basta Ankara, izmir gibi
biiyiiksehirler olmak iizere Tiirkiye'nin diger illerine de yayilmistir. Protestocular
eylemlerini duyurma ve organize etmede, toplumu ydnlendirmede Facebook ve
Twitter basta olmak iizere bir¢ok sosyal medya aracini etkin olarak kullanmislardir.

"#OccupyGezi ve #DirenGeziParki adli hashtag® formatlari olusturulmustur.
31 Mayis giinii aksam 16:00 °dan itibaren 12 saat boyunca konu ile ilgili 3 ana
hashtag grubu icin 2 milyon tweet atilmigtir. Bunlarmm  950.000i
#direngeziparki, 170.000i #occupygezi ve 50.000°i #geziparki’'dir. Gezi
parkinda bekleyenlerin kalabaliklasmasinda ve benzer protestolarin ¢esitli
sehirlere yayiumasinda sosyal medyanmin etkisi goriilmiistiir” (Barbera ve
digerleri, 2003).

Ayrica Avrupa’da da son donemde benzer olaylar yasanmistir. Fransa’da
yasanan sari yeleklilerin gosterileri; “15 Mayis 2011°de Ispanyanin 50 farkli
sehrinde es zamanli olarak baslatilan ve “(Indignados) ofkeliler” olarak anilan
gruplarin eylemleri sosyal medya iizerinden orgiitlenip yonetilmistir” (Eren ve
Aydm, 2014). Ozellikle Kuzey Afrika ile Ortadogu iilkelerini kapsayan Arap
Diinyasinda bas gosteren mitingleri, protestolari, ayaklanmalari ve silahli
catismalar1 ifade eden Arap Bahari, sosyal medyanin kitleler iizerindeki giiciinii en
iyi sekilde ortaya koymustur.

Sosyal Medyanin biiyiik kismini olugturan Facebook, Twitter ve Youtube gibi
firmalar Tablo-1.’den de anlasilacag: tizere, 6zellikle akilli telefon teknolojisiyle
daha genis kitlelere ulasma imkani ve kullanim alami bularak, pazar paylarini
artirmaktadir. “Sosyal medya, giiclii iilkelere digerlerine karsi, 6zellikle istihbarat
elemanlar1 ve lobiler aracilifiyla eskisinden daha masrafsiz ve daha az riskle
miidahale olanag1 sunmaktadir. Bu amagla diinyanin herhangi bir yerinden internet
tizerinden istenilen provokasyonu baslatmak, siirdirmek ve yoOnetmek
kolaylasmstir” (Eren ve Aydin, 2014). Bazi durumlarda ise sosyal medya firmalar1

5 Sosyal medya kullanicilarinin vazgegilmez araci haline gelen hashtag twitter’la birlikte birgok
sosyal medya platformuna dahil olmus ve hedef kitlelere daha rahat ulasabilecegimiz bir ara¢ haline
gelmistir. Hashtag adi verilen “#” diyez isareti; sosyal medyadaki postlarin daha kolay aranmasini
saglamak i¢in veya belirli bir konudan bahseden bir tweeti etiketlemek icin kullantlir. (www.
onedio.com)
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olaylarin biiyiimesini veya gidisatin1 ¢esitli sinirlamalarla engelleyebilmektedir.
Ornegin Fransa’daki Sar1 Yeleklilerin gosterilerinin siddetini artirmasiyla “Sar
Yeleklilerin yogun sekilde kullandigi Facebook mecrasi da ilk zamanlardakine
oranla tavrim degistirerek aktif hesaplari askiya almaya baslamis” (Ozkir, 2018) ve
olaylara Fransa Hiikiimeti lehine miidahalede bulunmustur.

Sosyal medya bu kadar hizli geliserek ve diinyay1 kapsayarak glindem
belirlemede ¢ok etkin bir ara¢ haline gelmistir. Bu gelisen duruma ayak
uydurabilmek adma kolluk birimleri de teskilatlanmalarim1 degistirerek sosyal
medya birimleri olusturmustur. Bu birimler iki farkli boyutta gérev yapacak sekilde
olusturulmustur. Birinci boyutta olusturulanlar kolluk teskilatinin Halkla iliskiler
ve Tanitim hedeflerine yonelik caligmaktadirlar. Diger boyutta olusturulanlar ise
sucla miicadeleye yonelik gorev yapmaktadirlar. Ozellikle ilk dénemlerde sosyal
medya acik kaynak istihbarati® amaciyla yogunluklu olarak kullamlmustir.
Geleneksel gizli yontemlerin riskli, maliyetli ve zaman alan islem olmasi; agik
kaynaktan bilgi temininin daha kolay, daha ucuz, daha giivenilir olmasi ve sosyal
medyanin agik kaynak istihbaratinda payinin artmasina neden olmustur. Daha
sonraki donemde ise sosyal medya birimleri olusturularak sosyal medya iizerinde
onleyici ve adli kolluk faaliyetleri yiiriitiilmeye baslanmistir.

Bu galigmada “Kollugun terér ve diger suglarla miicadelede sosyal medyay1
kullanim durumu nedir ve bu durumu daha iyi bir seviyeye getirmek i¢in neler
yapilmalidir? sorularina cevap aranmasi amag¢lanmustir. Bu sorular minvalinde
kollugun sosyal medyadan faydalanarak sucla miicadele etmesindeki mevcut
durumu kisisel, kurumsal ve teknolojik bazda ortaya koyarak, eksiklikleri tespit
etmek, personel malzeme ve yontem ihtiyaglarini belirlemeye ¢alisarak kolluga bu
alanda katki sunmaktir. Boylelikle kollugun sucla miicadele ederken sosyal medya
kullanimi konusunda daha proaktif olmasina katki saglanabilecektir.

Bu kapsam dogrultusunda galismamizda ilk olarak alanda yapilmis aragtirmalar
ele alimacak ve bir degerlendirme yapilacaktir. Sonra arastirmamizin modelini,
orneklemini ve evrenini, veri toplama yontemi ile analizini igeren yontemi ifade
edilecektir. Bulgular kisisel, kurumsal ve teknolojik temalar altinda
degerlendirilerek sonu¢ kismi olusturulacaktir.

6 Acik kaynak istihbarati herkese agik olan bilgi kanallarindan arastirilarak, durumsal farkindalik ile
elde edilen ham verilerin gesitli islemlerden gegirilerek istihbarat bilgisi haline getirilmesidir.
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1. ALANYAZIN

Kiiresellesmenin ve kiiresel gelismelerin etkisiyle teroriin ve terdrist eylemlerin
etkileri ve yayilmasi tiim diinyada artmaktadir. Teknolojik gelismeler, iletisim ve
ulagim araglarini ucuz ve kolay ulagilabilir hale getirerek, teroristlere eylemlerinde
kolaylik ve hiz saglamaktadir. “Terdr, Fransizca “terreur” kelimesinden tiireyip,
asirt korku ve endise yaratan 6zel etkenler ve bireye 6zgii ussal olmayan ve
genellikle bilingsiz tepkilerin  karsilikli  etkilesimi anlamina gelmektedir”
(Wilkinson, 2002: 142). Bu nedenledir ki terdrist, yaptig1 eylemle esasen insan ya
da insanlar1 6ldiirmeyi amag¢lamaz. Onun i¢in 6nemli olan onlar1 dldiirdiigii zaman
toplumda yaratacag etkidir (Yalginkaya, 2008: 4). Terdrist eylemler enstriimantal
degil de sembolik olduklar1 i¢cin medya aracilifiyla ¢cok ¢abuk ve etkin bigimde
seyredilme, dinlenme ve okunma yoluyla igeride ve digarida kolaylikla giiciinii
duyurma imkanina sahip olmaktadir. Bu sayede toplumda bir korku halinin ortaya
cikmasindan sonra terdristler, toplumun ya da devletin tutum ve davranislarinda
degisim ve doniisiim saglama isteklerini gergeklestirebilmektedirler (Wilkinson,
1997). Bununla birlikte “Terdrist oOrgiitler eylemli propaganda ile hem kendi
gruplart i¢indeki biligsel alanlarini pekistirmekte hem de hedef kitle ya da kitleleri
etkileyerek kendi fikirlerini benimseterek, gruplari disinda da bir biligsel alan
olusturarak, genisletmeye ¢alismaktadir” (Kurum, 2017: 66). Sosyal medya
toplumda korkutma ve endisenin en iyi yaratilacagi ortami sunmanin ve teror
orgiitlerinin sesini kitlelere duyurmanin en kolay yoludur. Bu sebeple, sosyal
medya terériin amacina hizmet eden en uygun arag¢ olarak kabul edilmektedir
(Akcay ve Celenay, 2012). “Terdr olaylarmin sosyal medyada yer almasinin
olumsuz yanlarindan biri de bu olaylarin genis bir kitleye yayilmig olmasi ve bu
sayede ayni diisliinceye sahip kisilerin, olaylara iligkin yontemleri, teknikleri
Ogrenebilmesini ve benzer olayin tekrar etmesine yol acabilmesidir” (Aziz, 1985:
135). Tim bu agiklamalar 1518inda terdr Orgilitleri agisindan sosyal medyanin
kullanilmasinin en Onemli nedenleri Weimann (2004: 3)’in tespitleri ile
ortiismektedir. Bunlar:

—Kolay erisim,

— Biyiik bir dinleyici ve izleyici kitlesi

— Iktidar sahiplerinin kontroliiniin, sansiiriin, diizenlemenin bu mecralar
izerinde az olmasi veya hi¢ olmamasi,

— Veri toplama ve bilginin hizl akisi,

— lletisimin gizliligi,
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—  Web varligiin, bakiminin ve gelisiminin ucuz olmasi,
— Multimedya ortarmdir.

Weimann (2004: 4) ABD Barig Enstitiisii icin 2004 yilinda hazirladigi o6zel
rapor i¢in terdr orgiitlerinin kullandig1 internet sitelerini taramis ve su hususlar
tespit etmistir:

— Aktif terdrist gruplarin tiimiiniin internette web siteleri mevcuttur ve
teroristler ile destekcilerine hizmet veren yiizlerce web sitesi bulunmaktadir.

— Internetteki terérizm ¢ok dinamik bir olgudur: web siteleri aniden
ortaya ¢ikar, formatlarini sik sik degistirir ve daha sonra hizli bir sekilde
kaybolur ya da ¢ogu durumda, gevrimigi adreslerini degistirerek ancak ayni
icerigi koruyarak yok olurlar.

— Terorist web siteleri ii¢ farkli kitleyi hedeflemektedir: mevcut ve
potansiyel destekgiler, uluslararasi kamuoyu, diigman halki.

DAES teror orgiitiiniin ele alindig1 bir ¢calismada, orgiitiin kullandigi hem resmi
hem de gayriresmi sitelerinde ¢ogunlukla da cihat kelimesini 6n plana ¢ikardigi;
Youtube, Twitter, bloglar, mesajlagsma sistemleri ve ¢ok sayida baska platformu
kullanarak hem propaganda yaptigi hem de gerceklestirdigi siddet eylemlerini
sergiledigi, boylelikle de istedigi konuyu 6n plana ¢ikararak taraftarlarii biiyiik
Olclide basariyla harekete gecirebildigi ifade edilmistir (Kartal, 2018). “DAES
sosyal medya sayesinde kendi i¢ine birgok yabanci terdristi ¢ekebilmistir. Yaptigi
propaganda faaliyetleri ile iiyelerini 6zellikle Miisliimanlar arasinda model hale
getirerek eleman kazanmistir” (Erdem, 2017). Benzer sekilde Erdin (2017) de aym
orgiitin  (ISID ismiyle) sosyal medya kullanimim incelemistir. Goriintiileri
istenilen uzunlukta yayinlayabilecek bir alan olmasindan dolay1, Youtube’un ISID
tarafindan tercih edildigini, Twitter, Youtube ve diger sosyal medya mecralarina
gore belirli bir kisi sayist ile sinirli olmasindan dolay1 Facebook’un daha az
kullanildigini; en yogun sekilde kullanilan sosyal medya mecrasinin Twitter
oldugunu tespit etmistir.

Sosyal medyanin terdrizmin yayilmasindaki roliinii ve sosyal medyanin
etkilerinin analizini ele alan bir ¢aligmada Marcu ve Bilteanu (2014) internetin
sanal diinyasinda asirilik yanlist gruplarm varligmin arttigini, internetteki 10
terorizm vakasinin 9'unun sosyal medyaya dayandigini belirlemislerdir. Buna
tedbir olarak ise Amerika Birlesik Devletleri, Kanada ve Biiyiik Britanya
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askerlerinin kisisel verilerini sosyal paylasim sitelerinden silmek icin egitildigini
ifade etmislerdir.

Tunus ve Misir odakli bir arastirmada, Facebook, Twitter ve Youtube’tan
toplanan verilerle, Misir’daki siyasi web siteleri, Tunus’un tiim blog kiiresinde
gerceklesen politik diyaloglar ve devrim esnasinda gergeklesen ve filtrelenen 3
milyon tweet degerlendirmesi sonucunda, Arap Bahari’nda sosyal medyanin kritik
roliiniin oldugu ortaya konulmustur (Pesen, 2017).

Su ana kadar belirtilen ¢aligmalar terdr orgiitleri ve terdrizme yonelik sosyal
medya caligmalarini kapsamaktadir. Bu calismalardan farkli olarak Altunbag
(2011) yaptig1 bir calismada sug ve suglularla miicadelede polisin sosyal medyadan
faydalanma yontemlerini su sekilde ana basliklar altinda siralamustir.

Sosyal medyada Polis Merkezi Kayit Defterinin sergilenmesi,

— Aranan sahislarin fotograflarinin sosyal medya ortaminda yayimlanmasi,

Polis i¢in gelistirilen web tabanli bir bildirim arag setinin kullanilmasi,

Belirli anahtar kelimeler ve deyimleri kullanarak sosyal medyay1 takip
etmek,

— Sosyal medya platformlarinda ¢ete iiyesi gibi davranarak onlarin igine
sizmasi, bdylece cete iyeleri ile onlardan biriymis gibi irtibata gecgerek sug
islenmeden Once dnlenmesi,

— Aninda bilgi paylagimi,
— Toplumla iyi iletisim kurulmast,
— Suglularla miicadelede yeni yontemlerin kullanilmasi.

Burada belirtilmis ¢alismalardan da anlagilacagi lizere sosyal medya iizerine
yapilan c¢aligmalarin biiyik c¢ogunlugu sugla ve terérle miicadelede sosyal
medyanin giivenlik birimleri tarafindan kullanimindan daha ¢ok giindem belirleme
kurami kapsaminda terér orgiitlerinin sosyal medyay1 kullanmalar1 {izerinedir.
Gilindem Belirleme modeline gore insanlar sosyal medya araclarmin degindikleri
seyler hakkinda bilgi sahibi olmaya ve farkli konulara verilen énem derecelerini
benimsemeye meyilli olacaklardir. Kisiler sosyal medya vasitasiyla sadece toplumu
ilgilendiren konularin ve diger sorunlarin neler oldugunu degil; ayrica, sosyal
medya iizerinde verdikleri vurgudan hareketle bir sorun veya bir konuya ne kadar
o6nem vereceklerini 6grenirler.
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Kollugun sosyal medyadan faydalanmasina yonelik iilkemizde yapilan
calismalarda (Ozgetin ve Ozgetin, 2015; Cali ve Altunbas, 2012; Arikan ve
Rengber, 2017) ve yurt disinda yapilan caligsmalarda (Chermark and Weiss, 2005;
Mostchall and Cao, 2002) odak noktasini kollugun halkla iligkiler ve tanitim
baglaminda Facebook, Youtube ve Twitter gibi programlar1 kullanmasi
olusturmaktadir. Son donemde yurtdisinda sucgla ve suglulukla miicadelede sosyal
medyanin kullanimini {izerine arastirmalar ve ¢alismalar yogunlagsmaya baslamistir.
Ulkemizde ise bu konu iizerine yapilan ¢alismalarin sayis1 fazla olmayip 6zellikle
sosyal medya ile ilgili gérev yapan kolluk personelin érneklem olarak alindigi bir
calismaya rastlanilmamustir.

Bu calismada amag; kollugun su¢ ve terdrle miicadelede sosyal medyay1
kullanim durumunu mevcut haliyle ortaya koyarak problemleri ve ihtiyaglar tespit
etmektir. Sosyal medyanin kolluk tarafindan kullanilmasi halkla iliskiler ve tanitim
ile bilgi alma modeli olmak {izere iki sekilde olabilmektedir. Bizim ¢aligmamizin
odak noktasini bilgi alma modeli olusturmaktadir. Boylelikle elde edilecek
verilerin sug¢ ve terdrle miicadelede sosyal medyanin kolluk tarafindan daha etkin
ve verimli kullanilabilmesine yonelik yapilacak caligmalara 151k tutabilmesi
amaclanmustir.

2. YONTEM
2.1. Arastirmanmn Modeli

Sosyal bilimler alaninda yapilan aragtirmalarda kullanilan en yaygin veri toplama
yontemlerinden biri olan goriisme metodu (Briggs, 1986) bireylerin deneyimlerine,
tutumlarina, gorlslerine, sikayetlerine, duygu ve inanclara iligkin bilgi elde
etmede oldukga etkili bir yontem olmasi nedeniyle bu arastirmada tercih edilmistir.
“Goriisme Onceden belirlenmis ve ciddi bir amag¢ igin yapilan, soru sorma ve
yanitlama tarzina dayali karsilikli ve etkilesimli bir iletisim siirecidir” (Steward ve
Cash, 1985). Goriisme metotlarindan ise standartlastirilmis agik uglu goériisme
yontemi kullanilmistir. Bu yontem “dikkatlice yazilmis ve belirli bir siraya konmusg
bir dizi sorudan olusur ve her goriisiilen bireye bu sorular aynm tarzda ve sirada
sorulur” (Patton, 1987: 112) ve “bazi insanlarda daha yogun ve ¢ok, bazi insanlarda
ise daha az sistematik ve ylizeysel bilgi edinilmesine yol acabilecek olan goriismeci
yanliligini veya 6znelligini azaltir” (Yildirim ve Simsek, 2018: 132).
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2.2. Calisma Grubu

Bu calismada amacgh 6rnekleme yontemlerinden faydalanilmistir. Zengin bilgiye
sahip oldugu diisiiniilen durumlarin derinlemesine ¢alisilmasina olanak veren
amagch ornekleme yontemleri pek ¢ok durumda, olgu ve olaylarin kesfedilmesinde
ve agiklanmasinda yararli olur (Patton, 1987). Kollugun sosyal medyay1 sugla ve
terorle miicadelede kullanmasinda yasanan problemleri bireysel, kurumsal ve
teknolojik boyutlar1 yoniinden tespit edebilmek icin 6zellikle jandarma ve polis
teskilatlarinda gorev yapmakta olan 8 personel gontilliiliik esasina gére belirlenmis
ve goriismeler gerceklestirilmistir. Orneklemin belirlenen birimlerdeki hizmet
yillar1 ile statiileri farkli olup fikir ve goriis ¢esitliligini saglayabilmek icin
standartlik olusturmamasina dikkat edilmistir. Goriismeye katilanlardan bir kisi 5
yildir bu gorevi yapan alana yonelik en tecriibeli kisi iken 4 kisi ise bu goérevlere
yeni atanmigtir. Bu 4 kisi her ne kadar gorevde tecriibesiz gibi goziikse de gecmis
sefahatleri incelenip miilakat sonucu alanda gorevlendirildiklerinden, sosyal medya
veya internet alaninda uzmanlasmis ve calisma tecriibesi edinmis kisiler olarak
degerlendirilmistir. Diger {i¢ kisinin ise ortalama 3 y1l olmak {izere farkl: siirelerde
alan tecriibesi bulunmaktadir. Mesleki tecriibe olarak ise ortalama gorev siiresi 7
yil iizeridir. Orneklem sayisi her ne kadar az gibi goziikse de Ankara’da gorev
yapan jandarma personelinin evreni onsekiz kisidir. Polis evreni biraz daha biiyiik
olmakla birlikte goriisme i¢in goniillii olan sadece bir kisidir.

2.3. Veri Toplama Araci ve Analizi

Kollugun sosyal medyay1 sugla ve terdrle miicadelede kullanmasinda yasanan
problemleri objektif olarak tespit edebilmek amaciyla daha esnek imkan sunan yari
yapilandirilmis sorular hazirlanmigtir. Yart yapilandirilmis goériisme tekniginin
arastirmaciya sundugu en onemli kolaylik goriismenin onceden hazirlanmisg
goriigme protokoliine bagli olarak siirdiiriilmesi nedeniyle daha sistematiktir.
Gortigme odakli yapilan nitel calismada veriler asagida belirtilen yari-
yapilandirilmis goriisme sorulari araciligiyla toplanmustir.

— Ne zamandir bu gorevi yapiyorsunuz?

- Sugla ve terérle miicadelede sosyal medyayi nasil kullaniyorsunuz?

— Gerek teknolojik gerekse diger hususlarla ilgili yasadiginiz sorunlar nelerdir?
—Sugla ve terdrle miicadelede sosyal medyanin daha iyi kullanilabilmesi igin
sizce bagka neler yapilabilir?

- Bu hususlar haricinde kolluk olarak sosyal medyadan nasil faydalanabiliriz?
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Gortismelerde asagidaki hususlara dikkat edilmistir.

1. Gorlisme Oncesi katilimcilara aragtirmanin amaci agiklanmustir,

2. Goriigme sorulart tiim katilimeilara belli bir sira dahilinde ve degisiklik
yapilmadan sorulmustur. Bu sorulara verilen cevaplarin durumuna gore ilave
sorularla konu derinligi olusturulmaya ¢aligilmistir.

3. Goriisme esnasinda ses kaydi olusturulmus, katilimcilarin ifadeleri kayit
cihazina kaydedilmistir. Bu kayitlar tiim goriismeler tamamlandiktan sonra
goriigme formlarina kaydedilmistir.

4. Katilimcilarin diisiince ve ifadelerini etkileyebilecek s6z, jest, mimik ve
diger bireylerin olmamasina dikkat edilerek, objektif acidan cevaplarin alinmasina
0zen gosterilmistir.

Daha 6nce benzer bir ¢aligma yapilmadigi igin sorular belirlenmis ve bu sorular
arastirma alaninda gdrev yapan kisilere gosterilerek yeterli olup olmadigi, ilave
soru gerekip gerekmedigi, soru tarzinda degisim yapilmasina ihtiyag duyulup
duyulmadig1 sorulmus ve ortak goriis olarak yeterli oldugu ve herhangi bir degisim
gerekmedigi belirtilmistir. Ayrica ilave sorular goriisiilen kisilerin kapali
cevaplarin1 daha agik hale getirmek amaciyla sorulmus olup ana soru niteligi
tagimadigi i¢cin metne dahil edilmemistir.

Aragtirmada elde edilen veriler li¢ tema altinda toplandiktan sonra betimsel
analiz teknigiyle ¢6ziimlenmistir. “Betimsel analiz, gesitli veri toplama teknikleri
ile elde edilmis verilerin daha 6nceden belirlenmis temalara gore 6zetlenmesi ve
yorumlanmasini igeren bir nitel veri analiz tiiriidiir. Bu analiz tiiriinde temel amag
elde edilmis olan bulgularin okuyucuya 6zetlenmis ve yorumlanmig bir bigimde
sunulmasidir” (Yildinim ve Simsek, 2018: 239). Bireylerin goriislerini ¢arpici bir
bicimde yansitabilmek amaciyla dogrudan alintilara yer verilmistir. Kollugun
sosyal medya kullaniminda etken olabilecek hususlar ele alinmis ve yapilan 6n
degerlendirme sonucu sorunsalimiza etki edebilecek hususlarin kolluk personelinin
kisisel ozellikleri, kolluk teskilati ile sosyal medya araclarinin olusturdugu
kurumsal ozellikler ve alanin dogas1 geregi teknolojik 6zellikler olmak {izere ii¢
tema belirlenmistir. Bu dogrultuda katilimcilarin sorulara verdikleri cevaplar
benzerliklerine gore gruplandirilarak, yorumlanmustir.

5. BULGULAR

Bu arastirmanin bulgulan {i¢ tema altinda toplanmistir. Bu {i¢ tema; kisisel
ozellikler iceren, kurumsal 6zellikler iceren ve teknolojik 6zellikler igeren tespitler
olarak smiflandirilmistir. Goriismeye katilan kisilerin tamami jandarma ve polis
teskilatlarinda sucla ve terdrle miicadelede sosyal medya veya internetin
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kullanildig: bilisim veya siber kisimlarinda aktif olarak gorev yapmaktadir. Tim
katilimeilarin - gérevdeki hizmet yillart farkli olmasina ragmen goriislerinin
birbirleri ile ortiistiigli anlagilmistir.

5.1. Kisisel Ozellikleri iceren Tespitler

Avsar (2017)’1n ifade ettigi gibi sosyal medya, istihbarat orgiitleri ve istihbarat
toplayan kurumlarin bilgi toplamasi ile hedef kisilerin tespit edilmesi i¢in genis bir
alandir. Bu yolla kisiler, kurumlar, iilkeler hakkinda kolayca bilgiye
ulasilabilmektedir. Ozellikle Korkmaz (2013)’'m da calismasinda ele aldig
Facebook, program yapisi itibariyle kisilerin okullari, meslegi, arkadaslari,
hobileri, iliski durumlar1 gibi kisisel bilgilerinin bile kisinin istegi dogrultusunda
desifre eden bir sosyal mecradir. Terdr orgiitlerinin kullandigi gibi kolluk
mensuplart da sug isledigi anlasilan veya terdr orgiitii mensubu oldugu diisiiniilen
kisileri arkadas olarak ekleyerek kisisel bilgilerini, (adi, soyadi, fotograflari,
calistig1 yer, mezun oldugu okullar, dini ve siyasi diisiincesi, ilgi alanlari, vb.)
arkadas listesini, oturdugu sehri, su anda nerede olduklarini, o anki ruh
durumlarini, iilke siyaseti ya da gelismeler hakkindaki diisiincelerini kolaylikla
Ogrenebilirler.

Sosyal medyada milyonlarca kisi ve grup sayisiz bilgi ve diisiinceyi anlik olarak
ve siirekli paylagmaktadir. Katilimecilar, bu kadar bilginin arasindan kolluk
acgisindan faydali olan bilgileri tespit etmenin ve devsirmenin kolluk personelinin
dikkatine, yetenegine, aldigi kurs ve egitimlerin sonucu olusan bilgisine bagh
oldugunu bildirmistir. Ayrica katilimcilarin genel goriisiine gore, kurumlarin bu
gorevlere tahsis ettikleri kisi sayisi ¢ok yetersizdir. Bu nedenle bu kisilerin alanda
yeterli bilgiye sahip ve gerekli kurslar1 gérmiis kisiler olmasi gerekmektedir.
Buradan anlasilacagi iizere galisacak personelin belirlenmesinde &zellikle alanla
ilgili bilgi ve tecriibe altyapisi ile kisisel bazi kriterlerin (dikkat, durumsal
farkindalik, aragtirmaci kisilik vb.) aranmasi gerekmektedir.

“Su anda tamamen personel dikkatine bagl performans yiiriitiilmekte. ” (A-1/A)

“Kaliteli personel secimi yapilmasi lazim. Bu alanda iyi bir personelin
yetistirilmesi igin uzun zaman gerekiyor. Su anda adli bilisim uzmanlari 6 farkl
program kullaniyor, imajlart aliyorlar. Bunu yapa yapa daha ¢ok kendilerini
gelistiriyorlar. Kendini gelistiren personel kisa zamanda daha ¢ok is ortaya
ctkaryor.” (4-2)

“paylasimlardan kisinin dikkatine bagli olarak da tespit yapabiliyoruz, bu
tamamen kisinin dikkatine bagh.” (4-3)
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Sosyal medya tamamen teknolojiye bagl olup gelisimi yasayan bir siiregtir ve
bu siire¢ durmadan devam eder. Katilimcilar, alanda yetisen personelin meslek
hayat1 boyunca ayni gorevleri yapmasinin verimliligi artiracagini, aksi takdirde ise
kaynak israfi olacagini bildirmislerdir. Bu durum alanda calisan personelin de
stirekli kendisini gelistirmesini zorunlu kilmaktadir. Gelisimi takip edemeyen ve
performans kaybi yasayan kisilerin alan disina cikarilmasi kaynak verimliligi
ac¢isindan 6nemlidir.

“Siber ve Adli Bilisim alaninda calisan bir personel tayin oldugunda gittigi
yerlerde de aynmi géreviere devam etmesi gerekiyor. Alan devaml gelisiyor, hep
yeni seyler ¢cikiyor. Personel ara verdigi zaman, bir yil ara verse, sifirdan tekrar

baslamak zorunda kalir. Bu is uzun siiren ve siirekli devam ettirilmesi gereken
is.” (A-2)

Yazilim ve donanim ana basliklari altindaki birgok alt alanda ¢ok hizli bir
teknolojik gelisim s6z konusudur. Sosyal medyanin sugla miicadelede
kullanilabilmesi i¢in gerekli olan asgari bilgisayar kullanim bilgisi ¢ok fazla insan
giici ve zaman gerektirmektedir. Personelin verimli calismasi i¢in giliniimiiziin
sartlarina gore sitirekli kendisini gelistirmesi gerekmektedir. Personel her ne kadar
kendisini gelistirmeye gayret gosterse bile bilisim alanindaki bu yeniliklerin
hepsine vakif olmasi ¢ok zordur. Bu nedenle alanda daha etkili olabilmek igin
personel haricinde, kurum dist kaynaklardan sosyal medya uzmanlari, yazilimcilar
gibi uzman kisilerden destek alinmasina ihtiyag duyulabilmektedir. Kurum
disindan bu tarz kisilerin temin edilebilmesi ve c¢alistirilabilmesi igin gerekli
diizenlemelerin yapilmasi gerekmektedir.

“Konuyla ilgisi ve bilgisi olan yazilim miihendisleri alinabilir...” (4-1)

Diinyaya hakim olan ve kullanim yoniinden ana payr olusturan Facebook
(www.sosyalmedya.co), LinkedIn’i alan Microsoft ve Youtube’u alan Google
(www.haberturk.com) gibi sosyal medyanin patronlar1 veya merkez iilkeleri
Anglosaksondur. Bu nedenle diger alanlarda oldugu gibi bu alanda da Ingilizce
hakimiyeti s6z konusudur. Bilisim kisimlarinda veya sosyal medyada arastirma
yapacak ve kullanacak personelin ingilizce bilmesi art1 deger katmaktadir.

“Bu subede ¢alisan personelin kesinlikle Ingilizce bilmesi gerekiyor.” (4-2)

“Personelin egitimli olmasi gerekiyor. Internette ne aradigini bilen personel
daha iyi miicadele eder; bazi personel su¢lari ve ne aradigini bilmiyor.” (4-6)
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5.2. Kurumsal Ozellikleri i¢ceren Tespitler

1989 yilinda www’nin (world wide web) kullanima baslamasi ve 1990’11 yillarin
sonunda ilk bloglarin ortaya ¢ikmasi ile sosyal medya kavrami ortaya gikmustir.
2004 yilindan itibaren ise Facebook, Youtube, Flicker ve Twitter gibi sosyal
aglarin  kurulmast ile biiyiik bir gelisim gostermistir. Tirkiye’de ilk
internet baglantis1 12 Nisan 1993 tarihinde ODTU tarafindan yapilmustir. Sosyal
medya kullanimi ise diinya geneliyle paralel gitmistir.

Tiim diinyada oldugu gibi iilkemizde de giivenlik kuvvetleri siber terérizm ’
tehdidine kars1 asirt hassasiyet gostermektedir. Buna karsin, internetin giinliik ve
rutin kullanimlarina yeterince dikkat edilmemektedir. Halbuki terdristler ve
suclularin propaganda ve psikolojik savas, kaynak ve eleman temini, veri
madenciligi ve eylemlerin koordinasyonu gibi faaliyetlerini internetin giinliik ve
rutin kullanim alanlarinda gergeklestirdikleri goriismelerin ortak noktasi olarak
tespit edilmistir.

Kollugun siber suglarla miicadele amagli kurulus tarihgesi Tablo 3.’de
verilmistir. Kurulus kronolojileri kollugun internet ve sosyal medya arastirma ve
kullanim durumunun gelisimini de ortaya koymaktadir.

Tablo-3. Kollugun Siber Suglarla Miicadele Amagh Kurulus Tarihgesi®

Jandarma Polis

Bilisim Suglart Kismi 2004 | Internet Suclart ile Miicadele 1997
Amirligi

Biligim Suglar1 Sube Miidiirliigii | 2009 | Bilisim Suglar1 Caligma Grubu 1999

Siber Sugilarla Miicadele Daire 2019 Bilisim _Su(;larl Aragtirma 2000

Bagkanligi Merkezi
Bilisim Suglariyla Miicadele 2011
Daire Bagkanlig1

Kolluk internet ve sosyal medya araciligi ile sug arastirma gorevlerini bilisim ve
siber kisimlar ile istihbarat birimleri araciligiyla yerine getirmektedir. Sug ve
suclularla miicadelenin ana yiikiinii ¢eken asayis birimleridir. Su¢ ve terorle
miicadele eden kollugun giiniimiiz teknoloji ¢aginin geregi olarak her an internete
ve sosyal medya sitelerine erisimi olmalidir. Katilimcilar asayis birimlerinde
calisan personelinin internet ortaminda bir¢cok programa erisim saglayamadigini

7 Belirli bir politik ve sosyal amaca ulagabilmek i¢in bilgisayar veya bilgisayar sistemlerinin bireylere
ve mallara kars1 bir hiikiimeti veya toplumu yildirma, baski altinda tutma amaciyla kullanilmasidir
(Ozcan, 2002: 309).

® Jandarma Genel Komutanlig1 ve Emniyet Genel Miidiirliiglinden temin edilmistir.

222



Terorle ve Diger Suglarla Miicadelede Kollugun Sosyal Medya Kullaniminin Degerlendirilmesi

belirtmislerdir. Buna ilave olarak 6zellikle bilisim suglarinda gorevli personelin
tiim sitelere erisim izninin olmasi, hatta mahkeme kararlariyla yasaklanan sitelere
de girilebilmesi i¢in diizenleme yapilmasi gerektigini ifade etmislerdir.

Kollugun kullandigi internet hattt kurumsal internet hattidir. Bilisim suglarima
bakan, internet ve sosyal medya ortaminda arastirma yapan ve sorusturma icin delil
toplayan kolluk personelinin kullandig1 internet hattinin kurumsal olmasinin baz
sakincalarinin bulundugu tespit edilmistir. Suc veya teror orgiitleri igerisine girerek
bilgi toplamaya ¢alisan kollugun kullandig: internet IP adresi, 6rgiit elemanlarindan
bilgisayar kullanim bilgisi iyi olan kisilerce tespit edilebilmektedir. Kollugun
internet hatt1 oldugunun anlagilmasi iizerine Orgiit mensuplar1 tarafindan ilgili
kolluk personeli sanal ortamda engellenerek veya gruba iiyeligi iptal edilerek
arastirma veya sorusturma cabalar1 sekteye ugratilmaktadir. Buna ilave olarak takip
edilen bir olayda su¢ orgiitii tiyeleri boyle bir durum karsisinda isleyecekleri bir
sucun plan ve icrasinda degisiklige gitmektedir. Bu da kollugun bu suga yonelik
toplamig oldugu tiim bilgilerin bosa ¢ikmasina neden olmaktadir.

“...bir¢ok siteye erigim izinle yapilmaktadir. Biligim kismi olarak erigimlerimiz
mevcuttur ama diger personelin béyle erisim izni yoktur. Erisimlerimiz olsa
bile kurumsal agdayiz ve hareket kabiliyetimiz ¢ok kisith. Kurum aginda
calisigimizdan dolayt sug orgiitleri ile iletisime gegtigimizde karsidaki insanin
biraz bilgisayar bilgisi mevcutsa benim baglandigim agi1 géreceginden dolay
iletisimi keser. Bize bagimsiz bir internet kesinlikle sart.” (4-1)

“Kullandigimiz internet hatti kurumsal hat oldugu igin gruplart kuranlar bizim
... oldugumuzu anlvyor ve bizi gruplara almwyor, engelliyorlar.” (A-5)

Sosyal medya firmalari ticari ¢ikarlart dogrultusunda iiyelerinin bilgilerini
paylasmak istememektedirler. Bunun i¢inde her tiirlii firsat1 degerlendirerek bilgi
taleplerini karsilamamaktadirlar. Cocugun cinsel istismart ve uyusturucu ticareti
gibi suglarda bilgi paylasan bu firmalar diger bircok sugta talepleri
reddetmektedirler. Terorist gruplar ve sug Orgiitlerinin sosyal medya ortamini
kullanmalar1 veya ¢ocuk pornosu, uyusturucu, iskence, cinayet gibi bazi su¢larin
sosyal medyada yer almasi durumunda bu kullanimin kisitlanmasi, hesaplarin
dondurulmasi, bu konulara yonelik yapilan sorusturma veya kovusturmalarda
istenilen bilgilerin ilgili makamlara verilmesine imkan saglayacak, insanlarin
mahremiyet ve medeni 6zgiirliikler iizerindeki haklarinin da teminat altina alacak,
hukuki mevzuatin sosyal medya firmalari ile olusturulmas: gerekmektedir.
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“Facebook veya Twitter’'dan bir sey talep ettigimizde bunun bize doniisii her
zaman olumlu olmuyor. Resmi olarak sosyal medya firmalarindan talep
edildiginde bize bilgi verilmiyor. Tiirkiye'de temsilcilikleri var, fakat bizimle
bilgi paylasimi yapmiyorlar. Cinsel istismar gibi bazi konularda bilgi veriyorlar
ama diger konularda geri doniis olmuyor. Terdr konusunda bilgi paylasimi
yapilmiyor.” (4-3)

“Firmalarin Istanbul'da biirolart var. Bilgi talep ediyorsunuz. Hichir sey
vermiyorlar.” A-2

Medya halki bilgilendirmek ve bilinglendirmek icin devletin kullanabilecegi
onemli giiclerden biridir. “Yalan yanlis bilgilerle halk arasinda endise yaratmak
isteyen terdr orgiitlerine hizmet eden fisilti gazetelerinin emelleri ve dedikodulari,
yine halka dogru bilgiler verilerek, bosa ¢ikarilabilir. Bunun yani sira, medyada yer
alan teror haberleri, teroriin verdigi zararlar1 ve lilke lizerindeki olumsuz etkisini 6n
plana ¢ikararak, halkin terore kars1 daha fazla kenetlenmesini saglayabilir.” (Kazan,
2016: 128). Bu giiciin farkinda olan Jandarma ve Polis Teskilat1 halkla iligkiler ve
tanitim kapsaminda kurumsal sosyal medya sitelerini kurmus olup bu siteleri aktif
olarak kullanmaktadirlar.

Katilimcilar, toplumsal olay, gosteri ve eylemlerin engellenmesinde veya
etkisinin azaltilmasinda personelin kisisel paylasimlarinin ¢ok fazla etkisinin
olmayacagini degerlendirmektedir ve bilgi kirliliginin Oniine gegilebilmesi,
provokasyona maruz kalmalarin engellenebilmesi ve eyleme katilim oraninin
azaltilabilmesi icin Jandarma ve Polis ile Valilik sosyal medya hesaplarmdan
yapilacak paylagim ve bildirimlerin daha etkili olacagi kanisindadirlar. Bu tarz kriz
durumlarinda sosyal medya hesaplar1 halkla iligkiler ve tanitim amacindan ziyade
giindem belirleme modeli olarak kullanilabilecektir. Bu dogrultuda kollugun sosyal
medya sitelerinin takip¢i sayilarini artirmak igin ¢alismalar yapilmalidir. Bilhassa
Halkla Iliskiler faaliyetlerinde sosyal medyaya daha fazla agirlik verilmelidir.

“Bizim paylasim yaparak toplumun yonlendirilmesini engellememiz zor. Bunun
yerine kurumsal hesaplar Jandarma, Polis, Valilik gibi buralardan resmi bilgi

’

paylasimi yapilarak engellenmeye calisiimalidir ki bu daha etkili olacaktir.’
(A-3)

“Ozellikle yaptigimiz faaliyetler ile ilgili reklam yapmaya ihtiyacimiz var. Bunu
sagladigimiz takdirde insanlar ister istemez bu konularla ilgili bizlere ihbarda
bulunacaklardir. Boylece is dongiimiiz artacaktir.”(A-7)

“Oncelikle yapilan faaliyetlerin reklami yapimas: gerekiyor hem kurumun
adimi duyurmak hem de caydirict bir etki birakmak igin.” (4-4)
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5.3. Teknolojik Ozellikleri Iceren Tespitler

Gilintimiizde teknoloji cok hizli bir sekilde ilerliyor. 1989°da baglayan internet Web
1.0 olarak adlandirilirken sosyal medyanin da dahil oldugu Web 2.0’a doniismiis,
arkasindan ¢ok kisa bir siirede yapay zekanin rol oynadigi Semantik Web denilen
Web 3.0° cag1 baglamistir. Son dénemde ise Web 4.0" sanal cagina girilmistir. Bu
hiza kollugun da ayak uydurmasi gerekmektedir. Bunu yapabilmesi i¢in de giincel
programlar ve bilgisayar sistemleri kullanilmalidir. Kolluk insan kaynaginin ¢ok az
bir kismini bu miicadeleye ayirabilmektedir. Bir kisinin giinliik 8 saat mesai yaptigi
gdz Oniinde bulunduruldugunda bilgisayar karsisinda dikkatini kaybetmeden
yapacagl arastirma siiresi 8 saatten daha azdir. Kisinin tiim mesaisinde bilgisayar
karsisinda inceleme yaptigi kabul edilse bile giin boyunca bir alanda en az 3 kisinin
gorev yapmasi gerekir. Binlerce alan oldugu diisiiniiliirse bu incelemeler icin insan
kaynag1 yetersiz kalir. Bu nedenle giincel tarama ve analiz programlarinin
kullanilmasi sosyal medyada sug ve terorle miicadelede kaginilmaz hale gelmistir.

“Milyonlarca paylasimi analiz etmeniz ve incelemeniz kisisel olarak ¢ok zor.
Bunlart bir programla yapmak her zaman daha kolay oluyor.” (A-3)

“Internet iizerinde kullamlan ... programlar su anda paral hale gelmistir. Bu
da arastirmalarumizi zorlagtirmaya baslamistir. Yeni programlarin alinmasiyla
sugla ve su¢luyla miicadelede daha iyi ¢alisacagimiza inaniyorum.” (A-6)

“....sosyal medya sitelerinde tarama yapan programlar mevcut. Bu programlar
sayesinde Tiirkiye'de ve diinyada yapilan paylasimlar: tarayarak girdigimiz
anahtar kelimeleri tarayarak tespit eden programlar var.” (4-1)

“Siz insan olarak 8 saat takip edebilirsiniz ama 24 saat takip edemezsiniz. 24
saat esasina gore ¢alisan degisik programlar var, sizin vermis oldugunuz kod
kelimelerle siizme islemi yaparak size rapor ¢ikaran programlar kullaniimast
gerekiyor.” (A-2)

® “Web 3.0 icerik kontroliiniin yazilimlarin eline gegtigi bir diinya olarak adlandirilabilir. Birbiriyle
iletisim halinde olan veritabani sistemleri sayesinde nelerden hoslandigimizi anlayabilen ve buna gore
bizlere ¢6ziim sunan bir Web sistemidir. Web 3.0, eski hali Web 2.0’1n sanal diinyaya aktardiklarini
anlamlandiran bir ‘Yapay Zeka’ olarak adlandirilir hale gelmistir.” (www.bilimcag.com/ para. 7)

10 «“web 4.0, en kapsamli ve kisisellestirilmis, sadece bilgileri goriintiilemekle sinirli olmayan, ancak
kullanicinin ihtiyag duydugu seylere somut ¢oziimler sunan akilli bir ayna gibi davranmay1 6neren
yeni bir kullanici etkilesimi modeli sunar.” (www.prezi.com/ Elekoglu, WEB 4.0 Nedir?)
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Teknolojinin giincel tutulabilmesi i¢in yapilacak yazilimsal ve donanimsal
alimlar veya ihalelerin siirelerinin kisa olmasi gerekmektedir. Mevcut ihale kanunu
ile yapilan alimlarda siireg alt1 ay veya daha fazla siirebilmektedir. Thalesi yapilan
sistemler en son teknoloji {irlinii iken bu siire¢ esnasinda daha hi¢ kullanilamadan
giincelligini yitirebilmektedir. Ayrica kurum digindan, ihtiya¢ halinde, program
yazilimcist ve donanimci insan giicli temin edilebilmelidir. Bu kisiler vasitastyla
teknoloji giincel kilinabilir. Gerektiginde alana yonelik egitim faaliyetleri ve
kurslar ile kurum personelinin bilgilerinin giincelligi saglanabilir, ihtiya¢ duyulan
alanlarda eksiklikleri tamamlanabilir.

“Giincel yazilimlarin olmasi gerekiyor ve bu yazilimlarla ilgili kurslar verilmesi
gerekiyor.” (A-4)

“Ihaleye ¢ikilan bilgisayar sistemlerinin alinmast biraz daha kolay olmasi
gerekiyor.” (4-6)

Bazi katilimcilar sosyal medya lizerinden yapilan arastirma ve operasyonlar
sayesinde yakalanan faillerin kitle medyasinda yer almasinin terér ve sug orgiitii
iiyelerini baska mecralara yonlendirmeye basladigini bildirmislerdir. Bunlardan
bazilar1 online oynanan oyunlarin mesajlasma boliimleridir. Bir diger yontem ise
deepweb ortamlaridir. Bu nedenle kolluk internet icerisinde devamli arastirmact ve
yaratici diislince ile sanal devriyesini icra etmek zorundadir. Sucglularin veya
teroristlerin kimliklerini gizlemek i¢in kullandiklar1 bir yéntem de VPN (Virtual
Private Network) Sanal Ozel Ag’dir. En temel anlamyla internete baska bir IP
adresi tlizerinden baglanmanizi saglayan hizmettir. VPN, baglantiniz1 giivenli hale
getirir ve herhangi bir aga baglanirken sizin baglantimzi sifreler ve kimliginizin
bulunamamasini saglar. Kolluk internet ortaminda, sugla ve terdrle miicadele
ederken sadece sosyal medya ile sinirli kalmamali ve internetin diger alanlaria
yonelik caligsmalar da yapacak sekilde yapilanmalidir.

" Genellikle is ortamu disinda yapilan baglantilarda i¢ agdayken sahip olunan yetkilerin dis agdayken
de devam etmesini saglamay1r amaglayan baglanti tiiriidiir. Bunu gergeklestirmek igin noktadan
noktaya baglanti teknigi ve bu baglanti sirasinda da verilerin kapsiillenmesi yontemi kullanilir
(Baykal 2001°den akt. Erol, 2019)
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SONUC

Terdristler ile suglular kiyaslandiginda sosyal medyanin kullanim amaclarinda
farkliliklar bulunmaktadir. Terdristler sosyal medyay1 giindem olusturma kurami
cergevesi icerisinde eylemlerini duyurmak, propaganda yapmak i¢in kullanirken
diger suclularda boyle bir diisiince yoktur. Bununla birlikte suglularin biiyiik bir
cogunlugu sosyal medyay1 farkli amagclar igin kullanabilmektedir. Bunlar genelde
iletisim kuramlarindan Westley-Maclean Aracilanms iletisim Modeli ile cok
oOrtiisen bir yontem olusturmaktadir. Burada bariz bir farklilik varsa o da aracilik
yapanlarin ¢ogu bunu kasith aracilik seklinde yapmalaridir. Sug orgiitleri veya
suclular diger suclularla iletisim kurmak veya irtibat saglamak, kagake¢ilik sucunu
teskil eden malzemelerin tanitimini ve pazarlamasini yapmak; su¢ islemeden 6nce
sucun iglenme yontem ve teknikleri hakkinda bilgi almak, sug¢ islemeden Once
yanlis ve yalan bilgiler kullanarak su¢ ortamini1 saglamak amaglartyla bu iletisim
yontemi ile sosyal medyay1 kullanmaktadirlar.

Bunun yaninda kolluk personeli ise sucla ve suclularla miicadelede sosyal
medyay1 bilgi arama modeli kapsaminda kullanmaktadir. Bunun kolluktaki
karsiligi kismen agik kaynak istihbarati olarak ifade edilebilir. A¢ik kaynak
istihbarat1 gizli istihbari faaliyetlerden bagka yontemlerle toplanan bilgiler olarak
kabul edilir ve kitle medyasinin gelismesi ile 6nemi de artmigtir. Sosyal medyanin
acik kaynak istihbaratinda pay1 da artmaktadir. A¢ik kaynak bilgisini bulmak daha
kolay, daha ucuz ve daha giivenilirdir. A¢ik kaynaklardan elde edilen bilgiler ile
diger istihbari faaliyetler yonlendirilebilir ve maliyetleri azaltilabilir.

Bu amagla sosyal medyay1 kullanacak personel istihdam etmek verimlilik ve
etkinlik agisindan yeterli olmayacaktir. istihdam edilecek personelin kolluk
tecriibesi yaninda bilgisayar altyapisi olan, sosyal miihendislik yetenekleri
gelismis, miimkiinse Ingilizce bilen kisiler arasindan secilmesi etkinlik ve
verimligin saglanmasi i¢in ana unsurlardir. Bu segimle saglanan verimliligin daha
ileri seviyeye c¢ikarilmasi icin gerekli kurs ve egitimlerle personelin yetistirilmesi
gerekmektedir. Bu personelin siirekli degisen sosyal medya formlar1 hakkinda
bilgilerini gilincel tutmasi saglanmali ve kurum igindeki atamalarda personel bu
gorevlerini araliksiz siirdiirebilecegi kadrolara atanmalidir. Boylece 6zellikle sug
orgiitlerinin kullanmus olduklar1 ve Westley-Maclean Aracilanmis iletisim
Modelinde sozii gegen Ozellikle kasith aracilarin tespitinde daha tecriibeli
olacaklar1 ve verimli ¢alisabilecekleri degerlendirilmektedir.
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Bunun yaninda mevcut durum olarak personelin genel itibariyle niteliksel
olarak yeterli olmasina ragmen niceliksel olarak yeterli olmadig: tespit edilmistir.
Gelisen teknolojik altyapi ile sosyal medyanin kapsami ve iceriginin gittikce
biiylidiigli gbz oniinde bulundurulursa personel istihdaminda bir ivmeye ihtiyag
duyulacag1 aciktir.

Terdr ve sug Orgiitleri liyeleri sosyal medya hesaplarmin takip edildigini ve bu
vasitayla bazi faillerin yakalandigini bildikleri i¢in eylem organizasyonu ve iletisim
icin bagka mecralara yonlenmislerdir. Bu mecralar online oyunlarin i¢inde bulunan
mesajlasma eklentileri veya oyun forumlaridir. Oyunlarin igindeki mesajlagma
yontemlerinde grup veya ittifak olusturularak yapilan haberlesmeler diger
oyunculara kapali olmakta ve istenilen sekilde bilgi aligverisi yapilabilmektedir.
Bagka bir yontem olarak ise VPN programlari kullanilarak internete baglanilmasi
veya Deepweb alaninda faaliyet yiiriitiilmesidir. Bu alanda arastirma ve sorusturma
yiirliten personel gerek teknolojinin gelisimi ile ilgili gerekse suglularin yeni yol ve
yontemleri ile ilgili daima bilgilerini glincellemelidir. Bu giincellemeyi yapamayan
ve kendini bu alanda gelistiremeyen kolluk her zaman sugla ve suglularla
miicadelede reaktif olarak kalacaktir ve proaktif olamayacaktir.

Kurumsal o6zellikleri iceren bulgular ele alindiginda iki farkli yon ortaya
¢ikmaktadir. Birincisi kolluk teskilatlarinin kurumsal yonii ile ilgili tespitler:

— Sosyal medya arastirmalarina yonelik kurumsal teskilatlanma istenilen seviyede
olmasina ragmen mevcut sartlarda kolluk personelinin gorevle alakali internet
erisim seviyesinin istenilen seviyede olmadigi anlagilmigtir. Asayis birimlerinde
calisan personelinin 6zellikle sug¢ arastirmalari i¢in internet ortamindan istenilen
seviyede vyararlanamamalari, bulundugumuz bilisim ortaminda ¢eligkili bir
durumdur. Kurumsal olarak kolluk personeline, 6zellikle de bilisim suglarinda
gorevli personele tiim sitelere erisim izninin olmasi, sucla miicadelede biiyiik
kolaylik saglayacaktir. Bunun yaninda sorusturmalarin selameti agisindan kolluk
personeline kurumsal olmayan [P adresli internet hatlarimin temin edilmesi
gerekmektedir.

— Kolluk teskilatlarinin kurumsal yoniiniin diger bir boyutu ise sosyal medyanin
giivenlik kuvvetleri ve halk arasinda iki yonli iletisim saglayan ve bilgi
paylasimimin yapildigi énemli bir kanal olmasidir. Kolluk yaptig1 faaliyetleri halka
sosyal medya aracili1 ile aktararak kendi reklamini yapmali ve sosyal medya
kamusunu genisletmelidir. Boylelikle ihtiyag duyuldugu anda giindem kurma
yetkinligini kendi elinde bulundurabilecektir. Bu sayede kriz durumlarinda veya
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onemli olaylarda halka dogru bilgiler aktarilabilir; provokasyonlar engellenebilir;
olugabilecek bir toplumsal olayin Oniine gecilebilir. Bu saglanamasa bile olayin
capt ve kapsami daha biiylimeden engellenebilir. Ayrica eylem ve su¢ Oncesi
olaylarin haber alinmasi, yani ihbar miktar1 ve kalitesi artirilabilir. Halkla iligkiler
kurularak toplum polisligi yaratilabilir.

Ikincisi sosyal medya firmalarinin kurumsal yonii ile ilgili tespitler:

— Sosyal medya firmalar1 terérist ve asirilik yanlis1 gruplara karst paylasim
kurallar1 belirleyerek, terorist faaliyetler i¢in hizmetlerinin kullaniimasinin
yasaklanmasi gibi 6nlemler alabilmektedirler. Paylasilan iceriklerin gercek zamanl
olarak izlemenin imkéansizligi nedeniyle uygulamada bu oOnlemlerin etkinligi
tartisma konusu olabilmektedir.

— Kurumsal tespitlerde en goze carpani sosyal medya firma temsilciliklerinin
kollukla bilgi paylasimina yanasmamasidir. Sosyal medya firmalarinin kurulum
merkezleri baska tilkelerde bulunmaktadir. Bu nedenle sug¢ ve ter6r tanimlamalari
bizim iilkemizle birebir eslesmedigi icin Dbilgi paylasiminda sorunlar
yasanmaktadir. Sorunlarin agilmasi ic¢in sosyal medya ile ilgili kapsamli bir
mevzuatin hazirlanmasi1 gerekmektedir. Terorist gruplarin veya sug orgiitlerinin
sosyal medya ortamin1 kullanmalar1 ve ¢ocuk pornosu, uyusturucu, iskence, cinayet
gibi bazi suglarin sosyal medyada yer almasi durumunda, kullanimin kisitlanmasi,
hesaplarin  dondurulmasi, bu konulara yonelik yapilan sorusturma veya
kovusturmalarda istenilen bilgilerin ilgili makamlara verilmesine imkéan
saglayacak, insanlarin mahremiyet ve medeni 6zgiirliikler iizerindeki haklarin1 da
teminat altina alacak, hukuki mevzuatin sosyal medya firmalar ile olusturulmasi
ihtiyacinin oldugu tespit edilmistir. Bu ihtiya¢ dogrultusunda hukuksal diizenleme
yapilirken dikkat edilecek en onemli hususlardan birisi de evrensel ilkelerden
uzaklasilmamasi gerekliligidir. Aksi durum terdr Orgiitlerinin istismar alanlarmi
genigletmesine, amaglarin1 hakli hale getirmesine ve eleman temininde giicliik
¢ekmemesine olanak tanir.

Teknolojik ozellikleri igeren bulgular ele alindiginda ise kollugun elinde
bulunan cihaz ve makinalarin teknolojik olarak yeni oldugu fakat teknolojik
gelisim ivmesi nedeniyle kisa siire sonra teknolojinin gerisinde kalacagi
anlasilmaktadir. Bu ivmenin yakalanabilmesi amaciyla yeni malzeme alimlari
yapilabilmektedir. Burada tespit edilen ana nokta; yapilan alimlardaki cihazlarin
teknolojisinin ihale alim siireci nedeniyle giincelligini kaybetmesidir. Problemin
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agilabilmesi i¢in oOzellikle bu tarz teknoloji Triinlerinin aliminin  anhk
yapilabilmesine yonelik diizenlemelerin olusturulmasi gerekmektedir.

Diger bir husus ise terdr ve sug Orgiitlerinin iletisim saglamak amacli Deepweb,
online oyun programlart ve VPN alanlarina kaymaya baslamalaridir. Giindem
olusturmak, yonlendirme yapmak ve aldatma tedbirleri uygulamak i¢in sosyal
medyanin kullanimma devam edilecegi, eylem plan1 ve koordinesi, sug¢ alet ve
iiriinlerinin pazarlamasi i¢in ise bu yeni alanlarin tercih edilecegi anlasilmaktadir.
Bu nedenle kolluk personeli bu alanlarda kendilerini yetistirirken proaktif anlayisla
terér ve sug¢ Orgiitlerinin teknolojik yOntem arayislarim belirleyerek tedbir
almalidir.

Genel anlamda degerlendirme yapilacak olursa; sosyal medyanin sosyal hayata
bu kadar katkis1 ve faydasi olmakla birlikte birey, toplum ve devlet agisindan
sosyal mithendislik saldirilari, provokasyon, dezenformasyon ve bilgi kirliligi,
bagimlililk ve buna bagli ailevi sorunlar, tehlikeli bilgi paylasimi ve
manipiilasyonlar, ekonomik zararlar, kisisel ve 6zel sirlarin desifre olmasi, 6zel
hayatin gizliliginin ortadan kalkmas1 gibi o©nemli tehditleri de iginde
barindirmaktadir. Bu tehditlerin ortadan kaldirilabilmesi i¢in sosyal aglarda kisisel
bilgilerin korunmasi amaciyla kullanicilarin  bilgi gilivenligi farkindaliginin
artirilmasi, korumaya dayali sosyal ag modelleri gelistirilmesi 6nemli hususlardan
bazilaridir. Bunlarin yaninda sosyal medya okur-yazarliginin gelistirilmesi, bilgi
Kirliliginin Oniine gecilebilmesi igin dogru bilgiye erisim alt yapisinin
giiclendirilmesi, kurum ve kuruluslarca nitelikli personelin yetistirilmesi, sosyal
medyaya yonelik yasal diizenleme eksikliklerinin giderilmesi biiyilk Onem
tasimaktadir.

Sosyal medya ve internetin bu 6énemine binaen kolluk sug ve terdrle miicadelede
bu alana daha cok onem vermelidir. Bu 6nem yeterli ve egitimli insan giicii
planlamasi, ¢agmn teknolojik gereklerini uygun bilgisayar yazilimlar1 ve
donanimlar1 ve diger ihtiyaclar1 da karsilayabilecek maddi kaynaklar1 saglayarak
olusturulabilir.
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