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ABSTRACT

This exercise has been a solution to the security problem of electronic commerce by using digital
signature systems in which DSA and RSA algorithms have been analyzed. With the help of DSA and
signature systems a like, users will be able to exchange messages with each other, build up trade
links and in line with the expansion of the electronic commerce. In this exercise a digital signature
system has been created by using RSA algorithm.
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OZET

Bu calypmada, eticaret’te bir sorun olan givenlik problemine ¢oziim olabilecek sayysal imza
sistemlerine genel bir giripyapylmypDSA ve RSA algoritmalary incelenmiftir. DSA ve benzeri sayysal
imza sistemlerinin olufgurulmasyyla kullanycylar birbirlerine glivenli bir °ekilde mesaj gonderebilecek,
ip badlantylary kurabilecek, e-ticaret'in yaygynlapmasy sadlanacaktyr. Bu calypmada RSA
algoritmasynyn kullanyldydy bir sayysal imza sistemi geliftirilmifir.

Anahtar Kelimeler: Giivenlik, Sayysal Y mza, e-Ticaret, RSA, DSA

1. GYRYbP
Glnimizde, Internet Uzerinde, guvenlik ©6n gonderen, aycy ise mesagy aan kip olarak
plana gykmaya balamyfiyr. Verilerin givenilir bir ~ tanymlanyr. Bir mesajy, dodrusal olmayan
bicimde aktarymy ve eldesi icin, kriptografi bilimi  fonksiyonlar kullanarak dedifiirmeye, [freleme
aracylydy ile cebtli pfreleme, anahtarlama ve denir. 2ifrelenmi® bir metni c¢ozimlemeye, ters
¢dziimleme algoritmalary bulunmaktadyr.  Cifreleme, yani matematiksel fonksiyonun tersini
aifreleme, gercekten dederli bilgiyi organize su¢  kullanarak, ®ifrenin ¢bzimlenmesi denir.
orgitlerine, kotd niyetli  kiilere ve biyuk
hikimetlere karfy korumak icin kullanylabilecek ~ Gonderilecek metni M, Cifrelenmi® metni 2 ile,
bir yontemdir. Kriptografi; ki®isellik, guven, Cifreleme fonksiyonunu da F ile gosterdim.
eri’im kontroll, elektronik ddeme, toplu (%irket,  bifrdlenmip metnin  uzunludu, gdnderilecek
ulus, vs.) givenlik ve pek ¢ok alan icin ana metnin uzunludundan fazla olabilir. Bu durumda,
araclardan biri olmuetur. pfrelenmip metni sykyflyrma agoritmalary
yardymy ile boy olarak kiglltmeye calylyryz. Bu
Kriptografi literatlriinde kullanylan terimleri  tanymlamalara  gére  pfreleme  olayynyn
syrasy ile agyklayalym: Gonderici, bir mesgy  matematiksel modeli;
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F(M)=2

biciminde verilir. 2ifrenin  ¢bzimlenmes icin
kullanylacak ters [pfreleme fonksiyonu ise
atsdydaki gibidir:

aM)=F

Gend olarak her Cifrdeme ve Cifre ¢dziimleme
algoritmasynyn birbirlerinin ters fonksiyonlary
olmalary gerektidi ortadadyr. Fakat, bu
fonksiyonlaryn lineer olmamasy da iferi ayryca
zorlaftyrmaktadyr.

Kriptografi uzun sire, askeri ve diplomatik
haberlePmede  kullanylmaktaydy. Fakat, veri
pfreleme standarty (DES) 1974 yylynda bir IBM
calypma takymy tarafyndan gelifiirilip ve 1977’ de
ulusal bir standart olarak kabul edilince bu bilim
ddy adlar  Uzerinde iletilen  verilerin
pfrelenmesine de tafyndy.

Bir ki dder bir kimseye bir mesg) géndermek
istiyor ve bafka hichir kimsenin mesgy
okumadydyndan emin olmak istiyor. Ancak,
batka bir kipnin mesajy agmasy veya elektronik
iletipmi duymasy olasylydy ylksektir. Mesgjyn
iceridini istenmeyen kiplerden ssklamak icin
pfrelemeye  encryption ady  verilmektedir.
aifrdenmi® mesga ciphertext (Cifreli-mesq))
denmektedir. 2ifreli metinden dizmetni elde
etme ipjemine decryption (¢ozme) ady verilir.
aifreleme ve ¢ozme i°lemleri genelde bir anahtar
kullanylarak yapylyr ve fifrdeme i°leminden
sonra ¢Ozme ijemi sadece dodru anahtaryn
bilinmesiyle gergeklertirilebilir.

2. PYFRELEME ALGORYTMALARI
Bazy  kriptografik  metotlar  agoritmanyn
gizlilidine dayanyr; bu tip agoritmaaryn
pmdilerde sadece tarihi 6nemi vardyr ve gercek-
dinyaihtiyaclary icin yeterli dedildirler.

Anahtar temelli algoritmalaryn iki ¢epdi vardyr.
Bunlar;  simetrik (gizli-anahtar) ve asimetrik
(agyk-anahtar) agoritmalarydyr. Simetrik
agoritmalarda °ifreleme ve ¢ozme i°lemleri igin
ayny anahtar kullanylyr veya ¢tzme anahtary
pfreleme anahtaryndan toretilir.  Asimetrik
algoritmalarda ise pfreleme ve ¢dézme icin farkly
anahtar kullanyrlar ve ¢dzme anahtary pfreleme
anahtaryndan elde edilemez.

Simetrik algoritmalar stream cipher (akan °ifre)
ve blok cipher olarak ikiye ayrylabilir. Stream
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cipher'lar belli bir anda bir bitlik dizmetni
pfreleyebilirken, blok cipher’lar pek cok hiti alyp
(Ornedin 64 bit) bunlary tek bir blok olarak
pfrelerler. Asimetrik pfreleme agoritmaarynda
bir anahtaryn halka agyk olmasy s6zkonusudur.
pifreleme anahtary 6zel veya gizli anahtar, pfre
¢ozme anahtary ise agyk anahtar olarak
adlandyrylmyfyr. En yaygyn simetrik ffreleme
algortimasy DES tir. RSA ise ¢ok kullanylan
asimetrik pfreleme algoritmasydyr.

Acyk anahtar pfreleme algoritmaarynyn (ing.
Public Key Cryptography) sadladydy batka bir
olanak ise sayysa imzaardyr. B'nin aldydy
mesgjyn gercekten A'dan gelip gelmedidini
Odrenebilmesi icin, A'nyn mesay imzalamasy
gerekir. A, mesay yollarken, gizli anahtaryyla
Oifreler. B, A'nyn pfreledidi mesaly A’'nyn agyk
anahtaryyla ctzer. Boylece mektubun A'dan
geldidini ve dedifirilmedidini anlar.

3. EE-TYCARET'E GENEL BAKIP

Bilgisayar adlarynyn gindelik yalama girmesi,
dinyanyn cehresini  dedifiirmekte ve kadyt
Uzerinde yapylmakta olan hemen hemen her ey
icin, yepyeni bir ortam sunmaktadyr. Bu ortama
Elektronik ortam denilmektedir. Ynsanlaryn
birbirleriyle yiz ylze konufarak yaptyklary
bircok ip yerini bilgisayarlaryn otomatik olarak
yapabildikleri bir haberle®me tirtine kyrakmaya
baamyfiyr: ‘Elektronik Veri Dedipmi - EVD'
ya da ingilizcede kullanyldydy gibi ‘Electronic
Data Interchange - EDI’. EDI sayesinde
bilgisayarlar, kendilerine bdlirli bir yazylymla
Onceden ooretildioi [ekilde ve kullanycylarynyn
istedioi konularda, birbirleriyle otomatik olarak
veri dedip tokupu yapmakta, otomatik olarak

yollanan ve aycysyna ulalan verileri yine
otomatik olarak dederlendirmektedirler.
Ginumiizde, teknolojinin etkiledidi  ticaretin

yeni ismi olan Elektronik Ticaret, drtnlerin
genelde bir ad Uzerinden elektronik olarak alym,
satym, siparipve bazen de ulayrylmasy olarak
tarif edilebilir [1].

Elektronik ticaretin temel araglary olarak telefon,
fax, televizyon, elektronik 6deme ve para
transfer sistemleri, elektronik veri dedi%imi
(Electronic Data Interchange - EDI) ve Internet
olarak alty anaarag sayylabilir [1].

Klasik elektronik ticaret araglaryndan, Telefon
esnek ve interaktiftir. Faks ise interaktif olmasyna
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radmen gonderilen dokiimanyn gorintl kalitesi
iyi dedildir. Televizyon ¢ok yaygyn olmasyna
radmen tek yonll bir iletipm aracydyr. Ticaretin
Onemli destekleri olan elektronik 6deme ve fon
transfer sistemleri (ATM, kredi kartlary, borg
kartlary ve akylly Kkartlar) sadece para
aktarylmasyndakullanyldydyndan ticaret siirecinde
synyrly bir bolime hitab etmektedir [1].

Genel de elektronik ticaret, internet ve dider
adlar Uzerinden yapylan ticaret olarak
anlalylmaktadyr. Elektronik ticaretin ¢cok yeni bir
kavram olmamasyna karfyn, ticari ipemler de bir
veya daha fazla insan tarafyndan ses, gorinti ve
yazyly metinlerin ayny anda interaktif bir bicimde
iletilmesi, zaman ve mekan synyrynyn olmayyly ve
nispeten daha dijilk maliyetlerle ¢alyfylabilmesi
feklinde internet ortamynyn sundudu olanaklar,
elektronik ticaret kavramyny hyzla gindeme
getirmifgir. Bu olanaklar internetin; dider
elektronik ticaret araglaryna goére daha esnek
olmasyny sadlar. Internet ortamy iletipm ve
ticaretin 6niindeki engelleri azaltmaktadyr [1].

Ornedin, internetten bir shareware tipi programyn
indirilip  bedenildidinde  bunun  {cretinin
O0denmesi  bir elektronik ticarettir. Bir Griing,
ornedin bir kitaby, elektronik ortam kitapgylarynyn
raflarynda bulmak, bunun hakkynda bilgi almak
ve sipari®ini vermekte bir elektronik ticarettir [1].

Daha detayly olarak Elektronik Ticaret,
elektronik ortamda acyk ve kapaly adlar lizerinden
yapylan; mal (talynyr, tajynmaz) ve hizmet (bilgi
servideri, danypmanlyk, finans, hukuk, sadlyk,
editim, uladyrma vb.) ticareti, sayysa bicime
cevrilmipyazyly metin, ses, video goruntilerinin
ipenmesi ve iletilmesi, Urin tasarymy, Uretim,
dodrudan tuketiciye pazarlama, Uretim izleme,
sevkiyat  izleme,  tanytym, reklam  ve
bilgilendirme, sipari® verme, sizleme yapma,
banka ipemleri ve fon transferi, ortak tasarym
gdi°tirme ve mihendidik, kamu aymlary,
elektronik para (sana para) ¢ykarma, elektronik
hisse alylverip ve borsa, agyk arttyrma, sayysal
imza, enoterlik, glvenilir Uglncl taraf i°lemleri,
vergilendirme ve vergi toplama, fikri mulkiyet
haklarynyn transferi, kiralanmasy vb. ipemler
olarak belirtilebilir [1].

3.1. E-Ticaret’in Guvenlioi

Kullanycylaryn Eticarete giiven duyabilmesinin
onundeki en oOnemli teknik sorun, Internet
Uzerindeki bilgi glvenlidinin sadlanmasy ve
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guvenli 6deme  yapylabilmesidir.
guvenlidinden kastedilenler,
»  Kimlik kanytlanmasy,
»  Bilginin biitinl GdUnun bozulmamasy,
> Bilginin gizlilididir.

Bilg

Bilgi glvenlidinin  sadlanabilmesi icin, her
kullanycyya biri gizli dideri agyk iki anahtar (sayy
dizis) veren agyk anahtarly pfreleme
algoritmalary kullanylmasy ve dinya Uzerine
yayylmypbir agyk anahtar altyapysynyn (public key
infrastructure) kurulmasy gereklidir.

Acyk anahtarly pfrelemede kimlik kanytlanmasy
ve bilgi bltinltod, sayysal imza (digital
signature) ile sadlanmaktadyr. Sayysal imza,
yollanan mesajyn 0Ozetinin, imzalayanyn gizli
anahtaryyla pfrelenmesiyle olufur.  Ymzayy
dodrulamak icin, imzalayanyn agyk anahtary
kullanylyr. Bu nedenle, acyk anahtarlar herkesin
kullanymynaagyk bir veri tabanyndatutulmaly ve
sirekli  olarak  guncellenmelidir.  Bu  veri
tabanlaryny guincelleyen, anahtar Uretimi, dadytymy
ve yonetimini sadlayan, kiflerin agyk anahtarlary
ve kimlik bilgilerini igeren elektronik kimlik
belgelerini  hazyrlayan onay kurumlary veya
guvenilir ~ Oglinci  kurulu®lar,  birbirleriyle
ejgidim icinde calypmaly, ulusal ve uluslararasy
dizeylerde, kendilerine benzer kurulwlarla
karlylykly olarak birbirlerini tanymalydyrlar.

Dunya pazaryndaki en tanynmyp onay kurumu
olan VeriSign, RSA Bilgi Glvenlidi, Ameritech
ve Visa [irketlerinin ortaklydyyla kurulmufdur.
Acyk adlar Gzerinden birbirine ulapmak isteyen
iki kullanycy, 6rnedin Avrupa de, ABD’de veya
Avustralydda olabilecedi  gibi, kimliklerini
karlylykly olarak hyzlyca kanytlayabilmeleri, biitin
onay kurumlarynyn uyum iginde calylyyor
olmasyna badlydyr. Agyk anahtar altyapysyndan
amaclanan da, e°gudim ve etkile’im icinde
caypmasy gereken onay kurumlary, guvenilir
Uclncll  kurulupar, sayysal noterler, zaman
damgasy vurma veya anahtar bulma kurumlary
gibi kuruluparyn sadladydy ulusal ve kiresel
hizmetlerin butuntdur.

ABD’de agyk anahtar atyapysy kurma
sorumluludunu Ustlenen Ulusal Standartlar ve
Teknoloji Geli°tirme Enstitisi — NIST; AT&T,
Motorola, VeriSign gibi  kuruluparyn da
bulundudu 10 onay kurumunun yazylymlaryny
inceleyerek, biitin bu yazylymlaryn uyum iginde
calypmasy icin gerekli kysytlary belirlemektedir.
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Onay kurumlarynyn onemli bir bdlimini de
banka ve benzeri kuruluparyn olugurmasy ¢ok
dodaldyr. Ornedin, SET(Secure Electronic
Transactions) standardyny gelifiiren MasterCard
ve Visa, bu standardyn gerektirdidi onay kurumu,
sertifika otorites hizmetlerini de verenmektedir.

E-Ticaret'teki guvenlik sorunu guvenli ileti®im
sadlayan SSL, SHTTP gibi protokolleri
kullanylmasy veya bilginin pfreleme agoritmalary
ileCifredlenmesiyle cozllebilir.

Sayysal sertifikalardan olufan yapysy ile kredi
kartynyn gercek sahibinin alyprerip yaptydyny
garanti etmesi ve Eticaret'te hem satycy, hem
alycy hem de aracy finansal kurumlar arasy bir
guvenlik tamponu oluturan SET  (Secure
Electronic Transaction) standardy ile temel
O0deme sistemlerinin yaygynlapmasy ve on-line
alylverifie bir sorun olan, guvenlik probleminin
blyuk 6lclde ¢coztlmesi hedeflenmi©tir.

4, SAYISAL YMZALAR

Bazy agyk-anahtar algoritmalary sayysal imzalar
Uretmek icin kullanylmaktadyr. Bir sayysal imza,
bazy gizli anahtarlar kullanylarak olufgurulmup
kiicuk bir bilgi parcasydyr ve imzanyn gercekten
uygun bir 6zel anahtar kullanylarak Uretildidini
dodrulamak icin kullanylabilecek bir agyk-anahtar
vardyr. Ymzayy iretmek igin kullanylan algoritma
oyle olmalydyr ki gizli anahtary bilmeden gegerli

sayylabilecek bir anahtar Uretmek mimkin
olmasyn.

Sayysal imzalar mesajyn gercekten istenilen
gobndericiden  geldidini dodrulamak  icin
kullanylyr. Bunlar ayryca dokiimanlary timestamp
(zaman-pulu) ile  i%aretlemek icin  de
kullanylabilir; glvenilen bir kip dokimany

imzalar ve kendi anahtary ile zaman pulunu
imzalar, boylece dokimanyn belirtilen zamanda
var oldudu dodrulanyr. Sayysal imzalar bir agyk-
anahtaryn  belirli  bir kipye ait oldudunu
dodrulamak veya onaylamak icin kullanylabilir.
Bu ifem, anahtaryn ve bunun sahibi hakkyndaki
bilginin kombinasyonunun  (combination),
guvenilen bir anahtar ile imzalanmasy suretiyle
yapylyr. Uclincii bir kifinin (giivenilen anahtaryn
sahibi) sayysal imzasy, agyk anahtar ve agyk-
anahtaryn sahibi hakkyndaki bilgiler genelde
sertifikalar (certificates) olarak adlandyrylyr.
Uciinci  kip  (Third  Party)  anahtaryna
guvenilmesinin sebebi, bunun balka bir glvenilir
anahtar ile imzalanmyp olmasyndan dolayydyr.
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Sonugta bazy anahtarlar given hiyerarfisinin
koki olmalydyr.

Dadylmyp bir altyapyda evrensel olarak kabul
edilmip koklerin olmasyna gerek yoktur ve her
kesimin farkly guvenilir kokleri olabilir. Keyfi bir
dokimanyn bir sayysal imzasy tipik olarak
dokimandan alynan bir mesa 6zeti (message
digest) hesaplamasy ve imzalayan hakkynda bilgi,
bir zaman-pulu, vs. ile ili%ilendirilerek
olugurulur. Ortaya c¢ykan dizi uygun hir
algoritma kullanylarak imzalayanyn 6zel anahtary
kullanylarak pfrelenir. Sonugta elde edilen
pfrelenmip bitler blodu imzadyr. Bir imzayy
onaylamak icin 6nce anahtaryn, anahtara sahip
oldudu dupundlen kipye ait olup olmadydynyn
belirlenmesi ve sonra da kipnin agyk-anahtary
kullanylarak imzanyn c¢ozilmesi gerekir. Eder
imza uygun bir C°ekilde cozllirse ve hilgi
mesajynkiyle uyufursa (lygun mesaj Ozeti vs.)
imzanyn gecerli oldudu kabul edilmektedir.

41SAYISAL YMZA SYTEMLERY
Sayysd imza distemi, bir imzadama ve bir
dodrulama ipemlerinden  olupmaktadyr. A
imzalayan B ise aycy, M imzalanacak mesgj, Sa
A'ya ait imzalama transformasyonu, Va A'ya ait
dodrulama transformasyonu olarak kabul edilir
ve sonugcta dodru yada yanlypeklinde bir ¢ykty
Uretir.  Sa, A tarafyndan imza Uretmek icin
kullanylmaktave gizli tutulmaktadyr.

4.1.1. Ymzalama Y demi
A tarafy M mesajy icin afadydaki [ekilde birimza
olu°turur.

s= Sa(M) hesaplanyr.

(M,S) cifti B'ye gonderilir. Sye M mesgjynyn
imzasy ady verilir [2].

4.1.2. Dodrulama Yfemi

Mesajdaki S imzasynyn A tarafyndan Uretildidini

dodrulamak icin B tarafynda afadydaki ipemler
yapylmaktadyr;

A'nyn dodrulama fonksiyonunu (Va) elde eder.
U=Va(M,S)i hesaplar

Eder U="dooru" ise
Uretilmi®tir.

imza A tarafyndan
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5.SAYISAL YMZA
MEKANYZMALARI

5.1. DSA (DYGYTAL SYGNATURE

ALGORYTHM)

Adustos 1991'de ABD Ulusal Standartlar ve
Teknolojileri Enstitisi ~ Sayysd  Ymza
Standardynda (DSS) kullanylmak (zere, Sayysal
Ymza Algoritmasyny (DSA) énerdi [2]. DSA bir
hikimet tarafyndan onerilen ilk sayysal imza
sistemidir. Ayny zamanda Elgammal sisteminin
dedipk bir versiyonudur.

5.1.1. DSA Parametreleri
DSA afmdydaki parametreleri kullanmaktadyr.

» P, bir asal modldir. 25 <p <2“,
512 £ L £ 1024 ve L, 64'Un bir katy
olmalydyr.

> 1)'ynbi ydyr.
tqél§g<)qy2 gigoasal carpanydyr

» g=h®D’9%mod p h, 1<h<p-1ve h®1 /4
mod p>1 olan herhangi bir tamsayydyr.

» Xxrastgelebir sayydyr. 0<x<q

> y=g‘modp

> krasgelebirsayy.0<k <q

p, qve g tamsayylary herkese agyk olabilir ve bir
grup kullanycy tarafyndan ortak  olarak
kullanylabilir. Bir kullanycynyn gizli ve agyk
anahtarlary syrasyyla x ve y dir. k parametreleri
her imzaicin yeniden Uretilmelidir.

5.1.2 Ymza Uretimi
Bir M mesajynyn imzasy aladydaki eptliklere gore
Uretilenr ve s sayylarydyr.

r = (g* mod p) mod q
s=(kY(SHA (M) +xr)) mod q

Yukaryda k™, k'nyn g modiiliine gére carpymsal
tersidir. SHA(M) guvenli ¢yrpma algoritmasynyn
Urettioi 160 bitlik bir katardyr.

5.1.3. Ymzanyn Dodrulanmasy
Ymzalanmyp ~ bir mesaj daki imzanyn
dodrulanmasyndan 6nce p, qve g ileimzalayanyn
acyk anahtary dodrulamayy yapacak tarafa
asyllanmypbir [ekilde duyurulmalydyr.

M r'ves', syrasyylaM, r ve s'nin aycy tarafyndan
alynmypversiyonlary olsun. Alycy dnce O <r' <q
ve 0<s <qolupolmadydyny kontrol eder. Eder
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bu [artlar sadlanmyyorsa imza reddedilir. Eder
sadlanyyorsa alycy amdydaki hesaby yapar.

w=(s) *modq

up= ((SHA(M")) w) mod g
uz=((r') w) mod g

v =(((9)"1(y) "2) mod p) mod g

Eder v = r' ise imza dodrulanmyfyr. Aksi taktirde
mesg reddedilir.

Y ukaryda q parametresinin sayysy 160 bit olarak
gosterilmifii. Ancak p'nin uzunludu 512 ve 1024
arasynda 64'Un bir katy olacak [ekilde dedilehilir.
512 hitlik bir p saldyrylara karly yeterince gvenli
olmayacaktyr [2,3]. picin tavsiye edilen uzunluk
768 yada 1024 bittir.

5.2. SHA-1 Mesaj Dodrulama
Algoritmasy

Glvenli hash algoritmasy (SHA-1 - Secure Hash
Algorithm), sayysal imza standardynda (DSS -
Digital Signature Standart) agykca bélirtildidi
gibi, federal uygulamaarda guvenli bir Hash
algoritmasy ihtiya¢ duyuldudunda, sayysal imza
algoritmasy (DSA — Digital Signature Algorithm)
ile birlikte kullanylyr. 2°* bitten daha kysa
uzunlukta bir mesgj icin SHA-1, mesgjyn 160 hit
uzunludunda, “mesg Ozeti” isminde bir Ozet
tanymyny icerir. Mesgj Ozeti, mesgj icin bir imza
Uretimi syrasynda kullanylyr. SHA -1 ayny zamanda
imzanyn dodrulanmasy iemi syrasynda, alynan
mesgj surimi icin bir mesgj Ozeti hesaplamak
icin de kullanylyr. Yletim syrasynda mesajda
oluecak herhangi  bir dedipklik, ylksek
ihtimalle, farkly bir mesaj Ozeti ile sonuglanacak
veimzanyn dodrulanmasy bajarysyz olacaktyr.

SHA-1 takip eden Ozelliklere sahip olmasy icin
tasarlanmyfiyr. Verilen bir mesgj 6zetine karfylyk
gelen bir mesgjyn bulunmasy veya ayny mesgj
Ozetini Uretecek iki farkly mesajyn bulunabilmesi
cebirsel olarak olasy dedildir [4].

5.2.1. Bit Dizileri ve Tam Sayylar
Afadydaki terimler dizgesi, kullanylacak olan bit
dizileri vetam sayylarlailgilidir :

a.  Onaltylyk bir rakam {0, 1, ... , 9, A, ...,
F} kimesinin bir elemanydyr. Bir onatylyk
reakam, 4 bitlik bir diziyi temsil eder.
Ornek: 7=0111, A = 1010.
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b. Bir kelime, 8 onaltylyk rakam dizis
°eklinde temsil edebilecek bir 32 bitlik
diziye efttir. Bir kelimeyi 8 onatylyk
rakama cevirmek icin, her 4 bitlik diz,
yukaryda (a)'da belirtildidi gibi, onaltylyk
eljgederine gevrilir.

Ornek :1010 0001 0000 0011 1111 1110
0010 0011 = A103FE23

c. 0ile2* —1arasyndaki (synyrlar dahil) bir
tam sayy, bir kelime olarak gosterilebilir.
Tam sayynyn en dufiikk anlamly dort biti,
kelime gosterimindeki en saddaki onaltylyk
rakam ile gosterilir.

Ornek : tansayy 291 =22 + 22+ 28 + 2° =
25%6 + 32 + 2 + 1, ondtylyk kelime
00000123 ile gosterilir.

Eder z, 0 0 z < 2%, aralydynda bir tam
sayyysa,

Z=27X1Yy,

00x<2*? ve 00y <2*2

‘X ve 'y, kdime X ve Y olaak
gosterilebildidinden ‘Z', kelime cifti (X,
Y) olarak temsil edilebilir.

d. blok = 512 bitlik dizi. Bir blok (6rnedin
B), 16 kelimelik bir seri ile gosterilehilir.

5.2.2 Kelimeler Uzerinde Y demler
Afadydaki  mantyksal  ifemler, kelimelere
uygulanabilir :

a  Bit duzeyinde mantyksal kelimeiftemleri

X UY = XveY’ninbit diizeyinde
mantyksal “ve’si
X UY = XveY’ninbit diizeyinde

mantyksal “veya’ sy

X XOR Y= X veY'nin hit dizeyinde
mantyksal “XOR"u

~X =X ve Y'nin bit diizeyinde
mantyksal tersi

Ornek :

01101100101110011101001001111011
XOR

01100101110000010110100110110111

=00001001011110001011101111001100

b. Ydem X + Yju fekildetanymlanyr : X ve Y
kelimeleri, x vey tam sayylaryny 0 0 22 ve
00y<2*? aralydynda temsil eder. Poxzitif
tam sayylar nve micinn mod m, n'in m'e

Elektronik Ticaret'te Sayysal Ymzanyn Kullanymy

bolinmesi kalan olsun.

Hesaplarsak,

sonucu

Z = (x+y) mod 2%

O halde, 0 O z < 2% aralydynda z'yi bir
kelimeye donieturirsek,

Z=X+Yolur.

c. Dairesel sola kaydyrma igemi S'(X), X bir
kelime ve n, 00n<32 aralydynda bir tam
sayy, fu jekilde tanymlanyr :

S"X) = (X <<n) U (X >> 32-
n)

Yukaryda X << n ju [ekilde elde edilir :
X’in en solundaki n biti atylyr ve sonucu
saddan itibaren syfyrlarla doldurulur
(sonu¢ hala 32 hittir). X >> n, X’in en
sadyndaki n bitin atylyp sonucun soldan
itibaren syfyrlada doldurulmasy ile
sadlanyr. Boylece S"(X), X’in sola dodru
n pozisyon dairesel kaymasyna denktir.

5.2.3. Mesaj Doldurma

SHA-1, giripolarak sadlanan bir mesgj veya veri
dosyasy icin bir mesg 0Ozeti hesaplamak igin
kullanylyr. Mesaj veya veri dosyasy bir bit dizisi
olarak €ele aynmalydyr. Mesgyn uzunludu,
mesajyn igindeki bitlerin sayysydyr (bopmesaj, 0
uzunluduna sahiptir). Eder mesajyn igindeki
bitlerin sayysy 8'in katyysa, sadelik i¢in mesajy
ondtylyk olarak ifade edebiliriz.  Mesg)
doldurmanyn amacy, doldurulmup bir mesajyn
toplam uzunludunu, 512'nin katy yapmaktyr.
SHA-1 mesg Ozetini hesaplarken, 512 hitlik
bloklary syrasal olarak iper. Afadyda, bu
doldurmanyn nasyl gercekleftirildioi
acyklanmyfiyr. Bir 6zet olarak, 512 x n uzunlukta
doldurulmu® bir mesgjyn Uretilmesi icin, mesgjyn
sonuna syrasyyla bir “1”, m adet “0” ve 64 hitlik
bir tam sayy eklenir. 64 bitlik tam sayy |, orjind
mesajyn uzunlududur. Bundan sonra mesaj,
SHA-1 tarafyndan 512 hitlik n blok olarak
i°lenecektir.

Bir mesgyn | < 2°* uzunludunda oldudunu
varsayalym. SHA-1'e giri® olmadan 6nce, mesaj
sada ajpdydaki jekilde kaydyrylyr :

a “1" eklenir. Orjinal mesg “01010000" ise,
“010100001" olur.
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b. “0'lar eklenir. “0"laryn sayysy, mesayn
orjinal uzunluduna badlydyr. Son 512 bitlik
blodun son 64 hiti, orjinal mesajyn uzunludu
[icinayrylyr.

Ornek : Amdydaki bit dizis orjina mesgymyz
olsun:
01100001 01100010
01100100 01100101

01100011

Adym (a)’ dan sonramesgj fu hale gelir :

01100001 01100010
01100100 01100101 1.

01100011

| =40 iken, yukarydaki bitlerin sayysy 41
oldudundan, 407 adet “0” eklenir ve
toplamda 448 hit olur. Bu, onaltylyk
olarak, af@dydaki diziyi verir :

61626364 65800000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000.

c. Orjinal mesgjdaki bitlerin sayysy I'nin 2
kelimelik gosterimi ile sadlanyr. Eder 1<2*
ise, ilk kelime tamamyyla syfyrdan olufur.
Bu iki kelime doldurulmu® mesgja eklenir.

Ornek: Orjinal mesajyn ()’ deki gibi oldudunu
diCinglim. O zaman | = 40 olur (I, highir
doldurma ifjemi yapylmadan 6nce hesaplanyr).
40'yn iki kelime gosterimi, ondtylyk dizende,
00000000 00000028 dir. Artyk doldurulmup
mesgjymyzyn son hali, onatylyk dizende,

almdydaki [ekildedir :
61626364 65800000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000000
00000000 00000028,

Kaydyrylmyp mesaj, her n > 0 igin, 16n kelime
icerir. Kaydyrylmyp mesgj, onatylar kelime ve
mesajyn ilk karakterlerini (veya bitlerini) iceren
her M; i¢in, My, My, ..., My den olu®an n bloklu
bir dizi olarak ele alynyr.
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5.2.4. Kullanylan Fonksiyonlar

SHA-1'de bir dizi mantyksal fonksiyon, fo, fi, ...,
f70, kullanylyr. Her f, 00 t O 79, 32 bitlik
kelimeler Uzerinde i°lem yapar ve ¢ykypolarak 32
bitlik bir kelime Uretir. f, B, C ve D kdiméeri
icin fu [ekilde tanymlanyr:
f(B,CD)=(BUC)U(~-BUD)

(00O t0O19)

f(B,CD)= B XOR C XOR D

(200t0O 39)

f(B,CD)=(BUC)U(BUD)U(CUD)
(400t 0 59)

f(B,CD)= B XOR C XOR D
(600t O 79)

5.2.5. Kullanylan Sabitler

SHA-1'de bir dizi sabit, Ko, Ki, ..., Kzo,
kullanylyr. Onatylyk olarak afadydaki gibi
listelenebilirler:

K;=5A827999 (000 tO 19)

K. =6ED9EBAL (200t 39)
K. =8FIBBCDC (400t 59)
K.=CA62C1D6 (600t 79)

5.2.6. Mesaj Ozetini Hesaplamak

Mesg Ozeti, doldurulmup mesgyn son hali
kullanylarak hesaplanyr. Hesaplama, her biri 5
tane 32 bitlik kelimeden ve 80 adet 32 hitlik
kelimenin olufurdudu bir diziden olufan iki
tampon kullanyr. Ylk 5 keimelik tampondaki
kelimeler, A, B, C, D, E olarak adlandyrylyr.
Ykinci 5 kelimelik tampondaki kelimeler, Hy, Hi,
H,, Hs, H; olarak adlandyrylyr. 80 kelimelik
dizideki kdimder, Wqo, W1, ..., Wy9 olarak
adlandyrylyr.  TEMP ismli tek keimdik hir
tampon da, ayrycakullanylyr.

Mesg Ozetini  oluCturmak icin, 16 kelimelik
bloklar, My, M, ..., My, syrasyyla ienir. Her
M;’nin ipenmesi, 80 adymdan olufur.

Herhangi bir blok i°lenmeden o6nce Hj'ler,
onaltylyk duzende, afadydaki [ekilde atanyr :

Ho = 67452301
H; = EFCDABS89
H, = 98BADCFE
Hs = 10325476
H, = C3D2E1FO
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aimdi My, My, ..., M, amdydaki [ekilde,
iolenebilir :

a Mi'yi, Wo en soldaki kelime olacak

%kilde 16 kelimeye bolin : Wy, ...,
WlS-
b. t = 16'dan 79a kadar, W = S'(Wy3

XORW,.g XOR Wy.14 XOR W/{.46) Olsun.

C. A=Hy,B=H,C=H,,D=Hz, E=H,
olsun.

d. t = 0'dan 79'a kadar, a@dydaki ipemler

gerceklertirilir:

TEMP = S(A) + §(B,CD) + E + W, +
Ky

E=D;D=C; C=S°);B=A; A=
TEMP,;

e. Ho=Ho+A,Hi=H; +B,H,=H, +C,
Hs; =H3; + D, Hs =H4 + E olsun.

M, i°lendikten sonra, 160 bitlik mesg Ozeti,
aleoydaki 5 kelimeile gosterilebilir :

Ho, H1, Ha, Hz, Ha

Amoydaki fekilde Secure Hash Algorithm( SHA)

ile DSA nyn birlikte nasyl kullanyldydy
gosterilmictir.
[ bmaiweia | [ s podsn. avias |
AT ALTHAN K%
|Secwre Hash Algoriibes Em Hash Algaritiam
Mezsize Dizest Mesmge Digest
5 Digital Digital CEREL
D34 54
—b' LMy + +|D0'MMH.|'| +‘
s s
APAHTAR TMEAL AN TTALIML * AKAKTAR
EVET. THITA DOSRTLANTH
¥abi
FLAVE: 1WA IR RITLARMATH

6. YAYGIN OLARAK KULLANILAN
BYRSAYISAL YMZA MEKANYZMASI -
RSA ALGORYTMASI

RSA public-key algoritmasy 1977 yylynda
RRivest, A.Shamir ve L.Adleman tarafyndan
bulunmuP ve daha sonra public-key cryptography
(agyk anahtar pfrelemesi) ye uygun bicimde
gelictirilmifiir. Bu agoritma, agyk anahtar
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pfreleme sistemleri ve sayysal imza sistemlerinde
guvenli bir f[ekilde kullanylmaktadyr. Internet
Uzerinde  eektronik ileti®imde  Cifreleme
ipemlerinde yaygyn olarak kullanylmaktadyr. Bu
algoritma ayny zamanda Netscape Navigator ve
Microsoft Explorer web tarayycy programlarynyn
uygulamalary olan Secure Socket Layer (SSL) ve
kredi karty ipemleri icin Secure Electronic
Transaction (SET) protokollerinde de
kullanylmaktadyr. Ayryca SSMIME, PEM, MOSS
ve PGP gibi gizli haberle’me protokolleri temel
olarak RSA kullanmaktadyr.

RSA Algoritmasy agyk anahtar pfreleme
yonteminin temel uygulamasydyr. Bu pfreleme
algoritmasynyn dider bir iyi yonide, 6nceden
aralaryndahicbir goripme yapmamypolan alycy ve
vericinin kendi aralaryndaki iletipmin givenli bir
ortamdayapylmasydyr. Y nternet iletipmi giivenlidi
tam olmayan kanallar (izerinden i°lemektedir. Bu
durumda agyk anahtar pfreleme yontemleri ile
internet tzerinde givenlik sadlanmyfiyr.

6.1. RSA ALGORYTMASININ
YPLEYYPY

RSA Algoritmasy afadydaki gibi idemektedir [4].

- Ozel veAgyk anahtar Gifti Uretilir.

1. P ve Q °eklinde ¢ok biyik (mesela, 1024
bit) iki tane birbirinden farkly asa sayy
bulunur.

N=P*Q veZ =(P-1) * (Q-1) hesaplanyr.

3. Z ile ortak boleni 1 olacak ©ekilde bir E
sayysy bulunur.

Acyk anahtar [E,N] olarak belirlenir.

D = E! mod Z olacak ekilde bir D sayysy
bulunur.

6. Ozel anahtar ise [D,N] olarak belirlenir.

N

a b

Pifrelenecek mesay M kabul edersek bu
mesg ikilik olarak 2% < N olacak %ekilde k
bitlik kysymlara ayrylyr
[M=M(D)+M (2+M (3)+..+M ()] Daha
sonra pfrelemeicin her bir kysma

C (i) = M (i) mod N ifemi uygulanyr.

Ozel anahtar [D,N] kullanylarak pfre
coziiltr. [M (i)=C(i)° mod N ]

7.SAYISAL YMZA SYSTEMY
UYGULAMAS

Geliftirilen sayysal imza uygulamasy, dyfarydan
girilen parametreler sonucunda °ifrelenmek
istenen metni Pve Q adly iki asal sayy yardymy ile
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pfreleyen bir uygulamadyr. Bu program icinde
bircok class dosyayy cayfiyran bir java
appl etinden olupmaktadyr.

Programyn calypma prensibi kysaca [Byledir:

b (g fwen [ioddeivn by i
i S - R S S BT R A T T
W wm B Gy ha wr b Ty

et

SATISAL IMZALAMA SISTEMT 1

Burada P ve Q yu belirleme i°lemi iki °ekilde
yapylmaktadyr. Y1k fekilde P ve Q nun bit sayysy
istenmektedir. Girilen bit sayysy secilen iki
rasgele asal sayy P ve Q ye atanmaktadyr.
(Sistemi Kendin Kur segcenedi). Bu durumda X
ve Y dederlerinin hichir 6nemi yoktur ve girilen
bit sayysy 50 den kiicik olmamalydyr. Dider bir
[ekilde ise girilen X ve Y dederlerine en yakyn
asa sayylar P ve Q olarak bdirlenir (X,Y'yi
Kullan secenedi).

Bit Sayysy adly kysma 50 bit den & olmamak
kaydy ile bit sayysy girilir. Buradaki amag
%ifreleme i°lemini gercekleftirmek icin
kullanacadymyz P ve Q asa sayylaryny
oluweturmak igcin  kag  bitlik  bir  sonug
Uretecedimizin belirlenmesidir.

Girilen deder neticesinde ‘Sistemi Kendin Kur’

adly butona basarak P ve Q asal sayylary Uretilmip
olur. Bu Uretilen sayylar kullanylarak girilecek
metin icin algoritma ile °ifrelenerek Uretilen bir

sayysal imzadederi bulunur.

pifrdleme iffemini gercekleflirmede kullanylan P
ve Q asal sayylarynyn Uretiminin bir dider yoluise
X ve Y adly dyfarydan iki parametre girerek
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olabilir. Bu parametrelere girilen dederler
sonucunda program bize bu sayylara en yakyn
asal sayylary uretir. Boylece biraz 6nce anlatylan
i°lemler tekrarlanarak Oifredleme i°lemi
gergekle’?mi® olur.

Aleoydaki [ekillerde goruldiodl gibi X ve Y
parametreleri girildikten sonra P ve Q dederleri

hesaplanmaktadyr. Bu dederle kullanylarak girmip
oldubumuz  metinden hir sayysa imza
Uretilecektir. Bu uygulama ile eticaret’te dnemli

olan kimlik dodrulama i°lemi gergekleltirilmi®
olacaktyr.
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Y ukarydaki imza

gorilmektedir.

[ekilde Uretilen sayysal

9. SONUC VE YLERYYE YONEL YK

CALIZPMALAR

Hayatyn her alanynda bilgisayarlaryn yaygyn
kullanymy ve 0&zelikle bilgisayar adlarynyn
gelipmesi, Dunyanyn dort bir yanyndaki bilgiye
eripmeyi kolaylajgyryrken giivenlik sorunlaryny da
beraberinde getirmektedir. Gizlilik ile birlikte en
O6nemli sorunlardan olan kimlik dodrulama
problemi, kritik i°lemlerin  elektronik ortamda
yapylmasynyn oniindeki en biyuk engellerdem
biridir.
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Bu calypmada (izerinde durulmayan ancak kimlik
dodrulama konusunun kanuni boyutu agysyndan
blyik ©6nem talyyan sertifika otoriteleri yada
guvenilir tgtincu ki®iler konusunda hukimetlere
blyik gorev diu°mektedir. Anmerika Birlefik
Devletlerinin bazy eyaletlerinde (Utah, Georgia)
ve Avustralyada sayysal imzalar konusunda
yasal diizenlemeler getirilmektedir [5].

E-Ticaret'in yaygynlapmasy guvenlik
yontemlerinin  artmasyna  badly  oldudu
gorilmektedir. Bu glvenlik  yontemlerinde
sayysal imzanyn yeri kicimsenmeyecek kadar
Onemlidir.

Ynternet uygulamalarynyn giderek  arttydy
guniimizde, geli°®melerin  gerisinde  kalmamak
icin Ulkemizde de bu konudaki calypmalara hyz
verilmelidir.  Bizler  guvenlik  konularynda
kullanylmakta olan dider agoritmaaryn ve
bunlaryn performans analizlerini yaparak yeni
yontemler geliiirmek icin caypmaarymyza
devam etmekteyiz.

Elektronik Ticaret'te Sayysal Ymzanyn Kullanymy

KAYNAKLAR

1. SARISAKAL M. Nusret, KARAHOCA
Adem, DES Algoritmasyny Kullanan
Giivenilir Bir E-Posta Yletim Uygulamasy:
Tudra, Y.U. Mihendislik Fakiiltesi Elektrik &
Elektronik Dergisi, Vol. 1, No. 1, pp 23-31,
Mayys 2001.

2. Menezes, Alfred J., Van Oorschot, Paul C.
And Vanstone S. A., 1997,Handbook of
Applied Cryptography, CRC Press.

3. Schneler B,
Cryptography:Protocols
Source Codein C., Wiley.

1995, Applied
Algorithms  and

4. Stinson D. R., Cryptography Theory and

Practice, CRC Press, 1995, Florida

5 TUBYTAK-BYLTEN Sunup 1998, Sunufu
gercekleltiren: Melek D. Yice

M. Nusret SARISAKAL, K. Goksel MARANGOZ and Osman N. UCAN



