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Bu calismanin amaci Avrupa Birligi'ne uyum strecini takip eden ve 2007 yilindan bugiine bu sireci basariyla
yoneten Turk sigortacilik sisteminin, siber risklere giivence saglama konusundaki etkinligini sinamaktir. Bu
kapsamda, Avrupa Birligi Ag ve Bilgi Guvenligi Ajansi tarafindan 2016 yilinda gergeklestirilen “Siber Sigortalar:
Son Gelismeler, Uygulamalar ve Sorunlar” isimli proje baz alinmistir. ilgili projede kullanilan yéntem ve soru formu
birebir paralel olarak Tirkiye’de de arastirma ekibimizce uygulanmistir. Bu kapsamda Turkiye'de siber riskler
konusunda aktif olarak galisan sirket yoneticileriyle yari yapilandiriimis goériisme teknigi kullanilarak ve Risk
Management Forum 2015: Siber Risklerin Yonetimi adli forumda konusmacilarin sdylem analizi yapilarak siber
riskle mucadelenin etkinligini sinayacak sorular yoneltiimistir. Gérismeler neticesinde elde edilen bulgular, Tirkiye
ve AB sigortacilarinin risk algilari ve riski degerlendirme bakis agilari arasinda gok buytk farklliklar olmamasina
ragmen Turkiye'deki siber risklerin yaratacagdi olasi sorunlara iliskin isletmelerin farkindaliginin AB’den farklilik
gosterdigini gostermektedir.

Anahtar Sozciikler

Siber risk, siber sigorta.
JEL Siniflamasi: Z00.

Cyber Insurance: Recent Developments, Applications, and Problems
Abstract

The aim of this study is to examine the effectiveness of the Turkish insurance system following the harmonization
process of the European Union and managing this process successfully from 2007 on the issue of securing the
cyber risks. This is based on the project titled “Cyber Insurance: Recent Developments, Implementations and
Challenges” conducted by the European Union Network and Information Security Agency in 2016. This project
used the same methodology and questionnaire was administered by our research team in Turkey. In this context,
Turkey cyber risks are actively working company managers with a semi-structured interview technique using and
Risk Management about the Forum 2015: Cyber Question Risks Management Analyzing the discourse of speakers
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at the forum called to test the effectiveness of cyber risk struggles were directed. At the end of the study, a
significant level of risk perception and assessment styles of Turkey and the EU insurers have not shown
differences. However, it was observed that low levels of awareness about the negative consequences of cyber
risks in Turkey.

Keywords

Cyber risk, cyber insurance.
JEL Classification: Z00.

GIRiS

Gilinlimiizde teknoloji, hemen her kesim tarafindan yasantimizin vazgecilmezi olarak
kabul edilmektedir. Teknolojinin énemi sadece insanlar i¢in degil kurum ve kuruluslarin tiim
faaliyetlerinin ayrilmaz bir parcasi olarak goriilmektedir. Fayda saglayan bir¢ok durumun olumlu
yanlarmin olabilecegi gibi kdotiiye kullanim sonucu birgok zarari da beraberinde getirecegi
bilinmektedir. Bilgi ve teknoloji hayatimizin en biiylik kurtaricisi gibi goriinse de kotii niyetli kisi
ve kuruluglarin kendi menfaatleri ugruna yaptiklar1 birgok isin sonucu beklenmeyen zararlar
olugabilir. Dolayisiyla teknolojik sistemlerin kullanimi, gerek kamu kurumlari ve isletmeleri
gerekse de bireyleri siber risklerle karsi karstya birakmaktadir.

Glinlimiizde diinya ¢apinda yaklasik 6 milyar akilli cihaz bulut {izerinden birbirine
baglanmig durumdadir. 2020 yilinda ise bu rakamin 20 milyar olmasi beklenmektedir. Bu
kapsamda siber tehditlerin 6nemi 6zellikle son yillarda glindeme gelmistir.

Bilgi teknolojisi alaninda giivenlik ihlalleri giderek artmaya devam etmekte, isletmeler
ise artik siber giivenlik riskini, dogal afet riskinden ¢ok daha ciddiye aldiklar1 bir donemdedirler.
Son zamanlarda sik¢a duymaya basladigimiz siber risk aslinda insanlarin geleneksel giivenlik
anlayisinda biiyiik bir degisimi ortaya ¢ikarmistir. Bu degisim insanlarin giivenle kullandiklart
telefondan, kisisel bilgisayarlarina kadar birgok teknolojinin pargasi olarak goriilen elektronik
aletlerin daha dikkatli kullanilmas1 gerektigine de dikkat ¢ekmistir. Ancak ne kadar dikkat edilse
de birgok kurumun siber risk yiiziinden piyasada ¢ok sayida biiyiik risklerle karsi karsiya
kaldiklar géz ardi edilmemelidir.

Giiniimiizde giivence kavramimin en giizel karsilig1 sigortadir. Sigortanin temeli giiven
esasina dayalidir. Her gegen giin daha fazla sirket, verilerini ve markalarini tehdit eden riskleri
minimuma indirmek i¢in sigorta giivencesi arama yoluna gitmektedirler. Gelismis tilkelerde siber
giivenlik ihlallerine karsi, sigortasi olanlarin oram1 %31’i gegmemektedir (Ekonomist Dergisi,
10.10.2016). Bu oran gelismis iilkeler icin bir basar1 gostergesi olarak tanimlanmasa da son
yillardaki artis gbz Oniine alindiginda kiiclimsenemeyecek bir pazar payimi temsil ettigi de
sOylenebilir. Ancak gelismekte olan piyasalar i¢in benzer bir seyrin olmadigi goriilmektedir.
Sigortaciligin biiylik sayilar kanunu gercevesinde etkin bir sekilde yiriitiilebildigi goz Oniine
alimdiginda 6zellikle siber risk sigortalart gibi uygulama sayisinin az oldugu iilkelerde sigorta
sirketlerinin etkin bir glivence saglamasini beklemek imkansizdir. Zira sigorta edilebilir bir
riskten bahsedebilmek i¢in sigorta sirketinin gegmis yillarda o risk grubunda yeterli veriye sahip
olmasi gerekmektedir. Gerek prim gerekse de beklenen hasar tazminatlarinin gercekei bir sekilde
tahmin edilmesinin temelinde bu yatmaktadir.

Bu noktada temel sorun Tiirkiye gibi gelisen sigorta piyasalari i¢in siber risklere karsi
giivence saglamadaki tecriibe eksikligidir. Dolayisiyla bu ¢alismanin amact Avrupa Birligi’ne
uyum siirecini takip eden ve 2007 yilindan bugiine bu siireci basariyla yoneten Tirk sigortacilik
sisteminin, siber risklere glivence saglama konusundaki etkinligini sinamaktir. Daha acik bir
ifadeyle, Avrupa Birligine uyum politikasiyla hareket eden devlet politikasi, siber riskler gibi
spesifik tehditlere karsi ne derece teminat saglamada etkin ¢alistig1 sorgulanacaktir. Bu soruya
cevap bulabilmek adina Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi tarafindan 2016 yilinda
gerceklestirilen “Siber Sigortalar: Son Gelismeler, Uygulamalar ve Sorunlar” isimli proje baz
alinmustir. {lgili projede kullanilan yéntem ve soru formu birebir Tiirkiye’de arastirma ekibimizce
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uygulanmistir. Bu kapsamda Tiirkiye’de siber riskler konusunda aktif olarak c¢alisan sirket
yoneticileriyle yar1 yapilandirilmis goériisme teknigi kullanilarak ve Risk Management Forum
2015: Siber Risklerin Yonetimi adli forumda konusmacilarin sdylem analizi yapilarak siber riskle
miicadelenin etkinligini sinayacak sorular yoneltilmistir. Gorligmeler neticesinde elde edilen
bulgular, AB raporundakilerle karsilastirilarak, Tiirk sigortacilik sisteminin etkinligi ve farklilig:
calisma sonunda ortaya konulmustur.

1. SIBER RiSKLER VE SiGORTA GEREKSINiMi

Gerek bilginin hizl1 bir sekilde yayilimi gerekse teknolojinin gelisimi risklerin gesitliligini
artirmaktadir. Yillara gore risklerin cesitlendigini gézlemledigimizde farkli risk gruplariyla
kargilasmak miimkiindiir. 2017 yilinin 6n planda olan risklerini siralayacak olursak terdr, siber
saldirilar, dogal afetler, gog, bolgesel catigmalar ve iklim degisikligi gibi risk unsurlarinin yer
aldig1 goriilmektedir. Bu risklerden bir tanesi olan siber saldirilar géz ardi edilemeyecek kadar
cok tehlikenin baslangicini olusturmaktadir. Siber saldir1 sonucu olasi riskler bu tehditlerin en
onemlileri olarak kabul edilmektedir. Devlet kamu kurum ve kuruluglarmin yani sira
KOBI’lerden ¢ok uluslu sirketlere kadar tiim ticari kuruluslar finansal kayiplarla
sonuglanabilecek siber risklerin tehdidi altinda bulunmaktadir. Tiirkiye en ¢ok siber saldiriya
ugrayan iilkeler arasinda 9’uncu wrada yer alirken, diinyada yilda 556 milyon siber saldirt
gergeklesmektedir (Milliyet gazetesi, 2016). Siber saldirilarin her y1l %50 oraninda arttig1 ifade
edilmektedir. Ayrica siber suclarin global ekonomiye maliyeti yillik 445 milyar USD’dir
(Habertiirk, 2016). Tiirkiye’de yilda 10 milyondan fazla kisinin magdur oldugu ve bunun toplam
net maliyetinin 556 milyon USD oldugu tahmin edilmektedir (Sigorta giindem, 2016).

Siber saldirilar bugiin o noktaya gelmistir Ki gerek kamu kuruluslarinin gerekse 6zel
sirketlerin en biiyiik kabusu olmustur. Yapilan arastirmalara gore, lilkemizde 2017 nin ilk ii¢
ayinda gerceklesen siber saldir sayisi, gegen yilin ilk ii¢ ayina gore %50 artmis durumdadir
(Sigorta.com.tr, 01.09.2017). Ulkemizde giinde ortalama 75 bin siber saldir1 ger¢eklesmektedir
ve bu say1 artan oranda yiikselmektedir. Siber atak sayisinda Ttirkiye, diinyada 5’inci, Avrupa’da
4’lincii  siradadir (Hiirriyet Gazetesi, 21.05.2017). Yapilan siber saldirilarin gesitlerine
bakildiginda ise, veri sizdirma tesebbiisleri %40, Truva at1 saldirilart ise %30 civarindadir. En
fazla siber saldirilarin nereye yapildigina bakildiginda da tiniversiteler ve Milli Egitim Bakanligi
bas1 ¢ekmektedir (Sigorta.com.tr, 01.09.2017). Bu ciddi rakamlar aslinda siber risklerin dnemini
daha da dikkate deger hale getirmektedir.

Bu tiir riskin gergeklesmesi durumunda kisiler ve kuruluslar farkli yontemlerle zarar
gorebilmektedirler. Kisisel olarak yapilan saldirilarda kisisel bilgilerin ele gecirilmesi birgok
sorunu beraberinde getirmektedir. Kurumlar agisindan baktigimizda bir bankaya yapilan siber
saldirida bircok miisteri hesabinin etkilenmesi muhtemeldir. Kurumlara yapilan siber saldiri
sonucu yasanilan maddi kaybin yaninda kurum itibarinin zedelenmesi ve giivensizlik durumunun
olugmasi gergeklesen riskin etkilerini arttirmaktadir. Zira isletmelerin temel amaci yalnizca mal
veya hizmet sunmak degil, ayn1 zamanda giiven ortami i¢inde miisteri portfoyii olusturmaktir. Bu
giivenin sarsilmasi, uzun vadede igletmenin hayatta kalmasini etkileyecek bir durum yaratabilir.

Siber risk i¢in birgok saldir1 tiirti bulunmaktadir. Tiirkiye’de en ¢ok karsilagilan bes siber
saldirt ¢esidi sunlardir: Fidye yazilimlari, Olta saldirilari, Kredi kartt dolandiriciliklari,
DOS/DDOS saldirilari, Mobil tehditler (Trend Micro, 2014).

Fidye yazilimlari iki tiir olarak karsimiza cikar: sifreleyiciler ve Kkilitleyicilerdir.
Sifreleyiciler bilgisayarlara ulastiklari zaman bilgisayarda bulunan her tiirli veriyi sifre ile
korumaya alirlar. Bu koruma ile kisiler kendi bilgisayarlarindaki dosyalari agamaz ve dosya
iginde bulunan verilere ulasamazlar. Kilitleyiciler ise cihazi kilit altina alirlar. Bu kilit sadece
verilere ulagmay1 degil tiim erisimi engeller. Boylelikle sisteme giris erisilmez olur ve son olarak
fidye talebinde bulunurlar.
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Olta saldirilar1 ise zaman zaman bankalardan ve bir¢ok finansal kuruluslardan gelmis gibi
goriinen sahte e-postalar olarak 6rneklendirilebilir. Bireyler gelen bu e-postalari acil ve ¢ok
Onemli hissi yaratan basliklar halinde goriinmesinden dolay: dikkate almaktadir. Boylelikle SMS
yoluyla gizli olmas1 gereken bilgiler, kisilerin kart numaralar1 ve sifrelerinin ele gegirilmesi
miimkiin olabilmektedir.

Kredi kart1 dolandiriciliklarinda ise siber suglularin kullanicilara, 6zellikle herkesin ilgi
gosterdigi triinler i¢in ¢esitli kampanya, firsat ve indirimler igeren sahte siparis sayfalarim
kapsayan e-postalar yolladiklar1 gériilmektedir. Bu e-postalar 6zellikle sevgililer giinii, anneler
giinii, babalar giinii ve yil bas1 gibi birgok kisinin birbirine 6zellikle online aligveris yaparak
hediye aldig1 donemlerde yogunlagsmaktadir. Bu e-postalardaki baglantilara tiklayip sahte siparis
sayfalarindan aligverisini yapan kigilerin kredi kart1 bilgileri bilgisayar korsanlari tarafindan
calinabilmektedir (Trend Micro, 2016).

DOS/DDOS saldirilart adi verilen saldir1 tiirii sistemin ¢alismasini engellemek ve bu
sistemin hizmet verememesi i¢in yapilan saldir1 tiirtidiir. Bu saldirt tiiri 2016 yilinin siber saldiri
olaylarinda en ¢ok giindemde yerini almustir.

Son olarak mobil tehditler adindan anlasilacagi iizere mobil cihazlara gelecek siber saldir
tiriidiir. Sayilar1 ve teknolojileri her giin gelisim gésteren mobil cihazlarin tirettikleri veri miktar
kiigiimsenemeyecek diizeydedir. En temel mobil tehditler; SMS gonderme, bilgi ¢alma ve reklam
gosterimidir. Mobil cihazlar bilgisayar kullanimina gére daha korunmasiz durumdadir. Bunun
nedeni ise mobil cihazlarda anti viriis korumalarinin bilgisayara oranla ¢ok daha az olmasidir.

Elbette her tehdit gibi siber riskler icin de alinabilecek onlemler vardir. Ozellikle
kurumlar agisindan baktigimiz zaman siber giivenlik agisindan ti¢ temel yetkinlik bulunmaktadir.
Birinci yetkinlik; bir kurumun giivenli bir siber altyapiya sahip olmasidir. NART Sigorta ve
Reasiirans Brokerligi A.S. tarafindan diizenlenen ‘2015 Risk Management Forum”
konusmacilarindan Deloitte Tiirkiye Siber Giivenlik Hizmetleri Lideri Ali Yilmaz Kumcu’ya
gore, siber giivenlik sistemleri giiniimiizde kurumlarin kaleleri gibidir. Orta Cag déneminde
insanoglunun kKendini korumak igin kaleler inga etmesi, hendek kazmasi gibi giivenlik amaciyla
alinan 6nlemler, giintimiizde yerini giivenli bir siber altyapiya birakmaktadir. Bu kapsamda ilk
olarak bilgi giivenliginin bilgi islemden ayr1 olmas1 gerekmektedir. Yine Kumcu’ya goére siber
giivenlikte bir sonraki adim, 6zellikle son yillarda daha ¢ok giindeme gelen farkindalik olarak 6n
plana ¢ikmaktadir. Kurumlarin gelisen ve degisen siber tehditlere hazirlikli olmalar1 igin
tehditlerin farkinda olmalari gerekmektedir. Bu kapsamda kendi siber giivenlik sistemlerini
glincelleyebilmeleri ve bu konuda dinamik davranig sergileyebilmeleri gerekmektedir. Ayrica
bilgi giivenliginin sorumlulugu sirketlerde sadece bilgi giivenlik ¢alisanlarinin degil her ¢alisanin
sorumlulugu olacak sekilde farkindalik kazanilmasi gerekmektedir. Ancak bu iki yetkinlik her
zaman vyeterli olmamaktadir. Kurumlarin, siber saldirtya maruz kaldiklarinda miidahale
edebilecek hem operasyonel teknik hem de yonetimsel kabiliyete ihtiyaclart vardir. Kriz
esnasinda ve Kriz sonrasinda gergeklesebilecek riskler agisindan kurumlarin risk yonetimi
anlaminda destek almalar1 da onlarin yararina olacaktir (NART, 2015: 34-38).

Siber saldirn sonucunda meydana gelebilecek olaylar data kayiplari, veri silinmesi
manipiilasyonu, is durmasi, iiretimin durmasi, santaj, ¢alinmug bilgilerin ifsasiyla ilgili tehditler
ve itibar kaybi olarak siralanabilir. Itibar kaybi burada rizikolarm en biiyiigii olarak
degerlendirilmektedir. Ancak siber saldirtya ugramis sirketlerin, saldirinin etkilerini azaltmak
amaciyla karsilastiklari masraflara bakildiginda; kriz yonetimi maliyeti toplam masraflarin
%48’ini, avukatlik masraflari %15’ini, kredi kartlariyla ilgili maliyetler %11’ini, kanuni
maliyetler %10’unu, uzlasma masraflar1 %10’unu, ceza maliyetleri ise %6’sin1 olusturmaktadir
(NART, 2015: 43-46).

Kurumlarin ve sahislarin siber tehditlerin sonuglarindan korunma yontemlerinden biri
sigortadir. Yukarida bahsedildigi gibi pek ¢cok kurum giintimiizde siber saldiriya ugrayabilmekte
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veya hali hazirda siber saldirtya ugramis durumdadir. Bu kapsamda siber sigorta, diger adu ile veri
giivenligi sigortasinin énemi 6n plana ¢ikmaktadir.

2. SIBER RiSK SIGORTASI

Insanlar dogumlarindan dliimlerine kadar gok sayida ve degisik tiirlerde risk ile karsi
karsiyadir. Bu riskler yalniz gergek kisiler i¢in degil tiizel kisiler ve organizasyonlar i¢in de soz
konusudur. Risklerin sonuglarindan korunmak igin sigorta giivencesinden yararlanilir. Sigorta
sirketlerinin giindeminde yer alan siber risk sigortasi, kurumlar1 ve sigortaliy1 siber saldirilardan
olusan kayiplara kars1 korumay1 hedeflemistir. Bu koruma yonteminin gelistirilmesi ve piyasanin
daha iyi anlasilmasi siber risk sigortasindaki bazi soru isaretlerinin ortadan kalkmasini
saglayacaktir. Bu iiriinii sunan birgok sigorta sirketi, {irlinlin piyasada yayginlastirilmasinda
sorunlar yagsamaktadir. Bunun en 6énemli nedeni, policenin hangi amaca yonelik olduguna dair
yeterli farkindaligin ve bilgi birikiminin heniiz saglanamamis olmasidir. Siber risk sigortasi i¢in
Mesleki Sorumluluk Genel Sartlar1 gegerlidir.

Sirketler bu verilerin ne derecede degerli oldugu ve nasil korunmasi gerektigi hakkinda;
dahas1 bu verilerin kaybolmasi ya da ¢alinmasi gibi durumlarda olusabilecek tazminat talepleri
hakkinda yeterli bilgi ve tecriibeye sahip olmadiklar1 gézlemlenmistir. Sirketlerin bu konuda
yetersiz bilgiye sahip olmasi ve sigorta yaptiracak kisiyi yonlendirememesi sebebiyle muhtemel
sigorta miisterileri, ihtiyaclaria yonelik bir sigorta {iriinliniin varligindan haberdar degildir. Bu
sorun aslinda siber risk sigortanin gelismemesindeki en biiyiik etkendir.

Siber risk sigortasinin gelisim siralamasina bakacak olursak siber risk sigortasi tiriinii ilk
olarak 1990’11 yillarin sonunda Amerika Birlesik Devletleri’nde ortaya ¢ikmis ve 2000’1 yillarin
basinda da Avrupa’da siber risk sigorta teminatlari saglanmaya baslanmustir. Tirkiye’de ise ilk
kez 2010 yilinda siber risk sigortalarinin bir ihtiya¢ oldugu kanaati ortaya ¢ikmustir. Tiirkiye bu
sigorta talebi karsisinda ilk zamanlarda teminati yurtdisi piyasalardan saglarken, 2012 y1l1 sonrasi
bazi kiiresel firmalarin Tiirkiye ofisleri bu teminati sunmaya baslamistir. Boylelikle Tiirkiye’deki
sigorta sirketleri 2012 yilindan itibaren, yurt icinde teminat sunmaya baslamistir. Tiirkiye’de siber
risk kavrami, yalmizca “veri kaybi1” olaylart ile smirli oldugunu diisiiniiliirken, zamanla
gergeklesen zararlar neticesinde siber risklerin ve sigorta teminatlarinin ¢ok daha kapsamli olmasi
gerektigi anlagilmstir. Saldirilarin artmasi ve farkindaligin ytlikselmesi ile birgok sirket bu konu
dogrultusunda c¢aligmalarin1 hizlandirmistir. Bu calismalarin ilk adimi olarak sartname ve
teminatlarda genisletmeler yapmislardir.

2013 yilinda Kita Avrupasi’nda teminat saglayan 8 pazar varken, bu rakam 2017 yilinda
25 pazara yiikselmistir. Kiiresel olcekte 50 civari pazarin siber sigorta teminati sagladigini
sOylemek miimkiindiir. Son 4 yilda Kita Avrupasi’ndaki seyre bakilirsa, 6niimiizdeki yillarda bu
sayinin artacagini sdylenebilir (Kayganaci, 2017).

Siber risk sigortasini diger sigortardan ayiran en Onemli Ozellik verinin silinmesi
kaybolmasi ya da c¢alinmasi degildir. Ciinkii siber risk sigortasinda zarar gorecek veri
sigortalanmaz. Siber risk sigortasinda verinin maddi bir degeri yoktur. Sigortalanan verinin
kaybolmasindan kaynakli 3’lincii sahislarin talebi sigortalanir. Siber risk sigortasini diger
sigortalardan farkli kilan bir diger 6zellik ise, gergeklesen riskin etki olarak kestirilebilmesinin
giicligiidiir. Cilinkii zarar olustugunda bu zarar1 6lgmek ¢ok zordur. Biitiin bu karmasik ve zor
belirlemelerden dolay1 sigortacilarin bu alandaki iiriinlerini kolay bir sekilde yayginlastirmalari
ve uygun fiyath poligelerini miisterilerine sunmalar1 hi¢ de kolay degildir. Siber risk sigortasinda
belirlenmis paket bir police yoktur. Bu yiizden her sigortalinin talep ve ihtiyaglarina goére ek
teminat igeren poligeler diizenlenmektedir. Siber risk sorumluluk poligeleri, elektronik veri ve
internet kullanimiyla iligkili birgok riski kapsamaktadir.
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2.1. Birinci Sahis Riskleri

Birinci sahis riskleri, sigortaliyr dogrudan etkileyen faktorlerdir. Yani firmanin kendini
korudugu kayiplar igin gegerlidir. Birinci taraf kapsami polige sahibinin kendi verilerine, gelir
kaybina, bir veri ihlali veya siber saldirt sonucu polige sahibinin isine zarar verilmesi riskini
giivence altina alir. Bir 6rnek verecek olursak, bir isletmenin elektronik veri dosyalarina bir
bilgisayar korsaninin neden oldugu hasardir. Birinci tarafa iligkin risk tirleri su sekilde
siralanabilir (ENISA, 2016).

e Hirsizlik ve dolandiricilik; isletmeye ait bilgi ve verilerin calinmasi sonucunda
isletmenin ugrayacagi maddi ve itibari kayiplardir. Bu gibi durumlarin yasanmasi
sirketin marka ve piyasa degeri tizerinde olumsuz bir etki yaratmaktadir.

o Adli sorusturma; riskin gerceklesmesi neticesinde saldirinin etkisini analiz etmek ve
saldirtyr durdurmak igin gerekli yasal, teknik ve adli hizmetlere iligkin maddi
kayiplardir.

e s kesintisi; bir polige sahibinin siber risk olayiyla veya veri kayb: sebebiyle is
yapamamasi durumunda ortaya ¢ikan gelir kaybin1 ve ilgili maliyetlerini igerir.

o Bilgisayar veri kayb1 ve restorasyonu; veri, donanim, yazilim veya bir siber saldirinin
neden oldugu tahrip sonucunda varliklarin fiziksel olarak zarar goérmesini ve
kullanilamamasini kapsar. Hasar goren diger bilgileri kurtarma masraflar1 da dahil
olmak iizere, bilgisayarla ilgili varliklarin olumsuz sonuglarini da igerir.

2.2. Uciincii Sahis Riskleri

Uciincii sahis riskleri kapsami, polige sahibinin bir veri ihlalinden veya siber saldiridan
kaynakli iiglincli sahislara (miisteriler ve devlet kurumlar1 da dahil olmak fizere) karsi
ylkiimliliigiinii giivence altina alir. Yani iiglincii sahis teminatlari, sigortali firmaya karsi tigtincli
sahislarin bir takim zarar taleplerini ifade etmektedir. Ornegin, bir miisteri calistig1 sirketin
bilgisayar sisteminden, kisisel bilgilerinin ¢alinip ¢evrimici yayinlandiktan sonra kigisel verilerini
koruyamamaktan dolay1 bu sirketi dava edebilir. Kapsam, genel olarak elektronik verilerin
olusturulmasi, gonderilmesi, alinmasi1 veya depolanmasinda isledigi iddia edilen hatalar ya da
ihmallerin bir sonucu olarak firmaya karsi talep edilen zararlardan olusmaktadir. Poligeler,
genellikle firmay1 tazminat taleplerine karsi savunmanin maliyetini karsilar. Bu maliyetler sigorta
limitini azaltabilir. Uciincii taraf risk kapsam tiirleri su sekilde siralanabilir (ENISA, 2016;
Mcguirewoods, 2013).

e Dava tazminatlari; siber bir saldiridan kaynaklanan sivil dava, yargi veya ceza ile
ilgili maliyetlerini kapsar.

e Bildirim maliyetleri; bir siber risk olaymdan etkilenen magdurlarin, kanunlarin
gerektirdigi bir bildirimle alakali masraflarini karsilar.

e Kriz yonetimi; Siber riske maruz kalmis bir sigortalinin, piyasadaki itibarin1 korumak
adina misterilerine ne tiir bir ¢agrida bulunmasi ve bu siirecte ne tiir bir kriz yonetimi
politikas1 sergilemesi i¢in katlandigr kriz yonetimi ve halkla iligkiler masraflarini
kapsar.

o Kredi izleme; bir siber risk olaymdan etkilenen sirketin miisteri veya ¢alisanlarina,
bir daha bu tip bir dolandiricilikla karsilagmamasi igin neler yapmasi gerektigini
egitme konusundaki masraflardir.

e Medya sorumlulugu,; telif hakki, ticari marka veya hizmet markasi ihlalinin sigortali
tarafindan ¢evrimigi yayinlanmasindan kaynaklanan medya sorumlulugunu kapsar.
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Gizlilik yikimliiligi; gizli tutulmasi gereken bilgilerin ¢alisan veya miisterilerin
gizlilik ihlali nedeniyle sorumluluk kapsamini igerir.

2.3. Teminat Dis1 Haller

Rekabet; rekabet ve ticaretin engellenmesi, haksiz rekabete iligkin yasalarin ihlali
teminat dis1 haller kapsamindadir.

Bedensel yaralanma ve maddi varliklarin hasari; fiziksel yaralanma, hastalik, 6liim
ve/veya veriler disindaki maddi varliklarin kaybi gibi durumlar teminat dis1 hal olarak
nitelendirilmistir.

Sézlesme sorumlulugu; sigortalinin bir sézlesme sonucunda sorumlu oldugu
herhangi bir garanti, teminat veya sorumluluk istisnadir.

Siber ter6rizm; bilgisayarlar aracihigiyla islenmis, kamunun kullanmakta oldugu
iletisim, ulagim, enerji tedariki, glivenlik sistemlerinin siddete, 6liime, imhaya yol
acacak sekilde bozulmasi gibi durumlarda hiikiimet politikalarin1 degistirmeye
zorlayan karisiklik ve teror gibi durumlar istisnai hallere dahil edilmistir.

Isverenin yiikiimliilikkleri; calisan emeklilik planlari, ¢alisan istihdam planlari,
calisan kar paylasim, sosyal giivenlik haklari, isyerinde saglig1 ve giivenligi koruyan
sorumluluklar vb. gibi igverenin sorumlu oldugu durumlar istisnai haller dahilindedir.

Icra bildirimi; icra bildirimince tanman siireye riayet edilmemesi gibi durumlar
istisnai durumlar dahilinde degerlendirilmistir.

Altyapr veya gilivenlik arizasi; mekanizma arizasi, voltaj dalgalanmalari, elektrik
kesintileri, uydu sistem arizalari, bilgisayar sistemi gilivenliginin saglanamamasi
teminat disidir.

Fikri miilkiyet; patentler ve ticari sirlar gibi fikri miilkiyet dahilinde bulunan haklarin
ihlalinden ileri gelen hususlar teminat dig1 hallerdir.

Kasith eylem; sigortali aleyhine talepte bulunulmasina yol agacak kasitli, planl
eylemler istisna edilmistir.

Sug teskil eden eylemler; mahkeme kararina ya da sigortali itirafina dayanmilarak sug
ve dolandiricilik teskil eden eylemlerden kaynaklanan durumlar istisna edilmistir.

Onceki talepler ve olaylar; polige baslangig tarihinden énce yapilmus talepler veya
police baslangi¢ tarihinden itibaren bir talebe neden olabilecegi bilinen durumlar
istisna edilmistir.

Menkul kiymet talebi; menkul kiymetlerin miilkiyeti, alimi, satimi ile baglantili bir
yasanin ihlalinden kaynakli haller istisna edilmistir.

Terorizm/savas; herhangi bir savas, kargasalik ve terérizmden kaynakli haller istisna
edilmistir.

Ticari zarar; elektronik fon transferi veya islemin parasal degerinin hesaplanmasinda,
hesaplar arasindaki transfer sirasinda vb. gibi durumlarda sigortalinin ugrayacagi
ticari kayiplar istisna edilmistir.

Veri giivenligi sorumlugu; yoneticilerin veya sorumlu kisilerin sirket verilerinin
sizdirilmasinda kotii niyetli ve kasitl hareketlerinin bulunmasi durumlarinda ortaya
¢ikan zararlar teminat dis1 hal kapsamindadir.
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3. UYGULAMA VE YONTEM

Calismanin amaci, Avrupa Birligi’ne uyum siirecini takip eden ve 2007 yilindan bugiine
bu siireci basariyla yoneten Tiirk sigortacilik sisteminin, siber risklere giivence saglama
konusundaki etkinligini sinamaktir. Bu soruya cevap bulabilmek adina Avrupa Birligi Ag ve Bilgi
Gilivenligi Ajansi tarafindan 2016 yilinda gerceklestirilen “Siber Sigortalar: Son Gelismeler,
Uygulamalar ve Sorunlar” isimli proje baz alinmustir. ilgili projede kullanilan yéntem ve soru
formu birebir Tiirkiye’de arastirma ekibimizce uygulanmigtir. Bu kapsamda Tiirkiye’de siber
riskler konusunda aktif calisan sirket yoneticileriyle yar1 yapilandirilmig goriisme teknigi
kullanilarak siber riskle miicadelenin etkinligini sinayacak sorular yoneltilmistir. 2015 yilinda
Istanbul’da diizenlenen Risk Management Forum 2015: Siber Risklerin Yénetimi adli forumda
konugmacilara sdylem analizi yapilarak ayni sorulara cevaplar aranmistir.

3.1. Tiirkiye Uygulamasi

Calismanin Tiirkiye ayaginda niteliksel aragtirma yontemlerinden iki farkli veri toplama
teknigi secilmistir. Ik yontem olan yar1 yapilandirilmis goriisme teknigi ile dnceden hazirlanmis
sorulara sadik kalarak goriismecilerle derinlemesine miilakatlar gergeklestirilmistir.

Calismanin amacina ulagsmak adina {i¢ sirket secilmis ve ¢alismanin analiz ve bulgular
kisminda raporlanmig konu baslilarina uygun sorular sorulmustur. Bu sirketlerin her birinin
sermaye yapisi birbirlerine gore farklidir. Sermaye yapilarina gore goriismeler; sigorta sirketi,
brokerlik ve acente olarak simiflandirilmistir. Oncelikle siber risk sigortasinin Tiirkiye’deki yeri
ve dneminin tespiti hedeflenmistir. Bu nedenle yalnizca siber risk sigortasi teminati sunmus veya
buna aracilik etmis kisiler segilmistir. Dolayisiyla goriismenin gerceklestirildigi kisiler
Tiirkiye’de siber risk sigortasi konusunda geliskin bilgiye sahip sinirli sayidaki kisilerdir.

Goriismeciler:

e Elementer Sigorta Sirketi: Isminin beyanim istemeyen bu sigorta sirketi, siber saldir1
sonucu olusabilecek kayiplart 2012 yilindan itibaren Veri Koruma Sigortas: ile
Tirkiye’de teminat altina almaya baglamistir. Bu veri koruma sigortasi isletmelerin
siber risk sonucunda yasanilan kaybi teminat altina alarak isletmelerin herhangi bir
sarsint1 etkisinde kalmadan rutin islerine kaldiklar1 yerden devam edebilmelerini
sagliyor. Bu anlamda sirket, siber risk sigortasi alaninda atilim yapan ilk sirketler
arasinda bulunuyor. Bu sirket alanina gore Ozel sartlar sunmasi ve siber risk
konusunda uzman hasar siireci yonetimi ile bu konuda farkindaligini ortaya
koymaktadir.

e Marsh Brokerlik: Tiirkiye’de siber risk sigortasi konusunda atilim yapan ilk sirketler
arasinda yer aliyor. Ayn1 zamanda diinyanin lider sigorta brokerligi ve risk yonetim
sirketidir. Marsh sigorta brokerliginin, siber risk sigortasi alaninda pazar payinin
oldukca biiyiik oldugu bilinmektedir. Ayn1 zamanda Marsh, sigortalilarin siber
ataklar ile kars1 karsiya kalmasi durumunda ne yapmalan gerektigi hakkinda egitim
ve danismanlik hizmeti de vermektedir.

e ERN Sigorta Aracilik Hizmetleri: Ilgili sigorta acentesi uzun yillardir Ankara’da
faaliyet gosteriyor, tiriin portféyli anlaminda yangin, miihendislik ve sorumluluk
sigortalarinin ¢esitli tiirleri konusunda tecriibeye sahiptir. Sirket ayn1 zamanda siber
risklere yonelik birka¢ sigorta policesinin hazirlanmasina aracilik etmis ve risk
danismanlig1 destegi sunmustur.

e (Caligmanin veri toplama ayaginin ikinci kisminda sOylem analizi teknigi
kullanilmistir. 2015 yilinda Istanbul’da gerceklestirilen “Siber Risklerin Yonetimi”
temali Nart Risk Yonetimi forumuna katilan arastirma ekibi, diinyada ve Tiirkiye’de
siber riskler konusunda yiiksek bilgi ve tecriibeye sahip panelistlerin sdylemlerini
analiz etmistir. Panelistler:
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e Levent Nart: Nart Sigorta ve Reasiirans Brokerligi A.S. yonetim kurulu baskan1 ve
genel midiiri olarak gérevine devam etmektedir. Risk Management Forum 2015°te
siber risklerle ilgili agilis konusmasinda verilerin giivenliginden bahsetmistir. Birinci
oturumda ise dijital ve global bir risk olan “siber risk”in isletmeler tarafindan nasil
algilandigindan, yapilmasi gerekenlerden ve siber sigortalardan bahsetmistir.

e Steven Young: Alman-Tiirk Ticaret ve Sanayi Odasi baskan yardimcisi olarak
gorevine devam etmektedir. Forum’un ac¢ilis konusmasinda, siber risklerin gelecek
yillarda Oneminin artacagindan ve giivenlik 6nlemleri alinmasi gerektiginden
bahsetmistir.

e Faruk Eczacibasi: Tirkiye Bilisim Vakfi yiritme kurulu baskani olarak Risk
Management Forum 2015°te oturum bagkanligi yapmistir. Konugmasinda, diinya ve
Tirkiye’deki siber tehditlerin etkilerini incelemistir.

e Halil Oztiirkci: Adeo Bilisim Danismanlik A.S.’nde white hat hacker olarak
caligmaktadir. Forum’daki konugsmasinda, devletleri, sirketleri ve bireyleri bekleyen
siber saldirilar1 6rneklerle agiklamistir. Uygulamada bu risklerin yonetimiyle ilgili
yapilan ¢aligmalari aktarmustir.

e  Murat Lostar: Lostar Bilgi Glivenligi A.S.’nde genel miidiir olarak ¢aligmaya devam
etmektedir. Forum’da yaptig1 konusmada, en kotii giivenlik krizlerinin aslinda insan
hatas1 ve bilingsizlik oldugunu vurgulamistir. Farkindaligi yiikseltmek ve egitim
diizeyini arttirmak i¢in yapilmasi gerekenlerden bahsetmistir.

e Ilhami Kog: Tiirkiye Sermaye Piyasalari Birligi bagkani olarak Forum’da yaptigi
konusmasinda siber risklerin finans sektoriindeki yerini, nemini ve Siber giivenlik
uygulamalarini aktarmistir.

e Av. Goneng Giirkaynak: ELIG Ortak Avukat Biirosunda yénetici olarak calismaya
devam etmektedir. Forum’da siber suglara karsi internet hukukunun nasil
sekillendiginden bahsetmistir. Siber sugla karsilasildig1 esnada kisi ve kurumlarin
ylikiimliiliiklerini agiklamistir.

e Burak Sadig: PwC Tiirkiye’de bilgi giivenligi ve siber gilivenlik hizmetleri lideri
olarak ¢aligmaktadir. Yonetim kurullari, sirket yoneticileri ve iist diizey yoneticilerin
bakis acisindan siber riski anlatarak, olugturulmasi gereken farkindaligin 6nemini bir
kez daha vurgulamigtir. Bununla birlikte, kendi miisterilerine yapilan saldirilarin
yillar bazindan arttigini1 rakamlarla agiklamustir.

e Daniel Shepherd: S21sec Cybersecurity sirketinde yonetici olarak g¢alismaktadir.
Ispanyol bir sirket olan S21sec sirketi, siber giivenlik alaninda uzmanlasmis ve
sirketlere bu konuda risk yonetimi hizmeti sunan bir firmadir. Daniel Sepherd,
Forum’da yaptig1 konusmada, tecriibelerini aktararak sirketlerin siber saldiri
sonucunda mali acidan biiylik zarar gordiiklerini belirtmistir. Siber sigortanin
Ooneminin ve kurumlar i¢in gerekliliginin altin1 gizmigtir.

o Karolina Vogelpohl: Allianz Global Corporate&Specialty sirketinde Kuzey, Orta ve
Dogu Avrupa finansal riskler bolge bagkani olarak gorev yapmaktadir. Forum’daki
konusmasinda hangi risklerin hangi yollarla teminat altina alinabilecegini aktarmstir.

3.2. Avrupa Birligi Uygulamasi

Calismada referans alinan kaynak, Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA)
tarafindan hazirlanan ve 2016 yilinda tamamlanan “Siber Sigortalar: Giincel Gelismeler, lyi
Uygulamalar ve Sorunlar” isimli projedir. Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi (ENISA),
AB, tiye tilkeleri, 6zel sektor ve Avrupa vatandaslar i¢in bir ag ve bilgi giivenligi uzmanlig
merkezidir. ENISA, bilgi giivenligi konusunda basarili uygulamalar i¢in tavsiyelerde bulunmak
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icin ¢ok sayida paydas gruplarla birlikte caligmaktadir. AB iiyesi iilkelere, ilgili Avrupa Birligi
mevzuatinin uygulanmasinda yardimci olmakta ve Avrupa’nin kritik bilgi altyapisinin ve
aglarinin dayanikliligini gelistirmeye ¢aligmaktadir. ENISA, AB capinda ag ve bilgi giivenligini
gelistirmeyi taahhiit eden smnir Otesi topluluklarm gelistirilmesine destek vererek AB {iye
iilkelerindeki mevcut uzmanligi gelistirmeye ¢alismaktadir.

ENISA’nin raporu iki kistmdan olusmaktadir. ilk kisimda siber risklerin sigortacilar
tarafindan yonetilmesi siirecinde basarili uygulamalar tespit edilmeye ¢aligilirken ikinci kisimda
yine aymi siirecteki zorluklar tespit edilmeye ¢alisilmigtir. Bu amagcla ajans, siber sigortalar
konusunda faaliyet gosteren sigorta sirketlerinin yetkin temsilcileriyle yar1 yapilandirilmig
goriisme teknigi kullanarak goriismeler gerceklestirmistir.

Avrupa Birligi uygulamasindaki toplam goriismeci sayis1 37’°dir. 28 sigortaci Birlesik
Krallik’tan, 2 sigortact Almanya’dan, 2 sigortact Yunanistan’dan ve birer sigortaci da Finlandiya,
Fransa, Italya, ispanya ve Hollanda’dan segilmistir.

4. ANALIZ VE BULGULAR
4.1. Tyi Uygulamalar

Yoneticilerin yalnizca bugiinii degil gelecege iliskin orgiitleriyle ilgili plan ve politikalar
iiretmeyi, hedefler belirlemeyi ve bu hedeflere ulagsmada stratejiler gelistirmeyi zorunlu
kilmaktadir. Zira belirlenen hedeflere ulagsmak i¢in bir¢ok riskle bas edilmesi gerekecektir. Bu
nedenle yoneticiler, mevcut faaliyet alanlarindaki risk seviyesini ¢ok iyi ¢dziimlemek zorundadir.
Onemli risklerin, belirlenerek dnceliklendirilmesi ve en zayif kritik kontrollerin tanimlanmasi
kurumlar i¢in 6nemlidir. Dolayisiyla hedeflere ulagma yolunda risklerin yonetilmesi gerekliligi,
son yillarda yoneticilerin temel gorevleri arasinda gosterilmektedir (Kirkbesoglu ve McNeill,
2015: 210).

Sigorta sdzlesmesinin hazirlanmasindan 6nceki siireg sigorta sirketi i¢in ¢ok onemlidir.
Bu siirecte sigorta sirketi, teklifi yapan miisterisinin riskini analiz edip degerlendirmesi gerekir.
Bu agamada ilk olarak miisterisinin teklif formu veya beyan formu adi verilen formu doldurmasin
ister. Bu formun amaci, olasi risklerin miisteri tarafindan iyi niyetli bir sekilde beyan edilmesidir.
Sigortaci, sigorta konusuna iligkin ¢esitli sorular sordugu bu formdan bir risk primi
hesaplayacaktir. Zira sigortacilikta risk ne kadar yiiksekse miisteriden istenecek prim o kadar
agirlasacaktir. Sigortact sadece teklif formuyla yetinmek zorunda degildir. Isterse sigorta
konusunu yerinde ziyaret edebilir. Sigortacinin hatali bir risk se¢imi yapmamasi i¢in bu siireg
oldukca 6nemli olsa da yine de hatali risk se¢imi ortaya ¢ikabilir. Hatali risk se¢imi, sigortacinin
ortalama hasar olasiligindan yiiksek olasiliktaki bir riski, dikkatsiz bir risk degerlendirme
(underwriting) siirecinden sonra ortalama bir fiyatla sigorta kapsamina almasi anlamina gelir
(Rejda, 2005). Siber risk sigortas1 hizmeti sunan sigorta sirketleri i¢in bu siire¢ ¢cok daha hassastir.
Her bir miisteriye ait risklerin farkli olarak degerlendirilmesi nedeniyle bu siiregte riskler siirekli
degisim gostermektedir. Son zamanlarda Avrupa’da, ¢esitli sigorta sirketleri, ortak uygulamalari
gelistirmek ve pazarda daha yiiksek bir tutarlilik kurmak icin ¢aba sarf etmektedirler.

Avrupa Birligi Ag ve Bilgi Giivenligi Ajanst’nin Siber risk aragtirmasi (2016) sonuglarina
gore AB sigorta sirketleri miisterilerin riskini degerlendirirken genel olarak asagidaki ana
kategorilere odaklanmasi gerektigi sonucuna ulasmistir. Asagida tanimlanan bu unsurlar gerek
sigortacilarin riski 6lgmede gerekse siber sigorta satin almak isteyen isletmelerin riski yonetmede
sahip olmasi gereken dzellikleri gostermektedir.

Gozetim mekanizmasi; sirket biinyelerinde yer alan bilgi giivenligi sorumlular1 (Chief
Information Security Officer), diger ¢alisanlarin rutin i tempolarinda bilgi giivenligine ayirmak
zorunda olduklar1 zamani telafi etmektedir. Bu kisilerin varlig1 ayn1 zamanda sirket i¢inde bilgi
giivenligi risklerinin diizenli ve sistematik takibini zorunlu kilacagindan uzun vadede siber
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risklerin ortaya ¢ikma ihtimalini azaltir. Bu nedenle Avrupa iilkelerindeki sigorta sirketleri, bir
sirkette bilgi glivenligi sorumlularinin varligina daha fazla 6nem vermekte ve siber risk sigortasi
satin almak isteyen isletmelerde bu yonde caba sarf etmektedir.

Bilgi giivenligi politikalari ve prosediirleri; Sigortacilar onceleri sirketlerin bilgi giivenligi
ile ilgili yazili politika ve prosediirleri genel hatlartyla dikkate alirken, gilinlimiizde bu
politikalarin ne sekilde oldugu detaylariyla sorgulanmaktadir. Dolayisiyla Avrupa iilkelerindeki
sigorta sirketleri kapsamli ve resmi bir bilgi giivenligi programinin varligini sorgulamak, buna ek
olarak siber giivenlik konusundaki olgunlugunu dikkate alacak noktadadir. Benzer sekilde
Tirkiye’deki sigorta sirketleri tiim diziistii, cep bilgisayarlari, akilli telefonlar ve ofis igi/dist
kullanilmakta olan masaiistii bilgisayarlardaki yetkisiz erisimi engelleyen siiriicii sifrelemeleri
icin kontrol prosediirleri olup olmadigim sorgulamaktadir. Ayrica sirket biinyesinde dokiiman
koruma, saklama ve imha etme prosediirlerinin varligi sorgulanmaktadir.

Calisan farkindaligi; insan faktorii, bir 6rgiit igerisinde énemli bir risk olusturabilirken,
dogru egitimle degerli bir savunma mekanizmasi ve risk yonetimi araci haline gelebilmektedir.
Ornegin, sifre calma amagli e-postalar1 taniyamayan egitimsiz bir ¢alisan uygulanabilecek her
giivenlik 6nleminin en zay1f halkasidir. Buna ek olarak farkindalig1 yiiksek olan bir ¢alisan sadece
politikalari ve prosediirleri uygulamakla kalmaz ayn1 zamanda bunlar1 yorumlayarak uygulamaya
calisir. Avrupa iilkelerindeki sigorta sirketlerinin bir sirkette insan faktoriinii giivence altina
almanin 6nemli bir unsuru olan resmi bir giivenlik farkindaligi programinin mevcudiyetini artik
sorgulamaktalar. Ozellikle sigortacilar; calisanlarin, sik karsilasilan siber risklere karsi
egitilmesine yonelik bir sirket prosediiriiniin varligini sorguladiklari dikkati gekmektedir. Benzer
sekilde Tiirkiye’de veri glivenligi ve gizliligi, yasal ylikiimliiliikler, sorunlar, toplum miihendisligi
(6rnegin sifre calma, phishing vb.) konularinda farkindalik egitimlerinin sirketler tarafindan
yiirtitiiliip yiiriitiilmedigi sorgulanmaktadir.

Olay tepkisi; olay tepkisi, bir giivenlik ihlalinin veya siber saldirinin sonrasini ele almak
ve yonetmek icin Onceden gelistirilmis risk yonetimi programidir. Amag, ortaya cikan zarari
sinirlayacak bir sekilde ele almak ve iyilesme siiresini ve masraflarini azaltmaktir. Olay tepki
planinda, olay1 neyin olusturdugunu belirli kosullarla tanimlayan ve olay olustugunda izlenmesi
gereken adimlar ve politikalar yer alir ve tiim departmanlarin buna uymasi beklenir. Avrupa
tilkelerindeki sigorta sirketleri, risk yonetimi siirecinde, isletmelerin bu tiir bir programa sahip
olup olmadiklarimi sorgulamaktadir. Benzer sekilde Tiirkiye’de de sigortacilarin risk analizi
stirecinde isletmelerin is devamlilik plan1 (BCP), yikim onarim (DR) ve Kriz yonetimi planlarinin
varlig1 sorguladiklar1 tespit edilmistir. Ayrica herhangi bir bilgisayar saldiris1 veya diger veri
kaybi/ihlali sonrasinda operasyonlarin diizeltilmesi ve yeniden igler hale gelmesi i¢in ne kadarlik
stire harcandig1 da sigortacilarin risk analizi siirecinde dikkat ettikleri bir husustur. Yine bunun
bir parcasi olarak personelin i¢ bilgisayar agina ve sistemlerine erisim yetersizligi/engellenmesi
durumunun ne kadarlik bir siirede isletme icin kriz yaratacagnin sigortacilar tarafindan
sorgulandig1 gozlemlenmistir.

Giivenlik ol¢timleri; sirketlerin diizenli olarak sahip olduklar1 bilisim risklerine yonelik
giivenlik agiklarim izlemeleri 6nemlidir. Periyodik siirecler dahilinde ag saldirilariin sikliklar
ve gilivenlik aciklarinin tespiti gibi testlerin yapilip yapilmadigi ve mevcut sifreleme sisteminin
icerigi Avrupa iilkelerindeki sigorta sirketleri i¢in degerli konuma gelmistir. Benzer sekilde Tiirk
sigorta sirketleri de tiim bilgisayar aygitlarinda, sunucularinda ve aglarinda yazilim saglayicinin
onerileri ve gereklilikleri dogrultusunda giincellemeleri yapilan anti-viriis yazilimi olup
olmadigini, kullanilan giivenlik duvar1 ve isgal/sizinti goriintiileme tespit sisteminin olup
olmadigini sorguladiklart gézlemlenmistir. Buna ek olarak bilgisayar aglarinda hassas veriye
erisimin sadece yetkili kisilerce erisimine sinirli olup olmadiginin da sorgulandigi tespit
edilmistir.

Tedarikgi (dis kaynak) kontrolii; cok sayida firmanin {igiincii sahislardan aldiklar tedarik
hizmeti (mal veya hizmet seklinde olabilir) neticesinde siber risklerle karsi karsiya kalma
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ihtimalleri bulunmaktadir. Bu durum g¢ogu zaman sirketlerin kontroliiniin disinda geligse de
Avrupa iilkelerindeki sigorta sirketleri icin son yillarda biiyiik 6nem arz etmektedir. Bu nedenle
sirketlerin mal veya hizmet tedarik ettigi firmalarla kurdugu iligskilerden kaynakli siber tehlikelere
kars1 sigortacilarin dikkat etmesi gerekliligi dogmaktadir. Tiirkiye uygulamasi ise benzer sekilde
sigortacilarin, network, bilgisayar sistemi veya bilgi giivenligi fonksiyonlarinin herhangi birinden
dis kaynak kullanimi1 saglayip saglamadiklarini sorguladiklarini gostermektedir. Bunun yani sira
Tiirkiye’de sigortacilarin, veri igleme veya depolama islemlerini outsource ettikleri tiim is
ortaklarinin IT sistemlerinin yeterliliklerini de sorguladiklar1 g6zlemlenmistir.

Ust yonetim farkindaligi; 6nemli bilgi giivenligi konulariyla ilgili yonetim kurulunun
farkindaligi riski ele almak i¢in atilan ilk adimdir. Bir kurul kararsiz veya gecikmis bir sekilde bu
gibi konulardan haberdar olursa diizeltme eyleminin yetkisiz, kotli zamanlanmig veya orantisiz
olma riski bulunmaktadir. Daha acik bir ifadeyle siber tehlikelerle karsi karsiya olacak
isletmelerde yoOnetim kurulunun periyodik olarak bilgilendirilecegi bir yapiya sahip olmasi
onemlidir. Yonetim kurullart rutin toplantilarinda siklikla bu tiir konular tartismaya almazlar.
Ancak Avrupa iilkelerindeki sigorta sirketleri son yillarda, yonetim kurullarinin siber risklere
kars1 bilgilendirilme sikligin1 ve toplantilarda siber risklere iliskin alman kararlari
sorgulamaktadir.

Sorunlar

Sigortacilar i¢in en biiyiik zorluk, risk degerlendirmesini destekleyen siber giivenlik olay1
verilerinin heniiz biiyiik sayilar kanunu destekleyecek boyutta olmamasidir. Sigortacilarin heniiz
az sayida gozleme ve veriye sahip olmasi gelecege yonelik risk hesaplama sonuglarindaki basariy1
etkilemektedir. Bu durum ayni1 zamanda Tiirkiye’deki sigorta sirketleri igin benzer seklindedir.

Avrupa iilkelerindeki sigorta sirketlerinin 6zellikle dikkat ¢ektikleri bir diger sorun,
giiniimiiz isletmeler diinyasinda birlesme ve satin almalarin sayisinin artmasi neticesinde ortaya
¢ikan siber risklerdir. Sirketlerin satin alma veya birlesme yoluyla kimi zaman ayni ¢at1 altinda
kimi zamanda yeni bir isletme olarak ortaya ¢iktig1 bu durumlarda birlesen sirketlerin teknolojileri
arasinda da bir uyumsuzlugun veya giivenlik aciklarin yasanmasi miimkiin hale gelmektedir.
Bir sirket siber riskle miicadelede kusursuz bir sisteme sahip olsa bile birlestigi veya satin aldigi
diger sirketin sahip oldugu bilisim alt yapisinin giivensiz olmasi, ortaya ¢ikacak riskin boyutunu
birlesme sonrasi artiracaktir.

Siber risklere yonelik bir diger sorun bulut bilisim ile ilgilidir. Bilindigi iizere tim
uygulama, program ve verilerinizin sanal bir sunucuda depolanmasi sistemine bulut biligsim
denmektedir. Yani internetin oldugu her yerde elektronik cihazlarin aracilig ile cesitli bilgi ve
verilere bulut bilisim veya teknolojisi sayesinde ulasilabilmektedir. Bu noktadaki sorun miisteri
konumundaki igletmelerin hangi veriyi ne kadar siklikta veya yogunlukta bulut teknolojisiyle
koruduklarinin tam olarak kestirilemiyor olmasidir. Bulut teknolojisiyle verilerin geri doniisiinii
garanti altina almak kolaylagsa da bu teknolojinin igletmeler tarafindan diizenli olarak kullanilip
kullanilmadigi tam kestirilememektedir. Bu durum ayn1 zamanda Tiirkiye’deki sigorta sirketleri
i¢in benzer sekilde yorumlanmaktadir.

Gerek Avrupa’da gerekse de Tiirkiye’deki sigorta sirketlerinin daha az siklikta miisteri
farkindaliginin olmamasini, siber risklere iliskin isletme igindeki plan ve politikalarm tiim
calisanlarca ayni sekilde anlagilamamis olmasini ve yeterli sayida teknik beceri gerektiren
personelin istihdam edilmiyor olmasini siber riskle miicadelede sorun olarak ortak
degerlendirdikleri tespit edilmistir.

Ozetle ¢alismada her iki baglamda gerceklestirilen paralel uygulamalar neticesinde
birbirine benzer veya farkli seyreden iyi uygulamalar ve sorunlar yar1 yapilandirilmis miilakat
teknigiyle karsilastirma yapilabilir boyuta indirgenmistir. Yukarida anlatilanlar bir tablo altinda
Ozetlemek bulgularin anlagihirhigina katki saglayacaktir. Buna gore siber risklerin sigortacilar
tarafindan yonetilmesi noktasinda, iyi uygulamalar ve sorunlar1 su sekilde 6zetlenebilir;
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Tablo 1. Siber risklere iliskin risk analizi siirecinde karsilagilan basarilh uygulamalar ve
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sorunlar
Avrupa Birligi Tiirkiye
Basarih Uygulamalar
Gozetim mekanizmasi v X
Bilgi glivenligi politikalar1 ve prosediirleri 4 v
Caligan farkindalig v 4
Olay tepkisi v v
Giivenlik ol¢gtimleri v 4
Tedarikgi (dis kaynak) kontrolii 4 v
Ust yonetim farkindaligs v X
Sorunlar
Yetersiz veri v v
Birlesme ve satin almalar v X
Bulut bilisim kullanimi v v
Zayif miisteri farkindaligi 4 v
Isletme icinde farkindalig1 genele yayamama v v
Teknik beceriye sahip personel eksikligi v v

SONUC VE DEGERLENDIiRME

Her iki baglamda gerceklestirilen yar1 yapilandirilmig miilakatlar neticesinde Tiirkiye ve
AB sigorta sirketlerinin risk algilar1 ve riski degerlendirme bakig agilar1 arasinda ¢ok biiytik
farkliliklar olmadigir gozlemlenmistir. Ancak Tiirkiye’deki siber risklerin yaratacagi olasi
sorunlara iliskin isletmelerin farkindaligt AB’den farklilik gostermektedir. Ulkemizde siber
uygulamalarin gelisimi her ne kadar gelismis iilkelerle paralel seyretse de bu siber uygulamalar
neticesinde ortaya ¢ikacak risklere iligkin farkindalik ve risk algis1 hentiiz diisiik diizeyde seyrettigi
gdzlemlenmistir. Ulkemizdeki bireysel risk algisinin gérece diisiik olmasindan siber risklerin de
paymni aldig1 soylenebilir. Risk algisinin diigsiik olmasi, sigortacilarin bu tiir risklere teminat
sunmasinda birtakim kisitlar yaratacagi agiktir. Riskin yonetimi veya olasi zararlardan korunmak
ve tedbir almak Oncelikle sigortali bilincinin ve risk farkindaliginin geliskin olmasina baghidir.
Bu nedenle toplumsal olarak risk farkindaligi yaratilamadigi siirece sigortacilar igin siber
sigortalarin siirdiirtilebilir olmasi1 zorlasacaktir. Zira tilkemizde siber sigorta {irtiniine sahip sigorta
sirketi sayis1 2 iken, bu say1 2017 yili icerisinde bu sirketlerden birinin baska bir sigorta sirketi
tarafindan satin alinmasi neticesinde 1’e diigmiistiir. Daha acik bir ifadeyle siber sigorta satist
ilkemizde yaygmn bir uygulama olmaktan uzaktir. Gergeklestirilen miilakat gosteriyor ki
sigortacilar gerek isletmeler igerisinde yeterli teknik beceriye sahip personel eksikliginden
gerekse iist yonetim ve diger ¢alisanlarin farkindaliginin yetersiz olmasindan bu sigorta iirtiniinii
satmaktan ¢ekinmektedirler. Oysa Avrupa Birligi iilkelerinin biiyiikk bir kisminda bu sigorta
driiniiniin  satis1 artmaktadir. Dolayisiyla iilkemizdeki cabalarin heniiz karsiligini buldugu
sOylenemez.

Tirkiye uygulamasindan elde edilen sonuglar 6zellikle risk analizinin sigortacinin soru
formuyla bagladigini ve isletme sahiplerine yoneltilen sorularla risklerin ortaya ¢ikarilmaya
calisildigi bir durumu ortaya koymaktadir. Bu konuda yakalanacak agiklarin sabit kiymetlerinde,
sorumluluklarinda 6zellikle kar kaybinda yaratacagi hasarlarin sigortacilar tarafindan isletme
sahiplerine raporlanarak risk farkindaligi yaratilmaktadir. Bunun en zayif tarafi, farkindalik
analizinin miisterinin izin verdigi Olgiide gergeklesebiliyor olmasidir. Ancak tersine AB
sigortacilik sistemi Ozellikle siber riske maruz kalacak isletmelerin hali hazirda bir risk yonetimi
sistemine, politika ve prosediirlerine sahip olunmasini zorunlu kilmaktadir. Daha agik bir ifadeyle
sigorta satilacak bir isletmenin 6ncelikle risk yonetimi ve politikasina sahip olmas1 zorunludur.
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Sigorta girketlerinin kendi siber giivenliklerini saglamadaki ¢abalar1 ve farkindaliklari
acisindan Tirkiye ile AB karsilastirildiginda, AB sigortacilarinin bu konuda ciddi yatirimlar
yaptiklar1 goriilmektedir. AB sigorta sirketlerinin pek ¢ogu, bilisim teknolojileri yatirimlarinin
%8-12’sini giivenlik yatirimlarina yonlendirmektedir (O’Connor, 2017). Richard Clarke’a gore
giivenlik yatirimi igin ayrilan biitgenin %8-12’den diisilk olmasi sonucu olusacak hatalari
gidermek sirketler i¢in hem zor hem daha pahali olacaktir. Yine Clarke’a gore, siber giivenligin
saglanmasinda en Onemli unsur c¢alisanlarin beceri ve farkindaliklart olmaktadir. Sigorta
sirketlerinin siber giivenlik yazilimlar1 ve giivenlik duvarlar ne kadar iyi olursa olsun, bilgi islem
calisanlarinin yetersiz bilgi, beceri ve farkindaliga sahip olmasi durumunda giivenlik tam
anlamiyla saglanamayacaktir (O’Connor, 2017). Sigorta sirketlerinin siber gilivenlikleri, kigisel
verilerin korunmasi bakimindan biiyiik 6nem arz etmektedir. Dolayisiyla, sirketlerin gelebilecek
olas1 siber saldirilara karsi bugiinden 6nlem almas1 aym derecede énemlidir. Ulkemizde sigorta
sirketlerinin bu boyutlarda ciddi altyapi, giivenlik ve egitim yatirimlar: olmasa da gelecekte bu
yatirimlarin dogru yonlendirilmesine yonelik farkindaligin gelismekte oldugu goriilmektedir.

Her ne kadar risk analizi siirecinde basarili uygulamalar farklilagsa da sorunlar AB ile
Tirkiye arasinda benzerdir. Ancak bu ortak sorunlarin ne diizeyde gergeklestigi ileriki
calismalarda nicel yontemler yardimiyla daha da netlestirilebilir ve diizeyleri ve etkileri daha
somut ortaya konabilir.
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Turkiye’de Defansif Tip Uygulamalarinin Sigortacilik Boyutu
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Oz

Sigorta sektortiniin en temel branslarindan olan “saglik sigortasi” ile sorumluluk sigortalari brangi altinda yer
alan “tibbi k6tl uygulamaya iliskin zorunlu mali sorumluluk sigortasi”’nin kesisim noktalarindan birisi de “tibbi
uygulama hatalari”dir. Tibbi uygulama hatasi iddialarina ve bu konudaki davalara muhatap olmak istemeyen
hekimler, bu sorumluluktan kaginmak igin gerekli olmayan teshis ve tedaviye yénelerek veya riskli oldugunu
distndikleri hastalardan ve tedavilerden kaginarak defansif tip uygulamasi gergeklestirebilmektedirler.
Defansif tip uygulamalarinin tibbi ve etik boyutunun yani sira sigortacilik boyutunun da tartisiimasi 6nemli
olup, defansif tip uygulamalar sigorta sirketlerinin yapacagdi tazminat 6demelerini ve prim hesaplamalarini
etkilemektedir. Defansif tip uygulamasina konu teshis ve tedavi masraflarinin 6zel saglik sigortasi
kapsaminda 6denip 6denmeyecegini ve ayrica defansif tip uygulamasi gergeklestiren hekimin bu uygulama
bakimindan tibbi k6t uygulama zorunlu mali sorumluluk sigortasi glivencesine sahip olup olmayacagini
tartismak ve degerlendirmek gerekmektedir. Bu calismada literatiir taramasi yapilmis olup, sigortacilik ve
saghk mevzuatinin konuyla ilgili dizenlemeleri mevcut uygulamalar c¢ergevesinde analiz edilerek
degerlendirilmistir. Saglik sigortaciliginda etkin tazminat yonetimi yapabilmek adina defansif tip
uygulamalarina dikkat edilmesi gerektigi digstinulmektedir.

Anahtar Sozcukler

Tibbi uygulama hatasi, defansif tip, saglik sigortasi, hekim sorumluluk sigortasi.
JEL Siniflamasi: G22, 113, K32, P46.

The Insurance Dimension of Defensive Medicine Practices

Abstract

One of the intersection points of "health insurance" which is one of the most basic branches of the insurance
sector and "compulsory financial liability insurance for medical malpractice" which is under the branch of
liability insurance is "medical malpractice". Physicians who do not want to be faced to the claims of medical
malpractice can make defensive medicine by avoiding the responsibility by practicing a diagnostic test or
medical treatment that is not necessarily the best option for the patient or by avoiding the patients and
treatments that they think are risky. Since defensive medicine practices affect insurance claims and account
of premiums, it is important to discuss the insurance dimension of defensive medicine as well as the medical
and ethic dimension of it. It is required to discuss and evaluate whether the diagnostic and treatment costs
of defensive medicine practices will be covered under private health insurance by the insurance company
and whether the physician performing the defensive medical practice can have the assurance under the of
compulsory medical malpractice liability insurance. For this study, the relevant literature in Turkish insurance
legislation and Turkish health legislation has been considered and evaluated. It is considered that defensive
medicine practices should be paid attention in order to manage insurance claims process more effectively.



Bankacilik ve Sigortacilik Arastirmalari Dergisi Sayi: 12, Aralik 2018

Keywords
Medical malpractice, defensive medicine, medical malpractice liability insurance.

JEL Classification: G22, 113, K32, P46.
GIRIS

Sorumluluk sigortalar1 brangi altinda yer alan “tibbi kotli uygulamaya iliskin zorunlu mali
sorumluluk sigortas1” ya da yaygin olarak bilinen adiyla “hekim sorumluluk sigortas1” ile “saglik
sigortasi”nin yollarinin kesistigi noktalarindan birisi de “tibbi uygulama hatalari”dir. Tibbi
uygulama hatasi iddiasina ve bu konudaki davalara muhatap olmak istemeyen hekimler, gerekli
olmayan teshis ve tedaviye yonelerek veya riskli oldugunu disiindiikleri hastalardan ve
tedavilerden kacinarak defansif tip uygulamasi gerceklestirebilmektedirler. Defansif tip
uygulamalari; saglik hizmetlerinin kalitesinin diismesine, yliksek maliyetlere ve hastanin
yipranmasina neden olabilmektedir. Bazi durumlarda bu uygulamalar hastanin sagligini tehlikeye
atmakta ve hatta hastanin hayati tehlike yasamasina dahi neden olabilmektedir. Defansif tip
uygulamalarinin tibbi ve etik boyunun yant sira sigortacilik boyutunun da tartisilmasi 6nemlidir.
Saglik hizmetlerinin finansmaninda énemli aktorlerden olan 6zel sigorta sirketleri bakimindan da
konunun irdelenmesi, defansif tip uygulamasina konu teshis ve tedavi masraflariin 6zel saglik
sigortast kapsaminda 6denip 6denmeyecegini ve ayrica defansif tip uygulamasi gerceklestiren
hekimin “hekim sorumluluk sigortasi” giivencesine sahip olup olamayacagini tartismak da
gerekmektedir.

1. DEFANSIF TIBBIN TANIMI VE TURLERI

1.1. Defansif Tibbin Tanimi

Diinya Tabipler Birligi’nin 1992 yilindaki 44’ncii Genel Kurulu'nda “Tipta Yanlis
Uygulama” konulu bir teblig yayinlanmis olup, bu tebligde tibbi uygulama hatalar1 “hekimin
tedavi sirasinda standart uygulamayr yapmamasi, beceri eksikligi veya hastaya tedavi vermemesi
ile olugan zarar” olarak tanimlamistir. Diinya Tabipler Birligi bu agiklamay1 bu konuya iliskin
davalarin sayisinin ¢ok artmasi nedeniyle yapmak zorunda kalmistir (Powers, Harris ve Lockard,
2000). Son yillarda konusulmaya baslayan bir konu olan defansif tip ilk olarak 1970°1i yillarda
ABD’de yapilan ¢alismalarda hekimlerin  tibbi uygulamalardan kaynaklanabilecek
sorumluluklardan kaginmak amaciyla 0 an i¢in birinci 6ncelikli olmayan tibbi uygulamalar1 daha
stk gerceklestirdiklerinin veya riskli oldugunu diisiindiikleri hastalardan ve tedavilerden
kacindiklarinin tespit edilmesi ile dikkat cekmeye baslamistir. (Stoll, 1982; Studdert ve digerleri,
2005). Defansif tip, pozitif defansif tip ve negatif defansif tip olmak tizere iki tiire ayrilmaktadir.

Tibbi uygulama hatas1 sorumlulugundan kaginmak amaciyla gereginden fazla test ve
tetkikler uygulanmasi pozitif defansif tip ve yiiksek riskli hasta ve uygulamalardan kaginilmasi
ise negatif defansif tip olarak tanimlanmaktadir (US Congress Office of Technology Assessment,
1994). Defansif tip hekimler tarafindan hukuki ve cezai sorumluluktan kurtulmak ve kendilerini
bir nevi koruma kalkani altina almak amaciyla gerceklestirilen ve cogunlugu standart disi
sayilabilecek tibbi uygulamalardir.

Defansif tip uygulamalari; 6zellikle son yillarda tibbi uygulama hatas1 konulu dava
sayisinin artmast, buna bagli olarak hekimlerin bu davalarinda agir tazminatlar 6demesi ve cezaya
maruz kalmasi {izerine artis gdstermistir (Polat, 2014).

Defansif tip uygulamalar1 su problemlere yol acabilmektedir. 1. Saglik hizmetlerinin
kalitesinin diismesi, 2. Yiksek maliyetler, 3. Hastanin yipranmasi. Bu uygulamalar hastanin
saghigimi tehlikeye atmakta ve zor vaka diye tedaviden kaginilip baska hastaneye sevk edilmek
istenen hastanin tedaviye zamaninda ulasamamasi ve hatta sevk esnasinda hayati tehlike yagamasi
gibi olasiliklar dahi giindeme gelebilmektedir.
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Her ne kadar hekimlerin niyeti kendilerinin olasi ceza ve tazminat sorumluluguna kars1
koruma kalkan1 gelistirmek olsa da defansif tip basli basina tibbi uygulama hatasi olabilecek bir
konudur. Ciinkii gelen hastaya standart prosediirler ¢ergevesinde bir tedavi protokolii
uygulanmamig ve bilimsel gereklerin ve standart prosediirlerin disina ¢ikilarak bagh bagina tibbi
uygulama hatas1 yapilmistir. Yani, tibbi uygulama hatasinin sorumlulugundan kaginmak isteyen
hekim aslinda bir bagka tibbi uygulama hatasi yapmaktadir.

Tip etiginin temel prensipleri olan “6nce zarar verme” ve “yararlilik” ilkeleri ile defansif
tip ¢elismektedir. Bu bakimdan etik agidan yanlis olmasi ve hatta kimi zaman hastada yagamsal
tehlike yaratmasi defansif tibbin en 6nemli yonleri olmakla birlikte konunun bir baska agidan
degerlendirilmesinde fayda bulunmaktadir. Saglik hizmetlerinin finansmaninda 6nemli
aktdrlerden olan 6zel sigorta sirketleri bakimindan da konunun irdelenmesi 6nem tasimaktadir.

1.2. Defansif Tip Tiirleri

1.2.1. Pozitif Defansif Tip

Pozitif defansif tip uygulamalarinda hekim bunu yaparken standart tibbi prosediirleri
genisletmektedir. Bu uygulamalar, cogu zaman herhangi bir tibbi degeri olmayan uygulamalardir.
Bu tiirden uygulamalar1 standart tibbi prosediirlerden ayiran temel O6zellik hekimin hasta
yararindan ¢ok kendi hukuki giivenligini diisiinmesi ve bircogunun tibbi herhangi bir faydasinin
olmamasdir.

Pozitif defansif tibbin uygulanma sekli; hastanin durumu, hastaligin durumu, hekimin
uzmanlik alani, hekim ve saglik kurumunun hizmet algisi, tibbi ve teknolojik imkanlar gibi pek
¢ok unsura gore degiskenlik gosterebilmektedir.

Fazladan ila¢ yazma, fazladan konsiiltasyon isteme, fazladan tibbi tahlil isteme, fazladan
goriintiileme tekniklerine bagvurma, tibbi endikasyonu olmayan girisimsel ve cerrahi yontemlerin
uygulanmasi, siki ve detayli kayit tutma, hasta takiplerini siklastirma en sik goriilen davraniglardir
(Edwards, 1985; Studdert ve digerleri, 2005; Hershey, 2011; Summerton, 1995). Onemli olan
hastanin ve hastaligin durumu gerektirmedigi halde fazladan tibbi prosediirlerin uygulanmasidir.
En sik bagvurulan pozitif uygulama olan goriintiileme tekniklerinin gereksiz uygulanmasinin,
hastanin goriintiileme cihazlarinin yaydigi zararli radyoaktif 1sinlara gereksiz bir sekilde maruz
kalmasina sebep oldugu goriilmektedir. Biyopsi gibi girisimsel uygulamalar ve sezaryen gibi
cerrahi miidahalelerin de tibben gerekli olmadigi halde uygulanmasinin hastalar iizerinde
ekonomik kiilfetler yarattig1 da goz ardi edilmemelidir.

Pozitif defansif tibbin yarattig1 en 6nemli problem mali kaynaklarin kotii kullanilmast ve
hasta ile hekimin bu tiir davraniglar yiiziinden ¢ok fazla zaman kaybi yasamalaridir. Hasta
fazladan istenen tahlil ve goriintileme teknigi uygulamalarina zaman harcamak zorunda
birakilmakta, yipranmakta ve bu islemleri yapan gorevliler de gereksiz yere mesai
harcamaktadirlar.

1.2.2. Negatif Defansif Tip

Negatif defansif tip uygulamalarinda hekim dava edilme ve tibbi uygulama hatasi
sebebiyle sorumlu tutulma endisesiyle riskli vakalarda teshis ve tedaviden ka¢inma davraniglarina
yonelmektedirler. Hekim tibbi gorgii ve bilgisine gore yiiksek risk igeren hastalardan ve yiiksek
risk iceren tedavi yontemlerinden bazi davranigs ve uygulamalarla kagiarak sorumlulugu
iizerinden atmak istemektedirler. Negatif defansif tip uygulamalari pozitif uygulamalar kadar sik
uygulanan davranmiglar degildir. Ancak korkutucu olan bu uygulamanin her gecen giin
yayginlagmasidir.

Negatif defansif tip uygulamalar1 hastaya zarar verme ihtimali olan ve yasal agidan da
pek ¢ok riskleri barindiran uygulamalardir. Yasamsal riske sahip hastalardan kagima,
komplikasyon ihtimali yliksek tedavi yontemlerinden kaginma, agresif ve dava etme ihtimali
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bulunan ya da yakinlar1 ayni ihtimali tagiyan hastalardan kagcinma, dogum gibi tibbi uygulamalari
gerceklestirmeyi birakma, hastayr bir bagka saglik kurumuna sevk etme en sik goriilen
davranislardir.

Negatif defansif tip uygulamalarinin en can alict noktasi, elinde olanaklar1 olmasina
ragmen hekimin riskli hastaya bakmamasi ve hastay1 bir baska saglik kurumuna sevk etmesidir.
Dolayisiyla hekim bu davranisiyla tip etigine aykir1 davranmaktadir. Elinde olanaklari olmayan
ve uzmanlik alan1 da hastalikla iliskili olmayan bir hekimin, hasta i¢in ilk etapta yapilmasi
gerekenleri uygulayip, hastayr daha donanimli bir kuruma sevk etmesi tibbi bir gereklilik olup bu
davranis dogal olarak negatif defansif tibbi uygulama degildir.

Hekimler aleyhine agilan davalardaki artig (Powers, Harris ve Lockard, 2000) hekimlere
yonelik mesleki sorumluluk sigortasi primlerini de dogal olarak etkilemektedir. Sigorta sirketleri
tibbi uygulama hatalar1 davalarinin yogunlagsmasi nedeni ile olusan yiiksek maliyetlerden
kurtulmak ve riski sigortali olan hekimle paylasma i¢in ek tedbirler almaya baslamislardir.

2. DEFANSIF TIBBIN SIGORTACILIK BOYUTUNUN DEGERLENDIRILMESI

Defansif tip uygulamalarinin 6zel sigorta perspektifinden incelenirken iki temel boyutu
degerlendirmek gerekmektedir: 1. Ozel saglik sigortalari, 2. Hekim sorumluluk sigortalari.

2.1. Defansif Tibbin Ozel Saglik Sigortalar1 Yoniinden Degerlendirilmesi

Saglik sisteminde gerek genel saglik sigortasinin kapsaminin genisligi, gerekse degisen
demografik ve ekonomik gdstergelere bagli olarak artan maliyetler géz Oniine alindiginda, kaliteli
bir kamu saglik sistemine erisimin siirdiiriilebilirligi oldukc¢a zorlagsmaktadir (Deloitte, 2012).
Artan kronik hastaliklar ve niifusun yaslanmasi sonucunda mevcut kapsami daraltmaksizin ve
kaliteden 6diin vermeksizin saglik sistemini siirdiirebilmek gelecekte daha da zorlasacaktir.
Stirdiiriilebilirligi saglamak adina, teminat kapsaminin 6zel saglik sigortalar1 tarafindan
karsilanmasinin gerekliligi ortaya ¢ikmaktadir (Deloitte, 2012). Ozel saglik sigortalar1 kaliteli
saglik hizmetlerinin siirdiiriilebilirligi noktasinda 6nemli bir role sahiptir.

Ozel saglik sigortalar, sigortalilarin sigorta siiresi iginde hastalanmalari ve/veya herhangi
bir kaza sonucu yaralanmalari halinde tibbi tani ve tedavileri masraflarinin sigorta genel ve 6zel
sartlar1 ¢cercevesinde sigortalilara 6denmesini glivence altina alan sigortalardir.

Sigorta sirketleri aktiieryal hesaplama yaparak ve biiylik sayilar kanunu ¢ergevesinde
istatistiklerden yararlanarak fiyatlama yapmakta yani sigorta primi tutarini belirlemektedirler.
Yapilan tazminat ddemeleri sigortalilarin 6dedigi primlerden finanse edilmektedir. Odenen
tazminatlar bir sonraki yilin primini belirlemede en 6nemli etkenlerdendir. Yani dogru ve adil bir
fiyatlama yapilmamasi halinde bundan etkilenen sadece sigorta sirketi degil ayn1 zamanda
fazladan prim 6deyen sigortalilar olacaktir. Clinkii 6denen tazminatlar sigortalilarin bir sonraki
yil i¢in &deyecegi prim miktarini belirlemektedir. Sigortacilikta Tazminat (Hasar)/Prim orani
(Loss Ratio) olarak isimlendirilen bu oran sigorta sirketlerinin, sigorta acentelerinin ve brokerler
igin, isletmelerinin karlihigimi ve performansini degerlendirmede 6nemli bir gostergedir (Bishop,
2009). Tazminat (Hasar)/Prim Orani ne kadar diisiikse, performans o kadar iyidir. Sigortali
acisindan bakildiginda da Tazminat (Hasar)/Prim orani ne kadar biiyiik olursa sigortalilar o kadar
fazla prim 6deyecek demektir. Iste bu yiizden sigorta suiistimallerinin finanse edilmemesi, dogru
ve adil bir fiyatlama yapilmasi 6nem tagimaktadir.

Pozitif defansif tibbin yarattig1 en dnemli problemlerden birisi de mali kaynaklarin kotii
kullanilmasidir. Saglik hizmetleri gliniimiizde oldukca pahali uygulama ve teknolojiler {izerine
kuruludur. Makro anlamda diisiindiigiimiiz zaman toplumdaki hemen hemen her birey bir sekilde
saglik kurumlarina bagvurmaktadir. Bu baglamda defansif kaygilarla ¢ekilecek bir rontgen filmi
dahi biiyiik maliyetlere sebep olabilmektedir. Pozitif defansif tip uygulamalar i¢inde en maliyetli
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uygulamalarin basinda gelen ise defansif kaygilarla yapilan hastaneye yatislar olarak goze
carpmaktadir.

Hekimlerin tibbi endikasyon olmaksizin, standart uygulama prosediirlerinin digina
cikarak fazladan talep ettigi tedavi ve tetkik harcamalar1 6zel saglik sigortalar1 bakimindan sigorta
suiistimali olarak tanimlanmaktadir (Reva, 2018). Fazladan yaptirilan bu test ve tetkiklerin ticari
amagla degil de hekimin kendisini koruma amaciyla istiyor olmasi sigortacilik bakimindan
farklilik olusturmayacak ve tibbi endikasyonu olmayan test ve tedavi masraflar1 6zel saglik
sigortast teminati kapsami disinda kalacagindan 6deme yapilmayacaktir.

Pozitif defansif uygulamasi niteligindeki test ve tetkik masraflar1 sigorta tazminati
O6demesine konu olmayacagi gibi defansif tip uygulamalar1 aslinda bir tiir suiistimal niteliginde
oldugundan “yanlis sigorta uygulamas1” yapan hekimin SISBIS’e bildirilmesine neden olacaktir.
Sigorta Suistimalleri Bilgi Paylasim Sistemi’nin kisaltilmis hali olan SISBIS, iiciincii sahislardan
ve sigorta sirketlerinden saglanan “yanlis sigorta uygulamalar1” ve sigorta suiistimaline konu
olabilecek verilerin tutuldugu ve suiistimal bildirimlerinin elektronik ortamda yapildigi merkezi
bir veri tabanidir. Sigortacilik uygulamalarinin gereklerine aykir1 davranan kisiler buraya kayit
edilmektedirler (Yanlis Sigorta Uygulamalarinin Tespiti, Bildirimi, Kaydi ve Bu Uygulamalarla
Miicadele Usul ve Esaslari1 Hakkinda Yonetmelik madde 11). SISBIS sayesinde diiriist
sigortalilarin hakli menfaatlerinin korunmasi, prim maliyetlerinin diisliriilmesi amaglanmaktadir
(https://www.sbm.org.tr/tr/Sayfalar/Yanlis-Sigorta-Uygulamalari.aspx). Pozitif defansif tip
uygulamasi yapan hekimler, bu davranig ayn1 zamanda sigorta suiistimali niteligi tasidigi igin,
SISBIS’e kayit edilecek ve bu gergevede suiistimal yapmis hekim olarak kayitlara gegmis
olacaktir.

Negatif defansif tibbi uygulamalarda pozitif uygulamalarin aksine tibbi endikasyon
olmaksizin fazladan uygulanan tetkik ve tedavi masraflari olmadigiii tam tersine tetkik ve
tedaviden kagmildigi igin 6zel saglik sigortalari bakimindan etkisi bulunmamaktadir. Negatif
defansif tip uygulamalarinin sigortacilik bakimindan etkisi olmasa da hukuki agidan etkisinin
oldugu ve derecesine gore cezai ve hukuki sorumluluk gerektirebilecegi de unutulmamalidir.

2.2. Defansif Tibbin Hekim Sorumluluk Sigortalar1 Yoniinden Degerlendirilmesi

2.2.1. Hekim Sorumluluk Sigortalarimin Niteligi

Gergek veya tiizel kisilerin tglincii kisilere verebilecegi zararlari teminat altina alan
sorumluluk sigortalarinin bir tiirii de mesleki sorumluluk sigortalaridir. Mesleki sorumluluk
sigortasi, sigortalinin kusurlu davraniglarindan kaynaklanan iiclincli kisilere verdigi zarar
nedeniyle hem sigortalinin hem de tiigiincii kisilerin zararmin giderilmesine yonelik olarak
olusturulan bir sigorta tlirtidiir. Mesleki sorumluluk sigortasi, “Meslek erbaplarimin mesleki
uygulamalar sirasinda olusacak hatalar nedeniyle, tazminat ddemeleri gerektiginde kullanilmak
tizere sigorta sirketleri tarafindan sigortalanmalaridir.” seklinde de tanimlanabilmektedir
(Sayek, 2000).

Tibbi kotii uygulamaya iliskin zorunlu mali sorumluluk sigortasi, serbest ya da kamu veya
ozel saglik kurum ve kuruluslarinda ¢alisan hekimler, dis hekimleri ve tipta uzmanlik mevzuatina
gbre uzman olanlarin (sigortalinin) polige kapsamindaki mesleki faaliyeti ifa ederken, s6zlesme
tarihinden 6nceki on yillik donemdeki veya sozlesme siiresi iginde mesleki faaliyeti nedeniyle
verdigi zararlara baglh olarak sdzlesme siiresi i¢cinde kendisine yapilan tazminat taleplerine ve bu
taleple baglantili yargilama giderleri ile hiikkmolunacak faize ve sigortali aleyhine ileri siiriilen
tazminat talebine iliskin makul giderlere kars1 policede belirlenen limitler dahilinde yaptirmakla
yiikiimlii oldugu sigortalardir (Tibbi Ko6tii Uygulamaya Iliskin Zorunlu Mali Sorumluluk Sigortast
Genel Sartlari, madde A.1.).
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2.2.2. Hekim Sorumluluk Sigortasi Prim ve Hasar Paylasim Esaslar

Risk gruplarma gore hazirlanmis olan “Tibbi Kétii Uygulamaya iliskin Zorunlu Mali
Sorumluluk Sigortas1 Tarife ve Talimati (https://www.tsh.org.tr/default.aspx?pagelD=654&
yid=120) ile “Tibbi Koti Uygulamaya iliskin Zorunlu Mali Sorumluluk Sigortasi”nin
uygulanmasina iligkin esaslar belirlenmistir. Hekim sorumluluk sigortasi kapsaminda her bir olay
icin 6denecek azami teminat tutarlari asagidaki tabloda yer almaktadir.

Tablo 1: Her bir olay i¢in azami teminat tutarlari

Risk Grubu Azami Teminat Tutar: (TL)
I. Grup 200.000
I. Grup 400.000
I11. Grup 600.000
IV. Grup 800.000

Kaynak: T1bbi Kotii Uygulamaya iliskin Zorunlu Mali Sorumluluk Sigortas1 Tarife ve Talimati
(https://www.tsh.org.tr/default.aspx?pagel D=654&yid=120).

Teminat tutar1 maddi, manevi tazminat ve yargilama giderleri i¢in gecerlidir. Risk
gerceklesmis olsa dahi, olay basi azami teminat miktar1 sdzlesme siiresi boyunca ayni kalmakla
birlikte her durumda sozlesme kapsaminda &denecek tazminat miktart 1.800.000%’yi
asamamaktadir.

Tibbi Kétii Uygulamaya Iliskin Zorunlu Mali Sorumluluk Sigortas1 Tarife ve Talimati,
ayn1 zamanda risk gruplaria gore azami primi tutarlarini da belirlemis bulunmaktadir. Her bir
tibbi brans i¢in risk grubu atamasi yapilmis olup, her brang girdigi risk grubu i¢in belirlenen primi
ddeyerek sigorta yaptirmakla yiikiimliidiir. ilk kez yapilacak sigortalarda asagidaki tabloda
belirtilen prim tutarlar1 uygulanmaktadir:

Tablo 2: Prim tutarlar: tablosu

Risk Grubu Prim Miktar: (TL)
I. Grup 150
Il. Grup 300
I1. Grup 500
IV. Grup 750

Kaynak: Tibbi Kétii Uygulamaya iliskin Zorunlu Mali Sorumluluk Sigortas1 Tarife ve Talimati
(https://www.tsh.org.tr/default.aspx?pagel D=654&yid=120).

Risk gruplari tablosu, Tibbi Kétii Uygulamaya Iliskin Zorunlu Mali Sorumluluk Sigortasi
Tarife ve Talimat: ekleri arasinda yer almaktadir. Buna gore; Acil Tip (ilk ve acil yardim), Agiz,
Yiiz ve Cene Cerrahisi, Anesteziyoloji ve Reanimasyon, Beyin ve Sinir Cerrahisi, Cerrahi
Onkoloji, Cocuk Acil, Cocuk Kalp ve Damar Cerrahisi, Cocuk Yogun Bakimi, El Cerrahisi,
Gastroenteroloji Cerrahisi, Genel Cerrahi (Genel siriirji), Gogiis Cerrahisi (Gogis kalp ve damar
siriirjisi), Jinekolojik Onkoloji Cerrahisi, Kadin Hastaliklar1 ve Dogum, Kalp ve Damar Cerrahisi,
Neonatoloji, Ortopedi ve Travmatoloji, Periferik Damar Cerrahisi, Perinatoloji, Plastik,
Rekonstriiktif ve Estetik Cerrahi ve Yogun Bakim dallar en yiiksek riskli (IV. Grup) olarak
belirlenirken; Adli Tip, Anatomi, Askeri Saghk Hizmetleri, Cevre Sagligi, Epidemiyoloji,
Fizyoloji, Halk Saghgi, Histoloji ve Embriyoloji, Temel Immiinoloji (Immiinoloji), Tibbi
Biyokimya (Biyokimya ve klinik biyokimya), Tibbi Ekoloji ve Hidroklimatoloji, Tibbi
Farmakoloji, Tibbi Mikoloji (Mikoloji), T1ibbi Mikrobiyoloji, Tibbi Patoloji (Patoloji) ve Tibbi
Viroloji (Viroloji) dallar1 en diisiik riskli en diisiik riskli (I. Grup) olarak belirlenmistir.
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Uygulamada sigorta sirketlerinin III. ve IV. (yiiksek) risk gruplarindaki hekimlerin
sigortalanmadig1 iddiasinin iizerine Hazine Miistesarligl, hekim sorumluluk sigortasinda police
diizenlenmesine yonelik sikintilarin asilmasi amaciyla “havuz sistemi” getirmistir. Buna gore
sigorta priminin ve hasarm paylasimma yonelik bazi esaslar belirlenmistir. Prim ve 6denen
hasarin %50’si sirketler arasina esit olarak, kalan %50’si ise sirketlerin Tibbi Ko6tii Uygulamaya
Mliskin Zorunlu Mali Sorumluluk Sigortas: primlerinden son 3 yillik ddnemde aldiklar1 paya gore
paylastirilmaktadir. (2017/4 sayili Tibbi Kétii Uygulamaya iliskin Zorunlu Mali Sorumluluk
Sigortas1 Hakkinda Sektor Duyurusu).

2.2.3. Hekim Sorumluluk Sigortasi Kapsaminda Bulunmayan Haller

Tibbi Kétii Uygulamaya Iliskin Zorunlu Mali Sorumluluk Sigortas1 Genel Sartlari’nin
A.3. maddesine gore asagidaki haller sigorta teminati kapsami disindadir;

a. Sigortalinin, police kapsaminda yer alan ve sinirlart hukuk kurallari veya etik kurallar
ile tespit edilen mesleki faaliyeti disindaki faaliyetlerinden kaynaklanan tazminat talepleri,

b. Insani gorevin yerine getirilmesi haric, sigortalinin, polige kapsamindaki kuruluslarin
sorumluluk alan1 disindaki faaliyetlerinden kaynaklanan tazminat talepleri,

c. Idari ve adli para cezalar1 dahil her tiir ceza ve cezai sartlar,

d. lgili mevzuatla belirlenen cercevede tibbi mesleki faaliyet geregi yapilanlar hari¢ her
tiirlii deneyden kaynaklanan tazminat talepleri.

“Sigortalimin, poligce kapsaminda yer alan ve sinirlart hukuk kurallar: veya etik kurallar
ile tespit edilen mesleki faaliyeti disindaki faaliyetlerinden kaynaklanan tazminat talepleri”
maddesi uyarinca defansif tip uygulamalar1 sigorta teminati kapsaminda bulunmamaktadir.
Ciinkii, defansif tip uygulamalar1 hekimin hukuk kurallar1 veya etik kurallar ile tespit edilen
mesleki faaliyetleri disinda sayilmaktadir. Yani, defansif tip uygulamasi yapan bir hekim, zorunlu
sigortasini yaptirmig olsa ve teminat limitleri uygun dahi olsa sigorta genel sartlarinin hitkmii
geregince sigorta teminat disinda kalacak ve bu uygulamanin hastada neden oldugu zarar sigorta
sirketi tarafindan tazmin edilmeyecektir.

Pozitif veya negatif her tiirlii defansif tip uygulamasi tibbi uygulama hatasi anilan madde
hiikmii kapsaminda sigorta teminati kapsaminda kalacaktir. Yani, tibbi endikasyonu olmayan
fazladan yaptirilan gereksiz bir tetkik esnasinda hasta bir sekilde zarar gordiigii takdirde hekimin
tibbi kotii uygulamaya iliskini zorunlu mali sorumluluk sigortas: devreye girmeyecek ve hekimi
hastanin zararin bizzat kendisi karsilamak durumunda kalacaktir ya da riskli gordiigii hastay1
aslinda her tiirlii imkana sahip olmasina ragmen sirf kendisini korumak maksadiyla bagka bir
kuruma sevk eden hekim, sevk esnasinda fenalasarak durumu agirlasan hasta i¢in bizzat kendisi
tazminat 6demek zorunda kalacak ve hekim sorumluluk sigortasi yine devreye girmeyecektir.

SONUC VE ONERILER

Defansif tip uygulamalarinin 6zellikle son 20 yilda hem diinyada hem iilkemizde artig
gosterdigi goriilmektedir (Aynaci, 2008; Yilmaz, 2012). Buradaki temel amag, tibbi endikasyon
olmaksizin standart uygulama prosediirlerinin disina ¢ikip fazladan tetkik ve tedavi uygulamak
(pozitif defansif tip) veya riskli hasta veya tedavilerden kaginmak (negatif defansif tip) suretiyle
hekimlerin kendilerini olas1 bir tibbi uygulama hatasi su¢clamasindan korumak istemeleridir.

Defansif tip uygulamalar1 hastada yipranmaya ve finansal zarara yol acarken aym
zamanda saglik sistemine bir yiik bindirmekte ve hem ekipman hem de personelde yipranmaya
neden olabilmektedir. Bu agidan konu &zel sigorta perspektifinden incelenirken 6zel saglik
sigortalar1 ve hekim sorumluluk sigortalari olmak iizere iki boyutuyla degerlendirilmelidir.
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Ozel saglik sigortalarinda temel kriter tibbi endikasyonu olan girisimlerin kabul edilmesi
oldugundan hekimlerin tibbi endikasyon olmaksizin, standart uygulama prosediirlerinin digina
cikarak fazladan talep ettigi tedavi ve tetkik harcamalari, 6zel saglik sigortalari bakimindan
sigorta suiistimali olarak degerlendirilmektedir. Bu islemler de sigorta teminati kapsami disinda
kabul edilmekte yani fazladan uygulanan bu tetkik ve tedavilerin masraflar1 sigorta sirketi
tarafindan 6denmemektedir. Bu durum aynmi zamanda yanlis sigorta uygulamasi niteliinde
oldugu i¢in hekimler yanlig sigorta uygulamasi yapanlarin islendigi merkezi veri tabani olan
SISBIS’e kayit edilebilmektedir.

Defansif tip uygulamalari, hekim sorumluluk sigortalar1 agisindan degerlendirildiginde
sigorta teminati kapsami disinda kalmaktadir. Ciinkii pozitif defansif tip uygulamalarinda, tibbi
endikasyonu olmayan fazladan yaptirilan gereksiz bir tetkik esnasinda hasta bir sekilde zarar
gordiigii takdirde hekim sorumluluk sigortasi devreye girmeyecek ve hekim hastanin zararini
bizzat tazmin etmek durumunda kalacaktir. Negatif defansif tip uygulamalarinda ise riskli
gordiigii hastayr aslinda her tiirlii imkana sahip olmasina ragmen sirf kendisini korumak
maksadiyla baska bir kuruma sevk eden hekim icin hekim sorumluluk sigortasi yine devreye
girmeyecek ve sevk esnasinda fenalasarak durumu agirlasan hasta igin bizzat hekimin kendisi
tazminat 6demek zorunda kalacaktir.

Tip etiginin temel ilkeleri ile de bagdagmayan ve iyi hekimlik tanimi diginda kalan
defansif tip uygulamalar1 sigortacilik bakimindan da hekimin menfaatini zedeleyerek hastanin
zararinin hekim tarafindan kisisel olarak tazmin edilmesini gerekli kilmaktadir. Hastanin sagligini
tehlikeye atan, tip etigi ile bagdagmayan, hastaya gereksiz maliyet yaratan ve sigortacilik
bakimindan degerlendirildiginde de hekim nezdinde de maliyet kalemi yaratan defansif tip
uygulamalarinin hem hasta hem de hekim i¢in yararli olmadig1 ve bu davranislarin saptanmasi
halinde problemlerin olusacag: goriilmektedir.

Saglik sigortaciliginda etkin ver adil tazminat yonetimi yapabilmek adina defansif tip
uygulamalarina dikkat edilmesi ve bu kapsamda analizler yapilmasi 6nerilmektedir.
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Oz

Bu calismanin temel amaci spekulasyon yapanlarin édullendiriimesi veya cezalandirilmasinin uygunlugunu
tartismaktir. Bu makalede spekuilasyon analiz edilmektedir. Bir ekonomide spekulatorlerin varligi ekonomiye
zararli midir yoksa onlarin aktiviteleri ekonomik diizene, piyasa dengesine katki saglar mi sorusuna yanit
aranmaktadir. Bu soruyu cevaplandirmak igin énce stokgulugun iktisadi etkisi modellenmistir. ikinci asamada
spekiilatérlerin iran déviz piyasasindaki etkisi tespit edilmistir. iran déviz piyasasinda polisiye énlemlerin
uygulandigi ve kur artisinin yargi ve polisiye yontemlerinin riski artirdigi gérilmustir. Ancak spekulatérierin
piyasada olumlu etkisi géze carpmigtir.

Anahtar Sozciikler

Spekiilasyon, piyasa dengesi, iran, déviz

JEL Siniflamasi: F31, 024

Social Effects of Speculative Operations: The Case of Iranian Foreign Exchange Market

Abstract

The main purpose of this study is to discuss the appropriateness of rewarding or punishment of speculators.
In this paper speculation is analyzed. Is the presence of speculators in an economy harmful to the economy
or their activities contribute to the economic order and market equilibrium? In order to answer this question,
the economic impact of stocking was modeled. In the second stage, the influence of speculators on the
Iranian foreign exchange market was determined. It has been observed that police measures have been
implemented in the Iranian foreign exchange market and that the exchange rate increase and judicial
methods increase the risks. However, the positive effect of speculators has been observed in the market.

Keywords

Speculation, Market equilibrium, Iran, Exchange rate

JEL Classification: F31, 024
GIRIS

Iran ekonomisi kendine &zgii kurum ve isleyise sahiptir. Devlet ekonomik alanda
miidahalesi diger iilkelere gore fazladir. Uriinlerin fiyatlandirilmasi, dagitimi ve iiretimi iizerinde
kontrol saglamaya calismaktadir. Para piyasasi, temel gida maddeleri, yakit, egitim ve ulagim gibi
bir¢ok iskolunda denetim ve yonlendirme yapmaktadir. Bazen sadece ekonomik faktorlerle
miidahile edilirken bazen de polisiye yontemlerle ve yargi yoluyla miidahale edilir. Ddviz
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piyasasina devletin miidahalesi zaman zaman polisiye yontemlerle olurken bazen de kur serbest
birakmaktadir. Déviz piyasasi sadece Iran dis ticaretini etkilemez devletin biitcesini de derinden
etkilemektedir. Petrol gelirlerinin biit¢eye dahil edilmesi devletin belirledigi kurda olurken
karaborsada farkli kur gecerli olabilir. Baz1 ekonomik veya siyasi olaylarin kur artisina yol actig
durumda kur artiginin spekiilatorlerin kotii amaclarindan kaynaklandigini ileri siiren devlet
yetkilileri onlarla fiziki ve polisiye yontemlerle miicadele etmeye ¢alismistir. Bu durum da
piyasada mevcut belirsizligin artis1 ve ekonomik sorunlarin artmasina yol agmaktadir.

[ran Islam Cumhuriyeti ekonomisinin kendine &zgii karakterleri ve dinamikleri vardir.
fran ekonomisini anlamak igin Iran toplum ve tarihini géz 6niinde bulundurmak gerekir.
Gilinlimiizde ekonominin tiimii, ddviz piyasasi dahil, devletin siki denetimi altindadir (Karamelikli
ve Alizadeh 2017:32). iran ekonomisi petrol gelirlerine baglidir, petrol piyasalarindaki
degismeler i¢ ekonomiye yansimaktadir (Karamelikli, Akalin, ve Arslan 2017). Bu agidan hem
petrol gelirleri hem ddviz kurundaki degismeler Iran ekonomisine derinden etki yapmaktadir.
Batil1 iilkelerle yasanan siyasi krizler sonrasi uygulanan siyasi, iktisadi, kiiltiirel miieyyidelerin
etkisi doviz piyasasina yansimistir.

[ran-Irak savas1 dahil birgok faktor Iran devletinin ekonomiye miidahale gerekgelerini
hazirlamistir.  Ozellikle savas doneminde halkin temel ihtiyaglarma destek ¢ikilmis
(stibvansiyonlar) piyasada pahaliya sattig1 farz edilenlerle ciddi miicadele edilmistir. Bu yolda
cok genis capli bir yargi sistemi kurulmus sug atfedilen ekonomik aktivitelere gerek nakdi gerek
fiziki cezalar verilmistir. Devletin belirledigi fiyatin iizerinde satig yapanlara ekonomik terorist
lakabi verilmis ve ¢esitli hapis, kirbag ve idam cezalar1 uygulanmigtir. Déviz kurunun enflasyona
etkisi ve ithal mallarin maliyetinin belirlemesi ile bagindan dolayr déviz piyasasit her zaman
devletin gozetimi altinda olmustur. Polis ve istihbaratin doviz ve altin piyasasinda miidahil
olmalar1 ekonomik olgudan ¢ikip giivenlik olayina doniistiirmiistiir.

STOKCULUGUN EKONOMIK ETKILERi

Stokculuk 6zellikle savag donemlerinde ve biiylik felaketlerde ortaya ¢ikmaktadir ve
benzer mekanizma birgok iilkede farkli sekillerde ortaya ¢ikmugtir. Ornegin Japonya II. Diinya
Savagi oncesinden savas bitimine kadar bu olayla karsilagmistir (Griffiths 2002). Stokguluk Adam
Smith’ten beri incelene gelmektedir. Smith (1776) stok¢ulugun topluma faydali oldugunu iddia
etmistir.

“Ama, bir tacirin filanca pazardan (az sonra yine ayni pazarda satmak iizere) zahire topladigi
olursa, bunun nedeni pazara o siradaki kadar bol malin biitiin mevsim boyunca gelemeyecegine
ve dolayisiyla, fiyatin yakinda yiikselmesi icap ettigine tiiccarin aklinin kesmesi olmalidir. Bu
yargisinda yanilir da fiyat yiikselmezse, tacir, bOylece baska zahirenin ambara konulup
saklanmasinda ister istemez var olan masraf ve fire dolayisiyla, sermayesinin de bir kismin yitirir.
Bundan 6tiirii, pazar kurulan o belli giinde gereksinmelerin karsilamalarina engel oldugu belli
kimseleri bile zedeleyebildiginden ¢ok daha esasli bi¢imde, kendi kendini orseler. Ciinkii, onlar
sonra, pazar kurulan herhangi bir baska giin, ihtiyaglarini ayn1 derecede ucuza giderebilirler. Tacir,
dogru yargida bulunursa, biiylik halk toplulugunu orseleyecek yerde, ona pek 6nemli bir hizmeti
olur. Fiyat ucuzlugu, mevsimin ger¢ek darligi ile bagdasamayacak kadar cabuk tiiketimde
bulunmaya heveslendirdigi takdirde, halka bir kitlik sikintisin1 normalde duyabileceginden biraz
once duyurmakla tacir, bu sikintiy1 onun sonradan kesenkes duyacagi siddetle hissetmesini onler.
Gergekten darlik halinde, halk igin yapilabilecek en iyi sey, bunun sikintisinin elden geldigince
yilin ayri ayri biitin aylara, haftalarina ve giinlerine esitlik lizere dagitmaktir.” (Smith,
1776:371).

1.1. Modern piyasalarda spekiilatorlerin 6nemi

Spekiilasyon piyasa mekanizmasinin bir {iriiniidiir. Devletin spekiilatorlerle miicadele
etmesi bazi sorunlara yol aca bilir. Smith’e gore devletin miidahalesi kitlik zamaninda bile uygun
degildir.

34



35

Bankacilik ve Sigortacilik Arastirmalari Dergisi Sayi: 12, Aralik 2018

“Hiikiimet, bir kitligin dogurdugu sikintilara ¢are olsun diye, biitiin tacirlere zahirelerini, kendince
akla sigar saydig fiyata satmalarin1 emredince, ya onlarin zahireyi piyasaya getirmelerine engel
olur; bu ise, bazen mevsim baginda bile aglik dogurabilir; yahut tacirler zahireyi piyasaya getirecek
olurlarsa, halkin onu mevsim sona ermeden kesenkes bir aglik yaratacak hizla tiiketmesini
miimkiin kilar bunu kigkirtir. Zahire ticaretinin engelsiz, kisintisiz serbestligi, aclik musibetinin
biricik etkin dnleyicisi oldugu gibi, kitlik sikintisinin da en iyi yatigtiricisidir. Ciinkii, gergek bir
darligin sikintisina ¢are bulunamaz; sikinti olsa olsa yatistirilabilir. Kanunun tam destegine ondan
daha deger bir ticaret yoktur; higbir ticaret onun kadar korunmaya gerek gostermez. Ciinkii alem,
hicbir ticarete karsi, ona duydugunca hing beslemez.

Darlik yillarinda halkin alt tabakalari, ¢ektiklerini zahire tacirinin aggdzliiliigiinden bilir; tiksinti
ve Otkelerine o hedef olur. Bundan dolay1, bu gibi hallerde zahire taciri kar edecegine, onlarin
ortalig1 kasip kavurmasi yiiziinden, ¢ogu zaman sifir1 tiiketme ve ambarlarinin talan edilip yok
olmas tehlikesiyle karsilasir. Oysa, zahire taciri asil kazancini, fiyatlarin yiiksek oldugu darlik
yillarinda bekler.” (Smith, 1776:367).

Spekiilasyon bir ekonominin hizli ve dogru dengeye gelmesi i¢in gereken bir eylemdir.
Spekiilatorler gelecegi tahmin ederek yatirimer ve tiiketicilerin beklentilerinin fiyatlanmasina ve
piyasanin Ongoriilebilirligine katkida bulunurlar. Risk alan bu yatirimcilar, dogru tahmin
yaptiklar1 zaman piyasa tarafindan kar elde edilerek odiillendirilirken, yanlis tahminlerinde
zararla cezalandirilirlar. Profesyonel spekiilatorlerin uzun siire piyasada kalabilmeleri igin
tahminlerini dogru yapmalar1 gerekir. Aksi halde piyasadan silinmeleri ¢ok normal bir durum
olur. Fiziki yatirim Kararlar1 alan bir girisimci veya ileri vadede i¢ veya dis ticaretle ugrasan biri,
sadece kendi yatirim ve ticareti ile uzmanlasip piyasadaki belirsizlikten kaginmak ister. Bu
yikimliligi spekiilator alir. Riski iistlenerek gelir elde etmek isteyen spekiilatorler, piyasanin
dalgalanmasindan kar veya zarar ederken fiziki yatirim yapanlar, giivenli bir ekonomik alan elde
etmis olurlar. Ancak riski kabul eden spekiilator, sadece maddi zarar riskini tagimaz saglik
acisindan da tehlike altindadir (Carlsson vd., 2014:8). Carlsson vd. finansal risklerin kalp damar
hastaliklar1 tizerinde 6nemli etkisi oldugunu ve bu risklere maruz kalan kisilerde 6liim oranlarinin
yiiksek oldugunu gostermislerdir.

Spekiilatorlerin chs ticarette de onemli katkisi bulunmaktadir. Ihracatin ekonomi ve
biiyiime iizerine olan etkisi Michaely (1977) tarafindan genis bi¢imde agiklanmustir. Ithalatin
azaltilmas1 hem tilkenin 6demeler dengesine olumlu etki yaparken istihdam ve biiyiime iizerinde
de pozitif etki yapmaktadir. Spekiilatorlerin yoklugunda dis ticaretgilerin i¢ ve dis piyasalardaki
risklere ek olarak para ve siyasetten etkilenen kur riskini de yiiklenmeleri gerekir. Spekiilatorler
Ozellikle doviz piyasasinda vadeli islemler risklerinin azalmasinda 6nemli rol almaktadirlar.
Thracatcilarin ileri vadeli tahsilatlar1 ve ithalatcilarm ileri vadeli tediyelerini garantilemek
amaciyla VIOP énem kazanmaktadir. Bu nedenle TCMB 31 Agustos 2018 tarihinde 2018-35
sayili duyurusunda sermaye piyasasina derinlik kazandirilmasi amaciyla VIOP islemleri
yapacagint duyurmustur. Burada dikkat ¢eken nokta Merkez Bankasinin Tirkiye’de ddoviz
kurlarinin agirt dalgalandigi bir sirada bu karart almasidir.

MODEL

Spekiilasyonun etkisini arastirirken, stokc¢ulukla ilgili modelin kurgulanmasi aydinlatici
olabilir. Modelimizi kurarken bazi varsayimlarm yapilmas1 gerekmektedir. Model varsayimlari,
iireticiler stok yapma imkanlarina sahipken tiiketiciler stok yapamiyorlar. Piyasada tam rekabet
kosullar1 gecerlidir. Stok maliyeti yoktur ve iireticilerin stok miktar1 sinirlidir. Bir iilke veya kale
belirli bir tarihte yaptirima maruz kaliyor. Bu tarihten sonra iiriiniin satis1 oraya durdurulur.
Ornegin kalenin diisman tarafindan kusatilacagi biliniyor.

2.1. Sabit fiyat durumu

Sekil 1: Fiyatlarin sabit oldugu model
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Belirli bir zamanda ekonomiye iriiniin girisi yasaklaniyor. Ancak tiiketicilerin ileri
kullanim i¢in depolama imké&ni olmadig1 varsayimi altinda tiiketim zaman icinde sabittir ve
degismemektedir. Grafik 1’de gosterildigi gibi tikketim C diizeyinde ve sabittir. Ancak saticilar
normal karlarini siirdiirmek amaciyla ve b zamaninda yaptirimin baslayacagi (piyasaya arzin
daralacagi) Ongoriisii sonucunda stokta artiglar a doneminden itibaren baglar. Stokcular
iistlendikleri riske karsilik yaptirim sonrasinda kar etmeye devam ederler. Toplam stoklar1 bitene
kadar satiglar devam eder. Boylece K alan1 N alaniyla esit olmalidir. Tiiketiciler stokgunun risk
almasi sayesinde b doneminde stoktan tiiketerek d noktasina kadar stoklardan istifade ederler.

[icdt=M+N = [’S.dt (1)

bu durumda stokgularmm kar gilidiisityle hareket etmesi, toplumun gidasiz kalmasini
onlemistir. Fiyatin en azindan b doneminden sonra sabit kalmasi pek gergeke¢i bir yaklagim
olmayabilir. Bu nedenle fiyatlarin degismesi ile piyasa mekanizmasinin isleyisi modele dahil
edilebilir. Yaptinm uygulandiktan sonra devlet miidahalesi ile fiyatlarin onceki seviyede
tutulmasi durumunda toplum d noktasina kadar tiikketime devam edebilirken fiyat mekanizmasinin
calismast durumunda ve fiyatlarin yaptirnm sonrasi artisi ile birlikte tiiketim miktar1 azalir.
Boylece toplum e noktasina kadar tiiketimini azaltarak devam ettirebilir. Fiyat mekanizmasina
miidahale olmadig1 durumda 1 no’lu denklem asagidaki gibi yazilabilir.

b b
J, cldt + [ c2dt = [ S,dt )
2.2. Artan fiyat durumu

Yaptirimlarin baglanmasiyla birlikte fiyatlarin artacagi beklenilen bir durumdur. Ayrica
ileri zamanda yaptirmlarin beklenmesi ve saticilarin triinlerin bir kismini satis zincirinden
cikarip stokladiklar1 durumda arz kitligi sonucunda fiyatlar artar. Piyasada fiyat artiglar arz
yoniinde iki etkiye yol agar, birincisi mevcut iireticilerin daha fazla iiretmesi ve ikinci etki ise
miimkiinse karl alani géren yeni ireticilerin piyasaya girmesi ya da disa acgik ekonomi ise
ithalatin artmasi.
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Sekil 2: Fiyatlarin artisi durumu

t

Mevcut fireticilerin iiretimi S1 ve yeni ve eski lreticilerin toplam {iretimi S2 ile
gosterilmektedir. Devlet tiiketicilerin refahin1 koruma adina fiyatlarin sabit tuttugu zaman
fiyatlarda bir degisme olmaz ve C1 gegerli olur. Ancak a noktasinda saticilarin depolamaya
baslamasiyla veya fiyat artis1 hakkinda beklentilerin olugsmastyla birlikte piyasada fiyatlar artar.

Senaryo 1. Devlet piyasa mekanizmasina miidahile ederek fiyatlarin sabit oldugunu ilan
ediyor, alic1 ve saticilar eski fiyattan islem yapiyorlar. Fiyatlar devlet tarafindan sabitlendiginde
kar amaciyla yeni girisimcilerin piyasaya girmesi soz konusu olmaz. Ayrica saticilar satig
fiyatlarinin artmayacagin bildikleri i¢in stoklamazlar. Ciinkii tiiketilen miktar {izerinde bir islem
fiyatlar1 (maliyetleri) artiracagindan yiiksek fiyattan alip diigiikk fiyattan satmalar1 zararh
olacaklar1 anlamina gelir. Bu durumda yeni stok sifirdir. b noktasinda iilkede tiikketim sona erer.

Senaryo 2. Devlet fiyat artislarina izin verir, ancak yiikselen fiyatlara karsi tiiketicileri
koruma adina siibvansiyon uygulanabilir. Bu durumda stoklama ekonomik olur ve toplum f
noktasina kadar tiiketime devam edebilir.

fjcgdt:ffsfdt=B+E (3)

Burada B eski {ireticilerin stoklarindan ve E yeni gelen stokgularin satislarindan
faydalanilmaktadir.

Senaryo 3. Devlet piyasaya miidahale etmemekte ve piyasa mekanizmasi fiyat ve stok
miktarini belirlemektedir. Bu durumda a noktasinda stoklama amaciyla piyasadaki talep miktari
artar ve bu durum fiyat artiglarina yol acar. Bu durum iki etkiye sahiptir bir yandan fiyat artisindan
dolay1 tiiketim miktar1 diiser ve diger taraftan fiyat artisindan dolay1 arz artar. Dogal olarak ileride
kit olacak tiriiniin yaptirimlarin baslanmasindan énce daha az kullanilmasi ve liretimin artmasi
sonucunda toplam daha uzun siire tiiketime devam eder.

b
) f C2dt = [ SZdt (4)

Bu ti¢ durum karsilastirildiginda en uzun siire devlet miidahalesinin olmamasi ve en kisasi
ise fiyat kontroliiniin tam oldugu senaryodur.

2.3. Piyasada risklerin etkisi

Doviz sadece para birimi olarak degil i¢ ekonomik dalgalanmalardan korunmak igin
kullanilan bir aractir. Bu nedenle ekonomik ve siyasi riskler doviz kuru iizerinde etkiye sahiptir
(Bailey ve Chung, 1995:558). Sadece siyasi riskler degil ekonomik politikalarin belirsizligi de
kur tizerinde etkilidir (Beckmann ve Czudaj, 2017:161). Doviz kurundaki belirsizlik dis ticareti
derinden etkilemektedir. S6z konusu belirsizlik, uluslararasi kaynak tahsisleri {izerinde olumsuz
etki yapmaktadir (Perée ve Steinherr, 1989:1261). Dodviz kurundaki belirsizlik iilkeye
yapilan/yapilacak dogrudan yatirimlar iizerinde de negatif bir etkiye sahiptir (Darby vd. 1999:67).
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Doviz piyasasinda bir istikrarsizlik sadece kur artisi, azalisi tizerinde etkili olmaz, doviz
alis1 ve satis1 arasindaki makasin acikligini da artirir. Ciinkii d6viz piyasasindaki aracilar agik
pozisyon vermenin riskini kapatamayacaklarini diisiindiikleri i¢in kar marjlarin yiikseltirler. Bu
durum istikrarsizlik beklentilerinde ortaya cikar (Seyidoglu 2001:392). Istikrarli doviz piyasasi
durumunda doviz satis ve alis fiyat1 arasindaki fark azdir. Ancak istikrarli piyasa durumunda yillik
bazda ¢ok sayida aligveris yapildigindan aracilarin bu farktan elde ettikleri gelir yiiksek olabilir.
Ancak dikkat edilmesi gereken konu, ihracatcilar alis kuru, ithalatgilar ise satis kuru ile karst
karsiyadirlar.

Ps=(1+p)Pg (5)

5 numarali denklemde doviz alis1 Pg, satisi P ve kar marji 3 ile gosterilmektedir.  aract
kurumun maliyeti, islem hacmi ve piyasa riskine baglhdir. S6z konusu katsay1 arttiginda alim
sattm arasindaki fiyat farki artar. Normal ekonomide kur artis1 ihracatcilarin yararina ve
ithalatcilarin zarariadir. Ancak kur artisi ithalat maliyetinin artisindan dolay1 yurtici fiyatlarina
yansimaktadir (Karamelikli ve Korkmaz 2016). Kur artisindan dolay1 ihracat igin yaratilan fiyat
avantaj1 enflasyon sonucu yok olabilir. Literatiirde bu konu ¢ok genis ¢apta arastirtlmistir. Risk
primi yiiksek oldugunda kur artis1 Py Ve Ps arasini a¢tid icin ithalat¢1 ihracatgiya gore cok daha
yiiksek kurla karsi karsiya kalir. Bu durumda da enflasyon etkisi hizla ihracat avantajini yok eder.

2. IRAN DOVIiZ PiYASASI DURUMU

Gelismekte olan iilkelerin bazisinda doviz piyasasinda talep fazlasi, piyasanin kontrol
edilmesine yol agmaktadir. Piyasanin kontrolii talep fazlasim1i kontrol etme amaciyla
uygulanmasina ragmen, kaginilmaz olarak kara borsanin olugmasina neden olur (Olgun 1984).
fran ekonomisini incelerken dzellikle para piyasasinda, dviz kara borsasinin dikkate alinmasi
gerekliligi ortadadir (Bahmani-Oskooee 1996). Ayrica resmi kura karsi, kara borsada gegerli olan
kurun PPP gecerliligi goriilmiistiir (Bahmani-Oskooee ve Tankui 2008).

Iran déviz piyasasi ozellikle 1979 yilindaki Islam devriminden sonra devletin agir
miidahalesine maruz kalmistir ve kurun kontrol altina alinmasi igin birgok degisik politika
uygulanmistir (Karamelikli 2018). Devlet bu yillarda bazen ekonomik bazen de adli ve kaba
kuvvet yardimiyla piyasaya bask1 yapmustir. Iki tiiccarin fran Merkez Bankas: tarafindan satilan
altinlardan yiiksek miktarda satin aldiklari i¢in, ekonomik diizeni bozma suglamasiyla idam
edilmesi s6z konusu miidahalenin boyutunu gostermektedir.

Grafik 1: iran Gayr1 resmi ABD dolar kuru.
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Doviz piyasasindaki hareketler sadece ekonomik c¢ergevede degerlendirilemez ve birgok
siyasi olaymn etkisi ekonomiye yansimaktadir. Iran niikleer programi nedeniyle uygulanan
yaptirimlar 14 Temmuz 2015 yilinda sona erdirilmistir. Bes Birlesmis Milletler Giivenlik Konseyi
daimi iiyesi art1 Almanya ile iran’m yaptig1 anlasmaya gore niikleer denetimlerin arttirilmasi
karsiliginda bir ¢ok yaptirim sonlandirilmistir (Khodadadi 2016). Ancak ABD bagkan1 Trump
2016 yilinda Iran’la yapilan anlasmay1 gdzden gegirecegini secim kampanyasinda ilan etmistir
(Kroenig 2018:94). 8 Kasim 2016 tarihindeki secimler sonrast Trump 20 Ocak 2017 tarihinde
gbreve baslamistir. iran’m yilbasi olarak resmi tatil olan Nevruz tatilleri siiresinde doviz
piyasasinda hareketlenme basladi. Piyasadaki kur artisini 6nleme amaciyla 11 Nisan 2018
tarihinde Dolar Merkez Bankasi tarafindan 42000 Riyal seviyesinde sabitlendigini ilan etti. Bu
fiyat diginda yapilan islemlerin kagak nitelenecegini agiklad. Siirekli Iran’la yapilan anlasmanin
kabul edilemez oldugunu beyan eden Trump 24 Nisan 2018’de Fransa Cumhurbagkani Emmanuel
Macron ile gériismesinde iran’in fiize programlarim ele almis ve 6nceki anlasmay1 birakmayarak
ilave uygulamalar iizerinde anlagmistir. Ancak 9 Mayis tarihinde Trump ABD devletinin
anlasmadan g¢ekildigi ve Iran’a bir dizi yaptirimlarin uygulanacagini ilan etmistir. 21 Mayis
tarihinde Mike Pompeo ABD’nin ¢ok kati finansal yaptirimlarini ilan etmistir. 7 Agustos 2018’de
ilk yaptirim paketi uygulanmis ve 5 Kasim 2018’de ikinci yaptirim paketi uygulamaya konmustur
(Davenport 2018).
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Grafik 2: fran Gayr1 resmi piyasasinda 2017-2018 arasinda ABD dolar kuru.

180000.00

160000.00
8/7/2018,

140000.00 Ilk yaptirim paketi

120000.00 5/9/2018,
ABD anlasmadan cekildi
100000.00

11/5/2018,

80000.00 ikinci yaptirim paketi

60000.00
40000.00
20000.00

0.00
12/25/2017 1/25/2018 2/25/2018  3/25/2018 4/25/2018 5/25/2018 6/25/2018 7/25/2018 8/25/2018 9/25/2018 10/25/2018 11/25/2018

Kaynak: www.tgju.org

Grafik 2’nin modelimizi teyit ettigi goriilmektedir. ABD 9 Mayis 2018 tarihinde
anlasmadan ¢ekildi ancak bu riskin piyasada onceden satin alindigim goriilmektedir.
Spekiilatorler durumu dogru tespit ve ongordiikleri i¢in fiyatta ani bir ylikselis goriilmemektedir.
[k yaptirim paketinin uygulandig: tarihte de riskin piyasada énceden satin alindig goriilmektedir.
Eyliil 14-Kasim 14 arasinda kurla ilgili saglikli bir veri bulunmadig1 ve doviz piyasasinda yapilan
ticaretin s1g olmasiyla birlikte polisiye uygulamalarin varlig1 doneminde alig ve satig arasindaki
fark yiiksek seviyede idi. Ancak piyasadaki hakim olan korku ve baski goreceli olarak azaldiktan
sonra ddviz kuru yeniden azalmaya baslamustir. Veriler spekiilatdrlerin Iran déviz piyasasina
olumlu etki yaptiklarin1 géstermektedir.

SONUC

Déviz kuru ¢ogu iiriin gibi Iran devletinin siki denetimi altindadir. Ancak kurdaki
hareketlilik hem piyasadaki iiriinler hem de devlet biitcesini etkilemesi nedeniyle Iran ekonomi
yonetiminin dikkat odagindadir. Iran’da zaten yeterince serbest olmayan piyasanin isleyisine
ekonomi yonetimi kendi program ve amaglarina ters diistiigiinii diisiindiigiinde tekrar miidahale
etmektedir. Bu miidahale polisiye yontemlerin uygulanmasina ve fiziki kontrollerin
sikilastirmasina kadar varmaktadir. Ekonomiye miihendis goziiyle bakildigi durumda
miidahalelerin istenilen sonuglara yol acacagina inanmaya yol agabilir. Serbest piyasa
mekanizmasinin ¢alistirillmayip ve denetimli piyasadaki spekiilatorlerin diismanin bir kolu, ajani
olarak gormesi sonucunda iran doviz resmi piyasasinda ya da karaborsada belirsizligin,
dalgalanmanin artacagi ka¢inilmazdir. Serbest piyasayi (Liberalizmi) seytanlastiran diisiincedeki,
fikriyattaki iran ekonomi y®oneticilerinden spekiilatorlerin kar giidiisiiyle mal ya da déviz
stoklamalarimnin iilke toplumunun yararina olacagini diisiinmelerini bekleyemeyiz.

fran’daki gibi devletin nakdi ceza, yargilama korkusu, fiziki miidahalesi, idam korkusu
nedeniyle spekiilatorlerin piyasay1 diizenleyici, tiikketimi uzun vadeye yayma (darligin gelecegini
fark edip fiyatlar1 ve stoklar arttirarak tiiketimin azalmasini teminle tiiketimin daha uzun déneme
yayilmasina neden olmalari) islevlerinin yok edilmesi ya da 6rselenmesi durumunda ekonomide
mallarin kithgi, darligi, yoklugu ya da fiyatlarin daha genis bir aralikta dalgalanmasi sézkonusu
olabilir. Kisaca spekiilasyonun sinyalizasyon gérevini yok edilerek topluma uzun donemde zarar
verilir.
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Iran’da spekiilatorlere adeta savas acilsa da spekiilatdrler Iran toplumuna faydali
olmustur. Kara borsay! diisman ilan eden Iran ekonomi y&netimine bile kara borsa faydal
olmustur. S6yle ki Amerika’nin yaptirimlarint 6n géren spekiilatorler kurda artisa yol agmislar ve
bu artis kit olan ddviz gelirlerinin toplum ve devlet ekonomi yonetimince daha dikkatli
harcamasina, déviz biriktirilmesine yol agcmistir. Spekiilatorlerin kar giidiisii olmasa idi ve doviz
fiyat1 eski seviyede devam etmis olsaydi kisith doviz gelirleri gerek 6zel gerek kamu sektorleri
tarafindan yurtdisi ithalatta kullanilarak hizlica bitirilebilirdi. Kur artis1 yaptirimlardan amaglanan
ekonomik kargasayr onlemis ve iilke ekonomisi yeni duruma daha iyi uyum saglanustir. iran
ekonomi yoneticileri para arzini kontrol etme veya seffafligin artirilmasi gibi konularda ilerleme
saglamadiklarindan kur artis1 bir sonug¢ degil bir neden olarak sunulmustur ve bu durum kur
artisindan dolay1 olas1 avantajlarm yok olmasina neden olmustur. iran ekonomi yoneticilerinin
serbest piyasa kurallarina miidahale etmemesi, mal, déviz arz ve talebinin istikrarli seyri igin
iktisadi, siyasi tedbirleri almasi toplum yararina olacaktir. Mal ya da doviz stoklarin artmast
halinde ise bunu ekonomide bir tehlike isareti olarak goriip idari ya da adli uygulamalarla degil
piyasa verilerini dikkate alarak serbest piyasa kurallar1 i¢inde arz ve talep dengesini kisa, orta ve
uzun dénemde temine yonelmesi toplum yararina olacaktir. Merkez bankasindan altin almak sug
olmamalidir. Merkez bankasi satacagi altin miktar ve fiyatin1 ekonomik sartlara gore ayarlamasini
bilmelidir. iki tiiccarin idam merkez bankas: yoneticilerinin fiyat ve miktar ayar1 yapamadigini
gosterir.
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