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OZET

Giinlik yasantimizin ayrilmaz pargasi haline gelen elektronik uygulamalar araciligiyla gesitliligi ve biiytkligi
her gegen giin artan veriler toplanmakta ve islenmektedir. Farkli amaglar igin islenen bu veriler igerisinde kisileri
dogrudan veya dolayli olarak tanimlayan kisisel veriler de yer almaktadir. Kisisel verilerin iglenmesi sirasinda
gerekli olan idari ve teknik tebirlerin alinmamasi veri ihlallerinin yasanmasina neden olmaktadir. Veri
ihlallerinin kigilere, kurumlara ve iilkelere verdigi zararlarin azaltilmasi amaciyla mahremiyet koruyucu
onlemlerin alinmas: gerekmektedir. Veri mahremiyeti, veri sahiplerinin mahremiyeti ile veri paylasgiminin
taraflara saglayacagi fayda arasindaki en iyi dengeyi bulmaya galisan zor bir problemdir Bu ¢aligmada,
literatlirdeki mahremiyet koruyucu yontemler incelenmis, incelenen yontemlerin giiglii ve zayif ydnleri
arastirllmis, veri faydasi metrikleri degerlendirilmis ve mahremiyetle ilgili saldirilar gézden gegirilmistir.
Calisma kapsaminda elde edilen bulgular, yapilan arastirmalar, tespitler ve degerlendirmeler sonucunda veri
faydasini gdzeterek mahremiyeti saglamaya yonelik yeni bir veri gogaltma yaklagimi sunulmustur. Onerilen veri
¢ogaltma yaklasiminin, veri faydasini koruyarak mahremiyet saldirilarin1 6nemli oranda azaltacagi, karsilasilan
olumsuzluklar1 Onleyecegi ve en Onemlisi Kkisisel verilerin korunmasma onemli katkilar saglayacagi
degerlendirilmektedir.

Anahtar Kelimeler: Anonimlestirme; Kisisel verilerin korunmasi, Mahremiyet koruyucu veri paylasimi;
Mahremiyet modelleri; Mahremiyet saldirilari; Veri ¢ogaltma.

DATA PRIVACY: ATTACKS, PROTECTION AND NEW APPROACH

ABSTRACT

In this study, the literature on the privacy preserving methods was examined, the strengths and weaknesses of the
existing methods were represented, and privacy related attacks were reviewed. This comprehensive analysis on
the existing privacy preserving solutions clearly shows that a new complete and efficient approach needs to be
explored for peer-to-peer anonymized data sharing. Therefore; a new method has been suggested. The method is
based on record population for providing privacy and preserving and purposes a sensitive balance between data
benefits and data privacy. The results indicate that populating data sets significantly reduces the possibility of
privacy violations.

Keywords: Anonymization; Data privacy; Data population; Personal data protection, Privacy awareness;
Privacy preserving data sharing; Privacy models; Privacy attacks.

1. GIRIS (INTRODUCTION) hizla yaygimlagmaktadir [1]. Kurumsal veya
kigisel amaglara gore belirli bir isin yerine
Giinliik yasamm ve ig hayatinin ayrilmaz parcas1 ~ getirilmesiyle baglantih olarak farkh

olan elektronik uygulamalarin kisisel (sosyal  gerekliliklere (kanuni, sozlesme, agik riza, vb.)
medya, oyunlar, sayisal asistanlar, vb.) ve gO0re ginlik ve is hayatiin diizen iginde
kurumsal (saghk, niifus, finans, egitim, yerel siirdliriilmesi,  hizmetlerin  etkin  bi¢imde
yonetimler, miilkiyet, vb.) alandaki kullanimlar; ~ sunulmasi, geligtirilmesi, dagitimi ve
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pazarlanmas1 amactyla veriler ¢ogunlukla siber
uygulamalar araciligryla toplanmaktadir.

Toplanan bu verilerin islenmesi gercek kisilere,
kurumlara ve arastirmacilara Onemli firsatlar
sunarken beraberinde yeni tehditleri, tehlikeleri
ve sorumluluklar1 da getirmektedir [2]. Kisileri
dogrudan veya dolayli olarak tanimlayan kisisel
verilerin de paylasilan veriler icerisinde olmasi
mahremiyet koruyucu tedbirlerin alinmasin
zorunlu  hale  getirmektedir. =~ Mahremiyet
koruyucu 6nlemlerin alinmasinda sadece verisi
islenen gercek kisilerin korunmasi degil ayni

zamanda  paylasilacak  verinin  taraflara
saglayacagr faydanin da dikkate alinmasi
gerekmektedir. Veri  mahremiyeti,  veri

sahiplerinin mahremiyeti ile veri paylasiminin
taraflara saglayacagi fayda arasindaki en iyi
dengeyi bulmaya ¢alisan zor bir problemdir [3].

Mahremiyet bilincinin olugmamasi, onlemlerin
yeterli diizeyde alinmamasi birgok mahremiyet
odakli saldirtya davet ¢ikarmaktadir. Mahremiyet
saldirilari, kisisel verilerin hukuka aykir1 olarak
islenmesiyle gercek kisilerin ayrimcilia veya
magduriyete ugramasina, kurum, kurulus ve
iilkelerin zarara ugramasina yol agmaktadir. 1990
yilinda ABD’de sayim uygulamasiyla toplanan
cinsiyet, posta kutusu ve dogum tarihi gibi

dogrudan  kisileri  tanimlamayan  verilerin
kullanilarak  ABD  niifusunun %387 sinin
kimliklerinin  tespit edilebilecegi Sweeney

tarafindan raporlanmistir [4].

ABD’de 37 eyaletteki saglik bilgilerinin
toplanmas1 igin gorevlendirilen ABD Saglik
Kuruluslart  Birligi (NAHDO) 1996 yilinda
o6nemli bir mahremiyet saldirisina maruz
kalmistir. Saldirganlar hasta bilgileri ile daha
once yayinlanan se¢men kayit listeleri arasinda
baglant1 kurarak gercek kisilerin kimliklerini ve
ozel nitelikli kisisel verilerini ifsa etmislerdir
[5,6]. 2006 yilinda AOL 20 milyon web
sorgusunu igeren 650 bin kullanicinin 3 aylik
arama kayitlar1 anonim kimlik numarasiyla
arastirmacilar i¢in yaymnlamis ancak yaymlanan
kayitlardan kisilerin kimliklerine ulagilmistir
[3,7]. Diinyada oldugu gibi iilkemizde de yeterli
onlemler alinmamasi, mahremiyet bilinci
eksikligi ve kisisel wverilerin korunmamasina
bagl olarak veri ihlalleri yasanmaktadir [8,9].

Veri ihlalleri, gercek kisilerin ayrimcilia veya
magduriyete ugramasindan toplumlari ve iilkeleri
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hedef alan kitlesel tehditlere kadar genis bir
alanda etkisini gdstermekte ve sayilar1 artarak
devam etmektedir. Mahremiyet odakli veri
ihlallerinin en aza indirgenmesi amaciyla mevcut
saldirilarin ve eksikliklerin analiz edilerek veri
faydas1 ihtiyaclarina gdre yeni mahremiyet
koruyucu modellere ihtiyag duyulmaktadir [10].
Veri mahremiyetinin korunmasina yonelik teknik
ve idari caligmalarin yapilarak kisisel verilerin
hukuka uygun olarak islenmesindeki
uygunsuzluklarin giderilmesi kisisel verilerin
korunmasi agisindan énemlidir.

Bu calismada, Bolim 2’de veri mahremiyeti
konusunda  kapsamli literatiir  incelemesi
yapilarak mevcut yontemlerin giiclii ve zayif
yonleri ortaya koyulmus, Boliim 3’de nitelik ve
kimlik ifsasina yonelik mahremiyetle ilgili
saldirilar goézden gecirilmis, Boliim 4’de veri
faydasinin  Ol¢iilmesine  yonelik  metrikler
incelenmis, Bolim 5°de kayit cogaltma
yontemiyle veri mahremiyetinin korunmasina
yonelik yeni bir yaklagim sunulmus, B6lim 6’da
ise bu caligmanin sonu¢ ve degerlendirmelerine
yer verilerek gelecekteki g¢alismalar hakkinda
bilgi verilmistir.
2. VERI MAHREMIYETI
PRIVACY)

Veri mahremiyeti, veri sorumlular1 tarafindan
toplanan verilerin yasam dongiisii icerisinde
hukuka ve etik kurallara uygun olarak
islenmesiyle veri Oznelerinin korunmasi olarak
tanimlanabilir. ~ Verilerin  toplanmasi  ve
paylasilmasi  siirecinde  kontroliin  verinin
0znesinde kalmasi veri mahremiyeti acisindan
onemli bir gereksinimdir. Bu siirecte verilerin
hangi amacla islenecegi, kimlerle paylasilacagi,
nerelere aktarilacagi seffaf ve kontrol edilebilir
diizeyde veri Oznesi tarafindan  kontrol
edilebilmelidir. ~ Verilerin  toplanmas1  ve
paylasilmasi ile ilgili temsili mahremiyet koruma
siireci  Sekil 1°de  verilmistir. ~ Verilerin
toplanmasindan paylasilmasina kadar gegen
siiregte veri mahremiyeti ile ilgili onlemlerin
almmabilmesi amaciyla bu siire¢ takip eden
paragraflarda 6zetlenmigtir [11].

(DATA

Veri  Oznesi, paylasilan veriler igerisinde
korunmasi gereken verileri yer alan gergek kisi,
kurum ve kuruluslardir. Sekil 1’de gosterildigi
gibi, veri 0zneleri farkli amagclar i¢in gerekli olan
verilerini  islenmesi  amaciyla  elektronik
uygulamalar araciligryla veri sorumlusuna iletir.
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Verilerin Toplanmasi

Verilerin Islenmesi

Verilerin Faydasi

Veri
Tiizel Faydasi
Kisiler
. Giivenilir
Veri Veri Depolama| | Mahremiyet Ver} Paylaslm En Uygun Olmayan
Koruma Yontemleri Denge Uciineis Taraflar
Gergek — ——
Kisiler = — Mahremiyet
Korunmasiz Korumali Riskleri Diger Veri
Veri Veri Kaynaklari
Veri Oznesi Veri Sorumlusu / Veri Isleyen Veri Alicilari

Sekil 1. Mahremiyet Korumali Veri Paylasimi (Privacy Preserving Data Sharing)

Veri Sorumlusu / Veri Isleyen, veri ihlallerinin
olusmamas1 amaciyla mahremiyet Onlemlerini
almasi gereken gercek veya tiizel kisilerdir.
Giivenilir oldugu varsayilan kanuni
yiikiimliiliikkleri bulunan veri sorumlusu veya veri
isleyenler elektronik uygulamalar araciligiyla
toplamis olduklar1 verileri uygun yodntemlerle
depolamakta, kullanmakta ve gerektiginde
anonimlestirerek paylagmaktadir. Veri
sorumlular1 veya veri isleyenler anonimlestirme
sonucunda verilerde meydana gelen kayiplar
metrikler ile dlcerek veriden saglanan faydanin
hesaplamasini yaparlar.

Toplanan veriler, ID (dogrudan tanimlayici), SA
(hassas) ve QID (dolayli tamimlayici) olmak
iizere 3 grupta siniflandirilarak T (ID, QID, SA)

biciminde ifade edilir [12]. Anonimlestirme
islemi sonucunda QID nitelikleri esit kayitlarin
olusturdugu esdeger gruplari iceren
anonimlestirilmis yeni tablo T* ile
gosterilmektedir [13]. Mahremiyet korunmasiyla
ilgili yapilan c¢aligmalar takip eden alt
boéliimlerde 6zetlenmistir.

2.1. Veri Anonimlestirme (Data
Anonymization)

Anonimlestirme, verinin tipi ve bi¢gimi korunarak
veri faydasi agisindan kabul edilebilir diizeyde
yapilan mahremiyet koruyucu islemlerdir. Veri
anonimlestirme ilk defa 1981 yilinda Chaum
tarafindan Onerilmis ve ilk uygulama Jakobsson
tarafindan yapilmis ve literatiirde yaygin olarak
kullanilan anonimlestirme yontemleri takip eden
paragraflarda 6zetlenmistir [14-18].

Genellestirme (Generalization), QID
degerlerinin bi¢imsel ve anlamsal biitiinliigiini
koruyarak daha genel olarak ifade edilmesini
saglar. Sayisal degerler araliklar igerisinde,
kategorik degerler ise iist seviye kapsayict bir
deger ile genellestirilir. Baskilama(Supression),
QID niteliklerinin bazi karakterlerinin veya
tamaminin belirlenen bir karakterle degistirilerek
anonimlestirilmesi saglanir. Kovalara aywrma
(Bucketization), QID nitelikleri ile hassas
nitelikler arasindaki iliskinin zayiflatilmasiyla
yapilan anonimlestirme yoOntemidir. Hibrit
yontem (Hybrid method), genellestirme ve
bastirma yo6ntemlerinin birlikte kullanilmasiyla
yapilan anonimlestirme teknigidir. Bu yontemde

veri faydasi esas almarak tablonun
anonimlestirilmesinde genellestirme ve bastirma
teknikleri  birlikte kullanilmaktadir.  Hibrid
anonimlestirme ile ilgili ©ornek Tablo 1’de
verilmistir.
Tablo 1. Hibrit anonimlestirme (Hybrid
Anonymization)

QID SA
Cinsiyet |Yas | Ulke Hastalik Durumu
Erkek >40 | * Enfarktiis
Erkek >40 | * Enfeksiyon
Kadin <40 | * Enfeksiyon
Kadin <40 | * Enfeksiyon
Tablo 1 incelendiginde arastirmaci icin 40

yasinin onemli oldugu bu yasin altinda veya
iizerinde bilgisinin kendisine yeterli olmasindan
dolay1 genellestirme yoOntemiyle yas verisinin
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anonimlestirildigi goriilmektedir. Ulke niteligiyle
ilgili bilgiye ihtiyact olmadigi i¢in bu nitelik
tamamen baskilanmistir. Veri alicisinin ihtiyact
olan fayda c¢ergevesinde ilgili wveriler hibrit
yontemlerle anonimlestirilerek yayinlanmistir.

2.2. Veri  Madencilig¢inde = Mahremiyetin
Korunmasi (Privacy Preserving Data Mining-
PPDM)

PPDM, veri sahiplerinin kimliklerinin veya
hassas bilgilerinin ifsa edilmesini engelleyen veri
kiimesi {izerinde birden fazla arastirmacinin
birlikte caligmasini miimkiin kilan mahremiyet
korumali veri madencilik yontemidir [19-22].
Lindell, ¢ok tarafli bir ortamda hassas ve gizli
bilgiler iceren veritabanlarindan elde edilecek
veri kiimeleri lizerinde her bir tarafin verisinin
diger taraflara ifsa edilmeden veri madenciligi
islemi yapilmasint mahremiyeti koruyan veri
madenciligi olarak tanimlamistir [23]. Veri
madenciliginde = mahremiyetin ~ korunmasini
saglamak amaciyla istatiksel ve kriptografik
temelli farkli yaklasimlar gelistirilmistir. [24].
PPDM ile ilgili yaklagimlar takip eden
paragraflarda 6zetlenmistir.

(Data  Perturbation),
korunarak

Bozulmasi
verilerin  istatistiksel  biitiinligi
anlamli  olarak  bozulmasiyla  mahremiyet
saldirilaria kars1 dayanikl verilerin
olugturulmas1 amaglanmaktadir [25-27]. Veri
bozma isleminde orijinal verilere anlaml
giiriiltiilerin eklenmesi yaygin olarak
kullanilmaktadir [28-30]. Giriiltii ekleyerek veri
bozmanin  mahremiyeti  korumada  etkin
olamadigi, yeniden dagilimin olusturulmas: ile
ilgili saldirilara karsi  zayifliklart  oldugu
gosterilmistir [31,32]. Giiriiltii ekleme
yonteminin mahremiyet korumadaki zafiyetlerini
gidermek icin eklemeden farkli olarak carpma
yontemi ile ilgili ¢caligmalar yapilmistir. Ancak
carpma yoOnteminin de benzer saldirilara karsi
korunmasiz oldugu goriilmistir [33,34]. Veri
bozmada bir diger yaklagim ise kiimelenme
yontemidir [35-37]. Veri bozma yaklasimlarinin
veri faydasi lizerinde olumsuz etkisi oldugundan
ve saldirilara karsi direngli olmadigindan fayda
temelli veri modellerinde c¢ogunlukla tercih
edilmemektedir.

Verilerin

Cok Tarafli Giivenli Hesaplama (Secure Multi-
party Computation-SMC), ¢ok tarafli giivenli
hesaplama (CGH), veri paylasiminda bulunacak
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taraflarin mahrem verilerinin ifsa edilmeden,
taraflarca  belirlenen ortak bir fonksiyon
araciligtyla polinom zamanda giivenli hesaplama
yapilmasini saglayan kriptografik bir yontemdir
[38,39]. Literatiirde CGH ile ilgili bircok ¢aligma
yapilmistir [40-46].

2.3. Veri Yaymlanmasinda
Korunmas1  (Privacy  Preserving
Publishing-PPDP)

Mahremiyetin
Data

Veri yayinlama yontemi, veri paylasiminda kolay
ve eckonomik bir yodntem oldugu icin veri

sorumlular1 veya veri isleyenler tarafindan
yaygin olarak kullanilir.  Literatiirde veri
yayinlamada yaygin olarak kullanilan

mahremiyet modelleri takip eden paragraflarda
ornekler verilerek 6zetlenmistir [12,48,49].

k-Anonimlik  modeli  (k-Anonimity  model),
verilerin anonimlestirilmesinde Samarati ve
Sweeney tarafindan onerilen k-anonimlik modeli
verilerin yayinlanmasinda en yaygin kullanilan
veri Oznesinin kimligini koruyan mahremiyet
modellerinin baginda gelmektedir. [1,4].

Tablo 2. 4-Anonim tablo (4-Anonymous table)

QID SA

P.Kodu | Yas | Uyruk | Hastalik Durumu
1 |[130** |<30 |* Kalp Hastalig1
4 | 130*%* |<30 |* Kalp Hastalig1
9 |130** <30 |* Viral Enfeksiyon
10 | 130** <30 |* Viral Enfeksiyon
5 | 1485*% |>40 | * Kanser
6 |1485*% |>40 | * Kalp Hastalig1
7 | 1485% |>40 | * Viral Enfeksiyon
8 | 1485*% [>40 | * Viral Enfeksiyon
2 | 130%* 3% | * Kanser
3 [130%* 3% | * Kanser
11| 130%* 3% |* Kanser
12 [ 130** |3* |* Kanser

ID niteliklerin tablodan ¢ikarilmasindan sonra,
yayinlanacak tabloda en az k adet kaydin QID
degerinin ayni oldugunu garantilemektedir.
Yayinlanan tablodaki her bir kayit diger k-1
kayitla QID nitelikleri ayn1 oldugundan kimlik
ifsasinin  engellendigi k-anonim bir tablo
meydana gelmektedir. Ilk bakista basit bir
problem olarak goriinmesine karsilik optimum k-
anonimligi saglamanin NP-Hard bir problem
oldugu ispatlanmis ve yaklagik c¢oziimler
iiretilmeye calisilmistir [1,13,50]. QID (P.Kodu,
Yas, Uyruk) ve SA (Hastalik Durumu) olan
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tabloda QID niteliklerinden P.Kodu’nun iki
hanesi baskilnarak gizlenmis, yas genellestirilmis
ve uyruk tamamen baskilanarak P.Kodu ve Yag’a
gore 4-Anonim ¢izelgesi Tablo 2’de verilmistir.

k-Anonimlik modeli kimliklerin ifsa edilmesine
yonelik saldirilara  karst koruma saglarken
niteliklerin ifsa edilmesine yonelik saldirilara
karst koruma saglayamamaktadir. Ornegin,
Tablo 2’de verilen anonim tabloda posta kutusu
130 ile baslayan 30’lu yaslardaki kisi sayis1 4
olmasma ragmen, hastaliklarin hepsinin ayni
olmasi bu gruba ait veri sahiplerinin hastalik
niteliginin ifsa edilmesine sebep olmaktadir.
Literatiirde, verilerin yapisal 6zelliklerine gore k-
Anonimlik yaklasimindan tiiretilmis, k-derece
anonimlik [51], k-aday anonimlik [52], k-
otomorfizm anonimlik [53], k-komsu anonimligi
[54,55] ve k, I-gruplama [56] gibi farkli modeller
sunulmustur.

I-Cesitlilik ~ modeli (I-Diversity model),
Machanavajjhala ve arkadaslar1 k-Anonimlik
modelinin zayifliklarini gostererek

anonimlestirilmis gruplarin homojen degerlerden
olusmasimni  engellyen I-Cesitlilik modelini
onermislerdir [13]. 3-¢esitli anonim yap1 Tablo
3’de verilmistir.

Tablo 3. 4-Anonim, 3-Cesitli tablo (4-
Anonymous, 3-Diversity table)
QID S4
P.Kodu | Yas | Uyruk | Hastalik Durumu
1 |1305* |<40]|* Kalp Hastalig1
4 |1305*% | <40 |* Viral Enfeksiyon
9 |1305* |<40|* Kanser
101305* |<40 * Kanser
5 | 1485* |>40|* Kanser
6 |1485* |>40|* Kalp Hastalig1
7 |1485* |>40|* Viral Enfeksiyon
8 |1485* [>40|* Viral Enfeksiyon
2 | 1306*% | <40 |* Kalp Hastalig1
3 |1306* |<40|* Viral Enfeksiyon
11]1306* |<40]|* Kanser
12]1306* |<40|* Kanser

1-Cesitlilik modeli her bir QID grubu igerisindeki
SA niteliklerindeki istenen g¢esitliligini garanti
etmesine ragmen degerler arasindaki anlamsal
yakinliklara ve dagilim yigilmalarina dayal
olarak  yapilan saldirilara  karst  koruma
saglayamamaktadir.
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t-Yakinlik modeli (t-Closness model), 1-Cesitlilik
yaklagimimin yeterli korumayi saglayamamasi
iizerine Li ve arkadaslar1 tarafindan t-Yakinlik
modeli 6nerilmistir [57]. Onerilen bu model her

bir QID grubu igerisindeki SA niteliklerin
anlamsal  yakinliklarinin ~ dengelenebilmesi
amactyla birbirlerine t-Yakinlikta olmasini

garanti etmektedir. Buna gore her bir esdeger
grup icerisindeki hassas nitelik dagiliminin tim
tablo icerisindeki niteliklerin dagilimimna olan
uzaklhigt t ile belirlenen esik degerini
gecmeyecektir. t-Yakinlik yaklasimi niteliklerin
ifsasina kars1 koruma saglarken kimliklerin aciga
cikarilmasina karsi koruma saglayamamaktadir.
Mahremiyetin korunmasinda nitelik ve kimlik
ifsasina  yonelik saldirilara  karst  koruma
saglanmas1 i¢in t-yakinlik ve k-anonimlik
yontemleri birlikte kullanilmaktadir [58].

Diferansiyel mahremiyet (Differantial privacy),
k-Anonimlik, I-Cesitlilik ~ ve  t-Yakinlik
yaklagimlar1 verilerin tamaminin mahremiyetini
korumaya c¢alisan  biitiinsel yaklasimlardir.
Diferansiyel mahremiyet bu yaklasimlardan
farkli  olarak  kayit  bazinda  verilerin
mahremiyetini korumaya ¢alisan kismi bir
yaklagimdir. Veritabani sorgu sonuglarinin
mahremiyetini korumak i¢in Dwork tarafindan
onerilmistir [59,60]. Bu modelde sorgularin
veritabanina  gonderilmesi ile veritabaninin
sorguya cevap vermesi arasinda meydana
gelecek saldirilara karst mahremiyetin korunmasi
hedeflenmektedir. D; veritabaninin igerdigi tekil
bir kaydi D, veritabaninin icermedigi bir
durumda, ortalama maas gibi bir sorgunun iki
veri kiimesi i¢in de sonucglarinin exp(e) 'den
farkli olamayacagini garanti etmektedir. ki
sorgunun sonuglart arasindaki farkin ihmal
edilebilecek kadar kiiciik olmasi, kotii niyetli
kisilerin sorgu sonucunun D;'den mi yoksa
D,'den mi geldigini tahmin edememesini
saglayacaktir. Boylece iki veri tabani arasindaki

tekil bir kaydin varligt ortaya c¢ikmamis
olacaktir.

2.4. Veri Toplanmasinda  Mahremiyetin
Korunmasi  (Privacy  Preserving Data

Collecting-PPDC)

Ugiincii taraflarin dogrudan veri sahiplerinden
veri toplama ihtiyaci oldugu durumlarda
mahremiyetin korunmasi1 daha Onemli hale
gelmektedir. PPDC ile ilgili literatiirde yapilan
cogu calismada veriler iizerinde bozma
algoritmalar1 kullanarak elde edilen anonim
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verilerin veri sahipleri tarafindan dogrudan veri
toplayiciya gonderildigi C2S (client to user)
mimarisinin  Onerildigi  goriilmistiir [61-63].
Zhang ve arkadaslari bu mimarinin gelistirilmis
hali olan hem wveri sahiplerinin hem de veri
toplayicinin giivendigi sunucu iizerinde verilerin
toplanmasini saglayan CS2U (Client server to
user) modelini 6nermiglerdir [63]. Bu modelde
veriler sunucuda toplanmakta ve genellestirilerek
sikistirtlmig olarak glivenilir sunucuya
gonderilmektedir. Xue ve arkadaslart sunucu
istemci  mimarisinde  calisan  kriptografik
yontemleri  kullanan bir PPDC  modeli
onermislerdir [64]. Bu modelde veri sahipleri
sifreli olarak mesajlarin1 sunucuya iletmekte
sunucuda toplanan veriler iizerinde gerekli
islemler ¢ok tarafli giivenli hesaplama ile
giivenilmeyen sunucu iizerinde yapilarak veriler
k-anonim olarak veri toplayiciya sunulmaktadir.
Williams ve arkadaslar1 veri sahipleri tarafindan
secilecek mahremiyet diizeyine gore hiyerarsik
temelli bir PPDC yaklasimi 6nermislerdir [65].

Bu bolimde oOzetlenen Onlemlerin yeterli
olmamasi, kullanilan modellerin zafiyetleri veya
diger sebeplere bagli olarak saldirganlar
tarafindan mehremiyet saldirilart
gergeklestirilmektedir. Mahremiyet saldirilarinin
bilinmesi mevcut yoéntem ve modellerin
zayifliklar1 ile aksayan yonlerini ortaya ¢ikararak
yeni yaklasimlarin sunulmas: agisindan 6nem
tagimaktadir. Bu amacla takip eden boliimde
mevcut yontemleri ve modelleri hedef alan

mahremiyet saldirilart Ozetlenerek

degerlendirmeler yapilmistir.

3. MAHREMIYETE KARSI
SALDIRILAR (ATTACKS TO
PRIVACY)

Bu boélimde mahremiyet modellerinin mevcut
zafiyetlerini ortaya c¢ikaran ve yeni modellerin
gelismesine katkida bulunan yaygmn saldir
yontemleri incelenmistir. Literatiirde mahremiyet
ihlallerine yol agan saldirilardan 6nemli olanlar1
takip eden alt basliklarda 6zetlenmistir.

3.1. Arkaplan Bilgi Saldirilar1 (Background
Knowledge Attacks)

Saldirganlar tarafindan farkli yollardan elde
edilen arka plan bilgileri mahremiyet
saldirilariin ve ihlallerinin yasanmasinda énemli
rol oynamaktadir. Arka plan bilgileri farklh
kuruluslar tarafindan yaymlanan verilerden,
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sosyal aglardan, gazete ve dergilerden, gercek
diinyadaki sosyal iliskilerden ve benzeri diger
yollardan elde edilebilen hassas olmayan
bilgilerdir. Veri baglama yontemleriyle arka plan
bilgilerinin baska kayitlarla iliskilendirilmesi
sonucunda mahremiyet ihlalleri yasanmaktadir
[66]. Arka plan Dbilgilerinin saldirilarda
kullanilabilmelerini engellemek zordur. Veri
sahiplerinden tanitim, kampanya, arastirma vb.
gibi taleplerle istenen bilgilerin, arka plan
bilgileriyle bir araya getirilip yorumlandiginda
mahremiyet ihlaline yol agacagi her zaman
akilda tutulmalidir.

3.2. Homojenlik
Attacks)

Saldirllarn  (Homogenity

Anonim tablolar icerisinde yer alan gruplar
icerisindeki hassas niteliklerin tamami veya
cogunlugunun benzer oldugu durumlarda veri
sahipleri homojenlik saldirilarina  karsi
korunmasiz kalmaktadir. Homojenlik
saldirilariin engellenebilmesi amaciyla anonim
tablodaki gruplar igerisindeki benzer hassas
niteliklerin ayni grup igerisinde yer almasinin
engellenmesi veya bu caligma kapsaminda
onerilen  kayit  ¢ogaltilma  yaklasiminin
kullanilmas1 gerekmektedir. Kayit ¢ogaltma
yaklagimiyla homojen olan nitelikler
seyreltilerek heterojen hale getirilecek ve ihlal
riski azaltilacaktir.

3.3. Carpikhik Saldirilar: (Skewness Attacks)

Yayimnlanan veya paylasilan anonim  veri
kiimeleri igerisinde SA degerlerinin istatistiki
dagilimlar1 mahremiyetin saglanmasi agisindan
onemlidir. Hassas niteliklere ait degerlerin bir
kisminin ¢ok baskin olmasi dagilimlar: olumsuz
yonde etkilemekte ve hassas niteliklerin genel
dagiliminda carpiklik meydana getirmektedir.
SA nitelik degerlerinin genel dagilimlar1 ¢arpik
oldugunda yaymnlanan veya paylasilan veri
kiimeleri ¢arpiklik saldirilarina karst korunmasiz
olacaktir [67].

3.4. Anlamsal Benzerlik
(Similarity Attacks)

Saldirilar:

Anonim gruplar igerisindeki SA  nitelik
degerlerinin sadece birbirinden farkli olmasi
mahremiyetin  korunmasi  agisindan  yeterli
olmamaktadir. SA nitelik degerlerinin sezgisel
benzerliklerinden faydalanilarak yapilan
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anlamsal benzerlik saldirilar1 ve homojenlik
saldirilar1 ~ birbirine  benzemektedir  [68].
Anlamsal benzerlik saldirilarinin
engellenebilmesi amaciyla ayni anonim grupta
yer alan hassas niteliklerin benzerliklerinin
hesaplanarak benzer SA nitelik degerlerinin
farkli gruplarda yer almasimni saglayacak t-
yakinlik ve benzeri ¢ézlimlere ihtiyag vardir.

3.5. Minimalite Saldirilar (Minimality
Attacks)

Wong ve arkadaglar1 saldirganlarin

anonimlestirme algoritmalar1 veya

mekanizmalar1 hakkinda bilgi sahibi oldugu
durumlarda minimalite saldirilarini
yapabileceklerini gostermislerdir [69].
Minimalite saldirilar1 minimizasyon prensibi
iizerine  kurulmustur. Bu prensibe  gore
anonimlestirme siire¢lerinde veri iizerindeki
degisiklikler minumum seviyede kalmali ve
gereginden fazla anonimlestirme yapilmamalidir
[69].

3.6. De-Finetti Saldirilar1 (De-Finetti Attacks)

Kifer, Definetti teoremi ve degistirilebilirlik
kavramlar1 birlikte kullanilarak mahremiyet
hakkinda ¢ikarim yapilabilecegini teorik ve
deneysel yontemlerle gostermistir [70,71]. Diger
saldirilarla  deFinetti saldiris1 arasindaki en
onemli fark saldirganin kapsamli bir arka plan
bilgisine ihtiyag¢ duymamasidir. Veri kiimesi
icerisindeki ilgili kaydin hassas olmayan
nitelikleri tizerinde makine O6grenme modeli
kurularak deFinetti saldirist yapilabilmektedir.

4. VERI FAYDASININ OoLCUMU
(MEASURING UTILITY OF DATA)

Veri kalitesinin  ve faydasinin  6lgiilmesi
mahremiyetin ~ korunmasinda  veri  alicilarn
acisindan ¢ok 6nemli bir konudur. Mahremiyetin
korunmasi i¢in verilerin anonimlestirilmesinin
yaninda anonimlestirilmig verilerin veri alicilara
saglayacagi faydanin 6l¢lilmesi gerekmektedir.

Veri faydasmi Olgmek i¢in anonimlestirilmis
tablo ile orijinal tablo arasindaki veri kaybinin
Olciilmesini  saglayan  metriklere  ihtiyag
duyulmaktadir [1,4]. Bu tiir senaryolarda en
makul Ol¢iim anonimlestirilmis veri ile orijinal
veri arasinda benzerligin Olgiilmesidir [72].
Anonimlestirilmis verinin faydasi alicilarin veri
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ihtiyaclarina gore degismektedir. Web iizerinden
yayinlanan bir veriye farkl alicilar farkli amaglar
icin eristiklerinden farkli veri faydasi elde
edeceklerdir. Bundan dolayr belirlenen bir ilgi
metrigi bir veri alicisi i¢in iyi sonuglar verirken
diger veri alicist i¢in ayni sonuglar1 vermeyebilir.

4.1. Minimal Bozulma (Minimal Distortion)

Minimal bozulma yOntemine gdre veri
faydasinin Ol¢timiinde her bir nitelige ait
genellestirilen Ornek sayisi kadar ceza puani
uygulanmasidir. Uygulanan ceza puanlarinin
toplam1 ilgili nitelik icin anonimlestirme
sirasinda  meydana gelen bilgi kaybinin
Ol¢iilmesini saglar. Veri fayda metrigi olarak
literatiirde  bircok calismada  kullanilmigtir
[1,4,73,74].

4.2. I-Loss

I-Loss kategorik nitelikler igin spesifik bir
degerin daha genel degere doniistiiriilerek
anonimlestirilmesiyle = meydana gelen veri
kaybinin Slgiilmesi amaciyla Iyengar tarafindan
Onerilmistir [75]. Bu metrige gore veri faydasi
|V, ilgili diiglime ait gocuklarin sayisi, |DA] ise
V. 'nin A niteligindeki degerlerinin sayis1 olmak

iizere ILoss(vy) |[Vo—1/|DA| formiiliiyle
hesaplanir
4.3. Ayirt Edilebilirlik Yontemi

(Discernibility Method)

Ayirt edilebilirlik metrigi (DM), QID dikkate
almarak her bir kaydin diger kayitlardan
farkliligina goére ceza puani verilmesi esasina
gore veri faydasini Olgmektedir [76]. DM
yonteminde, eger bir kayit s biiylikliigiinde bir
gruba ait ise bu kayit icin ceza puani s, ilgili grup
icin s ve genellestirilmis  tablo  i¢in
DM(T)=X(S;)’ olarak hesaplanacaktir.

4.4. Smiflandirma Yontemi
Methods)

(Classification

Siniflandiricilarin egitilmesi amaciyla yayinlanan
anonim verilerin anonimlestirme kayiplarmin
Olciilmesini saglayan smiflandirma yoOntemi
Iyengar tarafindan Onerilmistir [75]. Yayimlanan
veriler hem siniflandirma modelini
gelistirebilecek  yararli  bilgileri hem de
siniflandirma modelini bozabilecek faydasiz
giirtiltiileri icermektedir. Yararli siniflandirma
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bilgisi siniflandirmanin elde edilmesine yardimci
oldugundan veri yayinlanmadan Once yararsiz
giiriiltiilerin anonimlestirme yoluyla giderilmesi
gerekmektedir.

4.5. Trade-Off Yontemi (Trade-Off Methods)

Fung ve arkadaslar1 bilgi kazanci/mahremiyet
kayb1 arasindaki dengeyi gbzeten veri faydasi
metrigini  Onermislerdir [77,78]. Trade-Off
yontemi anonimlestirme silirecinde mahremiyet
ve veri faydasimi dikkate alarak iki gereksinim

arasindaki dengenin kurulmasina

odaklanmaktadir.

5. YENI YAKLASIM: COGALTMA
TEKNIiGi iLE VERI
MAHREMIYETININ SAGLANMASI
(NEW APPROACH: PRIVACY
PRESERVING WITH DATA
POPULATING METHOD)

Kimlik ve nitelik ifsasina yonelik mahremiyet
saldirilart ve bu saldirilar1 engellemeye yonelik
mahremiyet  koruyucu  yoOntemler  Onceki
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ifsasina, 1-Cesitlilik ve t-Yakinlik yontemleri ise
nitelik ifsasimna kars1 koruma sagladigi onceki
boélimlerde 6rneklerle gosterilmistir. Bu calisma
kapsaminda hem nitelik hem kimlik ifsasina
karst c¢ogaltma yoOntemiyle koruma saglayan
Sekil 2’de temsili olarak gosterilen yeni bir
yaklasim Onerilmistir.

Sekil 2°de goriildigi lizere 4 katmanli (Ly-Ly)
yeni bir yaklagim Onerilmis ve bu yaklagim
maddeler halinde asagida agiklanmistir.

1) Ljkatmaninda orijinal veriler yer almakta ve
asagidaki islemler yapilmaktadir.
a) Niteliklerin siniflandirilmasi
b) ID niteliklerin veri setinden ¢ikarilmasi.
¢) QID niteliklerinin belirlenmesi

2) L, Gruplandirma katmaninda esdeger gruplar
olusturularak asagidaki islemler
yapilmaktadir
a) Esdeger gruplar icerisinde yer alacak

kayi1t sayisinin segilmesi

b) QID niteliklerin anonimlestirilmesi
¢) Esdeger gruplarin olusturulmasi
d) Esdeger gruplara mahremiyet taramasi

boliimlerde 6zetlenmistir. Mahremiyet koruyucu yapilmasi o
yontemlerden  k-Anonimlik modeli  kimlik e) Zafiyet ve zayiflik tespit edilen gruplarim
cogaltma katmanina gonderilmesi
VERI SETi

Lo_

L1_

Lz_

Ri| A | Awx [Ass | Ral Asn | Asp [ Ass [Ro[ A | A [ A ‘Rlol Awi | Ay | A |
Rzl Az,l l A2,2 ’ A2,3 ‘ R5| AS,l l AS,Z ’ A5,3 ‘ RSl A8,1 l AB,Z ’ A8,3 ‘Rlll A11'1 l A1112 ’A11,3 ‘
Ral Az I Az ’ As3 ‘ Rsl Ac1 I Ac ’ A3 ‘ Rel Ag 1 I Ag> ’ Agz ‘R12l A1 I Ao ’A12,3 ‘

O O

GRUPLANDIRMA

MG . @ a0, s, ap; s oAb S
GBI s = ao; s g QD S B QDS
MG . oo s aps s oAb S

COGALTMA

Ls

X

2

YAYINLAMA

BlGEE . @ oo, s,  Qbs s QbS5
oIGBNN s. 5 ao, s B QD s E QDS
Ee. . @ ao, s oAb sy QD S,

© QD S QDS
Ex QDs S B QDm | Su
. QDs  Sp  QDu | Su

Sekil 2. Veri ¢ogaltma yaklasimi (Data populating approach)
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3) L, Cogaltma katmaninda veri faydasini
gozeterek mahremiyeti koruyan Onlemler
alinmakta ve asagidaki islemler
yapilmaktadir.

a) Giincel mahremiyet saldirilar
(homojenlik, benzerlik, dagilim
yigilmalar1  vb.)  dikkate  alinarak

cogaltma yapilacak veriler olusturulur.

b) Cogaltilan mahremiyet koruyucu gercek
olmayan veriler zafiyet ve zayiflik iceren
gruplarla iliskilendirilir.

4) L; Yaymlama katmaninda asagidaki
islemler yapilarak veriler yayimlanmaktadir.

a) Cogaltma katmaninda olusturulan gercek

olmayan  veriler iliskili  gruplara
yerlestirilir.
b) Cogaltma kayitlartyla olusturulan

gruplar ile diger gruplar birlestirilerek
veriler yaymlanir.

Onerilen yaklasimda kullanilan nostasyonlar
asagidaki Tablo 4’de verilmistir.
Tablo 4. Notasyonlar (Notations)
Notasyon | Aciklama

Ri i. kayit

Aij i. kaydin j. Niteligi

Ly k. katman

En m. esdeger grup

QID,, m. QID niteligi

S. n. SA niteligi

QIDpm m. ¢ogaltilan QID niteligi
Son n. cogaltilan SA niteligi
K Kayit sayis1

Sekil 2°de verilen temsili gdsterimde 12 kayittan
(Ri-Ri2) olusan 3 nitelige sahip (Aj;) veri seti
ornek olarak alimmistir. Gruplar iginde yer alan
kayit sayisinin K=3 olarak secilmesiyle kimlik
ifsa riski %33 olarak hesaplanmakta ve bu oranin
kimlik ifsa korumas:t i¢in yeterli oldugu
varsayllmaktadir. SA niteliginin iki degerden
birisini alabilme ihtimalinden dolay1 nitelik ifsa
riskinin = %50 olmas1 gerekmektedir. Aksi
durumda ayni grup icerisinde SA degerleri esit
olan homojen kayitlar olusacagindan nitelik

ifsas1 olacaktir. Hassas degerlerin homojen
oldugu  gruplarda  mahremiyet ihlallerini
engellemek i¢in ¢ogaltma islemi yapilmasi
gerekmektedir.

Ornekte, QID iizerinde anonimlestirme islemleri
yapilarak 4 tane esedeger grup (Ei-Es)
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olusturulmustur. Olusan gruplar incelendiginde
E;-E4 gruplarinin hassas niteliklerinin homojen
durumda oldugu tespit edilir. Nitelik ifsasinin
engellenebilmesi amaciyla bu gruplar icin
cogaltma katmaninda islem yapilmasi gerekir.
Cogaltma  katmaninda  E;-E4;  gruplarmin
zafiyetini gidermek i¢in E,s-E,s gruplarn
olusturularak ilgili gruplarla iliskilendirilir.
Gerekli cogaltmalar sonucunda, tiim gruplarda
kimlik ifsa oraninin %33 hassas nitelik ifsa
oraninin %50 oldugu goriilmekte ve bu durum
mahremiyet korumasi agisindan kabul edilebilir
bir durumdur.

Hassas  nitelikler agisindan  veri  faydasi
incelendiginde, orijinal veri setinde S; ve S,
degerlerinin genele oraninin 6/12 oldugu gortiliir.
Cogaltma islemi sonrasinda ise S; ve S,
degerlerinin oranmin 9/18 oldugu ve oranin
matematiksel acidan degismedigi
gozlemlenmistir.

Onerilen yaklasimmin temelinde veri faydasini
gozeterek mahremiyet koruyucu gercek olmayan
verilerin orijinal verilere eklenmesiyle ihlal
riskinin  azaltilmast  hedeflenmektedir. Veri
cogaltmanin mahremiyet korumasma sagladigi
faydanin matematiksel ifadesi asagida
verilmistir.

Orijinal tablo T, yaymnlanacak tablo T', T, ise
IT*|=|To| olmak iizere rasgele secilmis bir tablo
oldugunda, T" tablosunda s; niteliginin yer aldig
R kaydinin T, tablosunda yer alma olasiligi,
P(S(R)=s;\Ty) olarak gosterilir. Bu olasilig1,
P(R)’nin basar1 olasilig1 ve n=|T| olacak sekilde
binom dagilimiyla asagidaki sekilde ifade etmek
miimkiin olup

P(S(R) = s;)\Ty) = 1-f(0;n,P(R) = 1-(1-P(R))"
denklemiyle ifade edilir.

Ornegin, R(20-30, erkek, prostat kanseri) kaydi
icin  P(R)=0,00175 ve n=100 degerleri
verilmektedir. Yukarida verilen denkleme gore
To’1n olasilig1 0,16 olacagindan her 100 kayittan

16 tanesinin R kaydiyla aynt olmas:
beklenecektir. Anlamli  kayit  cogaltma
yontemiyle veri setini genisleterek n=1000

yaptigimizda yine ayni denkleme gore olasilik
0,82 olarak hesaplanacak ve her 100 kayittan 82
tanesinin R kaydiyla ayni olmas1 beklenecektir.
Saldirganin 16 kayit lizerinden kurbanin kaydina
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ulasabilme ihtimali 1/16=0,06 olurken 82 kayit
icerisinden kurbanin kaydina ulasma ihtimali
1/82=0,012 olarak bulunacaktir.

Orneklerden elde edilen sonugclar
yorumlandiginda veri ¢ogaltma yaklagiminin veri
faydasin1 gozeterek mahremiyet saldirilarina
kars1 verileri daha direngli hale getirdigi
gbzlemlenmistir.  Oniimiizdeki  caligmalarda
yiksek sayida kayitlar igeren veri kiimeleri
iizerinde deneyler yapilarak Onerilen yontemin
performansinin boyut, yiik, islem giicii gibi
parametreler  {lizerinden  tartigilarak  diger
yontemlerle  karsilastirilmasi  gerekmektedir.
Ayrica iliskisel veriler diginda kalan diger veri
tipleri iizerinde veri ¢ogaltma yaklasiminin
uygulanabilmesi amaciyla g¢aligmalar yapilmasi
gerekmektedir.

6. SONUCLAR ve DEGERLENDIRMELER
(RESULTS and CONCLUSIONS)

Veri mahremiyetinin korunmastyla ilgili gerekli
teknik ve idari tedbirlerin alinmamasi veya
yetersiz olmasina bagli olarak hassas ve kigisel
verilerin  ihlal  edilmesiyle ortaya ¢ikan
mahremiyet problemleri her gegen giin
cesitlenerek artmakta ve maddi ve manevi
maliyetlere  yol ag¢maktadir.  Mahremiyet
ihlallerinin  olusmamas1 igin veri yasam
dongiistinde mahremiyetin korunmasi amaciyla
etkili ~ve  yeterli  Onlemlerin  alinmasi
gerekmektedir. Bu caligmada veri
mahremiyetinin korunmasina yonelik kapsamli
bir ¢alisma yapilmis, yapilan ¢aligma, tespitler,
degerlendirmeler ve oOneriler asagida maddeler
halinde verilmistir.

* (Calisma kapsaminda yapilan arastirmalar,
yasanan  mahremiyet ihlalleri, uzman
personel eksikligi, yanlis yapilan yatirimlar,
yasanan veri ihlalleri dikkate alindiginda
iilkemizde kisisel verilerin korunmasi

konusunun  hassasiyeti ve  Oneminin
arttiritlmast amactyla farkindalik
calismalarmin yapilmasi gerekliligi tespit
edilmistir.

*  Veri mahremiyeti konusunda yeterli birikim
ve tecriibelerin olugmadigi iilkemizde veri
mahremiyetine dayali yerli ¢6ziimlerin ve bu
alanda ¢alisan firmalarin az olmasindan
anlasilmaktadir.

* Ulkemizde veri mahremiyeti konusunda
yapilan arastirmalarin, ar-ge projelerin ve
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yayinlarin yetersiz oldugu bu alanda calisan
akademisyen say1s1 ve akademik
caligmalarin az olmasindan anlasilmaktadir.
Veri mahremiyet ihlallerinin diinyada ve
ilkemizde her gegen giin arttig1 yasanan
ihlallerinin {iilkelerin giivenligini ve ozellikle
mahremiyetini tehdit eden boyutlara ulastig:
gozlemlenmistir.
Mahremiyet tehditlerinin {ilkeden iilkeye,
toplumdan topluma, kisiden kisiye degisiklik
gostermesi dikkate alindiginda iilkemize
yonelik mahremiyet ihlalleri ve tehditleri
konusunda {iniversitelerin yeni ¢oziimler
gelistirmesi, sektdriin de {iilkemize o6zel
coziimler liretmesi gerekmektedir.
Bu c¢alisma kapsamimnda mahremiyetin
korunmasinda veri faydasini gozeten yeni bir
veri ¢ogaltma yaklasimi sunulmus ve Bolim
5 de detaylandirilmistir. Yeni yaklasim,
yayinlanacak veri kiimesini esdeger gruplara
ayirarak zafiyet taramasi yapmaktadir. Veri
cogaltma yontemiyle zafiyet igeren gruplara
yapilan eklemeler sayesinde ifsa riskleri
kabul edilebilir smirlara gekilerek verilerin
mahremiyet saldirilarina karsi direngli hale
getirilmesi  diisiiniilmiistiir. Onerilen yeni
yaklasimda;

- sadece zayiflilk ve zafiyet igeren
gruplarin ele alinmastyla, iizerinde islem
yapilacak veri kiimesinin minimize
edilmesi performans ve veri faydasi
olumlu yonde etkilemektedir.

- bahsedilen yontemler kullanilarak
mahremiyet zafiyetlerinin taranmasin
saglayan, zayifliklarin tespit edilerek
etkisine gore siniflandirilmasini saglayan
mahremiyet zafiyet tarayici yazilimlara
ihtiya¢ duyuldugu goriilmiistiir.

- mahremiyet zafiyetlerinin ve
zayifliklarinin  taranarak veri ihlalleri
olugmadan 6nce mahremiyet saldirilarina
hazirlikli olunmasi diger yontemlere gore
mahremiyetin korunmasinda etkin bir
sonu¢ saglamaktadir.

Mahremiyet korunmasina etki eden unsurlar
icerisinde en zayif halka olarak adlandirilan
insan faktoriiniin olumsuzlugunu azaltmak
amactyla, Ozelikle veriler iizerinde islem
yapan kamu ve Ozel sektdr calisanlarina
mahremiyet farkindaligini arttiric1 egitimler
verilmelidir.

Kisisel wverilerin korunmasit konusunda

yeterli farkindalig: olmayan

kurum/kurulus/sirket personellerine egitim
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verilmesi  kigisel  verilerin  korunmasi
acisindan 6nemlidir.

o llgili kurumlar ve iiniversitelerin yapacaklari
ortak  caligmalarda,  kigisel  verilerin
korunmasi konusu teknik, idari ve kiltir
yonleriyle ele alinarak mevcut ¢dziimlerin
yilestirilmesi  veya  yeni  ¢oziimlerin
iretilmesi gerekmektedir.

* Veri baglant1 teknikleriyle yapilan saldirilar
ozellikle son donemde yasanan veri
ihlallerinden sonra ¢ok ciddi bir boyut
kazanmistir. Veri ihlalleri sonucunda kisileri
dogrudan veya dolayli olarak tanimlayan
kisisel verilerin olmasi, basta verisi iglenen
gerecek  kigileri  sonrasinda  ise  veri
sorumlularini tehdit etmektedir.

e Veri sorumlular1 tarafindan kisisel veriler
6698 sayili Kisisel Verilerin Korunmasi
kanununa uygun olarak islenmeli ve bu
kanun kapsamindaki yiikiimliiliiklerini yerine
getirmelidir.

* Mahremiyet saldirilarina  karsi  daha
dayanikli modellerin olusturulabilmesi igin
mahremiyet koruma Onlemlerinin  hem
yazilim gelistirme hem de is siireglerinin bir
parcast olacak sekilde kurumsal bir kiiltiir
olarak ele alinmasi1 gerekmektedir.

* Veri mahremiyetinin  hangi  diizeyde
korundugunu  gosteren  sertifikasyonlarin
olusturularak veri sahiplerine verilerinin
korunduguna dair tarafsiz  kurumlarca
giivence verilmesi gerekmektedir.

* Veri mahremiyetinin korunmasma yonelik
verinin toplanmasindan paylasilmasina kadar
gecen tim siireglerde ugtan uca veri
ekonomisini de dikkate alan yeni g¢ati
coziimlere ihtiyag vardir.

* Kisisel verilerin yogun olarak islendigi mobil
cihazlar iizerinde yaygin sekilde kullanilan
mobil uygulamalara yonelik mahremiyet
onlemlerinin alinmasimi saglayacak yeni
yaklagimlar gelistirilmelidir.

*  Veri mahremiyeti ihlallerinin tespit edilmesi,
zafiyetlerin incelenmesi, saldirilarin analiz
edilmesi amactyla mahremiyet
laboratuvarlarinin ~ kurularak, mahremiyet
aragtirmalarinin Oniiniin acgilmasi iilkemizde
yapilacak yeni arastirmalara ve c¢oziimlere
onemli derecede katki saglayacaktir.

Sonu¢ olarak, yukarida yapilan tespitler,
degerlendirmeler ve Onerilere ek olarak bu
caligma kapsaminda Onerilen yaklasimin mevcut
coziimlerle entegre edilerek Ozellikle diger
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yontemlerle paylasilan verilerin zafiyet ve
zayifliklarinin  6nceden tespit edilmesiyle veri
mahremiyetinin korunmasina O6nemli katkilar
saglayacag1 degerlendirilmektedir.

Gelecek calismalarda bu c¢alisma kapsaminda
Onerilen yontemin biiyilk veriler {izerinde
yapilacak caligsmalarla desteklenerek mahremiyet
riskleri ve veri faydasi agisindan kiyaslanarak
etkinligi ve giivenilirligini ortaya koyacak yeni
caligmalara ihtiyag¢ vardir.
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