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OZET

Bilisim suglariyla miicadelede yasanan zorluklari bertaraf edebilmesi i¢in ilkelerin ayni farkindalikta ve
hassasiyette olmasi, maddi ceza ve ceza muhakemesi hukuku mevzuatlari arasinda uyumluluk saglanmasi ve bu
yolla bilisgim sug¢lulari i¢in siginma limanlarinin yok edilmesi ile uluslararasi adli is birliginin gelistirilmesi
gerektigi anlasilmig ve bu yonde uluslararasi alanda bazi adimlar atildigi goriilmektedir. Atilan adimlarin en
onemlisi olarak Tiirkiye’nin de taraf oldugu ve bu calismanin da konusunu olusturan Avrupa Siber Suglar
Sozlesmesi’dir. Bilisim suglari ulusal sinirlar igerisinde kalmamaktadir. Bu nedenle bu suglarla miicadele
edilebilmesi, diinya c¢apinda elbirligiyle etkin bir miicadele yiiriitiilmesi halinde anlam kazanabilecektir.
Sozlesme ile amaglanan yeknesak bir yasal mevzuat temelinde, hizli ve etkin bir uluslararast adli
yardimlagmanin ne seviyede saglanabilecegi zamanla goriilecektir.
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The Council of Europe’s Convention on Cybercrime and Turkey's Inclusion Process
ABSTRACT

To have the same awareness and sensitivity in order to eliminate the difficulties in the fight against cyber crimes,
ensuring compliance between the provisions of material and criminal procedure law and in this way it was
understood that international judicial cooperation should be developed with the destruction of asylum ports for
cyber criminals. Some international steps have been taken in this direction. The most important of these steps
which Turkey is a party and in which form the subject of this work is The Council of Europe’s Convention on
Cybercrime. Cybercrimes are not within national borders. For this reason, the fight against these crimes can be
meaningful if an effective struggle is carried out worldwide. On the basis of a uniform legal legislation intended
by the Convention, it will be seen in time that the fast and effective international legal aid can be achieved.

Keywords— Cybercrime, Council of Europe’s Convention on Cybercrime, Turkey
1. GiRiS islenen suglarin magdurlarinin karsilastigi zararlar ise
son derece gercek ve acimasizeadir [1].

Bilisim teknolojileri ve internetteki gelismeler son

hizla ilerlemektedir. Bununla birlikte bu alanda  Global diizeyde bilisim teknolojileri ve internet

islenen sug sayilar1 hizla artmakta ve her gecen giin
farkli sekillerde ¢esitli suglar islenmektedir. Boylece,
gerek giinliik gerekse mesleki hayatimizi Snemli
olgiide kolaylastiran internet ve teknoloji ayni
zamanda yeni hukuki diizenlemeleri de zorunlu kilan
bir problem alani olarak ortaya ¢ikmistir. Gergekten
de bazi hukukgularin karsilagilan sorunlarin boyutunu
anlatmak i¢in interneti ‘Vahgi Bati’ya benzettikleri
goriilmektedir [1]. Cilinkii bu sanal ortam Vahsi
Bati’da oldugu gibi sundugu kolayliklar ve firsatlarla
su¢ islenmesini son derece kolaylastirmakla birlikte
suglunun takibinin de yapilamadigi bir ortam
olusturmaktadir. Internet ortaminin vahsi batidan farki
ise sanal alemde olmasidir. Oysa bu sanal alemde

gelismeleri ile iilkemizdeki teknolojik gelismelerin
hangi diizeyde oldugu kiyaslamasina girmeksizin bu
kiyaslamanin ~ hukuki agidan  degerlendirilmesi
gerekirse, ililkemizin biraz geride oldugu ozelestirisi
yapilabilecektir. Ankara Universitesi Rektorliigii,
Ankara Barosu, Tirk Patent Enstitiisi ve WIPO
(World Intellectual Property Organization) isbirligiyle
12.2.2018 tarihinde Ankara Universitesi Rektorliigii
100. Y1l Konferans Salonunda “Yapay Zeka, Endiistri
4.0 ve Fikri Milkiyet Hukuku Zirvesi”
gergeklestirilmistir. Bu  zirve, konusu itibariyle
tilkemizde gergeklestirilen ilk zirvedir. Bu zirvede,
Avrupali  akademisyenlerin  yaptig1  sunumlarda,
teknolojik gelismeler karsisinda, Avrupa iilkelerinde
hukuk diinyasint bu konularda hizlica revize etmek
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icin ¢alismalar yapildigi ve konunun tartisildig:
goriilmistiir. Yine benzer haklara yonelik bir tartisma
da, insandisi varliklarin telif hakki sahibi olup
olamayacagi konusunda ABD yargisinda bir dava
acilmasi iizerine olmustur. Bu dava, basinda da yer
aldig1 sekliyle “‘Monkey Selfie’ davasidir. Bu davanin
konusundan kisaca bahsetmek gerekirse, her sey bir
doga fotografcist olan David Slater’in Endonezya’da
bir milli parkta, bir siireligine fotograf makinesini
sahipsiz birakmas1 iizerine yasanmistir. Fotograf
makinesini goren, nadir bir Tepeli Makak Maymunu
cinsi olan Naruto fotograf makinesinin kurulu oldugu
tripotun lizerine ¢ikarak makinenin deklansoriine
basmis ve kendi 6z¢ekimini yapmistir. Daha sonra bu
fotograflarin yayimlanmas: iizerine, PETA (Merkezi
ABD’de bulunan Diinya’nin en biiyiik hayvan haklar1
organizasyonu) ise 2015 yilinda Naruto isimli
maymun adma  Kaliforniya’da dava  acarak
fotograflardan elde edilen telif gelirinin Naruto’ya ait
olacagma hiikmedilmesini istemistir. [k derece
mahkemesinde, Naruto’nun dava agamayacag,
davaya devam edemeyecegi gerekgesiyle acilan
davanin reddine karar verilmistir. PETA, davayi
temyiz ederek 9. Temyiz Mahkemesi’ne tagimistir.
Ancak karar asamasinda taraflarin uzlagmasiyla dava
sonuglanmig  olup  anlasmanin  tam  igerigi
bilinmemekle birlikte, Ingiliz fotografgi David
Slater’in fotograftan elde edilecek telif gelirlerinin
%25’ini Naruto’nun yasadigi maymun tapimagina
O6deme taahhiidiinii kabul ettigi 6grenilmistir [2]. Bu
davanin, ABD yargisinin insandist  varliklarin
haklarina ve sorumluluklarina bakisini yansitmasi
agisindan, her ne kadar sona erme seklinin biraz hayal
kirikligina yol agtigi sdylenebilse de, 6nemli bir
yargilama oldugunu belirtmek gerekir. Bu ¢ergevede,
bilisim teknolojilerinin bas dondiiriicii hizda gelisiyor
olmasiyla birlikte yeni su¢ ve suglu tiirleriyle de
karsilasmaktayiz. Hukuki altyapmmin bu gelismelere
cevap verememesi ise ¢ok biiylik sorunlart
beraberinde  getirecektir. Bu nedenle  biligim
teknolojileri ve internetin gelisimi ayni zamanda
hukuki mevzuatin da bu gelismelere ayak uydurmasini
elzem kilmaktadir.

Oncelikle, c¢alismanin konusu hakkinda yasanan
kavram kargasasin1  zikrederek ilgili ¢aligmaya
baslamak daha saglikli olacaktir. Ag ortaminda diger
bir ifadeyle siber uzayda bilisim sistemleri araciligiyla
ve biligim sistemlerine karsi islenen suglar farkli
sekillerde adlandirilmaktadir. Sanal ortamda islenen
suglar, siber suglar, bilgisayar suclari, bilisim suglart,
ileri teknoloji suglari... bu adlandirmalarin birkagidir.
23.11.2001 tarihli Avrupa Siber Suglar S6zlesmesinde
ise bu hususta herhangi bir tanima yer verilmemistir.
Avrupa Ekonomik Toplulugu'nun 1983 yilindaki
‘Bilisgim Suglar’’ tanimi ise giiniimiizde birgok iilke
tarafindan esas almmustir. Bilisim suglart; bilgileri
otomatik isleme tabi tutan veya datalarin taginmasina
yarayan bir sisteme kars1 veya sistem ile gayri kanuni,
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ahlakdis1 ve yetkisiz icra edilen her tiirli davranig
olarak tanimlanmistir [3].

Bilisim suglart giiniimiizde istisnai bir su¢ igleme aract
olmaktan ¢ikmis, bilisim sistemlerine yonelik iglenen
suclarin yaninda; sahtecilik, hakaret, dolandiricilik,
0zel hayatin gizliligi ve kisisel verilere karsi suglar
gibi pek ¢ok sug¢ tiirii siklikla bilisim sistemleri
araciligryla islenen suglar haline gelmistir. Sosyal
medya kullaniminin biiylik oranda artmasiyla birlikte
[4] bu sitelerde kullanict kimlik hirsizligr giderek
artmaktadir. Yine her gegen giin internet {izerinden
klasik su¢ tiplerinin unsurlarini igeren yeni
paylasimlar yapilmaktadir. Fikri miilkiyet hakki ve
haksiz rekabete iligkin su¢ duyurularinin biiyiik
¢ogunlugu sanal ortamda gerceklesmis hak ihlallerine
yoneliktir. Diinyada banka ve kredi kartlarmin
kopyalanmasi ile hesap iceriklerinin elde edilmesi ile
¢ok biiylik miktarlarda zararlarin ortaya cikarildigi
belirtilmektedir [S]. 2015 yilinda yapilan ¢alisma,
bilisim sugu magdurlarinin ¢ok biiyiikk miktarlarda
para kaybettigini, diinyada gergeklestirilen uyusturucu
ve kara para ticaretinden bile karli oldugunu ve son bir
yilda siber su¢ orani %34 arttig1 belirtilmektedir [6].
2017 tarihli bir rapora goreyse, fidye yazilim tehditleri
2016 yilinda, 2015 yilina gore %36 artarak giinde
ortalama 1.270’¢ ulasmistir [7]. Yine siber suglarin
diinya genelinde verdigi zararin 2021 yilina kadar 6
trilyon dolar olabilecegi tahmin edilmektedir [8].

Devletler bilisim  suglariyla  miicadele adina
mevzuatlarinda diizenlemeler yapmakta, maddi ceza
hukuku ve ceza usul hukuku normlar1 getirerek biligim
suclarmi 6nlemeye caligmaktadir. Ancak devletlerin
ulusal diizeyde aldigi onlemler ve yaptigi
diizenlemeler kagit ilizerinde ne kadar kapsamli ve
etkili goriinse de ¢ogu zaman etkisiz kalmaktadir.
Klasik manada bir sucgun islendigi yerin tespiti ile
baslayan ceza muhakemesi islemlerinin siber uzay
olarak nitelenen ag ortaminda islenmesiyle yetki
hususunda birtakim sorunlar ortaya ¢ikmaktadir. Yine
bununla beraber bilisim suglar1 olduk¢a yeni ve hizli
gelisen bir egilim oldugundan, sugun iglenis bigimleri
hakkinda sablonlar ¢ikarmak miimkiin olamamaktadir.
Bununla beraber ceza adalet sisteminin bir¢ok aktorii
heniiz konuya asina degildir. Bilisim sug¢larimin
mukayeseli hukukta yeknesak bir tanimi olmamakla
birlikte mevcut tanimlar da agik ve yeterli
tanimlamalar degildir. Bilisim suglarinin  6zelligi
geregi sucun faili ile magduru arasinda mesafe farki
bulunmaktadir. Belirtilen bilisim suglarinin islendigi
bilisim ara¢ ve sistemleri ¢ok teknik ve siirekli
degisken oldugu goriilmektedir. Interneti kimligi belli
olmayacak sgekilde kullandiklarindan failleri tespit
etme imkant sinirl kalmaktadir [1]. Bilisim suglariyla
miicadelede en biiyiikk sorun ise, bu miicadelenin
kiiresel ¢apta saglanmasi gerekliligidir. Zira ¢ok az
sayida tilkenin bile mevzuatlarinda bu alanda gerekli
diizenlemeleri  yapmamalar1  tabiri caizse  bir
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kurtarilmis bdlge arayan bilisim suglulari igin yeterli
olmaktadir [9].

Gergekten de siber su¢lu herhangi bir tilkeden, istedigi
baska herhangi bir iilkeyi veya bu iilkedeki kisileri
hedef alma imkani bulunmaktadir [10]. Bu nedenden
dolay1, doktrinde ifade edildigi gibi, siber suglara karst
miicadele ya global olacaktir ya da bu miicadelenin
hi¢ anlami1 bulunmamaktadir [11]. Birka¢ devlet dahi
bu miicadeleye katilmazsa, ‘forum/jurisdiction
shopping’ [12] (Bir tarafin kendi lehine en iyi sonucu
alabilecegi mahkemede dava agmasi) denilen olgu i¢in
bilisim suglularma imkan saglanmis olacak ve bu
suglular, mevzuatinda en az cezay1 6ngoren veya diger
tilkeler ile adli yardimlagsma anlagmasi olmayan
tilkeleri tespit ederek faaliyetlerini o iilkelerden devam
edeceklerdir [10]. Ayn1 zamanda iade anlagmalarinda
yer alan ‘her iki devletce de cezalandirilabilirlik’
kosulu (iadenin gerceklesebilmesi igin, fiilin hem
kendisinden iade talep edilen hem de iadeyi talep eden
tilkelerde suc teskil etmesi gerekliligi), bu suglarin
yargilanmasinda devletlerin mevzuatlart arasindaki
uyumu daha da 6nemli olmasini ortaya ¢ikarmaktadir
[13].

Biitiin bu tehlikeler ve zorluklar, bilisim suglariyla
miicadelede yasa koyucunun devreye girmesini
zorunlu oldugunu gostermektedir. Ote yandan, biligim
suglariyla miicadele amaciyla birtakim diizenlemeler
yapilirken internetin dogasi geregi acgik ve Ozgiir
olmasi gerekliligi internet ilizerinde temel hak ve
Ozgiirliikleri sinirlamada hassas ve dikkatli olunmast
gerektigi unutulmamasi gereken bir gercektir [14].
Keza,  biligsim suglart ~ konusundaki  yasal
diizenlemelerin sug¢ politikasinin, evrensel hukukun
genel ilkelerine uygun hareket edilerek olusturulmasi
gerektigi de vurgulanmalidir [15].

Bilisim suglariyla miicadele, birden ¢ok iilkenin yargi
yetkisinin bulunmasit ve sucun ispatinda kullanilacak
delillerin elde edilme yontemlerinin zorlugu ile bu
delillerin ¢ok farkli tiir ve formatlarda olmasi
nedeniyle klasik adli yardimlagsmadan ¢ok daha hizli
ve yeni yardimlasma modelleriyle miimkiin
olabilecektir. Bilisim suglariyla miicadelede yasanan
yukarida ifade edilen zorluklari bertaraf edebilmek
adma tilkelerin ayni farkindalikta olmasi, maddi ceza
ve ceza muhakemesi hukuku mevzuatlar1 arasinda
uyumluluk saglanmast ve bu yolla bilisim suglulart
i¢in sigmma limanlarimin yok edilmesi ile uluslararasi
adli isbirliginin gelistirilmesi gerektigi ve bu yonde
uluslararast alanda birliktelik adimlart  ortaya
konmustir. Bu adimlarin en 6nemlisi Tirkiye’nin de
taraf oldugu ve bu ¢alismanin da konusunu olusturan
Avrupa Siber Suglar S6zlesmesi’dir [9,16-18].

Tiim bu gelismelere kars1 ¢6ziim amaciyla uluslararast
kuruluslar nezdinde yahut onlarin destekleriyle
STK’lar araciligtyla birgok girisim olmustur.
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1980’11 yillarin ortalarindan itibaren bu konuda ¢ok
saytda  BM  tavsiye karar1 ile  girisimlerde
bulunulmustur [10]. Yine Avrupa Birligi iginde,
Konsey’in 2005 yilindaki “Bilisim  Sistemleri
Aleyhinde Saldirilara dair Avrupa Birligi Cergeve
Karar1” bu konuda 6nem tasimaktadir [19].

Bilisim suglariyla miicadelede Interpol, Europol ve
Eurojust’lin ¢aligmalari da 6nemlidir. Bu konudaki
onemli bir c¢aba, EUROPOL tarafindan Yiiksek
Teknolojili Suglar Merkezinin (High Tech Crime
Centre) kurulmasi olmustur. Keza, 2010 yilinda
Europol iginde, Avrupa Komisyonu, Eurojust ve AB
tilkelerinin siber suglulukla miicadele birimlerinin
basindaki kisilerden olusan, Avrupa Siber Su¢ Timi
(European Cybercrime Task Force-EUCTF) adli bir
platform kurulmustur. Buradaki amag, bilisim
suc¢lartyla miicadelede AB iginde isbirligini arttirarak
uyumlu bir ¢aligma yiirlitmek ve bilisim suglarmin
olugsmasinda teknolojik gelismelerden kaynaklanan
sorunlara cevap bulmaktir [20].

Avrupa Konseyi biinyesinde, Avrupa Siber Suclar
Sozlesmesi’nin  kabulii  Oncesinde, 1985 yilinda
bilgisayar sug¢larinin hukuki yonlerini tartigmak tizere
bir Uzman Komitesi atanmig; 1989 yilinda Sug
Sorunlarina iligkin Avrupa Komitesi ‘Bilgisayarlarla
Iligkili Suglara dair Uzman Raporu’nu kabul edilmis;
Bakanlar Komitesi onay1 ile bu suglara iliskin 1989
yilinda bir Tavsiye Karar1 ortaya konulmustur. 1995
yilinda ise siniragsan  Dbilgisayar  suglarindan
kaynaklanan sorunlara iligkin baska bir Tavsiye Karar1
daha onaylanmigtir [10].

2. AVRUPA SiBER SUCLAR SOZLESMESI

Sozlesme’nin ilk ortaya c¢ikisi 1996 yilinda Sug
Sorunlarma iliskin Avrupa Komitesi’nin (SSAK- Eu-
ropean Committee on Crime Problems) Avrupa
Konseyi'ne siber suglara dair bir uzman komitesi
kurmasint tavsiyesine dayandigi ortaya ¢ikmistir
[15,21]. Avrupa Konseyi Bakanlar Komitesi, bu
Oneriye uygun olacak sekilde, 1997 yili subat ayinda
‘Siber-uzay Suglari Uzman Komitesi’ni (Committee
of Experts on Crime in Cyber-space) kurmustur [21].
Komite’nin gorevi, belirli konular [22] iizerinde
incelemede bulunarak baglayici bir hukuki enstriiman
hazirlamaktir. Dort yil boyunca g¢alisan Komite, S6z-
lesme tasarisint hazirlamis ve tasari 2001 yilinin
haziran ayinda SSAK tarafindan onaylanmistir. Daha
sonra Avrupa Konseyi Bakanlar Komitesi onayi ile
8.11.2001 tarihinde kabul edilmistir [14,22].
Devletlerin imzasina 23.11.2001 tarihinde
Budapeste’de agilan Avrupa Siber Su¢ Sozlesmesi,
1.7.2004 tarihinde yiiriirliige girmis olup bu alandaki
ilk wuluslararast sozlesmedir (Bu nedenle siklikla
Budapeste Sozlesmesi adiyla anilmaktadir.) Avrupa
Konseyi {iyesi devletlerin haricinde So6zlesme, su ana
kadar 21’1 Avrupa Konseyi iiyesi olmayan (ABD,
Kanada, Japonya, Karadag, Giiney Afrika
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Cumbhuriyeti, ..) toplam 68 iilke tarafindan imzalamis,
62 devlet tarafindan hukuki siireci baglatilmistir.
Avrupa Konseyi kurucu iyesi olan Tirkiye
10.11.2010 tarihinde imzaladig1 s6zlesmeyi nihayet
29.09.2014 tarihinde yiiriirliige girmistir. Sozlesmenin
resmi terciimesi “Sanal Ortamda Islenen Suglar
Sozlesmesi” olarak belirtilmistir [23].

Sozlesmenin aciklayici raporunda belirtilen temel

amaglari su sekilde sayilabilir:

1. Bilisim suglariyla ilgili taraf devletlerin yasal
mevzuatlarin1 ve baglantili hiikiimlerini uyumlu
hale getirmek,

2. Siber suglarin ve elektronik delil igeren diger
klasik suglarin sorusturma ve kovusturulmasi ile
ilgili ulusal usul hukuku mevzuatina temel
olusturarak uluslararas1 muhakeme kurallarinin
yeknesaklastirilmasini saglamak,

3. Uluslararasi adli yardim ve igbirligi alaninda hizli
ve etkili bir sistem olusturmak.

Gergekten Sozlesmenin belirtilen bu amaglari ¢ok
bliyllk bir 6nem ihtiva etmektedir. Buna karsin
Sozlesme, kolay ¢ekince konmasma imkan tanimasi,
degisiklik rejiminin  hantal olmasi, hazirliklar
asamasinda taraf {ilkelerin esit sekilde ve yeterli temsil
edilmemis olmasi1 gibi bazi zayif yonleri nedeniyle
elestirilmektedir [24]. Ancak elestirilen bu yonlerine
ragmen sozlesme, yukarida sayilan amaglara biiyiik
Olciide hizmet etmekte ve taraf devletlere bilisim
su¢lartyla miicadele etmek igin gerekli maddi ceza
hukuku ve usul hukukunun temel ¢atisini
saglamaktadir. Bununla beraber sinir agan sorusturma
ve kovusturmalarda devletlerin birbirleriyle hizli ve
etkili bir sekilde koordine olabilmelerine uygun zemin
sunmaktadir [1,17].

Budapeste Sozlesmesi olarak da anilan Avrupa Siber
Suglar Sozlesmesi, 48 madde ve 4 ana bolimden
olugmaktadir. Birinci bolimde, s6zlesmede kullanilan
bilisim suglariyla alakali terimlerin tanimlarina yer
verilmistir. Ikinci béliimde, ulusal diizeyde alinacak
onlemlere yer verilmektedir. Bu c¢ergevede, Once
maddi ceza hukuku diizenlemeleri baglaminda,
birtakim sug¢ tipleri tanimlanmaktadir. Ardindan
muhakeme hukuku kapsaminda usuli diizenlemelere
yer verilmekte ve yargi yetkisi sorununa iligkin genel
ilkeler belirlenmektedir. S6zlesmenin 23. maddesiyle
baslayan {iglinci bolimde ise, yukarida anilan
yetkilerin kullanim1 bakimindan uluslararas1 adli
yardimlasmanin ¢ergevesi ¢izilmektedir. Dordiincii
bolimdeyse, Sozlesme’nin  uygulanmasina  dair
birtakim usuli ve teknik hiikiimler yer almaktadir [24].

2.3. Maddi Ceza Hukuku ve Usul Hukuku Hiikiimleri

Budapeste Sozlesmesi’nin “Ulusal Diizeyde Alinacak
Tedbirler” baslikli ikinci boliimiinde, hem bilgisayar
araciligryla islenen ve bilgisayarlarin veya bilgisayar
sistemlerinin kendisine kars1 iglenen suglar ve bunlarin
tanimlanmasi ile ilgili hikimler hem de baglantili
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diger hiikiimler bir diger deyisle maddi hukuk

konular1 bulunmaktadir. Once dért farkli kategoride

gruplanan dokuz sug tipi tanimlanmakta, sonra ilave
yikiimlillikler ve  yaptirnmlar  bulunmaktadir.

Sozlesmede yer alan sug tipleri incelendiginde,

bunlarin yapisal unsurlarina iliskin belirlemelerin,

gelecekte  ortaya  ¢ikabilecek  yeni  biligim
teknolojilerini de kapsayabilecek nitelikte, esnek bir

tslupla  formiile edildigi goriilmektedir [24].

Sozlesmede tanimlanan sug tipleri sunlardir:

1. Bilgisayar veri veya sistemlerinin gizliligine,
biitiinliigiine ve erisilebilirligine yonelik suglar
(yasadis1 erigim, yasadisi araya girme, verilere
miidahale, sisteme miidahale, cihazlarin koétiiye

kullanimi),

2. Bilgisayarla baglantili  suglar (bilgisayarla
baglantili  sahtecilik, bilgisayarla baglantili
dolandiricilik),

3. lgerikle baglantili suglar (gocuk pornografisiyle
baglantili suglar),

4. Telif hakk: ve bununla baglantili haklarin ihlaline
iligkin suglar.

Taraf devletler kendi i¢ mevzuatlarinda bu fiilleri sug
olarak diizenlemekle yiikiimliidiirler. S6zlesme, ikinci
kisiminda diizenlenen bu sug¢ tiplerinin birebir
almtilanarak ~ i¢  hukuk  diizenlemesi  haline
getirilmesini zorunlu tutmamakta, maddi ceza hukuku
mevzuatlarin igerik anlaminda s6zlesme
diizenlemeleriyle uyumlu olmasini yeterlidir. Ancak,
Portekiz gibi bazi taraf iilkeler sdzlesmede yer alan
ceza hukuku kurallarini neredeyse kelimesi kelimesine
tercime ederek “Siber Suglar Yasast” adiyla i¢
hukuklarma dahil etmislerdir [25]. Sozlesmeyi
gegersiz kalmasma itham eden bazi kisilere gore
Sozlesme’nin model bir yasa ongoriip, taraf iilkelere
bunu zorlamasi daha etkili olabilecegi
degerlendirilmektedir [9].

3. TURK CEZA MEVZUATININ SOZLESME
KARSISINDAKI DURUMU

5237 sayili Tirk Ceza Kanunu’nda “bilisim alaninda
suglar” ve “Ozel hayata ve hayatin gizli alanina karsi
suglar” kisminda bilisim sistemleriyle veya bunlara
kargi islenen, ozellikle giliniimiizde s6z konusu
sistemler kullanilmadan islenebilme olanaklari g¢ok
kisith  olan hatta miimkiin olmayan suglar
diizenlemeye almmistir. Bunlarin yani sira 5237 sayili
yasanin ve sair mevzuat hiikiimlerinin  ¢esitli
boliimlerinde bilisim sistemleriyle islenmesi olanakli
olan sug tiplerine de belirtilmistir. Ornek verecek
olursak, bilisim sistemleri vasitasiyla gerceklestirilen
dolandiricilik  ve hwrsizlik  suglart  bunlarin  en
onemlileridir [16].

Sozlesmenin birinci basliginda diizenlenen bilgisayar
veri veya sistemlerinin gizliligine, biitiinligline ve
erigilebilirligine yonelik suglarin Tiirk hukukundaki
karsiligi 5237 sayili yasanin 243, 244 ve 245/A
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maddeleri olarak goriilmektedir. Ancak bu maddelerin
kanunda diizenlendigi ilk hali, S6zlesme hiikiimleriyle
uyumluluk arz etmemekte ve Tiirkiye’nin S6zlesmeye
taraf olmakla tiistlendigi yiikiimliiligii birgok agidan
kargilamamaktaydi. Yasadigi erigim sugunun karsiligi
olan 5237 sayili yasanin 243. maddesi ilk haliyle
bilisim sistemlerine “hukuka aykirt olarak girme ve
orada kalmaya devam etme” eylemini su¢ olarak
diizenlemekteydi. Oysa Sozlesmede yalnizca “girme”
eyleminin sugun olusumu igin yeterli oldugu
goriilmektedir. 5237 sayili Yasa’daki diizenleme, sugu
daha kisith bir kapsamda tanimlamasi itibariyla
Sozlesme hitkmiiyle uyumlu degildi. Bu uyumsuzlugu
gidermek igin 24.3.2016 tarihli ve 6698 sayil1 yasanin
30. maddesiyle 5237 sayili yasanin 243. maddesi
metninde yer alan “ve” ifadesi “veya” olarak
degistirilmigtir. Bu  degisiklikle birlikte birgok
elestiriye maruz kalan mezkur mevzuat hikmi,
Budapeste Sozlesmesi ile uyumlu hale getirilmistir.

Sozlesme’nin 4. ve 5. maddelerinde yer alan “verilere
miidahale” ve “sisteme miidahale” sug¢larinin kargiligt
5237 sayilt yasanin 244. maddesi olup Sozlesme ile
bliylk  olglide  uyumludur.  Sozlesme’nin 3.
maddesinde diizenlenen “yasadisi araya girme” sugu
ise ilk haliyle 5237 sayili Yasa’da yer almamasina
karsin, kanun koyucu tarafindan 24.3.2016 tarihli ve
6698 sayili yasanin 30. maddesi ile 5237 sayili

yasanin 243, maddesine eklenen 4. fikra ile
diizenlenmistir.

Bilgisayar veri veya sistemlerinin  gizliligine,
biitiinliigiine ve erisilebilirligine yonelik suglar

kategorisi anlaminda Tiirk ceza mevzuatinin ilk
halindeki en oOnemli eksikligi cihazlarm kotiye
kullanimmi su¢ sayan herhangi bir hiikmiin
bulunmamasiydi. Cihazlarin kotiiye kullanimi sugu,
Sozlesme’nin 6. maddesinde yer almaktadir. So6z
konusu maddede, kanunda sug¢ olarak sayilan
eylemlerde kullanimi amaciyla cihazlarin, sifrelerin
veya erigim verilerinin liretimi, satisi, kullanim amaglt
tedarik edilmesi, ithal edilmesi, dagitimi veya baska
sekilde erigilebilir hale getirilmesi su¢ olarak
diizenlenmistir. Tirk ceza hukukunda hazirlik
hareketlerinin cezalandirilmamasi ilkesi esas oldugu
i¢in bu yonde herhangi bir hiikiim bulunmamaktaydi.
Ozellikle kredi kartlarmin  kopyalanmasi, zararl
yazilimlarin yayilmas: gibi su¢ igeren fiillerle etkin
miicadele ancak hazirlik hareketleri agamasinda
faillerin  tespit edilip  cezalandirilabilmelerinin
miimkiin olmasiyla saglanabilecektir. Bu nedenle
bilisim suglariyla etkin bir sekilde miicadele
edilebilmesi ve sozlesmeye uyumlulugun saglanmasi
adma 24.3.2016 tarihli ve 6698 sayili yasanin 30.
maddesi ile 5237 say1l1 yasaya eklenen 245/A maddesi
ile Soézlesme’nin 6. maddesine uygun bir hiikiim
mevzuatimiza girmistir.

Sozlesme’nin “bilgisayarla baglantili suglar” seklinde
diizenlenen ikinci baghiginda yer alan ‘Bilgisayarla
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baglantili sahtecilik® ve ‘Bilgisayarlarla baglantili
dolandiricilik’ suglarmin  Tirk mevzuatinda 5237
sayili yasanin 244 ve 245. maddeleri ile biligim
sitemleri araciligrtyla gergeklestirilen dolandiriciliga
iligkin mezkiir yasanin 158. maddesinde ve belgede
sahtecilige iliskin diizenleme de ayni yasanin 204 ve
212. maddeleri arasinda diizenlenmistir. Yine 5237
sayili yasanin 142. maddesinde diizenlenen sug
kapsaminda da sugun bilisim sistemleri araciligiyla
islenmesi nitelikli hal olarak sayilmistir. 5070 sayili
yasanin 16. ve 17. maddeleri de bilisim sistemleri
araciligtyla islenen suglara iliskin diizenlemeler
icermektedir. Bu haliyle mevzuatimiz So6zlesme’nin
ikinci bashigindaki diizenlemeleri biyiik 6lgiide
karsilamaktadir.

Icerikle baglantili suclar olarak ifade edilen iigiincii
baslikta ¢ocuk pornografisiyle baglantili suglar
diizenlenmistir. Tiirk ceza hukukundaki karsiligi ise
5237 sayili yasanin 226. maddesindeki miistehcenlik
sucudur. Maddede su¢ teskil eden miistehcenlik
eylemleri tanimlanip yaptirima baglanmistir. Cocuk
pornografisinin 6zellikle S6zlesme’nin ilgili maddeleri
ornek alinarak ayri bir sug tipi olarak diizenlenmeyisi
Tiirk Ceza Hukuku agisindan o6nemli bir eksiklik
olusturmaktadir [16]. Uciincii baslikta diizenlenen sug
kapsam1 Sézlesme’ye 2003 yilinda eklenen ve her
tirli k¢t ve yabanct diigmant igerigin biligim
sistemleri araciligityla yayilmasimin sug¢ sayilmasini
ongoren Ek Protokol ile genisletilmistir [9]. 1.3.2006
tarihinde yiriirliige giren bu Protokol, 19.4.2016
tarthinde Tiirkiye tarafindan imzalanmis olmakla
birlikte heniiz onaylanmamustir.

Son sug kategorisi olan fikri miilkiyet haklarinmn ihlali
ve uluslararasi diizeyde dagitimi bakimindan, 5846
sayili Fikir ve Sanat Eserleri Kanunu’nun 71 ve 72.
madde hiikiimleri sozlesmeyle uyumludur ve yeteri
6lgiide bir koruma ortami saglamaktadir.

4, SOZLESMEDEKIi USUL HUKUKU
DUZENLEMELERI
Avrupa  Siber  Suglar  Sozlesmesi’'nde  ceza

muhakemesine iligkin yasal diizenlemeler 14 ve 21.
maddeler arasinda diizenlenmistir. S6z konusu
maddeler ve igerdigi koruma tedbirleri:

1. 16. madde; “depolanan bilgisayar verisinin siiratli
sekilde korunmas1”

2. 17. madde; “trafik verisinin
korunmasi ve kismen agiklanmasi”
3. 18. madde; “liretim emri”

4. 19. madde; “depolanmis bilgisayar verilerinin
aranmasi ve bunlara el konulmasi”

5. 20 madde; “trafik verilerinin gercek zamanl
toplanmas1”

6. 21. madde; “igerik verilerinin takibi”

stiratli  gekilde
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Sozlesmede bulunan bu tedbirler klasik arama/el
koyma tedbirinin, bilisim suglarinin niteligi géz oniine
almarak gelistirilmis birer ¢esididir [26]. Ancak
bilisim suglarint takip etmenin zaman ve mekan
itibariyle olusturdugu zorluklardan dolay1 bu tedbirler
Sozlesme tarafindan ayrintili olarak diizenlenmis ve
taraf devletlere bu hiikiimlerle uyumlu tedbirleri alma
sorumlulugu  ve  yiikimliligi  zorunlu  hale
getirilmistir [21].

Ozellikle belirtilmelidir ki, bu tedbirlere “dnleyici
kolluk faaliyeti” olarak bagvurmak miimkiin degildir.
Bu tedbirler ancak somut bir ceza sorusturmasinin
varligr halinde uygulanabilecegi goriilmektedir [26].
Bu tedbirler elektronik ortamda depolanmis ya da
iletisim siirecinde bulunan trafik verileri, igerik
verileri ve abone verilerini de igeren her tiirli
bilgisayar verisiyle ilgilidir [26]. S6zlesme, koruma
tedbirlerinin kapsamini Soézlesmede yer alan sug
tipleriyle hatta bilisim suglari ile smirlt tutmamis, 20
ve 21. madde tedbirleri hari¢ olmak iizere herhangi bir
sugun elektronik ortamdaki delillerinin toplanmasi
amaciyla da bu tedbirlere basvurulabilecegini
belirtmistir [21].

5. TURK CEZA MUHAKEMESI HUKUKUNUN
SOZLESME KARSISINDAKi DURUMU

Tirk ceza muhakemesi hukukunda  biligim
sistemlerine yonelik tek usuli diizenleme 5271 sayili
Ceza Muhakemesi Kanunu’nda yer almaktadir. 5271
sayili  yasanin  134. maddesinde diizenlenen
“Bilgisayarlarda, Dbilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve el koyma” baslikli
maddesiyle ayni yasanin Besinci  boliimiinde
diizenlenen “Telekomiinikasyon Yoluyla Yapilan
Iletisimin ~ Denetlenmesi”  bashikli  135.  vd.
maddelerindeki tedbirler bilisim sug¢lart bakimimdan
uygulanmaktadir.  Bilisim  suglarinin  yukarida
degindigimiz karmasik ve teknik yapisiyla bu suclarla
miicadelenin zorluklar1 gbz Oniine alindiginda, Tiirk
ceza muhakemesi hukukunun bu konuda oldukga geri
ve eksik oldugunu sdylemek yanlis olmaz.

Sozlesme ile karsilastirildiginda; 16. maddede yer alan
‘Depolanan  bilgisayar verisinin siiratli sekilde
korunmas1’ ve 17. maddede yer alan ‘Trafik verisinin
stiratli sekilde korunmasi ve kismen agiklanmast’
tedbirlerinin Tirk ceza muhakemesi hukukunda bir
karsilig1 olmadig1 yapilan inceleme ile goriilmektedir.
5651 sayili internet Ortaminda Yapilan Yaynlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’da yer
alan diizenlemelerin somut bir su¢ sorusturmasinda
basvurulacak ceza muhakemesi tedbirleri degil, idari
tedbirler oldugu ve dolayisiyla Sozlesme’de 6ngoriilen
tedbirleri karsilamadigimi belirtmek gerekmektedir
[27]. Sézlesme’nin 18. maddesindeki ‘Uretim emri’ ve
19. maddesindeki ‘Depolanmig bilgisayar verilerinin
aranmasl1 ve bunlara el konulmasi’ tedbirlerinin Tiirk
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hukukundaki karsiligt 5271 sayili yasanin 134.
Maddesi oldugu goriilmektedir. Zaten klasik suglar
bakimindan uygulamada son derece eksik ve sorunlu
bulunan mezkur yasanin 134. maddesi, Sozlegsme’de
diizenlenen usul hiikiimlerini tam anlamiyla
karsilayamamaktadir.

Sozlesme’nin 20. maddesinde diizenlenen ‘Trafik
verilerinin gercek zamanli toplanmasi” ve 21.
maddede diizenlenen ‘Icerik verilerinin  takibi’
tedbirlerinin de Tiirk hukukunda dogrudan bir karsiligi
olmayip; telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesine iligkin 5271 sayili yasanmn 135.
maddesi hiikmiine bagvurulmaktadir. Ancak 135.
madde  hikkmii, Soézlesme’nin 20 ve @ 21.
maddelerindeki tedbirleri tam olarak
karsilayamamaktadir. Bu diizenlemeler arasindaki fark
teknik detaylara girmeksizin sade bir sekilde
aciklanacak olursa, 5271 sayili yasanmn 135. madde
hilkmii yalnizca kisilerarasi iletisimin denetlenmesine
olanak saglamaktadir. Yani iki gergek kisi arasinda
gecen konugma eyleminin bulunmast mecburdur.
Oysa Sozlesme’nin 20 ve 21. maddelerinde
diizenlenen ve olmasi gereken tedbirler, biligim
sistemleri arasindaki her tiirli veri iletisimini
kapsamaktadir.  Goriildiiga  iizere Tirk ceza
muhakemesi hukukunun bilisim alaninda &ngdrdiigi
tedbirler Sozlesme’nin 6ngordiigli standartlarin gok
gerisindedir. S6zlesmeye uyum saglanmasi ve biligim
sucglartyla etkin bir miicadelenin yiiriitiilebilmesi i¢in
ceza muhakemesi hukukunda bir an 6nce s6zlesmeye

uygun kanuni degisikliklerin  gergeklestirilmesi
gerekmektedir.
6. SOZLESMEDE DUZENLENEN ADLI

YARDIMLASMANIN ESASLARI

Budapeste Sozlesmesi’nin en 6nemli bolimii, biligim
suc¢lartyla miicadelede adli yardimlagma hiikiimlerini
iceren 3. boliimdiir. Zira sinir tanimayan bir 6zellige
sahip, birgok iilke iizerinde ayni anda islenebilen,
sorusturulmasi ile kovusturulmasit ¢ok teknik ve zorlu
bir siire¢ olmasini gerektiren ve delillerin ¢abuk
kaybolabildigi bu sug tiirleriyle miicadelede etkin ve
¢ok hizli bir uluslararasi isbirligi olmazsa olmazdir.

Bu kapsamda, Avrupa Siber Suglar So6zlesmesi,
birincil maksadi olan etkin bir uluslararasi adli
yardimlagsmanin  ger¢eklesebilmesi adina {iglincii
bolimde adli yardimlagmaya iligkin birtakim genel

ilkeler ve 0zel wusuller getirdigi goriilmektedir.
Sozlesme, adli yardimlagsmaya dair mevcut diger
anlagmalarin yerini almay1 amaglanmadig1

goriilmektedir. Hedefi, s6z konusu diger anlagmalarla
kurulu mevcut rejim kapsaminda uygulanmaktir.
Ayrica, taraf iilkeler arasinda bir anlagma hikmiiniin
yoklugunda uygulanabilecek ilke ve kurallar1 da
belirlemek suretiyle dnemli bir kazanim saglayacaktir
[24].
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Sozlesmenin 23. maddesi adli yardimlagsmaya iliskin
genel ilkeleri ortaya koymaktadir. Bu sonuca gore,
taraf devletler arasinda adli yardimlagsma birbirleriyle
miimkiin olan en genis bicimde saglanmali,
igbirliginin  bilisim sistemleriyle iligkili suclarla
birlikte delilleri elektronik ortamda bulunan diger
suglar1 da kapsayacak sekilde uygulanmali ve adli
yardimlasma hem yerel ve uluslararast anlagmalar
uyarinca yiuritilen sekliyle hem de Sozlesme’nin
ongordiigli usullere uygun olarak ortaya konacaktir
[28].

Sozlesme, genel ilkelerin disinda etkin bir adli
yardimlagsma sistemini tesis etmek amaciyla bazi dzel
yardimlagma usulleri de ortaya koymaktadir. Bu 6zel
hiiktimler, ulusal diizeyde alinmasi gereken usuli
tedbirlerin uluslararasi temelleridir. Bunlar,
Sézlesme’nin  “Ozel Hiikiimler” baslikli  Ikinci
Kisminda ‘depolanan bilgisayar verilerinin siiratli
sekilde korunmasi’ baglikli 29. maddesinde, ‘korunan
trafik verilerinin siiratli sekilde agiklanmasi’ baglikli
30. maddesinde ve ‘depolanan bilgisayar verilerine
erigsim konusunda karsilikli yardimlagma’ bagliklt 31.
maddesinde diizenlenen usuli hiiktimlerdir.
Sozlesme’nin 35. maddesinde taraf devletlerden her
birine 7 gin 24 saat erigilebilecek bir irtibat
noktalariin kurulmasi yikimliligi getirilmistir.
Tiirkiye i¢in 7/24 irtibat noktast EGM Siber Suglarla
Miicadele Daire Baskanligi olarak belirlenmistir.
Bunun yaninda, adli yardimlagsma konusunda merkezi
makam olan Adalet Bakanlig1 Uluslararast Hukuk ve
Dis Iliskiler Genel Miidiirliigii’niin de anilan
Bagkanlik ile birlikte 7/24 irtibat noktast olmast
yoniinde girisimler 6ngoriilmektedir [24].

7. SONUC

Biligim suclari, ulusal sinirlar icerisinde
kalmamaktadir. Bu nedenle bu suglarla miicadele
edilebilmesi, diinya c¢apinda elbirligiyle etkin bir
miicadele yiiriitilmesi halinde anlam kazanabilecektir.

Bilisim suglariyla miicadelede yasanan zorluklari
bertaraf edebilmek adina devletlerin ayni farkindalikta
ve hassasiyette olmasi, maddi ceza ve ceza
muhakemesi hukuku mevzuatlari arasinda uyumluluk
saglanmasi ve bu yolla bilisim suglulari i¢in siginma
limanlarinin yok edilmesi ile uluslararasi adli is
birliginin gelistirilmesi gerektigi anlasilmis ve bu
yonde uluslararasi alanda bazi adimlar atilmistir. Bu
adimlarin en 6nemlisi Tiirkiye’nin de taraf oldugu ve
bu ¢aligmanin da konusunu olusturan Avrupa Siber
Suglar Sozlesmesi’dir. Bilisim suglari ulusal simirlar
icerisinde kalmamaktadir. Bu nedenle bu suglarla
miicadele edilebilmesi, diinya capinda elbirligiyle
etkin bir miicadele yiiriitiilmesi halinde anlam
kazanabilecektir.
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Ulkelerin maddi ceza ve ceza muhakemesi hukuku
mevzuatlarinin farkli olmasi uluslararasi etkin bir
miicadeleye engel teskil etmektedir. Bu sorunu agmak
adima adim atan ilk baglayict uluslararasi metin
Avrupa Siber Suglar Sozlesmesi’dir. Elestirilen
yonleri olmasina kargin Sozlesme bilisim suglariyla
miicadelenin en Onemli enstrimanidir [1,9,16].
Sozlesme’nin en temel amaglarindan birisi ilgili
konularda ulusal mevzuatlarin uyumlulastirilmasinin
saglanmasidir. Bu nedenle taraf devletlere i¢
hukuklarinda Soézlesme’de ongoriilen maddi ve usuli
ceza hukuku kurallarina uygun diizenlemeler yapma
yikimliligi getirmistir.

Netice olarak agsagidaki hususlara dikkat edilmesi bu
stirecin hizlanmasina katkilar saglayacaktir. Bunlar;

1. Budapeste Sozlesmesi’nin bilisim suglariyla
miicadele konusunda ¢ok Onemli bir adimdir.
Sozlesme ile amaglanan yeknesak bir yasal
mevzuat temelinde, hizli ve etkin bir uluslararasi
adli yardimlagma ortami olusturulmalidir.

2. Siber tehdit ve tehlikelerin her iilkenin
problemidir. Gelecekte bu daha da 6nemli bir
problem haline gelecektir. Dolayisiyla iilkelerin,
hem yasal diizenlemeleri uyumlu hale
getirmelerinin ~ yaninda  hem  uluslararasi
isbirlikleri diizeylerini arttirmalart hem de tehdit
istihbarati  yapilabilmesi i¢inde c¢aligmalar
yiriitmelidirler.

3. Ulkelerin hukuki siireglerdeki  problemleri
gormeleri igin ortak siber giivenlik tatbikatlar
yapilmasi ve bu deneyimlerden faydalanilmasi,
uyum siirecini hizlandiracaktir.
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