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Sunus

Merhaba Degerli Okurlarimiz,

TIDE Academia Research- Governance, Risk, Kontrol & Audit (kisaca TIDE Acade-
mia Research) Dergimizin gerek profesyoneller ve uygulamacilar gerekse akademisyenler
tarafindan heyecanla kargilanan ilk sayisindan sonra yayinladigimiz ikinci sayisiyla kargi-

nizdayiz.

Bu sayimizda ilgiyle okuyacaginiz, ciddi hakem siirecinden ge¢mis bes inceleme ve aragtir-

ma makalesi yer almakrtadir.

Uluslararast dergi olma amacini giiden dergimiz, Ingilizce ve Tiirkge dillerinde makale
kabul etmektedir. Bu sayimizda hakem siirecinden gegebilen Ingilizce makalemiz bulun-
mamaktadir. Daha fazla okura ulagabilmek i¢in izleyen sayilarimizda Tirk¢e makaleleri

genisletilmis Ingilizce 6zetleri ile yayinlayacagiz.

Bugiin ve gelecekteki, kurumsal yonetim, risk yonetimi, kontrol ve denetim ile dogrudan
veya dolayli olarak ilgili konularda teori ve uygulamay: gelistirmeye katki saglayacak 6z-

giin ve yeni, inceleme ve aragtirma yazilarinizi bekliyor keyifli okumalar diliyoruz.

Prof. Dr. Nuran COMERT
Editor

s



TIDE Academia Research

%

TIDE Academia Research

Preface

Dear Readers,

We are hereby presenting the second issue of our TIDE Academia Research- Govern-
ance, Risk, Control & Audit Journal (shortly “TIDE Academia Research”) after its first

issue which was warmly welcome both by professionals, practitioners and academicians.

This issue includes five review and research articles, which have undergone a serious peer

review process, and which we believe you will read with great interest.

Our journal intending to become an international journal accepts articles in English and
Turkish languages. This issue does not contain any English-language articles accepted
through peer review process. In order to reach a wider audience, we are going to publish
the Turkish articles together with their extended summaries in English in our following

issues.

Looking forward to receiving your original and new review and research articles and pa-
pers which will directly or indirectly contribute to development of theory and practice on
issues relating to corporate governance, risk management, control and audit today and in

the future, and wishing you read our journal with enjoyment.

Truly yours,

Prof. Nuran Cémert (PhD)
Editor in Chief

w7l
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YONETISIM-RISK-UYGUNLUK (YRU) YAKLASIMI VE
IC DENETIM FONKSIYONU ILISKISI: IC DENETIM
SORUMLULUKLARININ YRU YAKLASIMINA ETKISI
UZERINE YAPISAL ESITLIK MODELI ARASTIRMASI'

Melih ERDOGAN 2
Ahmet ONAY?

Submitted/Bagvuru: 13.09.2019
Revison/Diizeltme: 15.10.2019
Accepted/Kabul: 25.10.2019

Oz

Yoénetigim, risk yonetimi ve uygunluk, i¢ denetim mesleginin odak noktasinda yer alan fa-
aliyetlerdir. Isletmenin bagarisin1 dogrudan etkileyen bu ii¢ kavramin birlikte ele alinmast
fikri, Yonetisim-Risk-Uygunluk (YRU) kisaltmasiyla ifade edilir. Bu kisaltma, bu ii¢ ala-
nin birbiriyle baglantili olarak, buitiinciil bir bakig agisiyla ele alinmasi gerektigini savunan
teknoloji tabanli bir yaklagima evrilmigtir. Isletme yonetimlerinin en biiyiik destekgisi ve
stratejik akil ortagina doniigen i¢ denetim fonksiyonu, yeni yaklagimlarin benimsenmesi
i¢in giivence ve danigmanlik hizmetlerinin 6tesinde, gerektiginde meslegin gerektirdigi
sinirlart agmadan katilimer roliini tistlenmelidir. Calismamizda i¢ denetim ve YRU yak-
lagimi teorik olarak ele alinmig, kavramsal ¢erceve degerlendirilmis ve gelistirilen yapisal
model aragtirma 6rneklemi tizerinde test edilmistir. Calismamizin amaci, i¢ denetim fonk-
siyonunun sorumluluklari ile YRU yaklagimi arasindaki iligkiyi aragurmakur. Aragtirma
kapsaminda literatiir ve uzman gortsleri dogrultusunda yiriitilen madde havuzu deger-

lendirme galigmast ile veri derleme aract gelistirilmistir. Veri derleme aracina TIDE iiyesi

—_

. Arastirmamuzin veri derleme aracinin hazirlanmast ve veri toplama siireclerindeki degerli destekleri icin Tiirkiye I¢ Denetim Enstitiisirne en igten
tesekkiirlerimizi sunariz.

Prof. Dr., Anadolu Universitesi, i§lctmc Fakiiltesi, merdogan@anadolu.edu.tr, ORCID: 0000-0001-7119-375X

. Arag. Gor. Dr., Eskigehir Teknik Universitesi, UMYO, ahmet_onay@eskischir.edu.tr, ORCID:0000-0003-1182-6003

SN

To cite this article: Erdogan M. & Onay, A. (2019). Yonetisim-Risk-Uygunluk (YRU) Yaklasimi ve I¢ Denetim
Fonksiyonu Iliskisi: I¢ Denetim Sorumluluklarinin YRU Yaklagimina Etkisi Uzerine Yapisal Esitlik Modeli
Aragtirmast. TIDE AcademlA Research, 1(2), 149-198.

ol



TIDE Academia Research
Say12 / 149-198 (2019)

247 i¢ denet¢iden yanit alinmigtir. Caligmamiz kapsaminda olugturulan modelin test edil-
mesi amactyla i¢ denetgilerden toplanan veriler; Agimlayici Faktor Analizi, Dogrulayic
Fakt6r Analizi ve Yapisal Esitlik Modeli ile analiz edilmigtir. Analizler sonucunda YRU
yaklagiminin faydalart ile i¢ denetimin risk, bilgi teknolojileri ve yonetisim sorumluluklar:
arasinda istatistiksel olarak pozitif yonde; tstlenilmemesi gereken risk sorumluluklar: ile
arasinda istatistiksel olarak negatif yonde anlaml iligki kesfedilmigtir. I¢ denetim fonk-
siyonunun sorumluluk sinirlarina uygun davranmasinin, YRU yaklagiminin faydalarini

artirdif1 sonucuna ulagilmigtir.
Anahtar Kelimeler: Yonetisim, Kurumsal Risk Yonetimi, Uygunluk, YRU, I¢ Denetim.

JEL Siniflandirmasi: G32, G34, M42
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THE RELATIONSHIP BETWEEN GOVERNANCE-RISK-
COMPLIANCE (GRC) APPROACH AND INTERNAL
AUDIT FUNCTION: RESEARCH OF STRUCTURAL

EQUATION MODEL ABOUT THE EFFECT OF
INTERNAL AUDIT RESPONSIBILITIES ON GRC
APPROACH

Abstract

Governance, risk management and compliance are the focus of the internal audit pro-
fession. The idea of combining these three concepts that directly affect the success of the
enterprise is expressed by the abbreviation of Governance-Risk-Compliance (GRC). This
acronym has evolved into a technology-based approach that argues that these three areas
should be handled in a holistic perspective. The internal audit function, which has become
the biggest supporter of business management and a strategic mind partner, should take
the role of a participant beyond assurance and consultancy services for the adoption of
new approaches, without crossing the boundaries required by the profession. In our study,
internal audit and GRC approach were theoretically discussed, the conceptual framework
was evaluated and the structural model developed was tested on the research sample. The
purpose of this study is to investigate the relationship between the responsibilities of the
internal audit function and the GRC approach. Within the scope of our research, data
collection tool was developed with the item pool evaluation study conducted in line with
the literature and expert opinions. 247 internal auditors who are members of TIDE were
responded to our data collection tool. In order to test the model formed within the scope
of our study, the data collected from internal auditors were analyzed with Exploratory
Factor Analysis, Confirmatory Factor Analysis and Structural Equation Model. As a re-
sult of the analyzes, a statistically significant positive relationship was found between the
benefits of GRC approach and the risk, information technology and governance responsi-
bilities of internal audit. On the other hand, there was a negative correlation between the

benefits of the GRC approach and the risk responsibilities that should not be assumed.

151'
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It was concluded that internal audit function complies with the limits of responsibility

increased the benefits of GRC approach.

Keywords: Governance, Enterprise Risk Management, Compliance, GRC, Internal Au-
dit.

JEL Classification: G32, G34, M42
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1. Girig

Bilim ve teknolojide son yiizyilda yaganan gelismeler, insanlik tarihi boyunca elde edilen
gelismelerin ¢ok otesindedir. Bilim birikimli bir stiregtir ve ulagilan seviye daha biiyiik ge-
lismelerin habercisidir. Bu baglamda bilim ve teknolojide ortaya ¢ikan gelismeler, giderek
daha kisa stirede daha biiyiik gelismelerin ortaya ¢ikmasina sebep olacakur. Hig kusku yok
ki, bilimsel ve teknolojik gelismelerden en ¢ok etkilenen taraflardan biri, insanlarin sinir-
siz ihtiyaglarini gidermek amaciyla hareket eden is diinyasidir. Isletmeler iiretim siiregleri,
lojistik faaliyetleri veya iletisim yontemleri gibi faaliyetlerini degisen diinyaya uyum sagla-

yabilmek adina siirekli olarak gelistirmeye ¢aligmaktadhr.

I¢ denetim fonksiyonu, isletme faaliyetlerinin gelistirilmesini ve i¢ kontroliin etkin ve ve-
rimli hale getirilmesini saglayan cok nemli bir aragtir. 1941 yilinda IIA’nin (I¢ Denetgiler
Enstitiisit) kurulmasiyla resmiyet kazanan i¢ denetim meslegi, diinyada yaganan degisimle-
re kayitsiz kalmamig ve faaliyetlerinin kapsamini stirekli gtincellemistir. Son ytizyillik d6-
nemde, i¢ denetim fonksiyonunun kapsami; fatura, irsaliye, bordro gibi belgelerin hazir-
lanmas stirecinin giinlitk kontrolleri veya bagli ortakliklar, subeler ve acentelerin ziyaret
edilmesi gibi faaliyetlerden yonetim kuruluna ve tist yonetime danigmanlik yapilmast, yeni
isletme yaklagimlarinin anlagilmasi ve igletmeye tanitilmasi, teknolojik araglarin kurulu-
mu ve kullanimina kadar uzanmistir. Meslek, is diinyasini etkileyen gelismeler ol¢tisiinde
kendini siirekli giincellemek ve hazir tutmak zorundadir. Ozellikle yonetisim, kurumsal
risk yonetimi, kurumsal sosyal sorumluluk gibi igletme diinyasini etkileyen yaklagimlar ve
strekli olarak gelisme gosteren yeni teknolojiler, meslegin kapsamini genisletmis, isletme-

lerde i¢ denetgilerin yeni roller ve sorumluluklar iistlenmesine yol agmigtur.

Teknolojik gelismeler, isletme ihtiyaglar1 ve degisen diinyada ortaya ¢ikan yeni yonetigim
yaklagimlari i¢ denetim meslegini derinden etkilemigtir. I¢ denetgilerin IIA’nin rehberle-
rinde odak noktasi haline gelen yonetigim, risk yonetimi ve uygunluk faaliyetlerinde so-
rumluluk sinirlarinin farkinda olmasi ve boylece denetimlerini bagimsizligina zarar verme-
yecek sekilde yiiriitmesi gerekmektedir. Isletme iginde gérev tanimy, bilimsel ve teknolojik
gelismeler, igletmenin faaliyette bulundugu sektor ve isletmenin spesifik ihtiyaglarina gore

degiskenlik gosteren i¢ denetimin kapsaminin ve sorumluluklarinin dogru belirlenmeme-
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si, i¢ denetginin meslegi yiirtitmesi igin kritik seviyede 6nemli olan bagimsizligi ve mesleki

bagarist acisindan biiyiik sorunlar yaratir.

Son dénemde yonetisim, risk yonetimi ve uygunlugun bir arada digtintilmesini savunan
paradigma, YRU (GRC- Governance-Risk-Compliance) kisaltmasiyla ifade edilen yeni
bir yonetim yaklagimi olarak ortaya ¢ikmigtir. YRU yaklagimy, farkli igletme birimlerine
faaliyetleriyle ilgili ¢esitli faydalar saglamasinin yaninda genel olarak, gereksiz faaliyetlerin
belirlenmesini saglayarak maliyetleri azaltir ve stratejik kararlarin risk bilgisiyle alinmasini
saglayarak karar stireclerinde bilginin kalitesini artirir. YRU yaklagiminin getirdigi butiin-
ciil bakus agisi, ortak paylagilan giivence evreninden faydalanilmasi sayesinde i¢ denetimin
diger giivence ¢alisanlarinin faaliyetleriyle biitiinlesmesine ve denetimin daha kolay, plan-
I1, anlagilabilir ve diigiik maliyetle yapilmasina katki saglar. I¢ denetimin bir taraftan kendi
faaliyetlerini kolaylagtiran diger taraftan igletmenin 6zellikle giivence ¢alisanlarinin faali-
yetlerinin etkinligini ve verimliligini destekleyen bu yeni yonetisim yaklagimi kapsaminda
hangi diizeyde sorumluluk tistlenmesi gerektigi, tizerinde diisiintilmesi gereken 6nemli bir

konu haline gelmistir.

Aragtrmamizin temel amaci, i¢ denetimin YRU yaklagiminin igletmede benimsenmesi
ve uygulanmasi i¢in gerekli olan yonetigim, risk yonetimi, uygunluk ve teknolojiye ilig-
kin sorumluluklarini tespit etmektir. Caligmanin sonraki bolimiinde, yeni bir yonetisim
yaklagimina evrilen YRU ve iligkili kavramlar tanialmigtir. Sonraki boliimlerde sirasiyla;
YRU yaklagimi kapsaminda i¢ denetimin sorumluluklarin: tespit etmeye yonelik olarak
kurgulanan aragtirmanin yéntemine, veri derleme aracinin elde edilme siirecine, aragtirma
sonucunda elde edilen bulgularin degerlendirilmesine ve son olarak aragtirma sonunda

cikarilan sonuglara yer verilmistir.

2. YRU Yaklasiminin Kavramsal Cergevesi

Caligmanin bu boliimiinde yeni bir yonetigsim yaklagimina evrilen YRU kavramu ve iligkili
kavramlar agiklanmis ve i¢ denetim fonksiyonunun YRU yaklagimi kapsaminda rol ve so-

rumluluklari teorik olarak incelenmistir.
2.1. YRU (Yonetisim-Risk Yonetimi-Uygunluk) Kavram:

YRU kavrami ilk defa 2004 yilinda kiiresel ¢capta muhasebe, denetim ve danigmanlik fir-
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mast Price Waterhouse Coopers tarafindan kullanilmistir (Price Waterhouse Coopers,
2004; Wu vd., 2016, s. 2; Vicente ve Da Silva, 2011). Ilk defa kullanildigindan bu yana
kavramin 6zellikle teknoloji saticilary, analistler ve danigmanlar tarafindan kullanimi gide-
rek artmaktadir (Marks, 2010, s. 25). YRU kisaltmas: giiniimiiziin karmagik igletme gev-
resinde, organizasyonu yonlendirmekten ve yénetmekten sorumlu herkesin tizerinde di-

stindiigii ya da diistinmesi gereken 6nemli bir igletme kavrami haline gelmigtir (ITA, 2010).

Ayri ayri ele alindiklarinda y6netigim, risk yonetimi ve uygunluk yeni kavramlar degildir.
Seffafligi ve hesap verebilirligi artirmaya ¢aligmak, riskleri azaltmak, yasal diizenlemelere
uyum saglamak her zaman igletmelerin ugrasmak zorunda oldugu konular olmustur ve
isletme yoneticilerinin temel endigelerindendir. Fakat bu kavramlar stratejik amaglarina
ulagmalari icin igletmelere destek saglayan biitiin gereksinimlere uyum saglamay: da kap-
sayacak sekilde biuitiinctl bir bakis acisiyla YRU olarak ele alindiklarinda, isletme faali-
yetlerine daha fazla deger katma ve rekabet avantaji saglama potansiyeline ulagirlar. Yani
aslinda yeni olan, buitiinlesik bir kavramlar seti olarak ortaya ¢ikan YRU bilegenlerinin

algilanigidir (Price Waterhouse Coopers, 2005).

YRU kavrami tanimlayici ve normatif olarak iki farkli anlamda kullanilir (Hardy & Leo-
nard, 2011, s. 3). Tanimlayict anlamda YRU bir sistem (OCEG, 2009, s. 2), bir yaklagim
(Marks, 2010, s. 25; Racz vd., 2010, s. 111) ve riskleri yoneterek, yasalara ve diizenlemele-
re uyum saglayarak yonetisimi gelistirmek icin belirlenen bir amag (Proctor & Caldwell,
2011, s. 4) olarak goriiliir. Paydaglarin beklentilerini kargilamak, performans: geligtirmek
ve etik hareket etmeyi saglamak gibi bircok amaca hizmet eder. Normatif anlamda ise
YRU, bir YRU projesinin kapsamini belirlemek ve projeyi ele almak, bir YRU sistemini
ya da bu sistemin bir yoniinii kurmak ve yonetmek veya daha iyi anlamak i¢in (Frigo &
Anderson, 2009, s. 22) isletmelere destek saglayan bir model veya cerceve olarak goriiliir
(OCEG, 2009, 5. 9).

Literatiirde yonetigim, risk ve uygunluk konusunda bilimsel ¢aligma sayist sinirlt goriil-
mektedir (Papazafeiropoulou & Spanaki, 2015, s. 1). Son yillarda bilimsel anlamda da
YRU’ya olan ilgi giderek artmaktadir. YRU konusunda ilk bilimsel tanim 2010 yilinda
Racz vd. tarafindan yapilmistir. Racz vd. (2010) yaptiklar: ¢alismada literatiir incelemesi

ve ¢evrimici uzman anketi araciligiyla kapsamli bir YRU tanimu tiiretmistir: YRU; strateji,
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stiregler, teknoloji ve calisanlarin diizenlenmesiyle isletmenin etik olarak dogru hareket etme-
sini ve risk yaklasima, i¢ politikalar ve dis diizenlemeler ile wyumlu olmasini saglayan, boylece
etkinligi ve verimliligi gelistiven isletme capinda yonetisim, risk yonetimi ve uygunlugu sagla-

mayr amaglayan biitiinlesik, biitiinciil bir yaklasimdsr.

YRU alaninda nispeten az bir zaman zarfinda rehberleri ve standartlariyla kabul géren
Agik Uygunluk Etik Grubu (OCEG), YRU ¢ergeveleri hazirlamaktadir. OCEG’in biitiin
diinyaya yayilmig 50.000°den fazla tiyesi ve PWC, KPMG gibi denetim ve danigmanlik
firmalarinin da aralarinda bulundugu ¢ok sayida destekgisi vardir. OCEG’in esas amact ig-
letmelerde YRU uygulamalarini gelistirmek ve YRU yaklagimindan maksimum faydanin
elde edilmesini, yani OCEG’in kendi ifadesiyle isletmelerin ilkeli performansa ulagmasini
saglamaktir. Bu amag¢ dogrultusunda OCEG, ¢ergevelerinin son versiyonu olan YRU Ye-
tenck Modeli 3.0’1 2015 yilinda yayimlamigtir. OCEG, YRU sozliigiindeki tanima gore;
YRU bir organizasyonun diiriistlitkle harcket ederken (uygunluk) ve belirsizligi ortadan
kaldirirken (risk yonetimi) amaclarina giivenilir bir bi¢imde ulagmasina olanak taniyan
(yonetisim) yeteneklerin biitiinlesik olarak bir araya getirilmesidir. YRU yonetisim, gii-
vence, performans yonetimi, risk ve uygunlugu kapsar (http:/ /www.oceg.org/grc-glos-

sary/).

OCEG kaynaklarinin YRU alaninda kisa stirede referans haline gelmesinin belki de en
onemli sebebi OCEG tarafindan gelistirilen tanimin I¢ Denetim Enstitiisitniin (IIA) yap-
ug1 i¢ denetim tanimiyla olan benzerligidir. IIA, i¢ denetimi, organizasyonun yonetigim,
risk yonetimi ve i¢ kontrol siiregleri tizerinde giivence saglamak olarak tanimlamigtir. Bun-
lar esas itibariyle iki ince farklilikla birlikte YRU daki ayni siirecler ve faaliyetler setidir.
YRU’nun yénetisim bilesenine organizasyon tarafindan yonlendirilen ve denetlenen sii-
regler, 6nlemler, politikalar, yapy, kiiltiir, degerler ve misyon dahilken, IIA yonetigim ko-
nusunda yonetim kurulu tarafindan yuriitiilen faaliyetlere odaklanmigtir. Ayrica, OCEG’e
gore YRU yonetisim, risk ve uygunlugu temsil ederken; kontroller tigiiniin de iginde yer
almaktadir. ITA ise yonetisim, risk ve kontrollere odaklanmugtir; uygunluk, risk yonetimi

kapsaminda risk unsurlarindan birisi olarak goriliir (Marks, 2010, s. 25-26).

YRU yaklagiminin amaci, igletme faaliyetlerinin yiirtitilmesi igin gerekli olan bilginin or-

ganizasyon i¢inde yer alan i¢ denetim, risk yonetimi, uygunluk gibi fonksiyonlar tarafin-
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dan kullanilabilirligini saglarken, igletme politikalarinin ve yordamlarin agik bir sekilde
belirlenen yiikiimliiliiklere uygun bir sekilde gelistirilmesini saglamakur. YRU otomatik
isleyen bir risk yonetimi, i¢ politikalara ve dig diizenlemelere uygunlugu saglayan ve ge-
rektiginde degisen kogsullara adapte olan bir sistem ve organizasyon kiiltiiriidiir (Senal &

Aslantag Ateg, 2018).

Sonug olarak YRU, bakis agisina bagli olarak farkli anlamlari ya da bu anlamlarin hepsini
birden ifade edebilen kapsamli bir kavramdir. (1) YRU igletmenin yonetisim, risk yone-
timi ve uygunluk yonetimi siireclerini bir arada diigiinen ve bu sekilde hem kaynaklarin
daha etkin kullanilmasini hem de rekabet avantaji saglamay: 6ngoren bir yaklagim, yone-
tim disiplini, anlay1s ya da felsefedir. (2) Bu yaklagimin igletmelerde daha kolay ve anlagilir
sekilde oturtulmast igin kullanilan bir ¢er¢evedir. Ayni zamanda da (3) YRU yaklagiminin
isletmelere kazandirilmasi i¢in gereken teknik altyapiyr sunmak icin gelistirilen bir tekno-

loji ¢6ziimtidiir. Farkli bakis acilartyla yapilmig bircok tanimin olmasinin temel sebebi de

budur.
2.2. YRU Bilesenleri

YRU, isletme yonetimi ve kurumsal yonetisim yaklagiminda bir paradigma degisimini
yansttir. Isletmenin hem yasalar hem de yonetim kurulu ve iist yoneticiler tarafindan be-
lirlenen gerekliliklere uyum saglayarak hedeflerine ulagmasini saglamak icin kaynaklarini
(insan kaynaklari, teknoloji ve finansal kaynaklar) nasil kullanabilecegine iliskin yapisal ve
felsefi bir goriis ortaya koyar. Isletmenin hedeflerini agikca belirlemesini, riskleri tanimla-
yarak ve gerekliliklere uyum saglayarak bu hedeflere etkili ve verimli bir gekilde ulagilmasi-

n1 saglar. Sadece uygunlugun degil, diger YRU amaglarinin da bagarilmasina hizmet eder

(Mitchell, 2008).

Semsiye bir kavram olan YRU, bir igletmenin yonetigim, risk yonetimi ve uygunluk fa-
aliyetlerini kapsar ve bu faaliyetlerin butiincil bir bakis acistyla ele alinmasi gerektigini
savunur. YRU bilegenleri igletme i¢inde farkli konulara odaklanmis olsa da, aralarinda bag-
lantilar vardir. Ornegin, birgok isletme, yasal diizenlemelerin isletmelere dayattig1 orgiitsel
rehberler tarafindan da istendigi sekilde, etik ve kiiltiir kavramlarina uygunluk programla-
r1iginde yer vermelerine kargin, yonetisim de bir 6zellik olarak kiiltiiriin korunmasini agik-

lar ve igletme icinde etik davraniglarin gelistirilmesi gerektigini savunur (OCEG, 2009).
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YRU Kavrami; yonetisim, risk yonetimi ve uygunluk bilesenlerini sikica birbirine baglar.
Sekil I'de goriildiigi gibi, uygunluk bilegeni yasal diizenlemeleri yonlendirir, risk yonetimi
isletmenin risk yaklagiminin anahtar bilesenidir ve i¢ politikalar yonetigimin desteklenme-
sinde esas fakeordiir. Bu ti¢genin iginde, stratejiler, etkili siiregler, bilgi teknolojilerini de
kapsayacak bi¢imde teknolojiler ve hepsinden onemlisi ¢aliganlar yer alir. Seklin sag tara-
fi, bir igletmede yonetimin igletmenin yordam ve politikalarina uyulmasinda rol oynayan
kurum kiiltiirini kapsayacak sekilde dogru etik davranisa, 6rgiitsel etkinlik ve verimlilige

dikkat etmesini ve bunlar1 desteklemesi gerektigini gosterir (Moeller, 2011).

Uygunluk

Sekil 1: YRU Yaklagiminin Temel Bilegenleri (Moeller, 2011)

YRU yaklagimi, bilesenlerinin arasindaki 6rtiigmeleri ve baglantilari ortaya ¢ikarir. Bu yak-
lagim, igletmelerin s6z konusu siireclerde daha etkin ve verimli olmasini ve igletme amac-
larina ulagilmasinda birbirinden bagimsiz hareket eden siiregleri butiinlegtirerek rekabet

avantaji ve maliyet etkinligi elde etmesini destekler.
2.3. Ilkeli Performans

Agik Uygunluk ve Etik Grubu'nun (OCEG) ifadesiyle YRU, ‘ilkeli performansa’ ulagil-
masint saglayan bir yetenektir. Isletmelerin en genis kapsamlt amact ilkeli performansa
ulagmakur. Ilkeli performans, belirsizligi ortadan kaldirarak ve diiriistliikle hareket

ederek, isletmenin giivenilir bir gekilde amaglarina ulagmasini saglayabilmek, olarak
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tanimlanmigtir (Switzer vd., 2013). Ilkeli performans; etik performans, ekonomik per-
formans ve kurumsal sosyal sorumlulugun daha da 6tesine geger. Bir igletme i¢in dogru
olanin yaninda, dogru olan eylemleri yapmak i¢in dogru yontemlerin de tanimlanmasty-
la Ilkeli Performansa ulagilabilir. Geleneksel bakig agisinin tersine, isletmenin amaglarina
ulagmasi i¢in degerleri olugturmanin yaninda, onlar1 korumak i¢in belirlenen sinirlart ag-

madan nasil hareket edilmesi gerekeigi konusundaki belirsizligin de ortadan kaldirilmast

gerekir (Mitchell, 2008).

[lkeli performans, bir OCEG markasidir ve jenerik bir ifadedir. Kavramdaki performans
sozciigii isletmenin amaglart dogrultusunda yiiriittiigii faaliyetlerini belirtir. Ilkeli sozcii-
giiyse soz konusu faaliyetlerin igletme igerisinde gelistirilen politika, yordam ve etik kod-
lara ya da igletme digindan dayaulan yasal diizenlemelere veya giniimiiz karmagik igletme
cevresinde siirekli olarak degisim gosteren tehdit ve firsatlart dikkate almak amaciyla bir
zorunluluk haline gelen risk yonetimi gerekliliklerine bagli kalinarak yiirtitiilmesini ifade

eder. Kisacasi, dogru faaliyetlerin belirlenen ilkelere bagli kalinarak yiiriitillmesidir (Sekil

2).

| { S ,

Yasalar, devlet ddzealemelerive

dayatilr
Finatlar
AMACLAR
IS MODELI ik, operaryonel,
Amaclara slaydmarms saglayas strate)l, Firsatlar :.)::‘d odakh, =
caliyanlar, sireg, teknoloji ve wygem altyspe slrece Bhykls,

Firsatlar

Orglitvel Segerter, \izleyme
SO mMNer! ve glald politihalara
bagh olarak yGactim tarafindan belirtenir,

Sekil 2: Tlkeli Performans (Mitchell, 2010)
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[lkeli performansa ulasmak igin, organizasyonlar, amaclarina ulasmalarini destekleyen
davranig ve olaylar1 proaktif bir sekilde tegvik etmeli ve bu amaglara ulagmanin 6niindeki
her tiirlti tehdidi engellemelidir. Ayrica, hedeflere dogru devam eden siiregler tespit edil-
meli ve ortaya ¢ikan ya da ortaya ¢ikma ihtimali beliren istenmeyen davraniglar, kosullar ve
olaylar belirlenmelidir. Nihayetinde, organizasyon istenen ve istenmeyen davraniglar, ko-
sullar ve olaylara uygun sekilde kargilik vermelidir (Mitchell & Switzer, 2016). Bu amagla
isletme icinde ortaya ¢ikan veya ortaya ¢ikma ihtimali olan davranig, kogul ve olaylar: tespit

eden ve bunlara gerektigi gibi tepki veren uygun kontroller gelistirilmelidir.
2.4. YRU Yaklasiminin Faydalar:

Bir igletmede faaliyetler, YRU yaklagimina uygun sekilde diizenlenirse ve ¢alisanlarin bu
yaklagima iligkin farkindaliklari artirilirsa, igletme igin firsatlar yaratilir ve deger artigt sag-
lanir. OCEG, YRU yaklagiminin igletmeye sagladigi kendine 6zgii faydalar: s6yle sirala-
mistir (OCEG, 2009):

e Gereksiz faaliyetler belirlenir, bunlar ya diizeltilir ya da ortadan kaldirilir, boylece

maliyet ler azalir.

o Isletmenin tamaminda birimler arasinda bilginin uzlagtirilmast saglanir.

o Sistemin biitiincil bir gekilde kontrol edilmesi saglanarak hatalar azalulir.

o Stratejik ve taktik kararlarda kullanilan risk tabanli bilginin kalitesi artar.

o Amaglarin agikca ifade edilmesi saglanarak, ¢alisanlarin motivasyonu artirilir.

o Orgiitsel pozisyonlarin uygun ve tutarlt bir sekilde diizenlenmesi ve faaliyetlerin et-
kili gozetimi sayesinde giiven gelisir. Boylece hem igletme faaliyetlerine iligkin tist yo-
netime daha fazla giivence saglanir, hem de paydaslarin igletmeye olan giiveni artar.

e Paydaglarin beklentileri daha etkili yonetilir.

e Beklentilerin kargilanmasi ve amaglara ulagilmasi icin daha fazla giivence saglanir.

o Hangi faaliyetlerin kimler tarafindan hangi sirayla yiirttiilecegi daha 6ncesinde acik-

ca tanimlanarak belirsizlik giderilir.

e Hem finansal hem de finansal olmayan kit kaynaklarin daha verimli kullanilmasi sag-

lanir.
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o Isletmeye getirdigi risk ve kontrol yaklagimi sayesinde yiiksek riskli faaliyetlerin etkisi

daha fazla dikkate alinir.

YRU yaklagimi; yonetigim, risk yonetimi ve uygunluk bilegenlerinin biitiinciil bir bakig
agistyla yonetilmesini ve iligkili siireclerin etkin bir sekilde yiirtitiilmesini saglamanin yani
sira, organizasyonun yonetimi ve i¢ kontroliinde konumlanan farkli fonksiyonlar arasinda
iletisim ve igbirligini tegvik eden bir yonetim modelidir. YRU yaklagiminin sagladig: stan-
dartlagtirilmig dil ve tanimlar, karar alma siiregleri i¢in sagladig: tutarli ve eksiksiz bilgi ve
ozellikle risk ve kontrol fonksiyonlar1 agisindan is siireglerinin ve sorumluluklarin igletme
stratejileri, politikalar ve zorunlu sinirlara uygun olarak diizenlenmesinin 6niindeki belir-
sizligi ortadan kaldirmasi, igletmede etkin i¢ kontroliin gelistirilmesini kolaylastiracakuir.
Sekil 3, organizasyonun i¢ kontroliinde konumlanan farkli fonksiyonlarin biitiinciil bakisg

agisy, ortak dil ve altyapiyla gelistirdigi etkin i¢ kontrolii gostermekeedir.
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Sekil 3: YRU Yaklagiminin Sagladig1 Etkin I¢ Kontrol Ortamu

YRU uygulamanin igletme i¢inde tim giivence ¢alisanlar1 6zellikle de i¢ denetgiler i¢in

en bitytik faydasi, ortak kullanilan bir giivence evreni yaratmasidir. YRU tiim ¢alisanlarin
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kullanabilecegi ortak bir evrenin olusturulmasina ihtiya¢ duyar. Bu evren, igletmeyi or-
tak is terimleriyle tanimlayacak olmakla beraber tiim YRU uygulayicilari tarafindan kul-
lanilacaker. Bir igletmedeki YRU uygulayicilari; i¢ denetim, finans, maliyet muhasebesi,
BT, siber giivenlik, kalite, muhasebe, uygunluk ve risk yonetimi ¢alisanlarindan olugur.
Bu ortak evrenden i¢ denetgiler, BT uzmanlars, risk ve uygunluk personeli ve diger ilgili
fonksiyonlarin ¢alisanlari kendi i planlarini tiretmelidir. Ancak her bir ¢aligan digerinin
neye ve neden bakugini bilmelidir. Béylece ortak ¢aligma planinda bosluklar ya da gereksiz
tekrarlarin oniine gegilebilecektir (Adams vd., 2016).

Isletme caliganlart ortak caligma evrenini siirekli giinceller ve muhafaza ederler. Bu bag-
lamda denetim evreni, bu evrenin igerisinde gerceklestirilen olasi denetim faaliyetlerinin
bir listesidir. Ortak paylagilan evren; yasa ve diizenlemeler, i¢ kontrol, risk yonetimi veya
kurumsal politika ve strateji gibi birgok farkli unsuru igerir. Esasen bu evren, igletmenin
paydaglarina katma deger yaratmayz stirdiirdtigii faaliyetler ve buna dair giivence sunulma-
stigin gereken bilginin tamamindan olusur. Paylagilan evren, ortak siiregler, terminoloji ve
teknoloji altyapist ile desteklendiginde tiim caliganlarin (6zellikle giivence ¢alisanlarinin)
gereksiz faaliyetler icerisine girmesi 6nlenir ve riskli alanlarin daha kolay saptanmasi ve
bu alanlara yonelik daha saglam kontroller gelistirilmesinin 6nii agilir. YRU yaklagimi; i¢
denetim, risk yonetimi, i¢ kontrol, uygunluk ve hatta bagimsiz denetim gibi giivence ¢a-
lisanlarinin gerekli goriilen konularda beyin firtinasi yapabilmesini kolaylagtirir, birimler

arasinda sinerjiyi gelistirir ve belirli kararlarda konsensiise ulagilmasina destek olur.
2.5. YRU Yazilimlar:

Yonetigim, risk yonetimi ve uygunlukla iligkili igletme ¢abalarinin birlikte ele alinmasi ve
degerlendirilmesi ihtiyaci, 6nce YRU kisaltmasiyla ifade edilmis, sonrasinda séz konusu
isletme faaliyetlerinin denetim, kontrol, performans yonetimi, etik, kalite yonetimi gibi
diger iligkili faaliyetlerle butiinlesik sekilde ve biittinciil bir bakis agisiyla yonetilmesi ge-
rektigi felsefesini savunan YRU yaklagimina dontigmigtiir. YRU yaklagiminin savundugu
ortak terminoloji, ortak siirecler, 6rgiitsel yap1 ve yonetim kiiltiirii; isletme tist yonetimi,
caliganlar ve birim yéneticileri tarafindan ancak YRU yazilimlarinin sagladig: teknolojik
altyapiyla hayata gegirilebilir. YRU yazilimlari igletmelerin Yénetim Bilgi Sistemini olug-
turan diger yazilimlarla 6zellikle ERP ile baglantili olarak ¢alisir.
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Stirekli degisen kosullar, ortaya ¢ikan yeni risk fakeorleri ve stirekli degisen zorunlu veya
goniilli diizenlemeler, s6z konusu faaliyetlerin Microsoft Excel veya Access gibi basit ofis
programlariyla takip edilmesini ve dlgiilmesini imkansizlagurmigtir. Isletmeler YRU ya-
zilimlari sayesinde YRU kisaltmasinin arkasinda bulunan tiim faaliyetlere iligkin bilgiyi,
isletme yazilimlarindan, i¢ raporlardan, ilgili yasal diizenlemelerden diger dig raporlardan
veya faaliyet gosterilen sektore 6zgii ol¢timlerden izleyebilecektir. Boylece, Endiistri 4.0
Devrimi sonrasi donemde, igletmeler i¢in bir segenek olmaktan ¢ikip bir zorunluluk haline

gelen siirekli giivence (Yildiz, 2019, 5. 99), daha etkin ve diigiik maliyetle saglanabilecektir.

Endastri 4.0 Devrimini yaratan teknolojiler, isletme faaliyetlerine iliskin i¢ ve dig kaynak-
li yapilandirilmig, yari yapilandirilmig veya yapilandirilmamig verinin karar siire¢lerinde
degerlendirilebilmesini saglamigtir. YRU yazilimlariyla elde edilen tutarli risk ve kontrol
bilgisinin, giivence ¢aliganlari tarafindan biiyiik veri analitigi ve makine 6grenmesi algo-
ritmalariyla analiz edilmesi, daha giiclii kontrol noktalar1 gelistirmelerini ve gelecekeeki
olaylara iligkin 6ngorii elde etmelerini saglayacakur. Diger taraftan, isletmeyi ¢evreleyen
risklerin 7 giin 24 saat araliksiz tehdit olugturmas, siirekli giivencenin bilegenleri olan sii-
rekli kontrole ve siirekli risk degerlemeye ihtiyag duyulan bir ortam yaratmigtr (Yildiz,
2019, 5. 98). YRU yazilimlarinin iist yoneticilere ve i¢ denetgilere sagladigi biitiinciil risk
gortintimii ve tutarl bilgi, veriden 6grenebilen ve performansi 6grenmeyle artan makine
ogrenmesi algoritmalari veya cesitli faaliyetleri insana benzer sekilde yapabilen yapay zeka

teknolojileri araciligryla etkin kontrollerin gelistirilmesinde kullanilabilir.

Baglica YRU teknoloji saglayicilar1 ve yazilimlari gunlardir: SAP-GRC, RSA Arc-
her-eGRC, Oracle-GRC Manager, MetricStream- MetricStream IT GRC, ACL-GRC,
Parapet-Integrated Risk Management, ProcessGene-GRC, Continuity Partner-TrackMy-
Risks, SAI Global-Compliance 360, IRM Security- SYNERGi GRC Platform, GBTEC
Software-BIC Cloud GRC, BWise-BWise GRC Platform, Compass IT Compliance-
Compass I'T GRC, Symmetry-ControlPanel GRC, Dion Global Solutions-GRC Enterp-
rise, Risma Systems- GRC Software, SAS Institute-SAS Governance and Compliance Ma-
nager, DDi-Tula Oversight, Nasdaq BWise- GRC.

YRU yazilimlari, dig ve i¢ sartlara gore tist yonetimin tasarrufunda olan kendi politika ve

stratejilerinden kaynaklanan goniilli sinirlarin ve siirekli degisen ekonomik konjonktiir-

6



TIDE Academia Research
Say12 / 149-198 (2019)

den ya da igletmenin uymakla miikellef oldugu dis diizenlemelerden kaynaklanan zorunlu
sinirlarin izlenmesini saglar. YRU yazilimlari, ortak bir ¢erceveye bagli kalinarak, gelenek-
sel kontrol taksonomisinin Gtesinde daha proakeif bir anlayigla gelistirilen kontrollerin,
BT ortaminda uygulanmasini saglayan teknolojilerin kullanilabilmesini saglar. YRU yazi-

limlarinin sagladig: temel faydalar sunlardir (Pehlivanli, 2015):

o Gorevlerin ayrilig: ilkesine uyum, ger¢ek zamanli olarak izlenebilir.

e Erisim riskleri, seffaf bir sekilde izlenebilir ve onleyici kontrol mekanizmalar igleti-

lebilir.
o Merkezilestirilmis denetim belgelendirmesi yiiriitiilebilir.
e Manuel kontrollerin amaglandig gibi otomatiklestirilmesini kolaylagtirir.
o Kontrollerin igletme amaglarina uygun islemesine y6nelik optimizasyonu saglar.

¢ Kontrolilkelerine uyumun giivence ¢alisanlari tarafindan degerlendirilmesine imkan

verir.

o Kontrol testleri ve belgelendirmeye yonelik merkezi raporlama altyapisini sunar.

e Bircok i¢ ve dig faktorden etkilenen uygunluk ¢ercevesini igletme stiregleriyle biitiin-
lestirir.

o Risklerin anahtar risk gostergeleriyle (KRI) proaktif olarak izlenmesini saglar.

o ¢ denetim, i¢ kontrol, risk yonetimi, uygunluk, BT ve hukuk fonksiyonlari tarafin-
dan bilginin degerlendirilmesi stireglerini buttinlestirir ve zaman-maliyet tasarrufu

saglar.
o Siirekli izleme altyapist sunar.
e Kontrol testlerinin otomatik ve stirekli ytirtitiilmesini saglar.

e Kontrol ve i¢ denetim maliyetlerini, sagladig: biitiinlesmeyle azaltr.

2.6. YRU Siireglerinde Ug Hatly Savunma Modeli ve I¢ Denetimin Sorumluluklar:

Isletme iginde risk yonetimi, i¢ kontrol, i¢ denetim, uygunluk gibi farkli giivence saglay1-
cilar1 ¢ok sayida rapor tretirler. Ancak ¢ogu zaman raporlardan elde edilmesi beklenen
fayda, dogru tartigma ortamlarina ulagmadan kaybedilir. Bir¢ok isletmede giivence faa-

liyetleri arasinda koordinasyonun olmadig: bir yaklagim, birbiriyle kismen ortiigen ya da
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birbirinin kopyast ¢ok sayida giivence ¢alisgmasina ve bu sebeple giivence kaynaklarinin
verimsiz kullanilmasina ya da giivence bogluklarina yol agar. Diger taraftan bunun 6niine
geemek amaciyla riskler Gizerinde agirt kontrollerin uygulanmas: giivence yorgunluguna
sebep olur. Bu sorunlardan kaginmanin makul ¢6ziimi, igletmenin maruz kaldig1 temel
risklere kargt giivence faaliyetlerini biitiinlestirmeyi diiginmekeir. Bu fikir biitiinlesik gii-
vence olarak ifade edilir (Sarens vd., 2012).

Bttinlesik giivence; denetim, risk yonetimi ve diger giivence fonksiyonlar: arasinda gerek-
li olan igbirligi ve koordinasyonun nasil saglanacagi ve 6zellikle i¢ denetimin bu kapsamda
bagimsizligini korumasi i¢in nasil hareket etmesi gerektiginin sinirlar1 hakkinda 6neriler
getirir. YRU yaklagimi ise, 6zellikle giivence fonksiyonlarini kapsayacak sekilde isletmenin
uygun faaliyetleri arasinda koordinasyon ve igbirligi i¢in ¢alisanlarin, stratejinin, is stireg-
lerinin ve teknolojik altyapinin uygun hale getirilmesini saglar. YRU yaklagiminin gelis-
tirilmesi ve BT ile desteklenmesi, igletmenin biitiinlesik giivenceye ulagmasinin 6niindeki

engelleri kaldirir.

YRU yaklagimi risk yonetimi, denetim, uygunluk, i¢ kontrol gibi glivence faaliyetlerinde
tum giivence fonksiyonlar1 ve ¢alisanlar arasinda tam bir koordinasyonun ve igbirliginin
saglanmasi gerektigini savunur. YRU yaklagimina gore; isletmede stratejinin, stirelerin,
teknolojinin ve ¢aliganlarin uygun sekilde diizenlenmesiyle biitiinciil bir bakis agisina ula-
silabilir. [sletme galiganlari arasinda ortak hareket etme kiiltiiriinii ve ihtiyag duyulan bii-
tincil goriintimiin elde edilmesi i¢in aba gosterilmesini savunan YRU yaklagimi, giivence
caliganlari arasinda da ayni kiiltiiriin benimsenmesi, butiinciil goriintimiin elde edilmesi ve
faaliyetlerde koordinasyonun saglanmasi iddiasindadir. Béylece ortak paylagilan giivence
evreni olugturulur ve giivence faaliyetlerinde gereksizliklerin ve bosluklarin oniine gegile-
bilir yani biitiinlesik giivence saglanir. Bu baglamda YRU yaklagimi, biitiinlesik giivence

ile ayn1 amaglara ulagilmasini savunur.

Biitiinlesik giivencenin saglanmasi i¢in tiim giivence saglayicilar arasinda tam bir koor-
dinasyonun saglanmasi gereklidir. Tek hatli bir savunma modeli, etkin risk yonetimine
ve i¢ kontrole giivence verilmesi i¢in gereken koordinasyonu saglayamaz. ITA tarafindan
butiinlesik giivencenin saglanmasi igin i¢ denetimin ti¢iincti savunma hattinda bagimsiz

ve ayr1 bir fonksiyon olarak konumlandirildig: ti¢ hatli savunma modelinin, tiim giivence
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fonksiyonlarinin koordinasyonu ve i¢ denetimin bagimsizligi agisindan en dogru yaklagim
oldugu savunulmaktadir (Huibers, 2015). Ug hatli savunma siireci Sekil 4'te ve fonksiyon-

larin konumu $ekil 5’te gosterilmistir.

C¢ HATLI SAVUONMA SCRECH

Isletme Faaliyetlerd REK ve Kontrol Birimleri I¢ Denetim

Savesmane 2. Hato
i,umm:« 7 Bapmz risk degeriendirme

Cg savemma datts arsnandakd Karybadda ilighd

N

Sekil 4: Ug Hatli Savunma Modeli YRU 1liskisi (Tadewald, 2014)

Ug hatli savunma modeline gbre, risk yonetimi gercevesinde yonetim kontrolleri savun-
manin birinci hatti, yonetim tarafindan kurulan cesitli risk, kontrol ve uygunluk gibi go-
zetim birimleri savunmanin ikinci hatti ve bagimsiz giivence yani i¢ denetim tigtincii hattt
olusturur. Bu ti¢ hattin her biri igletmenin genigleyen yonetisim ¢ercevesinde agik bir rol

oynar (IIA, 2013).
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Sekil 5: Ug Hatli Savunma Modelinde Roller (Chambers, 2014)
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Hedeflere ulagilip ulagilmadigindan ve etkili kontrol 6nlemlerinin alinip alinmadigindan
sorumlu yonetim hatti, savunmanin ilk hattdir. I¢ denetim fonksiyonuna ek olarak bir¢ok
isletme risk yonetimi, uygunluk ve ayr1 bir i¢ kontrol gibi diger risk ve kontrol birimleri-
ne sahiptir, bunlar savunmanin ikinci hattini olugturur. Risk ve kontrol birimleri, kismen
politikalarin geligtirilmesinden, uygulanan politikalarin él¢tilmesinden ve politikalarin
uygunlugunun izlenmesinden sorumludur. I¢ denetim birimi, isletmenin ig kontrol siste-
minin bir pargasini olugturan bu risk ve kontrol birimlerinin etkinligini degerlendirir. Bu
stire¢ boyunca, i¢ denetim birimi, bu birimlerdeki eksiklikleri veya gereksizlikleri belirler
ve béylece birimlerin etkinligini gelistirir. I¢ denetim birimi savunmanin tigiincii hattin-

daki pozisyonu geregi bagimsiz olmalidir (Man vd., 2010).

Ug hatli savunma modelinin amac, risk yénetimi, kontrol ve giivence faaliyetlerinde, her
fonksiyonun gorev ve sorumluluklarina uygun sekilde koordinasyonunu saglamakur. Bu
faaliyetlerin igbirligi icinde yirttilmesi, isletmeye orgiitsel yapinin tim seviyelerinde
daha fazla seffaflik ve operasyonel verimlilik gibi bir¢ok fayda saglar. Kopukluklar: orta-
dan kaldirir. Farkli savunma hatlar1 arasindaki koordinasyonu gelistirmek, isletmenin risk
yonetimi gabalarinda uyumu ve sinerjiyi sagladig: icin ¢ok degerlidir. Ote yandan, daha iyi
koordinasyon, riskleri ele almak i¢in giivence kaynaklarinin kullanimi agisindan da fayda-
lidur, ¢tinkii birlikte ¢aligmadaki bagarisizlik, isin cogalmasiyla sonuglanir, bu da maliyetli
ve zaman alicidir (Sarens vd., 2012; Huibers, 2015).

Biitiinlesik giivencenin saglanmasi i¢in i¢ denetimin diger fonksiyonlarla koordinasyonu
ve isbirligi gerekir. Yonetim agisindan bakildiginda fonksiyonlarin biitiinlesmesi, islet-
menin YRU yapisinin tasarimina temel teskil edebilir. Isletmenin YRU siiregleri yeterli
olgunluga ulasana kadar i¢ denetim, metodolojinin tasarimini destekleyen gegici bir rol
iistlenebilir. Isletmenin giivence modelinin bir pargast olarak bazi fonksiyonlarin bir ara-
ya getirilmesi dogru bir tercih olabilir. Fonksiyonlarin buttinlestirilmesi igin kontrollerin
kapsami azalulabilir. Denetim, yonetigim, risk, i¢ kontrol ve uygunluk tek bir semsiye al-
tinda toplanarak verimlilik ve sinerji artirilabilir. Bu durum ikinci savunma hattinda yer
alan fonksiyonlarin, i¢ denetim fonksiyonu ile i¢ denetimin bagimsizligini ve tarafsizligini
tehlikeye atmadan nasil ve hangi seviyede biitiinlestirilecegi sorununu ortaya ¢ikarmugtur.

Uluslararast Mesleki Uygulama Cergevesinde, IIA pozisyon raporlarinda ve rehberlerinde
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i¢ denetimin diger fonksiyonlar ile butiinlesirken bagimsizligini ve tarafsizligini saglamak Tablo 2: Ug Hatli Savunma Modelinde I¢ Denetimin YRU Sorumluluklar1 (Huibers, 2014)

i¢in gerekli goriilen temel kogullar ve 6nlemler Tablo 1'de sunulmugtur.

isletmenin ikinci savunma hattinda bulunan faaliyetlerin ve fonksiyonlarini etkinligine

Tablo 1: Ig Denetimin Bagimsizligini Koruyan Kosullar ve Onlemler (Huibers, 2014) gavence vermek (Ornegin risk yonetimi fonksiyonunun etkinliini degerlendirmek)

Verimlilik tehlikeye atiimamalidir: Savunma hatlan, ic denetimin ba- . e Uygunluk ve stire¢ denetimi yaparak givence vermek (Ornegin BT, insan kaynaklari

Y " ) o Ty MELIELITIE He 1A Pozisyon Raporu: U¢ Hatli darik zincir siireclerinin faalivet denetimini K

gimsizigini ve nesnel giivence saglama konusunda etkinligini tehlike- Savunma (2013) Giivence Rolii veya tedarik zinciri siireclerinin faaliyet denetimini yapmak)

ye sokacak sekilde bitinlestiriimemeli veya koordine edilmemelidir. Ust yénetime, risk yénetimine iliskin konsolide raporlar hazirlamak (Ornegin i dene-

Sonuglar netlestirilmelidir: i¢ Denetim, bitiinlesmenin etkisini st y6- IIA Pozisyon Raporu: Ug Hatli tim esnasinda uygunluk ile ilgili bir giivenlik incelemesinin raporla (ist yonetime sunul-

netime ve ydnetim organlarina acikca belirtmelidir ve onay alinmalidir. Savunma (2013) masl stirecinde riskleri tanimlamak)

Yénetim sorumlulugu dstlenilmemelidir: ic Denetim, denetledigi . Kontrol cercevesini ve ilgili risk ve kontrolleri degerlendirmek (Ornegin bir is stirecinin

. L ST 3 I1A Pozisyon Raporu: ERM ident da kontrol i izerinde incelemeler gelistirmek

faaliyetler ve birimler ile ilgili herhangi bir yonetsel sorumluluk alma- (2004-2009) Yyeniden tasariminda Kontrot cercevesi uzerinde incelemeler gelistirme

malidir. ikinci savunma hattindaki fonksiyonlara YRU'ya iliskin tavsiyeler vermek (Ornegin Bir

Sorumluluklar aciklanmalidir: Belirsizlikten kacinmak ve organizas- risk degerlendirme programinin tasarimi konusunda tavsiyelerde bulunmak)

yonda netlik saglamak icin sorumluluklar denetim yonetmeliginde Nitelik Standardi 1000 ic kontroltin tasarimi konusunda danismanlik (Ornegin OCEG cercevesine uygun

aciklanmalidr. kontrol eylem ve faaliyetlerinin tasarimina iliskin tavsiyeler vermek)

Denetim komitesinin onayi alinmalidir: i¢ Denetim’in ikinci savunma Damismanlik Rolii | Nesnel gozlemcilik yapmak (Ornegin Karsilasilan zorluklara karsi en iyi uygulamalar

hatti fonksiyonlarini veya metodolojinin tasarimini destekledigi gecici Performans Standardi 2050 konusunda organizasyona ve yonetime, yonetim sorumlulugu tstlenmeden yol

bir roli s6z konusu oldugunda denetim kurulunun onayi alinmalidir. gostermek)

Zorunlu hallerde dis kaynak kullaniimalidir: ic denetimin ikinci savun- Egitimler vermek (Ornegin gelistirilen yordamlar ve kontroller konusunda egitim

ma hattinda bulunan faaliyetlere katiimasi durumunda, en azinda bir | Performans Standardi 2010/2050 destedi sunmak)

stire, giivence dis kaynak kullanimiyla saglanmalidir. isletmenin risk degerlendirme sireclerine destek olmak (Ornegin risk farkindaligi ve

Gorevler ayriimalidir: Olumsuz sonuclarin ortaya ¢ikma potansiyeli Performans Standardi 1130 risk degerlendirme konusunda yonetime yardimci olmak)

olan isler, farkli kisilere ve/veya birimlere yaptirimalidir. Yonetisimi, risk yonetimini ve kontrolleri gelistirmek amaciyla YRU girisimlerini bas-

latmak (Ornegin risk ve kontroller izerinde yonetimi ve izlemeyi gelistiren projeler

IIA’nin pozisyon raporlari yoluyla YRU faaliyetlerinin denetiminde i¢ denetgilere 6nerdigi baslatmak)
ti¢ hatli savunma modelinde i¢ denetimin temel sorumluluklar: giivence rolii, danigmanlik Risk metodolojisi ve Kontrol Oz Degerlendirmeleri ile ilgili faalivetleri koordine etmek
rolii, katlima rolii ve asla iistlenmemesi gereken sorumluluklar olarak dért baglikea cle Katiimai Rolii | (Ornegin Kontrollerin degerlendirilmesi siirecini destekleyerek isletme politikalarina

uygunlugun degderlendiriimesini saglamak)

alinmaktadur. I¢ denetim isletmenin biiyiikliigiine, faaliyet gosterdigi sekeoriin 6zellikleri- . — — —
Kontrollerin belgelendirilmesini saglamak (Ornegin bir is strecinin yeniden tasarimin-

ne ve igletmeye 6zgti kosullara gore farkli sorumluluklar da tistlenebilmesine kargin genel da uygun belgelendirmenin yapiimasini saglamak)

olarak listlenmesi gereken YRU sorumluluklart Tablo 2 de yer almakeadur Riskleri tanimlamanin yaninda gercek is konularinda kalite giivence destedi saglamak

(Ornedin tanimlanan risklerin nasil kontrol edilecedi konusunda yénetime danisman-
Ik yapmak)

I¢ denetim, Tabloda siniflandirilan danigmanlik ve katilimct rollerini, ancak i¢ denetginin
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bagimsizligini koruyan kogullarin saglanmasi sartina bagli olarak isgletme yonetimi ve i¢
denetgi arasinda saglanan konsensiis ile iistlenebilir. I¢ denetim fonksiyonunun s6z konusu
sorumluluklar: tistlendigi i¢ denetim yonetmeliginde ve organizasyon el kitabinda agik¢a
ifade edilmelidir. Buna kargin i¢ denetimin, ti¢ hatli savunma modeli bakig acistyla, YRU

kapsaminda tistlenmemesi gereken temel sorumluluklar Tablo 3’te 6zetlenmistir.

Tablo 3: i(; Denetimin Ustlenmemesi Gereken YRU Sorumluluklari

Risk istahinin belirlenmesi

YRU sureclerini uygulamaya koymak

YRU Kapsaminda | Kalite giivencesinde tanimlanan risklerin ynetiminde karar verici olmak
Ustlenilmemesi
Gereken

Sorumluluklar Yonetim adina karar verilen ¢coziimleri uygulamaya koymak

Onerilen coztimler ile ilgili ydnetimsel kararlar almak

YRU’va iliskin proje ciktilarindan sorumlu olmak

YRU’va iliskin projelerin isletmede uygulanmasindan sorumlu olmak

3. I¢ Denetim Sorumluluklarinin Yru Yaklagimina Etkisi Uzerine
Yapisal Esitlik Modeli Arastirmasi

Caligmamizda YRU yaklagiminin temel bilesenleri olan yonetisim, risk yonetimi ve uy-
gunluk ile YRU bilegenlerinin bir araya getirilmesi i¢in olmazsa olmaz olan teknolojiye
iliskin i¢ denetim sorumluluklarini belirlemek amaglanmigtir. Caligmanin yontem boli-
miinde, aragtirma 6rnekleminin demografik 6zelliklerine, teorik arka plan dogrultusunda
kurgulanan aragtirma modeline, ¢aligmanin amaglar1 dogrultusunda gelistirilen hipotezle-
re yer verilmigtir. Caligma kapsaminda faydalanilan veri derleme aracinin gelistirilme sii-
reci agiklanmigtir. Calismanin, i¢ denetgilerin yonetigim, risk yonetimi, uygunluk ve tek-
nolojiye iligkin sorumluluklarinin YRU yaklagiminin faydalari tizerindeki etkisini 6l¢mek

amactyla kurgulanan aragtirma modeli ayrintili olarak betimlenmistir.
3.1. Aragurmanin Modeli ve Hipotezleri

Aragtirma kapsaminda i¢ denetimin sorumluluklarinin YRU yaklagiminin faydalar: tize-

rindeki etkisini 6l¢mek amaciyla i¢ denetim kurami, mevcut literatiir ve uzman goriislerin-
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den yola gikilarak gelistirilen hipotezlerin test edilmesi igin Yapisal Esitlik Modeli (YEM)
geligtirilmigtir. YEM, aragtirma modeline gomiilii olan hipotezlerin icinde yer alan yapilar
arasindaki sebep-sonug iliskilerini agiklayabilen ve gelistirilen modellerin bir biitiin halin-
de test edilmesini saglayan bir model gelistirme ve degerlendirme yontemidir (Raykov &

Marcoulides, 2006).

YEM; regresyon analizi, faktor analizi ve varyans analizi gibi ¢ok sayida analiz yontemi-
ni kapsayan bir modelleme zinciridir (Byrne, 2011). Gelencksel regresyon modellerinin
tersine YEM'de agiklayicr degiskenlerin 6l¢me hatalari, etkin gekilde 6nemsenir. YEM’in
uygulama agamalari sirastyla, (1) kuramsal modelin gelistirilmesi, (2) gelistirilen modelde
yer alan iligki 6riintiilerini gésteren yol diyagraminin gizilmesi, (3) yol diyagramuiyla él¢iim
ve yapisal modellerin ayrigtirilmast, (4) onerilen modelin tahminlerinin elde edilmesi, (5)
modelin uygunlugunun degerlendirilmesi ve sonuglarin yorumlanmasidir (Celik & Yil-
maz, 2013).

Aragturmamizda 6l¢iim modeli ve yapisal model agamalarina gecilmeden 6nce, veri derleme
aractyla elde ettigimiz, veri setimizdeki yapilarin (faktorlerin) ortaya ¢ikarilmast amacyla,
Acimlayici Fakeor Analizi (AFA) yiirticiilmiigtiir. Kesfedilen fakeor yapilarini betimleyen
ol¢iim modelleri, Dogrulayici Faktor Analizi (DFA) uygulanarak degerlendirilmigtir.
Daha sonra, i¢ denetimin sorumluluklarinin YRU yaklagiminin faydalar: tizerindeki etki-
sini test etmek amaciyla gelistirilen hipotezler, yapisal model araciligiyla ortaya konulmug

ve degerlendirilmigtir. Analizler SPSS 24.0 ve LISREL 9.1 programlar ile yiirtitilmisgtiir.

Aragurmamizda i¢ denetimin YRU yaklagimi kapsamindaki sorumluluklarinin YRU Yak-
lagiminin sagladig: faydalar tizerindeki etkisini incelemek tizere, iligkisel tarama (kesitsel)
metodu uygulanmigtir. Karasar (2011, s. 81), iliskisel tarama metodunu, “iki veya ikiden
fazla degisken arasinda birlikte degisimin varligini ve/veya ol¢iistinti belirlemeyi amagla-
yan aragtirma modelleri” olarak ifade etmistir. Degiskenlere miidahale etmeden aralarin-
daki iligkiyi istatistiksel tekniklerle aragtirmaya ¢alisan bu modelde, degiskenler kesfedici
ya da yordayici olabilmektedir. Aragtirmamizda 6ngériilen model $ekil 6'da sunulmugtur.
Goriildugi tzere, ongoriilen model alu gizil degiskene sahiptir. Gizil degiskenler veri der-
leme aracinda yer alan gozlenen degiskenler araciligiyla dlgiilmiistiir. I¢ denetimin YRU

yaklagimi kapsamindaki sorumluluklarina iligkin beg gizil degisken ve YRU yaklagiminin
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faydalarina iliskin bir gizil degisken veri derleme aracindaki 6nermeler ile somutlagtiril-

migtir.

I¢ Deaetinin Sorumbstulian

/ N\
S
/ —

Sekil 6: Kavramsal Olarak Onerilen Model

Caligmamiz kapsaminda gelistirilen aragtirma modelinden hareketle, test edilmesi amagla-

nan hipotezlerimiz gunlardir:

H1= I¢ denetimin uygunluk sorumluluklar1 YRU yaklagiminin faydalarini pozitif yonde
etkiler.

H2= ¢ denetimin bilgi teknolojileri sorumluluklart YRU yaklagiminin faydalarini pozitif
yonde etkiler.

H3= I¢ denetimin risk sorumluluklart YRU yaklagiminin faydalarini pozitif yonde etkiler.
H4= I¢ denetimin iistlenmemesi gereken risk sorumluluklart YRU yaklagiminin faydala-
rin1 negatif yonde etkiler.

H5= I¢ denetimin yonetisim sorumluluklart YRU yaklagiminin faydalarini pozitif yonde

etkiler.
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3.2. Arastirmanin Orneklemi ve Veri Derleme Aracinin Elde Edilmesi
3.2.1 Aragurmanin Orneklemi

Emek, maliyet ve zaman kusitlart dikkate alinarak aragtirmamizin galisma evreni; TIDE
ityesi i¢ denetgiler olarak belirlenmistir. TIDE’nin 2018 yili faaliyet raporuna gére, 2667 i¢
denetci TIDE'ye iiyedir. I¢ denetgilerden veri toplamak amactyla TIDE'den yardim alin-
mugtir.* TIDE elektronik ortama tagidigimiz veri toplama formunu, iiyelerine 2 kez gén-
dermis ve daha fazla katilimcrya ulagmamiza yardime1 olmugtur. Bunun diginda Tiirkiye I¢
Denetim Kongresinde ve i¢ denetgilerin katildig: toplantilarda, yiiz yiize goriisme yoluyla
katilimer sayst artirilmagtir. Ig denetgilerden veri toplanirken galisma evreninin tamamina
ulagilarak, aragtirmaya katilmaya istekli olan i¢ denetgiler ile iletisime gegilmistir. Hatalt
ve eksik doldurulan formlar ¢ikarildiktan sonra toplamda 247 i¢ denetgiden veri elde edil-

mistir.

Yapilan ¢aligmalar, makul érneklem bityiikligiiniin 150 (Muthen & Muthen, 2002) veya
200 (Hoogland & Boomsma, 1998) olmasi gerektigini 6ne siirmektedir. Yine litaratiir-
de yer alan bazi ¢aligmalar, YEM uygulamalar1 i¢in 100’in altindaki 6rneklemleri kiigiik,
100-200 arasini orta ve 200'den fazla érneklemleri biiyiik olarak nitelendirmistir (Aksu,
Eser & Giizeller, 2017, s. 70). Aragtirmanin veri toplama formu makul arastirma siiresi
i¢erisinde miimkiin oldugunca ¢ok katilimciya doldurtularak, yiiriitiilen tiim betimsel ve
yordayici analizlerin yapilabilecegi yeterli 6rneklem sayisina ulagilmigtir. Aragtirma 6rnek-

leminin demografik ozellikleri Tablo 4’te yer almaktadir.

Tablo 4: Orneklemin Demografik Ozellikleri

Ozel Sektor (n=204, %82) Kamu Sektorii (n=43, %18)
Cinsiyet
Kadin 74, %36 10, %23
Erkek 130, %64 33, %77
Yas
30 ve Alti 36, %17 -
31-40 Arasl 118, %58 6, %14
41-50 Arasl 38, %18 22, %51

sl
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50 ve Uzeri 12, %6 15, %35
Mesleki Deneyim
5ve Alti 40, %20 1, %2
6-10 Arasi 66, %32 15, %35
11-20 Arasl 49, %24 17, %40
21 ve Uzeri 15, %7 10, %23
Yanit Vermeyen 34, %17 -
TOPLAM 204, %82 43, %18

3.2.2 Veri Derleme Aracinin Elde Edilmesi

Calismamiz kapsaminda ilgili literatiir ayrintili olarak incelenmis ve veri toplama aracinda
caligmanin kurgusuyla tutarli konular belirlenmistir. Literatiir incelemesiyle 6l¢egin amact
acik bir bicimde ifade edildikten sonra, ilk adim 6l¢ege nihai olarak dahil edilmeye aday
genis bir madde havuzunun olusturulmasidir. Olgiim sekli igin Likert tipi formatin kul-
lanilmasina karar verilmis ve madde havuzu formata uygun olarak hazirlanmigtir. Madde
havuzu geligtirilirken, maddelerin sade ve anlagilir olmasina, birden fazla yargiy: niteleme-
mesine 6zen gosterilmistir. Olgek maddelerinin tanimlanan yapinin sinirlarinin 6tesine
gecmemesine 6zen gosterilmigtir. Clinkti maddeler, ¢aligilan kavramin yetersiz bir yansi-
mast olursa ya da kavramin sinirlarinin tesine gegerse, 6lgek yapinin 6ziinii dogru bir
bi¢imde olugturamaz (DeVellis, 2003, 5.64).

Literatiir incelemesi sonrasinda 6l¢ek maddesi olma nitelikleri tagidig: diisiiniilen ifadeler,
bir yiiksekogretim kurumunda galisan kamu i¢ denetgileriyle ve TIDE iiyesi i¢ denetgilerle
tartigtlmugtir. Ifadelerin veri derleme aracina uygunlugunun yant sira iyi bir 6lgek madde-
sinin tagimasi gereken 6zelliklere sahip olup olmadig: tizerine yiiz ytize goriismeler yapil-

muigtir.

Madde havuzu gelistirildikten sonraki agama, uzman gérislerinden faydalanmakur. Uz-
manlar sorularin uygunlugu ve anlagilirthigini degerlendirip, sorularin degistirilmesi ya da
cikarilmasini onerebilirler. Ancak tavsiyelerin dikkate alinmasi karari, 6l¢egi hazirlayanin

iradesine birakilmalidir. Uzman gorisleriyle kapsam ve goriints gegerliligi degerlendiril-
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mis olur (Taskin & Akat, 2010). Calismamizda 6l¢gme aracinda bulunan her maddenin,
anketin amacina ne kadar hizmet ettigini degerlendirmek icin kapsam gecerliligi caligma-
st yapilmigtir (Diindar vd., 2017). Olgek maddelerinin 6lgiilmesi amaglanan 6zellikleri
ol¢iip 6l¢mediginin belirlenmesi agamasinda, en yaygin kullanilan teknik olan Lawshe
(1975) adiyla bilinen ¢aligma yapilmigtir. Kuramsal dl¢ek formunun elde edilme siireci

Sekil 7'de 6zetlenmistir.

Sekil 7: Kuramsal Formun Elde Edilme Siireci

Olgdlecek Aday Oktgn KapsamGegerbk | | Kapsam Gegerlt

Ozllign EldeEdloesi  -»  Omanbnmn b Indekderine Goee
Belukumest Belirlnmesi Maddekrm  —
\ A A Belrlenmes: |
Ya |
Alan’Koo Olgek +
Uzmalanon |, Maddekrin —_—

ram olmua
Gordglen Belulenmest IMe

Lawshe tekniginde 5 ile 40 arasinda uzmanin goérigiine ihtiya¢ duyulur. Uzman goriisleri,
kapsam gegerliliginin diginda sorularin anlagilabilirligi ve 6rnekleme uygunlugu agisindan
da degerlendirilir. Uzmanlarin herhangi bir maddeye iliskin goriislerinden kapsam geger-
lik oranlar1 (KGO) elde edilir. Bir maddenin kapsam gegerlik orani, olumlu goriis belirten
uzman sayisinin maddeyle ilgili goriis belirten uzman sayisinin yarisina oraninin bir eksi-

gidir (Diindar, 2017, 5.198).

NG Maddeyi uygun bulan uzmanlarin sayisini, NV ise maddeye yanit veren uzmanlarin

sayisini gosterir. KGO’su 0 ya da eksi deger aliyorsa, madde hemen elenir. KGO’su 0°’dan

KGO = No 1
= -
1/2
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biiyitk maddelerin anlamliliklary, istatistiksel 6lciitlerle test edilir. 22=0.05 anlamlilik di-
zeyinde kabul edilebilir en diigitk degerler, Veneziano & Hooper (1997) tarafindan tablo
haline getirilmistir. Uzman sayisina gore en diisitk degerler ayni zamanda maddenin ista-
tistiksel olarak anlamliligini verir. KGO kritik sinirinin altinda kalan maddeler 6l¢ekten

cikarildiktan sonra kalan maddelerin KGO degerlerinin aritmetik ortalamasi, Kapsam

Gegerlik Indeksini (KGI) verir (Diindar, 2017, 5.199).

Aragtirma kapsaminda i¢ denetgilerin sorumluluklarini belirlemek amaciyla diizenlenen
madde havuzunda 91 6l¢ek maddesi, YRU yaklagiminin faydalarini tespit etmek amaciyla
diizenlenen madde havuzunda 24 6l¢ek maddesine yer verilmigtir. Aragtirmada 20 alan
uzmaninin goriislerinden faydalandig: i¢in 0,42 ¢aligmanin KGO kritik sinir degeridir.
Tum 6l¢ek maddeleri i¢cin KGO degerleri hesaplandiktan sonra KGO degerleri kritik esi-
gin (0,42) alunda kalan maddeler 6lgekten ¢ikarilmig, kalan maddelerin KGO degerleri-
nin aritmetik ortalamas iki ayrt madde havuzunun KGI’sini vermigtir. Veriler Tablo S ve
Tablo 6'da 6zetlenmistir. Madde havuzu degerlendirme ¢aligmasi hakkinda daha kapsamli

bilgi tez ¢aligmasinda sunulmugtur.

Tablo 5: I¢ Denetginin YRU sorumluluklari Anketi KGO ve KGI

Uygun Uygun Uygun
"o | sidrens| " | No | sidrenkis| "% | Mo | sidrenkis|

Sayisi Sayisi Sayisi
1 19 0.90 32 15 0.50 63 19 0.90
2 18 0.80 33 16 0.60 64 16 0.60
3 18 0.80 34 15 0.50 65 17 0.70
4 18 0.80 35 16 0.60 66 16 0.60
5 19 0.90 36 17 0.70 67 12 0.20*
6 9 -0.10* 37 12 0.20* 68 9 -0.10*
7 16 0.60 38 16 0.60 69 n 0.10*
8 15 0.50 39 13 0.30* 70 18 0.80
9 17 0.70 40 13 0.30* 71 18 0.80
10 18 0.80 4 15 0.50 72 16 0.60
1 19 0.90 42 13 0.30* 73 14 0.40*
12 15 0.50 43 n 0.10* 74 16 0.60
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13 15 0.50 44 16 0.60 75 18 0.80

14 19 0.90 45 13 0.30* 76 16 0.60

15 18 0.80 46 18 0.80 77 1 0.10*

16 20 1.00 47 20 1.00 78 13 0.30*
17 20 1.00 48 19 0.90 79 1 0.10*

18 19 0.90 49 14 0.40* 80 16 0.60

19 15 0.50 50 14 0.40* 81 15 0.50

20 16 0.60 51 17 0.70 82 14 0.40*
21 13 0.30* 52 16 0.60 83 15 0.50

22 12 0.20* 53 18 0.80 84 1 -0.20*
23 16 0.60 54 15 0.50 85 14 0.80

24 14 0.40* 55 16 0.60 86 12 0.20*
25 13 0.30* 56 15 0.50 87 14 0.40*
26 16 0.60 57 16 0.60 88 1 0.10*

27 17 0.70 58 17 0.70 89 12 0.20*
28 15 0.50 59 18 0.80 90 15 0.50

29 13 0.30* 60 15 0.50 91 12 0.20*
30 15 0.50 61 19 0.90

3 13 0.30* 62 20 1.00

Katihmai Sayis1 20
Kapsam Gecerlilik Ol¢iitii 0,42
Kapsam Gecerlilik indeksi 0,69

*0,05 diizeyinde anlamls olmayan maddeler

Uzman goriiglerinden elde edilen verilerin degerlendirilmesi sonucunda madde havuzun-
da uzlag1 istatistikleri diigiitk bulunan toplam 38 madde 6l¢ekten ¢ikarilmistir. Son olarak
uzlag1 istatistikleri kritik degerin tizerinde kalan ancak uzmanlarla yapilan goriismelerde
anlam sorunu olugturabilecek ve diger maddelerle birlikte ele alindigi zaman 6l¢ekte olma-
sina gerek gortilmeyen sorular, madde havuzundan ¢ikarilmigtir. Boylelikle 45 maddelik
i¢ denetgilerin YRU sorumluluklar: 6l¢egi ve 12 maddelik YRU yaklagiminin faydalar
olgegi elde edilmistir.
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Tablo 6: YRU Yaklagiminin Faydalar1 Anketi KGO ve KGI

Uygun Goriisii Uygun Goriisii
Madde No Bildiren Kisi KGO Madde No Bildiren Kisi KGO
Sayisi Sayisi
1 16 0.60 13 16 0.60
2 17 0.70 14 15 0.50
3 15 0.50 15 15 0.50
4 15 0.50 16 16 0.60
5 n 0.10* 17 12 0.20*
6 13 0.30* 18 17 0.70
7 13 0.30* 19 15 0.50
8 13 0.30* 20 12 0.20*
9 | 0.10* 21 12 0.20*
10 13 0.30* 22 16 0.60
m 18 0.80 23 14 0.40*
12 | 0.10* 24 13 0.30*
Katilimai Sayis1 20
Kapsam Gecerlilik Ol¢iitii 0,42
Kapsam Gecerlilik indeksi 0,59

*0,05 diizeyinde anlamls olmayan maddeler
4. Bulgular

Bu boliimde elde edilen veri setinin igerisinde yer alan yapilar ortaya ¢ikarmak amaciyla
yuritilen AFA; gozlenen degiskenler ile gizil degiskenler arasinda iligki oriinttsiint de-
gerlendirmek amaciyla yiirtitillen DFA ve 6ngoriilen modelde yer alan hipotetik iligkileri
test etmek amaciyla yiriitillen YEM'den elde edilen aragtirma bulgularina yer verilmistir.
I¢ denetgilerin yonetisim, risk yonetimi, uygunluk ve teknolojiye iliskin sorumluluklarinin
YRU yaklagiminin faydalar: tizerindeki etkisi, tasarlanan bir aragtirma modeliyle i¢ denet-
¢ilerden olugan aragtirma 6rneklemi tizerinde test edilmis ve bulgular sonug boliimiinde

yorumlanmistur.
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Veri derleme araciyla toplanan verilerle istatistiksel analizler uygulanmadan 6nce, hem fak-
tor analizi hem de yapisal esitlik modeli i¢in 6nkosul olan sayiltlarin baginda gelen nor-
mallik test edilmigtir. Aragtirmanin Likert tipi 6l¢ekle kurgulanmast sonucunda aragtirma
verileri, degerlerin 6nem derecesi ya da tstiinliiklerini baz alan sirali degiskenlerden olus-
mustur. Bu nedenle verilerin dagilimi, normalligi ol¢en test istatistikleri yerine grafiksel
yaklagimla ve basiklik-carpiklik degerleriyle incelenmistir ve veri setinin normal dagilim
varsayimini ihlal etmedigi anlagilmigtir. Ayrica YEM analizlerinin 6nemli bir varsayimi
cok degiskenli normalliktir. YEM analizleri 6ncesinde veri setinde yer alan degiskenlerin,
cok degiskenli normalligi test edilmis ve varsayimin ihlal edilmedigi sonucuna varilarak

analizlere gecilmistir.

Veri derleme aracinin yapi gegerliligini 6l¢mek ve boyutlarini belirlemek i¢in AFA kulla-
nilmigtir. Veri derleme aracinin, dayandigi kuramsal cerceveyi 6lgebilmesi gegerli oldugu
anlamina gelir. Fakeor analizi, birbiriyle iligkili ¢ok sayida degiskeni tek bir genel degisken
ya da kavram alunda toplar. Amaci, tiim degiskenlerin yer aldigi uzayin kag boyutlu bir
yapiya sahip oldugunu ortaya ¢ikararak yeni uzay hakkinda yorum yapilabilmesini sagla-

makeir.

Veri derleme aracinin giivenilirliginin dnemli bir gostergesi i¢ tutarlilikeir. I¢ tutarlilik, veri
derleme aracinda bulunan her ifadenin her 6l¢iimde, ayn1 amaglanan 6zelligi 6l¢ebilme de-
recesidir. Cok ¢esitli yollarla l¢iilebilen i¢ tutarlilik i¢in en fazla kullanilan yontemlerden
biri Cronbach Alpha katsayisidir. Olgme araglar, amaglar1 geregi farkli seviyede giivenilir-
lik katsayist gerektirse de, madde sayisina bagli olarak Alpha’nin 0,70’in tizerinde olmas:
onerilir (Pallant, 2016, s. 18). Arastirmamiz kapsaminda veri derleme aracimizi olugturan
iki 6lcek icin Alpha degerleri hesaplanmistir. Alpha katsayst, I¢ Denetimin Sorumlulukla-
r1 Olgegi icin 0,861, YRU Yaklagiminin Faydalar1 Olgegi icin 0,945 olarak hesaplanmugtir.
Ayrica dl¢im modelinde yer alan her bir faktor i¢in Alpha degerine bir alternatif ya da
kontrol araci olarak kullanilan birlesik giivenilirlik degerleri hesaplanmis ve yiiksek giive-

nilirlik diizeyi dogrulanmigtir.
4.1. A¢imlayics Faktor Analizleri

Olgme aracinin fakeér yapilarint ortaya gikarmak ve yapi gegerliligini 6lgmek amaciyla
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AFA yapilmadan 6nce, verinin faktor analizine uygunlugunu degerlendiren Kaiser-Me- BT3: ic kontroliin bilgi teknolojileri (BT) ortaminda
yer-Olkin (KMO) ve Bartlett testlerinden elde edilen sonuglar yorumlanmigtir. KMO tes- yiriitalmesi icin BT uzmanlarini gerektigi gibi 797
ti, orneklemin fakeor analizi igin yeterliligini sinar. KMO degerinin 0,6'dan biiyiik olmast yonlendirebilecek seviyede yazilim bilgisine sahiptir.
gerekir ve I'e ne kadar yaklagirsa 6rneklemin fakeor analizi i¢in yeterliliginin o kadar yiik- BTS: YRU yaziliminin secimi ve isletmeye adaptas- 794
. Lo o yonu strecinde st yonetime rehberlik eder. ’
sek oldugu yorumu yapilir. KMO degerinin 0,5-0,7 arasi olmasi normal, 0,7-0,8 arast iyi, — —— —
. , o . BT7: Siirekli denetimi sadlayan teknolojileri bilir ve 770
0,8-0,9 arasi ¢ok iyi ve 0,9°'dan biiyiik olmasi mitkemmel olarak yorumlanir (Hutcheson tesvik eder. :
& Sofroniou, 1999). En uygun faktor yapisina ulagmak amaciyla fakedr yiikleri 0,50'den BT1: YRU yazilimlan dzerinde etkin kontrollerin o
dusitk olan maddeler ol¢ekten ¢ikarilmistir. Birden fazla fakeor altinda yiiksek yiiklere sa- olusturulmasina danismanlik yapar. ’
hip olan ve yiikleri arasinda 0,10’un altinda fark olan binisik maddeler 6l¢ekten atilmistir. BT2: YRU yazilimlarinin tasarimini ve isleyisini goz- 690
Ayrica bagka bir faktor belirleme 6l¢titti olan Kaiser dikkate alinarak yalnizca 6z degeri den gegirir. ,
birin iizerinde olan faktérler tutulmustur. R1: Risklerin dogru degerlepdlnldlgme iliskin gu- 806
vence sagdlar.
Tablo 7: i¢ Denetimin Sorumluluklarinin Agimlayici Faktor Analizi Sonuglart R3: Risklerin degerlendirilmesinde (st yonetime 760
rehberlik eder. ’
Olgek Maddeleri us BTS PRS YS | NRS R11: kinci savunma hattinda bulunan risk ve kontrol 768
U8: isletme faaliyetleri ile ilgili diizenli olarak 821 birimlerinin etkinligini gelistirir. ’
uygunluk risk degerlendirmesi yapar. ’ R4: Kurumsal risk yonetimi faaliyetlerinde koordi- 1
U5: Uygunluk politikalarinin gelistiriimesine destek 785 nasyonu saglar. ’
olur. ’ R2: Temel risklerin yonetim tarafindan yénetilme- 76
U3: Yerel ve uluslararasi diizenlemeleri g6z énlinde 784 sini inceler. ’
bulundurur. , R6: KRY cercevesinin devamliligini ve gelisimini 699
U12: Denetim programinda uygunluk incelemeleri- 780 sadlar. ’
ne yer verr. , Y9: YRU yaklasimini desteklemek amaciyla ic kont-
U10: Ulusal ve uluslararasi dizenlemelerin takip 767 rol, risk yonetimi, yonetisim, strdaralebilirlik gibi ,829
edilmesini icin kontrol yordamlari gelistirir. ’ konularda cerceve ve rehberleri bilir.
U7: isletme calisanlarinin uygunluk amaclarini 757 Y7: Calisanlarin performansinin dlcilebilmesi
destekleyip desteklemedigini degerlendirir. ’ amaciyla dodru 6lctlerin belirlenmesinde yonetime 197
U9: is stireclerinin uygunlukla tutarl hale getirilme- 710 renberlik eder.
sine destek olur. ’ Y6: Birim yoneticileri ve Ust yonetim arasinda etki- 763
BT6: YRU yazilimlarinin amaglar dogrultusunda 839 lesimi gelistirerek YRU calismalarini gelistirr.
gelistirilmesi icin BT uzmanlariyla isbirligi yapar. ’ Y3: 3. savunma hattindaki pozisyonu geregi bagim- 758
BT9: isletmede siirekli denetim icin otomatik 826 : sizhgini korur.
kontrol modellerinin uygulanmasina destek olur. ’ Y4: Isletmede ydnetisimi gelistirecek politika, 718
yordam ve sireclerin gelistirilmesine destek olur. ’
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Y8: i¢ kontrol, uygunluk, risk yonetimi, bagimsiz
denetim gibi glivence calisanlariyla koordinasyonu J17
sadlar.

R9: Yénetimin risk yonetimi calismalarinda

etkinligini garanti eder. 826

R7: isletmenin risk istahini ayarlar. ,766

R8: Risk yonetimi stireclerini dlizenler. ,763

R10: isletmede risk yonetiminin sorumlulugunu

Gstlenir. 759

R13: Risklere karsi uygulanacak eylemleri ydnetim

,704
adina uygular.

Aciklanan Varyans (%) 14392 | 14240 | n768 | m756 | 9773

Aciklanan Toplam Varyans (%) 61,929

Kaiser-Meyer-Olkin (KMO) Orneklem Uygunlugu

Testi 0859

Bartlett Kiiresellik Testi % 2 (465)= 5139; (P<0.001)

Cronbach Alpha Degeri 0919 | 0919 | 0897 | 0895 | 0880

Tablo 7'de 6zetlendigi tzere, i¢ denetgilerin sorumluluklari, AFA sonucunda toplam
varyansin 61,93’tinit aciklayan 5 fakeor altinda yer alan 31 maddeyle ifade edilmekeedir.
Faktorleri olugturan degiskenler incelendiginde, bunlarin ¢alismamizin kurgusuna uygun
sekilde i¢ denetgilerin sorumluluklarini ifade eden 6nermeler oldugu anlagilmaktadir. Bu
agamada ilgili literatiir ve uzman gorisleri dogrultusunda faktorler isimlendirilmigtir. Bi-
rinci faktorde kiimelenen degiskenlerin i¢ denetimin uygunluga iliskin sorumluluklari,
ikinci faktorde kiimelenen degiskenlerin bilgi teknolojilerine iligkin sorumluluklari, tigiin-
ct faktorde kiimelenen degiskenlerin risk yonetimine iligkin sorumluluklari, dérdiincii
faktorde kiimelenen degiskenlerin yonetisime iliskin sorumluluklar: ve besinci faktorde
kiimelenen degiskenlerin i¢ denetimin risk yonetiminde tistlenmemesi gereken sorumlu-
luklar oldugu anlagilir. Bu nedenle bu faktérler sirasiyla; ‘Uygunluk Sorumluluklarr, “Bilgi
Teknolojileri Sorumluluklart, ‘Risk Yonetimi Sorumluluklart, “Yénetisim Sorumlulukla-

11’ ve ‘Ustlenilmemesi Gereken Risk Yonetimi Sorumluluklar1’ olarak isimlendirilmistir.
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Tablo 8: YRU Yaklagiminin Faydalarinin Agimlayici Fakeor Analizi Sonuglar:

Olgek Maddeleri YRU
YRU12: Orgiit kiltirinin yayginlastirimasina katki saglar. ,891

YRUTT: Stratejik planlamanin risk bilinciyle olusturulmasini saglar. ,890
YRU10: Paydaslarin beklentilerinin anlasilmasini ve bunlara dncelik verilmesini sadlar. ,863
YRUTY: isletmenin risklere ve firsatlara zamaninda karsilik verebilmesini sadlar. ,848
YRU9: Ortak dil, stirec ve teknoloji kullanimi ile is stireclerinin maliyetini azaltir. ,840
YRUT1: isletmede siirekli denetim ve izleme faaliyetlerinin gelistirilmesini sadlar. 172
YRUG: Risk yonetimini isletmeye deger katan bir faaliyete dontsturdr. ,167
YRUS: Yasa ve diizenlemelerin dayattidi zorunluluklara uyum sadlamayi kolaylastirir. ,756

Aciklanan Toplam Varyans (%) 68,924

Kaiser-Meyer-Olkin (KMO) Orneklem Uygunlugu Testi 0,935

Bartlett Kiiresellik Testi « 2(}()2<%)(=) g;) &
Cronbach Alpha Degeri 0,945

Tablo 8'de 6zetlendigi tizere, YRU yaklagiminin faydalari, AFA sonucunda toplam varyan-
sin 68,92%sini aciklayan tek faktor yapisi altinda yer alan 8 maddeyle ifade edilmekeedir.
Ol¢me aracinda yer alan degiskenler incelendiginde, bunlarin YRU Yaklagiminin fayda-
larini ifade eden onermeler oldugu anlagilir. Caligmamizin kurgusuyla tutarl bir sekilde,

elde edilen fakeor “YRU Yaklagiminin Faydalari’ olarak isimlendirilmigtir.
4.1. Olgiim Modelleri

AFA ile elde edilen fakeor yapisi, DFA ile aragtrma 6rneklemi tizerinde test edilmistir.
DFA sonuglarina gore yapi giivenilirligi fakeor yiiklerinin yeterliligi, fakeorlerin binisikli-
gi veya yapilarin birlesik giivenilirlik degerleri gibi 6lctitler agisindan degerlendirilmistir.
Olgiim modelinde i¢ denetimin sorumluluklari, bes fakeor altinda toplanmugtir. Tablo 9°da
sunulan gozlenen ve gizil degiskenler arasindaki iligki katsayilarinin tiim t degerleri, istatis-
tiksel olarak (¢>2,58) 0,01 diizeyinde anlamlidir.
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Tablo 9: I¢ Denetimin Sorumluluklari Dogrulayic1 Faktor Analizi Sonu

Faktacler ! bladdel=r i t-degen A

Faksor Us CE:1.91; oY 61

[ 0.EQ 1453 349

iy 0.7 14 33%%% 024

T 037 13 Base= 503

[ 0EZ BT 672

[ 078 14 120 I 608

g 0.74 1305+ 0 54%

Lz 0,77 ENIE 0 503
Fakrér BTS RO Aciklaman Varyansn.6l

BTI 073 1T ag**= 533

BT 0.3z P ¥ 5LE

B2 098 4 Jgree= b £l

BTS .80 4 Rae= b fii])

BT [ GRS (]

BT~ ] 14375 [

BT0 0483 BN S (R
Fakidr PRS CR:ET; Acklanan Varvans:0_5§

Fi o.B2 15 1 odds > ET2

B2 067 T 0 444

B3 0.8z 15004 G672

RS 0.70 12 174e 404

B 073 12 71=we 0533

BRIl 0.82 L 672
Fakair Y5 CR-LEY, Aoklanan Varyans-0_50

T3 0,73 127w 533

T4 [l 1L 77ve" [IERE]

Té 0.7 14 Jpre= 514

7 0.2 14 95 es 672

T8 074 12 {h 548

T 0E2 15 140 672
Faknly MRS CR:AE: Aciklawan Y ary s 40

BT 06,37 1175 b 50E

BE 077 13 43e= b A0

L] 048z B oy

REIe [ 1370 (b 5073

BIi 072 12 40 k518

I¢ denetimin sorumluluklarina iligkin 6l¢iim modelinin uygunlugunun degerlendirilme-
sinde kullanilan degerler Tablo 10°da sunulmugtur. S6z konusu degerlerin, iyi uyum ya

da en azindan kabul edilebilir sinirlar icinde olmasi, modelin dogrulandigini ve yapisal

Tean o Ol (£ 58)

modelin test edilmesi agamasina gegilebilecegini gosterir.
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Tablo 10: ig Denetimin Sorumluluklart DFA Uyum iyiligi Degerleri

Uyum . I Modelin Hesaplanan
indeksleri lyi Uyum Kabul Edilebilir Uyum Uyum Degerleri
X 2/sd 0<x 2/sd<2 0<x 2/s0<3 1.83
CFl 0.97<CFI<1 0.95<CFI<1 0.93
GFI 0.95<GFI<1 0.90<GFI<1 0.83
NFI 0.95<NFI<1 0.90<NFI<1 0.85
NNFI 0.97<NNFI<1 0.95<NNFI<1 0.92
RMSEA 0<RMSEA<0.05 0<RMSEA<0.08 0.058
RMR 0<RMR<0.05 0<RMR<0.05 0.028
SRMR 0<SRMR<0.05 0<SRMR<0.05 0.059

YRU yaklagiminin faydalarina iligkin 6l¢ek maddeleri tizerinde ortaya ¢ikarilan fakeor ya-
pist, DFA ile dogrulanmigtir. Olgiim modeli, faktérleri olusturan maddelerin belirlenmesi
dlgiitlerine gore degerlendirilmistir. Olgiim modelinde YRU yaklagiminin faydalar tek
faktor altinda toplanmigtir. Tablo 11°de sunulan iligki katsayilarinin tiim t degerleri, ista-
tistiksel olarak (t>2,58) 0,01 diizeyinde anlamlidur.

Tablo 11: YRU Yaklagiminin Faydalar1 Dogrulayici Faktor Analizi Sonuglart

Fakiorler  Maddsler A t-defen 7
Fabiir YRU CR:L0: Agklanan Varvaes: 062
FRIT | 078 R 0 608
PRI Q.15 1383+ 582
FRLT 0B+ 16 12 0Dy
FRI'? 078 14 34%=* 04608
FRLD | 0gx 15.41** 0AT2
TRL I oEy 17 (sg*== e
TRL'IT | 089 17_B5*=* 0792
TRL'1Z 0.8% 17 JQ%% 0774

siep = Ol (t2,.50)
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Tablo 12: YRU Yaklagiminin Faydalar1 DFA Uyum iyiligi Degerleri

Uyum . I Modelin Hesaplanan
indeksleri lyi Uyum Kabul Edilebilir Uyum Uyum Degerleri
X 2/sd 0<x 2/sd<2 0<x 2/s0<3 2.257
CFl 0.97<CFI<1 0.95<CFI<1 0.99
GFI 0.95<GFI<1 0.90<GFI<1 0.96
NFI 0.95<NFI<1 0.90<NFI<1 0.98
NNFI 0.97<NNFI<1 0.95<NNFI<1 0.98W
RMSEA 0<RMSEA<0.05 0<RMSEA<0.08 0.07
RMR 0<RMR<0.05 0<RMR<0.05 0.0m
SRMR 0<SRMR<0.05 0<SRMR<0.05 0.023

4.1. Arastirmanin Yapisal Esitlik Modeli

Yapisal modelde digsal (bagimsiz) degiskenlerin i¢sel (bagimli) degisken tizerindeki etkisi
incelenmigtir. Calismamiz kapsaminda gelistirilen hipotezler, yapisal modelde test edilmig
ve igsel ve digsal degiskenler arasindaki iligki 6riintiisii ortaya konulmustur. Analizler neti-

cesinde elde edilen yapisal modelin yol diyagrami Sekil 8'de sunulmugtur.

b
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Sekil 8: Yapisal Esitlik Modeli

YEM’in uyum iyiligi degerleri Tablo 13'de sunulmustur. YEM sonuglarina gore, model

aragtirma 6rnekleminden elde edilen veriye, bazi uyum iyiligi degerleri agisindan iyi uyum,
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geriye kalan uyum iyiligi degerleri agisindan ise kabul edilebilir uyum gostermistir. Bu du-

rum, aragtirmamizin yapisal modelinin kabul edilebilir bir model oldugunu gosterir.

Tablo 13: Yapisal Modelin Uyum iyiligi Degerleri

Uyum - A Modelin Hesaplanan Uyum
indeksleri lyi Uyum Kabul Edilebilir Uyum Degerleri

X 2/sd O<x 2/sd<2 O<x 2/sd<3 1.637

CFl 0.97<CFI<1 0.95<CFI<1 0.93

GFI 0.95<GFI<1 0.90<GFI<1 0.81

NFI 0.95<NFI<1 0.90<NFI<1 0.84

NNFI 0.97<NNFI<1 0.95<NNFI<1 0.92
RMSEA 0<RMSEA<0.05 0<RMSEA<0.08 0.051

RMR 0<RMR<0.05 0<RMR<0.05 0.027
SRMR 0<SRMR<0.05 0<SRMR<0.05 0.058

Bes faktorden olugan i¢ denetimin sorumluluklarinin YRU yaklagiminin faydalar tizerin-
deki etkisini degerlendirmek i¢in yapisal modelin degiskenleri arasindaki iligki katsayilart
incelenmelidir. Hipotezlere konu olan degiskenler arasindaki iliskinin y6nii, standartlag-

urilmig ytkler, t degerleri ve hipotez testlerinin sonuglart Tabloda toplu olarak gosteril-

migtir.
Tablo 14: Yapisal Modelin Hipotez Testi Sonuglar:

Hrputezler Stamdart Viikler t- degen R S
s - YREU 0.1z 1.35 0014 M Bed
BTS + YRU 0.1% i Q0% M, Eabal
PFE% +« YRU 033 g T 0109 HyEabual
15 — YRU 02 k! 0 <40 HyEabal
NRS — YRU -2 o b 0 040 iz Fatul

=rap = 01 (6-2.58)
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Aragtirmamiz kapsaminda test edilen modelin sonuglari §6yle formiile edilebilir: YRU=
0.20xYS + 0.33xPRS - 0.20NRS + 0.18xBTS. Aragtirma modelinden elde edilen yapisal
esitlik, dort bagimsiz (digsal-egzojen) degiskenin bagimli (igsel-endojen) degisken tizerin-

deki etkisini tanimlar.

Hipotezlerin ifade ettigi iliski katsayilarinin t istatistik degerleri H2-H3-H4 ve H5 hi-
potezleri igin (£>2,58) 0,01 seviyesinde istatistiksel olarak anlamlidir. Tablodaki degerler
yorumlandiginda, i¢ denetimin sorumluluklar1 ile YRU yaklagiminin faydalari arasinda
(uygunluk sorumluluklari diginda) istatistiksel olarak anlamli iligkiler kegfedilmistir. I¢ de-
netimin bilgi teknolojileri, risk ve yonetisim sorumluluklar: ile YRU yaklagimindan bek-
lenen faydalar arasinda (£>2,58) 0,01 seviyesinde pozitif yonli iligki gézlenmistir. Uygun-
luk sorumluluklar1 ile YRU yaklagiminin faydalari arasinda ise, (¢>1,96) 0,05 anlamlilik
seviyesinde iligki bulunamamistir. I¢ denetimin iistlenmemesi gereken risk sorumluluklart
ile YRU yaklagiminin faydalar1 arasinda ise (£>2,58) 0,01 seviyesinde negatif yonlii iligki
gozlenmigtir. Yapisal modelden elde edilen sonuglar dogrultusunda, 6ngériilen dort hipo-

tez kabul edilmigtir.
S. Sonug ve Degerlendirme

Giderek karmagiklagan giintimiiziin igletme diinyasi, 6ncelikli olarak faaliyetler tizerinde
onlem almaya odaklanan i¢ denetim fonksiyonunu, igletme performansinin gelistirilmesi-
ne destek saglayan daha proaktif bir forma doniistiirmigtiir. Diinya klasindaki bir i¢ de-
netim birimi, sadece bilgi saglamaktan gok daha fazlasini yapar. Isletmelerin kargilastiklart
zorluklari, kavramlari ve trendleri tanima konusunda yonetime destek saglamak igin gere-
ken bilgiyi analiz etme, sentezleme ve yorumlama gibi gérevleri de iistlenir. I¢ denetgiler,
YRU yaklagimini giivence faaliyetlerinde verimliligi artiran ve daha giiglii isletme perfor-
manst saglayan bir girisim olarak dikkate almak zorundadir. YRU yaklagimi risk, kontrol,
uygunluk ve i¢ denetim gibi giivence faaliyetlerinin birbirleriyle ve is performansiyla ilis-
kilerini ve baglantilarini 6ne ¢ikaran, s6z konusu faaliyetlerin stratejik yonetimini sagla-
yan yeni bir yonetisim gercevesidir. I¢ denetgilerin organizasyonlar1 iginde roliinii, bityiik
dlciide degistirme ve zenginlestirme potansiyeline sahip bir yaklagimdur. I¢ denetim, YRU
yaklagiminin savundugu farkli fonksiyonlar arasinda isbirligi ve esgiidiimiin saglanmasi ve

faaliyetler arasinda baglanti ve 6rtiismelerin belirlenmesi agisindan egsiz bir pozisyona sa-
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hiptir. Ctinki i¢ denetgiler, giivence ve danigmanlik hizmetleri ¢er¢evesinde isletmelerinin
tum fonksiyonlarini inceleme ve faaliyetlerini degerlendirme firsatina sahiptir. Bu bag-
lamda, i¢ denetgiler, YRU yaklagiminin gelistirilmesi konusunda tist yénetimin en 6nemli

destekgileridir.

Aragtrmamiz kapsaminda elde edilen veriler tizerinde, i¢ denetimin sorumluluklarinin beg
fakeorlii bir yap1 oldugu belirlenmistir. I¢ denetimin yonetisim, risk, uygunluk ve teknolo-
jiye iliskin sorumluluklari olarak isimlendirilen Likert 6l¢egiyle kurgulanan 6nermelere i¢
denetgilerin verdikleri yanitlarin ortalamalarinin sirastyla 4,13 — 4,33 — 4,01 — 4,45 oldugu
belirlenmigtir. Bagimsiz denetgilerden ve isletme yoneticilerinden olusan diger katilimei-
larin yanitlarinin ortalamalari ise sirastyla 4,27 — 4,34 — 4,18 — 4,46 olmugtur. S6z konusu
bulgular, aragtirma 6rneklemimizin i¢ denetgilerin sorumluluklari hakkindaki 6nermeleri
dogruladiklarini gostermektedir. I¢ denetgilerin ve diger katlimeilarin goriislerine gére, ic
denetim fonksiyonu organizasyonlarinda yonetigim, risk, uygunluk ve teknolojiye iligkin
giivence ve YRU yaklagiminin gelistirilmesi i¢in gerekli olan katilimer rolityle desteklenen

danigmanlik hizmetlerinden olugan sorumluluklari iistlenmelidir.

Yapisal model, i¢ denetim fonksiyonunun sorumluluklarinin YRU yaklagiminin faydala-
rint pozitif yonde, tstlenmemesi gereken sorumluluklarini ise negatif yonde etkiledigini
gostermistir. Calismamiz kapsaminda ayrinuli olarak ele aldigimiz YRU yaklagiminin, is-

letmelere sagladigi onemli faydalar kisaca soyle 6zetlenebilir:

e Riskler, kontroller, kanunlar, yonetmelikler, politikalar ve denetim sonuglarinin risk
ve uygunluk yoneticileri ve ¢alisanlari, i¢ denetgiler ve igletme tist yonetimi arasin-
daki igbirligini kolaylagtiran ortak bir ¢ercevede ele alinmasini saglar. Boylece en iyi

¢oztimlerin gelistirilmesi ve uygulanmasini kolaylagtirir.

o Isletmede potansiyel risklerin, uygunluk yiikiimliiliiklerinin ve yonetisim sorunlari-
nin kapsamli bir bakig acistyla kontrol altinda tutulmasini saglar. YRU bilegenleri
arasindaki baglanularin ortaya ¢ikarilmasi ile stratejik amaglarin ve is stireglerinin

daha proaktif olarak izlenmesi saglanir.

o Stratejileri, is stireclerini ve isletme amaglarini tehdit eden risklerin ve ilgili sorun-
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larin tutarl: risk bilgisiyle daha proaktif sekilde yonetilmesini saglar ve potansiyel

olumsuzluklarin tespit edilip, ortaya ¢tkmadan 6niine gegilmesini saglar.

e Yonetisim, risk yonetimi ve uygunluk stireglerinin etkinligini ve verimliligini arttirir.
Ortak siiregler, Endiistri 4.0 unsurlari olarak tanimlanan ileri teknolojilerle birlikte
kontrollerin ve risklerin stirekli izlenmesini miimkiin hale getirir. Risk ve uygunluk
calisanlari ile i¢ denetgiler arasinda igbirligini gelistirerek risk degerleme gibi rutin

stireglerin daha kolay ve diisiik maliyetle yonetilmesini saglar.

e YRU yaklagiminin getirdigi butiinctl bakis acisi ile isletme faaliyetlerinin ve ig st-
reglerinin merkezine tutarli risk gortintimiinii ve bilgilendirilmis stratejik karar alma
stireclerini oturtan yeni bir kurumsal risk yonetimi felsefesidir. YRU yaklagimi, ku-
rumsal risk yonetimini kapsar. Isletme faaliyetlerinin maruz kaldig: risk fakeorlerinin
izlenmesi ve yonetilmesi birincil amaglarindandir. Basarisiz kontrollerin ve kayiplara
neden olan olaylarin igletme faaliyetlerine etkisi, veriden 6grenen ileri teknolojiler
yardimiyla degerlendirilmeli ve tekrarinin hatta hi¢ ortaya ¢ikmasinin oniine gegil-

meye ¢aligtimalidir.

e Yonetigim, risk yonetimi ve uygunluk ihtiyaglarinin kontrol, denetim, risk yoneti-
mi veya uygunluk gibi farkli fonksiyonlarda tutarli bir sekilde ele alinmas: gerektigi
konusundaki belirsizligi ortadan kaldirir. Isletme icinde isbirligi ve esgiidiim igeri-
sinde ¢aligtlmasiny, getirdigi orgiitsel ve teknolojik altyapiyla destekler. Isletme fonk-
siyonlart arasinda ortak terminoloji ve taksonominin gelistirilmesini saglar. Isletme
i¢i ve dig1 raporlama faaliyetlerinin tutarliligini artirir. YRU yaklagiminin savundugu
ortak ¢aligma kiiltiirti, finansal verilerin yaninda igletme faaliyetleriyle ilgili finansal
olmayan verilerin sunuldugu strdiiriilebilirlik ve entegre raporlarin ¢ok daha kolay

hazirlanmasini saglar.

o Uygunluk ve risk yonetimi agisindan daha fazla giivence saglanmasini destekler. Uy-
gunluk, risk yonetimi ve denetim bagarsin1 yiikseltir. Isletme birimlerinin, yonetim
kurulu ve diger stratejik karar alicilara uygun seviyede bilgi verdiklerinden emin

olunmasina katk: saglar.

I¢ denetgilerin yonetime tavsiyeler sunarken dikkate almast gereken belki de en énemli
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konu, i¢ denetimin YRU faaliyetleri gelistirilirken veya YRU yaklagiminin savundugu i¢
kontroller ve risk yonetimi eylemleri olugturulurken yonetsel sorumluluk istlenmeme-
sidir. Ayrica, igletme faaliyetleri ve fonksiyonlart YRU yaklagiminin savundugu felsefeye
uygun hale getirilmeye ¢aligilirken, i¢ denetim biriminin organizasyon semasinda bagim-
sizligini savunacak sekilde konumlandirilmasi gerekmekeedir. IIA, YRU yaklagiminin
gelistirilmesinde risk ve kontrol fonksiyonlarinin olusturulmas: agamasinda i¢ denetim
fonksiyonunun gerekli sorumluluklar: tistlenmesi ve YRU faaliyetlerinde etkili i¢ dene-
tim faaliyetinin yiirtitiilmesi i¢in pozisyon raporlart araciligiyla i¢ denetgilere onerdigi i
hatli savunma modelinin, meslegin bagimsizliginin korunmasi ve i¢ denetgilerin objektif
hareket edebilmesi agisindan olaganiistii etkili oldugunu vurgulamistir. Ug hatli savunma
modeli, yonetim ve denetim fonksiyonlart ile ikinci hatta konumlandirilan risk ve kontrol
fonksiyonlarinin, igletme ¢evresinde bulunan risklere karsi esgidiim ve isbirligi icerisinde

tepki gostermesini saglayan orgiitsel cerceveyi ve sorumluluk sinirlarini belirler.

Ug hatli savunma modelinin amacy, risk yénetimi, kontrol ve giivence faaliyetlerinde, her
fonksiyonun gorev ve sorumluluklarina uygun sekilde koordinasyonunu saglamakur. Bu
faaliyetlerin igbirligi icinde yiirtitiilmesi, isletmeye 6rgiitsel yapinin tiim seviyelerinde daha
fazla seffaflik ve operasyonel verimlilik gibi birgok fayda saglar. Ug hatli savunma modelin-
de, i¢ denetim organizasyon semasinda tictincii hatta hem yonetim fonksiyonundan hem
de diger fonksiyonlardan bagimsiz sekilde konumlanir. Ug hatli savunma siireci, fonk-
siyonlar arasinda isbirligi ve koordinasyonla isletmenin maruz kaldig: tiim risklere kar-
st isletmeyi koruma kalkanlariyla ¢evreler. Diger taraftan, risklerle ¢evrili stirekli degisen
isletme ¢evresi ve sayilar1 giderek artan goniilli ve zorunlu sinirlar, YRU faaliyetleri i¢in
bir¢ok orgiitsel modelde dordiincii savunma hatti olarak tanimlanan diizenleyici kurum-

lar ve bagimsiz denetim ile koordinasyonun sinirlarinin belirlenmesini gerekli kilmigtur.

Modelin analizi sonucunda, i¢ denetimin sorumluluklarina yénelik faktorlerden uygun-
luk sorumluluklari fakesriindeki degisimi, en gok U8 (Isletme faaliyetleri ile ilgili diizenli
olarak uygunluk risk degerlendirmesi yapar) (%82) ve en az (%74) U10 (Hem ulusal hem
uluslararas: giincel diizenlemelerin takip edilmesini kolaylagtiran kontrol yordamlar: gelis-
tirir) agiklamugtr. Bilgi teknolojileri faktoriindeki degisimi, en cok BT9 (Isletmede siirekli

denetim i¢in otomatik kontrol modellerinin uygulanmasina destek olur) (%83) ve en az

I192

TIDE Academia Research
Say12 / 149-198 (2019)

BT2 (YRU yazilimlarinin tasarimini ve igleyisini diizenli olarak gozden gegirir) (%72)
agtklamistir. Risk yonetimi fakeoriindeki degisimi, en gok R11 (Ikinci savunma hattinda
bulunan risk ve kontrol birimlerinin etkinligini gelistirir) (%82) ve en az R2 (Temel riskle-
rin {ist yonetim tarafindan yénetilip yonetilmedigini inceler) (%67) agiklamistir. Yoneti-
sim faktoriindeki degisimi, en ¢ok Y9 (YRU yaklagimini desteklemek amaciyla i kontrol,
risk ydnetimi, yonetisim, siirdiiriilebilirlik gibi konularda ¢ergeve ve rehberleri bilir) (%82)
ve en az Y4 (Isletmede yonetisimi gelistirecek politika, yordam ve siireglerin gelistirilme-
sine destek olur) (%69) agtklamigtir. Ustlenilmemesi gereken risk yonetimi fakedriinde
degisimi, en gok R9 (Ust yonetimin risk yonetimi galismalarinda etkinligini garanti eder)
(%82) ve en az R13 (Risklere karst uygulanacak eylemleri yonetim adina uygular) (%72)
aciklamigtir. YRU yaklagiminin faydalar fakedriinde ise, degisim en cok YRU11 (Stratejik
planlamanin risk bilinciyle olusturulmasini saglar) (%89) ve en az YRU6 (Risk yoneti-
mini igletmeye deger katan bir faaliyete doniigtiiriir) (%74) maddesinde agiklanmakeadir.
Yapisal modelin analizi sonucunda y6netisim, bilgi teknolojileri ve risk yonetimi sorum-
luluklar: fakeorleri ile YRU yaklagiminin faydalar arasinda pozitif yonli tstlenilmeme-
si gereken risk yonetimi sorumluluklar ile YRU yaklagiminin faydalari arasinda negatif
yonli istatistiksel olarak anlamli iligkiler oldugu anlagilmistir. Uygunluk sorumluluklar:
ile YRU yaklagiminin faydalari arasinda ise 0.05 anlamlilik diizeyinde iliski yoktur. Do-
layisiyla H_2-H_3-H_4 ve H_5 hipotezleri kabul edilmis, H_1 hipotezi reddedilmistir.
Yapisal modelin sonuglari, i¢ denetimin bilgi teknolojileri, risk ve yonetigim sorumlulukla-
rindaki 1 birimlik artisin YRU yaklagiminin faydalari izerinde sirastyla 0.18, 0.33 ve 0.20
birimlik bir artiga neden olacagini ifade etmektedir. I¢ denetimin iistlenmemesi gereken
risk sorumluluklarindaki 1 birimlik azalig ise, YRU yaklagiminin faydalar: tizerinde 0,20

birimlik artiga neden olur.

Caligmamiz, gelecekte yapilacak caligmalara esin verecek sonuglar tiretmistir. Ayrica elde
edilen sonuglar dogrultusunda yapilacak ¢aligmalara yonelik oneriler getirebilmek miim-
kiindiir. Aragtirmada olugturdugumuz veri toplama araci, gelecekte yapilacak caligmalarda,
aragtirma desenine uyarlanarak ve gelistirilerek kullanilabilir. Diger taraftan aragtirma mo-
deli, farkli veri toplama ve analiz yontemleriyle kurgulanabilir. Boylece aragtirma sonug-
lar1, gelecekte yapilan galigmalarla sinanmig olacaktir. I¢ denetim sorumluluklart ile YRU

yaklagimi iligkisi, bizim aragtirma modelimizden farkli olarak dolayl: etkileri kesfetmeyi
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amaglayan aragtirma modelleriyle daha ayrintili olarak degerlendirilebilir. Yine, aragtirma-
miz kapsaminda katulimeilarin degerlendirmeye alinmayan yas, cinsiyet ve mesleki tecritbe

gibi demografik 6zellikleri gelecekte yapilacak aragtirmalarin kapsamina alinabilir.

Aragurmamiz Turkiye'de meslegini icra eden katlimcilardan olugan 6rneklem tizerinde
uygulanmugtir. Farkli tilkelerdeki 6rneklemler tizerinde yiirtitiilen calismalar, farkl 6zellik-

lere sahip tilkelerle durumun kargilagtirilabilmesini saglayacakur.
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Oz

Giintimiizde, igletmelerde i¢ denetim faaliyetleri igletmeler tarafindan ti¢ farkli sekilde
saglanabilmektedir. Bunlar; (1) isletme i¢inde kurulan i¢ denetim birimi (i¢ kaynak), (2)
isletme digindan bagimsiz denetim kurulusundan alinan i¢ denetim hizmeti (dis kaynak)
ve (3) isletme ici i¢ denetim birimi ve bagimsiz denetim kurulugunun ortak caligmast (eg
kaynak) seklindedir. Bu ¢aligmanin amac, i¢ denetim faaliyetlerinin yiiriitiilmesinde go-
ritlen bu yapilarin finansal tablo hilesini 6nleme, ortaya ¢ikarma ve raporlama tizerindeki
etkileri konusundaki goriiglerin tespit edilmesidir. Bu amagla, finansal tablo kullanicila-
rindan olan 410 banka caliganinin anket yoluyla goriisiine bagvurulmustur. Aragtirmanin
katilimeilary; Turkiye'deki kamu, 6zel ve yabanci sermayeli mevduat bankalarinda ¢aligan
ve kurumsal miigterilerin kredi stireclerinde gorev alan bankacilardir. Aragtirmanin so-
nucunda finansal tablo hilesini 6nleme, ortaya ¢ikarma ve raporlamada; i¢ denetimde dig
kaynak kullaniminin, i¢ ve es kaynak kullanimlarina gore daha etkili oldugu algisina ula-

stlmigtir
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TYPES OF SOURCES IN INTERNAL AUDITING AND
THEIR EFFECTS ON FINANCIAL STATEMENT FRAUD

Abstract

Today internal audit in organizations are carried out in three different ways which are (1)
internal audit unit established in the organization (in source), (2) internal audit provided
by an independent unit outside the organization (outsource), and (3) the cooperation of
internal audit unit within the organization and the independent audit unit outside the or-
ganization (co-source). The aim of this study is to detect how these factors affect financial
statement fraud which are seen during the operation of internal audit process, to deter and
to establish the opinions about its effect on reporting. For this purpose, 410 bank emplo-
yees who are among the users of financial statement are asked about their opinions throu-
gh survey. The participants of the study are bank employees working in state, private and
foreign-financed deposit banks and taking charge in customer’s credit process in Turkey.
The result of the study has revealed that using outsource in internal audit to detect, deter

and report financial statement fraud is more effective than using in source and co-source.

Key Words: Fraud, Internal Audit, Outsourcing, Co-sourcing, Financial Statement

JEL Classification: M42
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1. Girig

Gelencksel olarak igletme i¢inde kurulan ve faaliyetlerini igletme i¢inde stirdiiren i¢ dene-
tim fonksiyonu, isletme digindan uzman destegi alinarak da saglanabilmektedir. I¢ dene-
tim faaliyetlerini igletme digindan sunanlar, i¢ denetim alaninda uzman kisi ya da kuru-
luglardir. Caligmada i¢ denetim hizmeti veren s6z konusu uzman kisiler bagimsiz denetim
kuruluglari olarak ele alinmigtir. Bagimsiz denetim kuruluglari disinda i¢ denetim alaninda
uzman kadroya sahip danigmanlik firmalar1 da igletmelere i¢ denetim hizmetlerini sun-
makreadirlar. Ig denetim hizmetini igletme digindan saglayan bagimsiz denetim kuruluglari,
isletmelere cegsitli sekillerde i¢ denetim hizmeti sunabilmektedirler. Bagimsiz denetim ku-
ruluglarin isletmelere verdigi i¢ denetim hizmetleri su sekildedir: Isletmenin kendi perso-
neli ile igletme biinyesinde bir i¢ denetim birimi kurarak hizmet verebilirler. Sadece bilgi
sistemleri denetimi gibi i¢ denetim fonksiyonunun bir kismini igletme digindan saglama
seklinde hizmet sunabilirler. Isletmenin i¢ denetim ekibiyle isbirligi halinde ortak calisa-
rak i¢ denetim faaliyetlerini ytiriitebilirler. Son olarak, bir igletmenin i¢ denetim faaliyetle-
rinin tamamini igletme digindan destek saglamak suretiyle isletmelere hizmet sunabilirler.
Bu ¢alismada; bagimsiz denetim kuruluglarinin igletmelere sunduklari iki tiir i¢ denetim
hizmeti ele alinmigtir. Bunlar; i¢ denetim faaliyetlerinin igletme digindan saglanmasi (dig

kaynak) ve igletmenin i¢ denetim birimiyle ortak (es kaynak) caligilmasi geklindedir.

I¢ denetim hizmetini hangi sekilde saglayacag: isletmelerin giindemini mesgul etmektedir.
I¢ denetim biriminin bagimsizligini koruyabilmesi igin fonksiyonel olarak denetim
komitesine, idari olarak da yonetim kuruluna bagli olmas: gerektigi onerilmekeedir. ITA
(The Institute of Internal Auditors - Uluslararast I¢ Denetciler Enstitiisii), i¢c denetim hiz-
meti ne sekilde saglanirsa saglansin i¢ denetim yoneticisinin igletme biinyesinde bulun-
masini tavsiye etmekeedir. Ayrica ITA, i¢ denetim hizmetinin bagimsiz denetim hizmeti
alinan kurulugtan saglanmasini ¢ikar catugmasi nedeniyle sakincali bulmaktadir. AICPA
(The American Institute of Certified Public Accountants - Amerikan Yeminli Mali Miiga-
virler Enstitiisii) ise; i¢ denetim hizmetinin, bagimsiz denetim hizmeti alinan kurulugtan
alinmasini faydali bulmaktadir. AICPA’nin yaklagimina gore; isletmenin bagimsiz de-
netimini ger¢eklestiren kurulugun igletmeyi daha iyi tanidigini ve dolayisiyla i¢ denetim

hizmetlerini daha etkin verebilecegi distincesidir. AICPA, i¢ denetim hizmetini veren
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kiginin ayni zamanda igletmenin yonetiminde bulunmasini veya igletmenin bir ¢aligan:
konumunda olmasini sakincali gormektedir. SEC (Securities and Exchange Comission -
Menkul Kiymetler Komisyonu) de ITA gibi, isletmelerin bagimsiz denetim hizmeti aldik-
lar1 igletmeden ayni zamanda i¢ denetim hizmeti almalarini sakincali gormektedir. SEC
2000 yilinda bagimsiz denetim kuruluglarinin migterilerine verebilecekleri hizmetlere
sinirlamalar getirmigtir. SOX (Sarbanes-Oxley Act) da dahil olmak tizere s6z konusu hiz-
metlere giderek kisitlamalar getirilmektedir. Bahsi ge¢en konular ¢ercevesinde bu ¢aligma;
i¢ denetim hizmetinin hangi sekilde saglanacagy, i¢ denetim birimlerinin kime raporlama
yapmast gerektigi, i¢ denetim hizmetlerini saglamak tizere dis kaynak saglayicist se¢iminin
nasil yapilmasi gerektigi ve bu yapilarin finansal tablo hilelerini 6nleme, ortaya ¢ikarma ve

raporlama tizerindeki etkilerini de aragtirmaktadir.

Caligmada; i¢ denetim, hile kavramlar1 agiklanmug, i¢ denetim hizmetinin saglanmasin-
daki alternatif yollar izerinde durulmusgtur. Caligmanin uygulama kisminda konuyla ilgili
literatiir taramasinin ardindan; aragtirmanin 6nemi, 6rneklem se¢imi ve verilerin toplan-
masinda kullanilan ara¢ anlaulmigtir. Aragtirmanin varsayimlari ve kisitlart belirtilmigtir.
Aragtirmanin amact agiklanarak hipotezler kurulmugtur. Aragtirmanin yonteminden bah-
sedilmis, anketin giivenilirlik analizi ve frekans dagilim analizleri yapilmistir. Grup farkli-
lig1 sinamalar ile hipotezler test edilmistir. Son olarak aragtirmanin sonuglarina ve ileride

yapilabilecek aragtirmalar i¢in onerilere yer verilmistir.
2. Literatiir Incelemesi

I¢ denetimde i¢ kaynak, dig kaynak ve es kaynak kullanimi literatiirde farkli ¢aligmalara
konu olmugtur. Bu konular: agagidaki sekilde gruplandirmak miimkiindiir (Acar Ugurlu
& Demir Pali, 2019):

o [¢ denetimde farkli kaynak kullaniminin hile eylemi iizerindeki etkilerini arastirmay1
amaglayan caligmalar.

e Bagimsiz denetcilerin, farkli kaynak kullanimlarina gore i¢ denetgilerin yaptig: ise gii-
venlerini 6l¢gmeyi amaglayan ¢aligmalar.

e Bagimsiz denetim hizmeti saglayan kurulustan ayni zamanda i¢ denetim hizmeti alin-
mast durumunda denetginin bagimsizligi ve objektifligi tizerindeki etkileri aragtirmay:

amaglayan ¢aligmalar.
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o I¢ denetimde farkli kaynak kullaniminin finansal tablolarin giivenirligi iizerindeki
etkilerini aragtirmay1 amaglayan caligmalar.
o [sletmelerin i¢ denetimde dis kaynak kullanim kararini etkileyen faktorleri belirlemeyi

amaglayan caligmalar.

Bu caligma ilk baglikta yer alan, i¢ denetimde farkli kaynak kullanimlarinin hile eylemi
iizerindeki etkilerini aragtirmayr amaglayan caligmalar kategorisinde yer almaktadur. I¢
denetim faaliyetlerinin saglanma geklinin, igletmelerin finansal verilerinin giivenirligini
etkileyip etkilemedigi merak konusu olmustur. Ayrica i¢ denetimdeki s6z konusu farkls
kaynak kullanimlarinin; hile eylemini 6nleme, ortaya ¢ikarma ve raporlanma agisindan
degerlendirmeyi amaglayan ¢aligmalar da literatiirde yerini almigtir. Bu konuyla ilgili lite-

ratiirde yer alan ¢aligmalar:

Prawitt, Sharpe ve Wood (2012): I¢ denetimde kaynak kullaniminin finansal raporlama
hileleritizerinde etkisi olup olmadiginiincelenmesiamaglanmigtir. Calismanin sonuglarina
gore SOX (Sarbanes-Oxley Act) oncesinde i¢ denetimde dig kaynak kullanimi, isletme
i¢inden saglanan i¢ denetim faaliyetiyle kargilagturildiginda dis kaynak kullaniminin daha
az muhasebe riski tagidig1 belirtilmistir. Calismada, bagimsiz denetgi tarafindan yapilan i¢
denetim ¢aligmalarinin i¢ denetim faaliyetlerinin kalitesini artirdig1 yonde bulgulara yer
verilmektedir. Buna bagli olarak i¢ denetim faaliyetlerinin kaliteli oldugunda muhasebe

riskinin daha diisiik olduguna dair kanitlar bulunmugtur.

Salameh ve Digerleri (2011): Urdiin bankacilik sektdriinde i¢ denetim biriminin
hilenin 6nlemesindeki etkinliginin arastirilmasi amaglanmistir. Caligmaya 45 tst yonetici
kaulmigtir. Caligmanin temel sonuglarina gore i¢ denetim birimi hileyi 6nlemede etkili
olmaktadir. Ayrica sonuglara gore, i¢ denetim hizmeti i¢ kaynakli saglandiginda hileyi

onlemede i¢ denetimin dig kaynakli saglanmasina gore daha etkin oldugu goriilmektedir.

Coram, Ferguson ve Moroney (2008): I¢ denetim birimi bulunan isletmelerin, i¢ denetim
birimi olmayan igletmelere gore ¢alisan hilelerini ortaya ¢ikarma ve raporlama ihtimalinin
daha yiiksek olup olmadiginin aragtirilmasi amaglanmigtir. Calismanin verileri KPMG
2004 hile anketinden alinmigtir. Aragtirmaya Avustralya ve Yeni Zelanda>dan 491

ozel ve kamu sektériinden firma katlmigtir. I¢ denetim birimi olan isletmelerin hileyi

203 I



TIDE Academia Research
Say12 /199-230 (2019)

ortaya ¢ikarma ve raporlama ihtimalinin yiiksek oldugu sonucuna varilmigur. Ek olarak,
i¢ denetim hizmetinin tamamini dig kaynakli olarak saglayan isletmelerde hilenin ortaya
¢ikarilmasi ve raporlanmasi ihtimali, i¢ denetim hizmetini kismen disaridan saglayan
isletmelere gore daha diisiik oldugu tespit edilmistir. Sonuglara gore i¢ denetim iglevinin
hileyi ortaya ¢ikarmak ve raporlamak konusunda igletmeye deger kattigr goriilmektedir.
Ayrica i¢ kaynakli i¢ denetim faaliyetleri hilenin ortaya ¢ikarilmasi ve raporlanmasinda, i¢

denetimin tamamen dig kaynakli saglanmasina gére daha olas1 gériilmekeedir.

James (2003): I¢ denetim faaliyetlerinde kaynak kullaniminin, finansal tablo hilelerini
onlemedeki etkisi incelenmistir. Aragtirmaya finansal tablo kullanicilarindan olan,
bankalarin kredilendirme birimlerinde ¢alisan 98 bankaci katulmigtir. Aragtirmanin
sonuglarina gore, i¢ denetim faaliyetleri igletme icinden saglandiginda raporlama st
yonetime yapiliyorsa finansal tablo hilelerinin 6nlenme olasiligi raporlamanin denetim
komitesine yapildigi durumdan daha diisiik oldugu algisina ulagilmistir. I¢ denetim
faaliyetleri ister igletme iginden ister igletme disindan saglansin raporlama denetim
komitesine yapiliyorsa, finansal tablo hilelerinin 6nlenmesinde i¢ ve dig kaynak kullanim:

arasinda farklilik bulunmamugtir.

James (2000): Finansal tablo kullanicilarindan olan 63 banka kredi departmani yoneti-
cisinin, finansal tablolar tizerindeki giivenlerinin 6l¢tilmesi amaglanmistir. S6z konusu fi-
nansal tablolar, i¢ denetim hizmetini digaridan veya isletme i¢inden saglayan firmalara ait-
tir. Aragtirmanin bulgularina gére: Kredi Yoneticilerinin sunulan finansal tablolara giiven
duymasi i¢in ya dig kaynakli i¢ denetim hizmeti almast gerekmekte ya da igletme i¢inden
saglaniyorsa i¢ denetim biriminin denetim komitesine raporlama yapmasi gerekmekeedir.
Bu ¢aligmada dig kaynakli i¢ denetim hizmetlerinin, kredi yoneticilerinin giivenini arttir-

dig1 sonucuna ulagilmigtir.
3. I¢ Denetim

I¢ denetimin ilk olarak finansal ve uygunluk denetimleri seklinde ortaya ¢ikeig
distinilmektedir. Daha sonra 20. yiizyilin baglarinda, igletmelerin biytimesi ve islem
karmagikliginin artmasiyla birlikte; yetkin yonetici ihtiyac, igletme faaliyetlerinin etkin

ve verimli yuritilmesi gerekliligi konusu giindeme gelmigtir. Boylece finansal denetim ve
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uygunluk denetimine, yonetsel faaliyetler de eklenen i¢ denetim, donanimli yoneticilere
yardimc1 bir arag olarak kabul edilmistir (Spraakman, 2001). I¢ denetim faaliyetinin
IIA tarafindan yapilan tanimu su sekildedir: “lp denetim, bir kurumun faaliyetlerini gelis-
tirmek ve kurumun faaliyetlerine deger katmak iizere tasarlanmas, objektif bir givence ve
danismanlik faaliyetidir” ¢ denetim; risk yonetiminin, kontrol siireglerinin ve yonetisim
streglerinin etkinliginin degerlendirilmesi ve bu siireglerin gelistirilmesi amacina yonelik
olarak disiplinli ve sistemli bir anlayig getirerek firmalarin hedeflerine ulagmasina destek
olmaktadir (ITA - The Institute of Internal Auditors, 2016).

ig denetim, ilk zamanlarda bir «degerlendirme fonksiyonu” olarak tanimlanmaktaydi.
Giintimiizde i¢ denetimin sundugu hizmetlere bakildiginda ise bu tanimin yetersiz kaldig
goriilmektedir. ¢ denetim, sorunlarin énlenmesi ve potansiyel risklerin belirlenmesi
yoluyla, isletme faaliyetlerine siirekli deger katmaktadir. I¢ denetim, bir isletmenin
risk yonetim stirecini, kontrol ve yonetigsim siireclerini degerlendirmek ve aksakliklart
iyilestirmek i¢in sistematik ve disiplinli bir yaklagim ile igletmenin hedeflerine ulagilmasina
yardimer olmaktadur. I¢ denetim icin yapilan bu tanimlamadan, i¢ denetimin bir giivence

hizmeti oldugunu ¢ikarmak miimkiin olabilmektedir (Ahlawat ve Lowe, 2004).

I¢ denetim biriminin &6rgiit semasindaki yeri belirlenirken, i¢ denetim biriminin
bagimsizligini  koruyabilmesi dikkate alinir (Uzun, 2016). I¢ denetimin cikar
catigmalarindan ve onyargilardan uzak kalabilmesi igin ve i¢ denetginin bagimsizliginin
saglanabilmesi icin; i¢ denetim biriminin fonksiyonel olarak denetim komitesi gibi
bir yapiya, idari olarak ise yonetim kurulu diizeyinde bir birime bagli olmasi tavsiye
edilmektedir (Erasmus ve Coetzee, 2010).

4. I¢ Denetim ve Hile

Yasanan denetim skandallariyla birlikee yapilan diizenlemeler, denetgileri hileyi aragtirma
yoniinde tegvik etmektedir (Carpenter, Reimers ve Fretwell, 2011). Hile; aldatma, riig-
vet, sahtecilik, hara¢ alma, bozulma, yozlagma, hirsizlik, komplo, zimmete gecirme, ko-
tiye kullanma, 6nemli gergekleri gizleme gibi eylemleri agiklamada kullanilan genel bir
kavramdir. Hile eyleminde, hile yapan bagkalarina zarar verecek sekilde ve kendine yarar

saglamak amaciyla, kasitli olarak aldatma faaliyetinde bulunmakeadir. Isletme galisaninin,
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isletme kaynaklarini ve varliklarini kasitl olarak uygun olmayan bir bicimde kullanarak
veya ele gegirerek haksiz kazang saglamasi da hile kapsamindadir. Hilede mutlaka kasit
unsuru vardir (Bozkurt, 2009). ACFE tarafindan yapilan aragtirmalara gore, Amerikan
isletmelerindeki hile eylemi her yil igletmelerin gelirlerinde % 7 oraninda kayba yol agmak-
tadir. Kiigiik 6l¢ekli igletmeler igin hile eyleminin verdigi zarar olduk¢a dramatik boyut-
tadir (Giirer, 2017). I¢ denetgiler hilelerin 6nlenmesi, ortaya gikarilmasi ve raporlanmast
konusunda isletmelere yardimct olmakeadir. I¢ denetgiler mesleki donanimlari ve bilgiye
erisim imkanlar1 sayesinde, igletmelerin hile riskini anlamalari ve yonetmeleri konusunda
faydali olabilmektedir. Bu risklerin nasil gelistigine iliskin bazi bilgiler ve bunlarla baga
¢ikmak igin en iyi uygulamalar I¢ Denetim Standartlart 1210.A2'de yer almaktadir (Gi-
ovino, 2015). 1(; denetgiler; hile riskini ve hile kontrollerini degerlendirme, riski azaltma,
kontrolleri iyilestirme yoniinde yonetime eylem plani 6nerebilmektedirler. Ozellikle ITA
Standartlarda, hile riskinin degerlendirilmesinde i¢ denetgilerin gerekliligini vurgulamak-
tadir (Singleton, 2006). I¢ denetim faaliyetinin, hilenin gergeklesme ihtimalini ve igletme-
nin hile riskini nasil yonettigini degerlendirme zorunlulugu bulunmakeadir (Uluslararast
i(; Denetim Enstitiisii, 2006).

4.1 I¢ Denetcinin Hile Karsisindaki Sorumlulugn

I¢ denetgilerin finansal raporlama hilelerini azaltmada 6nemli bir rol oynadiklari
goriilmektedir (Carpenter, Reimers ve Fretwell, 2011). I¢ denetgi hile ile ilgili olarak;
kontrol ortamini degerlendirmeli, hile gostergeleri ve isaretlerini belirlemeli, hile eylemine
sebep olabilecek gligsiizliikleri saptamals, hilenin aragtirilmasi igin tavsiyelerde bulunmals,
hileli eylemlerle ilgili yonetimle iletisim kurmali ve hileli eylemlerin takibinde yonetime
yardimc1 olmalidir (Hillison, Pacini ve Sinason, 1999). I¢ denetgiler, iist yonetimden,
yonetim kurulundan ve denetim komitesinden gelen taleplere veya kendi denetimlerinden
clde ettikleri bulgulara dayanarak igletmelerin hile ile miicadele siirecinde 6nemli gorevler
iistlenmektedir (Yurtsever, 2014). I¢ denetgiler iistlendikleri bu gorevleri siipheci bir yak-
lagimla yerine getirmelidir (Asare, Davidson ve Gramling, 2008). I¢ denetci herhangi bir
usulsiizlitkten veya yasa dig1 eylemden siiphelendigi takdirde, bu siiphesini igletme i¢indeki
uygun kisi ve birimlere bildirmelidir. I¢ denetgi, hileli eylemin gergeklesmesi durumunda

nasil bir sorusturmaya gerek oldugu konusunda 6nerilerde bulunabilir. Daha sonra i¢ de-
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netgi, i¢ denetim faaliyetinin bu konuda tizerine diigen gorevi yerine getirip getirmedigini
izlemelidir (TIDE). I¢ denetgiler, kurumlarin hileli eylemlere agik alanlarini tespit ederek,
bu alanlardaki riski azaltmaya yonelik i¢ kontrol sistemlerinin etkinligini degerlendirerek,
hile sorusturmalarina fiilen katilarak, tist yonetime danigmanlik hizmeti vererek, etik de-
gerlerin savunuculugunu yaparak, egitim ve bilgilendirme toplantilari ger¢eklestirerek, yo-

netimin hile konusunda bir kiiltiir olusturmasi ¢aligmalarini destekler (Yurtsever, 2014).
5. I¢ Denetimde Kaynak Kullanimi ve Tiirleri

Denetim kuruluglari arasindaki rekabet, 1980’lerin ve 1990’larin birlegme faaliyetleri de-
netim gelirlerinin durmasina neden olmugtur. Bu sebeple denetim kuruluglari, biyiime ve
karliligin korunmasi amaciyla bagimsiz denetim hizmeti diginda; i¢ denetim, risk yénetimi
ve cesitli glivence ve danigmanlik hizmetleri de dahil olmak tizere ¢esitli profesyonel hiz-

metler sunarak alternatif kaynaklar aramaya baglamiglardir (Swanger ve Chewning, 2001).

I¢ denetimin giincel taniminda, i¢ denetim hizmetinin isletme igerisinden veya isletme
disindan saglanabilecegi belirtilmektedir. Tanimda i¢ denetim departmani yerine, i¢
denetimin etkinligi ifadesi yer almaktadir (Ahlawat ve Lowe, 2004). Diinyadaki kurumsal
skandallardan sonra bir¢ok igletme kendi i¢ denetim fonksiyonlarini gézden gecirmeye
baglamigtir. I¢ denetim faaliyetlerini isletme igerisindeki i¢ denetim biriminden mi yok-
sa isletme digindan mi saglayacaklari konusunda karar vermek durumunda kalmiglardir.
Isletmeler bu segenekleri degerlendirirken, SOX ve SEC diizenlemelerini diinyanin dére

bir yanindaki igletmeler gibi goniillii veya zorunlu olarak kabul etmiglerdir (Suleiman ve

Dandago, 2014).

I¢ Denetim faaliyeti; netim yoneticisinde olmalidir.gkis, 2015, isletme biinyesinde tam
kadro bir i¢ denetim birimi olugturarak (In-House), i¢ denctim faaliyetinin tamamen
disaridan vyiiriitiilmesi seklinde dig kaynak kullanarak (Outsourcing) ya da bu iki yon-
temin bilesimi (Co-Sourcing) seklinde saglanabilmektedir ISMMMO, 2015). I¢ dene-
tim faaliyetlerinde hangi kaynak tiiriiniin segilecegine karar verirken, yonetimin bakig
agis1, igletmenin biytkligi, isletme yapisi ve islerin karmagiklig, isletme kiiltiiri, fayda-
maliyet etkisi, endiistriyel standartlar, igletmenin risk profili ve ihtiya¢ duyulan personelin

uzmanlik diizeyi gibi bircok faktérler goz oniinde bulundurulmalidir (IIA, 2009).
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6. Aragtirma

Finansal tablo kullanicilarindan olan bankacilarin, i¢ denetimde farkli kaynak kullanimla-
rinin finansal tablo hileleri tizerindeki etkilerine iligkin gortslerinin belirlenmesine yone-

lik bir aragtirmadir.
6.1. Arastirmanin Amaci ve Onemi

Bu caligmanin temel amaci; i¢ denetim faaliyetlerinin yiiriitiilmesinde goriilen yapilarin
(i¢ kaynak, dis kaynak ve e kaynak) finansal tablo hilesini 6nleme, ortaya ¢ikarma ve ra-

porlama tizerindeki etkileri konusundaki goriglerin tespit edilmesidir.

I¢ denetim faaliyetlerinin isletmeler igin arz ettigi 6nem gesitli caligmalar ile gegmis
arastirmalarda ortaya konulmustur. Isletmeler i¢ denetim faaliyetlerini isletme iginde
kurduklar1 birimlerde yiirttebilecekleri gibi isletme digindan da i¢ denetim faaliyetlerini
yiiriitmek amaciyla hizmert alabilmektedirler. I¢ denetim faaliyetlerinin gesitli sekillerde
saglanabilmesidurumunun, i¢denetim faaliyetlerine bakisacilarinda farklilik yaratabilecegi
dustinilmugtir. Bu konuda yabanci literatiirde gesitli ¢aligmalar bulunmaktadir. Bu
aragtirmaya baglandigr tarih itibariyle Tiirkiye'de YOK tez merkezinde kayitli, “ig
denetimde dig kaynak kullanimi” konusunda iki yiiksek lisans tezi ve bir doktora tezi
caligmasi vardir. Bu ¢aligmada i¢ denetimdeki farkli kaynak kullanimlari ve hileyi ele alan
onceki caligmalardan farkli olarak; i¢ denetimde «es kaynak” kullaniminin da finansal
tablo hileleri tizerindeki etkisi aragtirilmistur. Bu agidan bakildiginda ¢aligmanin i¢

denetim literatiiriine farkli bir bakig agis1 kazandirmasi beklenmektedir.
6.2. Orneklem Segimi ve Veri Toplama Yintemi

Calismada, Tiirkiye bankacilik sistemindeyeralan 6zel, kamuve yabancisermayeli mevduat
bankalarinda ¢aligan ve kurumsal miisteri kredilendirme siirecinde yer alan bankacilara
mail yoluyla anket uygulanmugtir. Ttirkiye Bankalar Birliginde yer alan listeye Toplam
sube sayist ise 10.402>dir. Aragtirma i¢in kurumsal ve ticari subelerde ¢alisan bankacilar
dikkate alinmigtir. Anket uygulamasindan once yapilan pilot caligma ile sorularin

muhatab: olabilecek pozisyonlarda ¢alisan bankacilar belirlenmigtir. Aragtirmanin ana
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kiitlesi 10.500 civarinda banka calisanidir. Orneklem biyiikliigii tablosuna bakildiginda

410 analize elverigli anket cevabr ile yeterli 6rneklem sayisina ulagilmigtir.
0.3. Anketin Giivenilirlik Analizi

Bir 6l¢egin giivenilirliginin test edilmesi i¢in en yaygin uygulanan testler; “Cronbach Alp-
ha, Ikiye Bolme (split), Paralel ve Mutlak Kesin Paralel (strict)” seklindedir. Cronbach
Alpha testi sonucunda elde edilen degerin %60’in tizerinde olmasi anketin basarili oldugu-
nu ifade etmekeedir. Kimi aragtirmacilar tarafindan ise bu degerin %70’in tizerinde olmast
beklenmektedir. Diger giivenilirlik kriterlerinin de %70’in tizerinde ¢ikmasi, anketin ig tu-
tarliliginin saglandigini ve ¢ikarimlara giivenilebilecegini gostermektedir (Sart, Sezgin ve
Demir, 2018). Bu aragtirmada her dort testin sonucunda da belirtilen ve olmast beklenen
yiizde degerleri giiven kriterini saglamistir: Cronbach Alpha: 0,925 - Split: 0,924-0,928 -
Paralel: 0,924 - Strict: 0,925.

6.4. Verilerin Analizi ve Bulgular

Aragtirmaya 410 banka ¢aligan1 katulmigtir. Aragtirmaya katilan bankacilarin %42,7’si 25-
35 yas, %44,4°0 36-45 yas, %12,2’si 46-55 yas, %5°i 56-65 yas ve %2’si 65 yas ve tizeri olarak
belirlenmigtir. Aragtirmaya katilan bankacilarin % 29,8’i kadin ve %70,2’si erkektir. Arag-
tirmaya katilan bankacilarin %3,2’si 6n lisans, %701 lisans, %24,9’u yiiksek lisans ve %2’si
doktora yapmigtir. Aragtirmaya katilan bankacilarin %46,3’t 1-10 yil, %39,3%i 11-20 yil,
%13,7’si 21-30 yil ve %7’si 31 yil ve tizeri deneyim siiresine sahiptir. Aragtirmaya katilan
bankacilarin ¢aligma pozisyonu %13,4i Kredi Tahsis Yoneticisi, %81 Kredi Tahsis Yet-
kilisi, %4,9’u Sube Mudiiri, %28,5’i Sube Mudiir Yardimeist, %26,4t Kurumsal/Ticari/
OBI Portfoy Yéneticisi ve %18,9'u diger olarak belirlenmistir. Arastirmaya katilan ban-
kacilarin ¢alistig bankalarin sermaye yapisi; %18,5’i Kamusal Sermayeli, %44,6’s1 Ozel
Sermayeli, %36,8’1 Yabanci Sermayelidir. Aragtirmaya katilan bankacilarin i¢ denetim
faaliyetleri hakkindaki bilgi diizeyi; 1 (Hig¢ Bilgim Yok) - 7 (Son Derece Bilgiliyim)
araliginda tespit edilmigtir. Katlimeilar, i¢ denetim faaliyetleri hakkindaki bilgi diizeyi
icin; %8’i 3 diizeyinde, %13,7’si 4 diizeyinde, %24,6’s1 5 diizeyinde, %18,5’i 6 diizeyinde,
%35,1’1 7 diizeyinde olduklarini belirtmiglerdir.
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Tablo 1: Aragtirmaya Katilan Bankacilarin ig Denetimde Farkli Kaynak Kullanimlarinin Finansal
Tablo Hilesini Onleme, Ortaya Cikarma ve Raporlama Olasiliklart Hakkindaki Algilarina Yonelik

Frekans Dagilimlari, Ortalama ve Standart Sapma Degerleri

Hig ih- . | Biiyiik Cok
timal | $OKaZ | AZIN | o i
ihtimal | timal - Ort. = Ss.
yok- mal ihtimal
vardir | vardir
tur vardir | vardir
1. ¢ kaynak kullaniminin
finansal tablo hilesini 6,3 17,6 51,0 22,0 32 2,9805 | + | 0,88155
Onleme olasihid
2. i¢ kaynak kullaniminin
finansal tablo hilesini 59 18,0 48,8 24 32 3,0073 | + | 0,88588
ortaya ¢ikarma olasiligi
3. i¢ kaynak kullaniminin
finansal tablo hilesini 9,5 19,3 44,9 | 220 4,4 2,9244 | + | 0,98231
raporlama olasiligi
4. Di1s kaynak kullanimi-
nin finansal tablo hilesini 1,0 2,7 13,4 65,6 173 39561 | + | 0,70833
Onleme olasihigi
5. Dis kaynak kullanimi-
nin finansal tablo hilesini 0,7 1,5 10,7 | 66,8 20,2 40439 | + | 0,65824
ortaya ¢ikarma olasiligi
6. Dis kaynak kullanimi-
nin finansal tablo hilesini 0,7 54 19,8 54,6 19,5 38683 | £ | 0,81082
raporlama olasiligi
7. Es kaynak kullaniminin
finansal tablo hilesini 1,0 32 205 | 47,6 278 3,9805 | + | 0,83599
Onleme olasihig
8. Es kaynak kullaniminin
finansal tablo hilesini 1,2 34 21,2 45,1 29,0 39732 | + | 0,86596
ortaya ¢ikarma olasiligi
9. Es kaynak kullaniminin
finansal tablo hilesini 1,5 39 30,7 | 36,3 276 3,8463 0,92152
raporlama olasilii
GENEL 3,6201

IZIO
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I¢ denetimde i¢ kaynak kullanildigi durumda finansal tablo hilesinin 6nlenme, ortaya
cikarilma ve raporlanma olasiligina katulimeilarin ¢ogu “az ihtimal vardir” seklinde yanit
vermistir. I¢ denetimde dis kaynak ve es kaynak kullanildigr durumda finansal tablo
hilesinin 6nlenme, ortaya ¢ikarilma ve raporlanma olasiigina katilimcilarin ¢ogu “bii-
yitk ihtimal vardir” seklinde yanit vermigtir. I¢ denetimde dig kaynak kullaniminin
finansal tablo hilesinin 6nlenme, ortaya ¢ikarilma ve raporlanma olasiligina “biiyiik
ihtimal vardir” geklinde cevap veren katilimcilar es kaynaktakinden daha fazla
sayidadir.

Tablo 2: Aragtirmaya Katilan Bankacilarin “Egitim Durumlarina” Gore ig Denetimde Farkl:
Kaynak Kullanimlarinin Finansal Tablo Hilesini Onleme Olasilig1 Algist Arasindaki Farkliliklar:

Kruskal-Wallis Testi
Kaynak Kullanim - Ki-kare de-
Tiirleri (Onleme) Egitim Durumu N Ortalamasira Geri p
On Lisans 13 205,96
i Lisans 287 204,86
I¢ Kaynak _ 1023 0796
(Onleme) Yiksek Lisans 102 210,03
Doktora 8 170,13
On Lisans 13 200,58
Lisans 287 204,09
Dis Kaynak : 0,553 0907
(Onleme) Yiiksek Lisans 102 208,38
Doktora 8 227,25
On Lisans 13 196,15
Lisans 287 204,06
Es Kaynak , 1,043 0,791
(Onleme) Yiksek Lisans 102 207,94
Doktora 8 241,38

P>0.05 oldugundan i¢ denetimde farkl: kaynak (i¢ kaynak, dis kaynak, es kaynak) kul-
lanildigr durumda finansal tablo hilesinin “6nlenme” olasilig: algisi, aragtirmaya katilan

bankacilarin egitim durumlarina gore anlamli farkhilik gostermemekeedir.
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Tablo 3: Aragtirmaya Katilan Bankacilarin “Egitim Durumlarina” Gére ig Denetimde Farkl:
Kaynak Kullanimlarinin Finansal Tablo Hilesini Ortaya Cikarma Olasiligi Algis1 Arasindaki
Farkliliklar: Kruskal-Wallis Testi

Kaynak Kullanim
Tiirleri (Ortaya Egitim Durumu N Ortalama sira Ki-kare degeri p
Cikarma)
On Lisans 13 197,62
i Lisans 287 208,47
I¢ Kaynak (Ortaya : 2,366 0,598
Cikarma) Yiksek Lisans 102 202,48
Doktora 8 150,25
On Lisans 13 203,04
Lisans 287 202,63
Dis Kaynak (Ortaya . 0,953 0,813
Cikarma) Yiksek Lisans 102 212,93
Doktora 8 217,69
On Lisans 13 196,15
Lisans 287 202,82
Es Kaynak (Ortaya : 0,922 0.82
Cikarma) Yilksek Lisans 102 212,77
Doktora 8 224

P>0.05 oldugundan i¢ denetimde farkli kaynak (i¢ kaynak, dis kaynak, es kaynak) kul-
lanildigr durumda finansal tablo hilesinin “ortaya ¢ikarilma” olasilig: algisi, aragtirmaya

kaulan bankacilarin egitim durumlarina gore anlaml farklilik géstermemektedir.
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Tablo 4: Aragtirmaya Katilan Bankacilarin “Egitim Durumlarina” Gore ig Denetimde
Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Raporlama Olasilig1 Algis1 Arasindaki
Farkliliklar: Kruskal-Wallis Testi

Kaynak Kullanim Tarleri Egitim Durumu N Ortalama sira Ki-kare degeri p
(Raporlama)
On Lisans 13 203,12
) Lisans 287 208,62
I¢ Kaynak (Raporlama) - - 1,01 0,799
Yiiksek Lisans 102 1991
Doktora 8 179
On Lisans 13 221,23
Lisans 287 202,21
Dis Kaynak (Raporlama) — - 1,242 0,743
Yiiksek Lisans 102 210,76
Doktora 8 230,94
On Lisans 13 215,54
Lisans 287 203,04
Es Kaynak (Raporlama) — - 1,76 0,624
Yiksek Lisans 102 207,32
Doktora 8 25413

P>0.05 oldugundan i¢ denetimde farkli kaynak (i¢ kaynak, dis kaynak, es kaynak) kulla-
nildig1 durumda finansal tablo hilesinin “raporlama” olasilig1 algisi, aragtirmaya katilan

bankacilarin egitim durumlarina gore anlamli farkhilik gostermemekeedir.
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Tablo 5: Aragtirmaya Katilan Bankacilarin “Deneyim Siirelerine” Gore ig Denetimde Farkl:
Kaynak Kullanimlarinin Finansal Tablo Hilesini Onleme Olasilig1 Algis1 Arasindaki Farkliliklar:

Kruskal-Wallis Testi
Kaynak Kullanim Bankacilik Deneyim N Ortalama sira Ki-kare
Tiirleri (Onleme) Siiresi degeri P
1-10 yil 190 214,45
) ) 11-20 il 161 195,53
I¢ Kaynak (Onleme) 3,257 0,354
21-30 yil 56 201,27
3+ 3 252,83
1-10 yil 190 200,18
) 11-20 il 161 205,48
Dis Kaynak (Onleme) 2,767 0,429
21-30 yil 56 220,59
3+ 3 261,67
1-10 yil 190 198,2
0 11-20 yIl 161 210,6
Es Kaynak (Onleme) y 3,602 0308
21-30 yil 56 210,43
3+ 3 302

P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hile-
sinin “onlenme” olasilig1 algisi, arastirmaya katilan bankacilarin bankacilik deneyim siire-
lerine gore anlamli farklilik gostermemektedir

Tablo 6: Arastirmaya Katilan Bankacilarin “Deneyim Siirelerine” Gore I¢ Denetimde Farkli

Kaynak Kullanimlarinin Finansal Tablo Hilesini Ortaya Cikarma Olasilig1 Algis1 Arasindaki
Farkliliklar: Kruskal-Wallis Testi

Kaynak Kullanim .
Tiirleri (Ortaya Ban!( aql_!k . N Ortalama sira Ki Ifarg p
Deneyim Siiresi degeri
Cikarma)
I-10 yil 190 220,98
i 11-20 yIl 161 185,72
I¢ Kaynak (Ortaya y 1,074 0,0
Cikarma) 21-30 il 56 204,89
3+ 3 198,17
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-0 yil 190 205,67

1-20 yil 161 205,83

Dis Kaynak y 0,701 0,873
(Ortaya Cikarma) | 21-30 yil 56 201,61
31 3 250
1-10 yil 190 201,07
1-20 yil 161 2101

Es Kaynak (Ortaya y 2,829 0,419
Cikarma) 21-30 vl 56 202,22
3 3 300,33

I¢ denetimde i¢ kaynak kullanildigr durumda finansal tablo hilesinin ortaya gikarilma
olasihg 1-10 yil bankacilik deneyimine sahip kaulimcilar tarafindan daha olumlu
algilanmaktadir. Bu sebeple i¢ kaynak kullanildigi durumda finansal tablo hilesinin
“ortaya ¢ikarilma” olasiligi algisi, aragtirmaya katilan bankacilarin bankacilik deneyim
stirelerine gore anlamli farklilik gostermektedir. P>0.05 oldugundan i¢ denetimde dig
veya es kaynak kullanildigr durumda finansal tablo hilesinin “ortaya ¢ikarilma” olasilig:
algisi, aragirmaya katilan bankacilarin bankacilik deneyim siirelerine gore anlamli farklihik
gostermemekeedir.
Tablo 7: Aragtirmaya Katilan Bankacilarin “Deneyim Siirelerine” Gore I¢ Denetimde Farkli

Kaynak Kullanimlarinin Finansal Tablo Hilesini Raporlama Olasiligi Algis1 Arasindaki
Farkliliklar: Kruskal-Wallis Testi

Kaynak Kullanim Bankacilik N Ortalama sira Ki-kare
Tiirleri (Raporlama) Deneyim Siiresi degeri P
1-10 yil 190 213,06
) 11-20 yil 161 199,58
Ic Kaynak (Raporlama) 4,398 0,222
21-30 yil 56 191,7
3+ 3 301,83
1-10 yil 190 204n
11-20 yil 161 210,32
Dis Kaynak d 2174 0,537
(Raporlama) 21-30 yil 56 192,96
3+ 3 269,17
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-0 il 190 20044
11-20 yil 161 2136
Es Kaynak J 4428 0219
(Raporlama) 21-30 yil 56 193,78
3 3 310,33

P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigt durumda finansal tablo hi-
lesinin “raporlanma” olasilig1 algisi, aragtirmaya katilan bankacilarin bankacilik deneyim
stirelerine gore anlamli farklilik gostermemekeedir.

Tablo 8: Arastirmaya Katlan Bankacilarin Calistiklar1 “Pozisyona” Gére I¢ Denetimde Farkli
Kaynak Kullanimlarinin Finansal Tablo Hilesini Onleme Olasilig1 Algist Arasindaki Farkliliklar:
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P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hilesi-

nin “6nlenme” olasiligs algisi, aragtirmaya katillan bankacilarin pozisyonlarina gore anlaml

farklilik gostermemektedir.

Tablo 9: Aragtirmaya Katilan Bankacilarin Calistiklar: “Pozisyona” Gére ig Denetimde Farkli
Kaynak Kullanimlarinin Finansal Tablo Hilesini Ortaya Cikarma Olasiligi Algis1 Arasindaki
Farkliliklar: Kruskal-Wallis Testi

Kruskal-Wallis Testi
¥ia'll¥|2?ik(l.(6lll1lllealll1||$ Pozisyon N Ortalama Sira ll()i;gzrr? p

Diger 77 215,18
Kredi Tahsis Yoneticisi 55 201,12
Kredi Tahsis Yetkilisi 33 213,77

Ic Kaynak (Onleme) |5 pe Mugird 20 erzs| | 00
Sube Madir Yardimcis 17 208,42
Portfdy Yoneticisi 108 202,2
Diger 77 186,23
Kredi Tahsis Yoneticisi 55 189,21
. Kredi Tahsis Yetkilisi 33 mj2

Dis Kaynak (Onleme) — 10,647 | 0,059
Sube Mudirt 20 171,35
Sube Madir Yardimcis 17 215,56
Portfdy Yoneticisi 108 221,24
Diger 77 213,23
Kredi Tahsis Yoneticisi 55 169,87
) Kredi Tahsis Yetkilisi 33 216,68

Es Kaynak (Onleme) — 8,347 0,138
Sube Madirt 20 181,53
Sube Madir Yardimcis 17 209,69
Portfdy Yoneticisi 108 214,62

L.

Kaynak Kullanim Ki-kare
Tiirleri (Ortaya Pozisyon N Ortalama Sira - p
Degeri
Cikarma)
Diger 77 219,64
Kredi Tahsis Yoneticisi 55 202,42
i Kredi Tahsis Yetkilisi 33 203,23
I¢ Kaynak (Ortaya 1676 0,892
Cikarma) Sube Madurdi 20 194,28
Sube Midar Yardimcisi 17 202,82
Portfdy Yoneticisi 108 202,67
Kaynak Kullanim Ki-Kare
Tiirleri (Ortaya Pozisyon N Ortalama Sira L p
Degeri
Cikarma)
Diger 77 189,73
Kredi Tahsis Yoneticisi 55 186,56
Kredi Tahsis Yetkilisi 33 213,32
Dis Kaynak (Ortaya 10433 0,064
Cikarma) Sube Mudiir 20 168,6
Sube Midar Yardimcisi n7 217,84
Portféy Yoneticisi 108 217,46
Diger 77 202,14
Kredi Tahsis Yoneticisi 55 171,95
Kredi Tahsis Yetkilisi 33 212,58
Es Kaynak (Ortaya 8138 0149
Cikarma) Sube Mudir 20 183,55
Sube Midar Yardimcisi n7 212,79
Portféy Yoneticisi 108 218,98

217'



TIDE Academia Research
Say12 /199-230 (2019)

P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hilesi-

nin “ortaya ¢ikarilma” olasilig algisi, aragtirmaya kaulan bankacilarin pozisyonlarina gore
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Tablo 11: Aragtirmaya Katilan Bankacilarin Caligtiklar1 Bankalarin “Sermaye Yapilarina” Gore
ig Denetimde Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Onleme Olasilig1 Algist
Arasindaki Farkliliklar: Kruskal-Wallis Testi

anlamli farklilik gostermemektedir.

Tablo 10: Aragtirmaya Katilan Bankacilarin Calistiklar “Pozisyona” Gore i(; Denetimde
Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Raporlama Olasiligi Algis1 Arasindaki
Farkliliklar: Kruskal-Wallis Testi

Ti;(rﬁrl:ill(!:::)l:l::a) Pozisyon N | Ortalama Sira lg;;::? p
Diger 77 208,55
Kredi Tahsis Yoneticisi 55 169,59
: Kredi Tahsis Yetkilisi 33 21,83
Ic Kaynak (Raporlama) 747
Sube Muddrt 20 190,55 0,188
Sube Madr Yardimcisi 7 21,47
Portfdy Yoneticisi 108 215,99
Diger 77 184,38
Kredi Tahsis Yoneticisi 55 207,05
Dis Kaynak Kredi Tahsis Yetkilisi 33 209,18
(Rasporlima) Sube Muduri 20 172,6 rezs o8
Sube Madr Yardimcisi 7 221,82
Portfoy Yoneticisi 108 207,06
Diger 77 201,84
Kredi Tahsis Yoneticisi 55 180,16
Es Kaynak Kredi Tahsis Yetkilisi 33 212,7
(R;por?;ma) Sube Muduri 20 172,03 0369 0272
Sube Madr Yardimcisi 7 216,28
Portfoy Yoneticisi 108 213,33

P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hi-

lesinin “raporlanma” olasilig1 algisi, aragtirmaya katilan bankacilarin pozisyonlarina gore

anlamli farklilik gostermemekeedir.

I218

¥3¥|2?ik(glrl|llgr?1|$ Banka Sermaye Yapilar N | Ortalamasira 'g;g:'r? p

Kurumsal Sermayeli 76 2134

ic Kaynak (Onleme) | Ozel Sermayeli 183 203,28 0,493 0,781
Yabanci Sermayeli 151 204,21
Kurumsal Sermayeli 76 200,28

Dis Kaynak (Onleme) Ozel Sermayeli 183 208,77 0,431 0,806
Yabanci Sermayeli 151 204,17
i Kurumsal Sermayeli 76 207,03

Es Kaynak (Onleme) | 7| Sermayeli 183 285 5976 | 0,050
Yabanci Sermayeli 151 188,97

P>0.05 oldugundan i¢ denetimde farkl: kaynak kullanildigi durumda finansal tablo hile-

sinin “6nlenme” olasilig algsi, aragurmaya kaulan bankacilarin ¢aligtiklarin bankalarin

sermaye yapilarina gore anlamli farklilik gostermemektedir.

Tablo 12: Aragtirmaya Katilan Bankacilarin Caligtiklar1 Bankalarin “Sermaye Yapilarina” Gore
I¢ Denetimde Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Ortaya Cikarma Olasilig

Algist Arasindaki Farkliliklar: Kruskal-Wallis Testi

Kaynak Kullanim Tiirleri Ki-kare
Banka Sermaye Yapilan N Ortalama sira L. p
(Ortaya C1 karma) degeri
Kurumsal Sermayeli 76 216,02
ic Kaynak (Ortaya Ozel Sermayeli 183 199,75 1,228 0,541
Cikarma) Yabanci Sermayeli 151 20718
Kurumsal Sermayeli 76 204,35
Dis Kaynak (Ortaya Ozel Sermayeli 183 208,01 0,223 0,895
Cikarma) Yabanci Sermayeli 151 203,04
Es Kaynak (Ortaya Kurumsal Sermayeli 76 207,76
Cikarma) Ozel Sermayeli 183 219 6,516 0,038*
Yabanci Sermayeli 151 188
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ig denetimde eg kaynak kullamldlgl durumda finansal tablo hilesinin ortaya ¢ikarilma Tablo 14‘: Arastirmaya Katilan Bankacilarin “I¢ Denetim Faaliyetleri Hakkmde.l'ki Bilgi Diizeyine”
Gore I¢ Denetimde Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Onleme Olasilig

lasiligr  6zel li kal 1 katilimail f ha oluml
olasihir 6zel sermayeli bankalarda ¢aligan katilimcilar tarafindan daha olumlu Algis Arasindaki Farkhhiklar: Kruskal- Wallis Testi

algilanmaktadir. Busebeple es kaynak kullanildigi durumda finansal tablo hilesinin “ortaya

cikarilma” olasiligy algisi, aragtirmaya katlan bankacilarin caligtiklar: bankalarin sermaye Kaynak Kullanim Tiirleri | i¢ Denetim Bilgi . o
P P N Ortalama Sira | Ki-kare degeri p
yapilarina gore anlamli farklilik gostermektedir. P>0.05 oldugundan i¢ denetimde i¢ veya (Onleme) Diizeyi
dig kaynak kullanildig durumda finansal tablo hilesinin “ortaya ¢ikarilma” olasilig algsi, 3 33 221,97
aragtirmaya katilan bankacilarin caligtiklar1 bankalarin sermaye yapilarina gore anlamh e Kavnak (O 4 56 186,]
farklilik gostermemekredir. ¢ Kaynak (Onleme) 5 101 216,46 6,798 0,147
Tablo 13: Aragtirmaya Katilan Bankacilarin Calistiklar1 Bankalarin “Sermaye Yapilarina” Gore 6 6 184,93
I¢ Denetimde Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Raporlama Olasilig1 Algist 7 144 212,44
Arasindaki Farkliliklar: Kruskal-Wallis Testi 3 33 167,67
Kaynak Kullamim A 4 %6 206,57
- geri Dis Kaynak (Onleme)
Tiirleri (Raporlama) Banka Sermaye Yapilari N Ortalamasira | Ki-kare degeri p y 5 101 2036 831 0,081
Kurumsal Sermayeli 76 206,32 6 76 196,66
Ic Kaynak Ozel Sermayeli 183 203,85 0075 0,963 / 144 219,75
(Raporlama) | yahanc Sermayeli 151 207,09 3 33 195,67
Kurumsal Sermayeli 76 205,45 4 56 202,04
Dis Kaynak Ozel Sermayeli 183 209,11 0,456 0,796 Es Kaynak (Onleme) 5 101 205,66 6,124 0,19
(Raporlama) | yahanc Sermayeli 151 20114 6 76 183,38
Kurumsal Sermayeli 76 206,82 / 144 220,66
Eskaynak 701 Sermayel 183 2573 3557 | 0769
(Raporlama) ! : ' ' P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hi-
Yabanci Sermayeli 151 192,44

lesinin “6nlenme” olasilig1 algisi, aragtirmaya katilan bankacilarin i¢ denetim faaliyetleri

P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hile- hakkindaki bilgi diizeylerine gore anlamli farklilik gostermemektedir.

sinin “raporlanma’” olasilig1 algisi, aragtirmaya kaulan bankacilarin ¢aligtiklarin bankalarin

sermaye yapilarina gore anlamli farklilik gostermemekeedir.
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Tablo 15: Aragtirmaya Katilan Bankacilarin “i(; Denetim Faaliyetleri Hakkindaki Bilgi Diizeyine”
Gore ic; Denetimde Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Ortaya Cikarma
Olasiligr Algist Arasindaki Farkliliklar: Kruskal-Wallis Testi

Kaynak Kullanim Tiirleri ic Denstim_BiIgi N Ortalama Ki-kare degeri D
(Ortaya Cikarma) Diizeyi Sira

3 33 203,92
4 56 192,36

ic Kaynak (Ortaya Cikarma) 5 101 213,8 1,395 0,845
6 76 203,99
7 144 205,94
3 33 188,05
4 56 208,53

Dis Kaynak (Ortaya Cikarma) 5 101 20484 5323 0,256
6 76 189,07
7 144 217,46
3 33 177,68
4 56 206,01

Es Kaynak (Ortaya Cikarma) 5 101 253,74 14,394 0,006*
6 76 274,93
7 144 289,04

I¢ denetimde es kaynak kullanildigi durumda finansal tablo hilesinin ortaya ¢ikarilma
olasilify i¢ denetim faaliyetleri hakkindaki bilgi diizeyleri yiiksek katilimeilar tarafindan
daha olumlu algilanmakradir.

Bu sebeple es kaynak kullanildigi durumda finansal tablo hilesinin “ortaya ¢ikarilma” ola-
siligr algisi, aragtirmaya kaulan bankacilarin i¢ denetim faaliyetleri hakkindaki bilgi dii-
zeylerine gore anlaml farklilik gostermekeedir. P>0.05 oldugundan i¢ denetimde i¢ veya
dig kaynak kullanildig durumda finansal tablo hilesinin ortaya ¢ikarilma olasilig: algsi,
aragtirmaya katilan bankacilarin i¢ denetim faaliyetleri hakkindaki bilgi diizeylerine gore

anlamli farklilik gostermemekeedir.
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Tablo 16: Aragtirmaya Katilan Bankacilarin “i(; Denetim Faaliyetleri Hakkindaki Bilgi Diizeyine”
Gébre I¢ Denetimde Farkli Kaynak Kullanimlarinin Finansal Tablo Hilesini Raporlama Olasilig
Algis1 Arasindaki Farkliliklar: Kruskal-Wallis Testi

Kaynak _
Kullanim Tiirleri | I¢ Denetim Bilgi Diizeyi N Ortalama Sira | Ki-kare degeri p
(Raporlama)
3 33 201,44
ic Kaynak 4 56 191,27
(Raporlama) 5 101 222,54 7973 0,09
6 76 180,01
7 144 213,47
Kaynak _
Kullanim Tiirleri | I¢ Denetim Bilgi Diizeyi N Ortalama Sira | Ki-kare degeri p
(Raporlama)
3 33 181,03
4 56 214,79
Dis Kaynak 5 101 208,3 2,546 0,636
(Raporlama) 6 76 199,65
7 144 208,62
3 33 177,47
4 56 220,87
Es kaynak 5 101 205,71 9,195 0,056
(Raporlama) 6 76 179,89
7 144 219,32

P>0.05 oldugundan i¢ denetimde farkli kaynak kullanildigi durumda finansal tablo hile-
sinin “raporlanma” olasilig1 algisi, aragtirmaya katilan bankacilarin i¢ denetim faaliyetleri

hakkindaki bilgi diizeylerine gore anlamh farklilik gostermemektedir.

Calismada, i¢ denetim faaliyetlerinin yirtitiilmesinde kullanilan i¢ kaynak, dig kaynak ve
es kaynak yapilari; finansal tablo hilesini 6nleme, ortaya ¢ikarma ve raporlama olasiliklar

acisindan kargilagtirilmistir. Aragtirmaya katilan bankacilara gore i¢ denetim hizmeti dig
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kaynak yoluyla saglandiginda finansal tablo hilesini 6nleme, ortaya ¢ikarma ve raporlama
olasilify daha yiiksektir. Literatiir incelemesi kisminda bahsedildigi tizere, i¢ denetimde
farkli kaynak kullanimlarinin hile tizerindeki etkilerini aragtiran bagka ¢aligmalar da bu-
lunmaktadir. Bu ¢aligmalar ve ¢aligmalarin bulgulari ile yukarida ayrinular: bulunan mev-

cut ¢aligma bulgularinin kargilagtirilmas: agagidadir:

e Prawitt, Sharpe ve Wood (2012)’a gore I¢ denetimde dis kaynak kullanimy, isletme
i¢inden saglanan i¢ denetim faaliyetiyle kargilagtirildiginda dig kaynak kullaniminin
daha az muhasebe riski tagidigs belirtilmistir. Prawitt, Sharpe ve Woodun ¢aligmasi-

nin sonuglar1 mevcut ¢aligma ile paralellik gostermektedir.

e Salameh ve Digerleri (2011)’ne gore i¢ denetim hizmeti i¢ kaynakl saglandiginda
hileyi 6nlemede i¢ denetimin dig kaynakli saglanmasina gére daha etkin oldugu go-
rilmektedir. Salameh ve Digerlerinin ¢aligmasinin sonuglarina gore i¢ kaynak kul-
lanimi hileyi 6nlemede dig kaynak kullanimina gére daha etkin olarak algilanmas:

dolayistyla meveut caligmanin sonuglariyla rtiigmemekeedir.

e Coram, Ferguson ve Moroney (2008)’e gore en azindan bir kismi igletme i¢inden
saglanan i¢ denetim faaliyetleri hilenin ortaya ¢ikarilmasi ve raporlanmasinda, i¢ de-
netimin tamamen dig kaynakli saglanmasina gore daha yiiksek olasilik goriilmekee-
dir. Coram, Ferguson ve Moroney ¢alismasinda, igletme igerisindeki i¢ denetim biri-
mi i¢ denetim faaliyetlerine d4hil olmadig stirece hile tizerinde etkili olunamayacag:

sonucuna varilmigtir. Bu yoniiyle bulgular meveut ¢aligmanin sonuglaryla paralel

degildir.

e James (2003)’ gore i¢ denetim faaliyetleri ister isletme iginden ister isletme digin-
dan saglansin raporlama denetim komitesine yapiliyorsa, finansal tablo hilesinin
onlenmesinde i¢ ve dis kaynak kullanimi arasinda farklilik bulunmamistir. Meveut
caligmada dig kaynak kullanimi i¢ ve e kaynak kullanimina gore finansal tablo hilesi
tizerinde daha etkilidir. Bu sebeple James'in ¢aligmasi mevcut ¢alismadan farkls so-

nuglar ortaya koymaktadr.

e James (2000)’in caligmasina gore dis kaynak yoluyla saglanan i¢ denetim faaliye-

ti aragtirmaya katilan banka kredi departmani yoneticilerine gore hileyi 6nleme ve
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raporlamada daha yiiksek olasilik tagidigr seklinde algilanmakeadir. Ancak hilenin
ortaya ¢ikarilmasinda i¢ kaynak yoluyla saglanan i¢ denetim hizmeti dig kaynak yo-
luyla saglanan i¢ denetim hizmetine gore daha yiiksek olasiliga sahip oldugu disi-
nilmektedir. James'in ¢aligmast hilenin 6nlenmesi ve raporlanmasi agisindan meveut
caligma ile paralellik gosterirken, hilenin ortaya ¢ikarilmasi agisindan mevcut galigma

ile farklilik gostermekeedir.
7. Sonug

Bagimsiz denetim kuruluglari, bagimsiz denetim hizmeti digindaki hizmetleriyle de islet-
melere yardimci olmaktadirlar. Bu hizmetlerden biri de i¢ denetim hizmetidir. Ig denetim
faaliyetleri taniminda da yer aldig tizere; i¢ denetim, igletme faaliyetlerine deger katarak
isletme faaliyetlerinin verimliligini artiran 6nemli bir yapidir. Ayni zamanda giivenilir bil-
giye duyulan ihtiyaca cevap olarak kargimiza ¢ikan i¢ denetim faaliyetlerinin varligy, islet-
melerde finansal tablolarin dogru ve dirist bir sekilde hazirlandig: izlenimini vermekee-
dir. I¢ denetim faaliyetlerinin finansal raporlamanin giivenilirligi iizerinde biiyiik etkiye
sahip oldugu bir¢ok ¢alismaya konu olmugtur. Bununla birlikte, i¢ denetim faaliyetlerinin

hile eylemi tizerinde etkili oldugu ACFE’nin hile raporlarinda da belirtilmektedir.

Guiniimiizde i¢ denetim faaliyetleri, geleneksel olarak igletme igerisinde ve igletmenin kendi
personeliyle olusturulan yap: disinda da saglanabilmekeedir. I¢ denetimde farklt kaynak kul-
lanimlart olarak kargimiza ¢ikan bu yapilar, i¢ denetim faaliyetleri planlanirken igletmelere
segenek olarak ortaya gtkmaktadir. I¢ denetim faaliyetlerinin finansal tablo hilelerini 6nleme,
ortaya ¢ikarma ve raporlamadaki etkisinin farkli kaynak kullanimlariyla birlikte degisiklik

gosterip gostermeyecegi konusu 6zellikle yabanct literatiirde merak konusu olmugtur.

Caligmanin aragtirma kisminda; i¢ denetimde farkli kaynak kullanimlarinin finansal tablo
hilesini 6nleme, ortaya ¢ikarma ve raporlamadaki etkileri hakkindaki gériiglere bagvurmak

tizere anket caligmasi yapilmistur.

Aragtirma sonuglarina gore; dig kaynak kullanimi, finansal tablo hilesinin 6nlenmesinde,
ortaya gikarilmasinda ve raporlanmasinda daha etkili olarak algilanmaktadir. I¢ denetimde
es kaynak kullanimi, dig kaynak kullanimindan sonra etkili kaynak kullanimi olarak

belirlenmistir. Katilimeilar, i¢ denetim hizmetinin tamamen dig kaynakli veya bagimsiz
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denetim kurulugu ile ortak yiirttillmesinin finansal tablo hilesini 6nleme, ortaya ¢cikarma
ve raporlamada etkili oldugunu disiinmektedirler. Bu durum igletme digindan alinacak
hizmetin finansal tablo hilelerini 6nleme, ortaya ¢ikarma ve raporlama tizerinde daha
etkili oldugu sonucunu gostermektedir. I¢ denetimde i¢ kaynak kullanimy; dig kaynak ve
es kaynak kullanimina gore finansal tablo hilesini 6nlenme, ortaya ¢ikarma ve raporlanma

olasiligi en diisiik kaynak kullanim tiirii olarak algilanmaktadir.

Aragtirmaya katillan bankacilardan, farkli kaynak kullanimlarinin finansal tablo hilesini
onleme, ortaya ¢ikarma ve raporlama olasiliklarini derecelendirmeleri istendiginde su se-
kilde cevaplar alinmigtir: I¢ denetim hizmetinin isletme biinyesindeki i¢ denetim birimin-
den saglandig1 durumda finansal tablo hilesinin 6nlenme, ortaya ¢ikarma ve raporlama
olasiligr konusundaki katilimer cevaplart “az ihtimal vardir” segeneginde yogunlagmigtir.
Aragtirmaya kaulan bankacilarin ¢ogu; i¢ denetim faaliyetlerinin dig kaynak kullanilarak
saglamasi durumunda ve es kaynak kullanarak saglamasi durumunda finansal tablo hile-
sinin 6nlenme, ortaya ¢ikarma ve raporlama olasiligin1 “bityiik ihtimal vardir” olarak de-
gerlendirmiglerdir. Fakat dig kaynak kullaniminda es kaynak kullanimina gére daha fazla
sayida katilimer s6z konusu olasiliklarin biiyiik oldugunu beyan etmigtir. Banka miisterisi
olan igletmelerin i¢ denetim faaliyetlerinde dig kaynak veya es kaynak kullanmalari finan-
sal tablo hilelerinin 6nlenmesi, ortaya ¢ikarilmasi ve raporlanmasi olasiliklari, i¢ denetim
faaliyetlerinde i¢ kaynak kullanildigi duruma gére daha olasi olarak algilanmaktadir. So-
nug olarak aragtirmaya katilan bankacilar tarafindan; finansal tablo hilesini 6nleme, ortaya
¢ikarma ve raporlama olasiligy, en yiiksek olandan baglayarak sirasiyla dis kaynak, eg kay-

nak ve i¢ kaynak kullanimlar: olarak algilanmakrtadir.

Kamu Gézetimi Kurumu Tarafindan yayimlanan “Bagimsiz Denetgiler I¢in Etik Kural-
lar” Madde: 290.190°da Denetim Migsterilerine Giivence Dist Hizmetlerin Sunulmasina
[ligkin Hiitkiimler’e yer verilmistir. Bahsi gecen maddede; bagimsiz denetginin i¢ denetim
faaliyetlerinin hangi hususlari i¢erebilecegi hakkinda hitkiimlere yer verilmigtir. Genel ola-
rak bu hitkiimlere gore bagimsiz denetgiler: igletmelerin i¢ kontrollerini izlerler, isletmele-
rin finansal bilgilerini ve faaliyet bilgilerini incelerler, finansal olmayan faaliyetler de dahil
olmak tizere igletme faaliyetlerinin etkinligini ve verimliligini degerlendirirler ve igletme-

nin mevzuatlara uyumunu gozden gegirirler. Madde 290.154-156'da bagimsiz denetgile-
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rin bagimsiz denetim hizmeti verdikleri igletmeye ayni zamanda farkli bir hizmet sunma-
styla ilgili hitkiimler yer almaktadir. Madde 290.154de ayni isletmeye bagimsiz denetimin
yant sira bagka bir hizmetin sunulmasi durumunun, bagimsiz denetginin bagimsizligini
bozabilecegi ihtimali ele alinmigtir. 290.156'da bagimsiz denetim hizmeti digindaki hiz-
metin ayni anda verilmesiyle olugabilecek tehdit i¢in alinacak 6nlemlerin yetersiz kalacagt
dugiiniilirse hizmet sunulmamast gerektigi belirtilmigtir. Bagimsiz denet¢inin uymakla
yiikiimlii oldugu etik kurallara gére; bagimsiz denetgi ayni igletmeye bagimsiz denetim
disinda hizmet sunmasi tamamen yasaklanmamig olmasina ragmen; bagimsiz denetginin

bagimsizligini bozabilecek her tiirlii unsurdan kaginilmasi gerektigi vurgulanmistir.

I¢ denetimde kullanilan farkli yapilarin (i¢ kaynak, dis kaynak ve es kaynak) finansal
tablo hilesini 6nleme, ortaya ¢ikarma veya raporlama olasiligi hakkindaki aragtirmaya
katlan bankacilarin algilari, kaulimeilarin egitim diizeyine veya ¢alistigr pozisyona gore
farklilik gostermemektedir. Ozel sermayeli bankalarda calisan katlimecilar i¢ denetim
faaliyetlerinde es kaynak kullanildigi durumda, finansal tablo hilesini ortaya ¢ikarma
olasiliginin daha yiiksek oldugu yonde cevaplar vermislerdir. I¢ denetim faaliyetleri
hakkindaki bilgi diizeyleri daha yiiksek olan katulimeilar i¢ denetim faaliyetlerinde eg
kaynak kullanildigi durumda, finansal tablo hilesini ortaya ¢ikarma olasiliginin daha
yitksek oldugu yonde cevaplar vermiglerdir. 1-10 yil deneyime sahip olan katlimeilar
i¢ denetim faaliyetlerinde i¢ kaynak kullanildigi durumda, finansal tablo hilesini ortaya

cikarma olasiliginin daha yiiksek oldugu yonde cevaplar vermislerdir.

Turkiye'de de i¢ denetim faaliyetlerinin igletme digindan alinmasi s6z konusu olmakla
birlikte, bu konuda yapilan akademik aragtirmalar yok denecek kadar azdir. I¢ denetim
faaliyetlerinin igletme digindan saglanmasi durumunda bagimsiz denetgilerin i¢ denetim
faaliyetlerine duyduklar: giivene etkisi yabanci literatiirde yerini almigtir. Ayrica bagim-
siz denetim ve i¢ denetim hizmetlerinin ayni1 ya da farkli kuruluglardan alinip alinmamasi
durumunun, denetginin bagimsizligini etkileyip etkilememesi konusu ile birlikte ele alan
caligmalar da yabanci literatiirde meveuttur. Tirkiye'de bu konular ile ilgili yapilmig ¢alis-

maya rastlanmam1§t1r.

Bu ¢aligma diger finansal tablo kullanicilarina uyarlanarak calisma gruplar arasindaki algt
farkliliklar: tespit edilebilir. Mevcut ¢alismada sadece finansal tablo hileleri ele alinmigtir.

Caligan hilelerinin 6nlenmesi, ortaya ¢ikarilmasi ve raporlanmasi konusu ele alinabilir.
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Finansal raporlamada, finansal tablo hazirlayicilarinin kullanicilara sunacaklar bilgilerin
dozunu ayarlama iglevini yapan 6nemlilik kavrami hakkinda bazi belirsizliklerin ortaya
¢itkmasi konunun Uluslararast Muhasebe Standartlari Kurulu tarafindan ele alinmasina
neden olmustur. Kavramsal ¢erceve ve agiklama projeleri kapsaminda yapilan ¢aligmalar
sonug vermis, kavramsal cergevede dnemlilik tanimina agiklik getirilmis, “Onemlilik Ka-
naatinin Olugturulmasi” baglikli UFRS Uygulama Agiklamas: 2 (Practice Statement 2)
yayinlanmigtir. Trkiye'de de Kamu Gézetim Kurumu bunlari kendi diizenlemelerine yan-
sitmigtir. Denetimde ise kullanicilara giivence vermek durumunda olan denetgilerin ihmal
edebilecekleri yanlis ifadelerin seviyesinin ve denetim alaninin belirlenmesi konularinda
onemlilik kavrami kullanilmaktadir. Uluslararasi denetim standartlarinda ve Kamu Goze-

tim Kurumu'nun bagimsiz denetim standartlarinda konu diizenlenmistir.
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IS MATERIALITY SO IMPORTANT?
Abstract

In financial reporting, the quantity and quality of information to be reported by preparers
to users is determined according to the materiality criteria. Upon some findings about
uncertainties in practice for the users regarding materiality concept, IASB worked on this
matter and consequently some additional clarifications are made on definition of materi-
ality at revised conceptual framework 2018. Also a Practice Statement is issued by IASB,
titled “ Making Materiality Judgements”. Some changes are done in international accoun-
ting standard 1 and 8.Turkish Public Oversight Authority reflected these changes to its

standards.

In auditing, concept of materiality is applied in planning and performing an audit of fi-
nancial statements. Definition of materiality which covered in international standards on
audit (ISA320 and ISA450) is in compliance with the definition of at international ac-
counting standards. Also professional judgement is referred for determination of materia-
lity. The auditor’s aim is to reach a conclusion for a reasonable assurance that the financial

statements as a whole are free from material misstatement.

Keywords: Materiality, Financial Reporting, Audit, Principle based approach, Rule based

approach, Professional Judgement
JEL Classification: M40, M42
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1. Girig

Mubhasebe bilgi sisteminin tirtinii olan finansal tablolar, tablolar1 hazirlayanlar ile raporla-
yan iktisadi kisilik hakkinda bilgi sahibi olmaya ihtiya¢ duyan kullanicilar arasinda iletigim

aract olarak iglev yapmakreadirlar.

Bu iletigimin taraflar1 olarak bir yanda raporlama yapan iktisadi kisilikte bulunan yone-
ticiler diger yanda ise sunulacak bilgilerden kararlar: etkilenecek olan pay sahipleri, borg
verenler ve potansiyel yaturimeilar bulunmakeadir. Bir de sunulacak bilgilerin dogru ve
diiriist oldugunun giivencesini veren bagimsiz denetgiler vardir. Sunulacak bilgilerin do-
zunun niceliksel ve niteliksel olarak belirlenmesi 6nemlidir. Ciinkii bilgi sunmanin bir
islem maliyeti var olmasina kargin yetersiz bilginin eksikligi de kullanicilar agisindan so-
runlara yol agabilecektir. Bu durumda agiklanacak bilginin dozunu belirleyecegimiz kri-
tere “onemlilik diyoruz. Onemlilik adin1 verdigimiz doz belirlemeyi kimin yapacag: ise
kargimiza iki farkli yaklagimi ¢ikarmaktadir. Ya “kural bazli yaklagim” a gére yasa koyucu-
lar veya diizenleyici kurumlar belirli baglayici esikler koyacaklar veya “ilke bazli yaklagim”
benimsenecektir. Ilke bazli yaklagim agiklanacak bilgilerin dozu ile ilgili olarak finansal
tablo hazirlayicilarina veya denetim alani ve seviyesiyle ilgili olarak da bu konuda giivence

verecek denetgilere bir “takdir hakki” tantyacakur.
2. Kavramlar
2.1. Ilke Bazly — Kural Bazls Yaklasimlar

Finansal Raporlama Standartlarini, disarida bulunan karar vericilerin yani finansal tablo
kullanicilarinin, igerdekilere yani hazirlayicilara verdigi talimatlar olarak tanimlayabiliriz.
Standartlar talep edilen bilgilerin kapsamu, niteligi ve igerigini belirlerler. Standart yapici
kuruluglar her tilkede o tilkenin hukuki yapisi, tarihsel ekonomik gelisimi ve 6zellikle ser-

maye piyasalarinin giicline gore ortaya ¢tkmiglardir.

Muhasebe veya Finansal Raporlama Standartlari kural bazli olabilecegi gibi ilke bazli da
olabilir. ABD’ de gegerli olan standartlar kural bazli iken Uluslararasi Finansal Raporlama

Standartlari ilke bazlidirlar.
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Kural bazli standartlar uygulamalar1 belirleyen kesin cizgiler koyarken ilke bazli stan-
dartlar uygulayicilara zakdir hakk: tanzyan esnck ifadeler kullanirlar. UFRSde Kiralama
standard1 finansal kiralamay: tanimlarken “sahiplikle ilgili tiim risk ve 6diillerin” kiraciya
gecmesini ongoriir. Gegisi belirlerken de “substantially all” ifadesini kullanir. Yani risk ve
odillerin biyiik 6l¢tude kiraciya ge¢mis olmasi veya 6ziiniin ve 6nemli boliimiiniin kiraci-

ya gecmis olmasi gerekir.

Peki “buiytik 6l¢tide” nasil bir seydir ? Risk ve 6diillerin 6zii ve 6nemli bir boliimi ne ka-

dardr ? Iste burada finansal tablo hazirlayicilarina bir takdir hakki dogmakeadur.

Kural bazli standartlara 6rnek olarak ABD kiralama standardina bakilirsa kiralamanin
finansal kiralama olabilmesi i¢in bazi1 esikler tanimladigs goriiliir. Sozlesme stiresinin ki-
ralanan varligin ekonomik 6mriiniin % 75’ini agmast veya kira 6demelerinin bugiinkii
degerinin kiralanan varligin makul degerinin % 90’in1 agmasi siniflandirma igin konulan

esiklerdir.

Anlagilabilecegi gibi kural bazli standartlarin arkasindan dolagmak miimkiinken, ilke baz-

I standartlarda takdir hakk: kullanildigs i¢in sorumlulugun alinmasini gerekmektedir.

Bilindigi gibi s6zlesmenin finansal kiralama olarak siniflandirilmasi, kiraci agisindan, fa-
aliyet kiralamasina gore daha kapsamli bir muhasebe ve raporlama gerektirmektedir. Ku-
ral bazli standartlar baglaminda sozlesme siiresini kiralanan varligin ekonomik 6mriiniin
%74unt kapsayan bir s6zlesme yaparak veya kira 6demelerinin bugiinkii degerini kirala-
nan varligin makul degerinin % 89’u olarak belirleyerek finansal kiralama muhasebesin-

den kaginmak mimkiindir.

[lke bazli standartlar baglaminda ise szlesmenin finansal kiralama muhasebesine tabi
olmamasi i¢in, kiralanan varliga ait risk ve odillerin buyiik ol¢iide kiraciya gegmedigi

konusunda takdir hakki kullanilacagindan bunun gerekgelerinin agiklanabilmesi lazimdir.

ABD’ de 2001 yilinda yaganan Enron finansal raporlama skandalinin arkasinda da kural
bazli standartlar vardi. Ozel Amagli Kisilikler'in (Special Purpose Entity) finansal tablo-
larinin, bunu olugturan sirketler tarafindan diger bagli ortakliklarla birlikte konsolide edil-

mesi geregi, bir ytizde ile ifade edilen esigin agilmasina bagliydi. Bu esigin bir puan alunda
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kalarak zarar eden veya finansal giigliik i¢inde bulunan “6zel amagli kisilikler” Enron’un

konsolide tablolar1 diginda tutulabilmiglerdir.
2.1. Mesleki Rey ( Professional Judgement )

“Judgement” dilimizde, muhakeme, yargi, rey, kanaat olugturmak gibi s6zciiklerle ifade
edilebilir. Ilke bazli yaklagim benimsendiginde, hazirlayicilara bir takdir hakki (rey)
ve beraberinde de bu yargiyr savunma sorumlulugu ortaya ¢ikmaktadir. Uluslararas:
Muhasebe Standartlart Kurulu (IASB)’nun yayimladigy, “Onemlilik kanaati olusturmak”
(Making Materiality Judgement) baglikli Uygulama Agiklamasinda (Practice State-
ment); bir bilginin énemli olup olmadig: degerlendirilirken iktisadi kisiligin kendine has
durumlari hesaba katmasini ve onun finansal tablolarini kullanan ana kullanicilarin bilgi
ihtiyaglarini dikkate almasini 6nermekeedir (IAS Plus, 2017).

2.2. Onemlilik

Onemlilik, bilgilerin finansal tablolara dahil edilip edilmeyecegi konusunda karar

verilmesine yardimci olan mithim bir kavramdir.

Bir bilginin 6nemli olup olmadig1 konusunda degerlendirme yaparken; raporlayan iktisadi
kisiligin kendine has durumlar ile mali tablolarin “ana kullanicilar’”nin bilgi ihtiyacla-
11 degerlendirilmesi ve her raporlama tarihinde yeniden gozden gegirilmesi gerekmekte-
dir. Bu agamada eger ilke bazli bir yaklagim benimsenmisse, hazirlayicilar veya denetgiler
onemlilik kriterini kendi takdirleri ¢ergevesinde belirlemektedirler. Ama kural bazli yak-
lagim s6z konusu olursa, yasa koyucunun veya diizenleyici kurumlarin bazi egikler belirle-
mesi lazim gelir. Giiniimiizde yaygin olarak kabul goren, bu konuda hazirlayicilara takdir
hakki verilmesidir. Ozellikle her iktisadi kisiligin kendine has durumlar1 da s6z konusu
olmasi bunu hakli ¢tkarmakla birlikee literatiirde kural bazli yaklagimi savunan goriigler de

bulunmaktadir.
3. UFRS’ de “Onemlilik” Konusu

Uluslararas: finansal raporlama standartlarinda 6nemlilik, bagta kavramsal ¢ercevede ta-

nimlanan ve bunun yaninda da bazi standartlarda auf yapilan bir kavramdir.
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3.1. Kavramsal Cerceve’nin 2010 Versiyonunda Onemlilik Tanim:

Belirli bir raporlayan iktisadi kisilik hakkindaki bilginin ihmalen atlanmasi veya yanlig
ifade edilmesi bu finansal bilgilere dayanarak karar verecek olan kullanicilarin kararlarini
etkileyebilirse bu bilgi 6nemlidir. Burada bilginin, ibmalen atlanmas: veya yanls ifade edil-

mesi 6ne ¢ikarilmakra ve etkileme bir ihtimal olarak 6ngériilmekeedir.

Ayrica tanimda “ilgililik” kavramina da vurgu yapilmakea ve belirli bir “vaporlayan kisilik”

hakkindaki finansal bilginin (karar vericilerin kararlariyla) ilgili olmasinin, bilginin ilgili
oldugu kalemin bireysel kisiligin finansal raporu baglaminda, dogasina ve buyiikligiine
veya her ikisine de dayali olarak belirlenmesi gerektigine deginilmektedir. Konunun rapor-

layan kisilige 6zgii yan1 6ne ¢ikarilmakeadir.
3.2. Tanimda Degisiklik Ihtiyacs

Bilgilerin finansal tablolara dahil edilecek dl¢iide 6nemli olup olmadiklari hakkinda ka-
naat olustururken eski tanimi kullanmanin gicliklere yol actigr konusunda bulgular tespit

edildi ve buna yanit veren degisiklikler yapilma geregi ortaya cike.

Bu nedenle Uluslar arast Muhasebe Standartlari Kurumu ( IASB) nun 2012 de baglattigt
“Agiklama insiyatifi” nin kapsamina “Onemlilik Projesi” de dahil edildi. 2015 yilinda
bu konuda ¢ikan zaslak “practice statement=Uygulama Agiklamasi’ndan sonra 6nemlilik

projesi iki kisma ayrildi :

a. Birinci kisim ¢aligmanin sonunda, Eyliil 2017 de bir uygulama agiklamasi yayinlandi.

“Making Materiality Judgement= Onemlilik Kanaatinin olusmasi”

b. Ikinci kisim ¢alismada 6nce bir “Gériise Agik Taslak=Exposure Draft” hazirlandi (
ED/2017/6 ). Daha sonra bu taslak, Ekim 2018 de, “Onemli’nin Tanim: (1AS 1 ve
IAS 8 de degisiklikler ) olarak yayinlandi (EFRAG, 2018).

3.3. Kavramsal Cerceve’nin 2018 versiyonunda Onemlilik Tanimi

Eski tanimdaki bir bilginin ihmalen atlanmasi ve yanlis ifade edilmesi kogullarina ilave-
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ten, st kapali ve anlamasi gli¢ sekilde ifade edilmesi kogulu getirilmigtir. Ayrica yine eski
tanimda bilginin 6nemli sayilmasi icin, “ karar vericilerin kararlarini etkileme bir ibtimal
olarak ongoriilmekteyken yeni tanimda, “ mantiken etkilemesinin beklenmesi”vurgusu ya-

pilmistir.

Kullanicilar, “ ana veya asli kullanicilar” olarak daha belirgin sekilde ifade edilmis ve finan-
sal bilgiler yerine bu bilgilerin sunuldugu finansal raporlara auf yapilmis, finansal raporla-

rin genel amagly 6zelligi 6ne ¢ikarilmigtir.

Eski tanimdaki, finansal rapor kapsaminda agiklanan bilgiyle alakali olan kalemlerin (
items ) dogast ve bityiikliigiine bagli olarak “igililigin” kisilige 6zgii goriiniimii oldugu
ifadesi korunmugtur. Burada “information=bilgi” ile “alakali kalem=items to which infor-

mation relates” ayrimi tizerinde durulmasi gereken unsurlardir.
3.3.1. Bir Bilginin Ustii Kapali ve Anlamas1 Giig Sekilde Ifade Edilmesi

Bilginin iletigimi yapilirken, finansal tablolarin ana kullanicilarina olan etkisi bilginin
ihmal edilmesi veya yanli ifade edilmesi durumunda ortaya ¢ikan etkiye benzer bir etki
yapryorsa, bilgi iistii kapali ve anlamast gii¢ sekilde ifade edilmis olur (obscured). Kamu
Gozetim Kurumu “gizlenmis” demekeedir. Asagidaki durumlar 6nemli bilginin gizlenme-

si sonucunu doguran orneklerdir : (IFRS, IAS 1, 5.2-3).

(a) Onemlibir kalem, islem ve diger olaylar ile ilgili bilgi finansal tablolarda agiklanr-

ken miiphem veya belirsiz bir lisan kullanilmas:

(b) Onemli bir kalem, islem veya diger olaylar ile ilgili bilgi finansal tablolarin farkls

yerlerine serpistirilmis olmasi

(c) Birbirine benzemeyen kalemler, is olgulari veya diger olaylar uygun olmayan bir

sekilde bir araya toplanmig olmast

(d) Birbirine benzeyen kalemler, is olgulari veya diger olaylar uygun olmayan bir ge-

kilde ayrilmig olmas:

(€) Onemli bir bilginin 6nemsiz bir bilgi ile 6rtiilmesi suretiyle, hangi bilginin énem-

li oldugu belirsizlesmis olmast sonucu ana kullanicilarin hangi bilginin 6nemli
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oldugunu belirleyememeleri ve finansal tablolarin anlagilabilirliginin azalmig ol-

masL.
3.3.2. Anaveya Asli kullanicilar (= Primary Users)

Mevcut ve Potansiyel yatirimeilar, Borg verenler, Diger Alacaklilar olarak sayilan ana kul-
lanicilarin i ve ekonomik aktiviteler hakkinda makul 6l¢tide bilgi sahibi olmalari yaninda
finansal tablolarda bulunan bilgileri 6zenle gozden gecirip analiz etmeye yeterli olacak 61-

cude bilgili olmalar beklenir.

Finansal tablolarin amaci; ana kullanicilarin kendilerine saglanan bilgilerden yararlanarak
verecekleri kararlarin iktisadi kisilige yeni imkanlar saglamasidir. Bu nedenle kullanicilarin
ne tiir kararlar verdikleri de hesaba katilmalidir. Bu arada, genel amagli finansal tablolarin

ozel bilgi ihtiyaglarina cevap vermeyecegi de unutulmamalidir.

3.3.3. “Onemlilik Kanaatinin Olusturulmas:” baglikls UFRS Uygulama
Agtklamasi 2 (Practice Statement 2)

Soz konusu metin, 89 paragraftan olusmakta ve ekleriyle birlikte 47 sayfa kaplamaktadir.
Bu metinde, finansal tablolarin hazirlanmasinda 6nemlilik konusunun degerlendirilmesi
stireci i¢in dort adim tanimlanmaktadir. Bunlar; Tanimlama, Degerlendirme, Diizenleme

ve Gozden gecirme adimlaridir (EFRAG, 2017).

Aciklama metninde ayrintili olarak iglenmis olan bu dort adim IAS Plusda agagidaki
sekilde 6zetlenmistir (IAS Plus, 2017)

1. Onemli olma potansiyeli olan bilginin tanimlanmas: asamasinda; raporlayan
kisilik, kendi is olgularina, diger olaylara ve kosullara uygulanabilir UFRS gerekliliklerini

ve ana kullanicilarin ortak bilgi ibtiyaglarini, goz 6ninde bulundurulur.
2. Birinci adimda tanimlanan bilginin 6nemli olup olmadigini degerlendirirken;

*  Niceliksel (miktar) ve niteliksel (igerik) etmenler hesaba katilmalt

*  Niteliksel etmenlerin mevcut olmasi niceliksel degerlendirme icin yapilan deger-

lendirme esiklerini azaltir (daha 6nemli niteliksel etmenler, daha diisiik nicelik-

sel esik)
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*  Agiklanacak bilginin miktarryla baglantily olmaksizin mantiken ana kullanicilarin

kararlarini etkilemesi bekleniyorsa, sifir niceliksel esige yol agar

3. Taslak finansal tablolardaki bilgileri 6zlii ve agik iletisimi destekleyecek sekilde dii-

zenlerken;
*  Onemli konulara vurgu yapilmas,
*  Bilgiyi kisiligin kendine 6zgii durumlarina gore bi¢imlendirilmesi
*  Kisiligin is olgularinin, diger olaylarin ve kogullarin miimkiin oldugunca basit ve
dogrudan anlatilmast
*  Bilgini farkli bolimleri arasindaki iligkilerin vurgulanmasi

*  Bilginin tiirtine uygun bir formatta sunulmasi

*  Bilginin miimkiin oldugu 6l¢tide en fazla karsilagtirilabilirligi saglayacak sekilde

sunulmasi

*  Bilginin tekrarlanilmasindan kaginilmasi veya en aza indirilmesi

*  Onemli bilgilerin 6nemsiz bilgiler tarafindan iistiiniin kapatilmamasinin

temin edilmesi

3. En 6nemli adim olarak, geriye doniip taslak finansal tablolardaki bilgilere biitiin-
ciil olarak bakip degerlendirme yapilmasi. Burada bilginin hem kendisinin bireysel olarak,
hem de diger bilgilerle birlikte bakilinca 6nemli oldugunun dikkate alinmas: gerekir. Bu
son degerlendirme, ek yeni bilgilerin eklenmesi veya bu defa 6nemsiz olarak goriilebilecek
bilgilerin ¢ikarilmasina yol agabilir; birlestirme, ayirma veya bilgilerin yeniden diizenlen-

mesi ve hatta ikinci adimin yeniden atilmasini gerekli kilabilir.
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Bilginin ilgili olmasi = Relevance

lgili bilgilerin Cok fazla bilgi
Ihmal edilmesi Aciklanmasi

A

+ Onemlilik bu dengeyi saglayan bir filtre gibidir.

Sekil 1: Onemlilik ve Tlgililik ligkisi
3.3.4. Kavramsal Cercevede yapilan tanim degisikliginin diger standartlara yansimasi

Onemlilik taniminin tiim uluslararast finansal raporlama standartlarinda tutarlilik
gostermesi amaciyla 1 numarali Uluslararasi muhasebe standardi olan Finansal Tablolarin

Sunumu’nun 7. paragrafinda bulunan 6nemlilik taniminda da degisiklige gidilmistir.

Oncelikle ihmal ve yanlis ifadenin konusu “item” iken “information” olarak degisti-
gi ve “tek tek” veya “birlikte” vurgularinin kalkugi goze carpmaktadir. Daha 6nce kul-
lanici terimi kullanilirken kavramsal ¢er¢eveye uyumlu olarak ana veya asli kullanicilar
denilmistir. Ilging bir nokta da, eski halinde ihmal veya yanls ifadenin Snemliliginden

bahsedilmekteyken yeni durumda bilginin 6nemliligi bunun yerini almig olmasidur.

Onemliligin, ihmal veya yanlis ifadenin biiyiikliigii ve dogasina bagli olmast ifadesi kaldi-

rilmigtur.

Kavramsal ¢erceveye paralel olarak, tistii kapali ve anlamast giig sekilde ifade edilmesi ko-
sulu getirilmistir. Ayrica yine eski tanimda bilginin 6nemli sayilmasi i¢in bir ihtimal olarak
ongoriilmekte olan  “ karar vericilerin kararlarini ezkilene” konusunda yeni tanimdaki,

“mantiken etkilemesinin beklenmesi” vurgusu yapilmigtir.

Dikkat ¢eken bir nokta da kavramsal ¢er¢evede kullanilan finansal rapor yerine IAS 1/7 de

finansal tablo ifadesinin kullanilmis olmasidur.
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Kavramsal ¢ercevede dogasi ve biyiiklugii s6z konusu edilen “item” iken IAS 1/ 7 de “in-
formation” olmugtur. “ Tktisadi kisilik bilginin, finansal tablolarin bir biitiin olarak alin-
mast baglaminda, tek tek veya diger bilgilerle baglantili sekilde 6nemli olup olmadigini

degerlendirir” ifadesi eklenmistir.
4. Ulkemizde Kamu Gé6zetim Kurumu’nun Konuyla ilgili Caligmalar:

4.1. TFRS’lerde Kavramsal Cerceve’ye yapilan Atsflara iliskin degisiklikler 11 May:s
2019 tarib ve 30771 Sayilt Resmi Gazete'de yayimlanmastar.

Uluslararast Muhasebe Standartlari Kurulu (IASB) tarafindan Mart 2018'de yayimlanan
Finansal Raporlamaya Iliskin Kavramsal Cerceve (2018 Siiriimii) ve Kamu Gézetim Ku-
rumu tarafindan 27/10/2018 tarih ve 30578 sayili Resmi Gazete'de yayimlanarak Tirk
mevzuatina girmigtir (KGK, 2018).

Bununla birlikte, IASB tarafindan Standartlarda yer alan ilgili tanim, kavram ve auflarin
Finansal Raporlamaya Iliskin Kavramsal Cerceve ile uyumlu olmasini teminen “Amend-
ments to References to the Conceptual Framework in IFRS Standards” bashgiyla bir degisik-
lik metni yayimlanmig olup, s6z konusu degisiklikler Kamu Gozetim Kurumu tarafindan
hazitlanan “TFRS lerde Kavramsal Cerceve’ye Yapilan Atsflara Iliskin Degisiklikler” bash-
giyla 11 Mayis 2019 tarih ve 30771 sayili Resmi Gazete'de yayimlanmustir (KGK, 2019).

Soz konusu degisiklikler 1 Ocak 2020 veya sonrasinda baglayan yillik hesap donemlerinde
uygulanacaktur. Isletmelerin yapilan diger tiim degisiklikleri erken uygulamast halinde er-

ken uygulamaya izin verilmektedir (KGK, 2019).

4.2. Onemli Tanimi (TMS 1 ve TMS 8'de Yapilan Degisiklikler) 07 Haziran 2019
tarib ve 30794 Sayil Resmi Gazetede yayimlanmastr.

Onemli tanimy, bir islem veya olay hakkindaki bilginin finansal tablo kullanicilarina
sunulup sunulmamasi hususunda verilecek kararlarda igletmelere yardimer olmaktadr.
Isletmelerin, finansal tablolarin hazirlanmasinda nemlilige iliskin kararlar alirken gesitli
zorluklarla kargilagtiklar1 Uluslararast Muhasebe Standartlar1 Kurulu (IASB) tarafindan
yapilan aragtirmalarda tespit edilmistir. Bu kapsamda IASB tarafindan 6nemli taniminin

acikliga kavusturulmast amaglanarak temelde asagidaki degisiklikler yapilmistir:
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e Onemli tanimina “bilgilerin gizlenmesi” ifadesi eklenmis ve bu ifadenin bilgilerin

verilmemesive yanlig verilmesi ile benzer sonuglara sebep olabilecegi belirtilmigtir.

o  Onemli taniminda yer alan “kararlar: etkileyebilecek nitelikte” ifadesi “kararlar:

makul olgiide etkilemesi bekleniyorsa” olarak degistirilmistir.

e Onemli taniminda kullanilan terminoloji, Finansal Raporlamaya ﬂi§kin
Kavramsal Cergeve’de (2018 Siiriimii) kullanilan terminoloji ile uyumlu hale ge-

tirilmigtir.

e Bu degisiklikler, 1 Ocak 2020 veya sonrasinda baglayan yillik hesap donemleri
icin ileriye yonelik olarak uygulanir. Erken uygulamaya izin verilmektedir (KGK,
2019).

5. Konuyla Ilgili Uluslararas1 Muhasebe Kurulu (IASB) ’nun Devam
Eden Caligmalar:

Hali hazirda Gortige Agik Taslak - ED/2019/6 -Muhasebe Politikalarinin A¢iklan-
mast (IAS I’ de ve IFRS Practice Statement 2de degisiklik onerisi) bulunmakeadir. Bu
taslakta, IAS 1‘in 117. paragrafindaki “significant” sozctuginin “material” olarak de-
gistirilmesi 6nerilmekte ve bu paragrafta 6nemli muhasebe politikasinin ne oldugu ve
nasil tanimlayacagi anlatilmaktadir. Ayrica, paragraf 122° de “significant accounting

policies”, “material accounting policies” olarak degismesi 6nerilmektedir. Bu Goriige

Acik Taslak i¢in 29 Kasim 2019’a kadar goriis beklenmekeedir.
6. Denetimde Onemlilik
0.1. Denetim Alani ile ilgili olarak

Denetlenecek siireclerin belirlenmesinde belirli onemlilik kriterleri kullanilmaktadir.

Onemlilik eleginin alunda kalan bazi tutarlar denetim kapsamina alinmayacakur.
6.2. Finansal Tablolardaki Bilgilerin Giivenilirlik Seviyesi Ile 1lgili Olarak

Asagida ayrintisiyla incelenecek olan, hangi degerin altinda kalan yanlig ifadelerin (missta-

tement) bariz olarak 6nemsiz sayilacag: onemlilik kriterine gore belirlenmektedir.
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6.3. Konu Ile Ilgili Denetim Standartlar:

Gerek Uluslararast Muhasebeciler Federasyonu (IFAC)’1n Uluslararast Denetim ve Gii-
vence Standartlar1 Kurulu (IAASB) tarafindan yayimlanan uluslararasi denetim standart-
larinda gerek de Turkiye'de Kamu Gézetim Kurumu tarafindan yayimlanan bagimsiz de-

netim standartlarinda 6nemlilik konusu diizenlenmistir.
6.3.1. Uluslararas1 Denetim Standardi ISA 320 ve Kamu Gézetim Kurumu- BDS 320

Onemlilik kavramuyla ilgili olarak, 320 no.lu uluslararast denetim standardi ve 320 no.lu
BDS, “Bagimsiz Denetimin Planlamas: ve Yiiriitilmesinde Onemlilik” basligin1 tasimak-
tadir. Bu standartlar 6nce finansal raporlamada 6nemlilik kavraminin ele alindigina auf
yapmaktadir. Finansal raporlama standartlarinda oldugu gibi denetim standartlarinda da,
mesleki takdir hakk: (rey) konusuna yer verilmekte ve KGK’nun ¢evirisiyle, “denetcinin
onemliligi belirlemesi mesleki mubakemesini kullanmasini gerektiren bir konudur...” denil-
mektedir (KGK, BDS 320 Paragraf 4). Ayrica denetginin finansal tablo kullanicilarinin
finansal bilgiyi algilayisindan etkilendigine deginilerek, denetgi agisindan finansal tablo
kullanicilarinin sahip olmasi gereken vasiflar ve bildikleri varsayilmasi makul olan hususlar
saytlmaktadir. Yukarida ele aldigimiz gibi ana kullanicilarin ig ve ekonomik aktiviteler
hakkinda makul olgiide bilgi sahibi olmalar1 geregine ilaveten; finansal tablolarin
onemlilik diizeylerine gore hazirlandigini, sunuldugunu ve denetlendigini anladiklari-
nin, byiikliiklerin 6l¢timiiniin dogasinda bulunan belirsizlikleri kabul ettiklerinin varsa-
yilmasina vurgu yapilmaktadir. Denetgiler, finansal tablo kullanicilarinin bu tablolarda yer
alan bilgileri esas alarak makul ckonomik kararlar verdiklerini de varsaymalidirlar (IFAC,

ISA 320 paragraf 4).

Onemlilik kavrami denetgi tarafindan hem denetimin planlanmasi agamasinda hem de
uygulama agamasinda kullanilir. Denetim sirasinda belirlenen yanlis ifadelerin ( miss-
tatements) denetim {izerine etkilerinin degerlendirilmesinde, eger varsa, diizeltilmemis
yanlis ifadelerin finansal tablolar iizerindeki etkisinin degerlendirilmesinde ve denetgi
raporunda goriis olusturulmasinda énemlilik kavrami uygulanir (IFAC, ISA 320 pa-
ragraf 5 (Ref p. Al)).
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Denetimin planlanmast asgamasinda, denetgi 6nemli sayilacak yanlis ifadelerin buytklagi-

nii belirleme konusunda takdir hakkini kullanir (IFAC, ISA 320 paragraf 6).
6.3.2. Uluslararasi Denetim Standardi ISA 450 ve Kamu Gézetim Kurumu - BDS 450

ISA 450 ve BDS 450, “Bagimsiz Denetimin Yiiriitilmesi Sirasinda Belirlenen Yanlislikla-
rin (veya Yanlss Ifadelerin) Degerlendirilmesi”baghgini tasimakeadir.

Bu Bagimsiz Denetim Standardi (BDS), denetginin belirlenen yanligliklarin denetim tize-
rindeki ve -varsa- diizeltilmemis yanligliklarin finansal tablolar tizerindeki etkisini deger-

lendirme sorumlulugunu diizenler (KGK, BDS 450 paragraf 1).

Bu standardin konumuzla ilgisi, BDS 700% gore denetginin finansal tablolarin 6nemli

yanlislk icerip icermedigi konusunda giivence verme sorumlulugudur.

Denetgi, denetim boyunca belirledigi bariz bigimde onemsiz sayilanlar digindaki yanlhighikla-
11 biriktirir. Denetim boyunca biriktirilen yanligliklar toplaminin, BDS 320’ye uygun olarak
belirlenen onemlilige yaklasmas: hilinde, genel denetim stratejisi ile denetim planinin revi-
ze edilmesinin gerekip gerekmedigine karar verir (KGK, BDS 450 paragraf 5 ve 6b).

Goriildugii gibi, “onemli” (material) yanina KGK’nun gevirisiyle “bariz bicimde 6nemsiz”

(clearly trivial) kavram1 da gelmektedir.

Bu standardin tanimlar bolimiinde, “misstatement” ifadesi yer almaktadir. KGK, BDS
450 de “duzeltilmemis yanligliklar” ve “yanlighik” tanimlarini yapmaktadir. KGK tarafin-
dan yapilan ¢eviride buna “yanliglik” denilmesinin kavrami tam kargilayamadig: kanaatin-
deyiz.

“Misstatement” yanlig ifade olarak ¢evrilseydi daha kapsayici olurdu. Ciinkii burada, “ger-

cege uygun olmayan bir ifade” kastedilmektedir.

ISA 450°de “yanlis ifade” tanimlanirken, finansal tabloda raporlanan bir kalemin tutari,
siniflandirilmasi, sunumu ve agiklanmasinin, o finansal tablo kalemi i¢in uygulanabilir
olan finansal raporlama cergevesi ile kargilagtirmasi yapilmakea ve arada bir farklilik olmast

halinde buna “yanlig ifade= misstatement” denilmektedir.
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Denetimde cnemlilik seviyesinin
Kullamicrilarm Kararlarnna Etkisi

FINAMSAL TABLD KULLAMICILARI

DENETC
* Denetgi tarafindan
*  Kullamicillarin dnemlilik uygulanan dnemlilik
konusunda beklentileri seviyesi

A

Sekil 2: Denetimde Onemlilik Seviyesinin Kullanicilarin Kararlarina Etkisi

Yanlighiklar hata veya hileden kaynaklanabilir. Denetginin finansal tablolarin tim onemli
yonleriyle ger¢ege uygun bir bicimde sunulup sunulmadigina (veya dogru ve gercege uy-
gun bir goriiniim saglayip saglamadigina) iliskin bir goriis verdigi durumlarda, finansal
tablolarin tiim énemli yonleriyle gercege uygun bir sekilde sunulmast (veya dogru ve ger-
cege uygun bir goriiniim saglamast) icin; tutar, siniflandirma, sunum veya agiklamalarda
yapilmasinin gerekli oldugunu digiindiigii diizelemeler de yanliglik kapsamindadir (KGK,
BDS 450 paragraf 4b).

7. Denetginin uyguladigi onemlilik seviyesi ile finansal tablo kullanicilarinin
beklentilerinin uyumlagtirilmas:

Yapilan aragtirmalar sonucunda, ayni1 ozelliklerdeki sirketler i¢in farkli denetim firmalari-
nin farkli denetim seviyeleri belirledikleri, her denet¢inin bu konuda farkli disiindiigi ve
finansal tablo kullanicilarinin 6nemlilik algilarinin denetgilerin uyguladiklari 6nemlilik-
ten daha diisiik oldugu gortilmisgtiir (Lakis ve Masiulevicius, 2017, s.1). Yani kullanicila-

rin daha az 6nemli olanlarin da 6nemli sayilmasi goriigiinde olduklari anlagilmigtir.

Lakis ve Masiulevicius, “Finansal Tablo Kullanicilarinca kabul edilebilir olan Denetci

Onemlilik Seviyesi” baglikli makalelerinde, daha 6nce yapilmis olan aragtirmalara daya-
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narak yukaridaki tespitleri yaptiktan sonra, finansal tablo kullanicilarinin 6nemlilik ko-
nusundaki beklentileri ile denetgilerin uyguladiklari 6nemlilik degerinin uyumlagtiril-
masinin mimkiin olup olmadigini hem literatiir taramasi ve hem de saha aragtirmasiyla

yapmuiglardir.

Makalede 6nemlilik kavramini ve finansal tablo hazirlayicilari, kullanicilar ve denetciler
arasindaki 6nemlilik egiklerinin belirlenmesi konusundaki farklari inceleyen 6nemli bir
literatiir 6zeti bulunmaktadir. 1967 yilindan 2015 yilina kadar yapilan aragtirmalarin bag-
liklarini, yazarlarini, metodlarini, aragtirmanin amacini, bulgularini ve aragtirma bagliklart

konusunda gelecek 6nerilerini kapsayan bir tablo hazirlanmigtir.

Makalede 6nemliligin denetgiler tarafindan belirlenmesi sirasinda uygulanabilecek, kulla-
nicilarin beklentilerini 6lgen bir test onerilmekeedir. Bu testin ti¢ agamasi bulunmaktadir.
Once “bariz bigimde 6nemsiz” clearly trivial) sayilacak degerler konusundaki beklentileri-
ni belirlemek i¢in asli kullanicilar tizerinde bir aragtirma yapilmasi, sonra 6nerilen bir for-
miiliin uygulanmasiyla 6nemlilik planlamasinin degerlendirilmesi ve son olarak da ¢ikan
sonucun geleneksel yolla bulunan seviye ile kargilagtirilip nihai 6nemlilik degerinin se¢imi

yapilmaktadir.
8. Sonug

Hem finansal raporlama hem de denetim agisindan inceledigimiz 6nemlilik kavrami,
onemlilik kriterinin belirflenmesindeki giicliikkler nedeniyle hala standart yapicilarin giin-
deminde bulunmaktadir. Gigligiin kaynags, konunun iktisadi kisilige 6zgti yaninin agir
basmasidir. Bu nedenle ilke bazli yaklagim genel kabul gormekte, ancak bu durum da
onemlilik uygulamasinin daginik ve bazen de tutarsiz oldugu goriiniimiinii vermektedir.
Ozellikle finansal tablo kullanicilarinin ihtiyaglarinin ve 6nemsedikleri unsurlarin 6nem-
liligin belirlenmesindeki agirhigini artirma konusunda ¢abalar devam etmekeedir. Finansal
Raporlamada agiklanacak bilgilerin dozu belirlenirken; denetimde ise denetim alaninin
kapsami ve goz ard1 edilebilecek yanlis agiklamalarin (misstatement), hatali bilgilerin dii-

zeyinin belirlenmesi sirasinda; bunlarin kullanicilarin kararlarini nasil etkileyecegi mutla-

ka hesaba katilmalidir.
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Oz

Kuruluglarda, yénetimin ve ¢aliganlarin etik degerlere karst olan olumlu tutumu, kurumun
kalitesini ve verimliligini artirmaktadir. Calisanlar 6rgiitiin birer tiyesi olarak etik degerleri
olusturmakra ve sergiledikleri davraniglar ile bu degerlerin standart hale gelmesine katk:
saglamakrtadirlar. Liderler de giiclii ve olumlu bir etik iklimin varliginda 6nemli rol oyna-

maktadir. Bu ¢alisma, etik liderligin ve etik iklimin; i¢ denetgilerin i performansini nasil

etkiledigini test etmek amaciyla gergeklestirilmistir.

Bu amag dogrultusunda, aragtirmanin hedef kitlesi Tiirkiye I¢ Denetim Enstitiisi'ne ka-
yitlt sertifikali i¢ denetgilerden olugturulmusgtur. Aragtirmaya 281 i¢ denetci katilmis olup,
anket yontemi ile veri toplanmigtir. “Kisisel Bilgi Formu”, “Etik Iklim Olgegi”, “Etik Lider-
lik Olgegi” ve “Performans Olgegi” kullanilarak anket sorulari hazirlanmugtir. Toplanan
verilere uygulanan Basit Regresyon Analizi sonucunda; etik liderlik ile birlikte etik iklimin
alt boyutlar1 olan yasalar, kodlar ve kurallar, sorumluluk ve verimlilik, 6nemseme ve kisisel

cikarin i¢ denetci performanst tizerinde pozitif yonde etkisi oldugu tespit edilmistir.
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THE EFFECT OF ETHICAL LEADERSHIP AND
ETHICAL CLIMATE ON PERFORMANCE OF INTERNAL
AUDITORS AND A RESEARCH

Abstract

Positive approach of the management and the employees to the ethical values, improves
the quality and the productivity. Employees as the members of the organisation define the
ethical values and behave in accordance with to make them standardized. Leades also have
a critical role for the existance of strong and positive ethical climate. This study is perfor-
med in order to test the influence of ethical leadership and ethical climate on the working

performance of internal auditors.

To this end, certified internal auditors have participared to TIDE ('The Institute of Inter-
nal Auditing — Turkey) are chosen as target group. 281 internal auditors have participated
to the survey and “questionnaire method” is used as a method of data collection. “Personal
Information Form”, “Ethical Climate Scale”, “Ethical Leadership Scale” and “Performan-
ce Scale” were directed to the participants. The results of the simple regression analysis
applied on the data collected, show us that ethical climate on acts, codes and rules, respon-
sibility and productivity, caring and personal benefit effects the performance of internal

auditor positively.
Keywords: Ethical Leadership,Ethical Climate, Internal Auditor, Performance

JEL Classification: M40, M41, M42
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1. Girig

Toplum kavrami olugmaya bagladiktan sonra insanlarin birbirlerine, cevreye, diizene olan
davraniglar1 anlam kazanmigtir. Davraniglar ve beraberinde gelen etik kavrami her gecen

giin aragtirilmakea ve gelisimi i¢in yogun ¢aba sarf edilmektedir.

Etik kavramu ile birlikte liderlik kavrami da 6nem arz eden ve agikliga kavusturulmas gere-
ken bir diger husustur. Calisanlarin ig diinyasindan liderlik ile ilgili beklentileri degismek-

tedir. Degisim, liderlik ve etik unsurlar ¢ercevesinde ilerlemektedir.

Liderler, ¢alisanin faaliyetlerini olumlu yonde etkilemek ve firmanin performansini artir-
mak i¢in vardir. Sirketi etkili bir lider ile yonetmek ¢alisanlari etkileyecek ve sirketin hedef-
lerine ulagmasinda katk: saglayacakeir. Yaganan ekonomik krizler, ortaya ¢ikan mali skan-
dallar ile i diinyas: ve toplumdaki gayri ahlaki davraniglar giin ytiziine ¢ikmig, toplumun
endigesi artig gostermistir. Bu noktada, etik liderlik kavrami 6nemlidir ve vurgulanmay1
hak etmektedir. Cinkii bu kavram, 6ztiimsendigi takdirde bu davraniglart degistirebilecek
ve uzun vadede azaltabilecek bir gii¢ konumundadir. Liderin etik davraniglary, sirketin ta-
kip ettigi stratejiler ve taktikler, sirketin bagarisina, ¢alisanlarin performansinin artmasina,
liderlere kars1 olusan giiven duygusuna ve orgt kiiltiirtintiin olugmasina katkida buluna-
cakur. Daha 6nce yapilmig olan ¢aligmalarda, ¢alisanin is taniminin diginda géniillii ola-
rak caligmayr devam ettirmesinin, 6rgiitte yer alan liderlerin tutumuna gére degisebildigi
tespit edilmistir (Eraslan, 2004, 5.10).

Kuruluglarin etik degerleri etik iklim tarafindan belirlenir. Caligma ortamu ile benimsenen
degerler arasinda ¢ok yonli bir iligki vardir. Cogu sirket, etik anlayiglarini tiim 6rgiitsel
uygulamalarla butiinlestirmek istemektedir. Etik degerleri sirket faaliyetlerine entegre et-

menin yontemi, etik bir iklim tasarlamakur.

Etik iklimin var olmasinda, liderlerin etik davraniglar sergilemesinde, kurum kiltiirt ka-
dar etkili olan bir diger faktor de i¢ denetimdir. Stirekli izlendigini bilen kisi nasil hatadan
kaginirsa, etkili bir i¢ denetimin varligi da kurumlari hatali davraniglar sergilemekten ve
hile yapmaktan kaginir hale getirir. I¢ denetimin kalitesi ise yine etik iklimin varlig1 ve

liderlerin davranigi ile dogrudan iligkilidir.
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Bu baglamda yapilan bu ¢alisma etik liderligin etik iklim tizerindeki etkisini ve bu etkinin
de aragrmanin 6rneklemini olugturan i¢ denetgilerin ig performansini nasil etkiledigini

test etmek i¢in gergeklestirilmekeedir.
2. Literatiir Incelemesi
2.1. Etik ve Ablak

Etik; karakter, davranis ya da gelenek anlamina gelen Yunanca “ethos” kelimesinden gel-
mektedir ve tarihi Platon ve Aristo’ya kadar uzanmaktadir. Etik, insanlara her durumda iyi
veya kotii, dogru veya yanligin ne olduguna karar vermede katki saglamaktadir (Rowe &
Guerrero, 2010).

Ahlak; gelenek, gorenek ve toplumsal normlarla iligkili iyi ve kotiiyii saptayarak, aslinda
dogru davranigin ne oldugunu ortaya koyan yazisiz kurallar1 igermektedir. Etik soyut kav-
ramlara dayanmaktadir ve bunlari agiklayan yazili kurallardan olusmaktadir (Elgin, 2006).
Etik dogru ve yanlig davranigin teorik kismini belirtirken, ahlak ise somut hali olup uygu-

lamasi davranigtir.
2.2. Erik Iklim

Kokeni Yunanca olan iklim kelimesi, yalnizca 1s1 ve sicaklik gibi fiziksel kosullar yaninda
yonelim, psikolojik degerlendirme ve yorumlama ile egitim anlamlarina da gelmektedir.
Ornegin, 6rgiit iklimi; ¢alisanlarin firmadaki kural ve prosediirleri nasil algiladigs, deger-

lendirdigi ve yorumladigini belirtmektedir (Kayapali Yildirim, 2016).

Etik iklim, kurum i¢indeki digiincenin baskin tutumunun belirleyici bir gostergesi olarak
tasarlanan, bir kurumun ne kadar etik oldugunu ol¢en bir kavramdir. Genel olarak cali-
sanlarin sorunlarini ¢ozmesinde ve alternatifleri degerlendirmesinde yardimer olmakeadir
(Hayatoglu, 2010).

Etik iklim tiirleri teorik ve deneysel olmak tizere iki sekilde gruplandirilmakeadir.

o Teorik Etik: Bir felsefe disiplini olan etik, bilgi ortaya koymaya ¢aligtig1 icin teo-
rik bir etkinliktir ama nesne edindigi sey eylemdir, kisidir, yapilip edilendir, yani
“deneysel” bir etkinliktir. Bu yiizden etikle ¢oziilmesi gereken sorunlar hem teorik

hem de deneysel sifatlarla nitelendirilmekte ve ¢ozillmekeedir.
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Deneysel Etik: Deneysel etik igin; aragsallik, bagimsizlik, 6nemseme, yardimse-

verlik, kurallar, kanunlar ve kodlar seklinde bir ayrim yapilmakeadir.

o  Aragsallik: Kisisel menfaatlerin en tst diizeye ¢ikarildigi ve bireylerin, ki-

sisel ¢ikarlarinin, aldiklari kararlara bagli oldugunu digiindiikleri etik ik-
limdir. Bu iklimi algilayan kisiler, 6rgiiti, etik kararlar alirken egoist di-
siinceyi destekleyen bir yap1 olarak gormekeedir (Ogiit ve Kaplan, 2011).
Bu boyut, egoizm 6l¢iitlerini, bireysel ve 6rgiitsel odaklanma diizeylerini
icermektedir (Yagmur, 2013). Bireyler kendileri i¢in daha iyisini elde et-
meye ¢aligip organizasyonu daha karli hale getirmeye caligirlar. Cogun-
lugun menfaatleri yerine bireysel menfaatler 6nemlidir ve alinan karar-

lardan etkilenmesi muhtemel olanlar dikkate alinmaz (Karadut, 2014).

Bagimsizlik: Bagimsizlik, bireylerin davraniglarini kigisel ahlaki inangla-
rina gére yonlendirmesi gerektigi algisidir. Bu tiir etik iklimde alinan ka-
rarlar kisisel ahlaki inanglara vurgu yapmaktadir. Bu vurguda, dig fakeor-
lerin pay1 minimumda olmalidir. Bireylerin karar vermedeki ana 6nceligi

kendi ilkeleri olmalidir (Ozyer, 2010).

Onemseme: Onemseme iklimi olan kuruluglarda, bireyler arkadasca tu-
tum sergilemektedir ve gerekirse diger bireylerin yararina birlesmektedir

(Kayapali Yildirim, 2016).

Yardimseverlik: Yardimseverlik, ictenlikle bagkalarinin iyiligini isteyen
bir iklimdir. Temel olarak, ahlaki felsefenin pragmatizmi teorisine dayan-
maktadir ve kararlarin bagkalarinin yararina alinmasi gerektigini distin-
mekrtedir. Arkadaglik, takim ruhu ve sosyal sorumluluk 6n plandadir ve
uygulamalarin, politikalarin ve stratejilerin destekledigi bagkalar: tarafin-
dan 6zen gosterildigi algilanmaktadir (Torun, 2013,). Calisanlar, diger
calisanlara, sirkete ve dig ortama nezaket gostergeleri tarafindan baglan-
maktadir ve kurulug i¢inde ve diginda bagkalarinin iyiligi ile ilgilenmek-
tedir. Aragtirmalar bu iklimin iggorenler tarafindan en ¢ok tercih edilen

oldugunu gostermektedir (Karadut, 2014).
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o Kurallar: Firma tarafindan tespit edilen kabul edilmis kurallarla iligki-
lendirilmektedir. Orgiitsel kararlar, yerel kurallara veya standartlara gére
alinmaktadir. Kurallar, etik boyut, etik kriterler ve 6rgiitsel odak seviyesi
iizerine odaklanmaktadir (Yagmur, 2013). Bu iklimlerde, bireylere etik
kural ve ilkelere bagliliklari ile rehberlik edilmektedir. Orgiit iiyesi kisi-
lerden beklenen, 6rgiitsel kural ve gerekliliklere tam olarak uymalaridir

(Ogiit ve Kaplan, 2011).

o Kanunlar ve Kodlar: Kod ve yasalarin etik iklimi, ilkelilik, etik odak ve
evrensel odak boyutunun kesismesinden olugan bir iklim tiiriidiir. Or-
giitlerin kanunlar, kutsal kitaplar veya mesleki kurallar gibi dig yasalara
dayanan ilkeli kararlar almasini tegvik eden goriistiir. Bu iklimde, bireyler
cok sayida dig sistemin yargilanmasi gerektigine inanmaktadir. Dig sis-
temlerden ¢ikan kodlarin, 6rgiitsel ortamdaki kisilerin etik kararlarini ve

davraniglarini yonlendirdigi diistintilmektedir (Martin ve Cullen, 2006).
2.3. Yoneticilik ve Liderlik

Yonetim, isletmenin hedeflerine ulagmak i¢in isbirligi ve dayanisma icinde baglatilan bi-
lingli ve diizenli eylemlerdir (Sabuncuoglu, 2000). Bagka bir ifadeyle, yonetim bagkalari-
nin katkistyla is yapmak olarak tanimlanabilir (Kogel, 2011)

Lider kavramy, yeni firsatlarin yakalanmasina katki saglayan, belirsizlik ve tehlikelere rag-

men firsatlari iyi yoneterek 6rgiite yeni agilimlar getiren kisi olarak tanimlanmakeadir.

Yoneticiler bagarilarini genellikle bagkalarini etki altina alarak kazanmaktadir. Yonetici-
ler 6rgiit hedeflerine yonelik davranilmasini, yonlendirme becerileriyle saglamaktadirlar.
Bu nedenle yonetici, yetkilerini kullanmanin yani sira, liderlik 6zelliklerine de sahip ol-
malidir. Belirli kogullar altinda hedefe ulagmak icin bagkalarinin davranig ve eylemlerini
etkileme sanat1 olarak ifade edilen liderlik siireci, yonetsel gorevlerdendir. Her yoneticinin
lider olmadig1 ama olmasi gerektigi goriisti tartisilmakeadir. Bunun nedeni yonetici ancak

liderlik becerileri ile etkin olabilir ve igbirligi saglanabilir (Simgek, 2002).
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2.4. Etik Liderlik

Etik liderler, meslektaglarinin, ¢aliganlarinin, misterilerinin ve etki alanindaki diger her-
kesin duygularina, goriislerine ve tepkilerine dikkat etmektedir. Etik kurallara ve degerlere

uygunluk birikimin bir sonucudur (Sezgiil, 2010).

Etik liderin davranig, calisanlarin etik davranigina katkida bulunacakeir. Zamanla ortaya
cikacak etik kodlar, organizasyonun yapisini etkileyecek ve kurumsal anlamda bir giiven
ortaminin kurulmasinda 6nemli rol oynayacakur. Bagka bir ifadeyle, etik lider, eylemler
kargisinda proaktif davranma ve dogru karar verme becerisini gosteren kisidir. Bu nedenle,
liderlerin bagarili olabilmesi i¢in etik olarak olgunlagmasi gerekmektedir. Biitiin bunlar,
etik liderlik becerisine sahip yoneticilerin var olmasi durumunda, firmalarin kurumsal ba-

sartya ulagabilecegini gostermektedir (Yaman, 2010)

Howard’a (2005) gore etik liderlik dort ana ézellikten olugmalidir. Ilki, liderin hayat: bo-
yunca diiriist ve namuslu olmasidur. Ikincisi, gelecege yonelik giizel ideallere sahip olma-
sidir. Ugiinciisii, etrafindaki insanlara umut vermesi ve iyimser olmasidir. Sonuncusu ise,

etrafindaki insanlarin mutlu olmasini saglamasidir.
2.5. Is Performansi

Klasik yonetim anlayisindan yola ¢ikip, cagdas yonetim anlayigina yonelen isletmelerde,
personel fakeorii bir maliyet olmaktan ¢ikarak, igletmelere katma degerli bir sermaye bo-
yutu olarak yansimaktadir. Bu durum tanim, 6l¢iim ve kargilagtirilma kapsaminda yeni

kavramlari giindeme getirmistir. Bu yeni kavramlardan ilki performanstir.

Campbell (1990)’e gore bireysel is performans: drglitiin amag ve hedefleriyle ilgili davra-
niglar veya faaliyetler olarak tanimlamaktadir (Koopmans vd., 2014). Bireysel performans,
isgorenin bir ig ya da gorevde elde ettigi bagar1 diizeyidir. Bireyin kendisi i¢in belirlenmig
hedefleri ve standartlari, isletmenin ulagmak istedigi ama¢ dogrultusunda gergeklestire-
bilme derecesinin nicel veya nitel bir ifadesidir. Orgiitsel performans, sistemin belirli bir
zaman araliginda gergeklesen ¢iktisinin veya faaliyetlerinin bir sonucudur. Bu sonug ayni
zamanda kurumun amacina ulagma diizeyi olarak ifade edilebilir. Bu baglamda perfor-

mans, orglitiin amag ve hedeflerine ulagmak i¢in gosterilen ¢abalarin degerlendirilmesinin
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bir sonucudur. Orgiitiin gosterdigi gabalar ise drgiite iiye olan personelin gésterdigi per-

formansla yiiksek diizeyde iligkilidir (Benligiray, 1999).
2.6. I¢ Denetim

I¢ denetim, bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacini giiden
bagimsiz ve objektif bir giivence ve danigmanlik faaliyetidir. I¢ denetim, kurumun risk yo-
netim, kontrol ve yonetigim siireglerinin etkililigini degerlendirmek ve gelistirmek ama-
cina yonelik sistemli ve disiplinli bir yaklagim getirerek kurumun amaglarina ulagmasina

yardimet olup, kontrollerin eksikligini 6l¢gmek ve degerlendirmek maksadiyla yuriitiilen

bir denetimdir ( TIDE, https://www.tide.org.tr/page/26/Ic-Denetimin-Tanimi,2019)

3. Arastirma
3.1. Arastsrmanin Hipotezleri
Aragtirmanin amacina uygun hipotezler su sekildedir:
H : Edik iklimin i¢ denetgi performansi iizerinde etkisi vardir.
H, : Yasalar, kodlar ve kurallarin i¢ denetgi performansi tizerinde etkisi vardur.
H  : Onemsemenin i¢ denetgi performansi iizerinde etkisi vardur.
H, : Sorumluluk ve verimliligin i¢ denetgi performans iizerinde etkisi vardir.
H_ : Kisisel ¢ikarin i¢ denetgi performansi tizerinde etkisi vardr.
H,: Etik liderligin i¢ denetci performanst tizerinde etkisi vardir.
3.2. Veri Toplama Teknigi

Bu aragtirmada 6ncelikle kuramsal bir ¢ergeve olusturulacak ve etik liderlik ile etik iklimin
i¢ denetgilerin performansina etkisi incelenecektir. Bu amaca ulagmak icin anket yoluyla
veri toplama yoluna gidilmistir. Anketin birinci bélimiinde “Kisisel Bilgi Formu”, ikin-
ci boliimiinde Victor ve Cullen (1993) tarafindan geligtirilmis Eser tarafindan Tiirkge'ye
cevrilmis 36 ifadeden olugan “Etik Iklim Olgegi”, Brown, Trevino, & Harrison (2005) ta-
rafindan geligtirilmis Bilgen tarafindan Tiirk¢e’ye evrilmis 10 ifadeden olugan “Etik Li-
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derlik Olgegi” ve Demirok tarafindan yiiksek lisans tezinde kullanmak igin gelistirilmis
olan 9 ifadeden olugan “Is Performans Olgegi” kullanilmistir.

Faktor analizi lctimiin kalitesini ve gecerliligini tespit etmek icin kullanilan en 6nemli
analizlerdendir (Yaslioglu, 2017). Her veri toplulugu faktér analizine uygun olmayabilir.
Uygun olup olmadigini belirlemek icin birgok test yapilmaktadir. Faktor analizine uygun-
lugunu veren ol¢iim Bartlett Testi'dir. Bartlett testi, 6lgekteki ifadeler arasi korelasyon mat-
risini genel olarak degerlendirmekte ve korelasyon matrisinin istatistiki olarak anlamliligini
test etmektedir. Beklenen durum bu testin anlamli ¢tkmasidir. Fakeor analizi uygunlugunu
ve ifadeler arasindaki korelasyonlar ortaya koyan bir diger ol¢iim de Kaiser Meyer Olkin
(KMO) testidir. KMO testinin degeri 0 ile 1 araliginda olmalidir. KMO degeri, herhangi bir
degiskenin diger degiskenler tarafindan hatasiz tahmin edilmesi halinde I’e esit olur. 0,8 iistit
degerler mitkemmel sayilabilir (Bityiikozeiirk, 2002, 5.470-483). Fakat ol¢ek ifadelerinin tek
tek uygunluklarina da bakmak gereklidir. 0,50’nin altinda kalan KMO degerli ifadeler arag-

tirmadan tek tek ¢ikarilmali ve fakeor analizine o sekilde devam edilmelidir.

Giivenilirlik analizi bireylerin verdikleri cevaplarin i¢ tutarliliginin test edilmesini sagla-
yan yontemdir. Burada bakilan, bir araya getirilmis ifadelerin ayni1 yapiy1 6l¢tip 6l¢medi-
gi, bir baska deyisle kendi icerisinde tutarli olup olmadigidir (Yashoglu, 2017). Bu analiz
sonucunda elde edilen Cronbach alfa giivenirlik katsayisi ise 6l¢ek icindeki maddelerin i¢
tutarliginin ve homojenliginin bir gostergesidir. Cronbach alfa giivenirlik katsayisi ne ka-
dar ytiksek olursa, 6l¢ekte bulunan ifadelerin birbirleriyle tutarli oldugu ve ayni 6zellikleri

ortaya koyduklar belirtilebilir (Caligkan ve Cinar, 2012).
3.2.1. Etik Iklim Olgeginin Gegerlilik ve Giivenilirligi

Etik iklim 6lgeginin gecerliligini belirlemek i¢in bu boliimde fakt6r analizi uygulanmak-
tadir. Fakeor analizi sonucunda dl¢egin varsa alt boyutlari belirlenmekeedir. Bu 6l¢ekteki
her bir ifadenin faktor yiikleri, varyans ytizdeleri, alt boyutlarin Cronbach alfa katsayilari,
madde sayilari, 6l¢egin fakt6r analizine uygun olup olmadigini ortaya koyan Kaiser Meyer
Olkin istatistigi, Bartlet Sphericity Testi istatistigi ve anlamlilik degeri, alt boyutlarin top-
lam varyans ylizdesi ile 6lgegin Cronbach alfa degerleri asagidaki tabloda yer almaktadir ve

ardindan tablo yorumlanmakradir.
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Tablo 1: Etik iklim Olgegi Gegerlilik ve Giivenilirlik Sonuglari

Faktorler

Maddeler

Faktor Yiikleri

Varyans
Yiizdesi

Cronbach
Alfa

20. Bu kurumda, calisanlarin yasal
ve mesleki standartlari siki sikiya
takip etmeleri beklenir.

0,746

15. Bu kurumda, ¢alisanlarin
kurum kural ve prosedirlerinden
ayriimamasi beklenir.

0,727

13. Bu kurumda, bir kararla ilgili
olarak ilk g6z 6niinde bulundu-
rulan husus kanunlari ihlal edip
etmedigidir.

0,676

YASALAR,

23. Bu kurumda basaril calisanlar,
kurum politikalarina siki sikiya
uyanlardir.

0,650

KODLAR VE
KURALLAR

7. Bu kurumda, kural ve prose-
duirlere siki sikiya uymak ¢ok
onemlidir.

0,647

18. Bu kurumda, basarili calisanlar,
yazil talimatlara gore hareket
edenlerdir.

0,614

24. Bu kurumda, mesleki kanun ya
da etik kurallar 6ncelikli olarak g6z
ontnde bulundurulurlar.

0,601

14. Bu kurumda, calisanlardan en
onemli beklenti her seyden 6nce
mesleki standart ve kurallara
uymalaridir.

0,592

20,764

0,883

30. Bu kurumda calisanlar aktif
olarak masterinin ve halkin men-
faati ile ilgilenirler.

0,805

SORUMLULUK

26. Bu kurumda, her zaman, miis-
teri ve toplum icin dogru olanin
yapiimasi beklenir.

0,741

VE VERIMLILIK

34. Bu kurumda, alinan kararlarin
oncelikli olarak musteri ve halk
lizerindeki etkisine dikkat edilir.

0,730

28. Bu kurumda calisanlarin dis
cevreye karsi giicli bir sorumluluk
anlayislari vardir.

0,659

19,601

0,875
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16. Bu kurumda, calisanlar, énce-
likle bir baska calisma arkadaslari
icin en iyi olani g6z 6nlinde bulun-
dururlar.

0,821

21. Bu kurumda calisanlar diger
calisanlar icin en iyi olani g6z 0,768
ondne alirlar.

31. Bu kurumda herkes, calisanlar
icin genelde en iyisi ne ise onunla 0,629
ilgilenirler.

ONEMSEME 17,834 0,880 5

35. Bu kurumda kararlar alinirken
her bir ¢calisanin dstndlmesi 0,625
beklenir.

12. Bu kurumda en 6nemli husus
tim calisanlarin iyiliginin gézetil- 0,584
mesidir.

10. Bu kurumda, ¢alisanlar kendi
cikarlarini her seyin Gstlinde 0,872
. tutarlar.
KISISEL CIKAR 9,163 0,665 2
1. Bu kurumda, calisanlar cogun-
lukla kendilerini dustntirler.

0,709

Kaiser Meyer Olkin Olgiimii (KMO)= 0,924, Bartlet Sphericity Test (X2)=3058,379, p=0,000,
Toplam Varyans Yiizdesi=67,362, Genel Cronbach Alfa =0,928

“Etik Iklim Olgegi” faktor analizi sonucunda KMO degeri 0,50’nin altinda kalan ya da
birden ¢ok faktor baghg: alunda yer alan 17 ifade analiz diginda birakilmaktadir. Tablo
2 incelendiginde, “Etik Iklim Olgegi’nin fakeor analizi igin uygunlugu KMO degerinin
%92,4 (0,924) oraninda olmast ile test edilmektedir. Bartlet Sphercity testinin anlamlili-
ginin 0,01 degerinden yiiksek olmasi da bu sonucu kanitlamaktadir. Analiz sonucunda 6l-
¢egin dort alt boyuttan olustugu goriilmektedir. Dért alt boyutun bu 6l¢egi agiklayiciligt
%674 (toplam varyans yiizdesi=67,362).

3.2.2. Etik Liderlik Olgeginin Gegerlilik ve Giivenilirligi

Bu baglik altinda etik liderlik 6l¢eginin gegerlilik ve giivenilirligini belirlemek i¢in Faktor
ve Givenilirlik analizi sonuglar tablo olarak verilmektedir ve ardindan tablo sonuglar:

yorumlanmaktadir.
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Tablo 2: Etik Liderlik C)lgegi Gegerlilik ve Giivenilirlik Sonuglar:

Faktor Varyans

Yikleri | Yizdesi | CronbachAlfa n

5.Liderim adil ve dengeli kararlar verir. 0,908
8.Liderim etik anlaminda islerin nasil
dogru yapilacadiyla ilgili drnek olustu- 0,907
rur.
6.Liderim givenilirdir. 0,898
10. Liderim kararlar alirken “yapilacak en

L o 0,894
dogru sey nedir?” diye sorar.
7.L_|der|m is gbrenlerle is etigi ve deger- 0,880
leri tartisir.
2.Liderim basariyi sadece sonuclarla 73.979 0.96] 10

degil ayni zamanda hangi yollarla elde 0,860
edildigini de tanimlar.

3.Liderim is gbrenlerin ne sdyleyecekle-

rini dinler. 0860
1".L|d_er|m kisisel yasamini etik davranis 0,850
lizerine kurar.
.9.I_.|der|m.|$ g(‘jremn kafasindaki en iyi 0.808
ilgiye sahiptir.
4 Liderim etik standartlari ¢igneyen is 0.719

gorenleri disipline eder.

Kaiser Meyer Olkin Olgiimii (KMO)= 0,924, Bartlet Sphericity Test (X2)=3058,379, p=0,000,
Toplam Varyans Yiizdesi=67,362, Genel Cronbach Alfa =0,928

Tablo 3 incelendiginde, “Etik Liderlik Olgegi’nin faktdr analizi icin uygunlugu KMO
degerinin %95,8 (0,958) oraninda olmast ile test edilmektedir. Bartlet Sphercity testinin
anlamliliginin 0,01 degerinden yiiksek olmast bu sonucu kanitlamakeadir. Analiz sonu-
cunda 6l¢egin tek boyuttan olustugu gorilmektedir. Tek boyutun bu 6l¢egi agiklayiciligt
%74,0 (toplam varyans yiizdesi=73,979). Etik liderlik boyutunun fakeér yiikleri 0,908-
0,719 arasinda degisen on ifadeden olugmaktadir. Giivenilirlik analizi sonucunda ise elde
edilen Cronbach alfa katsayis1 0,961 olmasi bu 6l¢egin yiiksek i¢ tutarliliga (giivenilirlik)

sahip oldugunu gostermekeedir.
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3.2.3. I¢ Denetgi Performanst Olgeginin Gegerlilik ve Giivenilirligi

Bu baglik altinda da i¢ denetgi performansini belirlemek icin tasarlanan ol¢egin gecerlilik
ve giivenilirligini 6l¢en fakeor analizi ve glivenilirlik analizi sonuglari ele alinmakta ve yo-

rumlanmaktadir.

Tablo 3: ig Denet¢i Performansi Olgeginin Gegerlilik ve Giivenilirlik Sonuglar:

Faktor Varyans Cronbach n
Yiikleri Yiizdesi Alfa

2.Is hedeflerime fazlasiyla ula- 0.851

sirm.

1.GOrevlerimi tam zamaninda 0,791

tamamlarim.

5.Calistigim kurumda en st

erformansi sergilerim 0782

P grenm. 63159 0,871 5

3.Sundugum hizmet kalitesinde

standartlara fazlasiyla ulasti- 0,779

gimdan eminim.

4 Bir problem giindeme gel-

diginde en hizli sekilde ¢6zim 0,768

Gretirim.

Kaiser Meyer Olkin Olgiimii (KMO)= 0,852, Bartlet Sphericity Test (X2)=565,467, p=0,000

“I¢ Denetgi Performanst Olgegi” faktdr analizi sonucunda KMO degeri 0,50’nin altinda
kalan 4 ifade analiz diginda birakilmaktadir. Tablo 4 incelendiginde, “I¢ Denetgi Perfor-
manst Olgegi’nin faktor analizi igin uygunlugu KMO degerinin %85,2 (0,852) oranin-
da olmasi ile test edilmektedir. Bartlet Sphercity testinin anlamliliginin 0,01 degerinden
yiiksek olmasi bu sonucu kanitlamaktadir. Analiz sonucunda 6lgegin tek boyuttan olug-
tugu goriilmektedir. Tek boyutun bu 6l¢egi agiklayiciligi %63,2 (toplam varyans yiizde-
si=63,159). I¢ denetci performans boyutu, fakeor yiikleri 0,851-0,768 arasinda degisen 5
ifadeden olugmaktadir. Givenilirlik analizi sonucunda Cronbach alfa katsayisinin 0,871

olmasi 6l¢egin i¢ tutarliliginin yiiksek oldugunu gostermekeedir.
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3.3. Analizin Degerlendirilmesi

Aragtirmadan elde edilecek veriler SPSS 21.0 ile analiz edilecektir. Ankette kullanilan
ol¢eklerin giivenilirligi Cronbach’s Alpha yontemi ile gegerliligi Varimax yontemi ile 6l-
giilmektedir. Olgekte degiskenlerin basiklik ve carpiklik degerlerine gore normallik dagi-
limina bakilmaktadir. Degiskenler normal/normale yakin ise parametrik testlerden Tek
Varyans (ANOVA) testi ile Bagimsiz Grup T testi, normal/normale yakin degil ise para-
metrik olmayan testlerden Kruskal Wallis H ve Mann Whitney T testleri kullanilacakur.
Etik liderligin ve etik iklimin i¢ denetgilerin performanslarina etkisi i¢in Dogrusal Reg-
resyon Analizi ile degiskenler arasindaki iliskinin yoniinii ve kuvvetini belirlemek i¢in ise

Pearson Korelasyon testi kullanilacag: tahmin edilmekeedir.
3.4. Arastirmaya Iliskin Bulgular
3.4.1. Demografik Ozelliklere liskin Bulgular

I¢ denergilerin cinsiyet, yas, medeni durum, egitim durumu, mesleki kidem, s6z konusu
kurulusta ¢aligma stiresi, orgiit icindeki kademe gibi demografik 6zelliklerinin frekans ve
yiizde dagilimlari bu baglik altinda verilmektedir. Tablo S'de i¢ denetgilerin demografik

ozelliklerin frekans ve ytizde dagilim sonuglar1 yer almakeadir.

Tablo 4: Demografik Ozelliklere iligkin Frekans ve Yiizde Dagilimlar:

Frekans .
Yiizde (%)
(n)
Erkek 231 82,2
Cinsiyet Kadin 50 17,8
Toplam 281 100,0
26-30 yas 46 16,4
31-35yas 78 278
36-40 yas 88 313
Yas 41-45 yas 53 18,9
?6 y_as v 16 5,7
Gzeri
Toplam 281 100,0
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Evli 194 69,0
Medeni Durum Bekar 87 31,0
Toplam 281 100,0
Lisansustl 130 46,3
Egitim Durumu Lisans 151 53,7
Toplam 281 100,0
-3yl 6 2]
4-6 yil 39 13,9
) 7-9 il 78 278
Mesleki Kidem
10 yil ve
(zer 158 56,2
Toplam 281 100,0
Tyildan az 25 8,9
1-3 yil 84 29,9
S6z Konusu Kurulusta 46y >9 2.0
Calisma Siiresi 7-9yil 54 19,2
gae | s
Toplam 281 100,0
Ust Kademe 88 31,3
o Orta Kade- 159 56,6
Orgut Icindeki Kademe | M€
Alt Kademe 34 121
Toplam 281 100,0

3.4.2. Olgeklerin Ortalama, Standart Sapmalarina ve Normal Dagilima ligkin
Bulgular

Etik iklim ve alt boyutlari olan yasalar, kodlar ve kurallar, sorumluluk ve verimlilik, 6nem-
seme, kisisel ¢ikar, etik liderlik ve i¢ denet¢i performansinin normal dagilim varsayimina
uyup uymadigini belirlemek i¢in bakilan basiklik ve ¢arpiklik degerleri agagidaki tabloda
yer almakeadir.
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Tablo 5: Ortalama ve Standart Sapma ile Basiklik ve Carpiklik Sonuglar1

Carpiklik Basiklik
53 istatistik | Std.Hata | Istatistik Std. Hata
Etik Iklim 3,55 0,689 -0,585 0,145 0,481 0,290
Yasalar Kodlar ve Kurallar 382 0,724 -0,764 0,145 0,907 0,290
Sorumluluk ve Verimlilik 3,79 0,863 -0,842 0,145 0,391 0,290
Onemseme 3,75 0,943 -0,999 0,145 0,434 0,290
Kisisel Cikar 2,99 1,051 0,054 0,145 -0,751 0,290
Etik Liderlik 3,75 0,943 -0,999 0,145 0,434 0,290
ic Denetci Performansi 424 0,515 -0,459 0,145 -0,406 0,290

I¢ denetgilerin genel etik iklim algisina yonelik ifadelere katilim diizeyi “oldukca katili-
yorum” olarak ortaya ¢tkmaktadir. Ortalama degerler alt boyutlar1 yoniinden degerlendi-
rildiginde, i¢ denetgilerin yasalar, mesleki kodlar ile kurum kural ve prosediirlere yonelik
algilari, arkadagligi ve takim ¢ikarini 6nemseme algilari ve sosyal sorumluluk ve verimlilik
tizerine algilar1 olumlu ve katlim diizeyi “olduk¢a katliyorum” iken kisisel ¢ikar ile ilgi-
li ifadelere katulim diizeyi “biraz kauliyorum” olarak belirlenmektedir ve diger boyutlara
yonelik algilari kargilastirildiginda diigmekeedir. I¢ denetgilerin etik liderligi degerlendiril-
diginde bu boyuta yonelik algilari olumlu ve “oldukga katiliyorum” olarak ifade edilmek-
tedir. ¢ denetgi performanslarina yonelik katilim diizeyi ise “tamamen katiliyorum olarak

belirlenmektedir ve diger boyutlara yonelik algilardan daha olumludur.

Aragtirmanin yapilabilmesi icin veri dagilimlarinin normal/normale yakin olmasi gerek-
mektedir. Verilerin ¢arpiklik ve basiklik degerleri -1.5 ile +1.5 arasinda ise dagilimin nor-
mal oldugu s6ylenebilir. Tim boyutlarin basiklik ve carpiklik degerleri de yukarida belirti-

len degerler arasinda yer aldigi i¢in normal dagilima yakindir denilmektedir.
3.4.3. Fark Testleri

Bu baglik altinda degiskenlerin demografik 6zelliklere gore farkliliginin bagimsiz grup t

testi, tek yonlii varyans (ANOVA) analizi ile kullanilarak test edilmesi amaglanmakeadir.

Py

TIDE Academia Research
Say12/249-280 (2019)

Tablo 6: Cinsiyete Gore Degiskenlerin Farkliligina Yonelik Bagimsiz Grup T Testi Sonuglar

Va]ryanslarln Esltll_gl T Testi
Cinsiyet SS Igin Levene Testi
F
) Erkek 231 354 | 0,648
Etik Iklim 8,471 0,004 -0,636 0,527
Kadin 50 362 | 0857
Yasalar Kodlar Erkek 231 382 | 0,685
5,079 0,025 0,162 0,872
ve Kurallar Kadin 50 3,80 | 0,890
Sorumluluk ve Erkek 231 375 | 0,857
0,165 0,685 -1,436 0,152
Verimlilik Kadin 50 395 | 0,881
. Erkek 231 373 | 0,909
Onemseme 2,772 0,097 -0,575 0,566
Kadin 50 382 | 1,097
Erkek 231 2,95 | 1,032
Kisisel Cikar 1,875 0,172 -1,356 0,176
Kadin 50 307 1,128
Erkek 231 373 | 0,909
Etik Liderlik 2,775 0,097 -0,575 0,566
Kadin 50 3,82 | 1,097
ic Denetci Erkek 231 422 | 0514
0,005 0,944 171 0,243
Performansi Kadin 50 4,31 0,519

Bagimsiz grup t testi sonuglar1 degerlendirildiginde, cinsiyete gore ortalama puan-

lar1 arasinda istatistiksel agidan anlamli bir farklilik goriilmemekeedir.

Tablo 7: Medeni Duruma Gore Degiskenlerin Farkliligina ili§kin Bagimsiz Grup T Testi Sonuglar

Va_nryanslarm Esltll.gl T Testi
Cinsiyet SS I¢in Levene Testi
F
o Evli 194 | 358 | 0,647
Etik iklim 2,907 0,089 0,831 0,407
Bekar 87 350 0,776
Evli 194 | 385 | 0,701
Yasalar Kodlar 006 | 0900 | 1000 | 0277
ve Kurallar Bekar | 87 | 375 | 0,772
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Tablo 8: Yaga Gore Degiskenlerin Farkliligina iligkin Tek Yonlia (ANOVA) Analizi Sonuglar

Levene

Evli 194 | 384 | 0800

Sorumluluk ve 5452 | 0,020 1412 0128

Verimlilik Bekar 87 | 367 | 0982

) Evli 194 | 379 | 0,923

Onemseme 0,13 0,737 1,206 0,229
Bekar | 87 | 365 | 0,985

N Evli 194 | 304 | 1,040

Kisisel Cikar 0,051 0,822 1157 0,248
Bekar 87 2,88 1,073

o Evli 194 | 379 | 0,923

Etik Liderlik on3 0,737 1,206 0,229
Bekar | 87 | 365 | 0,985

i i Evli 194 | 423 | 0519

lc Denetci 003 | 0853 | -0366 | 0715

Performansi Bekar | 87 | 425 | 0,509

Bagimsiz grup t testi sonuglari degerlendirildiginde, medeni duruma gore ortalama puan-

lar1 arasinda istatistiksel agidan anlamli bir farklilik gorilmemektedir.
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Yas SS Homojenlik Testi ANOVA Testi
Levene F
26-30 yas 46 3,52 0,657
31-35 yas 78 349 | 0,744
36-40 yas 88 3,61 0,642
EtikIkim | 41-45 yas 53 358 | 0672 1,290 | 0,274 | 0,381 0,822
jfe‘;fs ol 359 |0845
Toplam 281 3,55 0,689
26-30 yas 46 3,76 0,647
31-35 yas 78 37 0,810
Yasalar 36-40yas |88 389 | 0,651
Kodlarve | 41-45 yas 53 390 | 0721 2,279 | 0,061 | 0,858 0,490
Kurallar 46 yas ve
iizeri 16 388 10,884
Toplam 281 3,82 0,724
26-30 yas 46 377 0,800
31-35yas 78 37 0,909
Sorumiuluk 36-40 yas 88 3,85 0,875
ve Verimlilik 41-45 yas 53 381 0,798 0,320 | 0,865 | 0,253 0,908
jfe‘;fs © e |380 [1017
Toplam 281 3,79 0,863
26-30 yas 46 389 0,849
31-35 yas 78 377 0,912
36-40 yas 88 3,72 0,988
Onemseme | 41-45 yas 53 372 0,958 1,366 | 0,246 | 0,671 0,613
jfe‘;fs © e |47 |1087
Toplam 281 375 0,943
i |
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Lisans 130 | 377 0,741
Yasalar Kodar | - 0144 | 0704 | 159 | 0247
ve Kurallar Lisansust 51 | 387 0,709
Lisans 130 3,72 0,840
Sorumiulukve | 25 0045 | 0832 | 283 | 0,200
Verimlilik LisansCistii 151 | 385 0,879
) Lisans 130 | 370 0,930
Onemseme - 0,167 0,683 -0,747 0,456
Lisansusti 151 379 0,957
N Lisans 130 | 293 1,090
Kisisel Cikar - 0,774 0,380 | -0,840 0,402
Lisansust( 151 304 1,017
o Lisans 130 3,70 0,930
Etik Liderlik - 0167 | 0683 | -0747 | 0456
Lisansust 151 | 379 0,957
i i Lisans 130 48 0,553
Ic Denetci : 4007 | 0046 | 1695 | 0,01
Performansi | Lisansust 151 | 428 0,476

26-30 yas 46 2,72 | 1,052
31-35yas 78 295 10,992
36-40 yas 88 302 1,064
Kisisel Cikar | 41-45 yas 53 308 |13 0,866 | 0,485 | 1,674 0,156
oy e |44 | 0946
Toplam 281 2,99 | 1,051
26-30 yas 46 389 0,849
31-35 yas 78 3,77 0,912
36-40 yas 88 372 10,988
Etik Liderlik | 41-45 yas 53 372 0,958 1,366 | 0,246 | 0,671 0,613
j?;fs & e |347 |1087
Toplam 281 3,75 0,943
26-30 yas 46 430 | 0,487
31-35yas 78 425 10,536
. _ 36-40 yas 88 418 0,500
Ic Denetci
Parformansi | 4145 as 53 428 |0,526 0,398 | 0,810 | 0,733 0,570
oy e [am | 0ss3
Toplam 281 424 | 0,515

Tek yonlii varyans (ANOVA) analizi sonuglari degerlendirildiginde, yasa gére etik iklim

ortalama puanlari arasinda istatistiksel agidan anlamli bir farklilik gorillmemektedir.

Tablo 9: Egitim Durumuna Gére Degiskenlerin Farkliliginin Bagimsiz Grup T Testi Sonuglar:

Varyanslarin
. Esitligi icin T Testi
Egitim Diizeyi SS Levene Testi
F
o Lisans 130 3,48 0,681
Etik Iklim —— 0,032 0,859 -1,676 0,095
Lisansusti 151 3,62 0,692

P

Bagimsiz grup t testi sonuglari degerlendirildiginde, egitim diizeyine gore etik iklim orta-

lama puanlari arasinda istatistiksel agcidan anlamli bir farklilik gériilmemektedir.

Tablo 10: Mesleki Kideme Gore Degiskenlerin Farkliliginin Tek Yonlii Varyans

(ANOVA) Analizi Sonuclar1

Mesleki Kidem SS Le"e"e;‘;:'iw'e“"k ANOVA Testl Coklu Karsilastirma
Levene F
1-3yil 6 | 398 | 0383
4-6 il 39 | 372 | 0,664
Etik iklim 79yl 78 | 350 | 0,670 1189 0314 | 1840 0,140
10 yil ve Gzeri 158 | 3,52 | 0,706
Toplam 281 | 355 | 0,689
1-3yil (1) 6 425 | 0,387
4-6 y11(2) 39 | 4,04 | 0620
I:S;L?;IT;dlar 17 (;9 ylll (3) . /8 | 370 | 0750 1,294 0277 | 2,639 | 0,050** LSD (2-3)
p 4)y NVetzen 1\ 1sg | 381 | o4
Toplam 281 | 382 | 0,724
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1-3yil 6 446 | 0,188
4-6yIl 39 | 393 | 0,786
\S/Z?n’:;i'h‘l'(”k Y€1 -9yl 78 | 380 | 0845 | 2589 | 0053 | 1907 | 0129
10 yil ve Gzeri 158 | 372 | 0,894
Toplam 281 | 3,79 | 0,863
1-3yil 6 420 | 0,329
4-6yIl 39 | 388 | 0843
Onemseme 7-9yil 78 384 | 0,896 2,848 0,038 1,493 0,217
10 yil ve Gizeri 158 | 3,65 | 0,997
Toplam 281 | 3,75 | 0,943
1-3yil (1) 6 217 0,516
4-6yil (2) 39 | 282 1,016
Kisisel Clkar |2 Y1 G3) 8| 278 | O34 | 4y | 0231 | 4,243 | 0,006* Tkey | G-4)
1(2)" vedzer | 15g | 316 | 1049
Toplam 281 | 2,99 1,051
1-3yil 6 420 | 0,329
4-6yil 39 | 388 | 0843
Etik Liderlik 7-9 vl 78 | 384 | 0,89 2,848 0,038 1,493 0,217
10 yil ve Gizeri 158 | 3,65 | 0,997
Toplam 281 | 3,75 | 0,943
1-3yil 6 428 | 0,396
_ 4-6yIl 39 | 428 | 0492
SDenets gy 78 | 423 | 0507 | 0640 | 0590 | 0155 | 0926
10 yil ve Gizeri 158 | 4,23 | 0,532
Toplam 281 | 4,24 0,515

Tek yonlii varyans (ANOVA) analizi sonuglart degerlendirildiginde, mesleki kideme gore
etik iklim ortalama puanlari arasinda istatistiksel agidan anlamli bir farklilik gorillmemek-

tedir.

Mesleki kideme gore etik iklim alt boyutlarindan olan yasalar, kodlar ve kurallar (F=2,639,
p=0,0500,05) ve kisisel ¢ikar (F=4,243, p=0,0060,01) degiskenlerinin ortalama puanlar:
arasinda istatistiksel olarak anlamli farklilik gériilmektedir. Levene Homojenlik testi de-

gerlendirildiginde, mesleki kideme gore yasalar, kodlar ve kurallar degiskeninin ortalama
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puanlart arasinda homojen dagilim oldugu tespit edilmekeedir (p=0,2770,05). Homo-
jen dagilim gostermesi sebebiyle mesleki kidemin gruplari arasinda ¢oklu kargilagtirmada
LSD modeli kullanilmaktadir. Sonug olarak, mesleki kidemi 4-6 yil olan i¢ denetgilerin
7-9 yil olan i¢ denetgilere gore yasalar, kodlar ve kurallara yonelik algilari daha fazladir.

Mesleki kideme gore kisisel ¢ikar degiskeninin ortalama puanlar arasinda homojen da-
gilim oldugu tespit edilmektedir (p=0,2310,05). Homojen dagilim géstermesi sebebiyle
mesleki kidemin gruplar: arasinda ¢oklu kargilagtirmada Tukey modeli kullanilmakeadir.
Sonug olarak, mesleki kidemi 7-9 yil olan i¢ denetcilerin 10 yil ve tizeri olan i¢ denetgilere

gore kisisel ¢ikarlarina yonelik algilar daha fazladir.

Tablo 11: S6z Konusu Kurulugta Caligma Siiresine Gore Degiskenlerin Farkliligina fliskin Tek
Yonlii Varyans (ANOVA) Analizi Sonuglar

Levene Homojenlik

Sz Konusu Kurulusta ss Testi ANOVA Testi
Cahisma Siiresi
Levene F
1yildan az 25 [349 |0,592
1-3 il 84 |355 |0,783
o 4-6 il 59 |358 | 0676
Etik Iklim 1,514 0,198 0,151 0,963
7-9 vl 54 359 | 0,647
10 il ve Gizeri 59 353 | 0,651
Toplam 281 | 3,55 | 0,689
1yildan az 25 1380 | 0,670
1-3 il 84 |378 | 0,845
4-6 il 5 387 |0,721
Yasalar Kodar ve 2,599 0037 | 0126 | 0973
Kurallar 7-9yil 54 [382 |0620
10 il ve Gizeri 59 |383 | 0,668
Toplam 281 | 382 |0,724
1yildan az 25 1369 |0870
1-3 il 84 |3,77 |0,878
4-6 il 5 |38 |0,895
sorumluluk ve 0,076 0989 | 0540 | 0,706
Verimlilik 7-9 il 54 [392 |0,850
10 il ve Gizeri 59 |[3,70 |0,828
Toplam 281 |3,79 |0,863
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Tablo 12: Orgiit igindeki Kademeye Gére Degiskenlerin Farkliligina iligkin Tek Yénlii Varyans

(ANOVA) Analizi Sonuglari

1yildan az 25 | 374 | 0844
1-3yil 84 [3,76 |0,993
i 4-6 yil 59 |378 |0,956
Onemseme 0,758 0,553 0,616 | 0,651
7-9 il 54 386 |0874
10 il ve Gzeri 59 359 |0,969
Toplam 281 [ 3,75 | 0,943
1yildan az 25 13,08 |1106
1-3yil 84 301 |104
- 4-6 il 59 278 |0,882
Kisisel Cikar 1,796 0,130 0,775 | 0,542
7-9 il 54 3,08 |1,085
10 il ve Gizeri 59 3,03 | 1,67
Toplam 281 12,99 |1,051
1yildan az 25 | 374 | 0844
1-3yil 84 [376 |0,993
4-6yil 59 |378 |0,956
Etik Liderlik 0,758 0,553 0,616 | 0,651
7-9 il 54 386 |0874
10 il ve Gizeri 59 359 |0,969
Toplam 281 [ 3,75 | 0,943
1yildan az 25 | 4,22 | 0,464
1-3yil 84 | 4,20 | 0,543
) ) 4-6 il 59 4,21 |0530
Ic Denetci Performansi 0,702 0,591 0,395 | 0,812
7-9 il 54 4,30 | 0,532
10 il ve Gizeri 59 |4,26 | 0472
Toplam 281 4,24 | 0,515

Tek yonlii varyans (ANOVA) analizi sonuglar1 degerlendirildiginde, s6z konusu kurulugta

caligma stiresine gore etik iklim ortalama puanlari arasinda istatistiksel agidan anlamli bir

farklilik gorillmemektedir.
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R . ) Levene Homojen- .
Orgt icindeki . lik Testi ANOVA Testi Coklu
Kademe Levene F Karsilastirma
Ust Kademe 88 | 369 | 0683
. Orta Kademe 159 349 | 0,682
Etik iklim 0136 | 0873 | 2331 | 0,099 - -
Alt Kademe 34 3,51 0,708
Toplam 281 3,55 | 0,689
Ust Kademe 88 | 394 | 0698
Orta Kademe 159 3,76 0,729
Yaslf'a’ﬁ(“'ar 0035 | 0966 | 1683 | 0188 - -
Ve Rurailar Alt Kademe 34 | 380 | 0754
Toplam 281 | 382 | 0724
Ust Kademe 88 | 388 | 0855
Orta Kademe 159 | 373 | 0880
3”.””;.';.“'(”“ ve 0250 | 0779 | 0848 | 0420 | - -
erimitl Alt Kademe 34 | 378 | 0797
Toplam 281 | 379 | 0863
Ust Kademe 88 | 392 | 0,946
.. Orta Kademe 159 3,64 0,951
Onemseme 0903 | 0407 | 2669 | 0,07 - -
Alt Kademe 34 384 | 0847
Toplam 281 375 | 0,943
Ust Kademe 88 317 | 1093
Kisisel Cikar | OrtaKademe (2) | 159 | 3,00 | 1025 | 3052 | 0,049 | 5895 | 0,003 Tar::a' ((;33))
Alt Kademe (3) 34 | 246 | 0899
Toplam 281 | 299 | 1051
Ust Kademe 88 | 392 | 0,946
o Orta Kademe 159 | 364 | 0,951
Etik Liderlik 0903 | 0407 | 2669 | 0,07 - -
Alt Kademe 34 | 384 | 0847
Toplam 281 | 375 | 0,943
gft Kademe 88 | 443 | 047
IcDenetci ' ona kademe @ | 159 | 415 | 057 | 1105 | 0333 | 9707 | 0,000 | Tukey | @2
Performansi (-3
Alt Kademe (3) 34 | 414 | 0486
Toplam 281 424 | 0515
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Tek yonlii varyans (ANOVA) analizi sonuglari degerlendirildiginde, 6rgiit icindeki ka-
demeye gore etik iklim ortalama puanlari arasinda istatistiksel agidan anlamli bir farklilik

gorilmemektedir.

Mesleki kideme gore etik iklim alt boyutlarindan olan kisisel ¢ikar (F=5,895, p=0,0030,01)
ile i¢ denetgi performanst (F=9,707, p=0,0000,01) degiskenlerinin ortalama puanlari ara-
sinda istatistiksel olarak anlamli farklilik gortilmekeedir. Levene Homojenlik testi deger-
lendirildiginde, 6rgiit icindeki kademeye gore kisisel ¢ikar degiskeninin ortalama puanlar
arasinda homojen dagilim olmadig tespit edilmekeedir (p=0,0490,05). Homojen dagilim
gostermemesi sebebiyle 6rgiit ici kademe gruplari arasinda ¢oklu kargilagtirmada Tamhane
modeli kullanilmaktadir. Sonug olarak, 6rgiit i¢inde ¢alistigi kademesi iist kademe olan
i¢ denetgilerin, alt kademe olan i¢ denetgilere gore; orta kademe olan i¢ denetgilerin, alt

kademe olan i¢ denetgilere gore kisisel ¢ikara yonelik algilari daha azdir.

Orgiit icindeki kademeye gore i¢ denetgi performans: degiskeninin ortalama puanlar
arasinda homojen dagilim oldugu tespit edilmektedir (p=0,3350,05). Homojen dagilim
gostermesi sebebiyle orgiit i¢indeki kademe gruplari arasinda ¢coklu kargilagtirmada Tukey
modeli kullanilmaktadir. Sonug olarak, 6rgiit icinde calistigr kademesi tist kademe olan
i¢ denetgilerin orta kademe olan i¢ denetgilere gore; tist kademe olan i¢ denetgilerin alt

kademe olan i¢ denetgilere gore i¢ denetgi performansina yonelik algilart daha fazladur.
3.4.4. Basit Regresyon Analizine Iligkin Bulgular

Etik iklim ve alt boyutlar1 olan yasalar, kodlar ve kurallar, sorumluluk ve verimlilik, 6nem-
seme ve kigisel ¢ikar ile etik liderligin i¢ denetci performansi tizerine etkisini aragtirmak

i¢in yapilan basit regresyon analizi bu baglik altinda degerlendirilmekeedir.
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Tablo 13: Basit Regresyon Analizi Sonuglar1

Standartlastinimamis Standartlastinimis
Katsayilar Katsayilar
Bagimh Degisken Bagimsiz Degisken P
Hata

) (Sabit) 3,275 0,151 21,671 | 0,000
Ic Denetci Performansi -

Etik Iklim 0,270 0,042 0,362 6,480 | 0,000
Diizeltilmis R?=0,128, F=41,987, p=0,000, DW=1,987
) (Sabit) 3,454 0,159 21,779 | 0,000
Ic Denetci Performansi

Yasalar Kodlar ve Kurallar 0,205 0,041 0,288 5,019 0,000
Diizeltilmis R?=0,080, F=25,190, p=0,000, DW=1,959
) (Sabit) 3,539 0,132 26,798 | 0,000
Ic Denetci Performansi

Sorumluluk ve Verimlilik 0,84 0,034 0,308 5,415 0,000
Diizeltilmis R?=0,092, F=29,317, p=0,000, DW=1,978
) (Sabit) 3,606 0,105 34,323 | 0,000
Ic Denetci Performansi —

Onemseme 0,199 0,032 0,350 6,236 | 0,000
Diizeltilmis R?=0,119, F=38,885, p=0,000, DW=1,862
) (Sabit) 3,946 0,091 43,328 | 0,000
Ic Denetci Performansi

Kisisel Cikar 0,097 0,029 0,198 3,379 0,001
Diizeltilmis R?=0,036, F=11,417, p=0,001, DW=1,891
ic Denetci (Sabit) 3,593 0,120 29,961 0,000
Performansi Etik Liderlik 0,172 0,031 0,314 5,532 0,000

Diizeltilmis R*=0,096, F=30,603, p=0,000, DW=1,917

Yukaridaki tablo incelendiginde, etik iklim algisinin i¢ denetgilerin performansina yonelik
bakis agilari tizerine etkisini test etmek i¢in kullanilan Basit Regresyon analizi sonuglarina
bakildiginda F testine gore modelin bir biitiin olarak anlamli oldugu tespit edilmektedir
Sonug olarak i¢ denetgilerin etik iklim algisinin i¢ denetgilerin performansina yonelik ba-

kig acilar1 tizerine pozitif yonde etkisi vardur.

Etik iklim 6l¢eginin alt boyutu olan yasalar, kodlar ve kurallara yonelik alginin i¢ denetci-
lerin performansina yonelik bakis agilari tizerine etkisini test etmek i¢in kullanilan Basit
Regresyon analizi sonuglarina bakildiginda F testine gore modelin bir biitiin olarak an-

laml:i oldugu tespit edilmektedir. Sonug olarak i¢ denetcilerin yasalar, kodlar ve kurallara
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yonelik algilarin i¢ denetgilerin performansina yonelik bakig agilari tizerine pozitif yonde

etkisi vardir.

Etik iklim 6l¢eginin alt boyutu olan sorumluluga ve verimlilige yonelik alginin i¢ denet-
cilerin performansina yonelik bakis agilar tizerine etkisini test etmek i¢in kullanilan Basit
Regresyon analizi sonuglarina bakildiginda F testine gére modelin bir biitiin olarak an-
lamli oldugu tespit edilmektedir. I¢ denetgilerin sorumluluk ve verimlilik algst i¢ denetgi-

lerin performansina yonelik bakig agilari tizerine pozitif yonde etkisi vardir.

Etik iklim 6l¢eginin alt boyutu olan 6nemsemeye yonelik alginin i¢ denetgilerin perfor-
mansina yonelik bakis agilar1 izerine etkisini test etmek i¢in kullanilan Basit Regresyon
analizi sonuglarina bakildiginda F testine gore modelin bir butiin olarak anlamli oldugu
tespit edilmekeedir. I¢ denetgilerin 6nemseme algilart i¢ denetgilerin performansina yone-

lik bakus agilari tizerine pozitif yonde etkisi vardir.

Etik iklim ol¢eginin alt boyutu olan kisisel ¢ikara yonelik alginin i¢ denetgilerin perfor-
mansina yonelik bakis acilari tizerine etkisini test etmek i¢in kullanilan Basit Regresyon
analizi sonuglarina bakildiginda F testine gore modelin bir biitiin olarak anlamli oldugu
tespit edilmektedir. I¢ denetgilerin kisisel ¢ikara yonelik algilarin i¢ denetgilerin perfor-

mansina yonelik bakis agilari tizerine pozitif yonde etkisi vardir.

Etik liderlik algisinin i¢ denetcilerin performansina yonelik bakig acilari tizerine etkisini
test etmek icin kullanilan Basit Regresyon analizi sonuglarina bakildiginda F testine gore
modelin bir biitiin olarak anlamli oldugu tespit edilmektedir. I¢ denetgilerin etik liderlik
algilarinin i¢ denetgilerin performansina yonelik bakis agilar tizerine pozitif yonde etkisi

vardir.
3.4.5. Hipotezlere iliskin Genel Degerlendirme

Aragtirmanin baginda tasarlanan hipotezlerin analiz sonucundaki durumu agagidaki tab-

loda 6zetlenmektedir.
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Tablo 14: Genel Degerlendirme Sonuglar

HIPOTEZLER ANALIiz SONUC
H;: Etik iklimin i¢ denetci performansi Uzerinde etkisi 0362 | 0,000 Kabul
vardir.

Hla:"YaslaIar, kod_lqr ve kurallarin i¢ denetci perfor- 0288 | 0,000 Kabul
mansi (zerinde etkisi vardir.

H,,: Onemsemenin i¢ denetci performansi tizerinde
etkisi vardir. BASIT 0308 | 0,000 Kabul

: imliligin i i REGRESYON

) I-!lc Sorum!uluk ve verimliligin ic denetci performansi 0350 | 0,000 Kabul
Gizerinde etkisi vardir.

_H_1 o Kisisel cikarin ic denetci performansi tizerinde 0198 | 0,001 Kabul
etkisi vardir.
\I;Iaz:r(;trlk liderligin ic denetci performansi Gizerinde etkisi 0314 | 0,000 Kabul

Yukaridaki tabloda tiim hipotezlerin yapilan basit regresyon analizi sonucunda kabul edil-

digi gortilmektedir.
4. Sonug

Etik;bir ahlak felsefesi olup giinliik hayatta sergiledigimiz davraniglarin hangilerinin dog-
ru hangilerinin yanlis oldugunu belirleyen yazili kurallardir. Ahlak ile benzerlik gosterme-
sine ragmen birbirlerinden farkli kavramlar olup birbirinin tamamlayicisidir. Etik kavram-
larin belirlenmesinde toplumlardaki, ¢alisma ortamlarindaki, aile yasantlarindaki yerlesik

ahlak kurallari temel alinmaktadir.

Kurumlarda var olan etik kurallar, kurumlardaki is akigini, ¢alisanlarin birbirlerine olan
davraniginy, i¢ ve dig cevre ile iligkisini bir diizene koymaktadir. Belirgin ve sisteme yerles-
mis, sistem elemanlari tarafindan kabul gérmiis etik kurallar, kurumun hedeflerine ulagma
stiresini en aza indirmekte, menfaat sahiplerinin memnuniyetini artirmakeadir. Bu sebep-

lerden otiirii etik iklim olugturmak kurumsallagma yolundaki 6nemli bir adimdir.

Etik iklim olugturulurken igverene biiyiik sorumluluk diigmektedir. Standartlarin, ilkele-
rin, davranig kurallarinin varligs, kurum icindeki liderin tutumuyla daha giiclii hale gel-
mekeedir. Gliven, adalet, dogruluk, diristlik gibi vasiflara sahip lider, ¢alisanlarin aidiyet

duygusunu artirmakeadir. Baskici tutumlardan uzak, giiciinii otoriteden degil kendi inan-
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cindan alan lider, ¢alisanlarin zorunlu olarak degil, goniillii olarak iglerini yapmasini saglar.

Yapilarin kurumsallagmasi beraberinde kontrol ve performans kavramlarini da getirmek-
tedir. Hileye yer vermemek, amaglarin ne derece gergeklestigini gormek adina igverenler

kigilerin ve 6rgiitlerin performanslarini kontrol etmek istemektedir.

Kurumlarda denetim, icra faaliyetlerinden bagimsiz i¢ denetgiler tarafindan yapilmak-
tadur. Stireklilik ve gelisime katkida bulunan, eksiklikleri, hatalar1 ve hileleri tespit eden

giivence ve danismanlik fonksiyonu olan i¢ denetimin 6nemi her gegen giin artmakeadir.

Bu ¢aligmada etik liderlik ve etik iklimin i¢ denetgilerin performansina olan etkisi aragtiril-
mugtir. Aragtirmada hedef kitle olarak Tiirkiye I¢ Denetim Enstitiisii'ne kayitli i¢ denetgiler

se¢ilmigtir. 281 denet¢inin katilimiyla anket ¢aligmasi tamamlanmugtr.

Yapilan aragtirmada, ortaya konulan boyutlarin i¢ denetgilerin performans tizerinde an-
laml: bir etkisi oldugu tespit edilmistir. Alt boyutlar dikkate alindiginda, cinsiyet, mede-
ni durum, egitim seviyesi ve kurumdaki calisma siireleri bakimindan anlamli bir farklilik
olusmamakrtadir. Mesleki kidem olarak bakildiginda tist kademede ¢aliganlarin kigisel ¢1-
karlara yonelik algilari, alt kademedekilere gore daha disiikeiir.

Mesleki kidemi 4-6 yil olan ¢alisanlarin, mesleki kidemi 7-9 yil olanlara gore yasalar, kural-
lar ve kodlara yonelik algilar1 daha fazladir.

Caligmada yer alan boyutlarin performansa olan pozitif etkisi digtintildigiinde etik di-
stincenin hakim oldugu ¢aligma alanlarinin i¢ denetgileri kismen 6zgiirlestirdigi, var olan
diizene zorunluluk esasi ile degil, goniillii olarak uyuldugu gorillmektedir. Etik degerlerin
gortniirde var oldugu benimsenmeyen durumlarda kurallara, kodlara uymak zorunluluk
olmaktan 6teye gecememektedir. Caligmada yer alan sonuglara gore, alt kademede ¢ali-
sanlarin kigisel ¢ikarlara yonelik algilari, mesleki kidemi 4-6 yil olanlarin yasalar, kurallar

ve kodlara uyma dereceleri birlikte disiintildiigiinde, zorunluluk unsuru dogrulanir nite-

likeedir.
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Insan sosyal bir varliktir. Insanlar, hayatin her aninda dis gevre ile birebir ya da dolayl
yollardan etkilesim halindedir ve insanligin dogusundan itibaren dig ¢evreden gelebilecek
tehlike ve tehditlerle her zaman kargi kargiyadir. Bu calisma; giivenlik zincirinin en
zayif halkasi ve olusan bu tehditlerin ana kaynaginin insan unsuru oldugu varsayimi
altinda, insanlari birebir ya da dolayli yollardan etkileyen insanlari aldatma sanati olarak
adlandirilan sosyal mithendislik yontemini farkli yonleriyle incelemektedir. Caligmanin
amaci, sosyal mithendislerin bireyler ve kurumlar agisindan olusturdugu tehditleri, bu
tehditlerde kullanilan sosyal mithendislik yontemlerini agiklamak ve bu baglamda hile
riskine karg1 bireylerin ve kurumlarin kontrol ve giivenlik 6nlemleri almalarinda ve hile

kargit1 politikalar gelistirmelerinde sosyal mithendislik hakkinda farkindalik yaratacak bil-

gi saglamakur.
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SOCIAL ENGINEERING IN TERMS OF FRAUD RISK
Abstract

Human is a social entity. People are always interacting with the external environment in
every moment of life, and are always encountered to the dangers and threats that may arise
from the beginning of humanity. This work; under the assumption that it is the weakest
link in the security chain and that the main source of these threats is the human element, it
examines different aspects of the social engineering method called art of deceiving people
who are influenced by individuals or indirect ways. The aim of this study is to explain the
social engineering methods used in these threats and to provide information about social
engineering in individuals and institutions to take control and security measures against
anti-fraud risk and develop anti-fraud policies. It provides information by creating aware-

ness about social engineering.

Keywords: Social engineering, fraud risk, fraud, social engineering methods, security

measures

JEL Codes: M40, M41
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1. Girig

Bir¢ok isletme ve kurulugun siire¢ ve operasyonlarinda bilgi sistemlerinden faydalanma-
s1, bu igletme ve kuruluglara sagladig: teknolojik yeniliklerin ve yararlarin yani sira kendi-
ne ozgii riskleri de beraberinde getirmektedir. (Kardes Selimoglu, Ozbirecikli, & Uzay ,
2017) Ikibinli yillarin baginda yasanan Enron ve WorldCom gibi muhasebe ve yonetim
skandallari sonrasinda 2002 yilinda ABD’de yayinlanan Sarbanes-Oxley Kanunu ile halka
acik sirketler ve finansal tablo denetimine tabi diger tiim kuruluglar i¢in bilgi sistemlerine
iliskin kontrollerin denetimi zorunlu tutulmugtur. Bilgi teknolojileri denetimi, bu skan-
dallar nedeniyle ortaya ¢ikan kamu ve toplum giiveninin azalmasini 6nlemek ve finansal
raporlamada diirtist resim ilkesini yerine getirmek adina kritik bir mekanizma haline gel-

migtir.

Ekonomik ve stratejik anlami olan her nitelikte bilginin giiniimiizde saldirt hedefinde
oldugu bilinmektedir. Bu durum bilginin kullanilmasi diginda, korunmas: ve aktarilma-
sina iliskin sorumluluklari da beraberinde getirmektedir. Giintimiizde bilgi teknolojileri,
giivenlik sisteminin en zayif halkasi insandan bagimsiz diisiniilmemelidir. (Bagei, 2009)
Geg¢migten gliniimiize bazi insanlar veya insan gruplari icin ¢alismak, calisarak tiretmek
yerine, bagkasinin iirettigini almak daha cazip olmustur. Ilk ¢aglardan beri insan davra-
niglart ve dogal yasami incelendiginde, bagkasina ait olani elde etme guidiist; fiziki giig
kullanarak, savaglarla, yagmalamalarla, gasp ederek, soygun seklinde ortaya ¢ikarken, diger
taraftan ikna etme, aldatma, kurnazlik, sahtekarlik, hile yapilarak dolandiricilik gekliyle
de goriilmektedir. Kullanilan yontemler gerek fiziki gerekse de fikri olsun bilgi birikimine

dayanan, son derece zekice hazirlanmig, planlanan ve uygulanan bir stirectir.

Bazi kisiler bu baglamda insan zafiyetlerinden yararlanarak i¢inde bulunduklart ortam-
lar, durumlar firsata gevirerek cesitli ikna ve kandirma yontemleri ile ¢esitli bilgileri
cle gegirmeye ve amaglart dogrultusunda kullanmaya caligmaktadirlar. Hacker olarak da
adlandirlan bu kigiler, giivenligin insan boyutunu manipiile ederek sosyal mithendislige
yonelmekte ve tespit ettikleri givenlik bogluklarini kendi ¢ikarlar1 i¢in kullanmakeadirlar.
Kurumlar agisindan bilgi giivenligi bogluklar1 cogu zaman olay meydana geldikten sonra

tespit edilmekte, bazi durumlarda ise ayn1 bilgi agini kullanan birden fazla kurumun ol-
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mast durumunda ise hangi kurumdaki giivenlik bogluklarindan faydalanildig: anlagilama-

maktadir. (Bage1, 2009)

Insanlart aldatma sanati olarak da tanimlanan sosyal miihendislik; insan iligkilerine
dayanarak, insan davraniglarindaki 6n yargilardan beslenmektedir. Sosyal mithendisligin
cesitleri degisen piyasa kosullarina ve teknolojiye bagl olarak farklilagmaktadir. letisim
aglarinin gelismesi ve bilginin kolay elde edilebilmesi sosyal mithendisligin dinamik bir
sekilde ¢ok yonliiliige agik olmasi nedeniyle, teknolojinin getirmis oldugu olanaklar:

kullanarak zaman ve mekandan bagimsiz gerceklestirilebilmektedir.

Degisen ve kiiresellesen diinya diizeninde sinirlarin kalkmasiyla, gelisen teknoloji haya-
un her alanina girerek, bilgiye erisimi kolaylagtirmakea, iletigim aglarinin geniglemesine
olanak tanryarak, insanlar arast etkilesim kaliplarini doniistiirmekeedir. Insan iligkilerinin
manipiile edilmesi yoluyla gerceklestirilen sosyal mithendislik saldirilarindaki temel he-
def, kurumsal ve kigisel bilgilerin ele gecirilmesi, ele gegirilen bilgilerin kurumlar ve kisiler
aleyhine kullanilmasi, kendi bilgilerine erisimin engellenmesi, kayitl bilgilerin silinmesi
ve bilgilerin dogrulugunu etkileyecek degisiklikler yapilarak zarara ugratilmasi olabilmek-
tedir. Bu makale ¢aligmasinda, bilgiyi farkli yontemler ile ele gecirmeyi amaglayan sosyal
mithendisligi detaylari ile ele alip, bireyler ve kurumlar agisindan olugturdugu tehditleri,
bu tehditlerde kullanilan yontemleri ve alinabilecek kontrol ve giivenlik 6nlemlerini ince-

lenmeketir. (Bagc1, 2009)

2. Sosyal Miihendislik

Sosyal mithendislik, kullanicilarin bilgi sistemlerini tehlikeye atan karanlik sanattir. Sosyal
mithendislik, sanal topluluklarda ciddi bir tehdit olarak ortaya ¢ikan ve bilgi sistemlerine
saldirmanin etkili bir yoludur. (Katharina Krombholz, 2015) Teknoloji aracilityla veya
teknoloji kullanmaksizin normal sartlar altinda sahip olunamayacak degerli bilgilere ve
ag sistemlerine, yasal kullanicilar tizerinden erigim saglama amaciyla diisiik teknolojili ve
insan zafiyetlerine dayali yontemler olarak da tanimlanmaktadir. Normal kogullarda in-
sanlarin tanimadiklari biri igin yapmayacaklarini yapmalarini saglama sanati olarak da ta-
nimlanmakeadir. (Yavanoglu, Sagiroglu, & Colak, 2012) Sosyal mithendislik, insan tutum

ve davraniglarindaki 6nyargilar tizerine kurgulanan; etkileme, zorlama, aldaucr iligkiler
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gelistirme, sorumlulugu, etik degerleri, diiriistligt ya da bagliligi azaltma amacini giiden
yontemler kullanarak kisileri gizli bilgi vermeleri veya erisim saglamalari i¢in aldatma stire-
cidir. (Bagc1, 2009) Sosyal mithendislik saldirilari, kigisel beceriye dayanan, basit ve etkili
saldirilardir. (Hekim & Bagibiiyiik, 2013) Insan odakli ve teknoloji odakli olarak hedef ki-
siye saldirida bulunulabilmektedirler. Bilgisayar giivenliginde sosyal mithendislik ise “bir
bilisim korsaninin ilgilendigi bilgisayar sistemini kullanan veya yoneten megru kullanicilar
tizerinde psikolojik ve sosyal numaralar kullanarak, sisteme erigmek icin gerekli bilgiyi elde
etme tekniklerine verilen genel ad” olarak da tanimlanmaktadir (Yavanoglu, Sagiroglu, &

Colak, 2012) Ingilizcede “Social Engineering” teriminden dilimize gevrilmistir.

Sosyal mithendislik kavrami sosyal mithendisligin olusmasinda ana unsurlar olan psiko-
loji, giivenlik, sahtecilik ve dolandiricilik, internet ve bilgisayar korsanligi konularindan

olugmakradir.

Sosyal mithendislik tiirlerinin siirekli degisen ve yenilenen bir yapisinin olmasi, alinan
giivenlik 6nlemlerine ragmen giivenlik bogluklarina yonelen, net tanimlanmayan ve sa-
vunmasiz alanlara dogru yonelen sosyal mithendislere kargi mutlak bir bagar1 saglama-
maktadir. Bu sebeple, her sistemde oldugu gibi giivenlik sistemlerinin de periyodik olarak

degerlendirilmesi ve gelistirilmesi gerekmektedir.
2.1 Sosyal Miihendislerin Ortak Ozellikleri, Hedefleri ve Siiregleri

Sosyal mithendislerin kisilik yapisi, genel hal ve hareketleri, ortak 6zellikleri incelendigin-
de farkli meziyetlere sahip olduklar: goriilmektedir. Sosyal mithendislik aldatma sanaudir.
Farkli teknik ve becerilerle, farkli senaryolar ile algi olusturarak, insanlarin duygularina

hitap ederek hal ve hareketlerindeki bogluklar: firsata ¢evirme egilimindedir.

Sosyal mithendis yetkin bir aragtirma bilgisine sahip istihbaratci, toplumsal olaylar1 ve egi-
limleri irdeleyecek bir sosyolog, yaptig: isi sonuna kadar savunacak bir avukat, bankacilik
sistemlerini ve stirecleri bilen iyi bir bankaci roliine biirtinebilir. Ya da kargisindaki kiginin
hal ve hareketlerini inceleyen farkli tekniklerle kargisindaki ile etkin bir iletigim kuran bir
psikolog, teknolojiyi ¢ok iyi kullanan bilgisayar kullanim beceresi, teknik bilgisi tst di-
zeyde bir bilgisayar mithendisi, yazilimci, satacagi tirtini en iyi sekilde sunan ve sizi almaya

ikna eden usta bir pazarlamaci, etkin konugma yetisine sahip bir ¢cagri merkezi ¢aligani ve
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en 6nemli 6zelligi hangi rol verilirse verilsin, verilen rolle biitiinlegen usta bir oyuncudur.

Daha bir¢ok meslek grubunun 6zelliklerini tagimakeadir.

Sosyal mithendisler, her zaman giincel olaylar: takip ederek, kendini gelistirmekte, toplum
yapisini egilimleri gozeterek kendisine firsat yaratmaya ¢aligmakeadir. Hedefindeki kisiye
farkli psikolojik yontemler ile yaklagip alg: olusturup; ses tonu, konugsmasinin hizini ko-
nustugu kisiye gore secmektedir. Insan iliskileri ve zaaflar konusunda son derece bilgilidir.
[lk amaci kargisindaki kisiye giiven vermeketir. Ustlendigi rolii (savc, bankact, polis vb.) en
iyi sekilde oynayarak, magdur kisiye teknik ve hukuksal terimler kullanarak giiven vermek-
tedir. Elinde kisitl: bilgi meveut ise kargisindaki kisiyi ikna etmek i¢in bu bilgiyi kullan-
makrtadir. Kargisindakini konugturarak konular arasinda hizli gegisler yaparak magdurdan
gelen bilgiler ile bagdasurmaktadir. Masumca konugmalarin, sorularin arasinda anahtar

sorular sorarak magdur farkinda olmadan istedigi bilgiyi elde edebilmektedir.

Tercih edilen kimliklerde sosyal mithendisler kendilerini suni senaryolar olugturarak;
kamu gorevlisi, firma yetkilisi, bir tanidig1 ya da tanidiginin yakini olarak tanitmakeadirlar.
Uygulanan psikolojik teknikleri, yontem ve senaryolari ele alirsak bu nitelikteki hilekarlar
ilk agamada kargisindaki kisinin giivenini kazanmakta, yakinlik duygusu hisseden hedef

kisi sosyal mithendisin istediklerini, yonlendirmelerini sipphe duymadan yapabilmektedir-

ler. (Yilmaz, 2015)

Planladiklar1 senaryo dahilinde farkli teknikler uygulayan hilekarlar acil durum ve pa-
nik havasi yaratarak, kargisindakini korkutarak, konusmanin tikandig: anlarda tehdide
yonelmekeedirler. Ayni zamanda rahat ve 1srarcidirlar. Yardimer olma arzusunda oldukla-
rint kargisindakine hissettirirler, gerekirse belirtirler. Soylediklerinin yapilmamasi duru-
munda kargisindaki kisinin zor durumda kalabilecegini soylerler. Vaatlerde bulunurlar.
Odiil hediye kazandiniz seklinde firsatlar ve teklifler sunabilmektedirler. Istek ve yon-
lendirmeler ile merak duygusu uyandirarak, magdurun zayif duygulari ve algilarina hitap

ederek kendi agina ¢ekebilmektedirler.

Sosyal mithendisler kendilerini 6nemli bir kisi olarak gostermektedirler. Kurumlara ve ku-
ruluglara bagli isimleri tanidigini sdyleyerek, isim vermekten ¢ekinmezler. Girecegi ortama

hemen uyum saglarlar. Ustlendikleri rol neticesinde ikna kabiliyetleri yiiksek, nazik, etki-
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leyicidirler. S6z séyleme ve insani aldatma sanati konusunda bagarilidirlar. Her an magdur
potansiyeli olanlarin boglugunu ararlar. Sorun ¢ikarip sorun ¢6zme egilimindedirler. He-

defteki kisileri etkileyip, inandirmak i¢in farkli séylemlerde bulunmaktadirlar.

Sosyal mithendislik farkli meslek dallarinin ustalik becerilerini barindiran bir yapidan
olugmakrtadir. Bu faaliyet tek bir kisi tarafindan ger¢eklesebilecegi gibi, bu amagla kurul-

mus merkez, aracilar ve ayakgilardan olugan bir yapidan da s6z edilebilir.

Bir degere sahip her tiirlii bilgi, saldir1 hedefi olabilmekte, bu nedenle kisi veya kurumlar
hedef olabilmekte ve cesitli risklerle kargi kargiya kalabilmektedir. Sisteme erisim hakki
olan yetki ve itibar elde etmeye ¢alisanlar, kendisine danigildig1 imaji yaratilan personeller,
kuruma ya da kurum ¢aliganlarina baglilig zayiflamig zaaflar1 ve aciklari olan personeller,
alt kademelerde calisan yardimer olmaya istekli personeller, sisteme erigimi olmamasina
ragmen giivenlik ve santral gibi destek hizmetlerinde ¢alisan personeller ilk agamada hedef
alinabilmektedir. (Bage1, 2009) Sosyal mithendis birincil olarak ele gecirilmis bir datadan,
teknoloji temelli yontemler kullanarak agina takilmig bir veriden, iz siirdugi bir kisilikten

beslenebilmektedir.

[fade edildigi gibi hedef kitle herkes olabilmektedir. Yas, cinsiyet, egitim durumu,
demografik bilgiler vb. siniflandirmalar ayirt edilmeksizin biyiik bir denize atilmig
tek bir olta gibi goziikse de kullanilan kaynaklar ve hedef secimi spesifik bir sekilde de
gerceklesebilmekeedir.

Sosyal mithendislik uygularken ki stiregte, oncelikle magdur hakkinda aragtirma yapulir,
potansiyel magdura karg giiveni saglamak amagli hareket, davranis ve eylemlerde bulunu-
lur. Elde ettigi bu bilgiyi kullanacagi amag¢ dogrultusunda denemektedir. Bagarisiz olmast
durumunda bilgi elde ettigi magduru, yani kaynakla tekrar baglanti saglayarak elde ettigi
bu bilgileri sosyal mithendislik yontemleri ile dogrulatabilir. Ve veri kaynagina tekrar ula-

sabilmek icin acik kapr mutlaka birakilmaktadir. (Giindiiz & Dag, 2016)
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Sekil 1. Sosyal Mithendislik Siireci (Giindiiz & Dasg, 2016)

2.2. Sosyal Miihendislikte Kullanilan Yaygin Yontemler

Sosyal mithendislikte kullanilan genel yontemler, teknoloji odakli ve insan odakli olmak
tizere iki gekilde siniflandirlabilir. Kullanilan yontemleri her ne kadar insan odakli ve
teknoloji odakli olarak ayirsak da higbir sistem insandan bagimsiz degildir. Bu teknolojik
tiriinler, teknolojik gelismeler insanlar tarafindan yapilir ve geligtirilirler. Sistemlerden fay-

dalanan ve sistemi kullananlar da yine insanlardir.

Sosyal mithendislikte kullanilan genel yéntemler, sosyal mithendislerin insanlarin algy,
duygu, tutum ve davraniglari tizerine gelistirdigi genel dolandiricilik tipolojileri agisindan
incelenmektedir. Sosyal mithendislik vakalarinin yaganabilecegi muhtemel ortamlar ise;
insan-makine, makine-makine, insan-yazilim, yazilim-yazilim, korsan-karma (makine,ya-

zilim, insan) arayiiz ortamlaridir. (Vural & Sagiroglu, 2011)
2.2.1. Teknoloji Temelli Sosyal Miihendislik Yontemleri

Temeli teknolojiye dayanan sosyal mithendislik yonteminde, kisiye ait bilgiler teknoloji
kullanilarak elde edilmektedir. Artan bilgisayar ve internet kullanimi, 6zellikle biligim sek-
tortinde yaganan gelismeler dolandiricilik olaylarinda teknolojik yontemlerin kullanildig:
daha karmagik bir yapiya doniismektedir. Bilgisayar sistemi ve ozellikleri akilli cihazlara
taginmig, internet kullanimi artmig, insanlarin yagamini kolaylagtiran teknolojinin etki-
si kaginilmaz bir hal almigtir. Internet ve bilgisayar kullaniminin artmasina bagli olarak

degisen aligkanliklar ve bilingsiz kullanimlar sosyal mithendislerin de dikkatini ¢ekmis ve
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buna bagli olarak farkli yontemler gelistirmislerdir. Normalmis gibi goziiken ve girilen bir
site, yitklenen bir uygulama, tiklanan bir link ve bir¢ok farkli yontem sosyal mithendislerin
insanlarin kigisel bilgilerini elde etmesi i¢in hazine degeri tasgimaktadir. Internet doland-
ricitligr her gecen giin daha fazla kullanilmaktadir. Yazilim girketleri programlarini nasil
giiclendireceklerini 6grenirken, bilgisayar korsanlari ve kotii niyetli sosyal mithendisler

altyapinin en zayif kesimine, insanlara yonelmektedir. Kullanilan dokuz yaygin yéntem

agagidaki gibidir. ( TBB, 2015 )
2.2.1.1. Viriisler, Solucanlar, Truva Yazilimlar1

Viriisler, solucanlar ve truva yazilimlari; bilgisayar ve sistemlerin diizgiin sekilde caligmasi-
n1 engelleyerek, kullanici kisinin izni ve bilgisi diginda sistemi yonlendirmesine sebebiyet
veren, bilgisayar ve sistem icerisinde yer alan veri ve bilgilerin ele ge¢irilmesine olanak sag-
layan kot amagh yazilim ¢esitleridir. Bu yazilimlar sistemin yavaglamasina ve ¢6kmesine

sebebiyet vermektedir.
2.2.1.2. Tus ve Ekran Kaydediciler

Hedef kiginin klavye hareketlerine ulagmay1 amag edinen bir saldiri tiiriidiir. Klavye ve

ekran hareketleri kayit altina alinarak edinilen bilgilerin kullanilmasi amag¢lanmaktadir.
2.2.1.3. Phishing (Olta Saldirilar1)

Hedef kisiyi, kisi ve kurumlarin internet sayfalari ve benzeri tasarlanmag sitelere yonlendi-
rerek, bilgi girisi yaptirilmasi amaglanmaktadir. Phishing (Voice Phishing) Olta Saldirilart
ise ses ile aldatma yontemidir. Phishing saldirilari, teknoloji temelli sosyal mithendislik

olaylarinda kullanilip, hedefteki kisiden aranilarak bilgi edinilmesini amaglamaktadir.
2.2.1.4. WI-FI Dolandiricilig

Sosyal mithendisler ortak kullanim alanlarinda, mekanlarda sifresiz Wi-fi alan1 yaratarak

hedef kiginin bu aga baglanmasi ve bilgilerinin ele gegirilmesi planlanmaktadir.
2.2.1.5. Pop- Up Ekranlar

Hedefteki kisilerin cihazlarina ani bildirimler ileterek kisilerin bunlar1 tiklamasi amaglan-

maktadir. En ¢ok kargilagilan 6rnekler reklam, ariza, giincelleme bildirimleridir.
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2.2.1.6. Spam E-Postalar ve Botnet

Genellikle istenmeyen mailler olarak isimlendirilen bu e-mailler, alic1 kiginin cihazina ige-
risinde tagidiklar1 zararli yazilimlari bulagtirabilmekee, icerisinde viriis bulunan, zararli ya-
zilimlar barindiran sitelere de farkli senaryolar ile yonlendirme yapmakrtadirlar. Bot terimi
robotun kisaltmasidir. Saldirganlar hedefteki kigilerin cihazlarina kétit amagh yazilimlar,
programlar sizdirarak, cihazi kullanicidan habersiz olarak internette farkli gorevlerde kul-

lanmalarina olanak saglamaktadir. Zombi olarak da bilinmektedirler.
2.2.1.7. Teknolojik Donanimlar

Hedefteki kisiye ait bilgileri ele gegirmeye yonelik teknolojinin veya teknolojik cihazlarin
kullanilmasidir. Kullanilan donanimlar, magdurun dinlenmesine, yaptigs islem hareketle-

rinin kaydedilmesine, kopyalanmasina, islemlere miidahale edilmesine olanak saglar.
2.2.1.8. Ortadaki Adam Saldirist

Ortadaki adam saldirisi (Man-in-the-middle attack), bir network araciligryla hedefkisinin
bilgisayar: ve diger kullanilan ag araclarinin (yénlendirici, switch, modem ya da server gibi)

arasina sizip, bilgilerini ele gegirmeye yonelik bir saldir1 ¢esididir. (terramedusa, 2019)
2.2.1.9. Tarayiaa Saldirilar

Tarayicidaki adam saldirist (Man In The Browser Attack), hedef kisinin sistem sifrelerini
ya da girecegi sifreleri ele gecirmek yerine, kullanilan internet tarayicsi igerisine zararh
yazilim yerlestirip saldirida bulunulmasidir. Bu saldirida ilgili islemin yapilmas icin hedef
kisinin internet bankaciligina girmesi ya da para transfer iglemi yapmasi beklenmekeedir.
Bu esnada zararli yazilim igeren internet tarayicist eklentisi hedef kisinin kullanic bilgile-
rini, alic1 bilgilerini, transfer bilgilerini, miktarlar1 degistirebilmekrte, kullanici adina trans-

ferler gergeklestirebilmektedir. (terramedusa, 2019)
2.2.2. Insan Temelli Sosyal Miihendislik Yontemleri

Temeli insana dayanan sosyal mithendislik yonteminde sosyal mithendisler bilgi almak
ya da istenilen iglemleri yaptirmak amaciyla hedefteki kisi ya da kisiler ile iletisime gecip,

olugturulan senaryo dahilinde, bir kimlige biirtinerek, giiven vererek, etkileyerek ve ikna
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ederek bilgilerinin ele gegirilmesi ve sosyal mithendisin amaci dogrultusunda kullanilma-
st stirecine dayanmaktadir. Sosyal mithendisler ikna yoluyla dolandiricilik yonteminde
kisisel bilgileri ele gecirmek ve amaglari dogrultusunda kullanmak i¢in bir¢ok psikolojik
teknik uygulayip farkli yontem ve senaryolar yaratmaktadirlar. Hedefteki kisilerin dogal
egilimleri, etkilesim aglar1 ve duygulari, sosyal mithendisin beslenecegi ana kaynaklar ara-

sindadir. (TBB, 2015)
2.2.2.1. ikna Yolu Dolandiricilig

Sosyal mithendisin hedef kisi ya da kisilerde giiven olugturarak, ¢esitli senaryo ve psikolo-
jik testler uygulamasi yoluyla bilgilerini ele gegirme ve amaglari igin kullanmasidir. Tkna
yolu dolandiriciligi yontemleri arasinda hedef kisiye yonelik olarak en sik kullanilanlar;
cesitli ortamlarda ve platformlarda vaat, 6diil, imkan ve firsat sunma, belirli tiriin tizerin-
den satig ve pazarlama, yardim ve bagis toplama, durum psikolojisi olusturarak korkutma

ve endige yaratma ve bilgilerini kontrol etme amaciyla yaklagilmasidir.
2.2.2.2. Cop Kurcalama

Kurumlarin kullanmadiklari, degersiz olarak gordiikleri ya da yok etmedikleri, tizerinde
bilgi bulunan her tirli materyallerin auldigi ve bu atiklarin ve benzeri nesnelerin sosyal
mithendisler tarafindan gerekli bilgiye ulagabilmek amaciyla iz stiriiliip toplandig: yon-
temdir. Hi¢ umursanmayacak bir ¢op konteynerinde kuruma ait, kurumda caligan ya da
kurumun calisugs kisilere ait birgok bilgi ve belgeye ulagilabilmektedir. Sosyal mithendis-

ler bu atiklardan elde ettikleri bilgileri amaglar1 dogrultusunda kullanmakrtadirlar.
2.2.2.3. Omuz Sorfii, Casusluk ve Kulak Misafirligi

Ustaca bir gozlemcilik yetenegi isteyen bu yontemde, sosyal mithendis hedefindeki kisiyi
gozlemleyerek amact dogrultusunda gerekli bilgi ve ipucuna ulagmaktadir. Gozlemlerinde
durbiin, kamera, akilli cihazlar, ses kayit cihaz1 gibi ¢esitli teknolojik nesnelerden de yarar-
lanabilmektedirler. Ayni zamanda ayn1 ortam icerisinde hedef kisiye fark ettirmeden, ha-
reketlerini izleyerek, kulak kabartarak gerekli bilgi ve ipuglarini da elde edebilmektedirler.
Gizli bilgilerin, evraklarin, sifrelerin kot amacli kisilerin eline gecmemesi icin dikkatli ve

tedbirli davranmak gerekmektedir. Risk teskil eden belgelerin ortalik yerde birakilmama-
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s, tigtinct kigilerin yaninda sifre girigleri yapilirken izlenilmediginden emin olarak girig

yapilmasi, ¢cevre kontrolii giivenlik riskini azaltan yontemler arasinda siralanabilmektedir.
2.3. Sosyal Miihendislikte Kullanilan Baz: Teknikler

Sosyal mithendisler hedef kisilerin bilgilerini ele gecirebilmek icin ¢ok farkli yontemler

denerken, bu yontemler icerisinde de farkli tekniklerden yararlanmaktadirlar.
2.3.1. Medya Manipiilasyonu

Bilgiye erisim konusunda kaynaklarin cesitliligi buna bagli olarak haber kaynaklarinin
internet tizerinden sosyal aglar ile entegrasyonu, medya manipiilasyonu dogrultusunda
sosyal mithendislerin insanlarin dikkatini ¢cekmek ve yonlendirmek amacr ile tercih ettigi

yontemlerden biri haline gelmistir.

Dikkat ¢eken giindem haberleri, tinlt kisilere ait skandallar, triinler ve lansmanlar, 6lim
haberleri, tartigmalar, fotograflar, 6nemli giin ve tarihler, biiyiik etkinlikler, popiiler spor
haberleri ve olaylari, insanlar1 medya manipiilasyonunda sosyal mithendislerin siklikla ter-
cih ettigi haber kaynaklari arasindadir. Insanlarin bilgi edinmek igin aradig: bir bilgi ya
da olaydan, ya da bir sosyal ag tizerinde insanlar tizerinde merak duygusu yaratarak yon-
lendirmelerde bulunulabilmektedir. Sosyal mithendis hedefteki kisiyi virtis bulagtiracak
bir linke tiklamaya, bir uygulama ya da programi indirmeye, sahte siteler olusturarak bil-
gilerini ve sifrelerini girmeye yonlendirerek amaci dogrultusunda bilgilere ulagmakeadir.

(trendmicro.com.tr, 2019)
2.3.2. Evet - Evet Teknigi

Hedef kisiyi ikna etmek i¢in kullanilan tekniklerden biri de “evet - evet” teknigidir. He-
defteki iletisim kurulan kisiye once giiven verip, ard arda evet cevab1 verme olasilig1 olan
sorular yoneltip, asil talep ile ilgili soru en sonda sorulmaktadir. Sosyal mithendis tarafin-
dan hedef tizerinde zihinde 6riintii olugturularak, son belirtilen talebi onaylamasina se-
bebiyet verecek ortam olusturulmaktadir. Hedef ile iletisime gegilen konunun ve tirtiniin
onemi ve gerekliligi vurgulanarak algi olusturulmaktadir. Satig pazarlama, bilgi kontrol
sosyal mithendislik yontemleriyle beraber kullanilan, siklikla tercih edilen bir yontemdir.
(Karabulut Y., 2010)
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2.3.3. Rica Teknigi

Kiigitkten bitytige rica teknigi ile; oncelikle hedefi zorlamayacak, yapabilecegi seyler hak-
kinda talepte bulunmaktadir. Yavag yavas talepler buyitiilerek karsindakine yapabiliyor
duygusu, motivasyon ve iligkisel bagi kaybetmemek i¢in kabullendirme yontemine gidil-
mektedir. Bu teknigin tam tersi de biiytikten kiigtige rica teknigidir. Hedef kigiye bir ta-
lepte bulunulur. Ik talebe kisinin hayir diyecegi varsayimi altinda, daha sonrasinda kiigiik
talepler ile asil yaptirilmak istenilen kisiyi ruhsal, duygusal etkileyerek ve secenek sanst
azalularak kisiyi rica edinilen talebi yapma zorunlulugu hissi yaratlmakeadir. Is cevrele-

rinde sik¢a kargilagilan bir tekniktir.
2.3.4. Trafik Lambalar1 Teknigi

Trafik Lambalari Teknigi sosyal mithendislerin kargisindaki kisiler ile etkilesim hallerinde
duygu kontrolii ve kargisindaki kisiye giiven olusturup, ikna etme agamasinda da kullanilan

bir teknik tiirtidiir. Ara verme tekniginin trafik igiklarina benzetilmesi ile adlandirilmistir.

Bu yontemde sosyal mithendis hedef kisi ile iletisimi esnasinda amaci dogrultusunda

“Dur- digiin- eylemini yap” ticlemini uygulamaktadir.

Trafik Isiklari Teknigi, adindan da anlagilacag tizere ismini trafik 1giklarindaki renkler-
den almaktadir. Kirmizi 151k yani ilk evredir; iletisimde bulunan kisinin hareketlerine gére
sosyal mithendis kendisini arka plana ¢ekme evresidir. Sar1 151k, hazirlan hedefteki kiginin
hareketleri ve tepkilerini gézlemleyerek, sosyal mithendis yapacaklarini digiinmekee ve
i¢cinde bulundugu durumu lehine ¢evirebilmek i¢in ortam aramakta, dinlemekte ve goz-
lemlemekeedir. Yesil 151k, geg; bu evrede sosyal mithendis kafasinda ¢oziim yolunu bulmug
olarak farkli yontemler ile hedefin izerine gitmektedir. Kimi zaman bu etkili bir konugma,
kimi zaman farkli senaryolar tiretme, kimi zaman da dis kaynaklardan yararlanma seklinde
olabilmektedir.

2.3.5. Ay Isig1 Teknigi

Sosyal mithendisin hedefteki kisiye giiven vererek, kendisine bagli hale getirmesini, duru-
mu olaganlagtirip, amacina ulagarak ortadan kaybolmasini agiklayan bir tekniktir. Belirli

bir soylemi kargisindakine itiraf ettirmeye, sosyal mithendisin yaptiklarinin hedef tarafin-
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dan sorgulaulmamasina ve bu esnada hedef kisi hakkinda bilgi alinmaya ve amac1 dog-
rultusunda kullanilmaya caligilmakeadir. Etkilegim sirasinda hedef kiginin algilarini ka-
patarak, direkt sosyal mithendise odaklanmasi ve bu siirecte istenilenlerin yaptirilmasina
caligilir. Sonucunda hedef kisiyle yavas yavas iletisim kesilerek fark ettirilmeden ortadan
kaybolunmakrtadir. (Karabulut Y., 2010)

2.3.6. Once Ver, Sonra Geri Al Teknigi

Bu yontemde hedefteki kisi ya da kisilere gortisler sunularak, cazip firsatlar, kogullar, vaat-
ler verilmektedir. Karg taraf tarafindan verilen goriige, tirtine, sunuya hedef kisinin 6ziim-

semesi, tutumunun degiserek, bagliliginin artmasi amaglanmaktadr.
2.3.7. Saadet Zinciri

Piramit gekline benzeyen bu yap: Charles Ponzi tarafindan 1920’li yillarda ortaya ¢ik-
mugtir. Piramit yapi sisteminin bilinen ad1 saadet zinciridir. Ponzi hilesi, eski ve karli bir
yontemdir. Guiniimiizde pazarlama stratejilerinde kullanilan bu yontem, piramidin en
tistiindekilerin kazandig sistemde, sisteme dahil olan her kisinin altindaki kisi ve onun
baglanular: sayesinde isi kendine dondirdigi bir baglanu sistemidir. Sosyal mithendis,
oncelikle az sayida kisiyi ytiksek getiri vaadiyle sisteme dahil etmeye ikna etmekeedir. Sis-
teme girenler belirli bir para 6derler. Gergekten de sisteme ilk girenler, yiiksek getiri elde
edip bunu ¢evreleriyle paylasarak, kagirilmamasi gereken bir firsat olarak anlatirlar. Sistem,
ilk kuranin paralarla birlikte aniden ortadan kaybolmasiyla ve sistemdekilerin hepsinin

ayni anda paralarini geri istemeleriyle ¢okmektedir. (Mengi vd., 2013)
2.3.8. Segenek ve Alternatif C6ziim Sunma

Hedefe belirli konuda kisitlanmig segenekler sunularak, hedef kisiye zorunlu segenek yap-
mast hususunda bask: yapilmaktadir. Sonuca ulagilamamais ise, sonraki asamasinda hedef
kisinin iyiligine daha iyi secenekler sunma varsayimi altnda alternatif ¢6ziim sunularak
esasinda bagta kafada olugturulmug talepler, durumlar, tiriinler iletilir. “Hangisi?” sorusuy-

la tercih yapmak zorunda birakilmakeadir.

I 294

TIDE Academia Research
Say12/281-306 (2019)

2.3.9. Bagimlik Olusturma ve Yer Etme

Hedefin bir kisiye, tirtine, kuruma uzun siire baghliginin olusturulmas: alistirilmas: sonu-
cunda; mevcut aligkanliklarindan, degisime kapaliligindan, sorgulayict yontintin zayifla-
masindan faydalanilmaktadir. Her seyi olagan ve en iyi se¢cimin kendisi oldugunu goste-
rerek mevcut durumu siirdiirme aidiyetini arttirma ve kargi tarafa belli etmeden zaman
zaman zihinsel hatirlatici, uyarict mesajlari vererek kendisini hatirlatarak taleplerde bulu-

nulmasidir. Hedefi borca sokarak kendisine baglama da en ¢ok kullanilan yontemlerden

biridir.
2.3.10. Soruya Soruyla Yanit Verme

Hedef kisiye durmadan soru sorarak, sorunlarina ya da taleplerine ayr1 sorular yonelterek
cevap vererek hedefkisinin kafasinin karistirilmasidir. Yeri geldiginde hizli konugarak, ko-

nuyu bagka yonlere ¢ekerek, zaman kazanarak sonuca varilmaya ¢aligilmasidir.
3. Sosyal Miihendisligin Magdurlar Uzerindeki Etkileri

Sosyal mithendislik olaylarinin kurum tizerindeki etkilerine bakildiginda sadece kurumun
degil dogrudan kisilerin de bilgilerinin ele ge¢mesine sebebiyet verebilmektedir. Sosyal
mithendislik olayina maruz kalmig bir kurumda miigteri ve itibar kaybi en hassas konularin
baginda yer almakeadir. Giiveni kaybolan bir birey asla inanmadigi bir kurum ile ¢aligmak
istemez. Bilgilerin ele gecirilmesi, sirket stratejisini, sirket yapisini olumsuz yénde etkile-
yerek ¢ok biiyiik finansal kayiplara yol agabilmektedir. Denetim ve kontrol siireglerinin
ozenle yapilmasi, giivenlige yonelik gereken yatirimin yapilmasi, uygulanmasi kurumlarin

daha biiyiik risklerin altinda kalmasini engelleyecektir.

Sosyal mithendislik saldirilar: kisileri ve kurumlari hedef almakeadir. Saldirilarin bireyler
ve kurumlar tzerinde farkli etkileri bulunmaktadir. Kurumsal bilgi sistemlerinin
givenligi sadece teknik onlemlerin alinmasiyla saglanmamaktadir. Teknoloji temelli
olmayan sebeplerden de bilgi sistemlerinin giivenligi tehdit altindadir. Isletme yonetimi
acisindan hile riski olarak tanimlanan bu tehditlerin 6ncelikle tespit edilmesi ardinda
da degerlendirilmesi gerekmektedir. Bilgi sistemleri teknik (bilisim sistemleri, dokiiman

yonetim sistemleri, siire¢ analizleri, vb.) ve teknik olmayan (¢alisanlarin bilinci, kurum
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kiiltiirii, yonetimsel prosediirler, fiziksel giivenlik vb.) unsurlari agisindan giivenlik testleriyle
degerlendirilmelidir. Kurumlarin bilgi givenligini saglama stirecinde kullandiklar: bilgi
sistemlerinin bogluklarinin erken teghisini yapmast ve bosluklarin kisa siirede giderilmesi
onemlidir. Buradaki kritik nokta saldir1 gelmeden once giivenlik bosluklarini tespit ederek
onleyici tedbirler alinmasini saglayan giivenlik testleri kurumsal bilgi giivenliginin saglanma-
sinda bityiik onem tagimaktadir. Givenlik testleri; bilgisayar aglarinin giivenligini artrmak,
ag ve ag kaynaklarindaki kontrol bogluklarinin tespit edilerek bilgi sistemlerinin (etik amagl
saldirilar-ethical hacking) giivenlik seviyesini degerlendirmek bir bagka degisle acik kapiyr
bulmak i¢in uygulanan testlerdir. (Vural & Sagiroglu, 2011)

Stirekli gelisen ve degisen bir yapiya sahip bilgi teknolojileri sisteminde bilgi giivenliginin
bir defalik saglanmasi veya yapilandirilmas yeterli degildir. Bu nedenle igletme yonetimi
tarafindan kurulan bilgi teknolojileri sistemlerinin mevcut ihtiyaci kargilamasi, sistemin
belirlenen politikalar ve prosediirlere uygun olarak ¢aligip ¢aligmadiginin kontrold, gii-
venlik bogluklarinin tespiti, agik kapilarin bulunmasi amaciyla ve siirekli degisen yapis
nedeniyle periyodik olarak gozden gegirilmesi ve giincellenmesi, yonetici ve personele
sistemle ilgili egitim verilmesi olusabilecek yeni riskler kargisinda hemen aksiyon almay:
saglamaktadir. Guvenlik testleri planlama, bilgi toplama, giivenlik bogluklarinin bulunma-
s1, bogluklarin kullanilmasi ve raporlama siireclerinden olugmaktadir. “Planlama; kapsam
tespiti, test tiirleri, zaman dilimleri, riskler, araglar, personel, isin siiresi, maliyet, etik, bilgi
degisimi ve gizlilik anlagmalari konularini i¢eren baglangi¢ asamasidir. Planlama tamam-
landiginda; kurumsal bilgi varliklarinin tespit edildigi, tespit edilen bilgi varliklarinin si-
niflandirildig: ve giivenlik testinin omurgasinin olusturuldugu bilgi toplama agamasina
gecilmekeedir. Bu siiregte, sosyal mithendislik testleriyle kurum veya kuruluglar hakkinda
detayli bilgiler toplanir. Telefon Yoluyla Taklit ve Ikna; E-posta Yoluyla Kandirmaca; Cop-
lik Karigtirma; Masatistii Testleri ve Fiziksel Erigim, sosyal mithendisler tarafindan bilgi
toplama araglaridir. Guivenlik bogluklari, sosyal mithendislerin somiirebilecegi hatalardur.
Bilgi kaynaklar1 (insan, haberlesme, bilgisayar aglari, bilgisayar, vb.) iizerinde var olan ve
istismar edilebilecek giivenlik bosluklarinin tespit edilmesi, tanimlanmasi ve siniflandiril-
mast siireci giivenlik boglugu analizi olarak adlandirilmakeadir Bilgisayarlar ve aglar tize-
rindeki zafiyetlere ek olarak bu sistemlerin igletilmesiyle ilgili politika ve prosediirlerden

kaynaklanan giivenlik bogluklari da tanimlanmakeadir. (Vural & Sagiroglu, 2011)
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Kurumlarin bilgi giivenlik politika ve prosediirlerinin olusturulmasinda, kurumsal bilgi
sistemlerinin giivenligini tehdit eden durumlar giivenlik testleriyle tespit edilerek, risk
degerlendirmeleri ve risk analizleri yapilmaktadir. Risk analiz sonuglar1 kurumsal bilgi gii-
venligi sistemi gergevesinde belirlenen politika ve prosediirleri olusturmaktadir. Bu testler
ve sistemin etkinliginin belirli diizeyde saglanmasi giivenlik sertifikalarinin alinmasi i¢in
gerekmekeedir. (Vural & Sagiroglu, 2011) Kurumlar bu saldirilardan korunmak igin ¢esit-

li onlemler almaktadirlar.

Kurumlardaki gesitli kullanict profillerinin sisteme erigim imkanlar1 géz 6niine alinarak,
kullanic1 giivenlik politikalarindaki sikilagtirmalara 6nem verilmeli, tiim kullanicr profil-
lerinin yetkileri prosediirler ile belirlenmelidir. Cope atilacak belge veya dokiimanlar, kir-

picilardan gegirilmeli veya okunamayacak sekilde yirtilmalidir.

Giiglu giivenlik politikalart yaratirken ¢aliganlara yeterince giivenilmemesi durumunda
calisanlarin kuruma baglihig zayiflayacak, gereginden fazla giiven duyulmast durumunda
ise calisanlardan ya da calisanlar tizerinden gelecek saldirilara karg: sistem savunmasiz bi-

rakilmig olacakuir.

Calisanlar is ve 6zel hayat dengesini iyi ayarlamali mugteri iligkileri konusunda hassas
davranilmalidir. Kurumdaki kisiler sorgulayici, siipheci olmalidir. Hedef ve kir amaci
dogrultusunda olusabilecek risklere karsi miisteri edinimine dikkat edilmelidir. Referans
kisiler ile caliglmasi hem miugteri hem kurum agisindan giiven telkin etmektedir.
Kurumdaki ¢aliganlar i¢in temiz masa / temiz ekran politikas: uygulanmalidir. Kurumda
isten ayrilan personeller icin uyulmasi gereken prosediirler hazirlanmalidir. Kurumdan

ayrilan personellerin kullandiklari sistem parolalar: ve bilgileri pasif hale getirilmelidir.

Kuruma ziyaretci geldiginde, kisi ya da kisilerden kimlik istenmeli, kurum igerisinde bu-
lunan bir ¢alisan gelen kisiye refakat etmelidir. Kurumlar i¢in 6nem arz eden bolgelere 24

saat aktif calisan glivenlik kameralar: yerlegtirilmelidir.

Sifre girigleri yapilirken, giri yapan kisinin fark edilmeden izlenmesi anlaminda kullanilan
omuz sorfiine karg dikkatli olunmalidir. Kurumlar i¢in 6nem arz eden bélgelere 24 saat
aktif caligan giivenlik kameralart yerlegtirilmelidir. Calisanlar tanimadiklart kigilerden

gelen istekler, bildirimler, erisimler kargisinda daha dikkatli olmalidir. Kurumda ¢aligan
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tim personellere periyodik olarak bilgi gtivenligi egitimleri verilmeli, giincel olaylar,

olugabilecek riskler anlatilmali farkindaliklari arttirilmalidir.

Siber saldirilara kargi giivenlik 6nlemleri alinmaly, olast sizintilara kargt gerekli denetim
siiregleri yapilandirilmalidir. Is siirekliligi planlarinda kurumun kargilagabilecegi risklere

karg1 bilgi giivenligi konular1 da kapsama alinmalidir. (Basaran, 2016)

Bir kurum sosyal mithendislik kapsaminda bilgilerinin ele ge¢mesi halinde kurum zafiyet-
lerine yonelik denetim cezalari, hukuki yaptirimlar ile karst kargiya kalabilmektedir. Kagi-
nilan yatirim maliyeti bitytik sorunlari beraberinde getirebilmekte, ele gegirilen sistem ve
kaynaklar, bagka kurumlardaki verilerine zarar verilmesi ya da ele gecirilmesi i¢in de kulla-
nilabilmektedir. Biytik 6l¢ekli kurumlar, bu bilingle siber saldirilara ve sosyal mithendislik

olaylarina karg1 dikkatli olmals, gerekli yatirimi yapip, gerekli 6nlemleri almalidirlar.

Insanlar, degisen diinya diizeninde, mevcut sistemde her giin farkli insan ve kaynaklarla
sayisiz etkilesim halindedir. Isletme yonetimi, sosyal miihendislik gibi insan temelli
saldirilarin riskini azaltmak iin ¢alisanlarin siber giivenlige iliskin konularda egjtilmeleri
ve bilin¢lendirilmeleri gerekmektedir. (Mengi, 2012)(Hekim, 2013)

4. Hile Riski A¢isindan Sosyal Miihendislik

Bu baslik altinda konu iki boyuttan ele alinacaktir. 1) Denetlenen isletme personelinin
kendisinin sosyal mithendis olmasi ve 2) Denetlenen igletmenin sosyal mithendislik uygu-
lamalarina maruz kalmasi. Her iki boyut denetci agisindan bir risk unsurudur fakat birinci
durum denetci agisindan ¢ok daha ciddi bir risk olarak degerlendirilebilir. Ctinkii birinci
durumda, personelin ¢alistig1 isletmede de sosyal mithendislik uygulamasina yonelmesi

s6z konusu olabilecektir.

Risk, gelecekte kargilagilmast muhtemel olaylardir. Isletme yonetiminin, isletmenin stra-
tejik amaglarina ulagmasini saglayacak veya engelleyecek muhtemel olaylart belirlemesi
gerekmektedir. Isletmelerin amaglarina ulagmay1 engelleyecek unsurlardan biri hile riski-
dir. Hile riski; “yasal olmayan bir avantaj veya haksiz bir kazang saglamak i¢in aldatma
dahil, yonetici, ¢aligan veya tigiincii kigiler arasindan bir veya birkag kisinin kasith bir ey-
lem gerceklestirme olasiligidir” (Kardes Selimoglu, Ozbirecikli, & Uzay, 2017) Hile riski,
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denetim teorisi agisindan bir yapisal risk bilesenidir. Yonetsel siire¢ler icerisinde yoneti-
min ¢aliganlar veya yoneticiler tarafindan yapilan riskleri tespit etmeye, 6nlemeye, analiz
etmeye ve yonetmeye gereksinimi vardir. Hilenin dort unsuru vardir. Basks; firsat; hakli
gosterme ve yetkinlikeir. Kisiler veya kurumlar farkli bask: veya ihtiya¢ durumlar kargi-
sinda usulsiizlik yapma egilimindedirler. Firsat ise kurumdaki gerek kontrol gerekse de
giivenlik bogluklar ve eksiklikleri nedeniyle olanakli hale gelmektedir. Ancak gerek islet-
me i¢in de gerekse de igletme digindaki kisinin veya kurumun bu firsat1 fark edebilmesi ve
bu firsat1 zaman igerisinde defalarca degerlendirebilmesi ancak yetkinligine baghidir. Yet-
kinlige sahip sosyal mithendisler, igletme i¢indeki firsatlar1 degerlendirerek eylemleri ger-
ceklegtirmekeedirler. Isletme yonetimi agisindan igletmenin hile riskinin analizi yapilirken

yetkinliklerin de géz onitinde bulundurulmasi gereklidir. (Mengi, 2012)

[sletme yonetimi, sosyal mithendislere yonelik etkin bir bilgi yonetimi sistemi kurmalidir.
Ozellikle sosyal mithendisligin kullanildigy alanlara yonelik gelistirilecek bir sistemin
saglayacag yarar tartiglmazdir. Ozellikle biiyitk verinin kullanilmasi, korunmasit ve
aktarilmasina yonelik kontrol ve giivenlik politika ve prosediirlerinin belirlenmesi kritik

onem tagimaktadir.

Bilgi teknolojilerinin varligt ve sistemin etkinligi, isletmenin i¢ kontrol sisteminin etkin-
ligini arttirmaktadir. Teknoloji kullanimi bazi faydalar saglarken, yeni risklere de ortam

hazirlamaktadir.

Sosyal mithendislik saldirilarini 6nlemek, agiklar: tam olarak kapatabilecek garanti edil-
mis bir yontem bulunmamakla beraber, riskleri azaltabilecek ve zararlart minimize etmeye

yonelik 6nlemler mevcuttur.

Bilgi teknolojileri denetimi, i¢ veya dig denetim olarak gerceklestirilebilmektedir. Bilgi
teknolojileri sistemleri denetimi i¢ denetimin iginde bagimsiz bir grup tarafindan ger-
ceklesebildigi gibi finansal ve uygunluk denetimleri ile butiinlesik bir sekilde de yiiriiti-
lebilmektedir. Bunun yani sira, disaridan bir kurulug tarafindan da uygulanabilmekeedir.

(Yildirim, 2017)

I¢ denetim birimi, bilgi sistemleri temelli hile riskini tespit etmeli, bilgi sistemlerine

yonelik belirlenen politika ve prosediirlere uyum agisindan giivence, ayni zamanda da
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sistemin gelistirilmesi konusunda danigmanlik hizmeti vermelidir. Buna paralel olarak
yonetimin eylemleri etkili bicimde uygulamasini saglamak ve izlemek icin denetim
sonrasi izleme siireci olugturmalidir. Aksi takdirde tist yonetim harekete ge¢gmemenin
riskini kabul etmelidir. Denetim sonrast izleme faaliyetleri sorumlulugu, i¢ denetim
birimi yonetmeliginde tanimlanabilmektedir. Dis bilgi sistemleri denetgileri, kendilerinin
tizerinde anlagtiklart onerileri izlemek i¢in bir i¢ bilgi sistemleri denetim birimine
giivenebilmektedir. Uygulanmamig onerileri de kapsayan, denetim sonrasi izleme
faaliyetlerinin durumuyla ilgili bir rapor da var ise denetim komitesine veya igletme

yonetimine sunulabilmektedir.

Sosyal mithendislik saldirilarina kargt alinabilecek 6nlemler hem bireysel hem kurumsal
olarak bilgisayar ve ag altyapisinin diginda, diizenli egitim ve gevresel giivenlik boyutla-
rin1 da igermelidir. Ister teknoloji odakly, ister insan odakli yontemler kullanilsin sosyal
mithendislik saldirilarini 6nlemek amaciyla alinabilecek en etkin 6nlem human-firewall
(insan giivenlik duvart), yani insanin kendi yagaminda davraniglarina dikkat edecegi, uy-

gulayacagi ve sorgulayici giivenlik duvari oldugu unutulmamalidir. (Yildirim, 2017)
5.SONUC VE DEGERLENDIRME

Sosyal mithendislik saldirilart kisileri ve kurumlart hedef almaktadir. Saldirilarin bireyler
ve kurumlar tzerinde farkli etkileri bulunmaktadir. Kurumsal bilgi sistemlerinin
giivenligi sadece teknik 6nlemlerin alinmasiyla saglanmamakeadir. Sosyal mithendislik
yontemlerine kargi bireysel ya da kurumsal diizeyde en etkili savunma temel giivenlik
politikalarinin bilinmesi, uygulanmasi ve dig etmenlere kargi farkindalik saglanmasidir.
Hayaun her aninda bireyler ve kurumlar, ¢evresindeki insanlar ve teknolojik sistemler

tarafindan tehditlerle kars1 kargryadir.

Giintimiizde insanlar, dig diinya ile seffat bir sekilde daha fazla etkilesim halindedirler. Dig
cevreye, yeni tanigilan insanlara, teknolojik sistemlere karg tedbirli davranmak, muhtemel
senaryolar kargisinda her zaman sorgulayici bir tutum igerisinde bulunmak giivenligi art-

tirmaktadir.

Guvenligin korunmasi igin sistemler kurulup, kurumlar gelistirdigi programlar ve ye-
nilikler ile bir yandan giivenligi saglarken, bir yandan da yeni olusan diinya diizeni, bu

sistemlerde daha fazla kigisel verilerin paylagilmasina sebep olmaktadir. Basit bir 6rnek
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ile akilli cihazlarin insanlarin hayatini kolaylastirmak i¢in sundugu bazi 6zellikler ve
uygulamalar sosyal mithendisler i¢in egsiz bir kaynak olabilmektedir. Cihazlara kisisel
bilgilerin kaydedilmesi, kredi kart1 ve uygulama sifre bilgilerinin giriglerinin kayitl: kal-
mast, konum bilgilerinin paylagilmasi, parmak izi okuyuculari, yliz tanima sistemleri ve
bir¢ok sunulan ozellik kisilere ait bilgilere kolayca erigim imkan1 sunmaktadir. Giivenlik
amaciyla yonlendirmelerle girilen bu bilgilerin tek bir yerde toplandigini ve en giivenli
devletlerin bile sistemlerine sizilabildigini ve sirketlerin daha sonra bu bilgileri ne amagla
kullanacaginin bilinmedigi distinildagiinde bu basit 6rnek ile sosyal mithendislik adina
kafamizda biiyiik bir soru isareti belirmektedir. Bu baglamda hem ¢evreyle hem de dig
etkenlerle etkilesim kurulurken kisilere, kurumlara, internet ortamlarinda dikkatli ve
tedbirli olunmalidir. Teknoloji ve internet bazinda internet ortaminin silgisiz oldugu

unutulmamalidir.

Toplum, sosyal mithendislik saldirilarina kars egitilmeli, bilin¢lendirilmelidir. Diinyada
giivenlik aciklarina ve sosyal mithendislik saldirilarini ytizde ytiz engelleyebilecek bir sis-
tem, teknoloji ya da insan tutumu yokeur. Stirekli egitim ve bilinglendirme sosyal mithen-

dislik saldirilarini engellemek adina en biiyiik silahtir.

Sosyal mithendislik olaylarina kargt temel kural olarak sorgulayici ve siipheci yaklagimdan
asla vazgecilmemelidir. Sifrelerin sosyal mithendislerin eline gegebilmeli ihtimaline kargt
kagida yazarak ciizdanda ya da bagkalarinin ulagabilecegi yerlerde bulundurmamaly, tele-
fona kaydedilmemelidir. Gtivenilmeyen kurum ve kuruluglara kimlik, ehliyet ya da foto-

kopi ornekleri birakilmamalidir.

Dolandiricilik amaci ile farkl sekillerde telefonda kendisini savey, asker, polis, bir kurum
caligan1 vb. ekillerde tanitan sosyal mithendisler belirledikleri hesaba para yatirilmast ge-
rektigini ya da soyledikleri yerlere altin, para birakilmasinin istendigi bir telefon aramas-

karsilagildiginda ivedilikle 155° polis hatt1 aranmalidir.

Her internet sitesi gtivenli degildir. Internet ortaminda kredi karti bilgileri, hesap numa-

ralar1 paylagilmamalidir. Kredi kartlarinizla veya bagka bir 6deme sekliyle yapacaginiz alig-

3 Ulke genelinde, Bakanlik tarafindan koordine edilen ve valilikler biinyesinde hizmet vermekte olan 112 acil ¢agri merkezleriyle, 110
itfaiye, 112 Sthhi imdat, 155 Polis Imdat ve 156 Jandarma gibi acil ¢agri hizmetlerinin tiim illerde tek bir merkez altinda birlestirilmesi
ve acil ¢agrilarin bu merkezlerden karsilanarak sevk ve koordine edilmesi hedeflenmektedir. 2010 yilinda baslanilan proje kapsaminda
2019 yili itibariyle 45 ilde uygulanmaya gegilmis, diger illerde uyum caligmalari ise devam etmektedir.
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verislerde sitenin giivenilir olup olmadigina dikkat edilmelidir. Internet aligverislerinde
3D giivenlik 6zelligi olan sitelerden ve sanal kart olugturarak islem yapmaniz giivenliginizi
arturacakur. Uriin aligverislerinizde site hakkinda énce bir aragtirma yapilmalidir. Vergi
levhalar1 olmayan sirketlerin sitelerinden aligveris yapmamaya dikkat edilmelidir. Kredi
kart1 ve hesaplar 3. kisilere kullandirilmamalidir. Tyilik yapildig: diisiiniiliirken hesaptan ya
da karttan yapilacak iglem sonucunda magdur durumda kalinabilmektedir. Hesaba gelen
ya da hesaptan giden bir paranin ne amagla kullanildigini hedef kisilerce bilinmemektedir.
Yasanilan dolandiricilik 6rneklerinde hesabini kullandiran magdurlar ile gortigmelerde 3.
kisilerin hesap numarasi olmadig; iin iyilik amaciyla kendi hesap numarasini verdigi, ge-

len paray: da o kisiye verdiklerini bildirmeketedir.

Sadece giivenliginden emin olunan bilgisayarlardan iglem yapilmalidir. Bilgisayarin nasil
korundugu hususunda bir bilgi yoksa internet bankacilig: gibi riskli islemler yapilmamali-
dir. Internet kafe gibi ortak kullanima agik alanlardaki bilgisayarlarda ve is yeri bilgisayart
gibi bagkalarina ait ya da bagkalarinin erigimine acik bilgisayarlarda internet bankaciligt

islemi yapilmas: giivenli degildir.

Giin igerisinde insanlar bir¢ok kez farkli insanlar ile etkilesim halindedir. Sosyal mithen-
dislerin en biiyiik 6zelliklerinden biri elde etmek istedigi bilgiye ulagmak i¢in hedef kisi-
lerin agzindan laf almak ya da bir sekilde tigtincii kigilerden farkli yontemlerle bu bilgiyi
elde etmektedir. Kurum ya da bireysel olarak, hedef kisi igin 6nemsiz olan bir bilgi, sosyal
mithendis i¢in ¢ok sey ifade edebilmektedir. Tanimadiginiz, yeni taniguginiz kisiler ile ile-
tisimde daha dikkatli olunmalidir. Ozellikle satis pazarlama alaninda kargilagilan kisilerin

ikna etme kapasiteleri yiiksek kisilerdir. Sorgulayici olunmalidur.

Sosyal medya hesaplarinizda kisisel bilgilerin herkese agik gortiniir gekilde yer almasina
izin verilmemesi gerekir. Sosyal mithendislerin en ¢ok bilgi aldig: alanlarin biri de sosyal

medya hesaplaridur.

Internet bankaciligi iglemleri yapilan bilgisayarin kisisel bilgisayar olmasi ve zararli
yazilimlara kargi her zaman giincel anti virtis programlari kullanilmasi, hesap bilgilerinin
hackerlerin eline ge¢mesini engelleyecektir. Bilgisayarlarda muhakkak diizenli olarak

viriis taramast yapilmalidur.

Internet sitelerine arama motoru kullanarak giris yapmak, kisilerin bilgilerini ele gegirme-
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ye yonelik benzer isimler ile agilmis oltalama (phishing) diye tabir edilen siteye yonlendi-
rebilmektedir. Sitenin yiizii ve igerigi ayni olmak ile beraber giivenli bir sitede gezinildigi
disiintilmektedir. Kullanicr bilgilerinin bu sitelere girilmesi, farklr kigisel bilgilerin girisi
sonucunda sosyal mithendisler bu bilgileri ele gecirmektedir. Internet sitelerine giriste
arama motoru kullanmadan direk sitenin ismiyle girig yapilmasi giivenligi artiracakur.
Bilinmeyen yerlerden gelen e-postalara itibar edilmemeli, agilmamaly, cihazdan ivedilikle

silinmelidir. Bilinmeyen linkler tiklanilmamalidir.

ATM iglemlerinde kart giris yuvasi, para ¢ikig haznesi ve cihazin herhangi bir yerinde ka-
mera diizenegi olup olmadigi kontrol edilmeli, sifre girisi esnasinda basuginiz tuglar diger
elinizle gizlenmelidir. Ilgili 5nlem POS iizerinden fiziki olarak yapilan aligverislerde de

kullandmalidir.

Thtiyag duyulan dosyalar ve uygulamalar giivenli kaynaklardan ve miimkiinse yasal olarak
teyitli yapimcilardan indirilmelidir. Akilli cihazlardan indirilen uygulamalar incelendigi
zaman, indirilen bir uygulama kisi listesine, konuma, fotograflara ve bir¢ok kayitl: bilgiye

ulagabilmekeedir.

Kurumlar ise bilgi sistemine yonelik hile karsit1 politikalarini ve prosediirlerini periyodik
olarak degerlendirerek ve gelistirerek, sosyal mithendislerin kurumlarinda yaratacaklari za-

rarlart azaltici 6nlemeler almaya yonelik stratejiler belirlemelidirler.
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R 2.1967 (3.21)%** 1.8767 (4.77)%** 0.0133 (0.0377)
Adj. R? 0.1507 0.2373 0.2166

*,**, and *** represent statistical significance at the 10%, 5%, and 1% levels, respectively.
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Figure 1: Daily Return of Taiwanese Stock Exchange
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