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OZET

Adli bilisim alam her gecen giin ¢ok gesitli problemlerle karsilasmaktadir. Ozellikle su¢ vakalarinda miidahale
edilen bilyiik veri, yaygin olarak kullanilan kriptografik uygulamalar, mobil teknolojilerdeki muazzam gelisim
ve yasalarin teknolojik yeniliklere cevap vermede ge¢ kalmasi bunlarin baglicalari olarak siralanabilir. Bulut
bilisim teknolojilerinin hayatimiza iyiden iyiye niifuz etmeye basladigi giiniimiizde, artik her islem sadece
internete baglanma uzakligindadir. Bilisim teknolojilerinin kiiresellesmesine katkisi biiyiik olan bulut biligim, bu
yoniiyle bilisim evriminin son halkasini olusturmaktadir. Bu ¢aligmanin konusu, adli bilisim diinyasinin yiiriimek
zorunda olacagi belki de en engebeli yol olacak bulut adli bilisimidir. Bulut bilisimin hayatlarimizi ve
calismalarimiz1 kolaylastirdigi ortadayken, adli bilisim diinyasindaki yansimalar1 ise simdilik ters ydndedir.
Caligmamizda agirlikli olarak bulut adli bilisiminin getirdigi agmazlar, buna ilaveten sinirli olarak da bulut
bilisim teknolojilerinin adli bilisim alanina getirdigi avantajlar iizerinde durulmustur.

Anahtar Kelimeler: Adli bilisim, Bulut adli bilisimi, Bulut bilisim, Bulut bilisim teknolojileri.

THE DOMAIN BREAKING THE MOLDS OF DIGITAL FORENSICS: CLOUD
COMPUTING

ABSTRACT

Digital forensics world everday faces miscellaneous problems. Especially vast amount of data regarding the
cases, common usage of cryptographic applications, the huge progress in mobile technologies and the latent
reaction of legal regulations to new technological developments can be listed as the principal issues. Due to
massive infiltration of cloud technologies into our lives, it's just internet connection we need. Cloud computing is
the last ring of the computing evolution, due to its massive contribution to the globalization of IT technologies.
The main issue of this paper is cloud forensics, maybe the roughest road on which digital forensics has to walk.
It's obvious that cloud computing facilitates our lifes and efforts, but for now it's just the reverse for digital
forensics. In the paper, we focused mainly on the challenges of cloud forensics, and on a limited basis the
advantages of cloud computing on digital forensics.

Keywords: Digital forensics, Cloud forensics, Cloud computing, Cloud computing technologies.

I. GIRiS INTRODUCTION)

Giliniimiizde problem alani giderek genisleyen adli
bilisim diinyasi, bulut bilisimin getirdigi paradigma
degisimiyle neredeyse tiim bildiklerini unutma ve yeni
¢oziimler bulma noktasinda goériinmektedir. Bulut
bilisim teknolojilerinin ¢ok dinamik bir yapida

olmast, adli bilisim i¢in zorunluluk arz eden "kim, ne
amacla, ne zaman, nerede, nasil, ne yapmig?"
sorularinin cevaplarini bulmayr ¢ok zorlastiran bir
mahiyet sergilemektedir. Adli bilisim diinyasinin,
belki de iistesinden gelmesi gereken en zor teknoloji
degisimiyle kars1 karsiya oldugunu séyleyebiliriz.
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Bilisim teknolojilerindeki bu biiylk devrimin,
goriinen o ki adli bilisim diinyasindaki karsilig1 ancak
bir bakici ifadesiyle "bunca yaramaz cocukla bas
etmeye calisirken, bir tek sen eksiktin" olabilir. Her
ne kadar, 1990'larda kisisel bilgisayarlar (PC) ile
baslayan, 2000 yili baglarindan itibaren internet
teknolojileri ile devam eden bilisim devriminin son
halkasinda, 2010'dan baslayarak {iglincii on yilin
yildiz1 olarak bulut biligim teknolojileri gosterilse de
[1], zaten birgok kaynaktan gelen zorluklarla basa
¢ikmaya calisan adli bilisim diinyas: i¢in, bu son
halkanin etkisinin kirilmas1 ¢ok zaman alacak gibi
goriinmektedir.

Bulut bilisim teknolojilerinin, adli bilisim alanina
negatif etkisinin uzun sire devam edecegini
ongormemizin temel nedeni, 6zellikle bulut bilisim
teknolojilerinin  giivenlik agisindan tam olarak
olgunluga erisememis olmasi ve bulut teknolojilerinin
adli bilisim uygulamalarimi pek dikkate almayan bir
istikamette  ilerlemesidir.  Oniimiizdeki siirecte
goriinen o ki, bulut bilisim teknolojileri, en azindan
genelgecer arag, yontem ve uygulamalar gelistirilene
degin, adli bilisim diinyasinin bas etmekte ¢esitli
acmazlarla kargilasacagi ve tabiri caizse ezberlerin
bozuldugu bir diizlem olacaktir.

Bu c¢alismamizda; agirlikli olarak bulut bilisim
teknolojilerinin adli bilisim alanina getirdigi problem

sahalarin1  ve smirlt olarak da bulut bilisim
teknolojilerinin ~ adli  bilisim  alanma  getirdigi
avantajlart  ele aldik. Calismamizin  miiteakip

boliimleri ve ele alinacak konular sdyledir: Bolim
2'de bulut bilisim teknolojileri, Boliim 3'te adli bilisim
ve bulut adli bilisimi kavramlar1 ve Boliim 4'te bulut
bilisim teknolojilerinin adli bilisim alanina etkileri ele
aliacak, Bolim 5'te problem alanlarinin giderilmesi
noktasinda bir degerlendirme yapilarak sonug ortaya
konulacak ve ¢aligma tamamlanacaktir.

II. BULUT BILiSiM
COMPUTING)

KAVRAMI (CLOUD

A. Bulut Bilisim Kavram ve Ozellikleri (Cloud
Computing and Characteristics)

Ozellikle mobil iletisim platform ve ortamlarindaki
gelismeler, is diinyasmnin ¢ok dinamik bir yapida
olmast ve siirat gerektirmesi, devletlerin ve ticari
girisimcilerin ~ bilisim  teknolojilerine  yaptiklar
yatirimlarin yeni tiriin ve teknolojiler ile artmasi gibi
nedenler, bulut bilisim kavramini ve teknolojilerini
dogurmustur. Bilisim diinyasinin bu sinirlar1 zorlayan
yeni ¢ocugunun diinyamizin kiiresellesmesi benzeri,
bilisim teknolojilerinin yasamakta oldugu evrimin son
halkasi oldugunu ifade edebiliriz.

Bulut bilisim kavrami, Tiirk Standartlar1 Enstitiisii'nce
hazirlanan dokiimanda [2] "islemci giicii ve depolama
alan1 gibi bilisim kaynaklarinin ihtiya¢ duyulan anda,
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ihtiyag duyuldugu kadar kullanilmas: esasina
dayanan, uygulamalar ile altyapinin birbirinden

bagimsiz oldugu ve veriye izin verilen her yerden
kontrollii erisimin miimkiin oldugu, gerektiginde
kapasitenin hizli bir sekilde arttirtlip azaltilabildigi,
kaynaklarin kullaniminin kolaylikla kontrol altinda
tutulabildigi ve raporlanabildigi bir bilisim tiradir"
seklinde tanimlanmistir.

Yine Amerikan Ticaret Bakanligi biinyesindeki
Ulusal Standartlar ve Teknoloji Enstitiisii (National
Institute of Standards and Technology - NIST), bulut
bilisim kavramini, "paylasimli ve ayarlanabilir bir
kaynaklar havuzuna (aglar, sunucular, depolama
ortamlari, uygulamalar ve diger hizmetler), internet
baglantis1 lizerinden istenilen her yerden ve uygun bir
sekilde erigim imkani veren ve minimum seviyede
yonetimsel ¢aba ve hizmet saglayicilarin destegi ile
stiratli bir sekilde hizmetlerin kullanima sunulmasina
imkan veren bir model" olarak tanimlamistir [3].

Ayni enstitli tarafindan, bulut bilisimin olmazsa
olmazlar1 ya da bir bilisim sistemine bulut bilisim
teknolojisi denebilmesi icin gereken Ozellikler;
istendiginde kendiliginden hizmete erisim, genis ag
baglantisi, kaynaklarin bir havuzda birlestirilmesi ve
bu havuz araciligiyla dagitimi/kontrolii, siiratli bir
sekilde hizmetin esnetilebilmesi ve verilen/alinan bu
hizmetlerin 6lgiilebilir olmasi olarak belirlenmistir.
Sekil-1'de bulut bilisim genel mimarisi goriilmektedir.

B. Hizmet Tiirleri (Service Models)
1. Bulut Yazilim Hizmeti (Software-as-a-Service)

Kullanicilarin, sadece bulut hizmet saglayicisi
tarafindan kendilerine bir bulut altyapist {izerinden
sunulan yazilimlar1 internet baglantis1 olan herhangi
bir cihaz vasitasiyla bir arayiiz ya da bir tarayici
araciligtyla kullanabildigi ve kullanicilarin yazilimlar
tizerinde smirl ayarlamalar gerceklestirebildigi bulut
bilisim mimarisidir. Kullanicilar agisindan temel
hedef, donanim, yazilim, bakim ve idame ile
personele ayrilan giderlerin azaltilmasidir.

2. Bulut Platform Hizmeti (Platform-as-a-Service)

Kullanicilarin, bulut hizmet saglayicisi tarafindan
kendilerine bir bulut altyapisi iizerinden sunulan
yazilim gelistirme ortamlarinda kendi yazilimlarim
gelistirebildikleri ve gelistirilen yazilimlar {izerinde
kontrol ve denetim yapabildikleri bulut bilisim

mimarisidir. Kullanicilar agisindan temel hedef,
donanim ve yazim temin etme giderlerinin
azaltilmasidir.

3. Bulut Altyap: Hizmeti (Infrastructure-as-a-Service)

Kullanicilarin, bulut hizmet saglayicisi tarafindan
kendilerine bir bulut altyapisi temelinde sunulan
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altyapr tizerinden; islemci giicii, bilgisayar aglar1, veri
depolama ortamlari, isletim sistemleri ve f{izerinde
kosturulan uygulamalar gibi diger temel bilisim
kaynaklarini kullanabildikleri ve bahsedilen ortamlar
tizerinde kontrol ve denetim yapabildikleri bulut
bilisim mimarisidir. Kullanicilar agisindan temel
hedef, donanim ve yazilim temin etme ve bunlar igin
belirli bir yer tahsis etme giderlerinin azaltilmasidir

(2]-13].

Temel hizmet tiirleri yukarida gériilen {i¢ tip olmakla
birlikte, 6zellikle bulut giivenlik hizmeti (Security-as-
a-Service), bulut adli bilisim hizmeti (Forensics-as-a-
Service), bulut veritabani hizmeti (Database-as-a-
Service) gibi hizmet tirleri de kullanicilarin
ihtiyaglar1 dogrultusunda ortaya ¢ikmaktadir.

- n
NS

Kullanicilar ‘

f}‘

[ Bulut Hizmet Saglayici ]

I ad e

Bulut Altyap: Bulut Platform Bulut Yazilim
Hizmeti Hizmeti Hizmeti

Sekil 1. Bulut bilisim mimarisi (The structure of cloud
computing)

C. Dagitim Modelleri (Deployment Models)
1. Ozel Bulut Modeli (Private Cloud)

Genellikle giivenlik gereksiniminin 6n planda oldugu
organizasyonlar, Ar-Ge faaliyetlerine odakli ya da
kritik bir sektorde faaliyet gosteren ticari firmalarin
kullanageldigi bir modeldir (bir {iniversite igerisinde
konuslu  6grenci  pansiyonunda sadece  okul
Ogrencilerinin  kalabilmesi ya da bir firma
mensuplarinin gittikleri yerlerde anlagmali bir otelde
kalmalar1 gibi). Kullanicilar organizasyon
igerisindendir ve miilkiyeti, yonetimi, isletimi ilgili
kullanicida olabilecegi gibi bu isi yapan lgiincii bir
hizmet saglayicida da olabilir. Ayrica, kullanilan
donanim ve istasyonlar kullanic1 biinyesinde tesis
edilmis olabilecegi gibi dis kaynakli da olabilir.

2. Genel Bulut Modeli (Public Cloud)

Isteyen herkese acik model tiiriidiir. Ister ticari bir

firma, ister devlet kontroliinde bir yapi olsun
kullanilacak altyapi, ilgili organizasyon disinda
hizmet saglayicinin  isletim  sorumlulugu ve

denetiminde bir yerdedir. (bir iilkedeki yerli ya da
yabanci turistlerin gittikleri tatil beldesindeki ya da
sehirdeki istedikleri otelde kalabiliyor olmalar1 gibi)
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3. Topluluk Bulut Modeli (Community Cloud)

Kullanim amaci yoniinden 6zel bulut modeline;
isletim sorumlulugu, yerlesim ve denetim agilarindan
ise genel bulut modeline benzeyen bir yapidadir.
(farkli bir sehirde diizenlenen bir seminere giden
Ogretmenlerin, o sehrin dgretmenevinde kalmalar ya
da devlet memurlarmin kendileri igin tahsis edilmis
lojmanlarda kalmasi gibi)

4. Karma Bulut Modeli (Hibrid Cloud)

Yukarida bahsedilen 6zel, genel ve topluluk bulut
modellerinin karisimindan olusan bir modeldir. Her
alt model kendi igerisinde kendi 6zelliklerini korur
(bir Universite kampiisii igerisinde; okulda gorev
yapan personelin kullanimi igin ayrilan bir otopark,
ogrencilerin kullanimina ayrilan bir otopark ve
tiniversiteye gelen misafirler ig¢in ayrilan otoparklar
oldugunu, bunlar diginda iiniversite  smirlar
igerisindeki bir Ar-Ge merkezinde caligmalar yapan
ve ¢esitli Universiteler ve ticari firmalardan
katilimlarin oldugu bir ¢aligma grubu i¢in belirlenmis
bir otopark ve son olarak isteyen herkesin araglarini
park edebildigi bir kafeteryaya ait bir otoparktan
olusan karma yapi gibi) [2]-[3]-[4].

III. ADLi BiLiSiM KAVRAMI VE BULUT ADLI

BIiLiSIMi (DIGITAL FORENSICS AND CLOUD
FORENSICS)

Adli bilisim kavraminin ortaya g¢ikmasi, bilisim ve
bilgisayar teknolojilerinin gelismesine ve sug
islemede bir unsur olmaya baglamasina paralel olarak
1980’1 yillarin sonlarina dayanmaktadir. Ancak adli
bilisim uygulamalarindan biri olan veri kurtarma
islemini de dikkate aldigimizda, aslinda 1970’lerin ilk
dénemlerine kadar gitmemiz gerekir [5]-[6]. Ilk
olarak farkli sekillerde ifade edilse de (forensic
computing, computer forensics, cyber forensics etc.)
sayisal verilerin birgok ortamda iiretilir, islenir ve
tutulur olmasi disiiniildigiinde giiniimiizde gelinen
nokta itibariyle adli bilisim kavraminin tam karsiligi
Ingilizce tabiriyle "digital forensics" ifadesidir.

Giliniimiizde kullanilan ya da anlasilmasi gereken
sekliyle tanimlayacak olursak, adli bilisim; konusu
su¢ olusturan eylemlerde, bu suglarla iligkili kisilerin
kullandiklart elektronik ortamlardan elde edilen
sayisal verilerin, isledikleri suglarla baglantilarini
ortaya ¢ikarmak ve su¢ delillerini ilgili adli
makamlara sunmak amaciyla giivenlik birimleri ya da
ehliyetli kigi/kurumlarca yapilan analiz islemleri
biitiiniidiir diyebiliriz. Sekil-2'de adli bilisime konu
olan gesitli sayisal delil ortamlar1 goriilmektedir.

Adli  bilisim uygulamalarinda yapilan islemler
birbirlerine ¢ok yakin olmakla birlikte, islenen sugun
tiirli, s6z konusu elektronik ortam, elektronik ortamin
yapisi,  delillerin  kalici-ugucu  olmasi,  sug
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stphelilerinin uyguladiklar1 karartma teknikleri ve
yapilan islemlerin zamani gibi faktdrlere bagl olarak
farkli adli biligim tiirleri ortaya ¢ikmistir [7]-[8].

* Statik veri adli bilisimi (disk forensics)
* Canli adli bilisim (live forensics)
* Ag adli bilisimi (network forensics)

* Mobil cihaz adli bilisimi (mobile device forensics)
* Veritabani adli bilisimi (database, log forensics)
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Sekil 2. Geleneksel elektronik delil ortamlar:
(Conventional digital forensics media)

Caligmamizin igerigini olusturan ve bulut bilisim
teknolojilerindeki gelismelerle dogru orantili olarak
genislemeye devam eden bir diger adli biligim tiirii
olarak da bulut adli bilisimini (cloud forensics)
sayabiliriz. Bulut adli bilisimi, mimarisi itibariyle
aglardan ve aga bagl cihaz ve sistemlerden olugmasi
nedeniyle ag adli bilisiminin bir alt disiplini olarak
kabul edilmektedir. Bir diger yaklasima gore ise bulut
bilisim ile adli bilisim karmasi bir disiplindir [9].

Bulut adli bilisimin, ag adli bilisiminin bir alt tiirii
oldugunu kabul etmekle birlikte; buluttaki veri
depolama olanaklarindaki gelisim dikkate alindiginda
sabit veri adli bilisimi, Ozellikle sanallagtirma
teknolojisinin ¢ok yogun olarak kullanildig1 bir arena
olarak bulut bilisim ortamlarina miidahale dikkate
alindiginda canli adli bilisim, kullanici ve hizmet
saglayici arasindaki iletisim teknolojisine dayanarak
ag adli bilisimi, mobil cihazlardaki olaganiistii artis,
internet erisim hizlarmin alabildigine genislemesi ve
ucuzlamast noktalar1 dikkate alindiginda mobil adli
bilisim ve son olarak da Ozellikle bulut bilisim
teknolojilerinin iki ana unsurundan biri ve belki de
bliylk abisi  diyebilecegimiz  hizmet sunucu
tarafindaki giinliik kayitlarint (logs) diisiindiigiimiizde
veritabani adli bilisimi, sunulan/alinan bulut bilisim
hizmetinin tiirline gore bulut adli bilisiminin
konusunu olusturur. Kisaca ifade etmek gerekirse,
bahsedilen tiirlerden olusmus karma, farkli, 6zgiin bir
adli bilisim tiiridiir.
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IV. BULUT BILiSIM TEKNOLOJILERININ

ADLI BIiLiSIM ALANINA ETKIiLERi (THE
EFFECTS OF CLOUD COMPUTING TECHNOLOGIES ON
DIGITAL FORENSICS)

A. Genel Bakis (Overview)

Bulut bilisim teknolojilerinin ve kullanim alanlariin
muazzam bir hizla artmasi, kullanilan ortamlari
suclular/sug oOrgiitleri i¢in de cazip hale getirmistir.
Internet kullammindaki artis ve siiratli erisim
imkanlari, kullanicilarin bilgisayar, tablet ya da akill
telefonlar iizerinden bir tarayici ile istedikleri internet
kaynagina ulagmalar1 internet ortamini ve dolayisiyla
da bulut bilisgim ortamlarin1 6zellikle siber suglar ve
hatta sundugu depolama imkanlar1 ile klasik suglar
i¢in elverisli yeni bir saha haline getirmistir [10].

Konuyu siber suglar noktasinda ele aldigimizda,
giivenlik  agisindan  heniiz  istenen  olgunluga
erigememis bir yapt olan bulut bilisim teknolojileri,
siber korsanlar i¢in bulunmaz bir ortam sunmaktadir.
Hakeza, siber korsanlik marifetiyle ele gegirdikleri
verileri muhafaza etmek igin de bulut bilisimin
sundugu depolama imkanlarindan daha iyi bir se¢enek
olamaz. Hatta ozellikle son donemlerde hayli dikkat
¢eken, firmalara ya da firmalarin iglemlerini
gerceklestirirken kullandiklar1 gergek kisilere ait 6zel
verilerin ele gegirilmesi, daha sonra bu verilerin ¢ok
kuvvetli kriptografik tekniklerle sifrelenerek bulutta
bir yerlerde tutulmasi ve muhataplara para
karsiliginda santaj yapilmas: konunun Onemini ¢ok
acik bir sekilde gdzler o6niine sermektedir. Ote
yandan, bulut bilisim depolama imkanlar1 klasik
suclara iligkin verilerin de muhafaza edilebilmesi
noktasinda biiyiik kolayliklar saglamaktadir.

Mademki  bahsettigimiz ~ suglar  bulut  bilisim
teknolojilerinin sundugu ortamlarda isglenmektedir;
tespit edilen suglarin ve delillerin ortaya ¢ikartilmasi
ve suglularin cezalarmi almalarinin saglanmasi igin
neyin  nasil  yapilacagimin  belirlenmesi  ve
gerceklestirilmesi gerekmektedir. Maalesef bulut adli
bilisimi, adli bilisimin simdiye kadarki ilerledigi
noktanin ¢ok ilerisinde agmazlar getirmistir.

S6z konusu agmazlar, bircok arastirmaci ve sahada
aktif olarak gorev yapan adli bilisim emektar
tarafindan ¢esitli arastirma ve makalelerde ele
almmistir. Kimileri bu agmazlar1 teknik, yasal ve
organizasyonel boyutlariyla ele almistir [9]. Bazilari,
klasik adli bilisim siireglerinden yola ¢ikarak ilgili
safthalardaki problemleri ortaya koyma yoluna
gitmistir [10]-[11]-[12]. Konuya iliskin en kapsamli
calisma Amerikan Ulusal Standartlar ve Teknoloji
Enstitiisii (NIST) tarafindan hazirlanmistir. Haziran
2014'te taslak olarak yayimlanan dokiimanda, bulut
adli bilisiminin getirdigi s6z konusu agmazlar, hem
tekil olarak ve hem de birbirleri ile baglantilar
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noktasinda iist gruplandirmalar seklinde 6zetlenmistir
[13].

B. Bulut Adli Bilisimi ve Getirdigi A¢mazlar (Cloud

Forensics and The Challenges)

Bulut biligimin getirdigi agmazlarin ve birbirleriyle
baglantilarnin daha iyi anlasilmasi agisindan, bu
acmazlarin organizasyon, yasal diizenlemeler ve
teknik boyutlart ile ele alinmasmin daha uygun
oldugu degerlendirilmektedir.

1. Organizasyonel boyuttaki acmazlar

a. Yapuan islemlerin takibindeki zorluklar: Bulut

teknolojilerinin ~ yapisindan ~ kaynaklanan  bir
problemdir. Bir tarafta hizmet saglayici, diger tarafta
kullanicilarin oldugu bir ortamda; bir
sorusturma/incelemenin  yapilabilmesi ve sayisal
delillerin  kontrol edilebilmesi ¢ok da kolay
olmayacaktir.

b. Gorev ve sorumluluklardaki belirsizlik: Bulut adli
bilisiminde sayet sorumluluklar tam  olarak
belirlenmemisse yapilacak bir sorusturma/incelemede
kriz ortami olusacaktir. Bulut biligim hizmetleri
saglanir ve alinirken hazirlanan hizmet seviyesi
anlagsmalarinda (service level agreement - SLA) genellikle
adli bilisim konusu goz ard1 edilmektedir. Adli bilisim
uygulamalar1 yapilmasi gerektiginde de kimin, hangi
islemi, nasil, kiminle igbirligi iginde yapacag:
konusunda belirsizlikler ortaya ¢ikmaktadir. Sonugta,
bulut ortaminda adli bilisim uygulamalar1 dikkate
alindiginda mutlaka hizmet saglayict ve kullanicilarin
da yardim ve igbirligine ihtiyag¢ vardir.

c¢.  Baskalarina  bagimlhilik: ~ Bulut  bilisim
ortamlarindaki dagitik yapi dolayisiyla, adli bilisim
uygulamalarinda mutlaka bir yerde gézlin géremedigi,
elin ulasamadigi noktalar olacak ve sdz konusu
alanlarda  gergeklestirilmesi  gerekli islemlerde
baskalarina bagimlilik kaginilmaz olacaktir. Burada
hizmet saglayici tarafindaki personel yaninda, bir
baska ilkedeki kolluk kuvveti ile de isbirligi ve
koordinasyon gereken durumlar olacaktir. Yapilan
¢aligmalarin neresinde olunursa olunsun, karsidaki
muhatabin istenilen islemleri ne kadar dogrulukla
yaptig1 ya da yapilmas: gereken islemleri yerine
getirmeye ne kadar ehliyetli oldugu noktalarinda
yliizde yiiz emin olmak ve yapilan islemlere
tamamiyle sahip ¢ikabilmek miimkiin olmayacaktir.

d. Egitim: Bulut adli bilisimi, bu alanda gorev alacak
herkesin yetkin olmasini gerektirmektedir. Sadece
hizmet saglayic1 tarafindaki teknik personel, adli
bilisim islemlerini yerine getiren kolluk gorevlisi ya
da hukuki zemindeki hakim, savci, avukat degil;
ozellikle ABD'de oldugu gibi, adalet mekanizmasi
igerisinde bulunan ve insanlardan olusan jiiri
mensuplarinin da konu hakkinda belirli bir seviyede
bilgi sahibi olmas1 gerekmektedir. Sadece bir ya da

12

birka¢ tarafin konuya hakimiyeti olaym tam olarak
anlagilmast ve net bir kaniya ulagilmas:t igin yeterli
olmayacaktir. Ancak en 6nemli gérev ve sorumluluk
kolluk  gorevlisinindir.  Kolluk  gorevlisi,  bir
sorusturma siirecinde yaptig1 uygulama ve iglemler ile
eristigi  delilleri seffaf bir sekilde muhataplara
sunabilmeli ve karsi tarafi sugluluga ya da sugsuzluga
ikna edebilmelidir.

Konuya iilkemiz ozelinde bakacak olursak,
kargilagtigimiz manzara pek i¢ agict degildir.
Ulkemizde birakin bulut adli bilisimini, adli bilisim
konusu ozellikle akademik g¢evrelerde daha yeni yeni
ilgi gérmektedir. ABD, Ingiltere, Avustralya gibi
tilkelerde adli bilisim konusunda bir¢ok standartlar
olusturulmus, ¢esitli egitimler ve bu baglamda
sertifikalar belirlenmistir. Ulkemizde ise maalesef
birka¢ makale okuyan bir akademisyen ya da ii¢-bes
diskin kopyasmi alip inceleme yapan bir kolluk
gorevlisi kendisini bir anda adli bilisim uzmani olarak
lanse edebilmekte, bu durum ise bilirkisilik
konusunun istismarina ve dolayisiyla da adaletin
terazisinin sagsmasina neden olmaktadir.

2. Yasal boyuttaki acmazlar

a. Birden ¢ok yasal alana yayilma: Yine bulut bilisim
teknolojilerinin  yapist nedeniyle, sayisal deliller
birgok yere dagitik vaziyette bulunmaktadir. Delillerin
elde edilmesindeki zorluklar yaninda, ilgili verilerin
bulundugu yere baglh olarak s6z konusu takip edilen
faaliyetin ilgili yerde su¢ olup olmadigi, yapilacak
adli bilisim islemlerinin hangi {lke yasalan
cercevesinde gergeklestirilecegi konulari ortaya biiyilik
bir problemin ¢ikmasina neden  olmaktadir.
Unutulmamalidir ki, yasalar ¢ergevesinde yapilmayan
bir islem bosa kiirek ¢ekmekten farksiz olacaktir.

b. Coklu kullanict profili ve diger verilerin gizliligine
riayet problemi: Bulut adli bilisimin getirdigi en zorlu
agmazlardan biri de bu konudur. Bulut bilisimin sanal
teknolojilere dayanmasi, gergeklestirilen sorusturma
ve adli bilisim incelemelerini zorlagtiran bir etkiye
sahiptir. Bulut hizmet saglayicilarin birden c¢ok
kullaniciya hizmet vermesi nedeniyle, gergeklestirilen
bir sorusturma ve adli bilisim incelemesi sadece
ilgilisiyle smnirli kalmamakta ve diger kullanicilarin
verilerine de erigim olmaktadir. Bu durum ise, hem
elde edilecek sayisal delillerin sahihligini tartigmali
hale getirmekte ve hem de konuyla hi¢ alakasi
olmayan o&zel/tiizel kisilerin verilerinin gizliligine
riayet edilmemesine neden olmaktadir.

¢. Hizmet seviyesi anlagmalarindaki eksiklikler: Bulut
bilisim hizmetinden faydalanmak isteyen bir kullanici
ile hizmet saglayici arasinda, hizmetin igerigi ve

kapsamma  ilisgkin  bir  anlagsma  yapilmasi
gerekmektedir. Bu anlagmaya hizmet seviyesi
anlasmas1 (Service Level Agreement SLA) adi

verilmektedir. Cogu zaman hizmet saglayicinin asil
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amaci para kazanmak ve hizmetten faydalanmak
isteyen kullanicinin da bir an 6nce islerini yoluna
koymak oldugundan, anlasmanin adli bilisime iliskin
hususlart goz ardi edilmektedir. Bu durum da,
Ozellikle hizmet saglayicinin konuyla alakali bir
hazirligi yoksa ya da yeterli degilse, adli biligim
faaliyetlerinin gergeklestirilmesi esnasinda karmasaya
neden olmaktadir.

3. Teknik boyuttaki acmazlar

a. Delillerin toplanmast ve elde edilmesi: Bulut adli
bilisiminde en sorunlu konulardan bir tanesi de bu
konudur. Geleneksel adli bilisim uygulamalarinda,
sayisal delilin bulundugu  bir ortam vardir ve
oncelikle donanim agisindan elektronik cihaza
ulagilmasi gereklidir ve bu asama toplama olarak
ifade edilir. Daha sonraki agamada ise, elektronik

cihazdaki sayisal deliller uygun yoOntemlerle
kopyalanir ve elde edilir. Bulut bilisim mimarisinde
sanallastirma uygulamalari yogun olarak

kullanildigindan, erisim ¢ogu zaman imkan dahilinde
olmadig1 igin elektronik cihazlarin toplanmasi da
pratikte miimkiin olmamaktadir. Sayisal delillerin elde
edilmesi, bahsedilen sanal uygulamalar ve sanal
diskler iizerinden gerceklestirilebilmektedir.

b. Verilerin dinamik yapisi: Bulut ortamindaki
verilerin dagitik bir yapida olmasi, birden ¢ok noktada
birka¢ kopyasinin tutuluyor olmasi ve verilere iligkin
islemlerin ¢ok hizli bir sekilde gergeklesiyor olmasi
adli bilisim uygulamalarini zorlagtirmaktadir.

c. Delillerin ayristiriimasi: Bir kullanict ile ilgili
sayisal deliller elde edilmeye ¢alisilirken, 6rnegin bir
sunucu lizerinde diger kullanicilara ait verilerin de
depolaniyor ya da isleniyor olmasi, adli bilisim
uygulamalarint  zorlastiracaktir. Bunun yaninda
yapilacak bir yanlis islemle verileri ve faaliyetleri sug
unsuru barindiran bir kullanict sugsuz, konuyla hig
ilgisi olmayan ve verilerini yasal ger¢evede bulut
ortaminda tutan masum bir kullanici ise suglu ilan
edilebilecektir.

d. Verilerin yerinin tespiti: Geleneksel adli
bilisimdeki elektronik ortami tespit etme ve toplama
miimkiin olmadig: i¢in bulut ortamindaki verinin tam
olarak yerinin tespiti miimkiin olamayabilmektedir.
Ayrica, verilerin yedeklenmesi de yasanan sorunu
katmerli hale getirmektedir.

e. Zaman farkhiliklart ve deliller arasindaki
korelasyonun saglanamamasi: Bulut ortamindaki
cesitli cihaz, sistem ve uygulamadan elde edilecek
veriler arasindaki korelasyonun ortaya konabilmesi
gerekmektedir. Bazen bir bulut hizmeti i¢in belki bir
hizmet sunucu, diger bir hizmet sunucuya ve o da bir
digerine bagimli durumda olabilecektir. Tim bu
hizmet saglayicilardan elde edilecek Ornegin giinlik
kayitlarinin (logs) birbirleriyle hem format ve hem de
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zamanlama (synchronization) olarak ne kadar uyumlu
olacagi biiyiikk bir soru isaretidir. Buradan tasinan
sorunlarla, Ornegin bu kayitlar ya da elde edilmis
bagska veriler tizerinde, verilerin olusturulma,
degistirilme ve hatta silinmelerine iligkin olarak
yapilacak bir analiz saglikli olmayacaktir.

f. Veri kurtarma: Geleneksel adli bilisim
uygulamalarindaki  gibi  bir  sekilde silinmis,
kaybolmus verilerin kurtarilmas: ya da artiklarina
ulasilmasi, bulut ortamindaki kaynaklarin etkin
kullanilmas: kapsamindaki esneklik ve dinamik yap1
nedeniyle bulut adli bilisiminde pek miimkiin degildir.
Ancak, sanallagtirma uygulamalarinin getirdigi anlik
resim (snapshot) kabiliyeti adli bilisim uygulamalarina
pozitif yonde bir etkiye sahiptir.

g Sifreleme: Birgok bulut hizmet saglayicisi,
kullanicilara ait verilerin giivenilir bir yapida
tutuldugunu ve verilerinin gizliligine riayet edildigini

garanti etme noktasinda sifreleme  (encryption)
uygulamalarini  kullanmaktadir. Yapilan bir adli
bilisim  uygulamasinda  sifrelenmis  verilerin

¢Oziimiiniin yapilabilmesi gerekmekte ve bu durum
islemleri zorlastirmaktadir. Ayrica, bunun haricinde
kullanicilara da  verilerini ~ sifreleme  imkani
saglanabilmekte, bu durumda ise elde edilen
sifrelenmis verilerin ¢6ziimlenebilmesi kullanicinin
insafina ya da isbirligine kalmaktadir.

C. Bulut Bilisim ve Getirdigi Avantajlar (The
Advantages of Cloud Computing)

Bilisim evriminin son halkasini olusturdugunu
disiindigiimiiz bulut bilisim teknolojilerinin, adli
bilisim diinyasinin basma sadece dert actigini
sOylemek ve diisinmek her seyden once bilime ve
gelismeye aykiri bir ¢ikarim olacaktir. Mutlaka bulut
bilisim alanindaki problem sahalar1 da zamanla
azaltilacak ve belki de tamamen gecersiz kilinacaktir.
Bulut bilisimin sundugu imkanlar elbette adli bilisim
faaliyetlerindeki diger problemlerin giderilmesi
noktasinda kullanilabilmelidir.

Konuya iliskin olarak ilk uygulama, heniiz gelisme
evresinde olan adli bilisim uygulamalarinin bulut
mimarisi ilizerinden gergeklestirilmesi diisiincesinden
hareketle gelistirilen bulut adli bilisim hizmeti
(Forensics-as-a-Service)'dir. Ozellikle bilgisayar ve
taginabilir ortamlardan elde edilen sayisal delillerin
depolanmasi ve analizinde islemlerin
hizlandirilmasina, delillerin daha giivenli bir ortamda
tutulmasina ve adli bilisim uzmanlar: arasindaki fikir,

bilgi, tecriibe aligverisine imkadn saglayarak
isbirliginin artmasina imkan saglayacaktir. Diger bir
uygulama ise, Ozellikle kuvvetli sifrelerin
kirilmasinda  bulut  bilisimin  islemci  giiciinden
yararlanilmasidir.
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Bahsedilen iki avantajdan farkli olarak, oOnceki
kisimdaki agmazlar bir sekilde giderilir ve saglikli bir
adli bilisim faaliyeti icra edilebilirse, bulut
ortamindaki verilerin yedeklerinin bulunmast ve
birgok noktada kayit birakilmasi dikkate alindiginda,
bu durum 6zellikle bulut ortaminda gergeklestirilmis
siber suglar sorusturulurken daha saglikli sonuglara
ulasilmasinda faydali olabilecektir.

V. SONUCLAR VE DEGERLENDIRMELER
(CONCLUSIONS AND EVALUATIONS)

Bulut bilisim teknolojileri siiphesiz bilisim diinyasi
icin bir devrim niteligindedir. Siirekli yeni ¢ikan
tirtinleri takip etmek, mevcut imkanlarin giincellemek
durumunda kalan ve bu islemler igin biiyiik
miktarlarda para ve emek harcayan is diinyasi,
devletler ve hatta her birey i¢in bulut bilisim
teknolojileri ile bu problemler biiyiik 6lgiide ortadan
kalkacaktir. Bu kadar avantajlar1 olan bir teknolojinin
de giinden giine kullaniminin artarak yayginlasacagin
tahmin etmek o kadar da zor degildir. Sistemlerini,
faaliyetlerini, yaptiklart islemleri bulut ortamina
aktarmis olanlar icin biiyiik bir kolayliklar zaman
dilimine girilmistir. Bunun yaninda birgoklar i¢in de
buluta gegis ¢ok cazip goriinmesine ragmen, 6zellikle
giivenlik gerekgesiyle bu diisiinceyi bir tiirli hayata
gecirememe durumu s6z konusudur.

Bulut mimarisi itibariyle kolay erisilebilen, ¢ok
kuvvetli bir islemci giici saglayan, neredeyse
istenildigi kadar veri depolamaya imkan sunan ve
yiiksek mertebelerde ag trafigini kaldirabilen bir
yapidadir. Bu ortam yasal faaliyet yiirlitenler kadar,
siber korsanlarin/ sug orgiitlerinin de yaptiklar1 zararli
faaliyetleri i¢in kagirmak istemeyecekleri bir firsattir.
Giivenlik noktasinda heniiz tam olarak istenen
seviyelerde bulunmayan bir zeminde, suga iligkin
faaliyetlerini kriptografik imkanlarla gizlemeleri,
verilerini farkli bulut ortamlarinda yedeklemeleri de
¢ok kolay olmaktadir.

Sug islemek i¢in bu kadar miisait olan bir ortamda,
suglarin aragtirilmas1 ve gerekli delillerin elde
edilmesi konusu da &nemli bir yerde durmaktadir.
Ancak bulut bilisim teknolojileri, adli bilisim
acisindan daha onceki seleflerine pek de benzemeyen
bir seviyede zorlugu beraberinde getirmistir. Heniiz
bulut ortamindaki bir sayisal delile tam olarak nasil
miidahale edilmesi gerektigi ile ilgili yetkin bir
standart mevcut degildir. Aslinda, her vaka kendi
i¢inde ayr1 bir vakadir. Tip diinyasinda sdyle bir ifade
vardir: "hastaliga gore tedavi degil, hastaya gore
tedavi uygulanmasi gerekir". Ayni durum bulut adli
bilisimi i¢in de gegerlidir. Bulut ortaminda yapilan bir
sorugturmanin ucunun nerelere kadar uzanacagi,
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sonu¢ almip almamayacagi daha once bahsi gegen
nedenlerle muglaklik arz etmektedir.

Sonug olarak, bulut adli bilisimi hem bulut hizmeti
saglayicilar, hem kolluk giicleri ve hem de yasal
diizenlemeler noktasinda i¢inde bulundugu agmazlar
yumagini ¢ézmek durumundadir ve bu agmazlarin
¢Oziimiinde siralanan bilesenler disinda mutlaka
akademik caligmalara ve yeni yontem ve araglara
ihtiya¢ bulunmaktadir. Bu ¢alismada sunulan ve bulut
bilisimdeki agmazlar bashigi altinda verilen hususlar
dikkate almmali ve mutlaka uygun ¢oziimler
gelistirilmeye ¢aligilmalidir.
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