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Oz

Arama uzaymun biiyiikliigiinden dolayr sezgisel arama
algoritmalar, giiclii kriptografik ozelliklere sahip S-kutularim
elde etmek igin literatiirde genellikle sekiz ve daha kii¢iik
boyutlardaki uzaylarda uygulanmistir. Bununla birlikte,
boyutun artmasiyla dogrusal olmama, farksal birbigimlilik ve
cebirsel bagisiklik ozelliklerinin iyilesebilecegi bilinmektedir.
Calismamizda bu durum ele alinarak, bildigimiz kadariyla ilk
defa on boyutlu uzay icin arama gerceklestirilmistir. Ozel
olarak, kriptografik acidan zengin olan bazi alt uzaylarda
rastgele ve sezgisel aramalar yiiriitiilerek, her iki alt uzay igin
elde edilen en iyi sonuglar AES S-kutusunun kriptografik
ozellikleri ile karsilastirimigtir. Bunun sonucunda, cebirsel
insa yontemlerinin yani sira, rastgele veya sezgisel arama
algoritmalart ile on boyut icin bahsedilen alt uzaylarda
bulunan  S-kutularimin  dogrusal,  farksal —ve  cebirsel
kriptanalize  karsi  AES  S-kutusundan daha dayanikil
olabilecegi deneysel olarak gosterilmistir. Ayrica, sezgisel
arama algoritmasimin ters fonksiyondan baslayarak arama
yaptiginda, ters fonksiyon ile ayni veya ¢ok yakin kriptografik
ozelliklere sahip S-kutularini iiretebildigi gozlenmigtir.
Anahtar Kelimeler: S-kutusu, sezgisel arama, dogrusal
olmama, farksal birbi¢imlilik, cebirsel bagisikiik

Abstract

Due to the size of the search space, heuristic search
algorithms are applied for the spaces in dimensions less than
nine to obtain cryptographically strong S-boxes in literature.
However, it is known that increasing dimension can improve
nonlinearity, differential uniformity and algebraic immunity
properties. We here perform a search in dimension ten for the
first time to our knowledge. Specifically, implementing
random and heuristic searches within some cryptographically
rich subspaces, the best obtained results are compared with
cryptographic properties of AES S-box. Consequently, beside
algebraic constructions, we show that the S-boxes found by
random or heuristic searches in the mentioned subspaces for
dimension ten can be more resistant than AES S-box against
linear, differential and algebraic cryptanalyses. Further, we
observe that when heuristic search is started by the inverse
function, S-boxes having the same or almost the same
properties as those of the inverse function can be generated.
Key Words: S-box, heuristic search, nonlinearity, differential
uniformity, algebraic immunity

1. Giris

S-kutular (yer degistirme kutular) simetrik
kriptosistemlerde genellikle dogrusal olmama uygulayan tek
bilesenlerdir ve farksal [1], dogrusal [2], cebirsel [3, 4] ve
yiksek mertebeden farksal kriptanaliz [5] gibi saldint
yontemlerinin basarist S-kutularmin kriptografik
dayanikliligma baglidir. Bu nedenle kullanilan S-kutusunun
kriptografik ozellikleri, tiim kriptosistemin gilivenligi agisindan
kritik bir Oneme sahiptir. S-kutusu tasarimi  simetrik
kriptografide karsilagilan en zor problemlerden birisidir ve
literatiirde bulunan giiglii kriptografik 6zelliklere sahip S-
kutusu insalar1 [6] azdir. nxm biiyiikligiinde bir S-kutusu, 7 biti
m bite gonderen bir fonksiyon olarak tanimlanir.
Calismamizda, nxn biiylikligiinde bijektif S-kutulari, diger bir
ifadeyle n boyutlu GF(2)" vektér uzaymndaki permiitasyonlar
ele alinmustir.

Kriptosistemlerde kullanilan ~ S-kutularmm  saglamasi
gereken ve (bir Ozelligi iyilestirirken baska bir O6zelligin
kétilesmesi anlaminda) birbiriyle gelisen birgok kriptografik
ozellik  bulundugundan, biitiin  kriptografik  6zellikler
bakimindan en iyi S-kutusu tasarlamak mimkiin degildir [7].
Bu nedenle, kriptografik ozellikler arasinda dengeleme
yapilmasi kaginilmazdir. S-kutular1 rastgele iiretme, cebirsel
insa ve sezgisel/evrimsel arama yontemleri ile elde
edilebilmektedir. Bunlardan rastgele tiretme kolay ve hizli bir
yontem olmasma ragmen, bulunan S-kutularinin kriptografik
ozellikleri ¢ogunlukla zayiftir. Giiniimiizde en popiiler S-
kutusu biytikliigli olan 8x8 durumu igin, rastgele arama
yontemi dogrusal olmama degeri 98’e kadar [8] (bilinen en iyi
deger 112) ve farksal birbi¢imlilik degeri 10 ile 18 arasinda [9]
(bilinen en iyi deger 4) S-kutular1 {iretebilmektedir. Cebirsel
insalar [6] ise genellikle giiglii temel kriptografik ozelliklere
sahiptir. Ornegin, AES S-kutusunun [10] kullandigi GF(2)®
uzayinda tanimli ters fonksiyon [11], dogrusal olmama ve
farksal birbigimlilik gibi kriptografik O6zellikler bakimindan
literatiirde bilinen en iyi degerlere sahiptir. Bununla birlikte, bu
tiir inga yontemleri literatiirde fazla bulunmamaktadir ve etkisi
heniiz gliniimiizde smnirli kalmakla beraber, kullanilan cebirsel
yapilarin cebirsel saldirilar [3, 4] agisindan zayifliga yol
acabilecegi bilinmektedir. S-kutusu tasariminda yaygin olarak
kullanilan (bahsedildigi gibi, AES S-kutusunun da kullandigr)
ters fonksiyon, cebirsel bagisiklik acisindan en iyi dayaniklilig
saglamamaktadir. Ayrica, ters fonksiyonun yan kanal analizi
karsisinda dayanikli olmadig: bilinmektedir [7, 12]. Diger bir
yaklasim olan sezgisel arama yontemleri, cebirsel yapist daha
karmasik S-kutular iiretebilmekte, fakat arama uzayinin ¢ok
biiyiik olmasindan dolay1 (bkz. Tablo 1), genellikle n < 8 i¢in
uygulanmaktadir. Dogrusal olmama ve farksal birbi¢imlilik
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gibi temel kriptografik 6zellikler agisindan ele alirsak, sezgisel
arama yontemleri ile elde edilen sonuglar, rastgele arama
yontemlerinin Girettigi sonuglari iyilestirmekte; bununla birlikte,
boyutun artmastyla cebirsel insa yontemleri ile ulagilan en iyi
sonuglara ulasamamaktadir. Ozel olarak, 8 boyutlu durum igin
dogrusal olmama degeri 104’¢ kadar [9] ve farksal
birbigimliligi 6’ya kadar [13] olan S-kutular1 elde
edilebilmektedir. Cebirsel inga yontemlerinin bahsedilen
kriptografik ozellikleri daha iyi olabilmektedir; bununla
birlikte, sezgisel arama yontemleri ile yeni S-kutularinin
tasarimini gerektiren senaryolar mevcuttur. Bunlarin baginda,
(6rnegin, daha once belirtilen yan kanal analizine karst
dayamklihk veya cebirsel bagigiklik gibi) cebirsel inga
yontemlerinin saglayamadigi kriptografik 6zellikleri, ters diisen
diger temel kriptografik ozelliklerle birlikte dengelemek veya
eniyilemek gerekliligi diisiiniilebilir. Temel kriptografik
6zelliklerin en iyi olmasindan ¢ok, tiiketilen gii¢, donanim alani
ve gecikme gibi gergeklenme agisindan en iyi performansi
veren S-kutusunun tasarimi bir bagka senaryo olabilir. Ayrica,
kriptografik 6zellikleri bakimindan cebirsel inga yontemlerine
yakin dzelliklere sahip (Grnegin, belirli bir sirket veya kuruma
ait olan) S-kutularmin tasarlanmasi amactyla sezgisel arama
yontemleri kullanilabilir.

S-kutusu tasarimi  sezgisel arama algoritmalari i¢in
ozellikle boyut arttikga zorlasan bir problemdir. Yakin
zamanda, Jacobovic vd. [14, 15] tarafindan Boole fonksiyonlari
ve S-kutulari tasarimmin neden zor bir problem oldugunu
anlamak igin maliyet ortami analizi yapilmistir. Ozel olarak, S-
kutulart igin gergeklestirilen caliymada [14] secilen maliyet
fonksiyonlart ve komsuluk tiirleri i¢in, neredeyse her baslangi¢
noktasin farkl bir yerel en iyiye gittigi gdzlenmis ve maliyet
ortaminda verimli bir sekilde gezinmenin zorlugu deneysel
olarak gosterilmistir. S-kutusu tasariminda sezgisel algoritma
kullanan ilk c¢alisma, Milan [8] tarafindan yapilan tepe
tirmanma yontemi ile rastgele Giretilen 8x8 biiyiikliigiindeki S-
kutularmnin  dogrusal olmama degerlerinin iyilestirilmesidir.
Sonrasinda Milan vd. [16] genetik algoritma ile birlikte tepe
tirmanma yontemi kullanarak dogrusal olmama ve mutlak
gosterge degerlerini iyilestirmislerdir. Bu iki ¢aligmada,
dogrusal olmama ve mutlak gosterge degerleri dogrudan
maliyet fonksiyonu olarak kullamlmustir. Clark vd. [17],
Walsh-Hadamard spektrumundaki tiim degerleri eniyileyen bir
maliyet fonksiyonu kullanarak, tepe tirmanmayla takip edilen
tavlama benzetimi algoritmasi ile [16] ¢aligmasindaki sonuglari
iyilestirmislerdir. Tesaf [18], tim aga¢ arama teknigi ile
birlestirdigi genetik algoritmay1 n = 6, 7, 8 igin uygulamis ve
onceki sonuglardan daha iyi dogrusal olmama degerleri elde
etmistir. Kazymyrov vd. [19] dereceli azalma yontemi ile
dogrusal olmama, farksal birbigimlilik, cebirsel derece ve
cebirsel bagisiklik ozellikleri bakimindan en iyi olan 8x§
biiyiikliigiindeki S-kutulari i¢in arama gerceklestirmiglerdir.
Ayrica bu ¢alismada, baglangic fonksiyonu olarak ters
fonksiyonun segilmesi durumda, [18] calisjmasindan daha
yiiksek dogrusal olmama degerine sahip S-kutularimin
bulundugu belirtilmistir. Dogrusal olmama ve farksal
birbigimlilik 6zellikleri giiglii olan fakat permiitasyon olmayan
bazi kuvvet fonksiyonlarindan sezgisel arama ile bijektif S-
kutusu elde etme yontemi Mamadolimov vd. [20] tarafindan
Onerilmistir. Bu yontem, Isa vd. [21] tarafindan tiim kuvvet
fonksiyonlarina genellestirilmig ve S-kutusunu bijektif hale
getirmek i¢in  gelistirdikleri (fazlalik giderme olarak
isimlendirilen) algoritma GF(2)* uzayinda uygulanmustir. Isa
vd. [22] daha sonra arilarin sallanma dansindan esinlenerek
tasarladiklart ~ sezgisel arama algoritmasmni, baglangig
fonksiyonu olarak sectikleri ters fonksiyona esdeger olan iig
terimli  bir polinoma uygulayarak oOnceki sonuglari
geligtirmiglerdir. Ivanov vd. [23], ters fonksiyondan elde

ettikleri baslangi¢ popiilasyonunu kullanan genetik algoritma
ile 8x8 biiyiikliigiindeki S-kutulart i¢in en yiiksek dogrusal
olmama degeri olan 112’ye ulagmiglardir. Ayni caligmada,
benzer yaklagimla 16x16 biiyiikliigindeki S-kutulari i¢in de
gliclii kriptografik ozellikler elde edilmistir. Bahsedilen
caligmalardan baslangi¢ olarak rastgele iiretilen S-kutularmin
kullamldigr arama algoritmalarinin tiimii, 8%8 biiyiikligiindeki
tiim bijektif S-kutularnm olusturdugu (bityiikligi 2'®* olan)
arama uzayminda kosulmustur. Bu sekilde yiiriitilen (ters
fonksiyondan baslayarak veya belirli bir matematiksel insa
yontemini kullanarak arama yapmayan) sezgisel aramalarin
iirettigi S-kutularmm en iyi dofrusal olmama ve farksal
birbigimlilik ~degerlerinin sirasiyla 104 ve 6 oldugu
goriilmektedir. Bununla birlikte, Dongiisel Simetrik S-Kutular
(DSSK’lar), DSSK’larin baglagimlari ve k-DSSK’larin (burada
k, nxn biyiikligiindeki S-kutusu i¢in »’yi bélen ve 1’den
biiyiik sabit bir tamsayidir) olusturdugu alt uzaylarda yapilan
aramalar sonucunda daha yiiksek dogrusal olmama degerleri
elde edilebilmektedir [13, 24].

Tablo 1. Bijektif S-kutular: i¢in arama
uzaylarinin biiyiikliikleri.

Degisken Sayist (1)
Arama Uzay1 6 g 10
Tum uZay 2296 21684 2X7ﬁ9

DSSK uzayi 27 [ QM v
Baglagim uzayr | 2°7° [ 277 [ 271
2-DSSK uzayr | 277* [ 22 [ 2P

(n/2)-DSSK uzayr | 2112 | 2547 | 2%~

DSSK’lar ilk olarak 2008’de Rijmen vd. [25] tarafindan
tanimlannustir. Bu tamm tek ¢ikigh dongiisel simetrik Boole
fonksiyonlar1 (DSBF) taniminin ¢ok ¢ikish Boole fonksiyonlari
olan S-kutularim kapsayacak sekilde genisletilmesi olarak
goriilebilir. Bir nxn S-kutusu, 1 < i < n olmak iizere, her bir
girisi i kere dongiisel olarak kaydinldiginda karsihik gelen
cikigt da i kere dongiisel olarak kayiyorsa dongiisel simetrik
olarak isimlendirilir; diger bir ifadeyle, nxn DSSK’lar m(x, x1,
vees X)) = (X1, X2, -y X1, Xo) permiitasyonuna gore simetrik S-
kutulart olarak diigtiniilebilir. Benzer sekilde, bilyiikligii nxn
olan k-DSSK’lar ise m(xg, X1, «..y X51) = (5> Xt -+ +» Xn15 X0 X1,
..., , X;—1) permiitasyonuna goére simetrik S-kutulari olarak
tanimlanir. DSSK’larin kuvvet fonksiyonlarindan ve bunlarin
toplamindan fiiretilen S-kutular1 ile dogrusal iliskili oldugu
gosterilmistir [25]. Temel kriptografik ozellikler dogrusal
doniisiim altinda degismediginden, yiiksek dogrusal olmama,
diisiik farksal birbigimlilik ve yiiksek cebirsel derece gibi
istenilen kriptografik ozellikleri barindiran ters fonksiyon,
Dobbertin, Gold, Kasami fonksiyonlar1 ve benzeri ingalar [6],
birer DSSK olarak diisiiniilebilir. Bu ylizden DSSK smifi
bahsedilen kriptografik 6zelliklere sahip S-kutulari agisindan
zengin bir smf olusturmaktadr. Iki tane (n-1)x(n-1)
DSSK’nin baglagimi olarak tanimlanan [24] nxn S-kutulari,
X, X1y wvvs Xno1) = (Xo, X2, .05 X1, X1) permiitasyonuna gore
simetrik S-kutularidir. n=6 i¢in DSSK’lar ve baglagimlar
lizerine daha once yapilan ¢alismalarda [24, 26], verimli bir
tiiketici arama algoritmasi gerceklestirilmis ve bu alt uzaylarda
ters fonksiyonla ayni1 dogrusal olmama ve farksal birbigimlilik
degerlerine sahip olan, ayni zamanda ters fonksiyonla afin
iligkili olmayan S-kutular1 elde edilmistir. Ayrica, baglasim
yontemi ile olusturulan 8x8 S-kutular igin gerceklestirilen
arama algoritmasi ile dogrusal olmama degeri 106 olan S-
kutulart iretilmistir [24]. 8x8 bilyiikligiindeki simetrik S-
kutular tizerine yapilan galigmada [13] ise, DSSK’lar igin
uygulanan arama algoritmast ile 108 dogrusal olmama degerine
ulastlnugtir.



Blok sifreler agirlikli olarak 8 ve daha kiigiik boyutlu
uzaylarda tanimlh olan S-kutularim kullanmaktadir. Bununla
birlikte, daha biiyiik boyutlarda S-kutusu kullanan blok sifreler
de bulunmaktadir (6regin, Kasumi [27] 9x9 S-kutusu
kullanmaktadir). Bu ¢aligma, bildigimiz kadariyla, 10x10 S-
kutulari igin rastgele veya sezgisel aramanin gerceklestirildigi
ilk caligma niteligindedir. Ozel olarak, 10 boyutlu durumda
arama uzayi biyiiklikleri sirasiyla 2574 ve 27761 217343 e
2852 slan DSSK’larin, baglagimlarm, 2-DSSK’larn ve 5-
DSSK’larin  olusturdugu alt uzaylarda, bijektif S-kutulari
rastgele arama yontemi ve en dik inig prensibine dayali arama
algoritmasi [28] ile aranmugtir. AES S-kutusunun girig ve ¢ikis
bitleri arasindaki en yiiksek dogrusal iliski olasiliginmn 0.5625
ve en yiiksek farksal olasihiginin (S-kutusunun girigine
uygulanan bir fark ile ¢ikiginda elde edilen farkin ayni kalma
olasihigi) 0.015625 oldugu bilinmektedir. Gergeklestirdigimiz
arama sonucu iiretilen 10x10 biiyiikliigiindeki S-kutular1 igin
hesaplanan en iyi dogrusallik ve farksal olasiliklari ise sirasiyla
0.5546875 ve 0.0078125 olarak bulunmustur. AES S-
kutusundan daha diisiik olan olasilik degerleri, arama yontemi
ile bahsedilen alt uzaylarda iiretilen S-kutularmin dogrusal ve
farksal kriptanalize karst daha dayaniklt olabildigini
gostermektedir. Bunun yami sira, AES S-kutusunun cebirsel
bagigiklik agisindan (8 boyutlu durum igin) en iyi ozellikleri
saglamadigi bilinmektedir. Caligmamizda elde edilen S-
kutularmin ise hem AES S-kutusundan daha iyi cebirsel
bagisiklik &zelliklerine sahip olduklart hem de 10 boyutlu
durum igin cebirsel bagisiklik agisindan en iyi olduklar
bulunmustur. Ayrica, biiyiik S-kutularmin yan kanal analizine
karst dayamklilig1 artirabildigi bilinmektedir [29] ve DSSK’lar
sadece yoriinge temsilcileri ile ifade edilebildiginden donanim
ve yazilim agisindan verimli bir sekilde gerceklenebilirler [25];
bu nedenle, ¢calismamizda elde edilen sonuglar pratik agidan da
6nem tagimaktadir. Difer taraftan, sezgisel arama
algoritmasmin baglangic S-kutusu GF(2)'"’ uzaymnda tanimli
ters fonksiyon olarak alindiginda, ters fonksiyon ile ayni veya
yakin kriptografik ozelliklere sahip S-kutularmin da elde
edilebildigi gozlenmistir.

S-kutularmin kriptografik 6zellikleri, arama algoritmasinda
kullanilan maliyet fonksiyonu ve simetrik S-kutulari iizerine bir
sonraki boliimde sunulan temel bilgilerden sonra, Boliim 3’te
kullandigimiz arama algoritmasinin genel yapist ile birlikte
gerceklestirme detaylart verilmektedir. Boliim 4’te arama
algoritmasi ile elde edilen kriptografik o6zellikler sunularak
AES S-kutusunun ézellikleri ile kargilagtirilnug ve sonug
boliimii ile makalemiz sonlandirilmistir.

2. Temel bilgiler

Bir Boole fonksiyonu f: GF(2)" — GF(2), n biti bir bite
gonderen bir fonksiyondur ve tek cikishi Boole fonksiyonu
olarak da isimlendirilir. f fonksiyonun Hamming agirligi,
dogruluk tablosundaki birlerin sayis1 olarak tanimlanir.
Dogruluk tablosunda birlerin sayist sifirlarin sayisina esit olan
Boole fonksiyonuna dengeli denir. Kriptografik agidan
kullanilabilir olmasi i¢in, Boole fonksiyonun dengeli olmasi
gerckmektedir. Tki Boole fonksiyonu arasindaki Hamming
uzaklik, dogruluk tablolarinda ayni pozisyonlarda bulunan
farkli bitlerin sayisi olarak tamimlanir.

nxm biiytikligiinde bir S-kutusu S : GF(2)" — GF(2)" ise,
n biti m bite gonderen ¢ok ¢ikigh bir Boole fonksiyon olarak
tanimlanir. Herhangi bir S-kutusu S, x = (xo, x1, ..., X,_1) €
GF(2)" olmak iizere, n-degiskenli Boole fonksiyonlarinin
olusturdugu bir kombinasyon, diger bir ifadeyle S(x) = (fo(x),
f1(x), ..., fu_1(x)) olarak diisiiniilebilir. Buradaki f; fonksiyonlari
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(i=0,1, ..., m—1) koordinat fonksiyonlari, bu fonksiyonlarin
sifirdan farkli (2" -1 tane) lineer kombinasyonlari ise bilesen
fonksiyonlar1 olarak isimlendirilir. Sifir vektoriinden farkl bir
o= (ay, @, ..., 0,) € GFQ2)" i¢in kargilik gelen bilesen
fonksiyonu f,, ile gosterilir ve asagidaki esitlik ile elde edilir:

fo () = 0o fo(x) @ w1f1(x) © ... ® w1 fin-1(x). @

Bu bolimde S-kutulari igin verilen dogrusal olmama,
mutlak gosterge ve cebirsel derece dzellikleri, tek cikisl Boole
fonksiyonlar1 igin tanimlanan kriptografik o6zelliklerin m-bit
¢ikish S-kutularma genisletilmesi olarak goriilebilir.

2.1 Cebirsel derece

Herhangi bir Boole fonksiyon /: GF(2)" — GF(2), ¢ikis
bitlerinin olusturdugu 2" uzunlugundaki dogruluk tablosu ile
veya cebirsel normal bigim olarak isimlendirilen, GF(2)
iizerinde ¢ok degigkenli bir polinom ile egsiz sekilde
gosterilebilir. Degisken sayist n i¢in, cebirsel normal bigimin
genel ifadesi agagidaki gibidir:

f(x) =ay® aixo D ... D anxn_1 D ar2xox; B a3x0x, D
()

burada ay, ay, ..., ay, a3, ..., a2, € GF(2) essiz sabitlerdir ve
Mobius doniisiimii ile dogruluk tablosundan elde edilebilir. f
Boole fonksiyonunun cebirsel derecesi dj;, cebirsel normal
bigimindeki terimlerin sahip oldugu en yiiksek degisken
sayisidir. Derecesi en fazla bir olan fonksiyonlar afin
fonksiyonlar, sabit terimi sifir (¢, = 0) olan afin fonksiyonlar
ise dogrusal fonksiyonlar olarak adlandirilir.

oD a1 1 XoXy - Xpq,

nxm biiylikliiglinde bir S-kutusu S i¢in cebirsel derece (ds)
degeri, bilesen fonksiyonlarin aldig1 kriptografik agidan en kdétii
deger olarak tanimlanir. Diger bir ifadeyle,

®3)

Bir S-kutusunun yiiksek mertebeden farksal kriptanaliz [5]
yontemine karst dayanikli olabilmesi i¢in yiiksek cebirsel
dereceye sahip olmasi beklenir.

ds = ming.oecrym df, -

2.2 Dogrusal olmama

f Boole fonksiyonunun Walsh-Hadamard déniisiimii (veya
spektrumu), tim dogrusal fonksiyonlar ile korelasyonunu
gdrmemizi saglayan bir déniisiimdiir:

Wy (w) = G VA Vit
XEGF(2)"

(4)

NL; dogrusal olmama degerini, spektrumdaki mutlak degerce
en biiyiik deger belirler ve agagidaki gibi hesaplanir:

®)

Diger bir ifadeyle, bir Boole fonksiyonun dogrusal olmama
degeri, tiim afin fonksiyonlara olan Hamming uzakliklarinin en
kiigigiidiir. Cift degisken sayisi # i¢in, dogrusal olmama degeri
agisindan en iyi olan Boole fonksiyonlar biikiik fonksiyonlar
olarak isimlendirilir ve (Parseval teoreminden) n-degiskenli bir
biikiik fonksiyonun tiim spektrum degerleri mutlak degerce
2""ve esittir. Fakat biikiik fonksiyonlar dengeli degillerdir ve
cebirsel dereceleri diisiiktiir.

1
NL; = 2"t — EmaxwecF(Z)n|Vl/}(w)|.

Herhangi bir nxm S-kutusu S i¢in dogrusal olmama (NLg)
degeri, bilesen fonksiyonlarinin aldigi en diisik dogrusal
olmama degeri olarak tanimlanir. Diger bir ifadeyle,

Selguk Kavut
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NLg = min,zoecrzym Niy,- (6)

Bir Boole fonksiyonun dogrusal olmama &zelligi, tiim afin
fonksiyonlara uzakliklarinin en kiiciigi olarak
tanimlandigindan, dogruluk tablosundaki 2" — NL, tane bitin
afin bir fonksiyonla ayni oldugu ve bu nedenle afin bir
fonksiyonla ayni ciktiy1 iiretme olasiligmnin (diger bir ifadeyle
dogrusallik olasihigmm) (2" — NL)/2" oldugu goriilmektedir.
Dogrusal iligkinin azalmasi i¢in, bu degerin 0.5’¢ yaklagmasi
gerektigine dikkat edilmelidir. Bir S-kutusu i¢in ise dogrusallik
olasiligl, bilesen fonksiyonlarmm en kotii (en yiiksek)
dogrusallik olasiligidir ve bu deger p, ile gosterilir. Dogrusal
kriptanaliz [2] karsisinda dayaniklilik i¢in, S-kutusunun yiiksek
dogrusal olmama degerine sahip olmasi beklenir.

Bir S-kutusunun bilegen fonksiyonlarinin tim dogrusal
fonksiyonlara yakinliklari, Dogrusal Yaklagim Tablosu (DYT)
[2, 30, 31] ile dlgiilmektedir. nxm biiyiikligindeki bir S-kutusu
S i¢in karsilik gelen DYT, 2"x2™ biyiikligindedir ve bu
tablonun her bir eleman1 asagidaki esitlik ile bulunur:

DYT(u,v) = #{x eGF(2Q)": u-x = v -S(x)}-2""1,(7)

burada u € GF(2)", v € GF(Q2)" ve “-” islemi i¢ ¢arpim
islemidir. Diger bir ifadeyle, v-S(x) bilesen fonksiyonunun u-x
dogrusal fonksiyonuna esit olma olasihigt DYT(u, v)/2" + 0.5
olur. Ayrica, S-kutusunun dogrusal olmama degeri, DYT
degerleri kullanilarak asagidaki esitlikle bulunabilir:

NLg = 2" — maX(yp)«(0,0)[DY T (, v)|. (8)

DYT’deki mutlak deger bakimindan en yiiksek deger ne kadar
kiigiikse, p, olasiliginin da 0.5’e o kadar yakindur.

2.3 Farksal birbi¢imlilik

Herhangi bir nxm S-kutusu S’nin farksal birbi¢imlilik
degeri Jg, S(x) @ S(x @ p) = B esitligini saglayan x € GF(2)"
giriglerinin en yiiksek sayisidir ve bu durumda S’ye farksal-dg
birbigimlidir denir. Bu tamimdan, S-kutusunun girigine
uygulanan bir fark ile karsilik gelen ¢ikis farkinin degismeme
olasiigmm Jy2" oldugu goriilmektedir. Bu deger p, ile
gosterilir ve en diisiik 2" olabilmektedir. Bir S-kutusunun
farksal kriptanalize [1] kars1 dayanikli olabilmesi igin diigiik
farksal birbi¢imlilik degerine sahip olmasi beklenir.

Her bir giris ve ¢ikis farki (3 f) cifti i¢in S(x) @ S(x @ ) =
p esitligini saglayan x girislerinin sayisi Fark Dagilim Tablosu
(FDT) ile verilmektedir [1, 30, 31]. $’nin FDT’si 2"x2"
bilyiikliigiindedir ve tablo elemanlar1 asagidaki esitlik ile
bulunur:

FDT(y,B) = #{x € GF(2)" : S(x)®S (x®y) = B}. ©)

Farksal birbi¢imlilik degeri, FDT degerleri kullanilarak
asagidaki gibi bulunabilir:

8s = maxy,g)=0,0) FOT (¥, B). (10)
2.4 Cebirsel bagisikhk

S-kutularmn giris ve ¢ikis bitleri arasinda diisiik dereceye
sahip ¢ok degiskenli polinomlar ile tanimlanan iliskilerin
varlig1, cebirsel saldirilarda kullamlabilmektedir. Biiyiikliigi
nxm olan herhangi bir S-kutusu S, (xo, x1, ..., X,-1) € GF(2)"
giris bitlerini ve (yo, y1, ..., Ym-1) € GF(2)" ¢ikis bitlerini temsil
etmek tizere, asagida verilen (r tane) esitliklerden olusan bir
sistem ile tanimlanabilir:

gO(xO' X150 Xn-1, Y0, Y1 ---:ym—l) = Or
gl(XO:xlr ---rxn—l:}ZO; }’1, ---:ym—1) = 0; (11)

r-1(X0, X1, o0, X1, Y0r Y1 o) Ym—1) = 0.

S-kutusunun  cebirsel bagisikligt  (I5) sistemdeki tim
polinomlarm en diisiik derecesi olarak tanimlanr:

Is = mingg;<r—1 deg(g;)- (12)

Sistemi olusturan bagimsiz esitliklerin sayisi ise Ng parametresi
ile verilmektedir. Bir S-kutusunun cebirsel saldirilar karsisinda
dayanikli olmasi igin cebirsel bagisiklik degerinin yiiksek ve
bununla birlikte esitlik sayisimin diisiik olmast beklenir.
Calismamizda ele aldigimiz 8x8 ve 10x10 S-kutulart igin
ulagilabilecek en iyi (I, Ng) degerleri sirasiyla (3, 441) ve (3,
327)ydir [32, 33].

2.5 Mutlak gosterge

Ozilinti fonksiyonu r7(d), f Boole fonksiyonu ile girigine d
€ GF(2)" farki uygulandiginda elde edilen versiyonu arasindaki
korelasyonu verir:

rr(d) = (-1)/ @ (1) =OD), (13)
XEGF(2)"

Ozilinti spektrumuyla iliskili olan ve global ¢15 etkisi
karakteristigi [34] olarak adlandirilan iki onemli kriptografik
ozellik, mutlak gosterge ve kareler toplami gostergesidir.
Mutlak gosterge 4, (6zilinti fonksiyonu d = (0, .., 0) icin her
zaman 2"ye esit oldugundan) 7, (0, ..., 0) haricinde dzilinti
spektrumunda bulunan mutlak degerce en biiyiik deger olarak
tanimlanir:

Aly = maxgzoecrezyn | (D)), (14)
burada 0= (0, ..., 0).
nxm bilylikligiinde bir S-kutusu S icin mutlak gosterge

(Alg) degeri, bilesen fonksiyonlarim mutlak gosterge
degerlerinin en diisligli olarak tanimlanir:

Alg = ming,zoecrzym Al (15)

Calismamizda maliyet fonksiyonu seciminde kullanilan ve
global ¢1g etkisi karakteristiklerinden digeri olan kareler
toplami  gostergesi, Ozilinti  spektrumundaki degerlerin
karelerinin toplamudir:

r2(d). (16)
deGF(2)"
Mutlak ve kareler toplami gostergelerinin diisiik olmasi, S-
kutusunun iyi difiizyon 6zellikleri tasidigint gosterir.

2.6 Maliyet fonksiyonu

Kareler toplami gostergesi ile Walsh-Hadamard spektrumu
asagida verilen teorem ile iliskilendirilir.

Teorem 1 [35].

r2(d) = 27" Z wWEw)-20)°. (a7

d#0EGF(2)" wEGF(2)"

Teorem 1°den, ozilinti degerlerindeki (mutlak degerce)
minimizasyonun, ayn: zamanda Walsh-Hadamard degerlerini
(dogrusal olmama ydniinden en iyi olan) bir biikiik fonksiyon
spektrumuna yaklastiracagi goriilmektedir. Bu nedenle, arama
algoritmamizda S-kutusunun bilesen fonksiyonlarinin kareler



toplamu gostergeleri minimize edilmeye ¢alisilmis ve maliyet
fonksiyonu olarak bu gostergelerin toplami segilmistir.

2.7 Simetrik S-kutular

Herhangi bir S-kutusu S : GF(2)" — GF(2)", n(xo, X1, ...,
X,_1) bir permiitasyon olmak tizere, her x = (xg, X1, ..., X,_1) €
GF(2)" igin S(m(x)) = n(S(x)) kosulunu sagliyorsa =
permiitasyonu altinda simetrik S-kutusu olarak isimlendirilir. 7
permiitasyonuna gore, bir x vektoril tarafindan iiretilen yoriinge

Go(x) = {m*(x) |1 <k <n} (18)

ile tanimlanir ve yoriingede bulunan vektorlerin sozliiksel
(leksikografik) siralanisinda ilk sirada yer alan vektor yoriinge
temsilcisi olarak isimlendirilir. nxn bilyiikliginde simetrik bir
S-kutusu i¢in toplam ydriinge sayist g, ile gosterilir.

DSSK’lar TL'(XO, X1y ey xn—l) = (X], X2y eeey Xyl Xo)
permiitasyonu altinda ve baglagimlar m(xy, x1, ..., X,_1) = (Xo, X,
..y X,_1, X1) permiitasyonu altinda simetrik S-kutular1 olarak
diistiniilebilir. Degisken sayisi n ¢ift olmak tizere, 2-DSSK’lar
ve (n/2)-DSSK’lar ise sirastyla m(xg, X1, ..., X,_1) = (X2, X3, -..,
Xuos X0, X1) V€ TUX0, X15 oy Xum1) = (X2e X i2t1s ++vs Xty Xo» X1,
..oy Xyp.1) permiitasyonlarma gore simetriktir. n = 10
durumunda GF(2)" vektor uzayi, DSSK’lar igin 1, 2, 5 ve 10
biiyiikliigiinde sirastyla 2, 1, 6 ve 99 yoriingeye, baglagimlar
icin ise 1, 3 ve 9 biiyiikliigiinde sirasiyla 4, 4 ve 112 yoriingeye
béliintilenmektedir.

3. Arama algoritmasi

DSSK’lar ve baglasimlar igin gerceklestirilen en dik inis
prensibine dayali sezgisel arama algoritmasinin akis diyagrami
Sekil 1°de verilmistir. Algoritma, DSSK’lar veya baglagimlarin
olusturdugu alt uzayda rastgele iiretilen bir S-kutusu (S) ile
baslamaktadir ve arama ayni alt uzayda gergeklesmektedir.
fterasyon sayist (N) denemelerimizde 400 olarak alnmugtir.
Ayni iterasyon ¢iktilarmin {retilmesini engellemek igin her
iterasyon ¢iktis1 STOK kiimesine kaydedilir. Algoritmanin her
bir iterasyonunda, iterasyon girisindeki S-kutusunda asagida
verilen degisiklikler yapilarak, iterasyon ciktist i¢in aday S-
kutularmin  bulundugu ve bunlarm her biri igin maliyet
fonksiyonunun hesaplandigi bir komguluk olusturulmaktadir.

e Biiyiikligi birden fazla olan ¢ikis yoriingelerinin olast
tim permiitasyonlart ile yer degistirmesi. Diger bir
ifadeyle, her 1 < k < ¢ degeri igin ¢ikis yoriingesinde
bulunan tiim S(x) vektorleri 7*(S(x)) olarak degistirilir,
burada ¢ degeri 7'(x) = x esitligini saglayan en kiigiik
degerdir. Ornegin, DSSKlar icin 10 biiyiikliigiinde 99
yoriinge bulunmaktadir; buna gdre, bdyle bir
yoriingedeki vektorler en fazla 9 kere kaydirilabilir ve
boylelikle 9x99 = 891 komsu elde edilir. Bu adimda
DSSK’lar i¢in 916 ve baglasimlar icin 904 komsu
tiretilir.

o Aym biyiikliikte iki farkli ¢ikig yOriingesinin
permiitasyonlart goz Oniine alinmadan birbiri ile
degistirilmesi. Omegin bu sekilde, DSSK’lar icin 10
biiytikligiindeki 99 yoriingeden 99x98/2 = 4851
komsu elde edilir. Boylelikle DSSK’lar igin 4867,
baglasimlar i¢in 6228 komsu bulunur.

Bu iki adimin sonunda komsulukta bulunan S-kutularmin
toplam say1s1 (Sekil 1’deki K parametresi) DSSK’lar icin 5783
ve baglasimlar igin 7132 bulunmaktadir. Her iterasyonda,
iterasyon girdisi S’nin komsulugunda bulunan S-kutularinin

Bazi Alt Uzaylarda Kriptografik Acidan Eniyilenmis Biiyiik S-kutulan
Cryptographically Optimized Large S-boxes in Some Subspaces

Selcuk Kavut

1=0;
STOK = &;
N = Maksimum iterasyon sayis;
S = Rastgele tiretilen baglangi¢ S-kutusu;

{81, Sy, ..., S} = §’nin komsulugundaki tim S-kutulari;
M={M;|Vi=1,2,..., Kigin M;= S nin maliyeti};

M., = min M;
Sin = My maliyetine sahip komsuluktaki S-kutusu,

E

M kiimesinden M,;, degerini ¢ikart;

|
v

S = Smin;
I1=71+1;
STOK kiimesine S,;,’1 ekle;

\J/H

STOK kiimesini kaydet;

Dur

Sekil 1. En Dik Inig Prensibine Dayali Arama Algoritmast.

maliyetleri hesaplanir ve STOK kiimesinde bulunmayan en
disiik maliyetli S-kutusu, iterasyon ¢iktist olarak STOK
kiimesine eklenir.

Komsuluktaki herhangi bir S-kutusu i¢in algoritmada
kullanilan maliyet fonksiyonu, (6x6 ve 8x8 S-kutulari igin
yapilan ¢aligmalarda [13, 26] iyi sonuglar veren) bilesen
fonksiyonlarinin kareler toplami gostergelerinin toplamudir:
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2 (d), (19)
w#0EGF(2)" d#0EGF(2)"

burada d = 0 i¢in 6zilinti degeri sabit oldugundan hesaplamaya
katilmamaktadur.

Algoritma C dilinde ger¢eklenmis ve Windows 8.1 Pro
igletim sistemi, Intel(R) Xeon(R) CPU ES-1650 v3 @ 3.50GHz
islemei ve 16 GB RAM’e sahip bir bilgisayarda biitiin
cekirdekler kullamlarak iki hafta ¢aligtirilmistir. N = 400 i¢in
algoritmanin tek ¢ekirdek tizerinde bir kere kosulmasi
DSSK’larda 2 saat siirerken, baglasimlarda 2.5 saat, 2-
RSSB’lerde 9 saat ve 5-RSSB’lerde ise yaklasik 6 giin
stirmektedir. Algoritmanin kodlari [36]’da verilen baglantidan
indirilebilmektedir.

3.1 Zaman ve bellek karmagikhig

Algoritma  kisir dongiiye girmemek igin, her iterasyon
sonucunu Onceki iterasyon sonuglari ile karsilagtirmaktadir. Bu
nedenle, genel olarak n X n biiyiikligindeki S-kutulari igin
algoritmanin  kosuldugu diisiiniiliirse, N iterasyon igin
2"N(N-1)/2 karsilastirma islemi yapilmaktadir. Herhangi bir
iterasyonda, oOnceki iterasyon sonuglarindan birisi iiretilirse
karsilastirma iglemi tekrar etmektedir; bununla birlikte, yapilan
tekrarin iglem yiikii agisindan etkisi siurhidir. Ayrica, her
iterasyonda her bir komsuluk icin (19) ile verilen maliyet
fonksiyonu hesaplanmaktadir. Maliyet fonksiyonunu bilesen
fonksiyonlarmin kareler toplami géstergelerini  kullanarak
hesaplamak, 6zilinti degerlerini elde etmek i¢in iki kere Walsh-
Hadamard doniisimii almay1 gerektirir. Bunun yerine, ((17)
esitliginden) dogrudan Walsh-Hadamard  spektrumlarini
kullanarak hesaplamak daha verimlidir. n degiskenli bir Boole
fonksiyonun Walsh-Hadamard doniigiimiiniin n2™ toplama ve
cikarma islemi ile elde edilebildigi bilinmektedir. Mutlak
Walsh-Hadamard degerlerinin dagilimi afin doniisiim altinda
degismez oldugundan, simetrik bir S-kutusunun maliyet
fonksiyonunu hesaplamak i¢in biitiin bilesen fonksiyonlar
yerine sadece birbiri ile afin iliskili olmayan (g, —1 tane)
bilesen fonksiyonlarin Walsh-Hadamard spektrumlarini elde
etmek yeterlidir. Bu spektrumlarin tiimii elde edildikten sonra,
(17) esitligini kullanarak maliyet fonksiyonunun hesaplanmasi
icin, kare alma islemlerinin yapilmasi gerektigi goriilmektedir.
Buna kargin, olasi tiim Walsh-Hadamard dontisiimii degerleri
icin (sz(w) — 2”)2 isleminin  karsilik gelen sonuglari
onceden bir diziye atilarak, carpma islemi yapilmadan
2™"(gn— 1) toplama iglemi ile maliyet fonksiyonu
hesaplanabilir. Bunun sonucunda, N iterasyon ve K komsu i¢in
(n+1)2"(g, —1)NK toplama ve ¢ikarma igleminin
yapilmast gerektigi goriilmektedir. Bu nedenle, simetrik S-
gzn) + ng, oldugundan, sabit
iterasyon sayis1 igin asimptotik zaman karmagikligi 0 (n2"g3)
olarak elde edilir.

kutulart igin komsu sayist K = (

Kriptografik elemanlarin tasariminda yaygin olarak
kullanilan tavlama benzetimi ve tepe tirmanma gibi diger
benzer arama yontemleri ile karsilastirildiginda, en dik inis
prensibine dayali arama algoritmasinda oldugu gibi tim
komsulukta arama yapmadiklar1 i¢in, bu ydntemlerin daha
verimli olduklari diisiiniilebilir. Bununla birlikte, tepe tirmanma
algoritmasinin zayif yonii yerel minimumdan kagamamasidir.
Tavlama benzetimi algoritmasi ise tiim komsulukta arama
yapmamaktadir ve bu nedenle daha iyi sonuglari kagirma
olasiligi bulunmaktadir. Ayrica, baslangic sicakligi, sogutma
carpani, (bir iterasyonda rastgele iiretilen) komsu sayisi gibi
parametrelerinin ayarlanmasina ihtiya¢ duymaktadir. Gerek
tavlama benzetimi gerek tepe tirmanma yontemlerinde, belirli

bir komsu iiretme operatérii ile elde edilebilen tiim komsuluga
bakildig1 varsayildiginda, asimptotik karmasikliklarinin en dik
inis prensibine dayali arama algoritmasininki ile ayni oldugu
goriilmektedir. Burada elde edilen avantaj, yerel minimuma
takilmadan her zaman komsuluk igerisindeki en iyi ¢6ziimiin
tiretilmesidir. Bellek agisindan degerlendirdigimizde, en dik
inis prensibine dayali arama algoritmasi her iterasyon g¢iktisini
kaydetmektedir ve bu yiizden belirlenebilecek en yiiksek
iterasyon sayist kullanilan bellek kapasitesi ile smirlidir.
fterasyon ¢iktilarmi kaydetmek igin ihtiyag duyulan bellek
miktarim n2™N bit oldugu kolaylikla gériilebilir. Bunun yani
sira, simetrik S-kutulart yoriinge temsilcileri ile temsil
edilebildiginden, sadece ng,N bit, tim iterasyon ¢iktilarini
kaydetmek icin yeterlidir. Ornegin, dongiisel simetrik S-

kutulart i¢in g,, = % oldugundan, gerek duyulan bellegin 2"N

bit oldugu gorilir. Bu gereksinim, genellikle makul
biiyiikliikteki S-kutulari ve iterasyon sayilari icin karsilanabilir
niteliktedir.

4. Bulgular

En dik inis prensibine dayali sezgisel arama ve rastgele
arama algoritmalarindan elde edilen en iyi sonuglar ile birlikte
AES  S-kutusunun kriptografik ozellikleri Tablo 2’de
sunulmustur. Tablo 2’den, baglasimlar icin elde edilen
sonuglarm, DSSK’lar i¢in elde edilen sonuglara yakin oldugu
gozlenmektedir. Sezgisel aramanin rastgele aramadan daha iyi
sonuglar verdigi, her iki alt uzayda da en yiiksek olmama
degerinin 456, en diisiik farksal birbicimliligin 8 ve en diisiik
mutlak gostergenin 168 bulundugu gorillmektedir; bununla
birlikte DSSK alt uzayinda bulunan 456 dogrusal olmama
degerine sahip sonucun farksal birbigimlilik degeri (J5 = 10)
daha iyi ¢cikmustir.

Tablo 2. (NLs, Als, 6, ds), (pa» py) ve (I, Ng) sonuglarinin
karsilagtirilmasi.
DSSK’lar

Baglagimlar

Rastgele arama

(450, 200, 12, 9)
(448,200, 10, 9)
(440, 176, 14,9)

(450, 304, 12, 9)
(448, 334, 10, 9)
(440, 176, 12, 9)

En iyi (py, py)

(0.560546875

, 0.009765625)

En iyi (Ig, Ny)

G.

327)

Sezgisel arama

(456, 192, 10, 9)
(454,184, 8,9)
(448, 168, 10, 9)

(456, 192, 12, 9)
(454,184, 8,9)
(448, 168, 10, 9)

En iyi (py, py)

(0.5546875

,0.0078125)

En iyi (Is, Ny)

G.

327)

2-DSSK’lar

5-DSSK’lar

Rastgele arama

(448,224, 10, 9)
(444, 184, 10, 9)
(442, 176, 12, 9)

(442,232, 14,9)
(440, 216, 12, 9)
(432, 200, 12, 9)

En iyi (0, py)

(0.5625, 0.

009765625)

En iyi (/s, Ny)

G,

327)

Sezgisel arama

(454,208, 8,9)
(454,176, 10, 9)
(444,176, 8,9)

(450, 200, 10, 9)

En iyi (94 p) (0.556640625, 0.0078125)
En iyi (Is, Ny) (3,327)
AES S-kutusu (112,32,4,7)
(P> P9 (0.5625, 0.015625)
(Is, N) (2,39)

Rastgele iretme yontemi ile elde edilen sonuglardan
mutlak gostergesi en diisiik (4/s = 176) olanlarin dogrusal
olmama degerleri diisiik (NLg = 440) oldugundan, AES S-



kutusundan daha kétii  dogrusallik olasihgma (p, =
(1024-440)/1024 = 0.5703125) sahip olduklar1 gozlenmektedir.
448 dogrusal olmama degeri AES S-kutusu ile aym (p; =
0.5625) ve 450 dogrusal olmama degeri ise AES S-kutusundan
daha iyi (p; = 0.560546875) dogrusallik olasilig1 vermektedir.
Farksal birbi¢imlilik ac¢isindan bakildiginda ise rastgele iiretme
ile bulunan 10, 12 ve 14 degerlerinin tiimii AES S-kutusundan
daha diisiik p, olasih@ iretmektedir. Sezgisel arama
algoritmasinin her iki alt uzay igin de kriptografik ozellikleri
iyilestirerek, AES S-kutusundan daha iyi dogrusallik ve farksal
olasiliklar1 buldugu goriilmektedir.

Diger taraftan, n ¢ift olmak lizere, GF(2)" uzayinda taniml
ters fonksiyonun 2" '—2"? dogrusal olmama degerine sahip
farksal-4 birbi¢imli oldugu bilinmektedir [11]. Sezgisel arama
algoritmasinda, baglangic S-kutusu olarak rastgele iiretilen bir
S-kutusu (DSSK veya baglasim) yerine ters fonksiyon
kullanildiginda, ters fonksiyon ile ayni veya yakin kriptografik
ozelliklere sahip S-kutulari iiretilmistir. Ozel olarak, arama
algoritmasi 400 iterasyon i¢in kosuldugunda, bulunan dogrusal
olmama degerleri 470, 472, 474, 476, 478, 480 ve farksal
birbicimlilik degerleri 4, 6, 8, 10, 14 olarak elde edilmistir.

Karsilastirma amagcli olarak 2-DSSK’larin ve 5-DSSK’larin
olusturdugu alt uzaylarda yiiriittiglimiiz arama sonuglarina
bakildiginda, (Tablo 1’de sunulan) dzellikle 5-DSSK’lar igin
arama uzayimin bilyiikliigiinden dolay: diger alt uzaylarda elde
edilen sonuglara ulagilamadigi; bununla birlikte her iki alt uzay
icin de sezgisel arama algoritmasinin, rastgele liretme yontemi
ile elde edilen sonuglar iyilestirdigi gozlenmektedir. Tablo
2’de sunulan sonuglar cebirsel bagisiklik agisindan ele
alindiginda, 10 boyutlu alt uzaylarin tiimii i¢in elde edilen S-
kutularinin cebirsel bagisikliklarinin en iyi oldugu ve AES S-
kutusundan daha iyi cebirsel bagisiklik sagladiklar
goriilmektedir.

Tablo 2’de verilen sonuglardan DSSK’lar i¢in elde edilen
(en 1iyi) 456 ve 454 dogrusal olmama degerlerine sahip S-
kutularim sirasiyla Sy ve S, ile, baglasimlar igin elde edilen
ayn1 dogrusal olmama degerlerine sahip S-kutularmi sirastyla
S; ve Sy ile, ve AES S-kutusunu AES ile gosterelim. Bu S-
kutularinin FDT ve DYT’leri, S-kutular1 ile birlikte [36]’da
verilen baglantidan indirilebilmektedir. Bu tablolar ¢ok biiyiik
oldugundan, burada (10 boyutlu durum igin her biri 64x1024, 8
boyutlu durum igin ise her biri 16x256 biiyiikligiinde) 16
pargaya boliintiilenerek, her bir boliintiideki mutlak degerce en
biiyiik deger FDT igin Tablo 3’te ve her bir boliintiideki en
biiyiik deger DYT igin Tablo 4’te sunulmustur.

Tablo 3. Elde edilen en iyi sonuglarin ve AES S-kutusunun
FDT’lerinin karsilagtirilmasi.

1 8 | 8 ]10] 8 4
2 10 8 ]10] 8 4
3 10 8 [10] 8 4
4 8§ | 8110 8 4
5 10) 8110 8 4
6 10 81018 4
7 8§ | 8|10 8 4
8 8§ | 8110 8 4
9 10)] 8 12| 8 4
10 8 | 8] 88 4
11 10)] 818 |8 4
12 8 | 8] 8 |8 4
13 8 | 8] 8|8 4
14 8 18| 8|8 4
15 8§ 18| 8|8 4
16 8§ | 81128 4
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Tablo 4. Elde edilen en iyi sonuglarin ve AES S-kutusunun
DY T lerinin karsilastiriimasi.
56| 58| 56| 58] -16
=56 | 58 | =56 | 58| -16
=56 | =58 | 56| 58| -16
56 | 58| 56|58 —16
56 | 58 | 56| 58 16
56 | 58 | 56 | =58 16
56 | =56 | 56| 58] —-16
=56 | 58| 56| 58| -16
56| 58| 56| 56 16
—56 | 58 | 56| 58 16
56 | 58 | 56| 56| —16
56 | 56| 56| 58| -16
56| 58| 56| 58 16
=56 | 56| -56| 56| —16
-56 | 58| 56| 58| —16
—56 | 58| -56| 58 16

—| = = [ = | = = [ =
N N I I I S R A e e R R B e D

FDT ve DYT dagilimlari incelendiginde, farksal
birbigimlilik degeri 8 olan S-kutularinm, farksal birbigimlilik
degeri 10 ve 12 olan S-kutularma gore daha tekdiize FDT lere
sahip olduklari; benzer sekilde, dogrusal olmama degeri 456
olan S-kutularmm, dogrusal olmama degeri 454 olan S-
kutularina gore daha tekdiize DYT’lere sahip olduklar
olduklar goriilmektedir. AES S-kutusunun dogrusal olmama
ve farksal birbigimlilik degerlerinin en iyiye yakin olmasindan
dolayz, tablolarin biitiiniine [36] bakildiginda hem FDT hem de
DYT’sinin arama algoritmasi ile elde edilen S-kutularina gore
daha tekdiize oldugu gézlenmektedir.

5. Sonug

10x10 biyiikligindeki S-kutular1 i¢cin DSSK’lar ve
baglagimlarm sirastyla 2°** ve 2°"%! olan arama uzaylarinda
uyguladigimiz rastgele veya sezgisel arama yontemleri ile
bulunan S-kutularinin, dogrusal, farksal ve cebirsel kriptanalize
karst AES S-kutusundan daha dayanikli olabilecegi
gosterilmigti.  Bu  caligmada elde edilen kriptografik
Ozelliklerin ve kullanilan metodun, bilyiik S-kutularmin
aranmasinda  farkli  sezgisel = arama  yontemlerinin
gelistirilmesini  motive  edebilecek  nitelikte  oldugu
diisiiniilmektedir. Gozlemlerimiz, elde edilen S-kutularinin
AES S-kutusuna gore iistiinliigiinii yansitmaktan ¢ok, S-kutusu
biiytikliigiiniin  dogrusal olmama, farksal birbicimlilik ve
cebirsel bagisiklik gibi kriptografik ozelliklerin sagladigi
kriptanaliz kargisinda dayanikliliga etkisinin bagimsiz bigimde
onaylanmasi olarak yorumlanmalidir.
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