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Oz

Simetrik bir kripto-sistemde kii¢iik S-kutularimin kullanimu,
gomiildiigii  donammin  gii¢ tiketimini azaltmaktadr. Bu
durumun yan kanal analizi (YKA) sonuglarinda giiriiltiiniin
bozucu etkisini arttirdigr bilinmektedir. Bu ¢aliymamizda,
bahsedilen etkiyi deneysel olarak dogrulamak icin, 4x4 S-
kutularmma sahip  hafif siklet blok sifreleme algoritmast
PRESENT, SAKURA-X kriptografik donamimi iizerinde
gergeklenmis ve en etkili YKA yontemlerinden olan korelasyon
gii¢ analizi (KGA) yapumistir. Bunun sonucunda, dlgiim
diizenegimiz vasitastyla aliman gii¢ olgiimlerinde olusan
gliriiltiiniin dogru anahtar tespitini zorlagtirdigi gériilmiistiir.
Ayrica, PRESENT igin giiriiltiilii gii¢ olgiimlerinin benzetimi
ile KGA yiiriitiildiigiinde, dogru anahtarin basarili bir sekilde
elde edildigi gozlenmistir. Diger taraftan, S-kutulart 8x8 AES
S-kutusu ile degistirilmis PRESENT i¢in aynt 6lgiim
diizenegiyle KGA uyguladigimizda, gii¢ tiiketimi artisina
paralel olarak, giiriiltii etkisinin daha az oldugu ve dogru
anahtarin daha kolay elde edildigi gosterilmistir.

Anahtar Kelimeler: AES, PRESENT, SAKURA-X, Korelasyon
Gii¢ Analizi (KGA)

Abstract

Use of small S-boxes in a symmetric crypto-system reduces
power consumption of its embedded hardware. It is known
that this increases the adverse effect of noise on the results of
side channel analysis (SCA). Here, to verify the mentioned
effect experimentally, the lightweight block cipher PRESENT
having 4x4 S-boxes is implemented on the cryptographic
hardware SAKURA-X and correlation power analysis (CPA),
one of the most powerful methods of SCA, is realized.
Consequently, we find that the noise occurring within the
power traces obtained by our measurement setup makes it
difficult to identify the correct key. Further, when we apply
CPA to PRESENT by simulating the noisy power traces, we
get the correct key successfully. On the other hand, applying
CPA, with the same measurement setup, to PRESENT in which
the S-boxes are replaced with the AES S-box, we show that,
parallel to the increase in power consumption, the noise effect
is lesser and it is easier to find the correct key.

Key Words: AES, PRESENT, SAKURA-X, Correlation Power
Analysis (CPA)

1. Giris

Giintimiizde, oldukca kisitli donanim kapasitesine sahip
olan radyo frekans: ile tanimlama (RFID) etiketleri, sensor
aglari, temassiz akilli kartlar ve nesnelerin interneti (IoT)
cihazlar1 gibi elektronik sistemlerde verinin korunmasini
amaglayan hafif siklet kriptografi, simetrik kriptografinin artan
bir ilgi odagr haline gelmistir. Simetrik kripto-sistem
tasariminda, n biti m bite gonderen bir fonksiyon olarak
tanimlanan S-kutusu (yerlestirme kutusu), kullanildigi kripto-
sistemin giivenligi ve verimliligi agisindan énemli rol oynayan
temel yapt tasidir. S-kutularinin - biiyikligii, genellikle
kullanilan mikrogip alan1 ve giic tiiketimini etkileyen en 6nemli
faktordiir. Calismamizda ele aldigimiz PRESENT algoritmast
[1], hafif siklet sifreleme gerektiren uygulamalar i¢in ISO/IEC
29192-2:2012 standardina [2] gore Onerilen bir blok sifredir.
Donanimsal agidan eniyilenmis bir algoritma olan PRESENT,
4x4 buytkligiinde S-kutulari kullanmaktadir ve drnegin, 88
S-kutularina  sahip ileri sifreleme standardi AES ile
karsilastirildiginda 2.5 kat daha kiiglik mikrogip alaninda
gerceklenebilmektedir [1].

1996’da Kocher’in degisen sifreleme zamanlarinin gizli
anahtar hakkinda bilgi sizdirdigin1 gosteren ¢alismasi [3] ve
1999°da Kocher vd.’nin kriptografik cihazin gii¢ tiiketimine
bagli olarak gerceklestirdikleri kriptoanaliz [4], yan kanal
analizi (YKA) literatiiriniin gelisimine katki saglayan oncii
caligmalardir.  Genel olarak, kriptografik donanimlarin
kullanilan sifreleme algoritmas: ve anahtara bagli olarak
disarrya sizdirdiklar  zamanlama, ses, gilic tiiketimi ve
elektromanyetik radyasyon gibi yan kanal bilgilerinden
faydalanilarak yapilan kriptoanalize YKA denilmektedir.
Ormegin, kriptografik cihazda yiiriitiilen bir blok sifrenin tur
islemi esnasinda tiikettigi giiclin, S-kutusu ¢ikisindaki bitlerin
Hamming agirhgma (veya giris ve ¢tkis bitleri arasindaki
Hamming  uzakligma) bagli  oldugunu  varsayarsak,
ortalamalarm  uzakligi, karsilikli  bilgi veya Pearson
korelasyonu gibi bir istatistiksel ayirici vasitastyla dogru
korelasyon bulunarak gizli anahtar ortaya ¢ikarilabilir.
Bahsedilen ayiricilarin kullanildigt YKA yontemleri (veya
saldirt tiirleri) literatiirde sirasiyla, farksal gii¢ analizi (FGA)
[4], karsilikl1 bilgi analizi (KBA) [5] ve korelasyon gii¢ analizi
(KGA) [6] olarak bilinmektedir. Gii¢ analizi sinifina giren bu
saldirt tiirleri, kriptografik donanima zarar vermeden ve az
maliyetle gerceklestirilebilmektedirler. FGA saldiris;, Lo vd.
[7] tarafindan AES algoritmasi igin gerceklestirilen giic
analizinin sonuglar ile deneysel olarak gosterildigi gibi, KGA
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ile karsilastinldiginda giirtilti  ve girisimden daha fazla
etkilenmekte ve yanlis anahtar tahminlerinin artmasma neden
olmaktadir. Bununla birlikte, ¢oklu bitin kullanildigi FGA
saldirisinin, Hamming agirligt modelinin uygulandigi KGA
saldirist ile esdeger oldugu Dogett vd. [8] tarafindan
1spatlanmigtir. Moradi vd.’nin [9], KBA saldirisim1 KGA ile
karsilastirdigi ¢alismasinda ise, KGA’ nin daha verimli oldugu
teorik olarak 1spatlanmig ve deneysel olarak dogrulanmustir.
Diger taraftan, donanimsal ag¢idan maliyet artisina neden
olmakla birlikte, giic analizi saldirilarma kars1 koymak igin
kriptografik  algoritmanin  hesapladigit  ara  degerlerin
rastgelelestirilmesine dayanan maskeleme (gizlilik paylasimi)
[10, 11], girtlti eklenerek sinyal-giiriiltii (SNR) oranmin
azaltilmast [12] veya yiritilen islem sirasinin/program
akiginin rastgelelestirilmesi [13] gibi Onlemler literatiirde
bilinen yontemlerdendir.

Ayni algoritma kullanilsa bile kriptografik donanima bagh
olarak farkli bicim ve degerlerde yan kanal bilgisi ortaya
cikabildiginden, YKA gerceklestirildigi donanima ozeldir.
Bununla birlikte, gerektirdigi veri karmasikligi ve islemci giicii
acisindan pratikte yiriitiilmesi genellikle miimkiin olmayan
farksal [14] ve dogrusal [15] kriptoanaliz gibi sifreleme
algoritmasinin sadece matematiksel tanimmdan faydalanan
kriptoanaliz tiirleri ile karsilastirildiginda, YKA c¢ok daha
verimli sekilde kullanilan anahtari ortaya ¢ikarabilmektedir.

Asagidaki boliimde literatiirde yapilan Onceki ¢aligmalar
ozetlenmekte ve bir sonraki bolimde PRESENT algoritmast
tanitilmaktadir. Boliim 4’te sunulan 6l¢lim diizenegi ile, Bolim
5’te agiklanan KGA igin gerekli gii¢ 6lglimlerinin nasil elde
edildigi agiklanmaktadir. Boliim 6’da gergeklestirdigimiz KGA
sonucu ortaya ¢ikan bulgular tartisilmakta ve bir sonraki sonug
boliimii ile makalemiz sonlanmaktadir.

2. Onceki cahsmalar

Yan kanal bilgisi vasitasiyla hedeflenen sifreleme
algoritmasinin asir1 tanimlanmig bir denklem sistemi bigciminde
temsil edilmesine dayanan bir saldir1 tiirii olan cebirsel YKA
[16], literatiirde bilinen gii¢li kriptoanaliz ydntemlerinden
birisidir. PRESENT algoritmasi igin gergeklestirilen ilk YKA
saldirilar [17, 18], kriptografik algoritmanin belirli ¢iktilarinin
diisiik dereceli bir polinom bi¢iminde temsil edilmesiyle
gerceklestirilen ve kiip saldirilart olarak bilinen bu tiirden
saldirilardir. Daha yakin zamanda, Duan vd. [19] PRESENT
algoritmasinin ~ ATmega 16 gelistirme kartt iizerinde
gerceklemesine FGA saldiris1 uygulayarak, rastgele degerlerle
maskelemeye gore daha hizli olan ve daha az bellek gerektiren
sabit degerle maskelemenin, algoritmayr FGA saldirisina karst
dayanikli hale getirilebildigini deneysel olarak gostermislerdir.
Sadhukhan vd. [20], PRESENT dahil olmak tizere bazi hafif
siklet blok sifrelerin hem maskesiz hem de (esik gergeklemesi
olarak bilinen) maskeli versiyonlarini performans ve verimlilik
acisindan uygulamaya 6zgii tiimlesik devre (ASIC) ve alanda
programlanabilir kap1 dizileri (FPGA) platformlarinda AES ile
karsilastirmislardir.

Bir blok sifrenin YKA saldirilarina karst en hassas
bileseninin S-kutulart oldugu bilinmektedir. Goubin vd. [21],
8x8 biiyiikliigiindeki AES S-kutularin1 4x4 ve 16x16
biiyiikliigindeki ~ S-kutular1  ile  degistirerek,  S-kutusu
biiyiikliigiiniin maskeleme durumunda yan kanal analizine
etkisini ¢alismuglar ve 16x16 biiyilikligiindeki S-kutularinin
daha iyi giivenlik sagladigini gostermislerdir. Diger taraftan,
Carlet vd. [22] tarafindan bir S-kutusunun YKA karsisindaki
(maskeleme yapilmaksizin) i¢sel dayamikliligi bilgi teorisi
acisindan calisilmis ve Oz-korelasyon spektrumu ile iligkisi

ortaya konulmustur. Elde edilen bu iliski, ayn1 varyansa sahip
bagimsiz toplanir Gauss giiriiltiisii varsayimi altinda genel
olarak kiiciik S-kutularmin YKA karsisinda daha giigli
oldugunu teorik olarak géstermektedir. Heuser vd. nin [23] 4x4
S-kutularina sahip hafif siklet blok sifrelerin dayanikliligini
8x8 S-kutular1 kullanan blok sifreler ile (gii¢ Olgiimlerinin
benzetimi vasitastyla) basari oran1 metrigine gore karsilastirdigi
caligmasi, [22] calismasinda gosterilen teorik sonucu dogrular
niteliktedir. Fiziksel donanim iizerinde gerceklestirme goz
6niine alindiginda, PRESENT algoritmasinin KGA saldirist
karsisinda dayanikliligi ilk olarak Zhang vd. [24] tarafindan
ASIC iizerinde donanim gergeklemesi hedef almarak
caligtlmistir. Bu caligmanin daha pratik hale getirildigi Wang
vd.’nin [25] calismasinda, Hamming uzakligi modeline gore
giic Olcimii tahmini yapmak i¢in kullanilan bit sayisinin
artirilmasi ile, daha az sayida giic dl¢iimiiniin anahtar1 ortaya
cikarabildigi gosterilmigtir. PRESENT algoritmasinin Arduino
Uno tizerinde yazilim ger¢eklemesine KGA saldirisi uygulayan
Lo vd. [26], aym calismada gii¢ 6l¢limii tahmininde S-kutusu
kullanimimin tur anahtar1 ekleme fonksiyonuna gore daha iyi
sonu¢ verdigini gostermislerdir. Yakin zamanda, PRESENT
algoritmasinin ASIC gergeklemesini hedef alan Fang ve Alioto
[27], son tura kapali metinin kullanilmasma dayanan bir KGA
saldiris1 gergeklestirerek, hem ilk hem de son turun korelasyon
matrislerinin kullanildig1 birlestirilmis bir KGA saldirist ile
anahtarin  daha verimli  sekilde tespit edilebildigini
gozlemlemislerdir. Ayrica, Gunathilake vd. [28] tarafindan
PRESENT algoritmasmin Arduino Uno iizerinde yazilim
gergeklemesine ilk defa korelasyon elektromanyetik analizi
uygulanmistir.  {lgili literatiir ile karsilastinldiginda, bu
calismada ele aldigimiz PRESENT algoritmasmm biiytkliigi
degistirilmis S-kutularma sahip bir versiyonunun herhangi bir
donanim gergeklemesi ve bunun KGA sonuglarina etkisi
bildigimiz kadarryla literatiirde daha once incelenmemistir.
Elde ettigimiz sonuglar, Carlet vd.’nin [22] teorik ¢ikarimini ile
Heuser vd.’nin [23] benzetim sonuglarint dogrulamakta ve
bununla birlikte nicemleme hatasindan dolayt PRESENT
algoritmasinda kullanilan anahtarin tespit edilemeyebilecegini
gostermektedir.

3. PRESENT Algoritmasi

PRESENT algoritmast 31 turluk bir blok sifredir. Bu
algoritmada 64-bit uzunluktaki acik veriler, 80 veya 128 bitlik
anahtar ile sifrelenerek kapali veriler elde edilmektedir.
Calismamizda, 80 bitlik anahtar ile ger¢ekleme yapilmustir.
PRESENT algoritmasinin s6zde kodu Sekil 1°de gosterilmistir.

for i=1;i<=31;i++t)

addRoundKey(Blok, K;);
sBoxLayer(Blok); i. tur
pLayer(Blok);

}
addRoundKey(Blok, K3,);
Sekil 1. PRESENT algoritmasinin sdzde kodu.

Yukardaki s6zde koddan goriildiigii gibi, sifrelemenin her
bir turu li¢ asamada gergeklestirilmektedir. Bu asamalar
sirastyla tur anahtar1 ekleme (addRoundKey), yer degistirme
(sBoxLayer) ve permiitasyon (pLayer) asamalaridir. Ilk
asamada tur girdisi olan 64-bit uzunlugundaki blok,
PRESENT’in anahtar iiretme algoritmasi tarafindan iiretilen
aynt uzunluktaki tur anahtar1 K; (i = 1, 2, ..., 32) ile XOR
islemine tabi tutulur. Sekil 1’de Blok ile gosterilen tur girisi
veya son tur ¢ikisi (bg, by, ..., bg3), Uretilen i. tur anahtar 1 <7



< 32 icin K; = (k, ki, ..., kk3) olmak iizere, addRoundKey
asagidaki islemi gerceklestirir:

(bo, by, ., be3) « (bo, by, ..., be3) @ (kf, ki, ..., kis)- (M

Bir sonraki sBoxLayer asamasinda XOR isleminden ¢ikan
64 bitlik blok, her biri 4-bit uzunlugunda olan 16 alt bloga
boliiniir ve boliinen bu alt bloklardaki her 4-bit (Tablo 1°de
onaltilik tabanda verilen) S-kutusundan gegirilerek sBoxLayer
asamasinin ¢iktist elde edilir. Diger bir ifadeyle, 0 <7 < 15 i¢gin
®; = (bai, baiv1,baivz, bajr3) olarak tanimlanirsa, 16 alt blok
(wg, w1, ..., w15) ile gosterilebilir; bu durumda, sBoxLayer
asagidaki islemi gerceklestirir:

(b, by, <., bes) < (SP(wh), S (w]), .., S (wls)): @)

burada, en soldaki bit en degerli bit olmak {izere, w{‘ ve

sb (a)lh) sirastyla w; nin onaltihk tabandaki ve S(w!") nin ikili
tabandaki karsiliklarini temsil etmektedirler.

Tablo 1. PRESENT algoritmasinin 4-bit S-kutusu.

x Jo0[1][2[3[4]5]6]7
so|Ccl5]6[Bl9]o[A|D
x [S|9]A[B|C[DJE]F
So) |3|E|F|8|4|7]1]2

pLayer asamasinda ise, her 0 <i < 15 ve 0 <j < 3 degerleri
icin, permiitasyon sonrasinda i + 16/ pozisyonundaki bit,
permiitasyon Oncesi 4i + j pozisyonundaki bit ile ayni olacak
sekilde, esitlik (2) ile elde edilen blogun bitleri permiitasyona
ugrar.

Bahsedilen ii¢ asamanin olusturdugu tur, 31 kere dongiisel
bicimde gergeklestirildikten sonra, dongii ¢ikist Sekil 1°de
goriildiigii gibi anahtar algoritmasinin trettigi 32. tur anahtari
(K3,) ile XOR edilir ve kapali metin elde edilmis olur.

4. Olgiim diizenegi

Yan kanal analizini yiiriitmek igin gereken gii¢ dl¢timlerini
almak amaciyla kullandigimiz SASEBO-GIII (yan kanal
analizi standart degerlendirme kart1) olarak da bilinen
SAKURA-X [29], Keysight MSO-X 4104A osiloskop ve
bilgisayardan olusan 6l¢iim diizenegimizin gorseli, kullanilan
cihazlarin dongiisel olarak tekrar eden ¢alisma siras ile birlikte
Sekil 2°de gosterilmistir.

Calisma dongiisiine girmeden Once, bilgisayar tarafindan
Olgim parametreleri (kanal ayarlari, tetikleme modu gibi)
osiloskopa ve sifrelemede kullanilacak olan gizli anahtar da
SAKURA-X kriptografik kartina gonderilir. Gonderilen bu
baslangi¢ parametrelerinden sonra, Sekil 2’de goriildiigi gibi,
oncelikle rastgele {iretilen bir acik metin bilgisayardan
SAKURA-X Kkartina gonderilir ve sifreleme iglemi hem
bilgisayarda hem de kriptografik kartta gerceklestirilir.
SAKURA-X kartinda sifreleme gerceklestigi esnada olusan
gii¢ tiiketimi, osiloskop vasitasiyla dlgiiliir ve 6l¢iim degerleri
bilgisayara kaydedilir. SAKURA-X kartinda sifreleme sonucu
elde edilen kapali metin ayni zamanda bilgisayara
gonderilerek, bagimsiz olarak bilgisayarin da hesapladigi
kapali metin ile karsilastirtlir. Bu islem dongiisel olarak kag
adet gii¢ 6l¢iimii isteniyorsa o kadar tekrar edilir.

Olgiim diizeneginde kullanilan SAKURA-X kart1 Spartan-
6 (kontrol FPGA’i) ve Kintex-7 (kriptografik FPGA) olmak
tizere iki FPGA igermektedir. Kintex-7 kriptografik algoritmay1

S-kutusu Biiyiikligiiniin Korelasyon Gii¢ Analizi Sonuglarina Etkisi
Impact of S-box Size on Results of Correlation Power Analysis
Selcuk Kavut, Yasin Resit Yargici

gergeklemek i¢in kullanilirken, Spartan-6 kriptografik FPGA
ile haberleserek konfigiirasyon kontroliinii saglamaktadir [30].
Deney diizeneginde, SAKURA-X kartindan osiloskop ile
Olglim almak i¢in 50 Q degerindeki SMA-BNC kablo
kullanilmaktadir. Bu oOl¢tim degerleri osiloskop ile 2.5GS/s
ornekleme hizinda 6rneklenmekte ve bilgisayara da bu sekilde
kaydedilmektedir. ~ Dongiisel ~ olarak  calisan  Olglim

diizeneginden elde edilen gii¢ 6l¢limlerine, (asagidaki boliimde
ele alinan) Hamming uzaklhigma dayali KGA uygulanmakta ve
(bir sonraki bolimde) bulunan sonuglar saldirinin basarisini
Olcen bir metrik olan tahmin entropisi [31] ile
degerlendirilmektedir.

Olgiim
degerleri

©)

(b)
Sekil 2. Olgiim diizenegi (a) gorseli, (b) calisma déngiisii.

5. Korelasyon gii¢ analizi

Kriptografik bir cihaz, sifreleme algoritmasini galistirirken
algoritmanin kullandig1 veriye bagli olarak gii¢ tiiketir. Giig
analizi ile yiiriitiilen bir saldirida, bu gii¢ tiiketimleri dlgiilerek
cihazin kullandig1 gizli veri (anahtar) elde edilmeye galisilir.
Ozel olarak, en giiglii YKA yontemlerinden birisi olan KGA
saldirisinda, glic 6l¢lim degerleri Hamming agirhigr veya
Hamming uzaklig: gibi giic modelleri kullanilarak tahmin edilir
ve bu tahminin gergek giic Ol¢limii ile istatistiksel iliskisine
bakilarak kriptografik donanimda kullanilan anahtar ortaya
cikarilmaya c¢alhisilir. Calismamizda, Hamming agirhg:
modeline gore daha verimli olan Hamming uzaklig1 modeline
dayali KGA yiiritiilmiistiir. Hamming uzakligi modeli genel
olarak herhangi bir sifreleme algoritmasmnm bir turu
gergeklestiginde harcanan giicin, o turun girisindeki ve
cikisindaki bloklarin Hamming uzakligi ile orantili oldugu
varsayimina dayanir. KGA saldirist uygulanirken, kriptografik
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Sekil 3. Son tur anahtari i¢gin Hamming uzaklik modelinin uygulanmasi.

donanimdan elde edilen gercek gii¢ 6lgtimleri ile bu donanimda
islenen veriden elde edilen gii¢ tiikketim tahminleri arasindaki
iliskinin dogrusal oldugu kabul edilir. Bu nedenle, eger glic
tilketim tahminini elde etmek icin kullanilan aday anahtar
dogru anahtar ise bahsedilen korelasyon en yiiksek olur.

PRESENT blok sifreleme algoritmasmnm son turda
kullanilan tur anahtarmi elde etmeye calistigimizi diistinelim.
Hamming  uzakligt  ile  giic  Ol¢imii  tahminini
gergeklestirebilmek icin, tur girisini bilmemiz gerekir. Ancak
tur girisi kullanilan tur anahtarina bagli oldugu igin, bunu
sadece tur anahtarini tahmin ederek yapabiliriz. Bu tahminler
arasinda dogru tur anahtari, yukarida bahsedildigi gibi, ger¢ek
gii¢ Ol¢iimleri ile kullanilan model arasindaki istatiksel iliskiye
bakilarak bulunmaktadir.

Sekil 3’te gosterildigi gibi, son tur ¢ikist olan kapali metnin
ilk dort bitini kullanarak tur anahtarmim dort bitini bulmay1
hedefledigimizi varsayalim (saldirmin gerceklesebilmesi igin
kapali metini biliyor olmamiz gerekmektedir). Kapali metini
C = (cg,cq,Cp ...,C3) ile ve son tur anahtarm K =
(ko, k1, ko, ..., kg3) ile gosterelim. Kapali metine pLayer
permiitasyonunun tersi uygulanarak elde edilen blogun ilk dort
biti (cg, C16,C32,Cag) Olur. Bu dort bite, karsilik gelen tur
anahtarinin  dort  biti  (ko, k16, k32, ksg) XOR islemi ile
eklendiginde, elde edilen (co @ kg, c16 D k16,32 D
k32, €8 @D kyg) sonucunu veren S-kutusu girisi (S-kutusu
doniistimiiniin tersi uygulanarak elde edilebilir) son tur girisinin
ilk dort bitini verir. Burada bahsedilen dort bitlik tur anahtarmi
bilmedigimiz i¢in olast biitin adaylar (2* = 16 tane) tahmin
edilir. Bu ise, son tur giriginin ilk dort biti icin 16 tane tahmin
yaptigimiz anlamma gelmektedir. Son tur ¢ikismi (kapali
metini) bildigimizi varsaydigimizdan, yapilan tahminlerin her
birinin kapali metnin ilk dort biti olan (cg, ¢4, €3, c3) vektoriine
Hamming uzaklig1 gercek giic tiiketimi i¢in yapilan bir tahmin
olmaktadir. Uyguladigimiz Hamming uzakligina dayalt KGA
saldirisina gore, bu tahminlerden gercek giic tiiketimleri ile
korelasyonu en yiiksek olan aday, kullanilan ger¢ek dort bitlik
tur anahtar1 olarak elde edilir.

Yan kanal analizinin  uygulanacagi  kriptografik
donanimdan N tane gii¢ Ol¢limii alindigini ve her bir giic
Olglimil icin donanimun irettigi kapali metinleri bildigimizi
varsayalim. Korelasyon analizini yiirlitmek icin Oncelikle
kapali metinlerin her birine karsilik gelen olasi biitiin gii¢
6lciimii tahminleri yapilir. Omegin, yukarida bahsedildigi gibi
son tur anahtarmm 4 biti elde edilmek istendiginde, son tur
girisinin 4 biti i¢in 16 aday olacagindan her bir kapali metinden

16 gii¢ 6l¢timii tahmini bulunur. Genel olarak aday sayisina A
dersek, Nx4 biiyiikliiglinde bir tahmin matrisi olusturulur. Bu
matris H olsun. Sifreleme siiresi boyunca alman giig
Olgimiiniin B o6rneklemden  olustugunu  varsayarsak,
donanimdan elde edilen gergek giic Olglimleri ile de NxB
biiyiikliigiinde bir bagska matris olusturulur. Bu matrise de T
diyelim. Korelasyon analizinde, A matrisin her bir kolonu 4; (i
=1,2, ..., 4) igin T matrisinin her bir kolonu ¢, (j = 1, 2, ..., B)
ile olan korelasyonu asagidaki formiil ile hesaplanir:

(3)

_ Yh=1(hiei — h)(tej — T)
0 = ,
—\2 —\2
\/25:1(’%1' —h) TR (te — T)

burada h; ve t;, sirastyla H ve T matrislerin . ve j. kolonlarmimn
ortalama degerleridir. Verilen denklem ile elde edilen 4xB
biiyiikligiindeki R matrisi ger¢ek gii¢ dlciimleri ve Hamming
uzakligt modeli ile tahmin edilen giic 6l¢limleri arasindaki
istatiksel iligkiyi veren bir korelasyon matrisidir. R matrisinin
her bir satir1 tahmin edilen bir anahtar (6rnegin, daha 6nce
bahsedilen PRESENT algoritmast durumunda son tur
anahtarinin 4 biti) i¢in korelasyon profili olusturur. Dogru
tahmin edilen anahtar i¢in bu profil yiiksek tepe degerlere sahip
olacaktir. Boylelikle hangi tahminin dogru anahtar olduguna
karar verilir.

R

Bu g¢alismada, S-kutular1 bagvuru tablosu olarak
gergeklenmis ve saldirt basarisini degerlendirmek i¢in YKA
karsisindaki dayanikliligi dlgen bir metrik olan tahmin entropisi
kullanilmistir. Tahmin entropisi, belirli bir sayida gii¢ 6l¢imii
ile dogru anahtarin elde edilebilmesi i¢in denenmesi gereken
aday anahtarlarinin ortalama sayisint gosteren bir Olgiittiir.
KGA igin bu olglit, R matrisinin belirledigi korelasyon
profillerine gore denenmesi gereken anahtarlar arasinda dogru
anahtarin kaginct sirada oldugu bulunarak hesaplanir.

6. Bulgular

PRESENT blok sifreleme algoritmasinin  SAKURA-X
tarafindan icra edilmesi esnasinda bir sifreleme siiresince
osiloskop ile alinan tipik bir 6l¢iim sonucu asagidaki Sekil 4’te
gosterilmektedir. Olciimlerdeki giiriiltii miktarmi azaltmak ve
boylelikle daha saglikli sonuglar elde etmek amaciyla, ayni
acik metin ve anahtar i¢in SAKURA-X kartinin birden fazla
sayida sifreleme yapmasi saglanmis ve her bir sifrelemede
tekrar 6l¢im alinarak elde edilen dlgiimlerinin ortalamasi KGA
saldirisint yiriitmek i¢in kullanilmistir. Sekil 5°te bahsedildigi
gibi elde edilen 30 6l¢limiiniin ortalamasi gosterilmektedir.
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Sekil 6. PRESENT igin elde edilen tahmin entropisi.

Sekil 5°ten, ortalama giiriiltii degerlerinin daha diisiik
oldugu, bununla birlikte tur zamanlarinin halen belirlenemedigi
ve giiriiltii etkisinin devam ettigi gézlenmektedir. Her bir gii¢
Olciimii (aym1 agik metin ve anahtar icin) 30 Olglimiin
ortalamasindan elde edilen 5000 gii¢ dl¢iimil ile yiriittigiimiiz
KGA sonucunda elde edilen dogru anahtarin tahmin entropisi
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grafigi Sekil 6’da verilmistir. Sekil 6’dan goriildiigi {izere,
5000 gii¢ Ol¢limii sonucunda, dogru anahtart bulmak igin
denenmesi gereken anahtar sayisi azalmis olmakla birlikte,
dogru anahtar elde edilememistir. Ortalamasi alman
6l¢timlerinin sayisini 200’e ¢ikardigimizda bile dogru anahtarin
tespit edilemedigi gozlenmistir. Ger¢ekte bu sonug, az gii¢
tiiketimi nedeniyle, dl¢lim sayisini artirarak azaltamadigimiz
giiriiltiniin, osiloskopun nicemleme hatasindan (veya dikey
¢Ozliniirliigliniin yetersiz kalmasindan) kaynaklandigin1 ve bu
hatanin KGA basarisin etkiledigini gostermektedir. Bununla
birlikte, nicemleme hatasmin olmadigi durumlarda 30 yerine
¢ok daha yiiksek sayida Olglimlerin ortalamalart kullanilirsa,
tahmin entropisi grafiginde daha hizli bir diisiis beklenebilir.

Bir blok sifreleme algoritmasinda kullanilan S-kutusunun
biiyiikliigiiniin kriptografik donanimin harcadig giicii etkileyen
bir faktor oldugu bilinmektedir. Bunu test etmek i¢in, S-kutusu
biiyiikliigii 8-bit olan bir baska sifreleme algoritmasi AES i¢in
de KGA gergeklestirilmis ve sonuglar karsilastirilmigtir. Sekil
7°de AES algoritmasinm bir gifreleme siiresince osiloskop ile
alman tipik bir Olgiim sonucu ve Sekil 8’de PRESENT
algoritmasinda oldugu gibi ayn1 agik metin ve anahtar igin elde
edilen 30 dl¢iimiin ortalamasi gosterilmektedir. PRESENT igin
elde edilen 6l¢limler (Sekil 4 ve Sekil 5) ile karsilastirildiginda,
bu iki sekildeki 6l¢limlerin nispeten daha az giiriiltiilii olduklar:
(bir baska deyisle sinyal-giiriiltii oraninin daha yiiksek oldugu)
ve her iki sekilde de AES algoritmasindaki turlarin
gergeklesme zamanlarinin goriilebildigi gozlenmektedir.
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Sekil 11. Degistirilmis PRESENT i¢in 30 6l¢iim ortalamasi.

AES algoritmasi i¢in de, her bir gii¢ 6lgiimii (ayn1 agik
metin ve anahtar i¢in) 30 6lglimiiniin ortalamasinda elde edilen
5000 gii¢ dlglimii ile yiirittiglimiiz KGA sonucunda bulunan
dogru anahtarm tahmin entropisi grafigi Sekil 9°da verilmistir.
Sekil 9’da goriildiigli gibi 1100 gii¢ dl¢limiinden sonra dogru

anahtar elde edilmektedir. Bu sonug, S-kutusu biyiikligi
arttikca elde edilen giic Olglimlerinin giiriiltiiden daha az
etkilenebilecegini dogrulamaktadir. Ayrica, ¢alisgmamizda bu
gercek, PRESENT algoritmasinda kullanilan 16 adet 4x4
biyiikliigiindeki S-kutusu yerine 8 adet §x8 biiyiikliiglindeki
AES S-kutusu kullanilarak da dogrulanmustir. Sekil 10 ve
Sekil 11°de S-kutulart degistirilmis PRESENT i¢in sirasiyla
tipik bir 6l¢lim sonucu ve 30 dl¢iim ortalamasi verilmektedir.
Bu 6l¢timler, orijinal PRESENT algoritmasi i¢in verilen Sekil 4
ve Sekil 5 ile karsilagtirildiginda, 6zellikle Sekil 11°de goriilen
ortalama oOl¢iimde tur islemini yansitan tepe degerlerin gok
daha net bir gekilde segilebildigi gozlenmektedir. Gergekte bu
gozlem, devrenin harcadigi giiclin arttigmim bir gostergesidir.
Bahsedilen S-kutusu degisikligi gergeklestirildiginde elde
ettigimiz dogru anahtar i¢in tahmin entropisi Sekil 12’de
gosterilmektedir. Sekil 12°den goriildiigi gibi, 900 6l¢iimden
sonra dogru anahtar bulunabilmektedir.
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Sekil 12. Degistirilmis PRESENT i¢in tahmin entropisi.

Sekil 7 ve Sekil 8°de AES icin elde edilen gii¢ 6lgiimleri ile
karsilastirildiginda ise, degistirilmis PRESENT algoritmasinin
her tur icin kullandigr S-kutusu sayisinin daha az olmasi
nedeniyle, Sekil 10 ve Sekil 11°e gore tur gegisleri AES igin
daha Dbelirgin goriilmektedir. Bununla birlikte, KGA
saldinsinda 64 bitlik  sifreleme yapan PRESENT
algoritmasinda tur anahtarmm 1/8’i kullanilirken, 128 bitlik
sifreleme yapan AES algoritmasinda tur anahtarinin 1/16’s1
kullanilmaktadir. Bu nedenle, Hamming uzakligi modeline
gore yapilan gii¢ tahmininin PRESENT i¢in gii¢ 6l¢limiine
daha iyi bir yaklagiklama yaptig1 ve bdylelikle daha az sayida
giic Olciimii kullanilarak dogru anahtarin tespit edilebildigi
sonucuna varilabilir.

Dogru anahtar, aday anahtarlarin tahmin entropilerine
bakilarak belirlenebilecegi gibi elde edilen korelasyon
profillerine bakilarak da belirlenebilir. Bir dnceki boliimde (3)
esitligi ile verilen korelasyon matrisi R, PRESENT, AES ve S-
kutular1  degistirilmis  PRESENT  algoritmalarnn  igin
hesaplanarak, tiim aday anahtarlarin korelasyon profilleri
sirastyla Sekil 13, Sekil 14 ve Sekil 15°te sunulmustur. Bu {i¢
sekilde de dogru anahtarin korelasyon degerleri kirmizi renkte
gosterilmistir. AES ve S-kutulari degistirilmis PRESENT igin
verilen Sekil 14 ve Sekil 15°’te dogru anahtarin korelasyon
degerleri en yiiksektir ve kolaylikla belirlenebilmektedir. Buna
karsin PRESENT igin verilen Sekil 13’te bu durumun
gerceklesmedigi ve dolayisiyla dogru anahtarin tespitinin
zorlastig1 goriilmektedir.
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Sekil 14. AES i¢in korelasyon profilleri.
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Sekil 15. Degistirilmis PRESENT igin korelasyon profilleri.

Son olarak, PRESENT algoritmas: icin gergek giic
Olgtimleri  kullanilmaksizin, MATLAB ortaminda giig
Ol¢imlerinin benzetimi ile KGA uygulanmistir. Kriptografik
donanimda olusan giiriiltli, benzetimde toplanir Gauss
giirtiltiisii olarak modellenmistir. Bu benzetimi gergekleyen
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MATLAB kodu [32]’de verilmektedir. Ormegin giiriiltii
varyanst 4 olarak almmdiginda, kodun galistirilmas: ile elde
edilen tahmin entropisi grafigi ve korelasyon profilleri sirastyla
Sekil 16 ve Sekil 17’te verilmektedir. Bu grafiklerin her
ikisinden de dogru anahtarmin tespit edilebildigi acikca
goriilmektedir.
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Sekil 16. PRESENT i¢in benzetim sonucu tahmin entropisi.
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Sekil 17. PRESENT i¢in benzetim sonucu korelasyon profilleri.
7. Sonug

Bu c¢aligmada, PRESENT blok sifreleme algoritmasimnin
SAKURA-X kriptografik karti tizerinde FPGA gergeklemesi
yapilarak, en etkili YKA yontemlerinden birisi olan KGA bu
donanimsal gergeklemeye uygulanmistir. Bunun sonucunda, az
glic tiiketiminin neden oldugu sinyal-giiriiltii oranmin
azalmasina bagl olarak, dogru anahtarm tespitinin zorlastig
goriilmistiir. S-kutusu biyiikligliniin elde edilen sonuglara
etkisini gozlemlemek i¢in, PRESENT algoritmasmnin 4x4
biyiikliigiindeki S-kutusu yerine AES algoritmasmm 8x8
biyiikliigiindeki S-kutusu kullanilmig ve bu durumda dogru
anahtarin tespit edilebildigi gosterilmistir. Ayrica bulunan
sonuglar, PRESENT i¢in MATLAB benzetimi ve AES igin
SAKURA-X kart1 {izerinde gergeklemesi ile elde edilen giic
6l¢timlerinin kullanildigi KGA sonuglar ile karsilagtirtlmgtir.
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