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The Journal

Cyberpolitik the journal aims to promote a better understanding of the relationship between
cyberspace and politics. While the focus is on cyberpolitics, the journal also builds on the
other issues related to society and cyber domain and their analysis.

The languages of the Journal are both Turkish and English.

Cyberpolitik (CP) aims to publish peer-reviewed scholarly articles and reviews as well as
significant developments regarding cyber world, cybersecurity, cyberpolitics and human

rights.
Cyberpolitik consists of the following sections:

Research Articles: Each Volume would publish a selection of Articles covering aspects of

cyber politics and human rights with a broad universal focus.
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Comments: This section would cover recent developments in the field of cyber politics and
human rights.

Book/Article Reviews: Each Volume aims to review books on cyber politics, cybersecurity
and human rights.

Cyberpolitik Award: Each year one ‘Cyberpolitik’ prize will be awarded, for the best article
from material published in the previous year.
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EDITORIAL

Dear Readers,

The periodical Cyberpolitik Journal - A Peer Review International E-Journal on Cyberpolitics,
Cybersecurity and Human Rights - which we started working on in 2016, is proud to present
its first issue. Due to the fact that it is the first academic journal study in cyberpolitics and
cyber security in Turkey, we have realized the main mission of our journal is to contribute to
the literature of this important field which is in its infancy stage in the international relations
literature of Turkey.

The dynamic nature of international relations necessitates constant evolving and changing
relationships which has been transformed with technological developments into different
dimensions that have added new issues to the literature, including new concepts. The Internet,
which is the last phase of the optical science that is speeding through the contributions of 1bn
al-Haytham, is at the forefront of these new issues. Especially since 2000, technological
developments have spread faster with the internet. States and other organizations have come
to recognize the power of the internet, its potential opportunities and vulnerabilities, causing a
new era in international relations. The new era of cyber power has also required the
development of new frameworks and security strategies that take into consideration cyber
space alongside with more conventional dimensions e.g. land, sea and air. Cyber security has
gained greater attention and prioritization by governments and international organizations
following cyber attacks, such as the denial-of-services attacks in Estonia 2007 and the
industrial sabatoge such as Stuxnet in Iran in 2010. States have begun to form cyber security
policies on one side, while on the other side has also aimed to reduce the cost of war by
setting up cyber army. The cyber attacks or the cyber force that has taken an important place
in itself in the case of the Hybrid War, which Russia implemented in the Crimea, is a
phenomenon that the international community has encountered in recent years and may face
more and more in the future. This new domain of international relations requires the

identification of new ideas and security policies.
The goal of the Cyberpolitik Journal is to contribute to the discipline of international relations

both nationally and internationally, by analyzing the technological developments, the state's

political and security policies, its legal systems and more importantly its democratic
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structures. From this point of view, the main purpose of the Cyberpolitik Journal is to
contribute to a better understanding of the relationship between cyberspace and international
relations. Although Cyberpolitik Journal focuses on cyber policy, other important issues such
as society, security, peace, international relations, international law and human rights will also

be critically analyzed in the journal.

As we have set out on this journey, seeking to contribute to the academic life and international
relations literature, there have been a number of people who have made the realization of this
journal possible.  We would like to extend a debt of gratitude to all of our valued colleagues
in the advisory and editorial board, authors, who have supplied us with their invaluable
articles for the first issue, and those involved in the refereeing process.

Cyberpolitik Journal Editors Board

*kkkk

EDITORDEN

Degerli Okuyucu,

2016 yili itibariyle ¢alismalarma basladigimiz Cyberpolitik Journal, baska bir ifade ile Siber
Politikalar Dergisi ( A Peer Review International E-Journal on Cyberpolitics and
CyberSecurity) ilk sayisin1 yayinlamis bulunmaktadir. Tiirkiye’de siber giivenlik ve siber uzay
alaninda ilk akademik Dergi calismasi olmasi nedeniyle, Tiirkiye’nin uluslararasi iligkiler
literatiirtinde eksik olan onemli bir alana katkida bulunularak dergimizin ana misyonunu

gerceklestirmis bulunuyoruz.

Uluslararasi iligkilerin dinamik dogasi geregi siirekli olarak gelisen ve degisen iliskiler,
teknolojik gelismelerle farkli boyutlara tasmmis ve literatiire yeni kavramlar dahil olmak
lizere yeni konular eklemistir. ibn-i Heysem'in katkilartyla hiz kazanan optik biliminin geldigi
son safhayi teskil eden internet bu yeni konularmn baginda gelmektedir. Ozellikle de 2000’li
yillardan itibaren teknolojik gelismelerin internet ile beraber daha hizli yayilmasi, internetin
giiclinlin devletler ve diger orgiitler tarafindan kesfedilmesine ve buradan hareketle de bu
gelismelerin karsi devlete ya da diismana karsi kullanilmaya baslanmasi, uluslararasi

iliskilerde yeni donemin baslamasma neden olmustur. Siber gii¢ olarak adlandirabilecegimiz
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bu yeni donemde, internetin ve teknolojik gelismelerin farkli amaglar ¢ergevesinde
kullanilabilirliginin kesfedilmesi ile birlikte gilivenlik olgusu da degismeye baslamis,
devletlerin artik kara, deniz ve hava giicleri gibi temel arglimanlarinin yanina siber gii¢ olgusu
da eklenmistir. 2007 Estonya siber saldirilar1 ile uluslararasi alanda hem devletler hem de
uluslararas1 Orgiitler baglaminda daha fazla endise yaratan bu yeni olgu, devletlerin ve
uluslararas1 Orgiitlerin siber giivenlik politikalarma daha fazla agirlik vermelerine neden
olmustur. 2010 yihnda iran’a karsi gerceklestirilen Stuxnet saldiris1 ile beraber siber
giivenligin devletler i¢cin ne kadar 6nemli oldugu bir defa daha ortaya ¢ikmis ve devletler bir
yandan siber giivenlik politikalar1 olusturmaya baslarken, diger taraftan da siber ordular
kurarak savas maliyetlerini daha da asagiya ¢ekmeyi hedeflemistir. Rusya’nin Kirim’da
uygulamis oldugu Karma (Hybrid) Savas olgusu igerisinde de kendisine 6nemli bir yer edinen
siber saldirilar ya da siber gii¢, uluslararasi toplumun son yillarda karsilastigi ve ileride de
daha fazla kars1 karsiya kalabilecegi bir olgu olmasi nedeniyle hem arastirilmasi gereken hem

de bu alanda yeni fikirlerin ve giivenlik politikalarinin ortaya ¢ikarilmasi gereken bir alandir.

Cyberpolitik Journal olarak amacimiz teknolojik gelismelerin, devletlerin hem siyasi hem de
giivenlik politikalara, hukuksal sistemlerine ve daha da 6nemlisi demokratik yapilarina olan
etkisini inceleyerek Uluslararasi Iliskiler disiplinine hem ulusal hem de uluslararas1 alanda
katkida bulunmaktir. Bu noktadan hareketle, Cyberpolitik Journal’in ana amaci siber uzay ile
uluslararasi iligkiler ve uluslararasi1 politika arasindaki iliskiyi daha iyi anlamaya katkida
bulunmaktir. Cyberpolitik Journal’in odak noktasi her ne kadar siber politika olsa da, dergi
icerisinde toplum, giivenlik, barig, uluslararasi iliskiler, uluslararas1 hukuk ve insan haklar1

gibi diger 6nemli konular da elestirel bir bigcimde analiz edilecektir.

Akademik hayata ve uluslararas iligkiler literatiiriine katki1 saglamak iizere yola ¢iktigimiz bu
yolculukta, Derginin kurulum asamasinda emegi gecen herkese, bizleri kirmayarak
desteklerini esirgemeyen danisma ve yaymn kurulundaki degerli hocalarimiza tesekkiirii bir
bor¢ biliriz. Ayrica ilk sayimiz miinasebetiyle bizlere kiymetli yazilarim1 génderen kiymetli
yazarlarimiza ve bu makalelerin hakem siireglerinde emegi gecen hocalarimiza tesekkiir
ederiz.

Cyberpolitik Journal Editorler Kurulu

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

«( Winter 2016



ISSN: 2587-1218

RESEARCH ARTICLES / ARASTIRMA MAKALELERI

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

10

«( Winter 2016



ISSN: 2587-1218

GOZETIM KAVRAMININ TARIHSEL GELIiSiMi VE ELEKTRONIK GOZETIM
Ozgiin OZGER*

Ozet

Gozetim insanlik tarihi kadar eskiye dayanmaktadir. ilkcaglardan itibaren, iktidarlar ve egemenlik
iligkileri agisindan gozetim pratikleri, insan yasaminin her alamma etki eden bir &zellige sahip
olagelmistir. Enformasyon ¢ag1 olarak adlandirilan gliniimiizde ise, gbzetim pratikleri hi¢bir donemde
sahip olmadigi énemi kazanmistir. Tiimiiyle yiiksek teknolojinin imkanlarma dayali bir karakteristige
biiriinen gozetim, artik sadece toplumsal denetimi saglamakla yetinmemistir. Dijital teknolojilerin
kisisel veri isleme kapasiteleriyle birlikte kisiler, dijital kodun birer pargasi haline gelmeye baglamustir.
Bu ¢alismada gozetim kavrami ve gozetimin tarihsel arka plani incelenmistir. Cagin gézetleme sistemi
olan elektronik gbzetim, gézetleme araglarina da yer verilerek ele alinmustir.

Anahtar Kelimeler: Gozetim, Gozetim Tarihi, Elektronik Gozetim, Elektronik G6zetim Araglari.

ELECTRONIC SURVEILLANCE AND HISTORICAL DEVELOPMENT OF
SURVEILLANCE CONCEPT

Abstract

Surveillance is as old as human history. Since ancient times, the practice of surveillance in terms of
governments and sovereignty has become a feature affecting every aspect of human life. In today’s
world-termed as information era, surveillance practices have gained importance which has never had
before. Surveillance, which is based on the means of purely high technology, has no longer been
satisfied with just providing social control. With the personal data processing capacities of digital
technology, individuals are beginning to become part of the digital code. In this study, the concept of
surveillance and the historical background of surveillance have been examined. Electronic
surveillance, which is a surveillance system of this age, has also been taken into consideration,
including surveillance instruments.

Key Words: Surveillance, Surveillance Date, Electronic Surveillance, Electronic Surveillance

Vehicles.

Giris
Bu ¢aligmada, gozetlemeyi incelemenin temel nedeni giiniimiiz toplumunda 6nemli bir yere
sahip olmasidir. Insanlik tarihi kadar eski bir kavram olan gdzetimin resmi olarak yazinin

bulunusuyla birlikte basladigi sOylenebilir. Yazi, modern olmayan devletlerin gdzetleme

* Doktora Aday1, Selguk Universitesi, Uluslararasi {liskiler Béliimii. ozgunozger@hotmail.com adresinden
ulasilabilir.
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faaliyetleri agisindan bir¢ok anlam tagimaktadir. Yazi, devlet aygitini hem nesneler hem de
kisiler lizerinde uyguladig1 idari denetimin kapsamini genisletmek tizere kullanilabilecek bir
sifreleme bilgisi saglamaktadir. Hem devletin kayitlar1 icin gerekli bilgiler hem de bireylerin
0zel alanlariyla ilgili malumat, yazi1 kanaliyla toplanmaktadir (Giddens, 2008, s. 66). Ancak
bu donemdeki s6z konusu gozetim, sadece kisith faaliyetlerden ibarettir. Askerlik hizmetini
diizene koyma, vergileri dilizglin olarak toplama amaclar1 diginda etkin bir gdzetimin

varligindan s6z etmek miimkiin degildir.

Matbaanin  kesfiyle birlikte, gdzetimde yeni bir asamaya gecilmistir. Iletisimin
mekanizasyonundaki ilk 6nemli adim olan matbaa; belge ve metinleri genis ¢apta ulasilabilir
kilmistir. Matbaa, devletin gézetim operasyonlarinda ¢ok biiyiik bir ilerleme saglamistir.

Matbaayla birlikte devlet gézetimi, 6zellikle kurumlar {izerinde baski unsuru haline gelmistir
(Giddens, 2008, s. 66).

Sosyal hayatin kurumsallagsmis bir sekilde yaygin olarak gdzetimi, modernizm ile birlikte
ortaya ¢ikmistir. Modern toplumu olusturan; sinai kapitalizm, sanayi kentlerinin artis1 ve
yogunlasma hizi, ulus-devletin i¢ ve disg tehlikelere kars1 korunma giidiisii, askeri
orgiitlenmeler, devlet idaresi, biirokratik yapilanma ve kapitalist isletme sayisindaki artislar
gibi bilesenler, gozetlemenin hizla yayilmasma imkan tanimistir (Dolgun, 2005, s. 61). Ancak
icinde bulundugumuz diinyada goézetim, ¢ok daha akil almaz bir hal almistir. Bu, giindelik
hayatin neredeyse siirekli gdzetim altinda oldugu bir diinyadir. insanlar giin dogumundan
batimma kadar olas1 her yerde bilgisayar destekli ve ag tabanli teknolojilerin kusatmasi
altindadir. Tim c¢evremiz insanlarin nerede oldugunun, ne yaptiginin, nereye gittiginin
bilinmesini saglayan kablolu ve kablosuz baglantilarla kusatilmis durumdadir (Lyon, 2013, s.
11). Belli bir amaca hizmet eden bir izleme, etiketleme, dinleme, seyretme, kaydetme ya da
kimlik belirleme aracina yakalanmadan, giivenli bir ortam ya da yapacak bir ugras bulmak

giderek giiclesmektedir (Lyon, 2006, s. 11).

Gozetimin swradan insanlarin hayatmma girmesine neden olan etken, yeni enformasyon
teknolojilerinin artan kullanim orani ve amacidir. Giinlimiizde gozetleme, kiiresellesmenin bir
sonucu olarak artik smirlarin ¢ok Otesine ge¢cmistir. Gozetimin bu sinirlart asan sekliyle
birlikte bireylerin giinliik hayatlar1 elektronik izlerinin kontrol altinda tutulmasina olanak
saglayan kimlik kontrollerinden, gézetleme kameralarma, viicut kontrollerine, parmak izi ve

veri tabanlarina, internet izleme programlarma, kredi karti kullamimiyla yer tespitinin
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yapilabildigi ve cep telefonlarinin dinlenebildigi bir diinyaya dogru evrilmis ve evrilmeye

devam etmektedir.

Kisisel bilgilerin her giin binlerce kurulus ve onlarca devlet tarafindan toplanarak
mahremiyetin ya da 6zel alanin yok edilme durumuyla karsi karsiya bulunulmasi, goézetim
araglarmin, hizla artmasma engel olamamistir. Ciinkii gozetlemenin tebaasma sundugu
avantajlar, itaatten rahatsizlik duyulmamasini saglamistir. Telefonun veya kredi kartinin
sundugu kolaylik bizim aramalarimizin ve islemlerimizin takip edilebilir oldugu ve
baskalarinin bu verileri kullanarak kar sagladig1 gergegi lizerine tekrar tekrar diisiinmemizi
saglar. Yol kazalarimi1 azaltilmas1 amaciyla bir kavsakta kamera kurulmus oldugu gergegi
yeteri kadar akla uygun gelmektedir (Lyon, 2006, s. 15). Bu akla uygunlugun asil sebebi
teknoloji ve toplum arasindaki iliskidir. Bireyler, tekno-iitopyact sOylemlerin etkisinde
kaldiklarinda, gozetim teknolojileri de dahil olmak {izere biitiin teknolojileri devrimci bir
nitelikte goérmektedirler. Robins’in de belirttigi gibi, bireyler, bu teknolojik gelismelerle
birlikte ayaklarinin yerden kesilecegi ve her seye giiclerinin yetecegi duygusunu

tasimaktadirlar (Robins, 1999, s. 73).

Gozetim Kavram

Literatiirde kullanilan kavramsal anlamindan oOnce sdzciikk anlamina bakmanm fayda
saglayacagi goz oniinde tutularak; Tiirk Dil Kurumu Biiyiik Tiirk¢e Sozliigli’ne gore, Gozetim
“1.Gozetme isi, nezaret; 2.Himaye; 3.Gozalt” seklinde tanimlanmaktadir (TDK, Biiyiik
Tirkce Sozlik). Ceza Yargilama Yontemi Yasast Terimleri Sozliigi’'nde Gozetim;
“Kiigiiklerin, ana babalarinca korunmasi ve idarenin her tiirlii eylem ve isleminin de yarginin
denetimi altinda olmasi durumu” olarak karsilik bulmaktadir (Erdogdu, 1972, s.72). Medeni
Hukuk Terimleri Sozliigii'ne gore; “Nezaret makami” seklinde tanimlanirken (Sungurbey,
1966), Sinema ve Televizyon Terimleri Sozliiglinde ise; “Meslege yeni baslayan, yapimcinin
tam giivenini tasimayan ya da c¢ok biiyiik bir yapima girisen bir yonetmenin ¢aligmalarimin
giivenilir bir kimsece denetlenmesi” anlamini tasimaktadir (Ozon, 1981). Son olarak,
Yontembilim Terimleri Sozliigii’nde; “Bir ¢aliyma ya da uygulama siirecini etkinlik ve amaca
uygunluk bakimimdan yakindan denetleme” seklinde karsilik bulmaktadir (Sencer, 1981, s.
74.)

Literatlirde ise, “Gozetim” kavrami ilk kez Jeremy Bentham’in, 1791 yilinda, Londra’da
basilan, ayni sene Fransiz Devrimci Millet Meclisi tarafindan hizli bir sekilde Paris’te

yayimlanan Panoptikon adli kitabinda karsimiza ¢ikmaktadir. Bentham gozetimi, “bugiine
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kadar 6rnegi olmayan, zihin ilizerinde zihinsel iktidar elde eden yeni bir yontem” olarak

tanimlamaktadir (Bentham, 1995, ss. 11-12).

Her ne kadar ‘gozetim’ sozcligii genellikle bireysel faaliyetlerin casuslukla, gizli
sorusturmalarla takip edilmesini akla getiriyorsa da, ayn1 zamanda rutin, giindelik, faaliyetlere
isaret eden dolaysiz ¢agrisimlart da igerir. Fransizcada ‘bakarak olmak’ anlamma gelen
surveiller fiilinden tiiretilen gozetim, bos merakin ¢ok Gtesinde, belli insan davraniglarmin

dikkate alindig siireglere isaret eder (Lyon, 2013, s. 30).

Anthony Giddens ‘gozetimin’ birbiriyle iligkili iki tiir olguya tekabiil ettigine isaret eder.
Bunlardan ilki, hakkinda toplandigi bireylerin eylemlerini yonetmek iizere kullanilabilen
“sifrelenmis bilgi” birikimini olustururken; digeri ise, bazi bireylerin eylemlerinin, bunlar
iizerinde otorite kuran diger bazi bireyler tarafindan dogrudan izlenmesini igerir (Giddens,
S.24-25) . Bunlardan ilki “depolayarak gozetim”, ikincisi ise “izleyerek gozetim” seklinde
isimlendirilebilir. Calisma konumuz olan elektronik gozetim, gerek depolayarak gozetimi,
gerekse de izleyerek gozetimi i¢inde barindirdigindan, her iki gozetime de ¢alisma boyunca

siklikla rastlanilacaktir.

“Gozetim” kavramina literatiirde sagladig1 ciddi katkilarla 6ne ¢ikan David Lyon, temel sav
olarak ilk solukta, gbzetimin etkileme, yonetme, koruma, yonlendirme gibi amaglarla kisisel
enformasyona doniik odakli, sistemli ve diizenli ilgi oldugunu 6ne siirer (Lyon, 2013, s.31).
Gozetim, dikkatini en nihayetinde bireylere verir, bireylere odaklanir. Sistemli bir sekilde
kisisel enformasyonlara yogunlasan bu odagin tesadiifi, ender goriiliir ya da kendiliginden
olmadigmin altin1 ¢izen Lyon’a gore gbzetim; kasithdir ve belli protokollere ve tekniklere
dayanir (Lyon, 2013, s.31). Artik rutin, olagan gézetleme, hayatin her alaninda yer almaktadir
ve bu durum, onu biirokratik yonetime ve belli enformasyon teknolojilerine bagli olan biitiin
toplumlarda gilindelik hayatin olagan bir parcasi haline tasir. Genellenmis, rutin, giindelik
gozetlemedeki asil husus, bir kurali ¢ignemeyi veya kanunu ihlal etmeyi birakin, siradanin
haricinde hicbir sey yapmamis olmaniza ragmen islemlerinizin, takaslarmizin,

konugmalarmizin, hareketlerinizin ve aramalarinizin 6nemli olmasidir (Lyon, 2006, s. 14).

Gozetim iki ylize sahiptir. Bu durum gézetimin daima bir muglaklik icermesine yol acgarken,
bu muglaklik da, gézetimi hem ilgi ¢ekici hem de olduk¢a hassas kilmaktadir (Lyon, 2013, s.

31). Lyon, gozetlemenin iki yiizline ait en giizel 6rnegin, gilinlilk e-posta karsilagmalarinda
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goriilebilecegini dne siirmektedir. Cok seyi miimkiin kilan ve yeni 6zgiirliiklere bir arag olarak
sunulan bir seyin, baska bir bakis acisiyla da az ¢ekici olan bir tarafini da gérmek
mimkiindiir. Bir ara¢ olarak e-posta, eszamanli olarak mesafe ve zaman engellerinin
iistesinden gelen esnek bir iletisim bi¢imine olanak saglarken, ama ayni1 zamanda kagit
mektuplara nazaran mesajlarin ele gecirilmesini ¢ok daha kolay kilmaktadir (Lyon, 2006, s.
15.)

Bunun yaninda, ‘gdzetim’ sdzciigliniin olumsuz ¢agrisimlarina karsin, etki, idare ve denetimin
ille de kotii, topluma karst oldugunu diistinmemek gerekir. Yasal gereklilikler konusunda
tesvik ve uyar1 gorevi de goriir; idare, yardim ve hizmetler gibi belli yetkilerin layikiyla yerine

getirildiginden emin olmak i¢in var olabilir ve denetim de olumsuz olaylar1 smirlayabilir

(Lyon, 2013, s. 33.)

Ozetle, gozetim bir yandan bir uygulamalar biitiinii iken, diger yandan belli amaglarla
iliskilidir. Gozetleme uygulamalar1 genellikle, gozetleyenlerin imtiyazli oldugu giic iliskilerini
icermektedir. Ancak, gozetim siklikla gézetlenenin rol oynadigi bir katilimi1 da igermektedir.
Gorme ile ilgilidir ancak, tek boyutu bu degildir; gézetim aym1 zamanda goriiniirlik ile

ilgilidir.

Gozetim Kavraminin Tarihsel Arkaplam

Sosyal bilimlerdeki kuramlarda gozetim olgusu, her ne kadar modernite paralelinde ulus-
devlet ve cagdas orgiitlerle iliskilendirilse de; ilk ¢aglardan bu yana gerek dinlerin gerekse
kabile yapilar1 ile geleneksel devletlerin, toplumsal denetim amagh olarak gozetime
basvurduklar1 bilinmektedir (Dolgun, 2005, s. 25) Bu acidan, gozetim, sadece iginde
bulundugumuz déneme ait bir kavram olmamakta, insanlik tarihi kadar eskiye dayanmaktadir.
Ornegin “listeleme teknigi” Antik Yunan uygarhgmda vergi, askerlik hizmetleri ve go¢ gibi
amagclarla niifus kayitlarmin tutulmasinda kullanilmistir. Hatta o tarihlerde gdgebe bir topluluk
olan Israilliler bile 1.0. 15. yiizyilda halkin niifus saymmlarimi ve evlilik kayitlarin
tutmuglardir. Bu kayitlar, ileride basibos dolasanlarin Filistin’e yerlestirilmesi sirasinda
topragin paylastirilmasinda kullanilmistir (Lyon, 1997, ss.39-40). Ancak bu donemdeki s6z
konusu gozetim, sadece bu sinirh faaliyetlerden ibarettir. Askerlik hizmetini diizene koymak,
vergileri diizgiin olarak toplama amaglar1 disinda etkin bir gézetimin varligindan s6z etmek

miimkiin degildir.
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Iktidarlar ve egemenlik iliskileri agisindan gdzetim pratikleri, ilk ¢aglarda kabilelerin,
imparatorluklarin ve monarsilerin giiclinii daha c¢ok siddet ve baski araclar1 yoluyla veya
askeri amaglarla pekistirirken; bu, modern toplumlarda daha sistematik hale getirilmis,
siddet/bask1 araglarinin yerini, gozetmenler ile yoneticilerin uyguladigi cagdas teknikler
almistir (Dolgun, 2005, s. 25). Enformasyon toplumu olarak adlandirilan gliniimiizde ise,
gozetim pratikleri tiimiiyle yiiksek teknolojinin imkanlarma dayali bir karakteristige

biirtinmiistiir (Dolgun, 2005, s. 25) .

Ik Dénemlerde Gozetim Olgusu

Giddens’1n diisiincelerine yer verirken belirtildigi gibi, iktidarlarin ve egemenlik yapilarinin
giiclinii destekleyici bir ara¢ olarak gozetim, iki temel unsur icermekteydi: Birincisi, devlete
tabi niifusun eylemlerini yonetmek tizere kullanilabilen “sifrelenmis bilgi” birikimi iken;
ikincisi de, bu eylemlerin iktidarlar tarafindan dogrudan denetlenmesiydi. Bunlardan ilki olan
“sifrelenmis bilgi” yazinin toplumsal agidan oynadigi rolle yakindan iligkilidir (Dolgun, 2008,
s. 29).

Giddens, insanlik tarihi kadar eski bir kavram olan godzetimin resmi olarak yazinin
bulunusuyla bagladigini ifade etmektedir. (Giddens, 2008, s. 66). Giddens yazimnin, modern
olmayan devletlerin gozetleme faaliyetleri agisindan birgok anlam tasidigina isaret etmektedir.
Yazi, devlet aygitini hem nesneler hem de kisiler iizerinde uyguladigi idari denetimin
kapsamin1 genisletmek tlizere kullanilabilecek bir sifreleme bilgisi saglamaktadir (Giddens,
2008, s. 66). Giddens’1n ifadeleri bize gdsteriyor ki; hem devletin kayitlar1 i¢in gerekli bilgiler
hem de bireylerin 6zel alanlariyla ilgili malumat, yazi1 kanaliyla toplanmaktadir. Yazi,
elektronik olmayan bir bellek aygitidir. Malumatlarin depolanmasini ve faaliyetlerin
diizenlenmesini saglamaktadwr. Bdylece yazi, insanlarin listeleme teknigini kesfetmelerini
saglamigtir (Lyon, 1997, ss.39-40.) . Listeleme teknigi, nesneleri veya kisileri sayan ve
bunlar1 birbirlerine gore siralayan bir formiildiir. Yazi, zaman-mekan ayristirmasini artirmas,
yani toplumsal iliskilerin, s6zlIii kiiltiirlerde oldugundan daha genis zaman ve mekan araliklar1

boyunca uzamasimi miimkiin kilmistir (Giddens, 2008, s. 66) .
Ne var ki, listeleme ile birlikte gozetleme, iiretebildigi iktidar bakimindan ister istemez sinirl

kalmistir. Bu alan ancak geleneksel metinlerin gelisimiyle birlikte edebi metinlerin gelisimine

paralel olarak artmistir. Giddens’a gore yazili metinler, “anlamli (semantic) bir icerik
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yaratmak iizere isaretleri bir araya getirdiklerinde, artik yalnizca olaylari, nesneleri ya da

kisileri smiflandirmaz, bunlarin tanimlanmasini1 da miimkiin kilarlar” (Giddens, 2008, s. 66).

Metinlerin tanimlanmasiyla birlikte anlamli bir icerige sahip olan yazi, niifusun itaatsiz
kesimlerinin faaliyetlerini tanimlamak ve izlemek iizere dogrudan kullanilabilir hale gelmistir.
Yaziyla birlikte ayrmtili “resmi istatistikler in tutulmasi, “vaka kayitlar1” ve bireylerin
giindelik yasamlarina iliskin olduk¢a ayrintili baska belgelendirme bigimleri, modern

devletlerin ve 6rgiitlenmelerin kendine has 6zelliklerinden olmustur (Giddens, 2008, s. 67).

Matbaanin kesfiyle birlikte gézetimde yeni bir asamaya girilmistir. Giddens’in ifadesiyle
matbaa; “iletisimin mekanizasyonundaki ilk 6nemli adimdir ve belge ve metinleri genis ¢apta
ulagilabilir kilmakla Avrupa Kkiiltiiriiniin maddi, entelektiiel ve sanatsal alanlarda taklit
suretlerden uzaklasma siirecini baslatmistir” (Giddens, 2008, s. 37). Giddens’a gore
matbaanin miimkiin kildig1 ve mutlakiyetin pekismesi asamasinda artan bicimde kullanildigi
sey bunun devletin gézetim operasyonlarinda ¢ok biiyiik bir ilerleme saglamasidir (Giddens,
2008, s. 37) Matbaayla birlikte devlet gozetimi 6zellikle kurumlar iizerinde baski unsuru

haline gelmistir.

Sonug olarak yazi ile gézetim pratikleri arasindaki iliski, stratejik bir kaynak olan bilginin ve
dokiimantasyon islemlerinin, yazinin gelisimine paralel bicimde derlenmeye baslandigi ve
iktidar/egemenlik iliskilerinin bunun bir sonucu olarak sekillendigi tarihsel siire¢ i¢inde agik
olarak gorilmektedir. Ayrica, teknigin degismesi ve bu alanda yasanan ilerlemeler de,
gbozetim pratikleri iizerindeki uygulamalar1 ve hakimiyeti biiyiik Olclide kolaylastirmustir.
Antikitede kil ve parsdmen lizerinde kayita gegirilerek toplumsal denetimin ilk 6rneklerini
veren bilgilerin, iktidarlara yeni bir gii¢ saglamasindaki gibi; matbaanin bulunmasi da,

toplumsal denetim ve gozetim faaliyetlerine yeni bir boyut kazandirmistir (Dolgun, 2005, s.

33).

Modern Dénem Oncesi Cemaat Toplumlarinda Gézetim

Modern 6ncesi cemaat toplumlarinda bireylerin gilivenligini saglama adina etkin bir devlet
gozetimi bulunmamaktaydi. Bu sebepten otiiriidiir ki; modernlik dncesi ¢agda yasayanlarin
giivenliklerini savunmak ve tehlikeye karsi savagmak i¢in kullanmay1 6grendikleri tek silah,
ne kadar giigsiiz de olsa, kendi “yogun sosyallikleri” ve “insan iliskilerinin karmasik oyunu”
idi (Bauman, 2012, s.51)
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Koyliiler de, kasabalarda oturanlar da kendi giivenliklerini korumak icin

kendilerinden destek almak zorundaydilar — psikolojik a¢idan oldugu

kadar fiziksel a¢idan da. Giivenlik, bir dizi toplumsal dayanisma

araciligiyla saglanmaya ¢alisilyyordu. Ayazdan korunmak icin bedenlerine

giysiler giydikleri gibi, kendilerini aile, akrabalik, kéy ya da kasaba

cemaati adina verdikleri, birbiri ardi sira gelen insan iliskileri

katmanlariyla kusattilar ...

Kasaba cemaati; aile, dostluk, komsuluk ve cesitli meclisler gibi tiim

boyutlariyla, etkili ve gercek dayanisma iliskilerine nihai bigimini verdi.

Sehrin simgesi surlar gibi bunlar, tehlikeli “disarisi” ile ¢esitli topluluk

baglarimin insanlart birbirine bagladigi “igerisi” arasindaki sinirlar

belirliyordu...

Bu, donemin sosyalliginin kendisini tam olarak ifade edebilmek icin,

gorece kisitly bir alana, yakin ve sik temaslara, ¢cok sayida ya da ¢ok uzak

olmayan bulusma mekanlarina gerek duydugu anlamina gelmektedir.

(Muchembled, 1978, ss. 45-52).
“Yogun sosyallik” zeminine dayal1 giivenlik, genisletilmis ya da akiskan bir toplumsal ortama
aktarilamazdi. Ciinkii tiretiminde kullanilan temel beceri “6teki”ni bilinir kilmak, onu bilinen
diinya i¢inde sabit bir konumu olan, tamamen bildik bir bireye doniistiirmekti (Bauman, 2012,
s. 52) . Bir koy ya da kasabanin sakinleri, karsilasabilecekleri kisinin ¢ogunu taniyorlardi.
Ciinkii birbirlerini tiim islevleriyle ve ¢ok farkli durumlarda izleme olanagma sahiptiler.
Modern iitopya yazarlarinm, ideal toplumun bir gostergesi olarak hayalini kurduklar1 bu
“seffaflik”, cemaat toplumlariin giinliik yasamlarinin gergegiydi. Ancak seffafligin sagladigi
bu giivenlik hissi de, sadece birbirini taniyan bireylerin olusturdugu bu kiiclik yerlesim
alanlarinin igerisiyle smirhydi (Bauman, 2012, s. 52) Dolayisiyla bu donemde, cemaat
seklinde Orgiitlenmis bireylerin, birbirlerine karst uyguladiklar1 denetim, sadece izleyerek

gbdzetimden ibaretti.

Modern ¢ag Oncesi insaninin bu kii¢lik ve istikrarli, dolayisiyla siki sikiya denetlenen diinyasi
icin 16. yiizyilla birlikte tehlike ¢anlari calmaya baslamistir ve bir sonraki yiizyilda geri
dondiiriilmesi olanaksiz bi¢cimde parcalanmistir. Hizla artan niifus ile birlikte herkesin
birbirini tanidig1 kiigiik yerlesim yerlerinin yerini, birbirini daha az tanityan insanlarin
olusturdugu nispeten biiyiik sehirler almaya baslamistir. Niifus patlamasi bir yana, toprak
miilkiyetinin yeniden diizenlenmesi ve tarim teknolojisinin verimliligindeki artis, geleneksel
kdy cemaatlerinin yeni niifusa is ve yiyecek saglamasini engellemistir. Artan sayida erkek ve
kadin ekonomik agidan bir fazlalik ve bunun sonucu olarak toplumsal agidan “yurtsuz” hale

gelmistir (Bauman, 2012, s. 52).

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

18

«( Winter 2016



ISSN: 2587-1218

Modern 6ncesi ¢agda yasanan degisimin her ikisi de gozle goriiliir olan birbiriyle baglantili iki
sonucu olmustur. Bunlardan ilki, “efendisiz insanlarin” aniden belirisi ve sayisal olarak
genislemesiyken; ikincisi, “aylaklarin” yerel cemaatlerin kii¢iik ve esnek olmayan diinyasina
ani okunu olmustur. Efendisiz insanlar1; herhangi bir yere ait olmayan, davraniglarindan otiirii
toplumsal sorumluluk tastyacak bir iistleri ve geg¢imlerini saglama karsiliginda onlardan itaat
talep edebilecek somut bir cemaatleri olmayan bir kesim olarak tanimlamak miimkiindiir.
“Aylaklar” ise, geleneksel tanidik kilma ve toplulugun bir pargasi haline getirme yontemiyle
ehlilestirilemeyecek ve cemaatin yasamina uyumlu kilimamayacak kadar kaygisiz ve kalabalik

bir topluluktu (Bauman, 2012, s. 53).

“Efendisiz insanlar-aylaklar” diye isimlendirilen bu kimseler, cemaat toplumundaki bireyler
gibi 1yi gozetlenemediklerinden, toplum icin tehlike olarak goriilmeye baslanmiglardir.
Toplumsal diizenin temel birimleri olarak cemaatleri parcalayan bu kiitlesel fazlaligin en
onemli etkisi, uzun vadede, toplumun yeniden fiiretiminde devletin roliinii tamamiyla
degistiren bir dizi hukuksal girisimi harekete gecirmek olmustur. Nitekim eskinin cemaat
topluluklari, bu kitleyle basa ¢ikamiyorlardi. Bunun nedenleri arasinda yeterli ekonomik
kaynaklarinin olmamas1 gosterilebilir. Belki de hepsinden 6nemlisi, eskiden sorunsuz bir
sekilde isleyen “Ben seni gozetliyorum, sen beni gozetliyorsun seklindeki cemaat denetim
sistemi catlamisti. Bunun sonucu olarak ortaya cikan kriz, toplumsal iktidarmn yeniden

diizenlenmesini gerektiriyordu (Bauman, 2012, s. 55).

Michel Foucault her ne kadar “gozetim” ya da “yola getirici iktidar”mn belirmesini, modern
cagin baslarinda meydana gelen “toplumsal denetimde goz tekniginin gelisimiyle paralel
gorse de, bu tiir bir iktidar yeni degildir. Bu iktidar modern ¢agin gelisiyle dogmamuistir.
Modernlik 6ncesi donem boyunca onemli bir toplumsal denetim yontemi olarak varligmi
stirdiirmiistiir. Erken modern ¢agda olan sey, gozetim giicliniin geleneksel faillerinin iflas
etmesi olmustur. O nedenle, disipline dayali denetim geg¢miste oldugu gibi siradan bir sey
olarak yapilamaz olmustur. Artik bu sorun, goriiniir hale gelmistir ve 6zenle ele alinmasi,
tasarlanmasi, Orgiitlenmesi, idare edilmesi ve bilingli bir sekilde iizerine egilmesi gerekmistir.
Bu gorevi ise yerine getirecek yeni, daha giiclii bir fail gerekiyordu. Yeni fail “Devletti

(Bauman, 2012, s. 55) .

Bu donemde kanun koyucular, efendisiz ve aylaklar1 daha goriiniir kilmak ve bdylelikle

gozetlenebilirliklerini arttrmak i¢in degisik araclara yonelmiglerdir. En basit yontem hemen
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her sigir yetistiricisinin bildigi damgalama yontemiydi. Bu donemde sigirlar1 ayirmak ve
basibos sigirlar1 belirlemek i¢in kullanillan bu yontemin uygulanmasi, basibos insanlari
kapsayacak sekilde genisletilmistir. 1604 tarihli kanun damgayla ilgili su talimati
vermekteydi: “deriye ve ete o sekilde daglanip islenmeli ki, ‘R’ (Rogue-Serseri) harfi
goriilsiin ve boyle bir serserinin iizerinde yasam boyu siirekli bir isaret olarak kalsin.” Isaret
sayesinde en azindan Ozellikle tehlikeli insanlarm ayirt edilip, yakin gozetim altina
alinabilecegi ve boylece bu kimselerin hareket halinde oluslarinin doguracagi sonuglarin

ortadan kaldirilabilecegi umuluyordu (Bauman, 2012, s. 57).

Ancak cemaate dayali denetimin iflasina yonelik tepkiler arasinda en O6nemli sonuglari

doguracak olani, zorunlu kapatilmanin icadiydi.

Moderniteye Gegis Doneminde Kapatilma Pratikleri

Moderniteye dogru evrilen ge¢is donemindeki goézetim etkinlikleri, bicimlenmekte olan
toplumsal yapida ‘kapatilma pratikleri’ seklinde agirligini duyurmaya baslamistir (Dolgun,
2005, s. 53) Cemaatlesmeye dayali gézetimin iflasma neden olan, goriinmez efendisiz-
aylaklar1 daha goriiniir kilmak ve rahat gozetleyebilmek i¢in alinan tedbirlerin arasinda en
onemli sonu¢ doguran “zorunlu kapatilma” olmustur. Bu asamada ortaya ¢ikan s6z konusu
pratiklerin, Bat1’ya dinamizmini kazandiran kapitalizm ve sanayi devriminin isleyis mantigina

hizmet eder sekilde bir islevsellik yiiklendikleri goriilmektedir (Dolgun, 2005, s. 53).

Gozetimin modern anlamda kurumsallasmasi agisindan, Bati’daki kapatilma pratikleri ilk
asamay1 olusturmaktadir. Foucault’un biiyiik kapatilma olarak ifade ettigi bu olaylar zinciri,
17. yiizyilda, bu efendisiz ve aylaklarla birlikte, toplumda onlar gibi basibos dolasan veya
tehlike arz eden suglu, deli, sarhos ve hastaliklilarim (clizzamli ve vebali gibi) da kapali
mekanlarda zoraki olarak gozetim altinda tutulmalarini ifade etmektedir (Foucault, 1995, s.
83).

“Bliylik kapatilma” fikrinin dogusunda, vebali bolgelere uygulanan gézetimin biiyiik etkisi
olmustur. Nitekim 17. Yiizyilin sonuna ait bir yonetmelige gore, bir kentte veba salgini
ciktiginda alinmasi gereken tedbirler ortaya konulmustur. Yonetmelige gore oncelikle kat1 bir
mekansal cerceveleme yapilmalidir. Mekansal cerceveleme; kentin ve miicavir alanin

kapatilmasi, buradan digsar1 ¢ikmanin yasaklanmasi, aksine davraniglarin @ Sliimle
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cezalandirilmasi, bagibos hayvanlarin hepsinin 6ldiiriilmesi, kentin her birinin basna yetkili
bir eminin getirildigi ayr1 mahallelere boliinmesini icermektedir. Yonetmelikte ayrica
belirtilen giinde herkesin evine kapanmasi emredilmektedir. Bu baglamda evden g¢ikmak
Oliimle yasaklanmigtir. Yonetmelige gore her cadde bir temsilcinin yonetimine verilmektedir;
o da buray1 gozetim altinda tutmaktadir; buradan ayrilmasi s6z konusu oldugunda ise 6liimle
cezalandirilmaktadir. Ayrica yine yonetmelikte emredildigi tizere, temsilci herkesin kapisini
bizzat disaridan kapatmakta ve anahtarlar1 gotiiriip mahalle eminine teslim etmektedir; o da
bu anahtarlar1 karantina bitene kadar muhafaza etmektedir. Biitiin bunlara ek olarak, her aile
erzak yigmis olmalidir; ancak sarap ve ekmek i¢in caddede ve evlerin arasinda kiiciik tahta
kanallar yapilmistir. Bunlar mal saglayicilarla halk arasinda iletisim olmadan, herkesin
ithtiyacin1 karsilamasini saglamaktadir. “Biiyiik Kapatilma”da teftisler stirekli, bakiglar her
yerde uyaniktir (Foucault, 1995, ss.289-290) . Vebali kentler i¢in getirilen bu uygulamalar
gostermistir ki; bireylerin sabit bir yere kapatilmalari, en kii¢lik hareketlerin bile denetlendigi,
biitiin olaylarin kaydedildigi, kesintisiz bir yazi faaliyetinin merkez ile c¢evreyi birbirine
bagladigi, iktidarm siirekli ve hiyerarsik bir bigcimde icra edildigi; her bireyin kapali, parcalara
ayrilmig ve her noktasi itibariyle gozetlendigi disiplinsel bir diizenegi olusturmaya olanak

tanmimaktadir (Foucault, 1995, s. 292).

Foucault’nun “Biiylik Kapatilma”sinin  mimari  bicimi ise Jeremy Bentham’in
Panopticon’udur. Foucault Hapishane’nin Dogusu adli ¢alismasinda bize Bentham’in
Panopticon fikrini ve bunun yorumunu vermektedir. David Wood’a gore, Foucault i¢in
Panopticon, modern projede anahtar, uzamsal bir figlir ve ayrica modern Kkisiligin
yaratilisinda, diger bir deyisle insanlarm ve toplumun goriislerinde, modernligin imajinda

anahtar bir mekan tasarmmidir (Wood, s. 235).

Jeremy Bentham, 1791 yilinda yaymladigi Panopticon planiyla ceza, reform ve ydnetimde
yeni bir ¢agin dogusunu ilan etmektedir. Bentham’in zamanindaki hapishaneler, her tiirden
mahkimun ¢ok kotli yasam kosullarinda bir arada bulundugu tiirdendi. Bentham’in amaci ise

biitiin bunlar1 hatta daha fazlasimi degistirmektir.

Bentham’mn bu projesi Hapishanelerin idare seklinde kokli bir degisiklik yapmay1
amaclamaktadir. Bentham bu projeyle birlikte hem mahkimlar1 gozetleyerek bilgilenmeyi
hem de onlar1 1slah etmeyi amacglamaktadir. Giivenli nezaret, “hapishane, inziva, zorunlu

emek ve talimdir.” Bunlar uslanmazlari cezalandirmaya, delileri denetlemeye, suclular1 1slaha,
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saniklar1 tevkife, aylaklar1 ¢alistirmaya, muhtaglara yardim etmeye, hastalar1 tedavi etmeye,
isteyene istedigi sanayi dalinda egitim vermeye ya da egitim yolunda artan yarisi
diizenlemeye yetecek faktorlerdi. Panopticon’un goriisii, kotilik kin ya da nefretten
oriilmiiyordu; bu bilerek zulmeden bir sey de degildi. Sonugta insani ilerlemenin muhtesem
vizyonu ile sarhos olan ve bu ilerlemeyi hizlandirma giidiisii ile giidiilenen gercek bir
reformcu olarak Bentham’in diisiindiigii, her seyde aradigi, “insanm mutluluguydu.” O
gozetlemenin bireyler arasindaki belirsizligi ortadan kaldirarak, bireyleri huzura ve mutluluga

ulastiracagina inaniyordu (Bauman, 2001, s. 146)

Foucault Bentham’in Panopticon’unun mimari tasarimini su sekilde agiklar:

Cevrede halka halinde bir bina, merkezde bir kule; bu kulenin halkanin i¢

cephesine bakan genis pencereleri vardir;, ¢evre bina hiicrelere

boliinmiistiiv, bunlardan her biri binamin tiim kalinligint kat etmektedir,

bunlarin, biri igeri bakan ve kuleninkilere karsi gelen, digeri de disart

bakan ve 1s18in hiicreye girmesine olanak veren ikiser pencereleri vardir.

Bu durumda merkezi kuleye tek bir gozetmen ve her bir hiicreye tek bir

deli, bir hasta, bir mahkum, bir is¢i veya okul ¢ocugu kapatmak yeterlidir.

Geriden gelen 151k sayesinde, ¢evre binadaki hiicrelerin icine kapatilmis

kiigtik siluetleri oldugu gibi kavramak miimkiindiir. Ne kadar kafes varsa,

o kadar kiigiik tiyatro vardir, bu tiyatrolarda her oyuncu tek baginadir,

tamamen bireysellestirilmistir ve siirekli olarak goriilebilir durumdadir.
Bu mekansal organizasyon sekli toplum i¢in kapsamli bir projeyi, bir tiir iitopyay1
desteklemektedir. Hatta Bentham bu ideal modelin “gbzetim altinda tutulacak her gesit
insanin bulundugu her tiirlii kuruma ve 6zellikle de cezaevlerine, hapishanelere, is¢i evlerine,
islah evlerine, diiskiinler evine, karantina bdélgelerine, fabrikalara, hastanelere, akil
hastanelerine ve okullara uygulanabilecegini diisiinmisti (Mattelart, 2012, ss.13-14)
Bentham’a gore bu projeyle birlikte “ahlak kurallar1 reforme edilmis, saglik politikalari
tyilestirilmis, endiistri gili¢lendirilmis, egitim yayginlastirilmis, ekonomi eskisi gibi saglam
temellere dayandirilmis ve biitiin bunlar basit mimari diisiince ile gerceklestirilmistir
(Mattelart, 2012, s. 14) Yine Bentham, bu projeyi az sayida personelle ve az maliyetle
yapmay1 hedeflemistir. Bu nedenle az maliyetle isletilebilecek bu ¢ok amagli projenin,
iktidarlarin biiyiik ilgisini ¢ekecegini diisiinen Bentham, bundan iyi bir kazang elde etmeyi
ummustur. Ancak hayat1 boyunca bu projeyi gergeklestirememis ve proje onun agisindan
biiyiikk bir zaman ve para kaybi olarak kalmistir. Buna kargin Bentham’dan sonra 6zellikle
19.ylizyilin ilk yarisinda insa edilen hemen tiim hapishaneler bir sekilde Bentham’m bu

projesine atfen, onun bazi uygulamalarmi 6rnek almak suretiyle yapilmislardir (Foucault,

2003, s. 86) Dolayisiyla Bentham’in bu projesi hem tam anlamiyla hi¢hir zaman
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gerceklesmemis hem de bir yoniiyle defalarca uygulanmis bir proje olarak kabul edilmektedir.
Son olarak su hatirlatilmadir ki, Panopticon bize dogrudan Bentham tarafindan
ulastirilmamistir. Ceza teorisi ve ceza infaz sistemleri lizerine c¢alisan pek c¢ok bilim adami
Panopticon’un 6nemine ¢ok onceden vakif olmalarima ragmen, Panopticon’un bilinebilirligi
ve gozetime iligkin hemen her yazinda kullanilmasi, Foucault’un onunla ilgilenmesi ve

Hapishanenin Dogusu adli eserinde ona genis yer vermesiyle artmistir (Lyon, 1997, s. 92).

Modern Toplumlarda Gozetim

Ernest Gellner, kiiltiirlerin de bitkiler gibi, yabani ve 1slah edilmis tiirlere ayrilabilecegini
soyler. Yabani olanlar1 insan hayatinin bir parcasi olarak kendiliginden yetisir ve yeniden
drer. Higbir topluluk ortak bir iletisim ve normlar sisteminden yoksun olamaz; bu tiir yabani
kiiltiirler, bir kusaktan 6tekine kendilerini bilingli bir tasarim, nezaret, gozetim ya da 6zel
beslenme olmaksizin yeniden iiretirler. Buna karsin 1slah edilmis ya da bahge kiiltiirleri,
genelde okuryazarlikla ve uzman personelle desteklenmis bir karmasiklik ve zenginlige
sahiptirler (Gellner, 2006, s. 130) Yeniden iiretmek i¢in tasarima ve nezarete gereksinimleri
vardir; onlarsiz bahge kiiltiirleri ¢iiriyiip gider, her yani1 yabani otlar kaplardi. Her bahgede
giivenlikten yoksun bir yapaylik duygusu vardir; bahce bahgivanin siirekli dikkatini gerektirir,
¢linkii bir anlik ihmal ya da dalginlik onu baslangictaki durumuna dondiirebilir. Ne kadar iyi
yapilmis olursa olsun, kendini yeniden iiretmesi konusunda bahge tasarimima giivenmek
olanaksizdir; benzeri bigimde, kendi kaynaklariyla kendini yeniden iiretmesi konusunda
bahgeye giivenmek olanakli degildir. Dayatilan diizenin kirillganligin1 vurgulamak {izere
yabani otlar oradadir; bunlar, hi¢ bitmeyen nezaret ve gozetim gerekliligi konusunda

bahg¢ivani uyarirlar (Bauman, 2012, s. 65).

Iste modernitenin ortaya cikisi, bdylesi bir vahsi kiiltiirlerin bahge kiiltiirlerine doniismesi
sireci olarak yorumlanabilir. Gellner botanik benzesime ek olarak, bu yeni durumu
betimlemekte baska bir benzetme daha kullanmustir:

Tarum insani, dogal c¢evrede yasamimi siirdiirebilen dogal bir tiire
benzetilebilir. Sanayi insani ise dogal atmosferde artik giicliikle nefes
alabilen yapay olarak iiretilmis ya da dogmus, ancak yeni diizen, 6zel bir
karisimi olan ve yapay olarak beslenen bir hava ya da ortamda etkili
bicimde is gorebilen ya da yasayabilen bir tiirle karsilagtirilabilir. Yani
sanayi insani, bir tiir dev akvaryum ya da solunum odasina benzeyen, ozel
bir bicimde simirlandirilmis ve insa edilmis birimlerde yasamaktadir,
ancak bu odalarin insa edilmesi ve bakiminin yapimasi gerekir. Bu dev
havuzlarin icindeki hayat veren ve koruyan havanin ya da sivinin bakimi
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otomatik degildir. Ozel bir bitkiye ihtiyac vardir. Bu bitkinin adi da ulusal
egitim ve iletisim sistemidir. Tek etkin bakicis1 ve koruyucusu da devlettir

(Gellner, 2006, s. 132).
Gellner bu benzetmeyle, oldukca devlet¢i bir anlayis sergilemektedir. Gellner’in bakis agisi,

bir yoniiyle gézetimi elzem olarak goren ve hatta hayati goren bir bakis agisidir.

Modern toplumlarda gozetim olgusuna gegmeden dnce modernizmin tanimimi yapmak faydali
olacaktir. Modernizm, 17. Yiizyillda Avrupa’da baslayan ve sonrasinda neredeyse tiim
diinyay1 etkisi altina alan, toplumsal yasam ve orgiitlenme bigimini ifade eder (Giddens, 2004,
s.11) Bir baska deyisle modernizm, 17. Yiizyildan itibaren sosyal, ekonomik ve Kkiiltiirel
alanda yasanan biiyiik degisimler siirecine verilen isimdir. Bu siirecin {i¢ temel sacayagi
bulunmaktadir. Birincisi, ekonomik alanda sanayilesme baslamis, iiretim tarzi ve iliskileri
geleneksel yontemlerden tamamen farklilasmustir. Ikinci olarak sanatta, mimaride ve kiiltiirde
bir yenilesme ve farklilasma yasanmustir. Ugiinciisii ise diisiinsel alanda olmustur. Bu
donemle birlikte bilimsellik ve akilcilik 6n plana ¢ikmuis, bilginin tek kaynagi olarak akil ve
bilim kabul edilmis ve Aydinlanma yasanmistir. Sunu da ifade etmek gerekir ki; ileri siiriilen

bu sav, bugiin post modernizm tarafindan sorgulanmaktadir.

Onceki boliimlerde de belirtildigi iizere gdzetim, tarihin tiim donemlerinde var olmus ve
iktidarlarin en giiclii toplumsal denetim mekanizmalarinin basinda gelmistir. Ancak
kurumsallagmis ve temel nitelikteki gdzetim teknikleri, sinai kapitalizm dogrultusunda ortaya
¢ikan ve enformasyon toplumuyla birlikte tiim yasami egemenligi altina alan bi¢imde, sadece
modern ve Ozellikle de post-modern toplumlara 6zgii bir kavramdir (Dolgun, 2005, s.60).
Bauman’a gore; insanlik tarihinin modernlige denk gelen boliimii boyunca devlet, egemenligi
altindaki insanlari, koydugu yasalarla uyumlu-itaatkar bireylerden olusan bir toplum haline
getirmeyi misyon edinmistir. Bauman’a gore, akla dayali, rasyonel sekilde olusturulan boyle
bir toplum, modern devletin nihai amaci olarak goriilmekteydi (Bauman, 2003, s. 24) Fakat bu
noktada asil sorgulanmas: gereken durum, hakikatin bu olup olmadigidir. Isin ash gecekten
Bauman’in ifade ettigi gibi akla dayali bir toplum mudur, yoksa yonetici elitin ¢ikarlarmna m1

dayalidir?
Modern devlet, hedefi olan toplumu olusturmak ic¢in sosyal hayatin biiylik bir boliimiine

miidahale ederken ve toplumu istedigi sekilde yonlendirmek i¢in kurallar koyarken, bir

taraftan da bunlara uyulup uyulmadigmi denetlemek ve kendi 6ngdrdiigii toplum diizenine
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kars1 gizli bir takim faaliyetler yiiriitiliip yiiriitiilmediginin bilgisine sahip olmak istemektedir.
Ayrica toplumda bas gdsteren rahatsizliklar ve sosyal gerilimler de ancak iyi bir gézetimle
onceden Ongoriilebilecektir. Bu nedenle modernizmin getirdigi tiim teknolojik imkanlar1
kullanarak, toplum igerisindeki gozetimi siirekli kilabilmek, modern devlette goriilen en giiglii
egilimlerdendir (Lyon, 1997, s. 73) Dolayisiyla bireysel mahremiyet ve 6zgiirliiklerini elden

geldigince kismak ve kontrol etmek istemektedir.

Ozetle, sosyal hayatin kurumsallasmis bir sekilde yaygin olarak gozetimi, modernizm ile
birlikte ortaya ¢ikmustir. Gozetlemenin modernizm kavramiyla birlikte yayilmasinin temel
unsurlarini; sinai kapitalizm, sanayi kentlerinin artis1 ve yogunlasma hizi, ulus-devletin i¢ ve
dis tehlikelere karsi korunma giidiisti, askeri orgiitlenmeler, devlet idaresi, biirokratik
yapilanma ve kapitalist isletme sayisindaki artiglar gibi bilesenlerin olusturdugu modern
toplumda bulmak miimkiindiir (Dolgun, 2005, s. 61). Bu unsurlara bagli olarak gozetim,
sosyolojik acidan modernitenin belirleyici 6zellikleri i¢inde en 6nemli unsurlardan birini

olusturmaktadir.

Ancak modern diinyada gozetim, ‘“verilerin derlenmesi” gibi goéze batmayan yollardan
yayillim gostermektedir. Bununla baglantili olarak, oncelikle ordu, okul, fabrika, devlet
daireleri gibi kurumlarda ortaya ¢ikan gozetim pratikleri, gelisimlerini giindelik yasamin tiim
alanlarim1 kapsayacak sekilde devam ettirmistir. Bu anlamda gézetim; mevcut diizeni devam
ettirme, statiikoyu koruma ve biiyiik topluluklarin faaliyetlerini koordine etmenin temel bir
araci olarak her tiirlii fiziki zorlamanin yerini alarak modernitenin kaginilmaz bir boyutu
haline gelmistir. Nitekim gozetim, yerel 6zellik tasiyan veya boliinmiis parcalardan olusan
kismi alanlardan Ote, bunlar1 tiimiiyle agsmis bulunan toplumsal analiz ve siyasi eylem

bicimlerini gerektirmektedir (Lyon, 1997, ss.12, 309).

Modernite her ne kadar mevcut kimligini sinai kapitalizm i¢cinde kazanmis olsa da, bilginin
yapilanmasina bagli olarak farkl bir devlet olusumu ile 6rgiitlenme bi¢imlerine sahiptir. Bu
stirecin ilk agsamasi olan ulus devlet icinde, iktidarin yeni mekanizmalarmi olusturmak
amaciyla kurdugu bilgi sistemleri ile gozetim teknikleri birbirlerinin igine girer ve
“epistemolojik iktidar1’” giindeme getirirler (Giddens, 2001, s. 85) . Foucault’un ifadesiyle,
bireylere bilgi nesnesi olarak yaklagsan bu iktidar, siyasi-hukuki-idari ve ekonomik alanlara
yonelik olarak, toplumsal olarak zaten siki sekilde gozetim altinda olan bireyler hakkinda her

tiirlii bilgiyi de elde etme pesine diiser:
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Fabrika gibi bir kurumda, is¢ci emegi ve is¢inin kendi ¢alismasi iizerine
bilgisi, teknik iyilestirmeler, kiiciik icat ve kesifler, iscinin ¢alisma
swrasida yapabilecegi mikro-uyarmalar aninda not edilir ve kaydedilir;
dolayisiyla, is¢inin kendi pratiginden elde edilir, gozetleme araciligiyla
onun tizerinde uygulanan iktidar tarafindan biriktirilir. Bu sekilde, is¢inin
calismasi, yavas yavas, denetimin giiclenmesini saglayacak olan belli bir
tiretkenlik bilgisine ya da teknik bir iiretim bilgisine dahil olur. Boylelikle,
bireylerin davramslarindan yola ¢ikarak bizzat kendilerinden elde edilen
bir bilginin nasil olustugu goriiliir. Ayrica, bu durumdan yola ¢ikarak
olusan  ikinci  bir  bilgi vardw. Bireylerin  gozetlenmesinden,
swniflandiriimasindan, kaydedilmelerinden ve davramslarinin
Karsilastirmalarinin analizinden dogan, bireyler tizerine bir bilgi. Bdylece,
bu teknolojik bilginin yanmi sira biitiin kapatma kurumlarina ozgii bir
gozlem bilgisinin, psikiyatri, sosyal- psikoloji, kriminoloji gibi bir tiir
klinik bilginin dogdugu goriiliir. Boylece, iizerinde iktidar uygulanan
bireyler, ya kendilerinin olusturdugu ve yeni normlara gore biriktirilecek
olan bilginin elde edildigi yerdir, ya da yeni denetim bicimlerine imkdn
tantyacak bir bilginin nesneleridir. (Foucault, 2000, s. 251).

Bu anlamda pozitivist Aydinlanma diisiincesine dayanan moderniteyi, geleneksel
toplumdakine benzemeyen keskinlikteki radikal kopuslar1 ortaya ¢ikartan bir siire¢ olarak
tanimlamak miimkiindiir. Artik bilimsel bulgular ve teknolojik yenilikler, bireyleri yagamin
tiim alanlarinda etkisi altina almaktadir. Moderniteyle birlikte dogan yasam tarzlari, modern
insan1 geleneksel toplumlara ait diizen bi¢imlerinden sokiip almistir. Bu doniisiimleri
yayginliklar1 ve yogunluklar1 agisindan ele alan Giddens; “Yaygmlik acisindan, kiiresel
diizeyde toplumsal baglant1 bigimlerinin kurulmasinda etken olurlarken; yogunluk agisindan
da, gilindelik yasamim en kisisel ve mahrem yanlarin1 gozetim altinda tutma giiciine

sahiptirler” (Giddens, 2004, s. 14.) seklinde yorumlamustir.

Elektronik Gozetim

Gozetim teknolojileri glinden giline bas dondiiriicii bir hizla gelismektedir. Bunlar1 tanimlama
ve siniflandirma konusunda farklhiliklar gbze carpmaktadir. Belki de en kapsamlh
smiflandirmay1 yapanlardan ABD Teknoloji Degerlendirme Biirosu, gézetim teknolojilerini
bes kategori i¢inde degerlendirmistir:

Isitsel gozetim, telefon dinleme aletleri ve gizli mikrofonlar gibi minyatiir
ileticiler ile telli sistemleri kapsar. Gorsel gozetim, fotograflamay:,
televizyonu (sokaklardaki ve aligveris merkezlerindeki kameralar gibi),
karanhikta da géren aygitlar: ve uydu temelli gozlemi kapsar. Veri
gozetimi, dagitilmis bilgi islem, bilgisayar aglari, uzman sistemler ve
oriintii tamima gibi yazilimlarin o bildik zeminini kapsar. Algilayici
teknolojisinin ise ¢esitli tiirleri vardir: manyetik, sismik, kizilotesi, mekanik
gerilim ve elektromanyetik. Oteki aygitlar arasinda, telsiz halk band,
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tasitlarin yerini saptama sistemleri, manyetik seritler, poligraflar, insan

sesindeki psikolojik gerginligin analizi, konusma anlama, lazer yol kesme

ve telsiz yer alir (Lyon, 1997, ss. 147-148).
1960’lardan beri, iletisim ve bilgi teknolojileri sadece fax ve sabit telefonlar1 degil, ayni
zamanda, e-posta, kredi karti iglemleri, cep telefonlar1 ve interneti de giinliilk hayatin igine

sokmustur. Mitchell bu durumu sdyle ozetler:

Iki tarafli elektronik iletisim cihazlar: ¢ogaldik¢a ve cesitlendikge,
hayatlarimiz siber uzayda daha biitiinliiklii ve ayrintili izler birakmaya
basladi. genis c¢aptaki kullanima ulagsan bu tiirdeki ilk cihaz telefon
olmustur. Cok kisa stirede, goriismelerin ne zaman, nerede, kim tarafindan
yvapudigini gosteren fatura bilgilerine ulasiimistir. Sonra ATM, para
cekme makineleri ve perakende satis magazalarindaki satis noktalarinda
vapulan iglemlerin kayitlar tutulmaya baslanmistir. Kisisel bilgisayarlar
ticari online aglarina baglanmaya bagslayinca, onlar da elektronik izler
birakmaya basladilar. Artik anahtarlt video aglart alisveris, banka
islemleri, film sec¢imi, sosyal iletisim, siyasi toplantilar gibi giinliik
amaclar icin kullanildikca, onceden elde edebildiklerinden cok daha
ayrintili 6zel yasam goriintiilerimize sahip olmaya baslamistir (Mitchell,
1996, ss. 156-159).
Bu noktadan hareketle, bu baslik altinda; bilgisayar, internet, e-mail, cep telefonlar1 ve yeni
ekonomi icerisindeki gbzetim araglarina iliskin temel nitelikte teknik bilgiler verilerek sayisal

verilerle elektronik gozetimin insan hayatindaki rolii gésterilmeye caligilacaktir.

Bilgisayar

Giliniimiiz toplumunun dinamik bir giicli olan bilgisayarlar, zaman ve mekan kavramlarmi
onemsizlestirerek, diinyanin farkli cografi bdlgelerinde yer alan bilgi islem merkezleri
arasinda her tiir iletisimin kurulmasmi mimkiin kilmiglardir. Ayn1 zamanda enformasyon
depolama, siniflandirma, isleme, iletme ve yeniden olusturma gibi 6zelliklere sahip olan
bilgisayarlar, biiyiikk miktarlarda bilgiye zahmetsiz ve hizli sekilde ulagsma imkani da
sunmaktadirlar (Dolgun, 2005, s. 41).

Bilgisayar, gozetlemenin islevlerini gelistirmek icin 1960’lardan bu yana Onemli rol
oynamaktadir (Lyon, 2006, s.222). Ancak gozetime yonelik devrimsel nitelikteki gelisme,
‘bilgisayar eslestirmeleri’ sonucunda ortaya cikmistir. Bilgisayar sistemlerinin, cesitli
kaynaklardan ve farkli amaglarla toplanmis verileri iligkilendirme giicline dayanan bilgisayar
eslestirmeleri, devlet daireleri tarafindan 1970’lerin sonlarinda kullanilmaya baglanmistir. Bu

durum 1990’lara gelindiginde tiimiiyle yayginlik kazanmistir. Olusturulan veri bankalar1
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araciligiyla, hem bireyler hem de toplum siki bir gézetime dahil edilmistir (Dolgun, 2005, s.
129).

Glinlimiizde en Onemli gozetleme araci, toplanan verilerin saklanmasi, eslenmesi, geri
getirilmesi, islenmesi, pazarlanmasi ve dolastirilmasina olanak yaratan bilgisayarlardir (Lyon,
2006, s. 13). Bilgisayarlarin bu 6zellikleri, siradan insanlarin kisisel yasamlarina ait her tiir
ayrimtinin, devlet daireleri/istihbarat orgiitleri ve biiyiik sirketlere ait veri bankalarinda
toplanmasy/islenmesi/yorumlanmas1 ve eslestirilmesine olanak tanimaktadir. Ornegin, FBI
Ulusal Sug Bilgi Merkezi’nin veri bankasinda, 20 milyon civarinda kisisel kaydin bulundugu
ve giinde yaklasik bir milyon igslem gergeklestirildigi bilinmektedir. Britanya Ulusal Polis
Bilgisayarinda ise, suclu adlari, parmak izleri, aranan ve kayip kisiler, cezas1 kesinlesmis
sabikalilar ve ehliyeti iptal edilmis siiriiciilere ait 50 milyon civarinda kayit bulunmaktadir.
Bilgisayar eslestirmeleri ile her yil 11 milyon suglu ve 13 milyon motorlu arag, bu veri

tabanina dayali olarak denetlenmektedir (Lyon, 1997, s. 157).

Bunlarin yani sira siirekli gelismekte olan teknoloji, gozetim faaliyetlerine katkida bulunmaya
devam etmistir. Biitiin yollar1 kapsayan bir bilgisayar sistemi i¢inde araglarin yerini hatasiz
olarak belirlemeyi miimkiin kilan “Biitiin Yerkiire Uzerinde Yer Saptama Yoéntemi (Long-
Range Navigaton) adli program gelistirilmistir (Negroponte, 1995, s. 198). Uzaysal ve
birbiriyle iligkili verileri toplama/ yOnetme ve analiz etmeye imkani tamiyan bilgisayar
sistemlerine dayanan cografi bilgi sistemleri (GIS) iizerinde yiikselen bu teknoloji,
yollar/parklar ve caddeler yaninda evler ile onlarm odalarin1 da kapsayacak yogunluktaki

konumsal unsurlari gézetimine olanak saglamaktadir (Infomag, 2002, s. 20).

Bilgisayarlar artik giindelik yasamda gozetimin alanmi inanilmaz derecede genisletmis;
gbzetim faaliyetleri telefon dinleme gibi klasik yontemlerin ¢ok daha Otesine tasarak, bir
yandan uydular/optik sistemler/kameralar ve internet gibi yan alanlarla yaptig1 isbirligi
sonucunda en lst diizeylere ulasirken, diger yandan da kendi basma apayr1 bir giic olmustur
(Dolgun, 2005, s. 131). Bilgisayar iizerinden yapilan en énemli gdzetim, “Iletisim Takibi dir.
Birgok teknik yontem kullanarak kisisel bilgisayarlar {izerinde yapilan Internet gezintileri, e-
posta trafigi, anlik ileti trafigi tespiti yapmak miimkiindiir. Kullanicilarin Internet iizerinden
hangi siteyi, ne kadar siklikla ziyaret ettigi, kime e-posta gonderdigi, kimden e-posta aldigi,
kiminle anlik ileti yoluyla temas kurdugunu tespit edebilecek casus yazilimlar bilgisayarlara

yiiklenebilmektedir. Bu islemi sadece casus yazilimlar degil; casus klavye, casus hafiza karti,
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casus kablo gibi araglar da yapabilmektedir. Bu uygulama igyerlerinde de personelin bilgisi
dahilinde ya da diginda olarak sirket i¢inde kullanilan bilgisayarlarla baglantili ana bilgisayar
islevi goren sunucular araciligiyla da yapilabilmektedir. Yasal izleme durumlarinda ise
Telekomiinikasyon Iletisim Baskanlhig: (TiB), Internet servis saglayici sirketler aracihigiyla
bilgisayar iizerinden gerceklestirilen iletisim trafigini Internete ¢ikis1 saglayan IP (internet
Protokol Numarasi) adresi iizerinden takip etmektedir(“Iletisim Ozgiirliigiine Miidahale

Raporu”, 2009).

Her gecen giin yayginlasmakta olan bilgisayar kullanimmi, Tiirkiye Istatistik Kurumu’nun
verileri de desteklemektedir. Tiirkiye Istatistik Kurumu tarafindan yapilan ve 2004-2013
yillar1 arasmi kapsayan “Hane halki Bilisim Teknolojileri Kullanim Arastirmasi” sonuglarina
gore; Tiirkiye’de bilgisayar kullanim oranmi1 2004 yilinda %23,6 iken, bu oran 2013 yilinda
%60,2’ye yiikselmistir (TUIK, 2013).

Internet
Kamusal ve 6zel alan ayrimi tanimadan tiim diinyay1 elektronik ortamda birbirine baglayan

Internet, giiniimiiz toplumunda doniistiiriicii bir rol oynamaktadur.

Internet, ice doniik ve sikilgan kisilik yapilari nedeniyle giindelik yasamda
toplumsallasamayan bireylerin, digerleri ile iletisime girmelerine imkan taniyan ve kisileri
adeta goriinmez sicimlerle birbirine baglayan yeni bir kamusal alana doniismektedir (Sayar,
2002, s. 65). Kisa siire Oncesine kadar, hayal dahi edilemeyecek kadar geliskin bir kamusallik
alan1 olarak goriilen Internet; sundugu cesitli imkanlarin yaninda, iktidar yapilarmi ve
esitsizlikleri sabitleme potansiyeline de sahiptir. Internetin olumlu ve olumsuz bir¢ok faktorii

beraberinde getirmesi, insanliga umut yaninda cesitli kaygilar da asilamaktadwr (Dolgun,

2005, s. 168).

Internet iizerine bugiine kadar etkili olan iki yaklasimdan sdz etmek miimkiindiir. Bu
yaklagimlardan birincisi; “ilerlemeci” bir anlay1s icerisinde Internetin “6zgiirlestirici” etkisini
on plana ¢ikartmaktadir (Mathews, 1997). “Bilgi parmaklarinizin ucunda” sloganinda oldugu
gibi, birinci yaklasima gore Internet, bilgiyi bir yerden baska bir yere olagan iistii bir hizla
tagimaktadir. Bilginin gii¢ olarak algilandig1 bir ¢agda bu teknoloji, bir¢ok arastirmaci ve

uygulamaci i¢in olaganiistii genis imkanlar sunmaktadir.
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Ote yandan, Internetin “anarsist” karakteri, denetimden uzakhgi, zaman ve mekandan
bagimsizlig1, otoriter yonetimleri ¢cok daha fazla sinirlandirma yetkisine sahiptir. “Zaman ve
mekanla boliinmiis, ancak fiziksel giris araglarinin olusturdugu sebeke ile birbirine baglanan
ve dilin sayisal temsilleri ve duyusal deneyimlerini kullanarak paylasilan bir zihin durumu
(Whittle, 1997, s.25)” olarak tanimlanan siber-uzayda insanlar, otoriter yoneticilerden
bagimsiz, taleplerini daha kolay ifade edebilir hale gelmislerdir. Ozellikle de otoriter
yonetimler igerisinde yer alan muhalif gruplar bu teknoloji sayesinde, uluslararasi normlara
ters diisen uygulamalarin 6nlenmesi konusunda dis diinyadan daha kolay destek gormeye
baslamislardir (Bozkurt, 2000). Olgek kavrammnin siber-uzayda, fiziki mekana gére daha az
onemli hale gelmesiyle birlikte, bireyler ge¢miste hi¢ olmadiklar1 kadar 6nemli hale
gelmislerdir. Internetin “anonim” karakterinden faydalanan insanlar, her tiirlii diisiinceyi
gozlerden uzak ifade edebilir hale gelmislerdir. Diger yandan Internet, ydneticiler {izerinde bir
toplumsal denetim araci haline doniigebilmektedir. Bunun 0Ornegi, Monica Lewinsky
skandalinda goriilmektedir. Bu goristekiler kendilerine, aralarinin iyi oldugu dénemde
“Sovyetler Birliginde uluslararas1 haberlesmeyi saglayacak dev bir telefon santrali kuralim”
diyen Trocky’e, Stalin’in “Zamanimizda bundan daha biiylik bir karsi devrim
diisiinemiyorum” soziinli baz almiglardir. Bunlara gore Stalin’in bahsettigi “kars1 devrim”
gerceklemistir ve enformasyon devriminden sonra, artik yeni bir Stalin’in ¢ikmasi imkansiz

hale gelmistir (Bozkurt, 2000).

Sonug olarak bu goriise gore, Internet ya da diger bir ifadeyle Enformasyon ¢ag1 toplumlari,
arttk daha Ozgilir ve demokratik toplumlardan olusacaktir. Bu “teknolojik determinist”

yaklasim, modern sosyal teorideki ilerlemeci gelenek ile ortiismektedir.

Bu goriisiin karsisinda yer alan ikinci yaklasim ise, teknolojik determinizm gelenegine karsi
¢ikmakta ve teknolojinin de sosyal olarak insa edildigini savunmaktadir. Bu goriistekiler,
Internet gibi enformasyon teknolojilerinin tek basma bir degisim ajami olamayacagini, tam
aksine kurulu diizenleri pekistirici bir etki yapacagini savunmuslardir (Laszlo, 1992, s. 237-
249). Diger taraftan belki de Internet’in en ironik tarafi, biiyiik 6lciide anarsistler tarafindan
insa edilmis, fakat ordu icin finanse edilmis olmasidir. iki taraf da teknolojinin riiyalarini
gerceklestirecegine inanmistir. Anarsist ya da diger bir ifadeyle tekno-liberteryanlarin
rilyasina gore, bilgisayarlar viicutsuz dzgiirliigii miimkiin kilacaktir. Ordu ise Internet’in dev
bir biirokrasi insa edecegine inanmustir. Isin ilging yan1 sudur ki; iki taraf da haklidir (Brown,
1998).
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Internet bir taraftan 6zgiirliigiin teknolojik altyapisini hazirlarken, diger taraftan da siradan
insanlar hakkinda kisisel enformasyonun hi¢ hayal edilmedik diizeyde ortaya ¢ikmasina yol
acmustir. Oyle ki; giiniimiiziin global kdyiinde postane miidiresi, artik biitiin koyliiler hakkinda
her seyi bilir hale gelmistir (McCune, 1999, ss. 10-12). Artik ag iizerindeki milyonlarca
insan1 ya da belli tilkelerdeki potansiyel muhalifleri izlemek, diinyay1 izlemekle gorevli resmi

otoriteler i¢in gocuk oyuncagi haline gelmistir.

Eli “mouse” tutan herkesin kullanabilecegi bir kolayliga kavusturulmus olan Internet, bas
dondiiriicii bir hizla yayginlagsmakta ve her gecen giin ag trafigi daha da yogunlasmaktadir. Bu
yogunlugu, Internet kullanici sayisindaki artisla daha net bir sekilde ifade etmek miimkiindiir.
Tiirkiye Istatistik Kurumu tarafindan 2004-2013 yillarin1 kapsayan “Hanehalk: Biligim
Teknolojileri Kullanim Arastirmasi” sonuglarma gére; Tiirkiye’de 2004 yilinda Internet

kullanimi1 %18.8 iken, bu rakam 2013 yilinda %48,9’a ulasmistr (TUIK, 2013).

Her gecen giin kullanici sayisi artan bu teknolojiyle birlikte kullanicilar, yerlerinden
kalkmadan bir tusla fatura yatirma, bankacilik islemleri, alisveris yapma, kitap-gazete okuma,

kiitliphanelerde gezinti yapma ya da yeni insanlarla tanisabilme olanagina sahip olmaktadir.

Elektronik Posta (E-Mail)

Elektronik posta olarak Tiirkgelestirebileceg§imiz “electronic mail” ya da kisa yazimiyla e-
mail, her seyden 6nce gondericisi tarafindan belirlenen varig yerine ulasana ve okunana kadar

bir bilgisayardan digerine zincirleme sekilde iletilen dosyadir.

Internet e-mail sistemi, Simple Mail Transfer Protocol (SMTP) tabaninda ¢alismaktadir. E-
mail gonderim siirecinde; hazirlayan ve génderen kisinin, alici kiginin ve aradaki iletisimi

saglayan kisinin bilgisayar1 olmak iizere minimum ii¢ bilgisayara ihtiya¢ duyulmaktadir.

Bu teknik o6zelliklere sahip olan e-mail, eszamanli olarak mesafe ve zaman engellerinin
tistesinden gelen esnek bir iletisim bigimine olanak tanir. E-mail sayesinde istediniz herhangi
bir lilkedeki arkadaslarmiza ulasmak artik ¢cok kolaydir. E-mail gonderilen kisinin bulundugu
zaman dilimi, gonderen kisinin bulundugu zaman diliminden farkli olsa dahi, gonderilen

kisinin giin baslarken mailini okuyabilmesi miimkiindiir. Ama ne yazik ki ayn1 ara¢ kagit
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mektuplar kadar masum degildir ve mesajlarin ele gegirilmesini ¢ok daha kolay kilar. Ornegin
Echelon sistemi, ayni aracin zaman ve yer sinirlarint agabilme avantajint kullanan kisilerin

secilmis elektronik mesajlarmin anahtar sdzciik taramasi ile detayli bir arastirmasini miimkiin

kilar(Lyon, 2006, s.15).

Elektronik postalar ve diger belgeler uzun zaman boyunca Internet ortaminda saklanmaktadir.
Peki bu durumun ne gibi bir tehlikesi vardir? McCune bu durumu giizel bir 6rnekle agiklar
(McCune, 1999, s.10): “Varsayalim ki, on yil dnce Tiiketici Uriinleri Sirketine sinirli bir mail
gonderdiniz ve sizin gondermis oldugunuz bu elestiri icerikli mail heniiz silinmedi. Ve su
anda ayni sirkete is goriismesine gidiyorsunuz. Elbette ki bu durumda potansiyel igvereniniz
elektronik bilgileri kurcalayarak sizin i¢in kii¢lik bir 6n ¢alisma yapacaktir. Bu nahos mailin

iizerinden yillar gecmis dahi olsa hayalinizdeki isi almada sansmiz azalmistir.”

Cep Telefonlar

Iletisim, giiniimiizde birgok disiplinin terminolojisi i¢inde yer alan bir kavram oldugu igin
icerigi de oldukga zengindir. iletisim siireci bireyin ait oldugu toplumdan ve o toplumu
yonlendiren uluslararas1 kurumlardan etkilenmektedir. Ote yandan iletisim siireci bireyin
toplumsal yasamiyla birlikte ortaya ¢ikmakta, toplumsal iliskileri ydnlendirmektedir(Oniir,

2002, s.1).

Gilinilimiiziin en yaygin iletisim arac1 olan cep telefonlarinin tarihsel gelisimine baktigimizda;
literatiirde “1G”, diger bir ifadeyle birinci kusak mobil iletisim sistemleri olarak adlandirilan
analog mobil iletisim sistemi NMT (arag¢ telefonu), yirminci yiizyilin son ¢eyreginde, 1981
yilinda kullanima agilmistir. Bu sistemler, kullanicilarin zamanla artan ses kalitesi, kapasite,
kapsama alan1 gibi ihtiyaclarina cevap vermekte yetersiz kalmis ve “2G” ikinci nesil sayisal
teknolojiye gecilmistir. GSM standartlarindaki cep telefonlar1 2G kablosuz telefonlarmdandir.
2G kablosuz telefonlari, 1991 yilinda piyasaya siiriilmiis ve kullanimi biiylik bir hizla
yaygmlagmistir. Kablosuz telefonlarm  veri iletisiminde kullanimi, giinliik yasamin
vazgegilmez bir unsuru haline gelmesine neden olmustur. 2000°1i yillar kablosuz iletisim
sistemlerinde “3G” liglincii nesil teknolojilerin kullanimmni gerektirmistir. 3G standartlarin
Uluslararast Telekomiinikasyon Birligi tarafindan gelistirilmesi ve IMT-2000 olarak
adlandirilmasi ile mobil ve kablosuz iletisimde giincel ihtiyaglar1 karsilayacak yeni sistemler

{iretilmistir (Ozkan, 2005, s.17). Giiniimiizde ise, “4G” olarak adlandirilan “her zaman, her
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yerde en iyi ve en hizli baglant1” ilkesini amag¢ edinmis hiicresel telefon sistemleri etkindir.
Gelisme siirecindeki 5G’nin ¢aligmalar1 ise 2008 yilinda Giiney Kore’de baslamis ve 2020°’li
yillara gelindiginde, bu teknolojinin diinyanin her yerinde kullanilir hale gelecegi tahmin

edilmektedir.

Hizla gelisen teknoloji ile paralel olarak kullanic1 sayisinda da yillara gore kayda deger
artiglar yasanmaktadir. Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yapilan “Elektronik
Kimlik Bilgisini Haiz Cihazlara Dair Istatistikler’e gore; 2010 yilinda ithalatg1 bagvurusu ile
kayit altina alinan toplam sayr 14.280.730 iken; bu deger 2013’iin sadece ilk 9 aylik
doneminde 10.698.099’a ulasmistir. Yine 2010 yilinda imalat¢1 basvurusu ile kayit altina
alman toplam say1 894.282 iken; 2013’4 ilk 9 aylik doneminde bu deger 411.800’1
yakalamaya basarmustir (Bilgi Teknolojileri ve Iletisim Kurumu, 2013).

Teknolojide yasanan bu gelismelerden toplumlar pozitif anlamda yararlandiklar1 gibi, ne
yazik ki bu durum Ozgiir ve demokratik yasam bicimini igsellestirememis iilkelerde;
teknolojik sistem ve cihazlarla temel hak ve hiirriyetlere miidahale, yasam kiiltlirii haline

dontistiiriilmeye ¢alisilmaktadir.

Cep telefonlariyla yapilabilen, “dinleme” ve “izleme” olaylarmi lige ayirmak miimkiindiir:

Trafik Izleme (Kim, Kiminle, Ne Zaman Tletisim Kuruyor?)

Cep telefonu isletmecileri; kimin, kimi, ne zaman aradig1 ya da kisa mesaj gonderdigi ve
kiminle ne kadar slire konusma yapildigina iligkin bilgi sahibidirler. Ayn1 zamanda, bu
kayitlar1 istenildigi zaman Telekomiinikasyon Iletisim Baskanligi’na (TiB) iletmektedirler. Bu
kayitlarin geriye doniik olarak en az dokuz ay siireyle saklandigi bilinmektedir. Dinleme ve
izleme amacl olmasa dahi, cep telefonu isletmecileri faturalandirma yapabilmek ve fatura
ayrmtisini kullaniciya da iletebilmek igin bu tiir kayitlart zaten tutmaktadirlar. CD-R listeleri
denilen bu kayitlar lizerinden geriye doniik trafik takibi yapilabilmektedir. Bu uygulama, bir
telefon numarasina sahip kullaniciy: rahatsiz eden aramalarin tespiti gibi hukuki anlamda ve
insanlarin iletisim 6zgiirliigiiniin korunmasi agisindan gerekli goriilmektedir. Bunun yani sira,
cep telefonlar1 ile trafik takibi, bazi sirketlerin ¢alistirdiklar1 personele yonelik olarak daha
kapsamli yaptiklar1 dinleme ve izleme sistemleri icerisinde yer alan bir uygulamadir. Cep

telefonu i¢indeki yazilimlarla gelen ve giden aramalarin tespiti yapilabilmektedir. Ayrica
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dinleme ve izleme olanagi saglayan her tiirlii teknik, cep telefonlar1 ile yapilan goriisme ve
yazismalara iliskin olarak trafik takibi olanagi da saglamaktadir (“iletisim Ozgiirliigiine

Miidahale Raporu”, 2009, s. 9).

Konum Belirleme (Kim Nerede Bulunuyor, Kiminle Beraber Bulunuyor? / Yer Tespiti)

Cep telefonu kullaniminda kisinin konumunu belirlemek {izere, hangi baz istasyonundan
trafigin gergeklestigi bilgisiyle yer tespiti yapilabilmektedir. Eger cok sayida baz
istasyonunun bulundugu sehir merkezi gibi bir bolgeden arama yapilmigsa mahalle, semt,
cadde, sokak hatta bina gibi daha ayrintili bir yer tespiti de miimkiin olmaktadir. Cep telefonu
isletmecileri, ticari hizmet kapsaminda bazi sirketlere arag takip sistemleri (fleet management
— filo yonetimi) araciligiyla goriisme ve konum takibi olanag1 saglamaktadir. Bunlarin disinda
cep telefonu isletmecileri yasal bir talep olmast durumunda konusmanin yapildig: yere iliskin
lokasyon kaydi tutmakta ve TIB’e bildirmektedirler (“Iletisim Ozgiirliigiine Miidahale
Raporu”, 2009, s.11).

I¢erik Takibi (Kim Kime Ne Diyor?)

Casus yazilimlar, havadan dinleme, ortam dinleme gibi dinlemenin degisik boyutlariyla, cep
telefonlar1 araciligiyla igerik takibi yapilmaktadir. Casus yazilimi igeren bir cep telefonu, her
tiirlii izleme, kayit isini yapabilmektedir. Kim kiminle, ne zaman, ne konustugu; ne zaman
hangi yazili kisa ileti alimi ve gonderimi yapildigi, cep telefonuna indirilen dosyalar, cep
telefonundan yapilan Internet erisimleri, bu cercevede her tiirlii elektronik iletisim (e-posta,

anlik ileti) igeriksel olarak takip edilebilmektedir.

Cep telefonu goriismelerinin dinlenmesine yonelik olarak anten aracilifiyla havadan
dinlemeler de yapmak miimkiindiir. Belli bir mesafe icerisinde yapilan cep telefon
goriigmelerini havadaki GSM elektromanyetik dalgalar1 bir kodlama programiyla desifre
ederek kaydetmektedirler. Antenlerin ciddi bir mesafede etkin olabildikleri ifade edilirken, bu
cihazlarla bolge icindeki c¢ok sayida cep telefonu goriismesi kaydi tutabildigi gibi,
goriismelere iliskin olarak kelime bazli kayit tutulmasi olanagi da bulunmaktadir. Yani i¢inde
belirli kelimeler gegen goriismeler segilerek bunun kaydi gergeklestirilebilmektedir(“Iletisim

Ozgiirliigiine Miidahale Raporu”, 2009, s. 13).

Sonug¢
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Bu ¢alismada, gilinlimiiz toplumunda anahtar bir konu olan “gdzetim” olgusu ele alinmaya
calisilmistir. Calisma kapsaminda; gozetimin tarihsel arka planma, elektronik goézetim
araglarma yer verilmeye gayret gosterilmistir. Cep telefonlari, kredi kartlari, bilgisayarlar,
internet gibi elektronik gozetim araglarinin incelendigi c¢alismada, glniimiiz gozetleme
sistemlerinin giliciinii kapitalist pazar ekonomisinden aldig1 saptanmistir. Calismada, kisilerin
yeni enformasyon teknolojilerinin vaatlerinden yararlanmak istemelerinin, tiiketicilerin
gozetimini kolaylastirdig1 ve tiiketicilerle ilgili kisisel bilgilerin elde edilmesine olanak
sagladig1 goriilmiistiir. Fakat her ne olursa olsun, tiiketicilerin bu durumu goriip, kabul ettigi
gercegi saptanmistir. Ne kadar rahatsiz edici olsa dahi, masum goriinen tiiketiciyi etkileme
veya tliketicinin kimligini tasdik etme ¢abalarina boyun egildigi gézlemlenmistir.

Etienne de la Boetie’nin “Goniillii Kulluk Uzerine Soylev” adli ¢alismasi durumu ozetler
niteliktedir:

Sizin iizerinizde hakimiyet kurmak isteyen bu kiginin de sadece iki gozii, iki eli, tek bir
viicudu vardwr, sehrinizdeki yasayanlar arasindan en az bir adamin sahip oldugundan
fazla degil; o gergekten, sizi yok etmek icin ona verilen giicten daha fazla bir seye
sahip degildir. Eger onlara kendininkileri vermezsen, o seni gozetlemek igin yeterli
gozii nereden bulacak? Senden 6diing almamissa, seni yenmek i¢in bu kadar ¢ok kola
nastl sahip olabilir? Sehirleri ezdigi ayaklar senin degilse onlar: nereden aldi? Senin
yardimin olmadan senin iizerinde nasil giice sahip olur? Eger onunla igbirligi
yvapmasaydin sana saldirmaya nasil cesaret ederdi? Eger sen kendin seni soyan
hirsizla dolap ¢evirmeseydin, seni éldiiven katilin su¢ ortagi olmasaydin, sizler vatan

haini olmasaydiniz o size ne yapabilirdi? ... Daha fazla hizmet etmemek igin ¢oz ve bir
defada kurtul (Boetie, 1576).
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CYBERSECURITY AND HUMAN RIGHTS: NEED FOR A PARADIGM SHIFT?

Nezir AKYESILMEN"

Abstract

This paper analyzes the impact of cybersecurity on human rights with a particular focus on
international human rights protection mechanisms. It will focus on the anarchic nature of the
cyberspace, its relevance with international relations and the philosophy of international law. It also
questions the validity and possibility of traditional state-centric international human rights law for
protection of human rights in the cyber domain. Furthermore, it questions whether cyberspace made
international relations much more complicated, anarchic and uncertain. Finally the work is going to
develop policy proposals and necessary steps for protecting human rights more effectively through
some national strategic action plans, regulations and initiatives .

Key words: Cybersecurity, Human Rights, Cyberspace, Anarchy, malware.

SiBER GUVENLIK VE INSAN HAKLARI: YENIi BiR PARADIGMA iHTiYACI MI?

Ozet

Bu c¢alismada, siber giivenligin insan haklar1 tizerindeki etkisi uluslararasi insan haklar1 koruma
mekanizmalar1 dikkate alarak analiz edilecektir. Bunun i¢in dncelikle, siber uzayimn anarsik dogasi ve
kendisi gibi anarsik olan uluslararas: iligkiler ve uluslararasi hukukun felsefesiyle ilintisi
irdelenecektir. Ayn1 zamanda, siber uzayin uluslararast iligkileri cok daha karmasik, anarsik ve belirsiz
hale getirip getirmedigi de sorgulanacaktir. Ayrica, siber alanda insan haklarmin korunmasi i¢in
geleneksel devlet merkezli uluslararasi insan haklar1 hukukunun gecerliligi ve etkinligi arastirilacaktir.
Son olarak, baz iilkelerin ulusal siber giivenlik strateji eylem planlarma, hukuki diizenlemelerine ve
inisiyatiflerine odaklanarak insan haklarmin daha etkin korunabilmesi i¢in atilmasi gereken adimlar ve
oOneriler lizerinde durulacaktir.

Anahtar kelimeler: Siber Giivenlik, insan Haklar1, Siber Uzay, Anarsi, Zararl yazilim.
Login

Technological developments have affected, accelerated, changed and transformed human life

as well as communication and interactions between human beings thorughout history. Today
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people can communicate and make trade easily without taken into consideration the borders
and distances as a result of developments in telecommunication and information
technologies. The thing that makes these interactions and communication possible is
cyberspace that consists of hardwares, softwares, electronic data and global nertworks.
Cybersapace, "is apparently dominateing social life day by day" (beceni, 2008). Unlike
physical spaces such as air, land and sea the cyberspace has been created by human beings
and it has a tremendous effects on our life including politics in general, human rights and
freedoms in particular. Yet, how far it is possible to set up a balance between the right to life,
liberty and security in this new space?

Login in virtual reality - the cyberspace - has been the issue of 50 years, however, the
questions it raises about security and human rights remains a relatively new phenomenon
(Australian Human Rights Commission, 2015:5). It has affected international relations in
many respects including peace, security, instability, trade and human rights. Therefore, is has
been a problematic issue in the sense that who is going to control it? or should it be
controlled? "Cyberspace has created both great opportunities for, and serious threats to,
states and non-state actors. This has led to a common understanding that behaviour
pertaining to the use of information and communication technologies (ICTs) has to be
limited in order to prevent conflicts that endanger international peace and security" (Osula
and Roigas, 2016:11). Created as an open, transparent and information-sharing platform,
cyberspace, beginning in the 1980s, has faced malicious activities and security problems.
Since the appearance of EIk Cloner (the first computer virus) in 1982 (Landesman, 2011),
types of malicious programs and the concepts related to cybersecurity have been developed
tremendously. Today cybersecurity is one of the uppermost issues of the individual, national
and international security agendum. Almost 40% of the world population that corresponds to
3.4 billion people has internet connection around the world (Internetlivestatas,2016) and

more than 30% of computers in the world are infected with malware (Dottech, 2013).

There are numerous malwares and cyber attacks that effect computers differently. As pointed
out by Green and Rossini (2011), "Threats to cyber security can include computer viruses,
spam, identity theft, data breaches, denial of service attacks, and cybercrime, and attackers
can range from hackers to activists to petty criminals to businesses to national
governments"(Green and Rossini, 2011). Cyber security threats are not limited to malicious

programs, on the contrary they are quite divergent, including physical offences. Hence these
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threats go beyond the security of individuals and companies. National critical infrastructure,
such as e-state agencies, energy, electricity, transportation and financial institutions are
among top targets of cyber attacks. "Indirect and non-military threats just as the targets of
physical warfare are the machinery of state, financial institutions, the national energy,
transport infrastructure and public morale, so too are they the prime targets in cyber warfare
(Cornish, 2010:6).

Cyberspace, as a new and a distinct space provides every and each actor in the space with
different threats and opportunities. As the USA Policy Review puts forward: "Cyberspace
touches practically everything and everyone. It provides a platform for innovation and
prosperity and the means to improve general welfare around the globe. But with the broad
reach of a loose and lightly regulated digital infrastructure, great risks threaten nations,
private enterprises, and individual rights (The White House, 2009:i)".

The relationship between human rights and cybersecurity has been twofold: creating a secure
cyberspace for all the users and also a safe environment for human rights in the cyber
domain. These two relatively new realities, namely cybersecurity and human rights, are
deeply interrelated and interconnected. We cannot have one without the other in the
cyberworld. Thus, we need to develop an international mechanism that would be able to
provide both. For such a global and reliable mechanism, a number of questions need to be

answered:

What is cybersecurity? Is a secure cyberspace possible? Do we have adequate and/or
accurate national and international instruments, regulations, standards and policies to
withstand cyber threats? What sort of regulations, institutions and policies have national
governments developed for cybersecurity? What are the similarities and differences between
the anarchic nature of international relations and the anarchic order of the cyberspace? What
kind of role does human rights concerns play in designing national mechanisms, such as
national action plans, cyber army, cyber institutions etc.? What are the sources of
vulnerability for online human rights? Which human rights are being directly threatened by
cyber attacks? What are the core human rights apprehensions when dealing with

cybersecurity? Are cyber security and human rights reconcilable?
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Dealing with all these and many more questions in the cyber domain has become one of the
new and unfamiliar issues in international relations. Henceforth, cyber threats targeting
critical infrastructures, governmental espionage, and national confidential information etc.
has made cybersecurity a top priority of national security agendas. National governments
have been developing documents and initiatives such as national action plans to survive in
the cyberdomain and provide their critical infrastructures and citizens with cybersecurity. As
powerful actors, states are not only security providers in the cyber realm, but also security
threats particularly when it comes to human rights and freedoms.

This research will be initially focusing on the nature of the cyberspace, how it has been
conceptualized, its components, and its similarities and differences with the anarchic
international system. Then it will analyze the relationship between cybersecurity and human
rights. Finally, before the concluding remarks, it will end up with online human rights and

the human rights dimensions of national policies and initiatives related to the cyber domain.

Cyberspace and Its Anarchic Nature

Being a newer issue in general, and in international relations in particular, the
conceptualization of cyberspace and cybersecurity remains contested and undecided, along
with other terms related to cyberspace including information security, critical infrastructure,
cybercrime, cyberwarfare, cyberthreat, hacktivism, cyberpolitics etc... Therefore, they mean
different things to different persons or disciplines. Scientific research, for the sake of clarity
and accuracy, needs working definitions for the concepts it uses. On that account, the
phenomenon of cyberspace and cybersecurity will be thoroughly investigated in the

proceeding section.

Cyberspace: Virtual or Real?

Human beings were able to use two physical spaces, namely the land and the sea until the
very end of the 19th century. Then the third one, the aerospace was added, but it was
primarily used for military purposes. Then in late 1950s the fourth physical space, outer
space, was added to the mix. "Each of these four physical domains is marked by radically
different physical characteristics, and they are usable only through the use of technology to

exploit those characteristics”. Finally, through human exploration, the fifth space was added,
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the cyberspace which has dissimilar characteristics than the previous four physical spaces
(Kuehl,2009). The last three spaces were developed initially for military purposes, then they
spread out to incorporate economic, social and political issues.

The concept of cyber has been a very usable adjective in daily language and in academic
literature in the last two decades. cyberspace, cybersecurity, cyberpolitics, cyberlaw,
cyberconflict, cyberethics, cyberpower, cyberdeterrence, cybersurveilence etc. Indeed, "In
recent years the term “cyber” has been used to describe almost anything that has to do with
networks and computers™ (Ottis, 2016). The term cyber evolved from the work by Norbert
Wiener in 1948, while the concept of Cyberspace was used first time by William Gibson in
his science fiction titled as Neuromancer in 1984 (Moen, 2010). Gibson describes cyberspace
as a:

consensual hallucination experienced daily by billions of legitimate operators, in
every nation, by children being taught mathematical concepts... A graphic
representation of data abstracted from banks of every computer in the human system.
Unthinkable complexity. Lines of light ranged in the nonspace of the mind, clusters and
constellations of data. Like city lights, receding... ( 1984).

This definition is still valid today, but many would argue that it is incomplete. There is no
universal or widely agreed on definition for cyberspace, yet a bulk number of thinkers have
offered useful insights that have helped shape thought on this issue in the last quarter century.
Kuehl for example, posits a comprehensive definition for cyberspace that encompasses many
dimensions of the cyber realm. He defines cyberspace as "an operational domain whose
distinctive and unique character is framed using electronics and the electromagnetic spectrum
to create, store, modify, exchange and exploit information via interconnected information-
communication technology (ICT) based systems and their associated infrastructures”
(2009:4). His definition focuses on inputs, processes and the structure of the cyberspace that
comprises both software and hardware. Yet still there are some missing components of the
cyberdomin in this comprehensive definition. Laying out the central concepts for cyberspace
and to suggest definitions that capture correctly the logic behind these concepts is not an easy
task.

Almost all definitions suggested so far have some missing points, such as the user.i.e. human

being. In this respect, 10S and TCP/IP layering reference models in computer science can

help us to enshrine an arrange of cornerstone upon which a reliable and all-inclusive

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

42

«( Winter 2016



ISSN: 2587-1218

definition can be built. Since networking is a very complex phenomenon, it needs to be
divided into components in order to be better worked out. Thus, the layering model "aids this
division and provides the conceptual basis for understanding how software protocols
together with hardware devices provide a powerful communication system.” (Z-World,
2001:15). Indeed, the layering model, helps to understand the components of the internet and
their specific functions on each layer. Layering model of 10S and TCP/IP divide the internet
into seven and four (Pathfinder, 2011:2) units respectively. The units of 10S reference
model are application, presentation, session, transportation, network, data link and physical
ones while the constituents of the TCP/IP are application, transport, internet, network and
physical (Z-World,2001:15). A more inclusive definition of cyberspace requires the
incorporation of all of these layer units and more. Pathfinder describes cyberspace as " a
virtual domain, similar but discretely different, to the physical domains of air, sea, land and
space. [It] has four distinct components— Information, Physical Systems, Cognitive
Actions, and People. * People and their manipulation of information are central to
conducting operations in cyberspace (Pathfinder, 2011,p.2). Therefore, a more precise
definition of cyberspace should take into consideration an enlarging spirit of perpetually
changing decisions and information, caused by the interaction of users, information,

cognitive logic and physical infrastructure of the internet (Pathfinder,2011:2).

Numerous definitions have evolved for cyberspace over the years. National cybersecurity
strategies of different countries have different definitions for the cyberspace. National
Cybersecurity Strategy 2016-2019 of Turkey defines cyberspace as, "The numeric
environment composed of information systems spread over the entire world and space, the
networks interconnecting these systems or independent information systems"
(UDHB,2015:7). This definition focuses on hardware and data, while The UK Cybersecurity
Strategy paper includes other information system that support business, infrastructure and
services: "Cyberspace is an interactive domain made up of digital networks that is used to
store, modify and communicate information. It includes the internet, but also the other
information systems that support our businesses, infrastructure and services" (United
Kingdom,2011a:11).

Germany and Japan's cybersecurity strategy documents stess the global nature of cyberspace
and interconnectedness of the networks. German strategy documents define cyberspace as,

"the virtual space of all IT systems linked at data level on a global scale. The basis for
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cyberspace is the Internet as a universal and publicly accessible connection and transport
network which can be complemented and further expanded by any number of additional data
networks" (Germany,2011:9). According to Japan cybersecurity strategy, cyberspace states,
"global virtual spaces such as the internet, composed of information systems, information
communications networks and similar systems and which circulate large quantities of a large
variety of information, have rapidly expanded and begun permeating real-space"”
(Japan,2013:5).

National Strategy Framework of Italy includes the artifiality of Cyberspace, suggesting it is a
"man-made domain essentially composed of ICT nodes and networks, hosting and
processing an ever-increasing wealth of data of strategic importance for States, firms, and
citizens alike, and for all political, social and economic decision-makers” (lItaly,2013:9).
The US Department of Defense, for example, calls cyberspace “A global domain within the
information environment consisting of the interdependent network of information
technology infrastructures and resident data, including the Internet, telecommunications
networks, computer systems, and embedded processors and controllers” (Department of
Defence, 2010:58). Almost all definitions bring up the physical component, hardware and

even software but fail to include the application, user or the human component.

As put forward by some of the defitions above, Hathawey and Clinburg affirms that
"Cyberspace is more than the internet, including not only hardware, software and
information systems, but also people and social interaction within these networks"
(Hathaway and Climsbur, 2012:8). The European Information Society Dictionary decribes
the term cyberspace as “It describes the virtual space in which the electronic data of
worldwide PCs circulate”(ComputerDictionaries, 2016). It's comprehensible that this
definition also focuses on data and network and even physical infrastructure can be inferred
from wording but human copmponent is missed. Unlike other four physical spaces,
"cyberspace is man-made and an ever-expanding environment, and that therefore the

definitions are also constantly changing"(Hathaway and Klimsbur, 2012:9).

People and information are the central to the cyberspace. Other important feature of
cyberspace is that it is being driven largely by private actors and unlike physical spaces, it has
no boundries. It's for the most part a virtual domain and as Pathfinder expostulates it "is not

physically identifiable in the natural world while the other domains are clearly recognisable. It
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is essentially a networked terrain that has no geographic boundaries. Further, it is largely
owned and operated by private sector entities, many of them multinational
corporations"(Pathfinder, 2011:1).

Cyberspace is far larger than imaged. It's constantly expanding and dynamic. Therefore, the
concepts related to it are also invariably changeing and snowballing.

The Nature of Cyberspace: Decentralized and Anarchic

Cyberspace is "essentially a networked terrain that has no geographic boundaries. Further, it
is largely owned and operated by private sector entities, many of them multinational
corporations"(Pathfinder, 2011:1). It empowers the individuals rather than the states. It's
claimed that government has no chance to control or manage the internet. John Perry Barlow
assertively states that "I declare the global social space we are building to be naturally
independent of the tyrannies you [the governments] seek to impose on us. You have no
moral right to rule us nor do you possess any methods of enforcement we have true reason to
fear (Wu, 1997:649; Lewis, 2013:1)). The cyberspace system runs exclusively by private
actors and the state system is a late comer in this domain - private sector run it, nonprofit and
for profit involve, state want to catch up, development of groups and firms that promote
anonymity and rate at which use access goes up. In physical world state dominate but in
cyber world no one control but private individual and private actors are effective. In general,
systems like internet that are “open” seem to be associated with weak or decentralized
control, and limited allocation of power to one actor (Clark, 2010:1). Cyber world with
multi-stakeholders is enlarging and getting complicated day by day, but there is contention
over future management: who will govern cyberspace? This question leads to the idea of

cybersecurity.

Cybersecurity or Cyberinsecurity?

After discussing the conceprt of cyberspace it is essential to define the security in the context
of cyber realm. The term cybersecurity is even much more ambiguous than the cyberspace.
Although, term cybersecurity has been widely used by cyber literature in the recent years, it
lacks a proper definition. It meant different things to different persons (Akyesilmen, 2010). It

fits to different agendas. Anja and Hawtin verify this reality by claiming that:
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At present, the term “cyber security” lacks definition as it is used to cover a vast range
of concerns: in different contexts and by different actors the term is used to refer to
security of national infrastructure; security of Internet infrastructure; security of
applications and services; security of users (ranging from businesses to individual
users); to the stability of the State and of political structures. This inexact terminology
points to one of the primary concerns about this growing discourse: the terminology
covers an agenda which is inexact, mixes legitimate and illegitimate concerns and
conflates different types and levels of risk. This prevents genuine objective scrutiny, and
inevitably leads to responses which are wide-ranging and can easily be misused or
abused (Kovacs and Hawtin, 2017:2).

As mentioned above cybersecurity has a definition problem. The Organization for Security
and Co-operation in Europe (OSCE) funded a project called the Global Cyber Definitions
Project which is designed to collect existing definitions on cybersecurity (Cyberdefinitions,
2016). For the sake of working definition we will focus on several of them. National Cyber
Security Strategy-2 of Netherland describes cyber security as the "efforts to prevent damage
caused by disruptions to, breakdowns in or misuse of ICT and to repair damage if and when
it has occurred. Such damage may consist of any or all of the following: reduced reliability
of ICT, limited availability and violation of the confidentiality and/or integrity of
information stored in the ICT systems"(Netherland, 2016:7).

The European Union (EU) defines cybersecurity as "the safeguards and actions available to
protect the cyber domain, both in the civilian and military fields, from those threats that are
associated with or that may harm its interdependent networks and information
infrastructure™(Europa, 2016).And International Telecommunication Union(ITU) defines it
as the "collection of tools, policies, security concepts, security safeguards, guidelines, risk
management approaches, actions, training, best practices, assurance and technologies that

can be used to protect the cyber environment and organization and user's assets (ITU, 2016).

The US national strategy defines cybersecurity as the "Prevention of damage to, protection
of, and restoration of computers, electronic communications systems, electronic
communications services, wire communication, and electronic communication, including
information contained therein, to ensure its availability, integrity, authentication,
confidentiality, and nonrepudiation" (Department of Defence, 2010:57). Fenz puts
emphasizes the social aspect of security in the cyber world: "Not only the technical view of
cyberspace security has to be considered, also the social aspect is an important one. A lot of

damage is caused by social engineering. In such a case the attacker is not hacking a system;
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he simply asks the victim for his password or uses another social engineering method to
gather user credentials (Fenz, 2016:4).

National cybersecurity strategy documents of several cyberpowers also define cybersecurity
in terms of protecting internet compenents. For instance, Information Systems Defence and
Security of France lays stress on the availibility, integrity and confidentiality of the services:
"The desired state of an information system in which it can resist events from cyberspace
likely to compromise the availability, integrity or confidentiality of the data stored,
processed or transmitted and of the related services that these systems offer or make
accessible” (France, 2011:21). While the UK describes it as "to defenses against electronic
attacks launched via computer systems”(United Kingdom, 2011b:1). Almost all these
definitions focus on the defence and policies for resisting cyber attacks. Almost none is

defining cybersecurity.

The USA Cyber Policy Review (2009:iii) discusses it in a rather long text and highlights
numerous policies, activities and operations going on on the internet. It underlines that;

Cybersecurity policy includes strategy, policy, and standards regarding the security of
and operations in cyberspace, and encompasses the full range of threat reduction,
vulnerability reduction, deterrence, international engagement, incident response,
resiliency, and recovery policies and activities, including computer network operations,
information assurance, law enforcement, diplomacy, military, and intelligence missions
as they relate to the security and stability of the global information and
communications infrastructure. The scope does not include other information and
communications policy unrelated to national security or securing the infrastructure.

Last but not least, it is essential to look through definitions shown fort by national
cybersecurity strategies of Estonia and Turkey. Estonia cybersecurity strategy aims
primarely "to reduce the inherent vulnerabilities of cyberspace in the nation as a whole
(Estonia, 2008:5). Turkey's definition however, takes head of confidentiality, integrity and
availability of information and counter measures against cyber attacks. It describes
cybersecurity as the "Protection of information systems forming cyber space from attacks,
assuring confidentiality, integrity and availability of information/data processed in this
environment, detection of attacks and cyber security incidents, activation of counter-
response mechanisms and recovering systems to conditions prior the cyber security
incident"(UDHB, 2015:10).
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It comes out clearly from the quotations afore that there is not an internationally agreed
definition of cybersecurity. Almost each state and each international organization has its own
definition which also increases the level of vulnerability. Indeed, it is also inferred from the
aforementioned discussions that the concept of cybersecurity is taken for granted. What we
really mean when we address the term cybersecurity? The defitions lay out the measures and
policies to be taken against cyber threats instead of describing it. The most vital question to
be asked is whose security? But the definitions commonly harp on security of what? Rather
than whose security?

Whose security by enunciating term cybersecurity, we make sense of? Is it the state,
company, individual or all? National cybersecurity strategies evidently give the state
priority. But is it possible to have cybersecurity to cast out any stakeholder of the
cyberspace? Can a stakeholder be proivded with security without the others in cyber realm?
or simply is cybersecurity ever possible?

L whether

A documentary on Animalplanet asserts that “none of the babies is safe in savanna
it belongs to a lion, a tiger, antelope, zebra or gazelle"(AnimaPlanettv, 2016) Because “no one
can be sure about the real intension of their neighbours"(AnimaPlanettv, 2016). The same rule
is valid for the cyberspace. No one is safe in this realm. Since none can be sure about the real
intention and the power of their neighbours (everyone is neighbour on the net). It is
pontificated that globalization has transformed the world into a global village.? But now, the
internet has converted the world into a an apartment that makes everyone (every netizens)

neighbours to each other.

If we continue with a similar methaphor from the wild life, despite security threats we shall go
on using the internet. Just because the internet is not just about in/security but also it is about
the opportunities and benefits. When the immigration season arrives more than 200 thousand
antilopes can are organized and start their journey. They get out for a very dangerous voyage.

Thousands of them are unable to finish the journey. They do not give up travelling in fear that

! A savanna or savannah is a mixed woodland grassland ecosystem characterised by the trees being sufficiently
widely spaced so that the canopy does not close.

2 "The term global village was coined in the 1960s to describe how human beings are increasingly connected by
electric (or electronic) technologies, which virtually eliminate the effects of space and time so that the globe
contracts into one interconnected, metaphorical ‘village" in Gibson, T and Murray, S.J., "Global Village", in
Danesi, M. (ed), Encyclopedia Entry in Encyclopedia of Media and Communscation, Toronto: University of
Toronto Press, 2012, p.312.

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

48

«( Winter 2016



ISSN: 2587-1218

it is hazardous and risky (Animaux,2016). One might as well say that, we should not give up

using internet thinking that it is dengerous and risky.

Cyber Attacks: A Real Threat or Theatrical?

Cybersecurity is a reality and a fact of daily life. But until very recently the states did not
give too much attention to the internet and considered it as a matter of low politics and/or a
business of private sector. But today they consider it as a national security issue and rush to
catch up as Choucri and Clark (2012:2; Lewis, 2015:1) asserted.

Until recently cyberspace was considered largely a matter of low politics — the term
used to denote background conditions and routine decisions and processes. By contrast
high politics is about national security, core institutions, and decision systems that are
critical to the state, its interests, and its underlying values. We now see cyberspace
shaping the domain of high politics, and high politics shaping the future of cyberspace.
The field of international relations, rooted in 20th century issues and theories, has not
kept pace with the emerging significance of cyberspace.

Cyber insecurity is a natural part of our daily life in the cyber age. In this new virtual space
we face a range of threats and attacks from diverse and many times unknown sources. Maurer
and Morgus (2014:72) lay emphasizs on the obscurity of their sources, ambiguity of their
targets and their complicated nature by asserting that:

Threats in cyberspace are difficult to define as it is hard to identify the source of
attacks and the motives that drive them, or even to foresee the course of an attack as it
unfolds. The identification of cyber threats is further complicated by the difficulty in
defining the boundaries between national, international, public and private interests
and actors. Because threats in cyberspace are global in nature and involve rapid
technological developments, the struggle to meet them is ever-changing and
increasingly complicated. It requires high-level training, an advanced legal framework,
effective organisational co-operation and the allocation of considerable resources.

There exist a sequence of threats and risks in cyberspace. It's designed not-for security but
for transparency and information sharing. The creators of internet, initally did not think
about security. Thus, the nature of cyberspace is open to attacks. There exist somewhat
abundant types of attacks in the cyber domain. But before we discuss types of attacks, it is
necessary to describe them. US Department of Defence defines cyber attacks as "Actions
taken through the use of computer networks to disrupt, deny, degrade, or destroy information
resident in computers and computer networks, or the computers and networks themselves”
(United States of America,2011:75). While National Strategic Framework of Italy designates

them as "Activities that are conducted in and through the cyberspace in order to manipulate,
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obstruct, deny, downgrade or destroy information stored in the ICT networks or in the
computer systems, or the ICT networks or in the computer systems themselves"”
(Italy,2015:41).

United Kingdom Parliamentary Office of Science and Technology higlights the types and
motives behind cyber attacks. It pictures them as "the term cyber attack can refer to anything
from small-scale email scams through to sophisticated largescale attacks with diverse
political and economic motives. Large-scale attacks may have a number of interrelated aims
such as: gaining unauthorised access to sensitive information; causing disruption to IT
infrastructure; or causing physical disruption (e.g. to industrial systems)" (United Kingdom,
2011b:1).

Types and quantities of cyber attacks are multiplying day by day. They are increasing in
volume, sophistication, and coordination and they are attracted to high-value targets. For
instance energy, transportation, communication, water and sanitation, finance, industrial
processes and government administrations. There is a wide variety of cyber attacks.® Such as
intrusion detection®, defacements, domain name server attacks, distributed denial of service
attacks(DDoS)°, device compromise®, data exfiltration’, bad data injection®, viruses®, trojan

horse®®, botnets™, social engineering*?, logic bomb*2, time bomb**, worms®®, rootkit'®, routing

® The following definitions are withdrawn from both ISACA, Cybersecurity Fundemantals Glossary, 2016, pp.1-
35. http://www.isaca.org/knowledge-center/documents/glossary/cybersecurity _fundamentals_ glossary.pdf
[Accessed on 29.12.2016] and Lu, Miao and Reevese, Jason, Types of Cyber Attacks, UNDAVIS, 2014,
https://tcipg.org/sites/default/files/rgroup/tcipg-reading-group-fall_2014 09-12.pdf [Accessed on 29.12.2016].
* The process of monitoring the events occurring in a computer system or network to detect signs of
unauthorized access or attack
> An assault on a service from a single source that floods it with so many requests that it becomes

overwhelmed and is either stopped completely or operates at a significantly reduced rate.
® To obtain total control of a device.
" To steal sensitive information from a target.
& To submit incorrect data to a system without detection.
° A program with the ability to reproduce by modifying other programs to include a copy of itself Scope Note: A
virus may contain destructive code that can move into multiple programs, data files or
devices on a system and spread through multiple systems in a network.
10 Useful program containing hidden code that, when invoked, performs some unwanted or harmful function.
11t is typically planted on thousands of computers belonging to unsuspecting third parties. Often used to launch
denial-of-service (DoS) attacks.
12 tricking users to assist in the compromise of their own systems or personal information. Usually in the form of
Spam E-Mail.
13 Code embedded in the malware that is set to execute when certain conditions are met.
 Triggers action when specified time occurs.
1> A programmed network attack in which a self-replicating program does not attach itself to programs, but
rather spreads independently of users’ action.
16 A software suite designed to aid an intruder in gaining unauthorized administrative access to a computer
system
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operations, critical infrastructures®’, cyber espionage, compound attacks. These attacks are for
the most part goes up by classic hackers, mercenary hackers, hacktivists, script kiddie, rogue
insiders and nation-states(Levy,1994).

To sum up, in cyberspace there is hardly cybersecurity but rather cyber insecurity. IT's
resembling a crystal house. Everyone (indeed expert ones) is able to follow one's moves and
actions on the net. They can easily intervene and launch a cyber attack. This is dues to the
nature of cyberspace.

Cybersecurity has been one of the vital questions in recent years for all the stakeholders of
the internet. As the risks and threats increased the security concerns of the users - potential
targets - also goes up. The focal point is that anything networked can be attacked and
hacked. The bad thing is that everything is being networked. Thus everything is vulnerable.
Yet worse still, there is no solution, no ample technology and no global agreement for a
secure cyberspace.

Cybersecurity and Human Rights

In the beginning, the internet was often described as a utopian term for the promotion and
protection of human rights. It represented a freedom of domain that would liberate all
knowledge, empower the people, and weaken the state by making it more transparent and
accountable, leading to the realization of democratization and human rights. Yet,
PoKempner claims that "These heady days are largely past, and a grimmer appreciation of
the threats facilitated by cyberspace and the attacks possible against a secure and free use of
cyberspace is prevalent. Private and state actors vie to control and monitor electronic
communications, posing serious challenges to the idealistic view of a global

commons"(PoKempner, 2013:259).

Governments try to develop documents and initiatives at the national level including national
strategic action plans and institutions for the cybersecurity. Most of these documents are
based on traditional (realist indeed positivist) understanding of international relations and

national security perception. But what governments need at this stage, is a new

17 Systems whose incapacity or destruction would have a debilitating effect on the economic security of an
enterprise, community or nation.
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understanding that is compatible with the cyber philosophy. To catch up with the virtual
reality, national strategic action plans and initiatives need to frame the key issues concerned
and identify the important questions in addressing cyber issues, balancing human rights with
national security considerations, and developing the international cooperation needed to
address cyber threats. Because it is a completely new realm and therefore, in order to cope
with it and related problems, we need new tools and measures. Richard Clarke explains this
new situation by focusing on cyber conflict arguing that ‘cyber war is a wholly new form of
combat, the implications of which we do not yet fully understand’. Cyberspace has merely
extended the battlefield and should be viewed as the fifth battlespace alongside the more
traditional arenas of land, air, sea and space (Cornish,2010:11). Being aware of this, some

countries have tried to develop policies, initiatives and take some measures.

The USA, Russian Federation, China, Germany, Israel, the European Union(EU), Japan,
Vietnam, Turkey and many more countries that are being target online the most*® declared
cybersecurity issue particularly cyberattacks on their governments and citizens as national
security threats and have taken some measures such as national strategic action plans,
initiatives and introducing new laws. "Such cybersecurity initiatives and strategies normally
outline the country’s primary goals, concerns, set of principles or norms, and actions to be
taken related to cyber security. Initiatives also can set up the creation of new agencies to deal
with cyber security domestically or outline the role of already existing agencies, such as law
enforcement, military, defense and foreign affairs ministries, in implementing cyber security
policies”(Green and Rossini, 2011:3). Developing new initiatives and action plans seems to
be a creative idea, but do they work? Is it possible for states to create a secure cyber
environment alone? Or do we need a global cooperation to succeed? Or all these regulations
and initiatives securitize cyberspace which is also a serious threat to human rights? Is

securitization of cyberspace worsening the situation?
Some Weak Trials for Global Internet Regime
Despite having various approaches with different understandings of international relations,

the international system is being constructed on the notion of nation-states. Nation states are

the main actors of the system, if not the only ones. Being anarchic i.e. non-existence of a

'8 For cyberthreats real time map see. https:/cybermap.kaspersky.com/(Last visit: 15.06.2016).
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global government makes the interstate relationships fragile and leaves the international law
without enforcement. Anarchy in international relations prioritized role of power in
internation al relationas and requires the primacy of security in political life (Donnallly,
2000, pp.9-13). Therefore, the application of the international law is based on the consent of
the states. Thus, if the sates cooperate and agree on basic international values and standards,
there is possibility to have a secure international environment in which protecting human

rights is relatively possible.

Globalization process has brought new actors or non-state actors such as Transnational
Companies (TNCs), intergovernmental organizations, transnational religion communities,
NGOs and armed groups in international relations who also violate human rights. These
actors have been violating human rights across the globe - despite the existence of different
approaches with different views on their human rights responsibilities - but the valid
international law is claimed not to be binding on them (Akyesilmen, 2009). Usually these
actors were able to escape from responsibility due to deficiency in international law, the
principle of territoriality of national laws and limits of jurisdiction. Therefore, they escape
from responsibility and make human rights much more vulnerable in the globalization era.
Yet, despite, all these difficulties human rights are being promoted and protected at the

international level to some extend as long as the states cooperate.

International relations is getting more and more complex and complicated day by day.
Therefore, old strategies and policies sometimes can be impractical. One of the main
characteristics of the international structure is that it is based on states' physical boundaries
and jurisdiction. However, being decentralized and anarchic in nature, the cyberspace has no
boundaries, no clear jurisdiction and no one single actor being predominantly deterministic
at the system level. Many private actors are much stronger than many states in terms of
managing and manipulating the domain. Furthermore, many individual hackers are able to
launch as destructive attacks as the states and/or companies do. Therefore, unlike the real
world, we have much more equivalent multiple actors or stakeholders conducting activities
in the cyber world. Having no boundaries and being open to attacks the cyberspace, leave
human rights with less or no protection. There are many actors that can violate human rights
of anybody from any part of the world and escape from their international responsibilities.
States and non-state actors (indeed, it is also questionable to use the concept of non-state

actors in cyber domain because the system is not a state-centric anymore) can and do often
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violate human rights online and so far there is no agreed international standards to apply
these cases. There are no international hard law regulations except for some regional

initiatives such as the Council of Europe Convention on Cybercrime (Coe, 2001).

There have been some attempts initiated by Russia and China at the UN level for an
international code of conduct for information security but there is no concrete outcome so
far. There have been some soft law regulations but their effectiveness is being questioned.
Another international attempt was initiated by the ITU in 2007, when it adopted a Global
Cyber Security Agenda as a framework for international engagement between Member
States on cybersecurity issues (Green and Rossini, 2011:6). Some regional
intergovernmental organizations such as NATO and OSCE have adopted some principles
and urged member states for cooperation on capacity building, combating cybercrimes and
applicability of international law including human rights. Likewise, there have been some
attempts at the Europe, Asia, Africa and Latin America regions (Green and Rossini, 2011:5).
Despite all these constructive efforts, there is unwillingness at the international level for
cooperation on cyberspace and protecting human rights. Even if there is a strong
cooperation, is it possible to protect human rights in cyberspace with the existing state-
centric paradigm of international relations? This is a crucial question that needs to be

addressed.

Towards a Secure Online Human Rights?

Cyberspace has been used as a platform to promote and protect human rights globally but, it
is also being used to limit and even violate them. Technology is neutral; it can be used for

bad or good. Thus, so far we have witnessed both regarding human rights.

All human rights guaranteed primarily by International Bill of Human Rights which consist
of the Universal Declaration of Human Rights (UDHR-1948), the International Covenant on
Civil and Political Rights (1966) and International Covenant on Economic, Social and
Cultural Rights(1966) and other basic international human rights treaties (OHCHR, 2016).
Freedom of expression, right to privacy, freedom of speech, freedom of association and right
to security and liberty are the core human rights that are directly related to cyber world.
"Access to cyberspace, and freedom to communicate and receive information online, are

enabling, lynchpin freedoms, important not just in themselves, but as necessary conditions
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for the realization of a much wider set of human rights. Cyberspace technologies have not
only placed the realization of many fundamental rights within the reach of many more
people, but the exercise of these rights is increasingly dependent on the protection and
safeguarding of the internet and, in particular, the internet as a domain of
freedom"(PoKempner, 2013:259). UN Human Rights Council on its 20th session shortly and
clearly stressed that "The same rights that people have offline must also be protected
online”"(UN Human Rights Council, 2012), because "Access to information is not only a
right in itself, but is also a necessary condition of the fulfillment of many
others"(POKEmpner, 2013:246).

Electronic surveillance and limiting access to internet are the leading sources of human
rights violations on the web. As mentioned above, states are not the only actors which
violate human rights online but also other stakeholders have the capacity to violate them. In
cyberspace there is a three-fold Surwveillance. i.e. governments can watch citizens and
citizens can watch governments or citizens can watch each other. Therefore, there is the
problem of privacy: who control all data? What we can do? There is no a clear answer. Since
technology works for openness and transparency, indeed privacy is in danger. But there are
some international attempts to decrease risks and threats online. International Principles on
the Applications of Human Rights to Communication Surveillance sets up the criteria in
determining when the electronic surveillance is legitimate.

Privacy is a fundamental human right, and is central to the maintenance of democratic
societies. It is essential to human dignity and it reinforces other rights, such as freedom
of expression and information, and freedom of association, and is recognized under
international human rights law. Communications Surveillance interferes with the right
to privacy among a number of other human rights. As a result, it may only be justified
when it is prescribed by law, necessary to achieve a legitimate aim, and proportionate
to the aim pursued (NecessaryandProportinate,2016:2).

Human rights and cybersecurity are also under threat from all internet stakeholders who

exploit the cyberpower for their personal benefits or the sake of political or national security.
But, at the same time, "Attacks that threaten online communications and networks, and the
rights these enable, will activate a State’s responsibility to protect. The State is constrained
by international law in its response, under principles of necessity and proportionality which
are common to both human rights and humanitarian law"(PoKempner, 2013:242). These
international regimes are applicable to both physical and cyber world. But the problem is that

state responsibility with regard to human rights protection is limited with its territory and
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jurisdiction. But in practice much of cyberattacks and malicious activities have transborder
character.

Therefore, it's hard to control the internet and attempts to do so will only make things worse.
The cyber world is an unknown domain with actors, rules and borders that have completely
different powers than the real world. In order to have a cybersecurity and well protected

human rights we might need a new (social) contract.

It can be inferred from the analysis above that the state-centric international system is hardly
applicable at the cyber level. Thus, there is a need for an international order and international
law that is binding, not only on the states, but also on individuals and private companies.
Having binding regulations on all cyberspace actors is also not enough for the promotion and
protection of human rights in this new domain, but it also needs to be enforced at the global
level. Thus there is a need for a global enforcement body that goes beyond the nature of
anarchic international order. But how? Indeed, the bigger question is, what should the new
social contract be? The answer for this question will most probably determine the future of

human rights and cybersecurity.

How do current theories of international relations and international law correspond to this
need? Which theory best fits to the cyber realm? State-centric theories or theories with
multiple actors? Or for a safer cyberspace and human rights do we really need a paradigm

shift in international relations?
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SIBER GUVENLIK VE ILINTILI KAVRAMSAL CERCEVE

Ibrahim KURNAZ"
Ozet
21. yiizyilda eklendigi her sézciige bilinen anlamindan 6te anlamlar yiikleyerek yeni bir hareket alani
kazandiran siber, kendine has anarsik yapisi ile essiz Ozelliklere sahiptir. Bilisim ve iletisim aglarmi
iceren ve sekillendiren bir platform olarak siber uzay, verileri saklayan bilgisayarlara ek olarak bu
verilerin akigin saglayan sistem ve altyapilar birlestirerek sanal diinya ile fiziksel diinyay1 bir biitiin
haline getirmektedir. Belli bash fiziki simrliliklardan ve yasalardan yoksun ortamdan kaynakli
saldirilarin, tehdit, saldir1 ve de giivenlik gibi olgularin 6niine siber kelimesi eklendiginde artik siber
uzaya dair goriis ve algilarm metaforik bir soyutlamadan ziyade gerceklik alani haline doniisti ifade
etmektedir. Dolayisiyla bu ¢aligma temelde bilisim ve teknolojinin tekdmiilii ve bununla ilintili olarak
siber ortamdan tiireyen tehditler, saldirilar, terérizm gibi giivenligin radarindaki kavramlarin nihai
gergevesinin boyutlarinin genislemesi bakimindan bahse konu ortamin temel kavramlarma dair belli
basli bir ¢erceve ¢izilmesini amag¢lamaktadir.

Anahtar Kavramlar: Siber Giivenlik, Siber Uzay, Tehdit, Teroérizm, Saldirilar.
CYBERSECURITY AND INTEGRATED CONCEPTUAL RAMEWORK

Abstract

In the 21st century, a new field of action emerged, cyber, which has its own unique anarchic structure
and unique features. As a platform that includes and shapes information and communication networks,
cyber space uses the flow of these data in addition to computers that store data, combining the system
and infrastructures into a virtual and physical world. When cybercrime is added to certain physical
frequencies and the lack of laws, such as threats, attacks, terrorism and security, it is now accepted that
the cyber space is far from being a metaphorical abstract of views. Therefore, this study aims to draw a
specific framework on the basic concepts of the subject environment in terms of expanding the
dimensions of the ultimate framework of the concepts of security and technology such as threats,
aggressions, terrorism, which originate from cyberspace.

Key Words: Cyber Security, Cyber Space, Threat, Terrorism, Attacks.
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Kiiresellesme stireciyle birlikte bilgi-iletisim-teknoloji alant devrimsel nitelikli bir¢ok
gelismeye tanik olmustur. Internetin icadi, bilgisayarlarin boyutlarinm giderek kiigiilmesi
buna mukabil iglevselliklerinin artmasi, sosyal paylasim aglarinin ulusal suni smnirlar1 asarak
toplumlar arasi etkilesimi arttirmasi, bununla ilintili olarak yiginlarin mobilizasyonunun
artmasi ve dolayisiyla kontrol edilebilirliklerinin azalmasi, internet ortaminin finans kapitalin
uluslararasilagmasini daha da kolaylastrmasi gibi fenomenler, bahse konu gelismelerin
orneklerindendir. Dolayisiyla 20. ylizyilin ortalarinda bilgisayarin icadi ile olusmaya baslayan
siber alan, 21. ylizyilin baslarinda birakiniz kendi alanini1 genisletmeyi, fiziksel alanlar1 bile
etkiler hale gelmistir. Bagka bir anlatimla bilgisayar ve onun kendisine yarattig1 siber alan,
giinimiizde 6rnegin banka islemlerini, haberlesmeyi ve e-devleti kendisine bagimli hale
getirmistir. Dolayisiyla siber alanin gelismesi ve genislemesi durumunun Uluslararasi Iliskiler
disiplini kapsaminda degerlendirilmesi bir zaruret halini almistir. Zira daha once de
vurgulandig1 iizere siber alan, kiiresellesme ile ilintilendirilerek devlet egemenligini ve
dolayisiyla Uluslararas1 liskiler’i etkiledigi diisiiniilen gelismelerle kiyaslandiginda sanal

olmasina ragmen bu alanda gergek bir etki yapmaistir.

[Ik olarak siber alan ile kast edilen sey, temelinde ve yaratiminda bilgisayar olan sanal
diinyadir. Baska bir anlatimla, siber alan bilgisayarin icadi ile baglayan ve giinlimiizde gercek
alanlar1 bile etkisini altma alan sanal aleme refere etmektedir. Bununla birlikte kavramin
taniminda dikkat ¢eken birka¢ husus bulunmaktadir. ilk olarak kavram sanal yani goriiniirde
gergek olmayana tekabiil etse de aslinda ve yarattig1 etki bakimindan tamamen gercektir.
Ikinci olarak, siber alan gercek alandaki durumu asimetrik olarak katlayan bir yapidadir.
Baska bir anlatimla 6rnegin gergek alanda etkinligi ve yetkinligi oldukca az olan bir birey
siber alan sayesinde ve bu alanda yaptiklariyla etki ve yetkinligini {ist diizeylere
tasiyabilmektedir. Ugiincii olarak siber alan biiyiik lgiide gergek kimliklerin askiya alindigi
ve dolayisiyla gercek diinyadaki hukuki sorumluluk ve yaptmrimlarm islemesinin sekteye

ugradigi bir alandir.

Tiim bu noktalardan hareketle, heniiz olgunlagsmamais kiiresel bir platformu teskil eden siber
ortamin uluslararasi sistemde yeni aktorler ve strateji belirleyen bir alan oldugunu iddia eden
bu calisma, 1) siber alanin bizatihi kendisini, ii) glivenlik, tehdit ve terdrizmle olan iliskisini ve

bahse konu kavramlarin tasvirini yapmay1 amaglamaktadir.

Siber Giivenlik
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Siber giivenlik kavrami ve onunla ilintili kavramlar ve durumlar son ¢eyrek asirda bas
dondiiriicii bir hizla gelismis ve gelismeye devam etmektedir. Bilisim ve enformasyon
teknolojilerindeki gelismelere pararlel olarak bu alandaki kavramlar da oldukc¢a dinamik ve
hizli bir sekilde iiretilmekte ve g¢ogalmaktadir. Ogun ve Kaya bu gelisim siirecini
Ozetlemektedir:

Siber giivenlik ilk defa 1990°li yillarda bilgisayar miihendisleri tarafindan, aga bagh
bilgisayarlarla ilgili giivenlik sorunlarin ifade etmek igin kullanilmis fakat akabinde bu
giivenlik sorunlarinin yikici sosyal sonuglar dogurabileceginin ortaya ¢iktigi gelismeler
meydana gelince bunlar zamanla politikacilar, o6zel sirketler ve medya tarafindan batt
diinyasina biiyiik bir tehdit olarak degerlendirilmis ve “Elektronik Siber Pearl
Harbor”lar olarak dile getirilmistir. 11 Eyliil olaylar, bilgi teknolojileri, bilgisayarlar
giivenlige odaklaniimasini saglamis, ozellikle de bilgi teknolojileri altyapilarinin
korunmasi, elektronik gozetleme, teroristlerin interneti iletisim vasitast olarak
kullanmasina dikkat cekmistir.

Siber giivenlige yonelik aglar iizerinden tehdit olusturan temel saldir1 araglar1 da ortamin
kendine has dogasi itibariyle farkhidir. Aglar iizerinden casus yazilimlar, ag sebeke trafiginin
dinlenmesi, manipiile edici yemlemeler, istem dis1 elektronik postalar, servis dis1 birakma,
kurtcuklar ve kdle bilgisayar anlamina gelen bootnetler bahsi gegen siber ortamdaki saldiri

araclaridir.

Joseph Nye bu noktada devletlerin siber glivenligine yOnelik temel tehditleri devletlerin
birbirlerine kars1 olusturdugu siber tehditler ve devlet dis1 aktdrlerin devletlerin siber
giivenligine yonelik tehditler seklinde smiflandirmistir. Bu smiflandirmaya gore de, siber
catismalar ve ekonomik temelli casusluk ve istihbarat tehditleri daha ¢ok devletler ile
ilintilendirilirken, siber aglar araciligiyla islenen suglar ve siber terdrizm ise devlet disi

aktorler ile iliskilendirilmistir (Nye, 2011).

Siber uzaym karmasik ve ¢ok boyutlu kendine has ortamu siber giivenlik nosyonunu oncelikli
giivenlik alanlarindan biri haline getirmistir. Siber ortamdaki her tiirlii bilginin korunmasi
seklinde tanimlanan siber giivenlik, ayni zamanda bilginin iiretimi, depolanmasi, islevsel
kilinmas1 ve iletimiyle de ilgilidir. Bu g¢ercevede en genel manada siber giivenlik siber
ortamda, kurum, kurulus ve kullanicilarin varliklarmi korumak amaciyla kullanilan; araglar,
politikalar, gilivenlik kavramlari, risk yOnetimi yaklagimlari, faaliyetler, egitimler ve
teknolojiler biitiinii seklinde tanimlanabilmektedir (Stevens, 2015: 20-41). Giivenligin bu yeni

boyutunun nihai hedefine ulasabilmesi i¢in siber ortamda bazi giivenlik kriterlerinin ve
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niteliklerin saglanmasi1 gerekmektedir. Bunlar; gizlilik, 6zglnlik, dogruluk, biitiinlik,
tutarhilik, glivenilirlik, siireklilik, erisilebilirlik ve Ol¢iilebilirlik seklinde olmalidir (Gorman,
2006: 239-257). Bilginin haiz oldugu bu nitelikler, devletler diizleminde kullanilan bilisime
dayali sistemler ile varliklarinin yine kars1 biligim sistemlerinden tiireyen saldirilar sonucunda
verecegi hasar ve giivenlik a¢ig1 géz oniinde bulundurulursa yasanacak olan kaos ortami
devletleri zor duruma diisiirecektir. Ornegin, 2007 yilinda Estonya’da meydana gelen siber
saldiri, bir iilkenin kritik altyapilarmin internetten gelen tehlikeler karsisinda ne kadar
savunmasiz olabilecegini gozler 6niine sermistir. Estonya agisindan bu tehdidin hayati olarak
algilanmasmin sebebi, iilkedeki kamu ve 6zel sektore iligkin bir¢ok faaliyetin internet
iizerinden ylriitiilmesidir (Giicliyener, 2015: 18). Yine, Avustralya’da 6fkeli bir is¢inin
bilgisayar sistemlerini manipiile ederek nehir ve parklara saldigi atik sular, yazilimlar
araciligiyla ABD’de 11 kisinin 6liimiine yol acan ve 50 milyon kisinin caresiz kalmasima
neden olan elektrik sisteminin aksatilmasi ve Iran’a niikleer tesislerine ydnelik

gergeklestirilen Stuxnet saldirilar1 akla gelen 6rnekler arasindadir.

Siber giivenligin katmanlarin1 uygulama giivenligi, hizmet giivenligi ve altyap1 glivenligi
seklinde, kapsadigi alan1 ve boyutlarini erisim denetimi, kimlik dogrulama, veri gizliligi,
iletisim giivenligi, veri biitliinligii, ulasilabilirlik ve devletlerin mahremiyeti seklinde
smiflandiran Unver ve Canbay'a gore bu katmanlar ve iirettikleri boyutlara ydnelik yok etme,
hasar verme, silme, ifsa etme, engellemeye yonelik tehdit ve saldirilar siber giivenligin
muhteviyatmi belirlemektedir (Unver vd., 2009: 3). Bunun iginde siber giivenligin kilit
faktorii konumundaki bilginin teminat altina alinmasi ancak bilginin erisilebilirligi
(umulmadik olay ve saldirilara karsilik gereksinim duyuldugunda erisilebilir, kullanima hazir
ve islevsel bir halde bulunma durumudur), biitiinligl (transfer edilen ve paylasilan verilerin
dogruluguna kars1 kritik altyapilarin veri biitlinliigliniin saglanmasi i¢in bilisim sistemleri
araciligiyla iletilen, alinan ya da bilisim sistemlerinde saklanan verilerin noksan ve manipiile
edilmeden depolanmasi durumudur), gizliligidir (bilisim sistemleri tizerinden gergeklestirilen
iletisim ve haberlesmenin gizlenen verilerin muhafazasini konu edinmektedir. Ozellikle
Oonemli ve hassas verilerin tamaminin iletimi ve haberlesme siiresince devlet dahil kullanicinin
mahremiyetinin korunmasmi gizlilik yoluyla korumaktir). Bu kapsamda da bilgiyi ve sahip
olduklar1 nitelikleri korumay1 hedefleyen siber giivenlik, siber tehdit ve saldirilarla birlikte
bilisim sistemlerinden neset eden giivenlik aciklarini asgari diizeye indirmeyi hedeflemektedir

(Unver vd., 2009).
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Bu hususlar 151ginda, giivenligin saglanmasi noktasinda yapilan ¢alismalar ulusal politika ve
bu politika g¢ercevesinde hazirlanmis bir siber giivenlik stratejisi gerektirmektedir. Siber
saldirilarin, genellikle mala ve ihtimal dahilinde de olsa cana etki eden sonuglari olasi
oldugundan siber giivenligin saglanmasinda bu sonuglarin ve bu sonuglara yol agan fiil ve
yontemlerin su¢ olarak tanimlanmasi ve cezalandirilmasi, Ozellikle siber saldirganlarin
caydirilmasi noktasinda, biiyilk 6nem arz etmektedir. Teknolojik gelismelere paralel olarak
siber saldir1 arag ve yontemlerinin degistigi goz oniinde bulundurularak iilke mevzuatmin
gbozden gegcirilmesi gerek esasa gerekse de usule iliskin varsa eksikliklerin giderilmesi
gerektiginden bu konuda yasal bir g¢ergevenin olusturulmasi da gerekmektedir. Ayrica
yazilim, donanim ve is siireclerinin kalitesinin artirilarak daha giivenli kilimmasi i¢in teknik
tedbirlerin gelistirilmesinin yanm1 swra siber giivenlik konusunda kurumsal yapilanmanin
belirlenmesi, ulusal bazda is birligi ve koordinasyonun saglanmasi ve kapasitenin
gelistirilmesi, farkindaligin artirilmasi, uluslararasi is birligi ve uyumun saglanmasi siber

giivenligin saglanmasinda 6nemli unsurlar olarak géze ¢arpmaktadir.

Siber Uzay

1980’11 yillarda bilim-kurgu alanindan tiireyen ve Tiirk¢e’ye siber alan, siber ortam ve/ya
siber uzay seklinde terciime edilen (Cif¢i, 2013: 2) cyberspace kavrami, 21. yiizyilda
kavramsal olarak kayda deger gelisim gdstermistir. Ozellikle internetin ve bilgi ve iletisim
teknolojilerinin gelisimine paralel bir sekilde gelisim seyri izleyen siber uzay, yeni diinya
diizeni olarak tabir edilen bu yiizyilda yeni bir anlasmazlik ve ¢atisma alan1 olarak dogarken,
ekonominin tiim sistemlerinin de dahil oldugu daha genis toplumsal diizlemde ise bilgilenme
ve bilgilendirme katmami olarak goriilmiistiir (Dunne, 2009: 101-150). Oyle ki, 21.yiizyil
itibariyle siber uzaymn etkinlik alanlarina erigsim ve katilim diinya genelindeki devletler ve
insanlar i¢in kullanilabilir hale gelmistir. 2016 sonu itibariyle diinyada yaklasik olarak 3.5
milyar insan yani diinya niifusunun yarisi, internete rahatlikla erisebilmektedir (Dijital

Ajanslar, 2016).

Siber uzay nosyonuna dair bilinmesi gereken ve lizerinde oydasmaya varilan nokta, kavramin
uzay son ekinin algilarda bilinen sonsuzluga karsilik gelen bosluk anlamindaki uzay
olmadigidir. Ciinkii siber uzay en basta insan yapimidir. Bu alanda {iretilen, paylasilan ve
toplanilan bilgi ortamini kuran ve idamesini saglayan insandir. Yine, siber uzay nosyonun
olmazsa olmazi olan djjital aletlerin kullaniminin ve yonlendirmesinin ¢ok boyutlu ve islevsel

coziimlemelerinin faili insandir (Reed, 2012: 44-78). Dolayisiyla siber uzay insan topluluklar1
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araciligiyla ozellikle kritik altyapilar1 da iceren bilgi ortamiyla beraber bilginin depolanmasi,
aglar araciligiyla paylasilmasi ve yayilmasi gibi fiziksel altyapilar1 barmdirmasindan dolay1
bir zamanlar atfedildigi gibi sanal alemden 6te bir konumdadir (Rheingold, 1991: 14-26). Bu

nedenle siber uzay ile fiziksel katman bir biitiin haline gelmistir.

Kavramm kokenbilimi incelendiginde yakin donemde tanimlanan ve anlam kazanan
semantiginin bir hayli uzaginda ve farkli alandan tiiredigi goriilmiistiir. Siber ifadesi, eski
Yunan medeniyetleri doneminde Kiibernetes olarak telaffuz edilmis olmakla beraber 1948
yilinda ise matematik¢i Norbert Weiner tarafindan hayvanlar ve makinalar arasindaki kontrol
ve iletisim disiplinini inceleyen bir bilim dali olarak tebariiz eden sibernetik kavrami
tekrardan diriltilip detaylandirilmistir (Heylighen ve Cliff: 2001:3). On ek konumundaki siber
kelime anlami olarak bilgisayar ve elektronik merkezli teknolojileri refere etmektedir (Nye,
2011: 19).

Siber uzay kavrami da sibernetik sdzciigliniin ilk 6begi ve uzay kelimesinin birlesmesi ile
olugsmus bir kavramdir. Kavramin bu sekildeki yapilanmasinim mimari olan Gibson siber uzay
kavramimi 1982 yilinda yayinladigi kisa hikayede karmasik degiskenleri igeren teknik bir alan
olarak yorumlarken, 1984 yilinda Neuromancer adli romaninda ise daha kapsamli ve teknik
temayiilde milyarlarca aglar tarafindan karsilikli olarak transfer edilen iletilerin zihinde
canlandirilmasi zor olan ve muazzam derecede karmasikliklar1 iceren grafiksel bir platform
olarak tanimlamistir (Heylighen ve Cliff: 2001).

Siber uzayn boyutlarimin gosterdigi etki sadece teknik boyutlarda degil, siyasi ve toplumsal
katmanlarda da yer bulmustur. Bir zamanlar iletisim amacli kullanim alani bulan siber uzay
21. yiizyilda ise bankacilik sektoriinden, ulasim, haberlesme, saglik ve enerji tesisleri gibi
daha bir¢ok kritik altyapilar1 da ihtiva eder hale gelmistir. Bu sebeple farkina varilan siber
uzaym miinhasiran bir alan olarak billurlagsmasina degin 6ziinde internet ve ag sebekeleri
iizerinden tanimlanmis ve giin gecgtikgce ilave kavramlarla alanini daha da genisletmistir
(Bomse, 2001: 1717-1749). Ornegin kavram uzmanlarca 1990°I1 yillarda bilgisayar
araciligiyla siirdiiriilen, erisilen ve iiretilen kiiresel ag baglantili sanal ve yapay iletisim alan1
olarak tanimlanirken (Benedikt, 1991: 119-224) 2000’li yillarda ise ayr1 bilgisayarlar
arasindaki etkilesimi barindiran sistem seklinde tanimlanmistir. Sanal mekandan 6te oldugunu
vurgulamak i¢in de bilgisayarlar arasindaki etkilesimi muhafaza eden ve diizenleyen unsurun

insan olduguna istinaden kavramin fiziksel alana daha yakm oldugu dile getirilmektedir
(Chang, 2002; 1-18).
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Reel diinya ile sanal diinyanin kesisen varlig1 siber uzaya dair yekpare bir alan tartigmasi 21.
yiizyilin yeni ortaminda anlamsizlagmaktadir. Ciinkii siber uzay artik hem fiziksel hem de
sosyal yap1 unsurlarina ayni1 anda sahiptir. Fiziksel yapiya sahiptir ¢linkii bilgi teknolojileri
altyapilar1 tarafindan hareket alani bulmaktadir. Sosyal yapiya sahiptir ¢linkii alan insanlar,

kurumlar tarafindan dikkate alinmaya, konusulmaya ve diisiiniilmeye baslanmstir.

Siber uzay tabanli bilgi teknolojilerinde kaydedilen gelismeler ve bu bilgi teknoloji araglarinin
arka planinda yer alan dijital diinyanin yerlisi konumundaki insan olgusunun dogal olarak bu
alandan kaynakli problemleri iiretmede ve ¢ozmede gerekli siirecin igerisinde yer almasi,
alanin toplumsal ve siyasal temelli degisimlere yon vermesine neden olabilmistir. Giin
gectikge artan yliksek teknoloji araglarmin ve bilgi sistemlerinin yani sira bununla ilintili
olarak artan kullanic1 sayisi, siber uzayda insanlar, sirketler, suc¢ oOrgiitleri ve diger
devletlerden gelebilecek tehditlere karsi hedef konuma gelen devletler ve kullanicilar
nezdinde olumlu yanlarni barindirdigi gibi olumsuz yanlarmi da barindirmistir. Bu alandan
neset eden tehditlerin kimden geldiginin belinemezligi ve muhteviyatinin ne derecede
oldugunun ge¢ fark edilmesi gibi unsurlardan dolayi, siber uzay toplumlar ve devletler i¢in
21. ylizyilda yaklasan en biiyiik tehdit alan1 olarak goriilmektedir. Ciinkii bu alan devlet 6tesi
suc¢ orgilitlerinin ve bireylerin hedefleri dogrultusunda herhangi bir devletin ulusal giivenligine
hasar verebilecek firsatlar1 da vermektedir. Ve dogasi geregi siber uzay birey, su¢ orgiitleri ve
devlet gibi farkli diizeydeki aktorlere esit kullanim ve faydalanma imkani sunmakla birlikte

ayni zamanda riskler ve tehditler olusturmada agikliklar olusturmaktadir.

Kisaca, yukarida farkli ve donemsel boyutlariyla yapilan tanimlamalar 1siginda siber uzay,
zamana bagith bir sekilde gelisen birbiriyle baglantili bilgi sistemleri ve bu bilgi sistemleriyle
etkilesim icerisinde olan insan kullanicilar1 dizisinden olusan ve kendine has gayri
merkeziligiyle ve muhteviyat1 ile sanal ve fiziki katmanlar1 da barindiran bir platformdur.
Burada zikredilen birbiriyle baglantili bilgi sistemlerinden kasit, elektronik ortamdaki bilgi,
yazilim, donanim ve bilgisayar sistemli programlar1 birbirine baglayan iletim ortamidir. Siber
uzay alanimnin kilit unsurunu olusturan insan kullanicilar1 da 6zlinde yapayligi barindiran alana
bu 6zelligi kazandiranin ve insa edenin insan amilinin oldugu vurgusudur (Punday, 2000:
194-213, Giles, 2006: 464). Ciinkii elektronik aygitlarin ve bilgisayar sistemli programlarin
arka planindaki ¢esitli sorunlarin ve bu sorunlarin ¢dziimiinde 6nemli rol oynayan kullanic1 ve

tilketici konumundaki insan amili olmadan siber uzay dinamikligini kaybedecek ve bir tehdit
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unsuru olmaktan ¢ikacaktir. Ayrica, tanimlamalarda iizerinde durulmayan ancak onem arz
eden bir diger kayda deger sorunsal alanin mahiyetinin zamana bagith bir bicimde gegirdigi
doniisiimdiir. Bu sebeple, haiz oldugu dinamik yap1 sebebiyle siirekli gelisim gosteren alan,
dogal olarak statiklikten de azade bir konumdadir. Bu durumda alanin karmasik yapist dogru
orantili bir sekilde artirmaktadir. Dolayisiyla kavramin tanimlamasima, igerigine ve etki

Olgegine dair yapilan agiklamalar zamana bagl degiskenlik vurgusunu elzem kilmaktadir.

Siber Tehdit

Siber alandan kaynaklanan tehditler, her ne kadar onceki donemlerde yasansa da ozellikle
bilisim ve iletisim teknolojilerinin kullanildig1 11 Eylil saldirilar1 (Weimann, 2004: 3-21,
Heidenreich ve Gray, 2013: 8-23, Lovelace, 2015: 86), akabinde Estonya’ya yonelik siber
saldirilar sonrasinda farkindaligi uluslararasi toplumun nezdinde artmis ve devletlerin
giivenlik politikalarinin merkezinde yer edinmistir (O’Connell ve Arimatsu, 2012: Korns ve
Kasternburg, 2009: 60-70). Anavatani siber uzay olan bilgi ve iletisim araglarinin
yayginlagmas1 ve maliyetinin de diisiikliigl ile beraber diisiiniildiigiinde, devletler i¢in oldugu
kadar, bireyler ve devlet dig1 aktorler i¢in de basvurulmasi gereken zaruri bir alan haline
gelmis olan alan erisilebilirligi, kullanim kolayligi, ispat edilemezligi ve etkisiyle bagimlilik
yaratmigtir. Devlet dis1 aktorlerin bilisim teknolojileri araglarma giin gectikce daha bagimli
hale gelmesi, geleneksel giivenlik anlayisinin tehdit algisinin aksine, niteligi ve niceligi

bakimindan asimetrik yeni tehditlerin uluslararasi sistemde boy gostermesine yol agmuistir.

Gelisimi ve yayllma evresi devam eden siber uzay, uluslararasi sistemin basat aktori
devletlerin giivenligini siber tehditler diye adlandirilan yeni bir tehditle bas basa birakmistir.
Siber tehditler; siber uzay teknolojilerinin saglamis oldugu olanaklarin aragsallastiriimasiyla
devlet gibi siyasal, devlet tesi gibi toplumsal birimlerin siyasal, toplumsal ve ekonomik 6z
degerlerine yonelik ice ve disa dayali diizenlerini hasara ugratma olasilig1 tasiyan tehlikeler
kategorisine girmektedir (Berner, 2003: 4). Ayrica amag ve arag¢ olarak siber uzayda lireyen
ve gelisen bilginin kotiiye kullanilmasi, kamuoyuna afise edilmesi ya da sistemli saldirilarla
erigilebilirliginin engellenmesi gibi arzu edilmeyen durumlara ve sonuglara sebebiyet verme
tehlikesi olarak tanimlanmistir (Unver, vd., 2009). Bu tanimlamada siber tehditler sadece bilgi
ve iletisim teknolojilerinden tiireyen tehlikeler oldugu i¢in bilisim arag¢larinin ve sistemlerinin
ara¢ olarak kullanildigi vurgulanmistir. Bu tanimlamaya uygunluk teskil eden yerinde
orneklemlerden biri ise Wikileaks belgeleridir. Kasim 2010 'da ABD’nin Irak savasi ile ilgili

kayitlarinin ve diplomatik elektronik yazigmalarmin Wikileaks web sitesinden yayinlanmasi

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

69

«( Winter 2016



ISSN: 2587-1218

teknolojik bagimlilig1 yiiksek olan devletler nezdinde siber uzaym bir tehdit olusturacagi
kamsmi giiclendirmistir. Oyle ki, kimilerince diplomasinin 11 Eyliilii olarak tabir edilen
Wikileaks belgelerinden sonra Foreign Policy dergisi siber alani1 yaklasan en biiyiik tehdit
olarak nitelendirmistir (Singer and Friedman, 2015). Ciinkii Wikileaks gelisen teknoloji
araclar1 ve hizmetleri ile devletlerin gizli kalmasi gereken politikalarint ifsa etmekle
kalmamis, bilgisayar ortaminda pesi sira ABD disindaki iilkelerin biiyiikelgiliklerinin ve

konsolosluklarindan gelen tiim resmi yazisma ve mesajlart paylasmis ve gogaltmustir.

Siber giivenlik tehditlerinin varlik alaninda tanimlanmis, belirgin ve acik bir diigman tanimi
mevcut degildir. Saldirganlar 12-19 yas grubu arasindaki ergen g¢ocuklar olabilecegi gibi,
terorizme destek veren “haydut devletler”, ya da bir takim ideolojilere sahip teroristler ya da
cikarlar1 dogrultusunda hareket eden devletler de olabilmektedir. Siber tehditlerin gayri-
merkeziligi ve karmasiklig1 saldirganlarin hasmane niyetlerinin ve tehditlerinin dogrulanabilir
ve ger¢ekligi kanitlanabilirliligini zorlastirmaktadir. Bilgisayar sistemli araglara sahip bir kisi,
diinyanin baska bir cografyasinda baska birine ve kuruma ait bilgisayara kisa siirede erisebilir
ve bu bilgisayarlar1 kontrolii altma alabilir. Ciinkii teknolojinin ileri sevideki gelismis hali bu
kolayligi saglamaktadir (Edwards, 2010: 30-33). Sahip oldugu deneyim, olanaklar ve
kapasitelerle birlikte gereksinim duydugu saldir1 techizatlarma da erisebilen saldirganlar,
boylelikle devletlerin bilisim sistem gilivenligindeki agikliklarindan yararlanarak siber
saldirilar gergeklestirebilmektedir. ABD’ nin federal kurumlarina ait bilgisayarlarma sizan ve
lojistik bilgi sistemlerine dair bilgilere erisip bu bilgileri hiikiimetin farkli kurumlarma zarar
vermek i¢in kullanan kisi 21 yasindaki bir ¢ocuktu. Yine ABD’nin uzay caligmalarinin
yiriitiildiigli kurum olan NASA’ya ve hiikiimetin diger savunma bakanligna ait kurumlara
s1zip bilgilere erisen kisi 16 yasindayd1 (Wordpress, 2015). internet ortaminda hareket eden
ve tehlikeli kisi olarak adlandirilan bu ergen gocuklar skript kiddies olarak adlandirilmistir.
Skript kiddiesler hackerligin mertebeler silsilesinde en alt sinifi olusturan tehdit unsurlaridir.
Bunlar genelde kendi yazilimlarini1 gelistiremeyen daha cok internetten hazir bir sekilde
indirdikleri yazilimlar1 ve kodlar1 indirip kullanarak sikintilarini ve meraklarmni gidermek

isterler (Pctools, t.y.).

Gozlemlendigi iizere bilisim sistemdeki yaygin acgikliklar bu alana dair bilgiye, beceriye ve
kismen de olsa deneyime sahip olan saldirganlar i¢in arzulanan ortami rahatlikla olanakli
kilmaktadir. Zaten alanin gayri-merkeziligi, zor ve yliksek maliyetli olmayis1 ve isnat sorunu

gibi kendine 6zgii sunmus oldugu olanaklar, bilisim teknolojilerinin gelisimine paralel
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saldirganlarin da niceligini artirdigindan tehditlerin de sayisint artirmustir. Ciinkii siber
tehditler, bilisim altyapilarindan tiireyen kotii niyetler ve amaglar tasiyan kotiiciil ve zararl
yazilim ve donanimlarm kullanilmasi neticesinde gelisim buldugu i¢in bilgi teknolojileri
ortamimin degisen karakteristiZi bu alandan kaynakli olusacak tehdit algilarmi

sekillendirmektedir.

Ulusal giivenlik ve bununla iliskili olarak tehdit algisinda ve politikasinda 21. yilizyilda siber
alandan kaynakli bir diger goze carpan unsur, bireysel ya da sayica az olan gruplarin
saldirilart ve bunun sonucunda yaratmis olduklar1 tehditlerdir (Kibaroglu, 2002: 4). Klasik
giivenlik anlayigsinda devletlerarasinda zuhur eden askeri temelli tehditlere karsilik etkin bir
miidahale ile cevap verilebiliyordu. Ancak 21. ylizyilin giivenlik anlayisinin genisleyen ve
nitelik bakimmdan degisen tehditleri ve bu tehditleri amaclar1 dogrultusunda kullanabilme
imkanma ve deneyimine erisebilen devletler ve devlet-Gtesi aktorleri ile beraber yeni
donemde saldirganlarin kimligi devletler nezdinde karsilik vermede miihim sorunsallar teskil
etmistir. Tehditler devlet-6tesi gruplardan devletlere yonelik arz ettiginde devletlerin verecegi
karsiliklar goriiniirde yasalar baglaminda tecelli edeceginden bu durumda tehditlerin siddetine
ve isnathgma dair bir takim cevapsiz sorular1 beraberinde getirmektedir. Ornegin, saldir1y1
gergeklestiren saldirgan ya da saldirganlarm kimligi belli midir? Kimin ya da neyin tehdit
edildigi belirlenmis midir? Ve ozellikle siber uzaymn kiiresel dogasmin kimlik ve lokasyon
baglaminda sunmus oldugu bir takim avantajlardan miitevellit, siber glivenlik tehditlerinin
arkasinda devlet diizeyinde kimin oldugu belli midir? tiiri sorular, siber tehditleri devletler
nezdinde daha da dikkate almmasi gereken giivenlik sorunsali olarak giin yiiziine

¢ikarmaktadir (Shackelford, 2014; 3-51).

Bilgi, birikim ve etki bakimindan en iist kademesini olusturan ve politik, sosyal ve dini
saikleri olan ileri diizeydeki hektivistler, siber uzayi kullanarak 6zellikle devletlerin ulusal
giivenlik baglaminda 6nemli yer tutan kritik altyapilarina gergeklestirdikleri siber saldirilarla
tehdit unsuru olusturan diger 6nemli gruplardir (Hua ve Bapna, 2012: 104-105). Devletlerin
kamuya ait neredeyse tiim finansal, askeri ve saglik, enerji ve iletisim gibi altyapiya dair
sunmus oldugu hizmetlerin biiylik kismunin kritik altyapisiin bilisim sistemlerine bagli
olmasi bilgi, beceri ve deneyimleri ile siber ortamu iyi kullanabilen hackerlere saldir1 amaglh
tehdit olusturmada farkl nitelikte bir hareket sahasi ve tarzi yaratmistir (Caplan, 2013: 93-
108).
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Hekleme teknik ve yontemlerini kullanarak devletlerin hem bilisim sistemlerine hem de bu
bilisim sistemlerine bagli olarak c¢alisan kritik altyapilarma karsi ciddi hasarlar vermeyi
amaglayabilen bu gruplar, devletlerin web sitelerine yapilan DDOS (Distributed Denial of
Service) saldirilar, bombali mail mesajlari, viriisler, igcerik bozma ve manipiile edici
yazilimlar ve donanimlar, internet hizmetlerinin kesilmesi ve kurt¢uklar ve botlar gibi saldir1
araglart kullanabilmektedir. Pratik baglamda haktivistlerin aktif katilim gosterdigi ve
gerceklestirdikleri siber uzay kaynakli saldirilar ilk olarak Kosova savasinda dikkatleri
cekmistir (Dun, 2008: 21, Geers, 2011: 2).

Kosova savasinin yanmi sira, 2007 yilinda gergeklesen Estonya ile Rusya arasindaki
gerginlikte, 2008 Israil’in Suriye’de Kuzey Kore’nin insa etmek istedigi niikleer tesislerin
altyapisini bilisim sistemlerini kullanarak yok etmesinde (Eran, 2009; Follath ve Stark, 2009)
Pakistan-Hindistan arasindaki Kasmir anlasmazlhiginda (Al Jazera, 2010) ve Israil-Filistin
catigmalarinda kullanilan yogun siber saldirilar (Allen ve Chris, 2003) rakip devletler arasinda

gbzlemlenebilen siber temelli catigma drnekleri olarak géze carpmaktadir.

Siber uzay kaynakli siber tehditlerin dogal olarak araglar1 da siber ortama 6zgili uyarlanmis
olacaktir. Ornegin bu alandan neset eden siber giivenlik tehditleri genelde nemli ve gizli olan
verilerin rakip devletlerden askeri, siyasi ve ekonomik fayda saglamak icin illegal bir sekilde
iletisim aglar1, donanim ve yazilimlar aracilifiyla ¢alinmasi, siber casusluk tehdidini meydana
getirirken; hizmet dis1 birakma yontemi ise rakip devletlerin halihazirdaki bilgi sistemlerini
calisamaz duruma getirme de bir bagka yeni siber tehdit tiiriinii meydana getirmektedir.
Bununla birlikte, 6zellikle bilisim sistemlerinden uydular kullanilarak rakip devletlerin askeri
araclarinin hasara ugratilmasi ve petrol, dogal gaz, elektrik, bankacilik ve ulasim hizmetlerini

iceren altyapilara yonelik saldirilar da diger 6nemli siber giivenlik tehdit tiirleridir.

Siber Terorizm

Global degisimin katalizorii olarak siber uzaydan tiireyen (Karagiil ve Ozkan, 2015) hizli ve
seri gelismeler, bir yandan toplumlarin ve devletlerin sosyo-ekonomik ve siyasi pratiklerini
olumlu yonde etkilerken, bir diger yandan da asimetrik ve ¢ok boyutlu tehdit unsuru
olusturmak isteyen su¢ Orgiitleri i¢in de politik hedeflerine erigmelerinde, giic ve kamuoyu
olusturmada etkinlik araci olma firsat1 tasimistir. Ozcan’in sucbiliminin suglarin firsatlari
takip etmesi seklindeki deterministik diisturundan hareketle siber uzay bilisim teknolojileri

vasitasiyla kotli niyetli terdrist gruplara yeni yol ve yontemlerle yeni tehdit unsuru
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olusturabilecek olanaklar saglamistir (Ozcan, 2004). Siber ortamm sundugu firsatlar sayesinde
kiiresellesen bilgiden devletlerin yani sira sug orgiitleri de dnemli oranlarda yararlanmakta ve
internet lizerinden bomba yapim tekniklerini anlatma gibi olanaklara sahip olabilmektedir.
Bunun yaninda organize su¢ gruplarinin ve terdr orgiitlerinin ellerinde bulundurduklar1 kara
para ile teknik altyapilarmi hizla gelistirmesi, oyunu hukuka bagli olan/olmasi gereken
giivenlik giiclerinin aksine bir kurala bagli olmaksizin oynamasi ve gerektiginde bu alana ¢cok
biiyiilk mali kaynaklar aktarmasi gibi olanaklar, devletlerin bilisim suclar1 ile miicadelede

ciddi zorluklar ile karsilasmasina neden olmaktadir (Ozcan, 2002 ve 2004).

Gilintimiizde her tiirlii bilgisayar aletleri, yazilimlar, internet aglar1 ve iletisim araclar1 gibi
siber ortamin dahilindeki tiim araglar1 biiylik oranda terér gruplari tarafindan rahatlikla ve
kolaylikla kullanilabilmektedir. Ornegin, ISID internet diinyasinda faaliyette bulunan Siber
Halife Ordusunu (CCA) saldirilar icra etme kapasitesi bakimindan yetersiz bulmus, bunun
yerine istihbarati ve tam tesekkiillii saldirilar1 yapma kapasitesini artirmak i¢in siber ordu
kurma gayreti icine girmistir. ISID iiyeleri siber saldir1 adimlarmi ayrintilariyla paylasarak
kendi gruplariyla ilintili siber asker agmi genisletmeye yonelik online bir kurs acarak, ISID
sempatizani bir kisi bati istihbaratin1 hedefleyen “nasil siber saldir1 yapilir” dersleri vermeye

baslamustir (Siber Biilten, 2016).

Devletler askeri, ekonomi ve hizmet sektorlerinde bilisim sistemlerini yaygin bir bigimde
kullanirlar. Devletlerin bilgi teknolojilerine ve aglar sistemine bagimli hale gelmesi, sadece
mesruluga uygun kabul edilen birimler tarafindan degil, ayn1 zamanda kdtiiciil niyetlere sahip
saldirganlarm, terdristlerin, sinir asan sug orgiitleri gibi diger su¢ unsuru teskil eden birimlerin
de siber ortamdan faydalanmak i¢in istifade ettikleri géze ¢arpmaktadir. Yakin doneme kadar
klasik konvansiyonel savas araclarina erisemeyen terdr gruplar1 devletlere yonelik tehdit
unsuru olma ve eylemleri araciligiyla ses getirme sansini siber ortamin devletler aleyhine
yaratmig oldugu acikliklardan ve zafiyetlerden faydalanma olanagi ile yakalamis ve devletlere
kars1 meydan okumalarda neredeyse esit sartlar sunmustur (Taliharm, 2010; 65-66; Schmid ve
Jongman, 1988: 12-15). Dolayisiyla devletlerin ve toplumlarin bilisim teknolojilerine artan bu
bagimlilig, terdr gruplarma devletlerin ulusal savunma ve kritik altyapi sistemlerine yonelik
saldir1 hedeflerini gerceklestirmede farkl tiirde ve nitelikte saldir1 imkéni yaratmaktadir

(Weiman, 2004).
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Terorizmin tanimlanmasina dair uluslararasi diizeyde ve entelektiiel camiada ihtilaf ne kadar
yiiksekse siber terdrizmin tanimlanmasina yonelik ihtilaflar da o kadar yiiksektir. Ancak yine
de siber terdrizme dair yapilan tanimlamalar ve ileri siiriilen bulgular en nihayetinde iist kiime
konumundaki geleneksel terdrizmin niteliklerinin siber ortamda hangi sekillerde tecessiim
ettiginin ortaya konmasi durumunda tanimlamay1 bir nebze de olsa kolaylastiracaktir. Sonugta
siber ortamin yeni ve ileri seviyedeki teknolojik araglarina erigsebilen ve sahip olduklar1 bu
teknolojileri ara¢ olarak kullanabilen terdr gruplari, politik bir gaye ve korkutulmasi
hedeflenen bir kamuoyu kitlesi gibi amaglarini bu alanda gergeklestirebilirler. Siber terérizme
ve tehditlerine iliskin géze ¢arpan ezber bozucu okuma yeni yiizii ve boyutlariyla bilimezligi
ve bilgi yoksunlugu ya da daha da kotiisii haddinden fazla yanlis ve manipiile edilebilen bilgi
ve bilgilendirme sorunudur. Oncelikle geleneksel terdrizm ile siber terdrizm bu minvalde
kayda deger boyutlarda teknolojiden ve terdrizmden kaynakli iki onemli modern korku
bi¢imini ayni ¢at1 altinda toplamaktadir. Bu tehditler yakin donemde bilinen tehditlerden
daha ileri diizeyde tehditkar olarak algilanabilmektedir (Rathmell, 1997: 40-45).

Aslinda siber terorizm kavrami 6zellikle 21. yiizyilin basindan giinlimiize degin uluslararasi
yazili ve gorsel basinda yer almis ve bu siire zarfinda da siirekli giivenlik tehditleri
siralamasinda ve algisinda iist swralarda sayilmistir (Cox, 2012: 31-36). Kiiresel medya,
ozellikle kritik altyapilara yonelik potansiyel felaket getirici tehditleri ge¢miste yasanan
trajedilerle benzesimler kurarak goz alici hikayelerle meseleyi irdelemeye ¢alismistir. Siber
terorizm nitelendirilmesi de 11 Eyliil’den itibaren ABD basminda siklikla vurgulanmis ve
neredeyse basit hekleme sugundan, ciddi finansal zararlara sebep olan siber saldirilara, olasi
yaralamalara ve Oliimlere sebep olmaya kadar her vaka ve gelisme hemen hemen siber
terorizm olarak adlandirilmistir (Conway, 2008). Bu durum kavramin anlasilir ve tutarh bir
tanimlama cergevesini olusturmada birtakim engeller yaratsa da, sliphesiz hatir1 sayilir medya
ilgisi - sayisiz giivenlik raporlarmin sundugu avantajlarla - bahse konu varsayimlarin

incelenmesinde ve siber terorizmin telaffuz edilmesinde dnemli bir rol oynamustur.

Buradan hareketle, teorik cercevesi ¢izilmeden komplovari bir temele dayanan ve sanilan
tehlikeler ile siber terdrizm olarak kabul edilecek etkinlikler arasindaki kurgusal ve semantik
bosluk siber terdrizm etrafinda donen tartismalar1 daha da tetiklemektedir. Ornegin, bazilar
siber ortamin terdristler i¢in devletlere yonelik yeni bir dijital Pearl Harbor tehlikesi olusturan
realist bir senaryo arz ettigini iddia ederken (Singer ve Friedman, 2015) karsit bir diger grup

ise geleneksel terdrizm yontemlerinin ve motivasyonlarmim kismen siber terdrizmde de
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gozlemlenecegini belirtmekle birlikte “Dijital Pearl Harbor” seklindeki analojilerin abartili
buldugunu ve bu senaryo seklinde ileri siirlilen tehditlerin kavramin ciddiyetine ve

kuramsalligina zarar verecegini ileri siirmiistiir (Denning, 1999: 67-70, Weiman, 2004).

Siber terérizm kavramini ilk defa 1990’li yillarda dile getiren Collin’e gdre siber terdrizm,
uluslararas1 ortamda bilgi sistemlerinin, network aglarinin tiim bilesenleri ile terdristlerce
kotiiye kullanim seklinde tarif edilmistir (Collin, 1996). Collin’den sonra kavram uzmanlar
tarafindan glivenligin sozliigiine dahil edilmis ve literatiirde tedricen adindan soz ettirmeye
baslamistir. Kavrami 1998 yili Center for Strategic and International Studies kurulusunun
raporu ise onceden planlanan devlet alti gruplar ve bireyler tarafindan bilgi ve bilisim
sistemlerine, bilgisayar programlarina, veri tabanlarina yonelik siddet hadiseleri ile
sonuglanmay1 hedefleyen ve savas¢1 olmayan birimlere yonelik tehdit ve hasar verici saldirilar

olarak tanimlamistir (Zheng ve Lewis, 2015).

Devletler bazinda siber terdrizm kavrammi terdrizm yasasinda ilk yer veren iilke
konumundaki Ingiltere’nin yasasina gore siber terdrizm, hiikiimeti ve toplumu etkilemek ya
da baski olusturma saikiyle resmi birimlerin elektronik sistemlerine sizmak ve saldirilarla
sistemi bozmak seklinde tanimlanmistir (UK Terorism Act, 2000). Kavram giin gectikce
yapilan tanimlamalarin parametrelerini asmis ve geleneksel terérizm kavraminin temel
unsurlarini da ihtiva ederek kapsamini genisletmistir. Farz-1 mahal 2000°1i yillari ortasinda
yapilan bir baska tamimlamada kavram bir orgiit tarafindan politik, psikolojik, sosyo-
ekonomik, prestij ve de en 6nemlisi glivenlik tehdidi olusturma gayesine erismek maksadiyla
bilisim sistemlerinin devlet kurumlarmna yonelik olarak yildirma, goz dagi verme ya da baski
altinda tutmak amaciyla kullanilmasi seklinde tanimlanmistir (Sever, 2006: 2). ABD’nin i¢
istihbarat ve giivenliginden sorumlu FBI’n taniminda ise siber terdrizm iletisim ve bilisim
imkanlar1 dahilinde bilgisayar kullanicilar1 tarafindan hiikiimetleri ya da toplumu belirli
politik, sosyal ve ideolojik giindemlerine intibak ettirmek i¢in kamu hizmetlerini saglayan
kritik altyap1 sistemlerine yonelik bozma ya da isleyisi durdurma niyetiyle ve bunun
sonucunda toplum igerisinde karmasikliga sebep olarak bir korku yaratma egilimindeki su¢
teskil eden fiiller olarak tarif edilmistir. Kevin de kavramin kiiresel bilgi altyapisina yonelik
saldirilar1 igermesi gerektigini belirterek terdristlerin bu bilgi altyapilarma saldirarak sadece
korku degil ayn1 zamanda siddet iklimini siirekli kilmay1 planladiklarint belirtmistir (Kevin,
2006: 15).
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Geleneksel terér mantalitesinin bir tiirii olarak kabul goren anlayis dogrultusunda siber
terorizm politik giidiilere sahip gruplarin bilgisayar, bilgi, gelismis aglar ve teknolojik
altyapilar kanaliyla yikici ve kotii niyet barindiran eylemlerini yerine getirmek icin
kullandiklar1 bir teror tiiriidiir. Bilisim sistemleri ve internet vasitasiyla idare edilen bu kritik
oneme sahip temel unsurlar goz 6niinde bulunduruldugunda birgok uzman siber terdrizmin
21. yiizyilda geleneksel terdrizmden daha tehlikeli hal alabilecegini ileri siirmektedir (Rogers
1999, Lynch ve Ryder, 2012: 264-265). Bu baglamda gerc¢ek su ki, siber terdrizm eylemleri
ile ilgili hedefler ve riskler hiikiimetlerin degerli kayitlarma, hava trafik kontrollerine,
barajlarin denetimine, tibbi kayitlarina ve de finansal ve ticari altyapilarma yonelik tehdit

olugturmaktadir (Hansen ve vd., 2007: 1362-1374).

Yukaridaki tanimlamalar 1s1gmda siber terdrizme dair gézlemlenen okuma, eylemlerin po litik
ve sosyal motivasyonlar1 barindirmasi ve hedef olarak da bilgisayar, network aglar1 ve bilgi
sistemleri seklinde lanse edilmesi, amag¢ olarak da yaralama, ciddi hasar, korku iklimi ve
Oliime sebebiyet verme gibi hedef odakl giidiileri ihtiva etmis olmasinin gerekliligi tizerine
yapilan vurgulardir. Maras da hedef odakli yapilan tamimlamalardan hareketle siber
teroristlerin politik, dini ve ideolojik sebeplerden dolay1 devletlerin goziinii korkutma ya da
onlar1 amaglar1 dogrultusunda kritik altyapilara saldirmayi hedeflediklerini belirterek siber
terorizme dikkat ¢ekmistir. Bu nedenle 21.ylizyiln bu yeni tehdidinin ABD’nin ekonomik
unsurlarina zarar vermek icin kritik altyapilarini hedef alabilecegini ve yasam kayiplarma bile
sebebiyet verecek cinste oldugunu belirtmistir. Ote yandan Maras'a gore siber ortamdan
kaynakli bireylerin ya da organize olmus terér gruplarmin gerceklestirecegi her eylem ya da
saldir1 siber ter0rizm teskil etmeyebilir. Conway ile beraber Maras siber terérizmin ortak
tanimlamalarinda akla ilk gelen noktalarinin yikima ve hatta 6liime sebep olmasi gerektigi ve
politik ve sosyal giidiilerle eyleme dokiilmesi gerektigini ifade etmistir (Maras, 2015: 6-8;
Conway, 2002: 2). Bu durumda Maras ve Conway'in ifadelerine gore siber terdrizmin basl
basina biiylik 6lgekli yikimlara ya da 6liimlere sebebiyet veren gelismeler olmasi durumunda

terorizm kategorisine dahil edilebilir.

Dorothy Denning de tam olarak hangi eylemlerin ve saldirilarin ya da yapilis usullerinin siber
terorizm kategorisinde yer alabilecegini belirttigi caligmasinda kavrami su sekilde
tanimlamistir.

Siber terorizm genel olarak bilgisayarlara, aglara ve buralarda gizli tutulan bilgiye
yoneltilen kanun disi saldirt ve de saldiri tehditlerinin siyasi ya sosyal amaglara
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erismek saikiyle bir hiikiimet ya da ¢alisanlarina baski yapmak ve gézdagr vermek
maksadiyla yapilmas: seklinde anlasiimaktadir. Buna ilaveten, bir saldirinin siber
terorizm olarak nitelendirilebilmesi icin kigiler ya da mala kars: siddetle Song{glanmaSl
va da en azindan korku yaratacak kadar zarar verici olmast gerekmektedir. Oliimle ya
da yaralanma ile neticelendirilen saldirilar, patlamalar, ugcak kazalari, su kirlenmeleri
ve ciddi ekonomik kayiplar misal olarak gosterilebilir. Kritik altyap sistemlerine karsi
yvapilan saldirilar etkilerine basli olarak siber terorizm seklinde adlandiriir. Hayati
onemi olmayan hizmetlere yonelik akamete ugratici ya da ¢ogunlukla diigiik profilde
rahatsizlik veren saldirilar siber terérizm olarak adlandirilmaz (Denning, 1999: 269).
Denning’in  bu tamimlama ve yorumlamasi, Ote yandan siber terdrizmin
kavramsallastirilmasma zarar veren karmasikligin giderilmesine kismen hizmet etmistir.
Ciinkii Denning siber teroristler ile kotiiciil korsanlar, bilgisayar ortamimda hasar1 olarak
(prankster) nitelendirilenler, kimlik hirsizlig1 yapanlar, sanal zorbalar ya da casuslar arasinda
amaglar1 ve motivasyonlar1 bakimindan ayrim yaparak smiflandirmistir (Denning, 1999: 9).
Denning ve Maras’in ¢izmis oldugu kavramsallagtirma siber terorizmin politik, sosyal
motivasyonlari ve ayni zamanda ciddi hasar vermesi ve korku iklimi yaratma gibi geleneksel
terorizm pratiklerine istinaden tanimlanmasi ve siniflandirilmasini gerektirmektedir.
Yine Denning’in siber ter0rizmin tanimlamasmna iliskin ¢izmis oldugu bir diger 6nemli
parametre ciddi hasar verme Olgiitiidiir. Buna gore bir eylemin siber terdrizm olarak
adlandirilmas1 i¢in politik ve sosyal motivasyonlar1 igermesinin yani sira geleneksel
terorizmde oldugu gibi korku ve kaos ortami yaratmak i¢in biiyiik 6l¢tide de ciddi hasara yol
acma kosulunu icermesi gerekmektedir. Elektrik {iretim tesisleri, haberlesme sistemi, su
iretim sistemi, petrol ya da dogal gaz {iretim sistemi ve de finansal kurulus gibi kritik
altyapilara ait ciddi derecede yikici ve isleyisi durdurmaya yonelik saldirilar siber terérizm
dahilinde degerlendirilebilmektedir. Benzer argiimanla Brenner de ter6rizm baglaminda
degerlendirdigi hasar verme Ol¢iitiinii halkin moralini ve psikolojisini bozma niyeti olarak ele
almistir. Boylelikle terdristler maddi ve manevi degerleri tahrip etmeye, yaralanma ya da
Oliime sebebiyet vererek Oncelikli ve dogrudan dogruya temel motivasyonlarmdan biri olan
hedef iilkenin halkina saldirtya agik olduklarini gdsterme amacindadirlar. Brenner bu noktada,
tipk1 klasik terdrizm anlayisinda oldugu gibi, siber terdrizmin de benzer amaglara ulagmay1
hedefledigini ancak bunu yaparken tarz olarak toplumun bu modern dénemde oOnemli
derecede isleyisine bel bagladig: bilgiye ve bilgi sistemlerine olan giiveni sarsmak i¢in yine
teknolojiyi kullandiklarini iddia eder. Bu dogrultuda 1998 yilinda ABD’de yazilimlar:
manipiile edip elektrik sistemlerine saldirilar gergeklestiren ve 11 kisinin 6liimiine sebep olan

saldir1 tiirii siber terorizme en ¢arpici ve acik bir 6rnek teskil etmektedir (Brenner, 2007: 386).
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Bununla birlikte, siber terdrizmin geleneksel terdrizmin teorik konsepti ile uyumlu olan bir
diger onemli parametresi de korku unsurudur. Bu baglamda, korku unsuru tipki geleneksel
terdrizmde oldugu gibi siber terdrizm kavrami etrafinda da ele alindiginda etki odakl ve niyet
odakli seklinde tanimlama yapilabilmektedir. Buna gore, etki odakli tanimda siber terdrizm
bilisim sistemlerinden herhangi biri aracihigiyla gerceklestirilen ve yeterli diizeyde yikici
etkiye sahip saldirilar sonucunda olusturulan korku havasi seklinde tanimlanirken, niyet
odakli tanimlamada ise siber terdrizm yasa dis1 ve politik saiklerle devletleri ve bu devletlerin
toplumlarinin  gbziinii korkutmak ya da bu birimleri kendi siyasal, ideolojik ve sosyal
hedeflerine erismede kabule zorlamak i¢in bilisim sistemleri araciligiyla gergeklestirilen yasa

dis1 eylemler, seklinde tanimlanmustir.

Ozetle, yukarida kavramsal ve niteliksel dzellikleri ¢izilen siber terdrizmin hem geleneksel
terorizme kiyasla hem de kendine has sundugu olanaklarla koétiiciil niyetler barindiran
birimlerin ilgi duymasinmn nedenleri oldukca fazladir. Oncelikle siber ortamm finansal ve de
beser bakimindan daha az maliyetli olmasi, ileri derecede teknolojik araglarin kullanimina
ihtiya¢ duyulmadan (kimi zaman bir cep telefonu, kimi zaman da tablet ve laptop vs.)
metotlarin daha kolayca uygulama alani bulmasi, faillerin kimliklerinin anonimligi ve
bilinmezligi, ayn1 anda birden fazla hedeflerin kisa siirede hedeflenebilecegi, saldmrnin tiir
olarak yeniligi ve dolayisiyla cekiciligi hasebiyle basinda ve gorsel medyada daha rahat ve
etkili propaganda sans1 vermesi gibi etmenler, terdr gruplarina amaglarina ulagsmada ihtiyag

duyduklar1 ortami saglamaktadir.

Sonug¢

Fiziksel olmayan giivenlik kategorisine dahil olan siber alan, 21. yiizyilin énemli giivenlik
tehditlerindendir. Aglara dayali bilgi teknolojilerinin gelisimi ile beraber siber tehdit, saldiri,
terorizm ve catisma seklinde adlandirilan siber giivenlik tehditleri eyleme doniismiis en ciddi
ciktilar olarak goze carpmaktadir. Bu baglamda kendine has O6zellikleri ile siber uzaydan
kaynakli siber giivenlik tehditleri ve bu tehditlere kars1 alinan tedbirlerin siber giivenlik olarak
adlandirildig1 durum artik uluslararasi sistem de, geleneksel giivenlik anlayismin dayattigi
paradigmalar1 hasara ugratmistir. Nereden geldigi belli olmayan ve uluslararasi hukukta heniiz
kapsamina dair agiklayic1 tamimlamalar yapilmayan bu tehditler, gii¢lii ya da giigsiiz fark:
gozetmeksizin internete bagimli her devleti ve toplumu hatta bireyi ayn1 6l¢iide saldiriya agik

ve vurulabilir duruma sokmaktadir. Dolayisiyla ilk etapta hem alana dair farkindalig: artirmak
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hem de siber gilivenligin anlasilmasimi kolaylastirmak adina bu alandan tiireyen kavramlara

odaklanmak bir ihtiyagtir.
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SIBER GUVENLIK VE ULUSLARARASI GUVENLIK ILISKiSI

Cihan DABAN®
Ozet
Gilivenlik kavrami, insanoglunun varolusundan bugiine dek varligimi siirdiirmistir. Toplumsal
yasamin bir parcasi haline gelen kavram, tarihsel olaylar ve teknolojik degisimler 1siginda cesitli
evrelerden gecmistir. Bu evrelerden biri de, II. Diinya Savasi sonrast donemi kapsamaktadir. 20.
yiizyilin ikinci yarisinda Internetin icat edilmesi ve teknolojik gelismelerin gesitlilik arz etmesi,
giivenlik algisia yeni bir bakig agist kazandirmisgtir. En basit tanimiyla giivenlik; korunma, barinma
ve tehlikelerden uzak olma anlayigimi saglamaktadir. Ancak internetin ortaya ¢ikmasi ve
bilgisayarlarin giderek yayginlagmasi ile birlikte bu anlayis saldirilara maruz kalmistir. Bu durum
giivenlik algisin1 olumsuz etkilemistir. Giivenligin olumsuz etkilenmesi sadece toplumsal veya ulusal
baglamda olmamustir. Bu etki uluslararasi alana da yayilmistir. Bu etkinin engellenmesi veya tamamen
ortadan kalkmasi amaciyla uluslararasi alanda siber gilivenlik politikalar1 tiretilmeye ¢aligilmistir. Bu
baglamda makale, siber giivenlik ile uluslararasi giivenlik iliskisini ele almakta ve ne tiir 6nlemlerin
alimmas1 gerektigi konusuna da vurgu yapmaktadir.

Anahtar Kelimeler: Siber Saldirilar, Giivenlik, Siber Giivenlik, Uluslararas1 Giivenlik,
LINKS BETWEEN CYBERSECURITY AND INTERNATIONAL SECURITY

Abstract

Security term has been subsisted since existing of human being. The term that became a part of social
life has been various phases under the light of historical events and technological changes. One of
those phases covers Period of after World War 1l. Invention of internet, variety of technological
developments in the second half of century 20 gained a new aspect to security sense. “Security” in the
simplest definition provides protection, accommodation and to be far from dangers. However, this
understanding exposed to attacks upon occurring of internet and becoming common of computers.
This case affected security sense negatively. Affecting negatively of security was not only social or
national aspects. This affect didn’t common into international area. Cyber policies had been tried to be
produced in international area to prevent this affect or to remove it completely. In this mean, this
article considers relation between cyber security and international security and what kind of
precautions should be taken is emphasized.

Key Words: Cyber attacks, Security, Cyber Security, International Security.
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Giris

Uluslararast iligkilerde gilivenlik algist en 6nemli unsurlardan biridir. Glivenlik, sadece
uluslararasi iliskilerde degil, ulusal alanda da 6nem arz etmektedir. Cilinkii ulusal giivenlik,
uluslararas1 glivenligin bir biitliniin pargasi1 gibidir. Bu baglamda giivenlik algis1 devletlerin
vazgecilmez bir parcgasi haline gelmistir. Boyle bir duruma gelmesindeki en 6nemli faktor ise,
bireyler ve toplumlardir. Clinkii bireylerin veya toplumlarin giivenligi saglanamadig siirece
devletlerin giivenligi de tehdit altina girebilmektedir. Boyle bir durum ise ciddi sorunlara yol
acabilmekte hatta devletlerin par¢alanmasina kadar gidebilmektedir. Bundan dolay: giivenlik

kavrami herkesge (birey-toplum ve devlet liderleri) nem arz etmektedir(Baylis, 2008: 74-75).

Uluslararasi giivenlik, devletlerin ve uluslararasi kuruluglarin karsilikli koruma ve giivenligi
saglamak admna olusturmus olduklar1 dnlemlerdir. Baska bir ifadeyle, uluslararas: giivenligin
saglanmas1 konusu hem devletlerin hem de uluslararas: kuruluslarin gerekli tiim tedbirleri
almakla ylikiimlii olduklar1 bir alandir. Fakat bu alan, bazen sekteye ugratilabilmektedir. Bu
durumda giivenligin tehdit altina girdigi veya saldirilara maruz kaldig1 goriilebilmektedir.
Ozellikle 1I. Diinya Savasi’ndan sonra tiim diinya cografyas1 bilyiik bir saldirmm esiginde
olmaya bagslamistir. Bu saldiri, dogrudan askeri kuvvet kullanimiyla miidahale edilmeye
baslandigi  gibi  dolayli olarak da  sistemik  bir yapiyla olustugu da
goriilmiistiir/gorilmektedir(Y1lmaz, 2007: 72-76).

Dolayli olarak yapilmaya baglanan bu saldiri/saldirilar internetin ortaya c¢ikmasi ve
bilgisayarlarm kullanilmasiyla etkisini gostermistir. Internetin ortaya ¢ikmasi, bilgisayarlarmn
giderek artmasi ve yeni teknolojik aletlerin icat edilmesi, diinya cografyasindaki saldirilarin
yontemini degistirmistir. Bagka bir deyisle, yiizyillar boyu siire gelen dogrudan miidahale
etme yontemi, az da olsa dolayll bir yonteme déniistiigii goriilmiistiir. Ozellikle 21. yiizyil,
internetin bir mermi gibi etkili oldugu bir yiizyil olmustur(Bilgic, 2011: 130-135). Ciinkii II.
Diinya Savasi’ndan sonra uluslararasi alani kapsayan bir giivenlik kaygis1 ortaya ¢ikmis ve bu
durum 21. yiizyilda farkl bir doniisiime yol agmistir. Bunun en temel nedeni ise internetin
yaygmlik kazanmasi ve siber denilen tehdidin olugsmasidir. Siber veya sibernetik denilen bu
tehdit, bireylerin, toplumlarin ve devletlerin giivenligini ciddi oranda sarsmistir. Siber veya
sibernetik yeni bir kavramdir. Nitekim hizli bir yayilim gostermis ve bir¢ok alan1 etkilemistir.
Makalede siber gilivenligin uluslararasi giivenlikle iligkili oldugu alan ele alinmistir. Ayrica

siber ile ilgili bazi kavramlara da yer verilmistir(Sandikli, 2012: 3-4).
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Kavramsal Tanimlamalar

Son yillarda siber saldirilar tarafindan artan tehditler cok sayida iilkeyi endiselendirmektedir.
Bu saldirilarin giderek artmasi iilkelerin giivenlige dair yeni politikalar iiretmesine yol
acmustir. Bu tilkelerden bazilari, ekonomik anlamda zengin oldugundan yatirimlarin biiytik bir
kismini siber giivenlige harcamistir. Cilinkii hem sosyal yasamin hem de milli glivenligin sanal
diinya ile giderek i¢ ice olmaya baslamasi, beraberinde giivenligi de riske atmistir/atmaktadir.
Siber giivenlik alanina biiyiik yatirimlar yapan devletler, bu alanda insanlar1 uzmanlagtirmak

amaciyla bircok stratejiler gelistirmeye baslamistir(Unver-Canbay, 2010: 96-97).

Ekonomik olarak zayif olan devletler ise, bu durumu geriden takip etmekte ve biiyiik
devletleri 6rnek almaktadir. Bagka bir ifadeyle ekonomik anlamda zayif olan devletler, giiglii
devletlerin stratejilerini geriden takip etmeye calismiglardir. Ciinkii siber denilen olgu,
saldirilarda, tehditlerde, giivenligi sarsma da sayilabilecek bir¢ok alanda Onemli etkiler
olusturmakta ve diinya devletlerini birbirine diisiirebilmektedir. Bu nedenle 21. yiizyilin en
onemli konularindan birisi olan siber algisi, neredeyse tiim diinya devletlerini
endiselendirmektedir. Siber algisini anlayabilmek i¢in temel bazi kavramlara géz atmak ve bu

kavramlarla olan iliskisini incelemek yerinde olacaktir(Bigake1, 2013: 1-4).

Giivenlik

Giivenlik terimi, insanoglunun var olusundan itibaren gecirdigi her bireysel ve toplumsal
evrede kullanilan bir kavram olarak siiregelmistir. Ote yandan bircok anlam igermektedir.
Bireyin giivenligi, ailenin giivenligi, toplumun giivenligi, bolgenin giivenligi ve devletin
giivenligi gibi birgok alanla i¢ ig¢edir. Bundan dolay1r yasamsal bir zorunluluk gibi
goriilmektedir(Dedeoglu, 2003: 9-14). Bat1 geleneginde bu kavram zihnin felsefi ve psikolojik
durumunu ifade eden anlaminda ilk kez Cicero ve Lucretius tarafindan securitas olarak
kullanilmistir. Ardindan 1. yiizyildan itibaren Pax Romana baglaminda siyasi bir nitelik
kazanmustir. Glivenligin bir diger anlam1 da Thomas Hobbes ile baslayan bu kavramin siiper

devletin dogusu ile ilgili olmasidir(Brauch, 2008: 3).

Uluslararasi iligkilerde devlet en 6nemli unsurlardan biridir. Devletin giivenligi saglandigi
stirece diger alanlarda da ( birey, aile, toplum ve bdlgesel) gilivenligin saglanacagi anlayisi
hakimdir. Ciinkii devlet, tehditlere ya da saldirilara maruz kaldiginda devlet ¢atis1 altinda olan

tim yerlerin de ayn1 sekilde tehditlere ve saldirilara maruz kalacagi asikardir. Bu nedenle
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uluslararasi iliskilerde giivenlik algis1, devletin bekasi i¢in dnemli bir faktér olmustur(Ozliik,
2014: 103-105). Toplum yasaminda ise gilivenlik; yasal diizenin herhangi bir aksakliga
ugratilmadan yiiriitiilmesi ve bireylerin korkulara kapilmadan yasayabilmesi durumudur.
Toplumsal yasamda en 6nemli araglardan biri siiphesiz iletisimdir. Insanoglu tarih boyunca
farkli metotlar ve araglar kullanarak iletisim agini gelistirmis ve stirekli etkilesim halinde
olmustur. Duvarlara ¢izilen resimler, giivercinlerin parmak uc¢larma konulan mektuplar ve
ateslerden ¢ikan dumanlar gibi birgok metot kullanilarak insanlar arasinda iletisim/haberlesme

saglanmaya calisiimistir(Unver-Canbay, 2010: 94).

19. yiizyilda insanlar arasinda farkli bir iletisim ag1 olmustur. Ciinkii bu yilizyilda hem telgraf
hem de telefon ag1 onemli iletisim araci olarak kullanilmaya baslanmistir. 20. yiizyilin
ortalarinda ise radyo ve televizyonun icadi ile uluslararasi alanda kitlesel iletisim saglanmaistir.
20. yiizyilin sonlarina dogru bilgisayarlarin, mobil iletisim araglarmin ve internetin icadi tiim
diinya cografyasinda biiylik bir etki olusturmus ve iletisim kanallarinin yaygmlasmasina
sebebiyet vermistir. Internetin 21. yiizyilm baslarindan itibaren hizla ticarileserek gelismesi ve
yayilmasi, insanoglunun yasamimda 6nemli koklii degisimlere yol agmistir. Bilgisayar, mobil
iletisim kanali ve internet agi uluslararasi iliskilerde ciddi oranda kolayliklar saglamistir.
Ancak diger taraftan da siber denilen yeni bir risk ortamini da beraberinde getirmistir. Bu

durum bir kisim sorunlarin ortaya ¢ikmasina da yol agmistir(Bigake1, 2013: 1).

Siber Ortam

Siber kavrami, Fransizca kokenli sibernetik kelimesine dayandirilir. Ingilizcedeki cyber
kelimesinin Tiirkcelestirilmis halidir. Siber kavrami, internetin icadiyla birlikte yayginlik
kazanmis ve ¢ok sik ifade edilmeye baglanmistir. Bu durum yeni bir alana veya ortama zemin
hazirlamistir. Siber ortamin olusmasinda en O6nemli unsur sanal alemdir. Sanal alem
denildiginde ise internet ortami akla gelmektedir. Bundan hareketle siber ortam kavrami
internet ortamint da kapsayan bir iist terim olarak goriilmektedir. Bilgisayar, internet ve cep
telefonlarini kullanimi, bilisim sistemlerindeki hizli gelisimi takip etmek, insanlar tarafindan
olduk¢a yaygmlik kazanmistir. Bilisim sistemlerindeki bilgi ve iletisim teknolojileri
vasitasiyla saglanan her tiirlii hizmetin tiim diinyaya ve hatta uzaya yayilmig durumda olmasi
ve bunlar1 birbirine baglayan aglarmm mevcut olmasi siber ortami olusturmaktadir. Uzaya
yayilmig olan siber ortam bir nevi siber uzayi ortaya ¢ikarmaktadir. Siber Uzay kavramini ise
ilk defa bilim kurgu romanlariyla bilinen William Gibson tarafindan 1980°1i yillarin basinda

kullanilmstir(Kara, 2013: 4).
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Siber uzay terimi, giiniimiizde halen etkisini siirdiirmektedir. Siber uzay teriminin yerine
Ulusal Siber Giivenlik Stratejisinde siber ortam terimi tercih edilmis ve tanimlanmistir. Ciinkii
siber ortam, bir¢ok alanda ve bolgede etkili olmaktadir. Kisacasi tiim diinya devletleri siber
ortamdan etkilenmekte ve bu ortama gore hareket etmektedir. Cilinkii her tiirlii hizmet siber
ortamda gerceklesmektedir. Basta internet olmak {izere, internetin olmadig1 ve bilgisayarlarin
sayisal verilere ulastig1 alanlarda da siber ortam s6z konusu olmaktadir. Bu nedenle sadece
internetin oldugu alanlar degil, internetin olmadigi alanlarda da etkisini gdstermektedir.
Ozetle siber ortam igin su ifade kullamlabilir: internet agmin oldugu alanlar basta olmak
iizere, internetin olmadig1 ancak bilgisayarlar araciligiyla elde edilen sayisal veriler, ote
yandan elektronik techizat vasitasiyla da ulasilabilen tiim imgesel (riiya gibi.) alanlar siber

ortami olusturmaktadir(Hill and Hughes, 1998: 17-21).

Siber ortam fayda sagladigi1 gibi 6nemli zararlara da yol agmaktadir. Bu yollarin ¢ogu internet
ortaminda gerceklesmektedir. Ornegin, internet araciligryla iletisim teknolojilerini kullanip,
herhangi bir kimseyi rahatsiz etmek veya kiiclik diisiiriicli sézlerde bulunmak gibi faaliyetler
veya bir kimseye ait bilgilerin ele gegirilip o bilgilerle kisinin tehdit edilmesi gibi durumlar
sayilabilir. Bu zararlar genel olarak giivenligi tehdit etmekte ve gilivensizlik ortamina
sebebiyet vermektedir. Bu durum siber giivenlik kapsamina girmekte ve yeni bir alan
olusturmaktadir. Kisacasi siber ortami olusturan bilisim sistemlerinin
saldirilardan/saldirganlardan, viriislerden, hackerlardan ve tehditlerden korunmasi amaciyla
siber giivenlik alanlari/ortamlar1 olusturulmaya c¢aligilmistir. Bu kapsamda siber giivenlik,
siber ortama zarar verebilecek saldirilar1 onlemeye galismakta veya bu zararlar1 en aza

indirmeye ya da tamamen ortadan kaldirmaya yonelik faaliyetler gerceklestirmektedir
denilebilir(Nojeim, 2010: 125-126).

Siber Saldwrilar/Saldirganlar

20. ylizy1lin en 6nemli icatlarindan biri olan internet, elektronik haberlesmeyi sagladigi gibi
hizl1 ve kolay bir sekilde islerin yiiriitiilmesini de insan hayatina kazandirmistir. Haberlegsme
alanindaki geligsmeler iletisim agin1 genisletmistir. Bu durum fayda sagladig gibi bazi nemli
sorunlar1 da beraberinde getirmistir. Mobil iletisim aglarindan cep telefonlarinin kullanilmaya
baglanmasi gibi yeni bir donem baslatmistir. Bu kullanim, fayda saglayici bir durum olarak
goriilmektedir. Ancak kisisel kullanim araci olarak kabul edilen cep telefonu, giinliikk hayatta

insan viicudunun bir organiymis gibi goriilmesi saglik acisindan bazi sorunlara yol agmuigstir.
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Stirekli telefonla ugrasilmasi sonucu gozlerde meydana gelen bozukluklar Grnek

gosterilebilir(Kara, 2013: 14-15).

Kisisel akilli telefonlarin giderek artmasi ve genis bir alan bulmasi, siber saldirilar
bakimmdan 6nemli bir yer tutmaktadir. Twitter, Facebook, Instagram ve Swarm gibi
hesaplarin akilli telefonlarda mevcut olmasi ve kisilerin bu hesaplar1 kullanmasi birer siber
saldir1 yontemi olarak goriilebilir. Facebook iizerinden paylasilan bir resim veya bir yazi
bazen sosyal medyada bazi kisilerce elestirilebilmekte ve paylasimi yapan 6zneye sosyal
medya iizerinden yorumlar yapilarak siber saldirilarda bulunulabilmektedir. Bu durum siber
saldir1 yontemlerinden birini olusturmaktadir. Ciinkii 6zne, sosyal medya iizerinden bir
saldiriyla kars1 karsiya kalmaktadir. Ote yandan tehditlere de maruz kalabilmektedir. Tiim
bunlar siber saldirilar/saldirganlar olarak goriilmektedir(Hoffman and Schweitzer, 2015: 72-

74).

Siber saldirganlar, sadece kisisel akilli telefonlarda goriilmemektedir. Devlet kurum ve
kuruluslarinda da goriilebilmektedir. Bu anlamda siber saldirganlar, hedefledikleri kurum ve
kuruluslar karsisindaki eylemlerine gore iceriden kaynaklanan saldirilar ve disaridan
kaynaklanan saldirilar olmak iizere iki gruba ayrilabilir(Bigak¢l, 2012: 214). Iceriden
kaynaklanan saldirilar, kurum tarafindan bilisim sistemlerine erisim yetkisi verilen kisilerce
yapilan saldirilardir. Disaridan kaynaklanan saldirilar ise; kurum disindaki kisilerce
yapilmaya calisan saldirilardir. Yani kurumda calismayan kisiler tarafindan kurum igi
eylemlere miidahale edilmeye c¢alisilmasidir. Bu g¢alismalar, kotii amagh olup, hackerlar,

vandallar ve suglular tarafindan uygulanmaktadir (Kara, 2013: 9).

Bazi hackerlar, can sikintisindan yola ¢ikarak gizliligi esas alinmig ya da kisitlanmis olan
bilgiyi elde etmeyi hedeflemektedir. Vandallar, olabildigince en biiylik zarar1 vermeyi
amaclamaktadir. Suglular ise; maddi kazang elde etme fikriyle, hedefine ulasmak icin basta
casusluk, yolsuzluk, hirsizlik ve bu gibi her tiirli kotii taktigi kendilerine meslek
edinebilmektedir. Bu durumlar siber ortamda birer saldir1 yontemini olusturmaktadir(Han ve
Celikpala, 2016: 81). Bu sdylemler baglaminda; kisitlanmis herhangi bir bilgiyi ele ge¢irmek,
sosyal medya iizerinden psikolojik tehdit olusturmak, devlet kurum ve kuruluslarina yonelik
ic ve dig baskida bulunmak ve siber ortamdaki giivenligi ortadan kaldirmak gibi amaglar
dogrultusunda gerceklestirilen tiim bu faaliyetlere siber saldirilar yontemi denilebilir. Bu

durum siber giivensizlik ortamina da sebebiyet vermektedir.
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Siber Giivenlik

[letisim, haberlesme ve paylasma alani olarak ortaya ¢ikan internet, ayn1 zamanda tiim diinya
cografyasmi hizli bir sekilde etkilemistir. Ozellikle 21. yiizy1l, diinya cografyasmin internet
agiyla i¢ ice olma yiizyili olmus ve olmaya devam etmektedir. Ciinkii internet araciligiyla tiim
diinya insanlar1 birbirleriyle hizli bir sekilde iletisim igerisine girmis ve uluslararasi iligkiler
alaninda devletlerarasinda onemli ticari, siyasi, ekonomi ve sosyokiiltiirel alanlarda giiclii bir
bag olusmustur. Tiim bunlar internet araciligiyla daha hizli yapilmaktadir. Internetin ii¢ temel

basat unsuru vardir. Bunlar; bilgisayar, kullanici ve agdir(Bigake1, 2013: 4-8).

Giderek degisen bilgisayar teknolojileri ve ¢esitli yeteneklere sahip olmaya baslayan kullanici
kesimleri sayesinde ag teknolojilerinin de gelistigi goriilmiistiir. Bu durum devlet kurum ve
kuruluslarinda etkisini gostermis/gostermektedir. Bilisim sistemleriyle daha hizli hizmet veren
kurum ve kuruluslar, sadece ulusal alanda degil, uluslararasi alanda da bir giivenlik sorunuyla
karsilagmaktadir. Ciinkii bilisim sistemleri, bilgi ve iletisim teknolojileriyle saglanan her tiirli
hizmeti sunmaya calismaktadir. Bu hizmet, internet araciligryla sadece ulusal ortamda degil
uluslararas1 ortamlarda da sunuldugu i¢in bazen énemli giivenlik sorunlarina yol agmaktadir.
Bu nedenle hem kurum ve kuruluslarin hem de kullanicilarin varliklarini korumak amaciyla

siber giivenlik ortami saglanmaya calisilmistir(Unver-Canbay, 2010: 94).

Siber giivenligin saglanmasinda ise temel bazi maddeler s6z konusudur. Bunlar; teknolojik
gelismeler, iyi iiretilmis politikalar, yol gosterici yontemler, giivenlige dair egitimler, egitime
dair uygulamalar, gilivenligin sarsilmasina yonelik tehditlerin ortadan kaldirilmasina dair
projeler ve olusabilecek risk yonetimine kars1 alinacak tedbirler gibi bircok madde sayilabilir.
Siber giivenlik daha ¢ok tehdit ve risklere karst onlem alir. Tehdit, bir kurumun veya sistemin
zarar gérmesi sonucu istenmeyen bir olaymn veya durumun ortaya ¢ikmasidir. Ancak bu
durum ortaya ¢ikmadan 6nce siber giivenlik, gerekli tedbirleri almakla gdrevlidir. Risklerin
olusmasima kars1 da siber gilivenlik 6n planda olmaktadir. Risk, olusan tehditlerin bir veya
birden ¢ok bilgi agikligma ulasmay1 ve gerekli zararlar1 vermeyi amaglamaktadir. Fakat siber
giivenlik tarafindan bu risklerin engellenmeye calisildig1 goriilmektedir(Giintay, 2015: 477-
489).

Sonug olarak siber giivenlik alani {i¢ temel asamada saglanabilir. Bunlar; erigim kontrolii,

kimlik denetimi ve yetkilendirme gorevidir. Bu baglamda siber giivenlik; bilgiye erisimin
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denetlenmesini, bilgi sistemlerine yetki gorevi olmadan erigsmenin engellenmesini, kullanici
diizeyinde olmayan varliklarin erisime ulasmasma izin verilmemesini, kurum ve
kuruluslardaki hizmetlerin korunmasini, yetkisiz iglemlerin tespit edilmesini, calisma
ortamlarindaki bilginin korunmasmi ve herhangi bir kisiye/varliga ait kimliklerin
denetilmesini saglamaktadir(Akyesilmen, 2016: 1). Baska bir deyisle siber giivenlik;
hackerlar, i¢ ve dis siber saldirganlar, viriisler, casus yazilimlar kisacasi zararli yazilimlar
tarafindan gelebilecek tiim olumsuz/zararli eylemleri engellemesidir. Ciinkii zararl
yazilimlarin temel amaci insanlara, teknolojilere ve siireglere karst bir saldir1 ortamini
olusturmaktir. Buradaki en temel nokta ise zararli yazilimlar tarafindan sistemlere yetki
erisimi olmadan miidahale edilebilmesidir. Boylelikle yetki hakki olmadan istenilen
verilerin/bilgilerin elde edilmesi saglanmis olacaktir. Ancak siber giivenlik tiim bu yetkisiz
erisimleri ya en aza indirgemekte ya da tamamen yok etmektedir. Bundan dolay:1 siber
giivenlik hem ulusal hem de uluslararasi iliskilerde 6nemli bir yer tutmaktadir(Kara, 2013: 52-
54) .

Uluslararasi iliskilerde Giivenlik Algisi

Uluslararasi iligkiler alaninda giivenlik teriminin 6nemli bir yeri vardir. Birey, toplum ve
devlet diizeyinde ele alinan giivenlik terimi bir iilkenin hem i¢ meselelerinde hem de dis
meselelerinde 6nem arz etmektedir. Siyasi, ekonomik, sosyokiiltiirel vb. gibi bir¢ok alanda
etkisini gostermektedir. Bireyler i¢in giivenlik ne kadar 6nemli ise devletlerarasi iliskilerde de
o kadar 6nemlidir. Giivenligin birden ¢ok tanimi mevcuttur. Ancak tiim tanimlarda ortak olan
goriis saldirilardan, tehlikelerden ve korkulardan uzak kalma anlayist olmustur(Ozcan, 2011:

447).

Uluslararas1 iligkilerde sistemi anlamaya ve agiklamaya yonelik farkli yaklagimlar soz
konusudur. Bu yaklagimlar genellikle giivenlik algisini ele almistir. Machiavelli’ye gore,
devletin varligin1 korumasi, tehlikelerden ve tehditlerden uzak olmasi giic ile miimkiin
goriilmektedir. Cilinkii giiclii olan devlet giivenligini daha iyi saglayabilmektedir. Uluslararasi
alanda devletler birbirlerine kars1 birer tehdit unsurudur. Boyle bir alanda Machiavelli’ye gore
devletin giivenligi iyi yOnetimle Ortlisiik kabul edilmektedir. Yonetim iyi bir sekilde
saglanirsa devletin gilivenligi de giice bagh olarak iyi saglanmis olacaktir(Machiavelli, 2001:
64-75).
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Hugo Grotius ise, uluslararasi sistemi anarsik olarak degerlendirmektedir. Anarsik olmasinin
sebebini de bu sistemi belirleyecek bir {ist otoritenin olmadigint vurgulamaktadir. Ciinkii her
devlet, ¢ikarlar1 dogrultusunda hareket etmekte ve ona gore politikalar yiiritmektedir. Bu
durum devletler i¢cin tehdit olusturmakta ve giivenlik sorununu ortaya cikarmaktadir.
Grotius’a gore giivenlik algis1 ikiye ayrilmaktadir. Ilki, devletin giivenliginin uluslararasi
alanin tiimiinii diizenleyen giivenlik algilariyla iliskili olmasidir. Ikincisi ise, devletlerin
kendilerini disaridan gelen tehlikelere ve saldirilara karsi savunmasvkorumasidir. Buradan

hareketle devletler birbirlerine birer tehdit olarak goriilmektedir(Grotius, 2011: 20-27).

Grotius ile ayn1 donemde (17. yiizyil) yasamis olan Thomas Hobbes, Leviathan adli eserinde
insan davraniglarindan yola ¢ikarak uluslararasi sistemi degerlendirmistir. Esit ve akilli
varliklar olarak diinyaya gelen insanlarin, amagclarina ulagsmak i¢in istek ve arzularmin
pesinden kostugunu ve bu durumun onlar1 kaginilmaz olarak bir miicadelenin igine
stiriikledigini vurgulamaktadir. Bu miicadelenin temelinde ise insanmm kendisine olan
giivensizligi, ote yandan herkesten {istiin olma arzusu ve birbirlerine olan rekabetleri
yatmaktadir. Bu gelismelerin olusmasinda Hobbes, esitligi gilivensizligin temel bir nedeni

olarak, giivensizligi de ¢atismanin ve saldirmalarin bir unsuru olarak gérmektedir(Hobbes,
2005: 9-13).

18. ve 19. yiizyillarda ortaya c¢ikan Fransiz ihtilali, Sanayi Devrimi ve somiirgecilik
faaliyetleri gibi olaylar diinya cografyasinda giivenlik algisina yeni bir boyut kazandirmistir.
Ozellikle somiirgecilik faaliyetlerinin baslamasi hem diinya cografyasinm siyasi haritasini
hem de devletlerin birbirleriyle olan rekabet ortamini ve giivenlik algisini derinden
etkilemistir. Bu rekabetlerin temelinde ekonomik kazang elde etme ve dnemli bir gii¢ sahibi
olma arzusu yatmustir. Bu arzular Avrupa’yr sarstigi gibi diinyanin diger bolgelerini de
derinden sarsmustir. Tiim bu olaylarin gergeklesmesinde ise askeri gii¢ kullanimi1 6n planda
olmustur. Askeri alt yapis1 gii¢lii olan devletler, genellikle zayif devletlerin topraklarmni isgal,
istila ve ilhak etmislerdir. Boyle bir durum uluslararasi alanda giivensizlik ortamini

olusturmus, tehdit algisin1 6n plana ¢ikarmis ve saldirilarin yayilmasina yol agmistir(Rude,
2015: 247-253).

Boylelikle devletler birbirlerini sahip olduklar1 ordularla tehdit etmis ve ¢atismislar. Zamanla
niikleer silahlar, atom bombalar1 ve diger teknolojik silahlarin da gelistirildigi ve kullanildig1

goriilmiistiir. Ancak 20. yiizyilda ortaya ¢ikan internet agi, giivenlik algisi, yontemi, araglari
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ve savas taktiklerinin degismesine yol agmistir. Ciinkii internet aglarinin gelismesi ve giderek
yaygmlik gostermesi sonucu diinya devletleri birbirlerini internet aglari lizerinden tehdit
etmeye calismis, bolgesel hatta ulusal giivenliklerine zarar vermeye baslamislardir. Bu durum
21. yiizyilda belirgin olarak etkisini gostermistir. Ornegin; 2007 yilinda Estonya’da yasayan
Ruslar ile Estonyalilar arasinda gerginlik yasanmistir. Bu gerginlik sonucu Estonya’da en ¢cok
kullanilan internet siteleri ¢dkmeye baslamistir. Ote yandan 2008 yilinda Giircistan-Rusya
Savagi sonucu Ruslar, Giircistan’in dig diinya ile baglantisin1 kesmek i¢in web sitelerine
saldirmistir(Kara, 2013: 47-48). Bu olaylar, ulusal giivenligin tehdit altina girmesine zamanla
da uluslararas1 gilivenligin zarar gérmesine sebebiyet vermistir. Hem bilgisayarlarin giderek
artmas1 hem de internet aglarinin yayginlik kazanmasi, beraberinde siber giivenlik algisini da

ortaya ¢ikarmustir(Castells, 2010: 357-361).

Siber Giivenlik ve Uluslararasi Giivenlik liskisi

Uluslararas1 sistemin anarsik yapisi ¢ergevesinde kavramsallastirilan devlet-merkezli ve
askeri odakl giivenlik algisi, 1990’lardan sonra yeniden ele alinmaya baslanmistir. Birkag
ylizy1l boyunca diinya cografyasi, sinirlar1 ¢izilmis egemen devlet anlayisi iizerine kurulan
Vestfalya Anlagmasiyla devam etmis/etmektedir. Bu anlayisa gore her devlet, kendi sinirlari
icinde hem bagmmsizdir hem de en yiiksek otorite sahibidir. Ayrica diger devletlerin
bagimsizligma kars1 saygili olmayr ve higbir devletin i¢ islerine karismamayir da on
gormektedir. Bunun yani sira uluslararasi alanda egemenligin korunmasi ve hukuki esitligin
saglanmas1 gibi temel unsurlarin kabul edilmesi de giivenligin giivence altina almmasinda

onemli bir karardir(Ates, 1994: 41-45).

Fakat kiiresellesme slireciyle beraber, uluslararasi giivenligin daha ¢ok tehdit altma girdigi
goriilmiistiir. Cilinkii kiiresellesme, birden ¢ok pargalarin bir araya gelerek bir biitiinliik
olusturmasidir. Bagka bir ifadeyle kavram; iiriinlerin, diisiincelerin/fikirlerin, kiiltiirlerin ve
diinya goriislerinin hizli bir sekilde birbirleriyle alis veris yapmasidir veya diinya
cografyasimnin herhangi bir yerinde meydana gelen olaylardan haberdar olunmasidir.
Lesotho’nun herhangi bir kdylinde meydana gelen bir olayin Norveg’te veya Dagistan’dan da

izlenip 6grenilmesi kiiresellesmeye ornek olarak gosterilebilir(Steger, 2009: 5-9).

Boyle bir durum daha dnce miimkiin degilken, 20. ylizyilin ortalarindan itibaren hatta Soguk
Savas’in bitiminden bu yana daha ¢ok yaygmlik gdstermesi, kiiresellesmenin en iyi izlenimi

olmustur. Tiim bunlarin gergeklesmesinde ise internet agmin 20. ylizyilin ortalarindan beri
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diinyada kullaniliyor olmasidir. Ciinkii internet agi, diinya cografyasini gepegevre sarmis
bulunmaktadir. Bu anlamda internet, 6nemli bir veri olarak tiim diinya devletleri tarafindan
kullanilmakta ve islenmektedir. Hatta bireysel bir ag olarak da herkesg¢e kullanilmaktadir.
Facebook, Instagram, Swarm, Tiwitter, E-bankacilik, E-devlet ve E-voting gibi sosyal medya
hesaplarinin bireysel olmasi, internet aginin toplumu tiim katmanlariyla nasil ¢epegevre

sardigmin bir gostergesidir(Horowitz, 2004: 130-140).

Kiiresellesme teriminin en onemli etkenlerinden biri, olasi etkilerinin ¢ok sayida ve ¢esitli
oldugu izlenimi vermesidir. Bir¢ok diisiiniiriin de belirttigi gibi kiiresellesme teriminin ¢ok
boyutlu olmasi ve c¢ok cesitlilik arz etmesi onu, sinirlarmi ¢izme ugrasini bile zora
sokmustur/sokmaktadir. Bu baglamda kiiresellesme, her alanda yaygm bir kavram olmakla
birlikte genellikle bir durumdan daha ¢ok bir akimi veya zihniyeti ima eder hale gelmistir.
Bireyleri ve toplumlar1 derinden etkileyen kiiresellesmenin, devletleri de etkiledigi
goriilmiistiir. Hatta devletlerarasindaki iliskilerin degisime ugramasmna da yol agmistir. Bu
degisim Roland Robertson’a gore; Kiiresellesme olgusunun ¢ok sayida farklilik géstermesine
ragmen, kiiresellesme olarak isimlendirilen seyi anlamanin en iyi yolunun, diinyanin
birlesik bir duruma gelmesidir fakat kesinlikle safdil islevselci tarzda biitiinlesmedigi ote

yandan bi¢im sorunu iizerinde yogunlastigidir(Robertson, 1999: 12-16).

Robertson burada sunu ifade etmektedir: kiiresellesme denilen olgu, sadece bir alan iizerinde
degil bir¢ok alanda etkisini gostermektedir. Bu etki, ekonomi, siyasi, teknoloji, askeri ve
sosyokiiltiirel olmak iizere bircok alanda goriilebilmektedir. Kiiresellesmenin bu kadar
yayginlik gostermesinin temelinde internet agi1 yatmaktadir. Ciinkii internet her alanda
kullanilabilmekte ve internetle her islem yapilabilmektedir. Hatta insan hayatinin bir pargasi
haline geldigi de goriilmektedir. Insan yasamini o kadar ¢ok degistirmistir ki bu durum,
devletlerarasindaki iliskilere de yansmmustir. Ozellikle bilgisayarlarmn gelisip yayginlasmasiyla
birlikte insanlar sosyal medya hesaplari agmis ve bu hesaplar {izerinden diinyanin birgok
yerindeki insanlarla iletisim haline ge¢mistir/gecmektedir. Bu iletisim ag1, insanlarin farkli
kiiltiirlerle tanismasini ve birbirlerinden etkilenmesini saglamistir(National Research Council,
2003: 57-62).

Nitekim sadece insanlar degil, devletlerin de birbirleriyle iletisim haline gegtigi goriilmiistiir.
Devletlerarasindaki iliskilerde iki durum séz konusu olmaktadir. ilki, internet {izerinden

saglanan iletisim veya iligkilerin suiistimal edilmeye calisilmasi, ikincisi de iyi niyetler
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iizerinden yapilan iletisim veya iligkiler biitiinii olmasidir. Birinci durum gergeklestiginde bir
giivenlik sorunu ortaya ¢ikmaktadir. Bu giivenlik sorunu, internet iizerinden birgok teknolojik
cihazlar1 kullanilamaz hale getirebilmektedir. Insan hayatinin bir parcasi olan tiim teknolojik
aletler ansizin islevsiz hale gelebilmekte ve devre disi1 birakilabilmektedir. Tiim bu gelismeler
internet araciligryla devletlerin teknolojik sistemlerine karsit siber saldir1 yOntemiyle
yapilmaktadir. Fakat bu saldirilarin  durdurulmasi veya Onlenmesi siber giivenlik

yontemleriyle miimkiin goriilmektedir(Choucri, 2000: 241-249).

Siber giivenlik yontemleri 21. ylizy1l diinyasinda 6nemli bir yer kaplamistir/kaplamaktadir.
Bu nedenle ¢ok sayida {ilke, Ulusal Siber Giivenlik Stratejileri ve Eylem Planlar:
yapmistir/yapmaktadir. Bu ¢ergevede, Ulusal Siber Gilivenlik Stratejileri gelistirilmeye
calisilmistir. Bu stratejilerin temelinde olasi siber gilivenlik saldirilarina ve bu saldirilarin
ortadan kaldirilmasma yonelik olmustur. Uluslararas1 giivenligin saglanmasinda 6nemli bir
yeri olan siber giivenlik algisi, bircok alanda olumlu/olumsuz etkiler olusturmaktadir. Bu
etkilerden olumlu olani, genel olarak uluslararasi giivenligin saglanmasina yoneliktir. Bagka
bir ifadeyle uluslararasi giivenlige yapilan saldirilarin 6nlenmesine/engellenmesine yonelik
faaliyetlerdir. Bu faaliyetler; uluslararasi politika ve stratejilerin gelistirilmesi, uluslararasi
isbirligi ve ticaretin saglanmasi, ulusal alanda yapilan se¢imlerin i¢ ve dis saldirilardan
korunmasi, bilgi ve iletisim sistemlerinin muhafaza edilmesi gibi bircok alanda olumlu

faaliyetlerin yapilmasi olarak 6rnek gosterilebilir(Jordan, 1999: 202-215).

21. ylizyil, uluslararas1 giivenligin tehdit edilmeye baslandigi bir ylizyil olmus ve olmaya
devam etmektedir. 14 Aralik 2007 tarihindeki se¢imler sirasinda Kirgizistan Merkezi Se¢im
Komisyonu sistemlerine yonelik yapilan saldirilar neticesi tiim sistem birden ¢alisgamaz hale
gelmis ve devre dis1 brrakilmistir. Ayni sekilde 2008 yilinin Nisan aymda Almanya’nin gizli
haber alma servisi (BND: Bundesnachrichtendienst) tarafindan Der Spigel dergisinde,
Afganistan Sanayi ve Ticaret Bakanligi’nin tiim elektronik iletisimini casus yazilimlar
kullanarak izledigini haber olarak yaymasi ile birlikte iki iilke arasinda énemli bir gerginlik
yasanmustir. 2009 yilinda meydana gelen saldirilardan biri Cin, Kuzey Kore, Amerika Birlesik
Devletleri (ABD) ve Giiney Kore’ye yapilmistir. Cin ve Kuzey Kore kaynakli saldirilar ile
ABD’nin ve Giiney Kore’nin ¢ok sayida bilgi ve iletisim teknolojilerinin kilitlenmesine ve
devre dis1 birakilmasina sebebiyet verdigi goriilmiistiir. Bu gibi durumlarin yasanmasi

uluslararasi giivenligi ciddi oranda sarsmistir(Unver-Canbay, 2010: 99).
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Bu baglamda uluslararasi giivenligin daha saglam temeller {lizerine insa edilmesi gerekliligi
bir kez daha ortaya ¢ikmistir. Tiim bu saldirilar siber yoluyla yapilmakta olup bunun
onlenmesi de siber yoluyla olmaktadir. Bagka bir ifadeyle siber saldirilar, siber giivenlik
yoluyla 6nlenmeye calisilmaktadir. Her yiizyil kendi igerisinde farklilik yaratir ve o zamanki
kosullar icerisinde yasanan saldirilar o zamana gore en biyigiiydii. Ancak hem internetin
dogusu hem sibernetik disiplininin ortaya ¢ikisi hem de bilgisayarlarin giderek artan bir
durum almasi savas taktigini degistirmistir. Bu degisim, Ozellikle de Soguk Savas’in
bitmesiyle daha net ortaya cikmustir. 21. ylizyill bu anlamda Onemli bir yiizyil
olmustur/olmaktadir. Ciinkii saldirilarin evrim gecirmeye basladigi bu yiizyilda artik
silahlarin, bombalarin ve askeri kuvvet kullanimlarinin giderek azalacagi onun yerine

elektronik ortamda saldirilarin yasanmaya baslanacagi bir duruma gecis saglanmaktadir(Kara,
2013: 40-43).

Elektronik ortamdaki saldirilar, artik bir diigmeye basilacak kadar yakin olmustur. Bu durum
diinya insanlar1 acisindan biiylik bir tehdit olusturmakta ve uluslararasi1 giivenlik kaygisini
giderek artirmaktadir. Ancak insanlarin 6nemli bir kismi bu saldirilarin pek de farkinda
degildir. Somut bazi1 olaylar gerceklestikce bu saldirilarin ne kadar 6nem tasidigi ortaya
¢ikmaktadir. Ornegin; 10 Kasim 2009 tarihinde Brezilya ve Paraguay’m ortaklasa
kullandiklar1 Itaipu Baraji ve Hidroelektrik Santraline yapilan saldir1 bunun en somut
gostergesidir( Unver-Canbay, 2010: 99). Ciinkii buralara yapilan saldirilar sonucu hem baraj
calisamaz hale gelmis hem de yaklasik bir giin boyunca iki iilkenin biiylik bir kisminda
elektrik kesintisi yasanmistir. Bu somut olay, insanlar tarafindan endiseyle karsilanmis ve bir
siber saldirtya maruz kaldiklarmi anlamiglardir. 2010 yilinda ortaya ¢ikan Stuxnet viriisii ve

2011°de Israil’in Suriye’ye saldirmasi da énemli somut olaylardan bazilaridir(Akyesilmen,
2016: 1).

Aslinda NATO Giivenlik Danisman1 Rex Hughes’in, “yakin gelecekte ¢ikabilecek biiyiik bir
savasta ilk mermi internette atilacaktir”, sozii gogu seyi Ozetlemektedir(Hughes, 2009: 1-4).
Tiim zararl yazilimlarm, viriislerin, elektrik kesintilerinin, se¢imlere miidahale edilmelerin ve
daha bir¢ok olaylarin altinda internet agmnin oldugu sdylenebilir. Bu kapsamda, NATO
harekatlarindan Sirbistan-Kosova 0Ornegi gosterilebilir. 1998 yilinda Kosova, Sirbistan
tarafindan isgal edildi. Ancak Sirbistan’a yonelik ABD-NATO hava harekat: baglamadan
once Sibistan Hava Savunma Sistemleri kontrol altmma alinmistir. Boylelikle Savunma

Sistemleri, kilitlenmis ve higbir islem yapilamaz hale getirilmistir. Bu durum, artik giivenligin
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zedelenmesinin sadece bir diigmeye basmakla olabilecegi anlayisini giiclendirmistir. Ote
yandan NATO Giivenlik Damigmani Hughes’in ifade ettii mermi, etkisini gostermeye

baslamistir(Hughes, 2009: 3-7).

21. yiizyilin mermisi, her ne kadar internetten atilmaya baslansa da s6z konusu giivenlik
olduktan sonra birey, toplum ve devlet, giivenligi saglamak i¢in her tiirlii cabay1 gostermek
zorundadir. Ciinkii glivenlik sadece devletleri ilgilendiren bir durum degildir. Bireyin veya
toplumun giivenligi tehdit altinda olursa devletin giivenligi de tehdit altinda olur/olacaktir.
Fakat giivenlik meselesi, gerek¢e gosterilerek insan haklar1 ¢ignenmemeli veya
kisitlanmamalidir. Bu baglamda demokratik haklar basta olmak {izere 6zgiirliik, temel hak ve
hiirriyetler, ifade 6zgiirliigli, bariscil ortam kisacasi insan haklarma zarar verilecek hicbir
tutum ve faaliyetlerde bulunulmamasi gerekmektedir. Tiim bu zararh faaliyetlere kars1 sik1 bir
onlem almmali ve denetlenmelidir. Onlem ve denetlenmelerin yapilabilmesi igin siber
giivenlik ¢aligmalarmin belirli ilkeler dogrultusunda yiiriitiilmesi en iyi se¢eneklerden biri
olarak goriilecektir. Bu ilkelerin basinda insan haklarinin korunmasi gelmektedir. Zira insan
haklarinin korunmasi bireysel ve toplumsal giivenligin saglanmasinda anahtar bir kavramdir.
Siber giivenlik birey giivenligi, ulusal giivenlik ve uluslararasi giivenligi kapsayan ve birbirine
baglayan genis bir kavramdir. Baska bir ifadeyle, demokratik toplum yapisinin kurallarmna
uyulmasi, toplumda baris1 saglayici ilkelerin olusmasi, gilivenlik algisinin suiistimal
edilmemesi, uluslararasi isbirligi ortammin saglanmasi, 6te yandan ifade 6zglrliigii basta
olmak {izere, temel hak ve hiirriyetlerinin giivence altina alinmasi ve hukuki islemlerin
cignenmemesi gerekmektedir. Tim bunlar siber giivenlik ¢alismalarinim islevselligi agisindan
onem tagimaktadir. Ciinkii siber giivenlik, toplumsal ve uluslararasi giivenligin saglanmasinda

en dnemli yap1 taglarindan biridir(Bigakg1, 2012: 205-226).

Sonu¢

Giivenlik kavrami, bireyler basta olmak iizere toplum, kurum ve devletleri yakindan
ilgilendirmektedir. Bireyler i¢in mutlak bi¢imde giivenli bir yasam alan1 vazgecilmez
goriilmektedir. Bireylerin giivenligine yapilan saldirilar ve tehditler sadece birey yasamini
degil, tiim toplumlar1 daha da 6tesi tiim devletleri ilgilendirmektedir. Bu saldirilar bazen savas
yontemiyle yapilmakta bazen de diplomatik temaslarla gerceklestirilmektedir. Fakat son
yillarda bagska saldir1 tiirlerinin de ortaya ¢iktig1 goriilmiistiir. Buna siber saldirilar 6rnek

gosterilebilir.
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Siber saldirilar, her zaman internet ortaminda gergeklesmektedir. Ozellikle elektronik
islemlerin yapilmasinda etkisini gostermektedir. Ancak bazi insanlar bunun farkinda
olmayabilir. Ornegin; internette gezinirken bilgisayarm kenarlarinda gdze carpan “100 TL
hediye ¢eki kazandiniz” veya “bugiin en sansli giiniiniiz ve bizden tatil yeri kazandiniz hemen
tiklayin”, gibi goriintiiler cogunluklu olarak viriistiir ve bilgisayarlar1 bir kusatma altinda
tutmaktadir. Bu tiir programlar tiklandig1 andan itibaren bilgisayar biiyiik bir viriis tehdidi
altina girer ve neredeyse kisiye ait tiim bilgiler iizerinde istenilen islemler yapilabilir. Boyle

bir durumda tiklanmamasi ve bu tiir programlarin kapatilmasi 6nerilmektedir.

Burada bireye, topluma, kurum ve kuruluslara yonelik bir saldir1 s6z konusu olmustur. Ote
yandan devletleri ilgilendiren saldir1 yontemleri de mevcuttur. Devletlerin giivenligine yapilan
saldirilar genel olarak gizli belgelere ulasmak, kritik altyapilara saldirilar veya seg¢imlerin
gidisatin1 degistirmek amaciyla yapilmaktadir. Tiim bu gelismeler dogrultusunda ister birey
ister uluslararas1 alandaki tiim aktorler olsun, varliklarini koruma, siirdiirme ve gelistirme
baglaminda hepsinin giivenliklerini saglamada 6ncelikli olarak davrandiklar1 bir gercektir. Bu
anlamda siber saldirilarin 6nlenmesinde veya tamamen ortadan kaldirilmasinda siber giivenlik
calismalar1 ortaya ¢ikmistir. Siber giivenligin saglanmasi her aktor i¢in 6nemli bir unsurdur.
Siber giivensizlik biiyiik bir sorun olsa da, sorunun c¢oéziilmesinde kullanicilar gizliligi,

erisilebilirligi, 6zgiirliigii veya teknoloji gelisiminde gerekli olan yeniligi tehdit etmemelidir.

Ciinkii tehditler, ulusal ve uluslararasi giivenligi sarsmakta ve Onemli sorunlara yol
acmaktadir. BoOyle bir durum karsisinda sadece ulusal degil, uluslararasi alanda tiim
devletlerin ortak bir politika olusturmalar1 gerekmektedir. Ortak bir politika tiretilmedigi
stirece, uluslararasi giivenligin her zaman tehdit altinda kalacagi bir ortam varhigini siirdiirtir.
Bundan hareketle uluslararasi giivenligin birey ve toplumsal gilivenlikten bagimsiz
diisiiniilemeyecegi sOylenebilir. Bu giivenligin saglanmasinda ise, en onemli temel yap1
taglarindan birisi de siber gilivenliktir. Ciinkii siber giivenlikte erisim, gizlilik ve biitiinliik
esastir. Sanal alemden gelecek her tiirlii zararli yazilimlarin ve viriislerin engellenmesi ya da
tamamen yok edilmesi de siber giivenlik tarafindan gergeklesebilmektedir. Bu nedenle
bireylerin, toplumlarin, kurum ve kuruluslarin giivenli bir ortama kavusabilmesi i¢in oncelikli
olarak uluslararas1 gilivenligin, siber giivenlik politikalar baglaminda hayata gecirilmesi
gerekmektedir. Bu politikalar ise, diinya devletleri tarafindan olusturulacak ortak bir stratejik

plana, anlagsmaya ve kurumsallagtirmaya baglhdir.
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ULUSAL GUVENLIK CERCEVESINDE SiBER GUVENLIK YAKLASIMI
OLUSTURMA SORUNU

Vahit GUNTAY"

Ozet

Siber tehdit uluslararasi sistem agisindan, bilgi teknolojilerinin farklilagsmasi ile birlikte siber uzay
ortaminda farkli bir catisma konsepti olarak karsimiza ¢ikmaktadir. Bunun yaninda konvansiyonel
anlamdaki savaglardan ve hatta niikleer caydiriciliktan daha 6nemli bir basamagi olusturma yolunda
hizla yol almaktadir. Soguk Savas ve sonrasinda giivenlik algilamalarindaki farklilik, tehdit
parametrelerinin degisimiyle bu konunun gelisimini hizlandirmistir. Devletlerin siber uzayda bir aktor
haline gelmesi, farkli aktorlerle iliskilendirildiginde gliniimiiz gelismeleri agisindan artik bir
gercekliktir ve uluslararasi iliskiler temelinde daha ¢ok giindemde olmaktadir. Bu boyutlarda ele
alindiginda, siber ¢atismalarin giiniimiizde ¢agdas devletler agisindan bir tehdit olusturdugu, ciddi bir
problem sahasi ve tartisma merkezi haline geldigi bir gercektir. Eksik olan ise, uluslararasi iligkilere
ilgi duyanlar ag¢isindan konunun hangi teorik yaklasimlarla ele alinacagidir. “Uluslararasi giivenlik
temelinde siber giivenligin 6ziine iliskin bir yaklasim sergilemek miimkiin miidiir?” ya da “Bu konuda
nasil bir yol izlenebilir?”” gibi sorular bu ¢aligmanin cevabini aramaya calistigi yol haritasi olmustur.

Anahtar Kelimeler: Siber Giivenlik, Uluslararast iliskiler, Ulusal Giivenlik

THE QUESTION OF FORMING CYBERSECURITY APPROACH IN THE CONTEXT OF
NATIONAL SECURITY

Abstract

Cyber threat is a unique conflict concept at cyberspace with differentiating information technologies in
the context of international system. Besides, cyber threat proceeds rapidly in generating more
important step than conventional based wars even nuclear deterrence. The difference in security
perceptions of Cold War and Post Cold War Era has accelerated the development of this subject with
changing threat parameters. States have become actors in cyberspace and that fact is a reality when
correlated with other stake-holders in the cyberspace. This reality also remains to be a prominent
agenda issue of international relations. When it is evaluated with these dimensions, it is a fact that
cyber conflicts are real threats for modern states nowadays and serious problem area that generates
disputes at the international arena. The missing subject for international relations researchers, is which

theoretical approach going to be applied. The questions such as “Is it possible to apply an approach for
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cyber security in the context of international security?” or “What way needs to be followed?” are road
maps of this study.
Keywords: Cyber Security, International Relations, National Security

Giris

Teknolojik olarak ve yapisal anlamda toplumsal hareketlenmeler, ¢ogu zaman askeri
teknolojilerin tiir ve seviyesine gore farklilik gostermektedir. Teknolojik olarak bu diizeyi
sadece askeri sistem veya diizlem temelinde diistinmemek gerekir. Bu diizlemin tartisildig1
boyut giivenlik anlaminda farklilasmay1 ve tartisma alanini daha da ciddi bir kapsama

oturtmustur.

Siber alan ve uluslararasi iliskiler boyutunda “siber politikalar” adi altinda ¢aligma aritmetigi
bulan siber giivenlik, devletlerin kendilerini korumak i¢in ve siber saldirilar ile birlikte yeni
bir caligma alanin1 karsimiza ¢ikarmistir. Ulus devletlerin veya bu diizeyde tartisma niteligi
gosteren giincel calismalar da siber giivenlik konseptine ve 6ziine atiflarda bulunmaktadir.
Askeri islerde ve gelismelerde devrim olarak adlandirilan bu durum elektronik, ileri teknolojik

catigma unsurlarinin ortaya ¢ikmasiyla ¢ok boyutlu bir paradoks haline doniigsmiistiir.

Siber ¢atisma ve savas gibi bir olgunun askeri teknolojiler acisindan Onemli oldugu,
konvansiyonel ve niikleer silahlar ile bunlarin caydiriciligr gibi unsurlar bakimindan artik
ortak bir hiyerarside yer almasi ayr1 bir bashigi olusturmaktadir. Bu basligm sekillenmesinde
uluslararasi iligkiler temeli agisindan kritik altyapilarin, iletisim sistemlerinin ya da ozelde
hava savunma sistemleri gibi bir¢ok unsurun tehlikede olmasi ve caydirici bir 6zellik

kazanmasi siber giivenligi 6nemli bir analiz diizeyine tasimaktadir.

Siber savas belli yonleri itibariyle asimetrik ¢atismalara benzetilmektedir ve bunu gii¢lendiren
en Onemli gdsterge, zayif durumda olanm da kimi manevralarla gii¢lii veya baskin olan1 alt
edebilecegi ile ilgilidir. Uluslararasi iligkiler boyutundaki tartisma alan1i ve konunun ele
alindig1 boyut bu yonde yogunlagmaktadir. Uluslararasi aktorler adina makro savas teorileri
acisindan kimi zaman taraflarin ihtiyaci olan basit bir bilgisayar ve yazilim olabilmektedir. Bu
derece basite indirgenen bir durumla ilgili de dogal olarak ilk elestiri siber ¢atigmalarda
kullanilan silahlarin, iyi birer silah olmadig ile ilgili durumdur ve diismana ciddi, yikict

zararlar vermedigi i¢in kigskirtma agisindan bir riski i¢inde barindirabilecegidir. Bu nedenle
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teknik kapasite acisindan, Ozellikle siber alanda gelisme arzusu icinde olan devletler

temelinde bir yaklasim denemesi tartigma aritmetigi bulmaktadir.

Degisen Uluslararasi Sistemde Siber Giivenlik Yaklasimi Olusturma

Giivenlik c¢aligmalarinin tarihi, sosyal bilimlerin ilerledigi mekanizmalar1 uluslararasi
giivenlik temelinde ortaya koymaktadir. Uluslararasi iligkilerin diger alanlar1 gibi glivenlik
calismalar1 da bilginin diger dallarindan faydalanmustir. Ilerlemenin diger kaynag: rakip
teoriler arasindaki miicadeledir. Rekabet, miicadele eden yaklasimlarin argiimanlarmi

incelemeye ve daha iyi ampirik destek aramaya tesvik etmektedir (Walt, 2003:101).

Siber giivenlik yaklasimi olusturma farkli yaklagimlar arasinda kimi zaman komplo teorileri,
kimi zaman gelecek beklentileri arasinda zorlasmaktadir. Ozellikle sosyal bilimler igerisinde
uluslararas1 iligkilere dair konularin eklektik diizlemde ele alinmasi ve tartisilmasi, siber
giivenlik gibi konularda bdlgeler aras1t ayrim yapmada ve strateji gelistirmede bazi zorluklar

icermektedir.

Siber giivenlik igerisinde zaman ve mekan algisinin klasik ¢atismalara gore farkli sekillerde
ortaya c¢ikisi, saldirgan profillerinin farkli diizeylerde ve amaclarda faaliyetlerini stirdiiriisi
giivenlik yaklagimi olusturmada zorlastiric1 unsurlardir. Sekil 1°de goriilecegi lizere, saldir1 ve
savunma perspektifinde siber giivenlik bireylerin smirh teknik kaynaklariyla olusturduklari
saldirilardan, devlet destekli siber ordularin saldir1 ve savunma kapasiteleriyle cok daha genis
bir alana yayilmistir. Her diizeyde farkli kaynaklara ihtiyag duyan bu alan daha ileri
altyapilara ihtiya¢ duymaktadir. Artan kaynaklar ve kapasitesi genisleyen aktorlerle birlikte
karmasiklik daha da fazlalasmaktadir. Farkl diizeylerdeki aktorlerin, ¢catigma kiiltiirli i¢inde
siber giivenlik alanindaki ¢ikar miicadeleleri profillerin daha da ¢esitlenecegi imajini ortaya

koymaktadir. Uluslararasi iliskilerdeki boyutu da bu yaklagimla birlikte genisleyecektir.

Sekil 1. Degisen Saldirgan Profilleri
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Artan Karmagiklik ve Kaynaklar
Kaynak: McAfee Labs Threat Report, 2015:9

Uluslararasi sistem kendi i¢cinde degisimini kendine has 6zellikler ile saglarken, stratejik bir
degisim algis1t olustugu yadsinamaz bir gergekliktir. Stratejik sorunlar ve siber giivenlik
temelinde geleneksel tehditlerle birlikte, siber tehditlerin de doniisimii bu temeli
farklilastirmaktadir. Gilivenlik stratejilerini  siber uzayda uygulayabilme ve ittifak
olusturabilme mantig1 gibi yaklasimlar, siber gilivenlik i¢inde tartisilabilen yeni kavramsal
ozellikleri olusturmaktadir. Bu o6zelliklerin gelistirilmesi ve ele alinig bi¢imi devletlerin
konuya olan ilgisiyle daha da belirginlik kazanmaktadir. Uluslararasi iligkilerin ana

aktorlerinden olan devletler belirleyici unsur haline gelmistir.

Stratejik Degisim Algis1 ve Siber Uzay

Genel olarak aktorler gilivenlikleri adina Oncelikle barisgil stratejiler denemektedirler.
Bunlardan amaglar1 dogrultusunda sonu¢ alamadiklarinda ya da alamayacaklar1 algisi
olustugunda catisma stratejisine yonelmektedirler. Hangi tiirii secilirse segilsin, giivenlik
stratejilerinin tiimii belirli yontemler ve operasyonlar icermektedir. Bu yontemlerin yine

neredeyse tiimii, siddet ya da siddet kullanma tehdidi igermektedir (Dedeoglu, 2003:108).

Siddet ve siddet kullanma tehdidi ile birlikte, kiiresellesme siirecinin giivenlik alanina etkisi
genellikle yeni tehditler iizerine odaklanilarak ele almmistir. Bu yaklagim dogru olmakla
birlikte eksik kalmaktadir. Kiiresellesmenin ortaya ¢ikardigi tehditler konunun yalnizca bir

yoniinii temsil etmektedir (Karabulut, 2015:190). Insac1 perspektifin degisen tehditlere iliskin
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analiz diizeyi de bu yondedir. Devletlerin kiiresel aktor olarak uluslarararsi orgiitlenmelerin de

merkezinde yer aldig1 uluslararasi sistem bir¢ok farkli unsurdan etkilenebilmektedir.

Stratejik olarak degisimden anlasilmasi gereken tercihlerin farklilagmasi ve bu alanda
uzmanlagilmasma yonelik adimlar atilmasidir. Sadece teorik bir zeminin ortaya ¢ikmasi
yetmemektedir. Stratejik olarak atilacak adimin bir sonucunun olusmasi, 6zellikle degisim

algisinin dogru yonlendirilmesi agisindan bir zorunluluktur.

Siber saldirilar i¢indeki teorik yaklasim, pratikteki boyutuyla stratejik anlamda kendi
icerisinde zorlagsmaktadir. Siber alanda stratejik degisim algisina yonelik olarak iilkelerin siber

savas stratejilerinin etkileyecegi hususlar Cif¢i’ye (2012:66) gore su sekildedir:

» Siber alana dogrudan veya dolayli olarak uygulanabilecek olan ulusal, uluslararast
yvasal diizenlemeler ve iilkeler arasi sozlesmeler,

> Ulkenin rejimi, insan haklari ve demokrasiye olan yaklasim,

» Ulkenin uluslararas: camiada kendini konumlandirmak istedigi yer ve bu kapsamda
miicadelesini hangi alanlara tagiyacagi,

» Ulkenin siber alam kullanma yayginligi ve siber alana olan bagimlilig,

> Ulkenin siber savunma ve saldiri kabiliyetleri.

Siber alana iliskin de§isimde giivenlik stratejilerinin kiiresellesmesi ile ters orantili olarak
catigma stratejileri de sekillenmistir. Tehdit olarak algilanan olgu ve aktorlerin artisi, giivenlik
halkalar1 arasindaki ayrimin giderek azalmasi, diger bir ifadeyle uluslararasi ¢evrede tehdit
olan her unsurun dogrudan bireyi etkiler hale gelmesi, giivenlik stratejilerinin igten ¢ok disa

gore diizenlenmesine yol agmaktadir (Dedeoglu, 2003:111).

Sekil 2. Ulusal Giivenlik Problematiginin Bilesenleri

Giivenlik Cevresi

Ulusal
Giivenlik

Tehditler » Devletin Niteligi

Kaynak: Dreyfus, 2002
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Siber giivenlikle ilgili disa gore diizenlenecek stratejik degisim dongiisiinde rakibin yok
edilmesi gibi bir husus s6z konusu olmadigi i¢in tercih edilecek unsur olarak saldirinin
doniistiiriilmesi ya da diismanin durdurulmasi amacglanmaktadir. Bu durum uzun vadede
catigmalarin boyutunu siber alanda giiclendirecek ve genisletecektir. Stratejideki degisim
algisindaki bu stire¢ Ozellikle ulusal gilivenlik agisindan ciddi bir tehdit olusturmaktadir.
Ulusal giivenlik agisindan 6nemli bilesenler haline gelen giivenlik ¢evresi siber saldirilar ile
ciddi bir travmayr yasarken, siber tehditler bu alanda degisimle birlikte daha ¢ok

cesitlenecektir.

Giiclenen ve genisleyen siber alandaki tehditlere karsin stratejilerin  “ulusal” olmasi
devletlerin elini gii¢lendirecektir. Ulusal stratejiler, stratejik degisim algisiyla siber soklara
kars1 direng de gosterebilmektedir. Cok yonlii ve c¢ok liyeli uluslararasi yapilanmalar ve
orgiitlenmeler siber giivenlik anlayisinda ulusal stratejilerin gelisimini zorlastirmaktadir
(Bejtlich, 2015:164). Ozellikle siber stratejinin devletleri ilgilendiren uluslararas1 ydniinde
devletlerin sahip oldugu gii¢, benzer kapasiteli giiclerle kiyaslanabilir. Stratejik degisim
algisiyla birlikte “ulusal siber stratejiler” gelistirilirken izlenecek yolu Ian Wallace™ (2014)

su sekilde tarif etmektedir:

» “Strateji yalnizca nasil davramilmasi gerektigini degil, aymi zamanda nasil bir
politika izlenecegini de ortaya koymalidir.

» Degisimin yamnda devamhiliga da odaklanilmaldr. Yeni ulusal koordinasyon
yvapilanmalar siber zorluklara cevap verebilecek nitelikte olmalidir.

» Stratejiler o6zii itibariyle “ulusal” olmalidir. Ulusal stratejiler genel olarak,
hiikiimetlerin siber giivenlikteki roliine isaret etmektedir.

» Stratejilerin - giivenilir olmast saglanmalidir. Strateji  olustururken kullanilan
kaynaklarin belirtilmemesi hatasina diisiilmemelidir.

» Siber giivenlik gercegiyle birlikte planlar yapilmali ve siirdiiriilebilir amaclar
gozetilmelidir. Siber stratejiler, gelecekte yasanmast kaginilmaz saldirilara ve bu
saldirilardan dogabilecek olasi sonuc¢lara gére tasarlanmalidir.”

Geleneksel Tehditlerin Doniisiimii

Uluslararasi sistemin anarsik yapisi ¢ercevesinde kavramsallastirilan devlet merkezli ve askeri
odakli giivenlik anlayisi, Soguk Savas’in sona ermesi ve kiiresellesme siirecinin etkisiyle

birlikte yeniden ele alinmaya baslamistir. Bu cergevede, yeni/elestirel giivenlik yaklagimlari,

19 lan Wallace, Brookings Institute’de, 21. Yiizyil Giivenlik ve istihbarat Merkezi uzmanidir. ingiltere Savunma
Bakanligi’nda ulusal siber stratejilerinin gelistirilmesinde gorev almustir.
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giivenligin nesnesi olarak devletin yanina ya toplumsal gruplart ve bireyi alarak gilivenligi
daha genis sosyal, ekonomik, ¢evresel ve politik amaglarla birlestirmektedir (Agir, 2011:99).
Daha genis amaglarla birlesen giivenlik konular1 6zellikle kiiresellesme ile birlikte higbir
donemde olmadigi kadar ¢esitlenmis ve yogunlagsmistir. Geleneksel tehditler agisindan basta
terdrizm olmak iizere birgok farkli baslik kendi igerisinde doniismeye baslamistir. Ozellikle
terorizm, yoksulluk, cevre kirliligi, etnik sorunlar, niikleer, kimyasal ve biyolojik silahlarin
varligr ve de siber terorizmin sekil degistirmesi 21. ylizyilda uluslararas: giivenlik agisindan

tehdit boyutunu fal‘kllla$tll‘ml$tll‘.20

Savas teknolojilerinde meydana gelen gelismeler, bu teknolojilerin insan kayiplarini artiracak
kapasiteye erismesi ve yikict etkiler, devletlerin dogrudan dogruya savasa girmelerinin
risklerini daha da fazlalastrmistir. Savas teknolojilerindeki gelismeler her iki diinya
savasindan beri bu yonde bir endiseye neden olmustur, ancak 6zellikle kimyasal silahlarin
yayginlagsmas1 ve niikleer silahlara sahip olan iilkelerin sayilarinin artmasiyla savasmn yol
acabilecegi tehlikeler farkli boyutlara tagmmistir (Karabulut, 2015:193). Silah ve teknolojinin
birbiri ile iligkili oldugu diizlem artinca terdrist gruplarin hem konvansiyonel silahlara
ulagmadaki teknoloji kabiliyetleri hem de siber alandaki faaliyetleri etkinlik kazanmistir (Lutz

ve Lutz, 2008:28).

Geleneksel tehditler arasindan giiniimiize boyut degistirerck gelen askeri tehditler yaninda
ekonomik, cevresel, toplumsal konularn da giivenlik alanmi i¢ine dahil edilmesi siireci
baslamistir. Ozellikle geleneksel olarak tehdit algisinin yogunlastigi birey kavrami daha
makro bir hal alarak biiyiimiis ve tehdit boyutunda daha karmasiklasarak siber uzaya
yayilmistir. Kiiresellesme siirecinde yasanan tehdit cesitlenmesi geleneksel tehditleri daha

karmagsik hale getirmistir.

Giivenlik algilamalarinda ozellikle geleneksel tehditlerin doniisiimiindeki en ©nemli
sebeplerden birisi tehdidin tek boyutlu, devletten devlete olma boyutundaki klasik halinden
cikarak, asimetrik ve ¢cok boyutlu bir konuma ulagsmasidir. Bu durum, giiniimiiz tehditleri ile

miicadelede klasik yapilanma ve anlayislarin gegerliligini tamamen yitirdigini gostermektedir.

2 Kiiresellesme, Soguk Savas donemi sonrasinda oldukga tartisilan kavramlardan birisidir. Akademik anlamda
kavramu ilk kullanan Thedore Levit’tir. Bu baglamda kiiresellesmenin ilk halkasinin cografi kesiflerle, ikinci
halkasinin 1870-1914 yillar1 arasinda, son halkasinin ise iki kutuplu diizenin yikilmasiyla olustugu kabul
edilmektedir.

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

107

«( Winter 2016



ISSN: 2587-1218

Kiiresellesme ile ortaya ¢ikan asimetrik tehdit ile birlikte saldirganin muhatabindan goreceli
olarak daha zayif olmasma karsin, degisen tehdit unsurlariyla birlikte, ani ve hazirliksiz
saldirilarla dengeleri degistirebildigi goézlenmistir. Bu sebepten dolayr bir¢ok uzman,
devletlerden ote sivillere yonelik olan ve askeri olmayan giivenlik anlayis1 icinde miicadele
edilmesi gereken hususlar1 6n plana ¢ikarmaya baslamistir. Kiiresellesme siireci ve etkileriyle
beraber geleneksel tehdit algisindaki degisimin etkilendigi durumlar1 Onen (2015) su sekilde

gruplandirmigtir:

» Giivenlik alaminda yeni tehditlerin ortaya ¢ikmasinin yaminda siber terér, bilimsel
calismalarin siber uzaydaki saldirganligi ve uyumu da bozacak sekilde hizla ilerlemesi,
ekolojik dengeyi genetik bilimiyle bozma girisimleri ve yeni tiir hastaliklar.

» Gegmiste var olan fakat giivenlik alami i¢inde diisiiniilmeyen konularin giivenlik
alamna eklemlenmesi; birey giivenligi ve ¢evre giivenligi gibi.

» Geleneksel giivenlik tehditlerinde teror, savas, organize suglar gibi hususlarin kabuk
degistirmesi.

11 Eylil 2001 teror olaylar1 gilivenlik kavraminin kapsaminm kiiresel teror, orgiitlii sug
sebekeleri, uyusturucu, silah ve insan ticareti, yasadisi gog, etnik ve dinsel nitelikli ¢atigmalar
ve kitle imha silahlarindaki artis gibi tehditlerle daha da genisledigini gostermistir. Geleneksel
tehdidin doniisiimiinde Soguk Savas donemi sonrasinda ABD’nin hegemon gilic olmasi
uluslararas1 ortami yumusatmamais; kiiresellesmenin ekonomik ve sosyal bakimdan getirmis
oldugu olumsuz sonuglar, ABD ve Bati karsit1 terorii koriikleyen farkli etkenler olmustur.
Devletler ve bireyler adna tehdidin her an ve her yerde faaliyette olabilecegi diisiincesi

korkutucu boyutlarla doniistime ugramustir (Yorulmaz, 2014:121).

Siber Tehdidin Doniisiimii

Siber alanda gerceklestirilen saldirilarin  geleneksel saldirilardan O6nemli farkliliklar:
bulunmaktadir. Her seyden Once siber saldirilar 151k hizinda gerceklestirilebilme olanagina
sahiptir. Bununla birlikte modern toplumlardaki altyapmnin yiiksek teknolojiye ihtiyag
duymas1 nedeniyle, sanal diinya iizerinden gerceklestirilen saldirilarin etkileri konvansiyonel
silahlar kadar biiylik olabilmektedir. Ayrica siber saldirilarin maliyeti geleneksel saldirilarla
mukayese edilemeyecek kadar diistiktiir ve siber saldirinin hedefinde yer alan objenin kasten
mi yoksa kazayla m1 saldiriya maruz kaldigmin anlagilmasi kolay degildir (Giirkaynak ve
Iren, 2011:265). Siber tehdidin fiziksel etkisinin olmas1 cazip olan farkli bir ydnii ortaya

cikararak kiiresel bir degisim algisin1 da bizlere sunmaktadir. Bilginin kiiresel diizeyde
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birbirine bagli oldugu teknolojik alt yapi kendi igerisinde ayri bir karmasikligi meydana
getirmektedir (Eriksson ve Giacomello, 2007:174).

Siber saldirilarin hedeflerindeki anlagilmasi zor olan durum 6zellikle, bir¢ok olayin miladi
olan 11 Eyliil 2001 sonrasinda ivme kazanarak daha da farkli bir hal almistir. Bunun en
onemli sebebi ikiz Kuleler ile birlikte tehdit konusundaki geleneksel anlayisin da
degismesidir. Devletlerin toprak smirlarmin yani sira askeri mekan ve zaman kurallarinin da

anlamsiz hale gelmesi siber uzaydaki faaliyetlerin yoniinii degistirmistir.

Siber tehditlerin doniisiimii farkli verilerle de tartisilmaktadir. Ozellikle zararli yazilimlarm,
faaliyet alanlarinin bagimli olunan siber ortamda evrim gecirmesi son yillarda dikkat c¢ekici
bir durumdur ve devletlerin tehdit algisinda da hissedilmistir. Grafik 1’de goriildiigl lizere
cevrimigi kaynaklarmn zararli yazilimlar tzerinden dagilimi, tlkelerin siber ortamda
faaliyetlerinin artisiyla dogru orantilidir. Basta ABD olmak tlizere Almanya, Hollanda, Fransa,
Ingiltere gibi iilkeler bu konuda en ¢ok etkilenen iilkelerin basinda gelmektedir. Siber alana
artan bagimlilik bu noktada riski daha da artirmaktadir. Siber alanda gelismekte olan
iilkelerin, bu alanda gelismis {ilkeleri takibi ve siber saldirilarda savunmaya iliskin
kapasitelerini artirmaya calismasi kismi olarak avantaj saglayabilecektir. Onemli olan husus

kisa ve uzun vadeli politikalarin belirlenmesidir.

Grafik 1. Cevrimici Kaynaklarin Zararh Yazihmlar Uzerinden Dagihm
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Kaynak: Kaspersky Security Bulletin, 2015:62
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Siber saldirilarin uzunca bir siire risk oldugu farkinda olunan bir husustu, fakat zarar kapsami
onemsenmemis ve sinirlt oldugu disiiniilmiistiir. Bu algi 11 Eyliil ile birlikte hem siber
istihbaratin 6nemini artirmig, hem de 2007 yilinda Estonya’da yasanan olaylardan sonra siyasi
cevrelerin de dikkatini ¢ekmistir. NATO nun elektronik iletisime bagimli toplumlarinin ayni
zamanda siber cephede son derece savunmasiz olmalarmin ortaya ¢ikmasi, ciddi bir tehdit

doniisiimiinii siber alanda ortaya ¢ikarmustir. >

2008 yilinda, ABD askeri bilgisayar sistemlerine yapilan kapsamli saldirilarla birlikte siber
casusluk daimi tehdit haline gelmistir. Buna benzer olaylarin tekrarlanmasi ve artmasi ile
birlikte diinyada ciddi bir farkindalik olusmustur. Ortaya ¢ikan ¢ok sayidaki siber olaylarla
birlikte siki korunan devlet verilerinin kotii niyetli kisilerin eline ge¢cmesi, tehdit algisinin

boyutunu uluslararasi aktorlere tagimistir.

Siber tehdidin doniisiimii sadece casusluk ve devletlerin verilerine iligkin bir problemi
devletlerin glindemine sokmamustir. Ayni zamanda siber tehdidin mali olarak, kiiresel
anlamda devletlere ve kurumlara verdigi zarar ¢ok ciddi boyutlara ulasmistir. Grafik 2°de
goriildiigii lizere basta finansal hizmetler olmak tizere, kritik altyapilarin da bagh oldugu
enerji, teknoloji, sanayi ve savunma birimlerine verilen zarar, tehdidin doniisiimii agisindan ve

olusturulacak politikalarin yetkinligi merkezinde 6nemli bir yere sahiptir.

2L NATOda, ciddi boyutlu bir olay olarak ilk defa Kosova Krizi’nde karsilasilan siber saldir1 dalgas: ile birlikte
ittifakin e-posta hesab giinlerce ziyaretcilere kapatilmis ve NATO web sitesi kullanilamaz hale gelmistir.
Catigmanin siber boyutu sadece NATO’nun istihbarat kampanyasini engellemek i¢in girisilmig bir ¢aba olarak
algilanmustir.
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Grafik 2. 2015 Yih Siber Saldinlarin Kiiresel Diizeyde Sektorlere Verdigi Zarar
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Kaynak: Ponemon Institute, 2015a:10

Yakin cografyalardaki iilkelerin kritik altyapilarinin, 6zellikle kimi enerji nakil hatlarinda
birbirlerine olan bagliligi ve rakip iilkelerle olan iligkilerde 6nemli bir kart olusu siber
tehdidin doniisiimiinde dis politika yaklasimi olusturmay1 da gerekli kilmaktadir. Gelisen
iilkeler agisindan bu hatlarin korunmasina iliskin olusturulacak ittifaklarda tehdidin doniisiimii
bulunulan cografyaya gore avantaj dahi saglayabilecektir. Enerji diplomasisi ve bagl oldugu

kritik altyapilarin korunmasi siber ittifaklarda caydiricilik olusturacaktir.

Giivenlik Stratejilerini Siber Catismalara Uygulayabilme

Kimi zaman otoriteleri kimi zaman da fiziksel anlamda bireyleri etkileyen olaylar karsisinda,
giivenlik stratejilerinin siber saldirilarla birlikte nasil uygulanacagi konusunda cesitli
tartigmalar vardir. Siber saldirilar ve siber ¢atisma anina iliskin giivenlik stratejilerinde,
uluslararasi glivenlige iliskin ¢atigmaci stratejileri uygulayabilmenin hangi durumlarda hayata
gecirilecegi hususu hem uluslararast hukuk alaninda, hem de devletlerin birbiriyle olan

iliskilerinin politik teori zemininde oturmamustir.

Giivenlik stratejileri agisindan, ¢atigmaci bir boyutta ekonomik yaptirimlarin siber saldirilara

iliskin, hangi zamanlarda ve nasil uygulanacagina dair bir diizenleme yapilmamistir. Bu
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noktada orneklendirilebilecek olay da yok denecek kadar azdir. Ekonomik anlamda sarmalin
daha da yogunlastig1 uluslararasi sistemde ekonomik yaptirimlar yoniinde karar almak zaten
zorken siber olaylara iliskin adimlar gelecek acisindan oldukga diisiindiiriictidiir. Bu durumun
en Onemli sebebi siber saldirilara iligkin verilerin artik tiim uluslararasi aktorleri etkiledigi
yoniindedir ve ekonomik olarak zorlamalarin bu tiir saldirilardan sonra ciddi paradokslar

doguracagidir.

Siber saldirilarin fiziki olarak bir sonu¢ dogurmasi akillara daha ¢ok askeri yontemleri
getirmektedir. Askeri yontemler, asamali siddet uygulamasina dayanmaktadir. Farkl
yontemler sonrasinda sonu¢ almmadigi zaman ortaya ¢ikan uygulamalarda siber saldirilarin
boyutu ve verdigi zarar sonrasi karsi tarafin kullanacagi askeri bir unsurun da olabilecegi
kesinlikle diisiiniilmesi gereken bir husustur. Bu konudaki en 6nemli sorun saldirilarin siber
uzayda manipiile edilip, bilinmeyen aktorler tarafindan catismay1 diger aktorler ya da unsurlar
adina koriiklemesidir. Siber ordularin da askeri birimler olarak yerini aldigi giiniimiizde,
askeri bir karsilik olarak yine siber bir miidahele mi olacagi ya da konvansiyonel unsurlara mi1
basvurulacagi devletlerin kararlarma ve etkilemek istedigi alana baghdir. Siber harekatlarda
siber saldirilarin da fiziksel bir hasar olusturucagi unutulmamalidir.?? Bu durumu Sekil 3,

gelisim itibariyle ortaya koymaktadir.

Sekil 3. Siber Harekat Spektrumu

Siber Saldir
Siber Miidahele *Kuvvet
*Servis D Kullanim
ervis Digt o
Worisim ve Burakma *Fiziksel Hasar
Casusluk *Malware *Yok Etme
Eylemleri Yiikleme Girigimleri
*Siber Casusluk

*Siber Sug

Kaynak: Dogru (t.y.), “Siber Harekatin Uluslararast Hukuk Cergevesinde Analizi”

22 Ozellikle Giircistan-Rusya catismasi sirasinda Giircistan hiikiimetinin servis sunucularmna kars: yapilan
saldirilar, siber savag terimine daha da somut bir nitelik kazandirarak ¢atigmaci giivenlik stratejilerine yerlesecek
bir miidaheleyi gozler oniine sermistir. Yapilan miidaheleler fiziksel bir zarar1 gozle goriilecek sekilde ortaya
koymamustir fakat ¢atigmanin énemli bir boliimiinde Giircistan hiikiimetini zayif diistirmiistiir.
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Siber saldirilarin dngoriilemez olusu ve gergeklesme hizinin saniyelerden daha az zaman
dilimleriyle Olclilmesi 6zellikle taraflarin konuyu miizakere etmesi agisindan olanaksiz
goriinmektedir. Bunun en onemli sebebi siber savasa karsi etkili bir caydirict niteligin
olmamasi ve uluslararasi hukuka bagli kalmanin olanaksizligidir. Bu sartlar altinda askeri bir

misilleme, hem yasal hem de siyasi agidan zorunlu goziikmektedir.?®

2010 yilinda Stuxnet’in yikici siber savas yeteneklerindeki 6z, giivenlik stratejilerinin siber
saldirilarla bulustugu noktada, 6nemli bir atilim yasandigma dikkat ¢cekmistir. 45000 Siemens
kontrol sisteminin etkilendigi saldirilar iran’daki niikleer enerji santralleri acismdan, ¢ok
onemli olan teknik siireclerin manipiile edilebilecegini gdstermistir (Denning, 2012:675).
Yapilan saldiri, enerji arzimni ve trafik aglarimi yoneten kritik bilgisayar sistemlerini etkileme
riskini agia c¢ikarmustir. Siber saldirilarin ciddi felaketlere yol agabilecegi yoniindeki algi,
giivenlik stratejileri agisindan siber miidahele yOntemlerini askeri unsurlar igerisine

oturtmustur.

Siber miidahele yontemlerinin etkinliginin artisiyla savunma boyutu yaninda devletler saldir1
ve ¢ikar arzusuyla ittifaklar da kurabilecektir. Ozellikle tarihsel boyutta giiven iliskilerinin
gelistirilebildigi yakin cografyadaki devletler bu konuda c¢ikarsal olarak gecici ittifaklar

olusturabilir ve amaglar masaya konulabilir.

Siber Uzayda Ortak Giivenlik ve ittifak Olusturma

Devletlerin dis politika stratejileri acisindan en ¢ok sozii edilen konulardan birisi de
ittifaklardir. Giliniimiiz diinyasinda ise izolasyon tiiriinden bir dis politika stratejisi izleyen
iilke sayis1 olduk¢a azdir. Daimi tarafsizlik gibi istisnai nitelikteki durumlar1 da hari¢
tutulursa, uluslararasi sistemde yer alan devletlerin ¢ok biiyiik bir bolimii dis politikalarmni

stirdiirmekte ittifak olusturma stratejisinden genis bir sekilde yararlanmaktadir (Sonmezoglu,

2014:425).

%% Devletlerin askeri amagla kullamlabilecek siber yeteneklere biiyiik yatirim yapmakta ve siber ordular
olusturmaktadir. {1k bakista dijital silah yaris1 agik ve kaginilmaz bir mantiga dayaniyor gibi goziikse de siber
savaslarin ¢esitli avantajlar1 mevcuttur. Bu savag asimetrik, oldukca maliyetsiz ve sadiranin avantajli oldugu bir
durumu ortaya ¢gikarmaktadir.
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Ittifak olusturma ve 6zelde siber uzayda ortak hareket edebilme, uygulanabilirlik agisindan
olumlu ve olumsuz yonleriyle, siber politikalarin uluslararasi diizeyinde irdelenmesi gereken
bir husustur. Ozellikle iki kutuplu sistemin ¢okiisii ile birlikte, siber uzaydaki ¢atisma alani
ittifak olusturma adina, kimi gelismekte olan iilkeler agisindan daha da onemli bir yere

sahiptir ve pratikte veriler mevcuttur.

Zaten catigsmali olan bir sistemde siber saldirilar gibi bilinmez bir boyutta, siber alanda
gelisme zemini arayan devletler ni¢in ve nasil ittifak kurmalidir? Olusturulabilecek ittifaklarin
devamlilig1 ya da siiresine iliskin ne tiir kararlar alinacaktir? Bu ve benzeri sorularin altinda
yatan temel neden, siber saldirilar sonrasinda rakip tarafin verecegi tepkinin 6l¢iilemeyecek

olusudur.

Temelde benzer bir¢ok sorunun cevabinda devletlerin belirli bir amaca ulasmak agisindan
yeterli imkanlara sahip olmakla beraber, bu amaca mesru yollardan ulasmak veya bu nedenle
girisecegi dis politika eylemlerinin sorumlulugunu baska {ilkelerle paylasmak istediginden
diger iilkelerle ittifaklar yapabilir (Sonmezoglu, 2014:428). Bu noktada siber ittifaklara
yonelik olarak deginilmesi gereken husus tepkinin ongoriilemezligi neticesinde sorumlulugun
paylasilmasi ve hafifletilmesi olabilir.** Giiciin ittifaklar i¢inde dengelenmesi veya zayif
toplumlarin giliclendirilirek, ittifak adina uzun dénemli amaglar giidiilmesi dis politika ¢iktisi

olarak gelistirilebilir (Morgenthau, 2004:126).

ittifak 6rnekleri bazinda, 6zellikle siber ¢atismalar agisindan bazi devletlerin NATO bayragi
altinda ortak hareket etmesinde, temel olarak farkli nitelikler goze ¢arpmaktadir. NATO
ittifak1 altindaki siber miidahelelerde temel olarak sorun, giindemin belirlenmesinde belli
devletlerin baskmligidir. Bunun farkinda olan ABD, denetim imkanlarimi arttirmak adina
NATO biinyesinde siber giivenlige iligkin farkli projelere imza atmakta ve askeri boyutla ilgili
baskin bir sekilde olaylara miidahil olmaktadir.

NATO zaten var olan bir orgilitlenme olarak siber giivenlige iligkin diizenlemeler yaparken,
olusturulacak farkli siber ittifaklarin islerligi agisindan casus foederisin, yani ittifaka iliskin

antlasmada yer alan taraflara ilgili hak ve yiikiimliiliklerin hangi kosullar altinda gegerli

#1950 yilinda, ABD’nin Kuzey Kore’ye miidahelesinde Birlesmis Milletler bayrag: altinda hareket etmek,
eyleme mesruiyet kazandirilmasi agisindan 6nemli bir diisiinceydi. ABD’nin bu konudaki sorumlulugunun diger
iilkelerle paylasilmasi saglanmustir. Tiirkiye’nin 1974 Kibris Harekati dncesinde ingiltere’ye bagvurarak duruma
beraberce miidahele edilmesini istemesi de esas olarak bu tiirden bir girisimdir (S6nmezoglu, 2014:429).
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olacaginin belirlenmesi de Onemli hususlardan birisidir. Uluslararas1 aktorler agisindan,
ozellikle devletler adina siber saldirilarin tespiti ve atilacak ortak adimlar iizerinde anlasilmasi
zor hususlarin varligir sorunsalin basinda gelmektedir. Siber giivenligin gelisimine iliskin
ivmeyi de diisiinecek olursak sadece cikarlarin gozetilmesi, ittifak bilinyesindeki her birimin

temel Onceligi olacaktir.

NATO gibi bolgesel yapilanmalarda, askeri harekat alanlarina siber catigmalarin dahil
edilmesi, olaylara miidahil olmada manevra yetenegi de saglamaktadir. Bu noktada 6zellikle
savunma konseptinde olusturulan birliklerde seviye eger bolgeselse bu nitegini korumakta ve
kapsam giivenlik boyutuyla beraber cikar elde etme giidiisiine doniismektedir. Ozellikle
NATO gibi orgiitlenmelerin siber giivenlige iliskin attig1 adimlarda etkinlik kurma arzusu
buna iyi bir 6rnektir. Tablo 1°de goriilecegi iizere NATO gibi bolgesel seviyede faaliyet
gosteren ve aymi sekilde giivenlik kapsaminda olusturulmus birliktelikler azzimsanmayacak

kadar ¢oktur. Fakat basar1 konusunda NATO, siber giivenlik alaninda ciddi bir yol katetmistir.

Tablo 1. Uluslararasi Giivenlik/Savunma Orgiitleri ve Kapsam

Birlik/Orgiit Seviye Kapsam

BM Evrensel Genel Giivenlik

NATO Bolgesel Giivenlik ve Savunma
AB (AGSP) Bolgesel Giivenlik ve Savunma vd.
OSCE Bolgesel Giivenlik

Sangay Isbirligi Orgiitii Bolgesel Giivenlik ve Savunma vd.
Amerika Devletleri Teskilati (OAS) Boélgesel Giivenlik ve Savunma
Afrika Birlikgi Orgiitii (OAU) Bolgesel Giivenlik ve Savunma vd.
Arap Birligi Bolgesel Giivenlik vd.

Islam Konferans: Orgiitii Bolgesel Giivenlik vd.

Avrupa Polis Biirosu (EUROPOL) Bolgesel Giivenlik ve Istihbarat
INTERPOL Evrensel Sucla Miicadele
OPANAL Bolgesel Niikleer Giivenlik
SAARC Bolgesel Ekonomi ve Giivenlik
GCC Boélgesel Giivenlik ve Savunma vd.

Kaynak: Yilmaz, 2015
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Sonu¢ Olarak;

Siber giivenlik ¢caligmalarinin uluslararas: giivenlik perspektifine kattiklar1 yaninda, uygulama
alanma iligkin yaptig1 katki 6nemli goziikmektedir. Uluslararasi iliskiler ve giivenlik ile ilgili
temel yaklasimlarda, Soguk Savas’in bitimiyle birlikte, biiyiik gii¢lerin ¢atisma alanlarinin
azalacag1 gibi bir alginin siber alanim ele alindig: biitlinliik i¢erisinde anlamsiz oldugu ortaya
konulmustur. 11 Eyliil olaylarinin yeni tehditleri beraberinde getirdigi yaklasim hem siber
giivenlik anlayisinda hem de siber alandaki ¢esitlilik benzer g¢alismalarin da konseptini
olusturmustur. Siber alandaki savunma ve saldir1 gesitliligi giiglii iilkelerin her an tetikte
olmalar1 gerektigini gostermistir. Birgok devlet i¢in ise Soguk Savas’in bitimi, giivenlik
sorunlar1 baglaminda ¢dziimleri zor paradokslar1 olusturmustur. Siber kapasiteye dayandirilan
unsurlar i¢in ekonomik ¢ikar ve diismani zarara ugratma gibi arayislar kendini hissettirmeye

baslamustir.

Siber giivenlik kavraminin dahil oldugu uluslararast giivenlik temelinde, niikleer
caydiriciligin hala ulusal giivenlik konusunda en biiyiik tehlike oldugu ortadadir. Niikleer,
kimyasal ve biyolojik kitle imha silahlarmin yaygm oldugu sorunlarla birlikte, farkli
sorunlarin devletleri mesgul ettigi siirecte giivenlik yaklagimi ve yaklagimin ¢esitlendigi siber
alandaki tehditsel durum her gecen giin artmakta ve bu durum politik girisimlerin
rasyonelliginin tartisilmasini gerekli kilmaktadir. Farkli alanlarda oldugu gibi devletler
giivenlik temelindeki tehlikeleri bertaraf etmek i¢in rasyonel olduklarmi zannettikleri bir¢ok

konuda, ¢ogu zaman ittifak arayislarma girmektedir.

Siirecin geldigi boyut farkli sekilleriyle anilirken giivenlik temelinin bir¢ok noktasiyla Soguk
Savas ile iliskilendirilmesi, doniisiimii devletler bazinda kisir bir noktaya sikistirmaktadir.
Siire¢ kendi igerisinde, teknolojik gelismelerle ortaya ¢ikan farkli imgeleri 6zgiin bir sekilde
iretmistir. Bu siirecin hissedildigi nokta 11 Eyliil olmus, fakat dinamikler kendini 6zgiin
nitelikleriyle kurgulamistir. Siber giivenligin geldigi noktada devletlerin illegal yapilarla is
birligi igerisinde olmasi ve giivenlik algisinin sasirtici alt bagliklar halinde gesitlenmesinde bu

neden etkili olmustur.

Uluslararasi gilivenlik ¢aligmalar1 perspektifinde strateji olusturulmasina iliskin olusturulacak

ajandalar, bu alanda atilim yapmak isteyen iilkeler adina ka¢inilmaz gdéziikmektedir. Strateji
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olusturulmasma iliskin siber alanin gelisimi uzun vadeli politikalarla desteklenmezse, veri
kayiplarinin olmasi ve ekonomik zararlarin hissedilmesi kagmilmaz goziikmektedir. Atilacak
adimlarin  uluslararas1 iligkiler temelinde, wuzmanlik alanlarinin  olusturulmasiyla
gerceklesecegi agik bir sekilde hissedilmektedir. Farkli kurumlar aracilifiyla olusturulan

yapilanmalar bu durumun en agik 6rnekleri haline gelmistir.

Siber giivenlik temelindeki gelismelerle birlikte askeri teknolojilerin belirli noktalara tagindigi
kara, hava, deniz unsurlarinda ve niikleer miicadelede kendini hissettiren siber alandaki ¢ikar
birliktelikleri, hedef unsurlara kars1 6zgiiveni artirmaktadir. Siber alanin giic miicadelesinde,
iilkelerin savunma sistemlerine saldiracak ve etki edecek daha gelismis yontemler iizerinde
tartismalar stirmektedir. Bu yaklasimlar dahilinde, klasik olarak gii¢ algis1 yerine farkli
araclarla giiclin kapsamini artirma, yeni teorik bir yaklasimin ¢ikis noktasi olarak dikkate

degerdir.

Siber uzayin uluslararas1 giivenlik agisindan tartisilmast ve beraberindeki etkilesim,
devletlerin dis politikada ve i¢ politikada sahip oldugu c¢iktilara dair nedensel bir diizlem
saglamastir. Siber alanin uluslararasi iligkiler agisindan bir savas alani olup olmadigina dair
elestiriler olsa da, dijital ortamdaki kaynaklarin sonlandirilmasi imkansiza doniistiigli i¢in
yersiz kalmaktadir. Siber alanin beslendigi tiim kaynaklar son bulsa da, verilerin gériinmeyen

bir sanal ortamda varligma siirdiirecegi gozlerden kagirilmamalidir.
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RISK TOPLUMU VE REFLEKSIF MODERNLESME CERCEVESINDE SiBER
TERORIZM: TANIMLAMA VE TIiPOLOJi SORUNU
Mehmet Emin ERENDOR"*

Ozet

Iki kutuplu diinyanin sona ermesi ile birlikte uluslararasi iliskilerde yeni bir dénem baslamis ve bu
donem ozellikle de NATO tarafindan riskler ve belirsizlikler ile ifade edilmistir. Ger¢ekten de tarihsel
siireg igerisinde bakildiginda, Soguk Savas sirasinda belirgin olan tehdit kavrami, Soguk Savas sonrasi
belirsizlesmis ve yerini basarisiz devletler, ekonomik problemler, terérizm gibi risklere ve
belirsizliklere birakmistir. Bu makalede Soguk Savas sonrasi ortaya ¢ikan ya da giderek daha fazla
belirginlesen siber suglar ve siber terérizm gibi riskler ve tehditler ile ilgili kavramsal konulara yer
verilecek ve bu kavramlar agiklanmaya caligilacaktir.

Anahtar Kelimeler: Beck, Risk Toplumu, Refleksif Modernlesme, Internet, Siber Terorizm

CYBER TERRORISM IN THE CONTEXT OF RISK SOCIETY AND REFLEXIVE
MODERNIZATION: THE PROBLEM OF IDENTIFICATION AND TYPOLOGY

Abstract

A new era has begun in international relations with the end of the bipolar world, and this period has
been expressed as risks and uncertainties by NATO. Indeed, in the historical process, the concept of
threat was apparent during the Cold War, but it has become unclear after the Cold War, and it left its
place to risks and uncertainties such as failed states, economic problems and terrorism. In this article,
the conceptual issues, risks and threats such as cybercrime and cyber terrorism, which emerging or
becoming clearer after the Cold War will be tried to be explained.

Keywords: Beck, Risk Society, Reflexive Modernization, Internet, Cyber Terrorism

Giris

Soguk Savas sirasinda hem Bat1 hem de Dogu Bloku i¢in belirgin olan tehdit kavrami, Soguk
Savag’in sona ermesi ile birlikte uluslararasi iligkilerde yerini yeni risklere ve belirsizliklere
birakmistir. Soguk savas sonrasi ortaya ¢ikan basarisiz devletler, etnik diismanliklar ve toprak
anlagmazliklar1 (NATO 1991 Stratejik Konsept) gibi yeni riskler ve belirsizliklere
teknolojinin gelismesi ile birlikte siber suglar ve siber terdrizm gibi yeni sorunlar eklenmistir.
Yeni donemin Soguk Savas doneminden en biiyiik farki tehditlerin kolayca belirlenebilmesine

ragmen, riskleri ve belirsizlikleri belirlemenin zorlugu ve bunlarin her yerden gelebilme

* Dr., Southampton University. mehmeterendor@gmail.com adresinden ulagilabilir.
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ihtimalidir. Soguk Savag sonrasi risk kavrami iizerine ¢alismalar yogunlasmis ve ozellikle de
Ulrich Beck ve Anthony Giddens “Risk Toplumu” tezini gelistirmislerdir. Beck risk
kavramint ve risk toplumu bizim endiistrilesmis yasam bi¢imimizin yani modernligin yan
etkileri olarak adlandirmaktadir (Sorensen and Christiansen, 2013: 22). Soguk Savas sonrasi
teknolojinin hizli bir sekilde gelismesi ile birlikte bilginin paylagimi hizlanmis, teknolojik
gelismeler, internet gibi, insanlarin giinlik ihtiyaglarmi karsilamak icin kullanilmaya
baglamistir. Bu gibi gelismeler ile birlikte teknoloji kendi amaglar1 disinda kullanilmaya
baslanmis ve internet iizerinden dolandiricilik gibi basit suclar zamanla terér saldirilarina
doniismeye baslamistir. Yasanan bu gelismeler, Beck’in de belirttigi ettigi gibi modernligin ya

da kendi yasam bi¢imimizin yan etkileri olarak diistiniilebilir.

Teknolojinin getirmis oldugu ya da diger degisle modernligin yan etkilerinin ortaya ¢ikarmis
oldugu bu yeni riskler, uluslararasi toplumun, terérizm gibi uzun zamandir hem tanimlama
hem de uluslararasi hukukun bu tiir risklere ve tehditlere uygulanabilirligini sorgulamasi
acisindan benzer sorunlara maruz kalmistir. Bu calismada siber suglar ve siber terdrizm
iizerindeki tanimlama sorunlari tizerine farkli bakis agis1 getirilerek tanim sorunu giderilmeye
calisilacaktir, fakat bunun oncesinde Beck ve Giddens’in belirtmis oldugu Risk Toplumu ve

Refleksif Modernlesme ’den kisaca bahsedilecektir.

Risk Toplumu ve Refleksif Modernlesme

Sorensen ve Christiansen de (2013: 22) Beck gibi riskleri modernligin istenmeyen yan etkileri
olarak tanimlamakta ve bu yan etkilerin planlanmadigini, istenen bir sey olmadigini ve tahmin
edilemedigini sdylemelerine ragmen, bu yan etkilerin basarili olan her endiistri toplumunda
ortaya ¢iktigmi savunmaktadirlar. Buradan hareketle Beck’in (2009: 9) de belirtmis oldugu
risklerin modern hayatin bir pargasi ve iiriinii oldugunu ve gelecege etkisi olan olaylar biitiini
olarak degerlendirebilir. Burada 6nemli olan konu risklerin su anda meydana gelmedigi ama
ileri de olabilecegidir (Mythen, 2004: 14). Myhten, Ewald’in gériislerini yorumlayarak,
“Modern sdylemde, risk gelecegi kontrol etme ve tahmin etme arzusuyla ilgilidir: Bir riski
ustalik zamaninda hesaplamak, gelecegi disiplin etmektir. Gelecegi saglamak sadece giinden
giine yasamak ve kendini kotii sansa karsi silahlandirmak degildir, ama bir taahhiidii
matematiklestirmek demektir” (Mythen, 2004: 14). Risk toplumunu Myhten’in goriisleri

baglammda bir modernlik elestirisi olarak degerlendirebilir ve tahminlerin ya da
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degerlendirmelerin risk toplumunda diinyanin gelecegini kurtarmak i¢in kullanilan temel bir

ara¢ oldugu degerlendirilebilir.

Risk toplumu tezine gore, 1986 yilinda meydana gelen Cernobil kazasi/faciasi risk toplumu
karakteristiginin en 6nemli drneklerinden bir tanesidir (Abbott, Wallace ve Beck, 2006: 105).
Abbott, Wallace ve Beck (2006: 105) bu facianin sonuglarinin belirsiz oldugunu, nedenlerinin
karmasik oldugunu ve gelecekteki etkilerinin tahmin edilemeyecegini sdylemektedirler. Diger
yandan Zinn (2008: 11) Cernobil’de meydana gelen patlama devletlerin bu biiyiik 6lcekli
teknolojileri kontrol etme yetenegini gostermektedir. Cernobil faciasi devletlerin hem kendi
topraklar1 lizerindeki kontroliin ve giivenligin sorgulanmasina neden olmus hem de risklerin
kontrol altina alimamayacagmi fazlasiyla ortaya ¢ikarmistir (Beck, 1992: 13). Ayrica, Beck
(1998: 14) risk kavramimi iki farkli asamaya ayirmistir. Beck’in risk kavramini iki farkli
asamada incelemesi sadece modernlik elestirisi altinda incelenebilir, ¢linkii ilk asamada risk,
modernligin etkisinden hoslanmayan ya da diger bir degisle zevk almayan bir yerinden
gelebilmesine ragmen, ikinci agsamada risk, insanlarin ve modernligin {iretimi sonucu ortaya
cikar. Beck (1998: 10-12) bu durumun modern toplumlarin riskleri ve tehditleri kontrol altina
almaya c¢alismasindan kaynaklandigimi fakat bu ¢aba sonucunda risk durumunun daha da
gelismesine yardimei1 oldugunu iddia etmektedir. Sorensen (2013: 23) modern toplumlarin bu

ylizden modernligin istenmeyen yan etkileri ile kars1 karsiya kaldigmi soylemektedir.

Aslinda tarihsel siire¢ igerisinde de incelendigi zaman, risk kavrammin nasil degistigi
goriilebilmektedir. Beck ve digerlerinin (2003: 2) risk kavramimi modernligin asamalarina
gore incelemesi de risk kavramimin zamanlara gore degismesinden kaynaklandigi
goriilmektedir. Lash’a gore (2003: 50) basit modern toplumlarda ya da modernligin ilk
asamasindaki toplumlarda topluluk yapisinin dogrusal oldugunu ve bir dengenin oldugunu
sOyleyerek, bu toplumlardaki risklerin yalnizca dig unsurlardan gelebilecegini ve sistemin
ancak dis kuvvetlerle degisebilecegini ifade etmektedir. ikinci modernlik asamasinda ya da
doneminde ise riskler ilk doneme oranla her yerden gelebilmektedir. Beck (1992: 49) bu
durumu su sekilde agiklamaktadir; “siif toplumlarmin ya da ilk toplumlarin itici giicii tek bir
climle de 6zetlenebilir ‘A¢im!’. Diger yandan risk toplumu tarafindan harekete gegirilen olgu
su sekilde ifade edilmektedir: ‘Korkuyorum’ Endise ortakligi ihtiya¢ ortakliginin yerine
gecer.” Buradan da anlasilacagr gibi ilk ve ikinci modern tolum arasinda kuvvetli bir fark

vardir, ¢linkii endiistrilesme ve teknolojik gelisim, toplum igerisinde korku yaratabilmektedir
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ve bu gelismeler sadece sosyal amaglar i¢in kullanilmamakta ve ayrica teroristler ve diger
unsurlar tarafindan topluma kars1 ac1 vermek i¢in de kullanilmaktadir.
Beck (1992: 19-20) ayrica risk toplumu ile ilgili caligmasinda sunu belirtmektedir:

Modernlesme refleksif hale gelmektedir, kendi kendisinin ana temasi hale

gelmektedir. Teknolojinin gelisimi ve istihdami ile ilgili sorular (doga,

toplum ve kisilik alanlarinda) fiilen veya potansiyel olarak kullanilan

teknolojik kesiflerin riskleri -uygulanmasi, kabul edilmesi/onaylanmast,

onlenmesi veya saklanmast gibi ozel sekilde tanimlanmis goriis ile ilgili-

risklerin siyasi ve ekonomik yonetimi ile ilgili sorular: nedeniyle golgede

birakilmaktadir.
Beck’in bu goriisleri son donemde uluslararasi arena da yasanan yeni risklerle ve tehditlerle
ortlismektedir, c¢iinkii teknolojik ve ekonomik gelismeler, devletlere ve toplumlara refah
getirirken, diger taraftan siber suclar ve siber terdrizm gibi yeni risklerin de ortaya ¢ikmasina
neden olmaktadir. Bu teknolojik gelismelerin terdristler veya hackerler tarafindan kendi
siyasi, ekonomik ve diger ideolojik amagclar i¢in kullanilmasi, toplumlar i¢in yeni risklerin ve
tehditlerin ortaya ¢ikmasina neden olmaktadir. Aslinda bu durum bir anlamda modernligin
rastgele ve bilingsiz bir sekilde yasandigmi (Cuhaci, 2007: 131) ve modernlik igerisindeki bu
gelismelerin sonucunun daha 6nceden tahmin edilemedigini ya da diger bir degisle Beck’in de

bahsettigi gibi risklerin dnceden goriilemedigini ve onlara karsi 6nlem almanin zor oldugunu

gozler Oniine sermektedir.

Beck’in agiklamaya calistigi bu yeni donem, yani ikinci modernlik donemi refleksif
modernlik olarak adlandirilmaktadir (Beck, Bonss ve Lau, 2003: 1). Beck ve digerlerine gore
(2003: 1), “Refleksif Modernlesme ile ikinci donem kastedilmektedir: modern toplumun
modernlesmesi. Modernlesme belirli bir asamaya geldiginde kendisini radikallestirir. Sadece
ana kurumlar1 degil ayn1 zamanda toplumun ilkelerini ikinci defa doniistiirmeye baslar. Fakat
bu defa doniistiiriilen ilkeler ve kurumlar modern toplumun ilkeleri ve kurumlaridir.”
Williams (2008: 30) refleksif modernlesme siirecine ‘refleksif” denmesinin nedenini toplumun
digsal durumlarla yiizlesmesinden ziyade kendisi ile yiizlesmesinden dolay1 sdylendigini ifade
etmektedir. Buradan anlagilacagi gibi refleksif modernlesmede modernlik kendisini elestirerek
kendisini yeni ve ger¢ek bir modernlige doniistiirmek igin alternatif yollar aramaktadir. Bu
duruma en giizel 6rnek NATO’nunl991 Stratejik Konsepti gosterilebilir, ¢iinkii, Orgiitiin
kurulus amact Sovyetler tehdidine karsi iiyelerini korumak olmasma ragmen, Sovyetlerin
dagilmasiyla birlikte kendi kimligini uluslararasi alanda yeniden gelistirmek/degistirmek

zorundaydi ve bu durum da Beck’in de bahsetmis oldugu refleksif modernlige uymaktadir.
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Ayrica Rasmussen (2001: 298) NATO’nun i¢inde oldugu bu durumu refleksif modernlikle
aciklamakla birlikte, NATO’nun ingsa doneminde oldugunu belirtmektedir ve bu durumu
refleksif modernligin ana karakteristik 6zelliklerinden birisi olarak aciklamaktadir. NATO
kendisini yeni bir gilivenlik giindemi olusturdugu yapict karakterle tanimlamaktadir.
NATO’nun kendisine yeni giivenlik glindemi olusturmasi ve ilerleyen donemlerde de bu
giivenlik giindemine siber risk ve tehditleri eklemesi, insa siirecinin giindelik olarak devam
ettigini ya da bu siirecin uluslararasi iligkilerin hizli degisen yapisina bagimli olarak hareket

ettigini gostermektedir.

Rasmussen refleksif giivenlik politikalarini agiklamaya ¢alisirken, Beck’in gelistirmis oldugu
risk toplumu tezini kullanmakta ve ona gore refleksif giivenlik ancak {li¢ temel baslik altinda
incelenebilir; risklerin yonetilebilirligi, gelecegin varligi ya da gelecegin bugiinden yasanmasi
ve son olarak bumerang etkisi olarak tanimlamaktadir (Rasmussen, 2001: 298). Rasmussen
(2006: 4) refleksif giivenlik politikalarmi agiklarken, risk kavramini bir senaryo olarak tarif
etmekte ve bunu bir senaryonun gergeklesme ihtimalinin nasil 6nlenecegine iliskin bir politika
onerisinin izledigini ifade etmektedir. Refleksif modernlik igerisindeki riskin en temel farki
bitis noktasinin olmamasidir, ¢iinkii eger bir devlet bir riski ortadan kaldirmaya caligirsa, yeni
bir riskin ortaya ¢ikma ihtimali vardir. Rasmussen’e gore Foucault’un onermis oldugu
Modern Yonetim 6rnegi gibi politikalar da devleti giivenli limanlara ulastirabilir ve ona gore

risklere yonelik alinacak kararlar bu giivenli limana ulasabilmek i¢in 6nemlidir (Rasmussen,

2001: 291-292).

Risk kavrami iizerindeki en 6nemli nokta kararlardir ve alinacak her karar, riskin 6l¢egini ve
onceligini belirleyecektir. Williams (2008:62) gelecegin bugiinden yasanmasini/gelecegin
varligmi su sekilde aciklamaktadir; “Yonetim siireci, gelecekte meydana gelebilecek olasi
olaylar1 yonetmekle ilgilidir; bu olaylar heniiz ger¢eklesmemistir, bugiiniin harekete gegme
nedenidirler.” Buradaki temel inang, riskin varligidir ve heniliz meydana gelmemistir, fakat
bugiinii motive eden en temel kavramlardan bir tanesidir. Beck’in (1992: 34) de bahsettigi
gibi risk bilincinin temeli gelecekte yatmaktadir ve icat edilmis, kurgulanmistir. Amerika’nin
Irak’a diizenlemis oldugu askeri harekat bu duruma verilecek en giizel orneklerden bir
tanesidir. Bush’un askeri harekat Oncesi yapmis oldugu konusmalarm temelinde de bu

diistince yatmaktadir (Williams, 2008: 62-63).
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Son olarak, Rasmussen’in refleksif giivenligi agiklamak i¢in kullandigi Bumerang etkisi ise,
riskin kendi iireticilerine yani kaynagma donmesidir. Kisaca belirtmek gerekirse, devletlerin
ya da toplumlarin riskleri engellemek i¢in basvurdugu yollar yeni risklere neden olmakta ve
bundan dolay1 da riskin kontrol altina alinamamasina neden olmaktadir. Tekrar belirtmek
gerekirse, Irak’a yapilan askeri miidahale Bumerang etkisine verilecek 6nemli 6rneklerden bir
tanesidir. Clinkii Irak miidahalesinin ana amaci kimyasal silahlarm gelistirilmesinin ve
kullanilmasinin 6niine gegmekti, fakat Williams’a gore (2008: 63) her ne kadar bu risk ortami
ortadan kaldirildiysa da, Washington bu miidahalesiyle Irak’n kapilarmi teroristlere agmis ve
onlar i¢in burasi en iyi terdrist egitim alanina doniismiistiir. Acik¢a goriildiigii gibi, her ne
kadar bir risk ortadan kaldirilmis olsa da yeni risklerin ortaya ¢ikmasi engellenememistir ve

bu durum Rasmussen’in (2006: 39) de belirttigi gibi risk tuzagina doniismiistiir.

Risk toplumu ve refleksif modernlik teorisinde de goriildiigii gibi, devletlerin ya da
toplumlarin kendilerini daha {ist diizeye ¢ikarma ¢abalar1 sonucu ortaya ¢ikan hem teknolojik
hem de ekonomik gelisim, yeni risklerin ortaya ¢ikmasina ve bunun sonucunda da bu risklerin
ana {reticilere donlismesine neden olabilmektedir. Son dénemlerde meydana gelen
gelismelerle disiiniildigli zaman, siber suclarin ya da daha dar kapsamli siber teror
faaliyetlerinin modernlesmenin getirmis oldugu risklerden ve tehditlerden oldugu agikga
goriilmektedir. Son yillarda uluslararasi arenada devletler hem kendi kurumlarini hem de
kendi ilkelerini doniistiirmekte ve siber risk ve tehditlere yonelik politikalar {iretme yoluna
gitmekte ve bu durum siber ordularin ortaya ¢ikmasina neden olmaktadir. Goriildiigii tizere bu
dontistim siireci stirekli olarak devam etmekte ve refleksif modernlesme siireci ortaya ¢ikacak

risklere ve tehditlere gére varligma siirdiirecektir.

Bu boéliimde risk toplumu ve refleksif modernlesme analiz edilmeye calisildi. Gelecek baslik
altinda teknolojik ve ekonomik gelismeler sonucu ortaya ¢ikan ve modern toplumun son
donemlerde karsilastigi en biiylik risklerden ve tehditlerden bir tanesi olan siber gilivenlik

sorunlar1 kavramsal olarak agiklanmaya calisilacaktir.

Siber Terorizm

Soguk Savas sonrasi, modern toplumlarmn gelismesi ya da diger bir ifadeyle refleksif
modernlesme ile birlikte bilgi teknolojilerinin (veri transferi, hizli iletisim gibi) gelismesi ve

farkli toplumlar arasindaki kiiltiirel etkilesimin artmasi ile birlikte yeni bir donem baglamigtir.
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Ayrica ortaya ¢ikan bu gelismeler Beck’inde ifade ettigi gibi risk toplumunun olusmasina ve
yeni risklerin ve tehdit unsurlarinin meydana gelmesine neden olmustur. Ciinkii ortaya ¢ikan
yeni durumla birlikte yani bilgi aligverisinin hizlanmasi ile birlikte bilgi transferini
engellemek, bilgisayar teknolojileri ile iliskili diger unsurlar1 ya da riskleri engellemek artik
daha da zorlagmustir. Teknolojik gelismelerin farkli amaglar ¢ergevesinde kullanilmasi sonucu
hem devletler hem de uluslararasi orgiitler bilgisayar ya da diger bir degisle siber diinyanin
riskleri ve tehditleri ile yiizlesmek zorunda kalmislardir. 1999 yilinda NATO® ve 2007
yilinda Estonya’ya ?® yapilan siber saldirilar, bu risk ve tehditlerin giderek artmasma neden

olmustur.

Teknoloji ve bilgi teknolojilerindeki hizli gelisme, siber uzaymn terdristler tarafindan
devletlere ve uluslararas: orgiitlere kars: kullanilmasi yaygimlagnustir. Ozellikle, 2007 yilinda
Estonya’ya kars1 yapilan ve li¢ hafta siiren saldirilar, siber saldirilarin insanlarin hayatlarina
zarar verebilme ihtimali iizerinde daha fazla diisliniilmesine neden olmus ve ozellikle de

hiikiimetlerin prestijini 6nemli derecede olumsuz etkileyebilecegi agik¢a goriilmiistiir.

% Kosova Savasi sirasmda NATO ilk defa siber saldirilarla yiizlesmistir. 30 Ocak 1999 tarihinde NATO
Konseyi, NATO Genel Sekreteri’ne Yugoslavya igerisindeki Sirp hedefleri vurma konusunda yetki vermis ve 24
Mart 1999 tarihinde bu hedeflerin vurulmasina yonelik direktifin verilmesi ile birlikte NATO’ya karsi ilk siber
saldir1 gergeklestirilmistir. Buradaki temel ama¢ NATO’ya kars1 Sirp halkinin tepkisini gostermek ve NATO
saldirtlarmi 6nlemektir. Detayl1 bilgi i¢in: NATO (1999), Statement by the North Atlantic Council on Kosovo, 30
January, Available at:

http://www.nato.int/docu/pr/1999/p99-012e.htm (Erisim Tarihi at: 25/01/2017); Healey, J. and Bochoven, L.V.
(2012). NATO*s Cyber Capabilities: Yesterday, Today, and Tomorrow. Atlantic Council Issue, February.

%% Estonya Soguk Savas sonrasinda iilke igerisinde bulunan Sovyetler Birligi zamanlarindan kalma anitlari ve
heykelleri kaldirma ya da farkli lokasyonlara tasima karar1 almistir. Ulke igerisinde Bronze Soldier olarak
adlandirilan Bronz Asker heykeli Sovyetlerin Nazi Almanya’sina kars1 kazanmis oldugu zafer sonrasi dikilmis
ve Estonya hiikiimeti aldig1 karar ile bu heykeli 2007 yil1 igerisinde Tallinn merkez konumdan Askeri mezarliga
tasimak istemistir. Sovyetler Birligi’nin kendi kontroliindeki iilkelerde uygulamis oldugu niifus politikasi
cercevesinde Estonya’ya da Rus niifusu yerlestirilmis ve lilkedeki niifus dagilimi dengelenmeye ¢aligilmstir.
Estonya hiikiimetinin almis oldugu bu karar iilke igerisindeki Ruslarin tepkisine neden olmus ve bu durum
Rusya’ya kadar sigramistir. Estonya igerisindeki Ruslar ana topraklarindaki Ruslarinda destegi ile birlikte
Estonya siber altyapisina saldirilar yapmis ve bu saldirilar yaklasik olarak ti¢ hafta siirmiistiir. Bu saldirilar
sirasinda Estonya hiikiimet yetkilileri NATO’ya basvurarak 5. maddenin uygulanmasimi istemis, fakat bu
saldirilar 4. madde gercevesinde degerlendirilerek Estonya’ya siber giivenligi saglamasi i¢in destek verilmistir.
Daha fazla bilgi igin: Traynor, I. (2007). Russia accused of unleashing cyberwar to disable Estonia. The
Guardian, http://www.guardian.co.uk/world/2007/may/17/topstories3.russia (Erigsim Tarihi: 08/01/2017);
Associated Press (2007). Removal of Soviet War Memorial Sparks Deadly Riots in Estonia.
http://www.foxnews.com/story/2007/04/27/removal-soviet-war-memorial-sparks-deadly-riots-in-estonia/ (Erigim
Tarihi: 08/01/2017); Malksoo, M. (2007). The Fallen ‘Bronze Soldier’ ...(A Response to: Is This the Order we
wanted?),
http://www.icds.ee/index.php?id=73&tx_ttnews%5Btt_news%5D=164&tx_ttnews%5BbackPid%5D=99&cHash
=bcff323714 (Erisim Tarihi: 08/01/2017); Lehti, M., Jutila, M., and Jokisipila, M. (2009). Never Ending Second
World War: Public Performances of National Dignity and Drama of the Bronze Soldier. Journal of Baltic
Studies, Vol. 39(4), http://blogs.helsinki.fi/majutila/files/2009/07/nesww.pdf (Erisim Tarihi: 08/01/2017); Ehala,
M. (2009). The Bronze Soldier: Identity Threat and Maintenance in Estonia.
http://lepo.it.da.ut.ee/~ehalam/pdf/Identity%20threat.pdf (Erisim Tarihi: 08/01/2017); Nazario, J. (2009).
Politically Motivated Denial of Service Attacks. Czosseck, C. and Geers, K. (eds.) (2009), The Virtual
Battlefield: Perspectives on Cyber Warfare, CCDOE Publications, Estonia: 10S Press.
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Insanhigin yarar1 i¢in gelistirilen fakat gelecekteki olumsuz etkileri hesaplanamadan insanlarin
kullanimina sunulan bazi geligsmeler, teroristler ve ya kotii niyetli insanlar tarafindan farkli
amaglar c¢ercevesinde kullanilmaya baslanilarak, terérizmden daha tehlikeli bir olgu
yaratilmasina neden olmustur. Hawks (2011: 1) teroristlerin artik eski taktikler disinda daha
az maliyetli imkanlar kullanarak devletlere saldirabilecegini ve 6zellikle de kritik dneme sahip
bilgisayar sistemlerine viriisler gondererek bir iilkenin ya da kitanin askeri, siyasi ve

ekonomik kaynaklarini felce ugratabileceklerini belirtmektedir.

Terdrizmin bu yeni yliziiniin daha etkili olabilecegi ve devletler iizerindeki baskiy1 daha fazla
arttirabilecegi miimkiindiir. Devletlerin giderek teknolojik gelismelere bagimli olmasi ve
SCADA sistemlerinin, elektrik santrallerinin ya da daha da onemlisi niikleer santrallerin
bilgisayar teknolojilerine bagli olmasi, buralara yapilacak bir saldirida etkilenecek insan
sayismnin artmasimna neden olacaktir. Ayrica belirtmek gerekir ki, siber terdrizm geleneksel
terorizm faaliyetlerinden daha az maliyetlidir ve sadece bilgiye dayanarak kilometrelerce
Oteden bagka bir iilkeyi etkileyebilme kapasitesine sahiptir. Weimann (2004: 6) bu durumu su
sekilde agiklamaktadir:

Siber teror, geleneksel terorizm bigimlerine gore daha az fiziksel egitim,
psikolojik yatirim, daha az oliim riski ve seyahat riski gerektirir ve bu da
teror orgiitlerinin takipgileri ise alip tutmalarini kolaylastirir... Siber
terorist hiikiimetlerin, bireylerin, kamu hizmetlerinin, ozel havayollarinin
ve benzerlerinin bilgisayarlarimni ve bilgisayar aglarini hedef alabilir.
Potansiyel hedeflerin sayisi ve karmasikligi, teroristlerin  bunlarin
zayifliklarini ve zayif noktalarint bulma ihtimallerini arttiriyor.

Bu nedenlerden otiirli diger terdrizm tilirlerinden bagimsiz olarak hiikiimet ve kamu

hizmetlerine yonelik saldirilar toplum lizerinden daha fazla korku yaratma ve daha fazla

basar1 saglama egilimine sahiptir.

Siber terdrizm de geleneksel terorizm kavrami gibi uluslararasi toplum tarafindan kabul
edilmis ortak bir tanim sorununa sahiptir. Siber terdrizm farkli yazarlar tarafindan
tanimlanmaya ¢alisilmistir. Bu ¢ercevede, Dorothy Denning su tanimi tercih etmistir:

Siber terorizm, siber bosluk ve terérizmin bilesimidir. Siber terorizm,
siyasi ve sosyal mercilere ve Kisilere gozdagi vermek, baski olusturmak
maksadiyla resmi birimlerin bilgisayarlarina, network sistemlerine, bilgi
ve veri tabanlarina yapilan yasadisi tehdit ve zarar verici saldirilardir.
Daha da otesi, bir saldirinin siber terorizm olarak tamimlanmasi igin
bireye ya da mala karsi siddet icermesi gerekmektedir. En azindan “korku
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yvaratacak kadar hasara” yol a¢cmalidwr. Siber teror oliimciil olan ya da
fiziki hasara yol acan, siddetli ekonomik kayba neden olan saldirilar
olarak orneklenebilir. Kritik altyapt odaklarina yapilan ciddi saldirilar
yarattigi etkiye gére siber terérizm olarak tammlanabilir. Onemli olmayan
servislere verilen rahatsizliklar siber terérizm olarak tanimlanamaz.

(TASAM, 2004: 5; Denning, 2003: 1).
Denning’in tanimi uygun kosullar gbz oniine alindig1 zaman siddet icermeyen eylemlerin de
(en azindan korku yaratmak icin yeterli derece de zarar verme eylemi) siber terdrizm olarak
kabul edilmesi gerektigini ifade etmektedir. Talitharm (2010: 65) Denning’in siber terdrizm
tanimlamasmin siber teroristler ile kotli niyetli bir hacker, kimlik hirsizi, diizenbaz, klavye
delikanlis1 veya siyasi motivasyona bagli kurumsal casus arasinda ayirim yaptigini
diisinmektedir. Ayrica bu tanimm korsanlik, spam, kimlik avi ve bilgisayarin kotiiye
kullanimi ile alakali diger tiirlerden ayirdigini ifade etmesine ragmen, siber teroristlerin de bu
taktikleri kullanabilecegini belirtmektedir. Denning’in siber terdrizm tanimlamasmin ilk
tanimlamalardan biri olmas1 ve zamanin kosullarma gore en iyi tanimlamalardan bir tanesi
olmasma ragmen siber terorizmi dar kapsaml bir sekilde ele almaktadir. Jarvis, Nouri ve
Whiting’e gore (2014: 28), siber terdrizmin ana hedefi ya da diger bir degisle bir saldirmnin
ana hedefi, siber terorizmi siyasi bir amag i¢in motive edilmis diger saldir1 tiplerinden farkh
kilmaktadir. Kisaca belirtmek gerekirse, Denning’in tanimina gore bir saldirinin bir bilgisayar
aracilifiyla islenmesi gerekmez, ama saldirilarin ana ya da temel amaci bilgisayarlar veya

aglardir.

Stratejik ve Uluslararas1 Calismalar Merkezi (CSIS) 1998 yilinda siber terdrizmi, siyasi olarak
motive edilmis alt ulusal gruplar, gizli ajanlar veya bireyler tarafindan bilgi ve bilgisayar
sistemlerine, bilgisayar programlarina ve verilere karsi yapilan savas dis1 hedeflere yonelik
onceden planlanmis saldirilar olarak tanimlamaktadir (Colarik, 2006: 46). Bu tanim da
Denning’in siber terdrizm tanimlamasi gibi dar kapsamlidir, ¢linkii bu tanima gore siber
terorizmin olmasi i¢in saldirmin bilgisayar araciligi ile yapilmasina ihtiyag duymamaktadir ve
yalnizca siyasi olarak motive edilmis saldirilar1 siber terorist saldir1 olarak kabul etmektedir.
Diger yandan Lewis (2002: 1)’de siber terdrizmi dar kapsamli bir sekilde tanimlamaktadir.
Ona gore, siber terdrizm bilgisayar ag1 araglarinin kritik ulusal altyapilarm yani enerji, ulasim
ve hiikiimet operasyonlar1 gibi altyapilarin kapatilmasi veya bir hiikiimeti veya sivil niifusu
zorlamak veya yildirmak i¢in kullanilmasi olarak tanimlamaktadir. Bu tanim dar kapsamli
olmakla beraber bir saldirinin siber terdr saldirisi olabilmesi i¢in gerekli olan zorlama ve

yildirma seviyesini belirtmediginden ve ayni zamanda da siber altyapilarin bilgisayar ag1
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araciligr ile nasil kapatilabilecegini belirtmemesinden dolayir kapsamli bir siber terdrizm

tanimi olarak kabul etmek zordur.

Fidler (2014: 8) Liibnan Ozel Mahkemesinin uluslararasi terdrizm sugunun, cezai bir eylem,
ulus Otesi bir unsurun dahil edilmesi ve halk arasinda korku yaymak veya dogrudan veya
dolaylt olarak ulusal yada uluslararasi bir otoritenin bazi eylemlerde bulunmasma veya
almasina engel olmak amaciyla yapilan eylemler olmak iizere ii¢ unsurdan meydana geldigini
belirtmis ve bu terdrizm formiiliiniin bilgisayar sistemlerine yetkisiz erisim yoniinden siber

terorizm ile uyum igerisinde oldugunu belirtmis olmasima ragmen, bu tanim da belirsizdir.

Kisaca, siber terdrizmin bir tanim sorunu oldugunu ve genel olarak yapilan tanimlamalarda
siber terdr saldirilarmin ideolojik veya siyasi amaglar dogrultusunda korku, ekonomik zarar,
siyasi veya sosyal hedeflere yonelik siddet icerdigi ya da igerebilecegi belirtilmistir. Bana
gore siber terdrizm, iletisim, ulasim, enerji, giivenlik, SCADA, bankacilik sistemleri ve ayni
zamanda kisisel bilgiye yonelik, devletlere ve uluslararasi topluma korku vermek amaciyla,
ulusal ve uluslararasi kritik altyapiyr bozmak ve /ya yok etmek amaciyla hedef devletlere
kars1 terOristler, saldirganlar veya alt ulusal gruplarin siber uzayr kullanarak siyasi, kiiltiirel
veya ekonomik amaglar dogrultusunda yapmis oldugu saldirilardir. Ayrica Stanford Taslagi 3.
Maddesinin (f) fikrasma gore uluslararasi terérizm sozlesmelerinde bahsedilen herhangi bir
siber sisteme kars1 yapilacak saldir1 da siber terérizm olarak kabul edilmektedir (Sofaer ve
Goodmani, 2000: 28).
Siber terdrizm genel olarak bu sekilde tanimlanmakla birlikte, bilim adamlar1 siber terérizmin
saldir1 tiplerini farkli tipolojiler altinda incelemektedirler. Jalil (2003: 8) siber terdrizm
icerisindeki saldirilar1 bes farkl kategori altinda incelemektedir.

1- Saldwri: siber teroristin temel amaci bir aga eriserek bilgi elde etmek ya da sistem

icerisindeki bilgileri degistirerek diger tarafa karsi avantaj elde etmek istemektir. (Gizli

hiikiimet bilgilerini ve kisisel bilgileri ¢almak gibi).

2- Tahribat: isminden de anlagilacagi gibi asil amag bilgisayar sistemlerini yok etme veya

zarar verme. 2007 Estonya saldirilar1 verilebilecek en 6nemli 6rneklerden bir tanesidir.

3- Dezenformasyon: bu tip saldirilarin amaci soylentiler araciligiyla hedef devlet

icerisinde korku ve kaos ortami yaratmaktur.

4- Hizmet Dis1 Birakma: bu tip saldirilarin amaci c¢evrimigi bilgisayar sistemlerini

kilitlemektir.
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5-  Web siteleri Tahrif Etme: bu tip saldirilarda ise amag¢ web sitelerini bozmak ya da
tahrif etmektir. Yani amag¢ web sitesi icerisindeki bilgileri tahrif ederek terdr orgiitlerinin

propagandasini yapmak i¢in elverisli hale getirmektir.

Jalil siber terorizmin saldir1 sekillerini bes farkli baglik altinda incelerken, Zanini ve Edwards
(2001: 41-46) daha dar kapsamli olarak ti¢ farkli baslik altinda degerlendirmektedirler. Zanini
ve Edwards bu basliklar1 su sekilde siralamaktadirlar; ilk olarak, yeni iiyeler kazanmak, terdre
finansman saglamak ve toplum lizerinde etki birakmak i¢in internet lizerinden algi yonetimi
ve propaganda yapmak; ikinci olarak, interneti ve bilgisayar sistemlerini kullanarak hedef
sistemleri bozmak ve son olarak teknolojiyi kullanarak hava trafigi kontrol merkezi, su ve
enerji sistemleri gibi kritik altyapilara zarar vermek olarak siniflandirmaktadirlar. Goriildiigii
iizere siber terdrizmin smiflandirmasina yonelik cesitli yaklasimlar bulunmasina ragmen, bu

yaklagimlar degisen diinya sartlar1 icerisinde dar kapsamli olarak kalmaktadirlar.

Avrupa Konseyi de siber terdrizm c¢ercevesindeki saldirillar1 daha kapsamli olarak
smiflandirma yoluna gitmistir. Asagida ki tabloda da goriildigli gibi Avrupa Konseyi siber
saldirilar ti¢ farkli gruba ayirmakta ve internetin kullanim amacina gore terdr orgiitleri ve

teroristler tarafindan giidiilen politikalar1 belirtmektedir.

Ayrica Avrupa Konseyi siber saldir1 tipolojisini belirlerken teroristlerin ve terér orgiitlerinin
neden internet ve diger bilgi teknolojilerini tercih ettiklerini belirtmektedir. Avrupa
Konseyi’'ne gore (COE, 2008: 16-17) teroristler, saldirilar1 diinyanin her tarafindan
baslatabilir, daha hizli saldirilar diizenleyebilir, gizli hizmetler kullanilabilir, internet
ortaminda daha kolay saklanilabilir, saldirtyr yapani kimligini bulmak zordur ve internet
kullanim1 daha ucuzdur ve kiigiik bant genisligine baglantisi ile istedigini gerceklestirebilir.
Avrupa Konseyi’'nin yapmis oldugu bu agiklama aslinda bir anlamda da siber terérizmin

geleneksel terorizmden farkini ortaya koymaktadir.

Tablo 1: Avrupa Konseyi Siber Olaylar Tipolojisi

A Internet B. Icerigin C. Internetin Diger
Uzerinden Saldirilar Yayginlastirilmasi Amaclar icin
Kullanilmasi
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A)  Altyap: Saldirilar
a) Tirleri
- Biiyiik Olgekli Saldirlar

- Bilgisayar Korsanligt
Saldirilar

- Karma (Hybrid) Saldirilar
- Fiziksel Hasarla

Sonuglanan Saldirilar

C) Teroristlerin  Goriislerinin

Sunulmast

G) Bireysel Iletisim

B) Insan Hayatina Yonelik
Saldirilar
- Kontrol Sistemlerini
Kullanarak Yapilan Saldirilar

- Uzun Vadeli Gelismeler

D) Propaganda ve
Tehditler

H) Internet’in
Planlama ve Destek Araci

Olarak Kullanilmasi

E) Asker  Toplama
ve Egitim

F) Para Toplama ve
Finans

Kaynak: The Council of Europe (2008), Cyber terrorism: The Use of The Internet for Terrorist
Purposes, Strasbourg: Council of Europe Publishing.

Yukarida farkli siber terorizm tipolojileri verilmis ve kapsamli bir sekilde smiflandirilmistir.

Bu smiflandirmalara kars1 2000’lerin basinda Ballard, Hornik ve McKenzie tarafindan yapilan

ve siber terorizm saldir1 tiplerini dort farkli gruba ayiran yaklasim da o donem ki en kapsamli

smiflandirmalardan bir tanesidir.

Tablo 2’de de goriildiigii tizere Ballard ve digerlerine gore siber terorizm igerisindeki taktikler

ve saldirilar dort farkli baslik atinda incelenebilir. Ballard ve digerlerine gore (2002: 1008)

bilisim saldirilar1 web sitelerini bozma veya yok etme ve hizmeti engelleme saldirilar1 gibi

farkl sekillerde goriilebilir. Bilisim saldirilart ayrica zararhi kod veya kotli amagh yazilim

seklinde de kendini gostermektedir.

Tablo 2: Siber Olaylar Tipolojisi

Kategori

Tanim veya Ac¢iklama

Biligim Saldirilary/Bilgi Saldirilar:

Siber teror saldirilar1 daha g¢ok elektronik

dosyalarin, bilgisayar sistemlerinin veya
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diger  ¢esitli  materyallerin  igerigini
degistirmeye veya yok etmeye

odaklanmaistir.

Siber terdr saldirilar gercek donanimi,
Altyapi1 Saldirilar isletim sistemini veya bilgisayar ortamindaki
programlamay1 hedef alarak onu bozmaya ya

da yok etmeye yoneliktir.

Siber iletisimi teror saldirilari i¢in planlar
Teknolojik Kolaylastirma gondermek, saldiriya tesvik etmek veya
geleneksel terdr saldirilarmi  veya siber

terorizmi kolaylastirmak i¢in kullanmaktir.

Interneti siddetli siyasi bir eylem igin para
Para Toplama ve Tanitim toplamak, siddeti destekleyen bir Orgiite
destek saglamak veya siddet iceren bir

ideolojiye yoneltmek i¢in kullanmaktir.

Kaynak: Ballard, J. D., Hornik, J. G. and McKenzie, D. (2002), “Technological Facilitation of
Terrorism: Definitional, Legal, and Policy Issues”, American Behavioral Scientist, Vol: 45(6),
Available at: http://scholarworks.gvsu.edu/cgi/viewcontent.cgi?article=1007&context=scjpeerpubs
(Accessed at: 01/04/2015), p. 1009

Bu tip saldirilar genellikle Truva atlari, virlisler veya solucanlar araciligiyla yapilmakta ve bu
tip saldirilarla bilgi sistemlerini ¢okertebilir ve igletim sistemlerinin gegici olarak
kullanilmasini engelleyebilir. (Charvat, 2009: 84). Bhagyavati (2008: 190), Truva atlarini
giivenli bir uygulama gibi goriinen ama kendini gizleyen kotii niyetli bir program olarak
tanimlamakta ve bu tiir programlarin kendilerini ¢ogaltma yetenekleri olmadigini fakat
bilgisayar programlarina kendilerini kopyalayan virlisler kadar zararli olduklarini
belirtmektedir. Baska bir ifade ile, bu tiir saldirilarda amag¢ bilgisayar sistemlerine zarar
vermek ve Onemli bilgilere ulasarak onlar1 degistirmektir. Diger saldir1 tip olan viriisler ise
kullanicilarin bilgisi olmadan bir e-mail programma veya diger indirilebilir dosyalara
eklenebilir ve bu sekilde viriis kendini kopyalayarak diger bilgisayarlara da yayilabilir
(Mishra ve Mishra, 2008: 224). En bilinir ve zararli viriislerden bir tanesi | LOVE YOU
virlistidiir ve 2000 y1l1 icerisinde 8.7 milyar ABD Dolar1 zarara neden olmustur (Diinya’nin

En Etkili Bilgisayar Viriisleri).
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Altyapi saldirilart olarak siniflandirilan ikinci tiir saldirilar ise biligim saldirilarina gore daha
kapsamli ve etkilidir. Jalil (2003: 4) siber terdristlerin hedefinin genellikle bir ulusun kritik
altyapilar1 oldugunu ve amaglarinin da fiziksel ve psikolojik etkiler yaratmak oldugunu ifade
etmektedir. 2007 Estonya saldirilar1 bu anlamda kritik altyapilarin hedef alinmasi1 ve hiikiimet
kontroliindeki sistemlere saldirilmasi dolayisiyla bu saldir1 tipine drnek olarak verilebilir.
Ayrica Hardy ve Williams (2014: 1) bu tip saldirilarin ekonomik kaos yaratmak, toplu
oliimlere yol agmak veya cevreye zarar vermek i¢in yapildigini vurgulamaktadir. Hava trafik
kontrol sistemleri, niikleer enerji santralleri, SCADA sistemleri, hastaneler ve bunlar gibi
diger kritik Oneme sahip altyapilar her zaman siber teroristlerin ana hedefleri arasinda
oldugunu vurgulamakta ve toplum iizerinde geleneksel terorizmden daha fazla etki birakmak
istediklerini belirtmektedirler. 31 Mart 2015 tarihinde ve ayrica daha sonra da Tiirkiye nin
enerji santrallerine yonelik siber saldirilar olmus, Istanbul, Ankara ve Izmir gibi metropol
sehirler ve diger sehirler bu saldirilardan etkilenmis ve uzun bir miiddet elektrik bu sehirlere
verilememistir. (Elektrik Kesintisi: Tirkiye Bir Giin Elektrik Alamadi; Taner Yildiz: Siber
Saldir1 mudir? Soyleyemem!; 79 ilde Elektrik Kesintisinin Nedeni Siber Saldir1 m?;
Tiirkiye’de Biiyiik Capta Elektrik Kesintisi: Siber Saldir1 Ihtimali Arastirihyor) Bu siber
saldir1 ve saldir1 tiirtinden de anlagilacagi {izere siber saldirilarinin zamanini, yerini ve toplum
iizerindeki etkisini tahmin etmek kolay degildir. Hem Estonya hem de Tiirkiye’ye yapilan
saldirilar siber saldirilarin ve siber terdrizmin uluslararasi toplum icin etkisini ve bu konuda

Onlemlerin alinmas1 gerektigini gozler oniine sermektedir.

Ballard ve digerleri (2002: 1010) siber terorizmin saldir1 smiflandirmasinda ti¢lincii sirasinda
yer alan teknolojik kolaylastirmayi, siber teroristler tarafindan terérizmi veya siber terdrizmi
koriiklemek amaciyla kullanilabilecegini iddia etmektedirler. Diger bir degisle, teknolojik
imkanlar araciligiyla teroristler kendi orgiitlerini sekillendirebilir ve birbirleri arasinda daha
rahat iletisim saglayabilirler. Birlesmis Milletler Uyusturucu ve Sugla Miicadele Ofisi (2012:
24) internetin terdristler tarafindan etkili bir sekilde kullanildigini ve 6zellikle de basit e-mail
hesaplarmin elektronik ya da sanal 6lii birakma haberleri i¢in kullanilabilecegini belirtmekte
ve gonderilmemis halde ya da diger bir degisle taslak olarak birakilan e-maillerin elektronik iz
birakma ihtimalinin ¢ok az oldugu ve bu mesaja diinyanin bir diger ucunda ki terdristin
erigilebilecegi icin terdristler tarafindan daha yogun olarak tercih edildigi belirtilmektedir.
Buradan da anlasilacag: gibi terdristler mesajlarmi sifreleyerek 6zgiirce ve korkmadan iletisim

kurmakta ve yeni operasyonlar i¢in planlarini paylasabilmektedirler. Lecse bu durumu terdr
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uzmanlari i¢in endige verici olarak yorumlamaktadir (Ballard, Hornik and McKenzie, 2002:
1010).

Ballard ve digerlerinin siniflandirmasinda bulunan para toplama ve tanitimdan amag
Birlesmis Milletler Uyusturucu ve Sugla Miicadele Ofisi (2012: 7) tarafindan dort ayr1 baslik
altinda smiflandirilmaktadir. Bunlardan birincisi dogrudan taleptir. Terdr Orgiitleri
destekgilerinden bagis istemek i¢in sohbet gruplari, web siteleri ve benzeri internet kaynaklar1
kullanilir. Tkinci kategoride ise e-ticaret bulunmaktadir. Bu, e-ticaret siteleri {izerinden terdr
orgiitleri destekcilerine kitap, miizik ve buna benzer diger 6gelerin satilmasini icermektedir.
Ucgiincii kategoride ise, internet iizerinden 6deme araclarmin kullanilmasidir. Yani terdristler
kimlik ve kredi kart1 hirsizlig1 ve agik artirma dolandiricihigr ile gelir elde etmeye calisir.
Birlesik Krallik v. Younis Tsouli davasi terérizmin finansmani ile alakalidir ve Tsouli 180
farkli web sitesi aracilifiyla El-Kaide propagandasi yapmak, kredi karti bilgilerini calmak ve
terdr orgiitiine 1.6 milyon Ingiliz Sterlini kaynak saglamaktan dolay: yargilanmistir (Birlesmis

Milletler Uyusturucu ve Sucgla Miicadele Ofisi, 2012: 7).

Son kategori de ise hayir kurumlar1 araciligiyla para toplama ve tanitim yapma vardir.
Benevolence International Foundation, Global Relief Foundation, ve the Holy Land
Foundation for Relief and Development gibi yardim kuruluslari, terdr orgiitlerine maddi
destek saglamak ve tanitimini yapmak amaciyla kurulan hayr kurumlarina verilebilecek en

giizel 6rneklerdir. (Birlesmis Milletler Uyusturucu ve Sugla Miicadele Ofisi, 2012: 7).

Bugiin teror orgiitleri ¢ok dilli web sitelerine sahiptir ve bunlar tizerinden kendi ideolojilerini
yaymak ve para toplamaktadirlar. Son déonemlerde DAES de internetin giiciinii kullanarak
diinyanin dort bir yanindan kendisine asker ve para toplamakta ve etkisini arttirmaya
caligmaktadir. Siviller, siber terdrizmin varligi ile geleneksel terérizm saldirilarindan daha
fazla etki altina alinmaya baslanmis. Bu durum sivillerin hem maddi hem de manevi olarak
kayiplarina yol a¢maya baslamistir. Makalenin ilk bolimiinde de belirtildigi iizere
modernlesmenin getirmis oldugu yenilikler her ne kadar insan hayatini kolaylastirsa da
modernlesme sonucu ortaya c¢ikan gelismeler ve yeni riskler insanlarin yasam sartlarini
etkilemektedir. Beck’inde bahsettigi gibi modernlesme bir anlamda risk toplumu yaratmakta

ve insanlarin kaygilarinin artmasma neden olmaktadir.

Sonug¢
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Risk kavrami tarihsel siire¢ igerisinde farkli asamalardan ge¢mis ve zamana gore, farkli
anlamlar yiiklenmistir. Beck (1992: 99) gecmiste risk kavraminin ve buna bagh olarak
uygulanan sigortaciligin miikemmel oldugunu ve geg¢misteki riskin bireyleri etkiledigini
sOylemektedir, fakat giiniimiiz sartlarina bakildigi zaman risk kavrami basta insanlar olmak
iizere tlim toplumu ilgilendirmekte ve etkilemektedir. 18. veya 19. Yiizyillarda kabul edilen

risk kavrami ile glinlimiiz risk kavrami arasindaki fark tabiri, fil ile fareyi kiyaslamak gibidir.

Modernlesme ile birlikte teknolojinin gelismesi ve kullaniminin artmasi yeni riskleri de
beraberinde getirmistir. Geleneksel terérizmden etkilenen ya da tarih boyunca sOmiiriilen,
uluslararas1 sistem disma itilen toplumlar asimetrik savas olgular1 baglaminda denge
kurabilmek amaciyla teknolojinin getirmis oldugu yeniliklerden ve etkilerden faydalanmis ve
sistem igerisinde etkili olmaya ¢alismislardir. Risk toplumu ve refleksif modernlesme olgusu
icerisindeki bumerang etkisi bir anlamda kendi iireticilerini vurmus ve Soguk Savas sonrasi
donemde biiylik devletlerin ekonomik anlamda zarara ugramalarma neden olmuslardir. Ayrica
son donemlerde Hibrit Savas ya da diger adiyla Karma Savas igerisinde de énemli bir yer
edinen siber saldirilar giinlimiiz modern diinyasima sekil vermekte ve devletlerarasinda ya da

teror orgiitlerinin devletler lizerindeki etkisinde 6nemli roller oynamaktadir.

Siber terdrizm makale igerisinde de bahsedildigi gibi geleneksel terérizmden daha etkili ve
daha az maliyetlidir ve ilerleyen donemlerde devletler iizerindeki etkisini hizli bir sekilde
arttirabilir. 2007 Estonya saldiris1 devletlere ve uluslararasi orgiitlere siber giivenlige énem
vermeleri yoniinde onemli bir 6l¢iit saglamis ve siber savunmanin onemini gozler Oniine

sermistir.

Devletlerin yapilacak ¢alismalarda ve programlarda geleneksel teror saldirilart disinda siber
terorizme yonelik calismalar yapmasi ve modernlesmenin getirmis oldugu risklerin de goz
oniine alinmas1 gerektigi 6zellikle Birlesik Krallik vs. Younis Tsoulii davasinda goriilmiis ve

son zamanlarda DAES’in de bu alandaki varligi bu 6nemi daha fazla arttirmistir.

Teknolojik gelismeler her ne kadar insanlar ve devletler i¢in kolayliklar tahsis etse de, siber
uzaym sadece insanin refahi i¢in kullanilmamasi ve siber uzayin hem devletler hem de
uluslararasi orgiitler bakimindan artik giivenlik baglaminda oncelikli hale gelmesi ve tarihsel

stire¢ icerisinde yasanan siber saldirilar, Beck’in de bahsetmis oldugu risk toplumu tezini
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giiclendirmekte ve bu tiir gelismelerin ya da risklerin varligim siirdiirecegi ve toplumun bu

baski altinda yasamasi ihtimallerini de arttrmaktadir.
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POLITIK IDEALIZM VE SiBER UZAY ILE DONUSEN ULUSLARARASI
ILISKILER

Fatma CAKIR"
Ozet
Uluslararasi iligkiler, yaklasik bir asirlik ge¢misi olan ve ana sorunsali savaslarin 6nlenmesi olan bir
disiplindir. Ancak, bugiin bu genel tanimlamanin yaninda geleneksel uluslararasi iliskiler diye bir
ifade de kullanilmaktadir. Geleneksellikten bahsetmek ayni zamanda bir yenilikten ve degisimden sz
etmektir. Bu noktada uluslararasi iligkiler disiplinini etkileyen 6nemli bir gelisme kiiresellesme ve
beraberinde gelen siber uzayda yaganmustir. Siber uzay ile birlikte yasanan hizli ve yogun etkilesimler
uluslararasi alandaki temel parametreleri etkilemis, bu baglamda disiplinin ilk yaklagimlarindan olan
ve genel gergevesini ¢izen Idealizmin varsayimlarini da zorlastirmustir.

Anahtar Kelimeler: Siber Uzay, idealizm, isbirligi, Ticaret, Uluslararas iliskiler.

POLITICAL IDEALISM AND TRANSFORMATION OF INTERNATIONAL RELATIONS
WITH CYBERSPACE

Abstract

International relations is a discipline that is about a century old and main problematic is the prevention
of wars. However, today, in addition to this general description, there is also an expression of
traditional international relations. Talking about tradition is talking about innovation and change at the
same time. At this point, an important development affecting the discipline of international relations
has been experienced in globalization and the cyber space that comes along. Rapid and intense
interactions with cyber space have influenced the basic parameters in the international arena and have
made it more difficult to assume the idealistic assumptions that is one of the initial approaches and
draws the general framework of the discipline.

Keywords: Cyberspace, Idealism, Cooperation, Trade, International Relations.

Giris

Siber uzay, giinlik hayatimizin her alaninda, temas ettigimiz, bir nevi pargasit haline
geldigimiz bir diinyay1 ifade eder. Yirminci yilizyilin ortalarinda kavramsal olarak literatiire
girmis olan bu kavramin isaret ettigi diinya, sosyal, kiiltiirel, ekonomik, siyasal ve giivenlik
gibi pek ¢ok noktada icinde yasadigimiz diinyada etkilerini gostermektedir. Yakin zamana
kadar uluslararasi iliskilerde yiiksek politika konular1 arasinda yer almayan bu konu,

bugiinlerde yiiksek politika konularmin hepsini ilgilendiren belki de en yiiksek politika
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konusu olmaya adaydir. Zira askeri, giivenlik ve ekonomi gibi devletlerin énem verdigi
alanlarin ve bunlarla ilgili kurumlarin biiylik 6l¢iide internetlestigi dolayis: ile siberlestigi

diistiniildiigiinde bu ¢ikarimin dogrulugu goriilecektir.

Bu makalede, siber uzayin uluslararas: iligkilerde yarattigi donilisimler ve bu doniisen

uluslararasi iliskilerin Idealizmin temel argiimanlari ile ne kadar &rtiistiigii analiz edilecektir.

Siber Uzay

Siber uzay, diger bir deyisle siber ortam ekranimizin ardindaki diinyayr isaret eden bir
kavramdir. (Klimburg ve Mirtl, 2012, s.9) 20. yiizyilin ikinci yarisindan itibaren internet
teknolojisinin gelismesi ve internet kullanimimnin artmasi ile bu alan daha da genislemistir.
Kiiresel oOlgekte calismalar yiiriiten dijital pazarlama ajanst We Are Social tarafindan
hazirlanan “Digital in 2016” raporunda 7.395 milyar diinya niifusunun i¢inde 3.419 milyar
insanin internet kullandig1 ifade edilmistir. (We Are Social, 2016) Buradan hareketle, diinya

niifusunun yaklasik yarisinin internet {izerinden etkilesim halinde oldugu sonucuna varilabilir.

Siber Uzay kavrami ilk kez Kanadali bilim kurgu yazari William Gibson tarafindan
kullanilmistir. 1984 yilinda yayinladigi Neuromancer adli kitabinda siber uzay kavramini
“kabul gormiis haliisinasyon” olarak tanimlamistir. (Klimburg ve Mirtl, 2012, ss.9-10)
Kavram {izerine giliniimiizde pek ¢ok tamimlama mevcuttur. Bunlardan biri, 11 Eyliil
saldirilarindan sonra 2003 tarihinde yaymlanan Amerika’nin “Ulusal Siber Savunma
Stratejisi’-dir. Belgede siber uzay iilkenin kritik altyapilarini etkileyen sinir sistemi olarak
tanimlanmus, lilkenin ekonomisi ve ulusal giivenligi i¢in saglikli ¢calisan bir siber uzaya dikkat
cekilmistir. ( The White House, Washington, 2003) Ote yandan Tiirkiye’nin 2016-2019
Ulusal Siber Giivenlik Stratejisi'nde siber uzay kavrami, tiim diinyaya ve uzaya yayilmis
bulunan bilisim sistemlerinden ve bunlar1 birbirine baglayan aglardan veya bagimsiz bilgi
sistemlerinden olusan sayisal ortam olarak bahsedilmistir. (T.C. Ulastirma, Denizcilik ve
Haberlesme Bakanligi, 2016-2019) Bu orneklerden hareketle siber uzayin standart bir tanimi
olmadigin1 gérmekle birlikte, en kapsamli tanimma David Clark’in yaptig1 katmanli modelde
ulagtyoruz. Dort katmandan olusan bu tanimlamada, ilk katmani fiziksel temeller, altyapilar
olusturmaktadir. Bu baglamda, biitiin donanim aygitlar1 bu katmani olusturur. ikinci katmani
ise, fiziksel altyapiy1 etkinlestiren, destekleyen mantiksal yapilar olusturmaktadir ki bu kisim
da yazilimlar1 ifade eder. Ugiincii katman, icerik katmanidir, bu da siber uzayda depolanan,

iletilen, dontstiiriilen bilgiye tekabiil eder. Son olarak, dordiincli katman ise, aktor, kullanici
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katmanidir ve verileri, bilgileri kullanan insana karsilik gelir. (Choucri, 2012, s.8) Bu
tanimlama ile birlikte, siber uzay ve siber uzaya dair diger kavramsallagtirmalar da daha

anlagilir olmaktadir.

Glinliik hayatta kullandigimiz kavramlarin basma siber 6n ekinin eklenmesi ile boyut kazanan
bu yeni diinyanin aktorlerine gelince, siradan kullanicilarin yaninda, iilkelerin milli ¢ikarlar1
icin ¢esitli motivasyonlarla olusturulmus “hiikiimet destekli yapilar”, biiylik menfaatler
gbzeten “organize sug yapilar1”, belli bir diisiincenin ve goriisiin propagandasini yapmak i¢in
eylemde bulunan “hacktivistler”, intikam almak gibi amaglar1 olan “i¢ tehditler”, sistem
aciklarini, zafiyetlerini fark ederek bundan menfaat saglamaya ¢alisan “firsat¢ilar” ve “dahili

hatali kullanicilar” seklinde siralanabilir. (www.siberoloji.com)

Siber uzay konusu giiniimiizde en ¢ok giivenlik baglaminda ele alinmaktadir. Bunun nedeni
ise, icinde bundugumuz donemde, hayatimizin her alanmna internetin girmis olmasindan
kaynaklanir. Hayatimizi her yonden kapsayan bu alaninin giivensizligi ise, insanlari, gruplari,
sirketleri ve devletleri dehsete diisiirmektedir. Peki, siber gilivenlikten kastedilen nedir? Bu
konuda kabul edilmis standart bir tanim olmamakla birlikte, devletler ve uluslararasi orgiitler
tarafindan yapilan tanimlarin temel ortak noktasi, 21. yiizyil kiiresel ekonomisine niifuz eden
kritik altyapilarin ve hiikiimet sirlarinin korunmasi ve ulusal savunmanin etkinlestirilmesi
olarak ortaya c¢ikmaktadwr. (Klimburg, 2012, s.13) Ancak, devlet giivenligini ve ulusal
giivenligi merkeze alan bu tanimlamanin eksik kaldigini belirtmek gerekir. Zira, internetlesen
sadece devletler degildir. Bireyler, ¢ok uluslu sirketler ve sivil toplum kuruluglar1 gibi devlet
dis1 aktorlerin de biiyiik dlciide internetlestigini diisiindiigiimiizde yukaridaki tanimin daha da
genigletilmesi geregi ortaya ¢ikar. Bu baglamda internetlesen biitiin paydaslar icin olmazsa
olmaz kabul edilen siber giivenlik ilkelerinden bahsetmek gerekir ki bunlar; “gizlilik”,
“biitiinliik” ve erisilebilirliktir. Tiirkiye 2016-2019 Ulusal Siber Giivenlik Stratejisi’nde yer
alan siber giivenlik tanim1 da siber ortamda islenen veri ve bilgilerin bu ii¢ etmenle giivence
altma almmas1 durumunu ifade eder. Yine ayni belgede siber giivenligin yalnizca devlet
giivenligini degil, sistemdeki tiim paydaslarin giivenligini kapsadig1 da belirtilmistir. ( T.C.
Ulastirma, Denizcilik ve Haberlesme Bakanhigi, 2016-2019)

Siber Uzay ve Uluslararasi iliskiler
Siber uzay, uluslararasi iliskilere etkisini “etkilesim” ilizerinden gosterir. Baska bir deyisle,

siber uzay ile beraber diinya lizerinde farkli sekillerde ve yogunlukta etkilesimler yasanmakta,
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bu da uluslararasi iligkileri etkilemektedir. Bu baglamda siber uzay, egemenlik kavramini,
uluslararasi hiyerarsik gii¢ iliskilerini etkileyerek ¢agdas uluslararasi iligkiler teorilerinin
varsayimlarini zorlastirmistir denilebilir. Siber ortamin sagladigi ekonomik, siyasal ve sosyal
imkanlar diinya genelinde yayildik¢a, giic ve siyaset iliskileri degisime ugramaktadir.
(Choucri, 2013, ss.3-4)

Yukaridaki agiklamadan hareketle, siber uzay ile uluslararasi iliskilerin ilk doniisiimiiniin
aktorler diizeyinde oldugunu sodyleyebiliriz. Kiiresel erisim ve internetin anonim olmas1 gibi
siber uzaym sagladig1 imkanlar, uluslararasi alanda yeni aktérlerin ortaya ¢ikmasinda ve var
olan aktorlerin giiclenmesinde etkili olmustur. Sanal ortamda bireylerin, gruplarn ve devlet
dis1 diger aktorlerin etkinlikleri artmakta, bu durum uluslararas: iliskilerdeki asimetrik
iligkileri etkilemektedir. Devlet merkezli klasik uluslararasi iliskiler anlayisin1 doniistiiren bu
yeni diinyada hacker denilen bireysel aktorlerin baslarda merak, itibar, goriiniirlik ve meydan
okuma heyecani ile bilgi teknolojisi hizmetlerini hacklemesi zamanla internet giivenlik
zafiyetinin farkina varmasi ile organize olmasi uluslararasi sisteme etki etmelerini saglamistir.
Ikinci olarak, ekonomik amacli ¢okuluslu sirketlerin siber uzaydan faydalanarak kar elde
etmesi, ekonomik acidan ulus-devletlerle yarisir hale gelmesi diinya siyasetini etkileyen
kararlar almasmi saglamistir. Ote yandan, siyasi amagl terdr orgiitleri de siber uzay ile
birlikte boyut degistirmis, bolgesel smnirli diizeyde etki yaratan terér gruplarindan kiiresel
Olcekte eylem ve faaliyetlerde bulunan teror orgiitlerine doniisiim yasanmistir. Tiim bunlarin
yaninda kiiresel Olcekte faaliyet yiirliten sivil toplum kuruluslari, siber diinyanin
diizenlenmesine dair kurulan uluslararasi kurumlar da c¢ok aktorliiliigii beslemektedir.
(Czosseck, 2003, ss.3-4) Buradan hareketle, uluslararasi sistemdeki ¢ok aktorlii yapinin ortaya
cikmasinin devletlerin zayiflamasina yol agtigi ifade edilebilir. Ancak siber uzay devletleri
yalnizca disarida degil iceride de olumsuz yonde etkilemektedir. Siber imkanlar bir yandan
devletlere egemenlik alanindaki vatandaslarini ve gelismeleri kontrol imkani saglarken, diger
yandan egemenligini ve siirlarini sarsmaktadir. Zira siber ortam vatandaglara mevcut diizene
ve otoriteye karsi meydan okuma imkani sunar. Internetin imkanlar1 ile daha da 6zgiirlesen
insanlar siber imkanlar dahilinde c¢ok daha kisa siirede ve cok katilim saglayarak
orgilitlenebilir ve devlet otoritesi i¢in tehdit olusturabilirler. Tiim bunlardan hareketle, siber
uzay, devletleri hem uluslararasi iliskilerde hem de iceride smirlarinin muglaklasmasi,

merkeziyet¢iliginin ve egemenliginin sarsilmasi bakimmdan zayiflatmistir denilebilir.
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Siber uzayn geleneksel uluslararasi iliskilere bir diger etkisi de geleneksel gii¢ dengelerinin
bozuldugu uluslararas: iligkilerde yeni tehditlerin ortaya ¢ikmasidir. Birey, grup ya da
devletler i¢in hayati olan bilgilerin siber ortamda kotii niyetli kullanicilar tarafindan ele
gecirilebilmesi ciddi tehditler yaratabilmektedir. Bu baglamda siber tehdit ve silahlar
kullanilarak iilkelerin kritik altyapilarina saldirilar yapilabilmekte, bu kritik altyapilarin
bilgileri ve kontrolii ele gegirilebilmekte dahasi bir daha calisgamaz hale getirilebilmektedir.
Bu sekilde, yeni tehditlerin ortaya ¢ikmasi ile birlikte, bireysel veya ulusal gilivenligi
saglamak daha da zorlasmis, giivenlik kavrami yeni bir boyut daha kazanarak siber giivenlik
ortaya cikmistir. Siber giivenlik cergcevesinde, bireylerin, uluslarin veya gruplarm temel
amagclar1 ise, gizlilik, bitiinliik, erisilebilirlik, inkar edilemezlik ve kimlik dogrulama gibi

unsurlar1 saglamak gerekmektedir. ( Unver, Canbay ve Mirzaoglu, 2009, s.22)

Uluslararas1 gii¢ ve giivenlik anlayisindaki gelismelere paralel olarak siber uzayin bir diger
etkisi de savas olgusu lizerinden olmustur. Siber silahlar ve saldirilar ile birlikte savas
kavrami1 yeni bir boyut kazanmis ve siber savas kavrami ortaya ¢ikmistir. Siber savasin ortaya
cikmasi ile, karsi tarafta mali, psikolojik yenilgi yaratmak icin gizli, gériinmez olarak yapilan
siber saldirilar veya bu tiir saldirilara kars1 yapilacak miidafaa ve karsi saldirilar i¢in siber
ordular kurulmustur. Bu noktada, Cin Halk Kurtulus Ordusu’nun aglarmi dis siber
saldirilardan korumak i¢in egitilmis 30 siber savas¢idan olusan “Mavi Ordu”su bu duruma

ornek gosterilebilir. (Milliyet, 27.05. 2011)

Diger yandan, siber uzay ile birlikte bu alan1 diizenlemek i¢in uluslararasi yeni kuruluslarin
ortaya ¢iktig1 goriilmektedir. Bunlardan bazilar1 ICANN (Internet Corporation for Assigned
Names and Numbers and Internet Engineering Task Force) gibi siber etkilesimleri yonetmek
i¢in bazilar1 ise CERTS (Consortium for Electric Reliability Technology Solutions) gibi siber
giivenligi desteklemek i¢in kurulmustur. Ayrica bu yeni kuruluslarin siber uzayi yonetme
konusunda mesruiyetini sorgulamak i¢in ITU (International Telecommunications Union) gibi
geleneksel kurumlar da mevcuttur. Buradan hareketle, belirsiz yetkilerle ve ¢akisan gorev
tanimlamalari ile siber alan hakkinda bir¢ok karar vericinin ortaya ¢iktigini gérmekteyiz ve bu
durum sorumluluklar, mesruiyetler gibi bir¢ok noktada yeni belirsizliklere neden olmaktadir.
Yine, bu yeni kuruluslardan hareketle cikarilacak bir bagska sonu¢ da siber catigmalarin
biiylimesini engellemek ve kiiresel siber normlar1 belirlemek igin siber igbirligine ihtiyag

duyuldugudur. ( Choucri, 2013, 5.9)
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Idealizm ve Siber Uzay ile Doniisen Uluslararasi iliskiler

Idealizm, koken olarak geleneksel liberal felsefi teoriye dayanmaktadir. Birinci Diinya
Savagi’'ndan sonra ciddi bir yiikselis gOsteren teori, savasin yol actigi felaketlerin tekrar
yasanmamasi, barig¢il bir diizenin kurulmasi igin tezler 6ne stirmiistiir. Kendilerine “idealist”,
“litopyact” ismini ise, disiplinin birinci biiyiik tartismasinda karsisinda yer alan realistler

vermistir. (Ari, 2011, ss.102-103)

Bu donem idealizminin temel argiimanlarina bakildiginda ilk olarak, “deviet”i, uluslararasi
sistemin temel aktorii olarak kabul ettiklerini gormekteyiz. (Ates, 2003, s.61) Uluslararasi
sistemi ve iliskileri agiklarken, devleti temel aktor olarak baz almakta ve bunun iizerinden
tezler ileri siirmektedir. Ancak giinlimiiz uluslararasi iligkilerde devlet dis1 diger aktorlerin de
en az devletler kadar etkili olduklarin1 ve kademeli ve sistematik bir sekilde artis
gosterdiklerini gz onlinde bulundurdugumuzda teorinin bugiinii a¢iklamada eksik kaldigi
anlagilabilir. Siber imkénlarla birlikte, sinirlar1 asan ve tiim diinyaya yayilan ekonomik amaclh
kuruluslar, insan hayatin1 iyilestirmek i¢in cabalayan goniillii STK’lar, siyasi amaglari
dogrultusunda kiiresel faaliyet gosteren terdr orgiitleri ve bu yeni aktorlerin kiiresel 6lgekteki

eylemlerinin etkinlikleri idealistlerin devlet temelli aktoér anlayisina ters diismektedir.

Ikinci olarak idealizmin uluslararas1 sisteme bakis agisindan bahsetmek gerekir. idealistler
uluslararas1 iliskilerin anarsik bir yapismin oldugunu kabul etmekle birlikte bu anarsik
durumun ve neden olacagi sorunlarin Onlenebilecegini iddia ederler. Bu baglamda

’

“uluslararasi igbirligi” idealistlerin temel argiimanlarindan birini olusturur. Ekonomik,
sosyal, siyasal, hukuksal olarak her alanda yapilacak bir isbirligi, uluslararasi iliskilerin temel
sorunu olan savasi ve catismayi Onleyecektir. (Gozen, 2016, s.90) Bu noktada, insan
dogasindan hareketle, devletlerin iyiye, barisa ve isbirligine yatkin oldugunu savunan
idealistler, savaslarin onlenebilmesi i¢in “uluslararasi orgiitlenme” gibi igbirligi imkanlarina
dikkat ¢ekmektedir. Idealistlerin bu yaklasimmin giiniimiiz uluslararas iliskiler ile uyumuna
bakacak olursak, oncelikle anarsik bir uluslararasi sistem kabuliiniin bugilinii yansittigi
sOylenebilir. Aktorler i¢in {ist bir otoritenin yoklugu, yaptirimi olan baglayici kurallarin
olmamasi1 anlamina gelen bu 6zellik, klasik uluslararasi iligkilerde oldugu gibi siber diinya ile
doniisen uluslararas1 iligskilerde de kendini gostermekte hatta daha da keskin
hissedilebilmektedir. Siber uzay ile yeni hareket ve gii¢ alanlarinin olusmasi, yeni aktorlerin

ortaya ¢ikmasi, siber imkanlar1 kullanan bu ¢ok cesitli aktorlerin sistemi etkileyebilme

sansinin da artmis olmasi kontrolii neredeyse imkansiz anarsik bir uluslararasi sistem profili
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cizmektedir. Ancak bu artan anarginin yaninda, idealistlerin sinirlanabilir anarsi
tanimlamasindaki igbirligi regetesinin de giiniimiizde gecerli oldugunu belirtmek gerekir. Zira
teknolojinin gelismesi ile birlikte isbirligi imkanlarinin genis Olgiide arttigi giiniimiizde,
aktorlerin ortak ¢ikarlarini elde etmek veya ortak tehditlerden kaginmak igin siyasi, ekonomik,
kiiltiirel, glivenlik v.b. her alanda isbirligine, drgiitlenmelere gittigi goriilmektedir. Bu duruma
siber tehditlere kars1 33 iilkenin taraf oldugu Avrupa Konseyi'nin hazirladigi 23 Kasim 2001
tarihinde imzalanan “Sanal Ortamda Islenen Suglar Soézlesmesi” 6rnek gosterilebilir. Bu
sOzlesme ¢ergevesinde devletler ortak siber tehdide karsi uluslararasi etkin bir igbirligi rejimi
kurmay1 hedeflemistir. ( Council of Europe, 2001) Boylelikle siber tehditlerin yol agacagi

olas1 sorunlar, ¢atigmalar idealistlerin sundugu isbirligi yontemi ile 6nlenmeye calisilir.

Ugiincii olarak idealistler, savaslarin dnlenmesi igin uluslararasi sistemde aktorlerin sik1 sikiya
baglh olduklar1 “uluslararasi hukuk” diizeninin tesis edilmesi gerektigini zira bdyle bir
hukukun savas ve c¢atigsma durumlarina karsi 6n alict islev gordiiglnii belirtir. (Ates, 2003,
5.61) Idealistlerin bu Onerisi baglaminda, giiniimiizde, belli oranda ilerleme saglandigi
sOylenebilir. Nitekim uygulamada bir takim sorunlar yasansa da giliniimiizde uluslararasi
diizeni saglayan, devletleri baglayan ihlali durumunda sorumluluklar yiikleyen bir hukuk
mevcuttur. (Denk, 2001, s.68) Ancak savas, su¢ ve tehdit kavramlarinin siberlestigi ortamda
kiiresel 6lgekte siber saldirilar ve siber suclar artmakla birlikte bu suglarin 6nemli bir kismi1
yaptirimsiz kalmaktadir. Zira, bu tiir siber suglara karsi evrensel baglayic1 hukuk kurallari
heniiz olugsmamustir. (Tiirkay, 2003, s.1207) Avrupa Konseyi’nin siber suglar ile miicadele

icin imzaladig1 s6zlesme ise bolgesel anlamda uluslararasi hukukun gelisimi i¢in 6nemlidir.

Dordiincii olarak idealistlere gore, uluslararasi iligkilerde ‘“ahldk” Onemli yer tutar.
(Kodaman, 2013, s.133) Ahlak kavrami burada devletler tarafindan genel kabul gormiis,
karsilikli iliskileri diizenleyen ilkeleri (6rn; ahde vefa ilkesi ) ifade eder. Geleneksel
uluslararas1 hukuk kurallar1 da ahlaki yansitir ve tiim bu ilkeler sistemdeki aktodrlerin
faaliyetleri lizerinde sinirlayici etki goriir. Ancak, uluslararas: iliskilerde anarsi vardir ve bu
anarsik ortamda aktérler kendilerini ve eylemlerini sinirlandirmak istemezler. Ozellikle siber
uzay ile doniisen uluslararasi iligskilerde anarsinin ve sistem iginde faaliyette bulunan
aktorlerin sayismin artmasi ve dolayist ile siber uzaym kontroliiniin zor olmasi idealistlerin

“ahlak” ilkesinin uygulanilabilirligini diistirmektedir.
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Besinci olarak idealizm, savaslarin sebebini silahlanma yaris1 olarak gérmekte bu sebeple de
“silahsizlanma”-y1 saglayacak uluslararasi diizenlemelerin yapilmasini Onermektedir.
(Heywood, 2007, s.184) Ancak uluslararasi sistemde rol alan aktorlerin g¢esitlendigi, siber
imkanlarin gizli siber saldirllart mimkiin - kildig1 diisliniildigiinde tiim kesimlerin
onaylayacagi bir silahsizlanma diizenlemesinin zor oldugu goriilmektedir. Birey, grup veya
devletlerin kolayca sahip olabilecegi siber silahlarin ¢esidi de her gegen giin artmakta, bu

silahlarla donanan siber ordular kurulmaktadir. (Bkz. U.S. Army Cyber Command)

Altinc1 olarak idealizm agisindan onemli bir nokta “uluslararast ticaret”-tir. Uluslararasi
iliskilerde high/low politics ayrimi yapmayan idealistler, devletlerarasindaki ticaret hacminin
artmasmin “karsilikli bagimlilik” yaratacagmi bu durumun da catigma riskini azaltacagini
ifade ederler. ( Link, 1986, 5.536) Idealistlerin yaptig1 bu ¢ikarimm géreceli olarak, bugiin
uygulamada gecerli oldugu gorilmektedir. Nitekim teknolojik gelismeler ve siber uzayin
sagladig1 imkanlar, uluslararasi ticareti gelistirmektedir. Giiniimiizde e-ticaret iizerinden
kiiresel Olgcekte ticaret oranmi artmakta, bireyler, sirketler, orgiitler ve devletler bu ticaret
hacminden biliyiikk paylar elde etmektedirler. (Sezgin, 2013, s.2) Boylelikle uluslararasi
aktorler arasinda karsilikli bir bagimlilik olusmakta, ortak ¢ikar paydalar1 ¢cogalmakta, sonug
itibariyle ¢atigsma ihtimalleri diismektedir. Ancak bu degerlendirmenin yaninda uluslararasi
ticaretin her zaman ortak ¢ikar dogurmadigindan, bazen ¢ikar ¢catigmalarina neden oldugundan
da bahsetmek gerekir. Bu noktada karsilikli bagimliliktan ziyade ekonomik ¢ikar
dogrultusunda rekabet 6n plana ¢ikmaktadir. Ote yandan, uluslararasi ticaretin her zaman
ortak c¢ikar olusmadigini gdéstermesi agisindan silah ticareti meselesine de bakmak gerekir.
Silah ticareti ile yiiksek gelirler elde eden aktorler i¢in barisin tesisi ortak ¢ikar paydasi
degildir. Ornegin bugiin Ortadogu’da olas1 bir barism yasanmas1 ve savasin sona ermesi basta
siviller olmak tiizere bir kesimin ¢ikarma olacakken, silah satis1 ile bu savaslardan gelir elde
edenler i¢in istenmeyecek bir durumdur. Siber imkénlarla birlikte silah ticaretinin kapsam, hiz
ve yogunlugunun arttig1 diisiiniildiglinde, bu durum, savas ve giivensizlikten baska bir sonug

dogurmayacaktir.

Yedinci olarak idealistler, “demokratik yéonetim”e vurgu yapmaktadirlar. Zira dogasi itibari
ile iyi olan insanlar1 ve devletleri savasa siiriikleyen kotli yonetimlerdir. Bu sebeple insan
dogasma en uygun yonetim demokrasidir ve demokratik iilkelerde savas daha az goriiliir.
(Ates, 2003, s.61) Giiniimiiz uluslararas: iligkilere bakildiginda ise, savaslarin en ¢ok da

demokratik olmayan Afrika ve Orta Dogu gibi bdlgelerde oldugu goriilmekte, bu durum da
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idealistlerin bu c¢ikarimlarinin gegerliligini gostermektedir. Zira diktatrler tarafindan
yonetilen ilkelerde bireylerin siber imkanlardan faydalanarak bilinglenmesi ve internet
iizerinden orgilitlenebilmesi kotii yonetime karsi ayaklanmalarmi saglamakta bu durumda da
sonug i¢ savagla bitmektedir. Ayrica, siber uzayin sagladigi imkanlar agisindan herkesi firsat
esitligi ve imkanlar agisindan esit hale getirmesi, uluslararasi iligkilerin hiyerarsik diizeninin

aksine demokratik bir yap1 olusturmasi “yonetisim”i artirmistir denilebilir.

Idealizmin tezlerini bu sekilde acikladiktan sonra, literatiirde genellikle birbirinin yerine
kullanildig1 liberalizmin tezlerine bakmak ve giinlimiizde gecerliligini sorgulamak da faydali
olacaktir. Liberalizm idealistlerle ortak 6zellikler tasidigi gibi idealistlerden ayrildig1 noktalar
da mevcuttur. Buna Ornek olarak, idealistlerin devleti temel aktdr gormesine karsi,
liberalizmin genel olarak “sinirli deviet” den bahsetmesi ve “bireyciligi” savunmasi
gosterilebilir. (Ari, 2011, s.104) Liberalizm, bireycilik anlayis1 cercevesinde “insanlarin
temel hak ve ozgiirliikleri”-nin oldugunu ifade etmektedir. Devlet “hukukun iistinliigii”
ilkesine bagl kalarak hareket etmeli ve bireyin haklar1 korunmalidir. Liberallerin bu savunusu
hakkinda siber uzay ile birlikte, gilinlimiizde eskiye nazaran gelisme kaydedildigi
goriilmektedir. Siber uzayin da etkisi ile, giinlimiizde Westphalian devlet anlayisi sarsilmus,
devletler sinirlanmistir. Yani siber imkanlar bir yandan {ilkeyi ve vatandaslar1 kontrol igin
devlete imkan saglarken diger yandan ayn1 devlet ayni imkanlar1 kullanan birey, grup veya
baska devletler tarafindan her an tehdide acik hale getirilmistir. Diinya genelinde internet
iizerinden etkilesimlerin artmasi ile, devletin kati somut sinirlar1 ortadan kalkmis, bireyler

“hak ve 6zgitirliikkleri”’- ni talep i¢in internet iizerinden kendisine kars1 6rgiitlenebilmistir.

Liberallerin 6zgiirliik¢ii diisiinceleri ¢ergevesinde idealistlerin de savundugu bir diger savlari
da “serbest girisim”dir. Ekonomide devlet miidahalesini istemeyen liberaller serbest ticaret
ve serbest girisime vurgu yaparlar. (Burchill, 2015, ss.95-96) Serbest piyasa ekonomisinin
hakim oldugu giiniimiizde, genelde teknolojik imkénlar 6zelde ise internetin yaygin kullanimi
ve islevselligi insanlarin ve ¢ok uluslu sirketlerin piyasa ekonomisine daha iyi entegre
olabilmelerini saglamaktadir. Bireysel ozgiirliiklerin daha da arttig1 siber ortamda serbest
girisim dahilinde ekonomik faaliyetler daha hizli ve yogun gerceklesmektedir. Sonug itibari
ile, milyar dolarlik sermayeleri ile sirketler, ulus-devletler ile yarigmakta ve diinyadaki

gelismeleri etkileyebilmektedir.
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Ikinci diinya savasindan sonraki soguk savas doneminde yasanan bir takim gelismeler idealist
paradigmayi tekrar canlandirmistir. Soguk savas kosullari, 1973 petrol krizi, detant siireci,
Vietnam savasi gibi gelismeler realistlerin pek ¢ok savini bosa ¢ikarmis, genel olarak “neo-
idealizm” (Heywood, 2007, s.184) olarak bilinen neo-liberalizm ortaya ¢ikmistir.
Idealizmdeki pek ¢ok noktay1 benimsemekle birlikte neo-liberalizmin temel savlarmdan ilki
“coklu meseleler” ve “coklu kanallar”- dir. Yani, devlet-devlet, devlet-STK, STK-Sirketler
v.s kombinasyon sekilde ¢oklu kanallarmn oldugunu, bu kanallar {izerinden high/low politics
ayrim1 yapmadan giivenlik, giic, siyaset gibi meselelerin yaninda ekonomik, sosyal, kiiltiirel
meselelerin de goriisiildiigii bir uluslararasi sistemden bahsedilmektedir. ( Kog, 2015, ss.94-
95) Neo-liberallerin bu ¢oklu kanallar iliskisi siber uzayla birlikte daha da goriiniir olmustur.
Nitekim siberle birlikte ciddi aktor ¢esitliligi olmus, giic iliskileri degismis, devletler ve diger
aktorler siirekli birbiri ile etkilesim i¢inde olmuslardir. Yine bu aktérlerden onemli bir
kismmin ekonomik amagl sirketler olmasi, siber ortamla birlikte kiiltiirel tek tiplesmeden
yakiilmasi gili¢, giivenlik konularinin yaninda bu tiir meselelerin de 6nemli oldugunu

gostermistir.

Diger yandan neo-liberallere gore gii¢ kavrami, sadece askeri gii¢ anlamma gelmemektedir.
Realistlerin askeri temelli gii¢ anlayisina kars1 neo-liberaller, 6zellikle soguk savas donemi ve
sonrasi donemde bu anlayis1 degistiren gelismelere dikkat ¢ekerler. Bu baglamda, ekonomik
gii¢, teknolojik giic gibi “veni gii¢ alanlari”- nin ortaya ¢iktigini savunurlar. Glinlimiizde ise,
neo-liberallerin bu anlayismi dogrulayan gelismeler yasanmis, siber uzay ve imkanlari ile

birlikte, uluslararasi gli¢ anlayisina bir de “siber gii¢”” boyutu eklenmistir.

Son olarak, neo-liberallere gére uluslararasi sistemin niteligi (karakteri) yonetisimdir. (Kog,
2015, s.100) Yonetisim kavrammin standart bir tanimi olmamakla birlikte basit sekilde,
hayatinizi etkileyen kararlar1 etkileyebilme sansimizin olmasi durumu olarak tanimlanabilir.
Bu kavram gilinlimiiz uluslararas1 iliskilere uyarlandiginda ise, devlet dis1 aktorlerin
etkinliginin artmasi ile bu aktorlerin uluslararasi siyasi, ekonomik, sosyal, kiiltiirel konularda
cikarlar1 dogrultusunda gelismeleri etkileyebilme yeteneklerini ifade eder. Kiiresellesme ile
birlikte ¢cok uluslu sirketlerin ve uluslararasi sivil toplum kuruluslarinin bu yonde gelisme
kaydettigi goriilmektedir. Bunun da Gtesinde, siber uzay ve siber imkanlarla birlikte yonetisim
pratiginin daha da gelistigi goriilmektedir. E-diplomasinin (dijital diplomasi) ortaya ¢ikmasi
ve devlet adamlarmin, diplomatlarin bu yontemleri kullanmasi ile birlikte geleneksel

egemenlik, yOonetim anlayislar1 bypass edilmis, kitlelerin talepleri ve beklentilerinin bu
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biirokratik kesimler tarafindan duyulmasi kolaylasmistir. (Yiicel, 2016, s.758) Ayrica siber
ortamda Ozglirlesen bireyler talepleri dogrultusunda orgiitlenerek yonetimleri etkileyebilme
imkanina da sahip olmuslardir.

Sonug¢

Siber uzay hayatin her alanimi etkiledigi gibi uluslararas: iligkilerde de ciddi degisimler
yaratmustir. Devletlerin temel ve en giiclii oldugu uluslararasi iliskilerden ¢ok aktorlii
paydaslardan olusan ve gii¢ dengelerinin tamamen degistigi bir uluslararasi iliskilere gegis
yasanmigtir. Siber alanmnin ydnetimi, giivenligi gibi konularda g¢alisan yeni uluslararasi
kurumsal yapilar olusturulmus, bu durumda devletlerin gorece disarida kaldigi 6zel sektor
tarafindan kurulan bir siber diinya ortaya ¢ikmistir. Elbette tiim bu kurumsallagmalarin olmas1
ayni1 zamanda bu yeni alanda isbirligi taleplerinin olduguna da isarettir. Ote yandan, siber
uzaym smirsiz, serbest, anonim gibi dogasindan kaynaklanan ozellikleri yeni giivenlik
tehditlerinin ve yeni ¢atisma alanlarinin olusmasina neden olmus, temel sorunsali savaslarin
onlenebilmesi olan uluslararas: iliskiler disiplini savasin yeni boyutlariyla karsi karsiya
kalmistir. Tim bu kokli degisimler ise, disiplinin dogdugu ilk yillarda ortaya c¢ikan
idealizmin bu kadar degisimi ag¢iklamasimi zorlastirmistir. Ancak yine de idealizmin serbest,
Ozgiirliik¢li, cogulcu anlayisi ile ortaya attig1 argiimanlar siber ortamin sagladigi yeni serbest,

Ozgiirliik¢li ve ¢ogulcu sistemle ortiismektedir.
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ULUSLARARASI ILISKILERDE SiBER CAYDIRICILIK
Sevda KORHAN*

Ozet

Glinlimiizde devletler, kendi glivenlik altyapilarini, ekonomilerini ve diger biitiin varliklarini
savunmak amaciyla askeri ve siber alanda caydiricihigi etkili bir ara¢ olarak
kullanmaktadirlar. Siber saldirilar, her ne kadar niikleer alanda olusabilecek saldirilarla
kiyaslanamasa da, uluslararasi giivenlik icin ciddi bir tehdit olusturmaktadirlar. Yakin
zamanda gerceklesen siber saldir1 6rnekleri, gelecekte olusabilecek uluslararasi ¢catigmalarda
siber saldirilarin Oncii rol oynayacaginin sinyallerini vermistir. Bu nedenle devletler, siber
giivenliklerini saglayabilmek adma siber caydiricilik alanindaki faaliyetlere agirlik vermeye
baslamiglardir. Bu calismada, siber caydiriciligin uygulanmasi noktasinda ortaya ¢ikan
engeller mevcut 6rnekler tizerinden incelenerek devletlerin siber saldirilar1 minimize etmek
icin gelistirdikleri stratejiler ele alinacaktir.

Anahtar Kelimeler: Siber Caydiricilik, Siber Alan, Saldir1, Strateji

CYBER DETERRENCE IN IENTERNATIONAL RELATIONS

Abstract

Today, states use military and cyber deterrence as an effective tool to defend their security
infrastructure, their economy and all their other assets. Cyber attacks are a serious threat to
international security, although they are incomparable to the attacks that may occur in the
nuclear field. Recent examples of happening cyber attacks have signaled that cyber attacks
will can play a leading role in future international conflicts. For this reason, the states have
begun to focus on activities in the area of cyber deterrence in order to provide cyber security.
In this study, the obstacles to the application of cyber deterrence will be examined through the
existing examples and the strategies developed by the states to minimize the cyber attacks will
be handled.

Key Words: Cyber Deterrence, Cyberspace, Attack, Strategy

Giris
Devletler ve devlet dis1 aktorler tarafindan gergeklestirilen siber operasyonlar siddetli bir

sekilde artis gostermektedir. Bu nedenle ¢ogu devlet, aglarii ve altyapismi korumak icin

* Yiiksek Lisans Ogrencisi, Selguk Universitesi Uluslararasi Iliskiler Boliimii. sevdakorhan@hotmail.com
adresinden ulasilabilir.
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miicadele ederken, ayni zamanda siber alana caydiricilik ilkelerini uygulamaya
caligmaktadirlar. Devletlerin siber alana uyguladiklar1 caydiriciligi anlayabilmek igin,
geleneksel anlamda caydiriciligi tanimlamak gerekir. Bir kavram olarak caydiricilik,
"korkutarak uzaklastirmak ya da korkutmak" anlamma gelen Latince’deki "déterrere"
kavramina dayanmakta ve "vazge¢irmek, bir karardan geri dondiirmek" ya da "korku ile
siirlandirmak” olarak tanimlanmaktadir (Bendiek ve Metzger, 2015:5). Caydiricilik kavrama,
taraflardan biri i¢in baska bir tarafin harekete gegmeden bir digeri tarafindan tehdit altina
alimmasi seklinde de tanimlanabilecek bir kavramdir (Urganci, 2014). Caydiriciligin amaci,
eylem risklerinin faydalardan daha az olmasini saglayarak agresif eylemi onlemektir (Jensen,
2012:779). Caydiriciligin kelimesinin bir kavram olarak gelisimini inceledigimizde, kavramin
hala gelisim safthasinda oldugunu ve gerek teoride ele alimma bigimi, gerekse de pratik
anlamda faaliyete ge¢mesinin zaman igerisinde degistigini goriiyoruz (Mehmetgik, 2011:33).

Caydiricilik, saldirilara karsi kisitlama getirmek amaciyla kullanilan etkili bir aragtir.
Ancak zaman icerisinde caydiriciligin kullanim alanlar1 degismistir. Caydiricilik, giivenlik
politikasinda bir ara¢ olarak kalmaya devam etse de, caydiricilik teorisinin ele alinmasi
noktasinda, askeri ve daha 6zelde niikleer alana yapilan sinirlamanin yetersiz oldugu kabul
edilmistir (Bendiek, 2015:5). Bu nedenle, devletlerin varliklarini idame etmede etkin olarak
kullandiklar1 ulusal ¢ikar, ulusal giivenlik, ulusal egemenlik gibi faktorler, bu dogrultuda
gelenekselden farkli olan yeni saldir1 ve savas metotlarinin ortaya ¢ikmasini gerektirmistir. Bu
savas ve saldir1 metotlarimi bir kategori halinde inceledigimizde, “Siber Terdrizm”, “Siber
Saldirilar”, “Siber Caydiricilik”, “Siber Giivenlik”, “Siber Savas”, “Karma Savas(Hybrid
War)” gibi kavramlar karsimiza c¢ikmaktadir. Dolayisiyla siber alanda yasanan bu
gelismelerin uluslararasi arenada farkli bir catigma alanin1 meydana getirdigi tezi, gercekligini

koruyan bir durumdur (Giintay, 2015:479).

Sanal entegrasyon her yerde yaygmlastigindan, sanal saldir1 veya casusluk tehlikesi de her
gecen giin artmaktadir. Giinde binlerce siber saldir1 meydana gelmekte ve ciddi tehditleri
onemsiz tehditlerden ayirmak gittikce zorlasmaktadir (Haley, 2013). Bilgi teknolojisinin ve
internetin yayginlasmasi, kolaylikla somiiriilebilecek agiklarm ve zayif ydnlerin liremesi i¢in
de gerekli zemini olugturmaktadir. Dolayisiyla bu kosullar, bir kisinin diinyanin herhangi bir
yerinde zarar verebilecek ara¢ ve yeteneklere daha kolay sahip olmasma izin vermektedir
(Nagorski, 2010:1). Bugiin bir¢ok sivil kurum, teknik altyapi ve hiikiimet hizmetleri, 6nemli
Olctlide internet ve diger bilgi aglarma baglanmistir. Trafik kontrol sistemi, enerji sistemleri, su

temini, bankacilik, egitim ve saglik hizmetleri, ulasim, borsa gibi faaliyetler bile bugiin
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internet lizerinden yiiriitiilmektedir. Dolayistyla bu sektorlerden herhangi birindeki
savunmasizlik, diger sektorlere de ciddi zararlar verecektir ve iilke altyapisini

cOkertebilecektir.

Soguk Savas donemindeki, kiiresel giivenlik yapisina statik ve iki kutuplu bir sistem hakimdi.
ABD ve onun ekseninde birlesen kapitalist miittefiklerine karsilik, Sovyetler Birligi ve
komiinist miittefikleri yer aliyordu. Bu donem biiyiik bir tehlike arz etmesine ragmen iki
kutupluluk, iilkelerin ulusal giivenlik politikasini oldukca basit bir sekilde olusturmasina
yardime1 olmustu. Soguk Savas’in yliriitiilmesi her ne kadar zor ve maliyetli olsa da en
azindan sisteme belirsizlik yerine netlik ve kararlilik hakimdi. Diismanlar olduk¢a fazla ve
giicli olmasma ragmen sayilar1 smnirliydi ve kimlikleri tespit edilebilirdi. Amaglar1 ve
eylemleri bakimindan da Ongoriilebilirlik diizeyleri oldukca yiiksekti. Dolayisiyla bunlarin
hepsi her iki tarafin da caydiricilik politikalarinin gelisimini kolaylastird1 (Kugler, 2009:9).
Soguk Savas doneminde niikleer caydiricilik ABD ve Sovyetler Birligi'ni kontrol altinda
tutmay1 basardi. Bu mantiga dayanarak, siber caydiriciligin da bilgi ¢aginda benzer bir rol
oynayabilecegi diisiiniilmektedir. Ancak makalenin ilerleyen boliimlerinde gérecegimiz gibi
anonimlik, kiiresel erisim ve bilgi aglarmin birbirine baglihigi, gibi siber caydiriciligin
etkinligini biiyiik 6l¢iide azaltan faktorler nedeniyle siber caydiriciligin etkin olamayacagi da

diistiniilmektedir (Nagorski, 2010:1).

Siber Caydiricihk Nedir?

Internetin gelismesi diinyamizi daha kii¢iik bir alan haline getirmis ve sinilar arasinda
iletisim ve etkilesimin yolunu agmistir. internet sayesinde diinya kiigiik bir kdy halini almakta
ve diinyanin her yeri herkes i¢in ayn1 uzaklikta olmaktadir (Arzu Yildirim, 2014:57). Ancak
internetteki sinirlarin eksikligi ayn1 zamanda siber alanin saldirganlar ve siber suglular icin
verimli bir lireme alan1 haline gelmesine sebebiyet vermistir. Bu nedenle iilkeler, etkili bir
siber caydiricilik sistemini hukuksal bir diizenleme oturtabilmek i¢in yeni yasalar olusturmaya
calismiglardir (Nagorski, 2010:9). Ancak olusturulmaya ¢alisilan bu hukuksal yap1 geleneksel
hukuk anlayisinin disinda olmak durumundadir. Ciinkii siber uzaydaki faaliyetler sadece
devletlere 6zgli olmayip genis bir yelpazeye erisebilme yetenegine sahiptir ve siber uzayin
getirmis oldugu yeni imkanlar, siddet unsuru igerebilecek bir¢ok silahtan farklidir. Mesela,
uluslararasi alanda ¢ok az devlet niikleer kapasiteye sahipken, 140'tan fazla ulusun siber

silahlara sahip oldugu ve 30’dan fazla {ilkenin de kendi askeri birimleri icerisinde siber
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birlikler kurdugu iddia edilmektedir (Jensen, 2012:780).

Siber caydiricilik, Uluslararas: Iligkiler disiplininde etkin olan oyun teorileri baglammda
bakildiginda yararli bir olgu olarak gériilmektedir (Ermis ve Ozdal, 2013:279). Ancak, ABD
Savunma Bakanligi’'nda goérev yapan Eric Rosenbach, 2014’te yaptigi bir konusmada
uluslararas1 iligkiler alaninda uzmanlasan kisilerin siber caydiriciliktan ¢ok, niikleer
caydiricilik lizerinde durduguna vurgu yapmistir. Rosenbach ayrica yaptigi konusmada,
caydiricilik iizerine yapilan ¢alisma ve arastirmalarin ii¢ agsamasidan s6z ederek bunlardan
ilkinin, suglularin bir kez daha ayni sucu islemelerini engellemek maksadiyla kullanilan
“hukuki caydiricilik”; ikincisinin, Soguk Savas doneminde ABD ve Sovyetler Birligi’nin
birbirlerine kars1 hareketlerini kisitlayan “niikleer caydiricilik” ve sonuncusunun da bugiin
geldigimiz noktada etkin olarak kullanilan “siber caydiricilik” oldugunu ifade etmuistir.
Rosenbach ayrica saldir1 kavraminin siber alandaki kullanimmim niikleer alandaki
kullanimdan farkli bir bi¢imi oldu§unu animsatarak niikleer caydiriciligin siber caydiriciliga

kiyasla daha kolay oldugunu ifade etmistir (Siber Biilten, 2014).

Devletlerin ¢ogu tarafindan siber alan “besinci muharebe alani” seklinde tanimlanmistir
(Celik, 2015:32). Dolayisiyla devletler bu alanda gii¢lerini koruyabilmek ve caydiricilik
konusunda giiclinii maksimize edebilmek maksadiyla ¢esitli stratejiler olusturup bunlar
uygulamaya baslamiglardir. Siber uzaydaki rekabetin bir uzantis1 olarak, uluslararasi arenanin
birincil aktorleri, siber caydiriciligin etkilerini hesaba katarak hem siber savunma hem de
siber saldir1 kapasitelerini arttirmakta hem de siber ordulara muazzam diizeyde yatirimlar
yapmaktadirlar. Bunun yan sira devletler taraflarin1 belirleyerek, siber alanda savunma ve
istihbarat saglanmas1 konusunda bircok ittifaka imza atmislardir. Ornegin, Eski ABD Baskani
Barack Obama, 2016 senesinde siber alandaki giivenligi saglamak i¢in biitgeyi %35 arttirmis
ve 19 milyar dolar olarak ilan etmistir (Gliciiyener, 2016). ABD'nin ulusal istihbarat direktori
Mike McConnell, 28 Subat 2010'da Washington Post'a "Kaybettigimiz siber savasi nasil
kazanacagiz" baslikli bir yazisinda, diinyanin 1950'lere dondiigline dikkat ¢ekerek, niikleer
silahlarin ¢ogalmasi i¢in kullanilan yontemlerin artik siber tehditlerle bas etmede kullanilmasi

gerektigini belirtmistir (Nagorski, 2010:1).

Caydiricilik ve siber savas arasindaki baglanti iizerine gelisen tartismalara ayni unsurlar
hakimdir. Caydiricilik stratejisi ve siber savas lizerine yapilan arastirmalarin ¢ogu Amerikan

bakis ag¢isina dayanmaktadir (Lupovici, 2011:49). Yapilan arastirmalar, siber saldirilari
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onlemek i¢in caydirma stratejisini basarili bir sekilde uygulamanin imkanlarini inceler veya
ABD'nin karsilagtig1 diger tehditleri caydirmak i¢in ABD'nin siber savasi kullanma bi¢imini
analiz eder. Ancak Israil, Japonya ve Hindistan gibi siber giivenlik alaninda gelismis iilkeler
gz ardi edilmemelidir (Celik, 2015:32). ABD’nin bu kadar 6nde olmasinin nedeni siber
saldirilara karsi oldukga agik bir lilke olmasidir. Rusya ve Cin gibi iilkelere oranla askeri ve
sivil altyapilart 6nemli Olgiide siber alana bagimhidir. Dolayisiyla ABD'nin siber savas
alaninda hem savunmaci hem de saldirgan olarak en ileri konumda olan devlet oldugu

disiiniilmektedir (Marmon, 2011).

Siber Caydiricihgin Unsurlan

Caydiriciligin unsurlart incelenirken literatiirde cogunlukla benzer bilesenler listelenir.
Goodman’a gore caydiricilik sekiz unsuru biinyesinde barindirmaktadir; ¢ikar, caydirici
beyan, engelleyici Onlemler, cezalandirict 6nlemler, inamilirlik, glivence verme, korku ve
fayda-maliyet avantajinin hesaplanmasi. Bu bilesenler birlikte giiglii ve etkili bir caydirma
stratejisi olusturmaktadir (Goodman, 2010:105). Thomas Schelling de bu sartlardan
giivenilirlige vurgu yapar. Caydirma stratejisinin basarili olabilmesi i¢in, bir devletin
niyetlerini agikc¢a bildirmesi ve giivenilir bir iletisime sahip olmasidir. Mevcut baglamda, bu
cerceveye bagka bir unsur daha eklenir. Giivenilir bir caydiricilik olusturmak icin, devletin
saldirmin kaynagini tanimlama yetenegine sahip olmasi gerekir (Bate, 2015). Bu bilesenler
ayr1 ayr1 ele alindiginda, devletlerin caydiriciligi ¢ikarlarini korumak i¢in kullandiklar1 goze
carpmaktadir. Bu durumda devlet, c¢ikarlarmi korumak adina bir beyanda bulunmak
zorundadir. Devletin yapacagi beyan, kendi ¢ikarlarma saldirildigi zaman, savunmaci
olmalidir. Ayni zamanda saldiran devlete ceza verebilecek derecede saldirgan bir tutum

sergilemelidir (Ermis, 2015).

Diger devletlerin caydiricilik beyanini ciddiye almasi i¢in, beyan inandirict olmalidir.
Glivence vermek; potansiyel bir diismana, cikarlara saldirmamasi i¢in bir sebep vermek
demektir. Giivence vermek ¢ogu zaman da karsilikli giivenlik garantileri seklinde kendini
gosterir; yani devlet, digerlerinin sdylenen seyi yapmas: halinde kendi faaliyetinden
vazgegmeyi taahhiit eder. Bu unsurlarm hepsi olumsuz bir fayda-maliyet hesaplamasina neden

olur (Goodman, 2010:106).

Caydiriciligin saglanabilmesi igin gerekli olan sekiz unsurun yaninda, caydiriciligin
siber uzayda etkin olabilmesi icin ozellikle bes unsura dikkat etmek gerekir.
Goodman tarafindan genel olarak tespit edilen basliklar sunlardir:

a.Devletler, saldiri ve savunma kapasitelerini koruyucu onlemler almalidir.
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b.Devletler arasinda giivence faktoriiniin yoklugu siber caydiricilik araciligiyla
kurulan iliskiye zarar verebilir.

c.Saldwrgan, karsi saldirtya gegmeden kimliginin tespiti yapilmalidir.

d.Devletler, siber catisma swrasinda iletinin saldirgan tarafindan anlasiimasin
saglamalidr.

e.Devletin ilk saldiridan sonra kapasitesini giivence altina almasi gerekir. (Ermis,
2015).

Goodman’in siraladigi bu bes unsurdan “kimligin tespit edilmesi gerektigi” unsuru, siber
alanda caydiriciligin etkili olmasit konusunda en c¢ok sorun yaratan unsurlardandir. Siber
alanda yapilan saldirilarda saldirganlarin kimligini gizleyebilmesi, devletleri aldiklar:
onlemler noktasinda da etkisiz hale getirebilmektedir. Dolayisiyla bu durum Goodman’in

vurguladigi onlemleri devre dis1 birakabilmektedir.

Siber Caydiricihigin Etkili Olmasinda Ortaya Cikan Engeller

Caydiricilik, saldir1 kaynagini belirlemenin(attributing) giigliikleri ve siber alandaki devlet ve
devlet dis1 aktorlerin sayisinin ¢oklugu nedeniyle siber uzayda/alanda istenildigi diizeyde
etkili bir strateji degildir (Nye, 2015). Patrick Morgan “Applicability of Traditional
Deterrence Concepts and Theory to the Cyber Realm” isimli g¢ahismasinda Klasik
caydiricilikta 6nem arz eden ancak, siber caydiriciligin saglanmasi noktasinda sorunlu olan
Ogelerin varhigina dikkat ¢ekmistir. Morgan’in iizerinde durdugu bu unsurlar kimlik ve
motivasyon unsurlaridir (Ermis, 2015). “Soguk Savas doneminde niikleer caydiriciligin
uygulanmasi esnasinda saldir1 eyleminde bulunan aktoriin kim oldugu ve nasil bir
motivasyonla mobilize oldugu agikca bilinmektedir. Siber alanda ise saldirganmn kimliginin
belirlenmesi miimkiin olmayabilirken, motivasyonu da belirsiz olan saldirgana verilmesi

gereken asil tepkinin ne olacagini bilmek de giictiir.”’(Ermis, 2015).

Siber caydiricilik kavramimi klasik/geleneksel anlamda kullanilan caydiriciliktan ayirt eden
basat unsur, saldir1 kaynagmin tespit/isnat edilmesi durumudur. Siber uzayda sanal alemin
tabiat1 geregi meydana getirdigi anonimlik misilleme faktoriiniin dogru kaynaga yapilmasi
noktasinda engel teskil etmektedir (Ermis ve Ozdal, 2013:279). Eger bir misilleme
yapilacaksa, oncelikle bilinmesi gereken, saldirinin kimin tarafindan gergeklestirildigidir.
Sayet caydiricilik, ilk agamada yapilacak olan misilleme meydana gelmeden 6nce devreye
girecekse, digerleri de, caydiran devletin kendisine kimin saldirdigini kesin olarak bileceginin

farkinda olmalidirlar. Aksi takdirde devlet yanlis kisiye saldirilmis olacaktir ve bu durum yeni
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diismanlarin tiiremesine sebebiyet verecektir (Ermis ve Ozdal, 2013:280).

Siber caydiricilik, heniliz emekleme doneminde ve neredeyse niikleer caydiriciligin 1950'de
oldugu yerdedir. Siber araglar, siber olmayan bolgelere de zarar verebilir. Bunun gercege
doniistiigii yer, literatiire “Blended Attacks” olarak gecen ve Iran niikleer tesislerini ¢alismaz
duruma getiren 2010 Stuxnet vakasidir. Bu saldiri, siber saldirilarin fiziksel diinyada da yikict
sonuglar dogurabilecegini gostermistir (Paul Mueller ve Babak Yadegari, 2012:1). Siber
catigmalar, “cok kutuplu" ortamlarda gerceklestiginden dolayi, bazen i¢ tehditler uluslararasi
tehditlerle i¢ ige girer. Siber silahlarin etkileri anlik olabildiginden, diger caydiricilik
tiirlerinden ¢ok daha giivensiz bir ortam olusturabilmektedir. Ayrica siber silahlar siviller ve
hedef aldig1 diger aktorler arasinda ayrim yapmaz ve sivilleri hedef almaktan kagcinmaz. Son
olarak, bu tiir saldirilarin niteligi ve motivasyonu onceden tahmin edilemez. Her operasyonun
beklenmedik sonuglar1 olabilmektedir. Bu da siber diinyada caydirilmayan bir¢ok aktoriin var
olmasina yol agmaktadir (The Cyber Wire, 2016). Ancak tehdit algilamalar1 hem etkin bir
ulusal strateji gelistirilmesi hem de caydiricilik teorisinin uygulanmasi i¢in merkezi bir rol
oynamaktadir. Bir iilkenin veya bir kurulusun tehdidi degerlendirme sekli, stratejik yanitlarini
anlamak agisindan Onemlidir. Bu nedenle bir siber saldiriya verilecek karsiligm etkili
olabilmesi konusunda tehdidin dogasi, tehdit unsurlari, kullanilan teknik araglar ve potansiyel

hedef 6nemlidir (Bendiek, 2015:3).

Siber Caydiriciigin Saglanabilmesi I¢in Gelistirilen Stratejiler

Etkili bir siber caydiricilik stratejisinin olusturulabilmesi i¢in siber saldirilar1 engelleyebilecek
giiclii bir savunma sistemini kurmak ve siber saldirilar1 minimum diizeyde tutabilmek
gereklidir. Siber saldirilar ¢ogu zaman yalnizca hasar vermek amaciyla degil, politik ve
stratejik hedeflere ulasmak amaciyla da yapilmaktadir (Kugler, 2009:9). Dolayisiyla devletler;
sozlesme, pazarlik veya zorlama araglarini kullanarak, saldirganlar1 bu tiir eylemleri
yapmaktan alikoyabilecek stratejiler gelistirme yoluna giderler. Ornegin, ABD ve AB
arasinda 2010 yilindan bu yana siber giivenlikte isbirligi mekanizmasi olusturulmaya
calismaktadir (Giiciiyener, 2016). Bu nedenle, siber caydiricilik stratejisi, iilkelerin ulusal
giivenlik politikasinin bir parcasidir ve diger bilesenlerden ayr1 tutulamaz. Siber caydiricilik
stratejisinin temel amaci, orta biiylikliikteki saldirilar1 diisiik diizeyli olaylara doniistiirmek ve

biiyiik saldirilarin neredeyse tamamen caydirilmasini saglamaktir (Kugler, 2009:14).
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Bugiine kadar hem hiikiimetler hem de uluslararasi kuruluslar siber giivenlik ve caydiricilik
konusunda bir¢cok adim atmigslardir. Bazi iilkeler, olaylarla basa ¢ikabilmek i¢in Bilgisayar
Acil Miidahale Ekipleri (CERTSs) kurma yoluna gitmektedir. ABD ve Ingiltere, siber giivenlik
politikalarmi olusturan diger iilkelere gore 6nde olan model iilkelerdir. Baz iilkeler de, siber
tehditlere kars1 ulusal bir organizasyon olusturmay1 basarabilmislerdir. Ornegin; Brezilya'da
federal hiikiimet, 2009'da Bilgi ve Iletisim Giivenligi Departmam altinda Kritik Altyapi
Korumasi Bilgi Giivenligi Calisma Grubu'nu kurdu. Olusturulan bu grup, bilgi glivenliginin

saglanmas1 ve olaylar karsisinda verilecek tepkilerin planlamasi iizerinde caligmalarini

stirdiirmektedir (Kugler, 2009:12).

Savunma amacli kurulmus bolgesel bir 6rgiit olan NATO da etkili siber caydiricilik stratejileri
gelistirmeye caligmaktadir. NATO, siber engelleme yeteneklerini merkezi bir savunma
sistemi altinda birlestirmeyi hedefliyor. Ayrica bu alana yonelik stratejisini ulusal siber
savunma yeteneklerini gelistirmek ve koordine etmek i¢in kullanmaktadir. NATO bunu
yaparken, planlama siirecini kullanmaya 6zen gostermenin yani sira, tim NATO organlarini
siber koruma altina alip daha iyi bir entegrasyon saglayarak hareket etmektedir. NATO bu
sekilde daha fazla siber saldirtyr onlemeye ve tespit etmeye ¢alismakta, ayn1 zamanda
savunma ve kurtarma yetenegini gelistirmeyi hedeflemektedir. (Dogrul, Aslan, Celik,
2011:39). Bu dogrultuda NATO, Oberammergau’da bulunan NATO Okulu ve Portekiz’deki
Siber Akademisi vasitasiyla genis bir ¢ergeve olusturan egitim, 68renim ve tatbikat firsatlari
sunmaktadir. NATO tarafindan olusturulup Talin’de yer alan Isbirligine Dayali Siber
Savunma Miikemmeliyet Merkezi de bu konuda O6nemli rol iistlenmektedir. NATO'nun
buradaki diger bir amaci, siber biling ve farkindalik konusunda iiye {ilkeleri de
bilgilendirmektir. NATO’nun bu konuda izledigi yol, miittefiklerin toplu siber savunma

hedeflerini olusturmak i¢in katilacaklari iki yillik bir siiregtir (NATO Dergisi, 2016).

ABD strateji belgelerinin ¢ogunda siber saldirilarin dnlenmesi ele almmaktadir. Ornegin,
ABD, siber tehditlerin artmasi ihtimaline kars1 2003'te Giivenli Siber Alan Ulusal Stratejisi’ni
yaymlamistir. Bu strateji, ii¢ biiyiik hedefi icermektedir. Birincisi, siber saldirilar1 6nlemek;
ikincisi, ABD'nin giivenlik ag¢igin1 azaltarak saldirilar neticesinde olusabilecek herhangi bir
hasar1 minimum diizeye indirmek; ti¢linciisii ise, saldirilara miimkiin oldugunca hizli bir

sekilde karsilik verebilmek. Ancak bu stratejinin eksikligi, siber saldirilarin nasil 6nlenecegi
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konusunda ¢ok az sey igeriyor olmasidir. 2005°te de benzer igerikli bir strateji gelistirilmistir.
Burada da etkili giivenlik kosullar1 tesvik edilmeye calisilmistir (Kugler, 2009:2). Diger ABD
strateji belgeleri arasinda en Onemlisi, Beyaz Saray tarafindan 2006'da yaymlanan ABD
Ulusal Giivenlik Stratejisi'dir. Belgede, fiziksel ve siber alanlarda gergeklesebilecek
saldirilara yonelik caydiricilik saglayabilecek bir askeri kuvvet ingasinin talimati verilmistir
(Kugler, 2009:3).

Yakin zamanl stratejilere bakacak olursak, ABD 2015’te yaymladigi Ulusal Askeri
Stratejisi’nde, Kuzey Kore’nin siber saldirilarla bir ABD sirketine biiyiik zarar verdigini ve
bunun devaminin gelebilecegini ifade etmistir. Stratejide ayrica siber giivenlik, flize
savunmasi, deniz gilivenligi ve afetlerin hafifletilmesi i¢cin Avustralya, Japonya, Kore
Cumbhuriyeti, Filipinler ve Tayland ile ittifaklarin giiclendirilmesi gerektigi; ayrica Hindistan
Yeni Zelanda, Singapur, Endonezya, Malezya, Vietnam ve Banglades'le olan ortakliklarin
insa edilecegi vurgulanmistir (Joint Chiefs of Staff, 2015). Burada gecen siber glivenlik i¢in
olusturulmas: planlanan ittifaklarm, fiziksel alanda oldugu gibi, siber alanda da gerekli
oldugunu gostermektedir. ABD, son olarak 2016’da yaymladigi Ulusal Karsi Istihbarat
Stratejisi’nde yabanci istihbarat biriminin faaliyetlerinden kaynaklanan gesitli siber tehditler
ve zorluklarla karst karsiya oldugunu ifade etmistir (National Counterintelligence and

Security Center, 2016).

Siber Caydiriciik Ornekleri

En iinlii uluslararasi siber ¢atismalardan biri, 27 Nisan 2007'de Estonya’nin iilke ¢apinda siber
saldiriyla ugramasidir (Jensen, 2013:801).  Estonya, bu yillarda, diinyanmn en ileri
teknolojisine sahip iilkelerinden biri olmus ve bu yonde etkili olabilecek ulusal girisimlerde
bulunmustu. Ayn1 zamanda iilkenin altyapisi derin bir sekilde internete bagimli hale gelmisti.
Hemen hemen tiim hiikiimet hizmetleri elektronik ortama entegre edilmis ve satis
noktalarindaki alimlar internet islemleri ile gerceklestirilmeye baslanmust1. Ulke bu siirecte
ping saldirilar1 ve DDOS (Distributed Denial of Service Attack) saldirilarina maruz kaldiktan
sonra ekonomi zor bir siire¢ yasadi (Mowbray, 2010:2). Hiikiimet, bu saldirilarin, baskent
Tallin'deki tartismali Kizil Ordu anitinin kaldirilmasindan sonra (anit, bircok Estonyali i¢in
baskici Sovyet donemini simgeledigi gerekgesiyle kaldirilmist1) basladigini iddia etmistir. 22
giin siiren yogun kitle saldirilari, 18 Mayis’ta ancak izole edilebildi ve saldirilar belli oranda

hafifletilebildi (Goodman, 2010:111).
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Saldirilara Estonya'nin baslangictaki cevabi aglarinin bazi bdliimlerini uluslararasi trafige
kapatmak seklinde olmustur. Estonyali yetkililer, saldirilarda Putin'in kabinesine ait IP
adreslerinin kullanildigin1 iddia etmistir. Rusya ve Estonya, saldirilardan sonra Estonya'nin
cagrida bulundugu karsilikli bir hukuki yardim anlagmasina ragmen, Rusya Estonya’nin
anlagmak i¢in gosterdigi ¢abalar1 sonugsuz birakarak anlagmayi reddetmistir. Rusya’nin bu
reddi, saldirilarin derinlemesine sorusturulmasini imkansiz hale getirmis ve saldirilarin Rusya
tarafindan yapildig1 gergegini goézler Oniline sererek, Rusya’nin suclulugu konusundaki
stipheleri artirmistir (Goodman, 2010:111). Ancak birkac yil sonra yalnizca Rus kdkenli bir
Estonyali’nin hiikiim giymis olmasi, biitiin gézlemlere ragmen Rus hiikiimetinin su¢luluguna
iliskin net bir kanit bulunmasinin 6niinde bir engel teskil etmistir (BBC, 2007). Burada siber
caydiricilik yoniinde verilen mesajlarin karsilikli olarak birbirini giliclendiren ii¢ faktdrden
dolay1 tartigilabilir oldugunu gostermektedir. Bu faktorler; gizlilik, asimetri ve siiper

giiclendirme olarak karsimiza ¢ikmaktadir (Goodman, 2010:113).

2007 Estonya davast ayni zamanda siber alanin asimetrisini de Orneklendirmektedir.
Arastirmacilara gore Estonya siber alanda herhangi bir karsi saldiriya gegmek istediginde
Rusya, Estonya’nin karsilik vermesine imkan saglayacak bir alan birakmayabilir. Yani
devletlerin fiziksel diinyada orantili etkiler yaratmaya calismasi sirasinda, bir meydan
okumayla ylizlesme ihtimalleri oldukga yiiksektir. Siiper giiclendirme faktoriine deginecek
olursak, 2007 Estonya siber saldirilari, internetteki siiper yetkili aktorlerin nasil olustugunu
gostermektedir. Estonya, bagkalarinin da saldiriya dahil oldugu konusunda israrci olmasima
ragmen, bu davadan yalnizca bir kisi hiikiim giymistir. Dolayisiyla bir kisi, bir devlet giiclinde
saldir1 kapasitesine sahip olabilmis demektir. Bu durum, devletlerin etkili bir siber caydirma
stratejisi gelistirmeye c¢abaladiklar1 esnada, bariz sorunlar ortaya ¢ikarabilir. Cilinkii siber

alanda devletlerin caydirilmasi yeterince zor iken, kisilerin caydirilmasi ¢ok daha zor

goriinmektedir (Goodman, 2010:113).

Benzer sekilde, Agustos 2008'de Rusya ile Giircistan arasindaki ¢atigmada Rusya Giircistan’a
kars1 bir siber saldir1 baslatt1 (Alagdz, 2012). Rusya DDOS’u kullanarak, tilkenin iletisim
sistemlerinin ¢ogunu kullanilmaz hale getirmistir.(Mowbray, 2010:2) Saldiriya maruz kalan
Giircistan hiikiimeti, Rusya’dan gelen tiim saldirilar1 engellemeyi bagsarmistir fakat Rusya bu
defa biitlin saldirilarm1 Cin iizerinden yapmaya baglamistir. Rusya boylece Giircistan’t hem
siber alanda savunmasiz birakmis hem de aldigi onlemleri devre dis1 birakmay1 basarmistir

(Kara, 2013:48-49). Rusya ile Giircistan arasinda c¢atisma devam ederken gergeklesen siber
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saldirida jeopolitik faktorler, siber caydiricihigin teorik zorluklarini ortaya ¢ikarmasi
bakimindan elzemdir. (Goodman, 2010:110)

2008’de Rusya'nin Giircistan'a kars1 yiiriittiigii operasyon, siber caydiriciligin birka¢ sorununu
daha ortaya ¢ikarmistir. Bunlar, dlgiilebilirlik ve zamansallik sorunlaridir. Siber diinyada
kullanilan tek bir arag, biiyiik Ol¢lide genis bir etki yaratabilmektedir. Dolayisiyla bu durum,
saldir1 gostergelerinin ve uyarilarin saldirt  6lgegini  tahmin etmesini ciddi oranda
zorlagtirmaktadir. Giircistan Ornegine baktigimizda yapilan saldirilar sirasinda, hackerlar
hiikiimetin web sitelerini ¢okertmisti. Ancak buna ragmen, bu durum hafif bir hasara yol
acarak uzun vadeli bir bozulmaya sebebiyet vermedi. Gizli ve zamana duyarl viriisleri
hiikiimet sistemlerine biraktilar ve miidahaleler bittikten sonra Giircli sebekelerinde tahribat
yarattilar. Bir diger sorun olan zamansallik ise, siber saldirilarin anlik niteligini ifade eder.
Savunmacilar, saldirilara karsi erken uyar1 yaparlar. Fakat bu dijital sinyallerin ne zaman,
kime karsi, ne amacla meydana geldigi belli degildir. Fiziksel sinyaller ise bu bilgilerin

cogunu veya tamamini saglarlar. (Goodman, 2010:116)

Giircistan ve Estonya, ger¢eklesen saldirilarin iistesinden gelebilmistir. Ancak Giircistan ve
Estonya 6rnegi bir gercegi daha daha ortaya ¢ikarmistir. Soyle ki, gelecekteki saldirilarin bu
gibi kiiciik tilkelerle sinirli kalacagi ya da bu denli gecici zararlar vereceginin garantisi yoktur.
Aslinda, herkesin bu tiir saldirilara karsi savunma giiclerinin fazla olmadigi séylemek
miimkiin. Cogu iilkenin bu konuda hazirliksiz olmasi ve siber alanda yapilan saldirilarin
iilkelerin altyapilarini ¢okertebilecek potansiyele sahip olmasindan dolayr bu tiir saldirilar
biiyiik hasarlara neden olabilirler. Avrupa ve Asya gibi diger bolgeler de benzer sekilde bilgi
aglarina giiveniyorlar, fakat burada meydana gelebilecek herhangi bir bozulmaya karsi
savunmasiz goriiniiyorlar. Siber saldir1 araglar1 yayginlastikca, siber alandaki siyah sapkali
saldirgan aktorlerin teknik kapasitesi de gelismekte ve bu durum siber zayifliklar artmasina
sebebiyet vermektedir (Kugler, 2009:9). Ornegin Tiirkiye, siber saldirtya ugrayan iilkeler
arasinda Avrupa'da 1, diinyada ise 3. Sirada yer almaktadir (Goksel Yildirim, 2016).  Siber
saldirilara biiylik devletlerin de maruz kalabileceginin en yakin O6rnegini, 2016 ABD
secimlerine Rusya’nin miidahale ettigi yoniindeki iddialar olusturmaktadir. Obama ydnetimi,
Rusya'nin 2016°daki bagkanlik se¢imlerine miidahale ettigi gerekcesiyle Rusya kaynakli siber
saldirilariyla ilgili yaptig1 sert uyarilarin ardindan Rusya hedeflerine kars1 bir dizi yaptirim ve
cezalandirma Onlemi uygulandi. Bat1 yaptirimlari, genellikle Rusya siyasi sisteminde biiyiik

bir reforma neden olmamustir. Ancak, yaptirimlar bazi savunucularin iddia ettigi gibi,
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gelecekteki Rusya eylemlerine karst etkili bir caydiricilik unsuru olusturabilirler.(Rojansky,
2016)

ABD'nin Rusya miidahalesine yonelik kullandig1 "orantili" tabiri tartigilan konular arasinda
yer almakta ve ABD’nin Rusya’ya gizli bir yanit vermeyi planladigi ihtimali iizerinde
durulmaktadir. Ancak bir taraftan da ABD’nin gercekten bir tepki verip vermeyecegine
yonelik bazi kesimlerde siipheler var. Beyaz Saray’a karsi bu siiphelerin sebebi ise, ABD nin
Kuzey Kore'nin Sony'e yonelik saldirisina tepki verecegini sdylediginde de ayni dili
kullanmis olmasiydi. Halbuki Kuzey Kore’ye yonelik herhangi bir yaptirimda bulunmamustir.
(Hennessey, 2016). Dolayisiyla bu durum, ABD’nin siber alandaki tehditlerini yerine

getirebilecek kadar caydirici bir giice sahip olmadig1 yoniinde tartigmalara yol agmistir.

Sonuc¢

Siber caydiriciligin ortaya ¢ikmasiyla beraber, asirlardir fiziki alanlarda (kara, deniz, okyanus)
kendileri i¢in avantaj saglamak i¢in ugrasan devletler bugiin anlagsma ve saldir1 alanlarini ¢ok
daha farkli bir alan olan siber uzaya tasimaya baslamislardir (Gfliciiyener, 2016). Sonug
olarak, insan medeniyetinin gelecekteki biiylimesi ve gelismesinin, siber uzaym biiylimesi ve
gelisimi ile baglantili oldugu ve bu gerg¢ege karsi daha fazla kamuoyunun farkinda olmasi
gerektigi soylenebilir. Bir sonraki savasin fiziksel uzay yerine siber uzayda olabilecegi
yoniindeki ongoriiler, Estonya ve Giircistan Orneklerinde dogrulanmistir. Bu saldirilardan
sonra Estonya ve Giircistan gibi iilkeler de dahil olmak iizere tiim iilkeler, siber caydirma
stratejileri konusunda uluslararasi bir konsensiis olusturmak i¢in gerekli adimlar1 atmalidir
(Nagorski, 2010:10).

Siber caydiriciligin etkili olup olmayacagina yonelik tartismalarda genel olarak caydiriciligin
siber alandaki saldirilar i¢in nihai ¢6ziim olmadig1 sonucuna varilir. Siber caydiricilik pek ¢ok
onemli yonden niikleer ¢esitlilikten farklidir ve bu nedenle uygulamada ne kadar etkili olursa
olsun tiim saldirilarin olusumunu ortadan kaldirmak pek olasi degildir. Siber alanda yapilan
saldirilarda saldirganin kimliginin tespit edilememesi, saldirinin nasil bir motivasyonla
yapildiginin bilinmemesi, misillemenin dogru kaynaga yapilmasi yoniinde problemlerin
ortaya ¢ikmasi ve devletlerin heniiz bu konuda yeterli deneyime sahip olmamasi bunun en
biiyiik sebepleri arasinda gosterilebilir. Bununla birlikte, caydiricilik, toplam saldir1 sayismin
nispeten diigiik bir maliyetle yonetilebilir bir seviyeye indirilmesinde kritik bir rol oynayabilir
(Haley, 2013). Sonug olarak, iist diizey sanayi ve hiikiimet yetkilileri, bu yiizyilda hayatimizin
tamaminda yer alan siber boyutun giivenli bir sekilde ¢aligmasmi saglamak igin cesur yeni

onlemler almak durumundadirlar (Nagorski, 2010:1).
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Yukarida da deginildigi gibi genel olarak, siber caydiriciligin etkin bir gsekilde
saglanamayacag1 disiliniiliiyor. Siber caydiriciligin basarisiz olmasina sebep olan faktorler
siralanip bunlara bir ¢6ziim getirilmedigi zaman, siber saldirganlar kendilerini “dokunulmaz”
olarak goriip daha fazla cesaretlenebilmektedir (Kugler, 2009:14). Stratejistler tarafindan
gelistirilecek etkili ve glivenilir bir caydiricilik stratejisi saldirganlar1 yapacaklar1 saldirilar
konusunda belli oranda caydirmakta basarili olabilir. Bunun yaninda gelistirilen stratejinin
saldirganlarin haberdar olabilecegi sekilde beyan edilmesi, fiili savas durumunda saldirganlari

geri piiskiirtme konusunda katkida bulunabilir (Marmon, 2011).

Simdiye dek iilkeler, biiyiik siber saldirilar1 kesin olarak caydirabilecek potansiyelleri
oldugunu net bir sekilde gosterememislerdir. Yine de saldirganlarin bir kismi herhangi bir
iilkeyle siber rekabete girmek konusunda caydirilabilirse, fiili siber saldirganlik tehlikeleri de
belli oranda azalacaktir. Bunun saglanabilmesi icin devletlerin teknik, siyasi ve sosyal
kosullar1 yerine getirmesi gerekir. Ayrica devletlerin kararliligini, yetenegini ve imajini
sunabilme kapasitesi de bunda biiyiik rol oynayacaktir. Siber caydiriciligr giiglendirmek i¢in
atilabilecek adimlar, siber giivenligi gelistirmek, aktif savunma yOntemlerini kullanmak ve

siber alan i¢in uluslararasi normlar olusturabilmektir (Denning, 2016).
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SIBER CAGDA ABD SECIMLERI VE SiBER BiR MiT OLARAK TRUMP
Bilal SAMBUR"*

Ozet

Amerika’nin yeni bagkan1 Trump, biitiin diinyada dikkatlerin {istiinde odaklandig1 kisi konumundadir.
Se¢im kampanyasi sirasinda Rusya’nin Trump lehine Demokratlarin se¢im bilgilerini ve e-postalarini
calarak kamuoyuna sizdirdigi seklindeki iddialar yogun tartigmalara neden olmustur. Rusya’nin siber
yollardan Amerika se¢imlerine miidahale ettigi iddiasi, Amerika’da ve Batida demokrasiye yonelik
biiyiik bir tehdit olarak algilanmistir. Rusya ile ilgili siber miidahale iddialarinin yaninda Trump’in
bizzat kendisinin demokrasi, Amerika ve diinya i¢in tehdit oldugu algis1 diinyada yaygmlasmaktadir.
Medyay1 kendisine bas diisman ilan eden Trump, hayati boyunca medya ile i¢ ice olmus bir kisidir.
Trump’mn biiylik 6lglide medya iiriinii bir kurgu oldugu agiktir. Trump ve medya karsilikli olarak
birbirini beslemektedir. Bugiin arttk Amerika politikalar1 i¢in Beyaz Saray’in agiklamalarina veya
Kongre’nin faaliyetine bakmiyoruz. Diinya, artik Amerika politikalarmi Trump’in twitter hesabindan
yapmis oldugu paylasimlara bakmaktadir. Trump, siber popiilizm olarak ifade edebilecegimiz bir
yolla kamuoyunun duygularina hitap ederek politikalarini ve sdylemlerini yayginlastirmaktadir.
Trump, karsimiza sadece Amerika Baskam olarak degil, aym1 zamanda siber bir mit olarak

¢ikmaktadir.

Anahtar Kelimeler: Trump, Siber Saldirilar, ABD Secimleri, Siber Giivenlik, Medya.
US ELECTIONS IN THE CYBER AGE AND TRUMP AS A CYBERMYTH
Abstract

New U.S. President Donald Trump has became the most popular figure in the World today. During
election campaign, it had been claimed that Russia intervened into the election centers through
cyber attacks. Russian cyber attacks have been perceived as one of the most important threats against
American democracy and its existence. Cybersecurity has became the key critical component of
USA national security policies. Some people argue that America has cybersecurity problem, as well
as Trump problem. Trump considers media as the chief enemy and main opposition party. Although
Trump detests media too much, he has spent his whole life with media. It is not exaggeration to say
that Trump himself is a media production, nothing more. Media and Trump mutually feed each other.

One cannot be thought without the other. Now, the world is learning US policy from Trum’s twitter

* Prof.Dr., Yildirim Beyazit Universitesi, Psikoloji Béliimii. bsambur@yahoo.co.uk adresinden ulasilabilir.
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account. Trump’s way is the way of cyber populism. Trump spreads his ideas through the utilizing

cyber means. Trump appears to be a global cyber myth, rather than a real politic figure.

Key Words: Trump, Cyber Attacks, US Elections, Cybersecurity, Media.

Giris

Amerika Bagkanlik se¢imleri her agidan diinyada yogun tartismalara neden olan bir siireg olmustur.
Se¢im siirecinin  bagaktorii ve se¢imin galibi hig¢ siiphesiz Trump’tir. Se¢im kampanyasi boyunca
biitiin diinyada 1rk¢1 ve Islamofobik sdylemleriyle giindem olusturan Trump,  galibiyetiyle ve

baskanlik icraatlariyla da giindem olmaya devam etmektedir.

Trump kadar tartisilan bir bagska konu Amerika se¢im sonuglarmin giivenligi ve giivenirligi
sorunudur. Amerika’nin siber giivenligi ve adaylarin  birbirlerine yonelik suglamalari, se¢im

sonuglarinin  gilivenilirligine dair yogun tartigmalarin yapilmasina neden olmustur.

Rus hackerlerin Trump’i desteklemek icin siber miidahalede bulunduklar1 iddialar1 ¢ok
konusulmaktadir. Amerika, se¢im mekanizmalarina yonelik ileri siiriilen siber saldir1 iddiast yeni
degildir. Degisik zamanlarda se¢men kayitlarina yonelik birgok eyalette siber saldirilarm oldugu
hep ileri siiriilmiistir. Su anda hayatin her alani gibi, se¢im siirecleri de siber miidahalelerin ve

saldirilarin hedefi konumundadir.

Hackerler araciligiyla Rusya’nin Amerika sec¢imlerine miidahale ettigi iddialari, diinyanin en
kurumsallagsmis demokrasisi sayilan Amerika’nin bile ¢ok ciddi bir tehdit altinda oldugunu
gostermesi acisindan ¢ok kaygi verici bir gelismedir. Birgok Amerikali, Rusya’nin Amerika’nin
sadece secim sistemine degil, bir biitiin olarak Amerika demokrasisine saldirida bulundugunu

diistinmektedir.

Rusya’nin se¢imlere yonelik siber saldirida bulundugu hadisesi, bir iddiadan 6te ¢ok 6nemli bir temele
sahip bulunmaktadir. Obama yonetimi, degisik sekillerde Rus hiikiimetinin Demokrat Parti ve diger
siyasi organizasyonlara saldirilarda ve sizmalarda bulundugunu ifade etmistir. Ruslarin secimlere
siber saldirida bulundugu iddiasini, Watergate skandalinin gilinlimiizdeki bir versiyonu olarak

degerlendirilebilir.
Kim(ler Siber Korsan?

Rusya’nin siber saldirilarla Trump lehine segimlere miidahale ettigi iddiasi, gercekten ¢ok ciddi bir
gelisgmedir. Amerika’da yliz yirmi milyon se¢gmenin oy kullandig1 dikkate alinirsa, biiyiik bir

demokratik se¢im siirecinin gerceklestigi goriilmektedir. Her eyaletin kendi koydugu kurallar ve
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teknolojik araglar oldugu dikkate alinirsa, segimlere sonuglari degistirecek bir siber saldiriin zorlugu

ortadadir.

Rusya’nin siber saldirilar yoluyla se¢imlere miidahale ettigi iddiasi, diinyanin en kurumsallagmig
demokrasisi sayilan Amerika’da Trump’in se¢im zaferinin demokratik mesruiyetinin sorgulanmasina
neden olmustur. Trump’in se¢im zaferinin demokratik mesruiyeti tartigilirken, ayni zamanda segim alt
yapisinin yetersizligi, eskiyen teknoloji ve yeni teknik araglarin etkin olarak kullanilmamasi seklinde
sorunlar giindeme gelmistir. Bagka bir ifade ile, Rusya’nin siber saldir1 iddialari, Amerika se¢im
sisteminin siber  giivenlik acgisindan biitiiniiyle radikal bir sekilde yenilenmesinin Amerikan

demokrasisi i¢in bir hayati ihtiyag olarak hissedilmesini saglamistir.

Amerika se¢im sisteminin siber teknolojik agidan yenilenmesi acil bir ihtiyag olarak goriilmesine
ragmen, Amerikan se¢im teknolojisine miidahale etmenin samildigi kadar kolay olmadiginin
anlagilmasi lazimdir. Demokratlarin se¢im ¢aligmalarma birtakim sanal miidahaleler ve onlarmn ig
yazigmalarmin disariya sizdirilmasi seklinde birtakim gelismeler yasanmasina ragmen, bu durum
Amerikan se¢im sistemini etkisiz kilma anlamina gelmemektedir. Mevcut sartlarda Amerika se¢im
araclarma siber saldirilar yoluyla miidahale etmek ve se¢im sonuglarini manipiile etmek miimkiin
goziikkmemektedir. Bir partinin se¢im merkezlerine sizma ile resmi se¢gim mekanizmasini manipiile
etmek ayni sey degildir. Bagkanlik se¢iminde se¢im sonuglarini degistirecek radikal bir siber saldiri
veya miidahalenin gerceklesmemis oldugu goriilmektedir. Amerika’da elli ayr1 se¢cim merkezinin
oldugu dikkate alinirsa bir siber korsanin se¢im sonuglarini  biitiin olarak degistirecek bir
manipiilasyonda bulunmasi zor goziikmektedir. Eyaletlerin se¢cim giivenligi konusunda yetersiz

kaldiklar1 hallerde federal yardim aldiklarini ayrica not etmeliyiz.

Amerika se¢im mekanizmalarini biitiiniiyle hackleyecek bir saldir1 i¢in biiyiik kaynaklarin ve biiyiik
giiclerin olmasi gerekmektedir. Rusya’nin siber miidahalede bulundugu sodylemi, mevcut sartlar
altinda Amerika se¢cim sonuglarinin giivenilirligini sorgulamaya yetmemektedir. Ancak burada asil
olan konu, Rusya’nin siber miidahale iddiasinin boyutlar1 degildir. Burada asil sorun, bu iddianin
Amerika gibi giiclii bir se¢cim gelenegine ve altyapisina sahip bir iilkede siber tehdit korkusunun

ortaya ¢ikarmis olmasidir.

Segmen kayit listelerine miidahalelerde bulunmak ve segmenlere yonlendirici e-postalar atmak her
zaman mimkiindiir. Yerel diizeyde siber saldirilarda bulunmanin daha kolay oldugu bir donemdeyiz.
Secmen kayitlar1 ile  dijital kayitlar her zaman birbiriyle tam olarak uyusmamaktadir. Internet
yayginlasmadan oncede siber saldirilar her zaman yapilmaktaydi. Fiziksel oylamanin yapilmadigi
hallerde, dijital ortamda yapilan oylara hacklemelerin belirli 6l¢iilerde miimkiin oldugu ortaya ¢ikmis

bulunmaktadir. Amerika segimleri baglaminda yapilan siber miidahale iddialari, hicbir elektronik
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sistemin yiizde yiiz giivenli oldugu ve siber saldiriya dayanacagi anlamina gelmedigini gostermektedir.
Bu durum bize se¢im dahil hi¢cbir demokratik siirecin ve mekanizmanin siber tehdidin diginda oldugu
seklinde bir ayricaliga sahip olmadigin1 gostermektedir. Demokratik siyasetin iistiinde siber tehdidin

g0Olgesi karanlik bir bulut gibi dolagmaktadir.

Amerika se¢im siirecine siber yollardan miidahale eden gii¢ olarak Putin ve Rusya gosterilmektedir.
Putin’in Rus siber korsanlarini Amerika segimlerini manipiile etmekle gorevlendirdigi iddia
edilmektedir. Amerika’mn giivenlik birimleri, Rusya’nin bu girigsimini bir an 6nce durdurmasini talep
etmiglerdir. Rusya Avrupa ve Asya’da degisik zamanlarda kamuoyunu etkilemek igin siber
miidahalelerde bulunmaktadir. Rusya, se¢gim sonuglarini biitiiniiyle degistirmek yerine, kamuoyunun
algisim degistirecek siber operasyonlarda bulunmayi daha etkili bir yol olarak degerlendirmektedir.
Rusya gibi bir giiciin siber miidahalelerine karst1 Amerika yonetimi, eyaletlere siber giivenlik
konusunda daha fazla federal yardimda bulunmayi giindemine almistir. Rusya’nin tek bagina
Amerika secim siireclerine miidahale anlamina gelecek siber algi operasyonlarinda bulundugu
iddiasin1 yiizde yiiz dogrulamak miimkiin degildir. Ancak Rusya’nin Suriye ve niikleer silahlar
konusunda kendisine yakin buldugu adayi, yani Trump’i destekledigi ve Demokratlarin adayi
Clinton’dan kurtulmak istedigi bilinmeyen bir sey degildir. Rusya’nin yaninda iran ve Cin’in de
Demokratlarin  se¢im yazigmalarmin ~ kamuoyuna sizdirilmasinda rol oynayabilecegi ayrica
belirtilmektedir. Amerika, siber tehdidi esas alarak yeni bir diisman siralamasi yapmaktadir. Trump
icin en biiyiik siber diisman Cin, Iran ve Rusya’dir. Obama yonetimi, siber diisman olarak Rusya’ya

odaklasirken Trump, siber tehdidin esas merkezinin Cin ve Iran oldugunu diisiinmektedir.
Siber ittifaklar Sart

Hicbir devletin veya devlet disi aktoriin tek basma, siber bir  giic olusturmasi miimkiin
goziikmemektedir. Devletlerin veya devlet dis1 aktorlerin isbirlikleri sayesinde siber saldirilarin gercek
yikici tehditler olarak algilanabilecegi degerlendirmesi yapilmaktadir. Kiiresel sistem, gelecekte siber
tehditlere karsi siber ittifaklar seklinde ifade edebilecegimiz yeni bir cizgide sekillenmeye dogru
gitmektedir. Ancak mevcut durumda Amerika gibi biiylik bir giic, se¢im sistemleri dahil biitiin
kritik altyapilarin giivenliginden endise duymakta ve siber uzayda diismanlarmnin kim oldugunu tam

olarak bilmemenin korkusunu ve kaygisini yasamaktadir.

Rusya, Cin veya iran’m Amerika secimlerine miidahale ettigi seklindeki iddialar ve soylemler,
Amerika demokrasisine ve acik se¢cim isleyisine olan giliveni sarsmig durumdadir. Amerika’da
yapilacak her secim, bundan bdyle tartigmalar, siipheler ve sorularin goélgesinde yapilacaktir. Amerika
secimlerinin hukuk ve seffaflik icinde yapilip yapilmadigina dair tartismalar, bundan sonra her

zamankinden daha fazla yogunlagacaktir.

Trump ve Yeni Diinya Diizeni
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Tump’a destek anlamina gelecek her sey, bugiin Amerika’y1 ve demokrasisini itibarsizlasgtirmaktadir.
Trump, bugiin Amerika’y1 itibarsizlastiran bir markanin adi olmustur. Higbir Amerika bagkani,
Trump kadar Amerika’yr diinyanin goziinde itibarsizlagtirmamis ve kiiresel bir tehdide

doniistiirmemistir.

Rusya’nin Demokrat Parti secim merkezlerine siber miidahalede bulundugu seklindeki iddialarla
giindeme gelen Trump, gercekten siradisi niteliklere sahip bir bagkan goriintiisii vermektedir. Trump,
her seyden Once bilgiye, diisiinceye, entelektiiellige fazla Onem vermeyen birisidir. Trump, medya
tizerinden gorislerini saldirgan, sig, catismaci ve yikict bir sekilde ifade eden ilkel bir Amerika
milliyetcisi goriintiisii ortaya koymaktadir. Trump i¢in tek gercek, kendi inandiklaridir. O, biitiin
diinyanin kendi inanglarin1 gergek olarak kabul etmesini istemektedir. Trump konusurken, ortaya bir
fikir veya politika koymamaktadir. Trump, ortaya kendi inanglarim  koymakta ve bunlarmn
tartisilmasini degil, kabul edilmesini beklemektedir. Trump’in ortaya koydugu irkei, islamofobik ve
gdcmen karsit1 inanglarin, diinya kamuoyunda diisiincelerde, soylemlerde ve politikalarda niteligi ve
derinligi arttiran bir katkis1 olmamistir. Trump, rkeiligs, Islamofobiyi ve gdgmen karsithgini diinya

kamuoyunun giindemine yiizeysel, kontrol edilemez ve 0Ongoriillemeyen sekillerde getirmektedir.

Secim kampanyasi sirasinda 1rkg1, Islamofobik ve kamplastirict sdylemler kullanan Trump’in baskan
olduktan sonra eski sdylemlerini birakacagi, Amerika’nin ve diinyamin gergekleriyle tamisacagi
beklenmekteydi. Ancak se¢imden sonraki siiregte ve baskan olduktan sonra da Trump’in daha 6nce
sOylediklerini aynen tekrar ettigi ve sdylemlerine uygun icraatlarda bulundugu goriilmektedir. Trump,
sOyledigini yapan kararli baskan imaji vermeye ¢ok Ozen gostermektedir. Trump, inanglarini
degistirecek bir karaktere benzememektedir. Bilakis Trump, diinyanin inanglarini degistirmekle
kendini gorevli saymakta ve kafasina eseni sdylemekten cekinmemektedir. Amerika ve diinyanin
gerceklerini umursamayan Trump, diinyaya ve Amerika’ya tek gercegin kendisi oldugunu
dayatmaktadir. Trump, kendisi etrafinda bir medyatik ve sibernetik mitin olusumunu sagladiktan

sonra, bu siber mitin siber gerceklik olarak diinyada belirleyici olmasint hedeflemektedir.
Trump ve Medya

Trump, komple bir medya tiriiniidiir. Kendisi bir medya kurgusu olmasina ragmen, Trump, medyadan
nefret etmektedir. Medyaya karsi savas ilan eden Trump, gazetecileri en sahtekar kisiler olarak
degerlendirmektedir. Trump, kendisi icin muhalif olarak medyay1 gormektedir. Medya ve siber
aracglar tizerinden goriislerini topluma ve diinyaya ulastiran Trump’in medyay1 kendisine en biiyiik
diisman olarak konumlandirmasi ilgingtir. Trump, medya karsithgini bir iletisim stratejisi olarak

kullanarak, goriiglerinin kamuoyuna daha etkin bir sekilde ulagtirilmasini hedeflemektedir.

Trump, medya, siyaset ve diplomasi alanlarinda agresif bir tutum takinmaktadir. Trump, herkesi

kendisine rakip olarak gérmekte ve onlar1 bastirmak icin saldirgan davramgslar gostermektedir.
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Avustralya Bagbakaninin yiiziine telefonu kapatmasi, Trump’in her alanda agresifligini gosteren iyi bir
ornektir. Trump, agresif oldugu kadar, disiince ve ifade 6zgiirliigiinii 6nemseyen biri de degildir.

Ona gore medya, sadece dediklerini yazmali, higbir sekilde elestirel yayinlar yapmamalidir.

Trump, baskanlik konugmasinda kendisiyle beraber iktidarin Washington’dan topluma devredildigini
ifade etmistir. Trump, toplumu kullanarak kendisinin arkasinda biiyiik bir sosyal destegin oldugunu
ifade etmeye caligmaktadir. Toplumu tek referans aldigimi sdyleyen Trump i¢in medya Onemli
degildir, 6nemli olan toplumla direkt iliski kurmaktir. Trump, toplumla iligki kurmak i¢in twitter ve

facebooku ¢ok etkin bir sekilde kullanmaktadir.

Trump, yillardir gayrimenkul zengini bir isadamu olarak medya {istiinden bir imaj olusturmaktadir.
Medyada goriinmek i¢in her tiirlii firsat1 ve imkani kullanan Trump, medya araciligiyla kendisine ait
bir imajin kurgulanmasini saglamigtir. Trump, medya Tlizerinden kurgulanan imaji araciligiyla
politikada mesajini biitiin topluma ulagtirmay1 basarmistir. Trump Orneginde 6ne ¢ikan, imaj ve
mesajin bitinligidir. Trump, imaj ve mesajin olusumu ve aktarimi igin gerekli olan araglar1 her

zaman Oniinde hazir bulmustur.
Bir Algi Insacisi olarak Trump

Trump, kendi imajimn1 ve mesajimi  gercek olarak sunarken, onlarin tasiyicisit olan medyay1 ve sanal
alemi ise yalan olarak sunmaktadir. Medyanin kendisi ve politikalariyla ilgili gergekleri ortaya
koymasini simdiden engellemeye yonelik bir stratejiyi uygulamaya koyan Trump’in en biiyiik
korkusu, imajinin arkasindaki ger¢ek kisiliginin ortaya ¢ikmasidir. Trump, gerg¢eklerden ¢ok rahatsiz
olan bir kigidir. Hayal diinyasini seven Trump, imajim1 ve mesajim siirekli olarak {iretmenin

cabasindadir.

Trump’in medyayla olan kavgasi, aslinda kendi imajin1 ve mesajini iiretme ¢abasidir. Trump, bilissel
ve iletisimsel siirecleri ve araglar1 kullanarak Amerika ve diinya kamuoyunun diinyaya dair olan anlam
haritalar1 manipiile etmektedir. Hicbir Amerika baskaninin, Trump kadar, diinyanin anlam
cergevelerini negatif ve zayiflatict yonde etkilemedigini sdyleyebiliriz. Trump, gercekler ve veriler
iizerinden politika yapma devrini kapatmis bir politikacidir. O kitlelerin duygu diinyalarina temas
eden biiyiik kurgusal anlatilar iizerinden politika yapmaktadir. Radikal Islami terdrizm, gogmen
diismanligi, Cin tehdidi, Amerika’y1 tekrar biiyiik yapmak gibi anlatilar lizerinden popiiler diizeyde
var olan duygusal zafiyeti istismar ederek olusturdugu anlam haritalar1 manipiile ederek politika
yapmaktadir. Duygusal popiilizm, duygusal politikaya doniismistiir. Trump’in  imaji ve mesaji
etrafinda olusturulan hikaye, kamuoyunun gercek olaylarla olan bagini kesmekte, insanlar duygusallik

temelinde demokrasi ve rasyonaliteye kor hale gelebilmektedirler.

Insanlar, bugiin giinliik hayatlarmin c¢ogunu sanal alemde gecirmektedirler. Sanal alem, insanlart

sanildigimmin  Gtesinde duygularma mahkum hale  getirmektedir. Siber uzay, bir duygular ve
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duygusalliklar diinyasidir. Trump, duygusal retorikle insanlari ikna etmenin yolunu segmektedir.
Medyanin yalanciliktan baska bir alan olmadigi gibi arglimanlarla kendi duygusal retoriginin
rasyonelligini ve ikna edicilik diizeyini arttirmaya ¢alismaktadir. Trump’m duygusal popiilist retorigi
sayesinde haber ile uydurma olani, gergek ile kurguyu birbirinden ayirt edemeyen bir hale gelmis
bulunmaktayiz. Trump hakkinda sdylenilen dedikodular, onunla ilgili gergekliklerden daha fazla

diinyanin giindemini isgal etmektedir.
Iyi Bir Twitter Kullanicis1 Olarak Trump

Trump, tipik bir Amerikalinin biitiin 6zelliklerin tagimaktadir. Popiiler ve medyatik bir isim olan
Trump, biiylik bir servete sahiptir. O, gayrimenkul alanindaki varligiyla bilinmektedir. Zengin ve
popiiler bir isme sahip Amerikali biri olarak Trump, Amerika'nin ¢ikarlarmi her seyin 6niine koyma
seklinde tipik bir Amerika milliyetciligi olarak ifade edebilecegimiz duygular, diisiinceler ve niyetler
tagimaktadir. Televizyon sovlarinda boy gdsteren Trump, bugiin Beyaz Saray’da biitiin diinyanin
seyircisi olugu bir sovu sergilemektedir. Trump, twitter hesabi iizerinden toplumla ve diinyayla dogal

bir sekilde bulusan gercek bir kisi imaji olusturmaya ¢alismaktadir.

Biitiin diinya ve Amerika, Trump’in twitter hesab1 iizerinden yapacagi 140 karakterli paylasimlara
odaklanmis durumdadir. Trump, aslinda twitter kullanimiyla dogalligmi ve gergekligini degil,
yapayligin1 ve maskesini hepimize sergilemektedir. Twitter istinden Trump’mn maskeli yiiziinii bile
diinya géormemektedir. Twitter’de bize yansitilan 140 karakter iizerinden Trump’mn gergekligini, kendi
kisisel yorumumuza goére degerlendiriyoruz. Trump, bize twitter lizerinden ger¢ekligi sunan bir kisi

olarak degil, ger¢eklikten kopusu simgeleyen ve gergekligi bozan bir figlir konumundadir.

Trump, duygulariyla, sezgileriyle ve ihtiraslartyla konusan bir kisidir. Duygularinin ve ihtiraslarinin
pesinden gitmesi ve bunlar yoluyla Amerika segcmeninin 6nemli bir boliimiinii ikna etmesi, Trump’a
Amerika bagkanligin1 getirmistir. Sanal alemin duygular ve sezgiler diinyas1 oldugu gercegini iyi
kavrayan Trump, kontrol edilemez, belirsiz ve kestirilemeyen bir kisilik profili sunmaktadir. Siber
alemin en Onemli Ozelliginin orada hi¢cbir seyin kontrol edilememesi, kestirilememesi,
ongoriilememesi ve gilivenlikten yoksun olusudur. Trump, siber uzayn biitiin 6zelliklerini kendisinde
ete biirliyen bir figiir olarak diinyanin karsisindadir. Siber tehlikeler, hayatimizin her alanini tehdit

ettigi gibi, siber bir mit olan Trump da diinyayla oynamakta ve tehdit etmektedir.
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SIBER DUNYADA DEMOKRASININ DONUSUM IMKANLARI: YASAMA
MECLISLERI ORNEGi

Davut ATES®
Ozet
Siber diinyada yaratilmis olan e-toplum ve e-devlet ¢cagdas demokratik siyasetin bildigimiz
konvansiyonel araglarmda &nemli degisimler getirmeye gebedir. Ozellikle temsili
demokrasinin son birkag yiizyildir siiren hiikkiimranlig: siber teknolojilerin sundugu imkanlar
tarafindan hi¢ olmadigi kadar tehdit edilmektedir. Demokratik uygulamalar temsil yerine daha
fazla ‘‘dogrudan’’ bicimleri igerecek bi¢cimde bir degisime zorlanmaktadir. Bu baglamda
tartisilmasi gereken en temel konulardan biri, temsili yasama meclislerinin glinlimiiziin siber
kosullar1 altinda sahiden gerekli olup olmadigidir. Bu analizde kisaca temsili demokrasiden
dogrudan demokrasiye gecisi kolaylastiran maddi altyapiyr hazirlamakta olan siber
teknolojiler sayesinde modern demokrasinin abidesi konumundaki yasama meclislerinin her
gecen giin mesruiyet kaybina ugramalarinin ve nihayetinde ortadan kaldirilmalarinin miimkiin
oldugu iddia edilmistir. Calismanin amac1 ¢agdas demokrasilerde vazgecilmez olan temsili
karakterdeki mevcut yasama meclislerinin siber demokrasi déneminde tasfiyesine iliskin
muhtemel tedrici doniisiimiin agiklanmasidir.

Anahtar Sozciikler: Modern demokrasi, Siber teknolojiler, Yasama Meclisi, Dogrudan yasama.

POSSIBILITIES OF DEMOCRACY TRANSFORMATION IN CYBERWORLD: THE CASE
OF LEGISLATION ASEMBLIES

Absract

E-state and and e-society created in current cyber world are to produce significant changes in
conventional instruments of democratic politics. Particularly hegemony of representative democracy is
being unprecedently challenged by advances provided by cyber technologies. Contemporary
democratic practices are forced to transform into becoming more ‘‘direct’”” forms instead of
representation. Within this context one of the important topic that should be debated is whether
legislating assemblies are actually necessary or not under cyber conditions today. In this paper it is
argued that legtimacy of legislating assemblies deemed as one indispensible of modern democracy is
depreciating, which is going to lead even to their removal. The aim of the paper is to present some

possibilities of gradual transformation and finally removal of legislating assemblies.

* Dog. Dr., Selguk Universitesi Uluslararasi liskiler Boliimii. Ulagmak icin davutates333@gmail.com
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Giris

Iletisim ve internet teknolojilerin son ceyrek yiizyilda yarattigi degisimler sonucunda giin
gecmiyor ki ‘‘reel hayat’’mn bir boliimii daha ‘‘siber diinya’’ya (e-dlinya, sanal diinya)
devredilmemis olsun. Haberlesme, bilgi, medya ve basin yayin, sosyal hayat, bankacilik, ticari
ve mali islemler, reklam, arastrma gelistirme, kamusal islemler, egitim bunlardan yalnizca
bazilaridir. Nihayet vatandasin devletle olan islemlerinin de neredeyse tamaminin kisa siire
icerisinde siber diinyaya aktarilmasi bekleniyor ki bunun altyapisini teskil edecek olan e-

devlet simdiden faal durumdadir.

Peyderpey hayatin her bir alanini blinyesine katan siber diinyada demokrasinin nasil islevsel
olacagi meselesi de genel gidisattan paymi almaktadir. Eger beseri hayat siberlesiyorsa, bu
gelisme kagmilmaz olarak kamusal yonetim, yani devlet islerinin, dolayisiyla demokrasinin
de siberlesmesi sonucunu getirecektir. I¢inde bulundugumuz dénemde devlet islerinin
yalnizca vatandaslik islemlerinde bu noktada bir ilerleme kaydedilmis bulunmakta, fakat
ontimiizdeki donemde sadece vatandaslik isleri degil, bizzat devletin kendisinin siberlesmesi,
yonetim mekanizmalarmin belirlenmesi ve bunlarin ¢alisma bigimlerinin yeni diinyaya uyum

saglamas1 gerekecektir.

Boyle bir gelisme biiyiik olasilikla son birka¢ yiizyildir insanligin alistigit modern temsili
demokrasinin ciddi bir gozden gegirmeye tabi tutulmasi sonucunu getirecektir. Devletin 6ziine
iliskin siberlesmenin temsili demokrasiyle baglantili bi¢imde giindeme gelmesinin en 6nemli
nedeni tabi ki temsili demokrasinin oturdugu zeminin mesruiyetinin sorgulanacak olmasidir.
Bu kapsamda ilk ele alinmasi gereken konulardan biri elbette temsili yasama meclislerinin

konumudur.

Siber Demokrasi ve Dogrudan Yasama

Dogrudan demokrasi yerine temsili demokrasinin modern donemde bu kadar yayginlagsmasi

ve kabul gérmesinin gerekceleri iiretilirken dayanilan noktalar bugiin siber diinya tarafindan
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ortadan kaldirilmaktadir. ““Neden temsil?’’ sorusuna karsilik 6ne siiriilen ve herkesin zoraki
kabullendigi gerekgeler, iilke cografyasmin genisligi, niifusun kalabaliklig1 ve modern devlet
islerinin karmagiklig1 gibi oldukga ikna edici unsurlardi. Bu kadar genis cografyalardan bu
kadar kalabalik insan topluluklarinin bir araya gelerek giindemi bir o kadar karmasik devlet
islerini dogrudan yontemlerle tartisip bir sonuca ulastirmalar1 imkansiz olarak goriiliiyordu.
Dogrudan demokrasinin modern topluma pek uygun bir yonetim sekli olmadigi sonucuna
varmak hi¢ de zor degildi. Yonetim bi¢iminin demokrasi olmasi konusunda bir uzlast olacak
ise isleri temsilcilere havale etmekten baska ¢ikar yol yoktu. Bu nedenlerle devletin en 6nemli
iki organi olan yasama ve ylriitme iyelerinin belirlenmesi amaciyla donemsel secimler
yapilmas: ve segilen temsilcilerin anayasal ¢erceve ig¢inde gerekli yasalar1 yapmalar1 ve
devleti yonetmeleri uygun goriilmiistii. Genis kitleler bu gerekgelere ikna olmus olacak ki, en
azindan birkac¢ yiizyildir temsili demokrasi diinya iizerinde kabul goren bir yonetim sekli

olmustur.

Oysa bugiin teknolojinin sundugu imkanlar temsili demokrasiyi mesru kilan biitiin gerekgeleri
biiyiik Ol¢iide asindirmaktadir. Giiniimiizde sosyal medya aglarinda milyonlarca insan bir
araya gelebilmekte, bircok konuyu tartisip bir sonuca vardirabilmektedir. Cografyanin
genigligi ve niifusun kalabalik olmasi artik temsili demokrasiyi mesrulastiran zorluklar
olmaktan ¢ikmis durumdadir. Insanlar fiilen olmasa bile sanal ortamda toplanabilmektedir.
Sayisal ¢okluk veya uzak mesafelerin dayattigi temsilci segme zorunlulugu giintimiizde biiyiik
Olciide asimnmustir. Geriye yalnizca modern devlet islerinin arz ettigi karmasiklik kalmaktadir.
Bunun herkes tarafindan kolay anlasilamayacagi, bu nedenle her bir insanin devlet islerini
ayrintili anlamaya ¢aligmak yerine anlama isini segecegi temsilcilere devretmesi mecburiyeti
bulundugu ileri striilebilir. Fakat bu karsi ¢ikis bile artik ikna edici olmaktan hizla
uzaklagmaktadir, ¢iinkil yeni tasarlanan ve hayata gecirilen ‘‘akilli makineler’” ve bilgisayar
programlar1 sayesinde karsmasik devlet islerinin vatandas i¢in oldukca basite
indirgenebilecegi, boylece her bir vatandasin temsilciye ihtiyag duymadan devlet isleriyle
ilgili neler yapmas1 gerektigi konusunda bir fikre ulagsmasinin hi¢ de zor olmadig1 ortadadir.
Bu kritik konuda bile yeni teknolojiler temsili demokrasiyi asmdirmaya devam edecek gibi

goriinmektedir.

Bu kapsamda cevabi aranmasi gereken en 0nemli sorulardan biri, siber diinyanin temsili
demokrasinin Oncelikle hangi unsurlarini gittikce gereksizlestirdigidir. Modern temsili

demokrasilerde halk yasa yapma ve yonetme islerini halletmek icin iki ayr1 temsilciler grubu
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belirlemektedir. Yasa yapicilar yasama meclislerini, yoneticiler ise yiiriitme erki diye
tanimlanan hiikiimet veya kabineyi olusturmaktadwr. Yiirlitme erkinin siber demokrasi
doneminde kisa vadede dogrudan halka devredilmesi ve temsili hiikiimetlerin sona erdirilmesi
pek olasi degildir. Elbette daha uzun vadede akilli makinelerin yiiriitme igini Gistlenmesi ve
yonetimin sifir hata ile yiiriitiilmesi amacina matuf olmak iizere bu alanda beseri temsilci
belirlemenin gereksiz olacagi bir merhalenin gelmesi miimkiindiir. Boyle ileri bir asamada

yiriitme isi de akilli makineler yardimiyla dogrudan halk tarafindan icra edilebilecektir.

Fakat icinde bulundugumuz dénemde her gegen giin gereksizlesme siireci iginde goriilen
unsur temsili yasama meclisidir. Siber ¢agda demokratik yonetim bigimlerinde yasa yapmak
iizere temsilciler belirlenmesi pratigi artik mesru zemininde gittikce uzaklagmaktadir. Her bir
vatandasin internete erisiminin bulunmamasi, bir kisim vatandaglarin bu yeni teknoloji
konusunda yeterli bilgi seviyesine sahip olmamasi ve ag gilivenliginin heniiz tam olarak
saglanamadig1 noktalarindan hareketle temsili yasama meclisleri belki bir siireligine daha
varliklarm1 devam ettirebilir. Ancak kisa siire igerisinde bu gerekcelerin de ortadan
kalkacagint 6ngérmek zor degildir. Zira siber alan diinyanin her bir noktasindan erisilebilir
konuma gelmekte, erisimin maliyeti gittikce ucuzlamakta, hatta bazi iilkelerde iicresiz
bulunmaktadir. Ayrica bu yeni teknolojiye gorece uzak kalacagi farz edilen yasli nesiller hig
beklenmedigi bigcimde sanal diinyaya uyum saglamakta ve hizla yeni imkanlar1 kullanmay1
ogrenmektedir. Giivenlik onlemleri ise giinden giine gelimekte ve daha giivenli bir sanal
ortam gelistirilmektedir. Sanal ortamin yasama iginin dogrudan halka devredilebilecegi
giivenli bir ara¢ olmadig1 iddias1 simdilik kabul edilse bile, glivenlikle ilgili agiklarmn kisa stire
icerisinde asgari diizeye indirilmesi miimkiin goériinmektedir. Bu konu belki de siber
demokrasi donemindeki giivenlik arayiglarinin en 6nemli bagliklarindan biri olacaktir. Halkin
dogrudan yasa yapma siirecinin sanal ortamda hakerlar tarafindan ele gegirilmesi riski tipki
temsili sistemlerde yasama meclislerine karsi yapilan darbeler gibi degerlendirilebilir.
Darbelerin 6nlenmesi i¢in sistem ne tiir 6nemler aliyorsa, buna paralel olarak sanal ortamda
halkin iradesinin tecelli etmesini saglayacak giivenlik Onemlerinn de siber diinyada

saglanabilmesi gerekir.

Sahip oldugu bir kisim risklere ragmen, en azindan yasama faaliyeti konusunda temsili
demokrasiden dogrudan demokrasiye gecisin maddi imkanlar1 mevcuttur. Bundan sonra
yapilmasi gereken veya ilizerinde diisiiniilmesi gereken husus, biiyiik olasilikla bu gecisin

teknik altyapisini saglama meseleleridir. Bunun iki boyutu bulunmaktadir. Birincisi maddi
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altyapidir. Bir iilkedeki yetigkin biitiin vatandaslarin ayni platformda bulugmasini, goris
aligverisinde bulunmasini, gruplar olusturmasini, éneriler sunulmasini, oylamalar yapilmasini
saglayacak imkan maddi altyapdi boyutunu ilgilendiren baslica noktalardir. Esasinda sosyal
medya aglar1 bu alanda 6nenmli birer 6rnek olarak ortada durmaktadir. Bu aglarin ¢alisma
bigimleriyle e-devletin bilgi altyapisinin (vatandashk kimligi ve e-imza gibi kritik bilgiler)
birlikte ele alinmasiyla sanal ortamda gercek bir “‘halk meclisi’’ olusturulmas: miimkiindiir.
Niifusu birka¢ milyon olan iilkelerde bu maddi altyapninn olusturulmasinin daha kolay,
niifusu birka¢ yliz milyon olan biiyiik iilkelerde ise biraz daha zor olacagi aciktir. Aslinda
buradaki kolaylik veya zorluk yalnizca sistemin merkezi isletim sisteminin hacmiyle ilgili bir
konudur. Altyapinin maddi boyutunun nasil igler hale getirilebilecegi konusunda bilgiyasar

miihendisleri ve programcilarinin yapacagi ¢alismalar yol gdsterici olacaktir.

ITkincisi hukuki altyapidir. Yetiskin biitiin vatadaslarin {iye oldugu sanal ortamdaki halk
meclisinin ¢alisma usul ve esaslar1 bu kapsamdadir. Herhangi bir iilkedeki yasama meclisinin
bir i¢ tliziigli vardir. Burada meclisin ¢alisma usullerine iligskin esaslar belirlenmistir. Yasama
meclisleri yaptig1 biitiin faaliyetlerde anayasaya paralel olarak s6z konusu i¢ tiizii§e riayet
etmek zorundadir. Sanal ortamdaki halk meclisinin de benzer bir ¢alisma tiiziigli olacaktir.
Bu, mevcut temsili yasama meclisinin i¢ tliziigliniin halk meclisinin ¢aligma tiiziigii seklinde
giincellenmesi olarak da ele alinabilir. Yasa tekliflerinin en az ka¢ vatandas tarafindan
verilmesi gerektigi, tekliflerin ne kadar askida kalacagi, oylamanin nasil ve hangi siirede
yapilacagi, karar yeter sayismin ne olacagi, tekliflerle ilgili goriismelerin nasil yapilacagi,
halk meclisinin giindeminin nasil ve hangi orandaki ¢cogunluk tarafindan belirlenecegi gibi

bircok nokta tipki meclis ig tiiziiklerinde yapildig1 gibi belirlenebilir.

Giiniimiiz kosullar1 dikkate alindiginda maddi ve hukuki altyapmin pek ¢ok iilkede kisa siire
icerisinde olusturulmasi ve belirli bir ge¢is donemi neticesinde yasama faaliyetlerinin
tamaminin dogrudan halka devresilmesi olanagi bulunmaktadir. Hatta Avrupa Birligi’nin bazi
kurumlarinda yaygin bicimde uygulanmakta olan ‘‘vatandas girisimi’’ bu alanda mini bir
ornek olarak ele almabilir. Ozellikle bat1 Avrupa’daki gelismis liberal demokratik iilkelerin
pek cogunda yasama meclislerinin dogrudan halk meclisine evrilmesi siirecinin oniimiizdeki

orta vadede baslamasi siirpriz olmayacaktir.

Yasama meclisinden halk meclisine doniisiimiin ani ve keskin olmayacagi, bunun yerine yerel

Olgekten ulusal dlcege dogru evrimi de iceren tedrici bir siirecin igleyecegi ileri siiriilebilir.
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Hatta bu evrim olduk¢a uzun bir ge¢is donemini kapsayabilir. Gegis doneminin baslica
asamalar1 aslinda yasama meclisindeki yetkilerin parca parca dogrudan halk meclisine devri

biciminde gerceklesecektir. Bu noktada dort ana evreden bahsetmek miimkiindiir:

1. Meclis giindeminin belirlenmesi. Yasama meclisi kanun yapmaya devam edecektir. Fakat
hangi tekliflerin oncelikle goriisiilmesi gerektigi hususunda nihai karar1 verme yetkisi halka
devredilebilir. Sanal imkanlar yoluyla halktan en ¢ok sayida oy alan tekliflerin mecliste
oncelikle bir sonuca baglanmasi zorunlulugu bulunur. Zaten birgok siyaset bilimci yasama
meclisinin glindeminin belirlenmesinde halkin katiliminin tesvik edilip edilmedigi noktasini
bir tlilkedeki demokrasi seviyesiyle dogru orantili olarak goriir. Halk yasama meclisinin
giindeminin belirlenmesine ne kadar etkin katilabiliyorsa, o lilkede demokrasinin 1yi isledigi
sonucu cikarilir. Bu kapsamda siber diinya halkin yasama meclisinin glindeminin

belirlenmesinde tek yetkili olmasina kisa vadede imkan verebilecek niteliktedir.

2. Yasa teklif yetkisinin devri. Ikinci asamada yasa teklifi getirme yetkisi halka
devredilebilir. Yasama meclisi gelen tekliflerin kabulii veya reddi yOniinde nihai karari
vermeye bir siirelifine daha devan eder, fakat yasa teklifi getirmez. Bunun yerine belirli
sayidaki vatandasin katilimiyla ortaya ¢ikan girisimlerle halk hangi yasaya ihtiyaci oldugunu
kendisi belirleyip, teklifi yasama meclisinin giindemine getirebilir. Buradaki kritik konu,
yasama meclislerinin kanun teklifi yapma yetkisinin halka devredilmesidir. Siber diinya

bunun i¢in gerekli maddi altyapiy1 kisa siirede hazirlayabilecektir.

3. Pilot yerel uygulamalar. Bu asamada yerel 6lgekteki meclis yetkileri dogrudan halka
devredilebilir, hatta bu uygulama ulusal 6l¢ek igin pilot bir uygulama gibi ele alinabilir. Bir
koyde, mahallede veya sehirde yerel meclisler yerine halk dogrudan yerel yonetimin yetKi
alanma giren konularda yasal diizenlemeyi kendisi yapabilir ki bu evre ulusal 6lcege gore ¢cok
daha kisa vadede yasanbilecek bir tecriibedir. Buradan yola ¢ikarak kiiresel diizeyde niifusu
daha az olan iilkelerde ulusal yasama meclislerinin yetkilerinin daha kisa vadede dogrudan
halka devredilebilecegi, oysa niifusu daha kalabalik iilkelerde bu gecisin daha uzun bir

donemi gerektirebilecegi sonucu da ortaya ¢ikar.

4. Tam egemen halk meclisinin tesisi. Son asama ise halkin ulusal diizeyde yasa yapma
yetkisini dogrudan kullanmasidir. Bu evrede temsili yasama meclisleri artik tasfiye edilmis

olacaktir. Esasinda bu durum hep ifade edilen ama her zaman belirli bir elit grubunun elinde
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kalan ‘‘halk egemenliginin sahiden insa edilmesi’’ demektir. Niifusun kalabalik ve
cografyanin genis oldugu gerekgeleriyle dogrudan demokrasi karsisinda mesrulastirilan
temsili demokrasi bdylece bazi alanlar itibariyle geride birakilabilir. Muhtemeldir ki
demokrasinin bu yiizyildaki seriiveninde halkin kendi temsilcilerinden esasen kendisine ait
olan bir kisim yetkileri geri almasi ve tedrici bicimde dogrudan demokrasiye gecisin hikayesi

yazilacaktir.

Yasalar1 halkin dogrudan kendisi yapmasi, cagimizda temsili demokrasinin bagka tiir
rejimlere donlismesi riskini biiyiik oOlgiide izale edecektir. Clinkii temsilcilerin yaptigi
yasalarin pek c¢ogunun nihayetinde fiili oligarsinin ideolojik oncelikleri veya g¢ikarlar1
ekseninde yapildigi herkese malumdur. Ustelik toplumu kendi kendine yasayan bir
organizma gibi degerlendirirsek, yasa yapma isinde dogrudan demokrasiye bagvurulmasi
toplumun kendi tabii sartlar1 igerisinde doniismesinin Oniinii acar. Oysa yasa yapma yetkisinin
temsili meclislerde oldugu ve temsilcilerin se¢im sistemlerinin  kotliiye kullanima,
manipiilasyona ve propagandaya agik oldugu giiniimiizde, meclis cogunluguna giivenerek bir
kistm kadrolarin kendi idealleri dogrultusunda toplumu zorla doniistiirme, toplumsal
mithendislik uygulamasi yapma imkanlar1 mevcuttur. Toplumsal miihendislik, toplumsal
organizmanin dogalliginin bozulmasi, sonucta birtakim ciddi ¢catigmalarin ve sorunlarin ortaya
¢ikmasma zemin hazirlamaktadir. Bu baglamda yasa yapma yetkisinin vekiller tarafindan
degil asillar (halk) tarafindan kullanilmasi temsili sistemde her zaman olugmaya miisait
oligarsilerin ortaya ¢ikis imkanlarin1 azaltacagi, boylece demokrasilerin temsilciler tarafindan

baska tiir rejimlere doniistiiriilme tehlikesini azaltacagi ongoriilebilir.

Sonug¢

Beseri hayatin siber alana transfer edildigi bir ortamda, boylesi bir gelismeden siyasal alanin
muaf kalmasi olas1 degildir. Demokrasi de dogal olarak ‘‘siber demokrasi’’ haline gelecek ve
alistigimiz bir kisim yol ve yontemlerin kokten degisimiyle sonuglanabilecektir. Nitekim son
donemde ortaya ¢ikan bir takim yeni sosyal hareketler tamamen sanal ortam merkezli bigimde
organize olmakta ve harekete ge¢mektedir. Aslinda siber ortamin siyasal sonuglarinin neler
olabilecegine iligkin yasadigimiz tecriibeler olduk¢a smirhdir. Fakat bu durum ontimiizdeki
donemde siber diinyada siyasetin nasil icra edilecegi, 6zellikle de demokratiklesmenin hangi

minvalde ivme kazanacagma iliskin baz1 6ngoriiler yapilmasina engel degildir.
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Yiizyillardir teknik gerekcelerle dogrudan demokrasiye karsi yiiceltilmis olan temsili
demokrasi, siber teknolojinin gelismesine paralel bigimde aslina, yani dogrudan demokrasiye
doniisme zorlamasiyla karsi karsiya kalmaktadir. Teknoloji gelisip vatandaslar s6z konusu
teknolojiyi hayatm farkli alanlarinda kullandikca, siyasal alanda yasa yapmak tizere sectikleri
temsilcilerin halk adina dogru isler yaptiklar1 konusundaki siipheler de artacaktir. Siber
teknoloji siyasal alanda temsilcilerin mesruiyetini asindirict ve azaltici bir islev
iistlenmektedir. Bu kapsamda teknik olarak halkin yasa yapmak iizere bir temsilciler grubu
(meclis) se¢mesinin gereksizligi daha fazla giin yliziine ¢ikmaktadir. Vatandaglar ayni anda
ayn1 ortamda bulusabiliyorsa; sosyal, ticari ve eglence amach faaliyetlerin yaninda
kendilerinin tabi olacaklar1 yasalar1 sanal ortamda kurulacak halk meclisinde yapma becerisini

neden gosteremesinler ki?
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Book Reviewed:

BY NAZLI CHOUCRI, CYBERPOLITICS IN INTERNATIONAL RELATIONS,
Cambridge : MIT Press, 2012, Paperback, $35.

Bilal SAMBUR"®

Hayatimizin her alaninin sanallagtigi, internetin  bilgisayarlara hapsolan bir sanallik olmaktan ¢ikip,
hayatimizin kendisi oldugu bir donem igindeyiz. Bizler hayatimiza ve kendimize dair her seyi
internete aktarma ve internette hayatimizi yasama yarist igindeyiz. Insana dair her seyin hizli bir
sekilde siber alemde dolagima sokuldugu giiniimiizde politika ve uluslararasi iligkilerin siber alem
olgusunun diginda olmas1 diisiiniilemez. Siber alem olgusu, politikay1 ve uluSlararasi diizeydeki
isleyisini teknik diizeyde belirlemenin oOtesinde, bizzat politikanin ve uluslararasi iliskilerin

muhtevasini degistirici ve doniistiiriicii bir dinamik durumuna gelmistir.

Politika ve uluslararas iligkilerin siber alem olgusu 1s18inda nasil bir doniisiim ve degisim iginde
oldugu Oniimiizde biiyiikk bir soru ve meydan okuma olarak durmaktadir. Nazli Choucri’ye gore,
geleneksel cergevede politika veya uluslararasi iligkiler, artik yoktur; var olan artik siber politikadir
ve siber uluslararasi iligkilerdir. Choucri’nin ortaya koydugu g¢erceve 1s18inda siber uzay olgusunun
politikay1 ve uluslararasi iliskileri tanimlayan temel gii¢ oldugunu séyleyebiliriz. Ulusal giivenlik,
kiiresel terdrizm, savas teknolojisi biitiin kritik altyapilarin isleyis mekanizmalar1 ve karar alma

stiregleri bilyiik 6l¢tide siber fenomen tarafindan belirlenmekte ve tanimlanmaktadir.

Siber nitelikteki bir politikanin ve uluslararasi iliskilerin eskisi gibi olmayacag: agiktir, ¢iinkii siber
alan akici, anonim ve her yerde her zaman bulunma gibi 6zellikleri bulunmaktadir. Siber uzayin mistik
olarak niteleyebilecegimiz akiciligi, dinamizmi, zaman ve mekan sinirlarini asan sinirsizligi politika
ve uluslararasi iligkiler alaninda aktoérlerin, tanimlarin ve teorilerin degismesine neden olmustur. Siber
alemde, devletler hakim aktorler degildirler. Politikanin ve uluslararas: iliskilerin siberlesmesi
olgusu, devletlerin, politikayr ve diplomasiyi belirleyen tek aktdr olma seklindeki ayricalikll
pozisyonlarin1 kaybetmelerine neden olmustur. Choucri, geleneksel uluslararasi iligkiler ve politika
yapma bicimleri ile siber uzay olgusunun birbirine nasil entegre olacagi seklindeki temel soruya ve

meydan okumaya dikkatimizi ¢ekmektedir.

Siber alemin akiciligina, akiskanligina, dinamizmine ve degiskenligine uyum saglama konusunda

politika ve uluslararasi iliskiler alaninin yeterince basarili olmadigi goriilmektedir. Siber alan
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olgusuna uymak yerine siber uzayla ¢atismak ve onu kontrol altina almak suretiyle statiikocu politika
ve uluslararasi yaklagimlarin tekrarlandigi goriilmektedir. Politika ve uluslararasi iligkiler, siber alem
olgusuyla nasil basa ¢ikacagini bilmemektedir. Choucri’nin ortaya koydugu cerceve 1s1ginda politika
ve uluslararast iligkiler alaninin siber alem karsisinda bir panik, korku ve kaygi hali iginde oldugunu
sOyleyebiliriz. Siber aleme kendisini uyduramayan, siber olgu karsisinda panige ve korkuya kapilan
bir politikanin ve uluslararasi iligkiler yaklagimin siirdiiriilebilir kalkinma modelini diinyada

gergeklestiremeyecegini Choucri’nin kitabindan 6greniyoruz.

Choucri, giiniimiizde insan, toplum ve devlet iligkilerinde gelen degisiklikleri Yanal Baski (Lateral
Pressure) teorisiyle aciklamaktadir. Insanlarm normalde iginde hareket ettikleri bir alanin oldugunu
ifade eden Choucri, siber uzay sayesinde insanlarin ihtiyaglarinin, taleplerinin, arzularinin  biiyiik
degisiklik gosterdigini vurgulamaktadir. Insanlar, artik bireysel ve toplumsal ihtiyaclarini ve
taleplerini normal ¢evre sinirlari i¢inde degil, siber alemin genisleyen ve sinirsizlagan alemi iginde
ifade etmektedirler. Bireylerin sosyal iliskilerini, Choucri’nin biiyiik degiskenler olarak ifade ettigi

niifus, teknoloji ve kaynaklar ticliisii belirlemektedir.

Niifus, teknoloji ve kaynaklar t¢liisii bireylerin sosyal etkilesimini ve aktivitesini belirledigi gibi,
devletlerin profilini de belirlemektedir. Devletler, bireylerden ve toplumdan gelen talepler ile bu
talepleri karsilamak icin yeterli kapasiteye, kaynaga ve yetenege sahip olup olmama a¢maziyla karsi
karsiyadirlar. Devletler, bireylerin ve toplumlarin genisleyen taleplerini karsilamakta zorlandiklari
gibi, uluslararas: iliskilerde de kolaylikla tek yanli olarak oOteki devletin  egemenlik alanina
gecememektedirler. Choucri, uluslararast iliskilerde tek yanli olarak sorunlara ¢6ziim bulma
doéneminin kapandigini, multi-lateralizmin yeni paradigma olarak karsimiza ¢iktigini séylemektedir.
Siber alemde, hi¢ kimseye ait Ozerk bir alan bulunmamaktadir. Siber alan bireyin, devletin ve
uluslararasi iligkilerin alanlar1 i¢ ige geg¢mis bulunmaktadir. Siber uzayin her bolgesi politika alani
haline gelmistir. Hi¢cbir devlet profilinin, istikrar1 ve giivenligi saglamada, lateral baskiy1r gidermede
basarili olamayacagmi, Choucri’nin s6z konusu calismasindan ¢ikarsayacagimiz bir baska 6nemli

sonugtur.

Choucri’nin kavramsallastirmalari ve kurgulamalari, modern diinyada meydana gelen siber devrim ve
siirdiiriilebilir kalkinma arasindaki iliskiyi anlama konusunda ¢ok 6nemli bakis agilar1 sunmaktadir.
Choucri, siber alemde politika alanlarinin i¢ ice gegmisliginden hareketle isbirligi ve etkilesimi 6n
plana c¢ikarmasi onemli olmasina ragmen, siber alemin aym zamanda rakip gii¢lerin kendisi i¢in
miicadele ettikleri bir iktidar alemi oldugunu unutmamak lazimdir. Siber alemde iktidar i¢in miicadele
eden giicler, siber savunma ydntemleri gelistirmekte ve devletler, siiper devlet olmanin yolunun siber
alemden gectigini fark etmislerdir. Siber uzay, sliper devletlerin, siiper bireylerin ve siiper gruplarin

alamdir.
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Siber alan, ger¢ek varliklarin ve aktorlerin alemi degildir. Choucri, siber alemde imajlardan so6z
etmektedir. Siber alemin birinci imajini bireyler olusturmaktadir. Siber diinyada internet kullanicisi
olarak yer alan birey, talep ve yetenekleriyle siber bir imaj olarak var olmaktadir. Siber uzayin ikinci
imaj1 devlettir. Devlet, interneti regule etmek ve interneti kendi politikalarina hizmet etmek i¢in ¢aba
sarf eden ikinci siber imaj olarak siber alemde yer almaktadir. Siber alemin iigiincli imaj1 uluslararasi
organizasyonlar ve kuruluslardir. Siber uzayda uluslararast kuruluslarin ve yapilarin tiglincii imaj
olarak yer almasi, devlet dis1 aktorlerin ortaya ¢ikisim gosterdigi gibi, Amerika merkezli diinya sistemi
modelinden uzaklagsma anlamina da gelmektedir. Siber alemin doérdiincii imaji, biitiin bu imajlari
kapsayan kiiresel sistemin tamamidir. Dordiincii imaj, bireyin, devletlerin, devlet dis1 aktorlerin ¢evre
gibi biiylik kiiresel sorunlar kargisindaki tutumlarmi ortaya koydugu i¢in insanligin ve diinyanin

gelecegine dair farkli okumalar1 ve tahayyiilleri , siber alemin bu dordiincii imaj1 lizerinden yapabiliriz.

Yirmi birinci yiizyilin problemleriyle basa ¢ikmak igin siber politika, yeni bir yol olarak
kullamlmaktadir. Choucri, siber politikayr anlamamiza yardimci olan ¢ok degerli bir kaynagi
oniimiize koymustur. Devletler, artik politikalarm1 siber alemde finanse ettikleri siber aktivitelerle
gerceklestirmeye calismaktadirlar. Sert giic kullanimi ve savas yoluyla gergeklestirilmesi miimkiin
olmayan politik ideallerin ve amaclarin, bugiin siber aktiviteler yoluyla ger¢eklesecegine inanan
devletler, siber alemdeki varliklarmi olabildigince gii¢clendirmeye ¢alismaktadirlar. Siber politika,
herkesin politika yaptigi, ancak hi¢ kimsenin tek basma politik alani kontrol edemedigi,
yonlendiremedigi ve manipiile edemedigi bir alandir. Devletler, interneti  kontrol etmek igin
regiilasyon birimleri kurmak seklinde bos ve verimsiz bir ¢abanin i¢indedirler. Choucri’nin ¢aligmasi,
siber alemin kontrol edilmezligi gergcegini fark etmemizi saglamaktadir. Choucri, politikanin ve
diplomasinin, siber alemde diinyanin sonu gelmeyen dinamik ve yeni macerasi oldugunu bize etkili

bir sekilde tanitmakla entelektiiel diinyaya 6nemli bir katkida bulunmustur.
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Article Reviewed:

BY NIR KSHETRI, CYBERSECURITY AND INTERNATIONAL
RELATIOSN: THE U.S. ENGAGEMENT WITH CHINA AND RUSSIA,
Buenos Aires, Argentina, 2014, Proc. FLACO-ISA Joint Conf.(FLACSO-

ISA 14).

Durukan AYAN"

The article, “Cybersecurity and International Relations: The U.S. Engagement with China and
Russia”, by Nir Kshetri seeks to examine how formal treaties and frameworks as well as
informal cooperation attempts influence the conflicts and divergences related to cybersecurity
with bearing in mind organizational theory, game theory and international relations.
Correspondingly, the U.S. relationships with Russia and China with regard to main
cybersecurity topics, including the case of Edward Snowden, are exemplified. Following that,
the article touches on different understandings and areas of disagreement about conception of
the cybersecurity such as military, espionage and cybercrime dimensions. Above all, the
research problem being addressed is whether informal institutions perform better than the

formal ones in coping with international conflicts related to cyberspace.

Firstly, the article starts with comparison of formal treaties and ad hoc/informal mechanisms.
It mainly argues that informal cooperation might be more effective than the formal treaties or
frameworks in dealing with cyber conflicts. The reason behind this claim is pretty much based
on the “flexibility” of informal or ad hoc cooperation methods. Following the suggestion of
Lipson (1991, p. 500) as it is stated in the article “informal bargains are more flexible than
treaties” since they are “willows, not oaks” and can be adapted to meet uncertain conditions
and unpredictable shocks” (p. 8). Moreover this claim is supported with significant
cybercrime examples to illustrate the success of informal practices on network-based

cooperation.

The author includes some critical approaches on informal interactions as well. According to
the critics informal networks depends on voluntary basis rather than compulsory and
“engagement varies considerably across nations... informal cooperation is unlikely have a

significant effect on domestic policy” (p. 8). This criticism demonstrates that informal
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cooperation is more likely to work in bilateral relations and it may accomplish a short term
collaboration exclusive to the subject. However cybersecurity which is a multilateral matter
requires extensive cooperation even if not at global or regional level. For this reason, formal
treaties or frameworks seem more efficient to reduce the cybersecurity threats, perceptions
and potential breaches. Moreover, based upon the examples which are given in the article it
could be said that informal/ad hoc cooperation is quite likely to prevent cyber attacks
targeting financial markets.

Secondly, the author refers to varied approaches of U.S. China and Russia regarding
cooperation. With the exception of several cooperation attempts, ongoingness of the blame
and counter blame circle on the cybersecurity dialogue between China and U.S. is
underscored. Likewise, even though there was some uptrend in the past, the Russia-U.S.
cooperation is excessively affected from the Snowden case. Having said that analysed
relationships with regard to cybersecurity are mainly described on the basis of cybercrime.
Furthermore, in relation to the Snowden case, the article attaches more importance to
extradition concern of the U.S. rather than pointing out the distrust built by U.S. government’s
surveillance programs. The espionage here is evaluated as a one-sided matter and the rightful
reactions and distrust of other countries are not taken into consideration decently. In respect to
this, it is worth asking if cyber espionage activities are considered as legitimate acts of states
in order to achieve national interests or such activities are considered legitimate as long as
states act without being noticed. As a matter of fact the author specifies some worthwhile
criticism about legitimacy mentioned as “strengthening” the critics’ point of view: “U.S. is
merely a victim and not a part of the problem, and that U.S. activities are legitimate, while

those of some major economies are not” (p. 24).

Thirdly, it is being mentioned that “prior researchers have placed an emphasis on
multidimensionality of security and multiple forms of security risks” (p. 18). In fact as the
article gets close to conclusion, it indicates that formal treaties could be more effective rather
than the informal ones. If cybersecurity should be taken as a multidimensional problem, then
another question comes to mind in reference to the contributions of the aforementioned
informal, ad hoc and considerably bilateral attempts. Accordingly, the most significant
challenge observed from this article is addressing cybersecurity merely within the context of

cybercrime.
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Although cyberspace is a separate dimension, it is just another part of the reality and apart
from reality it has no presence or importance. Therefore cybersecurity refers to nothing more
than traditional security paradigms. Security concerns which increased with the cyberspace
are directly related to national securities and the security of the international system or
structure. When analyzed the existing conflicts in cyberspace, it could be seen that
considerable amount of the cases are related to economic-based issues. For this reason as
reported in the article, informal cooperation in suchlike security matters is more likely to be
successful. Just because, as it was mentioned before, informal cooperation has more flexible

practices over formal treaties.

Moreover, the game theory approach which stated in the article is worth to consider.
According to this approach, interactions of the actors can be described as “infinitely repeated
games” and “an outcome of such interactions is that over time, the actors are likely to expect
regularities in behaviour. In this way, the bargaining processes among the game’s actors lead
to informal norms” (p. 24). In addition to that, “if the players’ beliefs about each other’s
trustworthiness are confirmed by subsequent behaviour, there is a tendency of cooperative
behaviour to enhance the prospects for successful further cooperation” (p. 25). Regularities in
behaviour may lead to informal norms among the actors. But at the same time, it may cause
deep-rooted conflicts if the behaviours regularly confront with one another. In regard to
second quoted passage, it is quite true that there can be no realistic cooperation in the absence
of trust-building measures. However it needs to be stated that, to be able to build mutual trust
on cybersecurity undergoing economic, military, social and cultural distrusts need to be
considered. The main reason for not being able to provide a realistic cooperation is that every
state justifies only its own interests and preferences and disregards others’ perspectives and
viewpoints, as stated in the article (p. 30). Furthermore another important aspect is remarked

in the article that there is a lack of ethical approach in cyberspace.

From the viewpoint of International Relations, it needs to be emphasised that while
cybercrime is an important dimension, it is not the most noteworthy aspect of the
cybersecurity. The foremost aspects of cybersecurity are, in my humble opinion, the threats
perceived by states, cyber espionage programs, superiority of assault over defence and
different types of cyberattacks mainly targeting critical infrastructures of the states such as

DDoS attacks targeting governmental web resources of Estonia in 2007 and Georgia in 2008,
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malware attacks just like STUXNET worm which possibly aims Iran’s controversial nuclear

facility in 2010, massive cyber assaults targeting electrical grid of Israel in 2016 and so on.

In brief, this article has a well written introduction and it starts with noting the failure of
international formal agreements while informal cooperation is making some good progress.
Later on the comparison of formal and informal cooperation is asserted fairly except that the
success of informal cooperation is not clearly linked to cybercrime related conflicts. The
examples, different approaches and criticism related to U.S. relations with Russia and China
regarding cybersecurity matters are considerably extensive. Giving weight to the critical
issues and areas of disagreement as a separate section and considering significant critical
approaches makes this article valuable. Although there are some points worth to criticise on
different points the article, when taken as a whole, is answering the questions which are asked
above. Overall, this article is a favourable piece for the researches who wants to observe the

cybersecurity issue with regard to relations between geopolitically significant economies.
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For Authors / Yazarlar i¢cin

We would like to thank you for choosing to submit your paper to Cyberpolitik. In order to
fasten the process of reviewing and publishing please take try to read and follow these notes
in depth, as doing so will ensure your work matches the journal’s requirements.

All works including research articles, comments and book reviews submitted to Cyberpolitik
need to be original contributions and should not be under consideration for any other journal
before and/or at the same time.

All submissions are to be made online via the Journal's e-mail address:
cyberpolitik@gmail.com

The authors of a paper should include their full names, affiliations, postal addresses,
telephone numbers and email addresses on the cover page of the manuscript. The email
address of the author will be displayed in the article.

Articles should be 1.5-spaced and with standard margins. All pages should be numbered
consecutively. Please avoid breaking words at the end of lines.

The articles need to be between 5000 - 7000 words (including footnotes and references);
comments between 2000-4000 words (including footnotes and references); and book - article
reviews between 500 - 1500 words.

An abstract of up to 150 words should be added during the submission process, along with an

average of five keywords.

Authors should make a final check of their article for content, style, proper names, quotations

and references.

All images, pictures, maps, charts and graphs should be referred to as figures and numbered.

Sources should be given in full for images, pictures, maps, tables and figures.

Comments in Cyberpolitic
A comment is a short evaluation of an expert regarding new issues and/or development in
cyberpolitics.

Comments require journal's full reference style.
Book / article Reviews in Cyberpolitic

A book review should provide a fair but critical assessment of a recent (not older than 5 years)

contribution to the scholarly literature on the themes and topics relevant to the journal.
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A book review for Cyberpolitik:

« provides complete bibliographical references of the book(s) and articles to be reviewed.

e summarizes the content and purpose of the book, focusing on its main argument(s) and the
theory, methodology and empirical evidence employed to make and support these arguments
e Critically assesses the author(s)’ arguments, their persuasiveness and presentation,
identifying the book’s strengths and weaknesses

e presents a concluding statement that summarizes the review and indicates who might
benefit most from reading the book

Book / article reviews should be preceded by full publication information, in the following
form:

Education for Peace: Politics of Adopting and Mainstreaming Peace Education Programs in
Post-Conflict Settings by Vanessa Tinker, Academica Press, 2015, $81.62 (Hardcover), ISBN
978-1680530070.

The reviewer's name, affiliation and email address should appear, on separate lines, at the top

of the review, right after the bibliography of the book/article.

Journal style

Authors are responsible for ensuring that their manuscripts conform to cyberpolitik's reference
style.

Reference style of Cyberpolitik is based on APA 6th Edition.

Cyberpolitik Journal Vol. 1, No. 1 Web Page: www.cyberpolitikjournal.org

193

«( Winter 2016



