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Oz

Savunma sanayiinde oncii iilkeler tarafindan gelistirilen ve
otonom sekilde tek ya da siirii halinde gorev yapabilen
IHA larin, havadaki baska bir muharip ucak tarafindan
yonlendirilmesi  konseptinin  uygulamaya ge¢mesi askeri
havacilik alaminda yeni bir ¢agin baslangict olmugtur. Silahli
bir gii¢ olarak otonom I[HA’larin daha fazla yetkiye sahip
olmasi ve pilotun artan otonomi seviyelerinde dongiiniin digina
dogru c¢ekilmesi nihai beklentidir. Ancak mevcut otonomi
yaklasimlarinin  heniiz soz konusu konseptte kullanilacak
seviyede olmadigi degerlendirilmektedir. Bu c¢alismada,
insanli-insansiz iy birligi konsepti (Manned UnManned —
MUM-T) i¢inde tek basina insan veya yapay zekd tarafindan
yapilmasi zor gorevieri is birligi icerisinde gerceklestirirken,
farkly gorevler igin ihtiya¢ duyulan fonksiyonlarin hangi yetki
seviyelerinde kimler tarafindan yapilacaginin tespit edilmesi ve
bu yetkilendirmelerin standart hale getirilmesi icin manuel
kullamimdan — tam  otonomiye kadar gerekli  otonomi
seviyelerinin belirlenmesi amaglannustir. Bu maksatla, operatif
seviyede yapilacagi ongoriilen 11 adet fonksiyon uzman
goriisiiyle incelenerek her biri icin altisar seviyeli otonomi
cizelgeleri  ézgiin  olarak  olusturulmus ve literatiire
sunulmugtur.

Anahtar_ Kelimelgr: Insansiz Hava Araci, Insanli Savas Ugagi,
Insanh-Insansiz Is birligi, Otonomi Seviyeleri.

Abstract

The implementation of the concept of UAVs, which were
developed by leading countries in the defense industry, can
operate autonomously alone or in groups, being guided by
another combat aircraft in the air, has marked the beginning of
a new era in the field of military aviation. As an armed force,
the ultimate expectation is that autonomous UAVs will have
more authority and the pilot will be pulled out of the loop with
increasing levels of autonomy. However, it is considered that
current autonomy approaches are not yet at the level to be used
in this concept. In this study, while performing tasks that are
difficult to do by humans or artificial intelligence alone within
the concept of Manned-UnManned Teaming, it is aimed to
determine who will perform the functions needed for different
tasks at what authority levels and to standardize these
authorizations. The aim is to determine the required autonomy
levels, from manual use to full autonomy. For this purpose, 11
functions that were predicted to be performed at the operative
level were examined with expert opinion, and six-level
autonomy charts for each were originally created and
presented to the literature.

Key Words: Unmanned Aerial Vehicle, Manned Combat
Aircrafi, Manned-Unmanned Cooperation, Autonomy Levels.
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1. Giris

Giintimiizde insansiz hava araglar1 ve yapay zeka
uygulamalart oldukg¢a popiilerlik kazanmistir. Sektoérde olusan
pazar potansiyeli tiretici firmalarin da artisina sebep olmus, ¢ok
sayida yapay zekd tabanli insansiz hava araci projesi
gelistirilmeye ve sahada kullanilmaya baglanmustir.

[HA'lar genelde ii¢ farkli alanda hizmet edecek sekilde
gelistirilmektedir:

e Savunma ve giivenlikle ilgili yeni nesil IHA gelistirilme

projelerinde artis gézlenmektedir.

e Tarim, nakliye, haritalama, kontrol, goriintiilleme ve
eglence gibi uygulamalar i¢in genelde kiiglik ebatlt
uzaktan kumandali IHA gelistiren sirketlerde belirgin
bir artiy gozlenmektedir. Bu tarz sirketler savunma
sanayiine yonelik hizli ve ucuz ¢oziimler ile bu alanda
da faaliyet gosterme egilimindedirler.

e Akademik alanda ise; havacilik, uzay, robotik, kontrol
sistemlerinin ~ gelistirilmesinin ~ yan1  swra  saha
uygulamalarimi  gerceklestiritken farkli alanlardaki
ihtiyaclar icin 6zel IHA sistemlerini de gelistiren
akademik kurumlar mevcuttur.

Bu insansiz hava sistemleri birkag santimetreden onlarca
metreye varan kanat agikligi ve birkag yiiz gramdan tonlarca
agirliga ulasabilecek kadar ¢ok cesitlidir. Ugus performanslari
yoniiyle incelendiginde; birka¢ saniyeden iki haftaya kadar
havada kalabilme kabiliyeti gibi c¢ok farkli yetenekler
sergilemektedirler [1].

Artik IHA’lar 6nemli 6lgiide otomasyon igermekte ve bu
ozellikleri; makine 6grenmesi ile kendini gelistirebilen yapay
zekdya sahip sistemlere dogru evirilmektedir. Farkli amaglar
i¢in {iretilmis bu kadar cesitli 6zelliklere sahip THA’larin yapay
zeka ile otonom olarak hem de siirii halinde gorev icra ederek
insana karsi kullanilacak birer silah haline doniismesinin
baslattig1 tartigmalar yakin gelecekte artarak devam edecektir.
Harekat alaninda bu tip 6rnekler goriildiikge bu konu giindemin
merkezinde yer alacaktir.

Halihazirda tam otonomi yetkisine sahip olmayan buna
benzer sistemlerin insanlarla takim halinde goérev yapmalari
konseptine dayali iiriinlerin test ucuslart baglamustir [2] [3] [4].
Bu durum gbéz Oniine alindiginda insan ve yapay zeka
arasindaki isglici ve yetki paylasimina olanak saglayacak
otonomi  seviyelerinin  belirlenmesi ~ konusu  Onem
kazanmaktadir. Bu konuda bugiine kadar bir¢ok ¢alisma
yapilmis olsa da degisen {iriin yelpazesi agisindan s6z konusu
caligmalar yetersiz kalmig veya nihayetinde bu ¢alismalarin
yapay zekanin silah kullanma yetkisi konusuna bagl olarak ele
almdigr veya insanin gittikge devreden ¢ikartilarak, tam
otonomi kavramma odaklanildig1 gézlenmistir.

Bu ¢aligmada, insanli-insansiz isbirligi konsepti (Manned
UnManned Teaming — MUM-T) i¢inde tek basina insan (pilot
ve/veya operatOr) veya yapay zeka tarafindan yapilmasi zor
olan gorevleri igbirligi icerisinde gercgeklestirirken, farkli
gorevler icin ihtiya¢ duyulan fonksiyonlarin insanli ve insansiz
ucaklar tarafindan hangi yetki seviyelerinde kimler tarafindan
yapilacaginin tespit edilmesi ve bu yetkilendirmelerin standart
hale getirilmesi i¢in manuel kullanimdan tam otonomiye kadar
gerekli otonomi seviyelerinin belirlenmesi amaglanmistir. Bu
maksatla, operatif seviyede yapilacagi ongoriilen hedefleme,
kesif/gozetleme ve istihbarat gorevleri uzman goriisiiyle
incelenerek her biri igin altisar seviyeli otonomi ¢izelgeleri
0zgiin olarak tasarlanmistir.

2. Hedef, Hedefleme Faaliyetleri ve
Istihbarat Kesif Sistemleri

IHA sistemleri igin sistemin/birimin amacini ortaya
koymak i¢in kullanilan hedef terimi ile askeri kullanimi
farklidir.

Ornegin; olaylara otonom olarak tepki verebilme,
tehditleri takip edebilme, c¢evreyi taniyabilme ve c¢evre
hakkinda muhakeme yapabilme yetenegi (genis alan
gbozetleme) otonom hava araglart i¢in hedef olarak
tanimlanmaktadir [5] [6].

Ancak askeri bakis acist ile hakkinda her tiirli bilginin
toplanarak istihbarat elde edilmesine ihtiyag duyulan ve etki
altina alindiginda harekatin gidisatina yonelik bir degisiklik,
fayda saglayacak tesis, kurum, karargah, silah, sistem, arag,
gereg, kisiler vb. unsurlar hedef olarak ele alinmaktadir.

Hedefleme faaliyetleri ise genel olarak; silahli kuvvetlerde
iist seviye planlamalarla olusturulan hedef listelerinin istihbarat
toplama ve degerlendirme ¢evrimi ile giincellendigi, baris
zamaninda baslayan stirekli bir faaliyettir. Hedefler
belirlendikten sonra haklarinda bilgi toplama, en dogru
zamanda ve en uygun sekilde etki altina alinabilmeleri icin
taktik planlama sathalarini igceren ¢ok kapsamli miisterek bir
calisma gercgeklestirilir ve hedeflerin durumlarinda bir
degisiklik olup olmadigi siirekli kontrol edilir.

Daha heniiz hedef statiisiine girmemis bolge veya unsurlara
yonelik istihbarat gozetleme ve kesif sistemleri kullanilarak
bilgi toplamak, korunmasina ihtiya¢ duyulan bolgelere yonelik
gozetleme yaparak gelebilecek tehditleri dnceden algilamak
veya hakkinda istihbarat elde edilen veya siiphelenilen
unsurlara yonelik bilgi elde etmek amaciyla icra edilen
gorevlerin yani sira tanimlanmis hedeflere yonelik de gesitli
amaclarla kesif ve gozetleme faaliyetleri gerceklestirilmektedir.

Tasidiklar faydali yiikler ve kabiliyetleri nedeniyle; baris
zamani genelde istihbarat, kesif ve gozetleme gorevleri icra
eden IHA sistemleri, kriz ve savas zamanlarinda hedefleri
etkisiz hale getirmek veya imha etmek amaciyla
gorevlendirilmektedirler. Askeri amagh kullanilan hemen
hemen tiim IHA sistemlerinde; hedef tespit ve takibi yetenegi
gorevin basarilmasi igin en biiyiik rolii oynamaktadir. Genel
olarak, simiflandirma, tanima ve diger gorevleri tamamlamak
icin insan géziiniin yerini almak {izere hedef bilgilerini analiz
etmek icin farkli kameralar ve gorsel algoritmalar
kullanilmaktadir [7].

3. Otonomi ve Otomasyon

Glinimiizdeki uygulamalar hem askeri hem de sivil
alanlarda insansiz sistemlerin faydalarini kanitlamis olsa da bu
sistemlerden saglanabilecek maksimum fayda ancak otonom
olarak gorev icra edebildiklerinde ortaya ¢ikacaktir [8].

Otonomi ve otomasyon terimleri birbirinin yerine
kullanilsa da gergekte ikisi tamamen farkli seylerdir.
Otomasyon uzunca bir siiredir var olan bir kavramdir ve bir
makinenin bir isi, ¢aligma siiresi boyunca insan faktoriine bagl
olmadan gergeklestirmesine karsilik gelir. Yani programlanmis
eylemlerden olusur. Ornegin, ticari bir yolcu ucagindaki
otopilotun belirlenen rotada ug¢mayr siirdiirmesi  bir
otomasyondur. Ancak bu durumda gergek pilotun diger gesitli
kosullar izlemek igin kokpit igindeki yerinde hazir bulunmasi
gerekmektedir. Klasik otopilot sistemlerinin yaklasan nesneleri
veya firtinalar1 tespit etmesi ve gelisen bu durumlara gore
giivenli, uygun yeni bir rota belirlemeleri miimkiin degildir.
Ama yeni nesil IHA sistemleri insan miidahalesi olmaksizin
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bagimsiz diisiinebilecek ve hareket edebilecek sekilde otonom
olmak durumundadirlar [9]. Otonomi baska bir kisi ya da
kurumdan bagimsiz karar verme, kendi kendini yonetebilme
yetisine denir. Otomasyon terimi ¢aligma siireci igin
kullanilmakta, otonomi terimi ise yetkinlik seviyesini
gostermektedir.

Sektorde giiniimiize kadar tanimlanmis tim otonomi
seviyesi belirleme ¢aligmalarinda insan miidahalesi, artan her
bir seviyede kademeli olarak azalmakta ve yerine otonom
sistemler gegmektedir.

4. Havada Otonomi

insanli ya da insansiz tiim hava araglarinda otonomi
seviyeleri, ugus emniyeti, ugusa elveriglilik ve sertifikasyon
gibi kurallar da dikkate alinarak ayrica ele alinmalidir. Bir
insansiz hava aracina yon veren yapay zeka;

e Kendi sensorlerinin ve sistem saglik durumunun
farkinda olmali, statiisiiniin elverdigi 6l¢lide bir gorevi
baslatmaya veya tamamlamaya karar verebilmeli,

e Insan yardimi olmadan gevresini algilamali ve tepki
verebilmeli,

e Gorevde siirekliligi saglamali, gorevi basartyla yerine
getirebilmeli,

e Kaynak yonetimi, optimum enerji kullanimi, ariza ve
yedek parca takibi gibi konular1 izleyerek
yonetebilmeli,

e Ayn1 harekat ortamini paylasan diger otonom {HA'larla
ortak bir gorevi basarmak i¢in aralarinda koordinasyon
ve hatta ¢ok sayida otonom IHA ile siirii
olusturabilmeli,

o Aksi belirtilmedik¢e kendisini ve siirii elemanlarini
zararli durumlardan uzak tutmali,

e Ancak oncelikle dost kuvvetleri ve sivil halki giivende
tutarak onlarn giivenligi igin kendini feda edebilmeli,

e Tim bunlarin yani sira; gorevden goreve degisen
insanlt ekiplerle birlikte ortak gérev icra ederek, goérev
paylasimi ile kendi iizerine diisen isleri basariyla
yapabilmeli,

e Ve en 6nemlisi komutasi altinda ¢alistig1 gorev liderine
biat ederek, verilen talimatlari en uygun sekilde yerine
getirmelidir [9].

5. Otonomi Seviyeleri

Birgok kurum tarafindan degisik amaclar ve farkli
sistemlere yonelik olarak otonomi seviyelerinin belirlenmesine
calistlmistir. Literatlirde bu konuyla ilgili rastlanan belli basl
caligmalara asagida deginilmektedir.

1992 yilinda Sheridan tarafindan bu konudaki ihtiyacin
ongoriilerek tanimlandigi 10 maddelik otonomi seviyeleri
yaklasimi Tablo-1"de gosterilmistir [10].

ABD Hava Kuvvetleri Arastirma Laboratuvar tarafindan
gerceklestirilen 2002 tarihli caligmada otonomi kontrol
seviyeleri basligr altinda (Autonomous Control Levels-ACL)
11 seviye tanimlanmistir [11]. 2003 tarihinde NASA tarafindan
tanimlanan 8 katmanli otonomi seviyeleri (Tablo-2) ise gozle,
analiz et, karar ver ve harekete ge¢ (OODA-observ, orient,
decide and act) yaklagimi {izerine kurgulanarak ele alinmis olup
ist cerceveden gorevin fonksiyonlarma yonelik otonomi
seviyelerini belirlemesi agisindan dikkat ¢ekici bulunmustur
[12].

Tablo-1: Sheridan’in otonomi seviyeleri (orijinal dilde) [10

1 | The computer offers no assistance, the human must do it all.

2 | The computer offers a complete set of action alternatives, and
3 | narrows the selection down to a few, or

4 | suggests one, and

5 | executes that suggestion if the human approves, or

6 allows the human a restricted time to veto before automatic

execution, or

7 | executes automatically, then necessarily informs the human, or

8 | informs him after execution only if he asks, or

9 | informs him after execution if it, the computer, decides to.

The computer decides everything and acts autonomously, ignoring
the human.

Insansiz sistemler icin otonomi seviyelerini tanimlamak ve
otonomi seviyelerini 6l¢ebilecek bazi metrikler ortaya koymak
icin 2004 yilinda kurulan ALFUS (Autonomy Levels for
Unmanned Systems) isimli "Insansiz Sistemler i¢in Otonomi
Seviyeleri" ¢aligma grubunun hazirlamis oldugu dokiimanda
otonomi seviyeleri; otonom is birligi, yart otonomi ve tam
otonomi olarak 3 seviye ile sinirl tutulmaktadir. Buna ragmen
gorevde kullanilan bazi fonksiyonlar i¢in ilgili fonksiyona
yonelik 5 ayri seviye belirlenmistir [13]. NATO Endistriyel
Danigma Grubu tarafindan 4 seviyeli bir otonomi skalas1 2004
yilinda yayimlanmustir (Tablo-3) [14]. Ayni tablo daha sonra
2016 yilinda NATO Bilim ve Teknoloji Organizasyonu
(Science and Technology Organization - STO) Gorev Grubu
tarafindan gergeklestirilen calisma da benimsenmis ve jenerik
potansiyel otonomi seviyeleri (Non-Contextual Autonomy
Potential - NCAP) olarak raporlarinda yer almstir [15].

NATO STANAG 4586 (2012) dokiimaninda bu kez birlikte
calisabilirlik (interoperability) konusu 5 seviyede incelenmistir.
Bu dokiimanda “Otonomi Seviyeleri” ismi kullanilmasa da
konunun ele alinis sekli ¢ok yakindir. Tablo-4’te haberlesme
konusunda belirlenen otonomi seviyeleri goriilmektedir [16].
ABD Donanmasit Deniz Arastirma Ofisinin 2015 tarihli
caligmasinda ise benzer otonomi seviyeleri 6 baslikta
incelenmistir. (Tablo-5) [17].

Otomotiv alanindaki Orneklerini duymaya basladigimiz
otonom araglarla ilgili olarak otonomi seviyeleri, Otomotiv
Miihendisleri Birligi (SAE) tarafindan ara¢ kullaniminda insan
etkisi temel alinarak derecelendirilmistir. 2021 yilinda giincel
hali yayimlanan SAE siniflandirmasina gére 6 farkli otonomi
seviyesi bulunmaktadir. Buna gore; Seviye-0’da sistem insan
eliyle kontrol edilirken ilerleyen seviyelerde insan etkisi
giderek azalir ve Seviye-5’te ara¢ tamamiyla otonomiye
sahiptir [18].

Tablo-3: NATO Endiistriyel Danisma Grubu ve NATO STO
otonomi seviyeleri (orijinal dilde) [14] [15]

Level 1 | Remotely System reactions and behavior depend on
Controlled System | operator input.

Level 2 | Automated System | Reactions and behavior depend on fixed built-
in functionality (pre-programmed).

Level 3 | Autonomous non- Behavior depends upon fixed built-in
learning system functionality or upon a fixed set of rules that
dictate  system behavior (goal-directed
reaction and behavior).

Level 4 | Autonomous self-
learning system

Behavior depends upon a set of rules that can
be modified for continuously improving goal-
directed reactions and behaviors within an
overarching set of inviolate rules behaviors.
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Tablo-2: NASA Otonomi Sevi

eleri (orijinal dilde) [12]

T
Level

Observe

Orient

Decide

Act

Human is the only source for
gathering and monitoring (defined
as filtering, prioritizing and
understanding) all data.

Human is responsible for
analyzing all data, making
predictions, and interpretation
of the data.

The computer does not assist in
or perform ranking tasks.
Human must do it all.

Human alone execute

decision.

can

Human is the prime source for
gathering and monitoring all data,
with computer shadow for
emergencies.

Human is the prime source of
analysis and predictions, with
computer shadow for
contingencies. The human is
responsible for interpretation of
the data.

The human performs all ranking
tasks, but the computer can be
used as a tool for assistance.

Human is the prime source of
execution, with  computer
shadow for contingencies.

The computer is responsible for
gathering and displaying
unfiltered, unprioritized
information for the human. The
human still is the prime monitor
for all information.

The computer is the prime
source  of analysis and
predictions, with human shadow
for contingencies. The human is
responsible for interpretation of
the data.

Both human and computer
perform ranking tasks, the
results from the human are
considered prime.

The computer executes decision
after human approval. Human
shadows for contingencies.

The computer is responsible for
gathering the information for the
human and for displaying all
information, but it highlights the
non-prioritized, relevant
information for the user.

The computer analyzes the data
and makes predictions, though
the human is responsible for
interpretation of the data.

Both human and computer
perform ranking tasks, the
results from the computer are
considered prime.

The computer allows the human
a pre-programmed restricted
time to veto before execution.
Human shadows for
contingencies.

The computer is responsible for
gathering the information for the
human, but it only displays
nonprioritized, filtered
information.

The computer overlays
predictions with analysis and
interprets the data. The human
shadows the interpretation for
contingencies.

The computer performs ranking
tasks. All results, including
"why" decisions were made, are
displayed to the human.

The computer allows the human
a context-dependent restricted
time to veto before execution.
Human shadows for
contingencies.

The computer gathers, filters, and
prioritizes information displayed
to the human.

The computer overlays
predictions with analysis and
interprets the data. The human is
shown all results.

The computer performs ranking
tasks and displays a reduced set
of ranked options while
displaying "why" decisions
were made to the human.

The computer executes
automatically, informs the
human, and allows for override
ability after execution. Human
is shadow for contingencies.

The computer gathers, filters, and
prioritizes data without displaying
any information to the human.
Though, a "program functioning"
flag is displayed.

The computer analyzes,
predicts, interprets, and
integrates data into a result
which is only displayed to the
human if result fits programmed
context (context dependent
summaries).

The computer performs ranking
tasks. The computer performs
final ranking and displays a
reduced set of ranked options
without  displaying  "why"
decisions were made to the
human.

The computer executes
automatically and only informs
the human if required by
context. It allows for override
ability after execution. Human
is shadow for contingencies.

The computer gathers, filters, and
prioritizes data without displaying
any information to the human.

The computer predicts,
interprets, and integrates data
into a result which is not
displayed to the human.

The computer performs ranking
tasks. The computer performs
final ranking, but does not
display results to the human.

The computer executes
automatically and does not
allow any human interaction.

Tablo-4: NATO, STANAG 4586°da haberlesme konusunda
belirtilen otonomi seviyeleri (orijinal dilde) [16]

Level 1

Indirect receipt and/or transmission of sensor product and
associated metadata, for example KLV Metadata
Elements as per Attachment 2-5, from the UAV.

Level 2

Direct receipt of sensor product data and associated
metadata from the UAV.

Level 3

Control and monitoring of the AUV payload unless
specified as control (C) only or monitor (M) only.

Level 4

Control and monitoring of the UAV, unless specified as
control (C) only or monitor (M) only, less launch and
recovery.

Level 5

Control and monitoring of the UAV launch and recovery
unless specified as control (C) only or monitor (M) only.

Otonom araglarin trafik kazasma karismasi durumunda
ortaya ¢ikacak hukuki ve cezai sorumlulugun belirlenmesi

amaciyla gergeklestirilen bu seviyelendirme bakis agisi, askeri
otonom hava araglarinda da benzer sekilde ele alinabilir.

Hava araglari, biinyesinde barindirdig1 ¢cok sayidaki sistem
i¢in ¢esitli otonomi seviyelerine ihtiya¢ duymaktadir. Otonom
ucusun olmazsa olmaz kabiliyetlerinden olan ¢evre tanima,
algilama ve engellerden kaginma algoritmalari i¢in ayrilan
kaynaklar ile istihbarat ve kesif faaliyetini ger¢eklestirmek igin
ihtiya¢ duyulan kaynaklarin farkl sekilde yonetilmesine ihtiyag
duyulabilir. Bu durumda kullanicinin gorev esnasinda ihtiyaca
yonelik farkli otonomi seviyelerinde fonksiyonlart bir arada
kullanabilmesi gerekecektir.

Ornek: Ucus Fonksiyonu ile Sensér Yonetimi ve
Engellerden Kacinma Fonksiyonu i¢in otonomi seviyeleri
“Seviye-5” olarak belirlenerek Zamana Duyarli Hedefleme
(time sensitive targetting — TST) harekatinda gorev icra eden
siirii [HAlarin, aym1 gorev icin Gériintii Analizi Fonksiyonu’nu
Seviye-3 ile sinirlandirilabilme kabiliyetinin bulunmasina
ihtiya¢ duyulmasi.
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Tablo-5: ABD Donanmasi Deniz Arastirma Ofisinin
otonomi seviyeleri (orijinal dilde) [17]

Level Name Description

All the activity in the system is a direct
Human result of human-initiated environment,
operated although it may have information only
responses to sensed data.

The system can perform activity in parallel
with human input, acting to augment the
human’s ability to perform the desired
2 i‘;?sl;ré activity, but has no ability to act without
accompanying human input. An example is
automobile automatic transmission and
anti-skid brakes.

The system can perform limited control

activity on a delegated basis. The level
encompasses automatic flight controls,

Human .

3 engine controls, and other low-level

delegated . .

automation that must be activated or

deactivated by a human input and act in

mutual exclusion with human operation.

The system can perform a wide variety of
activities given top-level permissions or
direction by a human. The system provides
sufficient insight into its internal
Human operations and behaviors that it can be
supervised easily understood by its human supervisor
and appropriately redirected. The system
does not have the capability to self-initiate
behaviors that are not within the scope of
its current directed tasks.

Both the human and the system can initiate
behaviors based on sensed data. The
system can coordinate its behavior both
Mixed explicitly and implici.tly. The human can
5 initiative understand the behaviors of the system in
the same way that he or she understands his
or her own behaviors. A variety of means
are provided to regulate the authority of the
system with respect to human operators.

The system requires no human
Fully intervention to perform any of its designed
autonomous | activities across all planned ranges of

environmental conditions.

Ornekle benzerlik gosterecek ok sayida durumun olusmasi
olasilik dahilindedir. Bu gibi durumlardaki is paylasimini
basarili bir sekilde yonetebilmek, ayrica yapay zekanin
egitilmesi  esnasinda insan davraniglarimi  i§  basinda
izleyebilmesini saglamak, ayni zamanda ihtiya¢ olursa yapay
zekddan da karar destegi alabilme imkani bulabilmek igin
goreve yonelik ilgili bazi fonksiyonlarin otonomi seviyelerinin
farkli sekilde ele alinmasina ihtiyag vardir.

Platform iizerinde bulunan degisik o6zelliklerdeki
sensorlerden toplanan verilerin, gorev Oncesi ilgi alanina
yonelik kiitiiphaneye eklenen istihbarat bilgileri ile fiizyon
edilerek yapay zeka tarafindan analiz edilmesi sayesinde insan
goriintii analizcisine destek vermesi ile baslayan siireg, yapay
zekdnin 0grenme kabiliyetinin artmasi ile otomatiklesmeye
devam etmektedir. Artik otonom olarak tehditleri belirleme ve
hedefleri arayarak tespit etme, hareketli hedefleri takip
edebilme, hedeflerin ¢evresindeki dost unsurlarla olan mesafe

ve etkilesimlerinin analizi ile yan hasar tahmini, hedefin yapisal
analizinin  yapilmast  ile  taarruz  sonrast  hasar
degerlendirmelerinin yapilabilmesi gibi kabiliyetlere sahip
olacak c¢aligmalar yriitiilmektedir.

Gozetleme, analiz ve karar verme gibi ¢esitli gorevler igin
¢ok kullanisli olan ¢oklu hedef tanima islemini otonom olarak
gergeklestirebilmek, akilli sistemlerde 6nemli bir problemdir.
Bilgisayarla gorme alaninda ¢oklu hedefleri smiflandirma
islemini yapabilmesi igin derin eszamanli sinir aglari gibi
makine 6grenimi algoritmalart gelistirilmistir. Ancak, bu son
teknoloji iriinii algoritmalar ¢ok miktarda yiiksek kaliteli
etiketli veriye ihtiya¢ duymaktadir. Bu durum; makine 6grenme
siirecinin gercek diinya gorevlerinde (6rnegin, yakin hava
destegi gorevinde; dost unsurlart pusuya diisiiren teroristlerin
etkisiz hale getirilmesi esnasinda) icra edilmesi karari pratikte
(ozellikle baslangigta) pek miimkiin olmayacaktir. Gergek
diinyada kendi basina bir gorevi icra ederken; egitim esnasinda
Ogretilen 6meklerden farkli, dinamik ve karmasik bir harekat
alaninda, hedefler veya IHA yiiksek hizda oldugunda, hedeflere
kamuflaj uygulandiginda egitilmis siniflandirict fonksiyonu
tiim hedefleri tanimakta zorlanabilecektir.

is YOKU

=
(®)
=
(©)
=
©
=

OTONOMI YOK

SEVIYE-0 SEVIVE-1 SEVIYE-2 SEVIYE-3

e |NSAN === OTOMASYON ~e==mQTONOM

Sekil-1: Otonomi seviyeleri ve is yiikii iligkisi

Insanli-insansiz sistemlerin is birligi, tek basma insan veya
yapay zeka tarafindan yapilmasi ¢ok zor olan boyle gorevleri
¢dzmek igin en uygun yoldur. Ornegin; engellerin THA
tarafindan tespit edildigi, engelin veya tehdidin teshis edilmesi
gbrevini insan operatoriin yaptigi, bununla birlikte rota
degisikligi gorevinin IHA ’ya atandig1 karmasik ve kalabalik bir
hava sahasinda gorev icra edilebilir. Ayrica c¢ok hedefli
gozetleme gorevi esnasinda bulunan hedeflerin siniflandirilarak
pozitif tanimlamasinin yapilmast (positive identification - PID)
isi nesne odakli bir gérev modeli kullanilarak THA tarafindan
gergeklestirilebilir ve onay icin operatore gonderilebilir.

Ortak durum farkindaligi g6z oniinde bulundurularak,
insanli-insansiz ekip ¢aligmasi i¢in otomotiv sektoriinde oldugu
gibi alt1 otonomi seviyesi onerilmistir. {1k seviyede herhangi bir
otonomi kabiliyeti mevcut degilken, ilerleyen seviyelerde dnce
otomasyon sonra otonomiye doniisecek sekilde makine
ogrenmesinin arttig1 bir seviyelendirme s6z konusudur.

Sekil-1’de  goriilebilecegi gibi otonomi seviyesinin
artmasiyla insan i giicli azalacak ancak savunma sektoriiniin
dogast geregi tamamen ortadan kalkmayacaktir. Otonom
sistemleri izleme, gérevlendirme, bazi kararlar1 onaylama gibi
gorev lideri olarak yonetici fonksiyonu ile sorumluluk her
zaman insanda olacaktir.

Giiray Kasapoglu, Ozer Demir, Halil Sert, Tolga Tiirkmen, Haluk Gozde, Serkan Kurt
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6. Gorev Fonksiyonlari ve Onerilen Otonomi
Seviyeleri

Liderligini insanin yaptig1 bir gérev paketinde kol ugucusu
olarak, yalmiz veya sirli halinde otonom ucus
gerceklestirebilecek kabiliyete sahip, cesitli faydali yiikler
tagtyabilen, silahli THA sisteminin otonomi seviyelerinin
belirlenmesinde ihtiya¢ duyulan 11 adet fonksiyon ve tavsiye
edilen otonomi seviyeleri asagida detaylandirilmistir.

Konunun daha iyi anlasilabilmesi i¢in Oncelikle birkag
tammdan  bahsetmek faydali olacaktir. Klasik THA
sistemlerinde ucagin havadaki faaliyetleri yerden kontrol
edilmektedir. Bunun i¢in olusturulmus ekip tiim operasyonu
icra etmekten sorumludur ve bir gorev komutani, THA
pilotu/operatorii, faydali yiik operatorii ve muhabere
(haberlesme) teknikerinden olusur.

Otonom siirii THA sistemleri ile savas ugaklarmin birlikte
insanli-insansiz ig birligi igerisinde gorev icra edilecegi
durumda bu ekipte bazi degisiklikler olacaktir.

Gorev Komutani: Tim gorevi ve o esnada harekat alaninda
icra edilen diger gorevleri de yerden veya havadaki bir komuta
merkezinden takip ederek, yoneten iist seviye komutandir.

Gorev Lideri: Kendisiyle ayn1 gorev paketindeki otonom
IHAlar1 yoneten muharip jet ugagindaki pilottur.

IHA Ekibi: Otonom IHA'nim alt sistemlerine otonomi
seviyeleri ile belirlenen limitlerde miidahale ederek onu THA
sisteminin yapay zekasiyla birlikte kontrol eden ekiptir. IHA
sisteminin faydal yiik konfigiirasyonuna gore ihtiya¢ halinde
ilgili sistemin uzmanlik alanina yonelik klasik ekiplerden farkli
ilave personel gérevlendirilebilir.

THA Pilotu/Operatirii: THA sistemini gorev planlama
sathasi, kalkis, ugus ve inis islemlerini icra eden kisi olup,
otonom IHA’larda bu iglemleri kimin yapacagi otonomi
seviyelerine gore belirlenir. Yerde veya havadaki bir komuta
kontrol u¢agindan bu gérevi icra eder.

Faydal: Yiik Operatorii: Klasik THA sistemlerinde faydali
yiik genelde sadece optik kameralardan olusmaktaydi. Faydali
yiik operatorii bu kameralarin hedefi takip etmesini saglamak
ve gOriintli analizlerini gorev esnasinda gergeklestiren
personeldir. Bu gorev otonom sistemlerde ise otonomi
seviyelerinde belirlendigi sekliyle yapay zeka ile is birligi
igerisinde gergeklestirilecektir. Faydali yiik operatorii bransi
geregi tiim kaynaklardan toplanan verileri analiz edebilecek
bilgi ve tecriibeye sahiptir. Yapay zeka destegi ile veri flizyonu
icin gerekli tiim sensorlerin de yoneticisi olarak ¢alisir, radar ve
elektronik harp operatorlerinin islerine de yon verir.

Muhabere (Haberlesme) Teknikeri: THA ekibinin harekat
alanindaki tiim unsurlarla koordinasyonu, IHA sisteminin [HA
ekibi ile bilgi aligverisini yoneten, muhabere sistemlerinin
optimum seviyede ¢alismasini saglayan personeldir. Otonom
sistemlerde bu faaliyeti otonomi seviyeleri kapsaminda yapa
zekadan destek alarak gergeklestirir.

Radar Kontrolorii: THA sisteminde bulunan radar faydali
yiki ile ilgili igleri bu fonksiyon ile ilgili otonomi seviyeleri
kapsaminda yerine getirir.

Elektronik Harp Operatéorii:  Elektronik tedbir ve
elektronik taarruz fonksiyonlarini yonetir, sistemde ilgili
gorevde aldatici/tuzak sistem (decoy system) yiikii kullanilacak
ise ugus Oncesi gerekli planlamay1 yapar, gorev esnasindaki
uygulamasini gergeklestirir. Elektronik istihbarat ve karistirma
igin gerekli olan analizleri yapar ve ilgili elektronik harp
sistemlerin kullanilmas: faaliyetlerini yapa zeka ile is birligi
igerisinde otonomi seviyelerine gore yiiriitiir.

Sessizlik Siireci: Sessizlik siireci ifadesi otonomi seviyeleri
aciklanirken, yiiksek otonomi seviyelerinde 6zellikle hedeflere
etki etme ve silah kullanma konulari i¢in kullanilmistir.

Havaciligimm en o6nemli ozelliklerinden bir tanesi olan
planlama faaliyeti gérevde uygulanacak tiim islerin dnceden,
yerdeyken planlanmasi anlamina gelmektedir. Yapay zekanin
devreye girmesinin muhtemelen bu planlama siirecinde olumlu
bir etkisi olacaktir. Ancak yine de heniiz yerdeyken gérevin tim
detaylarina kadar planlanmasi biiyiik 6nem arz edecektir.

Gorev oOncesi temin edilen istihbarat Olgiisiinde gorev
esnasinda karsilasilabilecek tiim sartlar 6nceden hesaplanir ve
olasiliklar dahilinde tim taktikler planlanarak gorevdeki
hareket tarzlart onceden kararlastirilmaktadir. Bu sathanin
dogru ve Ozenle yerine getirilmesi yapay zekd tarafindan
verilen kararlarin gorev lideri tarafindan degistirilme ihtiyacini
azaltacaktir. Sessizlik siireci olarak adlandirdigimiz bu
kavramin isleri kolaylastiracagi ve gorevin karmasikligi iginde
yapay zeka davranislarinin her seferinde kompleks talimatlar ile
giincelleme iglemini basite indirgemek amaglanmaktadir.

Sessizlik siireci; yapay zeka en iist seviyede otonomi ile
yetkilendirilse bile silah kullanim (elektronik karigtirma da bir
tir silah kullanma usuliidir) durumlarinda gorev lideri
tarafindan  takip edilecek ve davranislart  kolayca
onaylanabilecek veya ret edilebilecektir.

Aksi  belirtilmedikge — sessizlik  siireci  haberlesme
sorunlarmin oldugu durumlarda gecerli degildir. Bu durum
haberlesme sorunlart giderilip gorev liderinden giincel
talimatlar1 alinana kadar gorevin iptali anlamina gelecektir.

6.1. Karar Verme/Kaynak Yonetimi

Dogas1 geregi sistemlerin sistemi olan, sliri olma
durumunda takimlarin takimi olarak nitelendirilebilecek
[HA’lar1 sevk idare etme konusunda egitilmis bir yapay zeka
ajaninin, gorevi esnasinda karsilastig1 (stirliniin tamamini veya
her bir elemanini yahut bir tanesine ait alt sistemlerinden birini
veya birkagini ilgilendiren) bir olay kargisinda karar verirken,
etkilenecek diger sistemler/unsurlari, gevresel kosullari, zaman
faktoriinii, segenekler, kisitlar ve kararin sonuglarini, topladigi
verilerle birlikte hizlica degerlendirecektir. ilk otonomi
seviyelerinde sadece bilimsel karar destegi olacak sekilde,
ancak artan otonomi seviyelerinde makine &grenmesi ile
birlikte yapay zekaya 0zgii deneyimsel veya sezgisel karar
verme usullerini kullanmasi ve bir sonuca varmasi faaliyetidir.
Kendisinin veya siiriiniin beka analizlerini, dolayis1 ile hasardan
kagmma ve hasara dayanma degerlendirmelerini, 6ldiirticiiliik
ve etki analizlerini otonomi seviyelerinin elverdigi limitler
dahilinde gerceklestirerek sonuglar karar verebilmesi icin THA
ekibine ve gorev liderine sunar veya kendi kararlarinda kullanir.

Ayni zamanda goérevin her safhasinda optimum kaynak
kullanimi1  hesaplamalar1 da bu fonksiyonun altinda ele
alinmistir. Bu fonksiyon igin Onerilen otonomi seviyeleri
Tablo-6’da agiklanmaktadir.

Tablo-6. Karar Verme/Kaynak Yo6netimi Fonksiyonu icin
Onerilen otonomi seviyeleri
Karar Verme/Kaynak Yonetimi Fonksiyonu

Otonomi
Seviyeleri Agiklama
= Yapay zekd tiim seviyelerde yiriirlikte olan
angajman kurallarmi algilayacak seviyededir,
. tim fonksiyonlara yonelik kararlarmi bu
Seviye-0 - .
dogrultuda verir.
= Karar sorumlulugu gérev komutam ve [HA
ekibindedir. Tiim siire¢ manuel olarak yonetilir.
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Seviye-1

Yapay zekd oOnceden kendi sorumluluguna
birakilan bazi temel riskleri algilar ve bildirir.

Bu risklere yonelik ¢6ziim onerir.

IHA ekibi gorev igin ihtiya¢ olacak tiim karar
siirecini kendisi yonetir.

Seviye-2

Yapay zeka gorevin her bir sathasi igin ayr ayri
riskleri tanimlar, onceliklendirir, ¢oziim Onerileri
ile birlikte THA ekibine bildirir.

Tiim karar verme islemlerini iIHA ekibi yapar.

Seviye-3

Yapay zeka gorevin biitiin sathalarini kapsayacak
sekilde  birbirlerine  olan  etkilerini  de
hesaplayarak riskleri tanimlar, Onceliklendirir,
¢oziim onerileri ile birlikte IHA ekibine bildirir.
IHA ekibi istedigi konularda karar yetkisini
yapay zekdya birakabilir, kendisi Onerilen
coziimler arasindan birini segebilir veya ¢ozim
oOnerilerini degistirerek istedigi karari alir.

Seviye-4

Yapay zeka gorevin biitiin sathalarini kapsayacak
sekilde  birbirlerine  olan  etkilerini  de
hesaplayarak riskleri tanimlar, onceliklendirir,
¢oziim onerileri ile birlikte IHA ekibine bildirir.
IHA ekibi belli bir siire yanit vermezse yapay
zeka en giivenli ¢oziimii segerek faaliyeti yuriitiir.
[HA ekibi gerekirse gorevin her safhasinda
devreye girerek kararlari degistirebilir.

Seviye-5

Gorevin biitiin - sathalarinda ortaya ¢ikmasi
muhtemel tiim (6ngériilemeyen durumlar da dahil
olmak tizere) durumlarda yapay zeka tarafindan
karar verme fonksiyonu yerine getirilir.

Yetkili IHA ekibi veya gorev lideri hala izleme
pozisyonundadir, gorevin her sathasinda devreye
girebilir ancak ugus giivenligi icin bu gerekli
degildir.

Tam yetkili karar verme fonksiyonu, diger alt
sistemler ile ilgili yetki seviyelerinin limitlerini
ortadan kaldirmaz. Ornek: Karar verme otonomi
seviyesi 5; fakat silahlarin yonetimi fonksiyonu
icin belirlenen otonomi seviyesi 5'den dusiikse
silah kullanim yetkisi bu alandaki ilgili otonomi
seviyesine gore belirlenir.

6.2. Ucus

Gorev planlama, kalkis, ugus, inis ve gérev esnasinda veya
sonunda raporlama faaliyetlerini kapsar. Bu fonksiyon i¢in

onerilen otonomi seviyeleri Tablo-7’de agiklanmaktadir.

Tablo-7: Ugus Fonksiyonu i¢in 6nerilen otonomi seviyeleri

Ucus Fonksiyonu
Otonomi
Seviyeleri e
Seviye-0 = [HA pilotu tiim ugus siirecini kendisi uygular.

Seviye-1

IHA pilotu tiim ugus siirecini kendisi uygular.
Sistemin sensorlerinin aldigi uyarilar IHA
pilotuna aktarilir.

Seviye-2

IHA pilotu tiim ugus siirecini fiili olarak yonetir.

Yapay zeka talimatlara uygun olarak ugusun bazi
sathalarim kendisi gerceklestirerck, IHA pilotuna
yardimet olur.

Seviye-3

IHA pilotu teker kesene kadar siireci manuel
yonetir. Bu seviyeye gelene kadar sistemlerin
saglik durumu kontrol edilerek sirasiyla ilgili
sistemler yapay zekdya devredilir ve otonom
kalks i¢in gerekli hazirliklar tamamlanmis olur.
Ucus esnasinda tek bir sistem veya siiriiniin
birlikte ugus fonksiyonu yapay zeka tarafindan
gergeklestirilir.

= Onceden belirlenmis gérevin bazi sathalari [HA
pilotu tarafindan manuel olarak icra edilebilir.

= [HA pilotu pist basina kadar siireci manuel
yonetir. Bu seviyeye gelene kadar sistemlerin
saglik durumu kontrol edilerek sirasiyla ilgili
sistemler yapay zekdya devredilir ve otonom

Seviye-4 kalkis i¢in gerekli hazirliklar tamamlanmis olur.

= Ucus esnasinda tek bir sistem veya siiriiniin
birlikte ugus fonksiyonu yapay zeka tarafindan
gergeklestirilir.

= Yapay zeka tiim ugus siirecini otonom olarak icra
eder. Gorev liderinden aldig1 talimatlar
dogrultusunda gorevin gerektirdigi tiim isleri

) kendisi yapabilir.

Seviye-5 = Gorev lideri veya THA pilotu ugus emniyeti

oncelikli olmak kaydiyla, koordine igerisinde

gerektiginde kontrolii kismen veya tam olarak ele

alabilir.

6.3. Sensor Yonetimi ve Engellerden Kaginma

Cevre tanima, seyriisefer, gevresel tehditleri algilama ve
engellerden kagmma amaciyla uygun sensorlerin kullanilmasi,
siiri halinde ise; merkezi veya dagitik olarak sensor paylasimi
ve veri flizyonu kullanilarak gergeklestirilen faaliyetlerdir. Bu
fonksiyon i¢in Onerilen otonomi seviyeleri Tablo-8’de
aciklanmaktadir.

Tablo-8: Sensor Yonetimi ve Engelden Kaginma Fonksiyonu
icin 6nerilen otonomi seviyeleri

Sensor Yonetimi ve Engelden Kacinma Fonksiyonu

Otonomi

Seviyeleri

Aciklama

= Tiim sensorler IHA ekibi tarafindan manuel
) olarak yonetilir ve alnan bilgiler IHA ekibi
Seviye-0 tarafindan analiz edilerek ugus igin uygun
davranig1 gergeklestirir.

= Sensérlerin yonetimi IHA ekibinin talimatlar:
dogrultusunda yapay zeka tarafindan
gerceklestirilir.

Seviye-1 * Alman bilgilerin analiz sonuglan yapay zekd

tarafindan IHA ekibine bildirilerek ugus

fonksiyonu ile paralel engellerden kaginma

islemleri [HA pilotu tarafindan gergeklestirilir.

= Sensorlerin  yonetimi ve alman bilgilerin
analizleri yapay zekd tarafindan gerceklestirilir
ve ugus emniyeti Oncelikli olacak sekilde
engelden kagmma tavsiyeleri IHA ekibine

) bildirilir.

Seviye-2 = JHA pilotu ve faydal yiik operatorii koordineli
olarak tiim siireci yonetir.

= Yapay zeka isleri talimatlara gére uygular.

= Siirtiniin diger elemanlarindaki sensér verileri de
analize dahil edilir.

= Yapay zeka isleri talimatlara gore uygulamaya
devam eder. Sensor yonetimi ve engellerden
kaginma kararlarim1 IHA ekibine bildirerek bir
stire talimat bekler. Sessizlik siireci bittiginde
bildirdigi aksiyonu uygulamaya gecer.

Seviye-3

= Yapay zekd ugus fonksiyonunun kontroli
kendisinde olmasa dahi ugus emniyeti dncelikli
olacak sekilde gerekli manevralari otonom olarak

Seviye-4 ugaga yaptirir.

= Siirli ugusuna uygun sensdr yonetimi ve toplanan
bilgilerin analizi yapay zekd tarafindan
gergeklestirilir.
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vererek siireci yonetir.

yerine getirilir.

= [HA pilotu ve faydali yiik operatdrii talimat

= Siirli sensor kaynak yonetim kararlar yapay zeka
tarafindan IHA ekibine ekstra is yiikii getirmeden

Seviye-5

= Solo ve siirii ugusu i¢in gerekli tim algilama ve
kaginma isleri otonom olarak gerceklestirilir.

6.4. Radar Faydal Yiikii

Uzerinde radar faydali yiikii bulunduran otonom IHA'nin
radarinin kullanimi ve radar sayesinde temin edilen bilgiler ile
gerceklestirilen faaliyetlerdir. Ozellikle gelismis muharip ugak
radar sistemleri pilota kolaylik saglamak amaciyla biinyesinde
halihazirda otomasyon o6zelliklerini barindirmaktadir.
fonksiyon otomasyon ile yerine getirilen islerin haricindeki
belli baz1 kritik gorevlere deginilerek seviyelendirilmistir.
Radar fonksiyonu i¢in 6nerilen otonomi seviyeleri Tablo-9’da

acgiklanmaktadir.

Tablo-9: Radar Fonksiyonu i¢in dnerilen otonomi seviyeleri

Radar Fonksiyonu

Otonomi

Seviyeleri Agiklama

Seviye-0 gergeklestirilir.

* Tiim radar fonksiyonlari THA ekibi tarafindan

Havada yakit ikmal gorevlerinde yakit
alacak/verecek unsurlarin  yakm kontroliini
otonom olarak gergeklestirir.

Tehdit seviyesi yiiksek ortamlarda bazi belli 6n
tanimli  durumlar i¢in kendisi veya siirl
elemanlarina yonelik daha giivenli olan bir
bolgeye geri cekilme (retrogate) tavsiyesinde
bulunur, siireli olarak gorev liderinin onayini
bekler. Sessizlik siireci sonrasi bildirdigi bu
taktigi otonom olarak uygular.

6.5. Elektronik Harp Yiikii

Elektronik

istihbarat ve elektronik taarruz/karigtirma

kabiliyeti ile siber giivenlik, elektronik karsi tedbirlere ait
yeteneklerini tanimlar. Bu fonksiyon igin Onerilen otonomi
seviyeleri Tablo-10’da agiklanmaktadir.

Tablo-10: Elektronik Harp Fonksiyonu i¢in 6nerilen otonomi

seviyeleri

Elektronik Harp Fonksiyonu

Otonomi
Seviyeleri

Aciklama

Seviye-0

Elektronik harp faydali yiikii tim fonksiyonlart
IHA ckibindeki elektronik harp operatorii
tarafindan yonetilir.

= Gorevin  Ozelligine

Seviye-1 baslangic ayarlart otonom olarak yapay zeka
tarafindan gergeklestirilir.

Seviye-2

destegi saglar.

= Eger ugus fonksiyonuna ait otonomi seviyesi
ozellikle dusiik tutulmus ise yapay zeka ITHA

Seviye-1

Sistemin pasif antenlerinden alinan elektronik
istihbarat bilgileri yapay zeka tarafindan gorev
kitiiphanesindeki tehdit verisi ile eslestirilerek
bulunan sonuglar EH operatériine bildirilir.
Alman yaymin siire, yon ve mesafesi otonom
hesaplanarak konumu operatore bildirilir.

ekibine durumsal farkindalik konusunda karar

Seviye-3 . .
tavsiye verir.

gergeklestirilir.

= Angajman i¢in siiriiniin hangi
kullanilacagi karari kontrolordedir. Ancak yapay
zeka radarin iz kalitesine ve gorev paketindeki
diger elamanlarin konum ve sistem saglk
durumlarini géz Oniine alarak IHA ekibine

= Radar karartma ve sektor yogunlagtirma karari

Seviye-2

Yeri tespit edilen tehditler arasinda yapay zeka
tarafindan gorev koluna olan uzakliklari, hedef
bolgesindeki etkisi ve olusturdugu risk acgisindan
bir dnceliklendirme yapilarak operatdre sunulur.
Yapay zeka uygun elektronik taarruz taktiklerini
onerir.

Yapay zekd kendisine yonelik bir elektronik
taarruz tespit ederse elektronik karsi tedbir
tavsiyelerini operatdre sunar.

Diger fonksiyonlar operator tarafindan yonetilir.

kontrolor sorumlulugundadir.
frekans/mod se¢imi

otonom olarak yapilir.

Seviye-4

= Radar kaplamasi ve iz Kkalitesine gore tam
kapsamli durumsal farkindalik ve tehdit analizleri

= Hava resminin Kkalitesi/devamliligt
yogunlugu fazla olan sektorlerin frekans/mod
secimini otonom olarak yaparken, karartilacak
sektorlerin kararini kontrolore birakir.

Seviye-3

Yapay zekd kendisine ve siiriiye yonelik
elektronik taarruz tespit ettiginde pasif tedbirleri
otonom olarak yerine getirir.

Elektronik karigtirma yapma karari yapay
zekanin tavsiyesi ile operatér ve gorev lideri
karari ile gergeklestirilir.

Tehdit tespit edildiginde radar ve infrared
giidimlii fiize aldaticilar1 (chaff ve flare) veya
aldatici/tuzak sistemlerin  (decoys) kullanma
karar1 otonom olarak yerine getirilir.

= Tehdit durumunda radar kaplamasini koruyacak
sekilde uygun formasyon veya rota degisikligi
karar1 otonom olarak verilir.

aktarir.

Seviye-5

otonom olarak yapilir.

olarak gergeklestirir.

= Yapay zekd durumsal farkindalik ve tehdit
analizleri yaparak ihtiya¢ halinde kontroliindeki
diger siirii elemanlarini angajmana sevk eder,
angajman maksadiyla dost SAM sistemlerine iz

= Radarin belli bir sektor igin karartilmasima/
odaklanmasina karar verir.

= Harekat alanmm yogunlugu ve meteorolojik
sartlara bagli olarak radar modu ve frekans segimi

= Arama/kurtarma gorevlerinde radar kayitlarina
gore diisen dost unsurun

Seviye-4

Yapay zeka kendisine ve siiriiye yonelik tehdit
tespit ettiginde otonom olarak elektronik taarruz
ile karsilik verir.

Radar ve infrared giidiimlii fiize aldaticilar veya
aldatici/tuzak sistemler gibi pasif sistemleri
otonom olarak kullanabilir.

Siiriiniin  bekast i¢in uygun elemanlarini feda
edecek sekilde tehdidi bertaraf etme kararini
gorev liderinden siireli bekleyerek, sessizlik
siireci sonunda otonom olarak yerine getirir.
Kendisine veya siiriiye yonelik bir tehdit olmadan
planl veya firsat hedeflerine yonelik elektronik
taarruz karari gorev liderinin yetkisindedir.
Yapay zeka taarruz taktikleri ve muhtemel
sonuglarina yonelik tavsiyede bulunur.

isaretlenip raporlanmasi faaliyetlerini otonom

Seviye-5

Yapay zeka hedefe yonelik en uygun elektronik
taarruz taktigi ve hesapladigi muhtemel sonucu
operatdre sunar.
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=  Gorev liderinin talimatini siireli olarak bekler.
Sessizlik siireci bittiginde bildirdigi taarruz

taktigini uygular.

6.6. Yayin Kontrolii (EMCON)

Diismana yerini belli etmemek, diisiik goriiniirlik saglamak
i¢in yapisal radar kesit alaninin yani sira sensor ve antenler ile
elektromanyetik veya optik olarak yaym yapan sistemlerin bu
yayinlarinin kontrolii i¢in gerekli uygulamalar kapsar. Bir gesit
elektromanyetik kamuflaj olarak diisiiniilebilir. Bu fonksiyon
i¢in Onerilen otonomi seviyeleri Tablo-11’de agiklanmaktadir.

6.8. Siirii Hareketleri Yonetimi

Farkli bolgelerden ucgusu miiteakip veya kalkis sonrasi
havada siirii olusturmak tizere bir araya gelen sistemlerin siirii
Oncesi planlamalari, siirii ile birlikte hareketleri ve siiriiniin
ayrigmasi veya bireysel olarak siiriiden ayrilma gibi durumlarin
planlamalar1 ve yonetilmesi, siirii igerisindeki konum,
birbirlerine olan mesafe takibi, hiyerarsi, formasyon kararlar
gibi konular1 kapsar. Bu fonksiyon ig¢in Onerilen otonomi
seviyeleri Tablo-13’te agiklanmaktadir.

Tablo-12: Haberlesme Fonksiyonu igin dnerilen otonomi

) o ) ] seviyeleri
Tablo-11: Yaym Kontrolii Fonksiyonu i¢in dnerilen otonomi Haberlesme Fonksiyonu
seviyeleri Otonomi Acikl
Yayin Kontrolii Fonksiyonu Seviyeleri grilama
Otonomi A Seviye-0 = [HA ekibi tarafindan gerceklestirilir.
. . ciklama - T — o
Seviyeleri i Seviye-1 = [HA ekibi tarafindan gerceklestirilir.
Sevive-0 | " Garev lideri ve IHA ekibi tarafindan planlanarak, = [HA ekibi veya gorev lideri ydnetiminde
i uygulanir. muhabere teknikeri sorumlulugunda
= @Gorev planlama sathasinda otonom olarak Seviye-2 gergeklestirilir.
planlanarak, gorev  uygulama  emirlerine = Sirii haberlesmesi i¢in merkezcil siirii yonetim
. girmeden Once yetkili personel tarafindan modeli uygulanir.

Seviye-1 . . A ; P ST -
onaylanir. Gérev esnasinda gorev lideri ve IHA Sevive-3 = Otonom olarak merkezcil siirli yonetim modeline
ekibi tarafindan gorevin sathalarma yonelik eviye- gore yonetilir.
qlarak uygulanir. Sevive-4 = Otonom olarak dagitik siirii yonetim modeline

= Onceden belirlenmis yayim kontrol emirleri eviye- gore yonetilir.
(EMCON-Emissions Control) geregi en uygun Seviye-5 = Otonom olarak yiiriitiiliir.

Seviye-2 taktikler IHA ekibine sunulur, ilgili operatorler

gz;‘l’;r; safhalarma gore kendileri ile ilgili karart Tablo-13: Siirii Hareketleri Yonetimi Fonksiyonu igin énerilen

= Yapay zeka yayim kontrol tedbirleri geregi hangi
antenin hangi yonde ve hangi giicte yaymn
yapacagina otonom olarak karar verir.

Seviye-3 = Gorevi en az etkileyecek sekilde tedbir alir ve

hangi sistemin yaymmn ne kadar siire ile

kesilecegini otonom olarak uygular varsa

alternatif ¢oziimleri devreye sokar.

= Yapay zekd en az radar kesit alan1 gosterecek
sekilde konumlanma tavsiyesinde bulunur.

=  Siirliiniin tim elemanlarinin diisiik gortintrliigini
saglayacak en wuygun ugus formasyonunu
hesaplayarak, ara yiiz vasitasiyla ve muhtemel
sonucuyla birlikte siireli olarak THA pilotunun
onayma sunar, sessizlik siireci bitince otonom
olarak bu kararini uygular.

Seviye-4

= Disiik gortniirligii saglamak i¢in gorevin
Seviye-5 gereksinimleri de hesaplanarak optimum taktik ve

uygulamalar otonom olarak gerceklestirilir.

6.7. Haberlesme

Gorev planlamanm haberlesme ile ilgili olan boliimi de
dahil olmak iizere ugus 6ncesi, bireysel veya siirii haberlesmesi
planimin hazirlanmasi. Gorevin icrast esnasinda alinan/verilen
ilgili komutlarin, sensorlerden toplanan bilgiler ile seyriisefer
ve siirii hareketleri icin ihtiya¢ duyulan anlik verinin iletilmesi,
telemetri ve sistem saglik bilgilerinin aktarilmasi, GNSS/INS
gibi seyriisefer bilgilerinin ve silah sistemlerinin ihtiyag
duydugu verinin aktarilmast, telsizlerin role yolu ile birbirlerine
aktarilmas1 ve tiim bu faaliyetlerin merkezi veya dagitik olarak
stirli genelinde veya disartya yonelik olarak gergeklestiren tiim
haberlesme kanallarin1 ve bunlarin yonetilmesini kapsar. Bu
fonksiyon igin Onerilen otonomi seviyeleri Tablo-12’de
acgiklanmaktadir.

otonomi seviyeleri
Siirii Hareketleri Yonetimi Fonksiyonu
Otonomi
Seviyeleri
Seviye-0 = Bu seviyede siirii ugusu gerceklestirilmez.
Seviye-1 = Bu seviyede siirii ugusu gerceklestirilmez.
= Siirli igerisinde veri paylasimi ve kaynak
Seviye-2 kullanimi  siirli igerisinde ele almarak IHA
ekibinin talimatlari ile uygulamaya gegilir.
= Sessizlik siireci beklenerek THA ekibinden alinan
Seviye-3 talimatlarla, siiriiniin merkez elemanina uyumlu
bir sekilde otonom ugus gergeklestirilir.
= Sessizlik siireci kullanilarak THA ekibinden
Seviye-4 alinan talimatlarla, dagitik siirii yonetim modeli
kullanilarak otonom ugus gerceklestirilir.
= Gorevin tiim safhalarinda yapay zekanin uygun
gordiigi siirti yonetim modeli kullanilarak dagitik
veya merkezcil olacak sekilde otonom ugus
gerceklestirilir.

Aciklama

Seviye-5

6.9. Dost Diisman Tanima

Dost diisman tanima ve tespit edilen izlere teshis verme
faaliyetlerini kapsar. Bu sistem ucaklarda halihazirda mevcut
olup aslinda otomasyon oOzelliklerine sahiptir. Bu fonksiyon
icin Onerilen otonomi seviyeleri Tablo-14’te agiklanmaktadir.

Tablo-14: Dost Diisman Tanima Fonksiyonu i¢in 6nerilen
otonomi seviyeleri

Dost Diisman Tanima Fonksiyonu

Otonomi

Seviyeleri Agiklama

Seviye-0 | = IHA ekibi tarafindan gergeklestirilir.

Seviye-1 = [HA ekibi tarafindan gergeklestirilir.

Seviye-2 = Dost diisman ayirimi yapilarak gorev liderine ve

IHA ekibine bilgilendirme yapilir.
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= Dost diisman ayirimi yapilarak, gorev lideri ve
diger tiim paket elemanlarina ayrica bagh
bulunan kontrol unsuruna otonom olarak

Seviye-3 bilgilendirme yapilir.

= Diger fonksiyonlarin ihtiyac1 olabilecek bu
bilgileri ~veri fiizyonu sayesinde  diger
fonksiyonlarmn analizlerinde kullanir.

Seviye-4 | = Otonom olarak gerceklestirilir.

Seviye-5 = Otonom olarak gergeklestirilir.

6.10. Goriintii Analizi

Gorlintii  alman  bdlgenin  konumunun bulunmas1 ve
kameranin dogru hedefe bakmasinin saglanmasi, tehditlerin
belirlenmesi, hedeflerin bulunmasi/tespiti, hareketli hedeflerin
takip edilmesi, hedef analizini gergeklestirme, yan hasar
tahmini, etki analizleri ve taarruz sonrasi hasar degerlendirme
ile sahip olunan tiim istihbarat kaynaklar1 kullanilarak
gerceklestirilecek istihbarat analiz faaliyetlerini kapsar. Bu
fonksiyon icin Onerilen otonomi seviyeleri Tablo-15’de
acgiklanmaktadir.

Tablo-15: Goriintli Analizi Fonksiyonu i¢in 6nerilen otonomi

seviyeleri
Goriintii Analizi Fonksiyonu
Oto.n omt, Aciklama
Seviyeleri
= Kamera sistemleri faydali yiikk operatorii
Seviye-0 tarafindan yonetilir, goriintii analizi ilgili ekip

tarafindan gorev esnasinda veya sonrasinda
gerceklestirilir.

= Ik goriintii analizleri faydal yiik operatorii ve

harekat merkezindeki ilgili personel tarafindan
Seviye-1 ugus esnasinda gergeklestirilir, segilen hedef veya
bolgeye kamera sistemlerinin yonlendirilmesi
(hedef takibi) otonom olarak yapulir.

= Goriintiillerdeki insan yapis1 unsurlarin tespiti
otonom olarak yapilir.

Seviye-2 = QGoriintli  analizlerinin diger faaliyetleri gorev

lideri, faydali yiik operatori veya harekat

merkezindeki ilgili personel tarafindan yapilir.

= Goriintillenen alandaki hedeflerin tespit edilmesi
otonom olarak yapilir.

Seviye-3 = Goriintii analizlerinin diger faaliyetleri gorev

lideri, faydali yik operatori veya harekat

merkezindeki ilgili personel tarafindan yapilir.

= Rota boyunca ve hedef bolgesindeki tehdit

Seviye-4 analizleri otonom olarak yapilir.

= Hedef analizleri, hedefin teshisi (positive

identification - PID), yan hasar tahmini (colleteral
Seviye-5 damage assessment - CDE), muharebe hasar
degerlendirmesi (battle damage assessment -

BDA) otonom olarak gerceklestirilir.

6.11. Silah Yonetimi

Yiirtirlikteki angajman kurallart geregince; sahip olunan
silah sistemlerinin belirlenen yetkiler dahilinde kullanima hazir
hale getirilmesi, kullanilmas1 ve atildiktan sonra hedefe
gitmeleri i¢in yerine getirilen faaliyetleri kapsar. Bu fonksiyon
icin Onerilen otonomi seviyeleri Tablo-16’da agiklanmaktadir.

Tablo-16: Silahlarin Yonetimi Fonksiyonu i¢in 6nerilen
otonomi seviyeleri

Silahlarin Yonetimi Fonksiyonu

Otonomi

Seviyeleri Agiklama

Seviye-0 | = THA ekibi tarafindan yiiriitiiliir.

Seviye-1 | = THA ekibi tarafindan yiiriitiiliir.

= Yapay zekd hedeflere uygun mithimmatlart
Onerir, gorev liderinin onayiyla atis yapar.

= Yapay zekd hedeflere uygun mithimmata karar
verir, gorev liderinin onayiyla atis yapar.

= Yapay zeka hedeflere uygun mithimmata karar
verir.

=  Dost unsurlarin, siiriiniin ve kendisinin bekasi
icin silah kullanilmasi gerektigi durumda gérev
liderinin talimati siireli olarak bekler. Sessizlik

Seviye-4 siireci  bittiginde bildirdigi kararin1 uygular.
Haberlesme  sorunlari  yasandiginda  silah
kullanma gorevi iptal edilir.

= Diger taarruz durumlarinda yani planl hedefler
ve firsat hedefleri igin gorev liderinin talimatini
yerine getirir.

= Yapay zekd tam otonom seviyesindedir ancak
tim silah kullanma durumlarinda yerde gorev
planlamasinda belirtilen siire dahilinde gorev
liderinin talimatin1 siireli olarak bekler. Sessizlik

Seviye-5 stireci  bittiginde bildirdigi kararin1 uygular.

Haberlesme  sorunlart  yasandiginda  silah

kullanma gorevi iptal edilir. Silah kullanma

kararlart her ne sebeple olursa olsun angajman

kurallarinin digina ¢cikamaz.

Seviye-2

Seviye-3

7. Sonuc ve Oneriler

Insanh-insansiz is birligi konseptine uygun ucar platformlar
ilkemizde de ortaya ¢ikmaya baglamistir [19]. Bu ¢alismada,
insanli-insansiz is birligi konsepti kapsamimda muharip hava
platformlar arasinda ihtiyag duyulan otonomi seviyeleri, bir
operatif gorevde yapilmast Ongodriilen 11 adet fonksiyon
Ozelinde incelenerek, bu konudaki aragtirmacilarin kullanmasi
maksadiyla 6zgiin olarak ortaya konmustur. Bu kapsamda;

e Insan ile yapay zeka is birligi s6z konusu oldugunda,
yapilacak is paylasiminin otonomi seviyeleri ile
standart hale getirilmesi gerektigi,

e Gorev esnasinda istihbarat ve kesif sensorleri ile bir
yandan hedefleme faaliyetlerine destek saglanirken bir
yandan da emniyetli ugus icin ¢evre algilama,
engellerden kacinma ve tehditleri algilayarak rotalama
islemleri  i¢in  bilgi  toplanmasi  maksadiyla
gergeklestirilecek  otonomi  seviyelerinin  farkli
siniflandirmaya tabi tutulmasinin gerektigi,

e Otonomi seviyelerinin; sistemin sensor veya alt
sistemlere gore degil, kabiliyetlerine ve fonksiyonlarina
gore siniflandirilmasinin daha dogru olacag,

e Silah kullanma otonomi seviyelerinin en yiikseginde
bile insan faktoriinii devreden ¢ikartmadan onay siireci
konusunda hukuksal temelleri olan bir standardin
ortaya konmasi, angajman kurallari kapsamina alinmasi
ve gorevlerden Once yapay zekd silah kullanma
yetkilerinin agik¢a belirlenerek gdrev veri dosyalarina
yiiklenmesi gerektigi degerlendirilmistir.

Ulkemizde insanli-insansiz is birligi konsepti konusunda
yapilacak  arastirma  ve  gelistirme  faaliyetlerinde,
aragtirmacilarin bu c¢aligma kapsaminda 6zgiin olarak onerilen
otonomi seviyelerini dikkate almasinin ve kullanmasinin,
yapilan ¢aligmalarda standartlik saglanmasi agisindan dnemli
oldugu degerlendirilmektedir.

Sonraki ¢alismada, Onerilen otonomi seviyelerinin her
birinin, hangi fonksiyon i¢in hangi seviyeye kadar
kullanilabilecegi analiz edilecektir.
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