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Ozet

Kriptografi, modern diinyada giivenli iletigim i¢in hayati
oneme haizdir. Son yulardaki teknolojik gelismeler, giiniimiiz
kriptografisini tehdit edebilecek kuantum bilgisayarlarin yakin
gelecekte ortaya ¢ikabilecegini  gosterdi. Bu durumda
geleneksel kriptografi metotlart giivenli iletisimi saglamada
yeterli olamayacagindan, Kuantum Sonrasi Kriptografi (KSK)
algoritmalarit ve Kuantum Anahtar Dagitim (KAD) sistemleri
gibi ¢oziimler one ¢ikmaktadir. KAD sistemlerinin giivenligi,
geleneksel kriptografik metotlarin aksine doga yasalarina
dayandigindan, teoride tamamen giivenli olsa da teknolojik
yetersizlikler nedeniyle pratikte heniiz tamamen giivenli degil.

Bu derlemede, KAD sistemlerinin giivenligini tehdit eden
saldir1  yontemlerine kapsamli  bir  bakis  sunulurken,
kriptografinin tarihi, KSK algoritmalari, kuantum mekanigi,
KAD protokolleri ve uygulama alanlar: da incelenmisgtir.

Anahtar Kelimeler: Kuantum, Anahtar Dagitimi, KAD,
Saldir1, Hacking, BB84, B92, E91, SARG04, Kriptografi,
Kriptoloji

Abstract

Cryptography has always been a sensitive topic, but in the
modern world, it has become crucial for secure communication.
Recent technological advancements indicate that quantum
computers, which could undermine today's cryptographic
methods, may emerge in the near future. In this case, traditional
cryptographic methods may not be sufficient to ensure secure
communication, bringing Post-Quantum Cryptography (PQC)
algorithms and Quantum Key Distribution (QKD) systems to
the forefront. The security of QKD systems is guaranteed by the
laws of nature, rather than traditional cryptographic methods.
However, while QKD is theoretically completely secure,
current technological limitations mean these systems are not
yet completely secure in practice.

In this paper, I present a comprehensive literature review
and comparative study on QKD hacking strategies while also
discussing the history of cryptography, PQC algorithms,
quantum mechanics, QKD protocols, and their application
areas.

Keywords: Quantum, Key Distribution, QKD, Attack,
Hacking, BB84, B92, E91, SARG04, Cryptography, Cryptology

1  Giris-Modern Kriptoloji ve Tehditler

Binlerce yildir krallar, kraligeler, generaller {ilkelerini ve
ordularini yonetmek i¢in iletigimin giicline giivendi. Bilginin
giivenligi bazen bir savagin sonucunun degismesine, bazen de
bir krali¢enin 6liimiine yol agti. Bilginin saklanirken, iletilirken
sadece istenilen kisiler tarafindan dogru olarak okunabilmesini
saglama istegi insanlik tarihi kadar eskiye dayanir. Kriptografi,
bu istegin hayata gecirilebilmesini saglayan sanat ve bilim
olarak literatiirde yerini aldi[1]. Etimolojik olarak Yunanca
krypto’s  (sakli)) ve lo’gos (kelime) kelimelerinin
birlestirilmesinden meydana gelen bu sozciik bugiin bizlere bilgi
caginin kapilarini da araladi[2]. Ilk kriptografik teknikler Antik
Misir’da M.O 1900°lerde kullanilsa da sistematik olarak M.O
100’lerde Jul Sezar tarafindan bugiin kendi ismiyle anilan harf
veya sayilarin yer degistirmesine dayanan sifreleme yontemiyle
yayginlasti.

Bilgisayarlarin icadi ve iletisim agilarinin yayginlagmasiyla
birlikte kriptografi hayatimizin her alaninda yerini aldi. 1970’11
yillarin basi itibariyle IBM tarafindan gelistirilen Data
Encryption Standard (DES), ardindan 1976’da Diffie-Hellman
Anahtar Degisim Algoritmas1 ve 1977°de ortaya ¢ikan RSA
(Rivest—Shamir-Adleman) algoritmasiyla beraber modern
kriptografi tarihinde biiyiik bir atilim gerceklesti.

Giiniimiizde kullanilan RSA gibi asimetrik kriptografi
algoritmalar1 yiiksek basamakli asal sayilarin carpanlarina
ayrilmasindaki zorluktan ileri gelmektedir. Peter Shor
tarafindan 1994 yilinda yayinlanan ve bugiin adiyla anilan Shor
Algoritmasi[3]bizlere asal sayilarin c¢ok daha kisa siirede
carpanlarma ayrilabilecegini gosterdi. Bununla birlikte Lov
Grover tarafindan 1996 yilinda yayinlanan makale[4]
veritabani aramalarinin kuantum mekanigi sayesinde ¢cok daha
hizli yapilabilecegi fark ettirmistir. Her ne kadar bu
algoritmalar, sifreleme algoritmalarinin ¢ok hizli olarak
kirillabileceginin miimkiin oldugunu gosterse de kuantum
bilgisayarlarin heniiz istenilen yiiksek islem giicii seviyesinde
olmamasindan dolay1 verimli olarak ¢aligamamaktadirlar. 2023
yili itibariyle arastirmacilar Shor algoritmasimnin ¢ok daha az
kubit (372) ile calistirilabilecegini iddia [S]etmislerse de
Google arastirmacilar tarafindan bu durum yalanlanmistir[6].
Yine de Shor ve Grover algoritmalariyla beraber agik anahtar
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sifrelemesi i¢in geri sayim basladig1 yadsinamaz bir ger¢ektir

1990’1 yillarin ortalartyla beraber hizlanan kuantum
bilgisayar gelistirme ¢alismalari farkli ticari sirketler ve iilkeler
tarafindan desteklenmis, 2019 yili itibariyle 16 kubitlik
diinyanm ilk ticari kuantum bilgisayar1 IBM Q System One
tantilmistir.  Aymi yil igerisinde Google Yapay Zeka
Departmani “Sycamore” adinda 53 kubitten olusan yar1 iletken
tabanli kuantum islemciyi tanittt ve ilk kuantum iistlinliigiine
ulasan bilgisayar oldu[7]. 2020 Aralik itibariyle Cin Bilim ve
Teknoloji  Universitesinden (USTC) bir ekip tarafindan
kuantum stiinligiine ulagan ilk foton tabanli kuantum
bilgisayar gelistirildi[8].

1.1 Kuantum Sonrasi Kriptografi

K-Giiniiniin ¢ok da uzak olmadigini diigiinen aragtirmacilar
tarafindan 2006 yilinda Post Quantum Crypto (PQCrypto)
konferanslariyla AB destekli olarak baglayan Kuantum Sonrasi
Kriptografi  ¢alismalar1 2013 yilinda  “Quantum-Safe
Cryptography” atolyeleri ve 2015 yilinda Amerikan
Standartlar1 Enstitiisii (NIST) tarafindan diizenlenen ve 140°tan
fazla katilmcinin dahil oldugu “Cybersecurity in a Post-
Quantum World” atdlyesi ile ivmelendi.

2016 yili itibariyle NIST tarafindan NISTIR 8105
dokiimaninin yayinlanmasi[9] ile Kuantum sonrasi kriptografi
caligmalarinda standardizasyon igin ¢aligmalar hizlandi.
Dokiimanda NIST simetrik sifreleme algoritmalarimin halen
giivenli oldugunu; ancak yiiksek bitlerde sifreleme yapilmasi
gerektigini, asimetrik ve e-imza algoritmalarinin ise K-Giinii
sonrasi giivenligini yitirecegini agikladi. Bu algoritmalar yerine
gecebilecek Kafes Tabanli Kriptografi, Kod Tabanli
Kriptografi, Cok degiskenli Kriptografi, Hash Tabanl Imzalar
ve digerleri olmak iizere 5 ana grup belirledi.

Tablo 1-1 Algoritma Karsilastirmalar

Kriptogra Genis Olgekli
fik Tipi Amag Kuantum
Algoritma Bilgisayarin Etkisi

Simetri
k . Daha Uzun Anahtar
GRS Anahta Sifreleme Boyutlar1 Gerekli
r
SHA-2, Forflifhonl Daha Uzun Ciktilar
SHA-3 Y Gerekli
art
Acik Imzalar,
RSA Anahta Anahtar Giivenli Degil
r Degisimi
EEC (!)DSI? ? Agik Imzalar,
L. Anahta Anahtar Giivenli Degil
(Eliptik r Degisimi
Egri) g1
DSA Acik Imzalar,
(Finite Anahta Anahtar Giivenli Degil
Field) r Degisimi

2016 yili sonunda agik anahtar ve e-imza kategorilerinde
KSK algoritmalart igin NIST’in yaymnladig1 ¢agriya[10] tliim
diinyadan bagvurular yapildi. Cagrt kapanist olan 2017
itibariyle toplam 82 aday bagvuru yapti ve bunlardan 69’u
minimum gereklilikleri saglayarak degerlendirmeye alind1.

2018 yilinda NIST ilk KSK Standardizasyon konferansini
PQCrypto ile beraber diizenledi, konferansta yarismadaki
algoritmalar i¢in goriismeler saglandi. Tablo 1-2’de gorildigii
tizere 2019 yilinda bu adaylardan 17’si agik anahtar ve 9’u e-
imza algoritmalar1 olmak iizere toplam 26 aday algoritma ikinci
tura gegmeye hak kazandi[11].

Tablo 1-2 PQC 1. Tur Kazananlar

Algoritma Tipi  Acik Anahtar  E-imza  Toplam
Kafes tabanh 9 3 12
Kod Tabanh 7 - 7

Cok degiskenli - 4 4
Hash Tabanh - 1 1

Diger 1 1 2
Toplam 17 9 26

2020 yilinda ikinci tur sonuglari IR 8309 dokiimani ile
aciklanarak 4 agik anahtar, 3 e-imza algoritmasi asil; 5 agik
anahtar ve 3 e-imza algoritmasi da yedek adaylar olarak
belirlendi[12].

Tablo 1-3PQC 3. Tur Segilenler

ASIL YEDEK
Acgik Acik
Anahtar Dijital Imzalar Anahtar Iﬁu ;tlaal .
Sifrelemesi Sifrelemesi z
Classic CRYSTALS/DI
McEliece LITHIUM BIKE GeMSS
CRYSTAL -
S-KYBER FALCON FrodoKEM Picnic
. SPHIN
NTRU Rainbow HQC S+
SABER NTRU
Prime
SIKE

2022 yiliyla beraber iiciincii tur, final sonuglart agiklanarak
KSK ig¢in algoritma belirleme siireci tamamlandi[13]. Kazanan
algoritmalarin standardizasyon prosediirleri i¢in calismalar
halen devam etmektedir.

Tablo 1-4PQC Final Segilen Algoritmala'r
Acik Anahtar Sifrelemesi Dijital Imzalar
CRYSTALS-DILITHIUM
FALCON
SPHINCS+

CRYSTALS-KYBER
(Kafes Tabanli)

2  Kuantum Mekanigi

2.1 Heisenberg Belirsizlik ilkesi

Ik olarak 1927'de Alman fizikgi Werner Heisenberg
tarafindan ortaya atilan Heisenberg Belirsizlik ilkesine gore
ayni anda bir ¢ift eslenik Ozellikten biri tam olarak
bilenebilir[14]. Baslangigta bir parcacigin konumu ve
momentumundan bahseden Heisenberg, bir pargacigin
konumunun  Ol¢iimiiniin, onun eslenik  ozelligi  olan
momentumu bozacagini agiklamistir. Bu nedenle, her iki
ozelligi ayn1 anda kesin olarak bilmek imkansizdir. Kuantum
kriptografisinde de bu ilkeden yararlanir; ancak genellikle s6z
konusu eslenik 6zellikler olarak fotonlarin farkli durumlardaki



polarizasyonunu kullanir.
2.2 No-Cloning Teorem

BB84 protokoliiniin omurgasini olusturan teoremdir ve
Heisenberg belirsizlik ilkesine dayanir. Klonlanamama ilkesi,
bilinmeyen bir kuantum durumu verildiginde bu durumun
kopyalarimni iiretmenin hi¢bir yolu olmadigini belirten kuantum
mekaniginin temel bir ozelligidir. Wootters, Zurek ve
Dieks[15] tarafindan 1982 yilinda kesfedilmis ve
duyurulmustur. Kuantum hesaplama ve ilgili alanlarda derin
etkileri olmustur. Bu aymi zamanda kuantum durumlarinda
kodlanmus bilgilerin esasen benzersiz oldugu anlamina gelir.

2.3 Kuantum Dolamkhihk

Kuantum mekanigine goére birbirlerine yeterli yakinlikta
duran 2 kuantum pargacigi (6rn. elektron veya foton) arasinda
bir bag olusmaktadir. Bu bag dolaniklilik/dolasiklilik olarak
isimlendirilmektedir. Dolanik durumdaki foton veya elektron
icin uzaklik fark etmeksizin durum o6lgiimii yaptigimizda diger
foton veya elektron da ilk olarak 6l¢iim yapilan foton veya
elektronun tersi duruma sahip olacaktir. Bu teori Schrodinger
tarafindan bir diisiince deneyi olan “Schrodinger’in kedisi”
olarak giindeme gelmis, 1930’larda fizikgiler tarafindan ortaya
atilmistir. 1935 yilinda A. Einstein, B. Podolsky, N. Rosen
tarafindan EPR paradoksu[16] olarak ortaya ¢ikartilmig; ancak
bu etki gizli bir degiskenin varligiyla agiklanmaya calisilmusti.
Schrédinger’in makalesiyle [17] gizli bir degiskenin olmadig:
belirtilmis, bundan etkilenen John Stewart Bell tarafindan 1964
yilinda Bell teoremi ile diigiince deneyi olarak giiglenmistir[18].
Stuart Freedman ve John Clauser’in 1972 yilinda yaptigi
deneyle[19]  Bell  Esitsizliginin  fiziksel — gdsterimi
gerceklesmistir. Tlk hataya yer birakmayan (loophole-free) test,
2015 yilinda TU Delft'te yapildi ve Bell esitsizliginin ihlal
edildigini dogruladi[20]. Tlk ticari kuantum bilgisayar1 olan
IBM Q System One’da da kuantum dolaniklilik ilkesi
kullanilarak gelistirmeler yapildi. Kuantum kriptografide de
kuantum dolanikliliktan yararlanan E91, BBM92 gibi
protokoller ortaya ¢ikmustir.

3 Bit ve Kubit Kavramm

Klasik bilgisayar islemcileri transistor adi verilen ve
tizerinden akim gecisine gore agik/kapali olarak anahtarlama
yapabilen yari iletken devre elemanlarindan olusur. Shockley
ve arkadaslarinin 1947 yilinda transistoriin icadindan ve ilk
transistor  bilgisayar1 TRADIC’den bu yana transistor
boyutlarinda ¢ok bilyiik degisimler yasanmustir. 1954 yilinda
ilk ortaya ¢ikisinda 3 kiip feet boyutlarinda olan transistorler
Apple’in 2023 yilinda M3 islemcisini[21] duyurmasiyla
beraber 3 nm boyutlarina kadar indirilmistir.

Intel sirketinin kurucu ortagit Gordon Earle Moore
tarafindan 1965 yilinda “Electronics Magazine” dergisindeki
makalesinde belirttigi[22] ve bugiin Moore Yasasi olarak
bilinen gbzleme dayali tahminde her 18 ayda bir timlesik devre
tizerine yerlestirilebilecek bilesen sayisinin iki katina gikarken
tiretim maliyetlerinin aymi kalacagini, hatta diisme egiliminde
olacagini, bu sayede islem kapasitelerinde ¢ok yiiksek artiglar
yasanacagini belirtmistir. Ancak giliniimiizde 5Snm boyutlarina
indirilen transistor boyutlarinda fizigin sinirlarina ulagilmis,
atomik boyutlara inildik¢e kuantum diinyasinin yasalar1 ve
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zorluklariyla basa ¢ikmak giiglesmistir. Her ne kadar elektronik
endiistrisinin 2025 planlar arasinda 2 nm’ye kadar kiigiiltme
planlart olsa da belirli bir boyut altinda yasanan sorunlar
(sogutma, kablo elektrik alan1 vb.) nedeniyle limitlere
ulasilmak tizeredir.

20. ylizyilin ortalarindaki gelismelerle daha iyi anlasilmaya
baglanan kuantum mekanigi, 1960’larin sonunda Stephen
Wiesner "Conjugate Coding" makalesini yazisiyla [23]
fotonlarin bilgi tasiyabilecegi teorisini yani kuantum kodlama
ortaya ¢ikti. Kubit kavrami ise Kuantum Bit olarak [24] 1995
yilinda yaymlanan Benjamin Schumacher’in makalesinde ilk
kez yerini almig, bir sakalasma sirasinda William Wootters’ten
duydugunu belirtmistir.

Kuantum bilgi teorisinde, verinin iletilmesi igin gerekli en
kiigiik birime kiibit (kuantum biti) denir. Kiibit(|¥))iki boyutlu
Hilbert uzayinda ortonormal taban vektorlerinin dogrusal
stiperpozisyonu olarak bra(| , ket|) notasyonuyla[25] ifade
edilir.

['¥) = al0) + BI1)

- ()5 O)=()+()=()

9 9
= cos (—) |0) + e sin (—) |1) 3.1

2 2
a,feC olasilik genliklerini
lal>+ 1817 =1 (3.2)
Py =lal*=a"*a (3.3)
Py =|BI>=b"*b (34)

ifade etmektedir. Kiibitin klasik sistemdeki bitten temel farki;
bitin belirli bir 0 veya 1 degerine sahip olmast, kiibitin ise 6l¢iim
yapilana dek durumunun belirsiz olmasidir. Olgiimle beraber
kiibit durumu (|W)), taban vektor durumlarindan |0) , |1)
birine “¢oker”. Kiibit durumu yarigapt 1 olan Sekil 3-1’de
gosterilen Bloch kiiresinde tasvir edilmektedir 8 € (0,7) , ¢ €

(0,2m) . Kiibit durumu,
6=0,m (3.5)

iken Z tabaninda kutup bolgelerindedir.

T

6=7 (3.6)

oldugunda kiibit, ekvator bolgesinde olmakla birlikte
¢=0m 3.7)

icin X tabaninda,
=57 (3.8)

icin Y tabanindadir. Asagida 6zel durumlar detayli olarak
tanimlanmustir.
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Sekil 3-1Bloch Kiiresindeki Ozel Durumlar[26]

[0) ve |1) durumlart iki boyutlu Hilbert uzayinda Pauli
operatoriiniin Z tabanindaki 6z durumlaridir.

0=0:0)= 0 (3.9)
6 =m|1) = 2 (3.10)
10
o=z=1 ° (3.11)

[+) ve |—) durumlari iki boyutlu Hilbert uzayinda Pauli
operatoriiniin X tabanindaki 6z durumlaridir.

¢ =0:+) = i(1) 10) + — (3.12)
NS UG \/f
1,1y 1 1
p=ml =) =50-50 613
o =X = (1) é (3.14)

|+i) ve |—i) durumlar iki boyutlu Hilbert uzaymda Pauli
operatoriiniin Y tabanindaki 6z durumlaridir.

TP ¢ A DI TN
=71+ =7(;) = \/_l s 619

3 _1r1 1 i
p=Fil-=(0)=F0-%In 316
0y=Y=? _Ol (3.17)

Ortogonal tabanda d boyutlu Hilbert uzayinda bir fi
durumunun psi durumunda olma ihtimali herhangi bir i, j igin
asagidaki gibi tanimlanir.

_lly|¢1 |2 Lp|¢] lp|¢’]
1
= (Wile)gs%) = 5 (3.18)

Ornegin [+) durumunun |0) ‘da olma ihtimali asagidaki
gibi gosterilmektedir.

[{0[+)]? = (0[+)(0]+)"
= (0]+)(+]0)

PRNCAIT
- 1 \/—\/—(1)
SRH|CED)

- (i+ 0) (i+ 0)=3 (3.19)

100

@1 1)
Sekil 3-2 Bit-Kiibit Gosterimi

Bir  kiibit durumunun fiziksel ~anlami  fotonun
elektromanyetik alanin salinim yonii yani polarizasyon
durumuyla iliskilendirilebilir. Bu noktada Bloch kiiresi Sekil 3-
3,4’te goriinen Poincaré kiiresine evrilmekle beraber herhangi
bir anlam degisikligine ugramaz. Yalnizca Poincaré kiiresinin
kutuplarindaki ~ (Z  tabani) taban  vektorleri  yatay
|H) =|0) ve dikey |V) = |1) olarak dogrusal polarizasyonla,
X tabanindaki taban durumlar1 diyagonal |D) = |+) ve anti
diyagonal |A) = |—) olarak yine dogrusal polarizasyonla
iligkilendirilirken, Y tabanindaki taban durumlari dairesel
polarizasyonla |R) = |+i) , |L) = |—i) iliskilendirilmektedir.
Poincaré kiiresinin iginde kalan diger tim durumlar eliptik
polarizasyon ile agiklanmakta, 6 ve ¢ parametreleri
kullanilarak ~ gosterilmekte, elektromanyetik faz ¢ ile
tanimlanmaktadir.

¥y = cos( >|0)+e“” sm( )|1) (3.20)

ol

Sekil 3-3Poincaré Kiiresi 1[/27]

Sekil 3-4Poincaré Kiiresi 2[27]

Giliniimiizde genellikle bilgi, kiibitin polarizasyon, faz ve
zaman durumlarina kodlanabilmektedir.

Polarizasyon kodlamali sistemlerde polarize foton
hazirlama islemi coklu lazer kaynaklar1 veya elektrooptik
modiilatorlerle saglanirken, polarizasyon 6lgiimii ise asagidaki
Bolim 6.3’te bahsedildigi iizere polarize 1sin ayristiricilar
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(PBS) veya elektrooptik modiilatorlerin  kullanildig: alici
sistemleri tarafindan gergeklestirilmektedir.

Faz kodlamali sistemlerde kiibit ortogonal olmayan
durumlarda hazirlanabilmekte, bu igin islem i¢in Mach-
Zehnder interferometresi (MZI) kullanilmaktadir. Sekil 3-5’te
goriildiigii tizere kaynaktan gikan fotonlar 151n ayristiricida (BS)
boliindiikten sonra 2 farkli koldan aliciya génderilmektedir.
Verici bolinmiis foton demetinin bir koluna faz modiilatorii
aracifiyla kodlama islemi yapmaktadir. Diger koldaki demete
ise Alici tarafinda faz modilasyon islemi uygulanmakta,
boliinmis fotonlar alicinin BS’sine ayni anda sokularak Hong-
Ou-Mandel etkisinin olusmasi beklenmektedir. Eger kollar
arasindaki faz farki 0 veya m ise girisim olusmakta ve BS
¢ikisinda beraber hareket etmekte, aksi halde girisim
gozlenmemekte, fotonlar ayr1 ayri hareket etmektedir; ancak
sistemin tamaminit MZI’ye doniistiirerek 2 koldan iletim
gerektiginden ¢ok pratik bir yaklagim degildir.

1 .
= — ida-p
|w) ﬁ(|0> +e 1) (3.21)

L] Hirres
BOMTEm mrmmm e | P s e e o s e e n oo oo

Sekil 3-5Faz Kodlamali Sistem Ornegi [28]

Zaman - Faz kodlamali sistemlerde ise faz kodlamaya ek
olarak kullanilan ayarsiz Mach-Zehnder interferometreleriyle
(MZI) demetler arasinda mesafe kaynakli zaman farki
yaratilmaktadir. Sekil 3-6’da goriildiigii izere vericinin ayarisiz
MZI’sinde bir koldaki demete faz modiilasyonu uygulanirken,
diger kolda fotonlar dogrudan gonderilir. Uzun ve kisa kol
nedeniyle zaman farkina sahip fotonlar alicida ters kollardan
ayarsiz MZI’ye sokulur. Alict faz modiilasyonu uygulanmamis
demete uyguladigi faz modiilasyonu sonrasi demetler BS’de
aynt  anda  karsillasir.  Fotonlar arast1 faz  farki

¢=¢,— g =0veyar (3.22)
ise Hong-Ou-Mandel etkisiyle girisim olusmakta ve BS
cikisinda beraber hareket etmekte, aksi halde girisim
gozlenmemektedir. Sistemin en biiyiik avantaji zaman farklar
nedeniyle tek kanal lizerinden iletim saglanabilmesidir. Bolim
9.2’de detayli bahsedildigi lizere giiniimiizde ¢ift yonli
iletisimin oldugu “Tak ve Calistir” sistemler de faz-zaman
kodlamasiyla ¢alismaktadir.

1 .
|®) = —(le) + e'®a-5]1) (3.23)
V2
Ailces Malf-Intas fafons LaF Boh s Nalf=Intarfaramatar
WiFfag f---------——-% RIFF&r MErrar fosssomessesel BIEPET
| | 1 |
i | ] |
Sourca sreeTes Sooe Pl ----\--cc-fEssmsasafpecccsfocc PSR ! Dt sctor
s ums Fissr v upEs
e [ L T L] WeoTe
L] njs sy 1 - t]
L] e T ] ] L ¥
(T .  aed 1] LR e

Sekil 3-6Zaman- Faz Kodlamal: Sistem Ornegi [28]
4 Kuantum Anahtar Dagitim

Wiesner’in  makalesi 1960’larin  sonunda zamaninin

Otesinde olmasma karsin c¢ogunluk¢a fark edilmedi ve
reddedildi. Makale, foton polarizasyonlarinin kullanilarak
mesaj iletimi, kuantum banknot gibi kavramlar igeriyordu.
1981'de Rabin, “habersiz transfer teknigi” adi altinda
kriptografik bir teknik yayinlayarak aslinda yeniden icat etmis
oldu[29]. Wiesner’in makalesi ise 1983'te SIGACT News'de
yaymlandi.

Ardindan fotonlarin anahtar dagitiminda
kullanilabileceginin anlasilmasiyla caligabilecek sistemlerin
tasarlanabilecegi anlagildi. 1984 yili itibariyle BB84 adiyla ilk
kuantum anahtar dagitim protokolii ortaya cikti. BB84 ile
baslayan siire¢ bu makalede de birkaginin incelendigi iizere
E91[30], B92[28], BBM92[31], SARGO04[32], Alul
Durum[33], Olciim Cihaz Bagimsiz KAD gibi birgok
protokoliin yayimlanmasini beraberinde getirdi. Giiniimiizde
halen farkli protokoller ortaya ¢ikmaktadir.

Giiniimiizde KAD sistemleri Ayrik Degiskenli ve Siirekli
Degiskenli olmak iizere 2 kategoride incelenebilir. Ayrik
degiskenli sistemlerde bilgi, 2 boyutlu kompleks vektor
uzayinda kiibite kodlanarak iletilmektedir. Bu c¢alismada
incelenmeyecek olsa da Siirekli Degiskenli sistemlerde bilgi >2
boyutlu kompleks vektor uzaymnda kiiditlere kodlanir. Olgiim
islemi genellikle homodin dedektorler ile saglanmaktadir.
Kiidit bazli sistemler ¢ok daha yiiksek hizlarda islem
yapabilmeye olanak saglasa da (kiibit=(2%) kiidit=(>2%))
stabilite sorunlar1 heniiz asilamamistir, ¢aligmalar devam
etmektedir. Detayli bilgi [34]igin makalesi incelenebilir.

Kuantum aglar ve internet kuantum internetin gelecegiyle
ilgili [35-39]makaleleri incelenebilir.

4.1 Hazrla ve Ol¢ Protokolleri

4.1.1 Kuantum Kriptografinin Dogusu ve
BB84

Protokol, Bell Laboratuvarlarinda C. H. Bennett ve G.
Brassard ikilisi tarafindan Wiesner ile tanismalari sonras1 1984
yilinda bir konferansta foton polarizasyonlarini kullanarak
kriptolama yapilabilecegi iizerine ¢ikan makaleyle One
siirtildii[40]. Makaledeki fikir, gizli anahtarin her bir kiibitin tek
fotonun polarizasyon durumuna kodlamak iizerinedir. Tek
fotonun polarizasyon durumu no-cloning teoremde de
anlatildig1 lizere foton yok edilmeden dl¢iilemediginden, foton
ile iletilen bilgi "kirilgan" olacaktir.

Herhangi bir saldirgan dlgmek/ele gegirmek igin tek fotonu
yok etmek zorunda kalacak, bdoylelikle ya kendini ortaya
¢tkarmis olacak ya da fotonu yeniden iireterek gondermek
zorunda kalacaktir. Ancak BB84 protokoliinde kullanilan 4’li
polarizasyondan dolay: tekrar iiretilen tek foton %50 olasilikla
yanlis  bir  polarizasyon = durumuna  sahip  olarak
gonderileceginden; bu durum sistemde hata yiizdesinin artisina
yol agacak ve saldirgan agiga ¢ikacaktir.

Tablo 4-1BB84 Kubit Kodlamasi

Durum 0 1
Computational veya Z Taban
+ - 1
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Hadamard veya X Tabani

: 7 N

Protokol, Tablo 4-1’de gorildigii tizere 4 farkh
polarizasyon durumundaki fotonlari kiibit olarak tanimlamigtir.
Z tabandan sadece 0° ve 90° fotonlar degisime ugramadan
gegebilirken, X tabandan sadece arti 45° ve 135° dereceli
fotonlar degisime ugramadan gecebilmektedir. Farkli
polarizasyondaki fotonlar ise tek fotonun boliinememe ilkesi ve
kuantum mekaniginin dogasindan dolay1 %50 olasilikla 0 veya
1 olarak odlgiilecektir. Unutulmamalidir ki protokolde tek foton
gonderimi kritik 6nemde olup, aksi durumda farkli saldiri
tiirlerine agiktir.

Protokoliin adimlar s6yle siralanmustir;

1. Alice (Verici) tarafindan rastgele hazirlanan tek foton
rastgele secilmis PBS’lerden gecirilerek veya belirli bir
voltaja tabi tutularak istenilen 4 ortogonal polarizasyon
durumumdan birine getirilir.

2. Ardindan fotonlar Bob (Alici) tarafina serbest uzay, fiber
vb. herhangi bir kanalla gonderilir. Polarize fotonlarin
gonderildigi bu kanal, kuantum kanali olarak

tamimlanmustir.
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Sekil 4-1BB84 Protokol Gosterimi[41]

3. Bob fotonlari aldiktan sonra Alice’ten bagimsiz tamamen
rassal olarak segilmis Z veya X tabanda tek foton
algilayicisiyla ~ (SPD) polarizasyon  OSlgiimlerini

gerceklestirir.
1 6
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Sekil 4-20rnek KAD Sistemi (Pasif Taban Segimli)[42]

5
Alice ’ J‘}

4. Olgiimiin ardindan Z ve X tabanlar karsihkli olarak agik
(public) herhangi bir kanaldan sirayla karsilastirilir.
Fotonlar sira ile gonderildigi ve alindig1 igin Alice ve Bob
hangi tabanda Ol¢im yaptigini birbirine sdyler, yani
karsilagtirir.

5. Eger tabanlar ayni ise fotonun siiperpozisyonuna gore
belirlenen 0 veya 1 ‘i anahtar olarak alir. Boylelikle
anahtar adim adim olugmaya baslar. Ag¢ik veya gizli
kanaldan hig¢bir zaman 0 veya 1 olarak anahtar paylasimi
yapilmaz.

Istenilen anahtar uzunluguna ulasilip, karsilastirma sonucu
anahtar olusturulduktan ve sistemdeki kuantum bit hata orani

(QBER) hesaplandiktan sonra eger hata orani %25’in altinda
kaliyorsa ayni anahtar ile devam edilerek mesajlasma
baslayabilir; ancak hata paylart ve rassallik sorunlar
dolayistyla Boliim 5’de gosterildigi tizere bu oran %11 olarak
belirlenmistir[43].
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St/;il 4-3BB84 Iletisim Semast[:44] '
4.1.2 Altih Durum Protokolii (SSP)

Ilk kez 1998 yilinda Dagmar BruB’un makalesinde[33]
goriilen altili durum protokolii Pasquinucci ve Nicolas Gisin
tarafindan 1999 yilinda yaymlanan makalelerinde[45]
caligilarak ortaya gikmistir. SSP, BB84 protokoliine yalnizca iki
tane daha farkli polarizasyon eklenmesi ve buna bagli olarak bir
PBS daha eklenmesiyle olusturulmustur. BB84 ve SSP 6l¢iim
yonleri Sekil 4-4’de gosterilmistir[46].

al T oz
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Sekil 4-4BB84 ve SSP Olgiim Yonleri[46]

Alti Durum Protokolii (SSP), BB84'e benzer, ancak iki baz
yerine, alt1 farkli polarizasyon i¢in toplam ii¢ baz kullanir.
Boylece saldirgan araya girerek 6l¢iim yapmak igin yanls filtre
kullanma olasiligi %50°den %66’ya ¢ikmakta olup BB84
protokoliine gore daha giivenlidir. Bu protokolde Tablo 5-1’te
goriildiigii tizere tolere edilebilir hata oran1 %12,7°dir [43]

4.1.3 SARG04

Bir grup Isvigreli arastirmaci tarafindan 2004 yilinda [32]
BB84 protokoliiniin PNS ataklarina karsi zayif olmasi
nedeniyle ortaya siiriilen hazirla ve 06l¢ protokollerinden
birisidir. BB84’iin aksine tek foton yerine tutarli zayif foton
darbeleriyle olusan ikili foton cifti gondermektedir. BB84 teki
gibi Alice 6l¢lim tabanlarini ifsa etmek yerine, bitin kodlanmuis
olabilecegi ortogonal olmayan dort durumdan (d,) birini
duyurur:

dp = (1)1 +)),dy =(11),1-)),
ds = (10),1 +) ved, = (10),1 —)) (4.1)

Ornegin bit + (Computational veya Z) tabaninda 1 olarak
gonderilirse Alice 6l¢tim tabanlarini agiklarken hem 1 + “y1 hem
de x (Hadamard veya X) tabanindan herhangi bir biti (1 x veya



0 x) aciklar. Bob’da bu sonuglarla kendi 6lgiim sonuglarini

karsilastirir.  Eger Bob agiklanan polarizasyon ¢iftinden

tamamen farkli bir sonug¢ elde etmigse farkli tabanda olgiim

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
Quantum Key Distribution Protocols and Attack Methods
Derin Akata

yaptigini anlar ve Alice’in agiklamis oldugu diger tabandaki
sonucu anahtar olarak kaydeder.

Tablo 4-2SARG04 Ornek Iletisim

ALICE ALICE
. Aciklanan
Polarizasyonu .

Polarizasyon

- - /
1+ 1+ 1x

| | \
0+ 0+ 0x

/ / -
I x 1x 1+

- - \
1+ 1+ 0x

- - /
1+ 1x 1x

4.2 Dolanmiklihk Tabanh Protokoller
4.2.1 EI1

Hazirla ve 6l¢ protokolleri olarak adlandirilan BB84 ve B92
protokollerinden farkli olarak E91, kuantum dolaniklilifa
dayali bir kuantum anahtar dagitim protokolidiir. 1991 yilinda
Artur Ekert tarafindan 6nerilmesinden bu yana, mucidinin ad1
ve yayin yilinin birlesiminden almaktadir[30]. E91, diger adiyla
EPR semasti, dolanik foton ¢iftlerini kullanir ve dolanikliligin
iki temel Ozelligine dayanir. Bunlar; foton ¢iftlerinin
mitkemmel korelasyonu ve herhangi bir gizli dinleme
girisiminin kiibiti ¢okerterek EPR durumunu yok etmesidir.
Standart yaklasim olarak dolaniklilik kaynagi Alice ve Bob'un
tam ortasina yerlestirilmektir. Dolamik bir foton ¢ifti
olusturuldugunda, iki pargacik farkli hedeflere (Alice ve Bob)
yonlendirilir. Kaynak tarafindan olusturulan dolanik ¢ift
matematiksel olarak asagidaki gibi temsil edilir. Dolaniklilik
ozelligi mesafe bagimsiz oldugundan, kaynaktan gonderilen
kiibitlerden biri Alice veya Bob’un herhangi biri tarafindan
olgiildiigiinde ikinci kiibit de kuantum dolaniklilik sebebiyle
iligkili bir sonug gosterecektir.

L
V2

Ekert onerisinde eger Alice ve Bob kiibitleri arasindaki
dolanikliligr test edebilirlerse, dolanikliligin tek esliligi
sayesinde sistemlerinin Eve tarafindan ele gegirilmedigini
kanitlanmis olacagimi belirtmistir. Protokolde Alice ve Bob,
kuantum dolanik foton kaynagindan gelen fotonlar1 hangi
tabanlarda dlgtiiklerini birbirlerine agik kanal yoluyla belirtir ve
boylelikle ayni tabanlart kullandiklarindan emin olurlar.
Sonraki maddede agiklanan BBM92 protokoliinden farkli
olarak burada Bell esitsizliginin ihlallerini dogrulayan
istatistiksel bir testle, EPR ¢iftlerinin Eve tarafindan
dinlenmeye tabi tutulmadigini dogrulayabilirler.

[¥) = —=(l01]) + (|10]) (4.2)

4.2.2 BBM92

E91 protokoliiniin basitlestirilmis bir hali olup dolanik
foton ¢iftlerinden yararlanmaktadir[31]. Bununla birlikte E91
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Olciim BOB Olgiim 0 1/Ret
. . Polarizasyonu
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/
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|
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protokoliinde kullanilan Bell esitsizlik testi ihtiyacin1 ortadan
kaldirir. Alice ve Bob kuantum dolaniklilik kaynagindan gelen
fotonlar1 alir ve rastgele olarak filtrelerle o&lgimleri
gerceklestirirler. Daha sonra karsilikli olarak filtre se¢imlerini
acik kanaldan karsilagtirirlar. Her ikisi de yalnizca aymi filtreleri
kullanarak yaptiklari lgiimler i¢in olusan anahtar ¢iftlerini
kullanirlar. Sonra Alice ve Bob, QBER’i tahmin etmek i¢in bazi
bitleri birbirleriyle paylasir. QBER belirli bir esigin
lizerindeyse, hatalarin yalnizca dogal hatalardan gelmedigini,
Eve’in bilgi elde etmeye calistigini varsayarlar. Aksi takdirde,
hata diizeltme ve gizlilik yiikseltme asamasina gecerler.
Protokol dolayli olarak Alice'in ve Bob'un SPD’lerinin
Olgimleri  kusursuz bir gekilde gergeklestirebilecegini
varsaymaktadir.

Wlice EPE source L]

Clissical chamne]

Sekil 4-5BBM92 Semast
4.3 Decoy State

Tlk kez 2003 yilinda Hwang tarafindan ortaya atilan Decoy-
State metodu[47], foton kaynagindan gelen kusurlarla
miicadele etmek igin en etkili yontemlerden birisidir.
Giiniimiizde kullanilan foton kaynaklarinda tekli foton
gonderimi neredeyse imkansizdir. Eve ¢oklu olarak gonderilen
foton demetinden bir fotonu yakalayabilir ve daha sonra saldir1
diizenlemek i¢in fotonu saklayabilir. Coklu foton bilesenlerinin
etkilerini azaltmak igin Alice, diisiik yogunluklu optik darbeler
kullanmak zorundadir.

Bu sebeple decoy-state metodunda rastgele olarak farkli
yogunluklarda foton darbeleri gonderilerek Eve yemlenir.
Decoy-State de kullanilan darbe yogunluklar1 Alice tarafindan
kaydedilerek anahtar dagilimi sonrasi acik kanaldan Bob ile
paylagilir. Alice’in yogunluk bilgisine sahip olmadan Eve eger
araya girerse her haliikarda Ol¢iim oranlarmi degistirmek
zorunda kalacaktir. Bob tarafindan alinan fotonlar asil
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anahtardaki foton yogunlugundan farkliysa iletisim gecersiz
sayilir, diger durumda iletisim giivenli kabul edilerek devam
edilir. Eve her decoy-state de diizenegini yeniden konfigiire
etmekte zorlanacagi igin ozellikle foton boélme (PNS) ve
Ortadaki Adam saldirilarina (MITM) karst decoy-state etkili bir
yontemdir. Tlk deneysel gosterimi ise Decoy-State KAD sistemi
olarak 2005 yilinda 15 km'lik bir fiber baglant1 {izerinden
basariyla gergeklestirilmis olmakla birlikte[48] bu gosterim ¢ift
yonli iletisimi kullanmaktaydi ve Trojan At saldirilarina
acikti. Bu kapsamda [49] tarafindan tek yonlii iletisimi
kullanilarak 102 km’de gosterim gergeklestirildi .

4.4 Olciim Cihaz Bagimsiz KAD (OCB-KAD)

Gilintimiize degin KAD sistemlerine saldirilar ¢ogunlukla
cihazlarin  yeterince miilkemmel olmamasi nedeniyle
gerceklestirebilmistir. Bu nedenle arastirmacilar cihaz bagimsiz
KAD (DI-QKD) sistemleri gelistirmek konusunda ¢aba
sarfetmislerdir[50-52]. Bu cihazlardan en 6nemli zafiyete sahip
olanlar ise dedektorlerdir. Bu sebeple E. Biham, B. Huttner ve
T. Mor tarafindan 1996 yilinda; H. Inamori tarafindan da 2002
yilinda Olglim cihaz bagimsiz KAD’mn iizerine zaman geri
dontisiimli dolaniklilik ilkesini benimseyen sistemler ortaya
konmugtur[53, 54]; ancak bu sistemler gergek tekli foton
kaynag1, uzun siireli kuantum hafiza ve yemleme gibi farkli
ozelliklerde cihaz ve yontemler gerektirdiginden hayata
gegirilememigtir. Decoy-State metodunun ortaya g¢ikisindan
sonra bu makaleleri baz alarak 2012 yilinda Lo, Curty ve Qi
tarafindan  “Ol¢iim Cihaz Bagimsiz Kuantum Anahtar
Dagitim1” adinda makale yaymlanmistir[55];  ancak
polarizasyon kodlamali oldugundan fiber optik sistemlerde
caligsmasi daha zorludur. Bu kapsamda giiniimiizde daha yaygin
olarak kullanilan faz kodlamali OCB KAD semasi
yayinlanmistir[56]. Protokoliin ilk deneysel gosterimi 2013
yilinda 0.12 bit ile 50 km’de gergeklestirilmistir[57]. Farkli
gruplar da 2013 yili itibariyle deneysel gdsterim ¢alismalari
yaparak protokoliin uygulanabilirligini kanitlamislardir[58-60].
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Sekil 4-61lk OCB KAD Semasi[55]
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Sekil 4-7Genel OCB KAD Sistemi[56]

Protokoliin ana bileseni, Charlie adinda, 50/50 151n
ayiricilar ve tek foton dedektorleri kullanilarak uygulanan kismi
bir Bell durum 6l¢iimii (BSM) yapan réle modiiliidiir. Alice ve
Bob, her ikisi de gonderici olarak dort olast BB84 durumunda
zayif tutarli foton darbeleri hazirlar. BS’de boliinen bu foton
darbelerinin birer kolu faz modiilasyonuna (PM) tabii tutularak
kismi Bell durum 6l¢iimii gergeklestiren Charlie (8lgiim cihazi)
isimli giivenilir olmayan bir réleye gonderir. Eger faz farklar

¢=¢p,—¢p=0veyar (4.3)

ise gelen sinyaller Charlie’nin iginde Hong-Ou-Mandel
etkisi sebebiyle etkilesime girer ve faz farkina goére birer
dedektor “clickler”. Charlie, basarili Bell 6l¢iim sonuglart
acikca duyurur. Alice ve Bob, bu orneklere karsilik gelen
durumlari (0,1) saklar ve geri kalanini elimine eder.

Sekil 4-8OCB KAD Sisteminde Gonderilen Mesaj[61]

Diger yandan zay1f tutarli foton darbeleri yerine tek foton
bazhi &lgiim yapan OCB KAD sistemleri giiniimiizde
bulunmaktadir[62]. OCB KAD sistemlerinin en nemli faydasi
ise taban agiklanmasi yapilmadigindan Charlie’ye giivenmek
zorunda olunmamasidir. Bu durum da bizlere “Kuantum
Aglar”’mn kapisini aralamaktadir. Tlk kuantum ag deneyi 2017
yilinda 4 diigiimlii olarak gergeklesmistir[63].

Bugiinkii teknolojide tek modlu 1550 nm ticari fiber
kablolar km bagina 0.2 dB kayba ugramaktadir. Serbest uzay
olarak adlandirilan sistemlerde ise agik havada km bagsina 0.1
dB kayba ugramaktadir. Bu kayiplar ticari fiber sistemlerinde
300 km, serbest uzay optik sistemlerde de 1000 km[64] ve
iizerinde olduk¢a dikkate alinmasi gereken bir degere
doniigmektedir. Bu demektir ki mesafe arttikga olusturulan
anahtarda kayip artmaktadir. Her ne kadar kuantum réleler ve
hafizalar tam olarak bulunmasa da 2020 yilinda kuantum hafiza
destekli rolenin kismi bir uygulamast OCB KAD sistemi
seklinde hayata gecirilmistir[65].

Bu boliimiin konusu olmasa da kuantum hafizaya ihtiyag
duymayan cihaz bagimsiz protokoller de mevcuttur. Bu
protokole ikiz bolge KAD protokolii adi verilmis olup, en
giincel gosterimleri 2021 yilinda réle gibi bir yapiya sahip 605
km’ye[66] ve 2022 yilinda 833 km’ye ulasan[67] KAD



sistemleridir. Bu kayiplari engellemek ve boylece kuantum
aglarin kapisini aralayabilmek igin stabil calisgan kuantum
rélelere ihtiya¢c bulunmakta olsa da giiniimiiz teknolojisinde
kuantum roleler heniiz miimkiin degildir; ancak konu hakkinda
yukarida belirtildigi lizere ¢aligmalar devam etmektedir.

5 Kuantum Hata Biti (QBER)

Simdiye kadar agiklanan ozellikler KAD’1n, Shannon’un
bilgi teorisi gereksinimlerini karsiladigi igin teorik olarak
giivenli bir iletisime izin verebilecegini soyleyebiliriz. Ideal bir
senaryoda KAD, anahtar degisimi sorununa etkin ve
miitkemmel bir ¢oziimdiir. Gergek diinyada kullanildiginda ise
dikkat edilmesi gereken hatalar ve sorunlar vardir.

Ucgiincii bir kisinin varligindan kaynaklanabilecek hatalarin
yani sira, klasik iletisimde oldugu gibi ger¢ek cihaz kaynakl
iletim hatalar1 da meydana gelebilir. Teori her ne kadar
kusursuz olsa da ger¢ek diinyada cihazlar mitkemmel olarak
calismadigl, sistem iyi izole edilmedigi igin polarizasyon
hatalari, algilama verimsizligi, iletim kaybi olusabilir. Ayrica
herhangi bir dig kaynakli parazit de bir fotonun polarizasyon
durumunu degistirebilir.

Kuantum kanali {izerinden iletigsim sirasinda olusabilecek
her tiirli hatayr Kuantum Bit Hata Oram1 (QBER) ile takip
edebiliriz. Bu parametreler, iletisim sirasinda meydana gelen
hatalarin yiizdesini yansitir ve hem kanal hatalarina hem de
gizli dinlemeden kaynaklanan hatalara atifta bulunabilir.
Kanaldaki her hata, potansiyel olarak, iletisimi sezmeye caligan
bir iiglincli sahistan kaynaklanabileceginden dolay: sizdirilan
bilgi miktarii1 anlamak i¢in QBER'i verimli olarak tahmin
edebilmek dnemlidir.

QBER’in yiiksek ¢ikmast durumunda anahtar dagitimi iptal
edilerek iletisim gegersiz sayilir ve yiikseklik nedenleri
incelenir. QBER bu nedenle kuantum iletisimi i¢in bir giivenlik
gostergesi haline gelir. QBER i¢in dogru esigi belirleyebilmek
¢ok onemlidir. QBER hesaplamasina kanal hatalar1 da dahil
edildiginden, diisiik bir esigi asan iletisimlerin iptal edilmesi,
tim iletisimin iptal edilmesine yol agabilir; diger yandan,
potansiyel olarak tim hatalarin  bilgi  sizintilarindan
kaynaklandig1 diistiniiliirse, yiiksek bir esik se¢mek riskli
olabilir.

ke rate

Nodse
Sekil 5-1BB84 Protokoliinde Giiriiltiiye Bagl Teorik Anahtar Limitleri/68]

2000 yilinda Shor ve Preskill, kuantum iletisimi i¢in ideal
QBER esigi tanimlayan bir giivenlik makalesi sunmustur.
[69]. BB84 protokoliinde %11'lik bir QBER ile, olas1 bir
dinleyicinin, tiim hatalar kendisine yoneltilebilir olsa bile,
degis tokus edilen bilgileri kurtaramayacagini gostermislerdir.
Bu nedenle QBER ig¢in, tek yonlii kuantum iletisiminde, %11
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ve altindaki degerlerin anahtar olusturmak igin giivenli
oldugunu diigiinmek yaygin bir kullanim olacaktir.[68, 70]

Tablo 5-1QBER Sinir Yiizde Degerleri[43]

. Altilh Durum
BB84 Protokolii Protokolii
. Tek Cift Tek Cift
LEEbin aie e Yonli  Yonli
Ust Sir ~ %14,6 %25 %16,67 %33
AltSir %11 %18,9 %127 %264

Tablo 5-1’de goriildiigli iizere[43] PNS ataklarina karsi
gelistirilen Altili Durum Protokolii BB84 protokoliinden daha
yiiksek yiizdelerde QBER oranlarini tolere edebilmektedir.

6 Donanim Araglari ve Sorunlar

6.1 Tek Fotonun Onemi ve Kaynaklari (SPS)

Orijinal BB84 protokolii tek foton iiretimi ve kullanimina
dayanmaktadir. Bununla birlikte, karmagsiklik, kararlilik,
maliyet gibi etmenlerden dolay1 genel bir KAD sistemi i¢in
miikemmel bir tekli foton kaynagi (SPS) halen mevcut degildir.
1992 yilinda tamamlanan ilk deneyden bu yana ¢ogunlukla
zayif tutarli darbeler gonderebilen foton kaynaklari
kullanilmaktadir. Bu nedenle, pratik bir KAD protokolii igin
kaynak, tutarli ortalama yogunlukta ve bilinen foton sayisi
dagilimi ile zayif bir optik darbe iretir. Pratik bir KAD
sisteminde en yaygin olarak kullamlan kaynak Poisson
dagilimiyla zayif tutarli darbeler {iretebilen ve ortalama
yogunlugu m = 0.1 olan zayiflatic ile kombine edilmis lazer
diyotlardir; ancak gelisen teknolojiyle gliniimiizde kuantum
nokta, kristaller, boron kitrit gibi farkli SPS’ler de
kullanilmaktadir.

6.2 Isin Aynistiricilar (BS, PBS) ve Rastgele
Say1 Uretimi

Bu boliimde rassal sayi liretegleri, 15in ayristiricilar ve
rassal say1r iretiminde kuantum etkisine genel bir bakis
sunulacaktir. Rassal sayi tiretegleri hakkinda detayl bilgi igin
[71-74] makaleleri incelenebilir. Rastgele sayilar, Monte Carlo
simiilasyonlari ve programlama gibi hesaplama yontemlerinden
sifreleme, mesaj iletimi ve hatta sans oyunlarina kadar birgok
uygulamada hayati bir bilesendir. Sifrelemede algoritmalarin
¢ogunlugu acgik kaynak kodlu olmasina karsin plain text ile
XOR’lanacak olan rastgele olusturulan anahtarin ¢oziilmesi
durumu ile karsilagilabilmekte, bu da bizleri anahtarlarin ne
kadar giivenli oldugu sorusuna gotiirmektedir. Alisilmis bir
ornek olan zar olasilik probleminde atilan bir zarin segilen bir
say1 gelme olasilig1 1/6’dir; ancak bu gergekten rastgele midir?
Eger zarin atildigi ortamla ilgili yeterli derecede siirtiinme,
yergekimi, agirlik, hiz vb. bilgiye sahip oldugumuzda atilan
zardaki gelecek olan say1y1 bilebiliriz. Bilgisayarlar kesin bir
yapida calistiklart igin gergek anlamda rastgele bir sayi
iiretemezler. Uretilen rastgele sayilar bir bagimli degiskene
sahiptir. Bu sebeple bilgisayarlar tarafindan iiretilen bu rastgele
sayilar “yalanci rastgele sayr” olarak adlandirilmaktadir.
Kuantum rassalligin ilk &rneklerinden biri olarak radyoaktif
bozunmay1 kullanan Geiger-Miiller Tiipiinii verilebiliriz[75].
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Bununla beraber elektronik giiriiltii (termal[76] ve shot[77])
ve atomik (hapsedilmis iyonlar[78], spin giiriiltiisti[79])
sistemler de kuantum rassal say1 lireteglerinin 6rneklerindendir.
Ancak giinlimiizde kuantum rassal say: lretegleri yukarida
belirtilenler ~ disginda  ¢ogunlukla  “optik”  sistemler
kullanmaktadir. Optik bazli kuantum rastgele say1 iiretegleri
(KRSU) tek foton 6l¢iimii veya foton 6zelliklerine gore 6lgiim
olmak tizere 2 kategoride incelenebilmektedir.

ITek Foton Dedektérleriyle Olgiim l

* Kiibit Superpozisyon Olgimi
« Zamansal Olgtim

« Uzamsal Olgiim

« Coklu Foton Sayi Olgiimii

IMakroskobik Olgiim l
* Vakum Guriltst
* Yiikseltilmis Spontene Yayihm
* Raman sagilmasi

Tam bu noktada elmaslar ve camlar goze hitap eden
goriinlimlerinin  yan1 sira optik alaninda foton ayirici
ozelliklerini de kullanabilmemize imkan saglamaktadir.
Elmaslar ve camlar gelen fotonlar1 farkli oranlarda yansitma(r)
veya gecirme(t) Ozelligine sahiptirler. Bu 151 ayrigtiricilara
Beam Splitter (BS) denmektedir. Gelen fotonun, kiibit durumu

|'¥) = al0) + BI1) (6.1)
lal> + 81> =1 (6.2)
oldugundan, yansitma (r) ve gecirme (t) ihtimalleri
r|? +]e]? =1 (6.3)
olarak belirtildiginde Bloch kiiresinde
1) = cos (%) 10) + e sin (2) 1) (6.4)

ihtimaller
r = cos (g) (6.5)
t = e®sin (g) (6.6)

olarak ifade edilir. Durumlarin olusma ihtimalleri %50
oldugunda 6 = /2 olmakta ve BS’ten sonra fotonun durumu;

1 ,
= i¢
|w) ﬁ(|0)+e 1)) 6.7)

o

Sekil 6-2Polarize Isin Ayristirict (BS)[80]

olarak ifade edilir. BS’ler bir kiibit durumunu siiperpozisyona
soktugundan Hadamart kapis1 olarak islev goriir. Birgok fakli
olasilik seceneginde (30:70, 99:1, 50:50) ayristirma yapabilen
BS oldugu unutulmamalidir. Bu durum herhangi bir degiskene
bagli olmadigi i¢in “true randomness” olarak geger.

BS’larda olugan diger bir etki ise Hong-Ou-Mandel
girisimidir (HOM)[81]. Girisim ayn1 6zelliklere sahip bir foton
eger BS iizerinde ayni anda karsilasir/girisir ise BS’ten ayn
yonde yansimak zorunda olduklarini gosterir. Bu etki Bolim
4.4’te bahsedilen Olgiim Cihaz Bagimsiz KAD (OCB-KAD)
protokollerinin en 6nemli adimlarindan birini olusturmaktadir.

il
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Sekil 6-3Polarize Isin Ayristirict Cizimi [80]

Farkli polarizasyonlarda olan fotonlar polarize 1510
ayristiricilardan (PBS) gegirilerek ortogonal polarizasyonlarina
gore ayristirtlirlar. Polarize 1sin ayristiricilar her ne kadar
gorliniis  olarak BS’lere benzese de 6zellik bakimindan
polarizasyonlara gore siniflandirma yaptiklarindan dolay1
farklidirlar. Bu tip 15 aynstiricilara da  kisaca PBS



denmektedir.

Bu duruma en basit Orneklerden biri polarize giines
gozliikleri veya diger adiyla ii¢ boyutlu gozliiklerdir. Polarize
giines gozliiklerine gelen fotonlar gozlilk caminda bulunan PBS
ile sadece dikey polarize 15181n gegisine izin verir. Yatay
polarizasyondaki 151k su gibi yiizeylerde daha giiclii yansima
yaptigindan dolay: yapilan filtreleme sayesinde daha yalin bir
goriintii elde edilmektedir. 3D goriintiileme i¢in polarize gozliik
olmas1 durumunda, bir goz dikey polarizasyondaki, diger géz
ise yatay polarizasyondaki 1s181n gegisine izin verir. Bu sekilde,
bir 3D ekran, gozler igin ayri1 goriintiiler iletebilir. Kuantum
kriptografide kullanilan Kalsit, Kuvartz ve Turmalin gibi
maddelerin filtre 6zellikleri kullanilarak polarizasyonlari farkli
olan aliciya gelen fotonlar yansir veya maddenin igerisinden
geger. Bu durumda ayni polarizasyona sahip fotonlar PBS’ten
gecmis olacagl veya yansitilmis olacagi i¢in her zaman ayni
noktada bulusacaktir.

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
Quantum Key Distribution Protocols and Attack Methods

Birgok ticari firma bu
alanda ¢aligmalarini
siirdiirmektedir.  Isvigre
merkezli 1D Quantique
firmast1 2001  yilinda
kuantum etkilerine dayali
gergek  rastgele  sayi
ireteglerini  (TRNG) ilk
kez tanitt1. Halen kuantum
rasgele say1 ureteci
¢oziimleri olarak Sekil 6-
4°de[82] goriinen
“Quantis” triin serisi ile
devam etmektedirler.
Giiniimiizde TRNG
cihazlari Gb/sn seviyesinde rastgele bit iiretme yetenegine
ulasmig durumdadir. Yakin gelecekte islem kapasitelerinin
artmasiyla beraber tiiketici elektronigi olarak giinlik yasamda
yerini almasi beklenmektedir. Tablo 6-1’de farkli markalara ait
ticari Kuantum Rastgele Say1 Uretegleri de gosterilmistir [74].

Sekil 6-4QUANTIS Rastgele Sayr Ureteci

Tablo 6-1Ticari olarak temin edilebilen Kuantum Rastgele Sayi Uretecleri[74]

Derin Akata

Sirket QRNG Hiz Arayiiz Sertifikasyon
Quantis-IDQ250C2 250 Kbps Chip NIST SP800-22/90B, DieHarder
Quantis-USB-4M 4 Mbps USB NIST SP8OO-§I2, CTL, METAS,
S31
. . NIST SP800-22/90A/B/C,
Quantis-IDQ6MC1 6 Mbps Chip DicHarder, AEC-Q100
. . NIST SP800-22/90A/B/C,
.. Quantis-IDQ20MC1 20 Mbps Chip DicHarder
. NIST SP800-22, CTL, METAS,
Quantis-PCle-16M 16 Mbps PCLe BST AIS 31
. NIST SP800-22/90A/B/C,
Quantis-PCle-40M 40 Mbps PCLe DicHarder
. NIST SP800-22/90A/B/C,
Quantis-PCle-240M 240 Mbps PCLe DicHarder
Quantis-Appliance 2.0 232 Mbps Ethernet NIST SP800-22/90B, DieHarder
PicoQuant PQRNGI150 150 Mbps USB TESTUO1
QRNGI100E 600 Mbps Ethernet NIST SP800§)21,2GM/T 0005-
QuatumCTek NIST SP800-22, GM/T 0005
QRNG100E 200 Mbps USB 501’2 )
PQ4000KS 4 Mbps USB ComScire QNGmeter
ComScire PQ128MS 128 Mbps USB ComScire QNGmeter
CS128M 128 Mbps USB ComScire QNGmeter
NIST SP800-22/90A/B/C,
qStream 100 1 Gbps Ethernet DicHarder
Quitessence Labs NIST SP800-22/90A/B/C,
qStream 200 1 Gbps Ethernet DieHarder,
OASIS KMIP 1.0/1.1/1.2/1.3/1.4
Quantum eMotion QNG2 1 Gbps Chip NIST SP800-22, Diehard
QRNG-H 1 Gbps USB NIST SP800-22/90B, BSI AIS 31
EYL QRNG-L 1 Mbps USB NIST SP800-22/90B, BSI AIS 31
MQRNG 1 Gbps PCLe NIST SP800-22/90B, BSI AIS 31
qutools quRNG 50 Mbps USB NIST SP800-22, DieHarder
MPD QRN-16 16 Mbps USB NIST SP800-22, DieHarder,

TESTUO1
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QRN-32 32 Mbps USB

NIST SP800-22, DieHarder,

TESTUO1
NIST SP800-22, DieHarder,
QRN-64 64 Mbps USB TESTUO1
NIST SP800-22, DieHarder,
QRN-128 128 Mbps USB TESTUOL
Quside FMC 400 400 Mbps Ethernet Quside randomness metrology
toolkit
Quside Quside PCLe 400 400 Mbps PCLe Quside randomness metrology
toolkit
Quside PCLe One PCLe Quside randomness metrology
toolkit
QNU TROPOS QNL-QRNG- 100 Mbps Ethernet NIST SP800-22, DieHard

X100

6.3 Foton Algilayicilar (SPD)

Alict  tarafinda  bulunan Bob, fotonlarin  gelisini
algilayabilmelidir. Bu algilama durumu tek foton dedektorii
(SPD) ad1yla bilinen foton sayaglari araciligryla gerceklestirilir.
SPD’ler fotonlar1 fotoelektrik etki [83] ve ikincil emisyon
etkisinin [84] yaratmis oldugu elektrik akimi nedeniyle
algilayabilmektedir. Fotoelektrik etki bir foton veya foton
demetinin bir metal veya farkli bir maddeye ¢arptiginda o
maddeden elektron koparmasin tasvir eder. Tkincil emisyon ise
kopan elektronlarin tekrardan farkli bir madde tarafindan
emilerek/carparak yeni elektronlar koparmasini ifade eder. Her
carpma isleminde daha yiiksek sayida elektron maddeden
kopar.

SPCANDAEY BLECTRON
EANTTRRS

1
s
fdTacoe L

BAITTEES

Sekil 6-51lk Foto Tiip Cizimi[85]

Sekil 6-6Diinyann Ilk Foto Tiipii: Kubertsky'mn Tiipii/86]

Bu duruma en iyi Orneklerden birisi 1930’1 yillarda
kesfedilen ve halen bat1 ile dogu arasinda mucit tartigmalarinin
[86] siirdiigii, televizyon teknolojisinin gelismesinde biiyiik
katkis1 olan Fotomultiper Tiipler (PMT) olup, calisma
prensipleri asagida gosterilmistir. Fotomultiper Tiiplerde
digaridan gelen 151k fotoelektrik olay ve ikincil emisyon
neticesinde tlip icerisindeki yiizeye ¢arparak -elektronlari

harekete gecirir. Harekete gecen elektronlar tiip i¢indeki diger
ylizeye ¢arparak ikincil emisyonu saglar ve bu hareketlenmeyi
yiikseltir. Boylelikle gelen foton darbesi yiikseltilerek
okunabilecek bir seviyede elektrik sinyali iiretilmis olur. Ilk
prototiplerde  10°  diizeyinde  yiikseltme  saglanirken
gliniimiizdeki PMT’lerde 107  seviyesinde yiikseltme
saglanabilmektedir; ancak PMT'ler diisiik algilama verimliligi
(AV) sorunuyla kars1 karstyadir. Gortliniir bolgede, geleneksel
bialkali ve multialkali fotokatotlarin AV 400 nm ile 500 nm
arasinda %20 ila %25'e ulasirken, GaAsP fotokatotlari
kullanilarak 450 nm ile 650 nm arasinda %40'a kadar AV elde
edilebilir[87]. Kizil6tesi bolgede ise PMT'lerin AV’si ¢ok daha
diisiiktiir. Giiniimiizde halen kullanilmaktaysa da yerini her
gegen giin daha kompakt yapilart ve yiiksek algilama
verimlilikleri nedeniyle Tek Foton C1g Diyotlara (SPAD), diger
bir deyisle Geiger sayacindaki iyonlastirici radyasyon
etkisinden hareketle Geiger-Mode APD’lere birakmaktadirlar.
Bir foton sayacmi karakterize eden birka¢ 6nemli parametre
bulunmakta olup, bazilari;

Tablo 6-2 Foton Sayaci Ozellikleri

Kuantum Bir foton ¢arptiginda foton sayacinin
Verimliligi dogru clickleme olasilig1 (sinyal verme)
Karanhk Foton sayacina hi¢ foton ¢carpmadiginda
Sayim clickleme olasilig1 (yanlis sinyal)
- Bir klikten sonra dedektoriin
Olii Zaman .. .
sifirlanmast igin gereken siire
. Tek bir fotonun birden ¢ok clicke neden
Geg¢-Sinyal <
olma olasilig1
Fotonun dedektore ulagmasiyla
Zaman o .
Sapmasi dedektoriin tespit etme zamani
P arasindaki fark
Her bir foton darbesinin dedektor
Jitter tarafindan 6l¢iim zamanlar1 arasindaki

fark.

Farkli ozelliklere sahip foton dedektorii teknolojileri
mevcut olup bazi 6rnekleri agagida siralanmistir. Daha ayrintili
inceleme i¢in [88-90] makalelerine goz atilabilir.
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Sekil 6-7Tek Foton Dedektorleri Hiyerarsi Agact

Siiper Tletken Nano Tel Tek Foton Dedektorleri (SNSPDs)
ve Transition-Edge Sensérlerinin (TES) yiiksek verimlilik
oranlarma karsin kriyojenik sicakliklarda g¢alismasi gerekli
oldugundan ve bu sicakliklara inmek/kalabilmek giiniimiizde
hem maliyet hem de teknoloji bakimindan biiyiik zorluk
olusturmaktadir. Bu sebeple Tek Foton Cig Diyotlar (SPAD),
KAD protokollerinde biiyiik 6l¢iide kullanilan SPD sinifidir.
Diger SPD tiirlerine gore en biiyiik avantajlar1 ise hem silikon
(Si) SPAD'ler hem de (InGaAs) SPAD'ler genis aktif alan
yiizeyleri, diisiik jitter zamanlar1 ve disiik karanlik sayim
oranlar1 sayesinde yiiksek foton tespit verimliligine sahip
olurken makul[91] sicakliklarda ¢alistirilabilmesidir. Kizilotesi
bolgede InGaAs SPAD’ler alternatif olarak Germanium tabanli
SPAD’ler de kullamilmaktadir; ancak bu makalede
islenmeyecektir.

Tek Foton Cig Fotodiyotlara (SPAD) ge¢meden once
fotodiyotlarin nasil calistigini anlamamiz gereklidir. Genellikle
fotodiyotlar1 3 ana kategoride inceleyebiliriz. Bunlar;

1. Positive-Negative (PN) Fotodiyotlar
2. Positive-Intrinsic-Negative (PIN) Fotodiyotlar
3. Cig Fotodiyotlar

PN fotodiyotlarda p ve n boliimleri bulunmakta olup bu
boliimlerin igerisinde bosluk ve elektronlar bulunmaktadir. P
bolgesinde bosluklar yiiksek oranda bulunurken N bolgesi
elektronlar yiiksek oranda bulunmaktadir. Bu materyallerin
birlestirilmesiyle P ve N arasinda difiizyon olusacak ve
birbirlerine gegis saglamaya galigacaklardir. Ote yandan
birlesim noktasinda yasanan bu olay sonucu difiizyon akimi
olusmaktadir. Difiizyonun olustugu birlesim bdlgesinin
doygunluga ulasmasiyla difiizyon akimi azalacaktir. Difiizyon
akimi1 P’den N’ye dogrudur ancak; termal enerji dolayistyla
olusan bir sizinti akimi da bulunmakta olup, bu akim da
difiizyon akiminin tersi yoniindedir. Foton emilim bdlgesinin
daha da genisletilebilmesi igin I (intrinsic) bolgesi eklenmis
PIN fotodiyotlar da kullanilmaktadir. PN ve PIN fotodiyotlarda
gelen foton enerjisiyle olusan elektron-bosluk ¢ifti igin
yiikseltme/kazang smirli olmaktadir. Eger fotodiyota ters bir
giic kaynagi baglanirsa p bolgesindeki bosluklar ve n
bolgesindeki elektronlar ters kutuplama dolayisiyla diyotun
anot ve katot uglarina dogru yaklasacak ve difiizyon akimi 0’a
yakinsayacaktir. Bu durumdaki diyotlara ters kutuplama
(reverse-biased) yapilmis fotodiyotlar denilmektedir. PN

fotodiyotlarda ters kutuplama zorunlu degilken PIN ve Cig
fotodiyotlarda ters kutuplama gereklidir. Sekil 6-8,9°da PN ve
PIN fotodiyotlarin yapilar1 elektrik alan grafikleriyle
gosterilmistir[92].
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Sekil 6-9PIN Fotodiyot Yapisi[92]

C1g fotodiyotlarda ise Sekil 6-10’da[92] goriildiigi lizere
farkli cesitlerde degismekle birlikte >4 katman bulunmakta
olup gelen foton, fotoelektrik etkiyle enerjisini elektron-bosluk
cifti olusturan bir hiicre elektronuna birakir. Uretilen yiik
tagtyicisi, darbe iyonizasyonuyla yiiksek elektrik alanin
bulundugu yiikseltme/kazang bolgesinde ¢1g etkisini tetikler.
Olgiimiin ardindan APD’de olusan akim bastirma/séndiirme
direnci ile smnirlandirilarak gelen yeni bir fotonu tespit
edebilmek i¢in ¢1§ durdurulur.

_#| Metal Oksit Yariiletken
Silikon Tabanl £ } r Reach-Through

Derin Akata
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Sekil 6-10 a) C1g Fotodiyot Yapisi
Ortalama dahili - i
yiikseltme/kazang Fiiﬁ,__j,l ]I..j_ }: i
giiniimiiz  APD’lerinde 1 i a ] -
103-10° . ‘/ j-" .r"-"” x
seviyelerindedir; ancak e e
bu kazang Sekil 6- i e
11°de[93] de =
gosterildigi lizere = TR
APD’nin  calistirildigt . ]
sicakliga da bagimlidir.
Sicaklik  artist  aym i T ar =
zamanda darbe
Rge valtast V)

iyonizasyonunu olusan
termal enerji dolayistyla
olumsuz
etkileyeceginden yiikseltme/kazang bdlgesinde olugmasi
beklenen elektron-bosluk ciftleri daha yiiksek gerilimlerde
olusabilecektir. Bu durum fotodiyotun kirilma geriliminin de
artmasina neden olacaktir. APD’lerin foton algilama verimliligi
(PDE) malzemenin iyonizasyon faktdrii (k), kuantum
verimliligi (QE), sinyal-giiriiltii oran1 (SNR) vb. gibi birgok
farkli parametreye baglidir. Giiniimiizde milkemmel APD’ye
ulasmak bu gibi parametrelerin arasindaki ters orantilar
nedeniyle miimkiin degildir. Bu durum APD ireticileri
tarafindan parametreler arasinda trade-off yapilmasini ve bu
sebeple farkli APD modellerinin olusturulmasini zorunlu
kilmigtir.

Sekil 6-11Sicakliga baglh Dahili
Yiikseltme/Kazang - Ters Voltaj Grafigi
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Sekil 6-120rnek bir SPAD'nin Kirilma Gerilimi Sonrasindaki Farkl
Gerilimlerde Dalgaboyuna Bagl Foton Algilama Verimliligi[89]

SPAD’ler Sekil 6-12,13’te gosterildigi lizere APD’lerden
farkli olarak ters kutuplama bolgesinde olmanin yani sira
kirlma  geriliminin ~ (breakdown  voltage)  iizerinde
caligmaktadir. SPAD’ler, Geiger Modunda ¢alistig1 igin tek
fotona duyarli olup daha yiiksek oranda, yiikseltme/kazang
saglayabilmektedir. Kirilma gerilimi asildigi durumda diisiik
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n-Bosluk Cifti Darbe Iyonizasyonu[92]

voltaj farklar1 dahi yiiksek akim degisimlerine neden
olmaktadir. Olgiim sonrasi ¢13 etkisi direng yardimiyla aktif
veya pasif bastirma/sondiirme yontemleriyle[94] SPAD’nin
kirllma geriliminin (breakdown voltage) altina diisliriilmesiyle
durdurulur. Bir sonraki dl¢iimiin yapilabilmesi i¢in SPAD’nin
tekrar kirilma gerilimini agmasi gerekli oldugundan voltaj
yiikseltilir. Bu gegen hazirlik siiresi “6lii zaman” olarak ifade
edilmekte olup, APD halen foton hassasiyetini korumakla
beraber heniiz tek foton igin yeterli hassasiyeti kazanmamustir.
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Sekil 6-14SPAD Sondiirme/Bastirma Direnci
Geiger Modu  1950’lerden  itibaren  calisilmaya

baslanmig[95] ve foton saymmi (PC) i¢in g¢aligmalar[96-98]
yapilmus olsa da Tek Foton Cig Diyotlar (SPAD) veya diger
adiyla Geiger-Modlu C1g Fotodiyotlar (Geiger-Mode APD) ilk
olarak R.J. Mclntyre ve P.P Webb’in gelistirmis oldugu ve
bugiin Reach-Through[99] olarak bilinen yapidaki SPAD
Modiiliiyle[100] ortaya ¢ikmis ve patentlenmistir[101, 102]. Bu
yapida dretilen SPAD’lar halen ticari olarak Excelitas
Technologies, ID Quantique gibi firmalar tarafindan
iretilmektedir; ancak Reach-Throughun iiretim siireglerindeki
karmagikliklar ve yiiksek voltaj gereksinimleri dolayisiyla
farkli SPAD model yapilarmin da olusturulmasi gerekli hale
gelmis, daha onceki galigmalardaki diyot model yapisi dikkate
alinarak gelistirmeler yapilmig ve fotodiyot olarak diizlemsel
model yapisindaki farkli yapilar da ortaya ¢ikmistir, ¢ikmaya
devam etmektedir.



Sekil 6-15Diizlemsel Fotodiyotlarin Onciisii Diyot Yapisi/89]
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Sekil 6-16Reach Through Fotodiyot Yapisi[88]

Si APD'ler 400 ila 1100 nm [89] arasindaki dalga boyunda
calismakta iken InGaAs SPAD’ler 950 ila 1700 nm [103]
arasindaki dalga boyunda calismaktadir. Silikon tabanli
SPAD’lerin telekom dalga boyunda c¢alismast nedeniyle
uygulama alanlar1 InGaAs SPAD’lerden ayrilmaktadir. InGaAs
SPAD’ler ise daha ¢ok uzun mesafeli kizilotesi ve devamindaki
dalga boyuna sahip fiber optigin kullanildig: sistemler de daha
yaygin goriillmektedir.

Gated mode
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Sekil 6-18InGaAs/InP Fotodiyot Yapisi[105]

InGaAs materyalinin Ozellikleri dolayisiyla dahili ¢18
etkisindeki yiikselme/kazang olusamamaktadir. Dolayisiyla
farkli materyaller ile birlestirerek foton emilimi dolayisiyla
olusan  elektron-bosluk  ¢iftinin  yiikseltilmesi/kazang
saglanmasi amaglanmig, bu dogrultuda InP materyalinin

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
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kazang/yiikseltme bolgesi olarak dogru aday oldugu tespit
edilmistir. InGaAsP Cig Fotodiyotlar1 daha onceleri [106]
tarafindan gosterilse de diisiik verim dolayisiyla ancak
2000’lerin  ortalarindan sonra daha yiksek kuantum
verimliliklerine ulasabilmistir.  InGaAs/Ip SPAD yapilar
dolayistyla yiiksek “karanlik sayim” ve “geg-sinyal” oranlarina
sahiptir; ancak bu oranlar fotonun geldigi zamanla senkronize
olarak APD’yi kirilma geriliminin {izerine belirli periyotlarda
¢ikarilmasini saglayan “Ol¢iim penceresi/kapt modu” nun
gelistirilmesiyle diisiiriilmiistiir. Ote yandan foton kaynagiyla
senkronizasyon zorunlulugunu asmak igin giiniimiizde pasif
bastirma/sondiirme yontemini temel alan serbest kosan (free-
running) SPAD’lar da gelistirilmektedir. InGaAs/Ip Cig
Fotodiyotlarinin KAD sistemlerindeki uygulamalar1 ve genel
bakis i¢in [107] makalesi incelenebilir.
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Sekil 6-190I¢iim Penceresi/Kapt Modu Kullanilan Bir SPAD'de Foton Sayim
Islemi[104]

7  Kuantum Dijital imzalar (QDS)

Her ne kadar kuantum sonrasi i¢in bugiinden hazirlansak da
farkli ¢oziimler de aramaliy1z. Bu kapsamda Kuantum Anahtar
Dagitin tabanli ilk dijital imza &nerisi 2001 yilinda Gottesman
ve Chuang tarafindan “Quantum Digital Signatures”[108]
adiyla ¢ikan makalede goriilmistiir. Makale icerisinde teorik
olarak nasil yapilabilecegi anlatilsa da kiibit durumunun
yikilmadan karsilastirilabilmesi, uzun siireli kuantum hafiza ve
giivenli kuantum kanalinin gerekliligini gosteriyordu. Ardindan
gelen protokoller kibit durumunun yikilmadan
karsilastirilabilmesi[109] ve kuantum hafiza[110, 111]
sorunlarina ¢oziim bulsalar da kuantum kanalinin giivenli
olacag fikri tizerine insa edilmislerdi[112, 113].

2016 yili itibariyle ortaya ¢ikan 2 protokol ise giivenli
kuantum kanal olmadan da QDS’in ¢alisabilecegini
gosterdi[ 114, 115]; ancak 6rnegin [114]’de her bir kullanici i¢in
ayrt KAD linklerine ihtiya¢ duymasi gibi problemler vardi.
Ardindan OCB QDS[116] daha verimli bir protokol olustu;
ancak Alice ve Bob’u birbirine giivenli olarak baglasa da
merkezi otoritenin onlarla dogrudan iletisim kuramamasi
nedeniyle drnegin bir yazilim giincellemesi dahi yapilamaz bir
semaydi. Bu acig1 goren Toshiba arastirma merkezi 2017
itibariyle QCrypto konferansinda gosterilen yeni OCB QDS
deneysel olarak tamtti[117]; ancak en hizhi imza olmasina
karsin halen ¢ok yavast1.

Derin Akata
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Sekil 7-18ehir ici 55.6 km OCB QDS Gésterimi[118]

KAD sistemlerinin her gegen giin gelismesiyle beraber
QDS sistemleri de ivme kazandi ve bugiin halen ticari
kullanimdan uzak olsalar da 2023 yili itibariyle ¢ikan tek
seferlik evrensel hash (OTUH) protokoller[119, 120] kuantum
e-ticaretin[121]  dahi yakinda oldugunun isaretlerini
sunmaktadir. K-Giinii ile beraber QDS sistemleri de dzellikle
fiziksel katmanda dogrulama saglamak isteyen kisi ve kurumlar
icin post-kuantum‘a alternatif olacaktir.

Tablo 7-1Kuantum Dijital Imza Algoritmalar: Deneyleri

Ref [122] [118] [117] [123] [124] [120]
Protokol SARG04 OCB OCB BB84 BB84 OTUH
Tekrar 2o\, 75MHz 1GHz S0MHz 1GHz 290
Oram MHz
iletim

Uzakhgi 102 55.6 50 280 125 227
(km)
Giivenlik
Parametresi

10° 107 10 10° 100 1032

Bit basina
imzalanma 66840 149987 45 21407 22.7 1.22
siiresi (sn)

8 Akademik ve Ticari Uygulamalar

ilk deneysel gosterim Bennett, Smolin, Bessette, Salvail, ve
Brassard tarafindan 1989 yilinda taslak olarak[125], 1992
yilinda ise resmi olarak[126] yayinlandi. Tlk denemede tekli
fotonlar yerine asirt derecede zayiflatilmis (10Hz) lazer
darbeleri gonderilerek kullanildi. Deney 32,5 cm lik bir
uzaklikta gergeklestirildi ve anahtarlar yaklagik 10bit/s
dagitildi.  Giindelik iletisimde 32.5 cm’in yeterli uzaklik
olmadig: bilinmesine karsin lazer kaynaginin ve dedektorlerin
ilk gosterim igin yiiksek mesafelerde tam olarak hizalanma
giicliigii yasanmaktaydi. 1993 yilinda Townsend, Rarity, ve
Tapster iigliisii 10 km lik uzaklikta fiber optik bazli olarak KAD
deneyini tekrarladi[127]. 1996 yilinda ilk kez KAD sistemi
laboratuvar disina taginarak gilin 1s18inda test yapildi ve
basariyla tamamlandi[128]. 2000’li yillara degin laboratuvar
ortaminda birgok deney ger¢eklestirilmis ve KAD sistemlerinin
basariyla ¢alistigi kanitlanmistir. Bu noktadan sonra agik alan
caligmalarma yogunluk verildi.

Sekil 8-11lk KAD Deney Diizenegi[126]

Diinyanin ilk kuantum kriptografi network agi1 2002 yilinda
Defense Advanced Research Projects Agency (DARPA)
tarafindan 10 giivenilir diigiimden olusacak sekilde Harvard
Universitesi ve Boston Universitesi arasinda kuruldu[129].
Secure Communication based on Quantum Cryptography
(SECOQC) projesi ile, 2008 yilinda Viyana'da birkag KAD
sistemini tek bir KAD aginda birlestirdi ve uzun mesafeli
iletisim i¢in giivenilir bir network ag1 olusturuldu[130]. 2007
Isvigre secimlerinde[131] ve 2010 Diinya Kupasi'nda giivenlik
iletisimini sifrelemek igin kullanildi. 2010 yilinda Tokyo'da
Japonya ve Avrupa'dan farkli kuruluglarin katilhimiyla bir KAD
ag1 kurulmustur[132]. Ik kuantum sehir agi ise 2017°de
giivenilir roleler kullanilarak Sekil 8-2’de goriildiigi tizere
Cin’in Wuhu bdlgesinde Beijing, Shanghai, Jinan ve Hefei
sehirlerini birbirine baglayacak sekilde 2000-4600 km olarak
kurulmustur[133]. Giiniimiizde Cin Merkez Bankasi, Cin
BDDK kurumu ve Cin Sanayi ve Ticaret Bankasi dahil olmak
tizere hiikkiimet ve finans ve enerji sektorlerindeki ¢ok sayida
kullanic i¢in uzun vadeli giivenlik saglamak amaciyla yaygin
olarak kullanilmaktadir[134].

Sekil 8-3 290km/s hiz U¢ak-Yer KAD Deneyi[135]

Sabit istasyonlardan sonra wuzay yarigimna kuantum
iletisiminin entegre edilebilmesi hareketli istasyonlara gecis
kapsaminda deneyler yapilmaya baslanmig, Sekil 8-3’te
goriildiigii iizere bu deneylerin ilki Almanya’da 2012 yilinda
ugak-yer iletisimiyle gergeklesmistir[135].  Diinyanin ilk
kuantum uydusu 635 kg’lik Micius 16 Agustos 2016’da Cin
Halk Cumhuriyeti tarafindan firlatilmis, yaklasik 500 km



yiikseklikte yoriingeye oturmustur. Firlatma 6ncesinde farkli
testlerle hazirliklar yapilmistir[136]. Ik olarak Uydu-Yer
haberlesmesini 23 farkli giin boyunca decoy-state BB84
protokoliiyle basariyla gergeklestirmistir [137]. Ardindan ikinci
gorevi olan dolanik fotonlar: aras1 1200 km olan 2 farkli yer
istasyonuna iletmis; ancak QBER  oranmnmn = %8.1
gozlemlenmesi dolayisiyla basarisiz olmustur. Yine de
fotonlarin ¢ogunlugunun basartyla iletildigi belirtilmelidir.
Deney 2020 yilinda tekrarlanmis ve QBER orani %4.5’a
disiiriilerek BBM92 protokolilyle kuantum anahtar dagitimi
basariyla saglanmustir, deney sirasinda KAD sistemine bilinen
tim kuantum atak gesitleriyle saldirilmig olmasina iletisim
basariyla devam ettirilebilmistir [138]. 2017’de Micius uydusu
giivenilir r6le olarak kullanilarak kitalararasi KAD aginin
deneysel gosterimi yapilarak Cin'deki Xinglong sehri ve
Avusturya'daki Graz sehri birbirine baglandi[139]. Boylelikle
toplam 7.600 km’yi kapsayan bir ag kurulmus oldu.

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
Quantum Key Distribution Protocols and Attack Methods
Derin Akata

Shanid Hirg

Sekil 8-5 Xinglong-Viyana Arasinda Gonderilen Veriler[139]

Giiniimiizde Isvigre merkezli ID Quantique, ABD’den
MagiQ Technologies ve Hindistan’dan QNu Labs gibi sirketler
ticari KAD sistemleri sunmaya bagladi. HP, IBM, Toshiba ve
Mitsubishi gibi firmalar da KAD sistemleri i¢in aktif olarak
arastirma yapmaktadir. Bununla beraber Cin orta ve uzun vadeli
planlarina devlet stratejisi olarak kuantum teknolojisini koydu.
Bunun i¢in 14. 5 yillik kalkinma planinda ABD’nin 8, AB’nin
2 kati biiyiikliikte kaynak ayirarak 15.3 milyar USD ile en 6nde
gelen iilke oldu[141].
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Fiber kablolarda

yasanan kayiplar
nedeniyle uydu-yer
haberlesmesi KAD
sistemleri i¢in bir
alternatif

olusturmus,  disiik
maliyetli uydularin
giivenilir  diiglimler
(trusted nodes)

Sekil 8-7SOCRATES Mikro Uydusu (48 kg)

olarak atanabilecegi
anlagilmistir. Ote yandan uzay yarigindaki yiiksek maliyetler
giiniimiizde CubeSat standartlarinda[143] maliyet etkin
mikro/nano uydu projelerinin 6n plana ¢ikmasini zorunlu hale
getirmistir. Boylelikle kuantum internetin kapilari aralanmaya
baglamistir. Bu kapsamda 2016 yilinda Sekil 8-7’de
goriinen[144] mikro SOCRATES uydusunda Japonya
tarafindan B92 protokoliiyle anahtar degisimi yapildi, QBER
orant %5 olarak 6l¢iildii [145]. 2012 yilinda Singapur Ulusal
Universitesi tarafindan nano uydu projeleri kapsaminda
baslatilan SpooQySat programi, Galassia ve SpooQy-

1(SpeQtre) ‘de yapilan deneylerin[146-149] ardindan dolanik
pargaciklarla KAD ic¢in uluslararasi boyut kazandirilarak

glinimiizde =~ CQuCoM  ve  SpeQtre  programlarina
evrilmistir[150].
Salar
panals Expenment
.
UHF
antennas
Avionics
stack
#

20 cm

Sekil 8-8SpooQy-1Nano Uydusu (2.6 kg)[149]

Tablo 8-1de KAD sistemleri 6zelinde bazi uydu
calismalarr yer almakta olup, daha detayli bilgi i¢in [151-
155]makaleleri incelenebilir. Kuantum internet yol haritast ve
calismalar i¢in de [35, 37, 38] makalelerine goz atilabilir.

Tablo 8-1Kuantum Uydu Calismalar[154]

Ulke
Cin
Japonya
Singapur&Birlesik Krallik
Rusya

ABD

Kanada

Gorev

Quantum Experiments at Space Scale (QUESS)

Kuantum Uydusu Micius (2016)

Space Optical Communications Research Advanced Technology

Mikro Uydu SOCRATES (2016)

Space Photon Entanglement Quantum Technology Readiness Experiment (SpeQtre)

Nano Uydu SpooQy-1 (2019)
Nano Uydu Impuls-1 (2023)

The Deep Space Quantum Link (DSQL)

Marconi 2.0

Quantum EncrYption and Science Satellite (QEY SSat)

Quantum Cryptography Telecommunication System

Avrupa

(QUARTZ/EAGLE-1) / Konsorsiyum Lideri Ozel Sirket (SES)
The Quantum Key Distribution Satellite

QKDSat / Konsorsiyum Lideri Ozel Sirket (ArQit)

Almanya

Birlesik Kralhk

QUBE 1/QUBE 2

Quantum Research CubeSat (QUARC)
Responsive Operations for Key Services (ROKS)

National Network of Quantum Technology Hubs (UK NQT Hub)

Fransa-Avusturya
6’ Konsorsiyum

9 Kuantum Hacking

KAD protokolleri  giivenligini  evrenin  fizik
yasalarindan almasina karsin giliniimiizde insanoglunun
teknolojik  yetersizligi  dolayisiyla  bu  protokollerin

calisabilecegi miikemmel cihazlar yapmak heniiz miimkiin
degildir. Buradan hareketle geg¢misten giinimiize KAD
Sistemlerine bir¢ok fakli saldirt gergeklesmistir. Bu saldirilar 3
bolimde incelenebilir. Bunlar; 1-Kaynak 2- Kanal 3- Dedektér.
Bu bélimde KAD sistemlerine yapilan baslica saldirilar
incelenecek, bu saldirilara karsi onlemler hakkinda bilgi
verilecektir. Daha detayli bilgi i¢in [156-158] makalelerine géz
atilabilir.

NanoBob

CubeSat Quantum Communications Mission (CQuCoM)

9.1 Foton Numarasi Bolme (PNS)

KAD sistemlerinin 1984°te dogusu ve 1989’daki ilk deneyi
ardindan saldir1 yontemleri arastirilmaya baslanmistir[ 126]. Tlk
basarili hacking saldiris1 2000 yilinda PNS atagi olarak [159-
161] makalelerinde gosterilmistir. Saldir1 kaynak saldirilarinin
baslica 6rneklerindendir.

Boliim 6.1°de agiklandig lizere KAD Sistemleri tek foton
dretmenin giinimiiz teknolojisindeki zorlugu nedeniyle tek
foton yerine zayif tutarli lazer darbeleri kullanmaktadir.
Kaynaktan bir darbede/atimda gonderilen tiim fotonlarin birebir
ayni Ozelliklere sahip oldugu bilindiginden; saldirgan,
gonderilen foton darbeleri {izerinde oOncelikle Kuantum
Nondemolition Olgiimii (QND) yaparak foton sayilari hakkinda



bilgi sahibi olur. Ardindan fotonlar1 optik materyaller
yardimiyla (6rn: BS) bélerek belirli sayidaki fotonlar: kuantum
hafiza cihazinda saklar. BB84 protokolii geregi tiim gonderim
islemi tamamlanip Bob ve Alice 6l¢iim tabanlarini/filtrelerini
sirayla agik  kanal lizerinden paylagsmaya bagladiginda
saldirgamin taban/filtre bilgisine erisimi olacagi i¢in dogru
filtreleri ~ kullanarak  olgimii  yapacak ve  anahtara
ulagabilecektir. Saldirt her ne kadar teoride ¢ok basarili olsa da
giliniimiizde kuantum hafiza cihazlariim heniiz
bulunmamasindan dolay1 deneysel olarak gosterilememistir;
ancak yine de bu teorik saldirmin giicii dolayisiyla BB84 KAD
sistemlerinin  giivenli iletisim aralign 20 km’ye kadar
diismiistiir[162]. Yalnizca BS ile gerceklestirilen modifiye PNS
saldirist ise 2011 yilinda Liu[163] ve arkadaslar tarafindan
gosterilmistir. Saldirmm L1-L2 lazerlerini kullanan 2 durum
polarizasyon kodlamali KAD sisteminde basarili oldugu
goriilmiis, decoy state veya dort durum polarizasyon kodlamal
(BB84) sistemlerde basarili olamayacagi goriilmiistiir.
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Sekil 9-1 2011 Modifiye PNS §a/dn'7 Semast
L1,L2 —Ortogonal Darbeleri Ureten Lazerler
L3,L4-Decoy State Lazerler[163]

Saldirinin ~ Onlenebilmesi i¢in Decoy State yontemi
gelistirilmis, hatta bu saldirn tirine karst filtrelerin
aciklanmadigi SARGO04[32] gibi protokolleri olusturulmustur.
Glintimiizde KAD Sistemleri bu saldiridan kagmabilmek i¢in
¢ogunlukla Decoy State [47] gibi yemleme yani 6nceden karar
verilmis olarak rastgele sinyaller gonderilmesi yontemini
kullanmaktadir.

9.2 Trojan At1

Fotonik malzemelerin kendilerine gelen 1s18in  bir
boliimiinii yansitma 6zelligi agik olarak kullanilmaktadir. Eve,
sisteme yogun lazer darbeleri gondererek sistemde o sirada
modiile edilen fotonlarla ayn1 modiilasyona sahip olup, geri
yanstyanlar {iizerinde Ol¢lim yaparak bilgiye erisebilmeyi
amaglamaktadir.

2001 yilinda literatiire Large-Pulse saldirisi olarak gegirilen
yontem[164], ilerleyen zamanlarda evrimleserek Trojan Ati
Saldirisi ismini aldi[165]. Saldir1 Tak ve Calistir tipinde(Cift
Yonlii Iletisim) SARGO04 protokoliinii kullanan ID Quantique
Clavis2[166, 167] ve SeQureNet Cygnus [168] gibi ticari KAD
sistemlerinde basariyla test edildi. Bu saldir tiirii yeterli
onlemler bulunmadigi takdirde cihaz bagimsiz KAD sistemleri
dahil tim KAD sistemlerine kars1 yapilabilmektedir. Saldiri
verici (Alice) tarafina tim protokollerde
uygulanabilmekteyken, alic1 (Bob) tarafina yalnizca ¢ift yonli
iletisimin saglandig1 protokollerde uygulanabilmektedir.

Tek yonli haberlesmede ¢evresel giiriiltii ve foton
polarizasyonunun stabil tutulmasi gibi etmenler sorun teskil
etmekte oldugundan farkli Tak ve Calistir gibi farkli sistem
onerileri ortaya ¢cikmustir[ 169, 170]. Ticari sistemdeki saldirinin
nasil ¢alistigini anlamak i¢in oncelikle saldirinin yapildigr Tak

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
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ve Calistir Tipi CLAVIS2 KAD sisteminin nasil ¢alistigini
aciklamak gereklidir. Detayli agiklama i¢in [171] makalesi
incelenebilir.

i

Sekil 9-2CLAVIS2 Semasi[171]

Sistemde Bob, hem kaynaga (SPS) hem de Ol¢im
dedektorlerine (SPD) sahiptir. Bob tarafindan gonderilen parlak
1518a sahip lazer darbeleri (200 ns'de bir darbe) ayarsiz bir
Mach-Zehnder interferometresinden (MZI) gegtikten sonra
kuantum kanalina girer. Lazer tarafindan {iretilen her darbede
Bob'un interferometresinin iki kolu arasindaki yol farkindan
kaynaklanan 50 ns'lik bir gecikme yasanmaktadir. 50 ns farkla
kuantum kanalina giren lazer darbesi Alice’e ulasir. Alice
tarafinda bu darbeler 10:90 oraminda ayiric1 ile karsilagir ve
darbenin sadece %10'u KAD i¢in kullanilirken, kalan %90
senkronizasyon ve giivenlik amaclart i¢in Sekil 9-2’de
gosterildigi gibi ayrilir. Alice'in foton zayiflaticisi (attenuator)
istenilen zayiflatmay1 saglar. Faz modiilatorii (PM) ikinci darbe
iizerinde rastgele bir faz(0, n/2, m, 3n/2) uygular. Ardindan
faraday aynasi (FM) her iki darbeyi de yansitir, yansitma
polarizasyonlarin dik olarak dénmesine neden olur. 50ns farkla
gelen her iki darbe Bob'a ulastiginda, daha 6nce gectikleri yolun
tam tersi yolu izler. Ilk basta kapali durumda olan uzun koldaki
faz modiilatorii (PM) bu sefer rastgele bir faz (0 veya m/2)
uygular. Boylelikle iki darbe Bob'un 50:50 1sin boliiciisiine
(BS) aymi anda ulagmis olur. Eger Alice ve Bob aymi faz
modiilasyonunu (0, 2x) kullanmislarsa darbeler girisim yaparak
tek bir dedektor tarafindan (D1 veya D») 6lgiilmek iizere tek bir
yone gider; ancak Alice ve Bob farkli faz modiilasyonu
uygulamislarsa, fotonlar Do ve D1 dedektérleri arasinda esit
olasilikla boluniir.

Yukarida agiklandig1 izere Bob’un lazerinden gelen darbe
doniiste Bob’un PM’sinde faz islemine tabii tutuldugundan
Eve, Bob’un PM’sine yeterli sayida fotonu aymi anda
gonderdiginde Bob’un olusturdugu kiibiti etkilemeden Eve
tarafindan gonderilen fotonlar Bob’un o sirada uyguladig fazla
aynt duruma gelir. Her fotonik malzemenin belirli oranda geri
yansitma oOzelligi bulunmaktadir. Gonderilen darbelerin bir
kismi geri yansiyacagindan Eve, Bob’un faz bilgisini igeren
fotonlara sahip olacaktir.

2014’te 1550 nm dalga boyunda denenen saldirt SPD’lerde
ge¢ sinyal olusumuna neden oldugundan basariya
ulasilamamasina karsin 2017°de farkli bir grup tarafindan 1924
nm dalga boyunda denendiginde ge¢ sinyal olusmadigi
gozlemlenmis, kismi bagari saglanmustir.

Burada Bob’un PM’sine Trojan At1 darbenin génderildigi
zamanlama, dalga boyu ve yogunluk en énemli parametrelerdir.

e PM’in yapist dolayisiyla Trojan At1 darbeleri yalnizca
belirli bir siire igerisinde PM’e girisim yapmalidir.

e Gonderilen Trojan At1 darbeleri sistemde QBER
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yaratabilecek olan dedektorlerde olusan geg-sinyal etkisi
yaratmayacak parametrelerde secilmelidir.

e Eve’e geri ulasgan Trojan Ati darbeleri Bob’un
sistemindeki cihazlar tarafindan olgiilebilecek diizeyin
altina zayiflatigmig olmamalidir.

Ewer ANACK DathE B Boh

Sekil 9-3  Kwrmuzi / 2017 Basarili Trojan At Saldirist
Yesil / 2014 Kismi Basarili Trojan Ati Saldirisi[167]

Saldiridan kaginmanin en iyi yollar1 tek yonli KAD
sistemlerinde optik izolatdrler ve dalga boyu filtreleri
kullanmak iken [164] , ¢ift yonlii KAD sistemlerinde watchdog
monitoril, optik izolatorler uygulamak ve faz modiilatérlerinin
voltaj uygulama araliklarini daraltmaktir.

9.3 Sahte Durum Saldirisi

Bolim 6.3’te  belirtildigi  tizere dedektorler, birkag
nanosaniye siiren ve kapi/pencere modu adi verilen siire
boyunca gelen tek fotona duyarlidir. Bu mod disinda tek foton
icin neredeyse sifir hassasiyete sahiptir. Ayn1 marka model
dedektorlerin  dahi verimlilik grafigi birbirine ¢ok yakin
olmasma karsin iretim kaynakli verimlilik zamanlarinda
kaginilmaz olarak kaymalar meydana gelmektedir. Makarov ve
Hjelme tarafindan 2004 yilinda bu zamana bagl verimlilik
farkindan kaynaklanan zafiyetin sémiiriilebilecegi fikri ortaya
¢tkmig[172], 2005 yilinda saldiri deneysel KAD sistemine
gergeklestirilmis; ancak her ne kadar teoride giiglii bir saldirt
olsa da dedektor karanlik saymmi vb. etmenlerden dolayi
pratikte yiiksek QBER olusturdugundan tam olarak basarili
olamamuigtir.
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Sekil 9-4Zamana Bagl Dedektor Verimliligi
Saldir1 asagidaki gibi gerceklestirilmektedir;

e Alice’in gonderdigi fotonlar Eve tarafindan yakalanarak
rastgele tabanlarda (Z veya X) olgiiliir.

e  Eveyaptig1 dl¢iimiin tam tersi polarizasyonda ve bitte yeni
kiibit hazirlar. (6rn: Z1 6lgiimiine karsilik X0)

e  Eve, hazirlanan yeni kiibite kodlanmuis bitin 6lgiilebilecegi
dedektoriin (1 ise D1, 0 ise Do) kapt/pencere modunda
olmadigr zamanda ulasacak sekilde Bob’a fotonu
gonderilir. Bunun i¢in optik elemanlarla dedektorler arast
zaman farki yaratabilir. Ayrica Alice’ten aldigi foton

darbelerinden daha kisa darbeleri Bob’a gondererek
dedektorlerin Olglim zamanlari konusunda avantaj elde
edebilir.

e Eve’den gelen fotonlar Bob tarafindan rastgele tabanlara
(Z veya X) sokularak D ve Do dedektérlerine gonderilir.
Eger Eve, Bob’a dedektorlerden birinin 6l¢iim verimliligi
yiiksek, digerinin kor oldugu bir zamanda tarafindan foton
darbesini gondermigse kor olan dedektorde higbir zaman
olgiim gergeklesmeyecektir. Ornek, Tablo 9-1°de asagida
verilmistir.

Tablo 9-1Sahte Durum Saldirt Olasilik Tablosu
Alice Eve Eve Bob Bob Ol¢iim Olasihg

X0 X0 z1 X0 %50

1 DEDEKTORU KOR
X0 X0zt Xl OLDUGUNDAN %0
X0 X0 zZ1 Z0 %0

1 DEDEKTORU KOR
X0 X0 ozt 71 OLDUGUNDAN %0
X0 Z0 Xl X0 %0

1 DEDEKTORU KOR
X0 720 X1 Xl OLDUGUNDAN %0
X0 20 Xl Z0 %50

1 DEDEKTORU KOR

X0 z0 X1 7zl OLDUGUNDAN %0

0 DEDEKTORU KOR
2 OLDUGUNDAN %0
X0 71 X0 XI %0

0 DEDEKTORU KOR
2 OLDUGUNDAN %0
X0 ZzI X0 Zz1 %50

Denklem 9-1,2,3’de nx(t) x dedektoriiniin t anindaki
verimliligini ifade etmektedir. Eger dedektor verimlilik
uyumsuzlugu 1:15'ten biiyiikse, Eve anahtar1 %11 limitinin
iizerinde QBER yaratmadan elde edebilir. Altili Durum, B92 ve
E92 gibi protokoller sahte durum saldirisina kars: direnclidir.
P(hata)

P(varis)
_ 2n,(81) + 2n4 (&)

ng(&o) + 3no(t1) + 3ny (8o) + 1y (81)
1y (to) _ no(t1) —n
no(te) my(ty)
n < 0.066(~1:15),QBER < 11% 9.3)

QBER =

9.1)

Simetrik Olayda 9.2)

9.4 Zaman Kaydirma

Sahte durum saldir1 teoriginden yola yikan Zhao ve
arkadaglar1 2005 yilinda dedektorlerdeki zamana bagl dlgiim
verimlilik farklarmi zafiyet olarak kullanip bu saldiriy:
gelistirdi[173]. Saldirt 2007 yilinda ticari olarak kullanilan
ID500 KAD sistemine (Cift Yonlii Iletisim) yapilmis olup,
ticari sistemlere yapilan ilk saldir1 olarak tarihe gecti[174].



ALICE

Sekil 9-5 ID500 KAD Sistem Sematigi[174]

Bu saldirida Eve, Alice tarafindan gonderilen fotonlar
tizerinde herhangi bir dl¢lim yapmaz. Bunun yerine sadece
Alice'in foton darbelerinin Bob’a ulagim zamanmi ileri veya
geri kaydirarak dedektorlerin zamana bagl dlgiim verimliligi
farkindan yararlanarak her iki dedektorden birinin (D1 veya Do)
kor oldugu zamanda fotonlarin Bob’a ulasmasini saglayarak
anahtar hakkinda bilgi elde eder. Iki fakli SPD’nin &l¢giim icin
kullanildigt KAD sistemlerindeki dedektorlerde nxt x
dedektoriiniin t anindaki verimliligini ifade etmektedir. Bu
kapsamda

Mito _ Nots
r= m = E (94)
denkleminde » eger 0’a esitse 1 bitinin Ol¢iimii to aninda
miimkiin degilken, 0 bitinin 6l¢iimii de t1 aminda miimkiin
degildir. Saldirt yapilan ¢ift yollu iletisimin kullanildigi ID500
sistemin sematigi Sekil 9-5 ve dedektor farklart Sekil 9-6’da
gosterilmistir.
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Sekil 9-6 SPD'ler Aras1 Zamana Bagh Verimlilik Farklari[174]

ID500 sistemindeki ti ve toanlart arasindaki fark maksimum
100ps olarak 6l¢iilmiis olup, aragtirmacilar tarafindan 2844 defa
test edilmis ve bu tekrarlarin 106’mnda 100ps ve iizerine
cikildigr goriilmiistiir. Diger bir deyisle dedektorler arasi fark
maksimum araligma %4 ihtimalle ulagmaktadir. Ote yandan
dedektorler 500 ps siiresince kapi/pencere modunda
kalmaktadir. Orijinal lazer yerine PicoQuant lazer kaynagi
kullanilmis gonderilen darbe uzunlugu siiresi 100 ps’ye
modifiye edilmistir. Saldir1 pratiginde eger 100ps kaydirma
sistemin dogasindan da kaynakli olusan QBER sorun
yaratabilir, saldir1 basarisiz  olabilirdi. Bu kapsamda
arastirmacilar 50ps’lik zaman kaydirmasinin yeterli olacagini
yapilan simiilasyonlarda gérmiis ve 15 dakika siiren saldirty1
baslatmistir. Eve, denemelerinin %4'tinde toplam %5,68 QBER
yaratarak anahtarla ilgili kismi bilgi ele gecirdi. Boylece tiim
olas1 anahtar olasiliklar1 {izerinde kava kuvvet saldirisi (brute-
force) imkani elde etti.

Tablo 9-2Deney Sonuglari[174]

Deneysel
u Yo dot E Ku K
0.1 2.26x10° 3479 5.68% 1131bit 1297 bit

Dortlii durum olgiimii yapilan KAD sistemleri saldirtya karsi
direngli olmakla beraber ilgili sistemlere de sahte durum
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saldirisiyla kombine sekilde zaman kaydirma saldirisinin
yapilmas1 miimkiindiir.

9.5 Dedektor Kontrol Saldirisi

Bolim 6.3’te acgiklandigi tizere tek foton olgimii igin
giiniimiizde ¢ogunlukla Geiger Modunda calisan APD’ler
kullanilmakta, bunlar SPAD olarak adlandirilmaktadir.
Karanlik sayim, ge¢ sinyal vb. gibi QBER artisini tetikleyen
etmenlerden kaginmak iizere bu APD’ler g¢ogunlukla foton
darbesinin beklendigi zaman dilimlerinde kirilma geriliminin
(breakdown voltage) iizerine ¢ikartilarak foton sayimi
saglanmakta bu duruma da zaman dilimlerine de kapi/pencere
denmektedir. Tek foton SPAD’ye ulastiginda elektron-bosluk
¢iftini tetikleyerek ¢1g olusturup tek fotonlar1 tespit
edebilmektedir. C1g, APD igerisindeki diren¢ yardimiyla aktif
veya pasif olarak bastirilip/sondiiriilmekte, APD yeni 6l¢im
icin tekrar ters kutuplama bolgesinde yiiksek voltaj uygulanarak
Geiger moduna alinmaktadir.

Dogrusal modda APD’ler tek fotona duyarli olmamakla
beraber halen fotodiyot 6zelligini korumakta ve foton sayimi
yapabilmektedir. 2009  yilinda pasif direngle 18
bastirmanin/sondiirmenin ~ saglandigi  kapi/pencere modu
bulunmayan SPAD’lere siirekli parlak 151k tutuldugunda
APD’nin Geiger modunda gecemeyerek dogrusal modda
kaldigini, boylelikle tek fotonlara karst kor oldugu fark
edilmis[175], 2010 yilinda aktif bastirmali/sondiirmeli
kapi/pencere modunda calisan SPAD’lerde  saldirinin
yapilabilecegi goriilmiis ve bu agik kullanilarak ID Quantique
id3110 Clavis2 ve MagiQ Technologies QPN 5505 sistemleri
basariyla hacklenerek, anahtar ele gecilmistir[176]. Saldirt
2011 yilinda Gerhardt ve arkadaslari tarafindan dolanik foton
ciftlerini kullanan BBM92 protokoliiniin kostugu bir KAD
sisteminde de basartyla gosterilmistir[177]. Bununla beraber
yine 2011 yilinda saldirinin dinamiklerini ayrintili agiklamak
izere PerkinElmer AQR model tek foton saya¢ modiili
iizerinde deney gergeklestirilmis, modiildeki dedektoriin kor
edilme islemi ayrintilariyla agiklanmistir[178].

Saldirida kullanilan siirekli parlak 151k yontemine alternatif
olarak APD’lerin, kisa foton darbeleri uygulanarak sicaklik
yiikselmesiyle Geiger modundan ¢ikip dogrusal moda gegtigi
ve boylelikle tek foton duyarliligim kaybederek korlestigi
gosterilmistir[179].  Diger yandan yine sirekli 1sikla
korlestirmeye alternatif olarak kapi/pencere modlu SPD’lerdeki
aciktan  yararlanan  “kapt  sonrasi  saldirisi”  ortaya
cikmistir[180]. Saldirinin dogasi geregi korlestirme teknigine
nazaran daha fazla geg-sinyal tirettiginden QBER daha yiiksek
olmaktadir. Farkli tekniklerle dedektor kontrolii saglayan
saldirilar da ortaya c¢ikmaya devam etmektedir[181-183].
Ayrica, Bolim 6.3’te bahsedilen kriyojenik sicakliklarda
cahisan Siiper Iletken Nano Tel Tek Foton Dedektdrler
(SNSPDs)’in de dedektor kontrol saldirisina hedef olabilecegi
gosterilmistir [184].
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Sekil 9-7a) APD voltaja Bagl Akim Grafigi b) Kapi/Pencere Modu Gésterimi c)
APD Séndiirme/Bastirma Direng Gosterim[176]

Sekil 9-7 agiklamasi: a) APD Vi lizerinde oldugunda, gelen
tek bir foton dahi yiiksek bir akima (Iapp) neden olur. Olgiim
sinyali esigi (Im) gectiginde “tiklama” olarak adlandirilan
Ol¢tim gergeklesir. Dogrusal modda ise akim IAPD, optik gii¢
Popt ile orantilidir. b) Ticari KAD sistemlerinde ortalama olarak
3V’luk fazladan voltaj, kapi/pencere modu adi verilen dlglim
zamanlari yaratir, bu zamanlarda Vir asilmig durumdadir. c)
T1’de Vvias APD'ye uygulanmadan 6nce yiiksek voltaj kaynagi
Vuv‘nin Ruiss olarak belirtilen empedans: (Clavis2’de 1 kQ ,
QPN 5505°de ise 20k2) bulunmaktadir. Bu nedenle Rpias
tizerinden gegen herhangi bir akim Vuias'1 azaltir.

Saldir1 asagidaki gibi gerceklestirilmektedir;

1. Saldinda Eve oncelikle dedektorlerin  tek foton
duyarliligin1 kérlestirmek igin stirekli parlak 151k darbesi
veya sicaklik yiikselmesiyle Vuias ‘1 diisiiriir. Kutuplama
gerilimindeki bu diigiis kapi/pencere zamanlarinda tek
foton duyarliligi saglamak igin gerekli geiger moduna
gecisi de engelleyecektir. Bob  Vuias’in  diistiigiiniin
farkinda olmadigindan uyguladigi voltaj Vo y1
asamayacaktir.

2. Alice’ten gelen foton darbelerini Eve rastgele tabanlarda
olger. Eve yaptig1 dl¢limiin ayni polarizasyonunda yeni
kiibit hazirlar; ancak tek foton gondermek yerine kisa
parlak foton darbelerini Bob’a gonderir.

3. Bob rastgele tabanlarda 6l¢tim yapar. Eger Bob, Eve ile
ayn1 polarizasyonda 6l¢iim yaptiysa beklendigi gibi tek bir
dedektor “click” ler.

4. Ancak Bob Eve’den farkl bir taban se¢im yaparsa 151n 2
ye ayrilarak her fotonlar Do ve D1 dedektorleri arasinda
esit olasilikla boliiniir.

5. Bob’un aktif taban se¢imi yaptig1 durumlarda (2 dedektor)
Eve Pwm nin hemen iizerinde bir gii¢ ile bu darbeyi
gondermigse her iki dedektdre ulasan fotonlarin
olusturdugu akim I ‘nin altinda kalacagindan herhangi bir
“click” leme olusmaz.

Sekil 9-8a)Bob ile Eve’in ayni tabani se¢tigi durum b)Bob ile Eve’in

ayni tabani se¢tigi durum/[176]

6. Bolim 4.1.1°de de bahsedildigi tizere tek foton bolinmesi
gibi bir durum soz konusu olmadigindan tek foton
kullanilan KAD sistemlerinde farkli taban se¢im
durumlarinda %50 olasilikla D1 ‘de %50 olasilikla Do’da
6l¢tim goriilecektir; ancak Eve tek foton yerine kisa parlak
foton darbeleri gonderirse fotonlar 2’ye boliinecek ve her
iki dedektore de garpacaktir. Fotonlar 2 ye boliindigi igin
P “de 2 olacak ve Inyi asamayacaktir.

7. Bol_) un pasif tabz{n Bob
se¢imi yaptigi
durumlarda 4
dedektor) ise Eve Pwm
yerine 2Pw giiclinde
kisa lazer darbeleri
gondermelidir. Sekil 9-
9°da[178] gosterildigi
iizere pasif taban se¢imi
durumlarinda  Bob’un
girisindeki  BS  ile
ismlar 2 ye ayrilmakta
her kola Pw giiclinde darbe ulagmaktadir. Bu darbeler
Bob’un Eve’den farkli tabana sahip kolunda tekrar 2’ye
boliinerek Pw/2 giiciinde olacagindan Im ‘yi asamayacak,
“click” olugmayacaktir. Eve ile ayni tabana sahip kolda ise
dogrudan tek bir dedektore giderek “click” ‘leme olusacak
ve Ol¢tim yapilmis olacaktir.

BS HWP PBS Fipy2

Sekil 9-9Pasif Taban Se¢imi

Saldiri, bitlerin yarisinin kaybolmasina neden olur; ancak
normalde Alice'ten Bob'un dedektorlerine olan ulagsan foton
darbeleri yoldaki (fiber veya agik hava) kayiplar nedeniyle
Y2’den daha diisiik oldugundan bu durum sorun olusturmaz.
Ayrica, genellikle Bob'un SPAD'leri %50'nin iizerinde kuantum
verimliligine sahip degildir. Eve tarafindan gonderilen tim
darbeler “click”’lemesi istenen dedektorde Im ‘yi gegtigi i¢in
Bob’da %100 olarak dl¢iim gergeklesmis olacaktir.

Saldiridan  korunmak ig¢in halen aragtirmalar devam
etmedir. Her ne kadar bit-mapped gating gibi yontemler[185]
Onerilse de verimli bir ¢oziim olarak goriilmemis, Bob’un
girisine gii¢ Olger koymanin saldirty1 tespit edebilecegi
disiiniilmiis; ancak 120  foton ile dahi  saldin
gergeklestirilebileceginden gii¢ 6lgerin faydasiz oldugu ortaya
cikmistir[186]. Dogru sekilde kullanilan [187, 188] ve gergek
zamanli izlenen[189] SPAD’lerin veya bazi KAD sistemlerinde
kullanilan homodin dedektorlerin saldiridan etkilenmeyecegi
belirtilmis olsa da tartigmalar devam etmektedir. Ayrica
2019°da Bob’un girisine zayiflatict konularak gelen fotonlarin
giicliniin distiriilmesi ve boylelikle dedektoriin korlesmesinin
online gegilmesi yontemi de ortaya ¢ikmistir[190-192]. 2023
yilinda dedektor kontrol saldirilarini algilayabilmek igin bir
yazilim ve donanimin bir arada kostugu bir test diizenegi dahi



olusturulmus; ancak bu diizenek dahi yeterli verimlilige
ulagamamus, farkli yontemlerle saglanan dedektor kontrol
saldir1 gesitlerinde ise (sicakliga bagli, lazer zarar verme vb.)
tamamen islevsiz kalmis ve/veya gelistirmeye ihtiyag
duymaktadir[193]. Nitekim, giiniimiizde saldiridan korunmanin
en gercekei ¢oziimii her ne kadar yiiksek maliyetli olsa da
Boliim 4.4’te anlatilan Olgiim Cihaz Bagimsiz KAD sistemi
kullanmaktir.

9.6 Dalga Boyuna Bagh Saldin

Pasif taban se¢imli KAD sistemlerinde Alice’ten
gonderilen fotonlar Bob’un girisinde 50:50 151n ayiric1 (BS)
tarafindan rastgele olarak X ve Z tabanlarinda ol¢iim yapilan
dedektorlere gonderilirler. KAD sistemlerinde yaygin olarak
kullanilan 2 BS tiirii fused biconical taper (FBT) teknolojisi
[194] ve ayna kaplamadir (MC); ancak FBT BS’ler de dalga
boyuna bagli yansitma/gegirme oranlar1 degisebilmektedir. Ote
yandan genellikle KAD sistem ¢iplerinde coklayict olarak
kullanilan multimode interference (MMI) BS’ler, FBT BS’lerin
dalga boyu degiskenlik karakteristigini tasimaktadir[195].

2011 yilinda Hong-Wei Li ve arkadaslari[196] Fused
biconical taper (FBT) teknolojisiyle iiretilmis 1550 nm’de
50:50 olarak ayrigtirma yapan BS’in kullamildigit KAD
sistemine saldirip anahtar1 ele gegirmeyi basarmistir. Eve’in
sisteme 1470 nm ve 1290 nm dalga boyunda fotonlar
gonderdiginde BS’in gegirgenlik oraninin sirasiyla % 98.6 ve
99.7% olarak degistigi gozlemlenmistir. Saldirida Alice’ten
gelen fotonlar Eve tarafindan yakalanarak rastgele tabanlarda
olgtilmekte, Ol¢lim sonuglartyla ayni polarizasyonda ve yeni
dalga boyunda (1470, 1290) foton hazirlanarak Bob’a
gonderilmektedir. Saldirida sistemde 6l¢tim igin kullanilan id
200 SPD’sinin de dalga boyuna bagl verimliliginin degistigi
gozlemlenmis, verimlilik sirasiyla 1550nm: 12.1% , 1470nm:
10.7% 1290nm: 5.0% olarak Olgiilmiistiir. Saldir1 siiresince
QBER %l1.3’ten %1.4’e ¢ikmus, toplam %0.1 artis
gozlemlenmistir. QBER %11 smirinin altinda oldugundan Eve
yakalanmadan anahtar ele gegirebilmektedir.

T T

Wavelengh (mmil

Sekil 9-10El Yapumi FBT BS'in Dalga Boyuna Bagh Yansitma/Gegirme
Oranlari[196]

Saldiri, 2013 yilinda Siirekli Degiskenli (CV) KAD
sistemine  gerceklestirilmis, heterodin  Olglim  yapilan
sistemlerde basariyla uygulanabilecegi; ancak homodin dl¢iim
yapilan sistemlerde basarili olamayacagi belirtilmistir[197].
Ote yandan 2019 yilinda 4 boyutlu faz-zaman kodlamali KAD
sistemlerinde uygulanabilecegi gosterilmistir[198].
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Sekil 9-11 Gii¢ Olgerle Saldiridan Korunma Yontemi[199]

Saldiridan korunmak igin gii¢ 6lger ile sistemin izlenmesi,
yalnizca ayna kaplamali (MC) BS’lerin kullanimi, QBER
seviyesinin daha asagida tutulmasi gibi farkli ¢6ziim Onerileri
sunulmug[199], yalnizca dalga boyu filtreleriyle saldiridan
korunmanin darbe yogunluguna bagli by-pass dolayisiyla
miimkiin olmadig1 belirtilmistir. Faz, zaman-faz kodlamali
KAD sistemleri ile OCB ve CB KAD protokollerini kullanan
sistemler saldirtya karsi tam korumalidir.

9.7 Double Click

En basit saldir1 yontemlerindendir. KAD sistemleri, bit 0 ve
bit 1 olmak tizere iki farkli bit degerinin algilanmasini
gerektirdiginden, en az iki SPD'ye ihtiya¢ duyarlar. Double
click, her iki SPD'nin ayn1 anda sinyalleri algiladigi durumu
ifade eder. SPD’ler Bolim 6.3’te anlatildig: tizere 6lii zaman,
Afterpulsing, karanlik sayim gibi sebeplerden 6tiirii ayn1 anda
click (6l¢iim) yapabilirler.

Saldirida Eve, Alice tarafindan gonderilen fotonun
yakalayip rastgele bir tabanda 6lger. Olgiimiin ardindan Eve
6l¢lim yaptig1 polarizasyon durumunda tek foton yerine parlak
151k darbesi hazirlayarak Bob’a gonderir. Eger Bob, Eve’den
farkl1 bir tabanda 6l¢iim yaparsa, double click olay1 gergeklesir
ve her iki dedektér ayni anda 6l¢lim yapar. Bob’un ayn1 tabam
kullandig1 durumda tek dedektorde 6l¢tim gozlenir.

Eger double click olayr yalmizca sistem hatasi olarak
algilanip goz ard1 edilirse Eve, Alice ve Bob ile ayn1 bilgiyi
paylagmis olur. Onceleri gelistiriciler double click olay1
oldugunda saymu dikkate almamay1 tercih etmekteydiler;
ancak Eve tarafindan atak gelistirilebileceginin anlasilmasiyla
double click olay1 meydana gelmesi durumunda goz ardi etmek
yerine rastgele olarak se¢im yapmay: tercih ettiler[160].

9.8 Faz Yeniden Haritalama

2007 yilinda Fung ve arkadaslari[200] teorik olarak faz,
faz-zaman kodlamal1 sistemlerde kullanilan faz
modiilatorlerinin (PM) tepki siirelerindeki agiktan yararlanarak
bir saldirt gergeklestirilebilecegini gostermis, 2010 yilinda Xu
ve arkadaglari[201] tarafindan ID Quantique ID-500 ticari KAD
sistemine saldir1 gergeklestirilmistir. Saldirida QBER %19.7
oOlgiilerek kismi basari saglandigi kanitlanmustir.

Tak ve Calistir tipi ¢ift yonli iletisimin kullanildigi KAD
sistemleri Bolim 9.2’de agiklanmistir. Bu sistemlerde Bob hem
SPS’e hem de SPD’ye sahiptir. Bob’un SPS’sinden gelen
darbeler ayarsiz MZI ile sinyal ve referans darbeleri olarak
ayrilip Alice’e gonderilir. Alice ondeki referans darbesini
PM’nin aktivasyonu i¢in kullanarak arkadaki sinyal darbesine
faz modiilasyonu uygulayabilmek i¢in PM’yi hazir hale getirir.
Faraday aynasindan yansiyan darbeler sinyal darbesine
uygulanan faz modiilasyonu islemi sonrasi Bob’a gonderilir.
Bob ondeki referans darbesini ayarsiz MZI’den ge¢irip faz
modiilasyonu uygular. Boylelikle sinyal ve referans darbeleri
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Bob’un BS’sinde karsilasarak faz farklarina gore girisir veya
girismez.

Eger Eve, Bob’dan gonderilen referans darbesinin zamanini
degistirebilirse Alice PM aktivasyonu i¢in yeterli vakit
bulamayacak, farkina varmadan sinyal darbesine farkli bir faz
uygulamis olacaktir; saldir1 yakala ve tekrar gonder saldirisinin
farkl1 bir ¢esididir.

Phase shift

Sekil 9-12Faz Modiilatorii Grafigi[201]

Saldirida Eve, Bob ile ayni diizenegi kullanmaktadir. Eve,
Bob’dan gelen referans darbesinin zamanini degistirerek veya
yakalayip tekrar gondererek sinyal ve referans darbeleri
arasinda zaman farki yaratir. Bu sayede Alice istedigi
modiilasyonda faz uygulayamaz. Alice’ten gelen darbeler Eve
tarafindan yakalanir ve Bob’da oldugu gibi ayarsiz MZI’ye
sokulur; ancak Eve daha 6nceden sinyal ve referans darbeleri
arasindaki farki bildigi i¢in buna uygun olarak ayarsiz MZI'yi
hazirlamistir. MZI’de girisime ugrayan darbelerde eger basarili
olgtim yapilabilirse Eve tarafindan ayni durumda foton
darbeleri hazirlayarak Bob’a gonderir, 6l¢iim basarisizsa yok
sayilir.

Burada 6nemli olan diger bir nokta ise polarizasyondur.
Ana eksende hizalanmis polarizasyondaki fotonlar biiyiik faz
modiilasyonuna ugrarken, ortogonal polarizasyona sahip
fotonlar ise daha diisik faz modiilasyonuna ugrar[202].
Deneyde LiNbO3 PM i¢in bu oran 1:3 olarak bulunmustur.
Alice’ten gelen sinyal darbesinin polarizasyonu, denetleyici
(PC) yardimiyla ana eksene ortogonal alacak sekilde ayarlanir.

" Sekil 9-131D-500 Plug-and-Play Sistemi[201]

Saldiridan korunmak i¢in Alice referans ve sinyal darbeleri
arasindaki zaman farkini Olgebilir. Giiniimiizde watchdog
dedektorleri tarafindan bu islem yapilmaktadir. Ayrica Alice,
sinyal darbesine dogru fazi uygulayip uygulamadigindan emin
olmak i¢in faz modiilasyonu sonrast zayiflatma igleminden
once darbeyi bolerek oOlglim gergeklestirebilir. Son olarak
saldiri, zaman kaydirma  saldirisiyla da  beraber
uygulanabileceginden maksimum tolere edilen QBER’in buna
uygun olarak giincellenmesi gereklidir. Gliniimiizde bu durum
dikkate alinarak c¢ift yonlii sistemler icin %18,9 seviyesi
belirlenmistir.

9.9 Lazer Zarar Verme

Kuantum iletisimi teorik olarak kirilamaz olsa da giiniimiiz

teknolojisindeki cihazlarin milkkemmel olmamasindan kaynakl
sorunlar nedeniyle KAD sistemlerine saldirilar
gerceklestirilebilmektedir. 2014 yilinda  Bugge  ve
arkadaglar1[203] halihazirda olan agiklart kullanmak yerine,
fark edilmeden SPAD’lere hasar vererek yeni bir agik yaratip
anahtarn ele gegirilebilecegini gostermislerdir. Saldirinimn ticari
KAD sistemlerine uygulanabilirliginin gosterimi amaciyla
2016’da fiber ve serbest uzayda calisan 2 farkli KAD
sisteminde uygulanmistir[204]. Bu c¢alismalar1 temel alan
Huang ve arkadaslart 2020 yilinda SPAD’ler yerine optik
zayiflaticilara hasar vererek saldirinin farkl tip cihazlar i¢in de
bir tehdit oldugunu kanmitlamislardir[205]. Saldirida Eve,
yiksek giicte lazer darbeleri gondererek kalici hasar
olusturmakta, hasarin yol agtig1 degisikliklerini somiirmektedir.

Sekil 9-14 2014 SPAD Hasari/203]
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Sekil 9-15 2014 Olgiim Tetikleme Darbesinin Gii¢/Olasilik Grafigi[203]

2014 yilindaki ilk deneyde[203] farkl1 iiretim partilerinden
alimmig 10 adet PerkinElmer C30902SH model Si APD 6 farkli
gli¢ diizeyinde 60 sn boyunca kesintisiz kare dalga 1s13a maruz
birakilmis, SPAD’lerin 1.2W {izerinde kalic1 olarak korlestigi
ve karanlik sayim olasiigmm %0’a distiigii ve tek foton
hassasiyetini kaybettigi goriilmiistiir. Bilindigi tizere SPAD’ler
kirilma  geriliminin (Vi) lizerinde tek fotona duyarli
olmaktadir. SPAD’lerin ortalama Viu'nin 10-15 V {izerinde
calistigr dikkate alindiginda kalict korlesmenin akabinde
gonderilen 10 ns’lik bir lazer darbesinin giig/click olasilik
grafigi asagida sunulmustur
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Sekil 9-17Darbe Izleme Dedektirii Hasari[204]

2016 yilindaki deneyde[204] ilk olarak 1550nm dalga
boyunda fiberde calisan Tak ve Calistir Tipi Clavis2 KAD
sistemi hedef alinmus, sistemde Trojan saldirilarina karsi dnlem
olarak kullanilan darbe enerji izleme dedektoriine 20-30 sn
boyunca tutulan 0.5-1.5W lazer darbesi dedektoriin algilama
hassasiyeti 1-6 dB diisiirmiis 1.5W {izerinde ise yok edilmistir.
Sistemde darbe enerji izleme dedektorii (Daarbe) olarak fiber-
pigtailed InGaAs PIN fotodiyot (JDSU EPM 605LL)
kullanilmaktadir. Saldir1 6 fotodiyot ayr1 ayri gergeklestirilmis,
3 tanesinde KAD sistemi yeniden baglatmay1 gerektirecek

herhangi bir alarm olusturmadan algilama hassasiyeti
distiriilerek  Ddaabe  kOr —edilebilmistir.  Boylelikle  Dadarbe
fotonlarin yogunlugunun diistirilmesi gerektigini

ongoremeyecek ve yiiksek sayidaki fotonu kuantum kanalina
girecektir; bu durumda Eve, Trojan Ati saldirisin1 basariyla
uygulayabilir.

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
Quantum Key Distribution Protocols and Attack Methods
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Sekil 9-18 a) Deney Diizenegi Semasi
b) Filtrede 20 um’den 150 umye genisleyen agiklik[204]
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Sekil 9-19 a) Saldiri dncesi agisal hassasiyeti
b)Saldwr1 sonrast agisal hassasiyet[204]

2016 yilindaki ayni ¢aligmada[204] serbest uzayda 532nm
dalga boyunda calisgan BB84 protokoliiniin kostugu KAD
sisteminde Bob hedef alinmigtir. Dedektor kontrol saldirisina
o6nlem olarak sistemde kullanilan uzamsal filtreye 26.1
metreden 810nm dalga boyunda 10 sn siiresince 3.6W’lik
stirekli 151k gonderildiginde filtredeki 20 pm’lik agikligin 150
um’ye  genisledigi  goriilmiis,  gonderilen  darbenin
dedektorlerde verimlilik farkina yol agarak sistemi sahte durum
saldirisina agik hale getirdigi anlagiimistir.

Tablo 9-3 2020 Lazer Zarar Verme Saldirist Sonug Degerleri[205]

TiP

(Marka) Toplam Basari Basarisizhk
Manual VOA
(OZ Optics) 2 0 0
Fixed
(izin Yok) 12 4 6
MEMS VOA
(2 Uretici) 13 8 4
(izin Yok)
VDMC VOA
(FOD) 25) (18) 0

Bu caligmay1 temel alan Huang ve arkadaslar1 2020 yilinda
dedektorler yerine 4 farkli tip optik zayiflatictya 20m
mesafeden 1550nm lazer ile 9W’a kadar bir giigte saldirdi[205].
Saldirilan cihazlarin zayiflatma gorevini yerine getiremeyecek
duruma gelip sistemin PNS saldirilarina agik hale getirilmesi

Ort. “Fail”

Maks. ort Ort. Saldin Esisi
Giivenli : Esigi (dBm) $12
. Basan N (dBm)
Gii¢ 1dB’den S
(dBm) AGB)  poa giigis 9B den
fazla artis
>39.5 - - -
32.8 -1.37 34.0 37.2
345 -5.34 36.2 36.6
32.9 -9.59 34.5 36.5

amagclandi. Saldirida 4 zayiflaticidan 2’si kalic1 olarak hasar
alip dBm diisiisii yasarken, 1 zayiflatict gegici olarak (10dk)
dBm diistisii yagadi. OZ Optics zayiflaticisi ise 20 dk boyunca
OW’lik lazer darbesine ragmen herhangi bir dBm disiisi
yasamadi. Saldirt sonuglart Tablo 9-3’te, saldir1 diizenegi Sekil
9-20’de sunulmustur.
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Sekil 9-20 Saldiri Diizenegi / Test Laser- Sistem 5 mW CW / Seed Laser- Eve 20
mW CW / EDFA- 9W Yiikseltici / Power Meter A-Sistem lazeri gii¢ ol¢iimii /
Power Meter B- Eve lazeri gii¢ 6l¢iimii / Power Meter C- Saldirt oncesi ve
sonrasi Optik Zayiflaticidaki gii¢ olgiimii[205]

Saldiridan korunmak i¢in watchdog monitoriiniin sisteme
eklenmesi disiiniilse de 2016’daki ¢aligmada monitoriin de
yiiksek lazer giiclinden etkilenerek izleme goérevini yerinee
getiremeyebilecegi gosterilmistir. Bunun yerine pasif izleme
icin optik izolatdrler ve sirkiilasyon cihazlarinin sisteme
eklenmesi diisiiniilebilir[206]. Ote yandan lazer ¢ikisina optik
sigorta benzeri yiiksek gii¢ altinda fiziksel olarak hasar alip
lazerin ¢aligmasini durduracak cihazlar eklenebilir[207].

9.10 Rastgele Faz ve Lazer Tohum Kontrol

KAD’min mucitlerinde Bennett’in dedigi gibi dedektorler,
KAD Sistemleri i¢in “Asilin Topugu”[208] haline geldi; ancak
OCB KAD’min ortaya ¢ikisiyla, Alicinin giivenli olmasi
ihtiyac1 ortadan kalkti. Bdylece OCB KAD protokoliiniin
kullanildig1  sistemlerde dedektdrlere yapilan  saldirilar
etkisizlesti. Ote yandan kaynak saldirilar1 her ne kadar gok daha
az bulunabilmis olsa da biiyiik bir tehdit olarak giiniimiizde
gegerliliklerini korumaktadir.

: Alice Bob
|
o (Do L Qb b P
: Berotra L W n caling * Meaary o cosing:
Eve
Ueh s
Wracare Attack

Sekil 9-21Rastgele Olmayan Faz Saldir Semasi[209]

Decoy State yontemi foton sayisina bagli saldirilarin oniine
gegmek icin en etkili yontemlerden birisidir. Bu yontemde
decoy durumlarinin yogunluk harici ayirt edilemez olmalari
temel bir varsayimdir. Ote yandan 2013’te Tang ve
arkadaglar[209] faz, faz-zaman kodlamali decoy-state
sistemlerde faz randomizasyonunun saglanmadigi durumda
Eve’in yapabilecegi saldirilar {izerine bir calisma
gerceklestirdi. Saldirida, belirsiz durum ayrim (USD) 6lgtimii
ve PNS saldirisinin kombine edilerek sinyal ve decoy
darbelerinin ayirt edilebilecegi bdylelikle giivenli anahtar
olusturma sinirlarmin ihlal edilecegi dogrulandi. Boliim 9.1°de
aciklandig1 {izere, Kuantum Nondemolition Ol¢iimii (QND)
giinimiizde  teknolojik  yetersizlik  nedeniyle  heniiz
gerceklestirilemediginden saldirida yalnizca USD  Slgtimii
deneysel olarak, PNS béliimii teorik olarak yapildi.

(a) Eve

Sekil 9-22 Saldirt Semast b) Saldiridan korunmak i¢in onlem semasi c)aktif faz
randomizasyonu[210]
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Sekil 9-23 a)Eve'in Lazeri b) Ust kol:Alice dalga formu élgiimii Alt kol: Alice-
Eve ayarsiz MZI ol¢iimii) [210]

2015’te Sun ve arkadaslari[210] KAD sistemlerinde foton
kaynag1 olan lazerlere disaridan bir etkiyle faz rastgeleligini
bozmak i¢in bir calisgma gergeklestirdiler. Inter-driven
modundaki yari iletken lazer diyotta (SLD) akan akim sirasinda
spontane yayilan tohum fotonlar tarafindan bir lazer darbesi
iiretilmektedir. Normalde tamamen rastgele fazlardaki tohum
fotonlar Eve yeterli yogunlukta belirli bir faza sahip foton
gonderimi saglayabilirse Alice’in lazerinden yayilan fotonlarin
faz bilgisine erigsmis olacaktir.

| A = st Bve | by 3002
T
i - = R
1|
b 1
“
% i
& {ch B il Hh=2
i= s 'ty
E ) [t
£ Ph %
g ¥ ¢ 1
e AR ISP e g i RO O 1 i |

o . S |
2 E 1

o 3 3 d T
NormnsliTed lEpensiny

I.‘\-'.'lm alized Inleﬂ-&:?.
Sekil 9-24Saldir Altinda Ol¢iim[210]

Eve, lazer ile (Agilent 81600B-201) CW parlak 151k altinda
(50uW,100 pW) Alice’e ait 2 ticari, 2 el yapimui lazere saldirdu.
Alice’in lazerinden ¢ikan fotonlarmn dalga formu dogrudan
Olgiimle(D1), faz farklarn ayarsiz MZI'yle 6lgiildii(Do). Faz
farkinin 0-27 oldugu durumlarda yogunluk dagilimi tekdiize
olmaktadir. Alice’in lazerindeki foton yogunlugu normal
durumda tekdiize dagilim gostermekteyken saldiri altinda
normal dagilim (Gaussian) olustugu gozlendi. Eve’in
lazerindeki faz giiriiltiisii ve/veya ayarsiz MZI’deki miitkemmel
olmayan girigim nedeniyle bu durum yasanmis olabilir; ancak
yine de Eve gonderdigi CW 1sik ile Alice’in faz rastgeleligini
bozabilmistir. Bu durumda sisteme rastgele olmayan faz
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Sekil 9-26Eve'in Saldir Giiciine Bagh Alice'in Lazer Cikis Enerji Degisimif211]

Bu saldirty1 temel alan Huang ve arkadaslar1 2019°da[211]
Eve’in gonderdigi fotonlarin Alice’in lazerinde olusturdugu
yogunluk artisin1 gézlemlemek ve olasi saldirt stratejileri i¢in
caligma gergeklestirdi. Deneyde 2 adet ID300 ve 1 adet
LP1550-SAD2 lazer hedef alindi. Gonderilen ortalama 1550nm
dalga boyundaki 9mW’a kadarlk CW 1sikla Alice’in
lazerindeki yogunluk degisimleri gozlendi. Makalede decoy-
state ve OCB-KAD sistemlerine saldir1 yapildiginda artan
yogunluk nedeniyle giivenlik parametrelerinin anahtar olusum
oranlar tizerindeki etkisi incelenerek, saldirmin giivenli anahtar
olusumunu zaafiyete ugrattigi gosterildi.

Saldiridan korunmak igin sisteme izolator, filtre ve giic
6lger eklenebilir; ancak izolatdrler smirli izolasyon kapasitesi
nedeniyle, dalga boyu filtreleri saldirmin sistemle ayni dalga
boyunda yapilabilme ihtimali nedeniyle, gii¢ 6lgerler ise lazer
zarar verme saldirt ihtimali nedeniyle biitiinlesik bir ¢oziim
olmayabilir. En gercek¢i ¢oziim Tak ve Calistir gibi aktif faz
randomizasyonunun saglandig: protokoller kullanmaktir.

9.11 Geri Flas Saldirisi

Boliim 6.3’te agiklanan APD ¢aligma prensibindeki ¢1g
etkisi sirasinda diisiik giicte de olsa foton emisyonunun
gerceklestigi 1955’te Newman  tarafindan  ortaya
cikartilmig[212], 1956’da Chynoweth ve McKay konu
hakkinda detayli bir makale yayinlayarak[213] bu emisyonun
nasil ve ne zaman gergeklestigini bulmaya caligmuslardir.
Emisyonun farkli olast nedenleri, miktar1 ve oOzellikleri
hakkinda giintimiize degin farkli arastirmacilar tarafindan
calismalar yapilmistir[214-217].

Kuantum Anahtar Dagitim Protokolleri ve Saldir Yontemleri
Quantum Key Distribution Protocols and Attack Methods
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Sekil 9-27Geri Flas Saldirt Semasi[218]

Bu durumun KAD sistemlerine saldir i¢in kullanilabilecegi
fikri 2001 yihinda Kurtsiefer ve arkadagslari tarafindan Si
SPAD’ler iizerinde arastirilmis; ancak kesin bir sonuca
vartlamamisti[218]. Makalede InGaAs SPAD’lerde daha fazla
foton emisyonunun olabilecegi ayrica belirtilmis ve farkli
gruplar tarafindan caligmalar yapilmis olsa da serbest uzayda
6l¢lim yapan dedektorlerde bagarili sonug alinamadi.

2017 yilinda Meda ve arkadaslari[219], giiniimiizde bir¢ok
ticari KAD sisteminde kullanilan fiber-pigtailed SPAD’lerde
heniiz ¢alisma yapilmadigim fark ederek 2 farkli ticari fiber-
pigtailed InGaAs SPAD’de deney gergeklestirdi. Deneyde,
Bob’un dedektorlerinden geri flag dolayisiyla elde edilen
bilginin D1 i¢in %9.8 , D2i¢in %6’a kadar ulagtig1 gosterildi. Bu
calismayr temel alarak 2018 yilinda Pinheiro ve
arkadaslar1[220] bir ticari Si SPAD ve PMT iizerinde deney
gergeklestirip, Si SPAD’de %6.5 veya daha yiiksek; ancak
PMT’de ¢ok daha az geri flas olustugu gozlemlediler.
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Sekil 9-28Meda 2017 Saldir Diizenegif/219]

=
Vi %
Recewve Ly L3
.
v PR ]
e £
—hﬁ*

acily ieird
Sekil 9-29Pinheiro 2018 Saldir Diizenegi[220]

Saldiridan Béliim 4.4’te anlatilan Olgiim Cihaz Bagimsiz
KAD sistemlerinin kullanilmasi ile tamamen kaginilabilmenin
yani sira, optik izolatdrler veya dar dalga boyu gecirgenligine
sahip filtreler kullanilarak Bob’un dedektoriindeki geri flag
olasiligi en aza indirilebilir.
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9.12 RF Tek iz

Her

elektronik
sistemde oldugu
gibi KAD

sistemlerinde de

kullanilan

elektronik

cihazlar  farkli

islemler icin

farkli glic

tiketimleri Sekil 9-30Sinyalin elektromanyetik izi

gerceklestirmekte, dolayisiyla belirli bir iz birakmaktadirlar.
Saldiri, 2018 yilinda bu agig kullanarak Kim ve
arkadaglari[221] tarafindan tak ve c¢alistir tipi KAD
sistemlerinde kullanilan faz modiilatorlerine (PM) karsi
gergeklestirilmistir. PM’lerdeki farkli faz kodlamalart igin
farkli voltaj degerleri Tablo 9-4’de verilmistir. Lazer darbesine
uygulanan bu voltaj degerleri elektromanyetik yayilima neden
olmaktadir. Saldirilan KAD sisteminde 875 bitlik bir anahtar
tretimi igin Sekil 9-30°da[221] gosterildigi tizere 7 kez 125°1ik
darbe iiretilmektedir. Bu darbelere uygulanan faz modiilasyonu
dolayisiyla olusan elektromanyetik yayilimin karakteristigi
LeCroy HDO6104A osiloskop ve Langer LF-R 400 prob ile
ortaya ¢ikartilmustir.

Tablo 9-4Faz Modiilatorii Voltaj Degerleri[221]

ov 2.5V 5V -2.5vV
Bit 0 0 1 1
Taban + X + X
Faz 0 /2 b 3m/2

Sekil 9-31 + tabaminda 1 bitine ait EM izi[221]

Sekil 9-32 + tabaninda 0 ve 1’in EM iz kombinasyonu[221]

e S T R et o
[ B T e ]

Sekil 9-33 x tabaminda 0 ve 1’in EM iz kombinasyonu[221]

Sekil 9-34Dért Durumun Beraber Kombinasyonu[221]

Deneyde 6ncelikle 1, + kiibit durumuna denk gelen PM izi
incelenip esik degerleri ortaya ¢ikartilmis, ardindan sirastyla
0,1 + ve 0,1 x kiibit durumlarina karsilik gelen PM izleri
incelenmistir. Son olarak dort farkli faz modiilasyonunun
rastgele olarak uygulandig1 7x125°1ik darbe ile 875bitlik foton
darbesi incelenmistir.

Tablo 9-5 PM Kodlama Karakteristigi
0 1

+ 0,2 x 107 2x1074- 5x107
5x1074- 7x107 7x 100

X

Deneyde, her bir durum igin esik ve tepe degerleri
cikartilarak PM’nin modiilasyon karakteristigi 0grenilmistir.
Yakalanan sinyaller giriiltiiden ayristirilarak incelenebilirse
gonderilen fotonlarina kodlanan kiibit durumlarin dgrenilerek
anahtara ulasilabilecegi gosterilmistir. Saldiriddan KAD
sistemlerinde kullanilan elektronik cihazlarin Faraday kafesi
gibi RF korumali kasalarda kullanimu ile kaginilabilir.

9.13 RF Parmak izi Saldirisi

RF sinyalleri ile tam olarak gergeklesmis ilk saldir1 olarak
literatiire gegmigtir[222]. Bolim 6.3’te acgiklandig iizere
Geiger Modlu APD’ler giiniimiizde KAD sistemlerinde yaygin
olarak kullanilan SPD c¢esididir. Gelen foton APD’de elektron-
bosluk c¢ifti olusturarak ¢1g etkisini tetiklemekte, dl¢lim sonrast
¢1g etkisi direng yardimiyla bastirilmakta/sondiiriilmektedir.
Yiik tastyicilarinin hizlanarak olusturduklari ¢1§ sirasinda giiglii
olmasa da foton emisyonunun gerceklestigi 1950°li yillarda
gozlemlenmis[212, 213], bu durumun KAD sistemlerinde
saldin  i¢in  kullanilabilecegi arastirilmigtir[218].
Elektrodinamik teoriler, bir yiikiin hizlandigi her durumda uzak
alan  elektromanyetik radyasyona sahip oldugumuzu
gostermekte oldugundan RF sinyali de bekleyebiliriz. Bu sinyal
Lienard-Wiechert potansiyeli ile ifade edilebilir. SPAD’den
yayilan RF sinyalleri SPD’nin bulundugu konum, ortam yapisi,
kosullar1 vb. etmenler dolayisiyla Finite Impulse Response
(FIR) filtresi gibi davranarak benzersiz bir yanit olusturur. Bu
durum SPAD’nin parmak izi olarak adlandirilir.
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Sekil 9-35SPAD 'nin fakli ortam kosullarindaki ham parmak izi[222]

RF sinyallerin karakterizasyonunu ayirt edebilmek icin
oncelikle Eve’in lazeri ile SPD’lere foton gonderimi saglanir.
Olusan yiiksek voltajli ¢1g dolayisiyla SPD’lerden ultra
genigbantl elektromanyetik darbeleri (EMP) ortama yayilir.
EMP anten yardimiyla toplanip giiriiltiiden arindirilir. KAD
sisteminde Gl¢iim i¢in en az iki SPD bulunmasi gerektiginden,
SPD’ler arasi korelasyon da dlgiilerek yeterli farkliligin oldugu
gozlemlenir. Ardindan makine 6grenmesi yardimiyla SPD’lerin
parmak izleri nihai olarak tanimlanmis olur. Bu asamadan sonra
Eve lazerini KAD sisteminden ayirir. Alice ve Bob, olusan
QBER dolayisiyla iletisimi belirli bir siire durdursa dahi yeni
anahtar olusumu i¢in tekrar baslatacaktir. Elde edilen parmak
izleri sayesinde Eve herhangi bir QBER yaratmadan anahtari
elde edebilecektir.
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Sekil 9-36Eve Saldir Diizenegi[222]

Sekil 9-371ki SPD ’den yakalanan 64 Dalga Formunun Korelasyonlari[222]

Saldiri, BB84 protokolii kosan bir KAD sisteminde

aralarinda 20 cm bulunan 2 farkli ticari SPD {izerinde basariyla
gosterilmistir. 2 metre uzakliktan 7 cm ¢apinda bir Antipodal
Vivaldi anteni yardimiyla her bir SPD’den 1GS/s hizda 64
farkli dalga big¢imi ve her bir dalga bigimi i¢in 1200 6rnek
toplanmigtir. Giiriiltiiniin temizlenmesiyle 1200 6rnek her bir
dalga bi¢imi i¢in 256’ya disiiriilmiis, bu drnekler ile SPD’ler
arasindaki korelasyon incelenmis, yeterli farklilik oldugu tespit
edildikten sonra orneklem 5 diiglimlii sinir aginda makine
Ogrenmesine tabii tutulmustur. Makine 6grenmesi sonucunda
anten tarafindan yakalanan sinyallerin 99.5 dogrulukta tespit
edilebildigi basariyla gosterilmistir.

Sekil 9-38 MATLAB Derin Ogrenme Aract 5 Diigiimlii Sinir Agi[222]

Saldirndan  SPD’lerin  birbirine  olabildigince yakin
konumlandirilmasi, RF korumali kasalarda ¢alistirilmasi, ultra
genisbant sinyal bogucular kullanilmasi gibi yontemlerle
kagmilabilir.

10 Sonug¢

Bu derlemede Kuantum Anahtar Dagitimi (KAD)
alanindaki temel kavramlari, saldirilari ve son gelismeleri
kapsamli olarak sundum. Derlemenin odagmi KAD
saldirilarinda tutarken kriptografi ve kuantum alanindaki
gelismelere de dikkat c¢ektim. Teknolojideki son gelismeler,
Shor ve Grover algoritmalarinin yakin gelecekte stabil kuantum
bilgisayarlarda calistirilabilecegini isaret ediyor. Bu tehdide
karsi Kuantum Sonrasi Kriptografi (KSK) algoritmalar
giiniimiizde yeterli goriiniiyor. Ote yandan gelecekte kuantum
bilgisayarlarin ulasabilecegi islem hizi, 6zellikle ¢ok boyutlu
stabil sistemlerin gelistirilebilecek olmasi dikkate alindiginda
bilgi giivenligini tehdit etme potansiyelini devam ettiriyor. Bu
nedenle giivenligini doga yasalarindan alan ve 40 yil dnce “iyi
bir fikir” olarak basglayan KAD sistemleri, bugiin
laboratuvarlardan ticari uygulamalara ve uzay caligmalarina
kadar bircok alanda kuantum sonrasi bilgi giivenliginin
saglanabilmesi i¢in gelistirilmeye devam ediyor.

KAD sistemlerindeki sorunlar Olgiim Cihaz Bagimsiz
(OCB), E91 gibi farkli protokollerin ve gelisen teknolojiyle
miikemmele daha yakin cihazlarin ortaya ¢ikigiyla giderilmeye
calistlsa da KAD sistemleri halen “tam giivenli” degil.
Dedektorler, KAD  sistemleri icin OCB KAD’m
gelistirilmesiyle “Asil’in  Topugu” olmaktan ¢ikt1 ;ancak
milkemmel  kuantum  durumlarinin  hazirlanmasindaki
problemler, diisiik dedektor verimliligi, kuantum réle ve yiiksek
maliyet gibi sorunlar halen KAD sistemlerinin genel
kullaniminin &niinde agilmayr bekleyen meydan okumalar
olarak duruyor. Son yillarda yasanan gelismeler ve KAD uydu
caligmalar1 ise kuantum aglara giden yolda agilmasi gereken
noktadan noktaya baglanti uygulamalarinin yayginlagsmasi
hususunda arastirmacilart gelecek yillar i¢in heyecanlandiriyor.
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Miikemmel (loophole-free) donanim cihazlari gelistirilene

kadar ge¢miste oldugu gibi gelecekte de KAD sistemlerinin
giivenligini tehdit eden saldirilarin yapilacak ve bu saldirilara
onlemler alinmaya devam edilecektir. Ote yandan KAD’mn
doga yasalariyla korundugu dikkate alindiginda gelisen
teknolojiyle beraber saldirganlar bu “kedi-fare” oyununda
kagimnilmaz ve ebedi maglubiyete her gegen giin biraz daha
yaklagmaktadirlar.
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