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Abstract: In this study, the strength of data encryption algorithms used in UMTS and CDMA2000 systems which 

are 3G mobile communication technologies were analyzed. At the beginning of the study, software applications were 

developed for KASUMI encryption algorithm which is used within UMTS system and AES encryption algorithm 

which is used within CDMA2000 system. Both key generation algorithms are applied to the same key values to create 

new key values which are used for data encryption. These new key values are tested by using test package of NIST 

to in order to check whether these key values are generated randomly or not. One of the key value which has high 

randomness is used as encryption key As a result, it was observed that AES algorithm is more successful than  

KASUMI algorithm in generating key values. Additionally, a key value, which has high randomization, was chosen 

and this key value was applied on encryption algorithm with plain text statement and as a result application of en-

crypted text on NIST test, it was observed that both KASUMI and AES block encryption algorithms have equally 

power in 3G mobile technology. 

* This paper is based on a Ph.D study titled “The Structure of Mobile Communication Technologies and Analysis of 

the Reliability of Data Encryption Algorithms Used in These Technologies” 

Keywords: Security, Mobile communication, KASUMI, AES, NIST tests 

 

3G Mobil Haberleşme İçerisinde Kullanılan Şifreleme Algoritmalarının Gücünün  

Karşılaştırılması 

Özet:  Bu çalışmanın amacı 3G mobil iletişim teknolojilerinden CDMA2000 ve UMTS sistemlerinde yer alan veri 

şifreleme algoritmalarının gücünün karşılaştırılmalı analizidir. Öncelikle UMTS teknolojisi içerisinde yer alan KA-

SUMI şifreleme algoritması ve CDMA2000 teknolojisi içerisinde yer alan AES şifreleme algoritmaları için yazılım 

geliştirilmiştir. Yeni şifreleme anahtarları elde etmek için her iki anahtar üretme algoritmasına aynı anahtar değerler 

uygulanmış ve elde edilen yeni anahtar değerler rassallıkları test edilmek üzere NIST testlerinden geçirilmiştir.  

Rassalığı yüksek olan anahtar değerlerinden biri şifreleme anahtarı olarak kullanılmıştır. Çalışma sonunda, şifreleme 

algoritması içerisinde, açık metni şifrelemek için kullanılacak olan yeni anahtar değerlerinin üretiminde AES algo-

ritmasının KASUMI algoritmasına oranla güçlü olduğu sonucu ortaya çıkmıştır. Çalışmada ayrıca yüksek  

randomizasyon veren anahtar değerlerinin kullanımı ile yapılan şifreleme işlemi sonucuna göre 3G teknolojisi içeri-

sinde yer alan KASUMI ve AES şifreleme algoritmalarının eşit derecede şifreleme gücüne sahip olduğu ortaya çık-

mıştır. 

* Bu çalışma “Mobil İletişim Teknolojilerinin Yapısı ve Bu Teknolojilerde Kullanılan Veri Şifreleme Algoritmala-

rının Güvenirliklerinin Analizi” adlı doktora tezinden üretilmiştir.    
 

Anahtar kelimeler: Güvenlik, Mobil iletişim, KASUMI, AES, NIST testleri 

INTRODUCTION 

Due to development in science and technology, 

mobile communication systems in which users have 

the freedom of acting independently from time and 

space has occurred. Hardship and restrictions of ca-

bled communication system accelerated shifting to-

wards mobile communication system which enables 

wireless communication among people. The popu-

larity and availability of wireless communications, 

particularly cellular, continues to grow rapidly 

world-wide. Mobile users are interested in services 

such as mobile shopping, mobile banking and mobile 

payments. Multimedia applications, high data rate, 

mobility, and cost make wireless communication 

one of the most useful means of communication 

(Schoinas, 2013). Protecting analogue information 

against eavesdropping is not easy but digital trans-

mission allows for excellent level of protection. En-

cryption is the process where a series of bits are 

transformed by mathematical or logical functions 

into another series of bits (Payal, 2014). 

In mobile communication technology, authenti-

cation algorithms and data encryption algorithms are 

used on the system in order to enable secure commu-

nication of users. In this way it was aimed to prevent 

stealing or changing data or communicating with 

fake users. Encryption is an essential process to en-

sure confidentiality over wireless channels, because 

wireless channels are an open medium to intruders in 

which they can intercept and alter the content of any 

transmitted information. (Zibideh & Matalgah, 

2015). Encryption is carried out in order to hide a 
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text, voice or image for security. Plain text, encryp-

tion code and encryption algorithm is required in or-

der to do encryption (Babbage, 2000; Balani, 2007; 

Chen & Guizani, 2006). The Third Generation (3G) 

proposal for cellular communication aimed at main-

taining compatibility with Global System for Mobile 

Communication (GSM) as well as address security 

weaknesses of the GSM architecture (Schoinas, 

2013). 

While UMTS (Universal Mobile Telecommuni-

cations System) system which is one of 3G (3rd Gen-

eration) mobile communication technology uses 

KASUMI algorithm that has block cipher structure; 

CDMA2000 (Code Division Multiple Access 2000) 

system which is also called as 3G mobile communi-

cation technology uses AES (Advanced Encryption 

Standard) algorithm that also has block cipher struc-

ture (3GPP Task Force, 1999; Nyberg, 2004, Fibs 

197, 2001). In our study, we studied data encryption 

reliability of both KASUMI and AES encryption al-

gorithms with the help of NIST (National Institute of 

Standards and Technology) tests (Demirkol, 2007; 

Akyıldız et al., 2004; Bassham, 2010; Yalcin, Suy-

kens & Vandewalle, 2004). In the practice, same text 

values were entered in both encryption algorithms. 

10 key values were obtained in order to encrypt this 

text and key value which has the highest randomiza-

tion among these new key values that are obtained 

from AES and KASUMI algorithm were taken and 

used in encryption. 

 

RELATED WORKS  

There are different studies upon the power of 

AES and KASIMU which are encryption methods 

used in 3G communications. Let’s review the most 

important ones.  KASUMI algorithm is an 8 round 

Feistel encryption and generates 64 bit output from 

64 bit input using 128 bit K key. The first serious 

attack was done for KASUMI by Mark Blunden and 

Adrian Escott in 2002. They have done “related key” 

attack on 5 and 6 round KASUMI and succeeded in 

obtaining the key (Blunden & Escott, 2002). In 2005, 

Tanaka, Sugio and Kaneko applied differential 

cryptanalysis which uses efficiently chosen plain 

texts for 5 round KASUMI and they succeeded as 

well (Tanaka, Sugio & Kaneko, 2005). In another 

study carried out in the same year, Biham, Dunkel-

man and Keller did “Related-Key Rectangle” attack 

on full round KASUMI which is also successful the-

oretically (Biham, Dunkelman & Keller, 2005). In 

2010, Dunkelman, Keller and Shamir attained 128 

bit key for full round KASUMI by using only 4 re-

lated key with a recently designed attack which they 

named sandwich attack. They have done this attack 

with standard optimization parameters of gcc 4.3.2. 

Compiler on GHz, 4 MB L2 Cache, 2 GB RAM” and 

“T7200 Intel Core Duo 2 CPU and Linux-2.6.27 ker-

nel” (Dunkelman, Keller & Shamir, 2010). As a re-

sult of this attack, the reliability of KASUMI has be-

come problematic today. In 2014, Wang et al.  DFA 

attacked on KASUMI-64 which is the base of A5/3 

cryptosystem. They showed that only one 16-bit 

word fault is enough to perform a successful key re-

covery attack. They emphasized that when applying 

KASUMI-64, the last two rounds should be specially 

designed to protect against fault injection emphasize 

that when applying KASUMI-64, the last two rounds 

should be specially designed to protect against fault 

injection. In, 2014, Dunkelman, Keller and Shamir, 

described a new type of attack called a sandwich at-

tack, and used it to construct a simple related-key 

distinguisher for 7 of the 8 rounds of KASUMI with 

an amazingly high probability of 2−14. By analyzing 

the single remaining round, they could derived the 

complete 128-bit key of the full KASUMI with a re-

lated-key attack which uses only 4 related keys. In 

1997, NIST began to carry out study for an algorithm 

which is named AES that can be replaced with DES 

(Data Encryption Standard) algorithm. As a result of 

conferences, five finalist including Rijndael algo-

rithm were determined in 1999 (Daemen & Rijmen, 

1999). AES standard was done with fips-197 (Fed-

eral Information Processing Standards) published by 

NIST (Fibs 197, 2001). In 2006, “related-key impos-

sible differential” attack was done by Biham, Dun-

kelman and Keller. The attack was done theoretically 

on the first 8 round of   AES-192 using 192 bit key 

and it was successful (Biham, Dunkelman & Keller, 

2006). In 2008, a successful “new impossible differ-

ential” attack was done by Lu, Dunkelman, Keller 

and Kim for 8 round AES-256 (Lu, et al, 2008). In 

2010, a successful “single-key” attack was done on 

10 round AES-256 by Dunkelman, Keller & Shamir. 

While full round AES-256 is not broken, it brings 

worry about the reliability of 10 round for being bro-

ken by such a trivial complexity. In 2012, “differen-

tial fault” analysis was done by Chong Hee Kim, but 

it was not successful for full round (Kim, 2012). 

 

STRUCTURE OF KASUMI ENCRYPTION 

ALGORITHM 

KASUMI block encryption is used for reliability 

and protecting integrity within UMTS. KASUMI is 

a powerful encryption algorithm installed on 

MISTY1 block encryption algorithm which was de-

signed to meet certain security, speed, and hardware 

complexity requirement and including 128 bit key, 

64 bit block and 8 round Feistel encryption struc-

ture.Although some algorithms are widely used in 

wireless systems such as KASUMI, which is used in 

the Global System for Mobile and the Universal Mo-

bile Telecommunications System, it is shown that 

this algorithm satisfy the avalanche criterion as in 

other traditional encryption algorithms (Zibideh & 

Matalgah, 2015) 
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Within KASUMI algorithm (Fig.1) there are 7 bit 

S7 and 9 bit S9 boxes which enable minimum differ-

ential and linear probability. By using S boxes in 

functions of each round, algorithm was enabled to be 

reliable against differential and linear cryptanalysis. 

By applying various transactions to 128 bit startup 

key which is entered in algorithm, new key values to 

be used in each round are obtained and these new key 

values are used in various functions. In encryption, 

nested functions which are different from each other 

such as FO, FL and FI are used. In this way, security 

within algorithm is improved (Balderas & 

Cumplido, 2004; Dohmen & Olaussen, 2001; Wang, 

Dong, Jia & Zhao, 2014). 

 

Figure 1. KASUMI Algorithm Flowchart (Dunkelman, Keller & Shamir, 2010). 

 

Obtaining Key Values 

KASUMI algorithm obtains 128 bit new key 

value within 128 bit key value entered in it and uses 

this value in the encryption. In the process of obtain-

ing key, 128 bit key which is entered in the algorithm 

is separated in to 8 equals pieces, K=K1 || K2 || K3 || 

K4 || K5 || K6 || K7 || K8, being from j=1 to 8. KjI 

sequence is obtained from Kj. For each j integer 

value, KjI=Kj XOR Cj keys are obtained by using 

1<j<8 Cj (table 1) stable values. By using these new 

key values, new values to be used in different func-

tions are obtained (Table 2). 

 

   

Table 1. C Values 
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Table 2. Encryption Key values 

 

KASUMI algorithm is an 8 round Feistel encryp-

tion and generates 64 bit output from 64 bit input us-

ing 128 bit K key. FL, FO and FI functions within 

the algorithm form the basic structure. 64 bit value 

entered within algorithm is separated into two, being 

the first 32 bit and the last 32 bit ( ]32:63[L  and

]0:31[R ). We can express the algorithm as each 

being i, in other words round value. Fi function trans-

forms 32 bit input value to 32 bit output value under 

the control of RKi round key (round key KLi, KOi 

and KIi being triple key group). The function is ob-

tained from two sub-functions structurally. FL and 

FO function are integrated with KLi (which is used 

with FL) and KOi-KIi (which are used with FO) sub-

key. Fi function is formed in two ways being related 

to single and dual rounds (Blanchard, 2000; Kitsos, 

Galanis and Koufopavlou, 2004; Akleylek, 2008).  

for 1, 3, 5 and 7 rounds;  

),),,((),( iiiii KIKOKLIFLFORKIf      

for 2, 4, 6 and 8 rounds;  

)),,,((),( iiiii KLKIKOIFOFLRKIf     

Process Steps in KASUMI Algorithm 

FL Function: 

FL Function takes 32 bit I input value and pro-

cess it with 32 bit KL key value. While KL key is 

separated into two sub-keys being 16 bit KLi,1 and 

KLi,2 , in round number; 32 bit I input value is sepa-

rated into I=L||R 16 bit two groups. The processes 

below are done and 32 bit output value O=(LI||RI) is 

obtained (Fig.1).    

)( 1,i

I KLLROLRR 
 

)( 2,i

II KLRROLLL   

FO Function 

FO function includes 32 bit input data and 48 bit 

KOi and 48 bit KIi values; i being the round number. 

32 bit input data is separated into two parts being L 

and R.  

48 bit sub-keys are separated into three 16 bit sub-

keys.  

3,2,1, iiii KOKOKOKO   

3,2,1, iiii KIKIKIKI   

Being 1≤j≤3  

1,,1 ),(   jjijijj RKIKOLFIR  

1 jj RL      

values are obtained in each round and at the end of 

3. round final value (L3 || R3) to be. 

FI Function 

FI function uses 16 bit input value and 16 bit KIi,j 

key value. Input value is separated into two unequal 

parts. L0 is the first 9 bit values in the left; R0 is the 

first 7 bit values in the right. KIi,j key value is sepa-

rated into two parts being 7 bit KIi,j,1 sub-key value 

and 9 bit KIi,j,2 sub-key value. 

2,,1,,, jijiji KIKIKI   

The function uses two S boxes. These are S7 box 

which maps 7 bit input to 7 bit output and S9 box 

which maps 9 bit input to 9 bit output. These boxes 

also use two additional functions which are called 

ZE() and TR().  

ZE(X)= transforms 9 bit X value by adding 2 zero 

values to the most important part. 

TR(X)= transforms 9 bit X value into 7 bit X value 

ignoring the most important bits. 

L1=R0  

)(][9 001 RZELSR   

2,,12 jiKIRL                 

1,,112 )(][7 jiKIRTRLSR   

L3=R2                

)(][9 223 RZELSR 
 

)(][7 334 RTRLSL   

R4=R3 

The function generates 16 bit (L4 || R4) result.   

 

STRUCTURE OF AES ENCRYPTION  

ALGORITHM 

AES is one of the encryption techniques which is 

used most frequently because of its high efficiency 

and simplicity. It is the highly secure algorithm. AES 

represents the current recommended standard by 

NIST for encryptions (Kaul et al. 2015). AES (Fig.2) 

is an algorithm which encrypts 128 bit data blocks 

with 128, 192, 256 bit key choices. It is a broad type 
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of SPN algorithm. The number of round varies ac-

cording to key width. While it encrypts 10 round for 

128 bit key, it encrypts 12 and 14 round respectively 

for 192 and 256 bit keys. Every round is composed 

of four layers in AES algorithm. First of all 128 bit 

data is transformed to 4x4 byte matrix. Then, in each 

round bytes are displaced, lines are shifted, columns 

are compared XOR process is done with key values 

from key planning and determined for that round. In 

the displacement of bytes each of 16 byte values are 

entered into 8 bit input and 8 bit output S box. In the 

process of row shifting, rows are shifted in 4x4 byte 

matrix and in the process of column comparison val-

ues at that column are compared for any column. In 

the last layer of the round, encrypted data was ob-

tained doing XOR process with key values of that 

round (Chung & Phan, 2002; AES, 2001).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 2.  AES Algorithm Flowchart 

Obtaining Key Values 

AES encryption algorithm tries to encrypt 128 bit 

block data with 128 bit key value. In the beginning 

of encryption process, new key values are obtained 

from current 128 bit key values. The first 128 bit key 

value is divided into 4 blocks in itself. These four 

blocks are entered into Key Extension algorithm. 

Data are shifted to the left in key extension algo-

rithm, entered into S boxes and treated with XOR 

process with some specific stable values. As a result, 

new different key values are obtained in order to use 

at each round of AES encryption algorithm (Fibs 

197, 2001). 

Sub-Bytes Function 

It is a layer where S box is used. It takes the in-

formation of input matrix and passes each byte 

through a defined S box and obtains result. In the 

displacement of bytes, each 16 byte values are en-

tered into 8 bit input and 8 bit output S box. After S 

box values are negated in Galois field (Galois Field 

- GF) GF(28), for 8 bit polynomial (m(x) = x8 + x4 

+ x3 + x + 1) it is obtained by entering a linear trans-

formation. In this way inverse of each byte are found 

in the matrix. 

Shift-Rows Function 

This function takes condition matrix and shifts 

the last three rows to the left circularly according to 

specific values. In the process of shifting, while the 

1st row remains same, 2nd row is shifted one time, 3rd 

row is shifted two times and 4th row is shifted 3 

times. 

MixColumn Function 

This function takes condition matrix and shifts 

the last three rows to the left circularly according to 

specific values. In the process of shifting, while the 

1st row remains same, 2nd row is shifted one time, 3rd 

row is shifted two times and 4th row is shifted 3 

times. 

AddRound Key Function 

In this function, every round value is treated with 

XOR process with new key values obtained for 

them. 

 

RANDOM NUMBER GENERATOR  

Randomization is observed as a feature where 

there are not simple relations between elements, 

there is no specific draft, in short as inestimable fea-

ture. Randomization is one of the most common fea-

tures used in order to enable privacy, dissolution in 

cryptography. The result of encryption should be as 

much inestimable as it can be in order for the attacker 

not to obtain actual data. Random numbers form the 

basis of many cryptographic practices. There are ran-

dom number generators in order to use in crypto-

graphic practices. Numbers in the output of random 

number generator are systems which are statistically 

independent from each other. It is possible to divide 

random number generators (RNG) into two such as 

actual random number generators (ARNG) and 

pseudo random number generators (PRNG). One of 

them is preferred according to the aim of practice. 

While the practice of actual RNG depends on the 
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measurement of national process such as noise, 

pseudo RGN uses deterministic processes such as 

digital algorithms (Grošek, Vojvoda & Krchnav, 

2009). 

Statistical Tests for Random Number Generators 

These tests tell us whether the output of the gen-

erator fulfills the requirements expected from a ran-

dom series. Moreover, the quality of random number 

generator can be commented considering test results. 

In order to say whether a number sequence is random 

or not, it must be tested. If only one test is unsuccess-

ful the sequence is not accepted to be random. Sta-

tistical hypothesis test are used in order to do statis-

tical deduction. A hypothesis (null hypothesis, H0) 

is put forwards in these tests, the inverse of this hy-

pothesis is accepted to be alternative hypothesis, Ha. 

There are two different decisions to be attained as a 

result of statistical test: Reject or not reject H0. 

The first decision is taken when there is a strong 

proof against H0. When this strong proof is not 

found, the second decision is taken. There is an in-

evitable factor of error in all statistical tests. Two dif-

ferent types of error, first type (alpha) error and sec-

ond type (beta) error can be made as a result of the 

test. The first type of error happens when the deci-

sion is reject H0 while hypothesis is correct. The sec-

ond type of error happens when the decision is not 

reject H0 while hypothesis is false. The probability 

of making first type error should be restricted in the 

hypothesis test. The probability of making first type 

error gives the reliability level of our test. This value 

is generally chosen as 0.01-0.05. The power of a sta-

tistical test is equal to the probability of not making 

second type error. More sampling is carried out in 

order to increase the power of test. While doing a 

statistical test; first of all H0 and Ha are determined. 

Then, reliability level of the test is determined. A 

sampling is done and test statistics and p-value re-

lated with it are calculated. Instead of controlling the 

probability of making first type error, p-value corre-

sponds to the probability of test statistics being an 

observation value or more extreme value, on the as-

sumption that H0 is correct. The probability which is 

calculated according to this definition gives p-value. 

If this value is smaller than the chosen reliability 

value H0 hypothesis is rejected. Distributions which 

are most commonly used in statistical tests are Nor-

mal and Chi-square distributions (Akyıldız, et al, 

2004).One of the common tests is NIST 800-22 

(Bassham, 2010) which are published by Institute of 

National Standards and Technology. This test sys-

tem is generally formed in order to test data which 

are composed of long blocks.   

NIST 800-22 Test System 

The system is used in order to test data which are 

composed of long blocks. It has more powerful 

structure compared to previous tests. In other words, 

a system which had passed previous tests and ac-

cepted to be reliable may not pass this test. For this 

reason, this system is a structure which can be used 

in serious processes.  NIST 800-22 is composed of 

15 separated tests. In order for a tested bit sequence 

to be successful it should pass all the tests success-

fully. Below are the tests with brief explanations: 

1. Frequency Test: analyzes 1 and 0 balance in bit 

sequence.   

2. Block Frequency Test: analyzes 0 and 1 balance 

of m bit blocks. 

3. Runs Test: analyzes the number of 0 and 1 blocks 

(runs). 

4. Longest run of Ones in a Block Test: analyzes 

the length of 0 and 1 blocks (runs). 

5. Rank Test: By using bit blocks at stable lengths, 

creates a matrix each one of which indicating a row 

and calculating the rank of matrix, linear dependence 

between blocks are analyzed.  

6. Discrete Fourier Transform Test: Takes Fourier 

transformation of current bit sequence and analyzes 

periodicity. 

7. Non-Overlapping Template Matching Test: 
Analyzes the recurrence of m bit block within se-

quence. In the event of recurrence, creates a new m-

bit block beginning from the recurrent block.  

8. Overlapping Template Matching Test: Ana-

lyzes the recurrence of m bit block within sequences. 

In the event of recurrence, a new one is created by 

shifting the block 1 bit. 

9. Universal Test: Analyzes how far the sequence 

could be compressed without data loss 

10. Linear Complexity Test: Analyzes the com-

plexity of bit sequence by observing the length of 

LFRS (linear feedback shift register). 

11. Serial Test: Analyzes the number of recurrence 

of 2m block. For m=1, it is equal to the first test.  

12. Approximate Entropy Test: Analyzes entropy 

of recurrent and m and (m+1) bit blocks. 

13. Cumulative Sums Test: Separating bit sequence 

into sequential length blocks; determines 1 and 0 bal-

ance and considers the difference of unbalance be-

tween blocks.  

14. Random Excursion Test: Separating bit se-

quence into sequential length blocks; determines 1 

and 0 balance and then analyzes the distribution of 

block balance.  

15. Random Excursion Variance Test: Separating 

bit sequence into sequential length blocks; deter-

mines 1 and 0 balance and determine deviation from 

average value. 
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COMPARISON OF KEY VALUES OF 

KASUMI AND AES ENCRYPTION  

ALGORITHMS 

Being the same with KASUMI algorithm used in 

UMTS system and AES algorithm used in 

CDMA2000 system; ten 16 character, 128 bit, en-

cryption keys were entered and these 10 encryption 

key were transformed to be used in encryption within 

algorithms and randomization of the values were 

tested by using NIST test package (Table 3). 

 

Table 3. Selected keys 

 

 

 

  

 

Following the application of test package, p-val-

ues were evaluated and stated graphically. Success 

value 01.0  is taken as.  Since program output ap-

plied to NIST test package could not meet adequate 

criteria for some of the test, p-values could not be 

obtained. Below is the table about key-value entered 

for the formation of new keys to be used in KASUMI 

and AES block encryption algorithms and probabil-

ity values and their graphical values obtained as a re-

sult of applying NIST tests were given (Fig. 3, 4, 5, 

6). 

 

Figure 3. Frequency Test 

 

 

Figure 4. Longest run of Ones in a Block Test 

Key 1 Yt5D*}98?fwM2&jR Key  6 ewG%33bcxfsmlk99 

Key 2 7ygv6tfc5rdx8265 Key  7 7+Gf5/%gOpEw%’3r 

Key 3 9P^3%FaR#09hG21(  Key 8 FatmAakGUN128753 

Key 4 FGd&33Sx(=&fdcxs Key  9 £$k9sd\ks7@nönbf 

Key 5 r35+^g3ST^1F-=o4 Key 10 635Fr^2XdawN^}nS 
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Figure 5. Discrete Fourier Transform Test 

 

 

Figure 6. Cumulative Sums Test 

 

As it can be observed from the graphics above; 

AES algorithm was more successful than KASUMI 

algorithm in the process of key generation. In Fre-

quency Test and Cumulative Sums Test, 6 out of the 

10 key values which were generated by AES algo-

rithm, were more successful than the ones that are 

generated by KASUMI algorithm. In Discrete Fou-

rier Transform Test, AES was better in 7 key values 

and In Longest run of Ones in a Block Test, it was 

better in 9 key values. 

In the process of AES algorithm key generation, 

S-boxes which are reliable against linear and differ-

ential cryptanalysis were used. S-boxes (replacement 

boxes) are quite important since they are the only 

non-linear elements of block encryption algorithm. 

Therefore a good choice of S-box directly prevents 

the complexity of the cipher. Besides this, in key ob-

taining process, the key was made stronger by delay-

ing rows and making XOR process by previous 

round keys. In KASUMI algorithm, as a result of 

processing new startup key value with specific val-

ues, new cycle key values are obtained. The key ob-

tained in this way is weak. 

COMPARISON OF ENCRYPTED TEXTS OF 

KASUMI AND AES ENCRYPTION  

ALGORITHMS 

A written text was ciphered by making use of 

NIST test results, and using Yt5D*}98?fwM2&jR 

key-value which has high randomization in 

KASUMI and AES encryption algorithms which use 

128 bit block. Results of encryption were applied on 

NIST tests and graphics were drawn for result values 

of each test (Fig.7, 8, 9, 10). 

As a result of NIST tests, key values which have 

the highest randomization for both encryption algo-

rithms were chosen and a written text was encrypted 

and NIST tests were applied to the encrypted text. 

Again depending on NIST test results, it was ob-

served that randomization of encrypted texts gener-

ated by both AES and KASUMI encryption algo-

rithms were at the same levels and they have differ-

ent superiorities over each other in NIST test sam-

plings.  
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Figure 7. Frequency Test 

 

 

Figure 8. Runs Test 

 

 

Figure 9. Longest run of Ones in a Block 

 

Figure 10. Discrete Fourier Transform Test 

 

 

CONCLUSIONS 

In mobile communication technology, authenti-

cation algorithms and data encryption algorithms are 

used to provide secure communication between us-

ers. So in this study, the power of data encryption 

algorithms used in UMTS and CDMA2000 systems 

which are 3G mobile communication technologies 

were analyzed. A key value among 10 key values 

generated from AES and KASUMI algorithms 

which is observed to give good results from NIST 

test used for both algorithms was taken and encryp-

tion was done by using written text statement. In the 

applications, new key values to be used for data en-

cryption are generated and these key values are 

tested by using test package of NIST in order to 

check whether these key values are generated ran-

domly or not; and then one of the key value which 

has high randomness is used as encryption key and 

thereafter again NIST test package is used for testing 

whether acquired encrypted text values are random 

or not.  Including the acquired test criteria results, 

evaluations are made on the power of encryption al-

gorithms used in mobile communication technolo-

gies. When we apply NIST tests on key values ob-

tained as a result of both algorithms, it was also ob-

served from the graphic above that new key values 

to be used in AES algorithm have higher randomiza-

tion, in other words they are more complex and reli-

able compared to key values to be used in KASUMI 

algorithm. It was observed that both algorithms have 

similar power in obtaining encipher text. With the 

results obtained, the problem of KASUMI in key 

generating should be reviewed. As a result, both 

methods have similar power when powerful keys are 

selected and the obtained results are shown graph-

ically. 
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Özet: İnternet kullanımının hayatın her alanında yaygınlaşmasına paralel olarak siber uzaydaki tehditlerin sayısında da 

artış gözlenmektedir. Kişi, kurum ve devletlerin siber uzaydaki saldırılardan maddi ve manevi etkilendiği ve zarara 

uğradığı görülmektedir. Bu tür zararlardan korunabilmek için siber güvenlik farkındalığının artırılması, bilgi ve bilinç 

seviyesinin yükseltilmesi gerekmektedir. Bunu başarmak için de hem son kullanıcıların bilgilendirilmesi ve bilinçlen-

dirilmesini hem de siber güvenlik alanında nitelikli, uzman personel ihtiyacının karşılanmasını sağlayacak eğitim ihti-

yacı ortaya çıkmaktadır. Bu çalışmada dünyadaki, ABD’deki ve Türkiye’deki Siber Güvenlik eğitimleri incelenmekte 

ve Deniz Harp Okulu (DHO)’ndaki Siber Güvenlik Yüksek Lisans Programı hakkında bilgi verilmektedir. Anılan 

programın siber güvenlik alanında özellikle uzman personel yetiştirilmesine önemli katkı sağlayacağı değerlendiril-

mektedir. 

Anahtar Kelimeler: Siber Güvenlik Eğitimi, Siber Güvenlik Uzmanı, Siber Tehdit, DHO DEBİM, Müfredat. 

Graduate Education in Cyber Security: The Case of Naval High School 

Abstract: It is observed that an increase in the number of threats in cyber space in parallel with widespread usage of 

internet in all areas of life. It is seen that people, corporations and governments are being affected and suffered from 

the attacks on cyber space financially and morally. To be protected from cyber attacks, it is required to increase the 

level of knowledge, consciousness and awareness about cyber security. In order to manage this, the need of education 

for both the last users and the qualified specialists is arised. In this study, the cyber security educations in the World, 

USA and Turkey are analysed and information about cyber security master program in Turkish Naval Academy is 

given. It is evaluated that the mentioned program would provide the important contribution to educate especially the 

qualified specialists in the area of cyber security. 

Keywords: Cyber Security Education, Cyber Security Specialist, Cyber Threats, DHO DEBIM, Curriculum. 

 
GİRİŞ 

Tüm dünyada internet kullanım oranı son yıl-

larda hızlı bir şekilde artmaktadır. Türkiye de inter-

netin bu hızlı büyümesinden payını almıştır. Kişi ba-

şına düşen bilgisayar ve internet kullanım oranı dün-

yanın birçok ülkesi gibi Türkiye’de de hızla artmak-

tadır. Uzmanlar, sonraki dönemde de bu artışın de-

vam edeceğini değerlendirmektedir.  

İnternet kullanımının bu denli artması ve özel-

likle sosyal medya başta olmak üzere birçok internet 

platformlarında her türlü bilginin paylaşılıyor olması 

gizlilik, mahremiyet ve içeriği suç teşkil eden prob-

lemleri de beraberinde getirmektedir. Kaspersky Lab 

tarafından yürütülen “2013 Finansal Siber Tehditler” 

çalışmasına göre Türkiye özellikle finansal siber 

suçların oranının en fazla olduğu ülkeler arasında yer 

almaktadır (Kaspersky Lab, 10 Nisan 2014). 

İnternet kullanımının ve internet platformlarında 

işlenen suçların gün geçtikçe artması, bilgi güvenli-

ğine daha fazla önem verilmesini zorunlu kılmakta-

dır. Kişi, kurum ve devletlerin bu platformlarda işle-

nen her türlü illegal fiillerden maddi ve manevi etki-

lenmemesi için gereken önlemlerin alınması gerek-

mektedir. Bu önlemlerin başında hem son kullanıcı-

ların siber güvenliğe ilişkin olarak bilgilendirilmesi 

ve bilinçlendirilmesi hem de siber güvenlik alanında 

nitelikli personel ihtiyacının karşılanması gelmekte-

dir. Bunun için eğitime ve eğiticilere ihtiyaç duyul-

maktadır. Türkiye’de bilgi teknolojilerine ilişkin eği-

timler veren birçok eğitim programı bulunmakla bir-

likte siber suçlar konusunda derinleşmiş uzman sa-

yısı sınırlıdır oysa siber suçlarla mücadele özel eği-

tim (Varol, 8-10 Aralık 2015:1) ve uzmanlaşmış eği-

ticiler gerektirmektedir. 

Türkiye’de birçok kamu ve özel kurumun siber 

suçlarla mücadele için siber güvenlik alanında nite-

likli personele ihtiyacı bulunmaktadır. Bu ihtiyacı 

karşılamaya yönelik son yıllarda hem üniversitelerde 

hem de özel eğitim kurumlarında eğitim programları 

hazırlanmakta ve verilmektedir. Bu kapsamda gerek 

Türk Silahlı Kuvvetlerinin gerekse ülkemizin diğer 

kurumlarının/firmalarının ihtiyaç duyabileceği nite-

likli personel ihtiyacını karşılamak amacıyla 2015 

yılında Deniz Harp Okulu (DHO)’nda Siber Güven-

lik Yüksek Lisans programı açılmıştır. Söz konusu 
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programın yanı sıra, siber güvenliğe ilişkin farkında-

lığın artırılmasına yönelik faaliyetlere de devam 

edilmektedir.                                  

Bu makalenin ikinci bölümünde siber uzay, siber 

tehdit, siber savaş ve siber güvenlik kavramları açık-

lanmış, üçüncü bölümünde siber güvenlikte eğitimin 

önemi ile dünyadaki, ABD’deki ve Türkiye’deki 

eğitim faaliyetleri anlatılmış, dördüncü bölümünde 

DHO’ndaki Siber Güvenlik Yüksek Lisans Programı 

hakkında detaylı bilgi verilerek siber güvenliğe iliş-

kin farkındalığın artırılmasına yönelik faaliyetler 

özetlenmiş, son bölümünde sonuç ve değerlendirme-

ler sunulmuştur. 

 

SİBER GÜVENLİĞE İLİŞKİN TEMEL KAV-

RAMLAR 

Tüm dünyada olduğu gibi Türkiye’de de bilgisa-

yar ve internet kullanımı son yıllarda önemli ölçüde 

yaygınlaşmaktadır. TÜİK Hane halkı Bilişim Tekno-

lojileri Kullanım Araştırması’na göre Türkiye’de 16-

74 yaş grubundaki bireylerde bilgisayar ve internet 

kullanım oranları, 2014 yılında sırasıyla %53,5 ve 

%53,8 iken bu oranlar 2015 yılı Nisan ayında sıra-

sıyla %54,8 ve %55,9 olmuştur  (TÜİK, 2015) . Bu-

nun yanında Türkiye’de internet kullanım oranları-

nın 4.5G teknolojisinin yaygınlaşması ile beraber 

daha da artacağı değerlendirilmektedir.                                                                                                                

İnternet kullanımının her geçen gün artmasıyla 

birlikte bu ortamda her türlü bilgi paylaşılır olmuş-

tur. Bilgi çağının en önemli gücünün bilginin kendisi 

olduğu göz önünde bulundurulursa bilgi casusluğu, 

siber korsanlık vb. yasadışı eylemlerde ve siber 

uzaydaki tehditlerde her geçen gün artış gözlemlen-

mektedir. Son dönemlerde ise siber savaşlar gün-

demden düşmemektedir. Çıkabilecek bir üçüncü 

dünya savaşının siber uzayda yaşanması ihtimali 

uluslararası politikayı da şekillendirmektedir (Bı-

çakçı, 2014: 103). Bu sebeple siber güvenlik konu-

sunda gereken önlemleri almak ve olası zararlara 

karşı hazırlıklı olmak gerekmektedir.  

Siber Uzay 

Siber uzay, tüm dünyaya ve uzaya yayılmış du-

rumda bulunan bilişim sistemlerinden ve bunları bir-

birine bağlayan ağlardan oluşan veya bağımsız bilgi 

sistemlerinden oluşan sayısal ortamı (UDHB, 2016: 

7) ifade etmektedir. En genel anlamda, insanların 

birbirine bağlı bilişim sistemleriyle etkileştiği ve bir-

birine bağlı bilişim sistemlerinin birbirleri arasında 

ya da insanlarla iletişim içinde olduğu fiziksel olma-

yan alan siber uzay olarak tanımlanmaktadır. Araş-

tırmacılardan birçoğu sadece internet ortamına bu is-

min verilmesinin uygun olduğunu düşünmektedir. 

Oysaki siber uzay bütün bilişim sistemlerini ve kul-

lanıcıları içine alan bir evrendir (Bıçakçı, 2014: 

106). 

Günümüzde neredeyse tüm haberleşme, bilgisa-

yarlar üzerinden siber uzayda gerçekleşmektedir. E-

devlet uygulamalarında, enerji altyapılarında, ticari 

alanlarda, savunma sanayinde, finans sektöründe ve 

bunun gibi akla gelebilecek her türlü alanda bilgisa-

yarlara, bilgisayar ağlarına ve uygulamalarına duyu-

lan ihtiyaç günden güne artmakta ve bununla doğru 

orantılı olarak da siber uzay büyümekte ve parale-

linde ise siber güvenliğin önemi gitgide artmaktadır. 

Kişi başı kullanılan internet cihazı sayısının eskiye 

nazaran bir hayli artması ve nesnelerin interneti (in-

ternet of things- IoT) kavramının da literatüre girme-

siyle beraber önümüzdeki yıllarda internet kullanı-

mının bir hayli artacağı tahmin edilmektedir. İnter-

net ağına yönelik ürünler geliştiren Cisco’nun tah-

minlerine göre hali hazırda kullanılmakta olan inter-

nete bağlı cihazlar ve önümüzdeki yıllarda bağlana-

cak olan cihazların toplamının 2020’li yıllarda 40 

milyarı bulması beklenmektedir (Akın, 2015).  Bu-

nun sonucu olarak da insan sayısının yaklaşık yedi 

milyar olduğu dünyamızda kişi başına düşen inter-

nete bağlı cihaz sayısının ortalama altı olacağı değer-

lendirilmektedir. İnternete olan bağımlılığın bu denli 

hızla arttığı düşünüldüğünde yakın gelecekte kişisel 

mahremiyetin ve siber güvenliğin öneminin de hızlı 

bir şekilde artış göstereceği öngörülmektedir. 

Siber Tehdit 

Dünyanın en hızlı büyüyen ve en büyük siber gü-

venlik şirketlerinden biri olan Kaspersky Lab tara-

fından yapılan “2013 Finansal Siber Tehditler” çalış-

masına göre siber suçluların, kişisel çevrimiçi hesap-

lara erişimi giderek artmaktadır. 2013 yılında, kötü 

amaçlı finansal yazılımların kullanıldığı siber saldı-

rıların sayısı bir önceki yıla göre %27,6 artışla 28,4 

milyona yükselmiştir. Türkiye, Afganistan, Bolivya, 

Peru, Kamerun, Moğolistan, Myanmar, ve Eti-

yopya’da yaşanan finansal siber suç vakaları toplam 

rakamın %12’sinden fazlasını oluşturmaktadır (Kas-

persky Lab, 2014). 

Siber uzayda yer alan her türlü bilgi, yazılımsal 

ve donanımsal kaynaklar gibi her türlü hizmet aracı 

bu ortamdaki varlıkları ifade etmektedir. Örneğin bir 

kurumdaki her personelin e-posta kullanıcı adı ve 

şifresi, o personele ait varlıkları ifade etmektedir. Si-

ber uzayda yer alan her türlü insani ve yazılımsal 

açıklıklar vasıtasıyla varlıklara erişim, varlıkların ni-

teliğinin değiştirilmesi, varlıklara zarar verilmesi vb. 

sağlayan etkenler ise “siber tehdit” olarak ifade edil-

mektedir. Sıklıkla karşılaşılan siber tehditlere örnek 

olarak servis dışı bırakma saldırıları (denial of ser-

vice- DOS), virüs, solucan vb. zararlı yazılımlar, za-

rarlı e-postalar ve yetkisiz erişim saldırıları veril-

mektedir (Bıçakçı, 2015; Güngör, 2015). 

 Söz konusu siber tehditlerin yıkıcı etkilerine 

karşı bireyler, kurumlar ve devletler tarafından alı-

nabilecek bir takım önlemler bulunmaktadır (Öğün 

ve Kaya, 2013; Yılız, 2014; Bayoğlu, 2016). Bu ön-

lemler kısaca aşağıdaki şekilde sıralanabilmektedir: 
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- Ulusal politika ve stratejiler geliştirilmeli 

ve gerekli yasal ortam oluşturulmalıdır (Yılmaz ve 

Sağıroğlu, 2013: 158). 

- Kişisel mahremiyetin sağlanması maksa-

dıyla kişilerde bilgi güvenliği farkındalığının arttırıl-

ması sağlanmalıdır (Yılmaz ve Sağıroğlu, 2013: 

159). Bu amaçla özellikle ilköğretimde, internet ile 

çok hızlı bir şekilde tanışan çocuklara bilgi güvenliği 

farkındalığı kazandıracak dersler verilmelidir. Nite-

kim bilgisayarlar ve internet hayatın ayrılmaz bir 

parçası olmuş durumdadır ve “Z Nesli” olarak adlan-

dırılan kuşak gelişen teknolojinin tesirinde büyü-

mektedir. 

- Ülkelerin siber savunmasını gerçekleştire-

bilmek amacıyla Siber Savunma Birimleri kurulmalı 

ve çalışma alanları belirlenmelidir. 

- Her türlü yabancı yazılıma (buna işletim 

sistemleri de dahil) önyargı ile bakılmalı ve yerli ya-

zılımların geliştirilmesi için gereken teknolojik ham-

leler gerçekleştirilmelidir (Türkay, 20 Nisan 2016). 

- Siber Güvenlik için milli çözümler üretil-

meli, eğitim ve koruma hizmeti verilmelidir (Türkay, 

20 Nisan 2016). Kurumların network, sistem ve gü-

venlik altyapısında kullanılan güvenlik duvarları, 

saldırı tespit sistemleri, network cihazları vb. cihaz-

ların yazılım ve donanımları yerli imkanlarla gelişti-

rilmelidir. 

- Ülke çapında siber güvenlik tatbikatları ya-

pılmalıdır (UDHB, 2013) 

- Kişisel bilgisayarlarda yazılım güncelleme-

lerinin yüklenmesi, anti-virüs uygulamalarının çalış-

tırılması vb. önlemler alınmalıdır (Bayoğlu, 2016). 

- Ülkelerin siber güvenliğini sağlayabilecek 

nitelikli personel yetiştirilmesi amacıyla üniversite-

lerde siber güvenlik eğitimleri yaygınlaştırılmalı, si-

ber güvenlik konusunda akademisyenler yetiştiril-

melidir (UDHB, 2013). 

Bu kapsamda Türkiye’de bu güne kadar gerçek-

leştirilen ve gerçekleştirilmeye devam edilen önemli 

faaliyetler şu şekilde sıralanabilir: 

- TSK Siber Savunma Merkezi Başkanlığı 

kurulmuştur   (2012)   (Oğuz vd., 2015: 1-5). 

- TUBİTAK Siber Güvenlik Enstitüsü kurul-

muştur (2012) (Oğuz vd., 2015: 9). 

- Ulaştırma, Denizcilik ve Haberleşme Ba-

kanlığı bünyesinde Siber Güvenlik Kurulu oluşturul-

muştur (2012) (BTK, 2013: 6). 

- Ulusal Siber Olaylara Müdahale Merkezi 

kurulmuştur (2013) (Bıçakçı vd., 2015: 14). 

- Çeşitli kamu, özel ve sivil toplum kuruluş-

larının ortaklaşa katkısıyla Siber Güvenlik tatbikat-

ları düzenlenmiştir (2014) (Bıçakçı, 2014: 126). 

- Ulusal Siber Güvenlik Stratejisi ve 2016-

2019 Eylem Planı oluşturulmuştur (2016) (UDHB, 

2016: 6). 

- Çeşitli devlet ve özel üniversitelerde siber 

güvenlik bölümleri açılmıştır. 

Siber Savaş  

Siber savaş, bir devletin, başka bir devletin bilgi-

sayar sistemlerine veya ağlarına hasar vermek ya da 

kesinti yaratmak üzere gerçekleştirdiği sızma faali-

yetleridir (Mil, 2015: 400). Bir başka ifade ile siber 

savaş, bilgisayar ve iletişim teknolojisinin saldırı ve 

savunma amaçlı olarak kullanılmasıdır (Yayla, 

2014: 182). Günümüzde savaşların sadece harp mey-

danlarında değil siber uzayda da gerçekleşiyor ol-

ması, olası 3. Dünya Savaşı’nın en önemli cephele-

rinden birinin siber cephe olacağı ihtimalini de güç-

lendirmektedir. Siber uzayda dünya çapında şu ana 

kadar gerçekleşen siber savaşlara; 2007 yılında 

Rusya-Estonya Siber Savaşı, 2008 yılında Rusya-

Gürcistan Siber Savaşı, 2010 yılında Wikileaks bel-

gelerinin internete sızdırılması, yine 2010 yılında 

İran nükleer çalışmalarını engellemeye yönelik üre-

tilen Stuxnet Solucanı ve özellikle Google’a karşı 

düzenlenen Aurora saldırıları, 2012 yılında Türk 

Hava Yolları (THY)’na yönelik saldırılar, 2015 yı-

lında Türkiye’nin Rusya’nın uçağını düşürmesi so-

nucu Türkiye-Rusya arasında gerçekleşen siber sal-

dırılar örnek olarak gösterilebilir (Emre, 2012). Bir-

çok ülke günümüzde yaşanan ve gelecekte de arta-

cak olan siber tehditlere karşı kendisini müdafaa et-

mek amacıyla gerek istihbarat teşkilatları gerekse 

özerk kurum bünyelerinde siber güvenlik birimleri 

kurmakta ve bu alanda faaliyetlerini artırmaktadırlar. 

Siber tehlikeler, siber saldırı ve siber savaşlarla 

sınırlı değildir. İşin mahremiyet ve hukuki boyutla-

rını da unutmamak gerekmektedir. İnsanların sanal 

ortamda rahat hareket edebilmesi, her türlü hakaret 

ve yorum yazabilmesi sonucunu doğurmuştur. Bu-

nun ise çeşitli hukuki yaptırımları mevcuttur. Bunun 

yanında sosyal platformlarda herkese açık paylaşılan 

verilerin artması insanların mahrem bilgilerinin far-

kında olmadan saldırganların eline geçmesine sebep 

olabilmektedir. Bilgileri ele geçiren saldırganlar bu 

bilgilerle kişilere sosyal mühendislik saldırılarında 

bulunabilmektedirler. Bütün bunlara ek olarak özgür 

bir ortam sunduğu ve çok daha büyük bir kitleye ula-

şabildiği gibi gerekçelerle internetin çeşitli platform-

larında suç içerikli eylemler gerçekleştirilmektedir. 

Bu türden faaliyetler ise özellikle sansürsüz ve özgür 

internet sağladığı düşünülen Dark-Net (Tor-

Network) bünyesinde gerçekleştirilmektedir. Dark-

Net’in insanlara her türlü suçun rahatça işlenebile-

ceği bir ortam sunduğu düşünülmektedir. Dark-Net 

bünyesinde; Firefox, Chrome, İnternet Explorer vb. 

tarayıcılarla erişilemeyen ve sadece Tor Tarayıcı ile 

erişim sağlanan, internetin gizli bir katmanı olarak 

düşünülebilir. Bünyesinde uyuşturucu ticareti, kor-
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san yayıncılık, çocuk pornografisi, kiralık katil site-

leri vb. aklınıza gelebilecek her türlü illegal içeriği 

barındırmakta ve bu türden illegal işlerin izleneme-

den yapılabildiği bir ortam olduğu düşünülmektedir. 

Fakat The Dark Net kitabının yazarı Jamie Bartlett 

Eylül 2015 TEDTalks konferansında Dark-Net’in 

Amerikan Deniz Kuvvetleri’nin istihbarat projesi 

olarak geliştirildiğini ve sonradan yaygınlaştırıldı-

ğını söylemesi üzerine, Dark-Net üzerinden yapılan 

illegal işlerin izlenemediği düşüncesinin de yanlış 

olduğu kanaati ortaya çıkmıştır (Bartlett, 2015). Ay-

rıca bu iddia ABD’nin istihbarat çalışmaları kapsa-

mında siber uzaya verdiği önemi de göstermektedir. 

Diğer taraftan yeni geliştirilen teknolojinin ilk 

kullanıldığı alanlardan biri olan, bilginin ve hızlı ka-

rar almanın önem taşıdığı savaş ortamında bilgisayar 

ve iletişim teknolojileri yoğun olarak kullanılmakta-

dır. Günümüz savaş sahasında siber ortamın güven-

liğini sağlamak, aynı zamanda bu alanı kullanarak 

düşmanın silah sistemlerini etkisiz hale getirmek için 

devletler önemli çalışmalar yürütmektedirler (Yayla, 

2014: 182). Savaş harekat ortamında kullanılan sa-

vaş yönetim sistemleri ve sensör sistemleri çoğun-

lukla ileri teknoloji ürünü elektronik sistemlerdir. Si-

ber saldırılara açık olan söz konusu sistemlerin siber 

saldırıya maruz kalma olasılığı yüksektir. Bu sebeple 

anılan sistemlerin kullanıcısı ve yöneticisi olan Si-

lahlı Kuvvetler personelinin siber güvenliğe ilişkin 

bilgi ve bilinç seviyesinin yüksek olması gerekmek-

tedir. 

Görülüyor ki internetin bu denli yaygınlaşması 

her türlü, söz ve fiilin siber uzayda rahatça gerçek-

leştirilmesine, mahremiyet içeren bilgilerin elden ele 

dolaşmasına, suç içerikli eylemlerin daha rahat ger-

çekleştirilmesine sebep olmaktadır. Bütün bunlar ise 

siber güvenlik, siber hukuk, bilgi güvenliği farkında-

lığı ve siber uzayda mahremiyet gibi konuların git-

gide önem kazanmasına vesile olmaktadır. Bu konu-

larda gerekli önlemlerin alınması ve yatırımların ya-

pılması gerek kişilerin ve kurumların, gerekse dev-

letlerin geleceği açısından önemlidir. 

Siber Güvenlik 

Siber Uzay’ın her geçen gün büyümesi ve her 

türlü siber tehdide açık olması siber ortamda güven-

liğin önemini arttırmaktadır. Siber güvenlik, siber 

ortamı oluşturan bilişim sistemlerinin saldırılardan 

korunmasını, bu ortamda işlenen bilginin gizlilik, 

bütünlük ve erişilebilirliğinin güvence altına alınma-

sını, saldırıların ve siber güvenlik olaylarının tespit 

edilmesini, bu tespitlere karşı tepki mekanizmaları-

nın devreye alınmasını ve sonrasında ise sistemlerin 

yaşanan siber güvenlik olayı öncesi durumlarına geri 

döndürülmesini ifade etmektedir (UDHB, 2016). Si-

ber güvenlik ifadesi ilk olarak  1990’lı  yıllarda  bil-

gisayar mühendisleri  tarafından,  ağa  bağlı  bilgisa-

yarlarla  ilgili  güvenlik sorunlarını ifade etmek için 

kullanılmıştır (Öğün ve Kaya, 2013: 163). 

Siber güvenlik kavramı açıklanırken, sıklıkla bir-

likte bahsedildiği ve zaman zaman da karıştırıldığı 

bilgi güvencesi (information assurance), bilgisayar 

güvenliği (computer security) ve bilgi güvenliği (in-

formation security) kavramlarına burada değinmenin 

faydalı olacağı değerlendirilmektedir. Bilgi güven-

cesi, siber güvenliği; siber güvenlik de bilgisayar gü-

venliğini kapsayan kavramlardır. Bilgi güvencesi; 

bilginin ve bilgi sistemlerinin gizliliğini, kontrolünü, 

bütünlüğünü, doğruluğunu, hazır bulunurluğunu ve 

işe yararlılığını sağlayacak şekilde tasarlanan teknik 

ve yönetimsel kontroller kümesidir. Bilgisayar gü-

venliği ise bilgisayarın üzerindeki bilgi sistem var-

lıklarının ve bilginin gizliliğini, bütünlüğünü ve kul-

lanılabilirliğini sağlayan önlemler ve kontrollerdir 

(McGettrick, 2013: 11-14). Bilgi güvenliği, bilgile-

rin izinsiz kullanımından, izinsiz ifşa edilmesinden, 

izinsiz yok edilmesinden, izinsiz değiştirilmesinden, 

bilgilere hasar verilmesinden korunma veya bilgilere 

yapılacak olan izinsiz erişimleri engelleme işlemidir 

(“Bilgi Güvenliği”, 2016). Bilgi güvencesinde, bilgi 

sistemindeki bilgi güvenliğini sağlamak için gerekli 

olan teknik ve süreçsel gereksinimler daha stratejik 

düzeyde ele alınırken bilgi güvenliği kavramı ise 

daha taktik düzeyde bir anlam içermektedir (Güngör, 

2015: 10). 

Ülkeler arasındaki siber savaşlar, kişisel mahre-

miyeti alt üst eden casus yazılım ve sosyal platform-

lar, ticaret hacminin önemli bir oranının internet üze-

rinden dönmesi, hastane/eczane vb. her türlü tıbbi 

ortamın verilerinin internette yer alması, endüstriyel 

alanda birçok hizmetin internet üzerinden dönmesi, 

enerji altyapılarında bilgisayar ve SCADA sistemle-

rine olan bağımlılık, kısacası hayatımızın her safha-

sında bilgisayarların ve bilgisayar altyapılarının yer 

alması bizi yaşadığımız yüzyılda en büyük ekono-

mik ve güvenlik tehditlerinin siber uzayda gerçekle-

şeceği sonucuna ulaştırmaktadır. Siber uzayda yaşa-

nacak bu nevi tehditler siber güvenliğin ve siber gü-

venlik eğitiminin önemini her geçen gün artıracaktır.  

 

SİBER GÜVENLİK EĞİTİMİ  

Teknoloji çağında bilgisayarlar,  akıllı telefon ve 

uygulamaları, sosyal medya gibi hayatı kolaylaştıran 

her türlü gelişme beraberinde güvenlik ve mahremi-

yet problemlerini de getirmiştir. Bu problemler sa-

dece bireyleri değil, yeri geldiği zaman tüm toplumu 

ve ulusal güvenliği tehdit eder boyutlara kadar ula-

şabilmekte,  bireylere, topluma ve devlete maddi ve 

manevi zararlar verebilmektedir. Bilgi toplumunun 

yaşadığı bu problemleri minimize etmek amacı ile 

her bireyin ve kurumun bilgi güvenliği farkındalığı-

nın artırılması gerekmektedir. Söz konusu farkında-

lığı sağlayabilmenin, siber tehditler ve bu tehditler 

neticesinde oluşan problemleri önlemenin veya en 

azından etkisini azaltmanın en etkin yollarından biri 

de eğitimdir. Gerek bireysel olarak bireyin kendisini 

https://tr.wikipedia.org/wiki/Bilgi
https://tr.wikipedia.org/wiki/Bilgi
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gerekse kurumsal olarak kurum personelini siber gü-

venlik konusunda eğitmek ve güncel bilgilerle do-

natmak artık kaçınılmaz hale gelmiştir (Öğün ve 

Kaya, 2013:173).  

Diğer taraftan hem siber güvenlik eğitimlerini 

verebilecek hem de siber tehlikelerle mücadele ede-

bilecek ve siber savaşlarda etkin rol alabilecek nite-

likli personel ihtiyacı ortaya çıkmıştır. Bu bağlamda 

çeşitli özel eğitim kurumlarında ve üniversitelerde 

bu konu teknik ve sosyal boyutları ile birlikte işlen-

meye, tartışılmaya ve araştırılmaya başlamıştır. Ül-

kemizde bu konuda kişisel ve kurumsal eğitim veren 

özel kurumlar bulunmakla beraber son yıllarda ihti-

yaç duyulan nitelikli eleman sayısını arttırmak ve si-

ber dünyada doğabilecek tehditlere çözümler suna-

bilmek amacıyla çeşitli özel ve devlet üniversitele-

rinde de Siber Güvenlik üzerine çalışmalar yoğun-

laşmıştır. 

Bilgisayar eğitimcileri, bilgisayar araştırmacıları 

ve profesyonellerinin alandaki zorluklar, yenilikler 

ve eğitim müfredatlarına ilişkin düşüncelerini pay-

laştıkları, bilgisayar bilimleri alanındaki en eski ve 

en geniş mesleki kuruluş olan (ACM Digital Library, 

2016) Hesaplama Makineleri Derneği (Association 

for Computing Machinery), kısaca ACM’nin 2013 

yılında hazırlamış olduğu “Siber Güvenlik Eğitim ve 

Öğretimi için Müfredat Kılavuzu”nda siber güvenlik 

dersine ilişkin müfredatın ana konuları/bilgi alanları; 

- Adli bilişim (digital forensics) 

- Penetrasyon testleri (penetration testing) 

- e-Kanıt (e-evidence) 

- Hudut savunma (perimeter defense) 

- Güvenli yazılım geliştirme ve yazılım gü-

venliği (secure coding and software security) 

- Güvenlik yönetimi (management of secu-

rity) 

olarak belirlenmiştir  (McGettrick, 2013: 14). 

Bilgi güvenliği alanına odaklanmış bir araştırma fir-

ması olan Securosis ise “bilgi güvenliği”ni; 

- Ağ güvenliği (network security) 

- Uç/son nokta/kullanıcı güvenliği (endpoint 

security) 

- Veri güvenliği (data security) 

- Uygulama güvenliği (application security) 

- Kimlik ve erişim yönetimi (identity and ac-

cess management) 

- Güvenlik yönetimi (security management) 

- Sanallaştırma ve bulut (virtualization and 

cloud) 

olarak yedi alt kategoriye ayırmış ve ardından bu 

kategorileri 32 alt başlığa bölmüştür (Securosis.com, 

2016). 

Kessler ve Ramsay (2014), Milli Güvenlik prog-

ramı için yapmış oldukları siber güvenlik eğitimi 

müfredat önerisinde; “Bilgi Güvenliğinin Temel-

leri”, “Bilgisayar ve Ağ Teknolojileri”, “Bilgi Gü-

venliği Araçları ve Teknikleri”, “Adli Bilişime Gi-

riş”, “Siber Suç ve Siber Hukuk” ve “Siber Uzayda 

Savaş, Terörizm ve Diplomasi” olmak üzere altı te-

mel ders belirlemişlerdir.   

Dünyadaki ve ABD’deki Siber Güvenlik Eğitim 

Faaliyetleri 

Siber uzayda yaşanan vakaların ve siber tehditle-

rin her geçen gün artması tüm dünya ülkelerini olum-

suz etkilemektedir. Yaşanan olumsuzlukları asgariye 

indirgeyebilmek için ise nitelikli personel ihtiyacının 

karşılanması gerekmektedir. Bu amaçla dünyanın 

çeşitli bölgelerinde birçok ülke üniversiteler bünye-

sinde siber güvenlik eğitimi vermektedirler. Bu ül-

keler ve üniversitelere Estonya’da Tallinn Univer-

sity of Technology, Avustralya’da Edith Cowan 

University, İskoçya’da Edinburgh Napier Univer-

sity, Hollanda’da 3TU (Dutch Technical Universi-

ties – TU Delft, TU Eindhoven, University of 

Twente), Hindistan’da Amrita Vishwa Vidyapeet-

ham, İngiltere’de City University of Londan, De 

Montfort University, University of York örnek ola-

rak sıralanabilir. Dünyada siber güvenlik alanında 

yüksek lisans düzeyinde eğitim veren bu üniversite-

lerin geniş bir listesine Wikipedia Master of Science 

in Cyber Security (https://en.wikipedia.org/ 

wiki/Master_of_Science_in_Cyber_Security) baş-

lığı altında erişilebilmektedir.  

Bunların dışında ABD’de de çok sayıda kamu ve 

özel üniversitelerde siber güvenlik alanında eğitim-

ler verilmektedir. 2014 yılında HP Enterprise Secu-

rity sponsorluğunda Ponemon Institute tarafından 

yapılan “Siber Güvenlik için En İyi Okullar- Best 

Schools for Cybersecurity” araştırmasına göre 

ABD’de siber güvenlik alanında eğitim veren en iyi 

üniversiteler; 

- University of Texas, San Antonio, 

- Norwich University, 

- Missisipi State University, 

- Syracuse University, 

- Carnegie Mellon University, 

- Purdue University, 

- University of Southern California, 

- University of Pittsburgh, 

- George Mason University, 

- West Chester University of Pennsylvania, 
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- U.S. Military Academy, West Point, 

- University of Washington 

olarak gösterilmektedir. Araştırma yapılırken 

dikkate alınan kriterler ise akademik mükemmellik, 

uygulama imkanları, fakültenin tecrübe ve uzman-

lığı, öğrenci ve mezunların altyapı ve tecrübesi, üni-

versite siber güvenlik komitesinin alandaki itibarı 

olarak sıralanabilir (Ponemon Institute, 2014). 

Bunların dışında açık kaynaklardan yapılan araş-

tırmalar sonucu özellikle ABD Harp Okulları ince-

lendiğinde, ABD Deniz Harp Okulu’nda Siber Hare-

kat (Cyber Operations) Ana Bilim Dalı’nın kurul-

duğu, diğer Harp Okullarında siber güvenlik kapsa-

mında bölüm bulunmadığı görülmektedir. 

ABD’deki tüm Harp Okullarında öğrencilerin oluş-

turduğu çalışma gruplarının mevcut araştırma mer-

kezlerinden yararlanarak Siber Harekat kapsamında 

araştırma ve proje çalışmaları yapmaları teşvik edil-

mektedir. Ayrıca ABD Deniz Harp Okulu’nda bi-

rinci sınıfta tüm öğrencilere siber güvenlik dersi ve-

rilmekte olduğu, her yarıyıl konferanslar yapıldığı ve 

sınavlara iştirak edildiği bilinmektedir. 

ABD’deki tüm üniversiteler siber güvenlik ala-

nında artan personel ihtiyacını karşılamak maksa-

dıyla genel olarak lisansüstü ve sertifikasyon prog-

ramları ile iyi eğitimli mezunlar yetiştirmeyi amaç-

lamaktadır. Sertifika ve lisansüstü programların ya-

nında Maryland Üniversitesi gibi bazı üniversitelerin 

siber güvenlik lisans programı da bulunmaktadır 

(“Cybersecurity Education at UMD”, 2016). 

Türkiye’de Siber Güvenlik Eğitim Faaliyetleri 

Siber tehditlerin günden güne artması siber gü-

venlik uzmanlarına duyulan ihtiyacı da günden güne 

artırmaktadır. Bu konuda ihtiyaç duyulan nitelikli 

personelin yetiştirilmesi maksadıyla ülkemizde çe-

şitli üniversiteler siber güvenlik alanında eğitim ver-

meye başlamışlardır. Henüz lisans düzeyinde ülke-

mizde bu eğitim verilmese de doktora ve yüksek li-

sans düzeyinde eğitimler verilmektedir. Araştırmacı-

lar tarafından; 

- Doktora derecelerinin, gelecek nesil siber 

güvenlik eğitimi ve akademik araştırmalarını destek-

lemekle birlikte endüstri ve devlet kurumları için ih-

tiyaç duyulan ileri derecede uzmanlığı ve liderliği 

sağlayacağı; 

- Yüksek lisans derecelerinin ise, gelişmiş 

yeteneklere sahip siber güvenlik işgücü sağlamak 

için esas teşkil ettiği, bilgisayar biliminde veya iliş-

kili bir alanda yapılan sağlam bir lisans derecesi üze-

rine inşa edilen, iki yıllık ek eğitimin, siber güven-

liğe ilişkin ileri konularda özel bilgi, beceri ve yete-

nek sağlayacağı ifade edilerek üniversitelerin bilgi-

sayar profesyonelleri için, hukuk, işletme, ekonomi 

vb. toplumsal konular için ve siber güvenlik operas-

yonları için yüksek lisans programları açması gerek-

tiğine vurgu yapılmaktadır (McGettrick, 2013: 2-3).  

Bu kapsamda Siber Güvenlik alanında ülkemizde 

eğitim veren üniversiteler ve ilgili programlardan ba-

zıları şu şekilde listelenebilir: 

- DHO Deniz Bilimleri ve Mühendisliği Ens-

titüsü (DEBİM)’nde Siber Güvenlik Yüksek Lisans 

Programı 

- Hava Harp Okulu Havacılık ve Uzay Tek-

nolojileri Enstitüsü (HUTEN)’nde Siber Güvenlik 

Yüksek Lisans programı 

- TÜBİTAK’ın üniversiteler ile siber güven-

lik konusunda eğitim programları yürüttüğü; BİL-

GEM ve Şehir Üniversitesi ortaklığı çerçevesinde, 

Şehir Üniversitesi Fen Bilimleri Enstitüsünde Bilgi 

Güvenliği Mühendisliği yüksek lisans (tezli ve tez-

siz) programı, 

- MEDİPOL Üniversitesinde Elektrik, Elekt-

ronik ve Siber Sistemler Doktora programı, 

- Yaşar Üniversitesi Fen Bilimleri Enstitü-

sünde Bilgisayar Mühendisliği Ana Bilim Dalı al-

tında Siber Güvenlik Yüksek Lisans programı 

- Gazi Üniversitesi Fen Bilimleri Enstitü-

sünde Bilgi Güvenliği Mühendisliği Yüksek Lisans 

ve Doktora Programları 

- İstanbul Teknik Üniversitesinde Bilgi Gü-

venliği Mühendisliği ve Kriptoloji Yüksek Lisans ve 

Doktora programları, 

- Bahçeşehir Üniversitesi Fen Bilimleri Ens-

titüsünde Siber Güvenlik Yüksek Lisans programı 

- Gebze Teknik Üniversitesi Mühendislik Fa-

kültesi Bilgisayar Mühendisliği Siber Güvenlik 

Yüksek Lisans programı 

Bunun yanında internetin yaygınlaşması ile bera-

ber bilişim suçlarında (TBMM BİAK, 2013) ve do-

layısıyla adli bilişim vakalarında artış gözlemlen-

mektedir. Adli Bilişim denildiğinde, internet orta-

mında daha genel bir ifade ile siber uzayda işlenebi-

len suçlarla mücadele ve bilgi güvenliği üzerine ça-

lışmaların yapıldığı durumlar kastedilmektedir (Va-

rol vd., 2013). Bu türden vakalar ile mücadele için 

gerekli uzmanların yetişmesi amacıyla ülkemizde 

çeşitli eğitim kurumları Adli Bilişim eğitimi vermek-

tedir. Varol’un (2013) çalışmasında Adli Bilişim ala-

nında ülkemizde eğitim veren kurumlar aşağıdaki şe-

kilde listelenmiştir: 

- Polis Akademisi Güvenlik Bilimleri Fakül-

tesi/Enstitüsü 

- Gazi Üniversitesi Bilişim Enstitüsü Adli 

Bilişim Anabilim Dalı  

- Mustafa Kemal Üniversitesi Bilişim Tek-

nolojisi Yüksekokulu 

- Hacettepe Üniversitesi Adli Bilişim Araş-

tırma ve Uygulama Merkezi 
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- Fırat Üniversitesi Adli Bilişim Mühendis-

liği Bölümü   

Yakın gelecekte daha yoğun olarak karşılaşıl-

ması muhtemel siber savaşlar göz önünde bulundu-

rulduğunda Türk Silahlı Kuvvetleri (TSK) persone-

linin Siber Güvenlik alanındaki yetişmiş insan gücü 

ihtiyacının karşılanması gerekmektedir. Bu kapsam-

daSiber Güvenlik uzmanlarının yetiştirilmesi mak-

sadıyla, detayları sonraki bölümde açıklanmış olan,  

DHO’nda açılan Siber Güvenlik Yüksek Lisans 

Programı, 2015-2016 Eğitim ve Öğretim yılında eği-

time başlamıştır. 

 

DHO SİBER GÜVENLİK YÜKSEK LİSANS 

PROGRAMI   

DHO Bilgisayar Mühendisliği Bölüm Başkanlığı 

altında açılan ve 2015-2016 Eğitim ve Öğretim yı-

lında eğitime başlayan Siber Güvenlik Yüksek Li-

sans Programının (tezli), öncelikle deniz harekat or-

tamında siber saldırıya açık olan savaş yönetim sis-

temleri ve sensör sistemlerinin kullanıcısı ve yöneti-

cisi olan Deniz Kuvvetleri Komutanlığı 

(Dz.K.K.lığı) personelinin siber güvenlik konusunda 

bilgilenmesi, bilinçlenmesi ve uzmanlaşmasını sağ-

lamak olmak üzere Türkiye’de Siber Güvenlik ala-

nında nitelikli personel yetiştirilmesi sürecine katkı 

sağlamayı amaçlamaktadır.  DHO Siber Güvenlik 

Yüksek Lisans programında bu amacı gerçekleştir-

mek maksadıyla; 

- ACM’nin belirlemiş olduğu siber güvenlik 

dersi müfredatı ana konuları, 

- A.B.D. Deniz Kuvvetleri Lisansüstü Okulu 

(Naval Post Graduate School)’nda verilen yüksek li-

sans ve sertifika programları, 

- TÜBİTAK ile siber güvenlik eğitimi kapsa-

mında işbirliği yapan üniversitelerin programları, 

- TSK’daki konu ile ilgili otoritelerin öngö-

rüleri, 

- Halihazırda DHO’nda görevli öğretim üye-

lerinin uzmanlık alanları göz önünde bulundurularak 

güncel yaklaşımlara uygun bir müfredat oluşturul-

muştur. Bu kapsamda verilmekte olan dersler Tablo 

1’de sunulmuştur. 

Programa Öğrenci Kabulü 

Programa 2015-2016 Eğitim ve Öğretim yılında 

bir asker öğrenci kabul edilmiştir. 2016-2017 Eğitim 

ve Öğretim yılından itibaren programa, Harp Okul-

ları ve Üniversitelerin Bilgisayar Mühendisliği li-

sans programlarından mezun olmuş hem asker hem 

de sivil öğrenciler kabul edilecektir. Başvuru koşul-

ları ve tarihi ile kontenjanlar DHO resmi örün (web) 

sayfasından duyurul(acak/makta)dır. 

 

Tablo 1. DHO DEBİM Siber Güvenlik Yüksek  

Lisans Ders Programı 

DERS  

İSİMLERİ 

DERS  

SAATİ              

(Ders +  

Labora-

tuvar) 

DERS 

DÖNEMİ 

Bilgi Sistemleri Gü-

venliği 
2+2 1 

Bilgisayar Ağları ve 

Haberleşme Güvenliği 
2+2 1 

Bilgi Yönetimi ve Gü-

venlik Politikaları 
2+2 1 

Güvenli Yazılım Geliş-

tirme 
2+2 1 

Seminer 3+0 1 

Zararlı Yazılımlar 2+2 2 

Kablosuz Ağ Güvenliği 2+2 2 

Adli Bilişim 2+2 2 

Siber Güvenlik için 

Veri Madenciliği Uy-

gulamaları 

2+2 2 

Yüksek Lisans Tezi 
1+0 3 ve 4 

 

Derslerin Yürütülmesi 

Dersler, DEBİM dershanelerinde ve DHO bün-

yesinde kurulmuş olan Siber Güvenlik Laboratuva-

rında işlenmektedir.  Diğer taraftan Gebze Teknik 

Üniversitesi ile yapılan işbirliği protokolü gereği, 

anılan üniversitenin Bilgisayar Mühendisliği Bölüm 

Başkanlığı bünyesinde açılan Siber Güvenlik Prog-

ramı’ndan da dersler alınabilmektedir. Görülen lü-

zum üzerine Türkiye’de Siber Güvenlik alanında uz-

manlığı ve derinliği olan doktoralı personel ve/veya 

akademik personelin de Siber Güvenlik Yüksek Li-

sans programı kapsamında DEBİM’de ders vermesi 

sağlanmaktadır.  

DHO’nda Siber Güvenliğe İlişkin Faaliyetler ve 

Hedefler 

DHO’nun stratejik planında “siber güvenlik ala-

nında Türkiye’de marka olmak” hedefi yer almakta-

dır. Bu kapsamda okulda; öğrenciler ve personelin 

siber güvenliğe ilişkin farkındalığını artırmak mak-

sadıyla faaliyetler düzenlenmektedir. Bu faaliyetler 

arasında; tüm öğrencilere zorunlu siber güvenlik 

dersi verilmesi, siber güvenlik alanında derinleşmiş 

uzmanlar tarafından konferanslar sunulması, okul-

daki uygun mahallere afişler asılması, uzaktan eği-

tim dersleri açılarak çevrimiçi sınavlar uygulanması, 

e-postalar ile bilgilendirmeler yapılması, öğrenci ve 

öğretim elemanlarının siber güvenliğe yönelik semi-

ner/ konferans/ sempozyum/ yarışmalara katılımının 

teşvik edilmesi, savunma sanayi firmaları ve/veya 

üniversiteler ile koordineli seminer/ konferans/ sem-

pozyum planlanması vb. sayılabilmektedir. Diğer ta-

raftan okuldaki öğretim elemanları, konuya ilişkin 
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uzmanlıklarının/derinliklerinin artırılması maksa-

dıyla, yurtiçi ve yurtdışı eğitim imkanlarından yarar-

landırılmaktadır.  Ayrıca, Dz.K.K. lığı’nın siber gü-

venlik alanında yetişmiş personel ihtiyacını karşıla-

mak maksadıyla Bilgisayar Mühendisliği Bölüm 

Başkanlığı altında Siber Güvenlik Ana Bilim Dalı 

kapsamında 2018-2019 Eğitim ve Öğretim yılından 

itibaren lisans seviyesinde Siber Güvenlik eğitimi 

verilmesi planlanmaktadır. 

 

SONUÇ 

Siber uzayın gitgide büyümesi varlıklar üzerin-

deki siber tehditleri, mahremiyet problemlerini ve si-

ber hukukun önemini artırmaktadır. Her geçen gün 

siber uzaya yeni varlıklar eklenmekte ve bu varlıklar 

hayatımızın ayrılmaz bir parçası haline gelmektedir.  

Siber varlıkların insan hayatına getirdiği yeniliklerin 

bilinçsiz kullanılması ve kullanım sırasında yeterli 

ölçüde önlemlerin alınmaması insanın bu teknoloji-

den önemli oranda zarar görmesine yol açabilmekte-

dir. İnsanların karşılaşabileceği teknolojik zararları 

asgariye indirgeyebilmek için ise bir takım önlemle-

rin alınması gerekmektedir.  

Devlet bazında, kurumsal ve kişisel bazda alına-

bilecek önlem silsilesinin en büyük ayağını teknolo-

jinin bilinçli kullanılması ve nitelikli personel yetiş-

tirilmesi oluşturmaktadır. Bunları sağlamak için ise 

özellikle örgün eğitim kurumlarında, gelişen tekno-

loji ve güncel siber tehditleri de ihtiva eden bir müf-

redat ile eğitim faaliyetleri düzenlenmelidir. Bu tür 

çalışmaların gerçekleştirilmesi amacıyla dünyada ve 

ülkemizde son yıllarda birçok üniversitede ilgili bö-

lümler açılmaktadır.  

Bu kapsamda DHO Bilgisayar Mühendisliği 

bünyesinde açılan Siber Güvenlik Yüksek Lisans 

Programı Deniz Kuvvetlerinin ihtiyaç duyduğu nite-

likli siber güvenlik personelinin yetiştirilmesi için 

gerekli öğretim elemanı ve altyapı ihtiyaçlarını bün-

yesinde barındırmaktadır.  Bilgi güvenliğinin önemi-

nin nesnelerin interneti (Internet of Things-IoT) gibi 

teknolojilerin yaygınlaşmasıyla daha da artacağı göz 

önünde bulundurulduğunda DHO ve diğer üniversi-

teler bünyesinde açılan siber güvenliğe yönelik bö-

lümlerin gelecekte de artacak olan nitelikli siber gü-

venlik personeli ihtiyacını karşılama noktasında 

önemli bir görev üstlenmekte olduğu değerlendiril-

mektedir. 
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Özet: Edirne'nin Osmanlılar tarafından fethedilmesinden sonra, yerleşmenin yoğun olduğu Kaleiçi bölgesi dışında yeni 

mahalleler oluşturulmaya başlanmıştır. Dönemin ileri gelenleri tarafından kurulan bu mahallelerden biri de Baba De-

mirtaş Mahallesi'dir. Kentsel sit sınırları içerisindeki mahalle, Edirne kent merkezinin ve Kaleiçi’nin yakınında konum-

lanmakta; dünya mirası Selimiye Camii ve Külliyesi'nin de geçiş ve etkileşim bölgesi sınırlarında yer almaktadır. Or-

ganik dokuya sahip mahalle, konumu dışında, Osmanlı dönemi kale dışı yerleşmelerine örnek teşkil etmesi ve bünye-

sinde anıtsal nitelikli tarihi yapılar ile geleneksel konutları barındırması açısından da önem taşımaktadır. Ancak za-

manla kentleşme, trafik, kullanıcı değişmesi, bilinçsiz kullanım,  denetimsiz yapılaşma gibi faktörler dokunun bozul-

masına ve geleneksel konutların azalmasına neden olmuştur.   Oysaki kültürel kimliği sergilemek adına geleneksel 

dokuların ve konutların korunarak günlük yaşama katılmaları sağlanabilir. Özellikle Selimiye Camii ve Külliyesi gibi 

dünya mirası bir yapının yaşatılması ve sergilenmesinde çevresiyle birlikte ele alınmış olduğu göz önünde bulundurul-

duğunda, mahalledeki tarihi ve geleneksel yapılar da önem kazanmaktadır.  Mahallenin ve mevcut geleneksel konutla-

rın önemine dikkat çekmek üzere hazırlanan bu çalışmada, mahalle sınırları içinde bulunan geleneksel konutların mi-

mari özellikleri incelenmiş; potansiyelleri ve sorunları tespit edilmiştir. 

Anahtar Kelimeler: Edirne, Baba Demirtaş Mahallesi, geleneksel konut mimarisi. 

The Traditional Houses of Edirne Baba Demirtaş (Timurtaş) District: Its Architectural 

Characteristics, Potentials and Problems 

Abstract: After the conquest of Edirne by the Ottomans, new districts have been established around the Kaleiçi district 

where settlement was heavily populated. One of the districts set up by the notables of the era is Baba Demirtaş district. 

This district which is within the urban conservation boundaries, is located within the vicinity of Edirne town center and 

Kaleiçi district and stands in the boundaries of transition and interaction zones of world heritage Selimiye Mosque 

Complex. With its organic structure, in addition to its location, it is important because it is an example of a settlement 

outside the fortress in the Ottoman period and hosts monumental historical buildings and traditional houses. In the 

course of time, factors such as urbanization, traffic, change of users, unconscious utilization and uncontrolled structur-

ing has resulted in the deterioration of structure and decline in the number of traditional houses. Yet, in order to exhibit 

cultural identity, reservation of traditional structures and houses should be integrated into daily life. When exhibition 

and perpetuation of a world heritage such as the Selimiye Mosque Complex is considered with its surroundings, tradi-

tional and historical buildings in the district become increasingly important. This study which has been conducted to 

call attention to the district and its existing traditional houses, reviews the architectural properties of the district and its 

traditional houses and determines its potentials and problems.  

Keywords: Edirne, Baba Demirtaş District, traditional dwelling architecture. 

 
GİRİŞ 

Fiziksel ve toplumsal çevrelerin süreç içerisin-

deki gelişim ve değişimi, farklı yaşam biçimlerinin; 

hatta yeni mimari üslupların oluşumunda rol oyna-

maktadır. Oluşan her mimarlık üslubu, ait olduğu 

dönemin ve toplumun özelliklerini yansıtması açı-

sından büyük önem taşımaktadır. 

Mimarlıkta en fazla ürün verilen tasarım alanı, 

konutlardır. Toplumu oluşturan bireylerin barınma 

ihtiyacını karşılamak üzere tasarlanan konutların bi-

çimlenişine dikkat edildiğinde dönemlerinin, ait ol-

dukları toplumların yaşam şeklinin, bulundukları 

bölgelerin ve yer aldıkları çevrelerin belirleyici rol 

oynadığı görülmektedir. Bu bağlamda, geleneksel 

konutlar da ait oldukları dönemin mimari anlayışını, 

malzeme ve tekniklerini; toplumların da sosyo-kül-

türel ve sosyo-ekonomik yapısını yansıtan öğeler 

olarak karşımıza çıkmaktadır. Ancak 20. yüzyılda 

hız kazanan endüstrileşmeye bağlı olarak modern-

leşme, küreselleşme, kentleşme gibi faktörlerin yanı 

sıra toplumların yaşam biçimlerinin ve beğenilerinin 

değişmesi, trafiğin yoğunlaşması, kullanıcı değişimi, 

bilinçsiz kullanım ve denetimsiz yapılaşma vb. bir-

takım faktörler geleneksel konutların azalmasına, ta-

rihi dokuların da bozulmasına neden olmuştur. Oy-

saki gelişim ve değişimlerin paralelinde, kültürel 

kimliği sergilemek adına, geçmişin günümüz izleri 

olan geleneksel dokuların ve konutların korunarak 

günlük yaşama katılımlarını sağlamak mümkündür. 
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Bu çalışmada, Edirne Baba Demirtaş Mahallesi 

geleneksel konutları ele alınmıştır. Konutların seçi-

minde, içinde bulundukları mahallenin konumu bü-

yük rol oynamıştır.  Söz konusu mahallenin çalışma 

alanı olarak tercih edilmesinde, güney bölümünün 

kentsel sit; yapılaşma olmayan kuzey bölümünün ise 

tarihi, arkeolojik, tarihi ve doğal sit sınırları içeri-

sinde yer alması (Şekil 1) yanı sıra Osmanlı dönemi 

kale dışı yerleşmelerine örnek teşkil etmesi, kent 

merkezinin ve Kaleiçi’nin yakınında konumlanması, 

dünya mirası Selimiye Camii ve Külliyesi'nin geçiş 

ve etkileşim bölgesi sınırlarında bulunması, bünye-

sinde geleneksel konutların yanı sıra anıtsal nitelikli 

tarihi yapıları da barındırması etken olmuştur. Ma-

hallenin ve mahalle sınırları içerisindeki mevcut ge-

leneksel konutların önemine dikkat çekmek üzere 

hazırlanan çalışmada, geleneksel konutların mimari 

özellikleri incelenmiş; potansiyelleri ve sorunları 

tespit edilmiştir. 

 

 

Şekil 1. Baba Demirtaş Mahallesi’nin Konumu ve Sit Sınırları (Edirne Kentsel Sit ve Etkileşim Geçiş Bölgesi 

1/5000 Ölçekli Nazım İmar Planı ile 1/1000 Ölçekli Revizyon ve İlave Koruma Amaçlı Uygulama İmar Planı 

Notları’nda ayrı olarak bulunan haritalardan birleştirilerek yeniden hazırlanmıştır) 
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BABA DEMİRTAŞ (TİMURTAŞ)  

MAHALLESİ: TARİHÇESİ, KONUMU VE 

DOKU ÖZELLİKLERİ 

Edirne’nin Osmanlıların hakimiyetine girmesin-

den sonra, yerleşmenin yoğun olduğu Kaleiçi böl-

gesi dışında yeni mahalleler oluşturulmaya başlan-

mıştır (Darkot, 1993). Organik dokuya sahip Baba 

Demirtaş Mahallesi de kale dışı bölgesinde kurulan 

mahallelerden biridir. Günümüzde Baba Demirtaş 

Mahallesi, 15. yüzyılda kurucularının isimlerine 

veya meslek gruplarına göre adlandırılmış olan 

(Baba Timurtaş Mahallesi, Arif Ağa Mahallesi, Ha-

vacagi/Hocagi Mahallesi, Kurtçu/Kuşçu Doğan Ma-

hallesi, Beylerbeyi Sinan Bey İmareti Mahallesi, Şa-

habettin Paşa Mahallesi, Fazlullah Paşa Mahallesi, 

Tarakçı Mahallesi, Kiremitçi Halil Mahallesi) birçok 

mahalleyi bünyesinde toplamış (Kazancıgil, 1999) 

olup bünyesindeki mahalle isimlerini de sokak adları 

olarak devam ettirmektedir. Mahalle kurucularının 

yaşadıkları dönemler dikkate alındığında, Baba De-

mirtaş Mahallesi'nin 15. yüzyılın başlarında kurul-

maya başlandığı; özellikle Sultan II. Murad döne-

minde geliştirildiği ileri sürülebilir. 

Baba Demirtaş Mahallesi, Edirne kent merkezine 

yakın konumda, tarihi kent dokusu içinde yer almak-

tadır. Üç Şerefeli Camii’nin de içinde yer aldığı ma-

halle, Eski Cami’nin kuzeyinde, Selimiye Camii ve 

Külliyesi’nin kuzeybatısında konumlanmaktadır 

(Şekil 2). Mahallenin bir bölümü (güneyi), Selimiye 

Camii Külliyesi UNESCO Dünya Mirası Edirne 

Alan Yönetim Başkanlığı’nca belirlenen geçiş ve et-

kileşim bölgesinde bulunmaktadır. 

 

Şekil 2. Baba Demirtaş Mahallesi Sınırları ve Mahalledeki Yapılaşma Durumu 
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Mahallenin kuzey yarısını, yeşil alan ve Eski Sa-

ray'ın bir bölümü oluşturmaktadır (Şekil 2). Yapılaş-

manın yoğun olduğu güney yarısını ise kuzeyde, 

Tekke Kapı Caddesi; doğuda ve kuzeydoğuda, Hü-

kümet Caddesi; güneyde, Talat Paşa Caddesi; gü-

neybatıda, Mimar Sinan Caddesi; batıda da Hatice 

Hatun Sokak ve Kırlangıç Bayırı Sokak çevrelemek-

tedir. 

Mahalle sınırları içerisinde, geleneksel konutlar 

haricinde, Osmanlı Dönemi’ne ait 7 cami (Kuşçu 

Doğan Camii, Şahabettin Paşa Camii, İsmail Ağa 

Camii, Arif Ağa Camii, Beylerbeyi Camii, Üç Şere-

feli Cami, Çakırağa Camii), 2 medrese (Saatli Med-

rese, Peykler Medresesi), 10 çeşme (Merzifonlu 

Kara Mustafa Paşa Çeşmesi, Yusuf Hoca Çeşmesi, 

Ömer Efendizade Çeşmesi, Çamaşırcılar Sokak Çeş-

mesi, Muhammet İbn-i Ahmet Çeşmesi, Hacı Yusuf 

Çeşmesi, Saraçhane (Sinan Ağa) Çeşmesi, Beyler-

beyi (Kuru) Çeşmesi, Karanfiloğlu Çeşmesi, Soğuk 

Çeşme), 2 askeri yapı (Daire-i Müşir/Tümen Karar-

gahı -günümüzde 54. Mekanize Piyade Tugay Ko-

mutanlığı-  ve Redif Dairesi), 1 eğitim binası (Yusuf 

Hoca İlköğretim Okulu), 1901 tarihli Belediye Bi-

nası ve Cumhuriyet Dönemi'ne ait Sağlık İşleri Bi-

nası gibi tarihi özellikler taşıyan farklı tipte yapılar 

da mevcuttur. 

 

Yapılan incelemelerde, organik dokuya sahip ol-

duğu görülen mahallede, eğri (Küçük Toprak Sokak, 

Süslü Kamil Sokak, Salı Tekke Sokak vb.) ya da düz 

(Çubukçular Sokak, Yeni Sokak, Hocaki Sokak gibi) 

sokakların yanı sıra çıkmaz sokakların da (Baba Ti-

murtaş Çıkmazı, Değirmen Çıkmazı, Hocaki Camii 

Çıkmazı ve Deli Mehmet Çıkmazı) bulunduğu; an-

cak düz sokakların yoğunlukta olduğu tespit edilmiş-

tir. Ayrıca sokaklarda yükselme, alçalma, daralma 

ve genişlemelerin varlığı da söz konusudur. 

BABA DEMİRTAŞ (TİMURTAŞ)  

MAHALLESİ GELENEKSEL  

KONUTLARININ MİMARİ ÖZELLİKLERİ 

Mahalle sınırları içerisinde, yapılaşmanın yoğun 

olduğu güney bölümde, geleneksel özelliklere sahip 

54 konut belirlenmiş olmakla birlikte bunlardan 

42’sinin tescilli olduğu tespit edilmiştir (Şekil 3). 

Günümüze ulaşan geleneksel konutların çoğunlukla 

Karanfiloğlu Caddesi (Şekil 4), Çubukçular Sokak 

ve Feyzullah Paşa Camii Sokak’ta konumlandığı; 

sözü edilen sokaklar haricinde ise dağınık olarak yer 

aldıkları belirlenmiştir. Ayrıca sokak üzerinde bitişik 

nizam ve bahçe içinde ayrık nizam olmak üzere iki 

farklı şekilde konumlandıkları; bitişik nizam yapıla-

rın arka bahçelerinin de mevcut olduğu tespit edil-

miştir. 

 

Şekil 3.  Baba Demirtaş Mahallesi Güney Bölümü (Yapılaşmanın Yoğun Olduğu Bölüm): Sokaklar, Anıtsal Ya-

pılar, Tescilli ve Tescili Önerilen Geleneksel Konutlar 
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Şekil 4. Karanfiloğlu Caddesi Silüeti (Soldan Sağa 26-21-20-18-17-16 No’lu Konutlar) 

(T.Ü. Mimarlık Fakültesi Mimarlık Bölümü Restorasyon Arşivi) 

Aşağıda, alan içerisindeki geleneksel konutların 

mimari özelliklerinin incelenmesinde plan, cephe ve 

taşıyıcı sistem özellikleri ele alınmıştır.  

Plan Özellikleri: Baba Demirtaş Mahallesi’nde 

yer alan konutların plan şemasının belirlenmesinde 

en etkin rol oynayan mekân öğeleri, odalar ve sofa-

dır. Geleneksel Türk konutunun biçimlenmesinde de 

bu iki öğe dikkate alındığında, mahalledeki gelenek-

sel konutların geleneksel Türk evinin “iç sofalı plan” 

tipi özelliklerini yansıttıkları görülmektedir. Bu ça-

lışmada konutlar -plan tipolojisi açısından- sofalar 

ve cihannümalar dikkate alınarak incelenmiş; sofalı-

lar da -sofanın konumu göz önünde bulundurularak- 

sofa yanda ve sofa ortada olmak üzere 2 gruba ayrıl-

mıştır. Ancak ele alınan 54 konuttan 41’inin plan 

özellikleri incelenebilmiş; diğerlerine girilememiş-

tir. Günümüzde ticari amaçla kullanılmakta olan 11 

No’lu yapının da geçirdiği onarımlar sonrasında öz-

gün plan özelliklerini kaybettiği belirlenmiştir. Aşa-

ğıda, sayfa sayısının sınırlı olması nedeniyle, tüm 

konutların plan çizimlerine yer verilememiş; örnek-

leme ikişer konut planı ile sınırlı tutulmuştur. 

Sofa yanda: Bu plan tipinde sofa, tek yönden bir 

ya da birkaç oda ile çevrilidir. İncelenen 41 konutun 

10’unda (6, 10, 15, 17, 25, 26, 32, 35, 48 ve 53 No’lu 

konutlar) sofanın yanda yer aldığı tespit edilmiş; an-

cak aşağıda iki konut planı üzerinden örneklenmiştir 

(Şekil 5). 

 
26 No’lu Konut Planları 

 

17 No’lu Konut Planları 

Şekil 5. Yan Sofalı Konut Örnekleri (Mısırlı, 2014) 
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Sofa ortada: Bu plan tipinde sofa, iki ya da üç 

yönden odalarla çevrilidir. İncelenen 41 konutun 

27’sinde (1, 3, 4, 5, 8, 9, 12, 13, 16, 18, 19, 20, 21, 

22, 23, 28, 31, 33, 37, 38, 39, 40, 42, 47, 49, 50 ve 

51 No’lu konutlar) sofanın ortada yer aldığı tespit 

edilmiştir (Şekil 6). 

 

16 No’lu Konut Planları 

 

3 No’lu Konut Planları 

Şekil 6. Orta Sofalı Konut Örnekleri (Mısırlı, 2014) 

Cihannümalı: Bu plan tipinde zemin kat üze-

rinde tek mekândan oluşan cihannüma yer almakta-

dır. İncelenen 41 konuttan sadece 3’ünün (2, 7 ve 34 

No’lu konutlar) cihannümalı olduğu tespit edilmiştir 

(Şekil 7). 

İncelenen konutlarda sofaların genellikle dikine 

dikdörtgen; odaların ise kareye yakın dikdörtgen 

plana sahip oldukları görülmektedir. Sofaların işlev 

değişikliğine uğramalarına rağmen odalar ile servis 

mekanları arasında geçiş mekanı niteliği taşıdığı; 

odaların ise özgün kullanımlarını kaybettikleri söy-

lenebilir. Çift ya da yanda tek çıkmalı cephe düze-

nine sahip yapılarda, çıkmalar odaların genişletilme-

siyle elde edilmiş; odaların genişliğine göre pencere-

ler de tekli veya ikili düzende yerleştirilmiştir. İç me-

kan mimari elemanı olarak bazı odalarda sadece do-

lapların yer aldığı tespit edilmiştir. Odaların tavanla-

rında -özellikle ortada- yer alan ahşap profilli süsle-

meler, duvarlarında da kalem işi bezemeler ve resim-

ler dikkat çekmektedir. 

Sınıflandırmada etken olan cihannüma ise genel-

likle birinci ya da ikinci kat üzerinde, yapının sokağa 

ya da avluya bakan cephesinde konumlanmış olup üç 

yanı pencerelidir. Cihannümaların manzaraya sahip 

en özel mekan olduğu söylenebilir. Fakat günü-

müzde özgün işlevlerini yitirdikleri görülmektedir. 

Sofa ve cihannüma haricinde, konutlar tek katlı 

ve iki katlı olmak üzere de gruplandırılabilir. İki katlı 

konut planlarında merdivenin konumunun etkin rol 

oynadığı söylenebilir. Merdivenler sofada, iki oda 

arasında ya da oda sırası sonunda olmak üzere üç 

farklı şekilde uygulanmış olarak karşımıza çıkmak-

tadır. Bununla birlikte formuna göre bir değerlen-

dirme yapıldığında I, L ve U forma sahip merdiven-

ler mevcuttur (Şekil 8, 9, 10). Bodruma ulaştıran 

merdivenler taş iken üst katlara ulaştıran merdiven-

ler ahşaptır. Merdiven altı boş bırakıldığı gibi bazı 

konutlarda kapatılmış ve depo olarak işlevlendiril-

miştir. Merdiven korkulukları ahşap malzemeden 

yapılmıştır. Bazı korkuluklarda ahşap oyma teknik-

lerine ve süslemelere de rastlanmaktadır. 



Edirne Baba Demirtaş Mahallesi Geleneksel Konutları: Mimari Özellikleri, Potansiyelleri ve Sorunları 29 

 

 
2 No’lu Konut Planları 

 
7 No’lu Konut Planları 

Şekil 7. Cihannümalı Konut Örnekleri (Mısırlı, 2014) 

 

   

Şekil 8. I Formda Merdiven 

(47 No’lu Konut)* 

Şekil 9. L Formda Merdiven 

(15 No’lu Konut) 

Şekil 10. U Formda Merdiven 

(28 No’lu Konut) 

 

Tipoloji açısından etkin rol oynamamakla birlikte 

servis mekânları olan mutfak, tuvalet ve banyonun 

birçok yapıda özgünlüğünü kaybettiği; ancak birkaç 

yapıda orijinal örneklerinin bulunduğu tespit edil-

miştir. Bu mekânlara ait ocak, mermer kurna, hela 

taşı gibi özgün mimari elemanlara nadir olarak rast-

lanmıştır (Şekil 11, 12, 13). 
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Şekil 11. Ocak 

(18 No’lu Konut) 

Şekil 12. Tuvalet ve Hela 

Taşı 

(19 No’lu Konut) 

Şekil 13. Mermer Kurna 

(18 No’lu Konut) 

 

Cephe Özellikleri: Mahalle içindeki geleneksel 

konutların cephe karakterini belirleyen en önemli 

unsur çıkmalardır. Bununla birlikte girişler, pencere-

ler, giriş kapıları, yatay silmeler ve köşe dikmeleri, 

çıkma altı elemanları, çatı biçimlenişi ve saçaklar da 

cephe karakterinin oluşumunu sağlayan diğer ele-

manlardır. Konutlar cephe özellikleri açısından çık-

malı, çıkmasız, cihannümalı ve köşe yapılar olmak 

üzere 4 grupta incelenmiştir. İnceleme sonucunda 54 

konuttan 26’sının çıkmalı (3, 4, 5, 6, 8, 9, 10, 11, 13, 

15, 16, 17, 20, 21, 22, 25, 28, 31, 32, 33, 40, 41, 42, 

47, 49 ve 52 No’lu konutlar), 22’sinin (14, 18, 19, 

23, 24, 27, 29, 30, 35, 36, 37, 38, 39, 43, 44, 45, 46, 

48, 50, 51, 53 ve 54 No’lu konutlar) çıkmasız, 

3’ünün (2, 7 ve 34 No’lu konutlar) cihannümalı, 

3’ünün de (1, 12 ve 26 No’lu konutlar) köşe yapı ol-

duğu tespit edilmiştir. 

Cephede çıkması bulunan konutlar çıkma sayı-

sına, formuna ve konumuna göre alt kategorilere ay-

rıldığında, 12’sinin tek (3, 6, 9, 16, 17, 21, 32, 33, 

41, 42, 49 ve 52 No’lu konutlar) (Şekil 14), 9’unun 

(5, 10, 11, 20, 22, 28, 31, 40 ve 47 No’lu konutlar) 

çift (Şekil 15), 2’sinin (13 ve 15 No’lu konutlar) tes-

tere (Şekil 16), 3’ünün de (4, 8 ve 25 No’lu konutlar) 

tüm kat çıkmalı (Şekil 17) olduğu belirlenmiştir. 

Çıkmalı konutların genellikle iki kattan oluştuğu gö-

rülmektedir. 

 

  

Şekil 14. Tek Çıkmalı (3 No’lu Konut) Şekil 15. Çift Çıkmalı (10 No’lu Konut) 

 

  

Şekil 16. Testere Çıkmalı (13 No’lu Konut) Şekil 17. Tüm Kat Çıkmalı (25 No’lu Konut) 
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Çıkmasız yapılar, tek veya iki katlıdır. Sadece 36 

No’lu konut çıkmasız (Şekil 18) olup üç katlı inşa 

edilmiştir. Bu tipteki yapılarda tüm cephenin aynı 

düşey düzlemde olduğu ya da girişin girintide yer al-

dığı görülmektedir. 

Mahallede zemin kat üzerinde orta çıkmalı/ci-

hannümalı konutlar (2, 7 ve 34 No’lu konutlar) (Şe-

kil 19) da mevcuttur. Bodrum katın da mevcut ol-

duğu bu tip konutlarda basamaklarla yükseltilmiş gi-

rişler dikkat çekmektedir. Köşe yapıların ise iki cep-

hesinde de farklı tipte çıkmalar görülmektedir.  

  

Şekil 18. Çıkmasız (36 No’lu Konut) Şekil 19. Cihannümalı (34 No’lu Konut) 

Çıkmalar dışında geleneksel konutlarda dikkat çeken 

ikinci öğe, girişlerdir. Yapıların 41’ine giriş doğru-

dan sokaktan, 4’üne (13, 15, 19 ve 29 No’lu konut-

lar) bahçeden, 8’ine (5, 12, 20, 21, 23, 28, 44 ve 54 

No’lu konutlar) ise hem doğrudan sokaktan hem de 

bahçeden sağlanmaktadır. Doğrudan sokaktan sağla-

nan girişler, 31 konutta niş içinde; 19 konutta nişsiz 

(Şekil 20) olmak üzere iki tiptedir. Bahçeden geçe-

rek ulaşılan 4 yapının da girişi nişsizdir. Niş içindeki 

girişlerde ise merdivenlerin formu, bir yandan (Şekil 

21), iki yandan (Şekil 22) ve önden (Şekil 23) olmak 

üzere üç farklı tiptedir. 

    

Şekil 20. Nişsiz 

(1 No’lu Konut) 

Şekil 21. Merdiven Bir 

Yandan 

(22 No’lu Konut) 

Şekil 22. Merdiven İki 

Yandan 

(2 No’lu Konut) 

Şekil 23. Merdiven 

Önden 

(3 No’lu Konut) 

Özgün giriş kapıları ahşaptır. Tek kanatlı (Şekil 

24), çift kanatlı (Şekil 25), çift kanatlı+tepe pencereli 

(Şekil 21, 22, 23), çift kanatlı+iki yanı pencereli (Şe-

kil 26), çift kanatlı+iki yanı pencereli+tepe pencereli 

(Şekil 27) olarak 5 farklı tipte örnekleri bulunmakta-

dır. Ancak süreç içerisinde bazı konutlarda özgün 

ahşap kapıların metal kapılar olarak değiştirildiği; bu 

nedenle sayılı orijinal örneğin günümüze ulaştığı 

söylenebilir. 
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Şekil 24. Tek Kanatlı 

(15 No’lu Konut) 

Şekil 25. Çift Kanatlı 

(47 No’lu Konut) 

Şekil 26. Çift Kanatlı+İki 

Yanı Pencereli 

(16 No’lu Konut) 

Şekil 27. Çift Kanatlı+ İki 

Yanı Pencereli+Tepe Pen-

cereli (5 No’lu Konut) 

 

Pencereler ise tekli (Şekil 28), ikili (Şekil 29), 

üçlü (Şekil 30) ve beşli (Şekil 31) düzendedir. Bu-

nunla birlikte birden fazla pencere düzenine sahip 

konutların varlığı da söz konusudur. Tekli düzendeki 

pencereler kare veya 1×2 oranında dikine dikdört-

gen; ikili, üçlü ve beşli düzenleri oluşturan pencere-

ler ise 1×1.5, 1×2 oranında dikine dikdörtgendir. Çift 

kanatlı ve giyotin pencere olarak tasarlanmışlardır. 

Kepenk ve parmaklık kullanımının yaygın olmadığı 

söylenebilir. 

 

    

Şekil 28. Tekli Pencere 

Düzeni 

(22 No’lu Konut) 

Şekil 29. İkili Pencere 

Düzeni 

(3 No’lu Konut) 

Şekil 30. Üçlü Pencere 

Düzeni 

(5 No’lu Konut) 

Şekil 31. Beşli Pencere 

Düzeni 

(15 No’lu Konut) 

Ahşap karkas yapılarda karşılaşılan yatay silmeler, 

katlar arasında duvar boyunca devam eden düz bir 

ahşap eleman şeklindedir (Şekil 32). Ayrıca bodrum 

kat hizasında taş silmelere ve katlar arasında profilli 

ahşap silmelere de rastlanmaktadır (Şekil 33). Cep-

helerdeki köşe dikmeleri genellikle sıvanmayıp 

açıkta bırakılmıştır. Çıkmalar ahşap veya metal eli-

böğründelerle desteklenmiştir (Şekil 34, 35). 

 

  

Şekil 32. Duvar boyunca devam eden düz ahşap ya-

tay silmeler ve ahşap köşe dikmeleri 

(Solda 25 No’lu Konut, Sağda 13 No’lu Konut) 

Şekil 33. Bodrum kat hizasında taş; katlar arası pro-

filli ve ahşap köşe dikmeleri 

(12 No’lu Konut) 
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Şekil 34. Ahşap Eliböğründe Örnekleri 

(Solda 22 No’lu Konut, Sağda 12 No’lu Konut) 

Şekil 35. Metal Eliböğründe Örnekleri 

(Solda 28 No’lu Konut, Sağda 3 No’lu Konut) 

 

Taşıyıcı Sistem Özellikleri: Konutlardan bod-

rum+bir kat olanların genellikle yığma; bodrum+iki 

kat olanların ise bodrum katlarının yığma, üst katla-

rının ahşap karkas olarak inşa edildiği belirlenmiştir. 

Bu konutlarda, zemin katta ve üst katlarda mekanları 

bölen duvarlar ahşap karkas sistem olup araları tuğla 

ya da kerpiç malzeme ile doldurulmuş; üzerleri de 

sıvanmıştır. Sıvanın döküldüğü yerlerde, ara bölücü 

duvarlarda ve özellikle çıkma duvarlarında ahşap ra-

bıta kaplama gözlenmiştir.  

Çatılar, kırma veya beşik çatı olup oturtma çatı 

sistemi ile çözülmüştür. Çatı örtüsü özgün hali ile 

alaturka kiremittendir. Değişmiş ya da müdahale 

görmüş olanlar marsilya tipi kiremit ile örtülmüştür.  

Döşemeler, ahşap kirişlerin üzerine yerleştirilmiş 

ahşap rabıtalardan oluşmaktadır. Konutların üst kat 

döşemesini taşıyan ahşap kirişler açıkta bırakıldığı 

gibi ahşap malzeme ile kaplananlar da mevcuttur.  

Çıkmalı yapılardaki çıkmalar, bulundukları katın 

ahşap kirişlerinin uzatılması ile taşıtılmış; ahşap ya 

da metal eliböğründeler ile de desteklenmiştir.  

Konutlardaki merdivenlerden bodrum kata ulaş-

tıranlar, taş; üst katlara ulaştıranlar, ahşap konstrük-

siyon ile oluşturulmuştur. 

SORUNLAR VE POTANSİYELLER 

1950’li yıllarda anıtsal eserlerin görsel algılarını 

engelleyen sivil yapıların yıkılması ve 1960'lı yıl-

larda betonarme yapı uygulamalarının başlaması ge-

leneksel doku karakterinin değişikliğe uğramasında 

etken olmuştur. Aşağıda, bu durumdan etkilenmekle 

birlikte günümüzde varlığını sürdürmeye çalışan 

Baba Demirtaş Mahallesi geleneksel konutlarının 

sorunlarına ve potansiyellerine değinilmektedir. 

Sorunlar: Geleneksel konutların en önemli so-

runlarından biri, atıl kalarak süreç içerisinde yıkıl-

maları; hatta yok olmalarıdır. Çalışma alanında da 

bakımsızlıktan harap olmuş, çok az izi kalmış; hatta 

geçmişteki varlığı, tescillenmiş boş parsellerden öğ-

renilen konutlar mevcuttur. 

En önemli sorunlardan bir diğeri işlev değişikli-

ğine uğramalarıdır ki söz konusu mahalle içerisinde 

işlev değişikliği sonucu orijinalliğini yitirmiş yapılar 

karşımıza çıkmaktadır. Özellikle kamu yapıları ola-

rak yeniden işlevlendirilmiş olan konutların plan tip-

lerinin değişikliğe uğradığı, geleneksel dokuya uy-

gun olmayan çeşitli eklere maruz kaldığı görülmek-

tedir. Örneğin, yapılara giriş veya merdiven eklen-

mesi, mevcut birimlerin parçalanarak yeni bölümler 

kazanılmaya çalışılması sonucu yapı tipolojilerinde 

bozulmalar meydana gelmiştir. İşlev değişikliğine 

uğramamış konutlarda ise konfor problemleri özel-

likle plan tipinde değişimlere sebep olmuştur. Bu du-

rumun orijinalliğin yitirilmesinde büyük rol oyna-

dığı söylenebilir. Mimari eleman eklerinin yanı sıra 

cephelerde yer alan yağmur oluğu, klima, kablo, ta-

bela vb. öğeler de cephelerin etkisini zayıflatmakta; 

görsel kirlilik yaratmaktadır. 

Geleneksel konut cephelerinde gözlenen çatlak-

lar, derz boşalmaları, malzeme bozulmaları, zemin 

ve çatıdan kaynaklanan su problemleri yanı sıra de-

ğiştirilmiş, kaldırılmış veya eklenmiş çatı, baca, kapı 

ve pencere gibi elemanlar yapı ölçeğindeki sorunlar 

arasında yer almaktadır.  Ayrıca geleneksel konutla-

rın orijinalliğini olumsuz etkileyen faktörler arasında 

da çatı kaplama malzemelerinin değiştirilmesi, ahşap 

elemanların boyanması, cephe elemanlarındaki mal-

zeme ve biçim değişiklikleri sayılabilir.  

Yapıların içinde ise bakımsızlık ve ilgisizlik ne-

deniyle uzun süreli doğal etkenlerin yarattığı tahri-

batlar, malzeme bozulmaları, tavan düzleminde olu-

şan sehim, zemin oturmaları, su yalıtımının yapıla-

mamasından kaynaklanan bozulmalar, plan ve me-

kan bölünmeleri, mimari elemanların kaldırması, ek-

lenmesi veya değiştirilmesi gibi sorunlar görülmek-

tedir. 

Potansiyeller: Çalışma alanı içerisinde çok sa-

yıda müstakil yapının bulunması ve bu yapıların in-

san boyutları ile uyumlu olması alanın kente nefes 

aldırmasında önem taşır. Geleneksel konutlar, anıt-

sal yapılar ve geleneksel özellik taşımamakla birlikte 

alan ile uyumlu müstakil konutlar, sokak silüetine 
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katkı sağlayan cepheleriyle çalışma alanı için potan-

siyel oluşturmaktadırlar. 

Sayısı az olmakla birlikte özgünlüğünü korumuş 

konutların cepheleri yanı sıra detayları, geçmiş ile 

günümüz arasındaki kültürel bağı kurması açısından 

önem taşımaktadır.  Ayrıca orijinal cephe düzenine 

sahip geleneksel konutların kısmen geleneksel özel-

liğe sahip olan konutların geleneksel dokuya uygun 

onarılmasında ve yeni yapılaşma kriterlerini belirle-

mede de önem taşıdığı söylenebilir. 

İncelenen geleneksel konutlar arasında yer alan 

ve 'Beyaz Ev' olarak adlandırılan yapının Bahailer 

tarafından kutsal mekan olarak kabul edilmesi ise 

bölgenin turist potansiyelini arttırmaktadır. 

Baba Demirtaş Mahallesi geleneksel konutları-

nın çoğu özgün planları, cepheleri, mimari eleman-

ları ve sahip oldukları kimlikleri ile gelecek kuşak-

lara iletilme potansiyeline sahiptir. Boş konutların 

korunması; hatta doğru şekilde işlevlendirilerek ya-

şatılması durumunda alanın değeri daha da artacak-

tır. 

 

SONUÇ VE DEĞERLENDİRME 

Tarihi değerler açısından -anıt eserler hariç- ol-

dukça ihmal edilmiş Edirne kenti, geleneksel konut-

larını büyük ölçüde yitirmiştir. Buna rağmen günü-

müzdeki mevcut geleneksel konutların, Kaleiçi yer-

leşimi haricinde, bir kale dışı yerleşimi olan Baba 

Demirtaş Mahallesi'nde de varlıklarını sürdürmeye 

çalıştıkları görülmektedir. 

Baba Demirtaş Mahallesi, Edirne’nin Osmanlılar 

tarafından fethedilmesinden sonra kale dışında geli-

şen ilk mahallelerden biri olması, kentsel sit sınırları 

içinde yer alması ve Osmanlı dönemi cami gelişimi-

nin evrelerini sergileyen yapılara yakın konumlan-

ması açısından önem taşıdığı gibi düz, eğri ve çık-

maz sokakları ile organik dokuya sahip olması, Os-

manlı dönemi kale dışı yerleşimlerinin özelliklerini 

sergilemesi ve ızgara planlı Kaleiçi yerleşiminden 

farklılık göstermesi açısından da önem taşımaktadır. 

Mahallenin özgün değerleri arasında yer alan ge-

leneksel konutlar ile cami, medrese, çeşme gibi anıt-

sal yapılar mahalle sokaklarını zenginleştiren öğeler-

dir. Mahalle sokaklarının birçoğundan Selimiye Ca-

mii, Üç Şerefeli Cami ve Eski Cami gibi anıtsal ya-

pılardan en az birinin görülmesi ise alanın görsel de-

ğerlerine büyük katkı sağlamakta; sokaklara da ken-

dine özgü bir karakter kazandırmaktadır. Mahalle 

bünyesindeki geleneksel konutlar ise ahşap kapla-

malı ya da sıvalı cepheleri, tek, çift, tüm kat ya da 

testere çıkmaları, niş içindeki girişleri, gösterişli gi-

riş sahanlıkları ve uzunlamasına dikdörtgen pencere 

düzenleri ile dikkat çekmekte; plan ve cephe düzle-

mindeki çeşitlilik de mahallenin kendine özgü mi-

mari niteliğini sergilemektedir. Özellikle Karanfi-

loğlu Caddesi’nde yer alan sıralı geleneksel konutlar 

ve köşe konutlar alanın görsel değerlerini arttırmak-

tadır. 

Tarihi dokuyu oluşturan geleneksel konutlar ait 

oldukları dönemin mimari, sosyal ve kültürel değer-

lerini yansıtan öğeler arasında sayılabilir. Mahalle 

içerisindeki geleneksel konutların da özgün karak-

terleri ve sahip oldukları kimlikleri ile döneminin 

özelliklerini yansıttıkları söylenebilir. Nitekim gü-

nümüzde kentleşmeyle gelen hızlı değişim sonucu 

birbirine benzer nitelikte ve görünümde yapıların ço-

ğalması, kültürel kimliğin zedelenmesine ve doku-

nun bozulmaya başlamasına neden olmuştur. Oysaki 

Akın'ın da belirttiği gibi, geleneksel dokuyu oluştu-

ran tarihi konutlar, geçmişin tanıkları olarak bulun-

dukları çevreye özgün bir boyut katmaktadırlar 

(Akın, 1988). 

Geçmişin izleri ya da geçmişin günümüz sunum-

ları olarak kabul edebileceğimiz geleneksel konutla-

rın yaşamın içine alınarak korunmaları gerekliliği 

kültürel sürekliliğin sağlanabilmesi, yöresel ve gele-

neksel mimarinin geleceğe aktarılabilmesi, yeni ne-

sillerin tarihi doku içerisinde gezerken ya da gele-

neksel konutları izlerken geçmişi düşünebilme-

leri/düşleyebilmeleri adına önem taşımaktadır. Bu 

nedenle koruma çalışmalarının sadece bölgedeki ge-

leneksel konutların mimari özelliklerini değil do-

kuyu da içerecek nitelikte geniş kapsamlı olması ge-

rektiğinin altı çizilmelidir.  
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