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Abstract: In this study, the strength of data encryption algorithms used in UMTS and CDMA2000 systems which
are 3G mobile communication technologies were analyzed. At the beginning of the study, software applications were
developed for KASUMI encryption algorithm which is used within UMTS system and AES encryption algorithm
which is used within CDMA2000 system. Both key generation algorithms are applied to the same key values to create
new key values which are used for data encryption. These new key values are tested by using test package of NIST
to in order to check whether these key values are generated randomly or not. One of the key value which has high
randomness is used as encryption key As a result, it was observed that AES algorithm is more successful than
KASUMI algorithm in generating key values. Additionally, a key value, which has high randomization, was chosen
and this key value was applied on encryption algorithm with plain text statement and as a result application of en-
crypted text on NIST test, it was observed that both KASUMI and AES block encryption algorithms have equally
power in 3G mobile technology.

* This paper is based on a Ph.D study titled “The Structure of Mobile Communication Technologies and Analysis of
the Reliability of Data Encryption Algorithms Used in These Technologies™

Keywords: Security, Mobile communication, KASUMI, AES, NIST tests

3G Mobil Haberlesme Icerisinde Kullanilan Sifreleme Algoritmalarimn Giiciiniin

Karsilastirilmasi

Ozet: Bu calismanin amaci 3G mobil iletisim teknolojilerinden CDMA2000 ve UMTS sistemlerinde yer alan veri
sifreleme algoritmalarinimn giiciiniin karsilastirilmali analizidir. Oncelikle UMTS teknolojisi igerisinde yer alan KA-
SUMI sifreleme algoritmasi ve CDMA2000 teknolojisi igerisinde yer alan AES sifreleme algoritmalari igin yazilim
gelistirilmistir. Yeni sifreleme anahtarlari elde etmek i¢in her iki anahtar tiretme algoritmasina ayni anahtar degerler
uygulanmig ve elde edilen yeni anahtar degerler rassalliklar test edilmek {izere NIST testlerinden gegirilmistir.
Rassalig1 yiiksek olan anahtar degerlerinden biri sifreleme anahtari olarak kullanilmigtir. Caligma sonunda, sifreleme
algoritmasi igerisinde, agik metni sifrelemek i¢in kullanilacak olan yeni anahtar degerlerinin iiretiminde AES algo-
ritmasinin KASUMI algoritmasina oranla gii¢lii oldugu sonucu ortaya ¢ikmustir. Caligmada ayrica yliksek
randomizasyon veren anahtar degerlerinin kullanimi ile yapilan sifreleme islemi sonucuna gore 3G teknolojisi igeri-
sinde yer alan KASUMI ve AES sifreleme algoritmalarinin esit derecede sifreleme giiciine sahip oldugu ortaya ¢ik-
mistir.

* Bu galisma “Mobil Iletisim Teknolojilerinin Yapis1 ve Bu Teknolojilerde Kullanilan Veri Sifreleme Algoritmala-

rinin Giivenirliklerinin Analizi” adli doktora tezinden tiretilmistir.

Anahtar kelimeler: Giivenlik, Mobil iletisim, KASUMI, AES, NIST testleri

INTRODUCTION

Due to development in science and technology,
mobile communication systems in which users have
the freedom of acting independently from time and
space has occurred. Hardship and restrictions of ca-
bled communication system accelerated shifting to-
wards mobile communication system which enables
wireless communication among people. The popu-
larity and availability of wireless communications,
particularly cellular, continues to grow rapidly
world-wide. Mobile users are interested in services
such as mobile shopping, mobile banking and mobile
payments. Multimedia applications, high data rate,
mobility, and cost make wireless communication
one of the most useful means of communication
(Schoinas, 2013). Protecting analogue information

against eavesdropping is not easy but digital trans-
mission allows for excellent level of protection. En-
cryption is the process where a series of bits are
transformed by mathematical or logical functions
into another series of bits (Payal, 2014).

In mobile communication technology, authenti-
cation algorithms and data encryption algorithms are
used on the system in order to enable secure commu-
nication of users. In this way it was aimed to prevent
stealing or changing data or communicating with
fake users. Encryption is an essential process to en-
sure confidentiality over wireless channels, because
wireless channels are an open medium to intruders in
which they can intercept and alter the content of any
transmitted information. (Zibideh & Matalgah,
2015). Encryption is carried out in order to hide a



text, voice or image for security. Plain text, encryp-
tion code and encryption algorithm is required in or-
der to do encryption (Babbage, 2000; Balani, 2007;
Chen & Guizani, 2006). The Third Generation (3G)
proposal for cellular communication aimed at main-
taining compatibility with Global System for Mobile
Communication (GSM) as well as address security
weaknesses of the GSM architecture (Schoinas,
2013).

While UMTS (Universal Mobile Telecommuni-
cations System) system which is one of 3G (3" Gen-
eration) mobile communication technology uses
KASUMI algorithm that has block cipher structure;
CDMAZ2000 (Code Division Multiple Access 2000)
system which is also called as 3G mobile communi-
cation technology uses AES (Advanced Encryption
Standard) algorithm that also has block cipher struc-
ture (3GPP Task Force, 1999; Nyberg, 2004, Fibs
197, 2001). In our study, we studied data encryption
reliability of both KASUMI and AES encryption al-
gorithms with the help of NIST (National Institute of
Standards and Technology) tests (Demirkol, 2007;
Akyildiz et al., 2004; Bassham, 2010; Yalcin, Suy-
kens & Vandewalle, 2004). In the practice, same text
values were entered in both encryption algorithms.
10 key values were obtained in order to encrypt this
text and key value which has the highest randomiza-
tion among these new key values that are obtained
from AES and KASUMI algorithm were taken and
used in encryption.

RELATED WORKS

There are different studies upon the power of
AES and KASIMU which are encryption methods
used in 3G communications. Let’s review the most
important ones. KASUMI algorithm is an 8 round
Feistel encryption and generates 64 bit output from
64 bit input using 128 bit K key. The first serious
attack was done for KASUMI by Mark Blunden and
Adrian Escott in 2002. They have done “related key”
attack on 5 and 6 round KASUMI and succeeded in
obtaining the key (Blunden & Escott, 2002). In 2005,
Tanaka, Sugio and Kaneko applied differential
cryptanalysis which uses efficiently chosen plain
texts for 5 round KASUMI and they succeeded as
well (Tanaka, Sugio & Kaneko, 2005). In another
study carried out in the same year, Biham, Dunkel-
man and Keller did “Related-Key Rectangle” attack
on full round KASUMI which is also successful the-
oretically (Biham, Dunkelman & Keller, 2005). In
2010, Dunkelman, Keller and Shamir attained 128
bit key for full round KASUMI by using only 4 re-
lated key with a recently designed attack which they
named sandwich attack. They have done this attack
with standard optimization parameters of gcc 4.3.2.
Compiler on GHz, 4 MB L2 Cache, 2 GB RAM” and
“T7200 Intel Core Duo 2 CPU and Linux-2.6.27 ker-
nel” (Dunkelman, Keller & Shamir, 2010). As a re-
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sult of this attack, the reliability of KASUMI has be-
come problematic today. In 2014, Wang et al. DFA
attacked on KASUMI-64 which is the base of A5/3
cryptosystem. They showed that only one 16-bit
word fault is enough to perform a successful key re-
covery attack. They emphasized that when applying
KASUMI-64, the last two rounds should be specially
designed to protect against fault injection emphasize
that when applying KASUMI-64, the last two rounds
should be specially designed to protect against fault
injection. In, 2014, Dunkelman, Keller and Shamir,
described a new type of attack called a sandwich at-
tack, and used it to construct a simple related-key
distinguisher for 7 of the 8 rounds of KASUMI with
an amazingly high probability of 2—14. By analyzing
the single remaining round, they could derived the
complete 128-bit key of the full KASUMI with a re-
lated-key attack which uses only 4 related keys. In
1997, NIST began to carry out study for an algorithm
which is named AES that can be replaced with DES
(Data Encryption Standard) algorithm. As a result of
conferences, five finalist including Rijndael algo-
rithm were determined in 1999 (Daemen & Rijmen,
1999). AES standard was done with fips-197 (Fed-
eral Information Processing Standards) published by
NIST (Fibs 197, 2001). In 2006, “related-key impos-
sible differential” attack was done by Biham, Dun-
kelman and Keller. The attack was done theoretically
on the first 8 round of AES-192 using 192 bit key
and it was successful (Biham, Dunkelman & Keller,
2006). In 2008, a successful “new impossible differ-
ential” attack was done by Lu, Dunkelman, Keller
and Kim for 8 round AES-256 (Lu, et al, 2008). In
2010, a successful “single-key” attack was done on
10 round AES-256 by Dunkelman, Keller & Shamir.
While full round AES-256 is not broken, it brings
worry about the reliability of 10 round for being bro-
ken by such a trivial complexity. In 2012, “differen-
tial fault” analysis was done by Chong Hee Kim, but
it was not successful for full round (Kim, 2012).

STRUCTURE OF KASUMI ENCRYPTION
ALGORITHM

KASUMI block encryption is used for reliability
and protecting integrity within UMTS. KASUMI is
a powerful encryption algorithm installed on
MISTY1 block encryption algorithm which was de-
signed to meet certain security, speed, and hardware
complexity requirement and including 128 bit key,
64 bit block and 8 round Feistel encryption struc-
ture.Although some algorithms are widely used in
wireless systems such as KASUMI, which is used in
the Global System for Mobile and the Universal Mo-
bile Telecommunications System, it is shown that
this algorithm satisfy the avalanche criterion as in
other traditional encryption algorithms (Zibideh &
Matalgah, 2015)
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Within KASUMI algorithm (Fig.1) there are 7 bit
S7 and 9 bit S9 boxes which enable minimum differ-
ential and linear probability. By using S boxes in
functions of each round, algorithm was enabled to be
reliable against differential and linear cryptanalysis.
By applying various transactions to 128 bit startup
key which is entered in algorithm, new key values to

be used in each round are obtained and these new key
values are used in various functions. In encryption,
nested functions which are different from each other
such as FO, FL and FI are used. In this way, security
within algorithm is improved (Balderas &
Cumplido, 2004; Dohmen & Olaussen, 2001; Wang,
Dong, Jia & Zhao, 2014).

1 4 1 _
KL, KO, KI p 70,
; ) ZAEEE 50
FIL1 Fol Flg P—KIs
L
KLy KOy KIp Fe ><
far? FI? FOR e 57
—7-0— KOQ',,Q 3
KLy KOs KIs
Flig — Klig i Hlze oy
- FL3 Fo3 - r— Klia
N
KL4 KO41KI4 >< ><
, &9
FL4 FO4 9 KOs ;
KIs KOs KIs Flig p—Hlig
| - ><
o FL5 FO5 . e
KLs  KOe Klg i
4 L7
a5 FLA |+ Fog - FO funotion 4
FTI function
KL, KOy KIy
FL7 FOT 4
™ i K4 n
KlLg KQg, KIg T e b1tw1s§ AND
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rotate left by one bit
1 1
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Figure 1. KASUMI Algorithm Flowchart (Dunkelman, Keller & Shamir, 2010).

Obtaining Key Values

KASUMI algorithm obtains 128 bit new key
value within 128 bit key value entered in it and uses
this value in the encryption. In the process of obtain-
ing key, 128 bit key which is entered in the algorithm
is separated in to 8 equals pieces, K=K1 || K2 || K3 ||
K4 || K5 || K6 || K7 || K8, being from j=1 to 8. Kj,
sequence is obtained from Kj. For each j integer
value, Kji=Kj XOR Cj keys are obtained by using
1<j<8 Cj (table 1) stable values. By using these new
key values, new values to be used in different func-
tions are obtained (Table 2).

Table 1. C Values

C1 0=x0123
c2 0x4567
C3 0x89AB
Cc4 0xCDEF
Cs 0xFEDC
C6 0xBA9E
c7 0x7634
Cs8 0x3210




Table 2. Encryption Key values

subkeyvs i.round

KLy K =<<1

KL: K2 (meas)

KOy Kol (mod ) <<<5
KO Ko (mod 3y === 8
KOy Kist (mods) <<= 13
Kip Kt mod 8y

Kl K3 fmod 5

Kl KYrmed

KASUMI algorithm is an 8 round Feistel encryp-
tion and generates 64 bit output from 64 bit input us-
ing 128 bit K key. FL, FO and FI functions within
the algorithm form the basic structure. 64 bit value
entered within algorithm is separated into two, being
the first 32 bit and the last 32 bit (L =[63:32] and
R =[31:0]). We can express the algorithm as each
being i, in other words round value. Fi function trans-
forms 32 bit input value to 32 bit output value under
the control of RK; round key (round key KL;, KO;
and Kl; being triple key group). The function is ob-
tained from two sub-functions structurally. FL and
FO function are integrated with KL; (which is used
with FL) and KO;-Kl; (which are used with FO) sub-
key. Fi function is formed in two ways being related
to single and dual rounds (Blanchard, 2000; Kitsos,
Galanis and Koufopavlou, 2004; Akleylek, 2008).

for 1, 3, 5 and 7 rounds;
f.(I,RK;)=FO(FL(l, KL,;),KO,,Kl,)

for 2, 4, 6 and 8 rounds;
f, (1, RK, ) =FL(FO(l, KO,, Kl i), KLi)

Process Steps in KASUMI Algorithm
FL Function:

FL Function takes 32 bit | input value and pro-
cess it with 32 bit KL key value. While KL key is
separated into two sub-keys being 16 bit KL;; and
KLiz, in round number; 32 bit I input value is sepa-
rated into I=L||R 16 bit two groups. The processes
below are done and 32 bit output value O=(L'||R") is
obtained (Fig.1).

R' =R@®ROL(LNKL,,)
L' =L@®ROL(R' UKL, ,)

FO Function

FO function includes 32 bit input data and 48 bit
KOi and 48 bit Kl; values; i being the round number.
32 bit input data is separated into two parts being L
and R.
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48 bit sub-keys are separated into three 16 bit sub-
keys.

KOi = KO.1HKO|2"KO|3
K, =KI,,

KI; ,

K,
Being 1<j<3
R, =FI(L, ®KO
L, =R,,

values are obtained in each round and at the end of
3. round final value (Ls || R3) to be.

KI, )®R,,

i

FI Function

FI function uses 16 bit input value and 16 bit Kl;;
key value. Input value is separated into two unequal
parts. LO is the first 9 bit values in the left; RO is the
first 7 bit values in the right. Kl; key value is sepa-
rated into two parts being 7 bit Klij1 sub-key value
and 9 bit Kl sub-key value.

Kl =K1K
The function uses two S boxes. These are S7 box
which maps 7 bit input to 7 bit output and S9 box
which maps 9 bit input to 9 bit output. These boxes
also use two additional functions which are called
ZE() and TR().

ZE(X)= transforms 9 bit X value by adding 2 zero
values to the most important part.

TR(X)= transforms 9 bit X value into 7 bit X value
ignoring the most important bits.

L1:Ro
R, = S9L,]®ZE(R,)

L, =R ®KI,;,
R, =S7T[L]®TR(R) ®KI, ;,
Ls=R:
R, =S9L,]®ZE(R,)
L, =S7[L,]®TR(R;)
Rs=Rs3
The function generates 16 bit (L4 || R4) result.

STRUCTURE OF AES ENCRYPTION
ALGORITHM

AES is one of the encryption techniques which is
used most frequently because of its high efficiency
and simplicity. It is the highly secure algorithm. AES
represents the current recommended standard by
NIST for encryptions (Kaul et al. 2015). AES (Fig.2)
is an algorithm which encrypts 128 bit data blocks
with 128, 192, 256 bit key choices. It is a broad type
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of SPN algorithm. The number of round varies ac-
cording to key width. While it encrypts 10 round for
128 hit key, it encrypts 12 and 14 round respectively
for 192 and 256 bit keys. Every round is composed
of four layers in AES algorithm. First of all 128 bit
data is transformed to 4x4 byte matrix. Then, in each
round bytes are displaced, lines are shifted, columns
are compared XOR process is done with key values
from key planning and determined for that round. In
the displacement of bytes each of 16 byte values are
entered into 8 bit input and 8 bit output S box. In the
process of row shifting, rows are shifted in 4x4 byte
matrix and in the process of column comparison val-
ues at that column are compared for any column. In
the last layer of the round, encrypted data was ob-
tained doing XOR process with key values of that
round (Chung & Phan, 2002; AES, 2001).

[ AddRoundKey() I

SubBytes() |

[ v
| ShiftRows() |
l

k2
MixColumns() |

v
AddRoundKev() |

R e e e L
1

P L S L L S AL L )
N Y P

S .

N:-1 Round
SubBytes()

v
MixColumns() |
¥
AddRoundKev()

*he e . s

[ L 2
[ ShiftRows() I
[

AR S L L R S ]
R L L LI R T TP

.
*
-
-

SubBytes() |

[ ¥
l ShiftRows() |
[

4
AddRoundKev() |

v

Encrypted text

Figure 2. AES Algorithm Flowchart
Obtaining Key Values

AES encryption algorithm tries to encrypt 128 bit
block data with 128 bit key value. In the beginning
of encryption process, new key values are obtained
from current 128 bit key values. The first 128 bit key
value is divided into 4 blocks in itself. These four
blocks are entered into Key Extension algorithm.

Data are shifted to the left in key extension algo-
rithm, entered into S boxes and treated with XOR
process with some specific stable values. As a result,
new different key values are obtained in order to use
at each round of AES encryption algorithm (Fibs
197, 2001).

Sub-Bytes Function

It is a layer where S box is used. It takes the in-
formation of input matrix and passes each byte
through a defined S box and obtains result. In the
displacement of bytes, each 16 byte values are en-
tered into 8 bit input and 8 bit output S box. After S
box values are negated in Galois field (Galois Field
- GF) GF(28), for 8 bit polynomial (m(x) = x8 + x4
+x3 + x + 1) it is obtained by entering a linear trans-
formation. In this way inverse of each byte are found
in the matrix.

Shift-Rows Function

This function takes condition matrix and shifts
the last three rows to the left circularly according to
specific values. In the process of shifting, while the
15t row remains same, 2" row is shifted one time, 3™
row is shifted two times and 4" row is shifted 3
times.

MixColumn Function

This function takes condition matrix and shifts
the last three rows to the left circularly according to
specific values. In the process of shifting, while the
1%t row remains same, 2" row is shifted one time, 3
row is shifted two times and 4" row is shifted 3
times.

AddRound Key Function

In this function, every round value is treated with
XOR process with new key values obtained for
them.

RANDOM NUMBER GENERATOR

Randomization is observed as a feature where
there are not simple relations between elements,
there is no specific draft, in short as inestimable fea-
ture. Randomization is one of the most common fea-
tures used in order to enable privacy, dissolution in
cryptography. The result of encryption should be as
much inestimable as it can be in order for the attacker
not to obtain actual data. Random numbers form the
basis of many cryptographic practices. There are ran-
dom number generators in order to use in crypto-
graphic practices. Numbers in the output of random
number generator are systems which are statistically
independent from each other. It is possible to divide
random number generators (RNG) into two such as
actual random number generators (ARNG) and
pseudo random number generators (PRNG). One of
them is preferred according to the aim of practice.
While the practice of actual RNG depends on the



measurement of national process such as noise,
pseudo RGN uses deterministic processes such as
digital algorithms (Grosek, Vojvoda & Krchnav,
2009).

Statistical Tests for Random Number Generators

These tests tell us whether the output of the gen-
erator fulfills the requirements expected from a ran-
dom series. Moreover, the quality of random number
generator can be commented considering test results.
In order to say whether a number sequence is random
or not, it must be tested. If only one test is unsuccess-
ful the sequence is not accepted to be random. Sta-
tistical hypothesis test are used in order to do statis-
tical deduction. A hypothesis (null hypothesis, HO)
is put forwards in these tests, the inverse of this hy-
pothesis is accepted to be alternative hypothesis, Ha.
There are two different decisions to be attained as a
result of statistical test: Reject or not reject HO.

The first decision is taken when there is a strong
proof against HO. When this strong proof is not
found, the second decision is taken. There is an in-
evitable factor of error in all statistical tests. Two dif-
ferent types of error, first type (alpha) error and sec-
ond type (beta) error can be made as a result of the
test. The first type of error happens when the deci-
sion is reject HO while hypothesis is correct. The sec-
ond type of error happens when the decision is not
reject HO while hypothesis is false. The probability
of making first type error should be restricted in the
hypothesis test. The probability of making first type
error gives the reliability level of our test. This value
is generally chosen as 0.01-0.05. The power of a sta-
tistical test is equal to the probability of not making
second type error. More sampling is carried out in
order to increase the power of test. While doing a
statistical test; first of all HO and Ha are determined.
Then, reliability level of the test is determined. A
sampling is done and test statistics and p-value re-
lated with it are calculated. Instead of controlling the
probability of making first type error, p-value corre-
sponds to the probability of test statistics being an
observation value or more extreme value, on the as-
sumption that HO is correct. The probability which is
calculated according to this definition gives p-value.
If this value is smaller than the chosen reliability
value HO hypothesis is rejected. Distributions which
are most commonly used in statistical tests are Nor-
mal and Chi-square distributions (Akyildiz, et al,
2004).0ne of the common tests is NIST 800-22
(Bassham, 2010) which are published by Institute of
National Standards and Technology. This test sys-
tem is generally formed in order to test data which
are composed of long blocks.

NIST 800-22 Test System

The system is used in order to test data which are
composed of long blocks. It has more powerful
structure compared to previous tests. In other words,
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a system which had passed previous tests and ac-
cepted to be reliable may not pass this test. For this
reason, this system is a structure which can be used
in serious processes. NIST 800-22 is composed of
15 separated tests. In order for a tested bit sequence
to be successful it should pass all the tests success-
fully. Below are the tests with brief explanations:

1. Frequency Test: analyzes 1 and 0 balance in bit
sequence.

2. Block Frequency Test: analyzes 0 and 1 balance
of m bit blocks.

3. Runs Test: analyzes the number of 0 and 1 blocks
(runs).

4. Longest run of Ones in a Block Test: analyzes
the length of 0 and 1 blocks (runs).

5. Rank Test: By using bit blocks at stable lengths,
creates a matrix each one of which indicating a row
and calculating the rank of matrix, linear dependence
between blocks are analyzed.

6. Discrete Fourier Transform Test: Takes Fourier
transformation of current bit sequence and analyzes
periodicity.

7. Non-Overlapping Template Matching Test:
Analyzes the recurrence of m bit block within se-
quence. In the event of recurrence, creates a new m-
bit block beginning from the recurrent block.

8. Overlapping Template Matching Test: Ana-
lyzes the recurrence of m bit block within sequences.
In the event of recurrence, a new one is created by
shifting the block 1 bit.

9. Universal Test: Analyzes how far the sequence
could be compressed without data loss

10. Linear Complexity Test: Analyzes the com-
plexity of bit sequence by observing the length of
LFRS (linear feedback shift register).

11. Serial Test: Analyzes the number of recurrence
of 2m block. For m=1, it is equal to the first test.

12. Approximate Entropy Test: Analyzes entropy
of recurrent and m and (m+1) bit blocks.

13. Cumulative Sums Test: Separating bit sequence
into sequential length blocks; determines 1 and 0 bal-
ance and considers the difference of unbalance be-
tween blocks.

14. Random Excursion Test: Separating bit se-
quence into sequential length blocks; determines 1
and 0 balance and then analyzes the distribution of
block balance.

15. Random Excursion Variance Test: Separating
bit sequence into sequential length blocks; deter-
mines 1 and 0 balance and determine deviation from
average value.
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COMPARISON OF KEY VALUES OF
KASUMI AND AES ENCRYPTION
ALGORITHMS

Being the same with KASUMI algorithm used in
UMTS system and AES algorithm used in

CDMAZ2000 system; ten 16 character, 128 bit, en-
cryption keys were entered and these 10 encryption
key were transformed to be used in encryption within
algorithms and randomization of the values were
tested by using NIST test package (Table 3).

Table 3. Selected keys

Key1l | Yt5D*}982fWM2&jR Key 6 ewG%33bcxfsmIk99
Key2 | 7ygv6tfc5rdx8265 Key 7 7+G15/%g0pEw% 3t
Key3 | 9P 3%FaR#09hG21( Key 8 FatmAakGUN128753
Key4 | FGd&33Sx(=&fdcxs Key 9 £3k9sd\ks7@nonbf
Key5 | r35+"g3STAIF-=04 Key 10 635Fr"2XdawN"}nS

Following the application of test package, p-val-
ues were evaluated and stated graphically. Success
value o = 0.01 is taken as. Since program output ap-
plied to NIST test package could not meet adequate
criteria for some of the test, p-values could not be

obtained. Below is the table about key-value entered
for the formation of new keys to be used in KASUMI
and AES block encryption algorithms and probabil-
ity values and their graphical values obtained as a re-
sult of applying NIST tests were given (Fig. 3, 4, 5,
6).

1,2
1
0,8
g 05
=
m
= 04
o
02
1 2 3 4 5 & 7 8 9 10
SR L1 1 | QE— Keys
Figure 3. Frequency Test
1,2
1
1R
g 05
=
m
= 04
o
‘1
e KASUM | g AES Keys

Figure 4. Longest run of Ones in a Block Test
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Figure 5. Discrete Fourier Transform Test
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Figure 6. Cumulative Sums Test

As it can be observed from the graphics above;
AES algorithm was more successful than KASUMI
algorithm in the process of key generation. In Fre-
quency Test and Cumulative Sums Test, 6 out of the
10 key values which were generated by AES algo-
rithm, were more successful than the ones that are
generated by KASUMI algorithm. In Discrete Fou-
rier Transform Test, AES was better in 7 key values
and In Longest run of Ones in a Block Test, it was
better in 9 key values.

In the process of AES algorithm key generation,
S-boxes which are reliable against linear and differ-
ential cryptanalysis were used. S-boxes (replacement
boxes) are quite important since they are the only
non-linear elements of block encryption algorithm.
Therefore a good choice of S-box directly prevents
the complexity of the cipher. Besides this, in key ob-
taining process, the key was made stronger by delay-
ing rows and making XOR process by previous
round keys. In KASUMI algorithm, as a result of
processing new startup key value with specific val-
ues, new cycle key values are obtained. The key ob-
tained in this way is weak.

COMPARISON OF ENCRYPTED TEXTS OF
KASUMI AND AES ENCRYPTION
ALGORITHMS

A written text was ciphered by making use of
NIST test results, and using Yt5D*}98?fwM2&jR
key-value which has high randomization in
KASUMI and AES encryption algorithms which use
128 bit block. Results of encryption were applied on
NIST tests and graphics were drawn for result values
of each test (Fig.7, 8, 9, 10).

As a result of NIST tests, key values which have
the highest randomization for both encryption algo-
rithms were chosen and a written text was encrypted
and NIST tests were applied to the encrypted text.
Again depending on NIST test results, it was ob-
served that randomization of encrypted texts gener-
ated by both AES and KASUMI encryption algo-
rithms were at the same levels and they have differ-
ent superiorities over each other in NIST test sam-

plings.
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CONCLUSIONS

In mobile communication technology, authenti-
cation algorithms and data encryption algorithms are
used to provide secure communication between us-
ers. So in this study, the power of data encryption
algorithms used in UMTS and CDMA2000 systems
which are 3G mobile communication technologies
were analyzed. A key value among 10 key values
generated from AES and KASUMI algorithms
which is observed to give good results from NIST
test used for both algorithms was taken and encryp-
tion was done by using written text statement. In the
applications, new key values to be used for data en-
cryption are generated and these key values are
tested by using test package of NIST in order to
check whether these key values are generated ran-
domly or not; and then one of the key value which
has high randomness is used as encryption key and
thereafter again NIST test package is used for testing
whether acquired encrypted text values are random
or not. Including the acquired test criteria results,
evaluations are made on the power of encryption al-
gorithms used in mobile communication technolo-
gies. When we apply NIST tests on key values ob-
tained as a result of both algorithms, it was also ob-
served from the graphic above that new key values
to be used in AES algorithm have higher randomiza-
tion, in other words they are more complex and reli-
able compared to key values to be used in KASUMI
algorithm. It was observed that both algorithms have
similar power in obtaining encipher text. With the
results obtained, the problem of KASUMI in key
generating should be reviewed. As a result, both
methods have similar power when powerful keys are
selected and the obtained results are shown graph-
ically.



10

REFERENCES

10.

11.

12.

13.

14.

15.

16.

3GPP Task Force. Document 2: KASUMI specifica-
tion: 3GPP confidentiality and Integrity Algorithms,
1999.

ADVANCED ENCRYPTION STANDARD (AES),
Federal Information Processing Standards Publica-
tion 197, November 26, 2001.

AKLEYLEK, S. On The Avalanche Properties of
Misty1, Kasumi and Kasumi-R. A Thesis Submitted
To The Graduate School of Applied Mathematics of
Middle East Technical University, 2008.

AKYILDIZ, E., DOGANAKSOY, A., KEYMAN,
E. ve UGUZ, M. Kriptolojiye Giris Ders Notlari.
Uygulamali Matematik Enstitiisii, Kriptografi
Béliimii, ODTU, TURKIYE, 115-120, 2004.

BABBAGE, S. Design of Security Algorithms for
Third Generation Mobile Telephony, Vodafone Ltd,
Information Security Technical Report, 5(3), 66-73,
2000.

BALANI, A. Authentication and Encryption in
CDMA Systems. Head-India Carrier Support Group,
LG Soft India Private Limited, 2007.

BASSHAM, L, E. A Statistical Test Suite for Ran-
dom and Pseudorandom Number Generators for
Cryptographic Applications. NIST Special Publica-
tion 800-22, Computer Security, April 2010.

BIHAM, E., DUNKELMAN, O. and KELLER, N.
Related-Key Impossible Differential Attacks on 8-
Round AES-192. CT-RSA 2006, LNCS 3860, pp.
21-33, 2006.

BIHAM, E., DUNKELMAN, O. and KELLER, N.
Related-Key Rectangle Attack on the Full
KASUMI. Asiacrypt 2005, LNCS 3788, pp. 443-
461, 2005.

BLANCHARD, C. Security for the Third Genera-
tion (3G) Mobile System, Information Security
Technical Report, 5(3), pp.55-65, 2000.

BLUNDEN, M. and ESCOTT, A. Related Key At-
tacks on Reduced Round. LNCS, Vol.2355, 277-285,
2002.

CHEN H. H. and GUIZANI M. Next Generation
Wireless Systems and Networks, John Wiley & Sons,
ISBN- 13 978 -0-470-02434-8 (HB), 2006.

CHUNG, R. and PHAN, W. Mini Advanced En-
cryption Standard (Mini-AES): A Testbed for Crypt-
analysis Students. Cryptologia, 26(4), 283-306,
2002.

BALDERAS, T. and CUMPLIDO, R. An Efficient
Hardware Implementation of the KASUMI Block
Cipher for Third Generation Cellular Networks. In:
Proc. GSPx, 2004.

DAEMEN, J. and RIJMEN, V. AES Proposal:
Rijndael, Document version 2, 1999.

DEMIRKOL, A.S. Kaotik Osilatér Girisli Adc
Tabanl Rastgele Say1 Ureteci, Istanbul Teknik Un-
iversitesi, Fen Bilimleri Enstitiisii, Basilmamig
Yiiksek Lisans Tezi, 2007.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

Fatma AKGUN, Ercan BULUS

DOHMEN J. R. and OLAUSSEN L. S. UMTS
Authentication and Key Agreement. Graduate
Thesis, Agder University College, Grimstad - Nor-
way, 2001.

DUNKELMAN, O. KELLER, N. and SHAMIR, A.
A Practical-Time Related-Key Attack on the
KASUMI Cryptosystem Used in GSM and 3G Te-
lephony. Journal of Cryptology, 824-849, 2014.

DUNKELMAN, O., KELLER, N. and SHAMIR, A.
A practical-time attack on the KASUMI cryptosys-
tem used in GSM and 3G telephony. Crypto 2010,
LNCS 6223, pp. 393-410, 2010.

DUNKELMAN, O., KELLER, N. and SHAMIR, A.
Improved Single-Key Attacks on 8-Round AES-192
and AES-256. ASIACRYPT 2010: 158-176, 2010.

FIPS 197. November 26, 2001 Advanced Encryption
Standard, Federal Information Processing Standard
(FIPS), Publication 197, National Bureau of Stand-
ards, U.S. Department of Commerce, Washington
D.C.

GROSEK, O., VOIVODA, M. and KRCHNAV, R.
A new matrix test for randomness. Computing,
85:21-36, 2009.

KAUL, V., BHARADI, V. A., CHOUDHARI, P.,
SHAH, D. and NARAYANKHEDKAR, S. K. Secu-
rity Enhancement for Data Transmission in 3G/4G
Networks, International Conference on Computing
Communication Control and Automation, 2015.

KIM, C. H. Improved Differential Fault Analysis on
AES Key Schedule. IEEE Transactions on Infor-
mation Forensics and Security, 7(1), 2012.

KITSOS, P., GALANIS, M.D. and KOUFOPAV-
LOU, O. High-Speed Hardware Implementations of
the Kasumi Block Cipher. Circuits and Systems-1S-
CAS '04, Vol 2. 549-52, 2004.

LU, J., DUNKELMAN, O., KELLER, N. and KIM,
J. New impossible differential attacks on AES, In-
docrypt 2008, LNCS 5365, 279-293, 2008.

NYBERG, K. Cryptographic Algorithms for UMTS.
European Congress on Computational Methods in
Applied Sciences and Engineering, ECCOMAS
2004, 8-13, 2004.

PAYAL, V. N. GSM: Improvement of Authentica-
tion and Encryption Algorithms. International Jour-
nal of Computer Science and Mobile Computing,
3(7), 393-408, 2014.

SCHOINAS, P. Secure military communications on
3G, 4G and WiMax. Naval PostGraduate School,
Monterey, California, Thesis, 2013.

TANAKA, H., SUGIO, N. and KANEKO, T. A
Study on Higher Order Differential Cryptanalysis of
64 bit block cipher Kasumi. Journal of the National
Institute of Information and Communications Tech-
nology, Vol.52, 129-134, 2005.

WANG, Z., DONG, X., JIA, K. and ZHAO, J. Dif-
ferential Fault Attack on KASUMI Cipher Used in
GSM Telephony. Hindawi Publishing Corporation
Mathematical Problems in Engineering, Article ID
251853, 2014.



Comparison of Encryption Algorithms Strength Used in 3G Mobile Communication

32.

33

YALCIN, M. E., SUYKENS, J. A. K. and
VANDEWALLE, J. True Random Bit Generation
From a Double-Scroll Attractor. Circuits and Sys-
tems I: Regular Papers, IEEE Transactions on, 51
Issue: 7, 1395 - 1404, 2004.

. ZIBIDEH, W. Y. and MATALGAH, M. M. Modi-

fied Data Encryption Standard Encryption Algo-
rithm with Improved Error Performance and En-
hanced Security in Wireless Fading Channels. Se-
curity and Communication Networks, 565-573,
2015.

11






http://dergipark.ulakbim.gov.tr/tujes
Trakya University Journal of Engineering Sciences, 17(1): 13-21, 2016
ISSN 2147-0308

SiBER GUVENLIKTE LiSANSUSTU EGIiTiM:
DENiZ HARP OKULU ORNEGI

Mehmet Bilge Kagan ONACAN?, Hasan ATAN?

! Deniz Harp Okulu, Bilgisayar Miihendisligi, istanbul
konacan@dho.edu.tr

2 istanbul Sehir Universitesi, Fen Bilimleri Enstitiisii, Istanbul
hasan.atan@outlook.com

Ozet: internet kullaniminin hayatin her alaninda yayginlasmasina paralel olarak siber uzaydaki tehditlerin sayisinda da
artis gozlenmektedir. Kisi, kurum ve devletlerin siber uzaydaki saldirilardan maddi ve manevi etkilendigi ve zarara
ugradigr goriilmektedir. Bu tiir zararlardan korunabilmek i¢in siber giivenlik farkindaliginin artirilmasi, bilgi ve biling
seviyesinin yiikseltilmesi gerekmektedir. Bunu bagarmak i¢in de hem son kullanicilarin bilgilendirilmesi ve bilinglen-
dirilmesini hem de siber giivenlik alaninda nitelikli, uzman personel ihtiyacinin karsilanmasini saglayacak egitim ihti-
yaci ortaya ¢ikmaktadir. Bu ¢alismada diinyadaki, ABD’deki ve Tiirkiye’deki Siber Giivenlik egitimleri incelenmekte
ve Deniz Harp Okulu (DHO)’ndaki Siber Giivenlik Yiiksek Lisans Programi hakkinda bilgi verilmektedir. Anilan
programin siber giivenlik alaninda 6zellikle uzman personel yetistirilmesine dnemli katki saglayacagi degerlendiril-
mektedir.

Anahtar Kelimeler: Siber Giivenlik Egitimi, Siber Giivenlik Uzmani, Siber Tehdit, DHO DEBIM, Miifredat.

Graduate Education in Cyber Security: The Case of Naval High School

Abstract: It is observed that an increase in the number of threats in cyber space in parallel with widespread usage of
internet in all areas of life. It is seen that people, corporations and governments are being affected and suffered from
the attacks on cyber space financially and morally. To be protected from cyber attacks, it is required to increase the
level of knowledge, consciousness and awareness about cyber security. In order to manage this, the need of education
for both the last users and the qualified specialists is arised. In this study, the cyber security educations in the World,
USA and Turkey are analysed and information about cyber security master program in Turkish Naval Academy is
given. It is evaluated that the mentioned program would provide the important contribution to educate especially the
qualified specialists in the area of cyber security.

Keywords: Cyber Security Education, Cyber Security Specialist, Cyber Threats, DHO DEBIM, Curriculum.

GIRiS

Tim diinyada internet kullanim orani son yil-
larda hizli bir sekilde artmaktadir. Tiirkiye de inter-
netin bu hizli biiyiimesinden payini almustir. Kisi ba-
sina diigen bilgisayar ve internet kullanim orani diin-
yanin bir¢ok tilkesi gibi Tiirkiye’de de hizla artmak-
tadir. Uzmanlar, sonraki donemde de bu artisin de-
vam edecegini degerlendirmektedir.

Internet kullaniminm bu denli artmasi ve 6zel-
likle sosyal medya bagta olmak iizere birgok internet
platformlarinda her tiirlii bilginin paylasiliyor olmasi
gizlilik, mahremiyet ve igerigi sug teskil eden prob-
lemleri de beraberinde getirmektedir. Kaspersky Lab
tarafindan yiiriitiilen “2013 Finansal Siber Tehditler”
caligmasina gore Turkiye ozellikle finansal siber
suglarin oraninin en fazla oldugu iilkeler arasinda yer
almaktadir (Kaspersky Lab, 10 Nisan 2014).

Internet kullaniminin ve internet platformlarinda
islenen suglarin giin gectikce artmasi, bilgi giivenli-
gine daha fazla 6nem verilmesini zorunlu kilmakta-
dir. Kisi, kurum ve devletlerin bu platformlarda isle-
nen her tiirlii illegal fiillerden maddi ve manevi etki-

lenmemesi i¢in gereken dnlemlerin alinmasi gerek-
mektedir. Bu dnlemlerin basinda hem son kullanici-
larin siber giivenlige iligkin olarak bilgilendirilmesi
ve bilinglendirilmesi hem de siber giivenlik alaninda
nitelikli personel ihtiyacinin kargilanmas: gelmekte-
dir. Bunun igin egitime ve egiticilere ihtiyag¢ duyul-
maktadir. Tiirkiye’de bilgi teknolojilerine iligkin egi-
timler veren bir¢ok egitim programi bulunmakla bir-
likte siber su¢lar konusunda derinlesmis uzman sa-
yist sinirlidir oysa siber suglarla miicadele 6zel egi-
tim (Varol, 8-10 Aralik 2015:1) ve uzmanlagmis egi-
ticiler gerektirmektedir.

Tiirkiye’de birgok kamu ve 6zel kurumun siber
suglarla miicadele i¢in siber giivenlik alaninda nite-
likli personele ihtiyact bulunmaktadir. Bu ihtiyact
karsilamaya yonelik son yillarda hem tiniversitelerde
hem de 6zel egitim kurumlarinda egitim programlari
hazirlanmakta ve verilmektedir. Bu kapsamda gerek
Tiirk Silahlt Kuvvetlerinin gerekse lilkemizin diger
kurumlarimin/firmalarimin ihtiya¢ duyabilecegi nite-
likli personel ihtiyacini kargilamak amaciyla 2015
yilinda Deniz Harp Okulu (DHO)’nda Siber Giiven-
lik Yiiksek Lisans programi agilmistir. Sz konusu
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programin yani sira, siber giivenlige iligkin farkinda-
ligin artirilmasina yonelik faaliyetlere de devam
edilmektedir.

Bu makalenin ikinci béliimiinde siber uzay, siber
tehdit, siber savas ve siber giivenlik kavramlar agik-
lanmus, ligiincli boliimiinde siber giivenlikte egitimin
onemi ile diinyadaki, ABD’deki ve Tiirkiye’deki
egitim faaliyetleri anlatilmis, dordiincii boliimiinde
DHO’ndaki Siber Giivenlik Yiiksek Lisans Programi
hakkinda detayl bilgi verilerek siber giivenlige ilis-
kin farkindaligin artirilmasina yonelik faaliyetler
ozetlenmis, son boliimiinde sonug ve degerlendirme-
ler sunulmustur.

SIiBER GUVENLIGE iLiSKiN TEMEL KAV-
RAMLAR

Tim diinyada oldugu gibi Tiirkiye’de de bilgisa-
yar ve internet kullanimi son yillarda 6nemli 6lgiide
yayginlasmaktadir. TUIK Hane halki Bilisim Tekno-
lojileri Kullanim Arastirmasi’na gore Tiirkiye’de 16-
74 yas grubundaki bireylerde bilgisayar ve internet
kullanim oranlar1, 2014 yilinda sirasiyla %53,5 ve
%153,8 iken bu oranlar 2015 yili Nisan ayinda sira-
styla %54,8 ve %55,9 olmustur (TUIK, 2015) . Bu-
nun yaninda Tirkiye’de internet kullanim oranlari-
nin 4.5G teknolojisinin yayginlagmasi ile beraber
daha da artacagi degerlendirilmektedir.

Internet kullaniminin her gecen giin artmasiyla
birlikte bu ortamda her tiirlii bilgi paylasilir olmus-
tur. Bilgi caginin en 6nemli giiciiniin bilginin kendisi
oldugu goz oniinde bulundurulursa bilgi casuslugu,
siber korsanlik vb. yasadisi eylemlerde ve siber
uzaydaki tehditlerde her gegen giin artig gézlemlen-
mektedir. Son donemlerde ise siber savaglar giin-
demden diismemektedir. Cikabilecek bir ii¢lincii
diinya savagiin siber uzayda yasanmasi ihtimali
uluslararasi politikay1 da sekillendirmektedir (Bi-
gaket, 2014: 103). Bu sebeple siber giivenlik konu-
sunda gereken Onlemleri almak ve olast zararlara
kars1 hazirlikli olmak gerekmektedir.

Siber Uzay

Siber uzay, tiim diinyaya ve uzaya yayilmis du-
rumda bulunan bilisim sistemlerinden ve bunlar1 bir-
birine baglayan aglardan olusan veya bagimsiz bilgi
sistemlerinden olusan sayisal ortami (UDHB, 2016:
7) ifade etmektedir. En genel anlamda, insanlarin
birbirine bagli bilisim sistemleriyle etkilestigi ve bir-
birine bagl bilisim sistemlerinin birbirleri arasinda
ya da insanlarla iletisim i¢inde oldugu fiziksel olma-
yan alan siber uzay olarak tanimlanmaktadir. Aras-
tirmacilardan bir¢ogu sadece internet ortamina bu is-
min verilmesinin uygun oldugunu diistinmektedir.
Oysaki siber uzay biitiin bilisim sistemlerini ve kul-
lanicilart igine alan bir evrendir (Bigak¢i, 2014:
106).

Mehmet Bilge Kagan ONACAN, Hasan ATAN

Giliniimiizde neredeyse tiim haberlesme, bilgisa-
yarlar tizerinden siber uzayda gerceklesmektedir. E-
devlet uygulamalarinda, enerji altyapilarinda, ticari
alanlarda, savunma sanayinde, finans sektoriinde ve
bunun gibi akla gelebilecek her tiirlii alanda bilgisa-
yarlara, bilgisayar aglarina ve uygulamalarina duyu-
lan ihtiyag¢ giinden giine artmakta ve bununla dogru
orantili olarak da siber uzay biiylimekte ve parale-
linde ise siber giivenligin 6nemi gitgide artmaktadir.
Kisi basi kullanilan internet cihazi sayisinin eskiye
nazaran bir hayli artmasi ve nesnelerin interneti (in-
ternet of things- IoT) kavraminin da literatiire girme-
siyle beraber oniimiizdeki yillarda internet kullani-
minin bir hayli artacag: tahmin edilmektedir. Inter-
net agina yonelik iirlinler gelistiren Cisco’nun tah-
minlerine gore hali hazirda kullanilmakta olan inter-
nete bagli cihazlar ve 6niimiizdeki yillarda baglana-
cak olan cihazlarin toplamimin 2020’li yillarda 40
milyar1 bulmasi beklenmektedir (Akin, 2015). Bu-
nun sonucu olarak da insan sayisinin yaklasik yedi
milyar oldugu diinyamizda kisi basma diisen inter-
nete bagli cihaz sayisinin ortalama alt1 olacagi deger-
lendirilmektedir. Internete olan bagimliligin bu denli
hizla arttig1 diistiniildiigiinde yakin gelecekte kisisel
mahremiyetin ve siber glivenligin 6neminin de hizli
bir sekilde artig gosterecegi ongoriilmektedir.

Siber Tehdit

Diinyanin en hizli biiyliyen ve en biiyiik siber gii-
venlik sirketlerinden biri olan Kaspersky Lab tara-
findan yapilan “2013 Finansal Siber Tehditler” galis-
masina gore siber su¢lularin, kigisel ¢evrimigi hesap-
lara erisimi giderek artmaktadir. 2013 yilinda, kotii
amagli finansal yazilimlarin kullanildig: siber saldi-
rilarin sayisi bir dnceki yila gore %27,6 artisla 28,4
milyona yiikselmistir. Tiirkiye, Afganistan, Bolivya,
Peru, Kamerun, Mogolistan, Myanmar, ve Eti-
yopya’da yasanan finansal siber sug vakalari toplam
rakamin %12’sinden fazlasini olusturmaktadir (Kas-
persky Lab, 2014).

Siber uzayda yer alan her tiirli bilgi, yazilimsal
ve donanimsal kaynaklar gibi her tiirlii hizmet araci
bu ortamdaki varliklari ifade etmektedir. Ornegin bir
kurumdaki her personelin e-posta kullanict ad1 ve
sifresi, o personele ait varliklari ifade etmektedir. Si-
ber uzayda yer alan her tiirlii insani ve yazilimsal
acikliklar vasitasiyla varliklara erisim, varliklarin ni-
teliginin degistirilmesi, varliklara zarar verilmesi vb.
saglayan etkenler ise “siber tehdit” olarak ifade edil-
mektedir. Siklikla karsilagilan siber tehditlere 6rnek
olarak servis dig1 birakma saldirilar1 (denial of ser-
vice- DOS), viriis, solucan vb. zararh yazilhimlar, za-
rarli e-postalar ve yetkisiz erisim saldirilart veril-
mektedir (Bicaket, 2015; Glingor, 2015).

S6z konusu siber tehditlerin yikici etkilerine
kars1 bireyler, kurumlar ve devletler tarafindan ali-
nabilecek bir takim énlemler bulunmaktadir (Ogiin
ve Kaya, 2013; Yiliz, 2014; Bayoglu, 2016). Bu 6n-
lemler kisaca asagidaki sekilde siralanabilmektedir:
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- Ulusal politika ve stratejiler gelistirilmeli
ve gerekli yasal ortam olusturulmalidir (Yilmaz ve
Sagiroglu, 2013: 158).

- Kisisel mahremiyetin saglanmasi maksa-
diyla kisilerde bilgi gilivenligi farkindaliginin arttiril-
mas! saglanmalidir (Yilmaz ve Sagiroglu, 2013:
159). Bu amagla 6zellikle ilkogretimde, internet ile
¢ok hizl1 bir sekilde tanigsan ¢cocuklara bilgi glivenligi
farkindalig1 kazandiracak dersler verilmelidir. Nite-
kim bilgisayarlar ve internet hayatin ayrilmaz bir
pargasi olmus durumdadir ve “Z Nesli” olarak adlan-
dirilan kusak gelisen teknolojinin tesirinde biiyii-
mektedir.

- Ulkelerin siber savunmasini gergeklestire-
bilmek amaciyla Siber Savunma Birimleri kurulmali
ve ¢aligma alanlar1 belirlenmelidir.

- Her tiirlii yabanci yazilima (buna isletim
sistemleri de dahil) dnyargi ile bakilmali ve yerli ya-
zilimlarin gelistirilmesi i¢in gereken teknolojik ham-
leler gerceklestirilmelidir (Tiirkay, 20 Nisan 2016).

- Siber Giivenlik i¢in milli ¢oziimler iiretil-
meli, egitim ve koruma hizmeti verilmelidir (Tiirkay,
20 Nisan 2016). Kurumlarin network, sistem ve gii-
venlik altyapisinda kullanilan giivenlik duvarlari,
saldirt tespit sistemleri, network cihazlar1 vb. cihaz-
larin yazilim ve donanimlar yerli imkanlarla gelisti-
rilmelidir.

- Ulke ¢apinda siber giivenlik tatbikatlar1 ya-
pilmalidir (UDHB, 2013)

- Kisisel bilgisayarlarda yazilim giincelleme-
lerinin yiiklenmesi, anti-viriis uygulamalarinin ¢alig-
tirilmasi vb. dnlemler alinmalidir (Bayoglu, 2016).

- Ulkelerin siber giivenligini saglayabilecek
nitelikli personel yetistirilmesi amaciyla {iniversite-
lerde siber giivenlik egitimleri yayginlastirilmali, si-
ber giivenlik konusunda akademisyenler yetistiril-
melidir (UDHB, 2013).

Bu kapsamda Tiirkiye’de bu giine kadar gergek-
lestirilen ve gergeklestirilmeye devam edilen 6nemli
faaliyetler su sekilde siralanabilir:

- TSK Siber Savunma Merkezi Baskanligi
kurulmustur  (2012) (Oguz vd., 2015: 1-5).

- TUBITAK Siber Giivenlik Enstitiisii kurul-
mustur (2012) (Oguz vd., 2015: 9).

- Ulastirma, Denizcilik ve Haberlesme Ba-
kanlig1 biinyesinde Siber Giivenlik Kurulu olusturul-
mustur (2012) (BTK, 2013: 6).

- Ulusal Siber Olaylara Miidahale Merkezi
kurulmustur (2013) (Bigake1 vd., 2015: 14).

- Cesitli kamu, 6zel ve sivil toplum kurulus-
larmin ortaklasa katkisiyla Siber Giivenlik tatbikat-
lar1 diizenlenmistir (2014) (Bigakei, 2014: 126).
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- Ulusal Siber Giivenlik Stratejisi ve 2016-
2019 Eylem Plami olusturulmustur (2016) (UDHB,
2016: 6).

- Cesitli devlet ve 0zel tniversitelerde siber
giivenlik boliimleri agilmustir.

Siber Savas

Siber savas, bir devletin, bagka bir devletin bilgi-
sayar sistemlerine veya aglarina hasar vermek ya da
kesinti yaratmak {iizere gerceklestirdigi sizma faali-
yetleridir (Mil, 2015: 400). Bir bagka ifade ile siber
savas, bilgisayar ve iletisim teknolojisinin saldir1 ve
savunma amagcli olarak kullanilmasidir (Yayla,
2014: 182). Giiniimiizde savaglarin sadece harp mey-
danlarinda degil siber uzayda da gerceklesiyor ol-
masi, olasi 3. Diinya Savasi’nin en 6nemli cephele-
rinden birinin siber cephe olacagi ihtimalini de giic-
lendirmektedir. Siber uzayda diinya ¢apinda su ana
kadar gergeklesen siber savaglara; 2007 yilinda
Rusya-Estonya Siber Savasi, 2008 yilinda Rusya-
Giircistan Siber Savagi, 2010 yilinda Wikileaks bel-
gelerinin internete sizdirilmasi, yine 2010 yilinda
Iran niikleer ¢alismalarmi engellemeye yonelik iire-
tilen Stuxnet Solucani ve 6zellikle Google’a karsi
diizenlenen Aurora saldirilari, 2012 yilinda Tiirk
Hava Yollar1 (THY)’na yonelik saldirilar, 2015 yi-
linda Tiirkiye’nin Rusya’nin ugagini diisiirmesi so-
nucu Tirkiye-Rusya arasinda gerceklesen siber sal-
dirilar 6rnek olarak gosterilebilir (Emre, 2012). Bir-
cok iilke gilinlimiizde yasanan ve gelecekte de arta-
cak olan siber tehditlere kars1 kendisini miidafaa et-
mek amaciyla gerek istihbarat teskilatlar1 gerekse
6zerk kurum biinyelerinde siber giivenlik birimleri
kurmakta ve bu alanda faaliyetlerini artirmaktadirlar.

Siber tehlikeler, siber saldir1 ve siber savaslarla
simirl degildir. Isin mahremiyet ve hukuki boyutla-
rim1 da unutmamak gerekmektedir. Insanlarin sanal
ortamda rahat hareket edebilmesi, her tiirlii hakaret
ve yorum yazabilmesi sonucunu dogurmustur. Bu-
nun ise ¢esitli hukuki yaptirimlari mevcuttur. Bunun
yaninda sosyal platformlarda herkese agik paylasilan
verilerin artmasi insanlarin mahrem bilgilerinin far-
kinda olmadan saldirganlarin eline gegmesine sebep
olabilmektedir. Bilgileri ele geciren saldirganlar bu
bilgilerle kisilere sosyal miihendislik saldirilarinda
bulunabilmektedirler. Biitiin bunlara ek olarak 6zgiir
bir ortam sundugu ve ¢ok daha biiytik bir kitleye ula-
sabildigi gibi gerekgelerle internetin gesitli platform-
larinda sug igerikli eylemler gergeklestirilmektedir.
Bu tiirden faaliyetler ise 6zellikle sansiirsiiz ve dzgiir
internet  sagladigi diistiniilen Dark-Net (Tor-
Network) bilinyesinde gergeklestirilmektedir. Dark-
Net’in insanlara her tiirlii sugun rahatga islenebile-
cegi bir ortam sundugu diigiiniilmektedir. Dark-Net
biinyesinde; Firefox, Chrome, Internet Explorer vb.
tarayicilarla erisilemeyen ve sadece Tor Tarayici ile
erisim saglanan, internetin gizli bir katmani olarak
diistiniilebilir. Biinyesinde uyusturucu ticareti, kor-
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san yayincilik, ¢cocuk pornografisi, kiralik katil site-
leri vb. aklimiza gelebilecek her tiirlii illegal igerigi
barindirmakta ve bu tiirden illegal islerin izleneme-
den yapilabildigi bir ortam oldugu diisiiniilmektedir.
Fakat The Dark Net kitabinin yazar1 Jamie Bartlett
Eylil 2015 TEDTalks konferansinda Dark-Net’in
Amerikan Deniz Kuvvetleri’nin istihbarat projesi
olarak gelistirildigini ve sonradan yayginlastirildi-
gin1 sdylemesi iizerine, Dark-Net tizerinden yapilan
illegal islerin izlenemedigi diisiincesinin de yanlis
oldugu kanaati ortaya ¢ikmustir (Bartlett, 2015). Ay-
rica bu iddia ABD’nin istihbarat ¢aligmalar1 kapsa-
minda siber uzaya verdigi 6nemi de gdstermektedir.

Diger taraftan yeni gelistirilen teknolojinin ilk
kullanildigr alanlardan biri olan, bilginin ve hizli ka-
rar almanin 6nem tasidigi savas ortaminda bilgisayar
ve iletisim teknolojileri yogun olarak kullanilmakta-
dir. Glinlimiiz savas sahasinda siber ortamin giiven-
ligini saglamak, ayn1 zamanda bu alanm1 kullanarak
diismanin silah sistemlerini etkisiz hale getirmek i¢in
devletler onemli ¢aligmalar yiiriitmektedirler (Yayla,
2014: 182). Savas harekat ortaminda kullanilan sa-
vasg yOnetim sistemleri ve sensor sistemleri gogun-
lukla ileri teknoloji iiriinii elektronik sistemlerdir. Si-
ber saldirilara agik olan s6z konusu sistemlerin siber
saldiriya maruz kalma olasiligi yiiksektir. Bu sebeple
anilan sistemlerin kullanicis1 ve yoneticisi olan Si-
lahl1 Kuvvetler personelinin siber giivenlige iliskin
bilgi ve biling seviyesinin yliksek olmas1 gerekmek-
tedir.

Goriiliiyor ki internetin bu denli yayginlagsmasi
her tiirlii, s6z ve fiilin siber uzayda rahatga gercek-
lestirilmesine, mahremiyet igeren bilgilerin elden ele
dolagmasina, sug igerikli eylemlerin daha rahat ger-
¢eklestirilmesine sebep olmaktadir. Biitlin bunlar ise
siber giivenlik, siber hukuk, bilgi giivenligi farkinda-
lig1 ve siber uzayda mahremiyet gibi konularin git-
gide 6nem kazanmasina vesile olmaktadir. Bu konu-
larda gerekli 6nlemlerin alinmasi ve yatirimlarin ya-
pilmasi gerek kigilerin ve kurumlarin, gerekse dev-
letlerin gelecegi agisindan 6nemlidir.

Siber Giivenlik

Siber Uzay’in her gegen giin biiyiimesi ve her
tiirld siber tehdide agik olmasi siber ortamda giiven-
ligin 6nemini arttirmaktadir. Siber giivenlik, siber
ortami olusturan biligim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik,
biitiinliik ve erigilebilirliginin giivence altina alinma-
sini, saldirilarin ve siber giivenlik olaylarimin tespit
edilmesini, bu tespitlere kars1 tepki mekanizmalari-
nin devreye alinmasini ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 dncesi durumlarina geri
dondiiriilmesini ifade etmektedir (UDHB, 2016). Si-
ber giivenlik ifadesi ilk olarak 1990’11 yillarda bil-
gisayar mithendisleri tarafindan, aga bagl bilgisa-
yarlarla 1ilgili giivenlik sorunlarinm ifade etmek igin
kullanilmistir (Ogiin ve Kaya, 2013: 163).

Mehmet Bilge Kagan ONACAN, Hasan ATAN

Siber glivenlik kavrami agiklanirken, siklikla bir-
likte bahsedildigi ve zaman zaman da karigtirildigi
bilgi glivencesi (information assurance), bilgisayar
giivenligi (computer security) ve bilgi giivenligi (in-
formation security) kavramlarina burada deginmenin
faydali olacag1 degerlendirilmektedir. Bilgi giiven-
cesi, siber giivenligi; siber giivenlik de bilgisayar gii-
venligini kapsayan kavramlardir. Bilgi giivencesi;
bilginin ve bilgi sistemlerinin gizliligini, kontroliind,
biitiinliigini, dogrulugunu, hazir bulunurlugunu ve
ise yararliligim saglayacak sekilde tasarlanan teknik
ve yonetimsel kontroller kiimesidir. Bilgisayar gii-
venligi ise bilgisayarin iizerindeki bilgi sistem var-
liklarinin ve bilginin gizliligini, biitiinligiinii ve kul-
lanilabilirligini saglayan onlemler ve kontrollerdir
(McGettrick, 2013: 11-14). Bilgi giivenligi, bilgile-
rin izinsiz kullanimindan, izinsiz ifsa edilmesinden,
izinsiz yok edilmesinden, izinsiz degistirilmesinden,
bilgilere hasar verilmesinden korunma veya bilgilere
yapilacak olan izinsiz erigimleri engelleme islemidir
(“Bilgi Giivenligi”, 2016). Bilgi giivencesinde, bilgi
sistemindeki bilgi giivenligini saglamak i¢in gerekli
olan teknik ve siiregsel gereksinimler daha stratejik
diizeyde ele alinirken bilgi giivenligi kavrami ise
daha taktik diizeyde bir anlam icermektedir (Giingor,
2015: 10).

Ulkeler arasindaki siber savaslar, kisisel mahre-
miyeti alt {ist eden casus yazilim ve sosyal platform-
lar, ticaret hacminin 6nemli bir oraninin internet iize-
rinden donmesi, hastane/eczane vb. her tiirlii tibbi
ortamin verilerinin internette yer almasi, endiistriyel
alanda birgok hizmetin internet iizerinden dénmesi,
enerji altyapilarinda bilgisayar ve SCADA sistemle-
rine olan bagimlilik, kisacast hayatimizin her safha-
sinda bilgisayarlarin ve bilgisayar altyapilarinin yer
almasi bizi yagadigimiz yiizyilda en biiyiik ekono-
mik ve giivenlik tehditlerinin siber uzayda gercekle-
secegi sonucuna ulastirmaktadir. Siber uzayda yasa-
nacak bu nevi tehditler siber giivenligin ve siber gii-
venlik egitiminin dnemini her gegen giin artiracaktir.

SiBER GUVENLIK EGITiMi

Teknoloji caginda bilgisayarlar, akilli telefon ve
uygulamalari, sosyal medya gibi hayati kolaylastiran
her tiirlii gelisme beraberinde giivenlik ve mahremi-
yet problemlerini de getirmistir. Bu problemler sa-
dece bireyleri degil, yeri geldigi zaman tiim toplumu
ve ulusal gilivenligi tehdit eder boyutlara kadar ula-
sabilmekte, bireylere, topluma ve devlete maddi ve
manevi zararlar verebilmektedir. Bilgi toplumunun
yasadig1 bu problemleri minimize etmek amaci ile
her bireyin ve kurumun bilgi giivenligi farkindaligi-
nin artirilmasi gerekmektedir. S6z konusu farkinda-
lig1 saglayabilmenin, siber tehditler ve bu tehditler
neticesinde olusan problemleri énlemenin veya en
azindan etkisini azaltmanin en etkin yollarindan biri
de egitimdir. Gerek bireysel olarak bireyin kendisini


https://tr.wikipedia.org/wiki/Bilgi
https://tr.wikipedia.org/wiki/Bilgi

Siber Giivenlikte Lisansiistii Egitim: Deniz Harp Okulu Ornegi

gerekse kurumsal olarak kurum personelini siber gii-
venlik konusunda egitmek ve giincel bilgilerle do-
natmak artik kaginilmaz hale gelmistir (Ogiin ve
Kaya, 2013:173).

Diger taraftan hem siber giivenlik egitimlerini
verebilecek hem de siber tehlikelerle miicadele ede-
bilecek ve siber savaslarda etkin rol alabilecek nite-
likli personel ihtiyaci ortaya ¢ikmistir. Bu baglamda
gesitli 6zel egitim kurumlarinda ve {iniversitelerde
bu konu teknik ve sosyal boyutlari ile birlikte islen-
meye, tartisilmaya ve arastirilmaya baslamistir. Ul-
kemizde bu konuda kisisel ve kurumsal egitim veren
0zel kurumlar bulunmakla beraber son yillarda ihti-
yag duyulan nitelikli eleman sayisini arttirmak ve si-
ber diinyada dogabilecek tehditlere ¢oziimler suna-
bilmek amaciyla ¢esitli 6zel ve devlet iiniversitele-
rinde de Siber Giivenlik {izerine c¢alismalar yogun-
lasmustir.

Bilgisayar egitimcileri, bilgisayar arastirmacilar
ve profesyonellerinin alandaki zorluklar, yenilikler
ve egitim miifredatlarina iligkin diistincelerini pay-
lastiklar1, bilgisayar bilimleri alanindaki en eski ve
en genis mesleki kurulus olan (ACM Digital Library,
2016) Hesaplama Makineleri Dernegi (Association
for Computing Machinery), kisaca ACM’nin 2013
yilinda hazirlamis oldugu “Siber Giivenlik Egitim ve
Ogretimi i¢in Miifredat Kilavuzunda siber giivenlik
dersine iligkin miifredatin ana konular1/bilgi alanlari;

- Adli bilisim (digital forensics)

- Penetrasyon testleri (penetration testing)
- e-Kanit (e-evidence)

- Hudut savunma (perimeter defense)

- Giivenli yazilim gelistirme ve yazilim gii-
venligi (secure coding and software security)

- Giivenlik yonetimi (management of secu-
rity)

olarak belirlenmistir (McGettrick, 2013: 14).
Bilgi giivenligi alanina odaklanmig bir arastirma fir-
masi olan Securosis ise “bilgi glivenligi’ni;

- Aggiivenligi (network security)

- Ug/son nokta/kullanici giivenligi (endpoint
security)

- Veri giivenligi (data security)
- Uygulama glivenligi (application security)

- Kimlik ve erisim yonetimi (identity and ac-
cess management)

- Giivenlik yonetimi (security management)

- Sanallagtirma ve bulut (virtualization and
cloud)
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olarak yedi alt kategoriye ayirmis ve ardindan bu
kategorileri 32 alt bagliga bolmiistiir (Securosis.com,
2016).

Kessler ve Ramsay (2014), Milli Giivenlik prog-
rami i¢in yapmig olduklar1 siber giivenlik egitimi
miifredat Onerisinde; “Bilgi Giivenliginin Temel-
leri”, “Bilgisayar ve Ag Teknolojileri”, “Bilgi Gii-
venligi Araglar1 ve Teknikleri”, “Adli Bilisime Gi-
rig”, “Siber Sug ve Siber Hukuk” ve “Siber Uzayda
Savas, Terdrizm ve Diplomasi” olmak iizere alt1 te-
mel ders belirlemiglerdir.

Diinyadaki ve ABD’deki Siber Giivenlik Egitim
Faaliyetleri

Siber uzayda yasanan vakalarin ve siber tehditle-
rin her gegen giin artmasi tiim diinya iilkelerini olum-
suz etkilemektedir. Yasanan olumsuzluklar1 asgariye
indirgeyebilmek i¢in ise nitelikli personel ihtiyacinin
karsilanmasi gerekmektedir. Bu amagla diinyanin
cesitli bolgelerinde birgok tilke tiniversiteler biinye-
sinde siber giivenlik egitimi vermektedirler. Bu iil-
keler ve tiniversitelere Estonya’da Tallinn Univer-
sity of Technology, Avustralya’da Edith Cowan
University, Iskogya’da Edinburgh Napier Univer-
sity, Hollanda’da 3TU (Dutch Technical Universi-
ties — TU Delft, TU Eindhoven, University of
Twente), Hindistan’da Amrita Vishwa Vidyapeet-
ham, Ingiltere’de City University of Londan, De
Montfort University, University of York 6rnek ola-
rak siralanabilir. Diinyada siber giivenlik alaninda
yiiksek lisans diizeyinde egitim veren bu liniversite-
lerin genis bir listesine Wikipedia Master of Science
in  Cyber Security (https://en.wikipedia.org/
wiki/Master_of Science_in_Cyber_Security) bas-
lig1 altinda erisilebilmektedir.

Bunlarin disinda ABD’de de ¢ok sayida kamu ve
6zel Universitelerde siber giivenlik alaninda egitim-
ler verilmektedir. 2014 yilinda HP Enterprise Secu-
rity sponsorlugunda Ponemon Institute tarafindan
yapilan “Siber Giivenlik i¢in En Iyi Okullar- Best
Schools for Cybersecurity” arastirmasina gore
ABD’de siber giivenlik alaninda egitim veren en iyi
tiniversiteler;

- University of Texas, San Antonio,
- Norwich University,

- Missisipi State University,

- Syracuse University,

- Carnegie Mellon University,

- Purdue University,

- University of Southern California,
- University of Pittsburgh,

- George Mason University,

- West Chester University of Pennsylvania,
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- U.S. Military Academy, West Point,
- University of Washington

olarak gosterilmektedir. Arastirma yapilirken
dikkate alinan kriterler ise akademik mikemmellik,
uygulama imkanlari, fakiiltenin tecriilbe ve uzman-
1181, 6grenci ve mezunlarin altyapi ve tecriibesi, tini-
versite siber giivenlik komitesinin alandaki itibari
olarak siralanabilir (Ponemon Institute, 2014).

Bunlarin disinda agik kaynaklardan yapilan aras-
tirmalar sonucu 6zellikle ABD Harp Okullar ince-
lendiginde, ABD Deniz Harp Okulu’nda Siber Hare-
kat (Cyber Operations) Ana Bilim Dali’nin kurul-
dugu, diger Harp Okullarinda siber giivenlik kapsa-
minda  bolim  bulunmadigi  goriilmektedir.
ABD’deki tiim Harp Okullarinda 6grencilerin olus-
turdugu ¢alisma gruplarinin mevcut arastirma mer-
kezlerinden yararlanarak Siber Harekat kapsaminda
arastirma ve proje ¢alismalar1 yapmalari tesvik edil-
mektedir. Ayrica ABD Deniz Harp Okulu’nda bi-
rinci siifta tiim 6grencilere siber giivenlik dersi ve-
rilmekte oldugu, her yariyil konferanslar yapildigi ve
siavlara istirak edildigi bilinmektedir.

ABD’deki tiim {iniversiteler siber giivenlik ala-
ninda artan personel ihtiyacini karsilamak maksa-
diyla genel olarak lisansiistii ve sertifikasyon prog-
ramlari ile iyi egitimli mezunlar yetistirmeyi amag-
lamaktadir. Sertifika ve lisansiistii programlarin ya-
ninda Maryland Universitesi gibi baz1 iiniversitelerin
siber giivenlik lisans programi da bulunmaktadir
(“Cybersecurity Education at UMD”, 2016).

Tiirkiye’de Siber Giivenlik Egitim Faaliyetleri

Siber tehditlerin giinden giine artmasi siber gii-
venlik uzmanlarina duyulan ihtiyaci da giinden giine
artirmaktadir. Bu konuda ihtiya¢ duyulan nitelikli
personelin yetistirilmesi maksadiyla iilkemizde ge-
sitli tiniversiteler siber giivenlik alaninda egitim ver-
meye baslamislardir. Heniiz lisans diizeyinde iilke-
mizde bu egitim verilmese de doktora ve yiiksek li-
sans diizeyinde egitimler verilmektedir. Aragtirmaci-
lar tarafindan;

- Doktora derecelerinin, gelecek nesil siber
giivenlik egitimi ve akademik arastirmalarini destek-
lemekle birlikte endiistri ve devlet kurumlari i¢in ih-
tiya¢ duyulan ileri derecede uzmanlig1 ve liderligi
saglayacagi;

- Yiiksek lisans derecelerinin ise, gelismis
yeteneklere sahip siber gilivenlik isgiicli saglamak
icin esas teskil ettigi, bilgisayar biliminde veya ilis-
kili bir alanda yapilan saglam bir lisans derecesi iize-
rine insa edilen, iki yillik ek egitimin, siber giiven-
lige iligkin ileri konularda 6zel bilgi, beceri ve yete-
nek saglayacagi ifade edilerek iiniversitelerin bilgi-
sayar profesyonelleri i¢in, hukuk, isletme, ekonomi
vb. toplumsal konular i¢in ve siber giivenlik operas-
yonlart i¢in yiiksek lisans programlar1 agmas1 gerek-
tigine vurgu yapilmaktadir (McGettrick, 2013: 2-3).

Mehmet Bilge Kagan ONACAN, Hasan ATAN

Bu kapsamda Siber Giivenlik alaninda iilkemizde
egitim veren liniversiteler ve ilgili programlardan ba-
zilar1 su sekilde listelenebilir:

- DHO Deniz Bilimleri ve Miihendisligi Ens-
titiisiit (DEBIM)’nde Siber Giivenlik Yiiksek Lisans
Program

- Hava Harp Okulu Havacilik ve Uzay Tek-
nolojileri Enstitiisi (HUTEN)’nde Siber Giivenlik
Yiksek Lisans programi

- TUBITAK i iiniversiteler ile siber giiven-
lik konusunda egitim programlar1 yiiriittiigii; BIL-
GEM ve Sehir Universitesi ortaklig1 gercevesinde,
Sehir Universitesi Fen Bilimleri Enstitiisiinde Bilgi
Giivenligi Mithendisligi yiiksek lisans (tezli ve tez-
siz) programi,

- MEDIPOL Universitesinde Elektrik, Elekt-
ronik ve Siber Sistemler Doktora programi,

- Yasar Universitesi Fen Bilimleri Enstitii-
siinde Bilgisayar Miihendisligi Ana Bilim Dali al-
tinda Siber Giivenlik Yiiksek Lisans programi

- Gazi Universitesi Fen Bilimleri Enstitii-
siinde Bilgi Giivenligi Miithendisligi Yiiksek Lisans
ve Doktora Programlari

- Istanbul Teknik Universitesinde Bilgi Gii-
venligi Miihendisligi ve Kriptoloji Yiiksek Lisans ve
Doktora programlari,

- Bahgesehir Universitesi Fen Bilimleri Ens-
titiistinde Siber Giivenlik Yiiksek Lisans programi

- Gebze Teknik Universitesi Miihendislik Fa-
kiiltesi Bilgisayar Miihendisligi Siber Giivenlik
Yiiksek Lisans programi

Bunun yaninda internetin yayginlagmasi ile bera-
ber bilisim suclarinda (TBMM BIAK, 2013) ve do-
layisiyla adli bilisim vakalarinda artis gozlemlen-
mektedir. Adli Bilisim denildiginde, internet orta-
minda daha genel bir ifade ile siber uzayda islenebi-
len suglarla miicadele ve bilgi giivenligi ilizerine ¢a-
lismalarm yapildigr durumlar kastedilmektedir (Va-
rol vd., 2013). Bu tiirden vakalar ile miicadele i¢in
gerekli uzmanlarin yetismesi amaciyla iilkemizde
gesitli egitim kurumlar1 Adli Biligim egitimi vermek-
tedir. Varol’un (2013) ¢alismasinda Adli Biligim ala-
ninda tilkemizde egitim veren kurumlar agagidaki se-
kilde listelenmistir:

- Polis Akademisi Giivenlik Bilimleri Fakdil-
tesi/Enstitiisii

- Gazi Universitesi Bilisim Enstitiisii Adli
Bilisim Anabilim Dali

- Mustafa Kemal Universitesi Bilisim Tek-
nolojisi Yiiksekokulu

- Hacettepe Universitesi Adli Bilisim Aras-
tirma ve Uygulama Merkezi
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- Firat Universitesi Adli Bilisim Miihendis-
ligi Boliimi

Yakin gelecekte daha yogun olarak karsilasil-
mas1 muhtemel siber savaslar géz 6niinde bulundu-
ruldugunda Tiirk Silahli Kuvvetleri (TSK) persone-
linin Siber Giivenlik alanindaki yetismis insan giicii
ihtiyacinin karsilanmasi gerekmektedir. Bu kapsam-
daSiber Giivenlik uzmanlarinin yetistirilmesi mak-
sadiyla, detaylar1 sonraki boliimde agiklanmis olan,
DHO’nda acilan Siber Giivenlik Yiiksek Lisans
Programi, 2015-2016 Egitim ve Ogretim y1linda egi-
time baglamgtir.

DHO SIBER GUVENLIK YUKSEK LiSANS
PROGRAMI

DHO Bilgisayar Miihendisligi Boliim Baskanligi
altinda acilan ve 2015-2016 Egitim ve Ogretim y1-
linda egitime baslayan Siber Giivenlik Yiiksek Li-
sans Programinin (tezli), oncelikle deniz harekat or-
taminda siber saldirtya agik olan savag yonetim sis-
temleri ve sensor sistemlerinin kullanicis1 ve yoneti-
cisi  olan Deniz Kuvvetleri Komutanligi
(Dz.K.K.lig1) personelinin siber giivenlik konusunda
bilgilenmesi, bilinglenmesi ve uzmanlasmasini sag-
lamak olmak iizere Tiirkiye’de Siber Giivenlik ala-
ninda nitelikli personel yetistirilmesi siirecine katki
saglamay1 amaglamaktadir. DHO Siber Giivenlik
Yiiksek Lisans programinda bu amaci gerceklestir-
mek maksadiyla;

- ACM’nin belirlemis oldugu siber giivenlik
dersi miifredat1 ana konulari,

- A.B.D. Deniz Kuvvetleri Lisansiistii Okulu
(Naval Post Graduate School)’nda verilen yiiksek li-
sans ve sertifika programlari,

- TUBITAK ile siber giivenlik egitimi kapsa-
minda isbirligi yapan iiniversitelerin programlari,

- TSK’daki konu ile ilgili otoritelerin 6ngo-
rileri,

- Halihazirda DHO’nda gorevli 6gretim iiye-
lerinin uzmanlik alanlar1 géz 6niinde bulundurularak
giincel yaklagimlara uygun bir miifredat olusturul-
mustur. Bu kapsamda verilmekte olan dersler Tablo
1°de sunulmustur.

Programa Ogrenci Kabulii

Programa 2015-2016 Egitim ve Ogretim yilinda
bir asker 6grenci kabul edilmistir. 2016-2017 Egitim
ve Ogretim yilindan itibaren programa, Harp Okul-
lar1 ve Universitelerin Bilgisayar Miihendisligi li-
sans programlarindan mezun olmus hem asker hem
de sivil 6grenciler kabul edilecektir. Bagvuru kosul-
lar1 ve tarihi ile kontenjanlar DHO resmi 6riin (web)
sayfasindan duyurul(acak/makta)dir.
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Tablo 1. DHO DEBIM Siber Giivenlik Yiiksek
Lisans Ders Programi

DERS
DERS (S[‘)‘efi DERS _
ISIMLERI Labora- DONEMI
tuvar)
Bllg¥ vS.1stemler1 Gii- 242 1
venligi
Bilgisayar Aglar1 ve
Haberlesme Giivenligi 2+2 !
Bilgi Yonetimi ve Gii-
venlik Politikalari 2+2 !
(_}uvenh Yazilim Gelis- 242 1
tirme
Seminer 3+0 1
Zararl Yazilimlar 2+2 2
Kablosuz Ag Giivenligi 2+2 2
Adli Bilisim 242 2
Siber Giivenlik i¢in
Veri Madenciligi Uy- 2+2 2
gulamalari
Yiiksek Lisans Tezi 140 3ved

Derslerin Yiiriitiilmesi

Dersler, DEBIM dershanelerinde ve DHO biin-
yesinde kurulmus olan Siber Giivenlik Laboratuva-
rinda islenmektedir. Diger taraftan Gebze Teknik
Universitesi ile yapilan isbirligi protokolii geregi,
anilan tiniversitenin Bilgisayar Miihendisligi Boliim
Baskanlig1 biinyesinde agilan Siber Giivenlik Prog-
rami’ndan da dersler almabilmektedir. Goriilen li-
zum {izerine Tiirkiye’de Siber Giivenlik alaninda uz-
manlig1 ve derinligi olan doktorali personel ve/veya
akademik personelin de Siber Giivenlik Yiiksek Li-
sans programi kapsamida DEBIM’de ders vermesi
saglanmaktadir.

DHO’nda Siber Giivenlige iliskin Faaliyetler ve
Hedefler

DHO’nun stratejik planinda “siber giivenlik ala-
ninda Tiirkiye’de marka olmak” hedefi yer almakta-
dir. Bu kapsamda okulda; 6grenciler ve personelin
siber giivenlige iliskin farkindaligini artirmak mak-
sadiyla faaliyetler diizenlenmektedir. Bu faaliyetler
arasinda; tlim Ogrencilere zorunlu siber giivenlik
dersi verilmesi, siber giivenlik alaninda derinlesmis
uzmanlar tarafindan konferanslar sunulmasi, okul-
daki uygun mahallere afisler asilmasi, uzaktan egi-
tim dersleri agilarak ¢evrimigi sinavlar uygulanmast,
e-postalar ile bilgilendirmeler yapilmasi, 6grenci ve
6gretim elemanlarmin siber glivenlige yonelik semi-
ner/ konferans/ sempozyum/ yarigsmalara katilimmin
tesvik edilmesi, savunma sanayi firmalar1 ve/veya
tiniversiteler ile koordineli seminer/ konferans/ sem-
pozyum planlanmasi vb. sayilabilmektedir. Diger ta-
raftan okuldaki 6gretim elemanlari, konuya iliskin
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uzmanliklarinin/derinliklerinin artirilmast maksa-
diyla, yurti¢i ve yurtdis1 egitim imkanlarindan yarar-
landirilmaktadir. Ayrica, Dz.K.K. lig1’nin siber gii-
venlik alaninda yetigsmis personel ihtiyacini karsila-
mak maksadiyla Bilgisayar Miihendisligi Boliim
Baskanligi altinda Siber Giivenlik Ana Bilim Dali
kapsaminda 2018-2019 Egitim ve Ogretim yilindan
itibaren lisans seviyesinde Siber Giivenlik egitimi
verilmesi planlanmaktadir.

SONUC

Siber uzayimn gitgide bilyiimesi varliklar iizerin-
deki siber tehditleri, mahremiyet problemlerini ve si-
ber hukukun 6nemini artirmaktadir. Her gegen giin
siber uzaya yeni varliklar eklenmekte ve bu varliklar
hayatimizin ayrilmaz bir parcasi haline gelmektedir.
Siber varliklarin insan hayatina getirdigi yeniliklerin
bilingsiz kullanilmasi ve kullanim sirasinda yeterli
Olclide 6nlemlerin alinmamasi insanin bu teknoloji-
den 6nemli oranda zarar gérmesine yol agabilmekte-
dir. Insanlarin karsilasabilecegi teknolojik zararlar
asgariye indirgeyebilmek i¢in ise bir takim 6nlemle-
rin alinmasi gerekmektedir.

Devlet bazinda, kurumsal ve kisisel bazda alina-
bilecek dnlem silsilesinin en biiyiik ayagini teknolo-
jinin bilingli kullanilmasi ve nitelikli personel yetis-
tirilmesi olusturmaktadir. Bunlar1 saglamak igin ise
ozellikle orgiin egitim kurumlarinda, gelisen tekno-
loji ve giincel siber tehditleri de ihtiva eden bir miif-
redat ile egitim faaliyetleri diizenlenmelidir. Bu tiir
calismalarin gerceklestirilmesi amaciyla diinyada ve
iilkemizde son yillarda bir¢ok tiniversitede ilgili bo-
liimler agilmaktadir.

Bu kapsamda DHO Bilgisayar Miihendisligi
bilinyesinde agilan Siber Giivenlik Yiiksek Lisans
Programi Deniz Kuvvetlerinin ihtiya¢ duydugu nite-
likli siber giivenlik personelinin yetistirilmesi igin
gerekli 6gretim elemani ve altyapi ihtiyaclarmi biin-
yesinde barindirmaktadir. Bilgi glivenliginin 6nemi-
nin nesnelerin interneti (Internet of Things-10T) gibi
teknolojilerin yayginlagsmasiyla daha da artacag goz
oniinde bulunduruldugunda DHO ve diger tiniversi-
teler biinyesinde acilan siber giivenlige yonelik bo-
liimlerin gelecekte de artacak olan nitelikli siber gii-
venlik personeli ihtiyacin1 karsilama noktasinda
onemli bir gorev tistlenmekte oldugu degerlendiril-
mektedir.

Mehmet Bilge Kagan ONACAN, Hasan ATAN
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Ozet: Edirne'nin Osmanlilar tarafindan fethedilmesinden sonra, yerlesmenin yogun oldugu Kaleici bolgesi disinda yeni
mahalleler olusturulmaya baglanmistir. Donemin ileri gelenleri tarafindan kurulan bu mahallelerden biri de Baba De-
mirtag Mahallesi'dir. Kentsel sit sinirlart igerisindeki mahalle, Edirne kent merkezinin ve Kalei¢i’nin yakininda konum-
lanmakta; diinya miras1 Selimiye Camii ve Kiilliyesi'nin de gegis ve etkilesim bolgesi sinirlarinda yer almaktadir. Or-
ganik dokuya sahip mahalle, konumu disinda, Osmanlit dénemi kale dis1 yerlesmelerine 6rnek teskil etmesi ve biinye-
sinde anitsal nitelikli tarihi yapilar ile geleneksel konutlart barindirmasi agisindan da 6nem tasimaktadir. Ancak za-
manla kentlesme, trafik, kullanici degismesi, bilingsiz kullanim, denetimsiz yapilagsma gibi faktorler dokunun bozul-
masina ve geleneksel konutlarin azalmasina neden olmustur. Oysaki kiiltiirel kimligi sergilemek adma geleneksel
dokularin ve konutlarin korunarak giinliik yasama katilmalar saglanabilir. Ozellikle Selimiye Camii ve Kiilliyesi gibi
diinya mirasi bir yapinin yagatilmasi ve sergilenmesinde ¢evresiyle birlikte ele alinmig oldugu gz 6niinde bulundurul-
dugunda, mahalledeki tarihi ve geleneksel yapilar da 6nem kazanmaktadir. Mahallenin ve mevcut geleneksel konutla-
rin 6nemine dikkat ¢ekmek {izere hazirlanan bu ¢alismada, mahalle sinirlari i¢inde bulunan geleneksel konutlarin mi-
mari 6zellikleri incelenmis; potansiyelleri ve sorunlari tespit edilmistir.

Anahtar Kelimeler: Edirne, Baba Demirtas Mahallesi, geleneksel konut mimarisi.

The Traditional Houses of Edirne Baba Demirtas (Timurtas) District: Its Architectural
Characteristics, Potentials and Problems

Abstract: After the conquest of Edirne by the Ottomans, new districts have been established around the Kaleigi district
where settlement was heavily populated. One of the districts set up by the notables of the era is Baba Demirtas district.
This district which is within the urban conservation boundaries, is located within the vicinity of Edirne town center and
Kaleigi district and stands in the boundaries of transition and interaction zones of world heritage Selimiye Mosque
Complex. With its organic structure, in addition to its location, it is important because it is an example of a settlement
outside the fortress in the Ottoman period and hosts monumental historical buildings and traditional houses. In the
course of time, factors such as urbanization, traffic, change of users, unconscious utilization and uncontrolled structur-
ing has resulted in the deterioration of structure and decline in the number of traditional houses. Yet, in order to exhibit
cultural identity, reservation of traditional structures and houses should be integrated into daily life. When exhibition
and perpetuation of a world heritage such as the Selimiye Mosque Complex is considered with its surroundings, tradi-
tional and historical buildings in the district become increasingly important. This study which has been conducted to
call attention to the district and its existing traditional houses, reviews the architectural properties of the district and its
traditional houses and determines its potentials and problems.

Keywords: Edirne, Baba Demirtas District, traditional dwelling architecture.

GIRIS

Fiziksel ve toplumsal c¢evrelerin siire¢ igerisin-
deki gelisim ve degisimi, farkli yasam bi¢imlerinin;
hatta yeni mimari isluplarin olusumunda rol oyna-
maktadir. Olusan her mimarlik iislubu, ait oldugu
donemin ve toplumun 6zelliklerini yansitmasi agi-
sindan biiyiik 6nem tasimaktadir.

Mimarlikta en fazla iiriin verilen tasarim alani,
konutlardir. Toplumu olusturan bireylerin barinma
ihtiyacini karsilamak iizere tasarlanan konutlarin bi-
¢imlenisine dikkat edildiginde dénemlerinin, ait ol-
duklar1 toplumlarin yasam seklinin, bulunduklarn
bolgelerin ve yer aldiklar1 ¢evrelerin belirleyici rol
oynadig1 goriilmektedir. Bu baglamda, geleneksel
konutlar da ait olduklar1 donemin mimari anlayisini,

malzeme ve tekniklerini; toplumlarin da sosyo-kiil-
tirel ve sosyo-ekonomik yapisint yansitan Ogeler
olarak karsimiza c¢ikmaktadir. Ancak 20. yiizyilda
hiz kazanan endiistrilesmeye bagli olarak modern-
lesme, kiiresellesme, kentlesme gibi faktdrlerin yani
sira toplumlarin yagam bigimlerinin ve begenilerinin
degismesi, trafigin yogunlagmasi, kullanic1 degisimi,
bilingsiz kullanim ve denetimsiz yapilasma vb. bir-
takim faktorler geleneksel konutlarin azalmasina, ta-
rihi dokularin da bozulmasina neden olmustur. Oy-
saki gelisim ve degisimlerin paralelinde, kiiltiirel
kimligi sergilemek adina, ge¢misin giiniimiiz izleri
olan geleneksel dokularin ve konutlarin korunarak
giinlilk yasama katilimlarini saglamak miimkiindiir.
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Bu ¢alismada, Edirne Baba Demirtas Mahallesi
geleneksel konutlar: ele alinmigtir. Konutlarin seci-
minde, i¢inde bulunduklar1 mahallenin konumu bii-
yiik rol oynamigtir. S6z konusu mahallenin ¢aligma
alan1 olarak tercih edilmesinde, gliney boliimiiniin
kentsel sit; yapilasma olmayan kuzey boéliimiiniin ise
tarihi, arkeolojik, tarihi ve dogal sit sinirlart igeri-
sinde yer almasi (Sekil 1) yani1 sira Osmanli donemi
kale dis1 yerlesmelerine ornek teskil etmesi, kent
merkezinin ve Kalei¢i’nin yakininda konumlanmasi,

Arif MISIRLI, Esin BENIAN

diinya miras1 Selimiye Camii ve Kiilliyesi'nin gegis
ve etkilesim bolgesi sinirlarinda bulunmasi, biinye-
sinde geleneksel konutlarin yani sira anitsal nitelikli
tarihi yapilar1 da barimndirmasi etken olmustur. Ma-
hallenin ve mahalle sinirlari igerisindeki mevcut ge-
leneksel konutlarin 6nemine dikkat ¢ekmek {iizere
hazirlanan ¢aligmada, geleneksel konutlarin mimari
ozellikleri incelenmis; potansiyelleri ve sorunlari
tespit edilmistir.

[
[__] BABADEMIRTAS (TIMURTAS)MAHALLESISINIRT |+
04.07.2003/7697 TARIH ve SAYILI KENTSEL SIT ETKILESIM - GEGIS
[ 04.07.2003/7697 TARIH ve SAYILI EDIRNE KENTSEL SIT k

T 31.05.2007/1469 TARIH ve SAYILI 11, DERECE ARKEOLOJIK SIT
[[] ARKEOLOJIK SiT =

TARIHI SIT

[0 taRIHI VE DOGAL SIT

I 16022006731 ve 31.05.2007/1469 TARIH ve SAYILI 1. DERECE ARKEOLOJK SIT

Sekil 1. Baba Demirtas Mahallesi’nin Konumu ve Sit Sinirlar1 (Edirne Kentsel Sit ve Etkilesim Gegis Bolgesi
1/5000 Olgekli Nazim Imar Plani ile 1/1000 Olgekli Revizyon ve flave Koruma Amagh Uygulama imar Plam
Notlari’nda ayr1 olarak bulunan haritalardan birlestirilerek yeniden hazirlanmistir)
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BABA DEMIRTAS (TIMURTAS)
MAHALLESI: TARIHCESI, KONUMU VE
DOKU OZELLIiKLERI

Edirne’nin Osmanlilarin hakimiyetine girmesin-
den sonra, yerlesmenin yogun oldugu Kaleici bol-
gesi diginda yeni mahalleler olusturulmaya baglan-
mustir (Darkot, 1993). Organik dokuya sahip Baba
Demirtas Mahallesi de kale disi bolgesinde kurulan
mahallelerden biridir. Giiniimiizde Baba Demirtas
Mahallesi, 15. yiizyillda kurucularimin isimlerine
veya meslek gruplarmna gore adlandirilmis olan
(Baba Timurtas Mahallesi, Arif Aga Mahallesi, Ha-
vacagi/Hocagi Mahallesi, Kurtcu/Kuscu Dogan Ma-
hallesi, Beylerbeyi Sinan Bey Imareti Mahallesi, Sa-
habettin Paga Mahallesi, Fazlullah Paga Mahallesi,
Tarake¢1 Mahallesi, Kiremit¢i Halil Mahallesi) birgok
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mabhalleyi biinyesinde toplamis (Kazancigil, 1999)
olup biinyesindeki mahalle isimlerini de sokak adlar1
olarak devam ettirmektedir. Mahalle kurucularinin
yasadiklar1 donemler dikkate alindiginda, Baba De-
mirtag Mahallesi'nin 15. yiizyilin baglarinda kurul-
maya baslandig1; 6zellikle Sultan II. Murad done-
minde gelistirildigi ileri siiriilebilir.

Baba Demirtas Mahallesi, Edirne kent merkezine
yakin konumda, tarihi kent dokusu i¢inde yer almak-
tadir. Ug Serefeli Camii’nin de i¢inde yer aldig1 ma-
halle, Eski Cami’nin kuzeyinde, Selimiye Camii ve
Kiilliyesi’nin kuzeybatisinda konumlanmaktadir
(Sekil 2). Mahallenin bir boliimii (giineyi), Selimiye
Camii Kiilliyesi UNESCO Diinya Mirast Edirne
Alan Y6netim Bagkanligi’nca belirlenen gegis ve et-
kilesim bolgesinde bulunmaktadir.

K

A
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Sekil 2. Baba Demirtag Mahallesi Sinirlart ve Mahalledeki Yapilasma Durumu
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Mahallenin kuzey yarisini, yesil alan ve Eski Sa-
ray'mn bir boliimii olusturmaktadir (Sekil 2). Yapilas-
manin yogun oldugu giiney yarisim1 ise kuzeyde,
Tekke Kap1 Caddesi; doguda ve kuzeydoguda, Hii-
kiimet Caddesi; giineyde, Talat Pasa Caddesi; gii-
neybatida, Mimar Sinan Caddesi; batida da Hatice
Hatun Sokak ve Kirlangi¢ Bayir1 Sokak ¢evrelemek-
tedir.

Mabhalle sinirlar igerisinde, geleneksel konutlar
haricinde, Osmanlt Dénemi’ne ait 7 cami (Kuscu
Dogan Camii, Sahabettin Pasa Camii, Ismail Aga
Camii, Arif Aga Camii, Beylerbeyi Camii, Ug Sere-
feli Cami, Cakiraga Camii), 2 medrese (Saatli Med-
rese, Peykler Medresesi), 10 ¢esme (Merzifonlu
Kara Mustafa Pasa Cesmesi, Yusuf Hoca Cesmesi,
Omer Efendizade Cesmesi, Camasircilar Sokak Ces-
mesi, Muhammet Ibn-i Ahmet Cesmesi, Hac1 Yusuf
Cesmesi, Saragchane (Sinan Aga) Cesmesi, Beyler-
beyi (Kuru) Cesmesi, Karanfiloglu Cesmesi, Soguk
Cesme), 2 askeri yap1 (Daire-i Miisir/Ttiimen Karar-
gah1 -glinlimiizde 54. Mekanize Piyade Tugay Ko-
mutanligi- ve Redif Dairesi), 1 egitim binasi (Yusuf
Hoca ilkdgretim Okulu), 1901 tarihli Belediye Bi-
nasi ve Cumhuriyet Donemi'ne ait Saghk Isleri Bi-
nasi gibi tarihi 6zellikler tagiyan farkli tipte yapilar
da mevcuttur.
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Yapilan incelemelerde, organik dokuya sahip ol-
dugu goriilen mahallede, egri (Kiigiik Toprak Sokak,
Stiislii Kamil Sokak, Sali Tekke Sokak vb.) ya da diiz
(Cubukgular Sokak, Yeni Sokak, Hocaki Sokak gibi)
sokaklarin yani sira ¢ikmaz sokaklarin da (Baba Ti-
murtas Cikmazi, Degirmen Cikmazi, Hocaki Camii
Cikmazi ve Deli Mehmet Cikmazi) bulundugu; an-
cak diiz sokaklarin yogunlukta oldugu tespit edilmis-
tir. Ayrica sokaklarda yiikselme, alcalma, daralma
ve genislemelerin varlig1 da s6z konusudur.

BABA DEMIRTAS (TIMURTAS)
MAHALLESI GELENEKSEL
KONUTLARININ MiMARi OZELLIKLERI

Mabhalle smuirlari igerisinde, yapilasmanin yogun
oldugu giiney boliimde, geleneksel 6zelliklere sahip
54 konut belirlenmis olmakla birlikte bunlardan
42’sinin tescilli oldugu tespit edilmistir (Sekil 3).
Gilinlimiize ulasan geleneksel konutlarin ¢ogunlukla
Karanfiloglu Caddesi (Sekil 4), Cubukgular Sokak
ve Feyzullah Pasa Camii Sokak’ta konumlandig;
s0zii edilen sokaklar haricinde ise daginik olarak yer
aldiklar1 belirlenmistir. Ayrica sokak iizerinde bitigik
nizam ve bahge i¢inde ayrik nizam olmak {izere iki
farkl: sekilde konumlandiklari; bitisik nizam yapila-
rin arka bahgelerinin de mevcut oldugu tespit edil-
mistir.

D>

Sekil 3. Baba Demirtas Mahallesi Giiney Boliimii (Yapilasmanin Yogun Oldugu Boliim): Sokaklar, Anitsal Ya-
pilar, Tescilli ve Tescili Onerilen Geleneksel Konutlar
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Sekil 4. Karanfiloglu Caddesi Siliieti (Soldan Saga 26-21-20-18-17-16 No’lu Konutlar)
(T.U. Mimarlik Fakiiltesi Mimarlik Boliimii Restorasyon Arsivi)

Asagida, alan igerisindeki geleneksel konutlarin
mimari 6zelliklerinin incelenmesinde plan, cephe ve
tagtyict sistem Ozellikleri ele alinmustir.

Plan Ozellikleri: Baba Demirtas Mahallesi’nde
yer alan konutlarin plan semasinin belirlenmesinde
en etkin rol oynayan mekén 6geleri, odalar ve sofa-
dir. Geleneksel Tiirk konutunun bigimlenmesinde de
bu iki 6ge dikkate alindiginda, mahalledeki gelenek-
sel konutlarin geleneksel Tiirk evinin “i¢ sofali plan”
tipi ozelliklerini yansittiklar1 goriilmektedir. Bu ca-
lismada konutlar -plan tipolojisi agisindan- sofalar
ve cihanniimalar dikkate alinarak incelenmis; sofali-
lar da -sofanin konumu g6z 6niinde bulundurularak-
sofa yanda ve sofa ortada olmak iizere 2 gruba ayril-
migtir. Ancak ele aliman 54 konuttan 41’inin plan

1
-

[ ]

ozellikleri incelenebilmis; digerlerine girilememis-
tir. Gliniimiizde ticari amagla kullanilmakta olan 11
No’lu yapinin da gegirdigi onarimlar sonrasinda 6z-
giin plan 6zelliklerini kaybettigi belirlenmistir. Asa-
gida, sayfa sayisinin smirli olmasi nedeniyle, tiim
konutlarin plan ¢izimlerine yer verilememis; drnek-
leme ikiser konut plani ile sinirli tutulmustur.

Sofa yanda: Bu plan tipinde sofa, tek yonden bir
ya da birkag oda ile gevrilidir. Incelenen 41 konutun
10’unda (6, 10, 15, 17, 25, 26, 32, 35, 48 ve 53 No’lu
konutlar) sofanin yanda yer aldig: tespit edilmis; an-

cak asagida iki konut plani iizerinden drneklenmistir
(Sekil 5).

1. KAT PLANI
P ———
0 1 2 2m

26 No’lu Konut Planlar:

—
ZEMIN KAT PLANI
S ——
0 1 2 3am
_=_g_|

| - N

ZEMIM KAT PLANI
——
0 1 2 am

1. KAT PLANI
—— e —
0 1 2 am

17 No’lu Konut Planlar:

Sekil 5. Yan Sofali Konut Ornekleri (Misirl, 2014)
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Sofa ortada: Bu plan tipinde sofa, iki ya da ¢
yonden odalarla gevrilidir. Incelenen 41 konutun
27’sinde (1, 3,4, 5, 8,9, 12, 13, 16, 18, 19, 20, 21,

=
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o opA
:

1% —I

ZEMIN KAT PLANI
o 1 2 m
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22, 23, 28, 31, 33, 37, 38, 39, 40, 42, 47, 49, 50 ve
51 No’lu konutlar) sofanin ortada yer aldig: tespit
edilmistir (Sekil 6).

1. KAT PLANI
o 1 2

16 No’lu Konut Planlar:

GIRIS

ZEMIN KAT PLANI

——————
) 1 2 3m

1. KAT PLANI
—_——
0 1 2 3m

3 No’lu Konut Planlar
Sekil 6. Orta Sofali Konut Ornekleri (Misirli, 2014)

Cihanniimalr: Bu plan tipinde zemin kat iize-
rinde tek mekandan olusan cihanniima yer almakta-
dir. Incelenen 41 konuttan sadece 3’iiniin (2, 7 ve 34
No’lu konutlar) cihanniimali oldugu tespit edilmistir
(Sekil 7).

Incelenen konutlarda sofalarin genellikle dikine
dikdortgen; odalarin ise kareye yakin dikdortgen
plana sahip olduklar1 goriilmektedir. Sofalarin islev
degisikligine ugramalarina ragmen odalar ile servis
mekanlar1 arasinda gecis mekani niteligi tasidigs;
odalarin ise dzgiin kullanimlarini kaybettikleri soy-
lenebilir. Cift ya da yanda tek ¢ikmali cephe diize-
nine sahip yapilarda, ¢ikmalar odalarin genisletilme-
siyle elde edilmis; odalarin genigligine gore pencere-
ler de tekli veya ikili diizende yerlestirilmistir. I¢c me-
kan mimari elemani olarak bazi odalarda sadece do-
laplarin yer aldigi tespit edilmistir. Odalarin tavanla-
rinda -6zellikle ortada- yer alan ahsap profilli siisle-
meler, duvarlarinda da kalem isi bezemeler ve resim-
ler dikkat cekmektedir.

Siniflandirmada etken olan cihanniima ise genel-
likle birinci ya da ikinci kat lizerinde, yapinin sokaga
ya da avluya bakan cephesinde konumlanmis olup ii¢
yan1 pencerelidir. Cihannlimalarin manzaraya sahip
en 6zel mekan oldugu sdylenebilir. Fakat giinii-
miizde 6zgiin islevlerini yitirdikleri goriilmektedir.

Sofa ve cihanniima haricinde, konutlar tek kath
ve iki katli olmak iizere de gruplandirilabilir. iki katlt
konut planlarinda merdivenin konumunun etkin rol
oynadig1 sOylenebilir. Merdivenler sofada, iki oda
arasinda ya da oda sirast sonunda olmak {iizere iig
farkli sekilde uygulanmis olarak karsimiza ¢ikmak-
tadir. Bununla birlikte formuna goére bir degerlen-
dirme yapildiginda I, L ve U forma sahip merdiven-
ler mevcuttur (Sekil 8, 9, 10). Bodruma ulastiran
merdivenler tag iken iist katlara ulagtiran merdiven-
ler ahsaptir. Merdiven alt1 bos birakildig1 gibi bazi
konutlarda kapatilmis ve depo olarak islevlendiril-
mistir. Merdiven korkuluklar1 ahsap malzemeden
yapilmistir. Bazi1 korkuluklarda ahsap oyma teknik-
lerine ve siislemelere de rastlanmaktadir.
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o
GIRIS
ODA ODA
-
CIHANNUMA
| - .
.
:
_______________
ZEMIN KAT PLANI CIHANNUMA PLANI
it o 8 et
0 1 2 3m 0 1 2 3m
,
2 No’lu Konut Planlar
opbA DA P

ODA ODA - CIHANNUMA

ZEMIN KAT PLANI CIHANNUMA PLANI

—_— —_—
0 1 2 am 0 1 2 3m

7 No’lu Konut Planlar:
Sekil 7. Cihanniimali Konut Ornekleri (Misirl, 2014)

Sekil 8. | Formda Merdiven Sekil 9. L Formda Merdiven Sekil 10. U Formda Merdiven
(47 No’lu Konut)* (15 No’lu Konut) (28 No’lu Konut)

Tipoloji agisindan etkin rol oynamamakla birlikte yapida orijinal drneklerinin bulundugu tespit edil-

servis mekanlar1 olan mutfak, tuvalet ve banyonun migtir. Bu mekénlara ait ocak, mermer kurna, hela

birgok yapida 6zgiinliigiinii kaybettigi; ancak birkag tas1 gibi 6zglin mimari elemanlara nadir olarak rast-
lanmustir (Sekil 11, 12, 13).
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Sekil 11. Ocak
(18 No’lu Konut)

Sekil 12. Tuvalet ve Hela

Arif MISIRLI, Esin BENIAN

Sekil 13. Mermer Kurna
(18 No’lu Konut)

(19 No’lu Konut)

Cephe Ozellikleri: Mahalle icindeki geleneksel
konutlarin cephe karakterini belirleyen en 6nemli
unsur ¢ikmalardir. Bununla birlikte girisler, pencere-
ler, giris kapilari, yatay silmeler ve kdse dikmeleri,
¢ikma alt1 elemanlari, ¢at1 bigimlenisi ve sagaklar da
cephe karakterinin olusumunu saglayan diger ele-
manlardir. Konutlar cephe 6zellikleri agisindan ¢ik-
mali, ¢ikmasiz, cihanniimali ve kdse yapilar olmak
lizere 4 grupta incelenmistir. Inceleme sonucunda 54
konuttan 26’sinin ¢ikmali (3, 4, 5, 6, 8,9, 10, 11, 13,
15, 16, 17, 20, 21, 22, 25, 28, 31, 32, 33, 40, 41, 42,
47, 49 ve 52 No’lu konutlar), 22’sinin (14, 18, 19,
23, 24, 27, 29, 30, 35, 36, 37, 38, 39, 43, 44, 45, 46,
48, 50, 51, 53 ve 54 No’lu konutlar) g¢ikmasiz,

3’liniin (2, 7 ve 34 No’lu konutlar) cihanniimali,
3’{iniin de (1, 12 ve 26 No’lu konutlar) kdse yap1 ol-
dugu tespit edilmistir.

Cephede ¢ikmasi bulunan konutlar ¢ikma sayi-
sina, formuna ve konumuna gore alt kategorilere ay-
rildiginda, 12’sinin tek (3, 6, 9, 16, 17, 21, 32, 33,
41, 42, 49 ve 52 No’lu konutlar) (Sekil 14), 9 unun
(5, 10, 11, 20, 22, 28, 31, 40 ve 47 No’lu konutlar)
cift (Sekil 15), 2’sinin (13 ve 15 No’lu konutlar) tes-
tere (Sekil 16), 3’tinlin de (4, 8 ve 25 No’lu konutlar)
tim kat ¢ikmali (Sekil 17) oldugu belirlenmistir.
Cikmali konutlarin genellikle iki kattan olustugu go-
rilmektedir.

Sekil 16. Testere Cikmali (13 No’lu Konut)

Sekil 17. Tiim Kat Cikmali (25 No’lu Konut)



Edirne Baba Demirtas Mahallesi Geleneksel Konutlari: Mimari Ozellikleri, Potansiyelleri ve Sorunlar 31

Cikmasiz yapilar, tek veya iki katlidir. Sadece 36
No’lu konut ¢ikmasiz (Sekil 18) olup ii¢ kathi insa
edilmistir. Bu tipteki yapilarda tiim cephenin aym
diisey diizlemde oldugu ya da girisin girintide yer al-
dig1 goriilmektedir.

Sekil 18. Cikmasiz (36 No’lu Konut)

Cikmalar disinda geleneksel konutlarda dikkat ¢eken
ikinci 6ge, girislerdir. Yapilarin 41’ine giris dogru-
dan sokaktan, 4’iine (13, 15, 19 ve 29 No’lu konut-
lar) bahgeden, 8’ine (5, 12, 20, 21, 23, 28, 44 ve 54
No’lu konutlar) ise hem dogrudan sokaktan hem de
bahgeden saglanmaktadir. Dogrudan sokaktan sagla-
nan girisler, 31 konutta nis i¢inde; 19 konutta nigsiz

Sekil 20. Nissiz Sekil 21. Merdiven Bir
(1 No’Iu Konut) Yandan
(22 No’lu Konut)

Ozgiin giris kapilar1 ahgaptir. Tek kanath (Sekil
24), ¢ift kanatl1 (Sekil 25), ¢ift kanatli+tepe pencereli
(Sekil 21, 22, 23), ¢ift kanatli+iki yani pencereli (Se-
kil 26), ¢ift kanatli+iki yan1 pencereli+tepe pencereli

Sekil 22. Merdiven Iki
Yandan Onden

Mahallede zemin kat {izerinde orta ¢ikmali/ci-
hanniimal1 konutlar (2, 7 ve 34 No’lu konutlar) (Se-
kil 19) da mevcuttur. Bodrum katin da mevcut ol-
dugu bu tip konutlarda basamaklarla yiikseltilmis gi-
risler dikkat cekmektedir. K&se yapilarin ise iki cep-
hesinde de farkli tipte ¢gikmalar goriilmektedir.
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Sekil 19. Cihanniimali (34 No’lu Konut)

(Sekil 20) olmak tizere iki tiptedir. Bahgeden gege-
rek ulasilan 4 yapinin da girigi nigsizdir. Nis i¢indeki
giriglerde ise merdivenlerin formu, bir yandan (Sekil
21), iki yandan (Sekil 22) ve dnden (Sekil 23) olmak
iizere ii¢ farkl: tiptedir.

Sekil 23. Merdiven

(2 No’Iu Konut) (3 No’lu Konut)

(Sekil 27) olarak 5 farkli tipte drnekleri bulunmakta-
dir. Ancak siire¢ igerisinde bazi konutlarda 6zgiin
ahsap kapilarin metal kapilar olarak degistirildigi; bu
nedenle sayili orijinal 6rnegin giiniimiize ulastig
sOylenebilir.
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Sekil 24. Tek Kanath Sekil 25. Cift Kanath
(15 No’lu Konut) (47 No’lu Konut)

Pencereler ise tekli (Sekil 28), ikili (Sekil 29),
tclii (Sekil 30) ve besli (Sekil 31) diizendedir. Bu-
nunla birlikte birden fazla pencere diizenine sahip
konutlarin varligi da s6z konusudur. Tekli diizendeki
pencereler kare veya 1x2 oraninda dikine dikdort-

Sekil 28. Tekli Pencere Sekil 29. ikili Pencere
Diizeni Diizeni
(22 No’lu Konut) (3 No’lu Konut)

Ahsap karkas yapilarda karsilagilan yatay silmeler,
katlar arasinda duvar boyunca devam eden diiz bir
ahsap eleman seklindedir (Sekil 32). Ayrica bodrum
kat hizasinda tag silmelere ve katlar arasinda profilli

55 me s

Sekil 32. Duvar boyunca devam eden diiz ahsap ya-

tay silmeler ve ahsap kose dikmeleri
(Solda 25 No’lu Konut, Sagda 13 No’lu Konut)

Sekil 26. Cift Kanatli+iki
Yani Pencereli
(16 No’lu Konut)
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Sekil 27. Cift Kanatli+ Iki
Yan1 Pencereli+Tepe Pen-
cereli (5 No’lu Konut)

gen; ikili, Tiglii ve besli diizenleri olusturan pencere-
lerise 1x1.5, 1x2 oraninda dikine dikdortgendir. Cift
kanatli ve giyotin pencere olarak tasarlanmislardir.
Kepenk ve parmaklik kullaniminin yaygin olmadig
sOylenebilir.

Sekil 30. Uclii Pencere Sekil 31. Besli Pencere
Diizeni Diizeni
(5 No’lu Konut) (15 No’lu Konut)

ahsap silmelere de rastlanmaktadir (Sekil 33). Cep-
helerdeki kose dikmeleri genellikle sivanmayip
acikta birakilmistir. Cikmalar ahsap veya metal eli-
bogriindelerle desteklenmistir (Sekil 34, 35).

Sekil 33. Bodrum kat hizasinda tas; katlar arasi pro-

filli ve ahsap kose dikmeleri
(12 No’lu Konut)
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Sekil 34. Ahsap Elibogriinde Ornekleri
(Solda 22 No’lu Konut, Sagda 12 No’lu Konut)

Tasiyier Sistem Ozellikleri: Konutlardan bod-
rum+bir kat olanlarin genellikle yigma; bodrum-+iki
kat olanlarin ise bodrum katlarinin yigma, iist katla-
rinin ahsap karkas olarak insa edildigi belirlenmistir.
Bu konutlarda, zemin katta ve {ist katlarda mekanlar1
boélen duvarlar ahsap karkas sistem olup aralar1 tugla
ya da kerpi¢ malzeme ile doldurulmus; tizerleri de
stvanmustir. Stvanin dokildiigii yerlerde, ara bolicii
duvarlarda ve 6zellikle ¢itkma duvarlarinda ahsap ra-
bita kaplama gbzlenmistir.

Catilar, kirma veya besik cati olup oturtma cati
sistemi ile ¢oziilmiistlir. Cat1 Ortiisii 6zgiin hali ile
alaturka kiremittendir. Degismis ya da miidahale
gOrmiis olanlar marsilya tipi kiremit ile ortiilmiistiir.

Dosemeler, ahsap kirislerin iizerine yerlestirilmis
ahsap rabitalardan olugsmaktadir. Konutlarin iist kat
dosemesini tasiyan ahsap kirigler acikta birakildig:
gibi ahsap malzeme ile kaplananlar da mevcuttur.

Cikmali yapilardaki ¢ikmalar, bulunduklar: katin
ahsap kiriglerinin uzatilmasi ile tasitilmis; ahsap ya
da metal elibogriindeler ile de desteklenmistir.

Konutlardaki merdivenlerden bodrum kata ulas-
tiranlar, tas; iist katlara ulastiranlar, ahsap konstriik-
siyon ile olusturulmustur.

SORUNLAR VE POTANSIYELLER

195011 yillarda anitsal eserlerin gorsel algilarim
engelleyen sivil yapilarin yikilmasi ve 19601 yil-
larda betonarme yap1 uygulamalarinin baslamasi ge-
leneksel doku karakterinin degisiklige ugramasinda
etken olmustur. Asagida, bu durumdan etkilenmekle
birlikte gliniimiizde varligin siirdiirmeye ¢alisan
Baba Demirtas Mahallesi geleneksel konutlarmin
sorunlarina ve potansiyellerine deginilmektedir.

Sorunlar: Geleneksel konutlarin en énemli so-
runlarindan biri, atil kalarak siire¢ igerisinde yikil-
malari; hatta yok olmalaridir. Calisma alaninda da
bakimsizliktan harap olmus, ¢ok az izi kalmis; hatta
gecmisteki varligi, tescillenmis bos parsellerden 6g-
renilen konutlar mevcuttur.

i J
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Sekil 35. Metal Elibogriinde Ornekleri
(Solda 28 No’lu Konut, Sagda 3 No’lu Konut)

En 6nemli sorunlardan bir digeri islev degisikli-
gine ugramalaridir ki s6z konusu mahalle icerisinde
islev degisikligi sonucu orijinalligini yitirmig yapilar
karsimiza ¢ikmaktadir. Ozellikle kamu yapilari ola-
rak yeniden iglevlendirilmis olan konutlarin plan tip-
lerinin degisiklige ugradigi, geleneksel dokuya uy-
gun olmayan cesitli eklere maruz kaldig1 goriilmek-
tedir. Ornegin, yapilara giris veya merdiven eklen-
mesi, mevcut birimlerin par¢alanarak yeni boliimler
kazanilmaya ¢alisilmasi sonucu yapi tipolojilerinde
bozulmalar meydana gelmistir. Islev degisikligine
ugramamig konutlarda ise konfor problemleri 6zel-
likle plan tipinde degisimlere sebep olmustur. Bu du-
rumun orijinalligin yitirilmesinde biiyiik rol oyna-
dig1 soylenebilir. Mimari eleman eklerinin yan1 sira
cephelerde yer alan yagmur olugu, klima, kablo, ta-
bela vb. 6geler de cephelerin etkisini zayiflatmakta;
gorsel kirlilik yaratmaktadir.

Geleneksel konut cephelerinde gozlenen catlak-
lar, derz bosalmalari, malzeme bozulmalari, zemin
ve ¢atidan kaynaklanan su problemleri yani sira de-
gistirilmis, kaldirilmis veya eklenmis gati, baca, kap1
ve pencere gibi elemanlar yap1 6lgegindeki sorunlar
arasinda yer almaktadir. Ayrica geleneksel konutla-
rin orijinalligini olumsuz etkileyen faktorler arasinda
da ¢at1 kaplama malzemelerinin degistirilmesi, ahsap
elemanlarin boyanmasi, cephe elemanlarindaki mal-
zeme ve bigim degisiklikleri sayilabilir.

Yapilarin iginde ise bakimsizlik ve ilgisizlik ne-
deniyle uzun siireli dogal etkenlerin yarattig: tahri-
batlar, malzeme bozulmalari, tavan diizleminde olu-
san sehim, zemin oturmalari, su yalitiminin yapila-
mamasindan kaynaklanan bozulmalar, plan ve me-
kan boliinmeleri, mimari elemanlarin kaldirmasi, ek-
lenmesi veya degistirilmesi gibi sorunlar goriilmek-
tedir.

Potansiyeller: Calisma alani igerisinde ¢ok sa-
yida miistakil yapinin bulunmasi ve bu yapilarin in-
san boyutlar1 ile uyumlu olmasi alanin kente nefes
aldirmasinda 6nem tasir. Geleneksel konutlar, anit-
sal yapilar ve geleneksel 6zellik tasimamakla birlikte
alan ile uyumlu miistakil konutlar, sokak siliietine
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katk: saglayan cepheleriyle calisma alani i¢in potan-
siyel olusturmaktadirlar.

Sayis1 az olmakla birlikte 6zgiinliigiinii korumus
konutlarin cepheleri yani sira detaylari, gegmis ile
giiniimiiz arasindaki kiiltiirel bag1 kurmasi agisindan
onem tasimaktadir. Ayrica orijinal cephe diizenine
sahip geleneksel konutlarin kismen geleneksel 6zel-
lige sahip olan konutlarin geleneksel dokuya uygun
onarilmasinda ve yeni yapilagma kriterlerini belirle-
mede de dnem tagidig1 sdylenebilir.

Incelenen geleneksel konutlar arasinda yer alan
ve 'Beyaz Ev' olarak adlandirilan yapinin Bahailer
tarafindan kutsal mekan olarak kabul edilmesi ise
bolgenin turist potansiyelini arttirmaktadir.

Baba Demirtas Mahallesi geleneksel konutlari-
nin ¢ogu Ozgiin planlari, cepheleri, mimari eleman-
lar1 ve sahip olduklar1 kimlikleri ile gelecek kusak-
lara iletilme potansiyeline sahiptir. Bos konutlarin
korunmast; hatta dogru sekilde islevlendirilerek ya-
satilmasi durumunda alanin degeri daha da artacak-
tir.

SONUC VE DEGERLENDIRME

Tarihi degerler agisindan -anit eserler harig- ol-
dukea ihmal edilmis Edirne kenti, geleneksel konut-
larin1 biiyiik 6l¢iide yitirmistir. Buna ragmen giinii-
miizdeki mevcut geleneksel konutlarin, Kalei¢i yer-
lesimi haricinde, bir kale dis1 yerlesimi olan Baba
Demirtas Mahallesi'nde de varliklarini siirdirmeye
calistiklart goriilmektedir.

Baba Demirtag Mahallesi, Edirne’nin Osmanlilar
tarafindan fethedilmesinden sonra kale disinda geli-
sen ilk mahallelerden biri olmasi, kentsel sit sinirlari
icinde yer almasi ve Osmanli dénemi cami gelisimi-
nin evrelerini sergileyen yapilara yakin konumlan-
mast agisindan dnem tasidigi gibi diiz, egri ve ¢ik-
maz sokaklari ile organik dokuya sahip olmasi, Os-
manlt donemi kale dis1 yerlesimlerinin 6zelliklerini
sergilemesi ve 1zgara planl Kalei¢i yerlesiminden
farklilik gostermesi agisindan da dnem tagimaktadir.

Mabhallenin 6zgiin degerleri arasinda yer alan ge-
leneksel konutlar ile cami, medrese, ¢gesme gibi anit-
sal yapilar mahalle sokaklarini zenginlestiren 6geler-
dir. Mahalle sokaklarinin birgogundan Selimiye Ca-
mii, Ug Serefeli Cami ve Eski Cami gibi anitsal ya-
pilardan en az birinin goriilmesi ise alanin gorsel de-
gerlerine biiylik katki saglamakta; sokaklara da ken-
dine O6zgii bir karakter kazandirmaktadir. Mahalle
bilinyesindeki geleneksel konutlar ise ahsap kapla-
mal1 ya da sivali cepheleri, tek, cift, tiim kat ya da
testere ¢ikmalari, nis igindeki girisleri, gosterisli gi-
ris sahanliklar1 ve uzunlamasina dikdortgen pencere
diizenleri ile dikkat ¢ekmekte; plan ve cephe diizle-
mindeki ¢esitlilik de mahallenin kendine 6zgili mi-
mari niteligini sergilemektedir. Ozellikle Karanfi-
loglu Caddesi’nde yer alan sirali geleneksel konutlar
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ve kose konutlar alanin gorsel degerlerini arttirmak-
tadir.

Tarihi dokuyu olusturan geleneksel konutlar ait
olduklar1 donemin mimari, sosyal ve kiiltiirel deger-
lerini yansitan 6geler arasinda sayilabilir. Mahalle
icerisindeki geleneksel konutlarin da 6zgiin karak-
terleri ve sahip olduklar1 kimlikleri ile déneminin
ozelliklerini yansittiklar1 sdylenebilir. Nitekim gii-
niimiizde kentlesmeyle gelen hizli degisim sonucu
birbirine benzer nitelikte ve goriiniimde yapilarin ¢o-
galmasi, kiiltiirel kimligin zedelenmesine ve doku-
nun bozulmaya baslamasina neden olmustur. Oysaki
Akin'in da belirttigi gibi, geleneksel dokuyu olustu-
ran tarihi konutlar, gegmisin taniklari olarak bulun-
duklar1 cevreye Ozgiin bir boyut katmaktadirlar
(Akin, 1988).

Gegmigin izleri ya da gegmisin glinlimiiz sunum-
lar1 olarak kabul edebilecegimiz geleneksel konutla-
rin yasamin igine alinarak korunmalar1 gerekliligi
kiiltiirel stirekliligin saglanabilmesi, yoresel ve gele-
neksel mimarinin gelecege aktarilabilmesi, yeni ne-
sillerin tarihi doku igerisinde gezerken ya da gele-
neksel konutlar1 izlerken ge¢misi diisiinebilme-
leri/diisleyebilmeleri adina énem tagimaktadir. Bu
nedenle koruma c¢aligsmalarinin sadece bolgedeki ge-
leneksel konutlarin mimari 6zelliklerini degil do-
kuyu da igerecek nitelikte genis kapsamli olmas1 ge-
rektiginin alt1 ¢izilmelidir.
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