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Editorden

Giivenlik Stratejileri Dergisi’nin degerli okuyuculari,

25’inci sayimizda sizlere tekrar ulasabilmenin mutlulugunu
yasiyoruz. Bu vesileyle, dergimize yaymn gonderen degerli akademisyen
ve arastirmacilar ile makale inceleme asamasinda desteklerini hig¢bir
zaman esirgemeyen hakem heyetine, dergi yayin ve danisma kurulu
iiyelerine, derginin yayima hazirlanmasinda ve baskida emegi gecen
herkese tesekkiir ederiz.

Bu sayimizda bes makale yer almaktadir. Sayimizin ilk makalesi
Pelin Sénmez ve Hikmet Kirk’m kaleme aldigi “Turkish-EU
Readmission Agreement: A Critique of EU-Turkey Migration Dialogue
(Tiirkive-AB Geri Kabul Anlasmasi: AB-Tiirkive Go¢ Diyalogu Uzerine
Bir Elestiri)” adli ¢ahismadir. Yazarlar AB-Tiirkiye iligkilerinde Geri
Kabul Anlasmasi’min zamanlamasi ve muhtemel etkileri {izerine
odaklanmakta ve Anlasma’nin etkilerini dis yOnetisim ve insan
giivenligi kavramlar {izerinden tartigmaktadir.

Seda Oz Yildiz’in ¢alismasi, “Makarenko nun “Kara Delik
Sendromu” Teorisi ve Terérizmin Finansmaninda Sinirasan Organize
Suc¢lar” baghgini tasimaktadir. Bu makalede, gliniimiizde terér rgiitlerinin
aynt zamanda organize su¢ Orgiitleri haline doniismeye basladigy;
taktik, operasyonel ve stratejik seviyede terérle miicadelede teroriin
finansman1 meselesinin daha ¢ok dnem kazandig ileri siiriilmektedir.

Bu sayimzin {iglincii makalesi ise Emine Akcadag Alagdz tarafindan
yazilan “Blue-Water Navy Program as a part of South Korea's
Hedging Strategy "(Giiney Kore 'nin Hedging Stratejisinin Bir Pargasi
Olarak A¢itk Deniz Donanmast Programi) baslikli makaledir. Yazar,
bu makalede, Asya-Pasifik deniz giiciiniin ciddi ehemmiyet arz ettigi
bir bolge oldugundan hareketle, Gliney Kore’nin acik deniz donanmasi
programini hedging stratejisi ¢ercevesinde ele almakta; daha giiclii ve
yetenekli bir donanma giicliniin, hem Giiney Kore’nin bir numarali
ticaret ortagi ve Kuzey Kore sorununun ¢éziimiinde temel aktdr olan
Cin’in tehdit edilmeden dolayli olarak dengelenmesine, hem de Giiney
Kore’nin en Onemli miittefiki olan ABD’ye askeri alandaki agir
bagimliliginin azaltilmasina katkida bulunacagini savunmaktadir.

Ozlem Ozkosedag I¢in’in  “Degisen Giivenlik Anlayisinin
Uluslararas: Orgiit Ornekleri Uzerinden Analiz Edilmesi” bashigin
tastyan dordiincii makale, geleneksel ve yeni giivenlik anlayis



arasindaki farkliliklar1 Soguk Savas donemi ve sonrasinin kosullar1 g6z
oninde bulundurarak agiklamakta; giivenlik anlayisinin  gecirdigi
degisimi Kuzey Atlantik Antlasmas1 Orgiitii (NATO) ve Birlesmis
Milletler (BM) 6rnekleri tizerinden somutlastirilarak analiz etmektedir.

Bu saymmzdaki besinci ve son makale “Internet Sitelerine Yapilan
Siber Saldirilar: 2015 Yili Tiirk Kamu Siteleri Incelemesi” bashkli
caligmadir. Hiiseyin Cakir, Nursel Yalgin ve Mehmet Serkan Kilig, bu
makalede, 2015 yilinda Tirkiye'de kamuya ait “.gov.tr” uzantili
internet sitelerine yapilan siber saldirilarin (biitiinliik ihlallerinin)
degerlendirilmesi amaciyla, Zone-H internet sitesinde yer alan toplam
848 saldir1 kaydini incelemekte, saldirilarin %70’inin Tiirkiye merkezli
oldugu ve saldirtya ugrayan internet sitelerinin %35’inin ge¢miste de
saldirtya ugradig1 sonucuna ulagmaktadir.

Bir sonraki sayida bulugsmak iizere saygilar sunarim.

Dr. Orhan SEZGIN



Editor’s Note

Dear readers of the Journal of Security Strategies

We are happy to be with you again by presenting our 25th issue.
On this occasion, we owe many thanks to the academics and researchers
who have contributed to our journal by sending their articles and to the
referees, members of our advisory, editorial and publication boards
who provided their support in the process of peer reviewing and
editing, and to all the staff who has contributed to our journal.

We have five articles in this issue. Our first article is titled as
“Turkish-EU Readmission Agreement: A Critique of EU-Turkey
Migration Dialogue” written by Pelin Sonmez and Hikmet Kirik. The
authors focus on the timing and the possible impact of the Readmission
Agreement on the EU-Turkey relations and discuss the effect of the
Agreement under the external governance and human security
concepts.

Written by Seda Oz Yildiz, the second article has the title of
“‘Black Hole Syndrome’ Theory of Makarenko and Transnational
Organized Crime in Financing Terrorism”. In this article, the author
concludes that terrorist organizations transform into organized crime
organizations and the problem of financing terrorism is much more
important regarding counter-terrorism at tactical, operational, and
strategic level.

The third article in this issue has the title of “Blue-Water Navy
Program as a part of South Korea’s Hedging Strategy”. \ritten by
Emine Akgadag Alagoz, the study aims to assess South Korea’s blue-
water navy program within the framework of its hedging strategy. It is
argued that a more powerful and capable navy will contribute to
indirect balancing of China, main trading partner of South Korea and
key actor in dealing with North Korea and will also reduce military
overdependence of South Korea on the US, its main ally.

In the fourth article titled as “Analyzing Changing Security
Concept through Samples of International Organizations”, Ozlem
Ozkosedag Igin makes clear the differences between the traditional and
the new security concept in consideration of Cold War era and post-Cold
War era conditions. The author also analyses the transformation of the
security concept by solidifying over the examples of North Atlantic Treaty
Organization (NATO) and the United Nations (UN).



The fifth and last article in this issue is titled as “Cyber Attacks
to Web Sites: Examination of Government Web Sites of Turkey in
2015”. In this article, Hiiseyin Cakir, Nursel Yalgin and Mehmet
Serkan Kilig examine 848 cyber attack records in Zone-H web site in
order to evaluate the cyber attacks (integrity violations) to Turkish
government websites with “.gov.tr”” extensions, and reach a conclusion
that 70% of attacks are Turkey origin and 35% of web sites, which
were attacked, had been attacked previously.

Hoping to meet again in our next issue, | offer my deepest
respect to all of you.

Orhan SEZGIN, Ph.D.






Turkish-EU Readmission Agreement:
A Critique of EU-Turkey Migration Dialogue

Tiirkiye-AB Geri Kabul Anlagmast:
AB-Tiirkiye Go¢ Diyalogu Uzerine Bir Elestiri

Pelin SONMEZ" and Hikmet KIRIK™

Abstract

Europe’s immigration problem became a “crisis” from the
EU perspective. The growing numbers of migrants and asylum seekers
fleeing from politically destabilized regions like the Middle East and
Africa or war-torn countries, most notably from Syria, as well as people
who just looking for a better life seeking refuge in Europe, poses complex
challenges for European policymakers. Europe deals with the illegal
immigration via number of ways and policy instruments. Readmission
agreements are one of the important components for the EU to tackle with
the immigration issue. The third generation readmission agreements,
particularly targeting irregular migration flow from third countries, are
generally trying to be ratified with border neighbors/near border
countries of the EU and especially with the ones that put migration
pressure to the Union. Here, Turkey is one of the major routes of illegal
migrants from the Eastern Mediterranean to Europe. Given the magnitude
of the problem, recently signed Readmission Agreement and visa
liberalization roadmap with Turkey should be viewed from this
perspective. This article focuses on the timing and the possible impact of
the Agreement on the EU-Turkey relations and it discusses the effect of the

“ Asst. Prof., Nisantag1 University, Faculty of Economics, Administrative and Social
Sciences, e-mail: pelin.sonmez@nisantasi.edu.tr.

" Assoc.  Prof., Istanbul  University, Faculty of Political Sciences,
e-mail: hikmetk@istanbul.edu.tr.
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Readmission Agreement under the external governance and human
security concepts. We, first of all, will analyze juridical structure and its
role in EU law and attitude of EU towards readmission agreements.
Secondly, we will study the readmission agreement with Turkey and its
effects in terms of Turkey’s relationship with the EU. Third, clauses of the
Turkey-EU Readmission Agreement will be analyzed from external
governance and human security concepts and questions characteristics of
contemporary forms of border security mechanisms of the EU.

Keywords: European Union, Turkey, external governance,
human security, readmission agreement.

(04

Avrupa’ya goé¢ sorunu Avrupa Birligi (AB) perspektifinden
bakildiginda “kriz” halini almistir. Orta Dogu ve Afrika gibi siyasi
istikrarsizliklarin yasandigi bélgelerden gelen gécmen ve miiltecilerin
sayisin artmast veya en bilinen ornegiyle Suriye de oldugu gibi savastan
zarar gormiis iilkelerden Avrupa’ya daha iyi bir hayat arayisyyla miilteci
olarak gelenler Avrupali politika yapicilart icin karmasik zorluklar
olusturmaktadir. Avrupa yasadisi gog ile farkl yollar ve politika araglar
tizerinden miicadele etmektedir. Geri kabul anlasmalart AB igin gog ile
miicadelede énemli bir bilesendir. Ugiincii nesil geri kabul anlasmalart,
ozellikle tictincii iilkelerden gelen diizensiz gé¢ akisim hedefleyerek, genel
olarak AB’ye s veya simir yakini ve ozel olarak da AB’ye gé¢ baskisi
olusturan iilkelerle imzalanmaya calisiimaktadir. Bu noktada, Tiirkiye,
Dogu Akdeniz’den Avrupa’ya gog¢ etmek isteyen yasa disi gocmenlerin
ana rotalarindan biridir. Sorunun onemi tizerinden, Tiirkiye ile imzalanan
Geri Kabul Anlagmasi ve vize serbestlestirilmesine yonelik yol haritast da
bu bakis agisindan  degerlendirilmelidir. Bu makale AB-Tiirkiye
iliskilerinde soz konusu Anlasma’nin zamanlamas: ve muhtemel etkileri
tizerine odaklanmakta ve Geri Kabul Anlasmasi’min etkilerini dis
yonetigim ve insan giivenligi kavramlar iizerinden tartismaktadir. Bu
nedenle ilk olarak hukuki yapi ve AB hukukundaki rolii ve AB’nin geri
kabul anlasmalarina kars: tutumunu analiz edecegiz. Ikinci olarak Tiirkiye
ile imzalanan Geri Kabul Anlasmasi'min AB ve Tiirkive arasindaki
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iliskilere etkisini inceleyecegiz. Uciincii olarak da Tiirkiye-AB Geri Kabul
Anlasmast  hiikiimleri dig yonetisim ve insan giivenligi kavramlart
tizerinden analiz edilerek AB smir giivenligi mekanizmalarimin ¢agdas
Jformlar: sorgulanacaktir.

Anahtar Kelimeler: Avrupa Birligi, Tiirkiye, dis yonetigim,
insan giivenligi, geri kabul anlasmasi.

1. Migration Problem for the EU and its Readmission Policies

Although the refugee crisis on the European borders have been
seeing a major and an ever mounting problem for the past five years,
the EU sees the migration issue as an area of concern for almost
20 years and tries to control irregular migration coming to Europe from
third countries. In today’s countries of destination, immigrants are
considered as potential threats due to security and employment concerns.
According to International Organization for Migration data, 1,034,745
people arrived Europe by whether land or sea since January 2015, which
actually proves the fact that the externalization of border controls is the
primary objective of the EU’s external migration policy, at least
initially and then the conclusion of readmission agreements was the
primary goal." Therefore, one can claim that readmission agreements
are effective means of controlling irregular migration for the EU.

Since the importance and functionality of readmission agreements
have been seen as a sine qua non for the advancement of relations with
third countries, especially with countries of origin, it than becomes a
pre-requisite for any discussions about regular migration.? The EU
decided to form its policy in relation with economic cooperation and
foreign policy of the Union under migration management concept while

Georgia Papagianni, “Forging an External EU Migration Policy: From
Externalisation of Border Management to a Comprehensive Policy?”, European
Journal of Migration and Law, 15 (2013), p. 291.

2 Paul James Cardwell, “New Modes of Governance in the External Dimension of
EU Migration Policy”, International Migration, Vol. 51 (6) 2013, p. 57.
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fulfilling the aims of Global Approach to Migration and Mobility.?
Therefore, the Seville Council of 2002 was put the conditionality
principle into readmission agreements, meaning more cooperation with
third countries on irregular migration matters and suspending payment
or aid when sufficient dialogue could not build." However, as
conditionality measure has the potential to worsen the basic reasons of
illegal migration in third countries such as development, human rights
and democracy; the Commission noted it as unsuccessful as itself only.
Therefore the Commission decided to take positive encouragement
measures like visa facilitation and visa exemption in readmission
negotiations.” The current policy attracted readmission agreements
through concessions and privileges given to the parties lead to
differentiated integration with third countries. For example, with regard
to the readmission agreements that are signed with Montenegro,
Bosnia, Moldova, Ukraine, and Serbia, one of the important facts that
enriched agreement negotiation was the EU’s visa facilitation settlement
to those countries. Hence, the Readmission Agreement with Turkey
reflects the similar concern holding with visa facilitation negotiations
between Turkey and the EU. Here, visa facilitation incentive includes
facilitation of short term, multiple entry visas for certain categories and
those agreements come into force when readmission agreements are
signed and come into force. Visa exemption, on the other hand, gives
exemption to enter Schengen area and stay there up to 90 days and this

3 The first generation readmission agreements are signed in 1960’s to prevent irregular
migration between member states. Second generation readmission agreements are
signed bilaterally by Member States and Central and Eastern European Countries
aimed to readmit the irregular migrants coming from those countries after the fall of
Berlin Wall. Daphne Bouteillet- Paquet, “Passing the Buck: A Critical Analysis of the
Readmission Policy Implemented by the European Union and its Member States”,
European Journal of Migration and Law, Vol. 5, Number 3, 2003.

# Sandra Lavenex, “Shifting up and out: The Foreign Policy of European Immigration
Control”, West European Politics, 29/2, 2006, p. 347.

% Melike Akkaraca Kose, Giivensizlik Sarmalinda AB Gé¢ Politikalarina Uyum,
Tiirkiye’nin Dis Politika Tercihlerinde Rasyonalitenin Sinirlari, Derin Yaymlari,
Istanbul, 2014, p. 11.
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procedure runs, if EU observes a successful implementation of
readmission agreement and reforms on integrated border management,
organized crime, and corruption in the third country.

1.1. Readmission Agreements in Primary Law of the EU

Migration policy has begun to take place as a common policy
instrument of the European Community (EC) law by signing the Schengen
Agreement dated 1985, which shows that migration policy has begun to
take place as a common policy in the Community. Moreover, the
Maastricht Agreement dated 1992 had a visible impact on EU migration
policy by bounding visa, asylum, and migration matters to Justice and
Home Affairs Pillar, which means that this policy would have an
intergovernmental characteristic. However, Amsterdam Treaty was the
most important agreement in terms of EU’s intention regarding the
common migration policy by which Community competences were
defined and readmission agreements were put into the primary law of
the EU. Negotiation and completing the powers of readmission
agreements has been transferred from members to the Union with the
Acrticle 63-3(b) of the Amsterdam Treaty. On the other hand, Schengen
Acquis were put into the Common Acquis (supranational level) and
European Court of Justice has the power to give binding decisions on
migration, visa, and asylum matters. That means, migration policy
would have a supranational feature and third generation readmission
agreements would work as a key measure to control border security of
the EU from then on.

The Lisbon Treaty is the second treaty that discusses readmission
subjects in the primary law of the EU after Amsterdam Treaty. The Treaty
entered into force in 2009 after the successful ratification process and
Article 79 of the Treaty on the Functioning of the European Union
signifies that the Union may contract readmission agreements with third
countries for illegal migrants. It shows a perspective that the EU is
authorized to sign an agreement for one of the security concerns, which
is against the third country nationals entering the territory of a member
state and reside in the territory without meeting the residing conditions.
Under these conditions, it authorized the EU to sign a readmission
treaty with the country to which the third country nationals belong or

5
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with the country from which third country national comes. Here, we
can see a clearer security concern of the EU regarding irregular migration;
therefore a more decisive attitude towards using its measures like
readmission agreements towards them.

1.2. Structure of and Critics to Readmission Logic

All readmission agreements signed by the EU are formalized in
a fully reciprocal way, including own nationals of parties, third country
nationals, and stateless persons. The agreements are generally result of
a negotiation process, which directs us to a specific kind of governance,
which Bulmer and Padgett termed as “governance by negotiation.”® This
special kind of governance is generally used in the domestic policies of
the EU and it is the process by which common rules and norms are
agreed by the member states and adopted by the Union, generally by
using the qualified majority voting principle.” Governance by negotiation
is actively used in external governance, named as negotiation system or
network governance and it has become one sort of external governance
method lately. Network governance delineates a relationship in which
the actors are formally equal; meaning that actors have equal rights and
that none of the parties can bind an obligation over another without the
consent of the parties. According to Lavenex and Schimmelfennig,
network governance at the macro-level of associative relations would
explain a strongly institutionalized and unified system of ongoing
horizontal co-ordination such as association councils, joint committees,
working parties, action plans etc., that instructed with specific
agreements.® Hence readmission agreements are the unique examples
of network governance as the parties negotiate on equality assumption,

® Simon Bulmer and Stephen Padgett, “Policy Transfer in the European Union: An
Institutionalist Perspective”, British Journal of Political Science, Vol. 35, Number 1,
January 2005, p. 109.

" Ibid.

8 Sandra Lavenex and Frank Schimmelfennig, “EU Rules Beyond EU Borders:
Theorizing External Governance in European Politics”, Journal of European Public
Policy, Vol. 16, Number 6, September 2009, pp. 797, 798.
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they form an agreement with their consent as a result and those
agreements constitute new institutions and rules expanding the scope
of the EU. In this regard, Joint Readmission Committee, for example,
is a clear output of network governance explained in each Readmission
Agreement above.

By analyzing EU Readmission Agreements signed with a group
of countries, namely Turkey, Montenegro, and Serbia, which all have
candidate status and all signed the readmission agreement, we have
observed that there exist almost identical article headings including
commonality of provisions with minor differences. Each Agreement start
with a Council Decision with an exceptional Explanatory Memorandum
involving Political Legal Framework, Outcome of the Negotiations,
and Conclusions sections for each country. The Decision part has five
Avrticles in each of the agreements for Turkey, Serbia, and Montenegro
and the only difference is observed in wording of Article 1 and Article 4.
The Article 1 says, “The Agreement between EU and Republic of Turkey

. is hereby concluded” in Readmission Agreement with Turkey;
however in Readmission Agreements with Serbia and Montenegro,
Acrticle 1 says, “The Agreement between European Community and ... is
hereby approved on behalf of the Community”. Article 4, on the other
hand, mentions EU as Union in Readmission Agreement with Turkey; and
it mentions EU as Community in Readmission Agreements with Serbia
and Montenegro. Those differences are result of Lisbon Treaty and its new
institutional structure designed with the Treaty on European Union.

Texts of Agreements are attached as Annexes. Here, Readmission
Agreement with Turkey has 25 Articles and six annexes; Readmission
Agreements with Serbia and Montenegro have 23 Articles and seven
annexes. Three extra articles are added to the Readmission Agreement
with Turkey while other articles are ranged under same headings and
they are similar with Readmission Agreements of Serbia and Montenegro.
Those extra articles are Article 2, Article 8 and Article 23. Article 2
explains the scope and mentions subjects of the Agreement in terms of
applying for the provisions. Article 8 in Section 1l explains content of
the Readmission application including such information on readmission
application. On the other hand, Article 23 in Section VIII explains
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technical assistance including financial resources in order to support
Turkey for implementation of this Agreement.

To explain similarities over some articles of these Texts of
Agreements, for example, in regards to readmission obligations by
Serbia, Turkey, and Montenegro, the First Section of the agreements
declare the readmission of minor unmarried children of the persons and
spouses holding another nationality. Here, related articles of Turkey,
Serbia, and Montenegro are identical and as follows:

“-minor unmarried children of the persons mentioned in
paragraph 1, regardless of their place of birth or their nationality,
unless they have an independent right of residence in the Requesting
Member State, -spouses, holding another nationality, of the persons
mentioned in paragraph 1, provided they have the right to enter and stay
or receive the right to enter and stay in the territory of Serbia/Montenegro,
unless they have an independent right of residence in the Requesting
Member State.”® Agreement between Turkey and the EU on Readmission
of Persons is identical about abovementioned clauses; however it has some
extra provisions in the same Article. For example, it says “if the said
independent right of residence is held by the other parent who has legal
custody of the children concerned” to the first paragraph of the same
article and it also enhances that “unless it is demonstrated by Turkey
that according to its national legislation the marriage in question is not
legally recognized” to the second paragraph of the same article.'

Clauses on formation of a Joint Readmission Committee exist in all
three examples almost with the same words."* Here, again, the related

® Serbia- EU Readmission Agreement Article 2 (2), Montenegro-EU Readmission
Agreement Article 2 (2).

0 Tyrkey- EU Readmission Agreement Avrticle 3 (2).

! The related subject is explained in Serbia-EU Readmission Agreement (Article 18)
and in Montenegro-EU Readmission Agreement (Article 18) as follows: “I. The
Contracting Parties shall provide each other with mutual assistance in the application
and interpretation of this Agreement. To this end, they shall set up a joint readmission
committee (hereinafter referred to as ‘the committee’) which will, in particular, have
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clauses of Agreement with Serbia and Montenegro are identical and
Agreement with Turkey has some extra sentences in the provisions.
For example, Article 19(2) states that “following any necessary internal
procedures required by the law of the Contracting Parties”, while Article
19(3) mentions the EU as Union, not Community as indicated in
Montenegro and Serbia Agreements; as well as 19(3) of Turkey-EU
Readmission Agreement includes clause such as “assisted by experts
from member states.”*?

The structure of readmission agreement seems to be a major tool
for the EU on externalization of border control, as Papagianni mentioned.
Moreover, this fact directs us to question EU’s dialogue with the candidate
countries, which signed Readmission Agreement -whether those are
seen as a future full members or they are seen as privileged partners, as
mentioned for Turkey through negotiation process by the EU officials.
Papagianni made a solid argument as she notes from Human Rights
Council F. Crépeau’s Special Report, arguing that “EU’s external
migration policy is still often perceived as primarily focusing on the
externalization of border controls, regrettably not accompanied by
appropriate human rights guarantees.”® Her argument can be related
with readmission agreements as those are considered as the primary
tool for the externalization of the EU’s external orders, which builds
common institutions like Joint Committees and gives technical assistance

the task: (a) to monitor the application of this Agreement; (b) to decide on
implementing arrangements necessary for the uniform application of this Agreement;
(c) to have regular exchanges of information on the implementing Protocols drawn up
by individual Member States and Serbia/Montenegro pursuant to Article 19; (d) to
recommend amendments to this Agreement and its Annexes. 2. The decisions of the
committee shall be binding on the Contracting Parties. 3. The committee shall be
composed by representatives of the Community and Serbia/ Montenegro; the
Community shall be represented by the Commission. 4. The committee shall meet
where necessary at the request of one of the Contracting Parties. 5. The committee
shall establish its rules of procedures.”

12 Turkey- EU Readmission Agreement Article 19.

13 papagianni, loc.cit., p. 295.
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grants, seen in the Agreement with Turkey to implement the agreement
provisions effectively.

Readmission agreements are criticized in regards to their lack of
sufficient resources on infrastructure and experience to adopt the
readmitted people or such possible problems arousing from readmission
due to the reduction of remittances and the risk of internal migration.
As a result, the possible long-term negative effects of readmission
agreements in line with lack of proper protection of human rights
especially in the case of transit countries are seen as the major critics.
Having said that it pays, at this point, to give more attention to EU-
Turkey relations, giving that the European policy makers have recently
admitted that the current migration crisis cannot be solved without
cooperation with Turkey. We will review the EU-Turkey Readmission
Agreement negotiation process and its outcomes.

2. The EU-Turkey Readmission Agreement: Negotiation and
Results

In 2004, the EU decided that Turkey should be a new negotiating
party and started the readmission process. When the negotiating parties
prepared a draft agreement text in 2010, the Turkish side objected to
enhanced cooperation on migration, visa, and mobility issues in the
Declaration prepared by EU Justice and Home Affairs Council.**
In 2011, when the negotiations come to an end, Turkey insisted on
implementation of a Roadmap including visa liberation to Turkish citizens.
However, it took almost ten years of hard negotiations when finally it
bears fruit. The EU signed Readmission Agreement (after all the
Agreement negotiation process) with Turkey on December 16, 2013 and
it came into force on October 1, 2014. Pointing out the timing and the
extent of Turkey-EU Readmission Agreement, one of the reasons for

14 Ahmet i¢duygu, “The Irregular Migration Corridor between the EU and Turkey: Is it
Possible to Block it with a Readmission Agreement”, EU-US Immigration Systems No
14, European University Institute Robert Schuman Centre for Advanced Studies,
2011, p. 10.
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the EU is to prevent illegal migration via Turkey what is perceived as a
result of Turkey’s “liberal visa system.”™ Turkey hosts nearly three
million Syrian refugees “Under Temporary Protection” and many of them
wish to migrate to Europe using illegal routes. For Turkey, on the other
hand, Visa Liberalization Dialogue with the EU parallel with the signature
of Readmission Agreement on December 16, 2013 was crucial. Therefore,
when the Roadmap towards the Visa-free Regime for Turkey prepared
by the Commission has been added to the Dialogue, it seems satisfied
Turkish demand.

According to the Dialogue, visa liberalization is said to be achieved
on the basis of the priorities and criteria set by the Roadmap and
Turkey should finish visa liberalization process as soon as possible. On
the other hand, Article 24 of the Agreement declares that since the
provisions about readmission of third country nationals are applicable,
if free visa regime that includes removal of visa obligations will not be
implemented towards Turkish citizens in a reasonable time, Turkey reserves
the right to end the Readmission Agreement.’® Due to Readmission
Agreement provisions, Turkey will start to readmit third country nationals
three years after the Agreement came into force -namely in 2017-,
which means for finishing the visa exemption process successfully,
Turkey should wait at least three years and the Council will give its
decision under qualified majority voting.

Turkey’s functioning capacity defined in Roadmap would be
determinant for visa exemption. With a clearer explanation, Turkey can
only have its visa exemption right if it fulfills the five basic obligations
with 72 criteria in the Roadmap. The basic obligations are document

5 Meral Agikgdz, “Turkey’s Visa Policy: A Migration-Mobility Nexus, Summer
20157, Turkish Policy Quarterly, September 14, 2015, (Access Date: 24.12.2015)
http://turkishpolicy.com/article/762/turkeys-visa-policy-a-migration-mobility-nexus-
summer-2015

16 First Meeting of the EU- Turkey Visa Liberalisation Dialogue Agreed Minutes,
Article. 2, 4. (Access Date: 18.03.2014) http://www.mfa.gov.tr/data/agreed%20
minutes%20ve%20annotated%20roadmap.pdf
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security, migration and border management, public order and security,
readmission of irregular migrants, and lastly basic rights.'” However,
the Visa Liberalization Roadmap First Evaluation Report for Turkey,
launched on October 20, 2014, says that the Commission did not have
enough ground for proposing the Council and the European Parliament
to remove Schengen Visa conditions for Turkey. An important point here
is that through the implementation of the Roadmap, the EU’s security
based migration policy and its institutional measures like EUROPOL,
EURJUST, and FRONTEX, which are the security and border
institutions, legitimately have an impact on a non-member country, that is
actually a common method for EU’s migration management concept.

After the First Evaluation Report, relations turned to a positive
direction with Commission’s final decision on granting Turkey three
billion Euros under Refugee Action Plan on February 3, 2016. In March
2016, Visa Liberalization Roadmap Second Evaluation Report for Turkey
was launched and it stressed on 42 articles that were not yet been
implemented by Turkey out of 72 criteria. However, visa liberalization
process reached a prominent level, when the Commission declared six
principles on Turkey-EU cooperation for the “refugee crisis” in March
16, 2016 including Commission proposal to lift the visa requirements
for Turkish citizens at the end of April 2016 if Turkey takes the
necessary measures. Henceforth, visa liberalization and readmission
agreement are related with Turkey’s negotiations with the EU, as one
of those principles was about accelerating the accession negotiations
and opening new chapters for Turkey.'® However, the announcement
of Visa Liberalization Roadmap Third Evaluation Report for Turkey in

" European Commission, Roadmap towards a Visa-Free Regime with Turkey. (Access
Date: 20.03.2014) http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/docs/
20131216-roadmap_towards_the_visa-free_regime_with_turkey en.pdf?utm_source=
Weekly+Legal+Update&utm_campaign=fdb688b29c-WLU_20_12_2013&utm_
medium =email&utm_term=0_7176f0fc3d-fdb688b29c-419648261

8 COM (2016) 166 final, Communication from the Commission to the European
Parliament and the Council, Next Operational Steps in EU-Turkey Cooperation in the
Field of Migration, Brussels, 16.3.2016.
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May 2016 changed the positive atmosphere between the parties. The
Report mentions five principles to be further integrated to Turkish system
and one of them was on legal modifications on the Law to Fight Terrorism,
which also contains changing the definition of terrorism in line with
definitions used by the member states. This modification had a powerful
negative reaction from Turkish Government plus the European Parliament
decision on fulfilling all 72 criteria without exception for visa liberation
started a political struggle between Turkey and the EU. Today the tension
is quite high that actually damp down the hopes on visa free regime for
Turkey and for the future of EU-Turkey Readmission Agreement as well.

Compared with other readmission agreements signed between
EU and other third countries, Turkey’s readmission potential is quite high
for the EU. For example, the “Agreement between European Community
and the Russian Federation on Readmission” was signed in 2006 and
EU-Russia agreements concerning visa facilitation and readmission,
entered into force on June 1, 2007 and a special clause of the Agreement
provided Russia with a three-year transitory period. By November 2010,
only 793 persons have been readmitted, including some police suspects
and even some related to terrorist activity; cases of false documents
have been discovered as well.** Readmission Agreements with Serbia and
Montenegro entered into force in 2008 and the Commission Evaluation
of 2011 declares that Serbia has 249 applications under the accelerated
procedure in 2008, falling to one application in the following year, and
Montenegro with 88 applications in 2008, falling to three applications
in the next year.”” However, according to 2010 statistics, which was
before the Syrian war, it is estimated that every year almost 72,000 illegal

% Oleg Koornev, “Exchanging Knowledge, Enhancing Capacities, Developing
Mechanisms: IOM’s Role in the Implementation of the EU-Russia Readmission
Agreement”, Journal of Ethnic and Migration Studies, 2014, Vol. 40, No. 6, p. §96.

2 CcOM 2011(76 final), Communication from the Commission to the European
Parliament and the Council, Evaluation of EU Readmission Agreements, Brussels,
23.2.2011, p. 5.
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immigrants enter Europe via Turkey.?

Those statistics actually explains why third country national clause
is important through agreement negotiation process including Turkey-EU
Readmission Agreement. The provision to stop that kind of illegal
migration is called as third country national clause and, according to this
provision, the signatory parties shall readmit third country nationals
residing or transiting the signatory countries illegally. This situation is
explained in Articles 4 and 6 of the Agreement -explaining readmission
obligations by Turkey and the Union in detail and Article 4 define third
country national who shall be readmitted as

(a) hold, at the time of submission of the readmission application, a
valid visa issued by Turkey entering the territory of a Member
State directly from the territory of Turkey; or

(b) hold a residence permit issued by Turkey;

(c) or illegally and directly entered the territory of the Member
States after having stayed on, or transited through, the territory
of Turkey.?

Concerning transit passes and readmission of third country
nationals, the third country national clause may create an unequal situation
and responsibilities for Turkey. That is probably why Turkey remained
so far reluctant to sign the Agreement. To explain the process from this
point of view, in 2003, Turkey formally rejected Commission’s
negotiation invitation on draft Agreement until 2004 and explained that
EU’s demands are not acceptable referring to third country national
clause. Turkish officials said an agreement can only be signed with
readmission of its own nationals and permanently residing people, but

2 Alexander Biirgin, “European Commission’s Agency Meets Ankara’s Agenda: Why
Turkey is Ready for a Readmission Agreement”, Journal of European Public Policy,
Vol. 19, Number 6, August 2012, p. 888.

22 Council Decision Concerning the Conclusion of the Agreement between the
European Union and Republic of Turkey on the Readmission of Persons Residing
without Authorisation, COM(2012) 239 Final, Brussels, 22.06.2012, Article 4 (1)
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not third country nationals.?

The political turmoil in the Middle East and North Africa followed
by what is called Arab Spring in general and civil wars in Libya and
Syria in particular encouraged both sides to review their approaches.
The EU has shifted its policy towards Turkey and Turkey, in return,
altered its reluctance and accepted to sign the Agreement. The deal is
struck as Turkey has accepted to take the issue within the framework of
EU’s migration management concept. As I¢duygu claims, now it is
possible to see that the Agreement is transformed to conditionality
measure for proceeding and completing the Turkish EU membership
negotiations.” Kirisci, on the other hand, explains this situation as EU’s
desire to turn Turkey to a buffer zone and dumping ground for irregular
migrants. He thinks visa-facilitation offer of the Commission let Turkish
officials wonder about Turkey’s status because visa-facilitation is
perceived as a tool for third countries, but not for a future member-state.”

3. Analysis of EU-Turkey Readmission Agreement under
External Governance and Human Security Concepts

This section of the paper examines the EU-Turkey Readmission
Agreement from two International Relations (IR) concepts -namely
external governance and human security- in order to understand governance
method of the EU or the dialogue logic behind EU’s migration management
concept. This analysis will ease to understand whether the EU have a
mission on outsourcing its borders, as Gammeltoft-Hansen explains as
a policy carried through delegation of migration control and derogate
itself from international protection of asylum seekers.”® Therefore,
starting from the meaning and scope of these concepts, clauses of the
Agreement will be our area of concern, which would actually helps us

2 Biirgin, loc.cit., p. 888.

2 feduygu, loc. cit, p. 2.

% Biirgin, loc. cit, p. 884.

% Thomas Gammeltoft-Hansen, “Outsourcing Asylum: The Advent of Protection
Lite”, in L. Bialasiewicz (Ed.), Europe and the World: EU Geopolitics and the
Transformation of European Space, Aldershot, UK: Ashgate, 2011, p. 139.
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to analyze both future settlement of Turkey-EU relations regarding
migration policy and the Agreement’s long-term real effects over readmitted
people.

3.1. External Governance Concept

The provisions of the Readmission Agreement have some
elements that delineates external governance concept. First of all,
expanding rules and procedures of EU over Turkey can be seen in
Avrticles 4(4) and 6(4) in Section | and Il on Readmission Obligations
by Turkey and by the Union. Those Articles explain the readmission of
third country nationals and stateless persons. It explains preparation of
emergency travel documents for readmission activity and, regarding
the external governance, it says that “in case there is no diplomatic
mission or consular office of the Member State in Turkey or if the
Member State has not, within three working days, issued the travel
document, it shall be deemed to accept the use of the EU standard
travel document for expulsion purposes”, which means implementing
EU rules to a (yet) non-member country on such conditions.

The other significant indicator provision of EU-Turkey Readmission
Agreement under external governance concept is Article 19, explaining
the foundation and function of Joint Readmission Committee. Proclaimed
in the previous topic, negotiation system survives with common or macro
level associations. Hence, readmission activities between Turkey and
the EU will be organized and monitored through an institution called
the Committee. According to Article 19(1) of the Agreement, the
Committee has the task of

(a) monitoring the application of this Agreement;

(b)deciding on implementing arrangements necessary for the
uniform application of this Agreement;

(c) having regular exchanges of information on the implementing
Protocols drawn up by individual Member States and Turkey
pursuant to Article 20;

(d) recommending amendments to this Agreement and its Annexes.

The Committee is composed of both representatives of Turkey and
the Union and the Union shall be represented by the Commission
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according to Article 19(3) of the Agreement. Due to its function and
mission, the Committee is the permanent institution that aims
sustainability of readmission activities of the parties and, therefore, it can
be argued that the Committee is the protector of negotiation governance
and one can question external governance between Turkey and the EU
over readmission subject and specifically over Joint Readmission
Committee.

3.2. Human Security Concept

Human Security, as a concept, generally means freedom from
fear and want, and it has its roots in Millennium Development Goals in
IR that was created at the turn of the millennium by all heads of states
under United Nations (UN). The Declaration on Millennium Development
Goals was aggregated in eight specific goals and designed to track the
outcomes of a comprehensive approach to human development.
Therefore, we can say that the concept is strongly connected with human
development. First launched by the UN as Human Development Report
in 1990, it said that development must be focused on people rather than
security of their national boundaries, and on advancing health,
education, and political freedom in addition to economic well-being.”
Taking this report into consideration, the UN designed the Millennium
Development Goals not only with economic and income based concerns,
but also with other components of development.

However, as Picciotto rightly points out, widespread disillusion
has set in by comprehending that most developing countries would not
achieve agreed goals less than five-year time period. On the other
hand, some events like 9/11 attack showed a change in post-Cold War
era security concept and revealed a need to revise the Millennium
Development Goals. Therefore, the September 2005 Summit in New
York provided an opportunity to fill the gap between expectations and

%" Gary King and Christopher J. L. Murray, “Rethinking Human Security”, Political
Sciences Quarterly, Vol. 116, No. 4, Winter 2001- 2002, p. 587.
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realities of UN Member States.?? Thus, human security as a concept was
seen in the major commitments of the 2005 United Nations Summit and
this concept became popular in IR afterwards. The concept was discussed
in the sixth commitment of the Summit and it was summarized as
“discuss and define the notion of human security in the General Assembly”
in the final conclusions of the Summit. Responding efforts to security
aspirations resulted with Millennium Security Goals of the UN, on the
other hand, and the High-Level Panel on Threats, Challenges, and Change
summed up the recommendations in eight security goals including directly
human security. Those goals are formulated as “implement and enforce
effective sanctions to protect human security” in the fifth goal and “reform
the UN to meet the challenges of human security” in eighth goal.?

Human Security defined as a shift from the state to the individual
and encompassing military as well as non-military threats in security
matters of international relations highly deals with generalized poverty
concept that occurs when an individual falls below the threshold of any
key domain of human well-being. From Williams’ words, it questions “an
alternative line of critique of the inhuman characteristics of contemporary
forms of border security under the banner of humanitarianism”*® when
analyzing the Readmission Agreement. Due to this reason, definition
of human security has come with generalized poverty and it occurs when
an individual falls below the threshold of any key domain of human
well-being.® In 1994, when the UN Development Program issued its
Human Development Report and focused mainly on the topic of human
security, it proposed that threats to human security could be grounded in
seven categories: economic, food, health, environment, personal,
community, and political. The Report also identified the essential

%8 Robert Picciotto, “Why the World Needs Millenium Security Goals”, Conflict,
Security and Development, Vol. 6, Number 1, 2006, p. 111, 112.

% |bid, p. 119.

% Nick Vaughan-Williams, “We are not animals!” Humanitarian border security and
zoopolitical spaces in Europe, Political Geography, No: 45, 2015, p. 9.

%1 King and Murray, loc. cit, p. 585.
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characteristics of human security by explaining that these are universal,
its components are interdependent, it is best ensured through prevention,
and it is people-centered.** Therefore, combining the definition and
fixed threats by UN Development Program, one can speak about human
security whenever a person dips below the pre-defined threshold in any
of the above-mentioned components.

This section of the article specifically analyses the generalized
poverty situation referring to human security concept of the Readmission
Agreement between Turkey and the EU. Starting with the readmission
obligations by Turkey, in Article 3(4) and (5) where method for
readmission of its own nationals is explained, it says that “Turkey
shall, irrespective of the will of the person to be readmitted, within
three working days, issue the travel document required for the return of
the person to be readmitted with a period of validity of three months”
without including any security or protection mechanism referring to
human security. There is the same condition in Article 4(3) for the
readmission of third country nationals and stateless persons. Furthermore,
the Section Il on readmission obligations by the EU has the same
obligations defined for the Union. Here in Article 5(4) explaining the
readmission of its own nationals and Article 6(3)(4) and(5) defining the
readmission of third country nationals and stateless persons, only time
limits, procedures, and responsible parties are explained accordingly.*®

A similar situation can be seen in Article 7 that set the principles
of readmission procedure. Article 7(1) says that “the Member States and
Turkey shall make every effort to return a person referred to in Articles 4
and 6 directly to the country of origin”, however attributing no reference
to security or safety of these people. It gives the authority on making
modalities of application to the Joint Readmission Committee according
to Article 19(1) (b).

¥ Ana Androsik, “Human Security and Economic Empowerment. Multi-Ethnic
Women’s Representations in the Small and Medium Enterprise Sector. Selected Cases
From Kosovo”, Transcultural Studies, Vol. 2, No. 3, 2006- 2007, p. 110.

3 COM(2012) 239 Final, Article 3(4)(5), Article 4(3), Article 5(4), Article 6(3)(4) and(5).
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On the contrary, the Agreement clearly addresses human security
concept in two separate sections that are readmission application content
and transit principles sections. Beginning with Article 8 explaining
content of readmission application, Paragraph 2 says that the application
shall contain some information which obviously concern security
measures related to the people to be readmitted by indicating

(a) a statement indicating that the person to be transferred may
need help or care, provided the person concerned has
explicitly consented to the statement;

(b) any other protection, security measure or information
concerning the health of the person, which may be necessary
in the individual transfer case.**

On the other hand, Article 14 on transit principles has important
implications for human security. In the second Paragraph of Article 14, the
term “transit” is explained under the Agreement logic as the onward
journey in possible other States of transit and the readmission by the State
of destination is assured. The third Paragraph of the same Article implies
refusal conditions of transit by referring -mostly political and personal
threats- human security concepts, hereunder defined as

(a) if the third-country national or the stateless person runs the real
risk of being subjected to torture or to inhuman or degrading
treatment or punishment or the death penalty or of persecution
because of his race, religion, nationality, membership of a
particular social group or political conviction in the State of
destination or another State of transit; or

(b) if the third-country national or the stateless person shall be
subject to criminal sanctions in the requested State or in
another State of transit; or

(c) on grounds of public health, domestic security, public order
or other national interests of the Requested State.®

% COM(2012) 239 Final, Article 8(2).
% COM(2012) 239 Final, Article 14(3).
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Furthermore, Article 14(4) determines the result of such a situation
occurred in abovementioned paragraph. It says that “Turkey or an EU
Member State may revoke any authorization issued if circumstances
referred to in Paragraph 3 of this Article.” It also emphasizes that if a
situation against 14(3) occurs, the Requesting State shall take back the
third-country national or the stateless person, as necessary and without
delay, showing its precision about generalized poverty situation.

4. Conclusion

This article has analyzed integration forms and Turkey’s general
status in the European system of rules through the recent Readmission
Agreement signed between Turkey and the EU in 2013 and it has also
studied the elements attributed to external governance and human
security in terms of Agreement provisions.

One of the most important reasons behind signing Turkey-EU
Readmission Agreement is transit passes targeted Europe using via
Turkey especially after the Syrian war that turned to a refugee crisis for
Europe lately. It is subjected in the Agreement and the provision to
stop that kind of illegal migration and is called as third country national
clause. The third country national clause, especially on transit passes
and readmission of third country nationals creates unequal situation
and responsibilities for Turkey, which may explain why Turkey acted
reluctantly on signing the Agreement. However, if we consider Turkey
as the third country, the Agreement may be turned to conditionality
measure under negotiation system by signing the Roadmap explaining
methods and process of visa liberation to Turkish citizens in line with the
signature of Readmission Agreement. According to the Roadmap, Turkey
can only have its visa exemption right if it fulfills the five basic
obligations and those obligations, in fact, may open the question for a new
governance dialogue between Turkey and the EU on EU’s security
based migration policy. It also questions Turkey’s status as third country
rather than a future member state as it’s quoted about visa facilitation in
previous chapters. Articles 4(4) and 6(4) in Section I and Il explaining
preparation of emergency travel documents for readmission activity of
Turkey-EU Readmission Agreement, in fact, flashes the related argument.
Regarding the external governance, it says that “In case there is no
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consular office of Turkey in a Member State or if Turkey has not, within
three working days, issued the travel document, it shall be deemed to
accept the use of the EU standard travel document for expulsion
purposes”, that means implementing EU rules to a non-member country
on such conditions. Moreover, Article 19 explaining the foundation and
function of Joint Readmission Committee may be another indicator
provision for external governance, and hence negotiation system
survives with common or macro level associations.

The argument of security understood as “human” security refers to
a considerable shift from the state to the individual and it should
encompass military as well as nonmilitary threats. Hence, provisions
between Turkey and the EU, Article 3(4)(5), Article 4(3), Article 5(4) and
Article 6(3)(4)(5) of this Agreement that explains readmission procedures
for own nationals, third country nationals, and stateless persons of both
Parties’ in general, has no security or protection mechanism referring
to human security. A similar situation can be seen in Article 7 that set
the principles of readmission procedure. On the contrary, the Agreement
clearly addresses human security concept in two separate sections that
are readmission application content and transit principles sections.
Therefore, Article 8 explaining content of readmission application,
Paragraph 2 says that the application shall contain some information
which obviously concern security measures related to the people to be
readmitted. Also, Article 14 on transit principles has important
implications for human security, especially determining refusal conditions
of transit by referring -mostly political and personal threats- human
security concepts in Article 14(3). Lastly Article 14(4) determines the
result of such a situation occurred in Article 14(3) and declares its
precaution by taking back the third country national or the stateless
person, as necessary and without delay.

Ozet

Uluslararas1 Go¢ Orgiitii (IOM) verilerine gore, Ocak 2015’ten bu
yana Avrupa’ya 1.034.745 kisi kara veya deniz lizerinden ulasmistir. Bu
durum bir yandan basta Suriye Savasi olmak iizere Orta Dogu ve
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Afrika’daki siyasi karmasanin olumsuz etkisinin Avrupa’da giin gectikce
daha fazla hissedilecegini gosterirken, diger yandan AB’nin yaklasik
20 yildir diizensiz gogli 6nleme alaninda girisimlerinin yogunlasarak
ve farkli araglar kullanarak artacaginin da bir gostergesidir. Bu anlamda
ilgili makale, tliciincii nesil geri kabul anlagsmalar olarak bilinen AB go¢
politikas1 aracinin gé¢ yonetimindeki etkisini inceleyerek Tirkiye ile
2013 yilinda imzalanan ve yiiriirlige girmesinin ardindan tg yil sonra ilk
geri gonderme uygulamalarinin yapilacagi Geri Kabul Anlagmasi’nin
dis yOnetisim ve insan giivenligi kavramlan iizerinden tartigmaktadir.
Ozellikle Arap Bahari, Libya ve Suriye I¢ Savaslarmin gerceklesmesiyle
birlikle Tiirkiye icin bir “sartlilik aracina” doniisen geri kabul
anlagmasi meselesi, 2004 yilindan bu yana siiren miizakerelerin ardindan
AB ile Tirkiye arasinda iiyelik miizakerelerinin hizlandirilmasi, vize
kolaylastirmalarinin ve ayni zamanda vize muafiyetinin gergeklestirilmesi
gibi sartlilik kosullar1 altinda ve Anlasmaya eklenen vize
serbestlestirilmesine yonelik Yol Haritasi ile beraber 2013 yilmm Aralik
ayinda taraflarca imzaya sunulabilmistir. AB’nin geri kabul anlagmasi
imzaladig1 diger iilkelerle genel bir karsilastirma yapildiginda, bu siireg
ve sonunda gelinen nokta, Tiirkiye’nin AB iiyelik miizakerelerini
yiiriitmekte oldugu bir aday iilke olarak, iki temel konuyu sorgulamamiza
yol agmaktadir. Esasen bu makale, Tiirkiye ile imzalanan anlagmada insan
giivenligi konusunda 6zellikle belirli maddelerde bu hususa deginilmemis
olmas1 (Madde 3(4)(5), Madde 4(3), Madde 5(4) ve Madde 6(3)(4)(5))
ve dis yonetisim konusunda AB mevzuati ve uygulamalarina daha fazla
oncelik veren bir tutuma yer verildiginin saptanmasi da soz konusu iki
soruyu daha net olarak ortaya koymaktadir. Bunlarin biri Tiirkiye ile
imzalanan Geri Kabul Anlagmasi’yla AB’nin giivenlik temelli go¢
politikasinda yeni bir yonetisim diyalogunun kurulmak istenip
istenmedigi; digeri ise Tirkiye’nin AB {iiyeligi nezdindeki statiisiiniin
gelecekte tam iiyelik olarak m1 yoksa daha ¢ok AB ile yakin iligkiler
kuran ve ayricaliklara sahip bir ii¢iincii {ilke olarak m1 devam edecegi
sorusudur.
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Makarenko’nun “Kara Delik Sendromu”
Teorisi ve Terorizmin Finansmaninda
Sinirasan Organize Suclar

“Black Hole Syndrome” Theory of Makarenko and
Transnational Organized Crime in Financing Terrorism

Seda OZ YILDIZ"

(04

Bu ¢alismanin konusu, Soguk Savas sonrast donemde hem ulusal,
hem de uluslararast giivenlik alaminda onem kazanan terérizm ile
smwrasan organize suglar arasmdaki iliskinin teorik, kronolojik ve
ornekler yoniinden incelenmesidir. Arastirmanin amaci, Makarenko 'nun
“Kara Delik Sendromu” kavramu ile tammladigi, 1990°l yillardan farkh
olarak giiniimiizde terér drgiitlerinin aym zamanda organize sug orgiitleri
haline geldigi teorisinin ornekler iizerinden analiz edilmesidir. Bu amaca
ulasmak icin PKK bagta olmak iizere organize sug orgiitii haline gelen
cesitli  teror orgiitleri  faaliyetleri ile ilgili ornekler sunulacaktir.
Uyusturucu kagak¢iligi, silah kacakciligi, sahtecilik, insan kagak¢iligi,
gasp ve hirsizlik ve siber suglar, giiniimiizde teror orgiitlerinin en stk
basvurdugu organize suglar arasmdadw. Bu durum, iilkelerin terérle
miicadele stratejilerini olustururken ayni zamanda siirasan organize
sucla  miicadele  stratejileri de  gelistirme  ihtiyaglarimin  Onemini
vurgulamaktadir. Calismadaki veriler, konuyla ilgili kapsamli uluslararas
literatiir taramast itizerinden elde edilmis olmakla birlikte; Tiirkiye've ait
ulusal giincel veriler, Emniyet Genel Miidiirliigii niin birincil verilerine
dayanmaktadir. Calismamn sonunda giiniimiizde terér orgiitlerinin aym
zamanda organize sug orgiitleri haline doniismeye bagsladigi, taktik,

* Yrd.Dog.Dr., Polis Akademisi, Gilivenlik Bilimleri Enstitiisii,

e-posta: ozseda@gmail.com.
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operasyonel ve stratejik seviyede terorle miicadelede terdriin finansmani
meselesinin ¢ok daha onem kazandigu ileri siiriilmektedir.

Anahtar Kelimeler: Terdrizm, Terdr finansman, Organize sug,
Stnirasan suclar.

Abstract

The subject of this study is to analyze the relationship between
terrorism and transnational organized crime theoretically and
chronologically and through examples that gained importance in both
national and international security arena after Cold War. The aim of this
study is to analyze the theory of Makarenko called “Black Hole Syndrome”
which suggested that terrorist organizations become also organized crime
groups, unlike 1990°s. To reach this aim, examples of various terrorist
organizations, which become also organized crime organizations such as
PKK will be presented. Drug trafficking, weapon smuggling, forgery,
human trafficking, extortion and theft and cyber crimes are the organized
crimes, which are committed often by terrorist organizations. This
situation emphasizes the importance of need to development of national
strategy for struggle against organized crime, while also forming national
strategy to struggle against terrorism. The data in this study are gathered
from comprehensive international literature review and actual national
data of Turkey are based on primary data of General Directorate of
Security Affairs. It is concluded that terrorist organizations has began to
transform into organized crime organizations and the problem of
financing terrorism has become much more important regarding the
counter terrorism at tactical, operational and strategic level.

Keywords: Terrorism, Financing Terrorism, Organized Crime,
Transnational Crimes.

1. Giris

Devlet olgusu var oldugundan beri devletin giictiniin ve etkinliginin
gostergelerinin basinda giivenlik kavrami gelmektedir. Giiniimiizde birey
acisindan temel hak ve Ozgiirliiklerin siirlanmasina, devletler agisindan
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demokratik degerlerin ve giic unsurlarinin zarar gérmesine, uluslararasi
sistem acisindan ise devletleraras1 iliskilerin ve giiven ortaminin
zedelenmesine yol agabilecek en Gnemli iki tehdit olarak terdrizm ve
organize suclar goriilmektedir. Kiiresellesme ile etkinlik sahalarmi daha
fazla genigleten terdr ve organize sug oOrgiitleri gitgide daha yakin bir
iliskiye sahip olmaktadir. Bu durum, bu tiir érgiitlerin siyasi ve ekonomik
giiclerini artirarak tehdit alanlarini da genisletmektedir.

Terorizmin diinyada ilk ortaya ¢iktig1 tarihsel siire¢ ve cografya
hakkinda gerek tarihgiler, gerek siyaset bilimciler tarafindan One
siiriilen -hatta bazilar ilkcaglara dayandirilan- pek ¢ok farkli goriis
bulunmaktadir.' Ancak terérizm ideolojik amagli sistematik siddet
kullanma bicimi olarak tamimlandiginda, bu olgunun Fransiz Ihtilali
doneminde ve akabinde 1800’lerin sonlarina dogru Rusya’da devrime
yonelik gergeklestirilen siddet eylemlerinde belirgin olarak goriildiigiinii
soylemek miimkiindiir. Organize suglar ise terdrizme kiyasla goreceli
olarak yeni bir orgiitlii sug tiiridiir. ilk kez Birinci Diinya Savas
sonrast Amerika Birlesik Devletleri’nde (ABD) kullanilmaya baglanan
“organize sug¢” terimi, Ikinci Diinya Savasi sonrasi mafya terimi ile es
anlamh hale gelmistir. Nihayetinde 1970’li yillarda Birlesmis Milletler
(BM) Sug Onleme ve Ceza Adaleti Birimi tarafindan organize su¢ kavrami
hakkinda ortak kabul gdren bir tammlamaya gidilmeye calisiimustir.”

! “Laqueur’a gore tarihin ilk terdr orgiitlerinden biri M.O. 73-66 yillarinda yasayan
“Sicarii”lerdir. Geri kalmis bolgelerden erkeklerin olusturdugu, ¢ok siki organize
olmus dini hiiviyetli bir mezhep (sekte) olan bu o6rgiitiin iiyeleri aligilmamus taktikler
kullanmigtir. Diismanlarina giindiiz ve tatil giinlerinde insan yiginlarinin olustugu
zamanlarda kalabalik yerlerde habersizce ve arkadan saldirmislardir. Baslica silahlari,
elbiselerinin altinda sakladiklar1 kisa kiliglardir. Orgiit militanlari, diismanlarm islek
yerlerde dldiirerek kalabaliga karisip kaybolmaktaydi. Romalilara kars1 miicadele eden
“Sicarii”ler, Ananias rahiplerinin manastirlarini, Herodes Siilalesi’nin saraylarini tahrip
etmis; borglarin tahsil edilmesini 6nlemek igin tefecilerin senetlerini ve devlet arsivlerini
ortadan kaldirmig; bugday ambarlarini yakmis ve Kudiis’iin su kanallarmi yikmuslardir.”
(akt. Ibrahim Uney, Organize Sug ve Terorizm iliskisi: PKK Ornegi, Basilmanus Yiiksek
Lisans Tezi, Polis Akademisi Giivenlik Bilimleri Enstitiisii, 2014, s. 10).

2 paula Dobriansky, “The Explosive Growth of Organized Crime”, Global Issues,
2001, Vol. 6, No: 2, s. 2.
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Organize sucun zaman i¢inde degisen tanimlamalari ile terérizmin degisen
siirlan (ya da sirsiz héle gelisi), eylem yapisindaki gesitlenmeler ve
teror Orgiitlerinin farklilasan organizasyon yapisi arasindaki bag elbette
tesadiifi degildir.

Gerek terdrizmin gerekse organize suc¢larin belirgin bir bigimde
ortaya ciktiklari tarihsel siire¢ ve cografya birbirinden farkli olsa da,
her iki 6rgiitlii sugun yollarinin kesistigi donemin baslangicinin 1990’1
yillar oldugu sdylenebilir. 1990’1 yillarin basinda Avrupa’da bazi
organize sug orgiitleri (6zellikle de Sicilya mafyasi) terér orgiitlerine benzer
yontemler kullanarak bombalama eylemlerine girismis ve isledikleri suglart
sorusturan savcilara suikastlar diizenlemistir.® Soguk Savas sonrasi
olarak adlandirilan bu dénemde, terér orgiitlerinin uyusturucu kagakeilig
basta olmak tizere, niikleer madde kacake¢ilig1 ve sahtecilik gibi orgiitlii
suclar iglemeye basladig1 da gdzlenmektedir. Ancak her iki orgiitlii sug
grubu, karsilikl olarak birbirlerinin taktiklerini uygulamalarina ragmen
eylem amaglar1 yoniinden birbirinden ayrilmaktadir. Organize sug orgiitleri,
terorist eylem taktiklerini daha ¢ok gelir elde etmek i¢in uygularken;
teror Orgiitleri organize suglari ideolojik hedeflerine yaklagmaya yonelik
eylemlerini finanse etmek maksadiyla islemektedir.

Diinyada kiiresel terdrle miicadeleye yonelik ulusal ve
uluslararasi politikalarin hiz kazandigi 1990’11 yillarin sonunda terérle
miicadeleye iligkin gelistirilen yenilik¢i ve sistematik yontemlerin basinda
teror finansmaninin engellenmesine yonelik tedbirler gelmektedir. Teror
ile organize su¢ arasinda agik bir bag oldugu ve bu bagin diinya i¢in
onemli bir tehdit olduguna dair kabuller, ilk kez 1999 yilinda

3 1992°de Italya’da mafya suglarinin sorusturmasii yiiriiten Giovanni Falcone ve
Paolo Borsellino isimli iki savcr faili mechul bir cinayetle oldiirtilmiis; bu olayla birlikte
mafya suglar davalarm yiiriiten birgok savel ve hakim dliimle tehdit edilmistir. Bu olaydan
bir yil sonra Floransa, Milano ve Roma’da c¢esitli mafya gruplar tarafindan
gerceklestirilen ¢esitli bombalama eylemlerinde toplam 10 kisi 6lmiis, 93 kisi ise
yaralanmustir (akt. Harmony Toros ve Luca Mavelli, “Terrorism, Organised Crime and
the Biopolitics of Violence”, Critical Studies on Terrorism, 6:1, 2013, s. 77).
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BM giindeminde tartistlmistir.* Zira organize suc orgiitleriyle teror
orgiitlerinin kurdugu is birligi dahilinde birbirinden 6grendigi taktikler
sayesinde bu orgiitler, ozellikle 1990°l1 yillarda demokrasiye gecis
sancist icinde bulunan Sovyet Sosyalist Cumbhuriyetler Birligi’'nden
(SSCB) ayrilan iilkeler basta olmak {izere, bircok zayif devlet icinde
giderek koklenme ve yayilma gostermis; kiiresel gilivenlik i¢in daha
fazla tehdit olusumuna neden olmustur.

Dobriansky’nin de dedigi gibi, iran suc¢ orgiitleri tarafindan
uyusturucu ham maddesi Afganistan’dan Hollanda’ya kagirilirken
kacakeilik rotasinin ¢esitli terér oOrgiitleri tarafindan hara¢ karsilig
korunmasi; Hollanda’da terdr orgiitleri mensuplari kontroliinde {iretilen
uyusturucunun Israil organize su¢ gruplan tarafindan ABD’ye tasinmasi
ya da Orta Dogu’daki pek cok terdr oOrgiitiiniin Rus organize sug
orgiitlerinin yardimiyla diinyanin farkli tilkelerinde kara para aklamalari
giiniimiizde siklikla rastlanilan olaylardandir.” Diger taraftan, teror ve
organize su¢ Orgiitlerinin is birliginin faaliyet gosteren cokuluslu
sirketlerin ticari aglarindan bile daha hizli ve etkin bir 6rgiitlenmeye
sahip oldugunu sdylemek miimkiindiir.

2. Organize Su¢ Kavrami

Organize suglar1 diger sug tilirlerinden ayiran belirli nitelikler
bulunmaktadir. Bu farkli niteliklerin ortaya konulmasi neticesinde,
organize suclar mevzuatta diger suglardan farkli bigimde diizenlenmis ve
organize suglarla miicadele adi altinda uzmanhga dayali yeni bir ¢alisma
alan1 olusturulmustur. Diger sug tiirleri kamu diizeni temelli ¢aligmalarin
konusu olurken; organize sug, kriminoloji ve hukuk yaninda psikoloji,
sosyoloji, ekonomi, uluslararasi iligkiler ve yonetim bilimi gibi ¢ok
disiplinli bir ¢alisma alan1 haline gelmistir.

Organize suglarin temel faaliyet sahasinin diinya pazar ekonomisinde

* H. Irrera Carrapico ve B. Tupman, “Transnational Organised Crime and Terrorism:
Different Peas, Same Pod?”, Global Crime, 2014, 15:3-4, s. 213.

5> Paula Dobriansky, “The Explosive Growth of Organized Crime”, Global Issues,
2001, Vol. 6, No: 2, s. 5.
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temini yasaklanan veya temininde gli¢lilk cekilen mal ve hizmetler
kategorisi lizerine odaklandigi soylenebilir. Bahse konu kategori igine
uyusturucudan organa, nesli tiikenmekte olan bitki ve hayvandan niikleer
maddeye, fuhustan kara para aklamaya kadar pek ¢cok mal ve hizmet
girmektedir. Bu sug¢ tiiriiyle miicadele yontemini zorlagtiran temel
sebep ise organize sug pazarindaki mal ve hizmetlere diinyanin pek ¢ok
yerinde yiiksek arz ve talebin bulunmasi ve dolayisiyla yiiksek
orandaki karlhiliktir. Organize suglar temel olarak, mal ve hizmetlerin
bir dogrultudaki yasadis1 hareketi ile bunun karsiliginda elde edilen gelirin
ters yonde yasadist hareketini kapsamaktadir.® Ornegin uyusturucu
kacake¢iliginda ham madde Afganistan’dan Avrupa’ya uzanan rotada
seyrederken, uyusturucu kacakeiligindan elde edilen gelir Avrupa’dan
Afganistan’a dogru ilerleyen kara para aklama rotasim takip etmektedir.’
Dolayisiyla kiiresellesmeyle birlikte tim ekonomik faaliyetlerde
oldugu tizere organize suglarda da sinir asan hareketler kag¢inilmaz hale
gelmektedir.

Organize suglar, temel olarak nitelikli suglar kapsaminda yer
aldig1 icin tllkelerin giivenlik giicleri agisindan da bu s6z konusu suglarin
tespiti ve bu sucglarla miicadelede nitelikli ve uzman ekibe ihtiyag
duyulmaktadir. Yine diger suglardan farkli olarak, organize suglar bir
kere vuku bulan ve sona eren ya da kisa siireli suclar degil, siireklilik
arz eden suglardir. Ornegin bir iilkede gasp, cinayet gibi asayis suglarla
miicadelede sugun goriinlir olmasi sebebiyle sugla miicadele nispeten
kolaydir ve bu suglar tespit edildikten sonra sug faillerini ortaya ¢ikarmak,
sucgla miicadelenin neredeyse tamamini olusturmaktadir. Ancak organize
suclarin tespiti zordur ve istelik tespit edildikten sonra biitiin sebekeye
ulagmak, faillerin bulunmasi ve yakalanmasi ¢ogu zaman yillar siiren
izleme, takip ve operasyonu i¢ine alan uzun ve zor bir siireci icermektedir.

Organize suglar diinyada neredeyse tiim iilkeleri tehdit etmekle
birlikte, 6zellikle baz1 iilkeler daha fazla risk altinda bulunmaktadir.

® Omer Urhal, Istihbarat ve Orgiitlii Suclar, Segkin Yaymevi, Ankara, 2008, s. 480.
"Ag.e.,s. 481.
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Ornegin yozlasma ve riisvetin oldukga yaygim oldugu, giivenlik gii¢lerinin
teknik, egitim ve biitce yoniinden yetersiz bulundugu, yasama ve yargi
giiclerinin etkinligini yitirdigi, finansal kurumlarda seffaflik ve hesap
verebilirlik ilkesinin uygulanmadigi iilkeler her zaman igin organize
suclarin koklesmesine en uygun zemini hazirlamaktadir. Diger taraftan,
hukuka saygimm azaldigi, sinir giivenliginin etkin uygulanamadigi, sosyo
ekonomik esitsizliklerin fazlasiyla belirgin oldugu toplumlarda da organize
suclar daha kolaylikla ortaya ¢ikmakta ve yaygmlik gostermektedir.®

3. Giderek “Simirsizlasan” Teror ve Organize Sug¢ Faaliyetleri

Terdrizm ile organize suglar arasindaki iligkiyi betimlerken, elbette,
her iki olgunun da kavramsal yonden sinirlandirilmasina ve
tanimlanmasina ihtiya¢ duyulmaktadir. Bu anlamda terérizmin yani sira
organize sug i¢in de ortak bir tanima ulagsma cabalari 6nem tasimaktadir.
Ancak giiniimiizde tipki terdrizmde oldugu iizere, organize sugluluk
kavraminda da tanim sorunu karmasik ve lizerinde uzlasilmasi zor bir
husustur. Ciinkii organize sugluluk giinlimiizde 1969°da ABD’li yazar
Mario Puzo’nun kaleme aldig1 Baba romanindan ya da Joe Valachi’nin
itiraflarindan ¢ok daha karmasik ve farkli bir yerdedir.® Bu durum bizi
siir agan organize su¢ kavramina gotlirmektedir ki zaten terdrizmin
finansman kaynaklarindan en 6nemlisini de bu sinirlara sadik kalmayan

8 Enver Alper Giivel, Organize Su¢ Ekonomisi ve Hukuk Uygulamasi, Roma
Yaymevi, Ankara, 2004, s. 56.

® «1930’lardan 1950’lere degin daha ¢ok kumar gelirlerinden pay alan, diisiik riitbeli
bir ¢ete mensubuydu. 1959°da uyusturucu sugundan 15 yil hapis cezasina garptirildi.
Haziran 1962°de Atlanta, Georgia’daki federal cezaevinde, polise muhbirlik yaptig
gerekgesiyle, birlikte kaldigr gangster liderlerinden Vito Genovese’den &liim tehdidi aldi.
Bunun iizerine panige kapilarak kendini 6ldiirecek kisi oldugunu sandig1 bir mahkimu
6ldiirdi. Yanlis yaptigin1 anlayinca pismanlik duygusuyla her seyi ABD Uyusturucu
ve Tehlikeli flaglar Biirosu’na, Federal Sorusturma Biirosu’na (FBI), Adalet Bakanligi’na
ve John L. McClellan’in bagkanlik ettigi ABD Senato Daimi Sorusturma Alt Komitesi’ne
anlatti. Boylece “Cosa Nostra” (Bizim Davamiz) olarak tanimladigi sug¢ getesinin
geligimini, iyelerini ve i¢ isleyisini agiklayan ilk gete iiyesi oldu. O dénemde
ABD Adalet Bakani olan Robert Kennedy, Valachi’nin tanikligint ABD’de 6rgiitlii sug
ve dolandiriciliga kars1 miicadelede en biiyiik istihbarat kaynagi olarak nitelendirdi.”
(Kaynak: https://tr.wikipedia.org/wiki/Joe_Valachi Erigsim Tarihi: 28 Ocak 2016)
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organize su¢luluk olusturmaktadir.

1960’11 yillarda ortaya ¢ikan organize su¢ olgusundan giiniimiizdeki
sinir asan organize su¢ olgusuna kadar ¢esitli donemlerde organize sug
kavraminin hukuki ve kriminolojik tanimi yapilmaya ¢alisilmistir. Bununla
birlikte, 6zellikle smir asan organize suglarla ilgili olarak 1990’lardan sonra
AB raporlarinda yer alan karakteristik 6zellikler, organize su¢ kavraminda
ortak bir tanimlamaya gidilmesinde 6nem tagimaktadir. Bu tanimlamaya
gore, bir sucun sinir asan organize sug¢ sayilabilmesi i¢in asagidaki
sartlardan en az altisina sahip olmas1 gerekmektedir:

Ikiden fazla kisi arasinda is birligi, sucu isleyenlerin onemli
suclarin  giiphelileri olmalart ve su¢ kapsaminda maddi
kazang/gii¢ elde etmeye ¢alismalart on sartlart ile birlikte
sucun igleme bigiminin gorev dagilimi gostermesi, uzun ve
belirli olmayan bir siire dahilinde faaliyetin siirdiiriilmesi, sug
orgiitiiniin i¢inde hiyerarsik iliski ve kontrol mekanizmasinin
bulunmasi, uluslararas1 seviyede faaliyet gosterilmesi, sug
orgiitiiniin  siddet ve baski yontemlerine basvurmasi, ticari
yapulanma faaliyetine benzerlik gosterilmesi, kara para aklama
faaliyetinde bulunmalart ve etkilerini siyaset, medya, kamu
yonetimi ya da ekonomik alanlarda gostermeleri.™
1970’11 yillarla birlikte, Avrupa’da ortak bir siyasi is birliginin
kurulmasinda 6nemli rol oynayan terdérizm tehdidi, 20’nci ylizyilin son
ceyreginde Ozellikle asirt sol ve ayriliker orgiitler tarafindan daha yaygin
bir eylem bicimi olarak kullanilmaya baglanmigti. 1980’lerin sonlar1 ve
1990’larin basinda, asir1 sol drgiitler Almanya ve Italya’da faaliyetlerini
durdurmalarina karsin, ayrilik¢1 drgiitler basta Birlesik Krallik, Irlanda
ve Ispanya olmak iizere Avrupa’nin ¢esitli iilkelerindeki faaliyetlerine
devam ederken terdrle miicadele konusu Avrupa Birligi iilkelerinin

10 Bkz. http://www.coe.int/t/dghl/standardsetting/pc-oc/PCOC_documents/Documents
%202014/CDPC%20(2014)%2011%20Fin%20-%20e%20-%20White%20paper.pdf
Erisim tarihi: 1 Subat 2016; ayrica Omer Urhal, Istihbarat ve Orgiitlii Suclar, Segkin
Yayinevi, Ankara, 2008, s. 481.
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onemli giivenlik meselelerinden biri haline gelmistir.'* 1993te imzalanan
Maastricht Anlagmasi ile sinir agsan suglar basligi, organize suglar ve
terdrizmi de igine alacak bicimde meseleyi Avrupa Birligi {ilkelerinin
oncelikli ortak giivenlik meselesi olarak 6ne c¢ikarmistir. Bu durum,
Avrupa Birligi tiyesi tilkelerin polis teskilatlari i¢in sug analizi yapmak,
operasyonel ve stratejik istihbarat toplamakla yiikiimlii kilinan Avrupa
Polis Teskilati’nin (EUROPOL) da kurulmasina onciiliik etmistir.?

12-15 Aralik 2000 tarihleri arasinda italya’nin Palermo sehrinde
yapilan toplantida kabul edilen ve 2003 yilinda yiiriirliige giren 4800 sayili
Kanun ile Tiirkiye’nin de taraf oldugu Uluslararas1 Organize Suglara
Kars1 Birlesmis Milletler S6zlesmesi’nde, organize sug orgiitii, “Belirli
zaman i¢in olusturulmus, tic ya da daha fazla kisiden olusan ve amaci
dogrudan veya dolayi yollardan menfaat saglamak icin siddete ve
diger yasadisi yollara basvurarak ciddi uluslararasi sug igleyen ya da
sug isleme icin sarf edilen ¢abayi gosteren grup” olarak tammlamaktadir.*®
Diger taraftan, ad1 gegen sozlesmenin ikinci maddesinde, organize sug
orgiitii, “Dogrudan veya dolayli olarak herhangi bir maddi ¢ikar elde
etmek amaciyla belli bir siireden beri var olan ve bu sdzlesmede belirtilen
bir ya da daha fazla agir su¢ veya yasadisi eylemi gerceklestirmek
amactyla birlikte hareket eden, lic veya daha fazla kisiden olusan
yapilanmus bir grup” olarak tanimlanmugtir.™*

Sinir agan organize su¢ kavramini, Lloyd15 gibi, “cagimizin en
biiyiik basarisi” olarak yorumlamak da miimkiindiir; Shelley™ gibi
20°nci ylizyllda Soguk Savag’la ugrasmak zorunda kalan diinyanin
21’inci yiizyildaki yeni bas belasi olarak da yorumlamak miimkiindiir.

! Lauren R. Heller, “Notions of (In)Security within the EU. How European Policy-
makers view the Sources and costs of Terrorism and Organised Crime”, Defence and
Peace Economics, 2011, 22:2, s. 194.

12 auren R. Heller, a.g.m., s. 195.

13 https://www.tomm.gov.tr/kanunlar/k4800.html Erisim tarihi: 1 Subat 2016.
1418.03.2003 tarih ve 25052 sayili Resmi Gazete.

15 John Lloyd, “The Godfathers Go Global”, Ns Millennium, 1999, Vol. 3, s. 57.

16 Louise Shelley, “Crime Victimizes Both Society and Democracy”, Global Issues,
2001, Vol. 6, No. 2, s. 19.
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Hatta Aden’in belirttigi iizere, terérizmin kendisinin basli basma bir
organize sug oldugu iddia edilebilir.’” 1990 6ncesine kadar iilke smirlari
icerisinde vuku bulan organize suglar, bu tarihten sonra Afganistan,
Sri Lanka, Sovyetler Birligi ve Yugoslavya’dan koparak yeni kurulan
iilkelerde smir ve igerik degisikligine ugramistir. Bu gergevede,
kiiresellesmeyle birlikte organize su¢ gruplarmin diger iilkelerdeki sug
gruplan ile ig birligi icinde riski paylasip, yeni pazarlar bulmak ve
karlarim artirmak maksadiyla kendilerine yeni bir yasam alan1 bulduklar
gozlenmektedir. Diger yandan, yakin gegmise kadar iki ya da ii¢ kisiden
daha fazla bir grup liyesi ile belirli bir lilke ya da sehir sinirlart iginde
suclart isleyen organize cetelerin tespiti, kriminolojik analizi ve bu
cetelerle miicadele nispeten daha kolay bigimde gerceklestirilmekteydi.
Ancak giinlimiizde organize suglarla ilgili olarak “az kazanan kolay
yakalanir, ¢ok kazanan ise zor” orantisi iizerinden giderek cesitlenen ve
artan gelir diizeyi goz oniine alindiginda, bu sucla miicadele daha da
zorlagmaktadir. Zira giiniimiizde terér orgiitleri ile organize sug sebekeleri
arasinda uyusturucu kacakeiligindan insan kacakeiligina, sahtecilikten
niikleer madde kacakeilig1 ve illegal biyogesitlilik ticaretine kadar pek ¢ok
farkli sektérde ve cografyada gergeklesen bir sug ortakligindan s6z etmek
miimkiindiir. S6z konusu su¢ ortakligi ise terdrizmin politik ideolojik
yOnilyle uyusmayan bir dava ittifakindan ziyade daha cok organize
suglarin maddi ¢ikar saglama ittifakina dayanmaktadir."® Diger taraftan,
her ne kadar ideolojik yonden aralarinda bir ortaklik bulunmasa da, teror
ve organize sug iligkisinin pratikte ozellikle de karlilik ve maddi gelirlerin
artirllmast yoniinden 6nemli ortak alana sahip oldugu s6ylenebilmektedir.

Klasik organize sugla terdrizmin arasindaki iliski diizeyi her ne
kadar ¢ok yakin bir iligki bi¢imi olmasa da organize su¢ olgusunun
sinir asan boyuta ulagmasiyla birlikte bu iliski giderek daha yakin bir

Y Hartmut Aden, “Convergence of Policing Policies and Transnational Policing in
Europe” European Journal of Crime, Criminal Law and Criminal Justice, 2001,
Vol: 9/2, s. 105.

¥ Enver Alper Giivel, Organize Su¢ Ekonomisi ve Hukuk Uygulamasi, Roma
yayinevi, Ankara, 2004, s. 84.
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hal almaktadir. Leong, sinir asan sug orgiitleriyle terdr orgiitleri arasindaki
ayrmun giin  gectikge azaldigma dikkat g¢ekmekte, daha da Otesi
giinlimiizde terdrle siir agan organize sug unsurlari arasinda bir ayrima
gidilmesini anlamsiz olarak nitelendirmektedir.’® Bu i¢ ige girmislik
kargisinda belki en radikal tanimlamay da Stanislawski “Terorizm en sert
yontemi kullanan sinir asan organize sugtur” seklinde yapmaktadir.?’

Sinirasan Orgiitlii Suglara Kars1 Birlesmis Milletler S6zlesmesi’nde
siniragan organize su¢ “Sucun birden fazla devlette igslenmesi, sucun tek
bir deviette islenmekle beraber hazirlik, plan, idare asamasinin
tamaminin veya bir béliimiiniin baska bir devlette olusturulmasi, sugun
tek devlette islenmesi ancak birden fazla devlette faaliyet gésteren
orgiitlii su¢ grubunun suca karigmasi ve sugun tek devlette islenmesi
ancak baska bir devlette etkilerinin olmasi” seklinde tanimlanmaktadir.®*
Diger taraftan, terorizm de giderek daha simir agan hale gelmekte ve her
iki suc tlriiniin de ulusal smirlarin disina dogru yayildiklarinda daha
fazla yollar1 kesismektedir. Gerek faaliyet gosterdigi bolge ya da filkeler,
gerekse Orgiit i¢i yapist giderek “sinir agan” hale gelen terdr orgiitlerinin
faaliyetleriyle miicadele alam da dogal olarak genislemektedir.??
Ornegin, Tiirkiye’de en son 3713 sayili Terdrle Miicadele Kanunu’nun
Temmuz 2006’da yeniden diizenlemesiyle birlikte, terér suclarinin kapsami
da bu amagla olduk¢a genisletilmistir.”® Tamil Gerillalarinin gd¢men

19 Angela Veng Mei Leong, “Definitional Analysis: The War on Terror and Organised
Crime” Journal of Money Laundering Control, 2004, Vol. 8, No. 1, s. 31.
2 Bartosz Stanislawski, “Transnational Bads in the Globalized World: The Case of
Transnational Organized Crime”, Public Integrity, 2004, Vol. 6, No. 2, s. 157.
zi Bkz. 4800 sayil1 Smirasan Orgiitlii Suglara Kars1 Birlesmis Milletler S6zlesmesi.
Ag.e.
2 «Buna gore; gogmen kagakeilifi, insan ticareti, kasten dldiirme, bagkasmni intihara
tesvik, kasten yaralama, eziyet, bir bagkasini; kendisinin veya yakininin hayatina,
viicut veya cinsel dokunulmazligina bir saldir1 gergeklestirecegi seklinde tehdit etme,
santaj, cebir, kisiyi 6zglirliigiinden yoksun birakma, egitim ve 6gretimin engellenmesi,
kamu kurumu veya kamu kurumu niteligindeki meslek kuruluslarinin faaliyetlerinin,
siyasi haklarm, inang, diisiince ve kanaat hiirriyetinin kullanilmasinin engellenmesi,
konut dokunulmazligmnin, is ve ¢aligma hiirriyetinin ihlali, sendikal haklarin engellenmesi,
nitelikli hirsizlik, yagma, nitelikli yagma, mala zarar verme, genel giivenligin kasten
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kacakeilig1 ve insan ticareti ile; El Kaide gibi dini motivasyonlu radikal
terOr Orgiitlerinin uyusturucu, silah ticareti, pasaport sahteciligi, gogmen
kagake¢iligi ve insan ticareti ile; PKK’nin ise Almanya digindaki tilkelerde
uyusturucu ve silah ticareti lizerinden mali kaynak sagladig1 géz oniine
alindiginda, wulusal diizeyde terorle miicadelede finansmanin
engellenmesine yonelik bu tiir hukuksal diizenlemeler daha da gerekli
hale gelmektedir.?*

4. Makarenko’nun Kara Delik Sendromu Teorisi ve
Terorizm ile Organize Suclar Iliskisi

Teror oOrgiitleriyle organize su¢ oOrgiitlerinin yollarmm neden
kesistigini agiklamak i¢in ¢ok 6zel bir analiz teknigine de ihtiya¢ yoktur;
zira iligkinin nedeni gayet acgiktir: Gelir elde etmek. Diger taraftan,
ter6r Orgiitlerinin var olma maksatlarinin temelde gelir elde etmek
olmamasi, ancak teror faaliyetlerinin gerceklestirilebilmesi i¢inse orgiitiin
finansal giice sahip olmasi gercegi ortadadir. Terdr Orgiitlerinin gelir
ihtiyacinin sadece eylem ve operasyon maliyetleri ilizerinden degil;
orgiit mensuplariin giyecek, yiyecek, barinma, saglik, ulagim, silah ve
diger askerl malzeme gibi genis yelpazeye sahip maliyet kalemlerinden
de olustugu goz oniline alindiginda siirdiiriilebilir finansal kaynaklarin

tehlikeye sokulmasi, radyasyon yayma, atom enerjisiyle patlamaya neden olma,
tehlikeli maddelerin izinsiz bulundurulmasi veya el degistirmesi, igilecek sulara, her
cesit besine zehir katarak veya baska sekillerde bozarak kisilerin hayatin1 ve sagligini
tehlikeye diigiirme, uyusturucu ve uyarict madde imal ve ticareti, para ve kiymetli
damgalarin iiretiminde kullanilan alet ve malzemenin izinsiz iretimi, miihiirde
sahtecilik, resmi belgede sahtecilik, halk arasinda korku ve panik yaratmak amaciyla
tehdit, su¢ islemeye tahrik, sucu veya sucluyu dvme, ulasim araglarinin kagirilmast
veya alikonulmasi, kita sahanliginda veya miinhasir ekonomik bdlgedeki sabit
platformlarmn iggali, biligim sistemine girme, sistemi engelleme, bozma, verileri yok
etme veya degistirme, gorevi yaptirmamakta direnme, kagmaya imkan saglama,
devletin egemenlik alametlerini asagilama, su¢ i¢in anlagma, askeri komutanliklarin
gaspi, halki askerlikten sogutma ve askerleri itaatsizlige tesvik ve cumhurbagkanina
suikast digindaki fiili saldirilar, terér amaciyla islenmesi halinde, terér sugu olarak
sayilabilmektedir.” (bkz. Terorle Miicadele Kanunu)

24 Emniyet Genel Miidiirliigti, Karapara Aklama, Terérizmin Finansmani ve Sug Gelirleri
ile Miicadelede AB ve Tiirkiye Yaklasimi Egitim Materyali, 2008, Ankara, s. 160-161.
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varligmin terdr Orgiitleri icin yasamsal 6neme sahip oldugu aciktir.
Ornegin, El Kaide 6rgiitiiniin baz1 faaliyetleri géz 6niine alindiginda,
2001°de ABD’deki 11 Eylill saldirilari i¢in 500 bin dolar, 2002’de Bali’deki
bombalama olay1 i¢in 35 bin dolar, 2003’te Istanbul’daki bombalama
eylemi i¢in 40 bin dolar civarinda 6rgiite bir maliyetinin bulundugu
tahmin edilmektedir.?® Diger taraftan El Kaide orgiitiiniin tiim gelirinin
ancak %10’unun operasyonlara ayrildigi, orgiitiin gelirinin kalan %90’lik
béliimiiniin ise idari ve egitim islerine ayrldigi degerlendirilmektedir.?®
Yine bir drnek olarak ABD’de tutuklanan El Kaide o6rgiitli tiyelerinden
Ahmed Rezzam, sorgusunda Los Angeles Havaalani’nda bir bombalama
eylemi gergeklestirmesi i¢in Orgiit tarafindan kendisine 12 bin dolar
verildigini, bunun dort bin dolariyla bomba yapimi i¢in gerekli kimyasal
malzemeleri satin aldigim ve eylemde kullanacagi araci kiraladigim
belirtmistir.?’

Elbette her teror oOrgiitii aymi biiyiiklikteki finansal destege
ihtiya¢ duymamaktadir. Ayn1 zamanda, amag ve stratejileri birbirinden
farkli terér Orgiitlerinin mali ihtiyaglarim1 da aym kategoriye sokmak
her zaman dogru olmayabilir. Ancak faaliyet alaninin genisligi ile orgiit
biiyiikliigii es deger olmakla birlikte, genel olarak terdr orgiitlerinin mali
ihtiyaglari, silah temin ihtiyaci, orgiit iiyelerinin giderleri, egitim ve
seyahat masraflan ile bazi1 durumlarda diger terér orgiitlerine maddi
destek bagliklari altinda toplanabilir.

Ilk olarak, terdr orgiitlerinin amaglarina ulasmak icin kullandiklar
temel yontem sansasyonel nitelikteki silahli eylemler olup bu sebeple
silah ve mithimmat temini, terdr orglitleri i¢in baglica harcama kalemi
haline gelmektedir. Diger bir deyisle, silah temini ihtiyaci, teror
eylemlerinin dogrudan maliyetini olusturmaktadir. Teror orgiitlerinin silah
ve mihimmat teminini yasal yollardan gerceklestirme imkam

% Thomas Biersteker ve Sue Eckert, Countering The Financing of Terrorism,
Routledge Publications, New York, 2008, ss. 15-18.

2% Thomas Biersteker ve Sue Eckert, a.g.e., s. 8.

2 Gail Wannenburg, “Links Between Organised Crime and Al-Qaeda”, South African
Journal of International Affairs, 10:20, 2003, ss. 84-85.
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bulunmadigi i¢in, bunu gerceklestirecek ayr1 bir teskilatlanmaya ihtiyag
duymalar1 da ilave bir masraftir. Diger taraftan, terdr Orgiitlerinin
faaliyet alanlar1 genellikle belirli bir bolge ile sinirhi kalmamaktadir.
Birbirinden farkli iilke ve sehirlerde ya da kirsal alanlarda terér eylemleri
diizenlemenin ise yiiksek maliyeti bulunmaktadir. Ikinci olarak, teror
Orgiitii mensuplari, tamamiyla orgiitsel faaliyetlerle ugrastiklari igin
barinma ve beslenme gibi temel ihtiyaglarimi karsilamak amaciyla
Orgiitiin gonderecegi paraya ihtiyag duymaktadir ve bu harcamalar
orgiit tiyelerinin dogrudan olusturdugu maliyetlerdir.”® Ugiincii olarak,
gerek teroristlerin gilinlilk faaliyetleri gerekse eylem hazirliklan
kapsaminda iletisim kurmalar1 gerekmektedir. Bu da orgiitler icin farkli
bir maliyet unsurunu olusturmaktadir. Terér Orgliti mensuplarinin
ideolojik olarak orgiite bagli hile gelmeleri ve savas teknikleri, bomba
diizenegi hazirlama gibi operasyonel beceri kazanmalari i¢in ciddi bir
egitimden gegmeleri gerekmektedir. Ayrica Orgilit mensuplari, teror
Orgiitiiniin faaliyet gosterdikleri alanlarda iletisim, kurye vb. hizmetleri
gormek icin de seyahat edebilmekte ve tiim bu faaliyetler egitim ve
seyahat masraflarin1 dogurmaktadir. Son olarak, terdr Orgiitleri amag
ve ideoloji bakimindan kendine yakin gordiigii diger terdr orgiitlerine
mali destek saglama stratejisini izleyebilmektedir. Bu durum bir teror
orgiitii igin yiiksek meblaglar gerektirmektedir. Diger taraftan, teror
orgiitlerinin ideolojilerini yaymak, yeni iyeler kazanmak ve mevcut
dyelerinin  Orgiite  baghliklarmi pekistirmek amaciyla uyguladiklan
propaganda faaliyetleri de ©nemli bir harcama kalemi olarak 6ne
cikmaktadir. Benzer sekilde, terdr orgiitlerinin kar amaci giitmeyen vakif
ve dernekler gibi kuruluslart kullanmalari imkani1 varsa bu kuruluslarin
faaliyetlerini devam ettirmeleri i¢in de Onemli miktar paraya ihtiyag
duyulmaktadir. Ayrica yapilan arastirmalarda, terdr Orgiitlerinin
sempatizan ve eylemci kadrolarini olusturmak i¢in yaptigi harcamalarin,
toplam harcamalar i¢inde %90’lik bir dilimi teskil ettigi goriilmiistiir.?

%8 Bartosz Stanislawski, “Transnational Bads in the Globalized World: The Case of
Transnational Organized Crime”, Public Integrity, 2004, Vol. 6, No. 2, s. 155.
2 Thomas Biersteker ve Sue Eckert, a.g.e., s. 10.
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Yine belirli teror orgiitleri faaliyet gosterdikleri baz1 devletlerde yasal ve
idari alanda karsilastiklar1 engelleri agmak icin ilgili ve yetkili kisileri
rigvet verme yoluna da gidebilirler ki, tim bu belirtilen masraflar ciddi
finansal destegin gerekli oldugu faaliyetleri kapsamaktadir.*®

Organize suglar ve terdrizm arasindaki iligkiyi gesitli boyutlariyla
inceleyen akademisyenlerin iizerinde mutabik kaldigi konulardan biri
de, ter6r orgiitlerine yapilan devlet desteginin azalmasiyla birlikte bu
orgiitlerin silah temin etmek ve finansal destek saglamak maksadiyla
orgiitlii sug gruplartyla iliskiler kurmasidir.* El Kaide, irlanda Cumhuriyet
Ordusu (IRA) ya da Kizil Tugaylar gibi geleneksel ve kat1 hiyerarsiye
sahip teror Orgiitlerinin maddi gelir elde etmek maksadiyla silahli
banka soygunlari, gasp, santaj, dolandiricilik, kredi karti ve belge
sahteciligi gibi uzmanlik ve bilgi gerektiren sug faaliyetlerini yiirlitmek
icin organize sug¢ Orgiitleriyle is birligi icine girdigi, hatta kendi teror
orgiitleri icinde bu faaliyetleri yonetecek ayr1 bir birim kurdugu
gdzlenmektedir.

Kiiresellesme ile birlikte faaliyetleri ve etki alanlar1 birden fazla
iilkeye yayilan ve boylelikle sinir asan bir olgu haline gelen terdrizmin
en onemli destegi, diger devletler tarafindan verilen destekler olmustur.
Zira devletler terdr orgiitii mensuplarina siginma hakki vermek, yaymn
ve propaganda faaliyetlerine destek saglamak, cesitli kuruluslar agmasina
izin vermek, egitim kampi, silah ve diger askerl malzeme yardimi yaparak
lojistik imkanlar saglamak bigiminde agik veya Ortiilii yardimlarda
bulunmaktadir. Ancak Soguk Savas sonrasi dénemde belirli iilkelerin

P Age.

®1 Bkz. Steven Hutchinson ve Pat O’Malley, “A Crime-Terror Nexus? Thinking on some of
the Links between Terrorism and Criminality”, Studies in Conflict & Terrorism, 30:12,
2007, ss. 1095-1107; Tamara Makarenko, “The Crime-Terror Continuum: Tracing the
Interplay between Transnational Organised Crime and Terrorism”, Global Crime, 6:1,
2004, ss. 142-145; Mitchel Roth ve Murat Sever, “The Kurdish Workers Party (PKK) as
Criminal Syndicate: Funding Terrorism through Organized Crime, A Case Study”, Studies
in Conflict &Terrorism, 30:10, 2007, s. 901-920.

%2 Grabosky’den akt. Harmony Toros ve Luca Mavelli, “Terrorism, Organised Crime
and the Biopolitics of Violence”, Critical Studies on Terrorism, 6:1, 2013, s. 76.
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terorizme verdikleri mali destegin oldukca azalmasiyla birlikte, bu durum,
teror Orgiitlerinin yeni finansal kaynaklar aramasina neden olmustur.
Zira belirli devletlerden agik bir bi¢imde beslenen terdr orgiitlerinin bu
devletlerin desteginin azalmasiyla yeni kaynak arayisina yonlenmeleri
11 Eyliil sonras1 dsnemde gok daha fazla 6n plana ¢ikmaktadir.*®

11 Eylil 2001 tarihi sonrasinda kiiresel terdrle miicadele
cercevesinde Ozelikle finansal desteklerinin ciddi bi¢imde zarar
gormesiyle birlikte, terér orgiitlerinin organize sug faaliyetlerine daha
fazla bigimde yonlendigi gozlenmektedir.** Ornegin El Kaide ve
Kolombiya Devrimci Silahli Giigler Orgiitii (Fuerzas Armadas
Revolucioanarias de Colombia veya kisaca FARC) gibi terdr orgiitlerinin
90’11 yillarin sonunda artik kendi organize su¢ sebekelerini kurdugu ve
orgiit faaliyetlerinin 6nemli bir kismini organize suglar iizerinden
gerceklestirdigi bilinmektedir. Oyle ki 1998 yilinda Kolombiya’da
tutuklanan Misir Islami Cihat Orgiitii iiyesi Muhammed Abed al-Aal’in
ifadesinde FARC ile ortaklasa uyusturucu ve silah kacakg¢iligi ile kara
para aklama faaliyetlerini yonettigi tespit edilmis, benzer yontemlerin
El Kaide 6rgiitii tarafindan da uygulandig belirlenmistir.* iran tarafindan
desteklendigi bilinen Hizbullah terér oOrgiitiiniin  operasyonel
faaliyetlerini gelistirmek ve finanse etmek maksadiyla organize sug
faaliyetlerine giderek daha fazla yogunluk verdigi de gézlenmektedir.

Haberlesme, seyahat ve bilgiye hizli ulagimi kolaylagtiran, giderek
genisleyen devletlerin “hukuk devleti” olmaktan uzaklasarak zayif
devletlerin sayisinin artisi, bircok bolgesel devletin ve organize su¢ ve
teror oOrgiitleriyle miicadele edecek ekonomik giice sahip olmamasi, sug
faaliyetlerinde kullanim maksatli ya da yasadisi gelir kaynagi olarak
silah kacak¢iligimin yayginlagsmasi ve devlet smirlarnin giivenliginin

%8 Steven Hutchinson ve Pat O’Malley, “A Crime-Terror Nexus? Thinking on some of
the Links between Terrorism and Criminality”, Studies in Conflict&Terrorism, 30:12,
2007, s. 1095.

% Steven Hutchinson ve Pat O’Malley, a.g.m.

% Rachel Ehrenfeld, Funding Evil: How Terrorism is Financed and How to Stop It,
Bonus Books, Los Angeles, 2003, ss. 26-28.
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denetimindeki zorluklar gibi pek c¢ok faktdr, organize suc—terdrizm
iligkisini giiclendiren unsurlar olarak 6ne ¢tkmaktadir. Bir lilkede organize
suclar ile terdrizm arasindaki iliskiyi belirleyen faktdrler arasinda
cografi konum, yolsuzluk ve riigvet diizeyi, finansal kurumlarm seffaflik
ve hesap verebilirligi, genel ekonomik istikrar, sinir giivenligi etkinligi
ve kanunlarin uygulanma diizeyi sayilabilir.*®

Var olan bir organize su¢ sebekesinin varligini devam ettirebilmesi
icin dis devlet desteginin ya da bolgesel diizeyde korunmaya ve
kollanmaya ihtiyacinin olmamasi ayn1 zamanda terdr orgiitlerinin hiicre
yapilanmalar i¢in de ilham kaynagi olmaktadir. Teror ve sug orgiitleri
arasindaki ideolojik ve oOrgiitsel farkliliklarin aym1 zamanda her iki
yapilanma arasinda is birliginin Oniine gectigini de iddia edenler
bulunmaktadir.*” Her iki bakis agisinda da terdr drgiitleriyle organize
sug oOrgiitlerinin arasinda bir ig birliginin bulunduguna dair bir emareye
ulasildiginda, genellikle organize sug¢ Orgiitleri yasadigi pazari kontrol
ettigi icin terdristlerin bu su¢ gruplaryla karsilikli faydaya dayali bir
iliskiden ziyade faydalanici/sémiiriici iliski kurduklar kabul edilebilir.®®

BM Giivenlik Konseyi’nin 28 Eyliil 2001 tarihli ve 1373 sayih
kararimin  dordiincli paragrafinda uluslararasi terérizm ile yasadisi
uyusturucu, kara para aklama, silah ve insan kagakc¢iligi suglart arasinda
yakm bir iliski bulundugu acikca belirtilmistir. Ozellikle uyusturucu
kagake¢iliginin hem smir 6tesi organize sug orgiitleri, hem de terdrizmin
oncelikli ve en Gnemli gelir kaynag oldugu bilinmektedir.*®

% Mitchel Roth ve Murat Sever, “The Kurdish Workers Party (PKK) as Criminal
Syndicate: Funding Terrorism through Organized Crime, A Case Study”, Studies in
Conflict &Terrorism, 30:10, 2007, s. 914.

3 Alex Schmid, Alex, “The Links Between Transnational Organised Crime and
Terrorist Crimes”, Transnational Organised Crime, Vol. 2, No: 4, 1996, s. 40.

% Steven Hutchinson ve Pat O’Malley, “A Crime-Terror Nexus? Thinking on some of
the Links between Terrorism and Criminality”, Studies in Conflict&Terrorism, 30:12,
2007, s. 1096.

39 Louise Shelley ve John Picarelli, “Methods Not Motives: Implications of the
Convergence of International Organized Crime and Terrorism”, Police Practice and
Research, 3:4, 2002, s. 305.
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2007 yili itibariyle Uluslararasi Para Fonu (IMF) kiiresel ekonominin
%2’sinin  uyusturucu  kacakciligina dayandigimi  tahmin ederken,
BM yetkili organlan diinyadaki tiim uluslararasi ticaretin %7’sinin
uyusturucu kagakeiligindan olustugunu 6ne siirmektedir.* Uyusturucu
kacakeilig1 pazarma terdrist gruplarn girmesiyle ilgili olarak uluslararasi
kuruluslarin raporlarinda yer alan bazi 6rnekler bu iliskinin &nemli
gostergelerini olusturmaktadir. Ornegin, Afganistan’daki Taliban’mn
cok uzun yillardan bu yana terdr eylemlerini finanse etmek icin
uyusturucu kacakeiligr faaliyetlerini yonettigi bilinmektedir.** Bireysel
uyusturucu kullanimimin ¢ok agir cezasi olmasina ragmen, Taliban
kontroliindeki Afganistan’da yer alan uyusturucu laboratuarlari, afyon
tarlalar1 ve tasima rotasindaki trafikten yine Taliban’in kendisi tarafindan
harag toplanmaktadir.”” Taliban, kendi yonetimindeki Afgan halkina
uyusturucu kullanimini yasaklarken, uyusturucunun iiretim ve ticaretini
stirdiirmesinin nedenini agiklarken su climleyi kullanmustir: “Uyusturucu,
batili kafirlere yonelik kullanilan ¢ift tarafli bir silahtir”.*® Taliban’in
Afganistan’daki hashas ekimi ve ticareti lizerinden harag alarak elde ettigi
gelirin yillik 100 milyon dolarm iizerinde oldugu tahmin edilmektedir.**
Yine Tiirkiye iizerinden Orta Dogu’dan Avrupa’ya yasadisi uyusturucu
kagakeilig1 faaliyetinin PKK’ya yillik bir milyar dolarin iizerinde bir
gelir sagladigi diisiiniilmektedir.”

Terorizmin finansmani kavrami, 6zetle, terér orgiitliiniin amacladig
hedeflere ulasabilmesi ve varligini siirdiirebilmesi i¢in ihtiya¢ duydugu

40 Akt. Steven Hutchinson ve Pat O°Malley, “A Crime-Terror Nexus? Thinking on some
of the Links between Terrorism and Criminality”, Studies in Conflict&Terrorism, 30:12,
2007, s. 1096.

41 Alain Labrousse, “The FARC and the Taliban’s Connection to Drugs”, Journal of
Drug Issues, 35(1), 2005, s. 119.

“2 Alain Labrousse, a.g.m., s. 124-125.

43 Akt. Alain Labrousse, a.g.m. s. 125.

#* Steven Hutchinson&Pat O’Malley, “A Crime-Terror Nexus? Thinking on some of the Links
between Terrorism and Criminality”, Studies in Conflict&Terrorism, 30:12, 2007, s. 1097.

> Emannouela Mylonaki, “The Manipulation of Organised Crime by Terrorists: Legal
and Factual Perspectives”, International Criminal Law Review, (2), 2002, s. 231.
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fonu temin etmek amaciyla gerceklestirdigi her tiirlii legal ve/veya illegal
faaliyet olarak tamimlanabilir. 11 Eyliil’den sonra terériin ekonomik,
siyasi, psikolojik ve giivenlik agisindan yol acabilecegi tehditler ¢ok iyi
bir sekilde anlasildigindan terdérizmle miicadele iilkelerin oncelikli
politikalar1 haline gelmis ve terérizmin finansmaniyla miicadele, yine
bu donemde pek ¢ok iilkenin giindeminde iist siralarda yer almaya
baglamistir. Ulusal ve uluslararasi baris ve giivenlige yonelik ciddi bir
tehlike haline gelen terdrle etkin bir miicadele edebilmek igin geleneksel
tedbir ve uygulamalarin yaninda, terér orgiitlerinin finansal kaynaklarinin
tespit edilerek bu kaynaklardan mahkiim birakilmasi ve bu alanda
uluslararas1 is birliginin gelistirilmesi biiyilk 6nem arz etmektedir.
BM nezdinde hazirlanan ve iiye iilkelerce kabul edilen Ter6riin
Finansmanimin  Onlenmesine Dair Uluslararasi  Sézlesme’nin ilgili
maddesinde terdrizmin finansmani; herhangi bir kimse tarafindan
Sozlesme’de belirtilen eylemlerde kullanilmak amaciyla ya da kismen
veya tamamen bu tiir eylemlerde kullanilacagini bilerek fonlar
toplamasi1 ve saglamasi olarak belirtilmistir.

Makarenko, teroér ile organize suglarin kesisim noktalarini dort
baslik altinda temellendirerek iki su¢ arasindaki iliskiyi tek seferlik, kisa
stireli, uzun siireli ya da i¢ ice ge¢mis bicimdeki birliktelikler olarak
kategorize etmektedir.*® Terdr orgiitleri finansal giice sahip olmak,
kara para aklama, sahtecilik ya da bomba yapimi gibi uzmanlik isteyen
bir alanda deneyim sahibi olmak, uluslararasi kagakgilik giizergahlarini
kullanmak, daha genis bir alanda faaliyet siirdiirmek veya Orgiit mensup
sayllarimi artrmak gibi sebeplerden dolayi, organize sug¢ Orgiitleriyle
¢esitli zaman dilimleri siiresince birlikte hareket edebilmektedir.*” Diger
taraftan organize sug¢ Orgiitii mensuplari da 6zellikle yasadisi uyusturucu
madde ekimi, iglenmesi ve ticaretiyle ilgili olarak terdr drgiitlerinin silahl
ve goreceli politik giliclinden yararlanmay1 ongorebildigi gibi, aym
zamanda terér orgiitlerinin devlet otoritesine zarar veren faaliyetlerinden
kaynakli ortamlarda kendilerine daha rahat yasamsal alan bulabilmektedir.

% A g.e., ss. 131-135.
" Ag.e.,s. 138.
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Organize Suglar
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Sekil 1: Makarenko’nun Terdrizm-Organize Suglar liski Cetveli*®

Makarenko’ya gore, organize su¢ Orgiitleriyle terdr orgiitlerinin
ilk is birligi diizeyini, iki su¢ Orgiitiiniin eylem amaglarinin kesigmesi
asamasi olusturmaktadir (bkz. Sekil 1). Bu asamadaki karsilikli i birligi
motivasyonunu meydana getiren asil unsur, organize sug Orgiitlerinin
caydirict eylemler gergeklestirmek istemesi; teror Orgiitlerinin ise
finansman kaynaklarmi artirmay1 amaglamasidir. Ikinci diizey is birliginde
ise teror Orgitleri bizzat organize suglart kendi Orgiit elemanlar: ile
islemeye baslarken, organize sug¢ orgiitleri de terdr orgiitli yontemlerini
benimsemeye baslamaktadir. S6z konusu iliskinin tigiincii asamasinda,
organize su¢ Orgiitleri varliklarini siyasi bir gerek¢e ve amacgla mesru
gostermeye ¢alisirken, terdr orgiitleri de organize sugtan elde ettikleri
gelirleri terér eylemlerinin finansmanimin disinda ticari amaglara
yonlendirmektedir. “Kara Delik Sendromu” adi verilen son asamada ise,
organize sug orgiitleri ile terér orgiitleri arasinda artik bir ayrim yapmak
miimkiin degildir. Keza Afganistan, Liberya ya da Sierra Leone gibi

8 Tamara Makarenko, “The Crime-Terror Continuum: Tracing the Interplay Between
Transnational Organised Crime and Terrorism”, Global Crime, 6:1, 2004, s. 142.
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merkezi otoritenin giigsiiz ve yoksullugun fazla oldugu tilkelerde organize
suglarla teror rgiitlerinin i¢ ige gegmis haline siklikla rastlanmaktadir.*
Bu asamad, i¢ ige gecmis olan terdr ve organize sug¢ Orgiitleri ayn
zamanda devlet {iizerinde ekonomik ve siyasal kontroli de ele
gecirmeye odaklandigi igin gerek terdrizmle, gerekse organize suglarla
miicadele neredeyse imkansiz hale gelmektedir.

Teror orgiitleri ile organize sug Orgiitlerinin gerceklestirdigi
operasyonlar ve orgiitlenme bigimleri arasindaki benzerlikler de her iki
yapilanma arasinda yakin bir baga isaret etmektedir. Ozellikle Rusya ve
Italya gibi iilkelerde faaliyet gdsteren organize suc orgiitlerinin taktiksel
olarak devlet gorevlilerini tehdit, kagirma ve korkutmaya yonelik
faaliyetlerinde aslinda bir teror orgiitii yontemini benimsedikleri tespit
edilmistir.”® Yine terdr orgiitlerinin benimsedigi yontemlerden hakimlerin
kararlarmm1 etkilemeye calismak, polis ve giivenlik gorevlilerinin
faaliyetlerini engellemek, suikast de dahil olmak tizere her tiirlii yildirma
ve korkutma politikalar1 izleme gibi yontemler de ozellikle sinir asan
organize sug Srgiitlerinin basvurdugu yontemler arasinda yer almaktadir.”

Teror orgiitleri ile organize sug Orgiitlerinin birbirine benzedigi
diger bir nokta da, kadro yapisidir. Gerek terér oOrgiitii, gerekse organize
sug Orgiitii olsun, herhangi bir silahli 6rgiitlii su¢ sebekesinin temel kadro
yapisi liderler, militanlar, yeralti kadrolanmasi ve sempatizanlar olmak
tizere keskin bir hiyerarsik yapilanma i¢indedir. Hiicre yapilanmasi ise
ayni1 Orgiit igerisinde birbirini tanimayan, ancak hiicre liderleri arasinda
olusturulan bir iletisim agiyla birbirine bagh en fazla {i¢ veya dort kisilik
gruplardan teskil edilmis kadrolasmay: ifade etmektedir.”* Orgiitlii
suglardaki lider kadro Orgiitin karar alma mekanizmasin temsil

* Tamara Makarenko, “The Crime-Terror Continuum: Tracing the Interplay between
Transnational Organised Crime and Terrorism”, Global Crime, 6:1, 2004, s. 142.

%0 Rachel Ehrenfeld, Funding Evil: How Terrorism is Financed and How to Stop It,
Bonus Books, Los Angeles, 2003, s. 39.

51 Emniyet Genel Miidiirliigti, Karapara Aklama, Terorizmin Finansmani ve Sug Gelirleri
ile Miicadelede AB ve Tiirkiye Yaklasimi Egitim Materyali, 2008, Ankara, s. 168.

2 Age.,s. 169.
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etmektedir ve ayn1 zamanda orgiite eleman kabulii, 6rgiit elemanlarinin
cezalandirilmasi, biit¢enin kontrolii gibi temel fonksiyonlara sahiptir.
Kiigiik capli tiim organize sug oOrgiitleri ve yerel terdr orgiitlerinde oldukca
katt hiyerarsiye sahip ve tek liderin otoritesine dayali bir karar alma
mekanizmas1 gdzlenmektedir. Orgiitiin faaliyet gosterdii saha ve
biiyiikligii arttikga, diger bir deyisle smir agan bir boyuta ulastikga, kati
hiyerarsi ve otoriterligin karar mekanizmasinin “konsey”, “sura”, ‘“komite”
ve benzeri isimler altindaki birden fazla kisi arasinda bolustiiriildiigi
goriilmektedir.”® Gerek terér orgiitlerinin, gerekse organize sug
orgiitlerinin lider kadrosu genellikle gizli tutulmakta ve kendisine yakin
birkag kisi disinda orglit iiyeleri arasinda da genellikle bir kod adiyla
tanimmaktadir.> Lider kadro aym zamanda su¢ faaliyetini yiiriittiigii
iilkelerde de devlet giiclerinin hedefi konumunda bulundugu i¢in 6ncelikle
gerek ice sizmanin gerekse liderliginin mesruiyetini devam ettirmek adina
onemli bir disiplin mekanizmasimi da isletmek zorundadir.”

Teror oOrgiitlerinin “militan”, organize sug¢ Orgiitlerinin ise “tetik¢i”
admi verdigi dogrudan lider kadroya bagli ikinci kadroda yer alan kisiler
ise, genellikle devletin silahli giiglerinin fiilen karsilastiklar1 grubu
olusturmaktadir. Her iki Orgiitlii su¢ grubu tarafindan su¢ fiilinin
icrasindaki temel silahli gii¢c unsuru olan bu kisiler cogunlukla en gabuk
desifre olan ve yakalanabilen orgiit {iyeleridir ve bu sebeple de “yeralti
teskilat1” denilen diger orgiit iiyelerince desteklenmeye ihtiya¢ duymaktadir.
Ortaya ¢ikarilmasi en az lider kadro kadar zor olan bu yeralt1 teskilati
militana ya da tetik¢iye yeme, igme barinma, silah, iletigsim, ulagim ve
istihbarat alanlarinda aktif destek saglamakla yiikiimltidiir. Silahli sug
Orgiitiiniin igerigine gore bu yeralt1 teskilat1 liyeleri kurye, muhasip,
eleman gibi isimler de alabilmektedir. Bazen tek bir militam ya da tetikgiyi
eylem sahasinda tutabilmek i¢in 40’a yakin destekgiye ihtiya¢ duyuldugu
gozlenmektedir.”®

2 Age.,s. 171,

*Ag.e.,s. 175.

®Age.

% Rachel Ehrenfeld, Funding Evil: How Terrorism is Financed and How to Stop It,
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Hem terdr orgiitlerinin hem de organize sug orgiitlerinin kadro
yapisinda yer alan ortak gruplardan en sonuncusu ise “pasif
destekgiler’dir. Teror Orglitleri tarafindan sempatizan, organize sug
orgiitleri tarafindan is birlik¢i eleman olarak nitelendirilen pasif
destekgilerin belirli bir eyleme fiilen destek vermedikleri siirece
tanimlanmalar1 oldukca zordur. Pasif destekgilerin sayisinin artisi, ayni
zamanda terér Orgiitiiniin ya da organize sug Orgiitiiniin giiciiniin de bir
gostergesidir. Ozellikle merkezi otoritenin etkinligini yitirdigi,
ekonomik yonden oldukga giigsiiz ve devlet yonetiminin yozlasmaya
acik oldugu Afganistan, Somali ve Liberya gibi iilkelerde terdr ve
organize sug Orgiitleri birliktelikleri, giderek artan pasif destekgiler ile
bas edilmesi en zor yapiya kavugmaktadir.

Ancak terdr ve organize sug Orgiitleri arasinda bu denli benzer
noktalar olmasma ragmen, énemli farkliliklarin da g6z 6niine alinmasinda
fayda bulunmaktadir. Oncelikle her ikisi de orgiitlii bir su¢ olmasina
ragmen her iki olgu kendini meydana getiren motivasyon agisindan
birbirinden ayrilir. Ter6riin temel motivasyonu siyasi giig; organize sug
Orgiitiiniin temel motivasyonu ise ekonomik giictiir. Siyasi gii¢ ve
ekonomik giiciin birbirine ihtiyaci oldugu noktalarda her iki orgiitlii
sug¢ birlikte hareket etmektedir. Teror oOrgiitii igin finansal gelir elde
edilmesi uzun vadeli ideolojik hedefine varmak i¢in ancak bir arag
olabilir; diger taraftan bir organize su¢ Orgilitiiniin kisa vadeli amaci
gelir elde etmek uzun vadeli amaci daha ¢ok gelir etmektir.

Ter6rizm ve organize suglarin birbirinden ayrildigi bir diger husus
da, islenen sugun Ustlenilmesi ile ilgilidir. Teror orgiitleri herhangi bir
suikast, bombali eylem ya da silahli saldir1 ter6ér eylemini propaganda
maksatl gerceklestirdiginden bu eylemi mimkiin mertebe en kisa
zamanda sahiplenmektedir. Bu durum organize sug orgiitlerinin isledigi
suclar agisindan ayni degildir. Zira organize sug¢ orgiitleri, isledikleri
suclar1 gerek devletten, gerek kamuoyundan ve c¢ogu zaman diger
organize sug Orgiitlerinden gizli tutmaya ¢aligmaktadir.

Bonus Books, Los Angeles, 2003, ss. 36-38.
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Terdr ve organize sug Orgilitlerinin birbirinden ayrildig: bir diger
nokta da, uygulanan siddet tiirii ve siddetin hedef kitlesidir. Bu gercevede,
teror Orgiitleri tarafindan uygulanan siddette ses getirmek maksadiyla
miimkiin mertebe en fazla insanin Sliimiine neden olacak yontemler
izlendigi i¢in uzun menzilli silahlar, bomba ve biyolojik silahlar
kullanilmaktadir. Bu baglamda, ozellikle niikleer silah elde etmeye
yonelik eylemler ve kitle imha silahi kullanma tehditleri, terér orgiitleri
acisindan bir giic unsuru olusturmaktadir. Terdr oOrgiitleri tarafindan
diizenlenen eylemlerde -suikastlar hari¢- kimin 6ldiigiinden ziyade 6len
kiginin sayist 6nemlidir. Uygulanan siddet ve siddetin yoneldigi 6zne
tarafindan bakildiginda ise, organize sug¢ orgiitlerinin terdr orgiitlerinden
oldukea farkli amaglara sahip oldugu goriilmektedir. Zira bir organize
sug sebekesi agisindan uygulanan siddet genellikle orgiit i¢i cezalandirma,
hiyerarsiyi saglama, planli 6rgiitlii sug¢ faaliyetlerinin 6niindeki engellerin
kaldirilmas1 gibi sadece magdur, suglu ve tamgmn arasinda kalan ve
genellikle ategli silahlarla meydana gelen kitleye ya da gruba degil,
bireye yonelik siddet olaylaridir.
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Organize Sug Orgiitleri

| Teror Orgiitleri

Sug, organize islenir.

Yontem olarak baski, cebir, siddet ve tehdit unsurlarini kullanirlar.

Korku ve siddet aragsaldir (ikincil).

Korku ve siddet, amagsaldir (birincil).

Ekonomik kaygi (kar) 6n plandadir.
(Siyaset aragsaldir.)

Siyasi kaygi (gli¢) 6n plandadir.
(Ekonomi aragsaldir.)

Sugun gizliligi esastir.

Sugun ifsasi, medyatikligi onemlidir.

Kati hiyerarsik yap1 mevcut olup bu hiyerarsik yapi igerisinde
orgiit liyeleri arasinda yaptirim sistemi vardir.

Sug tiirii ve yontemleri ¢ok hizli
degiskendir.

Sug tiirli ve yontemleri degisken
olmakla birlikte ¢ok hizli degildir.

Orgiit ile magdur arasinda

Orgiit ile magdur arasinda
(Orgiit i¢i cezalandirma haric)

dolayl veya direk iliski vardir.

genellikle bir iligki bulunmaz.

Teknolojik degisime ayak uydurma

Siirekli gelir artis1 esastir. | Siirekli eylem artig1 esastir.

Toplumdaki azinliklarin kullanimi

Desifreyi engellemek amaciyla karsi istihbarat yontemleri kullanirlar.

Ulusal- bolgesel ya da sinir agan faaliyetlere yonelim

Sug gelirlerinin aklanmasi faaliyeti
Tablo 1: Organize Sug Orgiitleri ile Terér Orgiitlerinin Karsilagtirmast

5. Teroriin Finansmaninda Organize Suclar
5.1. Uyusturucu Kacakgiligy

Terdriin baslica yasadist finansman kaynagim organize suglar
olusturmakla birlikte, terdr orgiitlerinin gelir kaynagi olarak sectigi organize
suclarm en dnemlisini ise uyusturucu kacakeilig: olusturmaktadir. Oyle ki
teror Orgiitleri tarafindan gergeklestirilen uyusturucu kagake¢iligini
tanimlamak iizere literatlire “narko ter6érizm” kavrami eklenmistir.
Omegin Avrupa pazarma ulasan uyusturucunun %80’ine yakin bir
miktarinin iilkemiz iizerinden transit olarak aktarildigi, 6zellikle bu
uyusturucunun Tiirkiye’ye giris noktasi olan Gilineydogu Anadolu
Bolgesi kirsal alanlarinda faaliyet yiirliten PKK/KONGRA GEL teror
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orgiitii tarafindan yonetildigi bilinmektedir.>

Uyusturucu ham maddesinin temininin kolay olmasi, gerektiginde
rahatlikla nakit paraya dontstiiriilebilmesi, uluslararasi diger sug
orgiitleriyle bu alanda baglanti kurulmasinin kolay olmasi sebebiyle, teror
orgiitlerinin  bu organize su¢a daha fazla egilim gosterdigi
degerlendirilmektedir. Ayrica uyusturucu kacakgiliginin, finans temini
yaninda bazi terdr orgiitleri tarafindan stratejik taktik olarak goriilen
“miicadele iginde olduklar1 toplumu zayif diisiirme” amacina hizmet
etmek amaciyla kullamldig: bilinmektedir.”® En 6nemli etken, uyusturucu
maddelerin karsiliginda alinan paranin ¢ogunlukla uyusturucunun
kendisinden daha fazla yer kaplamasidir. Aym zamanda ter6r orgitleri
bizzat kagakeiliga miidahil olmayarak ve kacakc¢iligin yapildigi bolgelerde
hakimiyet kazanarak vergi ve hara¢ gibi isimler altinda kagakgilardan
para almaya ¢alismaktadir.”®

Orgiitlerce harac toplama, kacakgilar1 ve kacakeilik faaliyetini
koruma, zarar vermeme ve tehdit gibi sebepler ortaya sunularak
gerceklestirilmektedir. Diger taraftan, teror orgiitleri kisilere koruma
vaadinde bulunma, zarar vermeme garantisi saglama, bir sekilde sahit
oldugu veya o0Ogrendigi sucu yetkili mercilere bildirme tehdidinde
bulunma veya adam kagirma karsiliginda sahis ya da gruplardan harag
alarak fon temin etmeye ¢alismaktadir.?® Terér Srgiitleri igin goriiniiste
organize su¢ faaliyetleri Orgiitiin siyasi eylemleri ve amaglarina
ulagmak i¢in 6nemli bir araci vazifesi gérmektedir.

1970’lerden bu yana FARC, Basque, ETA, PKK ve Sandero
Luminoso gibi teror orgiitleri uyusturucu kacakeilign faaliyetlerinde

5" Rachel Ehrenfeld, Funding Evil: How Terrorism is Financed and How to Stop It,
Bonus Books, Los Angeles, 2003, s. 40

%8 Sabrina Adamoli, Organized Crime Around The World, European Institute for
Crime Prevention and Control, United Nations Publications, Helsinki, 1998, s. 48.

59 Emniyet Genel Miidiirliigti, Karapara Aklama, Terérizmin Finansmani ve Sug Gelirleri
ile Miicadelede AB ve Tiirkiye Yaklasimi Egitim Materyali, 2008, Ankara, ss. 151-152.

0 Ag.e., s.156.
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bulunmaktadir.®® Balkan rotasinin Asya’dan Avrupa’ya gegis imkéni
veren cografi avantaji, bolgede faaliyet gosteren PKK’nin uyusturucu
ticareti lizerinden oldukg¢a genis maddi imkanlara kavugsmasina neden
olmustur. 1990’lardan bu yana, Hizbullah gibi radikal sag teror orgiitleri
Bekaa Vadisi basta olmak tizere Asya’daki afyon tiretimiyle Avrupa’daki
eroin ve kokain laboratuarlarinin kazanglarina ortak olmaya baslamustir.®

PKK/KCK ter6r Orgiitiiniin  Tiirkiye’ye sinirt  olan  Irak
topraklarinda Ore, Hakuk, Haftanin, Derari, Nazdur bélgelerinde; Iran
topraklarinda Sehidan, Tise, Hargini, Erbilai Urumiye-Makii ve Esendere
bolgelerinde; Irak-Iran sinirinda ise Kelesin, Zele, Dut Vadisi ve Kuzine
bolgelerinde s6zde glimriik noktalari bulundugu; bu noktalardan gecis
yapanlardan hara¢ alindig1 ve ayrica Kuzey Irak ve teror orgiitiiniin etkili
oldugu kirsal alanlarda orgiite ait eroin imalathaneleri bulundugu Emniyet
birimlerince yakalanan 6rgiit mensuplarinimn ifadelerinde yer almaktadir.®®

5.2. Silah Kacakciligi

Ter6r oOrgiitleri silah kagak¢iligim hem gelir elde etmek, hem de
kendi silah ve mithimmat ihtiyaglarini temin etmek amaciyla yapmaktadir.
Ornegin iilkemize yasadisi yollardan giren silahlarin Diyarbakir,
Gaziantep ve Sanlurfa gibi terér faaliyetlerinin yogun oldugu bolgelerde
depolandigy, talebe uygun olarak satildig1 ya da toplu olarak nakledildigi
bilinmektedir.**

Soguk Savas doneminin baslica silah ve cephane liretim kaynagi
olan Bulgaristan savunma endiistrisi, Uzun siire boyunca o dénemden
kalan pek cok silah ve cephaneyi elinde bulundurmaya devam etmistir.
Tespit edilen 29 farkli su¢ grubunun bu silah stokunu kullandigi, hatta
silah kagakgiliginin bazi bolgelerde savas helikopteri, denizalti ve hatta

®! Tamara Makarenko, “The Crime-Terror Continuum: Tracing the Interplay between
Transnational Organised Crime and Terrorism”, Global Crime, 6:1, 2004, s. 134.

82 Tamara Makarenko, a.g.m., s. 135.

8 Emniyet Genel Miidiirliigii Terorle Miicadele Daire Baskanligi 2016 verileri.

8 Sedat Giiner, Organize Sug Orgiitleri, Karapara ve Aklanmast, Bilgi Yayinlari,
Ankara, 2003, s. 118.
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niikleer madde tedarik etme seviyesine kadar ulastig1 tespit edilmistir.%
Diger taraftan, Kolombiya’da faaliyet yiiriiten FARC orgiitliniin
Kolombiya ordusu karsisinda Sovyet organize su¢ gruplar vasitasiyla
temin ettigi bu tlir agwr sildhlarnt kullandigi, uyusturucunun naklini
denizaltilar, korsan havaalanlar1 ve denizden kaldirdig1 ucaklar vasitasiyla
gergeklestirdigi bilinmektedir.®® Silahli gruplarin silahlarin bedelini
uyusturucu madde ile 6demeleri, uyusturucu kartellerine ¢ift yonlii rant
alam saglamistir. Suc gruplan tarafindan silahli gruplara tedarik edilen
silahlar “kalesnikof kiiltiiri” olarak literatiire giren ve gruplarin iligkilerini
karsilikl istisare ederek anlagsma yerine, sildhla ¢bzmeyi tercih ettikleri
bir sosyal yapiy1 dogurmustur.’” Ornegin uzun namlulu kagak silahlarin
tamamina yakininin Tiirkiye’ye PKK/KCK nin etkili oldugu Iran, Irak
ve Suriye sinirlarindan giris yaptigr bilinmektedir. PKK/KCK terdr
oOrgiitiiniin etkin oldugu bu bolgelerde ve kirsal alanda silah kacakeiligi
yapan bazi su¢ gruplarinin taseron olarak kullanildigi ve bunlardan
silah basina harag alindig tespit edilmistir.®® Son 10 yilda Tiirkiye’ de
silah kagakeihigl gergeklestiren organize sug orgitlerinin Istanbul, Agr,
Kayseri, Siirt, izmir ve Adana illerinde PKK terdr orgiitii ile; Istanbul
ilinde ise PKK, DHKP/C ve TDKP teror orgiitleri ile baglantili olduklari
belirlenmis olup tespit edilen olaylarda toplamda 207 sahis yakalanarak
70 sahis tutuklanmustir.®

5.3. Sahtecilik
Sahtecilik, teroér orgiitlerinin fon temininde kullandig faaliyetler

arasinda yer almaktadir. Giintimiiziin teknolojik imkanlarini da kullanarak
teror oOrglitleri, gerek kendi mensuplarma sahte seyahat belgeleri

8 Sabrina Adamoli, Organized Crime Around The World, European Institute for
Crime Prevention and Control, United Nations Publications, Helsinki, 1998, s. 41.

% Ag.e., s. 42-43

57 Rachel Ehrenfeld, Funding Evil: How Terrorism is Financed and How to Stop It,
Bonus Books, Los Angeles, 2003, s. 39.

%8 Emniyet Genel Miidiirliigii Kagakgilik ve Organize Suglarla Miicadele Daire
Bagkanlig1 verileri, 2016.

®Age.



Makarenko'nun “Kara Delik Sendromu” Teorisi
ve Ter6rizmin Finansmaninda Siniragan Organize Suglar

hazirlamakta, gerekse bu belgeleri ticlincii sahislara satmak suretiyle
hatirt sayilir bir miktarda gelir elde edebilmektedir. PKK terdr orgiitiiniin
sahte belgelerle Avrupa’da sosyal yardim fonlarindan faydalanarak
orgiite gelir aktardigi bilinmektedir.”

Sahtecilik, ElKaide orgiitii tarafindan da siklikla bagvurulan
organize suclardan birini olusturmaktadir. El Kaide, 6zellikle Amerikan
dolar1 sahteciligiyle hem eylemleri i¢in finansal kaynak elde etmek,
hem de sahte para krizleriyle ABD parasina uluslararasi piyasalarda
duyulan giiveni sarsmak i¢in bu yola basvurmaktadir.”" Giiniimiizde
uluslararasi piyasalarda giinliik el degistiren yaklasik 170 milyon sahte
ABD dolarmin bulundugu tahmin edilmektedir.”* Ornegin 2002 yilinda
sahte ABD dolar1 basmaktan tutuklanan Faruk Aksu’nun evinde ele
gecirilen 3,5 milyon sahte ABD dolarinin Irak’tan getirildigi ve
gerceginden higbir sekilde ayirt edilemeyecek kadar ileri bir teknolojiyle
tiretildigi; bu teknolojinin sug¢ oOrgiitlerinin Hollanda’daki baski
teknolojileri firmalariyla is birligi i¢inde hareket ederek iki hafta icinde
300 milyon sahte ABD dolar1 iiretme kapasitelerinin oldugu da
durumun vahametini bir kez daha gbzler 6niine sermektedir.”

Sri Lanka’daki Tamil Gerillalarmin 6zellikle kredi kart1 sahteciligi
konusunda oldukga profesyonellestigi, basta akaryakit istasyonlarina ve
aligveris merkezlerine kurduklart 6zel kamera sistemiyle kisilerin
kullandiklar1 kimlik ve kart bilgilerini kaydettigi ve bu kartlar1 kopyalayarak
para transferi yapti1 ortaya ¢ikmustir.” Bir diger husus ise, sahte belgeler
yerine sahte iiriinlerin kacak yollardan ticaretiyle elde edilen gelirin
orgiitlerin finansmaninda kullamlmasidir. Hizbullah sempatizani bir grubun

™ ibrahim Uney, Organize Su¢ ve Teririzm Iliskisi: PKK Ornegi, Basilmanus

Yiiksek Lisans Tezi, Polis Akademisi Giivenlik Bilimleri Enstitiisii, 2014, s. 79.

™ Gail Wannenburg, “Links Between Organised Crime and Al-Qaeda”, South African
Journal of International Affairs, 2003, 10:20 s. 85.

2 Gail Wannenburg, a.g.m., s. 86.

B Age.

" Rachel Ehrenfeld, Funding Evil: How Terrorism is Financed and How to Stop It,
Bonus Books, Los Angeles, 2003, s. 39.
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Avrupa’da iiretilen ve Giiney Amerika’daki bir serbest bolgeye ihrag¢ edilen
mallart tigiincii iilkelere pazarlayarak gelir elde ettigi tespit edilmistir.”

5.4. Insan Kacakeilign

Insan kacakgilig1 belirli bir iicret karsihiginda kisilerin mensubu
olduklari iilkeden hedef iilkeye yasadisi yollardan transferini kapsamaktadir.
Gelismis iilkelerin ekonomi, siyaset ve giivenlik gerekceleriyle kendi
tilkelerine yonelik yasal gogli engellemeleri karsisinda az gelismis ya da
gelismekte olan iilkelerden buraya yonelik devam eden yogun gog
talebi, insan kagak¢iligini giderek daha karh hale getirmektedir. Bu
acidan bakildiginda, insan kagakgilig1 ve insan ticaretinin terdrizmin
finansmani agisindan kullanim siklig1, narko terérizm ile oldukca fazla
benzerlik gostermektedir.

Genel olarak bakildiginda, terér orgiitlerinin uyusturucu ve silah
kagakciligini gergeklestirdigi glizergahlar dogrultusunda insan kacakeiligt
da gergeklestirdigi sOylenebilir. Diger taraftan, insan kagakciligi, silah ve
uyusturucu kacake¢iliginda oldugu gibi sermaye gerektirmemesi ve
orgiitler agisindan para tahsilinde nispeten daha az risk sebebiyle giderek
daha fazla tercih edilen bir organize sug tiirii olmaktadir. Insan kacakg1lig1
yoluyla, terdr orgiitii maddi gelir elde ederken, ayn1 zamanda kendisine
eleman da temin edebilmektedir.

Belcika’da faaliyet gosteren organize su¢ oOrgiitleri arasinda,
Tiirkiye menseli orgiitler italya’dan sonra en faal ve biiyiik ikinci
organize sug¢ Orgiiti konumunda olmakla birlikte, Europol tarafindan
yayinlanan “AB’de Terér Durumu ve Egilimler 2014” baslikli raporun
“Ter6riin Finansman1” bashigr altinda, basta Belcika olmak iizere pek c¢ok
gelismis Avrupa iilkesinde finansman saglama, lojistik destek ve militan
devsirme faaliyetlerini siirdiiren orgiitlerin basinda PKK ve DHKP-C’nin
geldiginin 6ne siiriilmesi bir tesadiif olarak goriilmemelidir.”® Ornegin

™ Gail Wannenburg, “Links Between Organised Crime and Al-Qaeda”, South African
Journal of International Affairs, 2003, 10:20 s. 86.

" The EU Terrorism Situation and Trend Report (TE-SAT), https://www.europol.
europa.eu/content/te-sat-2014-european-union-terrorism-situation-and-trend-report-
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24 Haziran 2000 tarihinde Ingiltere’nin Dover limaninda bir tir iginde
Cin uyruklu 58 kagak gogmen Olii olarak bulunmustur. Bununla ilgili
olarak, Hollanda NRC Gazetesi ve Belgika Le Soir gazeteleri insan ticareti
konusunda Tiirk ve Cinli organize sug Orgiitleri arasinda yakin bir bag
bulundugunu ileri siirmiis; yapilan uluslararasi sorugturmada ise Tiirk
organize sug sebekesi ile PKK arasinda organik bag tespit edilmistir.””

5.5. Siber Suglar

Bilgisayar ve bilgisayar sistemleri kullanilarak gergeklestirilen sug
anlamina gelen siber suglar, ve gelisen teknolojiyle birlikte kullanimi
yayginlagan internet tabanli sistemler, gerek terdr orgiitlerinin gerekse
organize sug¢ Orgiitlerinin faaliyetleri i¢in olduk¢a uygun bir ortam
olusturmaktadir. Geligsen ve yayginlagsan bu teknolojilerle birlikte bilgi
toplama, propaganda, eylem plani ve devlete yonelik zarar verme gibi
pek cok faaliyet amacina da hizmet edebilmektedir.

1998°de Meksika hiikiimetinin web sitesinin erisim dig1 birakilmasi,
bilgisayar korsanlarinin ilk politik eylemi olarak adlandirilmaktadir. Birinci
Korfez Savagi’nda Hollandali ve Fransiz bilgisayar korsanlarimin Saddam
Hiiseyin’e bir milyon dolar karsiliginda ABD’nin silah sistemlerini devre
dis1 birakmay teklif etmesi ise, siber suglarin organize sug sebekeleriyle
iliskisinin ilk gostergelerinden biridir.”® Diger taraftan, El Kaide’nin
Bali saldirisindan sorumlu tutularak tutuklanan yoneticilerinden imam
Samur’un hapishanede yazdigi notlar arasinda, tiim Miisliiman
bilgisayar korsanlarinin Batili {ilkelerin internet aglarini sistem dist
birakmalari ¢agrisinda bulundugu bilgisi gézlenmektedir.”

Kredi karti dolandiricilign ile fon saglamaya calisma, teror
orgiitlerinin ilgilendigi bir diger illegal faaliyet sahasidir. Bahsi gegen

2014, Erisim Tarihi: 2 Subat 2016.

" Gitven Ozalp, “Yine Tiirk Mafyasi”, Milliyet Gazetesi. http://www.milliyet.com.tr/
2000/07/01/dunya/dun01.html (Erisim Tarihi: 28 Subat 2017).

™ Taner Altunok, “Diinyadan Siber Terdér Ornekleri”, i¢. Altunok Taner, Cakmak
Haydar. (ed.) Sug, Teror ve Savas Ucgeninde Siber Diinya, Baris Platin Yaymcilik,
Ankara, 2009, s. 87.

™ Taner Altunok, a.g.e., s. 88.
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faaliyet tiirli, bir bagkasinin kimlik bilgilerinin ve kredi kart1 bilgilerinin
calimmasi, bu bilgilerin para kargiligi satilmasi ya da kopyalama yoluyla
sahte kredi kartlarinin yapilarak menfaat temini gibi farkli yontemleri
icermektedir. Ozellikle bu yontemle gelir elde edilmesi, terdr drgiitlerince
de siklikla kullanilmaya baslanan bir yontem olarak dikkat ¢ekicidir.

Internet ortanunda faaliyet gdsteren terdr orgiitleri listesi oldukga
uzundur. Orta Dogu’da Hizbullah, Hamas, El-Aksa Sehitleri Tugayi,
Islami Cihat Orgiitii, Halkin Miicahitleri Orgiitii, PKK/ Kongra-Gel,
DHKP/C, IBDA-C, DAES; Avrupa’da ETA, Armata Corsa, IRA;
Latin Amerika’da Ulusal Ozgiirliik Ordusu ELN, Silahli Devrim
Kuvvetleri, Tupac Amaru; Asya’da El Kaide, Ensan el Islam, Japon
Kizil Ordusu, Tamil Gerillalari, Hizbul idin gibi pek c¢ok orgiit,
faaliyetlerinin 6nemli bir kisminda internet ortamini kullanmaktadir.
Hatta dijital teknolojiyi en iyi kullanan terdr orgiitlerinden biri olarak
Japonya’daki Aum Shinrikyo Terdr Orgiitii kendilerine ait bir bilgisayar
firmasi ve yazilim sirketi kurup 10 farkl devlet ve 190 6zel sektor firmasma
kimligini saklayarak hizmet vermistir.®® Dijital teknolojiyi olduk¢a
basarihh bir sekilde kullanan ElKaide’nin ise Pakistan, Iran, Misir ve
Endonezya gibi tilkelerden bilgisayar uzmanlarini 6rgiit sempatizani haline
getirerek onlart Vatikan ve ABD gibi iilkelerin bilgisayar sistemlerinin
hacklenmesine yonelik faaliyetlere yonlendirdigi bilinmektedir.

6. Sonuc¢

Dis iilke destegi olarak da tanimlanabilecek ve faaliyet gosterdikleri
iilkenin digindaki diger iilkeler tarafindan saglanan agik ya da ortiilii
her tiirlii kaynak ve kolaylastiricilik, teror oOrgiitlerinin onemli destek
kaynaklar1 arasinda gelmektedir. Diinyada uzun yillardan beri terdrizm,
giiclii devletler tarafindan dis politikada ortiilii bir yonetim araci olarak
kullanilmaktadir. Rakip devletlerin giiglenmesi engellenmek ya da kendi
cikarlar1 dogrultusunda karsi iilkeleri zor durumda birakmak amaciyla
terOrist faaliyetler baz1 devletler tarafindan desteklenebilmektedir. Diger

8 sabrina Adamoli, Organized Crime Around The World, European Institute for
Crime Prevention and Control, United Nations Publications, Helsinki, 1998, s. 43.
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taraftan uluslararasi arenada isteklerini diplomatik yollarla elde edemeyen
devletlerin de gesitli terér olusumlarina acik ya da ortiilii destek verdigi
de sdylenebilir.

Gerek terdr, gerekse organize suc¢ olgusunun devlet ve toplum
tizerindeki olumsuz etkileri oldukga ciddi diizeydedir. Devlet otoritesinin,
toplumun devlete olan giliveninin ve ayni zamanda toplumda bireylerin
birbirine olan giivenlerinin sarsilmasiyla olusan kargasa ortaminda devlet
otoritesinin giderek azalmasi, kaotik ve birbirini tetikleyen siireglerdir.
Toplumdaki geleneksel iliskilerin zayiflayarak toplumsal ¢oziilmelerin
hizlanmasi ve beraberinde adalet duygusunun 6nemli 6lgtide zedelenmesi
de bu giivensizligin toplumsal yikima dogru evrilmesine neden
olabilmektedir. Yine siyasi otoritenin terdr ve organize sug orgiitlerinin
faaliyetleri sebebiyle zarar gormesi, demokratik ve parlamenter sisteme
olan inancin kaybolmasina neden olarak bireysel, toplumsal, ulusal ve
kiiresel giivenligi olumsuz yonden etkileyecektir. insani ve mali
kaynaklarin bosa harcanmasina neden olan terdr ve organize sug
faaliyetleri, bir lilkenin ekonomik, sosyal ve siyasi gelismesinin 6niindeki
en biiyiik engellerden biridir.

Ter6rle miicadele, ¢cok boyutlu ve ¢ok disiplinli bir yaklagim tarzi
gerektirmektedir. Siyasi, ekonomik, sosyal, kiiltiirel ve askeri/polisiye
boyutlariyla ele alinmasi gereken terdrizmle miicadele stratejilerinde
terdrizmin finansmaniyla miicadele de goz ardi edilemez. Ter6rizmin
finansmaniyla miicadele, terdr oOrgiitiine veya teror eylemlerine mali
destek saglayanlarin tespiti, engellenmesi ve cezalandirilmasini
icermektedir. Bahsi gegen tespit ve cezalandirma agamasi kadar finansal
kuruluslarin terér orgiitlerince kullamlmasinin engellenmesi ya da en
azindan zorlagtirmaya c¢aligsilmast ve terdriin finansmanina yonelik
istihbarat faaliyetleri Onem tasimaktadir. TerSrizmin finansmanmyla
miicadele, terér Orgiitlerinin yasam kaynaklarin1 azaltarak teror
orgiitlerinin eylem sayisini, eylem giiciinii ve eylem biiyiikliigiinii bertaraf
etmeye yardimci olmasi yoniinden deger tasimaktadir. Organize suglarla
i¢ ice girmis terdr oOrgiitlerinin finansmaniyla miicadele ise bu dnlemlere
ek olarak terér Orgiitiiniin illegal uluslararasi fonlarinin takibi gibi mali
suclarla miicadeleyi de iceren bir yaklagimi ifade etmektedir.

59

Gilivenlik
Stratejileri

Yil: 13
Say1: 25



60

Security
Strategies

Year: 13
Issue: 25

Seda OZ YILDIZ

Hem terdriin, hem de organize suglarin sinir 6tesi bir yayilmaya
baslamasindan onceki donemde, yani 1980-1990 arasinda, oOrgiitli
suclarla yapilan miicadelelerin daha c¢ok Orgiitleri hiyerarsik grup yapist
tizerinden betimleyerek Orgiit liderlerini yakalamaya yonelik geleneksel
miicadeleler iizerine odaklandig1 sdylenebilir. Bu geleneksel miicadele
cercevesinde ancak ¢ete lideri yakalandiginda Orgiitiin ¢okertilecegi
varsayimlart dogrultusunda agirlikli olarak polisiye ve askeri operasyonel
faaliyetler yapilmaktaydi. Bu yaklasimi en ¢ok benimseyen iilkelerin
basinda ise ABD’nin geldigini sdylemek miimkiindiir. Ancak zaman
icinde orgiitlii su¢ sebekeleri, liderlerinin yoklugunda dahi sug trafiginin
devam edebilecegi yeni yapilanma bigimleri izlemistir. Bu durum ise
salt askeri tarzda ve merkezi devlet yaklagimi {izerinden gerceklesen
orgiitlii suglarla miicadele operasyonlarini etkisiz kilmistir.

Glniimiizde yakin is birligi i¢inde bulunan terdr oOrgiitleri ve
organize sug Orgiitleri arasindaki bagin daha da giiglenerek birbirinden
ayrilmaz bir yapiya kavustugu aciktir. PKK gibi organize su¢ orgiitii
haline gelen terdr oOrgiitleri teknolojik, siyasal, sosyal, ekonomik ve
hukuksal degisimlere ¢ok kisa siire iginde uyum saglamaktadir. Organize
sug orgiitlerinin kar odakli yaklasim teror orgiitleri igin; teror orgiitlerinin
stratejik hedeflere yonelik siddet eylemi ve caydiricilik giiciinii
percinleyen diger terdr faaliyetleri de organize sug orgiitleri igin cazibesini
korumaktadir. Gerek organize sug Orgiitlerinin gerekse terdr orgiitlerinin
izledigi yontemlerin toplum ve devlete yonelik meydana getirdigi baski
glicli, her iki olusum igin birbirine ilham kaynagi olmaya devam
etmektedir.

Oldukga ileri seviyede uzmanlik gerektiren siber suglar, kara
para aklama, sahtecilik gibi nitelikli suclar ile fuhus, uyusturucu,
yasadist ilag ve organ kacakeiligr gibi diinyanin hemen her yerinde arz
ve talebin bulunabildigi yiiksek kar getiren suglar organize sug
sebekelerinin temel faaliyet sahalarinda yer almaktadir. Ayni anda pek
cok kitada yapilanmasi bulunabilen organize sug orgiitlerinin 6zellikle
terdr oOrgiitleriyle kurdugu is birligi kiiresel giivenlik tehdidini daha da
artiran unsur olmaktadir. Artik kiiresellesme ile birlikte gerek teroriin,
gerekse organize sug faaliyetlerinin {ilkelerin bir i¢ giivenlik meselesinden
ziyade, ¢ok boyutlu olarak ele alinmasi, sosyal, ekonomik ve kurumsal
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anlamda ¢ok uluslu is birligi ve hareketin etkin kilinmasi, bu suglarla
miicadelede Onemli katkilar saglayacaktir. Giinlimiizde geleneksel
polisiye tedbirlerle tespiti ve dnlenmesi neredeyse imkansizlasan terdr ve
organize sug iliski bi¢imiyle miicadelede devletin giivenlik giiclerinde
hakim olmas1 gereken koordinasyon ve hareket tarzi, miicadele edilen
sug Orgiitlerinin degisim hizina yakin olmalidir.

Summary

In this article, the relationship between terrorism and transnational
organized crime is analyzed. Financing terrorism by organized criminal
activities has gained importance after Cold War period and has become
important issue in both national and international security level of the
countries. The main thesis of the article is that financial support of
foreign states into terrorism is decreasing while financing terrorism
through organized crime is increasing dramatically.

There are some common motivations between terrorist groups
and transnational organized criminals. Both groups commit the crimes
in organized way, they use the same methods as pressure, force,
violence and threats, they have a strong hierarchical structure and there
is a kind of sanctions system among the members of organizations.
Also both terrorist groups and organized criminals rapidly orientate
themselves into technological changes and especially provide their
staff from minority groups in the society. On the other hand, there is
dissimilarity between transnational organized crime and terrorism. For
instance, for organized criminals, fear and violence are instrumental,
whereas fear and violence are main goals of terrorist organizations.
Since main motivation of organized criminals is to gain money and to
increase the profit, politics is an instrument for organized criminals;
but since main motivation of terrorist groups is political power,
economics is an instrument for terrorist activities.

Drug trafficking, weapon smuggling, forgery, human smuggling,
extortion and theft, cyber crimes and money laundering are organized
crimes which are committed often by terrorist organizations. This
situation emphasizes the importance of need to development of national
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strategy for struggle against organized crime and terrorism together.

In conclusion, the comprehensive fight strategy against terrorism
requires a multi dimensional approach. In addition to political, economic,
social, cultural, and military/police combating efforts with the terrorism,
the vital approach is prevention of financing instruments of terrorism. The
combat with transnational organized crime is very important in blocking
financing of terrorism as a way of prevention of providing financial
support to terrorist activities.
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Blue-Water Navy Program
as a part of South Korea’s Hedging Strategy

Giiney Kore’nin “Hedging” Stratejisinin
Bir Parcasi Olarak
Ac¢ik Deniz Donanmasi Programi

Emine AKCADAG ALAGOZ"

Abstract:

Competing interests of regional countries and the US-China
competition in the Asia-Pacific have led a regional security dilemma and
debates over power transition between these two strongest powers. This
uncertainty about the future landscape of the region pushed South Korea
to pursue hedging strategy, using the combination of cooperative and
competitive strategic instruments. Considering the security architecture
dominated by sea in Asia-Pacific, this study aims to assess South Korea'’s
blue-water navy program within the framework of its hedging strategy. It
will be argued that a more powerful and capable navy will contribute to
indirect balancing of China, main trading partner of South Korea and a
key actor in dealing with North Korea and also reduce military
overdependence of South Korea on the US, its main ally. Such an analysis
will also allow reconsidering the roles of carriers in today’s international
security context.

Keywords: Aircraft carrier, Asia-Pacific, Blue-water navy,
Hedging, South Korea.
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(04

Asya-Pasifik teki Cin-ABD rekabeti ve bolge iilkelerinin kesisen
ctkarlari, bolgesel giivenlik ikilemini ve iki biiyiik giic arasinda gii¢ gecisi
tartismalarimi  beraberinde getirmistir. Bélgenin gelecekteki durumu
hakkandaki bu belirsizlik, Giiney Kore'yi is birlikci ve rekabetci dis politika
araglarimin  bir arada kullamlmasimi ongoren “hedging” stratejisini
izlemeye itmistir. Bu ¢alismanmin amaci, Asya-Pasifik’in deniz giictiniin
ciddi ehemmiyet arz ettigi bir bolge oldugundan hareketle, Giiney Kore nin
actk deniz donanmasi programim “hedging” stratejisi gercevesinde ele
almaktir. Daha giiclii ve yetenekli bir donanma giictiniin, hem Giiney
Kore 'nin bir numarali ticaret ortagi ve Kuzey Kore sorununun ¢oziimiinde
temel aktor olan Cin’in tehdit edilmeden dolayli olarak dengelenmesine,
hem de Giiney Kore'nin en onemli miittefiki olan ABD ’ye askeri alandaki
ast bagimhihigimin azaltlmasina katkida bulunacag ifade edilecektir.
Ayrica bu analiz, giiniimiiz uluslararasi giivenlik ortaminda ugak
gemilerinin roliiniin yeniden degerlendirilmesine de olanak saglayacaktir.

Anahtar Kelimeler: Ugak gemisi, Asya-Pasifik, A¢ik deniz
donanmasi, Hedging, Giiney Kore.

1. Introduction

The dramatic rise of countries outside Europe and North America
has reshaped contemporary international relations. Asia’s remarkable
economic performance, demographic trends, increasing military strength,
and global political position led to debates over whether the 21st century
should be called the “Asian century”. Even though East and South
Asian countries made significant economic progress over the course of
the last three decades, it would not be wrong to say that the rise of
China has been the main source of change in the Asia-Pacific. China’s
role in regional order has remarkably increased due to its economic
and military power, demonstrating that “economic wealth and military
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power become increasingly synonymous.”* This role caused changes in
the distribution of power, causing not only global change of power to the
Asia-Pacific region, but also shifts between actors within the region.

China’s growing role in regional order and the US desire to
maintain its position of regional preponderance, leading to a power
transition debate, has created uncertainty about the future landscape of
the region. This uncertainty has inevitably reflected on bilateral and
regional relations, and pushed regional actors to reconsider their
foreign policy strategies. Both great powers and middle/small powers
have various foreign policy options, such as balancing, containment,
bandwagoning, buck-passing, etc.

Apart from these largely explored ones, hedging, derived from
the financial terminology is another foreign policy strategy. There is a
lack of consensus on a common definition of this notion, theoretically
least analyzed. It means an investment position intended to offset potential
losses or gains that may be incurred by a companion investment.” The
notion of hedging began to be used in International Relations (IR)
literature in 2000s. Evelyn Goh defines it as “a set of strategies aimed
at avoiding (or planning for contingencies in) a situation in which states
cannot decide upon more straightforward alternatives such as balancing,
bandwagoning, or neutrality.”® When hedging, states have possibility
to employ a mix of various strategic instruments including engagement,
enmeshment, balancing, and restraining. Hence, hedging should be
distinguished from classical strategic choices of states, such as balancing
and containment, to face a changing balance of power or the rise of a

! Robert Gilpin, War and Change in World Politics, Cambridge University Press,
Cambridge, 1981, p. 124.

2 Antonio Fiori and Andrea Passeri, “Hedging in Search of a New Age of Non-
Alignment: Myanmar between China and the US”, SISP Conference, Firenze, 12-14
September 2013, p.8.

® Evelyn Goh, “Understanding Hedging in Asia-Pacific Security”, Japanese Institute of
Global Communication, 2006, www.glocom.org/debates/20060901_goh_understand/
index.html (Access date: 20.04.2016).
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new influent power as this new notion explicitly includes engagement.

The new political realm of the Asia-Pacific, reshaped by the rise
of China, has allowed scholars to apply the notion of hedging in order
to analyze new complex relations between the US and China, as well
as between regional actors and these two strongest powers. Within the
scope of hedging strategy, states can use a combination of cooperative
and competitive strategic instruments as insurance against unclear
intentions of target state. For example, the hedging strategies of the US
and China towards each other involve engagement and integration
mechanisms on one hand, balancing in the form of security
cooperation with regional countries and military build-up in the Asia-
Pacific on the other hand.

Hedging is the core strategy in today’s security environment, not
only for great powers, but also for other regional powers, due to economic
interdependency and growing security concerns. Given that today’s
international conjuncture is rather different than the atmosphere of the
Cold War and there is robust economic engagement between the US and
China, it does not seem possible for the former to contain the latter.
Therefore, the US tries to hedge China by enhancing military capabilities
in East Asia and improving its power projection ability.* In response to
the US hedging strategy, China strengthens its security arrangements
and bilateral partnerships to tarnish the US hub and spoke alliance.” As
for secondary powers, their main purpose is to “avoid having to choose
one side at the expense of another”,® considering economic benefits
and the need for security cooperation. For instance, strengthening its
alliance with the US, South Korea use hedging to prevent China from
leading or dominating the regional order, while also developing its
economic relations with this country. Besides, the anarchical security

* Richard Weitz, “Meeting the China Challenges: Some Insights from Scenario-Based
Planning”, The Journal of Strategic Studies, 2001, Vol: 24, No: 3, 19-48, p. 26.

® Robert Manningand and James Przystup, “Asia’s Transition Diplomacy: Hedging against
Futureshock”, Survival-Global Politics and Strategy, 1999, VVol: 41, No: 3, p. 43-68.

® Evelyn Goh, “Understanding Hedging in Asia-Pacific security”.
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architecture causing a persistent distrustful environment’ leads these
secondary powers to establish new alliances and strengthen their military
capabilities as ways of balancing, while also seeking to maximize their
economic benefits by pragmatically forging commercial links.

The effectiveness and sustainability of a hedging strategy derive
from the ability to avoid giving the image of an antagonistic state.
However, this does not mean that hedging strategy ignores military
power or defense capability. On the contrary, almost all scholars working
on hedging in IR emphasize more or less the importance of security-
related elements®, as long as this component does not lead to a pure-
balancing strategy in favor of one side. The complex security environment
of the Asia-Pacific prompt regional actors to improve their military
power -especially naval capabilities- since mutual maritime activities
creating action-reaction dynamics have led to a rigorous naval competition
in the region. Consequently, the Asia-Pacific has witnessed a severe
naval build-up and a visible increase in the number of big ships,
classified as amphibious ships, helicopter destroyers or aircraft carriers
in an attempt to improve naval power. While the US has six carriers
stationed in the region, China has officially announced the construction
of its second aircraft carrier at the end of 2015. Japan also launched its
second Izumo-class helicopter carrier in 2015.

7 Van Jackson, “The Rise and Persistence of Strategic Hedging across Asia: A system-
level analysis” In Ashley Tellis, Abraham Denmark and Greg Chaffin (eds.), US
Alliances and Partnerships, NBR, Washington, 2014, 316-342, p. 322.

8 See for example, Art, R. J., “Europe hedges its security bets” In T.V. Paul, J. J. Wirtz
and M. Fortman (eds.), Balance of Power: Theory and Practice in 21st Century,
Stanford University Press, Stanford, 2004, p. 179-213; Manning R., and Przystup J.,
“Asia’s Transition Diplomacy: Hedging against future shock”, Survival-Global Politics
and Strategy, 1999, vol. 41, no. 3, p. 43-68; Park, J., “The US-led alliance in the Asia-
Pacific: Hedge against Potential Threats or an Undesirable Multilateral Security Order?”,
Pacific Review, 2011, vol. 24, no. 2, p. 137-158; Roy, D., “Southeast Asia and China:
Balancing or Bandwagoning?”, Contemporary Southeast Asia: A Journal of
International & Strategic Affairs, 2005, vol. 27, no. 2, p. 305-322; Weitz, R., “Meeting
the China challenges: Some insights from scenario-based planning”, The Journal of
Strategic Studies, 2001, vol. 24, no. 3, p. 19-48.
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Aircraft carriers should be considered as an important part of
security realm of hedging, since the security architecture in Asia-Pacific is
dominated by sea. These vessels are seen as a status of symbol along with
playing a considerable role to carry out oceanic operations such as sea
denial, sea control, flag showing, and power projection. Relationship
between power and aircraft carrier is the main reason that pushes
regional countries to possess these huge vessels within the context of
hedging strategy, since hedging aims to reduce risks, expand freedom
of action, and shape other actor’s choices.

South Korea is one of the regional countries which opted to hedge,
rather than choosing pure-balancing or pure-bandwagoning, considering a
possible shift in the global/regional distribution of power and lasting
regional security dilemma. Seoul intends to strengthen its military alliance
with the US, while also seeking to develop a stronger partnership with
Beijing. Taking into account the naval dimension of the US-China
competition for regional influence, ongoing maritime disputes, and
regional rivalry between secondary powers, South Korea accelerated
its blue-water navy program, which implicitly includes the possession
of an aircraft carrier in order to strengthen its hand in pursuing hedging
strategy. The present study aims to assess the significance of joining to
the aircraft carrier club for South Korea within the framework of its
hedging strategy. Such an analysis will also allow reconsidering the
roles of carriers in today’s international relations and international
security context.

2. Power Transition Debates and the Complex Security
Environment of Northeast Asia

During the Cold War, the rivalry between the US and the USSR
over spheres of influence had significant effects in Northeast Asia.
Especially after the Korean War, a balance of power between the
US-led coalition of Japan, South Korea, Taiwan and the continental
powers of the USSR and China became more apparent in this region.
Military balance was one of the most important factors to preserve
stability of the region. The presence of US troops and military bases in
Japan, South Korea, Taiwan and the presence of the US 7th fleet in the
Indo-Asia-Pacific region have guaranteed security of these countries
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against the Soviet or Chinese invasion.

This regional security architecture began to change in the post-
Cold War era, largely as a result of the economic development of
China, and its concomitant military modernization. Considering the
impact of China’s rise on the international system, some scholars has
argued that the US and China are engaged in a power transition process’,
applying Kenneth Organski’s power transition theory to the rise of
China. According to Organski, throughout history, shifts in the balance
of power have led to struggles among great powers.'® Put another way,
power transitions are often the results of wars, since the second-ranked
big nations, which dissatisfied with the existing international order,
challenge to the dominant nation. Regarding the US-China power
transition, even though it is unlikely that these highly interdependent
countries will initiate war, China’s challenge to US supremacy
becomes more and more visible in the Asia-Pacific.

Northeast Asia is one of the regions where the impacts of US-China
power transition process are largely felt. Although Beijing often
emphasizes the idea of a peaceful rise, its increasing military spending,
military modernization, cyber warfare capacity, and anti-satellite
technology arouse concerns. The Taiwan issue, territorial disputes,
competition for influence in the South China Sea, security of its

% See for example: Chan, Steve, China, The US and Power Transition Theory,
Routledge, NewYork, 2008; Lai, David. “The United States and China in Power
Transition”, Strategic Studies Institute, US Army War College, December 2011; Tammen,
Ronald L., Kugler, Jacek, Lemke , Douglas, Alsharabati, Carole, Efird, Brian and Organski,
Abramo, F. K., Power Transitions: Strategies for the 21st Century, New York: Seven
Bridges Press, 2000; Beeson, Mark, “Hegemonic transition in East Asia? The Dynamics of
Chinese and American Power”, Review of International Studies, 2009, vol. 35, no. 1, pp.
95-112; Goldstein, Avery, “Power Transitions, Institutions, and China’s Rise in East Asia:
Theoretical Expectations and Evidence”, Journal of Strategic Studies, 2007, vol. 30, no. 4,
p. 639-682; Levy, Jack S., “Power Transition Theory and the Rise of China.” In Ross,
Robert S. and Zhu, Feng (eds), China's Ascent: Power, Security, and the Future of
International Politics, Cornell University Press, New York, 2008.

10 Abramo F. K. Organski, World Politics, Alfred A. Knopf, New York, 1969.
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maritime commerce, and its energy supply are the main factors for
China’s military rise.

In addition to the rise of China, Japan’s steps towards military
normalization, North Korea’s nuclear tests, and the growing economic
and military strength of South Korea shape the complex security
environment of Northeast Asia. This is why rather than focusing only
to two strongest powers; it would be useful to take a broader view to
better understand the complex security architecture in the region. Van
Jackson draws attention to the persistent inability of states to trust the
intentions of one another in an anarchical security environment.* The
increasing influence of China in the Asia-Pacific region and its military
power, disputes over Senkaku/Diaoyu and Dokdo/Takeshima islands,
growing doubts about US security guarantees because of the US shrinking
military budget, the American people’s war fatigue and several crises
in Eastern Europe and the Middle East have pushed the Shinzo Abe
government to rethink Japan’s pacifist constitution and move towards
military normalization. The hike of its military spending (Japan
increased its military budget for the first time in eleven years in 2013),
the creation of a National Security Council and the publication of its
first strategy paper, the lift of the self imposed ban on weapons exports
and the reinterpretation of the Article 9 of the Constitution to allow the
Self Defense Forces to engage in collective self defense were the main
steps for this purpose.

The security threat posed by North Korea’s belligerent posture
towards the US, South Korea, and Japan, its aggressive rhetoric and its
survival strategy of acquiring nuclear weapon is a major source of concern
for regional security and stability. Pyongyang’s interest in a nuclear
weapons program reaches back to the end of the Second World War. It
already conducted three nuclear tests in 2006, 2009, and 2013. In spite
of economic and political sanctions and the Six Party Talks aiming to
end North Korea’s nuclear program through negotiations, Pyongyang

1 van Jackson, , “The Rise and Persistence of Strategic Hedging across Asia”, p. 318.
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continues its efforts to develop nuclear weapon capability and the means
of delivery. North Korea’s middle range missiles can reach Japan,
South Korea, and the US state of Alaska. Moreover, it is known that
Pyongyang takes steps to field an intercontinental ballistic missile that
could threaten the US mainland.

Within this regional context, South Korea has opted to hedge rather
than pure-balancing or pure-bandwagoning. John Ikenberry emphasizes
that “Asia is experiencing the emergence of a dual hierarchy: a security
hierarchy, with the US at the apex, and an economic hierarchy dominated
by China.”*? South Korea feels heavily the effects of this hierarchical
order, which prompt Seoul to engage in hedging strategies. South
Korea uses hedging to prevent China from leading or dominating the
regional order. Hence, its alliance with the US is a key element of this
strategy. Meanwhile, it continues to strengthen its economic and political
ties with China, since South Korea is heavily dependent on trade with
China as its main trading partner. This dependence pushes Seoul to pursue
economic pragmatism. Besides, considering China’s role in regional
order and its alliance with North Korea, Seoul attaches importance to
development of strong diplomatic relations with Beijing, as the
attendance of the President Park Geun-hye at the military parade in
Beijing on September 3, 2015 to commemorate the 70th anniversary of
victory in the Second World War and its participation to the China led
Asian Infrastructure Investment Bank demonstrated. North Korea
originated threats, China’s future strategic intentions (considering the
Socotra Rock dispute with China and the increasing influence of China in
the East China Sea), and the concern over America’s long term presence
in the Asia-Pacific are the key drivers of South Korea’s military
spending and modernization efforts. Strengthening its defense and
deterrence capabilities, South Korea intends to improve its position within
the US alliance system in East Asia, enhance its leverage in dealing
with Beijing, and strengthen its hand in regional rivalry over influence

2 Andrew O°Neil, “Middle Power Hedges against China”, Real Clear Defense,
December 4, 2015.
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in the region. Besides, the geopolitical situation in Northeast Asia, and
overlapping sovereignty claims at sea, and also energy and maritime
security issues lead South Korea to reinforce its naval capabilities.

3. Naval Rivalry in the Region

Naval power occupies an important place in security and defense
policies of China, Japan, South Korea, and North Korea as coastal
countries. A significant share of the defense budgets is allocated to the
navy, and naval modernization efforts still continue. These maritime
activities, creating action-reaction dynamics, have embroiled Northeast
Asia in a severe naval competition.

Taking into account its losses of sovereignty from European
powers and Japan that came from sea,*® China has been giving special
importance to naval power since the Mao era. In line with its rapid and
extensive economic growth and rising defense spending, China has
recently increased its activities in the maritime domain in order to
address the Taiwan problem, defend China’s territorial claims in the
East and South China Sea, enforce China’s view with regard to the
limits of the exclusive economic zone, secure its maritime commerce
and energy supply, reduce US influence in the region, and assert
China’s status as a leading regional power.

For more than two decades, China has engaged in a military build-up
and, as a result, it has become a considerable military power on a global
scale. Regarding navy, Beijing’s 2015 Military Strategy Paper explicitly
indicates that “the traditional mentality that land outweighs sea must be
abandoned, and great importance has to be attached to managing the seas
and oceans...” and “People’s Liberation Army (PLA) Navy will gradually
shift its focus from “offshore waters defense” to the combination of
“offshore waters defense” with “open seas protection”."* As a reflection
of special importance given to naval power, the PLA Navy has been

13 Michael McDevitt, Northeast Asia Security Environment: Moving toward a New
Reality, CSIS Report, 2005, p. 3.
1 «Documents: China’s Military Strategy”, USNI News, May 26, 2015.
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undergoing a qualitative revolution in its equipment to carry out
comprehensive offshore operations and develop blue-water capabilities.
China’s naval forces include some 77 principal surface combatants, more
than 60 submarines, 55 medium and large amphibious ships, roughly
85 missile equipped small combatants and one aircraft carrier." Placing a
high priority on the modernization of its submarine force, China
continues the production of JIN-class nuclear-powered ballistic missile
submarines. The next generation JIN-class submarines will carry the
new JL-2 submarine launched ballistic missile with an estimated range of
7,400 km.* Beijing also endeavors to improve its force of nuclear-
powered (SHANG-class) and diesel-powered (KILO-class, SONG-class
and YUAN-class) attack submarines. According to Geoffrey Till, Japan’s
submarine expansion plan aims to counter the perceived weakness of
China’s submarine warfare capabilities.'” The Military Balance, published
by International Institute for Strategic Studies, draws attention to the
quality of Chinese vessels, especially the Type-052C and the new
Type-052D destroyers, which allow for the deployment of anti-air, anti-
ship and even land attack cruise missiles.'® Also, the littoral patrol fleet
was strengthened with new Type-056 corvettes. Besides, according to
media reports, after the commission of “Liaoning” in 2012, China is
building a second aircraft carrier, estimated to be completed by 2018."

As the US primary competitor in the Asia-Pacific, China invests
in “anti-access/area-denial” capabilities intended to weaken US capacity
to project power in the region. This approach aims to deter US intervention
in a conflict in China’s near seas region over Taiwan or some other

1% “Quadrennial Defense Review Report”, US Department of Defense, February 2010,

p. 10, http://www.defense.gov/Portals/1/features/defenseReviews/QDR/QDR_as_of
29JAN10_1600.pdf.

16 «Quadrennial Defense Review Report”, p. 9

17 GeoffreyTill, Asia’s Naval Expansion: An Arms Race in the Making?, Routledge,
London, 2012, p. 23.

18 «Asia”, The Military Balance, 2015, p. 207-208.

% Shanon Tiezzi, “Chinese Admirals spill the beans on new aircraft carrier”, The
Diplomat, March 12, 2015.
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issue, or failing that, delay the arrival or reduce the effectiveness of
intervening US forces.”® For this purpose, Beijing heavily invests in
attack submarines, land based ballistic and cruise missiles, long range
radars and surveillance satellites. This investment is also crucial for
breaking through the “first island chain blockade”, composed of the first
major archipelagos off the East Asian continental mainland, including the
Kuril Islands, Japanese Archipelago, Ryukyu Islands, Taiwan, the
northern Philippines and Borneo. Besides, China seeks a permanent
presence in the Indian Ocean through its “string of pearls” strategy in
order to secure its sea lines of communication, increase access to ports
and airfields and foster stronger diplomatic relationships with trading
partners.”! These “pearls” include Sri Lanka, Myanmar, Bangladesh, and
Pakistan.  Additionally, the joint exercises between the Iranian
and Chinese navies in 2014, focusing on anti piracy and rescue operation
and the joint Sino-Russian maritime exercise in the Mediterranean Sea in
2015 show Beijing’s intention to expand its ability to operate in far flung
waters, as well as its growing interest in Africa and the Middle East.

In response to China’s growing naval presence in the Asia-Pacific
and its asymmetrical anti-naval capabilities, the US has strengthened
its powerful naval and air forces in the region and has put into effect its
Air Sea Battle strategy. Covering the Pacific, Arctic and Indian Oceans,
the US Navy’s Pacific Fleet is the Navy’s largest fleet and the Pacific
Air Forces Command is the largest US Air Force Command with bases
in Hawaii, Japan, South Korea, Guam, and Alaska. As for the Air Sea
Battle strategy, it aims to counter to the anti-access/area-denial (A2/AD)
threats, integrating air and naval capabilities. The US Department of
Defense’s Quadrennial Defense Review published in 2010 stated that
“The Air Force and Navy together are developing a new joint air-Sea
battle concept for defeating adversaries across the range of military
operations, including adversaries equipped with sophisticated anti-access

20 «Documents: China’s Military Strategy”.
2! Christopher J. Pehrson, “String of Pearls: Meeting the Challenge of China’s Rising
Power Across the Asian Littoral”, Strategic Studies Institute, July 2006, p. v.
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and area-denial capabilities. The concept will address how air and
naval forces will integrate capabilities across all operational domains -air,
sea, land, space, and cyberspace- to counter growing challenges to
US freedom of action”.?? This strategy was renamed to Joint Concept
for Access and Maneuver in the Global Commons in 2015. Japanese,
South Korean, and Taiwanese support as regional allies is a key factor
for successful implementation of this strategy.

Japan’s Maritime Self Defense Force (JMSDF) is one of the most
powerful and modern navy in the Asia-Pacific, in spite of a historically
low military spending and a pacifistic constitution. In order to enhance
its response capabilities for various missions, Japan decided to increase
the number of destroyers from 48 to 54.%* Furthermore, Japan has four
Kongo-class and two Atago-class destroyers equipped with Aegis combat
system. Two Aegis destroyers will be added by 2020 against Chinese
and North Korean ballistic missile developments.?* Since Japan aims to
improve its power projection capabilities, it has engaged in the production
of Osumi-class landing ship, Landing Craft Air Cushion-class hovercraft,
Hyuga-class helicopter destroyer and Izumo-class helicopter destroyer.
The last one is the largest surface combatant in the Japanese fleet to
date with a 27,000 tons displacement when fully loaded and with a
length of 248 meters.”® The ship is designed to accommodate up to 14
helicopters. Because of its size, this ship is alleged by China to be an
aircraft carrier in disguise, the production of which is banned under
constitution. In terms of submarines, JMSDF has two Harushio-class,
eleven QOyashio-class, and five Soryu-class submarines. It will also
maintain the augmented submarine fleet in order to effectively conduct
patrol and defense of the seas surrounding Japan, as well as regularly

22 «Quadrennial Defense Review Report”, p. 32.

28 “National Defense Program Guidelines for FY 2014 and Beyond”, Japan Ministry of
Defense, December 17, 2013, p. 23.

2 «“National Defense Program Guidelines for FY 2014 and Beyond”, p. 24.

% Franz-Stephan Gady, “Japan’s New Helicopter Carrier: Bad News for Chinese
Subs?”, The Diplomat, March 28, 2015.
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engage in broad underwater intelligence gathering, warning, and
surveillance in those seas.”® Japan also plans to acquire three reconnaissance
drones, four more refueling tankers, four more maritime patrol aircraft,
and 28 F-35 jet fighters by 2019.” Although China has more offensive
weapons and projection power, it would not be wrong to say that Japan
maintains its technological superiority.® Besides, it should be noted
that the Treaty of Mutual Cooperation and Security grants US the right
to have military bases on the archipelago in exchange for a US pledge
to defend Japan in the event of an attack. Thus, Japan is home to
several US bases and around 37,000 US troops.

Despite of the difficulty in obtaining reliable information on North
Korea’s armed forces, it is possible to say that its military equipment is
mainly in a poor state. It is reported that one of its submarine chasers and
one of its smaller patrol boats sank during maneuvers in the Sea of
Japan/East Sea in 2013.* North Korea’s Soviet era Romeo-class
submarines lack any missile capabilities and can only fire short-range
Cold War vintage torpedoes.® Most of the North Korea’s strong green-
water fleet is at least 30 years old and does not operate more than 50 miles
offshore. North Korea has recently built a new high speed, wave-piercing
craft to deploy troops, a stealth ship destroyer and two helicopter
frigates to enhance its anti-submarine warfare capabilities. Although
North Korea maintains a considerable number of patrol and coastal
combatant and amphibious landing crafts, they are largely obsolete.
Pyongyang hence relies on its asymmetric capabilities (including
electronic and cyber warfare) and the deployment of short-range Scud

%6 “National Defense Program Guidelines for FY 2014 and Beyond”, p. 27.

2T «“Defense of Japan 20157, Japan Ministry of Defense, 2015, p. 245.

% Liu Ming, “Northeast Asia Order after WWII: Continuity, Compliance, Power-
Transition and Challenges”, The Korean Journal of Defense Analysis, 2015, Vol: 27,
No: 2, 163-186, p. 177.

% samantha Stainburn, “North Korea Admits that One of Its Navy Ship Has Sunk,
Killing Sailors”, Global Post, November 4, 2013.

% Koh Swee Lean Collin, “North Korea’s Asymmetric Submarine Doctrine”, The
Diplomat, July 23, 2014.
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missiles to deter the US and South Korea. In addition to pursuing nuclear
weapons capability, with three devices tested in 2006, 2009, and 2013,
Pyongyang gives priority to its ballistic missile program. Following the
development of the Taepodong-2 missile with an expected range of
5,000-6,000 km, North Korea has theoretically gained capability to strike
all countries in Southeast Asia, as well as the western side of the US.

Concerning the South Korean Navy (ROKN), it could be
mentioned that Seoul’s strategic focus has become far more maritime
in nature. The ROKN has acquired a substantial fleet of modern and
powerful ships in line with its aspiration to have a strong blue-water
navy, which was first proposed by Admiral An Byong-tae in 1995.
Today South Korea’s Navy acquires six Chungmugong Yi Sun-Shin class
general purpose destroyers, three Gwanggaeto the Great class destroyers,
and three Sejong the Great class (KDX-I1I) guided missile destroyers.
It is acknowledged that South Korea will build another six equipped
with the Aegis radar system between 2019 and 2026.* South Korea’s
frigate force consists of nine Ulsan-class and one Inchon-class frigates.
The Ulsan-class is to be replaced with six ships of the new Inchon-class
frigate, which displace 2,000 tons and have Sea Sparrow missiles. South
Korea has also a large patrol craft force consisting of 74 Chamsuri-
class patrol crafts. The ROKN amphibious fleet has gotten a major
upgrade with the construction of one more Dokdo-class helicopter
carrier, which is capable of carrying some 750 marines, landing crafts, and
up to 10 helicopters. As for submarines, South Korea will replace its
nine German made Type-209 submarines with Type-214 class, which are
larger than the Type-209 class, but have roughly the same performance
and armament.** Regarding naval aviation, the ROKN has about
20 aircrafts and 50 helicopters.

Moreover, in 2011 South Korea began the construction of its
newest naval bases on Jeju Island located southwest of the Korean

3 Kyle Mizokami, “Two Koreas, Three Navies”, USNI News, May 8, 2014.
32 Kyle Mizokami, “Two Koreas, Three Navies”.
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Peninsula and on Ulleung Island located east of the Korean Peninsula
and the closest territory to the disputed islets of Dokdo. It should be
noted that these bases will be closer to islets disputed with China and
Japan respectively. The ROKN considers it “a tactical and strategic
point to secure southern sea lanes for transporting energy supplies and
to conduct mobile operations in the case of emergency in the region.”*
Besides, except for annual joint naval exercises with the US, South
Korea’s Navy participates in naval exercise with regional countries
such as India and Thailand.

These efforts of Seoul can be explained by “soft or indirect
balancing” option which constitute a component of hedging in terms of
risk-contingency measures.** The aim of this option is to reduce the
risks originated by the rising power through military means without
directly targeting it, while also gaining advantageous position in regional
competition over influence. South Korea’s maritime activities have not
overtly targeted China’s naval presence in the region, even though they
contribute to the US hub and spoke alliance in East Asia. Concerning its
ambition to develop a blue-water navy, Seoul meticulously notes that its
purpose is to boost the country’s international status. Admiral Byoung-
Tae, former chief of naval operations, stated that “the navy should also
be able to operate as a member of a multinational coalition, which
would enable the South Korean government to play a greater role in
international efforts.”* Seoul thus aims to give its neighbors a message
that, taking into account potential threats or risks to regional security
and stability, the development of a more powerful navy isn’t just in
South Korea’s interests. Since South Korea has many reasons to
maintain good relations with its neighbors, the ROKN has refrained from
taking any specific operational measures in response to their actions.

8 Sung-ki Jung, “Jeju to Open Eco-friendly Naval Base in 2014, Korea Times,
September 23, 20009.

% Cheng Chwee Kuik, “The Essence of Hedging: Malaysia and Singapore's Response
to a Rising China”, Contemporary Southeast Asia, 2008, Vol: 30, No: 2, 159-185.

% Mingi Hyun, “South Korea’s Blue-water Ambition”, The Diplomat, November 18, 2010.
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However, its blue-water navy initiative aiming to project power should
be considered as an answer to regional security dilemma and China’s
uncertain future strategic direction.®® This initiative would also foster
South Korea’s own ability to operate in near seas. Therefore, the
possession of an aircraft carrier, essential blue-water ship, should be
assessed as a part of South Korea’s hedging strategy.

4. Functions of Aircraft Carriers

Aircraft carriers played a considerable role in the Second World
War, changing the nature of naval combat. They “supported major
landing operations; raided and interdicted warship and shipping
movement on the high seas and in the littoral; attacked and destroyed
shore installations and facilities; protected merchant shipping against
submarine, surface, and air attack; and hunted submarine and surface
raiders.” The 1941 Japanese surprise attack on Pearl Harbor
illustrated the importance of the power projection capability provided
by aircraft carriers. Since the air superiority became a determining
factor during the war, belligerent powers started to create a number of
carriers. This extensive usage required the construction of several new
light carriers which was smaller but faster, such as USS Independence.

The world’s naval situation radically changed at the end of the
Second World War. Aircraft carrier became the capital ship of the fleet
instead of the battleship. Along with the increase in size, the new class
aircraft carriers were also equipped with more firepower to reduce their
vulnerability to attack by other ships, aircraft, submarines or missiles.

Nonetheless, the high coast to acquire a giant floating airport
with its aircrafts and helicopters, complete with anti-aircraft missile
batteries, radars, and other defense systems, and operating with its large
number of escorts limits the expansion of the aircraft carrier club.

% Terence Roehrig, “Strengthening the ROK-US Alliance”, The Asan Forum, June
11, 2015, http://www.theasanforum.org/option-2-strengthening-the-rok-us-alliance/.

% paul Fontenoy, Aircraft Carriers: An illustrated History of Their Impact, ABC-
CLIO, California, 2006, p. 111.
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Excluding landing helicopter dock or helicopter destroyer, today only a
few countries (Brazil, China, France, India, Italy, Russia, Spain,
Thailand, the UK, and the US) have aircraft carriers in their navies’
inventory. Having 10 Nimitz-class® aircraft carriers in service, the United
States fields the largest modern carrier force in the world. Moreover,
three Ford-class® super carriers are under construction. As for other
countries, India possesses two carriers (INS Viraat* and INS
Vikramaditya™) in service and two new carriers under construction; China
has one carrier (Liaoning)* in service and one carrier under construction;
Italy possesses two carriers (Giuseppe Garibaldi** and Cavour*) in

% With over 6,000 personnel (crew and aircrew), the nuclear-powered carrier has a
displacement of 102.000 long tons, and an overall length of 332.8 meters. Its name
comes from US Pacific Fleet Commander Admiral Chester W. Nimitz. The first of its
class, USS Nimitz, was commissioned in 1975 (America’s Navy).

¥ Gerald R. Ford class supercarriers will replace US Navy’s existing Nimitz class
carriers. With an overall length of 337 meters and full-load displacements of over
100.000 long tons, these supercarriers will be the largest warships. Carriers of the
Ford-class will be built with a higher level of technology: advanced arresting gear,
automation, updated missile system, advanced dual-band radar, advanced aircraft
launch system, stealth features and ability to carry up to 90 aircrafts. The first of class
is scheduled to be delivered in 2016 (America’s Navy).

“0 This British-built ship is the oldest carrier in service in the world. With an overall
length of 226.5 meters and full-load displacement of 28.700 tons, this carrier can carry
up to 30 aircrafts (Indian Navy).

“! Entering into service with the Indian navy in 2013, this Kiev-class carrier has a
displacement of 45.400 tons and an overall length of 283.5 meters. It can carry 36
aircrafts (Indian Navy).

2 This ex-Soviet Navy carrier was sold to China by Ukraine and after being
completely rebuilt, it was commissioned into the Chinese Navy in 2012. This
Kuznetsov class carrier has a displacement of 54.000 tons and an overall length of
304.5 meters. It can carry 36 fixed wing and rotary wing aircrafts (Global Security).

43 Commissioned in 1985, this carrier has a displacement of 10.000 tons and an overall
length of 180 meters. Involved in combat air operations off Somalia, Kosovo,
Afghanistan, and Libya, it can carry up to 18 aircrafts (Italian Ministry of Defense).

4 With an overall length of 244 meters and full-load displacements of over 27.000
long tons, this carrier was commissioned in 2008. Being able to carry 20 aircrafts,
Cavour was dispatched to Haiti as part of Italy’s operation for Haiti earthquake relief
(Italian Ministry of Defense).



Blue-Water Navy Program
as a Part of South Korea's Hedging Strategy

service; Spain (Juan Carlos®), France (Charles de Gaulle*), Russia
(Admiral Kuznetsov*’), Brazil (Sao Paulo®) and Thailand (HTMS Chakri
Naruebet*®) each have one carrier in service. The UK Royal Navy’s two
new carriers (HMS Queen Elizabeth®®and HMS Prince of Wales™) are
expected to enter into service in 2016 and 2018 respectively.

Along with its excessive pricing, carrier is subjected to criticism,
because of its vulnerability due to advanced missile technology and
ultra stealthy submarines, and its diminishing military effectiveness in
today’s modern threat environment. Considering these factors, carrier
skeptics question the relevance of aircraft carriers in future naval
operations.>® These disincentives do not, however, seem to discourage
countries from developing aircraft carrier programs, as these ships
continue to play important roles in navies.

 Launched in 2009, this carrier has a displacement of 26.000 tons and an overall
length of 230 meters and can carry 25-30 aircrafts (Spanish Ministry of Defense).

* This nuclear-powered carrier was commissioned in 2001. It has a displacement of
37.000 tons and an overall length of 261.5 meters, and it can carry 28-40 aircrafts. France
sent Charles de Gaulle to Indian Ocean in support of US-led operation against Taliban
and to Arabian Sea due to Indian-Pakistani crisis (French Ministry of Defense).

T With full-load displacement of 55.200 tons and an overall length of 305 meters, this
Soviet carrier can carry 41-52 aircrafts (Naval Technology).

8 Commissioned in 1963 by the French Navy, this carrier was transferred to Brazil in
2000. It has full-load displacement of 32.800 tons and an overall length of 265 meters.
It can carry 39 aircrafts (Brazilian Ministry of Defense).

# Constructed by Spanish shipbuilder, it was commissioned in 1997. With full-load
displacement of 11.486 tons and an overall length of 182.6 meters, this Soviet carrier
can carry up to 15 aircrafts. It has been deployed on several disaster relief operations
(Global Security).

% Scheduled to commission in early 2017, it will the largest warship ever built for the
Royal Navy with a displacement of 70.600 tones and an allover length of 280 meters.
It can carry up to 40 aircrafts (Royal Navy).

51 Scheduled to commission in 2020, it has a displacement of 70.600 tons and an
overall length of 280 meters. It can carry up to 40 aircrafts like HMS Queen Elizabeth
(Royal Navy).

%2 David Isenberg, “The Illusion of Power: Aircraft Carriers and US Military Strategy.”
Cato Institute Policy Analysis, no. 4, 1990.
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First of all, it helps to avoid dependency to another country’s
ground bases or airspace as an aircraft carrier is a miniature airbase on
the seas. During Bosnia War in the early 1990s, UK’s aircraft carrier
helped to maintain the no-fly zone over Bosnia and British aircrafts
carried out numerous operations during the war.

In the event of combat, aircraft carrier is useful not only to
provide striking power, but also air cover. Italy’s Giuseppe Garibaldi
took part in the 2011 military intervention in Libya with the objective
to participate in strike air-ground operations.

An aircraft carrier can carry a huge number of troops during
war, military intervention, peacekeeping or humanitarian operation.
This capacity reduces the cost of troop transportation and gives ability
to move fast.

It can be used to ensure air support to landing operations. For
example, France dispatched Charles de Gaulle to the Indian Ocean in
support of Operation Enduring Freedom against Taliban in 2001.

An aircraft carrier can also support a no-fly zone established in a
military context. Washington sent the USS Enterprise to support a no-
fly zone over Libya during the 2011 Libya intervention.

In combat oriented situations, it can provide a coordinated situational
awareness and analysis platform which are critical to preventing errors and
being able to adapt to situations in a timely manner.

As it offers a considerable mobility and flexibility, it can help to
keep the sea lines of communication secure. This is one of the main
reasons why China wants a second aircraft carrier. Since China is very
dependent on free passage of its merchant traffic, especially through
the Malacca Strait, it is of prime importance for China to protect its sea
lines of communication.

Aircraft carrier can effectively contribute to humanitarian
operations due to its capacity to deploy several rescue helicopters and it
can bring back home hundreds of citizens from a foreign country in case
of emergency. The aircraft carrier USS George Washington contributed to
the relief operation in the typhoon ravaged central Philippines in 2013.
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Aircraft carriers also play a threatening role in today’s asymmetric
warfare, like the gunboat diplomacy of the past. The notion of gunboat
diplomacy, coined by James Cable, can be considered a starting point for
using naval force as a form of coercive diplomacy.>® Even though gunboat
diplomacy was a tool of foreign policy during the Age of Imperialism,
using naval forces, and especially aircraft carriers, to achieve foreign
policy objectives still remains important. During the Indo-Pakistan
Crisis of 1971, the US sent a task force, which included the USS
Enterprise carrier to the Bay of Bengal to support Pakistan, its ally at
the time. The UK sent HMS Ark Royal to the Adriatic in 1993/94 to
help controlling the no-fly zone during the Boshian War. These
examples point out that states continue to use their carriers as a tool for
bargaining, signaling, and coercing in foreign policy.>

Because of its capacity to carry a huge number of troops and a
considerable amount of fighter aircrafts very close to the shores of an
adversary nation, a carrier serves as a potent deterrent. For example,
after Iran’s threat to close the Strait of Hormuz, US aircraft carrier
Abraham Lincoln went through the Strait of Hormuz in 2012.

The arrival of an aircraft carrier to a regional port of call brings
more diplomatic weight then an attack by a submarine or a destroyer,
especially in a time of crisis. Russia sent its carrier on a port visit to
Syria in 2013, as a sign of Moscow's long-term commitment to the
regime of Assad.

Last, but not least, the powerful imagery and symbolism of
carriers makes them potent status symbol.”® Even though Thailand’s

5% James Cable defines gunboat diplomacy as “the use or threat of limited naval force,
otherwise than as an act of war, in order to secure advantage or to avert loss, either in
furtherance of an international dispute or else against foreign nationals within the
territory or the jurisdiction of their own state” (James Cable, Gunboat Diplomacy,
1919-1991, Macmillan, London, 1994, p. 14).

% Robert Mandel, “The Effectiveness of Gunboat Diplomacy”, International Studies
Quarterly, 1986, Vol: 30, No: 1, 59-76, p. 60.

* Tom de Castella, “Does Anybody Still Need Aircraft Carriers?”, BBC News, May
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carrier, Chakri Naruebet, is the smallest aircraft carrier of the world, it
gives Thai navy the prestige of being the only Southeast Asian navy to
have a carrier.

5. From the Dokdo-class LPH to a Light Aircraft Carrier

As East Asia is a predominantly maritime region, any regional
competition has inevitably a maritime dimension. This is why strong naval
forces became an important part of South Korea’s hedging strategy to deal
with an uncertain future. Seoul hence began to make efforts to modernize
and diversify its naval inventory. The Dokdo-class Landing Platform
Helicopter (LPH), the largest and most remarkable ship in the South
Korean Navy, was the result of these efforts.

Launched in 2005 and commissioned into the ROKN in 2007, this
vessel displaces 14,000 tons empty and 18,000 tons fully loaded. It is
capable of carrying up to 700 marines, 10 CH-60 helicopters, 10 armored
vehicles, up to 200 vehicles, 15 helicopters, and two Landing Craft Air
Cushion (LCAC) hovercrafts.®® The flight deck can accommodate five
helicopters, the size of Sikorsky S-70 Blackhawk/Seahawk simultaneously.
Its well deck, accommodated to Amphibious Assault Vehicles (AAVS)
and two LCACs, provides amphibious operation capability. Thanks to its
ability to launch troop landings from both sea and air, it can conduct
“over the horizon” amphibious operations, whereas there is always a risk
of being fired upon by the enemy for a Landing Ship Tank, as it has to
approach the coastline for landing. The Dokdo is a multi role vessel which
can conduct a wide range of activities, military or nonmilitary, including
UN peacekeeping operations and disaster relief. It was part of a task force
conducting search and locate operations for the ROKN corvette
Cheonan which had been sunk by a North Korean torpedo in 2010.

It is however possible to mention that South Korea is not willing
to be satisfied with this remarkable ship, since it is already reported

29, 2012.
% «LPX Dokdo (Landing Platform Experimental) AmphibiousShip”, Global Security,
2015, www.globalsecurity.org/military/world/rok/Ip-x.htm (Access date : 23.04.2016).
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that this country considers deploying a light aircraft carrier by 2036 in
line with its ambition to build a blue-water navy. According to a Defense
News report that cited a South Korean navy source, “There are no fixed
requirements at the moment, but the ways of launching light aircraft
carriers over the next two decades have been studying.”®" Chung Hee
Soo of the ruling Saenuri Party stated that “to cope with potential
maritime disputes with neighboring countries, we need to secure aircraft
carriers as soon as possible.”*® Considering South Korea’s regional and
global ambitions and the high cost of an aircraft carrier with its aircrafts,
it is possible to note that the ROKN would aim to build a 26,000-
30,000 tons light aircraft carrier similar to Italian or Spanish aircraft
carriers, which can support 20-30 aircrafts rather than a US Nimitz-
class supercarrier. AV-8B Harrier V/STOL or F-35B STOVL aircrafts
would most likely to be the choice of Seoul; nevertheless, Lockheed S-3
Viking which can be used for anti-submarine warfare, patrol, electronic
intelligence, and aerial refueling can be a cheaper option for the ROKN.
The KDX-III Aegis destroyers, Inchon-class frigate and Type 214 attack
submarines would probably be the other components of the carrier battle
group in order to defend the carrier against air and missile attack and
against submarines -North Korea’s only offensive capabilities.

Even though aircraft carriers are expensive to build and to maintain,
and they are vulnerable to air and missile attack, they still remain essential
for oceanic operations, such as sea denial, sea control, flag showing, and
power projection. The Dokdo LPH is considerably important naval asset
for amphibious operations and humanitarian assistance. Nevertheless,
naval maritime reconnaissance and fighter aviation are crucial to develop
a blue-water navy and to acquire a strong naval power. Within this
context, in military terms, a carrier allows to move tactical aircraft to
distant theaters of war and give support, to respond rapidly to changing
military situations, to support several missions at once, to serve as a

*" Sung-ki Jung, “S. Korea Envisions Light Aircraft Carrier”, Defense News, October
26, 2013.
%8 Sung-ki Jung, “S. Korea Envisions Light Aircraft Carrier”.
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mobile sovereign airbase and to remain on assignment for months. Their
command, control, communications, and intelligence facilities reinforce
carriers’ versatility on the sea. One of the major advantages of aircraft
carrier is to procure situational awareness over the opponents, taking
into account the undeniable importance of having precise and real time
knowledge of the locations of the enemy and allied forces.

Since South Korea’s prime focus remains North Korea, an aircraft
carrier would significantly strengthen deterrence against North Korea,
packing serious combat capability. Thus, it may push Pyongyang to
reconsider its reckless and aggressive acts, such as the sinking of the
Cheonan in March 2010 and the bombardment of Yeonpyeong Island in
November 2010. Moreover, its mobility and striking power make the
carrier an important tool of military coercion against North Korea. It
can also be stationed and integrated into the forward area for South
Korea’s air defense against North Korea’s missile threat. In addition to
ensure homeland defense, it would also demonstrate a commitment to
regional security in line with hedging strategy, since Pyongyang’s
aggressive acts endanger regional security and stability.

Moreover, giving possibility to alter the aircraft mix aboard the
ship, aircraft carrier would provide flexibility to the ROKN. In combat
oriented situations, reconnaissance and surveillance capability via manned
aircraft or UAVs would come into prominence, while in humanitarian
assistance or low intensity operations, helicopters and vertical lift aircrafts
would be more needed. It should be remarked that drones, which are low
cost, low risk, versatile, and powerful, assume an important role in
military and civilian operations. Since the need to find somewhere to
launch them from remains, it can be deployed across the world through an
aircraft carrier, without requiring foreign airfields to operate.

Furthermore, refueling and rearming from a carrier close to the
operating area eliminate the need for expensive tankers and gets more
sorties more often from fewer aircrafts.>®

% «“The Strategic Defence and Security Review and the National Security Strategy”,
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A mobile sovereign airbase would give the South Korean
government political and military choices, since positioning and remaining
close to areas of interest for long duration missions improve the ability to
coerce, deter, and intervene. An aircraft carrier would provide a wide
range of option from diplomacy to high intensity warfare. The deployment
of carriers with either aircraft or embarked troops gives a government the
potential to act without serious risk of escalation, and later withdraw
without penalty.®® This is particularly important for dealing with North
Korea as bilateral relations are quite delicate and can easily be deteriorated.

Besides, as an aircraft carrier can be used for bringing aid, offering
relief and escape from disaster sites, and conducting evacuations from
unsafe situations, it will indirectly contribute to South Korea’s soft
power which seems to have gained momentum in recent years. Seoul
gives a special importance to project the image of a provider of global
security through its contributions to international peace and security
via foreign aid, development assistance, disaster relief operations and
involvement in UN peacekeeping operations.®" Aircraft carriers can
also supply electricity by its electrical generators and freshwater by
water distilleries as a part of disaster relief and humanitarian
operations. For example, USS Carl Vinson produced 200.000 gallons
of freshwater a day after the 2010 Haiti earthquake.®

Furthermore, it would not be wrong to say that the attempts of other
regional actors to acquire aircraft carriers push South Korea to follow this
trend, not to weaken its hand in territorial disputes with Japan and China.

Additionally, carriers allow keeping the sea lines of communication

UK House of Commons Defence Committee 2011, http://Aww.publications.parliament.
uk/pa/cm201012/cmselect/cmdfence/761/761vw07.htm (Access date: 30.04.2016).

80 «The Strategic Defence and Security Review and the National Security Strategy”.

81 South Korea is currently a part of eight UN peacekeeping operations: UNMOGIP
(India&Pakistan-1949), UNIFIL (Lebonan-1978), MINURSO (West Sahara-1991),
UNMIL (Liberia-2003), UNOCI (Cote d’Ivoire-2004), MINUSTAH (Haiti-2004),
UNAMID (Darfur-2007), and UNMISS (South Sudan-2011).

62 Tim Padgett, “The Haiti Earthquake”, Time, January 18, 2010.
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secure, thanks to their mobility and flexibility and reduce South Korea’s
overdependence on the US security umbrella. Thus, acquiring a carrier
would help the ROK to ensure by its own means the security of the
“shipping routes connecting the Strait of Hormuz, Malacca and Singapore
straits and Southeast Asian waters which form the most important ocean
routes used to import strategic commodities for South Korea.”

Last, but not least, as a potent status of symbol, carrier’s visit t0
different port of call and its participation to multinational task forces
would bring a significant diplomatic weight to South Korea and boost
its prestige in the international community.

Since aircraft carriers are multi functional and they do not
necessarily serve offensive purposes, these naval assets are compatible
with South Korea’s hedging strategy based on cultivating a middle
position between the US and China. Considering China’s role for its
commercial interests, the management of the North Korea question, and
the security of the sea lines of communication, it is of prime importance
for South Korea not to draw China’s reaction because of its aircraft
carrier program, while also “neutralizing its aggressive overtures without
directly threatening the country.”®

With an aircraft carrier in service, the ROKN would play a greater
role in US-led coalitions or regional initiatives aiming to restrain
China. Diversifying South Korean government’s political and military
choice as a mobile sovereign airbase, it would maximize Seoul’s
bargaining position with Beijing. In the worst case scenario, if China
becomes more aggressive after it rises, such an asset would improve
South Korea’s credibility to protect its interests.

Additionally, a carrier would help South Korea to gain

8% Seo-Hang Lee, “SLOC Security in Northeast Asia: Korean Navy’s Role.” In
Dalchoong Kim and Doug-Woon Cho (eds.), Korean Sea Power and the Pacific Era,
Yonsei University Press, Seoul, 1990, p. 86.

8 Antonio Fiori and Andrea Passeri, “Hedging in Search of a New Age of Non-
Alignment”, p. 11.
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advantageous position in territorial disputes, deter North Korean
threats, protect its national interests, and increase its credibility as an
influential middle power in a distrustful regional neighborhood.

6. Conclusion

The competition between China and the US for regional influence
leading to a power transition debate has created uncertainty about the
future architecture of the Asia-Pacific. This uncertainty pushed regional
middle powers to adopt hedging strategy to diversify strategic options
and reduce potential risks, avoiding choosing one side at the expense
of other. South Korea is one of the regional countries, which opted to
hedge as it needs the US for security and China for economic interests.
Considering the unpredictability of China’s future strategic direction,
as well as the mistrust about the intentions of other regional countries,
Seoul has engaged in improving its military capabilities as a tool of
indirect balancing, an integral part of hedging. Within this framework,
the main attempt of South Korea was to speed up its efforts to fulfill its
blue-water navy ambition, including the acquisition of an aircraft
carrier, since the security architecture in East Asia is dominated by sea.

As hedging strategy leads to an insurance seeking behavior,
blue-water navy program would help to strengthen South Korea’s naval
capabilities and reinforce military cooperation with the US and
neighboring countries, as well as to constrain China and North Korea.
Like other countries around China’s periphery, South Korea is anxious
about an eventual Chinese domination in the region. Nevertheless, as a
result of its hedging strategy, Seoul avoids directly targeting China.
Therefore, Seoul is more silent about the South China Sea question,
compared to other related countries, which have weighed in against
China. Opting for an indirect balancing, South Korea accelerates its
efforts to improve its naval capabilities that will diversify Seoul’s
political and military options without threatening China, main trading
partner of South Korea and key actor in dealing with North Korea.
Besides, taking advantage of the US involvement in East and South China
Seas disputes, Seoul can strengthen its hand by reinforcing its navy and
consolidating its defense cooperation with the US. A multifunctional
aircraft carrier would not only facilitate carrying out oceanic operations,
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such as sea denial, sea control, and power projection, but also help
South Korea to foster defense diplomacy with the US and neighboring
countries.

It should be emphasized that South Korea is hedging heavily when
security is concerned, as Seoul’s standoff over Air Defense Identification
Zone and its decision on the deployment of the Terminal High Altitude
Area Defense system demonstrate. Given that the PLA Navy is
developing capabilities to control near seas, a more powerful ROKN
would assist the US Navy more effectively in implementing A2/AD
strategy against China. However, since one of the main aims of Seoul’s
hedging strategy is to tackle North Korean threat and separate China
from North Korea, Seoul is drawn to Beijing for its impact on Pyongyang.
This is why it is of the utmost importance for South Korea to avoid
choosing a side between two powers and opt for a middle position.

A mobile sovereign airbase provided by an aircraft carrier would
give the South Korean government a broad range of political and military
choices, improving its ability to coerce, deter, and intervene.
Consequently, while contributing South Korea’s risk reduction efforts in
its interaction with China, it would also reduce overdependence on the US
for the protection of the sea lines of communication. A blue-water navy
would thus be a considerable investment to pursue hedging strategy in the
complex and uncertain security environment of the Asia-Pacific.

Ozet

Asya-Pasifik bolgesindeki giic dengesinin, son 30 yilda gosterdigi
emsalsiz biiyiime neticesinde gerek ekonomik, gerek siyasi, gerekse
askeri anlamda etkinligini artiran Cin lehine degismeye baslamasi ve
ABD ile Cin arasinda siiregelen rekabet bdlgenin gelecegine iligkin
soru isaretlerini beraberinde getirmektedir. Bu belirsizlik bolgedeki
orta Olgekli devletleri, stratejik tercihlerini sekillendirmekte ve riskleri
minimize etmek adina “hedging” stratejisi izlemeye sevk etmektedir.
Dengeleme, cevreleme, bir giiciin pesine takilma (bandwagoning),
sorumluluk transferi (buck-passing) gibi dis politika segeneklerinden
farkli olarak, “hedging”, cesitli stratejilerin bir arada kullanimini
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ongormektedir. Amag, rekabet halindeki iki biiytlik giigten birini digeri
aleyhine segmekten imtina edip her ikisiyle de ¢ikarlar ¢ergevesinde
iligki gelistirmektedir.

Giivenlik sebebiyle ABD ile, ekonomik cikarlar sebebiyle Cin ile
iyi iliskiler yiiritme gereksinimi duyan Giiney Kore de “hedging”
stratejisine  bagvuran bolge {ilkelerindendir. Cin’in  gelecekteki
yonelimlerinin belirsizligini ve diger bdlge iilkelerinin 6ngoriilemez
amaglarim g6z oniinde bulunduran Giiney Kore, “hedging” kapsaminda
ekonomik ve ticari iliskilerine zarar vermeden dolayli dengelemeyi
saglamak adina askeri giiclinii artirma yoluna gitmektedir. Zira Asya-
Pasifik bolgesindeki karmagik giivenlik ortami bolge iilkelerini bagsta
deniz giicii olmak iizere askeri kabiliyetlerini gelistirmeye itmektedir.
Bu durum Seul’u acik deniz donanmasi hedefini gerceklestirme ve bir
ucak gemisine sahip olma amacgli ¢alismalarina hiz vermeye sevk
etmigtir. Bolgedeki gilivenlik ortami denizlerin kontroliinde bagimsiz
diisiiniilemeyeceginden agik deniz donanmasi programi Giiney Kore’nin
“hedging” stratejisinin 6nemli bir parcasi haline gelmektedir. Zira,
ABD ile Cin arasindaki rekabetin deniz boyutu, Cin’in denizlerde artan
varligi, stiregelen deniz yetki alan1 ve ada tartigmalar1 ve Kuzey Kore
unsuru, Giiney Kore agisindan deniz giiciiniin ehemmiyetini artirmaktadir.

Iki giiclii aktor arasindaki rekabette orta yolcu bir yaklasim
olarak ifade edilebilecek “hedging” stratejisinin yiiriitiillmesinde giglii
bir donanma; riskleri minimize etme, hareket serbestisi saglama ve diger
aktorlerin tercihlerini sekillendirme baglaminda ciddi bir artidir. Hem
dogrudan Cin’i hedef almadigindan bu iilkenin tepkisini ¢ekmemekte,
hem ABD ve diger bolge iilkeleriyle askeri is birliginin gelistirilmesine
olanak vermekte, hem de dolayli dengeleme imkam saglamaktadir. Diger
bolge iilkeleri gibi, Cin’in bolgede artan varligindan, bilhassa gelecekte
bolgede hegemon gii¢c olmasindan endise etmekle birlikte, Giiney Kore,
Cin’i karsisina almaktan kaginmaktadir. Giiney Cin Denizi meselesinde
bolge tlkeleri Cin’e karsi tavir alirken Giliney Kore’nin temkinli
davrandigit  goriilmektedir.  “Hedging”  stratejisi ~ g¢ercevesinde
aciklanabilecek bu hareket tarzi, Seul’un bir numarali ticaret ortagi ve
Kuzey Kore meselesinin ¢oziimiinde temel aktér olan Cin’in tepkisini
cekmeme amacim ortaya koymaktadir. Bunun yerine, ‘“hedging”
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kapsaminda, Giiney Kore, Cin’i dolayli dengeleme yoluna gitmekte ve
elindeki siyasi ve askeri segenekleri artirma adma deniz giiciinii
gelistirmektedir. Zira bu sayede hem Giiney ve Dogu Cin Denizi
meselelerinde daha aktif bir rol oynamaya baglamis olan ABD ile askeri is
birligini artirabilecek, hem bolge iilkeleriyle savunma diplomasisi
kapsaminda 1iliskilerini gelistirebilecek, hem de Cin’in bolgedeki
giiclinli dengelemek adina uygulanacak girisimi engelleme ve bdlgeye
hapsetme stratejisine daha etkili destek verebilecektir.

Ote yandan zorlayicilik, caydiricilik ve miidahale yetenegini
artiracak olan agik deniz donanmasi, Giiney Kore’nin deniz ticaret
yollariin korunmasi gibi ¢ikarlari hususunda ABD’ye olan asiri
bagimhiligin1 da azaltacaktir. Dolayisiyla, Asya Pasifik’teki mevcut
giivensizlik ortami ve belirsiz stratejik yonelimler goz Oniine
alindiginda, daha gelismis ve gii¢lii bir deniz giicii Giliney Kore’nin
“hedging” stratejisini destekler mahiyettedir.
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Degisen Giivenlik Anlayisinin
Uluslararasi Orgiit Ornekleri Uzerinden
Analiz Edilmesi

Analyzing Changing Security Concept
through Samples of International Organizations

Ozlem OZKOSEDAG ICIN”

(04

Soguk Savas yullar: boyunca ve sonrasinda kosullarda, sistemde ve
algilamalarda beliren degisiklikler, giivenlik anlayisimin farklilasmasina
neden olmustur. Giivenlik anlayisinda meydana gelen degisim, uluslararasi
orgiitlerin yapisal yenilenmeye gitmelerine, giivenlik strateji belgelerini
yeni kosullara uygun olacak gsekilde diizenlemelerine yol agmgstir.
Uluslararasi orgiitlerdeki yenilenme, teoride ve pratikte kendini gosteren
giivenlik alamindaki  zihniyet farklilasmasimin  somut delillerindendir.
Calismada, ilk olarak giivenlik kavramimin ifade ettikleri incelenecek,
ardindan geleneksel ve yeni giivenlik anlayisi arasindaki farkliliklar Soguk
Savas donemi ve sonrasmn kosullari goz oniinde bulundurularak
agiklanacaktir.  Giivenlik anlayisimn  gegirdigi degisim, NATO ve BM
ornekleri tizerinden somutlagtirilarak analiz edilecektir. Bu baglamda
calismanmin amaci, geleneksel giivenlik yaklasiminm benimseyenlerin iddia
ettiklerinin aksine giivenlik anlayisimin geri doniis olmayacak sekilde
degistigini gostermek ve bu degisimin sadece diisiince diinyasimda varlik
gostermedigini, uygulama itibari ile de sonu¢ dogurdugunu vurgulamaktir.

Anahtar Kelimeler:  Giivenlik, Yeni Giivenlik Anlayis,
Uluslararasi Orgz'itler, NATO, BM.

* Uludag Universitesi, Sosyal Bilimler Enstitiisii, Uluslararasi iligkiler Boliimii
Doktora Ogrencisi, e-posta: ozlemozkosedag@hotmail.com.
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Abstract

The resulting changes in the system, in the conditions and in the
perception during and after the Cold War years, have caused the
differentiation of the security concept. Changes occurring in the security
concept have led to the structural revision of international organizations
and the regulation of security strategy documents in accordance with the
new condition. Revision in international organizations is one of the
tangible proofs which manifests itself differentiation mentality on theory
and practice in the field of security. With this study, the expression of the
concept of security will be primarily examined, and then the differences
between the traditional and the new security concept will be described in
consideration of Cold War era and post-conditions. The transformation of
the security concept will be analyzed by solidifying over the examples of
NATO and the UN. In this context, the purpose of the study is, to show that
security concept has changed and there is no going back unlike it was
claimed by the adopters of the traditional security approach. This
transformation shows itself not only in the world of ideas, but it also
generates results in practice.

Key Words: Security, New Security Concept, International
Organization, NATO, UN.

1. Giris

Giivenlik, realist kuramcilar tarafindan varlik sorunuyla ilintili
bir kavram olarak degerlendirilmektedir. Uluslararasi iligkiler disiplini
gercevesinde, degisen kosullara bagh olarak uluslararasi 6rgiitler ve hatta
bireyler, devletlerin yani sira sistemin yeni aktorleri arasinda sayilmistir.
Dolayisiyla biitiin aktdrlerin varliginin bekasi giivenligin kapsami i¢ine
girmigtir. Boylece, giivenligin kapsamm geniglemis ve Soguk Savas sonrasi
kosullar dikkate almarak yeni glivenlik anlayislar1 glindeme getirilmistir.

Yeni giivenlik anlayisi, var olan giivenlik durumuna iliskin daha
kabul edilebilir agiklamalar yapan, teorik altyapisi farkli disiplinlerden
gelen akademisyenler tarafindan insa edilmis yeni perspektifleri
anlatabilmek i¢in kullanilir. Ayn1 zamanda, giivenligin farkli boyutlari
oldugunu belirtir ve giivenlik s6z konusu oldugunda bireyi merkeze
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yerlestirir. Bu kapsamda yeni giivenlik anlayisinin iiriinii olan insan
giivenligi  anlayisi, gilivenlik alaminda, devletlerin  tartigmasiz
tistiinliiklerinin ve devletin ulusal giivenliginin bireylerin giivenliginden
once geldigi o6n kabuliiniin sorgulanmaya baslandigin1 gosterir.

Yeni giivenlik anlayisi cergevesinde, devletler, otonom hareket
edebilen bagimsiz aktorler olmaktan ziyade, kendisiyle birlikte diger
sistem aktorlerinin ve ¢evrenin giivenligini diisiinerek politika belirlemesi
gereken aktorler olarak kabul edilirler. Soguk Savas sonrast donemde
devletlerin hareket alani1 yeni aktorler ve degisen sistem kosullar
tarafindan daraltilmistir.

Yeni donemin aktorleri arasinda zikredilen uluslararasi
orgiitlenmeler, kiiresellesme ve farkli alanlarda yasanilan karsilikli
bagimlilik iliskileri g6z 6niinde bulunduruldugunda sistemdeki etkililik
oranlarim yiikseltmistir. Aldiklar1 kararlarla, giivenlik anlayisiin
degistigini kanitlayan uygulamalara imza atmaktadirlar. Calismada
gecirdigi degisim inceleme altina alinan oOrgiitler Kuzey Atlantik
Antlagmas1 Orgiitii (NATO) ve Birlesmis Milletler’dir (BM). Bilindigi
gibi NATO, ikinci Diinya Savasi’nin ardindan Bati Blogu’nun ortak
savunma semsiyesi olarak kurgulanmig ve giinlin giivenlik anlayigina
uygun olarak ulus devletlerin askeri giivenliginin saglanmasi amacina
hizmet  etmistir.  Sovyet Blogu'nun muhtemel saldirlarinin
caydirilmasinda vazife iistlenen NATO, orgiit iiyesi devletlerin sinirlarinin
korunmasini amaglamigtir. BM, NATO ile karsilagtirildiginda farkl
amaglara hizmet etmek i¢in kurulmus olmasina ve daha genis bir
degerler sistemini karsilamasina ragmen, Soguk Savas son bulana dek
ozellikle ilgilendigi alan, devletler ve onlarin 6ncelikli sorunlari olmustur.
Giivenlik anlayiginin cercevesini ise 1990’1 yillarda uluslararasi sistemde
koklii degisimler yasanmaya baslaninca genisletmistir. Geleneksel
giivenlik anlayigimin egemen oldugu dénemde kurulan ve mevcut anlayisa
uygun olarak tasarlanan bu iki orglit, yeni donemin kosullarinda
yasanilan degisime ayak uydurarak kendini yenilemistir. Kendilerinde
gerekli degisiklikleri yapmis olmalari, bu doniisiim sayesinde sistem
disina atilmadan sistem i¢inde yerlerini muhafaza etmis olmalari, bahsi
gecen Orgiitlerin calismaya dahil edilmelerine neden olmustur.

NATO, Soguk Savas sonrasi yeni giivenlik anlayisina uyum
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saglayarak Yeni Strateji Konseptleri belirlemis, kurumsal yapisinda
degisiklige gitmistir. Giivenligi tehdit eden asimetrik tehditlerin var
oldugunu ve bu tehditlerle miicadele edebilmek igin devletler ve
orgiitlenmelerle gerceklestirilecek is birliklerinin gerekli oldugunu
belirtmistir. Ciinkii tehditler sinir asan niteliktedir, devletler ve orgiitler tek
baglarina yeni tehditlere miicadele edemeyeceklerdir. Yine NATO Strateji
Konseptleri incelendiginde giivenligin farkli alanlarina vurgu yapildig
goriilmektedir. BM ise insan giivenligi anlayisimin 6nemi {izerinde
durmus, giivenligin farkli alanlarda tehdit edildigini belirtmistir. Soguk
Savas sonrasi donemde BM diizenlemelerinde, ortaya ¢ikan yeni
tehditlerin Oncelikle bireylerin giivenligini tehdit ettigi bildirilirken,
cevresel ve ekonomik sorunlarm artan 6nemine vurgu yapilmistir. BM
yeni ajanslar kurarak ve programlar olusturarak kurumsal yapisini yeni
donem giivenlik sorunlar ile basa ¢ikabilmek icin yenilemistir.

Calismada oncelikle giivenlik kavramimnin anlami iizerinde
durulacak, ardindan Soguk Savas sonrasi yaganilan degisim ve kosullar
g6z oniinde bulundurularak yeni giivenlik anlayisi agiklanacaktir. Son
olarak NATO ve BM’nin gecirdigi degisim anlatilarak giivenlik
anlayisindaki zihniyet farklilagmasinin izleri takip edilecektir.

2. Giivenligin Anlami, Soguk Savas Yillar1 ve Sonrasinda
Kosullarda Yasanan Degisim ile Giivenlik Anlayislari

Varlik sorunu gergevesinde degerlendirildiginde insanlik tarihi
kadar derin kokleri olan giivenlik, risk ve tehdit kavramlariyla yakindan
ilgilidir.! Uluslararasi iliskiler kapsaminda giivenlik ve politika arasindaki
bag Ikinci Diinya Savasi sonrasinda kurulmustur. Amerika Birlesik
Devletleri (ABD) tarafindan 1947°de diizenlenen Ulusal Giivenlik
Surasi/Konseyi sonunda, giivenligin de bir ulusal politika alan1 oldugu
tespit edilirken, diger ulus devletler de bu tespite katilmistir.?

! Fikret Birdisli, Soguk Savas Sonrasi Donemde Giivenlik Alaninda Yasanan Son
Gelismeler Ile Birlikte Teori ve Pratikte Uluslararast Giivenlik. Kavram, Teori,
Uygulama, Segkin, Ankara Ocak 2014, s. 13.

2 Bertel Heurlin and Kristian Kristensen, “International Security”, International
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Gilivenligin ortak taniminin yapilmasi miimkiin olmamustir.
Giivenlik, genel olarak tehdit ve tehlikeden uzak olma hali olarak
aciklanirken; Wolfers’in tanimlamasinda tehdidin kazanilmig degerlere
yonelik olmasi ayrica vurgulanmistir. Baska bir deyisle, degerlere
yonelmis bir tehdidin varligt durumunda da “mutlak giivensizlik”
yasanacaktir.® Devletler icin, elde ettikleri ve elinde bulundurduklart
her tiirlii somut ve soyut degere yonelik tehdidin olmamasi 6nemlidir.
Ancak bu durumda devletler kendilerini giivende hissedecektir.* Ullman’a
gore ise, glivenlik, ugruna baska seylerden vazge¢meyi gerekli kilan
bir olguyken, degeri kaybedilince veya tehdit edilince anlasiimaktadir.®
Aktore ve konuya gore giivenligin tanim ve cercevesi degismektedir.
Baldwin, “Kim i¢in giivenlik?” ve “Hangi degerler i¢in?” sorular
sorularak giivenligin daha rahat tamimlanabilecegini vurgular. Baldwin’e
gore, “Ne kadar giivenlik?”, “Hangi tehditlere kars1?”, “Hangi araglarla?”,
“Ne pahasina ve hangi zaman dilimi icerisinde?” gibi sorular giivenlik
tammlamalar yapilirken gergeveyi netlestirmek i¢in kullaniimalidir.®

Giivenlik, uluslararasi iligkiler kapsaminda yapilan c¢aligmalarda
dénemlere ayrilarak ve bu donemlerin kosullar1 g6z oniinde bulundurularak
anlamlandirlmis ve kategorize edilmistir. Soguk Savas doneminin gérece
istikrarl1 yapisi, ulus devletlerin giivenligi anlayisi olarak agiklanabilecek
geleneksel giivenlik anlayiginin olgunlagmasina neden olurken niikleer
yarista dengeye gelinmesi, silahlanmanin iirkiitiicii boyutlara ulagmasi,
fikirsel anlamda daha liberal sdylemlerin gii¢ kazanmaya baslamasi
neticesinde mevcut durumun siirdiiriilebilir olmadig1 ifade edilmeye
baglanmigtir. Soguk Savas yillarmdaki glivenlik anlayisim sekillendiren
tehdit algilamasi neticesinde olusan bloklu yapimin son bulmasi,

Relations, Vol. 2, p. 4.

® Arnold Wolfers, “National Security: As an Ambiguous Symbol”, Political Science
Quarterly, VVol. 67, No. 4, December 1952, pp. 484-485.

* Wolfers, a.g.m, p. 484.

® Richard H. Ullman, “Redefining Security”, International Security, Vol. 8, No. 1,
Summer, 1983, p. 133.

® David A. Baldwin, “The Concept of Security”, Review of International Studies,
1997, pp. 13-16.
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kutuplarin ¢ekim etkisinin bitmesiyle giivenligin alan1 genislemis;
glivenlik, farkli boyutlartyla ele alinmaya baglanmistir. Bu degisimin
gergeklesmesini saglayan ve c¢esitli boyutlarda cereyan eden farklilagma
oncelikle sistem tizerinde kendini gostermistir.

Soguk Savasin 1990°da son bulmasi ve iki bloklu yapinin nihayete
ermesiyle, ABD diinya liderligi iddiasinda bulunmus,’ sistem sekil
degistirmis, Oriimcek agma benzeyen bir sekle biirlinmiistiir. Yeni
donemde, Burton ve Haas’in ¢aligmalarinda uluslararasi orgiitler, karar
vericiler ve liderler sisteme dahil olan aktorler olarak tanimlanmistir.?
Kiiresellesme ulasim ve iletisim imkanlarmni artirmis; ulusal ve
uluslararast kamuoylar1 etkili aktorler olarak sisteme eklenmistir.
Kiiresellesme sayesinde i¢-dis ayrimi muglaklagsmig, bdylece karar
vericiler kararlarini verirken daha fazla etkeni hesap etmek durumunda
kalmugtir. Kiiresel ekonomik baglantilarin kurulmasi karsilikli bagimlilik
iligkisinin ger¢eklesmesine neden olmustur. Held’e gore, kiiresellesme
sonucunda tiim bu yasanilanlar, ulus-devlet mantigina dayali yapiy1
sorunlu hale getirmistir.’ Burton’a gore, yeni donemde egemen
devletlerarasi iligkiler, var olan ¢ok boyut ve tarafli iligkileri agiklamak
konusunda yetersiz kalmustir."® 1990 sonrasinda, sistemin yeni oyunculari
olan sivil toplum kuruluslari, hiikiimet disi kuruluslar, ulus-6tesi
olusumlar, ulus devlet diinyasina ait gilivenlik meselelerinde yeri
geldiginde birey haklarmim koruyuculugunu yapmaktadir."* Yeni dénem,

" Zbigniew Brezezinski, Biiyiik Satran¢ Tahtast, Amerika’min Kiiresel Ustiinliigii ve
Bunun Jeostratejik Gereklilikleri, ¢ev. Yelda Tiiredi, Inkilap Kitapevi, Istanbul, 2005,
ss. 41-43.

8 Tayyar Ari, Uluslararast Iliskiler Teorileri. Catisma. Hegemonya, isbirligi, Alfa,
Bursa, 2002, ss. 297-300.

° David Held, Democracy and the Global Order From the Modern State to
Cosmopoliten Governance, Polity Press, 1995, pp. 89-98.

10 john W. Burton, “International Relations or World Society”, Paul R. Viotti and
Mark V. Kauppi (ed.), Theory: Realism, Pluralism, Globalism, 2. ed., Macmillan
Publishing Co., pp. 375-377.

1 {brahim S. Canbolat, Uluslararast Iliskilerde Tiirkiye Savas ve Baris Arasinda
Diinya, 4 Baski, Aktiiel, Kasim 2012, ss. 185-187.
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yeni giivenlik tehditlerini beraberinde getirmistir. Mikro milliyeteilik
temelli etnik grup catismalari, salgin hastaliklar, sug orgiitleri, AIDS,
teror, gidalarin yapisinda meydana gelen bozulmalar, kitlik, iklim
degisiklikleri, ekonomik kriz ve basarisizliklar, gogmen ve go¢ sorunu,
temel kaynaklarin kirlenmesi ve c¢evre sorunlari, basarisiz devlet
yonetimleri yeni donemde karsilasilan tehditlerden sadece bazilaridir.
Bu tehditlerin kurbanlar1 bireyler, toplumlar, kiiresel anlamda biitlin
varliklar olmaktadir. Yeni tehditler diinya ve {lizerindeki yasamu fiziken
yok olusa gotiirebilecek kadar tehlikeli sonuglarin dogmasina neden
olabilecek boyuttadir."? Tehditler o kadar artmustir ki, alinan dnlemlere
ragmen giivenligin tam olarak saglanmasi devletler ve bireyler i¢in
ulailabilir bir hedef olmaktan uzaktir."* Ustelik bu tehditler 11 Eyliil
teror saldirilarinin gosterdigi gibi ongoriilememektedir, bu da saldiriin
neden olacagi yikima dair duyulan korkuyu artirmaktadir.

Soguk Savas sonrasinda insanlara ve ulus devletlere yonelmis
tehditlerin bircogu artik bagka devletlerin ordularindan gelmemektedir.
Herhangi bir devlet orijinli olmayan tehditler ve daha ciddisi bir devletin
kendi ig¢inde vatandaslarina uyguladigi siddet Soguk Savas sonrasinda
yasanilan catismalarin  esas sebebi olarak goriilmektedir.” insan
Oliimlerine neden olan catigmalarin biiylik ¢ogunlugu etnik temelli i¢
savaglar ve teror eylemleri sonunda gergeklesmistirr Bu donemde
devletlerarasi ¢atigmalarin yasanilan biitiin ¢atismalar i¢indeki pay1 %10
olarak tespit edilmektedir. Devletlerin giiven icinde olmasi, her zaman
vatandaslarmin da giiven i¢inde yastyor olmasi anlamina gelmemektedir.*®
Ulus devletlerin rejimlerine yonelik tehditlerin pek ¢ogu yine i¢ tehdit
mahiyetinde zuhur etmektedir. Hiikiimetler kendi ordularinin

12 Heurlin and Kristensen, a.g.m., p. 3.

3 Evren Balta Paker, Kiiresel Giivenlik Kompleksi. Uluslararast Siyaset ve Giivenlik,
Birinci Baski, letisim, 2012, fstanbul, ss. 121-129.

14 Benjamin Miller, “The Concept of Security: Should It Be Redefined?”, Journal of
Strategic Studies, Vol. 24, Issue 2, 2001, p. 19.

% Human Security Report 2005, daha fazla bilgi i¢in bkz. http://www.hsrgroup.org/
human-security-reports/2005/text.aspx, Erigim Tarihi: 02.01.2015.
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miidahaleleriyle gorevden uzaklasmak zorunda kalmaktadir. Insan haklar
ihlalleri, etnik ve dini temelli ¢atigmalar, ekonomik basarisizliklar gibi
sorunlar devletlerin i¢yapilarinda tehlikeli istikrarsizlik dénemlerinin
yasanmasina neden olmaktadir. I¢ catismalar, kitlesel go¢ hareketlerini
tetiklemekte; neticede devletlerarasi ¢atismalar yasanabilmektedir.™

Tim bu degisiklikler giivenlik anlayisim1 degistirirken, yapilan
giivenlik c¢alismalariin igerigini de belirlemektedir. Giivenlik konulu
calismalar igerikleri itibariyle geleneksel olanlar ve yenilik¢i anlayigla
yapilmig olanlar olarak temelde ikiye ayrilabilmektedir. Bu ayrimi
yapabilmek, c¢alismalara yon veren teorik agiklama zeminlerinin
katkisiyla miimkiin olmaktadir. Klasik realist ve neo-realist yaklasimlarin
savunulart geleneksel anlayisi agiklamak icin kullanilirken; elestirel
giivenlik yaklasimi, feminist giivenlik c¢aligmalari, insan giivenligi
anlayis1 yeni yaklagimlar konusunda ¢alisma yapilirken dayanak noktasi
olmaktadir. Caligmanin bu kisminda geleneksel ve yeni giivenlik
anlayislar, cesitli uluslararas: iligkiler teorilerinin agiklayici giiglerinden
de faydalanilarak incelenecektir.

2.1. Geleneksel Giivenlik Anlayist

Geleneksel giivenlik anlayisinin temelleri modern ulus devletler
ortaya ¢ikmadan 6nce atilmus; 17°nci ylizyl hanedan ulus devletlerinden
itibaren var olan i¢ giivenlik-dis giivenlik ayrimi neticesinde
sekillenmistir.'” Geleneksel giivenlik anlayisi temelde devletlerin dis
glivenligi {lizerine egilir. Amag, devletlerin siirlarinin giivenliginin tesis
edilmesi ve varliginin devam ettirilmesinin saglanmasidir. Bu baglamda,
geleneksel yaklagimlar, daha gok gilivenligin askeri ve siyasi boyutuyla
ilgilenmektedir. Ulus devletin esas giindemi ulusal giivenliktir. Devletin
bekasi, vatandaslarinin da varliklarimi devam ettirmesi anlamina
gelecektir. Geleneksel giivenlik anlayigimin realist retoriginde giivenligi

18 Ken Booth, “Security and Emancipation”, Rewiev of International Studies, Vol. 17,
No. 4, Oct. 1991, pp. 313-326, p. 318.

" Hans Giinter Brauch, “Giivenligin Yeniden Kavramsallastirilmasi: Barig, Gilivenlik,
Kalkinma ve Cevre Kavramsal Dortliisii”, Uluslararast Iligkiler, Cilt 5, Say1 18, Yaz
2008, s. 3.
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saglayan devlet olmadan vatandaslarin yasamlarinin zorlagacagi inanci
vardir.® Bu nedenle, devlet giivenlik halinin insasindan sorumlu
tutulmustur.

Geleneksel giivenlik anlayigi cercevesinde yapilan ilk giivenlik
calismalar1 realist perspektifle olusturulmustur. Realizmin kuram olarak
giivenlik alanmna hakim olmasi ise Ikinci Diinya Savasi sonrasinda
baslayan Soguk Savas yillarinda gergeklesmistir. Yapilan ¢aligmalarin
mahiyetlerine bakilinca bu tespit yapilmaktadir.’® Bu dénemde yapilan
calismalar, ulus devletin askeri giivenligi tizerine odaklanmstir. Gii¢ ve
egemenlik alanimin dokunulmazligi ve ulusal simirlarin dokunulmazligi,
giivenlik ¢aligmalarinin temel konular1 olmustur. Soguk Savasg boyunca
ulusal ve uluslararasi giivenlik, Sovyet Sosyalist Cumhuriyetler Birligi
(SSCB) ve ABD rekabeti cercevesinde ele almmustir. 1ki kutuplu diinya
sistemi, gilivenlik ¢aligmalarinin igerigini de belirlemistir. Kutuplagsmanin
etkisiyle tiim diinyadaki giivenlik ¢aligmalar ideolojik, ekonomik ve
askerd rekabetin golgesinde yapilmistir.?” Geleneksel giivenlik anlayisinda
devletler en etkili aktdr olarak kabul edildiginden, devletlerin i¢ islerine
miidahale etmeme bir prensip haline getirilmistir. Ikinci Diinya Savasi
sonrasinda kurulan BM’nin miiktesebatinda da bu anlayis yer bulmustur.”!

Caligmada geleneksel giivenlik anlayisi realist teorinin
aciklamalariyla ortaya konulurken, belirtilmelidir ki realist teori kendi
icinde farkli anlayislart barindirmaktadir. Realist teori, klasik realizm,
neo-realizm/yapisal  realizm  ve  neo-klasik  realizm  olarak
ayrigtirilabilecekken, her birinin vardigi sonuglar ve nedenleri farkl olsa

8 Mustafa Aydimn, “Uluslararas1 Iliskilerin “Gergekgi” Teorisi: Kokeni, Kapsami,
Kritigi”, Uluslararast Iligkiler, Cilt 1, Say1 1, Bahar, 2004, s. 42.

19 Ken Booth, “Security and Self: Reflections of a Fallen Realist “, Keith Krause and
Micheal C. Williams (ed.), Critical Security Studies. Concepts and Cases, UCL Press,
UK, 1997, ss. 94-95.

2 David Mutimer, “Reimagining Security: The Metophors of Proliferation “, Keith
Karuse and Michael C. Williams (ed.), Critical Security Studies: Concepts and Cases,
UCL Press, UK, 1997, p. 187.

L H. Tark Oguzlu, “Diinya Diizenleri ve Giivenlik: Ulus-Devlet Giivenlik Anlayisi
Asiliyor mu?”, Giivenlik Stratejileri Dergisi, Say1 06, 2007, s. 7.
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dahi, giivenlik {izerine diisiinceleri incelendiginde, aktor olarak devleti
ele almalari, giivenligi en onemli politika alanlarindan biri olarak
tanimlamalar1 ve Oncelikli olarak ulus devletlerin giivenligine
odaklanmalar1 itibariyle bir uyum sergilemektedirler. Bu nedenle,
aciklamalar yapilirken farkli bakig agilarma has degerlendirmelerde,
akimm hangi kolundan bahsedildigi agik¢a belirtilecektir. Ortak
noktalarda ise realist yaklasim tanimlamasi tercih edilecektir. Bu ti¢ temel
realist anlayig arasindaki farklardan biri, glivenligin nasil saglanacagiyla
ilgilidir. Giivenligi ve uluslararas: iligkileri belirleyen etken klasik
realistlere gore insanin yapisi, neo-realistlere gore devletler sisteminin
yapist ve neo-klasiklere gore devletin yapisidir.?

Klasik realistler, insanin, dogas1 itibariyle kusurlu oldugunu
belirtir. Bu nedenle hirs ve ¢ikarlarini gerceklestirmeye calisan insan gii¢
pesinde kosacaktir. Dolayisiyla, sistem anarsik bir yapt arz edecektir.
“Uluslararas1 sistemde gii¢ miicadelesi esastir” seklinde siralanabilecek,
Morgenthau tarafindan gelistirilen ve siyasal realizmin temel savlarindan
olan bu savlar klasik realist diisiincenin temelini olusturur.”® Morgenthau,
realizmin temel kaynaklarindan biri olarak kabul edilen eserinde yer
aldigr sekliyle, siyasal realizmi var olan1 daha iyi anlamak icin gelistirilen
bir teori olarak degerlendirir ve geleneksel giivenlik anlayiginin énemli
konularindan biri olan gii¢ konusunun iizerinde durur. Ona gore, gii¢
bireylerin ve devletlerin birbirleri tizerinde kurduklar1 kontroldiir.
Cikarlar ise gii¢ ¢ercevesinde belirlenir. Gii¢ acisindan tanimlanan ¢ikar
konsepti sayesinde politikanin konusuna mantiksal bir diizen getirilmis
olur. Boylelikle politika teorik olarak anlagilabilir bir hal alir. Cikarlar
dis politikanin yonetilmesi ve degerlendirilmesi sirasinda basvurulan
temel standartlardir; fakat ¢ikarlar ve ulus devlet arasindaki iligki tarihi
akis esnasinda kurulmustur, zaman iginde ¢ikarlar degisebilir. Devletler
varlik miicadelesi verir ve onlar i¢in varlik sorunlari biitiin moral

22 Byiip Ersoy, “Realizm”, Ramazan Gozen (der.) Uluslararast Iligkiler Teorileri, 1.
Baski, Iletisim Yayinlari, Istanbul, 2014, s. 166.

28 Hans J. Morgenthau, Politics Among Nations, The Struggle For Power and Peace,
MC Graw Hill Higher Education, Seventh Edution, pp. 3-16.
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degerlerin iistiinde yer alir. Siyasal realizmde devletler rasyonel varliklar
olarak kabul edilir. Her devlet c¢ikarlarina uygun sekilde hareket
edecektir. Cikarlarina ulagabilmek i¢in de giiciinii artirmak isteyecektir.
Her devlet cikarlarina ulagmak i¢in gii¢ artirmak isteyeceginden sistem
anarsiktir. Bu yapida devletler kendi giivenliginden sorumludur. Is
birlikleri ya islevsizdir ya da gegicidir. Uluslararasi is birlikleri sadece
giivenligin saglanmasi i¢in yapilan tercihler neticesinde gerceklestirilir.
Oncelikli tercih, devletlerin askeri kapasitelerini artirarak giivenligi
tesis etmesidir. Bu rasyonel bir tercih olacaktir.”* Ancak miimkiin degil
ise is birligine gidilecektir. Is birlikleri de orgiitler sayesinde
gerceklestirilebilecektir. Ancak genel olarak realistler, uluslararasi
iligkilerde uluslararasi orgiitlerin fonksiyonu, hukukun yeri ve etkinligi
konularinda iyimser olmayan bir yaklasim sergilemektedir.”® Kenneth
N. Waltz’a gore, devletler, uluslararas: sistemde diger aktorlerle is birligi
gerceklestirerek ekonomik anlamda kazang elde edeceklerini bilseler
dahi, is birligi konusunda ¢ekimser davranacaktir. Bunun nedeni ise
sistemin anarsik yapisimin devletlerin davraniglarini belirlemesidir. Ulusal
giivenlik konularmi, askeri perspektiften degerlendirme gelenegine sahip
olan devletler, sistemden kaynaklanan riskleri goz 6niinde bulundurarak is
birligine gitmemeyi tercih edecektir.”® Devletler maksimum giivenlige
ulagsmak icin tehditlerin tamamen ortadan kaldirilmasini saglayacak
stratejiler belirleyecektir.”’ Su da belirtilmelidir ki, realist giivenlik
anlayisi tehdidin ortadan kaldirilmasi i¢in her tiirlii 6nlemin alinmasini
mesru kabul etmektedir.?® Uzun yillar uluslararasi iliskilere hakim olan
bu teorik algilama ve pratikteki uygulama giivenligin farkli boyutlariyla

24 John J. Mearshimer, The Tragedy of Great Power Politics, W. W. Norton, New
York, 2001, p. 21.

% Mustafa Aydin, “Uluslararas: Iliskilerde Teori, Yaklasim ve Analiz”, Siyasal
Bilgiler Fakiiltesi Dergisi, Cilt 50, No. 3—-4, 1996, s. 93.

%6 Kenneth N. Waltz, “Anarchic Orders and Balances Of Power”, Robert O. Keohane (ed.),
Neorealism and Its Critics, New York, 1986, Columbia University Press, pp. 100-104.

2 Oguzlu, a.g.m., s. 6.

% Barry Buzan et. al., Security: A New Framework for Analysis, Lynne Rienner
Publishers, London,1998, s. 21.
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ele alinmasini kisitlayict etki yapmaistir.

Klasik realizmin 6nemli isimlerinden olan E. H. Carr, Ikinci Diinya
Savagi’na giden yolu ve bu siirecte donemin idealistlerinin hatalarinin
neler oldugunu belirttigi eserinde, idealist sdylemler ¢ergevesinde bir
sistemin insa edilememis olmasimnin sebebi olarak idealist
degerlendirmelerin gerceklerden hareket edilmeden yapilmis olmasini
gosterir. Ona gore, sistemin realist degerlendirmesi yapinin ne olmasi
gerektigiyle degil, nasil olduguyla ilgilenmelidir. Idealistlerin hatasi
yapty1 tanimadan ideal bir yapi Onermeleriydi; bu da iitopik bir
yaklaslmdl.29 Glig, siyasal diizenlerin mecburi bilesenidir. Her devlet
giiclii olmak ve gii¢lii oldugu oSlgiide kontrolii elinde bulundurmak ister.
Diger devletler de giiglii olana kontrol etme yetkisini verme egilimindedir.*
Devletler ulusal giivenliklerini saglamak i¢in gili¢ artirmayr tercih
edecektir. Bu da gii¢ miicadelelerini ve savaglart kaginilmaz yapacaktir.
Glg ve gilivenlik, ayrilmaz iki unsur olarak degerlendirilir. Gii¢ ayni
zamanda vazgegilemeyecek bir ydnetim araci olarak kabul edilir.®!
Ancak giic miicadelesinin esas oldugu sistemde, diizenleyici gorev
iistlenecek hukuk kurallarmin gerekli oldugunu da ret edilmez. Idealist
iitopyacilar ve realistler, arasinda goriis farkliliklar1 olmasina ragmen,
ozellikle uluslararast hukuk kurallarint dstlendikleri fonksiyonlar
acisindan 6nemser. Hukukun ihtiyacin bir {iriinii oldugunu ve idealistlerin
Milletler Cemiyeti’ni (MC) olustururken, amaglariin sistemde diizeni
saglayacak ve olusturulan kurallarin uygulanmasini takip edecek
mekanizma ihtiyacinin karsilanmasi oldugunu belirtir. Realistlerin ise
hukuku giigliiler kuliibiiniin bir araci olarak degerlendirdigini belirtir.
Bu baglamda, idealistler hukukla ahlaki iligkilendirirken, gergekeiler
gii¢ ile hukuku bagdastirmaktadir.® Carr idealistlerin uluslararas: hukukun
olusturulmasinda gosterdikleri c¢abay1 ve katkiyr takdir etmektedir.

2 E. H. Carr, Yirmi Yil Krizi 1919-1939, Can Cemgil (cev.), 2. Baski, istanbul Bilgi
Universitesi Yayinlari, Ekim 2015, ss. 54-59.

% Carr, a.g.e., ss. 267-270.

8 Carr, a.g.e., ss. 147-151.

%2 Carr, a.g.e., ss. 210-218.
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Ancak realist diislincenin genelinde, uluslararas1 hukukun uluslararasi
sorunlarin ¢éziimiinde iglevsiz oldugu yoniindeki kanaatin var oldugu
belirtilmelidir.

Klasik realistler, ulus devletin giivenligini bireylerin ya da
vatandaglarin giivenliginin iistiinde goriir. Giivenligin asil konusu ulus
devletin giivenligi ve varliginin devam ettirilmesi olmalidir. Ciinkii
bireylerin giivenligini temin edecek olusum devlettir. Bu nedenle,
devletin giivenliginin tesis edilmesi, giivenlik halinin yasanabilmesi
icin On sart olarak kabul edilir. Realizmin klasik donemin onemli
isimlerinden biri olan Hobbes’in tespitiyle, “giivenligi temin eden ve
refahin artirilmasini saglayan devlet olmasa idi vatandaglarinin yagami
kisa ve sefil olurdu”.®

Neo-realistler, insan dogasiyla ilgili saptamalara katilmakla birlikte,
ozellikle sistemin anarsik yapisinin mevcut sistemi agiklayacak en énemli
etken oldugunu ileri siirer. Anarsik yapi ile kast edilen, sistemde siirekli
savaglarin yaganmasi veya savas durumunun siireklilik arz etmesi ya da
uluslararas1 hukuk kurallarinin yoklugu degildir. Anarsiye sebep olan,
kiiresel diizeyde uluslararasi hukuk kurallarinin uygulanmasimi saglayacak
bir Orgiitlenmenin olmamast ve uluslararasi c¢atismalar1  yOnetip
engelleyecek etkili kiiresel bir kurumun bulunmamasidir.* Uluslararas
sistemde etkili olan egemen ulus devletlerin davraniglarin1 diizenleyecek
bir iist otoritenin olmamasi, her devletin kendi giivenlik sorununu
kendisinin ¢6zme yoluna gitmesine yol agmaktadir.®®* Bu da anarsiye
siireklilik kazandirmaktadir. Neo-realistlere gore, anarsik sistemde
giivenligin saglayicis1 devletin kendisi iken, kazanilmig degerlere yonelik
tehdidin olmamasi hali giivenlik halidir. Ancak bu, anarsik yap1 nedeniyle
pek miimkiin degildir. Bu durumda, devlet, muhtemel tehdidi makul

3 Thomas Hobbes, Leviathan, der. C. B. Macpherson, Harmondsworth, Penguin,
1986, s. 82.

34 Jil Steans et. al., Introduction to International Relations Perspectives and Themes,
3rd Edition, Routledge, 2009, s. 57.

% John J. Mearsheimer, « Back to the Future: Instability in Europe after the Cold War
“, International Security, Vol. 15, No. 1, Summer 1990, pp. 5-56, p. 12.
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maliyetle ortadan kaldirabilecek gii¢ ve kabiliyette olmalidir.*®

Realist yaklasima gore, uluslararasi giivenlik, ulusal giivenlik
cercevesinden incelenebilir. Her iki giivenlikte de, ana aktor ve gilivenligi
saglanacak aktor, devlettir. Uluslararas1 gilivenlikten bahsedilecegi
zaman devletleraras iliskilere bakilmalidir. Fakat Soguk Savas sonrasi
yaptig1 caligmalarla giivenlik alaninda isminden s6z ettiren Buzan,
uluslararast giivenligi devletlerarasi iliskilerden farkli faktorlerin de
etkiledigini diisiinmektedir; bunlar1 devletlerin i¢ politik, ekonomik,
toplumsal yapilar1 ve sosyo-kiiltiirel durumlari olarak belirlemektedir.*’

Geleneksel giivenlik anlayiginin - temel konularindan  biri,
savaslardir.® Bu anlayis icin savaslar kacinilmazdir. Savaslarin
yasanmadig1 gegici siire olarak tanimladiklar baris hali kalic1 degildir.
Savasa yapilan fayda-maliyet analizi sonucunda basvurulmaktadir.
Neo-realist Mearsheimer’in belirttigi gibi, yapilan analiz neticesinde
savas maliyetli olusu ve yararinin az olusu nedeniyle gerceklesmez ise
ancak bu durumda baris hali yasanir.* Geleneksel giivenlik anlayisi
cercevesinde yapilan caligmalar askeri giiciin kontrolii, edinilmesi ve
kullanimi1 konular {izerine odaklanir. Geleneksel olarak adlandirilan ve
koken olarak realist bakis agisi ile yapilan ¢aligmalar, askeri giicii
varligim garantisi olarak goriir.” Savasa hazir olunmasi ve bu amagla
silahlanmanin, iyi niyete dayali barig c¢alismalart yapmaktan ve
silahsizlanmadan daha ¢ok barisa hizmet edecegine inanmirlar. Aksi yonde
belirlenecek politikalarin - diinya gergeklerine uygun olmayacagim
soylerler.*" Realistler rasyonel davrams olarak adlandirdiklari kuvvet
artirmanin diger aktorlerin de ayni sekilde davranmasina neden

% Ayoob, The Third World Security Predicament, aktaran, Miller, a.g.m., p. 16.

%" Barry Buzan, People, States and Fear: An Agenda for International Security
Studies in the Post Cold War Period, Brighton, Harvester Wheatsheaf, 1991, s. 60.

% Stephen M. Walt, “The Renaissance of Security Studies”, International Studies
Quiarterly, Vol. 35, No. 2, Jun. 1991, pp. 211-239, p. 212.

% Mearsheimer, a.g.m., p. 12.

“0 Steans et. al., a.g.m., p. 64.

4 Aydm, a.g.m., s. 36.
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olacagim belirtirler. John H. Herz bu durumu giivenlik ikilemi** olarak
tanimlar ki, bu kavram realist retorigin literatiire 6nemli katkilarindan
biridir. Siirekli gii¢ biriktirmeyle sonuglanacak rekabet birbirlerinden
ve niyetlerinden emin olmayan aktorler tarafindan gerceklestirilecegi
icin siiriip gidecektir diyen Herz, giivenlik ikileminin ka¢inilmaz olarak
olusacagini vurgular.®

Neo-realistlere gore mutlak giivenligin saglanmasi, anarsi nedeniyle
miimkiin degildir. Dolayisiyla saglanan giivenlik ancak goreceli glivenlik
olacaktir.* Mearsheimer ve Waltz gibi neo-realistler, sistemin anarsik
yapisi ile sistem diizeyinde aciklamalar yaparken, anarsik sistemde gii¢
dengesinin saglanmasinin uluslararas1 giivenlik i¢in kilit 6nemde
oldugunu diisiiniir. Her ikisi de ¢alismalarinda farkli sayida oyuncunun
oldugu gii¢ dengesi sistemlerini inceler. Waltz, iki kutuplu gii¢ dengesi
sisteminin uluslararasi giivenligin saglanmasi i¢in daha faydali olacagim
iddia etmektedir. Cok kutuplu yapmin daha ¢ok risk barindiracagini
belirtmektedir.*

Neo-realist teori, giivenligi, ulus devletlerin temel motivasyon
kaynag1 olarak goriir. Ulus devletler giivenliklerini sagladiktan sonra
bagka politik hedeflere yonelebilir. Ciinkii Waltz’a gore giivenlik
varolusla ilgili bir meseledir. Aym zamanda neo-realist teoride giivenlik,
sifir toplamli oyun gibidir. Her devlet giivenligini artirmaya c¢aligir
fakat bu bagkalarmin giivenliklerinin tehdit edilmesi veya azalmasi
anlamma gelebilir. Bu da tek kazananmn oldugu sistemin ne kadar
stirdiiriilebilir bir yap1 oldugu konusunda sorgulamalarin ortaya ¢ikmasina
neden olmustur.*®

%2 John H. Herz, “Idealist Internationalism and Security Dilemma”, World Politics,
Cilt. 2, No. 2, 1950, pp. 157-180.

* Herz, a.g.m. p. 157.

* Buzan, a.g.e., pp. 22-23.

* Kenneth N. Waltz , “The Origins of War in Neorealist Theory”, Journal of
Interdisciplinary History, Vol. 18, No. 4, The Origin and Prevention of Major Wars
,Spring 1988 , 615-628, pp. 620-624.

% Baldwin, a.g.m., pp. 21-22.
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Realist giivenlik anlayisi, kiiresellesme ve Soguk Savas’in bitisi
gibi O6nemli olaylar karsisinda teorik agiklama zeminini Yyeterince
gliclendirememigtir. Giivenlik konusundaki indirgemeci yaklagimi, var
olan degisimleri aciklama giicliigiiyle karsilagsmasma neden olmaktadir.
Sistemin yam1 sira degisen, ¢ogalan ve sadece devletten devlete
olmayan bu agidan asimetrik ve tahmin edilemez tehditlere karsi
kapsayici ¢oziimler 6nerememektedir. Yine de, 11 Eyliil saldirilarindan
sonra bazi cevreler tarafindan geleneksel giivenlik anlayisiyla, reel
diinyaya iligkin en saglikli degerlendirmelerin yapildig: iddia edilmistir.
Gli¢ miicadelesinin ve savaslarin esas tehdit oldugu kosullarin devam
ettigi, bu kapsamda giiniimiizde de askeri giivenligin temel giivenlik
alan1 olarak degerlendirilmesi gerektigi belirtilmistir.”’ Geleneksel
giivenlik anlayigimin ve tezlerinin 11 Eyliil saldirilarinin ardindan tekrar
giindeme oturmasi ve ulusal giivenlik anlayisi ile askerl yontemlerin hala
gecerliligini koruduguna yonelik sdylemler destek bulurken, ABD’nin
Giivenlik Strateji Belgesi’ne de bu anlayis damgasini vurmustu.*® 2003
Irak miidahalesi de geleneksel giivenlik anlayisiyla sekillendirilen yeni
ABD giivenlik politikasinin bir iirliniiydii. Ancak miidahale sonucunda,
gelencksel giivenlik anlayisi ¢ergevesinde ve yine geleneksel
yontemler kullanilarak giivenligin tesis edilemeyecegi anlasilmistir.

Balkanlardaki catigsmalar da geleneksel giivenlik anlayisinin
tezlerinin Soguk Savas sonrasit donemde gegerliliginin gostergelerinden
biri olarak gosterilmistir. Savaslarin glivenligin temel konusu olmaya
devam edecegi ve 21’inci yiizyihn kanli bir yiizyl olacag: belirtilmistir.*®
Muhtemel tehlikeye kars1 6n alic1 yontem olarak geleneksel yontemlerin
kullanilmasi, istenilen sonuglarin almmasini engellemektedir. Ulusal
glivenligin silahlanmayla saglanabilecegi yoniindeki geleneksel diisiince

" Baylis,a.g.m., s. 71.

“8 Felix Sebastian Berenskoetter, “Mapping the Mind Gap: A Comparison of US and
European Security Strategies”, Security Dialogue, Vol. 36, No. 1, March 2005, pp. 75-90.
# Colin S. Gray, “The 21st Century Security Environment and the Future of War”,
Parameters ,Winter 2008-2009, p. 17.
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giivenlik sorunlarinin artis gostermesine neden olmaktadir.*® Giiniimiizde
BM gibi orgiitlerin ¢alismalar1 ¢ergevesinde sekillenen, 11 Eyliil
oncesinde var olan ve saldirilar sonrasinda savunulmaya devam edilen
yeni giivenlik anlayisi, geleneksel olan bakisa karsi saglam muhalif
yaklagimlar sergilemeye devam etmektedir.

2.2. Yeni Giivenlik Anlayist

Soguk Savas’in son bulmasiyla birlikte giivenligin dogasi, en
cok diisiiniilen konulardan biri haline geldi. Yeni donemde gelecege
iyimser bakanlar, degisimle beraber yeni yiizyilin barigin ve is birliginin
zamani oldugunu sdyledi. Liberal demokrasi uygulamalarinin
yayginlagmasi, ulus Otesi kapitalist hareketler, uluslararas1 orgiitlerin
faaliyetleri sayesinde is birligin artacagini ve barisin yerlesecegini one
siirdiiler. Gelecege kaygiyla bakanlar ise, anarsinin, etnik milliyetci
hareketler, catismalar, kitle imha silahlarinin yayginlagsmasi sonucunda
artacagini diisiiniiyordu. Var olan giivenlik anlayisinin disina ¢ikip
yeni kosullart degerlendirenler de giivenligin degisen tehditler ve yeni
giivenlik alanlarimi kapsayacak sekilde tekrar tanimlanmas1 gerektigini
ileri siirdii.®' Iste bu iigiincii bakis agisi yeni giivenlik anlayisinin
onciiliiglinii yapacak isimleri kapsiyordu. Giivenligin konusu, kapsami,
aktorleri ve tanimm yeni giivenlik anlayisi gergevesinde belirlendi.
Geleneksel anlayisa ait kabuller, yapilan yeni ¢aligmalarda dikkate alindi.
Devletin sistemin temel aktorii oldugu yeni anlayisin temsilcilerinin pek
¢ogu tarafindan da kabul edildi. Ancak Soguk Savas sonrasi dénemde
giivenlik anlayisinin “yeni” olarak adlandirilmasi, yeni sartlara ve
degisikliklere uygun, daha aciklayici gilivenlik ¢alismalarinin yapilmisg
olmasindan kaynaklandi.

Yeni giivenlik anlayisi c¢ercevesinde yapilan galigmalar
incelendiginde, giivenligin kim i¢in inga edildigi meselesinin sorgulandig

50 Tayyar Ari, Uluslararasi Tliskiler ve Dig Politika, 7. Baski, MKM Yayinlari, Bursa,
2008, s. 585.

®! Keith Krause and Michael C. Williams, “From Strategy to Security: Foundations of
Critical Security Studies”, Keith Krause and Michael C. Williams (ed.), Critical
Security Studies: Concepts and Cases, UCL Press, UK, 1997, p. 33.

115

Gilivenlik
Stratejileri

Yil: 13
Say1: 25



116

Security
Strategies

Year: 13
Issue: 25

Ozlem OZKOSEDAG ICIN

goriiliir. Martin Shaw da, giivenlik iizerine diisiiniiliirken, &ncelikli
giivenligi saglanacak obje iizerinde anlasilamamis oldugunu bildirir;
onceligi insana ya da devlete taniyan giivenlik caligmalarinin eksik
kalacagina inanir. Ona gore, sosyal gruplar ve kiiresel toplum, yapilan
giivenlik ¢alismalarina referans olarak dahil edilmelidir. Giivenligin tek
boyutuyla ele alinmasi, dogru sonuglara ulasilmasmi engelleyecektir.
Sistemin biitiin aktorleri etkilesim icerisinde olduklar diger aktorlerin
giivenlik durumunu etkileyecektir. Bu nedenle farkli aktdrler arasindaki
ekonomik olmayan; fakat sosyal, kiiltiirel ve degisik alanlarda kurulan
iliskiler giivenlik galismalarinda ele alinmalidir.”* Giivenligin referans
objelerinin bu sekilde cogalmasi neticesinde sistemin farkli unsurlarinin
glivenlikleri yeni giivenlik ¢alismalarinin konularini olugturmustur.

Yeni giivenlik anlayisi, farkli aktorlerin baska alanlardaki
giivenliklerinin yeni tehditler tarafindan tehdit edilmesiyle giivenligin
kapsaminin yeni kosullara uygun sekilde yenilenmesi ihtiyact sonucunda
dogmustur denilebilir. Giivenligin, devletin glivenligini merkeze alan
geleneksel anlayisa karsi, bagka diizeylerdeki glivenlik durumlarini da
igerecek sekilde genisletilmesi gerektigini ilk dile getirenlerden biri de
Buzan olmustur. Buzan’a gore giivenlik, ii¢ diizeyi ve bes ana alani
(sektorii) icerecek sekilde genisletilmelidir. Ulusal giivenligin yaninda
birey giivenligi ve uluslararas1 giivenlik yeni diizeyler olmalidir. Politik
glivenlik, toplumsal giivenlik, ekonomik giivenlik ve gevresel giivenlik de
askeri giivenlikle birlikte yeni giivenlik alanlar1 olarak belirlenmelidir.>®
Buzan, realist yaklasimdan farkli olarak mevcut tehditlerin sadece
devletlerin fiziksel varoluslarina yonelik olmayabileceginin altini ¢izer.
Devletlerin, fikirsel, fiziksel ve kurumsal varliklarinin, ¢evre kaynakli,
toplumsal altyapisi olan, ekonomik, siyasi ve askeri tehditlerin varlig

52 Martin Shaw, “There Is No Such Thing as Society”: Beyond Individualism and
Statism in International Security Studies, Review of International Studies, 19, 1993,
ss. 159-175. aktaran Pinar Bilgin, “Individual and Societal Dimensions of Security”,
International Studies Review, Vol. 5, No. 2, Jun. 2003, p. 209.

58 Buzan, People, States and Fear: An Agenda for International Security Studies in
the Post Cold War Period, a.g.e., p. 363.
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durumunda tehdit altinda olacagini belirtir. Bu farkli kaynaklardan
gelen tehditlerin arasinda 6nem derecelerine gore siralama yapmak da
makul degildir. Ciinkii énem dereceleri zamana ve kosullara bagh
olarak degisebilir. Ornegin, cevresel tehditler dncelikli olmayan tehditler
olarak kabul edilebilir, ancak su kitliginin tecriibe edilmesiyle askeri
tehditlerin iistiinde degerlendirilebilir. Askeri olmayan tehditlerin ortak
yanlar1 Ongoriilebilir olmayislaridir. Ne zaman ortaya cikacaklari da
belirsizdir. Bu nedenle giivenlik meseleleri baska cercevelerden ve askeri
olmayan baska ihtimallerin de hesaba katilmasiyla ele alinmalidir.>

Kiiresellesme, giivenlik alaninda yenilenmenin ortaya ¢ikmasini
saglayan en onemli gelismelerdendir. Ciinkii kiiresellesme, sistem tizerinde
anlayis degisikliginin yasanmasini saglayacak kosullar1 sekillendiren etki
yapmustir. Sinirlarin  gegirgenlesmesi, insan hareketliliginin daha zor
kontrol edilmesi, ticari faaliyetlerin denetlenmesi konusunda faaliyet
gosteren mekanizmalarin daha az calistirilmasi ya da islevsizlesmesi,
kiiresellesme sonucunda gerceklesmistir. Bu gelismeler insan kaynakli
tehditlerin artis gOstermesinin Oniinii agmigtir. Terdr saldirilari, organize
sug Orgiitlerinin etkinliklerini artirmasi, insan kagakg¢iligi oranlariim artis
gOstermesi gibi yeni giivenlik sorunlari, kiiresellesmenin uluslararasi
sistemin farkli alanlardaki mekanizmasinin isleyisinde meydan getirdigi
degisimler sonucunda ger¢eklesmistir. Aslinda bu tehditler Soguk
Savas yillar1 boyunca da varlik gdstermistir ancak kiiresellesme
siireciyle yasanilan degisim, bu tehditlerin daha etkin olarak varlik
gostermeleri igin uygun zemini olusturmustur.® Kiiresellesmeyle tehdit
algisinda meydana gelen en 6nemli degisim, tehditlerin tek boyutlu ve
devletten devlete olan klasik tehditler olarak degil; cok boyutlu ve
asimetrik tehditler olarak kabul edilmeye baslanmis olmasidir.”

Kiiresellesme, bireyin 6zgiirlesmesi, kendi hayat1 ve giivenligiyle
ilgili daha ¢ok s6z sahibi olmasi igin kosullarin olusturulmasi asamasinda

% Buzan, a.g.e., pp. 134-141.

*® Terry Teriff et. al., Security Studies Today, USA Polity Press, 1999, pp. 115-117.

% Bilal Karabulut, Giivenlik, Kiiresellesme Siirecinde Giivenligi Yeniden Diisiinmek,
Baris Kitap, Ankara, 2011, s. 6.
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onemli rol oynamustir. Geleneksel giivenlik anlayisinda devletin
giivenliginin Onceliklendirilmesi, devletin gilivenligi igin alinacak
tedbirlerin vatandaslarin 6zgiirliik ve haklarinin Oniine gegmesine
neden olmustur. 1990’11 yillardan itibaren kiiresellesme siirecinin de
etkisiyle ozgiirliiklerin devlet giivenliginin 6niinde degerlendirilmesiyle
yeni giivenlik anlayis1 ortaya ¢ikmustir.’

Kiiresellesme siireci insanlarin ulus devlet vatandaslhigindan bagka
aidiyetleri ve kimliklerinin oldugunu gdstermistir. Ulus devlet
yapilanmasinin en ideal siyasal yapilanma olup olmadigy, kiiresellesmenin
olusturdugu fikirsel altyapinin destegiyle sorgulanmstir. Dolayistyla ulus
devletin  hakim unsur oldugu geleneksel giivenlik anlayisi,
kiiresellesmenin etkisiyle yenilenmeye baslanmustir.”

Kiiresellesme  giivenligin ~ mekansal  boyutuna iligkin
degerlendirmelerin degismesine de yol agmistir. Ciinkii kiiresellesme
siirecinin yol agtig1 insan, sermaye ve mal degisiminde sinirlarin
ortadan kalkmasi, uluslararasi iligkilerin devlet sinirlarindan bagimsiz héle
gelmesi, giivenlikle ilgili yeni degerlendirmelerin yapilmasina neden
olmustur.”® 1980’lerden bu yana geleneksel giivenlik anlayisindan
farkli olarak ortaya ¢ikan giivenlik kavramlari arasinda; ortak gilivenlik,
karsilikli giivenlik, is birlik¢i giivenlik, giivenlik ortakligi ve kapsamli
gitvenlik sayilabilir.%® Neticede, kiiresellesme siireciyle, giivenlik ulusal
ve uluslararasi gilivenlik anlayisindan kiiresel glivenlik anlayisina dogru
evirilmeye baglamustir.

Soguk Savas sonrasi kiiresellesmenin de etkisiyle ortaya ¢ikan
yeni giivenlik alanlar1 birey giivenligi, ¢evresel giivenlik, ekonomi
giivenligi, saglik gilivenligi, demografik giivenlik, dogal kaynaklarin
glivenligi, enerji giivenligi, gida giivenligi, bilgi-bilisim ve teknoloji
giivenligi olarak siralanabilir.®* Bunlara toplumsal giivenlik®® de dahil

 Oguzlu, a.g.m., s. 6.

%8 Oguzlu, a.g.m., s. 9.

% Brauch, a.g.m., s. 15.

% Brauch, a.g.m., s. 14.

81 Karabulut, a.g.e., s. 123.
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edilebilir. Bu yeni giivenlik alanlar1 ortaya ¢ikan tehditlerin birden
fazla alanla ilgili sorun olusturma kapasitelerinin olmasi nedeni ile
birbirleriyle ilgilidir. Dogal kaynaklar1 tehdit edecek bir sorun, kitlesel
goclere neden olabilecegi gibi, neticede gé¢ veren devletin ve go¢ alan
devletlerin ekonomik giivenlikleri de tehlike altina girebilecektir.*®

Yeni giivenlik anlayisina akademik alanda en Onemli destek
Kopenhag Okulu mensuplarindan gelmistir. Buzan’in ¢aligmalari
neticesinde, giivenlik bagka boyutlarda ele alinmistir. Bunlardan biri de
toplumsal giivenliktir. Toplulugun kimligine yonelik algilanan tehdide
karst savunulmasi olarak tanimlanabilecek toplumsal giivenlik,** Soguk
Savas sonrasi donemin iizerine ¢aligma yapilan en onemli giivenlik
alanlarindan biridir. Devletin askeri giivenliginin saglanmig olmasi,
toplumsal giivenligin saglandigi anlammna gelmemektedir. Ciinkii
toplumsal giivenligin konusu olan kimlikler devletten ayri olarak tesekkiil
eder. Bu cergevede, toplumsal giivenlik “kimlik giivenligi” olarak
anlagilabilir.® Toplumsal giivenlik, giivenligin hapsedildigi dar alandan
cikartilp basgka yonleriyle ele alinmasim saglamis olan yeni giivenlik
algisinin bir pargasidir.

Cevre giivenligi alaninda yapilan ¢aligmalar da giivenlik anlayiginin
degistigini  gostermektedir.  Almanya’daki ve Avrupa’nin  bazi
bolgelerindeki asit yagmurlari, kiiresel 1sinma gibi olaylar dikkatlerin
askeri giivenlikten yasamin olmazsa olmazi ¢evreye kaymasma neden
olmustur. Neticede, ¢evre giivenligi endiseleri, devletleri rekabetgi yerine
is birlik¢i ¢oziimler bulmaya sevk etmistir.®® Ciinkii ¢evre sorunlar sinir
asan niteliktedir; tek tek devletlerin etkili ¢oziimler tiretmeleri miimkiin
olmamaktadir.

Yeni giivenlik anlayiginin ortaya ¢ikmasinda teorik anlamda en

82 Ole Waever, “Toplumsal Giivenligin Degisen Giindemi”, Uluslararast Iliskiler, Cilt
5, Say1 18, Yaz 2008.

8 Karabulut, a.g.e., s. 123.

& Waever, a.g.m., s. 153.

8 Waever, a.g.m., ss. 153-155.

% Brauch, a.g.m., s. 5.
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o6nemli katkilardan birini elestirel giivenlik calismalar1 yapmustir. Elestirel
teorisyenler i¢in, devletler, farkl niteliklere sahip olmalar ve giivensizlik
sorununun ¢dziimiinden ziyade pargasi olmalar sebebiyle, giivenlik
analizlerinin temelinde yer almamalidir. Devletler, kendi halklar1 i¢in
giivenlik de saglayabilir, tehdit kaynagi da olabilir. Bu sebeple, devlet
yerine bireye odaklamlmalidir.®’ Elestirel giivenlik ¢alismalari, devletin
onemli bir aktér oldugunu kabul eder; fakat bunu yaparken diger
aktorlerin gézden kacirilmamasi gerektigini, diger aktorlere yonelmis
tehditlerin hem devletlerin hem uluslararas1 yapmnin giivenligini tehdit
ettigini belirtir.® Elestirel yaklasimmn farkli fraksiyonlart giivenligin
tanimimi genisletmistir. Diismanlarin ve savaslarin olmadig1 bir yapiyi
mutlak giivenli olarak gérmemis; ekonomik, kiiltiirel ve sosyal anlamda
sorunsuz yapilart glivenli olarak tanimlamiglardir. Elestirel ¢aligsmalari
ilk baslatan merkez olan Frankfurt Okulu’nun mensuplari, birey ve
Ozgiirliigiinii 6nemli olarak kabul etmis; modern yasamin bireyleri
Ozgiirlestirmedigini, irettigi yeni mitler aracilifiyla onlar1 kontrol
ederken siirlandirdigini belirtmistir. Modernizm ile birlikte insanlarin,
ozellikle miilkiyet kavraminin dogurdugu esitsizlikler nedeniyle
ozgiirliikleri kisitlandigr i¢in, giivenlik problemleri yasamaya bagladigini
soylemislerdir.  Ozgiirliigii ~ engellenen  bireyin  potansiyelinin
sinirlandirildigin; bu durumun da baghi basina giivenligi tehdit eden
yeni durumlarin yasanmasina yol agtigin1 one siirmiislerdir.®

Elestirel giivenlik caligmalar1 yapanlarin ortak noktalarindan biri
de demokrasiye olan inanglaridir. Kozmopolit demokrasi anlayisi,
elestirel ¢aligmalar yapanlar i¢in ihtilafli bir kavram olsa bile, genel
olarak demokrasinin her yerde/alanda gelismesinin desteklenmesinin
gerekli oldugu savunmuglardir. Devletler, BM gibi uluslararasi
orgiitlenmeler, kiiresel etkinligi olan diger orgiitlenmeler, yerel orgiitler
demokrasiyi icsellestirir ve uygulamaya yansitirlarsa, kiiresel bir

87 John Baylis, “Uluslararasi iliskilerde Giivenlik Kavrami”, Uluslararast Iliskiler,
Cilt 5, Say1 18,Yaz 2008, ss. 69-85, s. 81.

88 Kraus and Williams, a.g.e., p. Xvi.

% Birdisli, a.g.e., ss. 52-57.
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demokrasi ortaminin var olabilecegini varsaymaktadirlar. Onlara gore
giivenligin saglanabilmesi i¢in, demokrasinin varligr ve uygulanmasi
bir 6n kosul olmakla birlikte, siyasal toplum yapisi hayata gegirilmeli;
soylemler etik kaygilar cercevesinde belirlenmeli; 6zgiirlestirici siyasal
yontemler kullamlmalidir. Ozgiirlestirme uygulanmadan kapsayic1 bir
gitvenlik anlayisinin meydana gelmesi miimkiin degildir.”® Elestirel
calisma yapan akademisyenlerin goriisleri arasinda, gilivenligin
saglanmas1 amaciyla geleneksel giivenlik anlayisinda kullanilanlardan
farkli yontemler dnermeleri nedeniyle bir benzesme mevcuttur.

Yeni giivenlik anlayisina bir diger Onemli katki, feminist
teorisyenlerden gelmistir. Feminist teorisyenlere gore, giivenligi problemli
yapan erkek egemen yasam sekli, toplumsal yap1 ve inang sistemleridir.
Tim giivenlik problemlerinin temelinde cinsiyet ayrimi vardir.
Kadinlar diinyanin her yerinde ve tarihin her evresinde erkek
egemenligine boyun egmek zorunda birakilmistir. Bu ayrimcilik, baski
ve sOmiiriiyll beslemistir. Feministlere gore, erkek egemenligine dayal
baski ve somiirii diizeni, gilivenlik sorunlarini besleyen siddet, baski,
rekabet ve catismayr da giindeme getirmistir. Savas ve catigmalarin
arkasinda erkeklerin saldirgan dogalarinin oldugunu soyleyen feminist
teorisyenler, giivenlik ortaminin olusmasinin 6n kosulunun, sistemdeki
erkek egemen yapinin degistirilmesi olduguna inanir.”* Mevcut yapinin
degismesinin giivenli yasam icin ilk adim oldugunu belirtirler.”
Feminist teoride, kozmopolit giivenligin tesis edilmesi igin kadinlara,
sistemde daha ¢ok yer verilmesi gerekli goriilmiistiir. Kadinlar, yeni
nesilleri barig konusunda egitme potansiyeline sahip oldugundan, bu
insanlarin baris ve giivenlik konularina bakigini degistirmeye yardimci
olacaktir. Feminist giivenlik anlayisinda oOncelikli olan insan

™ Ken Booth, Diinya Giivenligi Kurami, ¢ev. Cagdas Ungor, Birinci Baski, Kiire
Yayinlari, Agustos, 2012, ss. 77-81.

n Birdisli,a.g.e., ss. 58-59.

2 Susan McKay, “Women, Human Security, and Peace-building: A Feminist
Analysis”, Conflict and Human Security: A Search for New Approaches of Peace-
building (2004), IPSHU English Research Report Series No. 19, pp. 152-168.
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giivenligidir. Devlet merkezli giivenlik ve baris anlayisi, tiim diinyay1
kapsayacak bir barig ortaminin olugmasina hizmet etmemektedir. Bu
nedenle insan giivenligi anlayisinin yerlestirilmesi gerekmektedir. Bu
anlayis sayesinde insan ihtiyaglar1 ve cevresel gereklilikler ¢atigmalar
olmadan karsilanabilecektir.”

Feministlere gore, giivenligi tehdit eden en 6nemli unsurlardan
biri; kadinlar1, ¢ocuklart ve sira dist gruplari tehdit eden yapisal siddettir.
Yapisal siddet kadinlarmn, ¢cocuklarin ve sira dis1 gruplarin hayatlarim
etkilemektedir. Baskici sosyo-kiiltiirel yapi, ekonomik sorunlarin
sonuglar1 olarak ortaya cikan issizlik, aglik ve hastalik gibi tehditler,
bireylerin yasami etkileyen yapisal siddettin unsurlaridir.”* Sosyo-
kiiltiirel ozellikler ve siyasi-iktisadi yapidaki sorunlar yapisal siddeti
beslemekte, siddetin siireklilik kazanmasina neden olmaktadir. Boyle
bir durumda, siddet sistemlesmekte; aile ici siddet toplumsal siddeti;
toplumsal siddet de uluslararasi anlagmazliklar1 beslemektedir. Her
diizeydeki siddet ve sorunlu yapilar birbirini desteklediginden, uluslararasi
glivenligin ya da ulusal giivenligin diger diizeylerde yasanan sorunlardan
soyutlanarak ele alinmasi, dolayisiyla giivenligin, diger diizeylerdeki
sorunlu durumlara ragmen ulusal ve uluslararasi diizeyde gerceklestirilmesi
miimkiin ~ degildir. ~ Giivenlik  problemleri arasindaki ilgilesim
belirlenmelidir.” Feminist yaklasim, eril giivenlik anlayisii degistirmek
icin kadmlarin siyasal ve askeri kurumlarin ve Orgiitlenmelerin karar
alma mekanizmalarinda daha ¢ok yer almalari  gerektigini
belirtmektedir.”® Karar verici konumuna yiikselen kadmlarin giivenlik
sorunlarimin ele alinig sekillerini, farkli bakis agilariyla, degistirebilecegine

™ Jan Gibson, “Human Security: A Framework for Peace Constructs, Gendered
Perspectives and Cosmopolitan Security”, Journal of Peace, Conflict and
Development, Issue 17, August 2011, pp. 85-86.

™ Muhittin Ataman, “Feminist Yaklasimlar ve Uluslararasi fliskiler Teorileri”, , der.
Tayyar Ari, Uluslararast iliskilerde Postmodern Analizler 1. Kimlik Kiiltiir Giivenlik
ve Dig Politika, MKM Yayinlari, Nisan 2012, s. 93.

™ Eric M. Blanchard, “Gender,International Relations and the Developments of Feminist
Security Theory”, Chicago Journals,Vol 28, No.4, Summer 2003, pp. 1296-1298.

® Ataman, a.g.m., s. 92.
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inanilmaktadir. Boylece savasin gerceklesmesi ihtimali azalacaktir.
Ciinkii kadinlar catismalar1 Onlemek, var olanlar1 ¢dzebilmek igin
siddet igermeyen araglari, teknikleri ve stratejileri kullanmaktadir.”

Soguk Savas sonrasi yeni donemde, giivenlik artik smirlar {istii
bir durumdur ve akla ilk gelen giivenlik ise insan giivenligi olmaya
baslamustir. 1990’larda uluslararasi iligkiler disiplininin ¢alisma alaninin
insani kalkinma, kalkinma ve catisma arasindaki iligki, sinir asan ve
sayilar1 artan tehditler, gelisen uluslararasi insani normlar gibi yeni
unsurlarla zenginlesmesi, insan giivenligi kavraminin dogmasina neden
olmustur.”® Zamanla ulus devletlerin dikkatini ¢eken insan giivenligi
anlayigi, 2000°li yillarda Japonya’nin resmi dis politikasinin ana
hedeflerinden biri olurken,” uluslararas: 6rgiitlerin de giivenlik
tanimlamalarinin bir parcasi haline gelmistir. Eski BM Genel Sekreteri
Kofi Annan, giivenligin yeni tanimim yapmis ve merkeze insan1 koymustur.
Insan giivenliginin askeri anlamda giivenligin saglanmasindan &te
anlamlar igerdigini belirtmis; gercek gilivenlik durumunun barig
kiiltiiriiniin olusturulmastyla miimkiin oldugunu vurgulamstir.® insan
giivenligi anlayisi, ulus devletlerin giivenligin saglanmasindan sorumlu
sistemdeki tek aktor oldugu yoniindeki kabule karsi ¢ikmus; uluslararasi
orgiitlerin ve sivil toplum kuruluslarinin da bu konuda g¢esitli
fonksiyonlar iistlenebilecegini belirtmistir.®*

Yapilan teorik incelemelerden sonra degisen kosullarin giivenlik
anlayisindaki degisimi zorunlu kildigi anlagilmaktadir. Yeni sartlara
uygun giivenlik/giivensizlik durum ya da durumlarimi agiklamak igin
gelistirilen yeni giivenlik anlayislari, gegmis donemin sartlarina uygun

T Ataman, a.g.m., s. 94.

" Burak Tangdr, “Kuramsal Tartismalar Isiginda insan Giivenligi ve Politikalar1”,
Uluslararast Hukuk ve Politika, Cilt. 8, Say1: 30, ss. 59-92, 2012, s. 61.

™ Gibson, a.g.m., p. 91.

8 Kofi Annan, “Towards a Culture of Peace”, Secgen, Federico Mayor- Roger-Pol
Droit, Letters to Future Generations, UNESCO Publishing, s.15. Erigim tarihi:
15.02.2015, http://unesdoc.unesco.org/images/0011/001185/118573E.pdf.

8 A. Sevket Ovali, “Utopya ile Pratik Arasinda: Uluslararasi Iligkilerde Insan
Giivenligi Kavramsallastirmas1”, Uluslararasi Iligkiler, Cilt 3, Say1 10, Yaz 2006, s. 6.
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olan giivenlik anlayiginin etkinligini yitirmesine neden olmustur.
Uluslararas1 orgiitler de yeni gilivenlik anlayisina uygun olarak
kendilerini yenilemistir. Calismanin bu kisminda, konu NATO ve BM
ornekleri iizerinden analiz edilmeye ¢alisilacaktir.

3. NATO, BM ve Yeni Giivenlik Anlayis1

NATO, ikinci Diinya Savasi’nin ardindan SSCB’den algilanan
tehdit neticesinde 1949’da kurulan ve iiye devletlerin savunma Orgiitii
olmasi amaciyla olusturulan bir orgiitlenmedir. BM Antlasmasi’nin
51. Maddesinde® belirtildigi iizere, BM, iiye devletlerin 6z ve ortak
savunmalarii gergeklestirebilmek i¢in kurulmustur. Orgiit gelistirilen
stratejilerin rehberliginde Soguk Savas yillar1 boyunca kurulus amacina
hizmet etmis, fakat Dogu Blogu’nun dagilmasiyla giivenlik alaninda ilk
sorgulanan konulardan biri NATO’nun varlik sebebi olmustur. Varsova
Pakt1 dagildigr i¢in NATO’ya ihtiya¢ kalmadigi yoniinde fikirler beyan
edilirken, Avrupa’da yasanilan g¢atigmalarin NATO miidahalesiyle
¢oziilmesi hala etkili bir 6rgiit oldugunu gdstermistir.** 1989 tarihli
Hiikiimet ve Devlet Bagkanlar1 Zirvesi sonug bildirisine bakildiginda,
NATO’nun degisimi takip ederek yeni doneme uygun bir giivenlik
stratejisi gelistirmeyi hedefledigi anlagilmaktadir. Bildiride, Sovyet
Blogu’nda yasanilan degisimin, bazi eski Dogu Blogu iiyesi devletlerin
serbest piyasa uygulamasi denemelerinin ve demokratiklesme
calismalarinin takdir edildigi belirtilmistir. Anti demokratik uygulamalara
devam eden yonetimler uyarilmis; Avrupa Giivenlik ve Isbirligi
Konseyi (AGIK) vasitasiyla gergeklestirilecek goriismeler sayesinde
Bat1 ve Dogu Bloklari arasinda yapici diyalog ve is birligin saglanacagi
vurgulanmustir. Yeni donemde askeri rekabetin yerini is birligi anlayisina,
karsilikli giiven duygusuna, insan haklar ve siyasal ozgiirliiklere saygi
anlayisma dayali banigcil ve yapici bir rekabetin almasi gerektigi

8 BM Kurucu Antlasmast 51. Madde icin Bkz. https://treaties.un.org/doc publication/
ctc/uncharter.pdf.

8Abdulkadir Bahargigek, “Soguk Savagin Anlami ve Sona Ermesinin Tiirk Dig
Politikas1 Uzerindeki Etkileri”, Idris Bal (der.), 21. Yiiz Yilin Esiginde Tiirk Dis
Politikasi, 1. Baski, Alfa Basim Yayim Dagitim, 2001, s. 44.
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belirtilmistir.>*

Soguk Savas sonrast NATO’da gozlemlenen degisim, giivenlik
konusundaki anlay1s degisikligini en giizel yansitan 6rneklerden biridir.
NATO, Bati Blogu’nun savunma Orgiitii olmaktan ziyade toplumsal,
ekonomik ve siyasal islevlerle donatilmis kiiresel giivenlik anlayisin
benimseyen bir rgiitlenme olma yolunda evirilmektedir. insan hak ve
Ozgiirliiklerinin, ulus devletlerin simrlarmin ~ kutsalligimin ~ {izerinde
tutulmasi anlayisi, yeni donemde NATO’da cesitli degisikliklerin
yasanmasima yol agmustir.®® NATO giivenlik alaninda yasanan degisime
uyumlu olarak kendini yenilemektedir. Bu yenileme, bir yanda kurumsal
mekanizmada kendini gosterirken; diger yanda giivenlik anlayisim
gosteren Strateji Konsepti Belgeleri’nde varligini hissettirmektedir. 1999
ve 2010 Strateji Giivenlik Konseptlerinde, 6zgiirliik, demokrasi, insan
haklar1 ve hukukun {istiinliigii NATO’nun lizerinde yiikseldigi degerler
olarak tamimlanmustir.®® Bu degerlerin, askeri savunma amaci ile
kurulmus bir orgiitiin temel degerleri olarak tanmimlanmasi, giivenlik
algilamasinda degisim yasandigimin gostergeleridir. NATO, 1999
Washington Zirvesi’yle birlikte “kapsamli gilivenlik kavrami stratejisi”
konusunda fikir birligini saglamis; boylece giivenlik alanini1 genisletmistir.
Bu strateji kapsaminda askeri kuvvetlerde indirim yapilmig, NATO {iyesi
olmayan devletlerde yasanilan giivenlik sorunlarina dahi yeni olusturulacak
ve hareket kabiliyeti yiikseltilmis mobil kuvvetlerle miidahale
edilebilecegi kararlastirilmistir. Boylece, NATO iiyeleri bir i¢ halka
olustururken iiyelerin gevresi de dis giivenlik halkas1 kabul edilerek
NATO’nun etkinlik alan1 genigletilmigtir.

Giivenlikle 1ilgili anlayis degisikliginin ilk  sinyalleri,
uygulamaya iliskin olmustur. Soguk Savas’in sona ermesinden hemen

8 Declaration of the Heads of State and Government, 29 May 1989, Erisim tarihi:
02.05.2015, http:/Avww.nato.int/cps/en/natohg/official_texts_23554.htm?selectedLocale=en.
8 Canbolat, a.g.e., ss. 101-102.

8 Erdem Ozlitk ve Duygu Ozlitk, “NATO’yu Anlamak: Déniisiimii, Yeni Kimlikleri
ve Uyum Siirecleri”, Selcuk Universitesi Sosyal Bilimler Enstitiisii Dergisi, Say1: 31,
2014, s. 211.
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sonra, NATO {iyesi olmayan devletlerle gevsek ittifak iliskisi kurulmustur.
Gevsek ittifak iliskisi anlayisi ¢er¢evesinde, 1991 yilinda Kuzey Atlantik
Is Birligi Konseyi (KAIK) olusturulmustur. Eski Dogu Blogu iiyesi
22 devletle gergeklestirilen bu konsey sonradan Baris Igin Ortaklik
(BIO) ismi altinda faaliyetlerini yiiriitmiistiir. BIO uygulamalart
marifetiyle sadece askeri degil, siyasi meselelerde ve gevre konularinda
da karsilikli goriisme, danisma mekanizmalarmin kurulmast 6n
goriilmiistiir. Bu girisim, dagilan Sovyet Blogu iiyelerinin liberal diinyaya
ve onun degerlerine uyum saglamasim kolaylastirmak icin kullanilmustir.®’
NATO, bu girisimiyle giivenligin askerl olmayan boyutlarmin da var
oldugunu kabul etmis; askeri anlamda giivenlik ortamini olusturabilmek
igin bu ortamin devam etmesini saglayacak yan kosullarm olusturulmasi
konusunda harekete ge¢mistir. Daha sonraki yillarda dagilan Dogu
Blogu’nun baz iiyeleri NATO {iyesi olmustur. Bu gelismelerle birlikte
degerlendirildiginde, NATO’nun giivenlik anlayisinda ortaya c¢ikan
degisikligin de etkisiyle kolektif giivenlik oOrgiitii olma yolunda
ilerledigi iddia edilmektedir.®®

11 Eyliil teror saldirilari, Kosova ve Bosna’daki gatismalar gibi
uluslararas: giivenligi tehdit eden olaylar NATO’ nun giivenlik anlayisim
degistirmesini  zorunlu kilmigtir. NATO 1999’da  Yeni Strateji
Konsepti’'ni Soguk Savas sonrasi kosullara uygun olarak gelistirmis,
yasanilan gelismelerin ardindan 2010 yilinda tekrar gilincellemistir.
1999 yil1 belgesinde giivenligi tehdit eden yeni riskler; siyasal, sosyal,
ekonomik istikrarsizliklar, milliyet¢i ve etnik temelli ¢catigsmalar, kitle
imha silahlarimin yayilmasi olarak siralanmustir.®® 1999 Washington
Zirvesi’nde kabul edilen Yeni Stratejik Konsept’te yeni tehditlere karsi
yeni uygulamalarin gelistirilmesi gerektigi belirtilmistir. Caydirma ve

8 Beril Dedeoglu, Uluslararast Giivenlik ve Strateji, 3. Baski, Yeni Yiizyil, Istanbul,
2014, ss. 321-322.

8 Ozliik ve Ozliik, a.g.m.,s. 212

8 Alliance’s Strategic Concept, Approved by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Washington D.C., issued on
23-24 April 1999, NATO Web Sitesi: http://www.nato.int/docu/pr/1999/p99-065e.htm.
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savunma, Orgiitiin temel islevleri olarak kabul edilirken, oOnleyici
diplomasi ve kriz yonetimi gibi uygulamalar konseptte basvurulacak
yeni yontemler ve gorevler olarak sayilmistir. 2010 yilindaki belgeye
bakildiginda, terérizmle miicadelenin birincil giivenlik giindemi haline
geldigi anlasilmaktadir. 2010 belgesinde risk ve tehdit tanimlamalarinin
yaganilanlara bagl olarak degistigi goriilmektedir. Belgeye gore, sinir
asan suclar, iklim degisikligi ve ¢evre sorunlari, enerji kaynaklarinin
birbirine baglanmasi gibi sorunlar yeni giivenlik problemleridir. Bunlar
askerl ¢ozlim Onerileriyle iistesinden gelinebilecek sorunlar degildir.
Askerl olmayan ara¢ ve yontemlerin kullanilmasi zaruridir. Siber
savunma, dogal kaynaklarin korunmasi, enerji giivenligi ve dogal
afetlerde yardim gibi konular da NATO’nun faaliyet alanina dahil
edilmistir.”® Bu alanlarda faaliyet gosterebilmek igin orgiit kendini
yenilemek durumunda kalmustir.** Konseptlerden de anlasildigi gibi
NATO’nun yasadigr bu degisimin nedenlerinden biri de giivenligi
farkli agilardan tehdit eden yeni risklerin belirmis olmasidir.

2010 Yeni Stratejik Konsepti’'nde yeni tehditlerle etkin
miicadele i¢in ekonomik ve siyasal araglarin daha sik kullanilmasi
gerektigi belirtilmistir. Eski ve yeni ortaklarlarla is birligi alanlarinin
ve is birligi diizeyinin gelistirilmesi hedeflenmistir. Rusya ile iliskilerin
gelistirilmesine 6zel 6nem atfedilmistir.”? Esasinda, NATO’nun yeni
giivenlik anlayis1 dogrultusunda ve diinya gerceklikleri ¢ercevesinde
giivenligin tesis edilmesi i¢in benimsedigi yontem, is birligidir. 1989
ve sonrasindaki NATO belgeleri incelendiginde bu goriilmektedir.
NATO 1989’dan sonra giivenligi farkli boyutlariyla ele almaya baglamis;

% strategic Concept for the Defence and Security of the Members of the North
Atlantic Treaty Organisation Adopted by Heads of State and Government in Lisbon,
10 Nov 2010, Erisim tarihi: 01.09.2015, http://www.nato.int/cps/en/natohg/official
texts_68580.htm?selectedLocale=en.

°! Dedeoglu, a.g.e., s. 329.

%2 strategic Concept for the Defence and Security of the Members of the North
Atlantic Treaty Organisation Adopted by Heads of State and Government in Lisbon,
10 Nov 2010, Erisim tarihi: 01.09.2015, http://www.nato.int/cps/en/natohq/
official_texts_68580.htm?selectedLocale=en.

127

Gilivenlik
Stratejileri

Yil: 13
Say1: 25



128

Security
Strategies

Year: 13
Issue: 25

Ozlem OZKOSEDAG ICIN

kapsamli giivenligin var olan bagka drgiitlenme ve kurumlarin destegiyle
saglanabilecegini belirtmistir. 1990’daki Londra Konferansi®® ve 1991
Temmuz’unda gergeklestirilen bir bagka toplantiyla NATO, giivenligi
saglamak icin kullandig1 yontemi degistirecegini, is birligi esasi iizerine
kurulu giivenlik anlayisim hayata gecirme niyetinde oldugunu
gdstermistir. Bati Avrupa Birligi (BAB), AGIK, Avrupa Birligi (AB)
ve Avrupa Konseyi (AK) is birligi yapilacak orgiitler olarak tespit
edilmistir.®* 1999 tarihli konsepte gére NATO, BM Giivenlik
Konseyi’nin yani sira AGIT’le birlikte hareket edecek; AGIT’in davet
etmesi halinde baris koruma operasyonlarma katkida bulunacaktir.”
NATO’nun gevsek yapili bir is birligi platformu olarak tanimlanabilecek
AGIT’le birlikte hareket etmesi yasadig1 doniisiimii gosteren bir diger
gelisme olarak degerlendirilebilir. 2004 yilinda gerceklestirilen Istanbul
Zirvesi'nde daha Once baglatilan Akdeniz Diyalogu Platformu’nun
Orta Dogu devletlerini de icine alacak sekilde genisletilmesi
kararlagtirilmigtir. Bu kararla 6ncelikle savunma ve giivenlik alanlarinda
baslatilacak is birliginin zamanla diger politika alanlarin1 kapsayacak
sekilde genisletilmesi, gelistirilen is birligi sayesinde giivenlik gemberinin
genisletilmesi amaglanmistir.®® Bu anlayis degisikligin ilave olarak,
1999°da kabul edilen Yeni Giivenlik Stratejisi gergevesinde NATO nun
gerceklestirdigi askeri operasyonlarda amag¢ degisikliginin yasandigi
belirtilmelidir. Kosova olaylarina miidahale eden NATO’nun amacinin
toprak koruma olmadigi bildirilmis; NATO nun iizerine inga edildigi ortak
degerlerinden insan haklari, hiirriyeti ve onurunun dokunulmazliginin

% Declaration on a T ransformed North Atlantic Alliance “The London
Declaration”, 05-06 Jul. 1989, Erisim Tarihi: 02.05.2015, http://www.nato.int/cps/en/
natohg/official_texts_23693.htm?selectedLocale=en.

% NATO’s Core Security Functions in The New Europe, 06-07 Jun.1991, Press
Rlease M-1(91) 44 44, Erisim Tarihi: 02.05.2015, http://www.nato.int/cps/en/
natohg/official_texts_23861.htm?selectedLocale=en.

% Mustafa Aydin ve Fulya Ereker, Tiirkiye’de Giivenlik Algi, Politika, Yapt, 1. Baski,
istanbul Bilgi Universitesi Yaymlari, istanbul, Kasim 2013, s. 40.

% Istanbul Summit Communiqué, 28 June 2004, Erisim Tarihi: 03.05.2015,
http://www.nato.int/docu/pr/2004/p04-096e.htm.
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ihlal edilmis nedeniyle miidahalenin yapildigi agiklanmustir.”” Miidahale
sonrasinda Kosova’ya tekrar istikrarin gelmesi amaciyla NATO
yardimlar1 devam etmistir.*® Soguk Savas yillarinda ise tiye devletlerin
sinirlariin korunmasi temel giivenlik meselesi olarak tespit ediliyordu.
Dolayisiyla tiim bunlar NATO’nun giivenlik sorunlarina artik sadece
askeri perspektiften bakmadigini kanitlar niteliktedir. NATO is birligine
dayal giivenlik anlayisiyla giivenlik alanin1 genisletmeyi hedeflemektedir.
Kiiresel bir giivenlik ag1 olusturmaya c¢alisan NATO, merkeze de
kendisini oturtmay: tasarlamaktadir.*® Giivenligin kiiresel olarak ve
degisik boyutlariyla ele alinmasi bu gerceveden bakinca sadece ulus
devletler icin degil; varliklarin1 devam ettirmek isteyen uluslararasi
orgiitlenmeler i¢in de bir gereklilik halini almaktadir.

Ozetle, NATO, Soguk Savas sonras1 giivenligi tesis edip kalict
kilmak igin farkli yontemlere bagvurmustur. Uye sayism artirip sahip
oldugu degerleri daha genis cografyaya yayarak ortak deger temelinde
bir gliven ortaminin tesis edilmesini saglamak istemistir. 1994 ve
sonrasindaki genislemeler NATO’nun gelecekte de varligii devam
ettirecek bir oOrgiitlenme oldugunun anlasilmasini saglamistir.  Ayni
zamanda NATO bir zamanlar diigman kabul edilen Rusya’yla ortaklik
antlagmas1 imzalamus; giivenligin askeri rekabetle saglanamayacak bir hal
aldigi anladigimi  géstermistit. NATO uygulamalart yeni giivenlik
anlayisinin Soguk Savas sonrasi ayakta kalan tek savunma orgiitlenmesi
tarafindan benimsendigini gostermistir.

Soguk Savas sonrast BM’nin giivenlik anlayisinda meydana gelen
degisim de, yeni donemin giivenlik durumunun iki kutuplu sistemden
farkl1 olarak tezahiir ettigini gostermektedir. BM 0&zellikle yeni
donemde insan giivenligi anlayisina vurgu yapmaktadir. Eski BM

% Javier Solona, “NATO’s Success in Kosovo”, Foreign Affairs, Vol. 78, No. 6,
November/December 1999, pp. 114-121.

% George Robertson (Lord Robertson of Port Ellen), Kosova One Year On.
Achievement and Challenge, Erisim tarihi: 10.05.2015. http://www.nato.int/
kosovo/repo2000/report-en.pdf.

9 Dedeoglu, a.g.e., ss. 330-331.
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Genel Sekreterleri Boutros Ghali ve Kofi Annan, giivenligin sadece
askeri-siyasi gilivenlik alanina sikistinlmamasi gerektigi yoniindeki
diistincelerini dile getirirken, BM’nin yeni kosullara uygun sekilde
yeniden yapilanmasi kiiresel giivenlik ve yoOnetisimin saglanmasi
konusunda caligmalar yiirlitmiigtiir. Ayn1 zamanda kolektif giivenlik ve
kiiresel yonetisim gibi giivenlikle ilgili yeni kavramsallagmalarin
olusmasina katkida bulunmuslardir.'® BM, giivenligin éncelikle insan
unsuru dikkate almarak tesis edilmesi durumunda siirdiiriilebilir oldugunu
belirtmektedir. Orgiit, uluslararas: sistemi tehdit eden ¢evre sorunlari,
salgin hastaliklar ve kitlesel yasadisi gdc¢ gibi tehlikelere dikkat
cekmistir. Bunlar askerl olmayan giivenlik tehditleridir. Bu kapsamda,
yeni kosullar ve Diinya Sart1 dikkate alinarak degerlendirme yapildiginda,
BM sosyal ve ekonomik adalet olmaksizin barigin tesis edilemeyecegine
inandigimi gostermistir. Diinya Sarti, ¢evre, kalkinma, demokrasi ve
barig sorunlarma iliskin kapsayici ¢ergeve hiikmiinde iken, yeni nesil
kiiresel varlik sorunlarina entegre ¢oziimler iiretecek temel bir calismadir.'**
Diinya Sarti, AB gibi drgiitlenmelere de rehberlik etmektedir. Bernstein’a
gore, AB’nin kiiresel anlamda sistemde olumlu degisiklikleri yapabilen
bir giice kavugmasi, Diinya Sarti’nin deger temelli ve etik kaygilarla
hazirlanmig  diizenlemelerinin ~ olusturdugu  zeminde  daha
kolayla$acakt1r.102 Bu ¢erceveden bakilinca, BM, Soguk Savas sonrasi
donemde giivenlik anlayisinin yenilenmesi konusunda etkili ¢aligmalar
yapmakta ve diger aktorlere rehberlik etmektedir.

BM, tipki NATO’nun yaptig1 gibi yeni giivenlik anlayisina uygun
yeni yontemler gelistirme stratejisini benimsemistir. Ozellikle insan
glivenligi anlayisi cergevesinde, insanlarin giivenligini tehdit eden tehlike o

100 Njihal Ergiil, “Yeni Giivenlik Anlayis1 Kapsaminda Birlesmis Milletler’ in Rolii ve
Uygulamalar1”, Atilla Sandikli (der.), Teoriler Isiginda Giivenlik, Savas, Baris ve
Catisma Céziimleri, Bilgesam Yayinlari, Istanbul, 2012, s. 183.

101 johannah Bernstein, The Policy Relevance of the Earth Charter for Europe: A
Paper Prepared for the Maastricht Forum on the Future of Europe, Maastricht
University Press, Earth Charter International, Hollanda 9-11 May 2007, p. 16.

102 Bernstein, a.g.y., p. 17.



Degisen Giivenlik Anlayisinin
Uluslararasi Orgiit Ornekleri Uzerinden Analiz Edilmesi

insanlarm hiikiimetlerinden dahi gelse, insani amaglar cercevesinde
miidahalenin yapilabilecegi belirtilmistir. Giivenlik Konseyi’nin
688 sayili karariyla Irak’a yapilan miidahale, 794 sayili karariyla
Somali’ye yapilan miidahale, ad1 gegen devletlerin i¢islerine miidahale
olarak adlandirilabilecegi gibi, BM’nin yeni giivenlik anlayisinin
iirtinleri olarak da 6rnek gosterilebilir.'® Bu miidahalelerle BM, insan
givenliginin, klasik giivenlik anlayisindan farkli olarak devlet
giivenliginden sonra gelmedigini gostermistir. Rothschild, BM’nin
degisen giivenlik anlayiginin, Soguk Savas sonrasi giivenlik anlayisini
yansittigini belirtirken; Ghali’nin konusmasindaki iilkesel giivenlik
anlayisindan tek tek bireylerin giivenligi anlayisina gecisini BM’ nin
degisen algilamasimin gostergesi olarak sunar. Kisacasi BM de
1990’lardan itibaren giivenligin alanimmin  genisledigini kabul
etmektedir.'*

Insan giivenligi anlayisi, BM’nin yaptigi tanimlamayla ayaklari
yere basar hale gelmistir. Birlesmis Milletler Kalkinma Programi (UNDP)
tarafindan yapilan tamma gore, insan giivenligi kronik tehditler olan
aclik, hastalik, engellenme ya da baskilardan ve giinliik yasami tehdit
eden tehlikelerden uzak olma halidir.'® UNDP raporunda, giivenligin
uzun bir dénem insanlardan ¢ok devletleri ilgilendiren bir kavram olarak
goriildiigi belirtilirken, insan giivenligini olusturan yedi temel boyuttan
bahsedilir. Bunlar; ekonomik giivenlik, gida giivenligi, saglik giivenligi,
cevresel giivenlik, kisisel giivenlik, toplum gilivenligi ve politik
giivenliktir. Bu boyutlarda giivenlik saglandiginda insan giivenligi de
saglanabilecektir.'® Goriildigii gibi, raporda insan giivenligi, giivenligin
baska boyutlariyla birlikte ele alinmaktadir. Bu alanlari da kapsayan

103 Ergiil, a.g.m., s. 185.

104 Emma Rothschild, “What Is Security?”, Daedalus, Vol. 124, No. 3, The Quest for
World Order, Summer, 1995, pp. 53-98, p. 56.

105 UNDP, Human Development Report 1994, Oxford University Press, New York,
1994, ss. 22-23, Erisim tarihi: 15.12.2014, http://hdr.undp.org/sites/default/files/
reports/255/hdr_1994_en_complete_nostats.pdf.

105 UNDP, a.g.e., pp. 24-25.
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konularda tesis edilecek giivenligin, insanin insan olmasindan oOtiirii
kazandig1 iyi sartlar altinda ve giiven iginde yasama hakkinin teslim
edilebilmesi igin gerekli oldugu vurgulanmaktadir.'®’

BM, sivil inisiyatifler tarafindan barigin tesis edilmesi igin
yapilan girisimlere destek vermektedir. The Hague Agenda tarafindan
diizenlenen the Hague Appeal for Peace Conference,'® bunlara
verilebilecek bir ornektir. Genis katilimli olan bu konferansin amaci,
devletler istii isleyen bir mekanizma insa edip siviller diizeyinde
girisimlerin yapilmasini miimkiin kilarak tiim diinyaya hakim olacak
barts kiiltiiriinii olusturmaktir.’® BM’nin Genel Sekreter diizeyinde
katilim gosterdigi bu girisim, baris halini sadece devletlerarasinda savas
olmamasi durumu olarak degil, toplumda sosyal ve ekonomik
adaletsizliklerin olmamas1 durumu olarak tanmimlamaktadir. Insanin ve
onun ihtiyaclarimin gilivenlik politikalarinin 6ncelikli konular1 olmasi
gerektigi yoniinde inanci destekleyen bu tiir girisimler, devletlerden
bagimsiz ve onlarin iistiinde giivenlik durumlarinin insa edilebilmesi
icin gerekli kabul edilmektedir.

Yeni giivenlik anlayisi, glivenligin yeni ve asimetrik tehditler
tarafindan tehdit edildigi inancina dayanir. Belirtildigi gibi, sinir agan
nitelikteki tehditlerle devletlerin tek baslarina miicadele etmesi
miimkiin degildir. BM, 31 Ocak 1992 tarihli bildirisinde giivenligin
ekonomik, c¢evresel, sosyal boyutlarmin oldugunu vurgulamis; bu
alanlarda beliren giivenlik sorunlarinin ¢éziim beklediginin altin
¢izmis; yeni sorunlar konusunda BM’nin neler yapmasi gerektigi
stralanmigtir. Zamanin BM Genel Sekreteri Ghali’nin hazirladig1 Baris
I¢in Giindem Raporu’nda diinya giivenliginin i¢inde bulundugu durum
resmedilmis; yeni sorunlarn ve muhtemel ¢atigmalarin nasil
engellenebilecegi belirtilmistir. Devletlerin i¢ gilivenlik meselesi olarak

197 Commission on Human Security, Human Security Now, UN Publications, New
York, 2003, ss. 10-12.

1%8 Daha genis bilgi igin bkz. Gipson, a.g.m., pp. 94-97.

108 Gouri Sadhwanii The Hague Appeal for Peace Conference, http://www.mediate.
com/articles/hague.cfm, Erigim tarihi: 11.09.2014.
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adlandirdig1 sorunlarin kolektif giivenligi tehdit ettigi ve bunlara ¢dziim
{iretilmesi  gerektigi anlatilmustir. Insan giivenliginden bahsederken,
BM'nin biitlin organlariin ortak bir insan giivenligi anlayisi olusturulmasi
amacimna yonelik oOnemli ve vazgecilmez rollerinin oldugu da
eklenmistir."'® Giivenlik Konseyi toplantisinda da uluslararast giivenligin
saglanmasi icin gilivenligin sadece askeri boyutunun degil, ozellikle
ekonomik ve sosyal boyutlarmin T{izerinde durulmast gerektigi
belirtilmistir. Bu baglamda, ekonomik kalkinmishigin saglanmasi ve
stirdiiriilebilir kalkinmanmn 6énemi vurgulanmis; demokrasi uygulamalarinin
yerlesmesine de destek olunmasi gerektigi bildirilmistir."**  Bu
dokiimanlardan da anlasildig1 gibi, BM kendine yeni donemde yeni bir
giivenlik vizyonu olusturmus; eylemlerini de bu anlayisa uygun olarak
gerceklestirmistir.

BM Genel Sekreteri Kofi Annan tarafindan hazirlanan ve
sonrasinda milenyum toplantisinda raporlastirilan “We the peoples: The
Role of the United Nations in the 21th Century” baslikli c¢alisma,
BM'nin giivenlik alaninda farkli algilamalar gelistirdigine dair
belgelerden biri kabul edilmektedir. Yeni gilivenlik anlayisinin
silahsizlanmay1 ve savaglarin olmamasini zorunlu kilan ve tekil olarak
bireylerin iyi hal durumlarina odaklanan insan giivenligi anlayisinin
gelistirilmesini tegvik ettigi belirtilmekte ve bu baglamda BM’nin
iistlenecegi rollerden bahsedilmektedir.*?

BM’nin mevzuat diizenlemelerinde goriilen zihniyet degisiminin

uygulanmaya konulmasi ise biraz daha vakit almistir. Nitekim Yugoslavya
krizinde, yasanilan insanlik suglarina ragmen gerekli miidahalenin

110 Report of the Secretary-General, An Agenda for Peace Preventive diplomacy,
peacemaking and peace-keeping, A/47/277 - S/24111 17 June 1992, Erisim tarihi:
10.09.2015. http://www.unrol.org/files/A_47_277.pdf.

111 Repertoire of the Practice of the Security Council, Decision of 31 January 1992
(3046th  meeting): statement by the President, Erisim tarihi: 10.09.2015,
http://Avww.un.org/en/sc/repertoire/89-92/Chapter%208/GENERAL%20ISSUES/Item
%2028 _SC%20respons%20in%20maint%201PS.pdf.

112 Kofi Annan, We the Peoples: The Role of the United Nations in the 21th Century,
Erigim tarihi: 5.10.2015, http://mwww.un.org/en/events/pastevents/pdfs/\We_The_Peoples.pdf.
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yapilamast BM’nin sorgulanmasina neden olmustur. Bu elestiriler
sonucunda BM yapisal yenilenmesini gerceklestirmistir."** Esasinda,
BM, Soguk Savag donemi bitince kendi i¢inde kurumsal anlamda
degisiklige gitmistir. Burada yeni kosullara uygun olarak kendini
doniistiirme ihtiyacmm ortaya ¢ikmasi ve iki bloklu yapmin kontrol edici
etkisinin azalmig olmasi rol oynamistir. Ayn1 zamanda kendi iginde yer
alan bazi ajans, program ve kuruluslar1 da daha etkin olarak kullanmaya
baslamistir. Ornegin UNDP daha etkin kullanilmaya baslanan bir
program olmustur. Diinya c¢apinda etkinlik sayisini artiran UNDP,
2030 yilna kadar gergeklestirilecek siirdiiriilebilir kalkinma hedefleri
ismi altinda ekonomik, sosyal ve ¢evresel unsurlari iceren bir program
kabul etmistir.** Belirlenen kiiresel olgekteki hedeflere ulasilmasi ile
diinya barisia, dolayisiyla giivenlige katki saglanacaktir. Bu da BM’nin
yeni giivenlik anlayisinin gerekleri cercevesinde belirlenmis somut
programimin oldugunu gdstermektedir. BM giivenlik alaninda, sorun
¢ozen mekanizma niteligini giiglendirmek amaciyla, aralarinda sebep
sonug iligkisi ya da organik baglar bulunan sorunlarla ilgilenmesi i¢in
ofisler kurmustur. Var olan programlar, ofisler ve boliimler yenilenerek
etkililik dereceleri artirillmak istenmistir. Bu uygulamaya 6rnek olarak
Birlesmig Milletler Uyusturucu ve Su¢ Ofisi (UNODC) gosterilebilir.
UNODC daha o6nce var olan Birlesmis Milletler Uluslararas1 Uyusturucu
Kontrol Programi (UNDCP) ile Su¢ Onleme ve Ceza Adaleti
boliimlerinin  birlestirilmesiyle kurulmustur. Ofis, yasadisi uyusturucu
ticareti suclarinin onlenmesi, bunlarla miicadele edilmesi, uluslararasi
terérizm ve siyasal yolsuzluklar konularinda diizenli ve kapsamli
caligmalar yapilmasi, nihayetinde bu suglara ¢éziim bulunmasinda
BM’ye yardimci olmasi amaciyla kurulmustur.'™ Ofis’in miicadele
ettigi sorunlar yeni gilivenlik anlayis1 cergevesinde gilivenligi tehdit
eden smir asan tehlikeler olarak tanimlanmaktadir. UN Women ise

12 Eroiil, a.g.m., s. 186.

14 http://www.undp.org/content/undp/en/home/mdgoverview/, Erisim tarihi: 01.09.2015.
15 hitp://www.unodc.org/unodc/en/about-unodc/index. html?ref=menutop, ~ Erisim
tarihi: 01.09.2015.
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2010 yilinda BM’nin kurumsal mekanizmasinda reform programi
dahilinde kurulmustur. Amaci, kiiresel diizeyde cinsiyet ayrimciliginin
onlenmesi ve kadmlarin desteklenmesidir.""® UN Women, feminist
giivenlik anlayisinin BM diizleminde karsilik buldugunun gostergesidir.
Kadin haklarmm uygulanmaya konulmasi yontemiyle insan glivenligi
anlayisinda yol kat edilmektedir. Birlesmis Milletler Insan Yerlestirme
Programi (UN Habitant), BM Genel Kurulu’nun 2002 tarihli kararina
dayanarak faaliyet gostermektedir. Program daha once merkez olarak
rol listlenmekle birlikte, 2002°de statiisiiniin gii¢lendirilmesi amaciyla
program haline doniistiiriilmiistiir. Ozellikle sehirlesmenin artmasi ve
bunun neden oldugu sorunlarin giivenligin ¢evresel ve insani boyutlari
tizerinde sonu¢ dogurmaya baglamasi, BM nin giivenligin bu alanlarinda
da galigmasini gerekli kilmistir. Bu nedenle BM, UN Habitat’in biitgesini
artirmus, teskilatlanmasiin  genislemesini  saglanustir.''’  Birlesmis
Milletler Miilteciler Yiiksek Komiserligi (UNHCR), BM’nin toplumsal
givenlik ve insan giivenligi c¢ergevesinde faaliyet gosteren
komiserligidir. Biitgesi zaman i¢inde biiyiiyen komiserligin, 2015 yili
kaynag yedi milyar dolar olarak belirlenmistir."*® Miiltecilerin,
ozellikle miilteci ¢ocuk ve kadinlarin giivenliginin tesis edilmesi ve
standartlarinin yilikseltilmesi amaciyla harcanan bu kaynak, BM’nin
giivenlik anlayisindaki degisimin gostergelerindendir. BM, kendine bagh
komiserlikleri, programlari ve bunlarin rapor ve galismalar1 aracihigiyla
dikkatleri yeni giivenlik sorunlarina ¢ekmekte ve bu alanlarda ortak biling
olusturmaya ¢alismaktadir. Bu da BM’nin ulus devlet giivenligi
anlayisindan uzaklastigim gostermektedir. BM’nin giivenlik anlayisini
yenilenmesini zorunlu kilan, sadece sistemsel degisim degildir, aym
zamanda kiresellesme sayesinde artik kontrol edilemeyen iletisim
imkanlan da uluslararast kamuoyunun taleplerine cevap verilmesini orgiite
dayatmaktadir.

118 http://www.unwomen.org/en/about-us/about-un-women, Erisim tarihi: 01.09.2015.
17 http://unhabitat.org/about-us/history-mandate-role-in-the-un-system/, Erigim tarihi:
02.09.2015.

118 hitp://www.unhcr.org/pages/49¢3646cbe.html, Erigim tarihi: 02.09.2015.
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Uluslararas1 orgiitlerin yeni donemde uluslararast degerlerin
koruyuculugunu, temsili ve yayginlastirilmasi gorevini tistlenmis olmalari,
glivenligin yerlestirilmesi i¢in askeri Onlemlerin yeterli olmadigi
anlayisimin  orgiitlerin  karar verici mekanizmalar1 tarafindan kabul
edildigini gostermektedir. Soguk Savag sonrasi, NATO, savunma Orgiitii
olmaktan Gteye gecmis ve bir ig birligi platformu haline gelmis ve
yaymladig1 belgelerle giivenligin farkli boyutlar1 oldugunu gostermistir.
BM ise yeni giivenlik anlayigmin ilham kaynagi ve aynm1 zamanda
iiriind olan insan giivenligi anlayiginin kiiresel olarak kabul edilmesini
saglama amaciyla ¢aligmalar yiiriitmektedir. Bu baglamda, BM, Soguk
Savag doneminden farkli fonksiyonlar1 yerine getirmektedir. Elbette
tiim bunlar kosullarda, sistemde tehdit ve risk algilamasinda meydana
gelen kokli degislikler neticesinde, giivenlik anlayiginin degismesi ile
miimkiin olmustur.

NATO ve BM gibi uluslararasi sistemin aktorleri arasinda
zikredilen Orgiitlerin yeni giivenlik anlayis1 ¢ercevesinde mevzuat ve
uygulamalarinda yenilenmeye gitmis olmasi, sistemde etkili aktor
olmak isteyen diger aktorlere de rehberlik etmesi agisindan Onemlidir.
Soguk Savas sisteminin gilivenlik anlayigma takilip kalan aktorler sert
giiclerini artirirken, diger gii¢ alanlarina yeterince yatirim yapamayacaktir.
Oysa diinyada varlig1 kabul edilen ve etkili gli¢ olmak isteyen aktdrlerin
farkli gii¢ alanlarina iliskin potansiyellerini destekleyecek girisimlerde
ve eylemlerde bulunmasi bir zorunluluk halini almistir. Sadece askeri
gliciine yatirim yapan fakat genis halk kitleleri lizerinde niifuz saglayacak
yumusak giic ya da her ikisinin de makul oranda kullanimi olarak
tanimlanabilecek akilli gii¢ araglart kullanilmadan giiciin etkinlik alanini
artirmak miimkiin olmayacaktir. Bahsi gegen oOrgiitler gerekli
degisiklikleri yaparak diinya gergekliklerine adapte olmus ve bu sayede
gelecekteki varliklarmi da garantilemeye calismistir. Yeni anlayisi
oziimseyerek NATO o6rnegi disiiniildiigiinde etkinlik anlaminda
cografi sigliktan da kurtulabilmislerdir. Neticede yeni giivenlik anlayigina
uyum saglayan aktor sistemde yasanan degisimi anladigini gosterirken,
bunu kendisi igin bir firsata doniistiirme imkanina da sahip olmaktadir.

Her iki orgiit de gilivenlik anlayislarini revize ederek, uluslararasi
siyasette etki edebilecekleri konularin kapsamini genisletmistir. Ulus
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devletlerin sinir giivenliginden ziyade kiiresel giivenlik anlayisim
destekleyerek sayginlik diizeylerini artirirken politik kararlarinin
desteklenme ihtimalini de artirmiglardir.

4.Sonuc¢

Giivenligin geleneksel yorumunda devletlerin varliklarimin devam
ettirilmesi temel giivenlik meselesi iken, yeni giivenlik anlayisinda sadece
devletlerin fiziksel varliklarinin devam ettirilmesi tizerine odaklanilmaz;
degerlerin korunmasi, toplumsal iligkilerin muhafaza edilmesi, insanlarin
fiziksel varliklar ve hayat standartlarimin korunup gelistirilmesi giivenlik
konularmna dahil edilir™® Yeni giivenlik anlayisi merkeze insani
koyarak ve yeni tehditleri degerlendirerek, giivenligin baska alanlarda
da inga edilmesi gerektigini iddia etmektedir. Geleneksel giivenlik
anlayigini  benimseyenler ise bunun giivenligin alaninin  asir
geniglemesine neden olacagi, boylece bu alanda yapilan calismalarin
aciklayici olmaktan uzaklasacagi gerekceleriyle onceligi askerl meselelere
vermeye devam etme taraftaridir. Ornegin Miller’e gore, kutuplasmanin
bitmis olmasi savas tehdidin de bittigi anlamma gelmemektedir. Sistem
hala anarsiktir. Balkanlar’da yasanilan catigmalar da askeri tehditlerin
oncelikli sorun olarak ele almmasiin gerekli oldugunu gostermektedir.'?
Yine, Walt, giivenlik ¢aligmalarina pek ¢ok yeni tehdidin eklenebilecegini
fakat bunun giivenlik c¢aligmalarinin sinirlarmi  ¢ok  genisletecegini
belirtirken, bu tehditleri ortadan kaldirmaya yonelik etkin politikalarin
olusturulmasinin ~ giiclesecegi iizerinde durmaktadir.’”* Walt, yeni
tehditlerin ortaya ¢ikmis olmasinin savaglarin sebep olacagi yikimi
ortadan kaldirmadigini vurgularken, ulusal giivenlik kapsaminda askeri
tehditlerin Oncelikli olarak c¢alismalarda dikkate alinmasi gerektigini
savunmaktadir.'? Bu baglamda, Soguk Savas sonrasi tehditlerin
cesitlenmesi, realistlere gore, yapilan giivenlik ¢alismalarinda koklii bir
anlayis degisikligini zorunlu kilmamaktadir. Cevre sorunlari, kiiresel

119 Karabulut, a.g.m., s. 2.
120 Miller, a.g.m., p. 24.
2 Walt, a.g.m., p. 213.
122 \Walt, a.g.m., p. 217.
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1sinma ve ozon tabakasinin delinmesi tek baslarina 6nemli sorunlar olsa ve
insan yasamimi tehdit etse bile giivenlik caligmalarinin ¢ergevesini
belirleyecek kadar onemli degildir. Ancak bu sorunlar nedeniyle savas
cikacak olursa ya da c¢ikma ihtimali belirirse, o wvakit gilivenlik
calismalarma dahil edilmelidir inanci hakimdir."® Bu bilgilerden
hareketle, realist giivenlik anlayiginin askeri olmayan tehditlerin giivenlik
sorunu olarak degerlendirilmemesi gerektigi sonucuna varilmaktadir.
Daha dogrusu realistlerin giivenligin kapsamini ulusal ve uluslararasi
askeri catigmalar, bunlarin Onlenmesi ve nedenleri gibi bagliklar
gercevesinde sekillendirdigi anlagilmaktadir. Bu nedenle askeri gatigmaya
neden olma potansiyeli tagimayan ve devletlerin ulusal giivenlikleri
tehlikeye atmayacak olan yeni doneme ait tehditler temel giivenlik
problemleri olarak degerlendirilmez.

Buna karsin, Krahmann, askeri olmayan tehditleri devlet kaynakli
olmayan tehditler olarak adlandirir. Soguk Savas sonrasi i¢ savaslar ve
terorizm gibi devlet kaynakli olmayan tehditler devletlerarasi savastan
algilanan tehditlerin yerini almistir. Artik bir {liglincii diinya savasinin
yasanmasi beklenmemektedir, fakat kiiresellesme ve gelisen karsilikli
iligkiler ag1 nedeniyle yeni tehditlere karsi devletler savunmasiz hale
gelmektedir. Kitlesel go¢ hareketleri sonucunda devletlerdeki gogmen
niifusunun artmasiyla temel mal ve hizmetlerin ve enerji kaynaklarinin
fiyatlarn yiikselmekte; bu da ekonomik ve toplumsal sorunlarin
yasanmasina neden olmaktadir. Uluslararasi etkilesim artarken
devletlerin egemenlik alanlarinda kontrolii azalmakta ve devlet kaynakl
olmayan tehditler daha kolay varlik sorunlari haline gelebilmektedir.***
Yeni tehditler, 6zellikle c¢evresel olanlar, smir asan mahiyettedir. Bu

128 Sean M. Lynn-Jones, “International Security Studies after the Cold War: An
Agenda for the Future”, CSIA Discussion Paper 91-11, Kennedy School of
Government, Harvard University, December 1991. pp.5-6. Erisim tarihi: 04.03.2015,
http://live.belfercenter.org/files/disc_paper_91_11.pdf.

124" Elke Krahmann, “Security Governance and Networks: New Theoretical
Perspectives in Transatlantic Security”, Cambridge Review of International Affairs,
Vol. 18, No. 1, April 2005, pp. 16-17.
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tehditlerle miicadele bireylerin, toplumlarin, devletlerin ve uluslararasi
kurumsal ~mekanizmalarin  birlikte hareket etmesiyle miimkiin
olmaktadir.*®®

Soguk Savag donemi ve sonrasinda yapilan giivenlik ¢calismalarinin
arasinda gozlemlenen farklilik, giivenlikten ne anladiklar1 konusunda
kendini gostermektedir. 1990°dan sonra yapilan caligmalarda realist
retorige ait giivenlik anlayisma yoneltilmis elestiriler mevcuttur. Bu
donemden itibaren yapilan caligmalarda “uluslararasi giivenlik”
anlayisindan kiiresel giivenlik anlayisina dogru bir gegisin olmasi
gerektigi vurgulanmaktadir. Artik yeni calismalara ilham kaynagi olan
diisiince, kiiresel varolusun giivenligini saglayacak giivenlik politikalaria
rehberlik edebilmektir.

Kiiresellesmenin de etkisiyle giivenlik baska boyutlariyla ele
almmaya baslandig1 zaman, uluslararasi orgiitler de kendilerini bu yeni
anlayisa uygun olacak sekilde yenilemek zorunda kalmistir. NATO ve
BM, yeni doneminin giivenlik problemlerinin eski donemin yontemleriyle
coziilemeyeceginin bilinciyle kendilerini yeni olana uygun hale
getirmistir. Glivenligi farkli boyutlariyla ele almislar, 6zellikle is birligi ve
diyalogu giiglendirerek deger temelli strateji ve anlayis degisikligini
yaparak giivenligi kalici kilmak istemiglerdir. Sadece devletlerin degil,
toplumlarin, bireylerin giivenlik problemlerini giivenlik ajandalarina
not etmis; insan giivenliginin saglanmadigi durumda kapsaml
giivenligin gergeklesemeyeceginin farkina varmislardir. Geleneksel
giivenlik anlayis1 cergevesinde kurgulanan NATO ve BM, yeni
kosullara uygun olacak sekilde giivenlik anlayislarini yenilememekle
kalmamus; giivenligin farkli alanlarda tesis edilmesi neler yapilmasi
gerektigini de belirtmistir. Yeni sartlara uygun olarak gilivenligi tesis
edilmesi ¢aligmalarina katkida bulunabilmek amaciyla hizli bir doniistim
yasamuglardir. Soguk Savas doneminin eseri olan bu iki orgiitiin gecirdigi
degisim, yeni giivenlik anlayismin Orgiitler diizeyinde de kabul

125 joseph S. Nye, Understanding International Conflicts. An Introduction to Theory
and History, Longman, USA, 2003, p. 250.
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edildiginin gostergesi olmast a¢isindan 6nem arz etmektedir.

Summary

Security, which is evaluated within the framework of the entity
problem, has been identified as one of the areas of international politics
after the Second World War. It conceptually has a history as deep as
the history of human being and gains meaning with risk and threat
concepts. The end of the Cold War has caused changes in security
perceptions, as well as in other sectors. In the new era, the system is
altered due to the fundamental changes in conditions. Individuals,
international organizations, international companies, national and
international community are being accepted as new actors now.
Globalization makes the relations between the actors of the system more
complicated, while increasing interdependency among them. The above
summed up “change” has brought the question of “whose security?” to
mind. After the end of the Cold War, a discussion also started about how
and by which instruments should the security be ensured.

Security, on whose definition there is no consensus, is evaluated
within the framework of national security by the traditional security
concept. In this concept, the important thing is to ensure military and
political security of the nation state. National borders are untouchable
and sovereignty is indivisible. According to the traditional security
concept, which is represented by realist thought, security problems are
constant, due to either human nature or structural factors. States have
to rely on their own power and abilities to ensure security because
collaborations do not make sense in most cases.

Contrary to these views, new security concept positions the
individual and the society into the center of security. It evaluates
security with different actors and different dimensions. Environment,
society, and economy are identified as new areas in security by Buzan.
The new security concept states that the system has changed and the
risks and threats have increased and diversified. It is not possible to
solve the new security challenges with the old methods. Nation states
are not able to overcome new threats because of the trans boundary
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nature of them. Therefore, the collaboration method should be preferred;
international organizations and civil initiatives are to be activated. If
human security can be established; a comprehensive and global security
may also be ensured. Feminist theorists accept that it is a necessity to
make fundamental revisions in existing security perceptions and
applications to ensure the global security. On the other hand, critical
approach emphasizes that individuals need to be liberated. According to
them, reduction of the role of the nation state in international system will
serve to the purpose of ensuring comprehensive security.

NATO and UN are special international organizations because
they have been accepted as important elements of the international
system not only during the Cold War period, but also after the Cold
War. The purpose of both organizations is to prevent the deterioration of
the security situation and to reconstruct the corrupted security situation.
Both organizations have also been revised according to changing
conditions of post Cold War era. This may be clearly observed when the
NATO’s security strategy documents and institutional changes are
examined. The UN has been one of the main proponents of the human
security concept. By means of new units created within the organization,
security studies are carried out in the fields of society, individuals,
environment, and economy.

NATO and UN are two actors of international system, which
have solved the problem of survival and increased their efficiency level
in the new era by revising themselves. Transformation of these two
organizations can be considered as one of the proofs, which indicate that
security concept has changed. Even though proponents of traditional
security concept contradict, the security concept has changed as a result
of the systematic and perceptual changes. NATO’s transformation from
a joint defense organization to a collective security organization and
UN’s works in different areas of security support the claim of change.
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Internet Sitelerine Yapilan Siber Saldirilar:
2015 Y1l Tiirk Kamu Siteleri Incelemesi

Cyber Attacks to Web Sites: Examination of
Government Web Sites of Turkey in 2015

Hiiseyin CAKIR", Nursel YALCIN” ve Mehmet Serkan KILIC ™

(074

Kamunun internet ortaminda sundugu hizmetlerin artmasi, siber
saldiri risklerini de beraberinde getirmektedir. Giiniimiizde kamu
kurumlarmma ait internet sitelerine yonelik yapilan siber saldwrilar hizli bir
sekilde artmaktadir. Bu ¢alismada, 2015 yuinda Tiirkiye'de kamuya ait
“.gov.tr” uzantuli internet sitelerine yapilan siber saldwilarin (biitiinliik
ihlalleri) degerlendirilmesi amaciyla Zone-H internet sitesinde yer alan
toplam 848 saldir kaydy incelenmigtiv. Gergeklestirilen saldirilar, aylara
gore saldwr bilgileri, ana sayfa saldiri bilgileri, gecmis saldirt bilgileri,
sunuculara ait bilgiler ve saldwganlara ait bilgiler olmak iizere beg
acidan analiz edilmistir. Zone-H kayitlarinda yer alan takma isimlere,
mesajlara, resim ve video paylasimlarina gore saldirilarin 25 farkh
tilkeden toplam 131 farkl bilgisayar korsani/bilgisayar korsanlari grubu
tarafindan ger¢eklestirildigi anlagilmistir. Bununla beraber saldrilarin
%70 inin Tiirkiye merkezli oldugu ve saldiriya ugrayan internet sitelerinin
%35 'inin gecmiste de saldiriya ugradigi goriilmiistiir.

Anahtar Kelimeler: Biitiinliik Ihlali, Bilgisayar Korsani, Siber
Saldiri, Zone-H.
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Abstract

The increase in the internet services provided by government brings
the risks of cyber attacks. Today, the cyber attacks to the web sites of the
government institutions have increased rapidly. In this study, 848 cyber
attack records in Zone-H web site have been examined to evaluate the
cyber attacks (integrity violations) to Turkish government web sites with
".gov.tr"* extensions. The attacks, which were performed, have been
analyzed through five different perspectives as attack information by
months, information of homepage attacks, information about past attacks,
information about servers and information about attackers. According to
fake names, messages, and sharing of pictures and videos in Zone-H
records, it has been made clear that the cyber attacks have been
performed by 131 different hackers or hacker groups from 25 different
countries. In addition to this, it has also been seen that 70% of attacks are
of Turkey origin and 35% of web sites, which were attacked, had been
attacked previously.

Keywords: Integrity Violation, Hacker, Cyber Attacks, Zone-H.

1. Giris

Ulkemizde 2008 yilinda alti milyon civarinda olan genis bant
internet abonesi sayisi, 2015 yili ikinci ¢eyrek sonu itibarryla 44,3 milyonu
asmustir.’ Internetin yayginlasmasi ile beraber alisveristen, akademik
calismalara kadar birgok is ve islem internet ortaminda hizli ve kolay
bir sekilde gergeklestirilmektedir.

Yiiksek hizh bilgisayar teknolojisi, internet, televizyon, ATM, cep
telefonu, uydu teknolojisi, dijital kayit sistemleri, robotlar ve lazer
teknolojisi insan hayatinda her giin daha etkin bir sekilde kullanilmig ve
devlete ait islemlerde de kullanilir hale gelmistir.” Bilgi ve iletisim

Y BTK U¢ Aylik Pazar Verileri Raporu: 2015 Yili 2. Ceyrek, Bilgi Teknolojileri ve Iletisim
Kurumu, Sektorel Arastirma ve Strateji Gelistirme Dairesi Bagkanligi, Ankara, 2015, s. 9.

2 Ozgiir Sayar, Tiirkiye’de ve Diinyada Elektronik Devlet Uygulamalari Baglaminda
Risk Faktorleri, Beykent Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2007, s. 9.
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teknolojilerindeki gelismelere paralel olarak kamu kurumlar tarafindan
olusturulan internet siteleri; idarelere zaman, yer, verimlilik ve benzeri
bakimlardan fayda saglamaktadir. Olusturulan internet siteleriyle etkin,
verimli, hesap verebilir, vatandas beyanina giivenen ve seffaf bir kamu
yonetimi olusturmak, kamu hizmetlerinin hizli, kaliteli, basitlestirilmis ve
diisiik maliyetli bir sekilde yerine getirilmesini saglamak amaglanmaktadir.?
Bu amagla tilkeler gelismislik diizeylerine gore kamu hizmetlerini internet
ortamma aktarmakta ve vatandaglarina hizli ve Kkaliteli hizmetler
sunmaktadir.

Kamu kurumlar tarafindan olusturulan internet siteleri ve sunulan
hizmetlerin vatandaglar iizerinde pozitif etkisi bulunmakla beraber,
sunulan hizmetin kesintisiz ve giivenli bir sekilde saglanmasi énemli bir
zorluktur. Cesitli sebeplerle basta kamu internet siteleri olmak {izere
tilkede stratejik olarak oénemli goriilen internet sitelerine yapilan siber
saldirlar, itibar kaybina ve hizmetlerin aksamasina neden olmaktadir.

Internet sitelerine ydnelik saldirilar; sitenin politik ve sosyal mesaj
vermek amagh ele gegirilmesi ve Hizmet Engelleme Saldiris1 (Denial of
Service Attack-DoS) saldirist ile siteye erisimin engellenmesi olmak
iizere iki sekilde gerceklestirilmektedir.® Birgok bilgisayar sahibi,
bilgisayarlarinin zombi oldugunun (ele gecirildiginin) veya Dagitik
Hizmet Aksatma (Distributed Denial of Service-DDoS) saldirist
yaptigimin farkinda olmamakta ve bilgisayarlarinin hedef internet sitesine
arka planda baglanti kurmaya ¢alistigimi bilmemektedir.® Diger taraftan,
devlet politikalar1 sebebi ile planli sekilde DDoS saldiris1 yapildig
durumlar da bulunmaktadir. Kullanicilar gesitli platformlar araciligiyla

(Yaymmlanmamis Yiiksek Lisans Tezi).

® Ali Haydar Dogu, “idarelerin internet Sitelerinden Dogan Sorumluluklari”, 18.
Tiirkiye’de Internet Konferanst Bildirileri, 9-11 Aralik 2013, istanbul Universitesi,
Istanbul, 2013, s. 2.

* Dorothy E. Denning,“Cyber Conflict as an Emergent Social Phenomenon”, (Ed: Holt,
T.J. ve Schell, B.H.), Corporate Hacking and Technology-Driven Crime: Social
Dynamics and Implications, IGI Global Press, PA, ABD, 2011, 170-186, s. 173.

> Mahruze Kara, Siber Saldirilar - Siber Savaglar ve Etkileri, Istanbul Bilgi Universitesi
Sosyal Bilimler Enstitiisii, Istanbul, 2013, s. 38. (Yaymmlanmanus Yiiksek Lisans Tezi).
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orgiitlenerek ve kendi rizalartyla bilgisayarlarina kurduklar1 programlar
ile DDoS saldirilarinin bir pargast olmakta ve yapilan siber saldiri
eylemini desteklemektedir.

Internet sitelerinde bulunan agikliklar veya sosyal miihendislik
yontemleri ile internet sitelerine yetkisiz sekilde erisilmesi, basta ana sayfa
olmak iizere sitenin sayfalarina mesajlar birakilmasi ve 6zel verilerin
(kisisel veri, gizli veri) ele gecirilmesi diger bir yaygin siber saldiri
yontemidir. Bilgisayar korsanlar1 tarafindan farkli motivasyonlarla
gerceklestirilen bu saldirilar; toplum tarafindan farkli algilanmakta ve
farkli tepkiler verilmesine sebep olmaktadir.

Bir internet sitesine yapilan saldir1 ve siteye birakilan mesajlar,
ziyaretgiler lizerinde negatif etki birakmasi nedeniyle ticari olarak prestij
kaybina neden olmakta ve is diinyas1 agisindan siber saldirilar 6nemli
bir tehdit olarak goriilmektedir.® Toplumun bir kesimi tarafindan ise
ayni eylem bir konuya dikkat cekildigi gerekgesi ile alkiglanabilmektedir.
Jurgenson benzer sekilde, politik veri sizma ile diinya giindemine gelen
Wikileaks ve Julian Assange hakkinda siber-liberalist/siber-anarsist
tammlamast konusunda toplumda tartismalar yasandigina’  dikkat
cekmektedir. Kimliklerin kolayca gizlenebildigi ve iz siirmenin son derece
zor oldugu siber alanda rakip veya diisman olarak goriilen devletlere zarar
verici nitelikte siber saldirlar1 destekleyen devletler bulunmaktadir.® Bu
durum siber saldirilarin ¢ok farkli motivasyonlarla bir silah olarak
kullanildigini gstermektedir.

Siber saldirilarin olusturdugu etki ve tahribattan dolayi, tespiti
o6nemli bir konu olmustur ve bu yonde akademik calismalar agirlik

® Tushar Kanti et. al., “Implementation of an Efficient Web Defacement Detection
Technique And Spotting Exact Defacement Location Using Diff Algorithm”,
International Journal of Emerging Technology and Advanced Engineering, 2012, 2
(3), 252-256, p. 252.

"Nathan Jurgenson, “Liquid Information Leaks”, International Journal of
Communication, 2014, 8, 26512665, s. 2657.

& Mehmet Nesip Ogiin ve Adem Kaya, “Siber Giivenligin Milli Giivenlik Agisindan Onemi
ve Alinabilecek Tedbirler”, Giivenlik Stratejileri Dergisi, 2013, 18, 145-181, s. 167.
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kazanmustir. Kanti vd. tarafindan yapilan bir ¢alismada, tahrif edilmis
internet sitesi sayfalarmin tespiti amaciyla internet tarayicilari igin
gelistirilen algoritma ile ziyaret edilen internet sayfalarmin karma
degerlerinin diizenli olarak hesaplanmasi, karsilastirilmasi ve farklilik
durumunda uyari vermesi amaglanmustir.’® Borgolte vd. tarafindan
yapilan ¢aligmada ise, saldiriya ugrayan internet sitelerine bilgisayar
korsanlari tarafindan mesaj birakilmasindan hareketle internet sayfalarina
ait ekran goriintiilerinin alinmasi, resim tabanl analiz edilmesi ve sitenin
saldirtya ugrayip ugramadigimimn tespiti amaglanmustir.”® Saldirtya ugrayan
internet sitelerinin en kisa siirede tespit edilmesi ihtiyaci, saldirilarin
toplum tizerinde olusturacagi negatif etkinin en aza indirilmesi istegidir.
Bu agidan biligim teknolojilerine olan bagimliligin devam ettigi siirece
“siber saldir” ve “siber giivenlik” konularinin kamuoyunda 6énemli yer
tutacag1 degerlendirilmektedir.

Bu caligmada, gelisen ve kullamim alami yayginlasan bilisim
teknolojileri ile beraber internet sitelerine yapilan siber saldirilar Tiirkiye
Ozelinde ele almmustir. Birgok devlet hizmetinin elektronik ortamda
vatandaglara sunuldugu iilkemizde, devlete ait internet sitelerine yapilan
saldirilar incelenerek farkli agilardan degerlendirmelerde bulunulmustur.
Acik kaynaklardan elde edilen veriler lizerinde yapilan bilimsel
degerlendirmeler ile {iilkemizin siber giivenlik politikalarina katki
saglanmas1 amaglanmaktadir.

Caligmanin ilk boliimiinde, siber giivenlik ihlalleri erigilebilirlik,
biitiinliik ve gizlilik acilarindan ele alinarak bilgi verilmistir. “Bilgisayar
Korsan1 ve Bilgisayar Korsanligi Kiiltiiri” isimli ikinci boliimde
bilgisayar korsanligi ve bilgisayar korsami kavramlart hakkinda genel
bilgiler verildikten sonra bilgisayar korsanlig1 kiiltiiriinde sistem kiricilar,
bilgisayar korsanhg kiiltiiriinde gizlilik, bilgisayar korsanlig1 kiiltiiriinde
aleniyet ve bilgisayar korsanlig1 kiiltiirinde motivasyon alt basliklar

® Tushar Kanti et. al., a.g.m., s. 253.

10 Kevin Borgolte et. al., Meerkat: Detecting Website Defacements Through Image-
Based Object Recognition, 24th USENIX Security Symposium, 12-14 August 2015,
Washington, DC, USA, 2015, p. 545.
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altinda bilgisayar korsanlig: kiiltiirii konusu irdelenmistir. Calismanin
“Tiirkiye’de Kamuya Ait Internet Sitelerine Yapilan Siber Saldirilar”
isimli iiglincli boliimiinde ise 2015 yilinda Tiirk kamu sitelerine yonelik
yapilan siber saldirilar ele alinmistir. Calismaya konu veriler agik kaynak
tizerinde Zone-H internet sitesinde (www.zone-h.org) yer alan “.gov.tr”
uzantili siber saldir1 kayitlar1 esas alinarak olusturulmustur. Buna gore,
Zone-H internet sitesinde yer alan 2015 yilina ait toplam 848 saldiri
kaydi; aylara gore saldirt bilgileri, ana sayfa saldir1 bilgileri, ge¢mis
saldin bilgileri, sunuculara ait bilgiler ve saldirganlara ait bilgiler olmak
iizere bes acidan analiz edilmistir. Ozellikle saldirganlara ait bilgiler isimli
alt baglikta, internet sitelerine birakilan mesajlar incelenerek saldirganlara
ait iilke bilgileri tespit edilmeye ¢aligilmistir. Caligmanin son bdliimiinde
ise genel bir degerlendirme yapilarak ¢alisma boyunca ulasilan
sonuclara yer verilmistir.

2. Siber Giivenlik ihlalleri

Siber giivenlik; sanal ortamda gergeklesen saldirilar sonucu bilisim
sistemlerinin zarar gOrmemesi, yetkisiz bir sekilde sayisal verilere
ulagilmamasi ve zarar verilmemesi ile yasanan siber saldirilar sebebiyle
kamuoyunda korku ve panik olusmamasi igin almmmasi gereken
onlemlerdir. Bu 6nlemler, vatandaslarin bilinglendirilmesinden ve kisisel
bilgisayar giivenliginin saglanmasindan ulusal siber olaylara miidahale
ekiplerinin olugturulmasina kadar bir dizi alt basliklardan olugsmaktadir.

Internet iizerindeki islemlerin ekonomik degerinin artmasi,
internetin anonim yapisl, saldir1 araglarinin ucuzlamasi ve bunlara erigimin
kolaylasmasi, suglular arasindaki is birliginin kolaylasmasi ve artmasi gibi
nedenlerle oniimiizdeki dénemde yeni sug tiirlerinin ortaya ¢ikmasi ve
siber suclarda artigin devam etmesi beklenmektedir.* Siber saldirilarin
engellenmesi ve giivenligin saglanmasi ise uluslararasi kabul gérmiis
iic temel gilivenlik standardi olan erisilebilirlik, biitiinlik ve gizliligin
korunmasi ve ihlal edilmemesinin saglanmasidir.

1 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plam, Kalkmma Bakanhgi, Bilgi
Toplumu Dairesi Baskanligi, s.29.
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Erisilebilirlik, bir bilgiye wulasmaya yetkili olan herkesin
gerektiginde o bilgiye erisiminin miimkiin olmasi; biitiinliik, bir bilginin
hicbir sekilde degistirilmemis olmasi; gizlilik ise bir bilgiye erisim
hakki olan kisilerin belirlenmesi ve diger kisilerin bilgiye ulagmasini
engellemesidir.’> Bu ii¢ temel giivenlik 6gesinden herhangi birinin
zarar gormesi durumunda giivenlik zafiyeti olusmaktadir. Bilgi giivenligi
kurumlar ve bireyler igin vazgecilmez ve degerli bir varlik olan bilginin
korunmast igin gerekmektedir.™®

2.1. Erisilebilirlik Thlali

Tiirk Dil Kurumu sézliigiinde “genel agda bir sayfanin ulasilabilir
olmas™* seklinde tamimlanan erisilebilirlik, hukuki smirlamalar sakli
kalmak iizere aynen seyahat ve haberlesme 6zgiirliigii gibi bireylerin
istedigi internet sitesine baglanabilme, ulagabilme ve ziyaret edebilme
Ozgiirligidiir.

Ulkemizde internet siteleri erisiminin engellenmesi basta 5651 Sayili
Kanun olmak iizere yasal mevzuatlarla diizenlenmistir. Buna gore,
5651 Sayili Kanunda belirtilen katalog suglar kapsaminda verilen erisimin
engellenmesi kararlari, karar1 veren hakim, mahkeme veya cumhuriyet
savcist tarafindan geregi yapilmak iizere Bilgi Teknolojileri ve iletisim
Kurumu’na (BTK) gonderilmekte ve kararlar BTK tarafindan yerine
getirilmektedir. Ayrica anilan kanunun sekizinci maddesinde sayilan
suglarin olusmas1 durumunda ilgili igerik veya yer saglayict yurtdisinda
ise BTK tarafindan resen erisimin engellenmesi yapilabilmektedir. Hukuki
sinirlamalar haricinde, bir internet sitesine yasadigi miidahaleler ile de
erigsim engellenebilmektedir.

DDoS, en basit saldir tipi oldugundan siber saldirilarda yogun
olarak kullanilmaktadir. Saldirinin amaci, sistemi durdurarak prestij ve

2 Emine Ilgin Tug vd., “Bilisim Giivenligi Tedbirleri ve TKDK Kurumunda
Uygulama Ornegi”, Bilisim Teknolojileri Dergisi, 2014, 7 (1), 11-18, s. 12.

¥ Hafize Keser ve Can Giildiiren, “Bilgi Giivenligi Farkindalik Olgegi (BGFO)
Gelistirme Calismas1”, Kastamonu Egitim Dergisi, 2013, 23 (3), 1167-1184, s. 1168.
¥ Tiirk Dil Kurumu Internet Sitesi, www.tdk.gov.tr, (Erisim Tarihi: 04.12.2015).
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maddi kayip saglamaktir. Bilgisayar korsanligi eylemciligi gruplarin
genellikle kullandiklar1 bu yontem, rahatsiz edici ve maddi zararlara
yol agan bir unsurdur.”® Devletler arasinda yasanan siyasi gerilimlerin
yansimasi olarak siber diinyada gerceklesen saldirilarda da karsi tarafa
zarar vermek ve iilke giivenligini saglayan yonetimlerin itibarini sarsmak
icin bu tir yontemler kullamlmaktadir.'® Yasanan erisilebilirlik
ihlallerinin gogunlugunda internet sitesi igerigine zarar verilmemekte
ve kullanicilarin siteye olan erisimleri bir siireligine engellenmektedir.

2.2. Biitiinliik Ihlali

Internet sitelerinin basta sistem acikliklar1 olmak iizere cesitli
yontemler kullanilarak tamaminin veya bir boliimiiniin i¢erigine ulasilarak
degisikliklerde bulunulmasi durumunda, biitlinliik ihlali olugmaktadir.
Internet sitesinin bilgisayar korsanligina maruz kalmasi olarak bilinen
bu ihlalde siteye olan erisimin engellenmesinin yani sira igeriginin
degistirilmesi ve zarar verilmesi durumu da s6z konusudur.

Internet sitelerine yonelik yapilan en énemli iki saldir1 yonteminin
Yapilandirilmis Sorgu Dili (Structured Query Language-SQL) Girisi
ve Capraz Site Betik (Cross-Site Scripting-XSS) Saldiris1 oldugu
hususu Open Web Application Security Project (OWASP) tarafindan
aciklanmustir. Internet sayfalarinda bulunan veri girisi formlari aracilig
ile zararh kodlarin ¢alistirildig saldirilarda’’ internet sitesi agikliklari
kullanilmakta ve site biitlinliigline zarar verilmektedir. Kullanilan
agikliklar ile bir¢ok saldir1 siber ortamin sadece goriinen yiizii olan web
sitelerinin ana sayfalarina kars1 gerceklesmekte ve aslinda ciddi zararlar
olusturmamaktadir.”® Bununla birlikte, siteye birakilan mesajlar

5 Mahruze Kara, a.g.e., s. 38.

% Muharrem Giirkaynak ve Adem Ali iren, “Reel Diinyada Sanal Ag¢maz: Siber
Alanda Uluslararas: iliskiler”, Siileyman Demirel Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, 2011, 16 (2), 263-279, s. 271.

17 Sandra Sarasan, “Detection and Prevention of Web Application Security Attacks”,
International Journal of Advanced Electrical and Electronics Engineering, 2013, 2
(3),29-34,s. 29.

8 Mehmet Nesip Ogiin ve Adem Kaya, a.g.m., s. 171.
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sebebiyle maddi kazang ve imaj kayb1 s6z konusu olmaktadir.

2015 yilinda yapilan bir arastirmada; internet site saldirilarinin
%?24’tinde brrakilan mesajlar bir giin i¢inde kaldirilirken, %50’sinde
birakilan mesajlarin bir hafta i¢inde kaldirildigi anlasilmigtir. Bu durum,
sirket sahiplerinin web site koruma ve saldir1 tespit sistemlerine yeteri
kadar yatirim yapmadigimi gostermektedir.’® Saldir1 sonrasi en kisa
stirede internet sitelerinin eski haline getirilerek imaj ve prestij kayb1
yaganmamasi amaciyla, site sahiplerinin ek harcamalar yapmasi ve
gerekli glivenlik tedbirlerini almas1 gerekmektedir.

2.3. Gizlilik Ihlali

Bilginin yetkisiz kisilerin eline gegmesi olarak tanimlanabilecek
gizlilik ihlali; internet sitesine yetkisiz sekilde erisen ve biitiinliik ihlali
yapan saldirgan tarafindan sunucuda bulunan ve herkese acgik olmayan
elektronik verilerin ele gegirilmesidir. Bu verilerin ele gegirilmesi bash
basina sug olusturmakla beraber, verilerin maddi menfaate doniistiiriilmesi
veya cesitli ortamlarda yaymlanarak alenilestirilmesi ise sucun
agirlastirllmug hali ve/veya baska suglarin olugmasi durumudur. Bu agidan
bakildiginda bilisim sisteminde yer alan veriler iizerinde hukuka aykiri
birtakim islemler gergeklestiren kisilerin eylemi Tiirk Ceza Kanunu’nun
(TCK) 244’incii maddesinin ikinci fikrasi kapsaminda sug teskil
etmektedir. Bu eylemin icrasi ile kiginin kendine veya bagkasina haksiz
menfaat saglamast durumunda ise TCK 244’lincii maddesinin
dordiincii fikrasinda yer alan su¢ olusacaktir.

Bilgisayar korsanlari, sosyal miihendislik yaparak veya internetin
acikliklarindan faydalanarak sosyal uygulama ve e-posta hesaplarinin
sifrelerini  kirabilmekte; sistemlere izinsiz sizabilmekte; ulusal ve
uluslararas1 giivenlik sirlarina erigebilmekte ve eristigi bilgileri
calabilmektedir.”® Her ne kadar bazi saldirilarda hedef; kendi ¢ikari
degil, organizasyonlarin bilgi giivenligi konusundaki yetersizliklerinin

19 Kevin Borgolte et. al., a.g.e., p. 598.
2 Mahruze Kara, a.g.e., s. 9.
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vurgulanmasi amactyla kamuoyuna duyurulmasi®* olsa da, yapilan saldirilar
sonucu yasanan bilgi kayiplari kurumlarm itibarlarmi zedelemekte;
glivenilirliklerini azaltmakta; pazar ve miisteri kayiplarina neden
olabilmektedir.?? Sonug olarak, bazi uygulamalarm yardimiyla basit bir
sekilde ana sayfa degisikligi yapmanin 6tesinde, orta seviyenin {izerindeki
bilisim bilgisiyle hedef sunucuyu kontrol altina alarak yetkisiz sekilde
bilgilere erigsmek, gizlilik ihlalini olusturmaktadir ve bu durum TCK’nin
243’{incii maddesinin birinci fikrasinda sug olarak diizenlenmistir.

3. Bilgisayar Korsam ve Bilgisayar Korsanhg Kiiltiirii

Bilgisayar korsanligi kavraminin ilk ortaya ¢iktigi yer, ABD’deki
Massachusetts Institute of Technology’dir (MIT). MIT 6grencilerinin
kendi aralarinda yaptiklari esek sakalarma verdikleri isim ‘“hack’tir
(korsanliktir). Zamanla bilgisayar aracilifiyla yapilan sakalar igin de
bu isim kullanilmistir.”® 1988’de Clifford Stoll tarafindan yazilan
“Stalking The Willy Hacker” bashkli makalede® bilgisayar korsanligi
ve bilgisayar korsani terimleri ilk kez bilgisayar suglusu anlaminda
kullamlms ve takip eden yilda, Robert Tapan Morris Jr. tarafindan
yayilan Morris viriisii, popiiler medyada bu kullanimm yayginlagsmasini
saglamistir.”® Zeki insanlarm yaptiklari zekice saka olarak tanimlanan
“hack” (korsanlik) kavrami, bir siire sonra diger insanlar {izerinde
olugan olumsuz algi ile beraber “sug” olarak goriilmeye baslanmustir.

Benzer durum {ilkemiz agisindan da gegerlidir. Tiirk Dil Kurumu
(TDK), Giincel Tiirk¢e Sozliik’te “bilgisayar korsani” (“hacker”) terimi

21 Alexandra Whitney Samuel, Hacktivism and the Future of Political Participation,
Harvard University Department of Government, Cambridge, ABD, 2004, p. 11
(Yayimlanmamis Doktora Tezi).

22 Emine Ilgin Tug vd., a.g.m., s. 11.

2z Goksin Akdeniz, “Hacker Etigi”, (Der: Keles, A.R. ve Sal, Y.), Hack Kiiltiirii ve
Hacktivizm: Yeni bir Siyaset Bicimi, Alternatif Bilisim Dernegi Yaymi: Istanbul,
2013, 9-15,s.9.

2% Makale igin bkz. http:/pdf.textfiles.com/academics/wilyhacker.pdf, Erigim Tarihi:
20 Subat 2017.

% Ufuk Eris, Tiirkiye’de Kiric1 (Hacker) Kiiltiirii, Anadolu Universitesi Sosyal
Bilimler Enstitiisii, Eskisehir, 2009, s. 64 (Yayimlanmanmis Doktora Tezi).
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“bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli verilere
ulagmak, aglar iizerinde yasal olmayan zarar verici isler yapmak igin
kullanan kimse” olarak tanimlanmaktadir.”® Oysa ki, bu terimin TDK
tarafindan 2005 yilinda “bilgisayar haberlesme teknolojileri konusunda
bilgi sahibi olan, bilgisayar programlama alaninda standardin {izerinde
beceriye sahip bulunan ve boylece ileri diizeyde yazilimlar gelistiren
kisi”?" olarak tamimlandig bilinmektedir. Bilgisayar korsani ve bilgisayar
korsanligr kavramlarindaki bu anlam kaymasinda, toplumsal algi ve
“standardin tizerindeki bilgi ve becerinin” yetkisiz erisim faaliyetlerinde
kullaniliyor olmasimin pay1 biiyliktlir. Bu baglamda bilgisayar korsam
kavraminin, genel olarak bilisim sistemleri konusunda yetenekli,
sistem agikliklarini arayan ve bu agikliklardan izinsizce sisteme sizan
kisiler® olarak tanimlanmasi miimkiindiir. Bununla birlikte, son donemde
ortaya cikan bilgisayar korsanligi eylemciligi kavramui ile birlikte
kavram karmasasi tekrar yaganmakta ve bilgisayar korsanlarinin suglu
mu yoksa kahraman mi olduklar tartisma konusu olmaktadir.

Bilgisayar korsanligi kiiltiiriinii “internet erigimi 6zgiirliigiine karsi
yapilan her tiirlii diizenleme, sinirlama ve sansiire karsi diismanlik™ olarak
ele alan diisiinceye® paralel olarak bilgisayar korsani, kisisel ¢ikarinin
degil; bilginin ve daha da 6tesinde denetim altina alinmamis anlamin
pesinde olan kisi olarak®® da tanimlanabilmektedir. Bilgisayar korsanlig1
eylemciligi ise politik gerekgelerle temelde birey yararini giiderek internet
iizerinden siber saldiri, protesto ya da eylem bigiminde bireysel tepkinin
siber bigim ile yer degistirmesi olarak ifade edilmektedir.*! Bu diisiinceye

% Tijrk Dil Kurumu Internet Sitesi, www.tdk.gov.tr, (Erisim Tarihi: 08.12.2015).

2" Ufuk Eris, a.g.e., S. 67.

2 Mahruze Kara, a.g.e., . 9.

2 Nathan Jurgenson, a.g.m., s. 2556.

¥ (Ozgiir Ugkan,“Hacker’lar: Viral Kiiltiiriin “Semantik Gerillalar”1 m1, Enformasyon
Toplumunun Veri Hirsizlart m1?”, (Der: Keles, A.R. ve Sal, Y.), Hack Kiiltiirii ve
Hacktivizm: Yeni bir Siyaset Bigimi, Alternatif Bilisim Dernegi Yaymni: Istanbul,
2013B, 41-47, s. 46.

3! Ceren Yegen, Dijital Aktivizmin Bir Tiirii Olarak Hacktivizm ve “RedHack”, Intermedia
Uluslararast Hakemli Iletisim Bilimleri E-Dergisi, 2014, 1 (1), 118-132, s. 129.
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gore, bilgisayar korsanlari toplum yararina sanal ortamda miicadele eden
siber eylemcilerdir.

Devlet politikalar1 agisindan bakildiginda ise, yapilan siber
saldirlarin terdrist faaliyet olarak da degerlendirilebilecegi goriilmektedir.
Ornegin ABD Federal Arastirma Biirosu (Federal Bureau of
Investigation-FBI), ulus alt gruplar1 veya gizli ajanlar tarafindan bilgi,
bilgisayar sistemleri, bilgisayar programlari ve elektronik verilere
yonelik yapilan planli ve politik motivasyonlu saldirilar sonucu halk
iizerinde siddet ve panik olusmasi durumunu “siber terdrizm” olarak
tanimlamaktadir.? Boylece, bilgisayar sistemlerine yonelik yapilan
saldirilar sonucu, toplum nezdinde manevi hasar olusmasi durumunda
saldirganlar bilgisayar korsan1 degil; terorist olarak adlandirilabilmekte
ve eylemler icin farkli tanimlamalar yapilabilmektedir. Ornegin, El Kaide
baglantili internet araciliiyla yapilan siber saldirilar i¢in “elektronik
cihat” tanimlamasinim kullanildigi®® gériilmektedir.

Sonug olarak, uluslararasi toplum (hatta devletler kendi i¢inde)
hangi eylemin saldir1 veya hangi eylemin saldir1 tehdidi oldugu
konusunda ittifak edememistir. Bu durum, siber saldir1 gibi kavramlari
tamimlamak, iizerinde uzlagmak ve uluslararasi barig ve giivenligi
saglamak konusunda gelecekte biiylik zorluklarla karsi karsiya
kalmacagimi gostermektedir.®® Bu baglamda, gerceklesen bir internet
sitesi saldirisinin faili; magdur acisindan “bilgisayar korsami” iken,
toplumun bir kismui tarafindan “bilgisayar korsanlig1 eylemcisi” ve diger
bir kismu tarafindan “kahraman” olarak tanimlanabilmekte; devlet veya
baska devletler agisindan ise “terorist” olarak ilan edilebilmektedir.

%2 Aakashdeep Sharma ve Narinder Singh, “Cyber Terrorism And Cyber Laws: The
Challenge For Governments”, IAHRW International Journal of Social Sciences
Review, 2014, 2 (3), s. 1.

%8 Dorothy E. Denning, a.g.e., s. 176.

% Muharrem Giirkaynak ve Adem Ali iren, a.g.m., s. 276.



Internet Sitelerine Yapilan Siber Saldirilar:
2015 Y1l Tiirk Kamu Siteleri Incelemesi

3.1. Bilgisayar Korsanlhig Kiiltiiriinde Sistem Kiricilar

Bilgisayar korsanlig1 kiiltiiriinde bilgisayar korsani sadece sistem
agikliklarini kullanarak saldirida bulunan kisi degil; ayn1 zamanda sosyal
miihendislik olarak tanimlanan yontemleri kullanan ve verdigi mesajlarla
bir anda biiyiik yanki uyandirmayi becerebilen zeki insanlardir.

Internetten ulasilabilen, sistem agikliklarmin ve bu agikliklardan
nasil istifade edilebileceginin adim adim anlatildigi dokiimanlar
uygulayarak veya bagkalarinin bu amagla tirettigi programlar1 Kullanarak
sistemlere girmek “bilgisayar korsanligr” degildir.*> Bedava yazilimla
insanlarin sistemlerine kisisel ¢ikar elde etmek icin giren kisiler de
“bilgisayar korsan1” olarak degil, “sistem kiricr” olarak tanimlanmalidir.®®
Google, Bing gibi arama motorlar1 kullanilarak internet sitelerinde
bulunan potansiyel agikliklarin basitge Ogrenilmesi ile “Google
Hacking” olarak adlandirilan saldiri yontemleri® sistem kiricilar
tarafindan tercih edilmektedir. Hazir komut dizileri ve baskalari
tarafindan yazilan programlar kullanilarak sanal saldirida bulunulmast;
gercek bilgisayar korsanlari tarafindan kiiciimsenmekte ve “bilgisayar

korsanlig” olarak degil “yaramazlik” olarak®® tanimlanmaktadar.

Sistem kiric1 ile bilgisayar korsami arasindaki en onemli fark,
sistem kirict agiklik zafiyeti buldugu herhangi bir internet sitesine
saldinn diizenleyip tahrif ederek mesaj birakirken; bilgisayar korsani
ise, hedef olarak belirledigi internet sitesinde aciklik aramakta, sosyal
mithendislik gibi farkli yontemlerle “o internet sitesine” erisim
saglamakta ve mesaj birakmaktadir.

% Hakan Hekim ve Oguzhan Basibiiyiik, “Siber Suglar ve Tiirkiye’nin Siber Giivenlik
Politikalar1”, Uluslararasi Giivenlik ve Terérizm Dergisi, 2013, 4 (2), 135-158, s. 142.
3602gﬁr Ugkan, 2013B, a.g.m., s. 46.

% HP Internet Sitesi, Analysis of an Automated Mass Hack and Defacement Exploiting
CVE-2013-5576, http://community.hpe.com/t5/Security-Research/HP-Security-Research -
Threat-Intelligence-Briefing-Episode-8/ba-p/6248499, (Erisim Tarihi:01.12.2015), s. 5.

% Steven M. Furnell, The Problem of Categorising Cybercrime and Cybercriminals,
2nd Australian Information Warfare and Security Conference, 29-30 November
2001, Perth, Western Australia, 2011, p. 6.
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3.2. Bilgisayar Korsanhg Kiiltiiriinde Gizlilik

Bilgisayar korsanlarinin tamamina yakininin takma isim kullanmasi
ve desifre olmamak icin ¢esitli yontemler gelistirmesi, bilgisayar
korsanhi@ kiiltiiriinde gizlilige verilen 6nemi gdstermektedir. Ornegin
iilkemizde bir donem adindan c¢okg¢a s6z ettiren RedHack’in verdigi
roportajlarda, grup tiyelerinin birbirlerini tanimadigini, memleket veya
cinsiyet bilgilerinin bile bilinmedigini ifade etmesi, gizlilige verilen
onemi gostermektedir.

2009 yilinda iilkemizde yapilan bir doktora c¢aligmasinda,
bilgisayar korsanlar1 odakli sitelere liye Tirk bilgisayar korsanlariyla
anket yolu ile internet sitesi saldirisinin sug¢ olup olmadiginin sorulmasi
ve katilmcilarin %65,1%inin “Evet” cevabimi vermesi, bilgisayar
korsanlhig1 kiiltiiriinde gizliligin nedeni hakkinda ipucu vermektedir.
Buna iliskin sonuglar Sekil 1’de yer almaktadir.

70

Evet; 65,1

Hawir; 30,6

Sekil 1: Internet Sitelerine Yonelik
Bilgisayar Korsanhigi Su¢ Mudur?*

% Ufuk Eris, a.g.e., s. 174.
0 Utuk Eris, a.g.e., s. 174.
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Uluslararast bilgi giivenligi standartlarina gore, internet sitesi
saldinlan “biitlinliik ihlali”; site {izerinde yer alan verilerin ele gegirilmesi
ve/veya yaymlanmast ise “gizlilik ihlali” olarak siniflandiriimaktadir.**
Bu smiflandirmaya paralel sekilde, iilkemiz ceza kanunlarinda da
diizenlemeler mevcuttur. TCK’min 243’lincii maddesinin birinci
fikrasinda, “bir biligim sisteminin biitiiniine veya bir kismina, hukuka
aykirt olarak girme ve orada kalmaya devam etme” sucu diizenlenmistir.
Aynt maddenin ii¢lincii fikrasinda ise “bu saldiri nedeniyle sistemin
icerdigi verilerin yok olmasi veya degismesi” durumunda cezanin
arttirllmasi  ongorillmistiir. Bir internet sitesinin yonetim paneline
yetkisiz sekilde ulagsma, ticretli veya iicretsiz iiyelik gerektiren bir alana
tiyelik hakki olmaksizin girme ve benzeri eylemler bu madde kapsamina
girmektedir. TCK’nin 244’iincii maddesinin birinci fikrasinda “bir
bilisim sisteminin igleyisini engelleme veya bozma” ve ikinci fikrasinda
“bilisim sistemindeki verileri bozma, yok etme, degistirme veya erisilmez
kilma, sisteme veri yerlestirme, var olan verileri bagka bir yere gonderme”
eylemleri diizenlenmistir. 243’iincii maddeye gore daha agir cezal
miieyyide igeren 244’{incli maddedeki tanimlamalar internet sitelerine
yapilan DOS/DDOS saldirilar (erisilebilirlik ihlali) ve site sayfalarina
mesajlar birakilarak degisiklik yapilmasi eylemlerine (biitlinliik ihlali)
karsilik gelmektedir. Saldirt yapilan internet sitesinde kisilere ait
kayitlar, yazigmalar, fotograflar gibi 6zel hayatina iligskin verilerin elde
edilmesi (gizlilik ihlali) durumu, TCK’nin 134’{incii maddesinde “6zel
hayatin gizliligini ihlal” sucu olarak diizenlenmistir. Burada dikkat
edilmesi gereken husus ise; verinin elde edilmesi sugun olusmasi i¢in
yeterli oldugu ve tiglincii kisiler nezdinde ifsa edilmesi halinde cezada
artinma gidilecegidir.

Bilisim sistemlerine yonelik sistemi engelleme ve bozma
eylemlerinde, kanun koyucu herhangi bir saike yer vermediginden, sugun
olusmasi bakimindan saik aranmayacaktir. Yine, ayni sekilde ¢alismamasi
veya hatali ¢alismasi halinde dogabilecek hasardan ¢ok sayida insanin

1 Hafize Keser ve Can Giildiiren, a.gm.,s. 1168.
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etkilenecegi bir sisteme yapilan bir saldirtyla kiiciik bir sirketin internet
sayfasina diizenlenen saldir1 arasinda da bir fark gozetilmemistir.*

Her ne kadar bilgisayar korsaninin sisteme sizarak yapmis oldugu
illegal davramslarin, devlet adina yapildiginda legal olarak goriildiigi*
iddia edilse de, iilkemiz agisindan TCK’da bu ydnde bir diizenleme
bulunmamaktadir. Bu baglamda, toplumsal duyarlilik olusturma,
diinyanin bagka bir bolgesinde meydana gelen haksizliga dikkat ¢ekme,
maddi ¢ikar saglama, kisisel olarak kendini ispatlama gibi hangi amagcla
olursa olsun, bir bilisim sistemine yetkisiz olarak girme, biitiinliigline
zarar verme ve sistemde bulunan verileri ele ge¢irme suctur ve kanuni
yaptirrmi bulunmaktadir. Iste bu gergek, bilgisayar korsanlarini gizlilige
yonlendirmekte ve kimliklerini saklama zorunlulugu hissetmelerine
neden olmaktadir.

3.3. Bilgisayar Korsanligi Kiiltiiriinde Aleniyet

Bilgisayar korsanligi ve dviinmek i¢ ige ge¢mistir. Her ne kadar
politik bilgisayar korsanliglr eylemlerinde daha az diizeyde de olsa,
ovinmek ve basari duygusu bilgisayar korsanligi kiiltiiriiniin ruhunda
vardir.* Bu sebeple ister politik, ister maddi kazang, isterse de kisisel
tatmin amagli olsun, eylemi gergeklestiren bilgisayar korsani eyleminin
genis bir kitle tarafindan duyulmasini ve kendisinin de takma isimle
dahi olsa anilmasini istemektedir. Yapilan saldirilarda gizli bilgi temin
etme ve istihbarat toplama gibi Ortiili bir ama¢ yok ise, eylemin
alenilestirilmesi amaciyla tahrif edilen internet sitelerine mesajlar
birakilmakta; eylem hakkinda forum siteleri, sosyal medya ve farkli
ortamlarda duyurular yapilmaktadir.

Tahrif edilen internet sitelerinin en biiyiik ortak 6zelligi, bilgisayar
korsanlari tarafindan ziyaretciler icin mesajlar birakilmasidir.* Politik

“2 Hakan Hekim ve Oguzhan Bagibiiyiik, a.g.m., s. 150.

3 Mahruze Kara, a.g.e., s. 11.

* QOggiir Ugkan, “Dijital Aktivizmin Smur Boyunda Hacktivizm: Anonymous ve
RedHack Ornekleri”, (Der: Keles, A.R. ve Sal, Y.), Hack Kiiltiirii ve Hacktivizm: Yeni
bir Siyaset Bicimi, Alternatif Bilisim Dernegi Yayim: Istanbul, 2013A, 53-79, s. 69.

4 Kevin Borgolte et. al., a.g.e., p. 595.



Internet Sitelerine Yapilan Siber Saldirilar:
2015 Y1l Tiirk Kamu Siteleri Incelemesi

olmayan site saldirilarinda yayinlanan mesajlar; “bu sayfa haxOr
tarafindan ele gecirilmistir!” gibi basit bir yazi, diger bilgisayar korsani
arkadaglarma “tesekkiir” veya fotograf yaymlanmasi seklindedir.
Bilgisayar korsanlig1 eylemciligine dayali saldirilarda ise politik mesajlar
birakilmaktadir. Bu mesajlar, saldir1 yapilan organizasyonun elestirilmesi
olabilecegi gibi, iliskili bagka organizasyona (hedef iilkeye ait herhangi
bir internet sitesi) ait elestiriler de olabilmektedir.*®

Bilgisayar korsanlar1 tarafindan gergeklestirilen eylemlerinin
topluma duyurulmasi, basarilarinin arsivlenmesi ve bununla Sviiniilmesi
amaciyla Zone-H internet sitesine kayit yapilmaktadir.”” Benzer amagla,
1995-2001 yillann arasinda yayin yapan Attrition (www.attrition.org),
Nisan 2001 itibariyle artan saldir1 kaydi taleplerini karsilayamama
gerekgesi ile yeni kayit almayi engellemistir.*® Biitiinlik ihlali yapilan
internet  sitelerine ait ekran goriintiilerinin  kaydedildigi Zone-H
(www.zone-h.org) internet sitesi ise 2002 yilinda kurulmustur. 01.01.2016
tarihi itibariyle sitede, 116.266 kayith kullanict ve 11.270.816 internet
sitesi saldir1 kaydi mevcuttur. Siteye yapilan kayitlar; kamu sitesi, ana
sayfa saldirisi, aym siteye daha dnce yapilan saldirilar, aym IP iizerinde
toplu saldirilar ve bilgisayar korsani tarafindan yapilmis diger saldirilar
detayli sekilde simflandirilmakta ve bu kayitlarda sorgu yapilmasina
imkan taninmaktadir. Sitede, ayrica, iiyelere yonelik belirledikleri internet
sitelerine saldirt olmasi durumunda haber vermek {izere erken uyari
sistemi mevcuttur. 01.01.2016 tarihi itibariyle 6064 kullanicinin Zone-H
internet sitesi erken uyart sistemine {iyeligi bulunmaktadir.

3.4. Bilgisayar Korsanhg Kiiltiiriinde Motivasyon

Siber saldirlar, kisisel menfaat veya internet mafyasina hizmet
etmek i¢in yapilabilmektedir. Bilgisayar korsanligi eylemciligine dayali
gruplar ise saldirilarini siyasi hedeflerine propaganda yapmak, giiriiltii

 Alexandra Whitney Samuel, a.g.e., p. 56.

*" HP Internet Sitesi, Analysis of an Automated Mass Hack and Defacement Exploiting
CVE-2013-5576, http://community.hpe.com/t5/Security-Research/HP-Security-Research-
Threat-Intelligence-Briefing-Episode-8/ba-p/6248499, (Erisim Tarihi:01.12.2015), s. 32.

8 Alexandra Whitney Samuel, a.g.e., p. 8.
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cikarmak ve dikkatleri {izerlerine cekmek i¢in yapmaktadir. Devlet destekli
saldirilar genellikle inkar edilse de, hedef iilkenin siber ortamma miidahale
etmek, ekonomik zarar vermek ve istihbar1 bilgilerini ele gegirmek
amaglanmaktadir.* Siber saldinlarda motivasyon unsurunun anlasilmasi igin
bilisim sistemlerine yonelik siber giivenlik risklerinin incelenmesi faydalidir.

Siber giivenlik riskleri; yanhslikla yapilan eylemler, kasith yapilan
eylemler ve hareketsizlikten kaynaklanan eylemler olmak iizere iig
sebepten kaynaklanmaktadir. Kasithi yapilan eylemler ii¢ kategoriye
ayrilmaktadir. Bunlar; hedefi yikmak, bozmak ve kontrol altina almak,
espiyonaj ve politik mesaj vermek amagli yapilan “politik motivasyonlu”,
hirsizlik, fikri miilkiyet ve sanayi casuslugu gibi maddi ¢ikar amach
yapilan “ekonomik motivasyonlu” ve politik, teolojik, felsefi, toplum
yararina veya ego, merak ve ego amacli yapilan “sosyo-kiiltiirel
motivasyonlu” saldirilardir.®® Siber saldirt motivasyonlarina ait ozet
bilgi Sekil 2°de yer almaktadir.

Siber Saldinlar

Yanhshkla Yapilan Kasith Yapilan Hér:ketslzlﬂctm
Ewlemler Evlemler Evlemler
|
Politik Ekonomik Sosyo-Kiiltirel
Motivasyonlu MMotvasyonlu Motrvasyonlu

Sekil 2: Siber Saldir1 Eylemleri ve Motivasyonlari®*

9 Mahruze Kara, a.g.e., . 5.

%0 Chen Han and Rituja Dongre, (2014), “What Motivates Cyber-Attackers?”,
Technology Innovation Management Review, 2014, (Oct.2014), 40-42, p. 41.

%! Chen Han and Rituja Dongre, a.g.m., p. 42.
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Furnell, siber saldir1 yapan saldirganlarn bilgi seviyeleri ve diinya
goriislerinin farkli oldugunu vurguladiktan sonra, bilgisayar korsanlarinin
simmflandirilmas1 ile motivasyonlart arasindaki farkin daha rahat
goriilebilecegini  iddia  etmektedir.’®> Furnell tarafindan  yapilan
smiflandirma Sekil 3’°te yer almaktadir.

g T TR o
Meydan Okuma v v
Ego J v
Espiyonaj v v

ideoloji v v v

Eglence J v
Para v v v
Intikam v v v

Sekil 3: Bilgisayar Korsanlar1 ve Motivasyonlari®

2009 yilinda {lkemizde yapilan bir doktora calismasinda,
Tiirkiye’de bilgisayar korsanlari alt kiltiirliniin var olan durumunu
degerlendirmek amaciyla, bilgisayar korsanlar1 odakli sitelere iiye olan
Tiirk bilgisayar korsanlarinin 258’ine ¢evrimigi anket uygulanmis ve
18 Tiirk bilgisayar korsam ile mesajlagma, yiiz yiize veya telefonla
olmak iizere goriisme yapilmistir. Elde edilen verilere gore, internet
sitesine  yonelik  bilgisayar korsanligi  gergeklestirme nedenleri
(motivasyonlari) sirastyla; “zevk alma, hosa gitme”, “bir amaca, {ilkiiye
hizmet etme”, “bilgi edinme”, “mesleki” ve “para kazanma” seklinde
oldugu gérﬁlmﬁstﬁr.54 Buna iligkin sonuglar Sekil 4’te yer almaktadir.

52 Steven M. Furnell, a.g.e., p. 6.
53 Steven M. Furnell, a.g.e., p. 7.
% Ufuk Eris, a.g.e., s. 164,
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Sekil 4: Internet Sitelerine Yonelik
Bilgisayar Korsanligi Nedenleri™

Siber saldir1 motivasyonu konusunda bahsedilmesi gereken énemli
bir husus, belirli bir diisiinceye hizmet etmekten ziyade, sistem
acikliklarindan faydalanarak maddi kazang elde etmek igin yapilan siber
saldirlardir. Maddi kazang elde etmek amaciyla yapilan saldirilardan elde
edilen verilerin kullanilmasi veya satilmasiyla “internet mafyaciligr”
kavramu ortaya ¢ikmustir.*® Bilgisayar korsanlari tarafindan ele gegirilen
kredi kart bilgilerinin satildigs, rakip sirketler i¢in bilgisayar korsanlarinin
kiralandigy, kisisel verilerin el degistirdigi, sistem agikliklarinin pazarlandigi
bir sektor ortaya ¢ikmustir ki, bu durum “Bilgisayar Korsan1 Pazar1” olarak
da adlandiriimaktadir.”” Bu sektériin onciilerinden CarderPlanet ve
DarkMarket isimli forum sitelerine yapilan operasyonlar diinya genelinde
biiyiik yank1 uyandirmugtir. Cok sayida iilkenin koordinasyonlu ¢aligmasi
sonucu yapilan operasyonla, ABD ve Tirkiye’'nin de aralarinda

% Ufuk Eris, a.g.e., s. 164.

% Mahruze Kara, a.g.e., s. 25.

57 Lillian Ablon et. al., “Markets for Cybercrime Tools and Stolen Data: Hackers’
Bazaar”, USA National Security Research Division, 2014, p .4.
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bulundugu bircok iilkede cok sayida siber suglu yakalanmlstlr.58 Bununla
birlikte, sanal ortamda bu tiir faaliyetlerin devam ettigi ve yetkisiz
sekilde ele gecirilen bilginin maddi kazang konusu yapildig: platformlarin
bulundugu iddia edilmektedir.

4. Tiirkiye’de Kamuya Ait Internet Sitelerine Yapilan Siber
Saldirilar

Bilgisayar korsanlar1 tarafindan siber saldir1 diizenlenebilecek kamu
kuruluslan, 6zel sirketler, polis ve saglik sektorii tarafindan kullanilan
cagr1 merkezleri gibi ¢ok sayida hedef bulunmasi; saldir1 diizenlenebilecek
zayif halka bulunmasini kolaylastirmaktadir.”® Teknolojik anlamda giiclii
olan devletlerin, bilisim sistemlerine bagimliliklar1 sebebiyle saldirtya
en agik devlet olmalan® ve daha fazla saldiriya ugramalari normaldir.

Denning’e gore, siber saldirilar bilgisayar korsanligi eylemleri,
elektronik cihat ve vatansever saldirilar olmak {izere iice ayrilmaktadir.
Siber saldirilarin sosyal ve politik aktivizmin amagh yapildig bilgisayar
korsanligi eylemlerinde de hedef kamu kurumlari, ulusal ve uluslararasi
sirketlerdir. El Kaide’nin terdrist faaliyetlerine destek vermek amagl
yapilan siber saldirilarda hedef basta ABD ve diger Bati lilkeleri olmak
iizere devlet kurumlar1 ve hiikiimet dis1 kuruluslardir. Vatansever saldirilar
devlet-devlet ¢atismasi olmakla birlikte, failler hiikiimetler degil;
vatandaslar ve gurbetgilerdir. Vatansever saldirilarda hedef, kars1 devlete
ait kamu ve hiikiimet dis1 kuruluslardir.” Bu baglamda bilgisayar
korsanlarinin motivasyonu farkli olsa da, ortak saldir1 hedefleri biiyiik
oranda kamu kurumlarina ait internet siteleri oldugu anlagilmaktadir.

Internetin iz siiriilebilme konusunda giicliikler igeren dogasi geregi,
siber saldirlarin kaynag net olarak tespit edilememektedir.”” ABD’de
2004 yilinda yapilan bir doktora ¢alismasinda; Kasim 2000 ayinda ortaya

%8 Jonathan Lusthaus, “Electronic Ghosts”, Democracy Journal, 2014, 31, 45-57, p. 51.
% Muharrem Giirkaynak ve Adem Ali Iren, a.g.m., s. 267.

% Seyda Tirkay, “Siber Savas Hukuku Ve Uygulanma Sorunsali”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuast, 2013, 71 (1), 1177-1228, s. 1217.

% Dorothy E. Denning, a.g.e., s. 172.

82 Mehmet Nesip Ogiin ve Adem Kaya, a.g.m., s. 164.
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cikan ve iki y1l boyunca Hindistan ve Israil karsit1 cok sayida siber saldir1
diizenleyen WFD (World’s Fantabulous Defacers) bilgisayar korsani
grubu ele alinmis ve grup hakkinda detayl bilgi, saldir1 yapilan sitelere
birakilan mesajlar ve Zone-H kayitlarindan temin  edilmistir.%
2010 yilinda Pakistanli “Pak Cyber Army” ve “PakHaxors” isimli
bilgisayar korsanlar1 gruplari ile Hindistanli “Indishell” ve “Indian Cyber
Army” isimli bilgisayar korsanlar1 gruplar arasinda karsilikli yapilan siber
saldinlarin ele alinmasinda da Zone-H kayitlarina atifta bulunulmustur.®
Bu sebeple, galismada internet sitesi saldirilar1 degerlendirilirken, Zone-H
kayitlari temel veri kaynagi olarak tercih edilmistir.

BTK tarafindan yaynlanan Ug Aylik Pazar Verileri Raporuna gore;
2015 yih ikinci ceyrek itibarryla “nic.tr” kayitlarinda 367.342 adet “.tr”
uzantili alan adi bulunmaktadir. Bu alan adlarinin %76,8’1 “com.tr”,
%6,8’1 “gen.tr”, %3,6’s1 “gov.tr”, %3,0’1 ise “web.tr” uzantisina sahiptir.65
Yaymlanan verilere gore, lilkemizde 13.224 “.gov.tr”” uzantih internet sitesi
bulunmaktadir. Zone-H kayitlarina gore, 2002 yilindan 2015 y1il sonuna
kadar iilkemizde kamuya ait “.gov.tr” uzantili internet sitelerine yonelik
gergeklestirilen saldir1 sayisi 8.998 olup bu saldirilarin 3.602°si tekil,
5.396s1 ise toplu saldirt seklindedir. 8.998 saldir1 igerisinde ayni internet
sitesine ait miikerrer saldirilar, ayni internet sitesinin farkli sayfalarina ait
saldirilar ve aym internet sitesine ait farkli alt etki alani saldirilar1 olmakla
beraber 8.998 saldir sayisinin oldukea yiiksek oldugu agiktir.

Bu ¢alismada Zone-H internet sitesinde yer alan kayitlardan 2015
yilina ait “.gov.tr” uzantili internet sitelerine yonelik gerceklestirilen
848 saldinn kaydi ele alinmistir. Bu saldirilar aylara gore saldiri
bilgileri, ana sayfa saldir1 bilgileri, gegmis saldir1 bilgileri, sunuculara
ait bilgiler ve saldirganlara ait bilgiler olmak iizere bes agidan analiz

88 Alexandra Whitney Samuel, a.g.e., p. 56.

% \/aidehi Sachin, Cyber Terror — The Hidden Crime, Quality Printers: Hindistan,
2010, s. 64.

% BTK Ug Aylhik Pazar Verileri Raporu: 2015 Yili 2. Ceyrek, Bilgi Teknolojileri ve
fletisim Kurumu, Sektérel Arastirma ve Strateji Gelistirme Dairesi Bagkanlig1, Ankara,
2015, s. 10.
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edilmistir. Calismaya konu verilerin sadece Zone-H kayitlarina dayanmasi
ve calismada sadece “.gov.tr” uzantili kamu sitelerinin dikkate alinmasi
ve “.edu.tr’ gibi farkli uzantilh kamu internet sitelerinin ¢aligmaya
dahil edilmemesi ise g¢aligmanin en biiyiik sinirliligi olmustur. Zone-
H’da 2015 yilina ait “.mil.tr” ve “.pol.tr” uzantili internet siteleri ile

ilgili herhangi bir kayit bulunmadigi anlagilmastir.
4.1. Aylara Gére Saldirt Bilgileri

Internet sitelerine yapilan saldirilar Zone-H kayitlarinda “tekil
saldir1” (single IP) ve “toplu saldir1” (mass defacement) olarak kategorize
edilmektedir. Bilgisayar korsanlar tarafindan sunucu iizerinde bulunan
bir agiklikla sunucu iizerinde bulunan tiim internet sitelerine toplu
olarak saldir1 yapilmasi “toplu saldir1” olarak tanimlanmaktadir. Zone-
H kayitlarina gore, 2015 yilinda gergeklesen 848 saldirinin 204’{iniin
tekil saldiri, 644’iiniin ise toplu saldir1 oldugu goriilmektedir. Buna
gore, tekil saldirt sayisinin toplam saldir1 sayisina oraninin yaklasik
1/4 seviyesinde oldugu goriilmektedir. Boylece bilgisayar korsanligina
maruz kalan internet sitelerinin biiylik kisminin ayni IP adresinde
yayin yaptig1 anlagilmaktadir.

Ulkemizde kamu kurumlarina ait internet sitelerine yapilan tekil
saldirilar aylara gore incelendiginde, Temmuz ve Agustos aylarinda
nispeten azalma olmakla beraber, yil boyunca her ay ortalama 18 internet
sitesine saldir1 diizenlendigi anlasilmaktadir. Buna iligkin veriler
Sekil 5’te yer almaktadir.
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Sekil 5: 2015 Yilinda Saldiriya Ugrayan Kamu Sitelerinin
Aylara Gére Dagilimi®®

Kiiciik ve orta Olgekli internet sitelerine yonelik yapilan tekil
saldirllar ¢ogu zaman Onemsiz goriilmekle birlikte, giinliik binlerce
internet sitesinin saldiriya ugramasi, 6nemli gider ve verimlilik kaybina
neden olmaktadir. Bu saldirilarin birgogunda ise toplu saldir araglar
kullanilmakta, hizli bir sekilde internet sitelerinde var olan agikliklar tespit
edilmekte ve “Oday exploit”e doniistiiriilmektedir.” Toplu saldirilar
ayni [P iizerinde yayin yapan birden fazla internet sitesinin tek seferde
tahrif edilmesi ve biitiinliik ihlalinin yasanmasi anlamina gelmektedir.
Bu durumun sebebi, ayn1 kuruma ait farkli hizmet, birim ve subelere

% Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).

57 HP Internet Sitesi, Analysis of an Automated Mass Hack and Defacement Exploiting
CVE-2013-5576, http://community.hpe.com/t5/Security-Research/HP-Security-Research-
Threat-Intelligence-Briefing-Episode-8/ba-p/6248499, (Erisim Tarihi: 01.12.2015), s. 3.
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ait internet sitelerinin ayn1 IP adresi iizerinde ve (biiyiik cogunlugunun)
ayni etki alam {izerinde farkl: alt etki alanlar1 yayn yapmasidir. Ornegin,
tilkemizde A kurumuna ait www.akurumu.gov.tr internet sitesinde
bulunan bir zafiyet dogrudan kurumun 81 il yapilanmasina ait internet
sitelerini (wwuw.istanbul.akurumu.gov.tr gibi) de tehdit etmektedir.

Aylara gore saldirilarda, Temmuz ve Agustos aylarinda goreceli
bir azalma olmasi; saldirilarin yaz aylarinda azaldigi izlenimini
olusturmakla beraber, bu konuda net bir degerlendirme yapabilmek igin
ayn1 doneme ait ge¢mis yillara ait kayitlarin da incelenmesi, yakalanan
bilgisayar korsanlarinin yas-egitim durumlarinin degerlendirilmesi ve
bu yonde bir ifadelerinin bulunup bulunmadigmm arastirilmasi
gerekmektedir. Yapilan literatiir taramasinda bu c¢ercevede bir tespitte
bulunulamamustir.

Tekil ve toplu saldir1 arasindaki ciddi fark bulma nedeni 6rnek
verilerek agiklanmustir. Bircok kurumda, internet sitesi glivenliginin merkez
teskilat1 bilgi islem birimleri tarafindan saglandigi ve tasra birimlerince
sadece veri girisi yapildigi dikkat alindiginda, merkez birimlerince
alman/alimacak giivenlik tedbirlerinin 6nemi ortaya ¢ikmaktadir.

4.2. Ana Sayfa Saldir1 Bilgileri

2015 yilinda iilkemizde kamu kurumlarina ait internet sitelerine
yonelik gergeklestirilen 848 saldiri incelendiginde bu saldirilarin
255’inin internet sitesinin ana sayfasina yonelik oldugu goriilmektedir.
Buna iligkin veriler Sekil 6’da yer almaktadir.
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Sekil 6: 2015 Yilinda Tiirk Kamu Internet Sitelerine Yonelik
Ana Sayfa Saldiris1 Dagilim®

Bir internet sitesinin ana sayfasina birakilan mesajlarm kisa
siirede daha fazla kullanici tarafindan goriilmesi sebebiyle, toplum
lizerindeki kisa siirede daha fazla etki birakmaktadir. Internet sitelerinin
alt dizininde bulunan bir sayfaya (6rnegin www.akurumu.gov.tr/duyurular/
giincelihaleler/sandalyeihalesi.php) yapilan saldir1 ve birakilan bir mesaj
ise sinirh sayida kullanici tarafindan fark edilebilmekte bazi durumlarda
ise sadece sistem yoneticileri tarafindan tespit edilebilmektedir. Bu agidan
bilgisayar korsanlan tarafindan ana sayfa saldirilarina daha fazla 6nem
verilmekte ve ana sayfa saldirilar prestij olarak degerlendirilmektedir.

88 Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).
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4.3. Ge¢mis Saldirt Bilgileri

2015 yilinda iilkemizde kamu kurumlarina ait 848 internet sitesine
saldir1 gergceklesmekle beraber toplam 297 internet sitesinin ge¢cmiste de
saldiriya ugradig1 anlagilmaktadir. Gegmis saldirilar analiz edildiginde
ise ayni internet sitesine tekrar yapilan saldirilarda, saldirganlarin
biliyiik kismmin farkli oldugu goriilmektedir. Bdylece, bilgisayar
korsanlarinin saldirdiklari internet sitelerine tekrar saldirma konusunda
0zel bir ¢aba igerisinde olmadiklart sonucuna ulasilmasi miimkiindiir.

Siber giivenlik olaylariyla ilgili saldir1 sekilleri ve bunlara karsi
korunma tedbirlerinin kaydedildigi ve gerektiginde ilgililerce
erisilebilecek bir veri tabani olusturulmasi, benzer saldirilar meydana
gelmesi durumunda is gilicli ve zaman kaybinin azaltilmasimi ve hatta
ortadan kaldirilmasini saglamak agisindan son derece énemlidir.* Bu
baglamda, internet sitelerinin giivenliginden sorumlu gérevlilerin yasanan
saldirilar sonras1 detayli analiz yapilarak kullanmilan yol ve yontemlerin
desifre edilmesi, var olan agikliklarin kapatilmast ve elde edilen
bulgularin ortak veri tabanlara aktarilmasimin fayda saglayacagi agiktir.

2015 yili Kasim ayinda iilkemize ait saldirtya ugrayan 107 kamu
internet sitesi incelendiginde; 48 internet sitesinin ilk defa; 50’sinin iki
defa; altisimin ti¢ defa; ikisinin dort defa ve birinin ise bes defa
saldirtya ugradigi goriilmektedir.

Daha 6nce saldirtya ugrayan 59 internet sitesinin gegmis saldirilarin
12’sinin {i¢ ay iginde; besinin {i¢ ay i¢inde; birinin 6-12 ay igerisinde;
33’{iniin bir ile ii¢ y1l i¢inde 18’inin bir yil i¢cinde ve 38’inin bir yildan
daha az siire icinde gerceklesmis oldugu anlasiimaktadir. 2015 yili Kasim
ayma iligkin saldirtya ugrayan Tiirk kamu internet sitelerine iliskin bilgiler
Sekil 7°de yer almaktadir.

8 Mehmet Nesip Ogiin ve Adem Kaya, a.g.m., s. 174.
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Sekil 7: 2015 Yili Kasim Ayinda 2’nci Defa Saldiriya Ugrayan
Tiirk Kamu Siteleri’

4.4. Sunuculara Ait Bilgiler

2015 yilinda {ilkemizde kamu kurumlarina ait internet sitelerine
yonelik gergeklestirilen 848 saldirtya ait sunucu bilgileri incelendiginde;
saldirtya ugrayan internet sitelerinden 774’iiniin Tiirkiye’de yaym yaptigi,
digerlerinin ise yurtdisinda yaym yaptigr anlasilmaktadir. 2015 yilinda
saldirtya ugrayan Tirk kamu internet siteleri sunucularina ait yer bilgileri
tilkelere gore Sekil 8’de yer almaktadir.

0 Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).
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Sekil 8: 2015 Yilinda Saldiriya Ugrayan Kamu Siteleri
Sunucularina Ait Yer Bilgileri’

Sirket icinden yapilan saldirilar 6nemli bir tehdittir. Sistem ile ilgili
alinan giivenlik tedbirlerini en iyi iceride calisanlar bilmekte ve art
niyetli ¢aliganlar taginabilir bellekler araciligiyla 6zel bilgileri kolayca
calabilmektedir.”” Sirket ¢alisanlarinin maddi ¢ikar, tehdit veya baska
bir sebeple sistem giivenlik agiklarini veya dogrudan sistemde bulunan
verileri liglincii kisilerle paylagsmast miimkiindiir. Siyasi olarak problem
yasanan karsi devlete ait internet sitelerine yonelik milli ve manevi
duygularla sirket calisanlar1 tarafindan suistimalde bulunulmasi da
ihtimal dahilindedir.

Ozellikle “.gov.tr” uzantili internet sitelerinin yurtdiginda baska
iilkelere ait sunucularda yaym yapmasinin bagh basina bir risk olusturdugu
degerlendirilmektedir. Bu durum, kamu kurumlar tarafindan ekonomik

™ Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).

2 Okechukwu Wori, “Computer Crimes: Factors of Cybercriminal Activities”,
International Journal of Advanced Computer Science and Information Technology,
2014, 3 (1), 51-67, p. 61.
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sebeplerle yapilan bir tercih sonucu ortaya ¢ikmig olabilecegi gibi; yer
saglayicilart tarafindan ve kurum yetkilisinin bu yonde rizasi olmaksizin
yurtdiginda bulunan bir sunucudan alan saglamig olmasiyla da miimkiin
olmaktadir. Siber savag ve bilgi hirsizligi gibi konularin tartisildig
giiniimiizde bu durumun iilkemiz agisindan zafiyet olusturacagi agiktir.

Saldiriya ugrayan internet sitelerinin yayin yaptigi sunuculara ait
isletim sistemi bilgileri incelendiginde, 495 internet sitesinin Windows
isletim sistemi lizerinde; 342 internet sitesinin ise Linux igletim sistemi
lizerinde yaymn yaptigi anlasilmaktadir. Isletim sistemi bilgilerine ait
bilgiler Sekil 9’da yer almaktadir.

Windows 2012; = Bilinmeyen
° Windows 2003; 22; 3% _— 1%

Sekil 9: 2015 Yilinda Saldirtya Ugrayan Kamu Siteleri
Sunucularina Ait isletim Sistemi Bilgileri”

Sistem yoneticileri tarafindan internet sitesi yonetimi Dreamweaver
veya KompoZer gibi web editorleri, FTP programlar1 veya Secure
Shell (SSH) programlar ile yapilmaktadir. Bu sebeple, birgok sistem
yOneticisi sunucuda bulunan isletim sistemi tiiriiyle ilgilenmemektedir.

™ Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
10.11.2015 ve 01.01.2016).
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Diger taraftan ASP, .NET, MSSQL veya Access gibi Windows tabanl
teknolojilerin kullamilan internet sitelerinde genellikle kolaylik agisindan
Windows isletim sistemini tercih edilmektedir.” Windows isletim
sistemlerinde bulunan ag paylasimlarinda gerekli sinirlamalar
yapilmamasi, saldirganlarca kullanilan otomatik araglarla suistimal
edilebilmektedir.” internet sitesi saldirilarinda siklikla kullanilan SQL
girislerine ve XSS saldirisina karsi kod agikliklarina (eksik kod, hatal
kod, vb.) dikkat edilmeli; ayrica kullanilan uygulamalarin giincel olmasi
saglanmalidir.”® Bu baglamda kullanilan bilgi teknolojileri iiriinlerinde
ve sistemlerinde siber giivenlik standartlarinda test ve belgelendirme
yapilmastyla’’ kullanici kaynakh hatalarin 6niine gegilebilecektir.

Bilisim teknolojilerinde bulunan agikliklarin yaymlandigi Yaygin
Giivenlik Agiklar1 ve Etkilenmeler (Common Vulnerabilities and
Exposures-CVE) verilerine gore; Windows Server 2000’de 507, Windows
Server 2003’de 855, Windows Server 2008’de 636 ve Windows Server
2012°de 249 agiklik bulunmaktadir.”® Bu agidan bakildiginda, internet
sitesinin yayin yaptigi sunucu iizerinde hangi isletim sistemi ve tiirii
olursa olsun giincellemelerin diizenli olarak yapilmasi ve yayinlanan
acikliklarin takip edilmesi gerekmektedir. Ayrica sunucudaki verilerin
belirli periyotlarla diizenli bir sekilde yedeklerinin (backup) alinmasi,
olast saldir1 durumunda zararin en aza inmesini ve vatandaslara
sunulan hizmetlerin aksamamasini saglayacaktir.

" Christopher Heng, “Should You Choose a Linux or a Windows Web Hosting Package?
And Is There Such a Thing as a Mac Web Host?”, http://www.thesitewizard.com/
webhosting/linux-vs-windows.shtml, (Erigim Tarihi: 10.12.2015).

*® Harkarandeep Kaur, et. al., “Analyzing Website Hacking Tool and Their Prevention
Techniques”, International Journal of Computer and Communication System
Engineering, 2015, 2 (3), 523-529, s. 525.

"® Sandra Sarasan, a.g.m., s. 34.

" Mariye Umay Akkaya, Siber Giivenlik Standartlari ve Belgelendirmeleri, 1CSG
ISTANBUL 2014-Uluslararas: Istanbul Akilli Sebekeler ve Sehirler Kongre ve
Fuari, 8-9 Mayis 2014, Bildiri Kitabi, [stanbul, 2014, ss. 48-52, s. 49.

8 CVE Details internet Sitesi, Top 50 Products By Total Number Of "Distinct"
Vulnerabilities, https://mww.cvedetails.com/top-50-products.php, (Erisim Tarihi: 10.12.2015).
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4.5. Saldirganlara Ait Bilgiler

2015 yilinda iilkemizdeki kamu kurumlarina ait internet sitelerine
yonelik gerceklestirilen 848 saldir1 toplam 131 farkli saldirgan/grup
tarafindan gergeklestirilmistir. Zone-H kayitlarinda yer alan saldirgan
isimleri ve saldir1 sayilar1 Sekil 10°da yer almaktadir. Toplam 89 saldirgan
tarafindan gergeklestirilen birer saldirt ise “diger” olarak gosterilmistir.
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Sekil 10: 2015 Yilinda Tiirk Kamu Internet Sitelerine Saldir
Gergeklestiren Saldirgan Bilgileri”

™ Bu tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinden elde
edilerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim Tarihleri:
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Bilgisayar Korsanlar1 ve Bilgisayar Korsanlig1 Kiiltiirii baslikli
boliimde, saldirganlar tarafindan bir takma isim belirlendigi ve tahrif
edilen (biitliinligii bozulan) internet sitesine mesajlar birakildigindan
bahsedilmisti. Sadece tahrif edilen internet sitelerine birakilan mesajlar
ve saldirgana ait takma isimler ile bir sahis/grup/iilkeyi sorumlu tutmak
yeterli degildir. Bununla beraber, birakilan mesajlar incelendiginde
Sekil 11°deki sonuglar elde edilmistir.
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Sekil 11: 2015 Yilinda Tirk Kamu in}ernet Sitelerine Yonelik
Saldir1 Gergeklestirenlerin Ulke Bilgileri80

Saldirilara ait iilke bilgileri incelendiginde, saldirilarin %70’inin
Tiirkiye merkezli oldugu ve toplamda 25 farkl iilkeden saldir1 yapildigi
gorlilmektedir. Bununla beraber, saldirt mesajlar1 incelendiginde,

10.11.2015 ve 01.01.2016).

8 By tablo Zone-H internet sitesinde yer alan “Special Defacement” verilerinde yer
alan saldirtya ugramus (tahrif edilmis) internet sitelerine birakilan mesajlar (yazi, resim
vb.) incelenerek olusturulmustur. http://www.zone-h.org/archive/special=1, (Erisim
Tarihleri: 10.11.2015 ve 01.01.2016).

181

Gilivenlik
Stratejileri

Yil: 13
Say1: 25



182

Security
Strategies

Year: 13
Issue: 25

Hiiseyin Cakir, Nursel YALCIN ve Mehmet Serkan KILIC

saldirilarin bir kisminin Tiirkiye politikalari ve saldirtya ugrayan kamu
kurumlarinin uygulamalar1 ile ilgili olmadig1 ve saldirinin siyasi bir
yoniiniin bulunmadigi anlagilmaktadir. Bu baglamda, yapilan saldirilarin
IP-tarama yontemi ile rastgele segilmis olabilecegi ve kisisel ego/tatmin
amaciyla yapilmis olabilecegi degerlendirilmektedir.

Tunus, Yemen ve Pakistan basta olmak iizere yapilan saldirilarin
biiyiilk bir kisminda birakilan mesajlarin  “Filistin’e  6zgiirliik”,
“Miisliimanlar terdrist degildir” vb. sekilde oldugu veya ABD ve Israil
karsit1 soylemler icerdigi goriilmektedir. Brezilya ve Endonezya basta
olmak {izere yapilan saldirilarin bir kisminda ise miizik ve fotograf
paylasimi yapildigi anlagilmaktadir. Yurtdisindan yapilan saldirilarin
sadece kiiciik bir kisminda Tiirkiye’nin Suriye politikasinin elestirildigi
goriilmektedir. Bu acidan, Tiirkiye harici saldirilarin iilkemiz agisindan
siyasi/politik yoniiniin bulunmadigi ve rastgele se¢ilmis hedef saldirisi
oldugu anlagilmaktadir.

Ulkemizden yapilan saldilarm bir kisminda “acikhiklarmizi
kapatin” seklinde uyar1 seklinde mesajlar birakildigi veya ABD ve lsrail
karsiti soylemler igerdigi ve iilke politikalar ile ilgili icerik bulunmadigi
anlagilmaktadir. Diger taraftan saldirlarn bir kisminda “Kiirtlere
Ozgiirliik”, “Kiirdistan Katliamlarma Dur Diyecegiz”, “Serbest bilgi akisi
engellenemez” gibi siyasi/politik mesajlar bulundugu ayrica terdr orgiitii
PKK/KCK lehine resim ve video paylagimlarmin bulundugu goriilmektedir.

5. Sonug ve Degerlendirme

Bilgisayar kullanimi ve internet erisiminin yayginlagsmasi,
insanlarin aliskanliklarinda biiyiik degisiklikler yapmis ve yasamin bir
pargasi haline gelmistir. Devletler tarafindan bilgilendirme amacl
internet sitelerinin kurulmast ve bir kistm kamu hizmetlerinin bu
internet siteleri aracilifiyla gerceklestirilmesi; giinliik hayatta zaman,
emek ve maddi tasarruf saglamustir.

Toplumlar {izerinde bunca olumlu faydasi bulunan internet
sitelerine yonelik cesitli motivasyonlarla siber saldirilar diizenlenmekte
ve bu siteler mesaj verme, meydan okuma ve kendini ispat etme ortami
haline getirilmektedir. Bu durum, ticari agidan kazang ve itibar kaybina
neden olurken, kamu kurumlar1 agisindan toplum iizerinde negatif
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algilarin olugmasina neden olabilmektedir. Kamuya ait internet Sitelerinin
siyasi kararlara ve politikalara tepki olarak yetkisiz bir sekilde mesaj
yayimlama ortamm olarak kullanilmasi, kabul edilemeyecek bir durumdur.
Bu agidan kamu kurumlarina yapilan siber saldirilarin analiz edilmesi,
tekrarlanmamasina yonelik tedbirlerin alinmasi ve lizerinde akademik
caligmalarin yapilmasi gerekmektedir.

Bu calismada, 2002 yilindan itibaren internet sitelerine yapilan
saldirlarin  bilgisayar korsanlar1 tarafindan kaydedildigi Zone-H
(www.zone-h.org) kayitlar ele alinmustir. Zone-H tizerinde 2015 yilina ait
“.gov.tr” uzantili toplam 848 saldir1 kaydi; ana sayfa saldirn bilgileri,
gecmis saldint bilgileri, sunuculara ait bilgiler ve saldirganlara ait bilgiler
olmak tizere bes acidan analiz edilmistir. 2015 yilinda “.mil.tr” ve “.pol.tr”
uzantil internet sitelerine saldir1 olmadigr anlasilmis; “.edu.tr” gibi farkli
uzantili kamu internet siteleri ise ¢calismaya dahil edilmemistir.

Zone-H kayitlaria gore 2015 yilinda gerceklesen 848 saldirinin
204’1 tekil saldiri, 644°G ise toplu saldirt seklindedir. Toplu saldirt
sayisinin yiiksek olmasi nedeniyle, saldirtya ugrayan internet sitelerinin
biiylik kisminin ayni IP adresi iizerinde yayin yaptigi anlasilmaktadir.
Bu durumun en 6nemli sebebi, 6zellikle ayn1 kuruma ait farkli hizmet,
birim ve subelere ait internet sitelerinin ayni IP adresi iizerinde ve
(biiytik ¢ogunlugunun) ayni etki alanmi iizerinde farkli alt etki alanlar
ile yaym yapmasidir.

Gergeklestirilen 848 saldirmin 225’1 gibi 6nemli bir oraninin
internet sitesinin ana sayfasina yonelik oldugu gorilmektedir. Toplum
tizerinde kisa slirede daha fazla etki birakilmasi amaci ile bilgisayar
korsanlar1 tarafindan ana sayfa saldirilarma daha fazla 6nem verilmekte
ve ana sayfa saldirilar1 prestij olarak degerlendirilmektedir.

Benzer sekilde saldirt gerceklestirilen 848 internet sitesinin %35’ inin
(toplam 297 internet sitesi) gegmiste de saldiriya ugradigi anlagilmaktadir.
2015 yili Kasim ayinda saldiriya ugrayan 107 internet sitesi arasinda
toplam bes defa saldirtya ugramis internet sitesinin bulunmasi ve 12 internet
sitesinin li¢ ay i¢inde tekrar saldirtya ugramms olmasi; alinan/alinmasi
gereken giivenlik tedbirlerinin tekrar gozden gegirilmesi gerektigini
gostermektedir. Diger taraftan, ayni internet sitesine tekrar yapilan siber
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saldirilarda saldirganlarin biiyiik kismmin farkli olmasi; bilgisayar
korsanlarinin saldirdiklart internet sitelerine tekrar saldirma konusunda
0zel bir ¢aba icinde olmadigim gostermektedir.

2015 yihinda tlkemizde siber saldin gerceklestirilen kamu
kurumlarmim internet sitelerine ait sunucularm 774’4 Tiirkiye’de yayimn
yaparken, 74 sunucunun yurtdisinda sekiz farkli {iilkede bulundugu
anlagilmaktadir. Bu durum, &zellikle yurtdisinda sunucunun bulundugu
sirket calisanlarinin maddi ¢ikar, tehdit, milli ve manevi duygular veya
baska bir sebeple art niyetli eylemlerde bulunma riskini beraberinde
getirmektedir. Bu agidan basta “.gov.tr” uzantili internet siteleri olmak tizere
iilkemizde kamuya ait internet sitelerinin yurtdigindan yayin yapmasina izin
verilmemeli; boylece, siber saldir1 ve bilgi sizma riskleri azaltilmalidir.

Saldirtya ugrayan internet sitelerinin yaym yaptigl sunucularin
495’inin Windows isletim sistemi, 342’sinin ise Linux isletim sistemine
sahip oldugu anlagilmaktadir. Farkli igletim sistemleri {izerinde yaym
yapilmasi konusunda bir degerlendirme yapilamamakla birlikte, isletim
sistemlerinde bulunan agikliklarin kapatilabilmesi ve agiklik sebebiyle
siber saldir1 riskinin azaltilmasi amaciyla isletim sistemleri ve kullanilan
uygulamalarin diizenli olarak giincellenmesi gerekmektedir. Diger
taraftan, sunucudaki verilerin diizenli sekilde yedeklenmesi (backup
alinmasi) saldir1 zararlarini azaltacaktir.

2015 yilinda iilkemizde kamu kurumlarina ait internet sitelerine
yonelik gergeklestirilen 848 saldirmin 25 farkli tilkeden toplam 131 farkl
bilgisayar korsani/bilgisayar korsanlar1 grubu tarafindan gergeklestirildigi
anlagilmaktadir. Bununla beraber bilgisayar korsanlar tarafindan yapilan
kayitlardan olugsan Zone-H verilerinde yer alan takma isimler, mesajlar,
resimler ve videolarla dogrudan bir sahsi/grubu/iilkeyi sorumlu tutmak
miimkiin degildir. Birakilan mesajlar ve yapilan paylasimlarin hedef
saptirma amagli olmas1 miimkiindiir. Diger taraftan, 6zellikle yurtdisindan
yapilan saldirlarin tamamma yakminda iilkemiz acisindan siyasi/politik
yoniiniin bulunmadigi ve IP-tarama yontemiyle rastgele se¢ilmis hedef
saldiris1 oldugu degerlendirilmektedir.

Yapilan  saldirilarm  %70’inin ~ Tiirkiye  merkezli ~ oldugu
goriilmektedir. Internet sitelerine birakilan mesajlarin bir kismimin Tiirkiye
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politikalar1 ve saldirtya ugrayan kamu kurumlarinin uygulamalar ile ilgili
olmadig, saldirinin siyasi bir yoniiniin bulunmadigy; “agiklarimz kapatin™
seklinde uyar1 bicimindeki mesajlardan veya ABD ve Israil karsiti
sOylemlerden anlagilmaktadir. Diger taraftan, saldirilarin bir kisminda
“Kiirtlere 6zgiirliik”, “Kiirdistan Katliamlarma Dur Diyecegiz”, “Serbest
bilgi akigi engellenemez” gibi siyasi/politik mesajlar bulundugu ayrica
teror orgiitii PKK/KCK lehine resim ve video paylasimlarinin bulundugu
goriilmektedir.

Siyasi/politik, ekonomik, ego, eglence, milli ve manevi duygular
gibi farkli motivasyonlara sahip bilgisayar korsanlarinin en biiylik
ortak noktasi; siber saldir1 yapilacak hedeflerin kamu kurumlarina ait
internet siteleri olmasidir. Devletler sunduklari hizmetleri internet
ortamina aktardik¢a (bilgi amacl internet sitesi olusturma ve e-devlet
hizmetleri gibi), bilisim sistemlerine bagliliklar1 artmakta ve saldiriya
acik hale gelmektedir. Bu baglamda, bilisim teknolojilerini en fazla
kullanan devletlerin siber saldirtya maruz kalma riskleri yiiksek iken,
internet ortaminda diisiik profilde faaliyette bulunan devletler igin bu
risk daha azdir. Gelisen teknolojik imkanlar, vatandaglarin beklentisi
ve vatandas odakli, seffaf bir kamu yonetimi anlayisi ile iilkemizde de
bilisim sistemlerine olan bagliligin artacagi beklenmektedir. Bu artisa
paralel olarak iilkemiz agisindan siber saldir1 riskinin de yiikselecegi
degerlendirilmektedir.

Summary

Information security protects information from unauthorized access,
use, modification, or destruction. As a result of improvements in
information technologies (IT) and dependency on IT systems, cyber attacks
to IT systems have increased. Thus cyber security concept has become an
important issue for all governments. Therefore, the aim of information
security is defined as “to minimize the risk of exposing information.”

In this study, cyber security is handled with the perspective of
cyber attacks to websites. As the starting point, information security is
mentioned and it is followed by “cyber security violations” and “hacker
and hack culture” parts. In the third part, “the cyber attacks to the
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websites with “.gov.tr” extensions of the governmental institutions in
Turkey in 2015” is analysed by using 848 cyber-attack records which
have been obtained from Zone-H (www.zone-h.org). The last part of
the study is the conclusion of this examination.

The aim of cyber security is to protect IT systems and ensure
information security. Cyber security has three crucial components as
availability, integrity, and confidentiality. These components are
important to ensure cyber security and all of them must be protected for
violations. This concept is also valid and has an important role for the
security of websites. Today, governments present a great number of public
services via internet. The increase of services also brings with the risk of
cyber attacks to websites. In this study, cyber attacks to websites are
examined with the perspective of “integrity violations”. Integrity violation,
which is also known as web defacement, is a cyber attack to websites by
changing the interface to face page, especially to black page.

Hacker is someone who searches and investigates the weaknesses
of the IT systems, uses the exploits and accesses the systems as
unauthorised user. Hack culture is a belief and consideration of hackers. In
this study, hack culture is discussed in the subheadings as “crackers in
hack culture”, “privacy in hack culture”, “publicity in hack culture”, and
“motivation in hack culture”. Firstly, hacker and cracker are different
terms. Their motivations and IT knowledge are not the same. Crackers use
package software and access IT systems without much information. Also,
their aims and motivation are usually to have fun, to prove themselves,
and to gain money or reputation. On the other hand, hackers are well
informed about computer technologies, network systems, programming
languages, and social engineering. Most hackers attack a system with
ideological, cultural, or political purposes. In hack culture, privacy is
very important, because materialized action is not legal. For example, a
study which was made in 2009 in Turkey about hackers showed that
%65.1 of hackers knows that their actions are illegal. Moreover,
announcing the cyber attack is another important concept in hack
culture. Most hackers want to be recognized with nick or group names.
For this reason, they save their records and publish them via websites,
social media, and other platforms. The motivation in hack culture is
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differed with hacker profile such as cyber terrorists, cyber warriors,
hacktivists, malware writers, crackers, etc. Their motivation is categorized
in three groups as political, economic and socio-cultural. The aim of this
study is to give information about hack, hacker and hack culture as
well as to analyse the cyber attacks to websites. Due to the fact that
there is no official published data, the data in this study has been
obtained from an open source. Zone-H is a public website on which
attackers have saved their defacements since 2002. Their data is
accessible with some little limitation.

In this study, the zone-h records have been filtered with
“.gov.tr’, which is the extension for government websites in Turkey.
The total score is 8.998 from 2002 to the end of 2015. Due to the fact
that a massive amount of data was listed, a re-filtering of the source
with the dates between 01.01.2015 and 31.12.2015 has been performed
and 848 records have been gathered. This study only focuses on
government websites with the extensions of “.gov.tr”. Websites with
“.edu.tr” extensions and others have been ignored. The data has been
analysed through five different perspectives as attack information by
monthly, homepage defacement, attacks history, information about
servers, and information about attackers.

After having analysed the 848 records, it has been seen that
204 defacements are “single IP defacement” and 644 of them are
“mass defacement”. It means that most of the government websites are
serving with the same IP (same server). The single IP records are
nearly same for all months with approximately 18 attacks per month.
The number of attacks in July and August decreases relatively but it is
not possible to make a decision.

Homepage defacements are more prestigious in hack culture.
Mostly, subdomain attacks are not praiseworthy for people, so hackers
want to attack the homepage. It is seen that 255 of 848 records belong
to homepage defacements. Therefore, it can be said for most of the
websites that attackers could not find any vulnerabilities and
weaknesses in home directory.
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After having analysed the 848 records, it is seen that 297 web
sites which were attacked had also been attacked previously. It is also
shown that almost all attackers who have attacked the same websites are
different users. Thus, it can be said that attackers were not interested in
re-attacking the websites which they had attacked previously. 107 of the
records in November 2015 also show that 50 websites were attacked
twice, six websites were attacked three times, two websites were
attacked four times and one website was attacked five times in total. In
addition to this, 12 attacks were materialized within three months.
Therefore, it can be said that website admins do not review the cyber
security preventions sufficiently after the defacements.

The study shows that all of the government websites are not
located within Turkey. When the 848 website server locations are
analysed, it is seen that there are eight different countries,, where
website servers are located in. 774 websites are located within Turkey,
others are located in Cyprus (30), the USA (18), Germany (16), the
Netherlands (four), France (two), the UK (two), Canada (one) and
Lithuania (one). When the server operating systems (OS) are analysed,
it is seen that 495 servers have Windows OS, 342 serves have Linux
OS and 11 servers have unknown operating systems.

According to fake names, messages, and the sharing of pictures
and videos in Zone-H records, it has been made clear that the cyber
attacks have been performed by 131 different hackers or hacker groups
in 25 different countries. Additionally, this study shows that 70% of
the origins of cyber attacks are based in Turkey and 35% of websites
had been attacked previously.
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YAYIM ESASLARI
Giivenlik Stratejileri Dergisi’ne gonderilen yazilarin baska bir yaymn organinda
yayimlanmamis veya yayimlanmast amaciyla iletilmemis olmasi gereklidir. Daha 6nce
bilimsel toplantilarda sunulmus olan bildiriler, bildiri kitapgiginda yayimlanmanus
olmast ve bu durumun belirtilmesi kosuluyla kabul edilebilir. Dergiye gonderilecek
yazilar, arastirilan konuya yeni bir boyut katacak nitelikte ve 6zgiin olmalidir.
A. YAZIM KURALLARINA ILiSKiN ESASLAR
1. Yazim dili Tiirkgedir. ingilizce, Fransizca ve Almanca yazilmis calismalar da
yayimlanabilir. Dergiye gonderilen yazilarin yazim diizeltmesini Yazi1 Kurulu yapar.
Tiirkge makalelerin yazim ve noktalamasinda ve kisaltmalarda Tirk Dil Kurumu
internet sitesindeki Giincel S6zliik ve Yazim Kurallar1 esas alinir. Gonderilen yazilar
dil ve anlatim agisindan bilimsel dlgiilere uygun, agik ve anlagilir olmalidir.
2. Gonderilen makale, 6z (abstract), kaynakga, 6zet ve dipnotlar dahil 7.000 ile
10.000 kelime arasinda olmalidir.
3. Tiirkge veya Ingilizce makaleler, makalenin baslangi¢c kismina yazilmus, Tiirkce ve
Ingilizce olarak hazirlannms makale basliklarin1 da iceren 150 kelimeyi asmayan 6z,
Tiirkge ve Ingilizce bes anahtar kelime ile gonderilmelidir. Oz ve abstract, makalenin
amacini, yontemini, hipotezini/aragtirma sorusunu ve bulgularm igermeli; makalenin
ulagtigi sonucu kisaca belirtmelidir. Ayrica makalenin sonunda 750 kelimeyi
gecmeyecek sekilde genis 6zete (Tiirkge yazilmis makaleler igin Ingilizce 6zete -summary-
ve Ingilizce yazilmus makaleler i¢in Tiirkce 6zete) yer verilmelidir. Genis 6zet, 6zde
yer verilen hususlara ilave olarak vurgulamasi gerekli goriilen noktalari, tartismalari ve
makalenin genel akigini igermelidir.
4. Almanca ve Fransizca yazilmis makaleler i¢cin makalenin basina makalenin yazildig:
dilde (Almanca veya Fransizca), ingilizce ve Tiirkge 150’ser kelime 6z ile beser
anahtar kelime eklenmelidir. Ayrica makalenin sonuna 750’ser Ingilizce ve Tiirkge
Ozete yer verilmelidir.
5. Yazar adi, sag koseye, italik koyu, 11 punto olarak yazilmali; unvani, gorev yeri ve
elektronik posta adresi dipnotta (*) isareti ile 9 punto yazilarak belirtilmelidir. Diger
aciklamalar i¢in yapilan dipnotlar metin icinde ve sayfa altinda numaralandirilarak
verilmelidir.
6. Yaz1 karakteri Times New Roman, 11 punto, satirlar bir buguk aralikli, dipnotlar
9 punto ve tek aralikli yazilmalidir.
B. SAYFA DUZENINE iLiSKiN ESASLAR
1. Paragraf arasi, ilk satir 1.25, paragraflar aras1 onceki 3 nk, sonra 3 nk, iki yana
dayali, satir aralig1 bir buguk olmalhidir.
2. Makalelerde en fazla ti¢ diizeyli altbaglik kullanilmalidir. Altbagliklarda ilk altbashik
koyu, ikinci altbaslik koyu ve italik, tiglincii altbaglk ise italik olmalidir. Giris ve
sonug dahil olmak {izere altbasliklara rakam verilmelidir.
3. Sayfa numaralari alt sagda verilmelidir.
C. REFERANS VE GONDERMELERE iLiSKiN ESASLAR
1. Yazida kullanilacak kaynaklara yapilacak atiflarda dipnot usiilii kullanilacaktir.
Dipnotlar sayfa altina ve numaralandirilarak verilecektir. Atiflar, metin iginde
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(Orn. Cetinkaya, 2006: 101.) seklinde gosterilmeyecektir.
2. Atfta bulunulan kaynagin tam kimligi verilecektir, atifta bulunulmams eserler
kaynakcada gosterilmeyecektir.
3. Dipnotlarda yaymn adlar1 (Kitaplarda kitap adi, makalelerde dergi ad1) italik ve koyu
yazilacak, atiflarda alint1 yapilan sayfa numaras1 mutlaka belirtilecektir.
Kitaplar igin
1. Aym kaynaga yapilan atiflarda yazar adi ve soyadi, a.g.e. (ad1 gegen eser), a.g.m.
(ad1 gegen makale) ve a.g.y. (adi gegen yayin) ifadesi ve sayfa numarasi kullanilmali,
ayni sayfa igin ayn1 yer kisaltmalar italik olarak yazilmalidir.
2. Dipnotlar verilirken diger dillerden kaynaklar igin ingilizce yazim kurallari, Tiirkge
kaynaklar i¢in ise Tiirk¢e yazim kurallari temel alinmalidir.
3. Ayni yazarin birden fazla eserinin olmasi durumunda yapilan atiflarda yazar adi ve
soyadi, eserin yayim tarihi, a.g.e. ifadesi ve sayfa numarasi yazilmal, yazarin ayni
tarihli birden fazla eserinin olmas1 durumunda ise eserin tarihinin yayma A, B, C
harfleri konularak atif yapilmal ve bu durum kaynakgada da belirtilmelidir.

(1) Tek yazarh kitaplar:

Yazar adi ve soyadi, eser adi, (varsa cilt numarasi), (varsa geviren), yaymevi,
yayimlandig1 yer, yayimlandig tarih, sayfa numarasi. (varsa cilt numarasi), (varsa
ceviren), yaymevi, yayimlandig yer, yayimlandig tarih, sayfa numarasi.
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1990, ss. 14-25.
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Arnold Gessell and Ilg L. Francis, Child Development: An Introduction to the
Study of Human Growth, Harper and Row Publications, New York, 1949, p. 280.
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(varsa geviren), yayinevi, yayimlandig yer ve yayimlandig tarih, sayfa numarasi.
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Merkezi, Ankara, 2002, ss. 9-14.

Luis Benton et. al., Informal Economy, The John Hopkins University Press,
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Walter Isaacson, Steve Jobs, cev. Dost Kérpe, Domingo Yaynevi, Istanbul,
2011, s. 540.

(5) Yazar veya Editor Adi Bulunmayan Kitap ve Makaleler:

“Tiirkiye ve Diinyada Yiiksekogretim”, Bilim ve Teknoloji, TUSIAD
Yaymnlar, Istanbul, 1994, s. 81.

(6) Birden Fazla Ciltten Olusan Kitaplar:

Halil inalcik, Osmanl Imparatorlugu’nun Ekonomik ve Sosyal Tarihi (cev.
Halil Berktay), Cilt: 1, Eren Yayini, Istanbul 2000, s. 100.

Makaleler i¢in

Yazar adi ve soyadi, “makale adi” (varsa ¢eviren), yayimlandig siireli yaymin adu,
yayimlandigi yil, cilt no (Romen)/sayi:, dergide yer aldigi sayfa araligi, alintinin
yapildig: sayfa numarasi.

(1) Tek yazarli makaleler:

R. Kutay Karaca, “Tiirkiye-Cin Halk Cumhuriyeti Iliskilerinde Dogu Tiirkistan
Sorunu”, Gazi Akademik Bakig, 2008, Cilt: 1, 219-245, s. 220.

John C. Grene, “Reflections on the Progress of Darwin Studies”, Journal of
the History of Biology, 1975, Vol: 8, 243-273, p. 270.

(2) Iki yazarl makaleler:

Mehmet Giiven ve Derya Kiiriim, “Ogrenme Stilleri ve Elestirel Diisiinme
Arasindaki Tliskiye Genel Bir Bakis”, Anadolu Universitesi Sosyal Bilimler Dergisi,
2006, 75-90, s.78.

Tom D. Lewis and Gerald Graham, “Seven Tips for Effective Listening”,
British Journal of Social Work, 2003, 13-35, p. 30.

(3) Jkiden fazla yazarl makaleler:

Mehmet Demir vd., “Ogretmen Adaylarmin Ogretmenlik Meslegine iliskin
Algilar1”, Anadolu Egitim Dergisi, 2005, 70 (1), 23-42, s. 24.

Michael Stowe et. al., “Required knowledge, skills and abilities from
healthcare clinical managers’ perspectives”, Academy of Health Care Management
Journal, 2011, 55-62, p. 60.

(4) Derleme Kitaplarda Kitap Béliimii/Makale:

Engin Aveci, “Tiirkiye’de Terdrizm ve Terdrizmle Miicadele”, Gokhan Sar1 ve
Cenker Korhan Demir, (ed.), Giivenlik Bilimlerine Giris, Jandarma Basimevi, Ankara,
2015, 281-310, s. 305.

(5) Yazar: Belli Olmayan Makale:

“Balkanlarda Tiirk Varligi”, Toplumsal Tarih, Ankara, 1990, cilt X, say1 7, 8-10, s. 8.
(6) Giinliik Gazetelerden Alinmis Makaleler:

Hasan Pulur, “Atatiirk’iin Hayalleri”, Milliyet, 10 Kasim 2011, s. 3.
(7) Internet Dergisinde Makale:

Alintinin tam adresi yazilmalidir.

Hasan Kopkalli, “Does frequency of online support use have an effect on
overall grades?”, The Turkish Online Journal of Distance Education,
http://tojde.anadolu.edu.tr/ (Erisim tarihi: 18.11.2009)
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Tezler igin

Yayimlanmamis Tezlerin basliklari igin italik kullanilmayacaktir.

Yazar adi ve soyadi, tezin adi, tezin yapildigi kurum ve enstitii, yapildig: yer ve
tarih, sayfa numarasi, (Yayimlanip yaymlanmadig: ve tezin akademik derecesi).

Kenan Sezer, Sanayi Atiklarinda Bazi Organik Kirleticilerin Belirlenmesi, Trakya
Universitesi Fen Bilimleri Enstitiisii, Edirne, 2004, s. 53 (Yayimlanmamis Doktora Tezi).
Raporlar igin

(1) Yazar: Belli Olan Rapor

Fatma Gok, Ogretmen Profili Arasarma Raporu, Egitim Bilim ve Kiiltiir
Emekgileri Sendikasi Yaynlari, Ankara, 1999, s. 25.
(2) Yazar: Belli Olmayan Rapor
Arnavutluk Ulke Raporu, TIKA Yaymi, Ankara, 1995, s. 7.
(3) Bir Kurum, Firma ya da Enstitiiniin Yazart Oldugu Rapor
Dis Politika Enstitiisii, Uluslararast Iliskilerle Ilgili Anayasaya Konabilecek
Hiikiimler, Siyasal Bilgiler Fakiiltesi Yayinlari, Ankara, 1990, s. 33.
Ansiklopedi

Omer C.Sarag, Kagit, Milli gelir, Ak Iktisat Ansiklopedisi, Cilt: 11, Ak Yaymnlari,
Istanbul, 1973, ss. 20-30.
internet i¢in

(1) Kamu Kurumlarinin internet Sayfalart

T.C. Disigleri Bakanligi Resmi Internet Sayfasi, “Tiirkiye Ukrayna
Anlagmasi1”, http://www.mfa.gov.tr/turkce/grouph/ ikili/11.htm.
(2) E-Posta Yoluyla Tartisma Gruplarina, Forumlara vb. Gonderilen Mesajlar
Abdulvahap Kara, “Kazak Mitolojisinin Dildeki Yansimalari”, (Mesaj: 25),
10 Temmuz 2007, http://groups.google.com/group/turk-tarihciler/browse_thread/
thread/f8cef971cca8fd7b.
Konferanslarda Sunulan Tebligler i¢in

Dritan Egro, “Arnavutluk’ta Osmanl Caligmalar1”, XI1l. Tiirk Tarih Kongresi,
Bildiriler, 4-8 Ekim 1999, Cilt: I, TTK Yaymi, Ankara, 2002, s. 14.

Brosiir icin

Alev Keskin, 1877-78 Osmanli-Rus Harbi Harp Tarihi Brogiirii, Genelkurmay
Bagkanlig1 Askeri Tarih ve Stratejik Etiit Bagkanlig1 Yaynlari, Ankara, 2000, s. 7.
Resmi Yaynlar i¢in

ismet Binark, Balkan Ulkelerinin Tarihi Kaynaklari Bakimindan Basbakanlk
Osmanli Arsivlerinin Onemi, Basbakanlik Osmanli Arsivi Yaym, Ankara, 1996, s. 9.
Haritalar ve Semalar i¢in

Sanlwrfa Turizm Haritast, Harita, Sanlurfa Valiligi Yayini, Sanhurfa, 1983.
Biilten i¢in

Afyon Kocatepe Universitesi Haber Biilteni, Afyon Kocatepe Universitesi
Yayinlari, Afyon, 1999, s. 8.



D. BELGE, TABLO, SEKIL VE GRAFIKLERIN KULLANIMINDA
UYULACAK ESASLAR

1. EKler (belgeler), yazinin sonunda verilecek ve altinda belgenin igerigi hakkinda kisa
bir bilgi ile bilimsel kaynak gosterme olgiitlerine uygun bir sekilde kaynak yer
alacaktir.

2. Diger ekler (Tablo, Sekil ve Grafik) normal yazi disindaki gostergelerin ¢ok olmasi
durumunda Tablo, Sekil ve Grafik i¢in basliklar; Ek Tablo: 1, Ek Grafik: 3 ve Ek
Sekil: 7 gibi yazilmali, ekler, Kaynakg¢a’dan sonra verilmelidir.

Bu eklere metin igerisinde yapilan atiflar mutlaka Ek Tablo:1, Ek Grafik: 3 veya Ek
Sekil: 7 seklinde yapilmalidir. Tablo, sekil, grafik ve resim igin sayet alint1 yapilmissa,
mutlaka kaynak belirtilmelidir.

3. Metin igerisindeki Tablolar tablo iistiinde isimlendirilecek alinti yapildigi kaynak
tiriine gore dipnot sistemine gore verilecektir.

4. Metin igerisinde yer alan sekil, grafik ve haritalar hemen altinda isimlendirilecek ve
alint1 yapildigi kaynak tiirtine gore dipnot sistemine gére verilecektir.

E. KAYNAKCA YAZIMINDA UYULACAK ESASLAR

1. Kaynakgada yazar soyad: biiyiik ve basta; ad1 ise kiigiik harflerle yazilacaktir.

2. Kaynaklar alfabetik sira ve alint1 tiiriine gore tasniflenerek verilecektir. (Kitaplar,
makaleler, internet kaynaklari vs.)

3. Makalelerde sayfa numaralar1 belirtilmeyecektir.

F. DEGERLENDIRME

1. Dergi Yaym Kurulu, bigim ve alanlar agisindan uygun buldugu yazilar1 konunun
uzmani hakemlere (en az iki hakeme) gonderir, degerlendirmelerin ikisi de olumlu ise
yaymna kabul edilir. Biri olumlu, digeri olumsuz ise makale tigiincii bir hakeme
gonderilir. Yayimlanmasi i¢in diizeltilmesine karar verilen yazilarin, yazarlar
tarafindan en ge¢ 20 giin igerisinde teslim edilmesi gereklidir. Diizeltilmis metin,
gerekli gorildiigii durumlarda, degisiklikleri isteyen hakemlerce tekrar incelenebilir.

2. Gonderilen yazilar iki alan uzmanmim “yayimlanabilir” onayindan sonra, Yayin
Kurulu’nun son karar1 ile yayimlanir. Yazarlar, hakem ve Yaym Kurulu’nun elestiri,
degerlendirme ve diizeltmelerini dikkate almak zorundadirlar. Katilmadigi hususlar
olmast durumunda, yazar bunlar gerekgeleri ile ayri bir sayfada bildirme hakkina
sahiptir.

3. Hakem oluru alan makaleler, Yayin Kurulu tarafindan derginin konu igerigi esas
olmak tizere, hakem raporlarmmn tamamlanma tarihlerine gore siraya konarak
yayimlanir.

4. Dergiye gonderilen yazilar yayimlansin veya yayimlanmasin iade edilmez.

5. Giivenlik Stratejileri Dergisi’nde yayimlanan makalelerdeki goriisler, yazarlarinin
sahsi goriisleri olup; hi¢bir kurum ve kurulusun resmi goriisii niteligini tagimaz.
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KITAP INCELEME VE KITAP TANITIMI ESASLARI
1. Uluslararas: iliskiler, strateji, giivenlik, tarih, istihbarat, savunma kaynaklari
alanlarinda yurt i¢i ve yurt disinda yayimlanmug akademik eserlerin tanitim ve
incelemeleri yapilmalidir.
2. Kitap tamitimi metinleri, dipnotlar harig¢, 500-1.000 kelime arasinda, Kitap inceleme
metinleri ise 2.500-4.000 kelime arasinda olmalidur.
3. Baglik bilgilerinde tanitim veya incelemesi yapilan eserin adi, yazari, yayimlandigi
sehir ve yayinevi, yayim yili ve ISBN numarasi yazilmalidir.
4. Calismanin sonuna incelemeyi veya tanitimi yapan yazarin unvani, gérev yeri ve
elektronik posta adresi yazilmalidir.
5. Kitap tanitimu bir eserin sirf 6zeti degil, elestirel olarak degerlendirmesi olmalidir.
Kitap tamitimi yapan yazar kitapla aym fikirde olabilir veya kitabin fikirlerine kars
¢ikabilir veya kitabm sundugu bilgilerde, yargilarda veya yapida ornek teskil eden
veya eksik kalan yonleri belirtebilir. Kitap tamitimi yapan yazar ayrica kitapla ilgili
diisiincelerini de agik bir sekilde ifade etmelidir.
6. Kitap incelemesi, bir kitaptan ortaya konulan en 6nemli noktalara 11k tutularak
bunlarin elestirel olarak tartisilmasidir. Kitap incelemesi giris, kitabin 6zeti, elestirel
tartigma Ve sonug gibi genel bir yapiy: takip etmelidir. Kitap incelemesi yazari,

- Giris kisminda ana tez ve yaklasimini ifade etmelidir.

- Ozet kisminda kitabin esas argiiman ve iddialar1 iizerine odaklanmali ve calistig:
disipline getirdigi katk: ve itirazlari siralamalidir.

- Elestirel tartisma kisminda kitap yazarinin alaninda yaptigi katkilarin onemini
degerlendirmeli, argiimanlarmin dayandigi veriler ve bunlarin baglama uygun
kullanilip kullanilmadigmi incelemelidir.

- Sonug kisminda kitaba iligkin ulagtig1 sonuglari ifade etmelidir.



PUBLISHING PRINCIPLES
Works sent to the Journal of Security Strategies must not be published in any other
publication or must not be sent to another publication in order to be published. Papers
presented in symposiums are acceptable, if they have not been published in the book of
symposium papers and if the author confirms this condition. The works sent to the journal
must authentic and must have a quality of introducing new dimension to the subject.
A. PRINCIPLES AS TO THE EDITORIAL BOARD
1. Language of publication is Turkish. However, works written in English, German,
and French may also be published. Reductions to papers submitted to the journal are
made by Vice Editors and the Editorial Board. The online edition of the spelling guide
of Turkish Language Institution is taken into account for language use, punctuation,
and abbreviations. The texts submitted must be clear and understandable, and be in line
with scientific criteria in terms of language and expression.
2. The texts submitted must be between 7,000 and 10,000 words including the abstract,
references, summary, and footnotes.
3. For texts written in English, the texts must be submitted with the abstract no longer
than 150 words and five keywords at the beginning of the paper and the summary of
the paper no longer than 750 words at the end of the paper. The abstract must include
purpose, method, hypothesis/question and findings of the article and present the
conclusion reached in the article shortly. The summary must include the points and
arguements which are considered to emphasize and the general outline of the article, in
addition to the points pointed out in the abstract.
4. Texts written in German or French must be submitted with the abstract no longer
than 150 words and five keywords written both in the language of the paper (German
or French) and in English at the beginning of the paper and the summary of the paper
no longer than 750 words written in English at the end of the paper.
5. Name of the author must be placed at the right corner in bold italics, in 1 type size;
his/her title, place of duty and e-mail address must be indicated in the footnote with (*)
in 9 type size. Footnotes for other explanations must be provided both in the text and
down the page in numbers.
6. The type character must be Times New Roman, 11 type size, line spacing 1,5,
footnotes in 9 type size and with single line spacing.
B. PRINCIPLES AS TO PAGE LAYOUT
1. Indentation must be, for the first line, 1, 25; spacing before must be 3 pt, after must
be 3 pt, justified, and line spacing must be 1, 5.
2. Subheadings must be at most in three levels. In the subheadings, the first level of the
subheading must be written in bold, the second level subheading must be written in
bold and italic and the third level of subheading must be written in italic. The
subheadings including the introduction and the conclusion must be given numbers.
3. Page numbers must be placed bottom right.
C. PRINCIPLES AS TO REFERENCES AND CITATIONS
1. The references to the sources used in the text shall be given in the style of footnotes.
The footnotes shall be written at the bottom of the page by using footnote numbers.

199

Giivenlik
Stratejileri

Yil: 13
Say1: 25



200

Security
Strategies

Year: 13
Issue: 25

References shall not be presented in the text (e.g. Cetinkaya, 2006: 101.).
2. Full identity of the resources cited shall be given; any un-cited resource shall not be
presented in the references.
3. Name of publications (name of book for books, name of journal for papers) shall be
indicated in italic and bold, page numbers cited should be absolutely specified.
For Books
1. References and citations for the same publication shall be made by using “Ibid”, the
same place for the same page. Techniques for citation are presented below.
2. In the footnotes, resources from other languages shall use the English principles, and
Turkish references shall use the Turkish principles.
3. If more than one publication from the same author is citated, name, and surname of
author, year of publication, “ibid” and page number shall be used. If more than one
publication with same year of publication from the same author is citated, letters A, B,
C shall be used after year of publication, and it also shall be stated in bibliography.

(1) Books with Single Author:

Name and surname of the author, name of work (volume No if available),
(translator if any), publisher, place and date of publication, page number.

Joseph Needham, Science and Civilization in China, Vol: 5, Cambridge Univ.
Pres, Cambridge, 1954, p. 7.

Joseph Needham, Science in Traditional China, Harvard Univ. Pres, 1981, p. 37.

Joseph Needham, 1954, Ibid, p. 48.

(2) Books with Two Authors:

Name and surname of the first author and name and surname of the second
author, name of work (volume No if available), (translator if any), publisher, place and
date of publication, page number.

Arnold Gessell and Ilg L. Francis, Child Development: An Introduction to the
Study of Human Growth, Harper and Row Publication, New York, 1949, p. 280.

(3) Books with More Than Two Authors:

Name and surname of the author et. al., name of work (volume No if
available), (translator if any), publisher, place and date of publication, page number.

Luis Benton et. al., Informal Economy, The John Hopkins University Press,
Baltimore, 1989, pp. 47-59.

(4) Translated Books:

Walter Isaacson, Steve Jobs, trans. Dost Koérpe, Domingo Publication,
istanbul, 2011, p. 540.

(5) Books with Name of Author or Editor Non-Specified:

“Tiirkiye ve Diinyada Yiiksekdgretim”, Bilim ve Teknoloji, TUSIAD
Publication, istanbul, 1994, p. 81.

(6) Publications with More Than One Volume:

Halil inalcik, Osmanly Imparatorlugu’nun Ekonomik ve Sosyal Tarihi (trans.
Halil Berktay), Vol: 1, Eren Publication, istanbul, 2000, p. 100.



For Papers

Name and surname of the author, “name of paper” (translator if any), name of
periodical in which it is published, publication year, volume No (Roman)/number:
pages in journal, citied page number.

(1) Papers with One Author:

John C. Grene, “Reflections on the Progress of Darwin Studies”, Journal of
the History of Biology, 1975, Vol: 8, 243-273, p. 270.

(2) Papers with Two Authors:

Tom D. Lewis and Gerald Graham, “Seven Tips for Effective Listening”,
British Journal of Social Work, 2003, 13-35, p. 30.

(3) Papers with more than Two Authors:

Michael Stowe et al., “Required Knowledge, Skills and Abilities from
Healthcare Clinical Managers’ Perspectives”, Academy of Health Care Management
Journal, 2011, 55-62, p. 60.

(4) Chapter/Article in Compilation Books:

Engin Aveci, “Tiirkiye’de Terdrizm ve Terdrizmle Miicadele”, Gokhan Sar1 ve
Cenker Korhan Demir, (ed.), Giivenlik Bilimlerine Girig, Jandarma Basimevi, Ankara,
2015, 281-310, s. 305.

(5) Paper with Author Non-Specified in Journals:

“Balkanlarda Tiirk Varligr”, Toplumsal Tarih, Ankara, 1990, Vol: X, Issue: 7, 8-10,
p.8.
(6) Papers from Daily Newspapers:

Hasan Pulur, “Atatirk’iin Hayalleri”, Milliyet, 10 Kasim 2011, p. 3.

(7) Paper from Internet Journal:

Full address should be written.

Hasan Kopkalli, “Does frequency of online support use have an effect on
overall grades?”, The Turkish Online Journal of Distance Education,
http://tojde.anadolu.edu.tr/ (Access date: 18.11.2009).

For Theses

No italics shall be used for headings of non-published theses.

Name and surname of the author, name of thesis, institution and institute of the
thesis, place and date of the thesis, page number, (whether it has been published and
academic degree of the thesis).

Kenan Sezer, Sanayi Atiklarinda Baz1 Organik Kirleticilerin Belirlenmesi, Trakya
Universitesi Fen Bilimleri Enstitiisii, Edirne, 2004, p. 53 (Unpublished Doctorate
Thesis).

Report

(1) Report with Author Specified

Fatma Gok, Ogretmen Profili Arastrma Raporu, Egitim Bilim ve Kiiltiir
Emekgileri Sendikasi Publishing, Ankara, 1999, p. 25.

(2) Report with Author Non-Specified

Arnavutluk Ulke Raporu, TIKA Publishing, Ankara, 1995, p. 7.
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(3) Prepared by an Institution, Firm or Institute
Dis Politika Enstitiisii, Uluslararast iligkilerle ilgili Anayasaya Konabilecek
Hiikiimler, Siyasal Bilgiler Fakiiltesi Publishing, Ankara, 1990, p. 33.
Encyclopedia
Omer C.Sarag, Kagit, Milli gelir, Ak Iktisat Ansiklopedisi, Vol: Il, Ak Yaynlari,
Istanbul, 1973, pp. 20-30.
Internet
(1) Web Pages of Public Institutions
T.C. Disisleri Bakanligi Resmi Internet Sayfasi, “Tiirkiye Ukrayna
Anlagmasi1”, http://lwww.mfa.gov.tr/turkce/grouph/ikili/ 11.htm.
(2) Messages Sent to Discussion Boards, Forums etc by E-Mail
Abdulvahap Kara, “Kazak Mitolojisinin Dildeki Yansimalari”, (Message: 25),
10 July 2007, http://groups.google.com/group/turk-tarihciler/browse_thread/thread/
f8cef971 cca8fd7b.
Declarations to Conferences
Dritan Egro, “Arnavutluk’ta Osmanli Calismalar1”, XIIL Tiirk Tarih Kongresi
Bildiriler 4-8 October 1999, Vol: I, TTK Publishing, Ankara, 2002, p. 14.
Brochure
Alev Keskin, 1877-78 Osmanli-Rus Harbi Harp Tarihi Brogiirii, Genelkurmay
Bagkanlig1 Askeri Tarih ve Stratejik Etiit Baskanligi Publishing, Ankara, 2000, p. 7.
Official Publications
Ismet Binark, Balkan Ulkelerinin Tarihi Kaynaklari Bakimindan Basbakanlik
Osmanlt Arsivierinin Onemi, Bagbakanlik Osmanli Arsivi Yayini, Ankara, 1996, p. 9.
Maps and Figures
Sanlwrfa Tourism Map, Map, Sanlurfa Valiligi Publishing, Sanlurfa, 1983.
Bulletins
Afyon Kocatepe Universitesi News Bulletin, Afyon Kocatepe Universitesi
Publishing, Afyon, 1999, p. 8.
D. PRINCIPLES TO ABIDE BY IN USING OF DOCUMENTS, TABLES,
FIGURES AND GRAPHICS
1. Attachments (documents) shall be presented at the end of the text and down below
shall be brief information as to the content of the document and proper citation in line
with the relevant criteria.
2. Other attachments (Table, Figure and Graphics) shall be presented as Additional
Table: 1, Additional Graphic: 3 and Additional Figure: 7 if indicators other than the
text are t0o many in number; attachments shall be presented after the References.
References to these attachments in the text shall absolutely be made as Additional
Table: 1, Additional Graphic: 3 or Additional Figure: 7. If citation has been made for
table, figure, graphic or picture, resource shall absolutely be indicated.
3. The names of the tables within the text shall be written on the top of the table and
these tables shall be citied in the footnote according the publication type from which it
was citied.
4. The names of the figures, graphics and maps within the text shall be written at the



bottom of the figures, graphics and maps and these figures, graphics and maps shall be
citied in the footnote according the publication type from which it was citied.

E. PRINCIPLES TO ABIDE BY IN PRESENTATION OF REFERENCES

1. Surname of the author shall be at the beginning with capital letters, name with small
letters.

2. Resources shall be sorted alphabetically and according to their types (Books,
articles, internet resources).

3. Page numbers shall not be indicated for papers.

F. ASSESSMENT

1. Publication Board of the Journal sends to referees of expertise in the field (at least
two referees) the papers it has found relevant in terms of form and fields; the papers
are accepted for publication with the approval of at least two referees out of the three.
The papers, which have been decided to be reviewed, shall be submitted by the
author(s) within no later than 20 days. The revised text may be re-examined by the
demanding referees if found necessary.

2. The papers submitted shall be published with the final decision of the Publication
Board, following the “can be published” approval of the three experts in the field.
Authors shall take into account criticism, assessment and revisions of the referees and
the Publication Board. If the author has any points, he/she does not agree with, he/she
has the right to specify these issues in a separate page with the justifications thereof.

3. The papers, following the approval by the referees, are ordered by the Publication
Board, based on dates of completion of referee reports and also based on the scope of
the journal.

4. The papers submitted to the journal shall not be given back whether published or not.
5. The views in the papers published in The Journal of Security Strategies are the
personal views of the authors, and are no way the official view of any institution or
organization.
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GUIDELINES FOR BOOK REVIEWS AND REVIEW ESSAYS

1. Book reviews and review essays shall be written on the academic works in the fields
of international relations, strategy, security, history, intelligence, and defense
resources, published in Turkey or abroad.

2. Book reviews shall be about 500-1,000 words, excluding the footnotes; and review
essays shall be about 2,500-4,000 words.

3. Title information of the reviews shall include name of the book reviewed, author of
the book, city of publication and publication house, publication year and ISBN
number.

4. Name of the reviewer and his/her institution shall be written at the end of the review
essay or book review.

5. Book reviews shall not be just the summary of the work but shall be the critical
discussion of the work. Book Reviewer shall offer agreement or disagreement and
identify where he/she find the work exemplary or deficient in its knowledge,
judgments, or organization. Reviewer shall clearly state his/her opinion of the work in
question.

6. Review essay shall offer insight into the most important points of the book and
review these points within a critical approach. Review essays shall follow a general
pattern of introduction, summary of the book, critical discussion and conclusion.
Author of the review essay shall

- express his/her thesis and approach in the introduction.

- focus on main arguments and assertions of the book and list its contributions and
objections in its field in the summary.

- evaluate the contributions of the author of the book to his/her field and examine
the data on which his/her arguments have been based and the way in which he/she has
used these data within the context in the critical discussion.

- express the conclusion reached about the book.



