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EDITORIAL PREFACE

Dear Readers,

| am very pleased and proud to present and introduce the fourth issue of the Cyberpolitik Journal

to you.

The cyberspace that has contributed our life in every field from day to day, from health to safety,
to transportation from finance to scientific field, is gradually becoming widespread and
developing. Cyber space has become a major revolution for humanity and the main source of
knowledge. Scientific discussion and debate of such an important revolution has already begun
and is proceeding at a very rapid pace. As a Cyberpolitik Journal, we will consider ourselves
happy if we can contribute to this field. I would like to express that we are expecting the support

and contribution of all scientists while making this contribution.

Just like every other area, there will be, and should be, people who make trade and enjoy the
fun of this area and deal with its magazine. But also some others have to deal with the scientific

dimensions of the cyberspace and inform and train the society.

We should be aware that Cyber space offers opportunities to facilitate and improve our life, as
well as generates threats. We should also see the harms along with their blessings, and we must
develop measures accordingly. For this reason, cybersecurity is very important and vital for all

humanity. We have to argue and learn this without securitizing or making it a source of fear.

It is a fact that we will make more efforts in this matter if we know the fact that the user is the
weakest link in cybersecurity. For this reason, a mobilization of awareness, information and
training should be initiated in the society. This job is so important and comprehensive that it is
should not be left to only technicians. Again, we will make more efforts in this regard if we
know that the failure of cybersecurity is far more political than being technical. As long as
politicians and decision-makers are unaware of this issue, it is difficult to reach a healthy and
secure internet. For this reason, in addition to comprehensive and well-designed regulations and

policies, highly educated and informed society will benefit more from the profits of cyberspace.



In this regard, all of us are responsible and have to accept our commitments. We hope this issue

will serve this.

As in the previous issues, this number is also rich in terms of topics and content. This issue of
Cyberpolitik involves many contemporary topics ranging from security to globalization, from
theoretical approaches to the cases, to a series of scientific topics as well as deep web-dark web
and virtual money such as Bitcoin. The interest of researchers in cyber, cyberpolitics and
cybersecurity issues is increasing day by day, as developments in Information and
Communication Technologies (ICT) penetrate in our life. We continue to accept publications
that are original, diverse, innovative and disciplined. We predict and hope that these efforts will

feed our readers' understanding of cyberpolitics, cybersecurity and human rights issues.

The most discussed problem/topic in this issue is cybersecurity. Due to the fact that
cybersecurity is a political issue and at the same time it is a technical subject, it continues to be
the most curious and debated issue due to its interesting nature. There are articles in this issue
that discuss all these issues in detail in parallel with the controversy, such as cyber conflicts,
cyber warfare, and cybersecurity that becoming a component of international security. In
addition, articles cover some up-to-date issues that enrich and deepen debates such as human
rights in national cybersecurity strategy documents, cybersecurity in education, deep web and
Bitcoin. It will be healthier for us not to securitize cyberspace but to be aware of the threats at
the same time. The topics discussed in this issue serve this purpose. It has been prepared without
going away from science, but considering science principle for the society as well as science

principle for the science.

I would like to remind you that all our readers are precious for us and that your feedbacks are
important and valuable to us.
Nezir Akyesilmen, PhD

Editor-in-Chief
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SIBER UZAY VE GUVENLIK POLITiKASI UZERINE TEORIK BiR YAKLASIM

Vahit GUNTAY"

()zet

Siber giivenlige ve siber uzaya olan ilgi her gegen giin artarken Uluslararasi Iliskiler gibi alanlarda giig
kavraminin katettigi yol, siber alanda kendi biitiinliigiiyle tartisiimaktadir. iki kutuplu yaprya dayanan
Soguk Savag’in bitisi, en azindan zihinlerdeki smirlar1 kaldirirken ¢ok yonlii ve daha dinamik bir
giivenlik kavramini ortaya ¢ikarmistir. Giivenligin bile tanimi {izerinde kesin bir climle kurulamazken
siber glivenlik gibi bir kavramin saldiri-savunma stratejisi iginde degerlendirilmesi ya da politikalar
olusturulabilmesi oldukca diisiindiiriiciidiir. Giivenlik ikileminin beslendigi boyut teknolojik alandan ve
gelismelerden daha keskin sekilde etkilenmektedir ve kiiresel risk toplumunda siber politikalar artik
daha karmagik bir hal almistir. Yaklasimin cesitliligi siber politikalar olusturmada devletlerin elini
giiclendirmektedir fakat giivenlik algisim1 da ortak bir barig kavrami igerisinde {itopik boyutlara
tasimaktadir. Bu ¢alismada siber giivenligin algisal olarak yeni bir boyut kattig1 Uluslararas: iliskiler
disiplini farkli bir yoniiyle irdelenmistir. Yaklasim olusturmak oldukga zor bir husus olsa da ¢alismanin

kurgusu siber giivenlik ve uluslararas iligkilere dair bir deneme niteligi tasimaktadir.

Anahtar Kelimeler: Siber Giivenlik, Uluslararas: iliskiler, Giivenlik Ikilemi, Siber Uzay, Siber

politikalar

A THEORETICAL APPROACH ABOUT CYBER SPACE AND SECURITY POLICY
Abstract

The interest about the cyber security and cyber space is increasing day by day and developing power
concept is discussed with its own integrity in cyber area at International Relations discipline. After the
Cold War with its bipolar system, borders were removed in minds and multiple security concept shaped
with its more dynamic qualities. While it is not possible to make sentence about the concept of security,
it is challenging to evaluate cyber security concept in offensive-defensive strategy or establish a policy.
The dimension of the security dilemma is affected excessively by technological developments and
cyberpolitics become more complicated in global risk society. The diversity of approach strengthens the
states but it carries the security perception to utopic dimensions in the common peace concept. In this

study, international relations discipline has been examined with its different aspect in which cyber

* Yardime1r Dogent Doktor, Karadeniz Teknik Universitesi, IIBF, Uluslararasi Iliskiler Boliimii. E-posta:
vahitguntay(@gmail.com



security added a new dimension as a perception. Also it is very problematic issue to construct an

approach, the concept of the study is to try an essay about cyber security and International Relations.

Keywords: Cyber Security, International Relations, Security Dilemma, Cyber Space, Cyberpolitics

Giris

Siber giivenlige iligskin gelismeler giinlimiizde yeni bir ¢atisma alan1 m1 olusturdu ya da yeni ufuklar m1
act1 gibi sorularin cevabim1 vermek oldukca zor fakat siber savas kavraminin tartisildigi bir boyutu
sekillendirmistir dersek yanilmis olmayiz. Teorik olarak uluslararasi sistem agisindan giivenlik
yaklagimlarinda bir paradigma olusturmak zordur. Ozellikle yakin zaman itibariyle uluslararasi alandaki
tiim iligkiler elbette catisma veya savag baglaminda gelismemistir fakat yaklasim olusturma zorlugu ya
da siber giivenlik alaninda sadece ¢atismaci bir yaklagimla uluslararasi iliskiler disiplininde bir aray1s
icerisinde olmak da mantikli géziikmemektedir. Ciinkii uluslararasi sistem igerisindeki gelisim tek
tarafli olarak devletler temelinde ele alimamaz. Bireysel ve toplumsal beklentiler de siber giivenlik

alanindaki strateji diizeyini farkli alanlara tagiyacaktir.

Siber uzayda meydana gelen tiim gelismeler ortaya ¢ikis mekanizmasi ve gelisimi itibariyle artik tespit
edilebilir diizeydedir. Siber tehdidin kimleri nasil etkiledigi ya da ilgilendirdigi boyutu bir sorunsala
sahiptir. Bireylerin ya da kurumlarin, sirketlerin tehdit i¢erisinde oldugu alan ile uluslararasi aktorlerin
tehdit igerisinde oldugu alan ayni teorik zeminde incelenemez. Bu konu sosyolojiyi, felsefeyi ve hatta
psikolojiyi de ilgilendiren bir husustur. Biiyiik hasarlara yol acan bir siber saldir1 bireysel bir etkinlik de
olabilir ya da genis ve planli bir siber saldiriyr durduran, agiga ¢ikaran sadece bir birey olabilir. Bu
paradoks dahilinde siber savas gibi bir kavrami agikliga kavusturmak ve kesin bir tanimini1 yapmak
olduk¢a zordur. Bu dogrultuda siber giivenlige iliskin gilincel ¢aligmalarin temeli bir yaklagim
denemesinin de 6tesine gegememektedir. Hal boyle iken devletler tizerinden ¢ikarim yapmak ya da kesin

sonuglardan bahsetmek bir o kadar zorlasmaktadir.

Siber tehditler evrilen bir forma sahiptir. Bu formun degisimi bagli oldugu alanin genislemesiyle ilgili
bir durumdur. Soguk Savas sonrasindaki tehdit parametreleri degisince ve devletler siber uzaya bagl
hale geldikge uluslararasi iliskiler diizeyindeki sorular da ¢esitlenme imkani1 bulmustur. Teorik zemini
oldukga zor tartigilan bu alan eldeki somut verilerle ve bazi gelismelerle analiz de edilebilmektedir. Bu
caligma dahilinde bu sorulardan bir kagina yanit aranmaya c¢aligilmigtir. Zor olan, alana iliskin siber
giivenlik cercevesi ele alinacaksa bunun hangi teorik temellerle tartisilacagi hususudur. Siber saldirilar
kesin bir sekilde sonuglandirilabilir mi ya da yapilan siber savas tamimlarindan yola ¢ikilarak bir siber
baris ilan edilebilir mi gibi sorularin degerlendirilmesi ciddi bir bakis agisina ihtiya¢ duymaktadir. Artik
uluslararas1 hukukun ilgi alanina girmis olmanin da Gtesine gecen siber alan hukuk normlartyla da

adindan soz ettirmektedir.
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Bu calisma dahilinde uluslararasi iligkilerin bazi temel hususlari siber uzay kavramiyla degerlendirilmis
ve bir yaklasim denemesi ortaya konmustur. Giivenlik ikileminin siber uzayda asilmasi séz konusu
mudur ya da siber silahlar ile uluslararasi iligkiler icindeki saf hali tartisma aritmetiginin olasilig1 iizerine
bir ¢ikarim yapilmistir. Uluslararas: iliskilerde gilivenlik algisindaki degisim kiiresel risk toplumu ve
giivenligin bolgesel politikalara ¢ekilmesiyle siber politikalara yakinlagtirilarak teorik bir deneme

sergilenmistir.
Uluslararasi Giivenlikte Politika Uretme Sorunu

Uluslararas1 siyaset agisindan giivenligin igerigi, korunmasi gereken degerle birlikte iiretilecek
politikanin nasil olmasi gerektigi sorusuna verilecek cevapla sekillenmektedir. Giivenlik agisindan
“Kimin giivenligi?” ya da “Neyin giivenligi?” sorularmin cevabi giivenlik politikalarinin temelini
olusturmaktadir. Giivenlik ¢alismalarinda bu sorularin cevaplar1 deviet odakli giivenlik ya da birey

odakli giivenlik olmas1 agisindan iki temel yaklagimi ortaya ¢ikarmistir (Birdisli, 2016: 21).}

Devletin yagsamsal sinirlart vardir ve bu sinirlar dahilinde uluslararasi politikada aktdr olma konumu
giiclendirilerek gilivenlik ¢ergevesi olugturulmaktadir. Devlet odakli giivenlikte var olus ve bu varligi
devam ettirme adina kimi zaman baska devletlerdeki bireyler gozardi edilebilmekte, miidaheleler
gerceklestirilebilmekte ya da yasanan olaylara sessiz kalinabilmektedir. Realist paradigmanin da sik sik
atif yaptigi bu durumla ilgili insan dogasinin giivenilmezligi devlet odakli giivenlik anlayisim

giiclendirmektedir.

Yasam hakki, inang 6zgiirliigli ya da miilkiyet hakki gibi temel hak ve 6zgiirliiklere iliskin devletin
giivenlik politikalar1 olusturmasi ve bu politikalarin merkezinde bireyin olmasina iligkin goriigler ve
caligmalar da bir hayli fazlalasmistir. Siber gilivenligin igerdigi kavramsal gesitlilikle birlikte birey-
devlet iligkisi, teknolojik gelismelerle birlikte uluslararasi yapilanmalarin etkilesimi bu tartigmalar

icerisinde politika {iretiminde insac1 perspektifi 6n plana ¢ikarmaktadir.

Uluslararas1 giivenlik agisindan, devlet-birey-giivenlik tiggeninde karar alicilarin politika tiretmesi ve
bunun siber uzayda karsilik olarak ¢ikarsal bir dongii haline gelmesi, en az teorik yaklagim kadar
onemlidir ve ciddi bir birikim istemektedir. Bu durumu 6nemli kilan ise kimi zaman tehdit algisinin
ortaya ¢ikmasi ve dogru algilanmasi, kimi zaman ise ¢ikarsal bir durumun arzulanmasidir. Sonug olarak

devletlerin varlik sebebi bu miicadelede iistiin gelinmesidir.

! Farkli yaklasimlar arasinda “siber giivenlik” ve “ulusal giivenlik” gibi kavramlarin resmi dokiimanlarda
kullanilisinda dogrudan bir kiyaslama yapilmaktan kacinilmaktadir. Bunun sebebi “siber giivenlik” kavraminin
kabul edilen ortak bir taniminin olmayisidir (Hathaway ve Klimburg, 2012:20).
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Uretilecek politikalarin teorik gercevesi sosyal bilimler gibi alanlarda kurgusal olarak daha zordur ve
olusturulan politik cergeve bir o kadar temel diizeyde kalmaktadir. Uluslararas1 giivenlige iliskin
sergilenecek bir yaklagimin temeli, uluslararasi politikada teori olusturulmasiyla benzerlikler

gozetmektedir. Sonmezoglu (2014: 94) teori olusturmaya iligkin baslica iic noktayr su sekilde

tanimlamigtir:

» Teoriyi olusturan onerme ve genellemelerin birbirleri ile mantikli ve tutarl bir baglanti

icerisinde bulunmalari,
» Bu dnerme ve genellemelerin olgularla baglarimin kurulabilmesi,

»  Soz konusu énermelerin belirli dlgiilerde betimleme, agiklama ve tahmin kapasitesine sahip

olmalari geregi.

Sekil 1. Politika Olusturma Diyagram

5. Politikanin wEEE ! ‘\
Degerlendi st oemmmm=r 1 4 1. Giindem Belirleme
Politika analizcileri # K dikkati ;
politikamin dogru problem (Revizyon) AMUBIUR AUKalL TESTB

ifadeler ve olaylarla

iizerinde oldugunu takip probleme odaklanr

eder. Giindem igin
revisyon onerebilir.  -~7"""s<l

(Revizyon)

<

4. Politikanin Uygulanmast ¥ 2. Politika Olusturma

Hiikiimet kanallari prosediirleri Karar alicilar ve biirokrasi konuyu ele
yerine getirerek yazili unsurlarla alir. Diizenleme ve stratejileri
gerekli gorevleri yerine getirir. probleme gare belirlerler.

3. Politikay: Kabul Etme

Karar alicilar hukuki
diizenlemeler ile politikayt
kanunlagtirir.

Kaynak: The Texas Politics Project, 2016

Uluslararasi politika agisindan yaklasacak olursak siber savaslar i¢in de benzer bir teori olusturma
mantigindan soz edebiliriz. Orgiitler, bireyler, uluslararasi kuruluslar ve devletler diizeyindeki farklilik,
analiz diizeyini ingac1 teoriye yaklastirmaktadir. Olaylarin siber uzayda kendi i¢erisindeki dongiisel agi,
politik bir diizlem olustururken, teori olusturma mantigiyla benzer islemektedir (Sard, 2014:4). Bu
noktada giivenlik ikileminin siber boyutta ne ifade ettigi, kiiresel risk toplumunda siber politikalar ve

dogal olarak karsimiza c¢ikacak yeni giivenlik algisi ¢ergeveyi ana hatlariyla anlamamiza yardimci

olacaktir.

Giivenlik ikileminin Siber Uzayda Asilmasi
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"2 kavrami hem Uluslararasi Iliskiler disiplini, hem de karar

“Giivenlik Ikilemi (security dilemma)
alicilar igin iizerinde diisiiniilmesi gereken 6nemli bir husustur. Giivenlik ikilemi en temel anlamiyla bir
devletin bagka devletten tehdit algilayip silahlanmasi durumunda, bunu tehdit olarak algilayan devletin
de ayni sekilde cevap vermesi anlamina gelmektedir. Karar alicilar, giivenlik sorunlarini nasil
cozebilecekleri konusunda farkli segeneklerle karsi karsiya kaldiklar stirece gilivenlik ikilemi hep var

olacaktir.®

Gtivenlik kaygisini ortadan kaldirma adina yasa ya da yasal bir otorite olmadig: i¢cin devletler kendi
giivenliklerini kendileri saglamakta ve kimi zaman sorunun temeline iligkin benzer {ilkelerle ortak
hareket etmektedir. Her devletin kendi biinyesinde alternatifler {iretmesi ve silahlanma gibi benzeri
adimlarla hareket etmesi giivenlik ikilemi acisindan diger devletin giivenliginin de azalmas1 anlamina
gelmektedir. Giivenlik ikilemi bu noktada alana iliskin paradokslarin basinda gelmektedir (Karabulut,
2015: 40).

Ozellikle Soguk Savas sonras1 donemde giivenlik ikilemi kavraminin gelismesinde énemli parametreler
vardir. Bunlardan ilki yeni giivenlik sorunlarmin artan sekilde diinya siyasetini etkilemesidir. Ikinci
durum ise, sorunlar uluslararasi iliskiler disiplininin diinya politikasina bakisi, sorunlar algilayisi ve
tammlayisinda degisikliklere yol agmustir (Bilgig, 2012: 339). Ozellikle silahlanma yarig1 hiz kesmeden
yoluna devam ederken, siber giivenlige iliskin algi da devletleri birbirlerine karsi dnlemler almalarina

ve harcamalarin artisina neden olmustur (Tang, 2009: 590).

Diinya siyasetini mesgul eden siber giivenlik yeni olmasinin yaninda, giivenlik ikilemi agisindan
uluslararasi iligkiler disiplinine siber savas olgusunu da eklemistir. Savas olgusu ise pratikte gogu zaman
birlikteliklere ve ortak giivenlik kaygisina sebep olmustur. Devletler arasindaki siber miicadelenin
boyutu da konvansiyonel miicadelenin temelindeki ¢atisma olgusuyla 6rtiismeye baglamistir ve devletler

bu konuda saldir1 unsurlarini gelistirme segeneklerini masaya koymustur.

Uluslararas1 alanda egemenlik tartismasi sadece catismalarin olusmasi yoniinde adimlar
getirmemektedir. Ayn1 zamanda statiikoya iliskin ortak ¢ikar halini de beraberinde getirmektedir.
Devletlerin farkinda oldugu sey anarsinin, statikonun dagilmasi durumunda kotiye gidisi
cesaretlendirici etki yaptigidir (Jervis, 1978: 167). Siber uzaydaki faaliyetler tam bu noktada s6z konusu
durumu tegvik edici niteliktedir. Siber uzayda giivenlik ikileminin geldigi nokta, gelisen her unsurun

savasa ve ¢atigmaya neden olabilecegi yoniindeki yaklagimla daha ¢ok ortiismektedir.

2 Giivenlik ikilemi, uluslararasi iliskiler terminolojisine John H. Herz'in yazdig1 Politik Realizm ve Politik Idealizm
kitabryla girmistir. Ayrica yine ayn1 doneme ait Hurbert Butterfieldin Tarik ve Insan Iliskileri adl kitabinda da
benzer bir durum farkli bir iislupla dile getirilmektedir.

3 Giivenlik ikilemi kavraminin ilk ortaya konus bigimi, Soguk Savas doneminde disipline egemen olan realist
diisiincenin 6gelerini yansitir. Oncelikle, giivenlik ikilemi kavrami devlet-merkezci bir yaklasim dahilinde
uretilmistir.
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Neden olunan c¢atigsma, sadece ¢ikarsal veya egemenlik alanina iliskin miicadelenin sonuglarini birer
cikt1 olarak devletlere vermemektedir. Ornegin; 1998 yilinda ortaya ¢ikan ve Cernobil Viriisii olarak da
bilinen CIH viriisii, 1999 yilinda etkin hale gelmis ve bir¢cok kullanicinin verilerini kaybetmesine yol
agmustir. 2000 y1linda Mellisa, Love Bug ve Killer Resume gibi biiyiik mali kayiplara neden ola viriisler

yine bu durumun gesitliligine iliskin bir 6rnektir (Bayraktar, 2015: 155).

Gelisen her unsur sahip oldugu altyapiyla birlikte devletlerin ¢ikar arzusunu koériiklemektedir. Gilivenlik
ikileminin de temelinde bu durum vardir. Uluslararasi ortamda giivenlik olusturma adina caydirici olma,
kendi sinirlarmi agip ¢atismaya doniismektedir (Booth, 2012: 481). Uluslararast diizenleme ve yasa
koyucu olmadik¢a sartlar daha da agirlagsmaktadir. Konu kendi igerisinde dongiisel bir soruna
doniismektedir. Sekil 2°de goriildiigii lizere A devletinden tehdit algilayan B devleti silahlanabilmekte,
ittifaklara katilabilmekte ve siber miicadele i¢inde siber saldir1 se¢eneklerini kullanabilmektedir. Fakat
B devletinin silahlanmasi bu kez A devletinin giivenlik kaygilarini 6n plana ¢ikarmakta ve bu durumda

A devleti de silahlanma kapasitesini artirmaktadir.®

Sekil 2. Ulkeler Arasindaki Giivenlik ikilemi Diyagram

A devleti kendi
giivenligini
arttirtyor
gaziikmekte

B'nin hareketi
A devletini
tehdit edivor

B devieti kendi
giivenlgini
arttiriyor
gdziikmekte

A'nin hareketi
B devletini
tehdit edivor

Kaynak: Krickovic, 2016: 116

Kiiresel Risk Toplumunda Siber Politikalar

4 Diger bir husus ise siber uzaym toplum ve kitle hareketleri lizerindeki etkisini gdsteren Facebook, Twitter,
Youtube gibi sosyal paylasim siteleri iizerinden yasanan Arap Bahari Ornegidir. Arap Bahari’n1 “Facebook
Devrimi” olarak nitelendiren ve Arap Bahari’nda sosyal medyanin giicii goriildiikten sonra, siber uzayin politik
gliciiniin 6nemli bir savas yetenegi oldugunu niteleyenlerin sayisi oldukga fazladir.

5 Tiirkiye ve Yunanistan’in 1990’11 yillar boyunca birbirlerine karsi silahlanmalari bir giivenlik ikilemi
olusturmustur. Ozellikle yakin cografyalarda sorunlar yasayan devletlerin attiklari her adim belirli diizeylerde
tehdit boyutu dahilinde algilanmaktadir.
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Modernligin beraberinde getirdigi ¢evresel, ekonomik ve giivenlige iliskin kimi riskleri konu alan risk
toplumu yaklagimi, riskin sosyolojik boyutunu inceleyen ¢aligmalar arasinda énemli bir yere sahiptir.
Modern toplumlarin birer risk toplumu haline doniistiikleri iddiasina iliskin tartigmalar biiyiik oranda
Cernobil’deki niikleer facia sonrasinda alevlenmistir (Elmas, 2013: 101).% Sekil 3’te goriildiigii iizere
Soguk Savas doneminde tehdidin boyutlar1 aktdr, strateji ve gii¢ arasinda sikismisken giiniimiizde bu
duruma 6ngoriilemez tehditler de eklenmis ve risk toplumu yaklagimi agisindan gelismeleri olumsuz
yonde etkilemistir. Cografi olarak kirilganliklarin artiginda risk toplumu yaklagimiyla agiklanabilecek
ciddi veriler vardir.” Risk toplumu agisindan olusturulacak politikalarda tehdidin ¢ok yonliiliigii igerisine

siber tehditler de yerlesmistir.

Sekil 3. Soguk Savas Déneminde Tehdidin U¢ Boyutu

I

/ N
([ Aktor |
AN P
N
[ Tehdit |
L T A N / P — -
(" Niyet ve \\_ — ( Kapasite \‘-_
. Strateji /x‘ \ve Gii¢ '/;'

Kaynak: Williams, 2005: 7.

Ozellikle 11 Eyliil 2001 tarihindeki Ikiz Kulelere saldir1 uluslararas giivenlik politikalari, toplumsal
analizler agisindan en az Soguk Savag’in sona erdigi Berlin Duvari’nin yikilis1 kadar 6nemli bir yere
sahiptir. Alman sosyolog Ulrich Beck (2009: 157), ortaya attig1 risk toplumu kavrami ile beraber kiiresel
terdrizm probleminin bu noktaya gelisinde Bati medeniyetinin teknoloji, ordu ve disiplin araciligiyla

Asya’dan Amerika’ya siyasi anlamda baskin bir rol izlemesinin dnemli rol oynadigini diisiinmektedir.

Teknoloji, ordu ve disiplin modern toplumlarin giindemine dahil ettigi siber giivenlik politikalarinin
yoniinii degistirmistir. Sadece teknolojik gelismelere iligskin riskler degil, ayn1 zamanda uluslararasi
alanda yeni bir miicadele alanmi olarak toplumlarin degisen riski haline gelen siber savaglar kaygilari
artirmistir. Gegmiste yasanan facialar bilinen haliyle kaza gibi goriinse de, devletlerin ve farkli gruplarin

kritik altyapilara miidahale edebilir yondeki gelismislikleri ve olanaklar kiiresel risk toplumu

® Cernobil gibi kaza aninda sebep oldugu yikimlardan ziyade bu gibi teknoloji iiriinii facialarin meydana getirdigi
asil problem, bilimsel otoritelerin gelecege dair topluma inanilir cevaplar verememesi ve buna bagli olarak da
bireylerin gelecek yagamlarinin kendilerine ne getirecegini kestirememesinde yatmaktadir.

7 Risk toplumu tartismalarina iliskin yaklasim sadece felaket toplumuna doniisiim olarak algilamamak gerekir.
Anthony Giddens (1998), bu duruma iligkin su tespiti yapmaktadir: “Risk toplumu diisiincesi, diinyanin daha
tehlikeli bir hal aldigini iddia ediyormus gibi gériinebilir, ancak bu gercekte béyle degildir. Aksine bu, devaml
artan bir bicimde gelecegi iizerine kendisini meggul ederek risk diistincesini ortaya ¢ikaran bir toplumdur.”
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yaklagimiyla ortigmekte, teknik ve bilimsel ilerlemenin, bireyin hayatin1 daha da kolaylastiracagi

yoniindeki savunma geri planda kalmaktadir.

Elmas (2013: 113) risk toplumunda belli risklerin ger¢ek olmasi durumunda ortaya ¢ikabilecek kimi
felaketlerin varligindan bahsetmekte ve bu felaketlerin kontrol edilemeyen etkilerinin s6z konusu
oldugunu vurgulamaktadir. Bu durum risk toplumu yaklasiminin kaos ve anarsi dolu yeni bir toplum
modeli ortaya koymaya calistig1 seklinde degerlendirilmemelidir. Bu yaklasim modern sanayilesmenin
ve modern teknolojilerin dolayli olarak ve istemeden sebep oldugu etkilerinin, modern kurumlar
tarafindan kontrol edilememesi ve nasil yonetileceginin bilinememesi durumunu tartismaya agmaktadir.
Siber politikalar olusturma ya da olusturamama arasindaki itici gii¢ de bir yoniiyle buradan kaynak

almaktadir.

Siber suglarin ya da daha dar kapsamli siber teror faaliyetlerinin modernlesmenin getirmis oldugu
risklerden ve tehditlerden oldugu agik¢a gorillmektedir. Son yillarda uluslararasi arenada devletler hem
kendi kurumlarin1 hem de kendi ilkelerini doniistirmekte ve siber risk ve tehditlere yonelik politikalar
uretme yoluna gitmekte ve bu durum siber ordularin ortaya ¢ikmasina neden olmaktadir (Erendor, 2016:
119). Bu acidan bakildiginda siber politikalar olusturulmasi ve uluslararasi alanda etki dogurmasina
iligkin risk toplumunun algisal degisimi ve gelisimi 6nemli bir gerceveyi olusturmaktadir. Kritik
altyapilara iligskin olusabilecek tehlikeli girisimler moderniteyi karsi bir silaha doniistiirebilir. Karar

alicilarin algisal diizeyi ve gelecek vizyonu moderniteyle dogru orantili sekilde yiikselmelidir.®
Yeni Giivenlik Algisi ve Siber Uzay

Kiiresellesme siireci ile birlikte giivenlige yonelik tehditlerin farklilasmasi yeni bir giivenlik
tanimlamasini gerekli kilmistir. Geleneksel tehdit algilamalar1 ve bu unsurlarla miicadele yontemleri
yeni gilivenlik tehditleriyle miicadele konusunda yetersiz kalmaktadir. Bu yetersizlik yeni bir giivenlik
tanimlamasinin yani sira bu tanimlamadan hareketle yeni miicadele araclarin1 da devreye sokmayi
gerekli kilmaktadir (Karabulut, 2015: 119). Yeni miicadele araglar ise sadece fiziksel ya da sanal
boyuttaki unsurlart kapsamamaktadir. Toplumlar arasindaki hareketlenmeler ve ¢ogu zaman bu

toplumlar arasindaki dini ve etnik farkliliklar dahi kapsam dahilinde olabilmektedir.

Miicadele araglari igerisinde gelisimini ve farklilasmasini hizla siirdiiren siber saldir1 araglar geleneksel
tehdit anlayigini yeni giivenlik yaklasimi igerisinde belirginlestirmigtir. NATO’nun tehdit tanimlamalart,

ABD’nin 6zellikle siber giivenlik alaninda vermis oldugu oncelik ve yeni bir harekat alan1 olusturan

8 Damigmanlik sirketi Marsh&McLennan’in Davos Zirvesi i¢in hazirladigi “2016 Yili Kiiresel Riskler Raporu”
gevresel sorunlardan zoraki goge, enerji fiyatlarindan siber saldirilara kadar birgok alanda diinyanin en riskli
donemini yasadigini ortaya koymustur. Raporda ilk kez; bes kategoriden dordii, yani g¢evresel, jeopolitik,
toplumsal ve ekonomik riskler ilk bes en yiiksek etkiye sahip riskler arasinda yer almistir. Teknolojik risklere de
dikkat ¢ekilirken, siber saldirilar1 kapsayan teknoloji riski hem gerceklesme olasiligi hem de etkisi bakimindan 11.
sirada yer almistir. Siber saldirilar, 27 ekonominin ilk bes riski arasinda yer almaktadir.
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siber savas bu temel degisim igerisinde en somut tespitlerdir. 1990’lardan itibaren kiiresellesme
olgusunun hiz kazanmasiyla “artik hic bir sey eskisi gibi olmayacak ” s6ziinii dogrularcasina, her alanda
cok hizli ve oniine gegilemez bir degisim siireci baslamistir. Boylece onceki devirlerde benimsenen
ekonomik, politik ve giivenlik stratejilerinin dayandirildigi parametrelerin ¢ogunun sarsildigi ya da
ortadan kalkmaya yiiz tuttugu bir siirece girilmistir. Bireyler arasinda etkilesimin arttig1 giiniimiizde

politik alan farkli unsurlariyla genislemeye baslamistir.

Soguk Savas sonras1 donemde kiresellesme siirecinin itici giictiyle tehdit olgusunda niceliksel bir artis,
niteliksel boyutta bir ¢esitlenme meydana gelmistir. Bu yeni donemde 6ncelikle askeri oldugu kadar
ekonomik, sosyal, dini ya da kiilturel, ideolojik, ¢evresel, toplumsal ve saglikla ilgili yeni tehdit unsurlart
ortaya ¢ikmistir (Erdogan, 2013: 269). Siber terdr de bu boyutta etken bir arag olarak yerini almistir.®
Siber terdriin kendi igerisindeki boyutsal nitelik ile uzayda yapilan ¢aligmalar, insanlarin sosyal hayatta

yasadiklari her yeri igerisine dahil etmistir (Der Derian, 2009: 121).

Giivenligin derinlesmesi ve genislemesi, temel olarak giivenlik tehditlerinin ¢ogalmasiyla dogru orantili
bir siiregtir. Bunun yani sira tehditlerin kiiresel bir sekilde ele alinmasmin gerekliligi, tehditlerin
teknolojik gelisim ve kiiresellesme gibi etmenlerle daha yaygin bir hale gelmesidir. Bu baglamda
giivenlik, kiiresellesme ve teknoloji iliskisini irdelemek gerekmektedir. Kiiresellesme ve teknolojinin
ortaya ¢ikardigi akiskanlik ve smirlarin gegirgenligi, bireye ve devlete yonelik tehditlerin dozunu da
artirmigtir (Aksu ve Turhan, 2012: 71).

Yeni giivenlik anlayisinin siber giivenlik boyutu, Sekil 4’te goriildiigii iizere tiim giivenlik unsurlarinin
temelde, belirli verilere sahip olmasiyla da kapsayicilik agisindan en iist diizeyde yer almaktadir. Kiiresel
giivenlik agisindan ele alinan tiim unsurlar uzay boslugunda teknolojik unsurlarla birbirlerine
yakinlastig1 6lgiide siber terére maruz kalabilecektir ve sorunsal alan daha da genisleyecektir. Verilerin

artan bir hizla entegre edildigi siber alan kaygilar1 daha da artirmaktadir.

Sekil 4. Giivenligin Katmanlari

9 Kiurresellesmenin, dolayisiyla kiiltiirel emperyalizmin aktorleri olarak algilanan gelismis tlkelere kars1 gosterilen
reaksiyonlarin belki de en basit ornegi tek kisilik ordu konumuna gelebilmis hackerlarin siber ortamda
gerceklestirdikleri saldirilar olmustur.
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Kaynak: Yilmaz, 2014: 12
Giivenligin Bolgesellesmesi ve Siber Politikalar Olusturma

Bolgesellik ve giivenlik birbiriyle pek cok farkli sekilde iliskilendirilebilmektedir. Ozellikle Barry
Buzan’in (1991: 190), “bir grup iilkenin temel giivenlik kaygilarimin, ger¢ekgi bir sekilde birbirinden
ayrt diigiiniilemeyecek kadar birbirine baglanmas:” seklindeki tarifi Ozellikle siber gilivenlik ve
olusturulacak politikalar agisindan aciklayicidir. Bolgesel olarak catismalarda, devletlerarasindaki
belirleyici faktorler siber politikalar1 etkilemektedir ve ittifak arayiginda yakin cografyadan
uzaklasilmasin1 saglamaktadir ki bu durum siber politikalar acisindan c¢ogu zaman tehlikeli bu

durumdur.

Ozellikle kritik altyapilar agisindan yakin cografyalardaki iilkelerin birbirine bagliligi diisiiniilecek
olursa ittfak arayiginin ve siber politikalar olusturmada giivenligin bolgesellesmesi farkli yaklasimlar
olusturma gayesinde 6nem kazanacaktir. Bu yaklasim ile ilgili olarak 6zellikle Tiirkiye gibi iilkelerin
cevresindeki devletlerde, siber saldirilara iliskin olay dongiisii, yakin cografyalardaki ortak samimiyeti

gerekli kilmaktadir. Bunun temelindeki etken yakin cografyalar arasindaki hafizadir.

Su ana kadar diinyanin farkli bolgelerinde olusturulan bolgesel glivenlik ¢ergeveleri, Avrupa disinda
gelisme asamasindadir ya da basariya ulasamamustir. Bundaki temel etken, devletlerin Avrupa Birligi
yapilanmasina her yonden benzemeye calismasidir. Avrupa’nin bu konudaki ¢ikarimu tarihsel olarak
gergin ve savasa egilimli Almanya-Fransa ¢atismasinin tanimladig giivenlik yapisini, bolgesel isbirligi
ile savasin artik catigsmalart ¢ozebilmek icin secenek dahi olmadigi bir giivenlik topluluguna

doniistiirmiistiir ve ciddi bir supranasyonal nitelik ortaya ¢ikmistir (Hettne, 2012: 357).

Siber politikada ciktilar olusturma adina genelde G-8, 6zelde ise bu cat1 altindaki Ingiltere, Fransa,
Almanya, Italya ile Japonya, Kanada, Rusya ve ABD arasindaki siber suglarla olan miicadelede
giivenligin bolgesellesmesi agisindan eldeki veriler kayda degerdir. Yapilan toplantilarda, 1995 yilindan

beri bolgesel gelismelerle birlikte siber suglarla miicadele konusu ele alinmaktadir. Bu toplantilar
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neticesinde c¢alisma gruplart olusturulmus, siber suclarla miicadelede eylem planlar1 hazirlanmis ve

faaliyete gecirilmistir.

Diger taraftan Siber Savunma Politikas: hedefi altinda NATO, siber saldirilara karsi 6nem teskil eden
tiim iletisim ve bilgi sistemlerinin korunmasini, ittifak iiyelerine saglamak icin NATO yeteneginin
kuvvetlendirilmesi hususunda miidahalelerde bulunmustur. NATO’nun en iist karar organi olan Kuzey

Atlantik Konseyi, Siber Savunma Programi’m desteklemektedir (Kelestemur, 2015: 440).1°

Etkilesimin yogunlugu siber politikalar olusturma acisindan giivenligin bolgesellesmesi adina karsimiza
orneklerini verdigimiz NATO gibi yapilanmalara benzer sekilde orgiitlenme mantigin1 ve politikalar
iiretme geregini karsimiza ¢ikarmaktadir. Ittifak ve strateji olusturma anlayisinin olusmasinda yakin
cevredeki gelismeleri takip etme ve siber giivenlik adina bu gelismeleri dogru okuyabilme, isbirligi
olusturulabilmesi adina daha kazangli goziikkmektedir. Siber alanda girisimler, gliniimiiz gergekliginde

rasyonel boyutlarda tartigilmalidir.

Gtivenligin bolgesellesmesi perspektifinden bolgesel isbirligi, bolgesel biitiinlesme ve bolgesel birlik
acisindan iilke i¢i yapilanmalar da 6nemli bir yere sahiptir. Bolgesellesme diizeyinin gevsek oldugu
bolgesel isbirliginde bu yapilanmalar sorunlara sebep olabilmektedir ve bu yiizden daha kii¢iik, mikro
yapilarda bolgesel birlikler daha da yapici kararlar alabilmektedir ve manevra yetenekleri daha kuvvetli

olabilmektedir.
Sonug¢ Olarak

Uluslararasi iligkiler adina giivenlik en temel haliyle devletleri daha ¢ok ilgilendiren bir husus gibi
goriinse de degisen diinya kavrami bu hususu temellerinden sarsmistir. Bireyler ve devletlerin etkilesimi
teknolojik gelismelerle birlikte i¢c ige gegmistir. Devlet odakli diisiiniilen bir uluslararasi iligkiler
perspektifi de bu konuda gilivenlik algisinin anlasilmasini zorlagtirmaktadir. Caligma igerisinde
vurgulanan giivenlik ikilemi ve risk toplumu gibi kavramlarin tartisildigi boyut ¢cok yonli iligkiler
aginda dikkat ¢ekicidir. Her seyden 6nce insan dogasindaki ¢atisma giidiisii ve bu dogaya gilivenilmezlik

her tiirlii aracin siddete evrilmesi yoniiyle dnemli tespitlerdir.

Uluslararas1 giivenlik agisindan, devlet-birey-giivenlik iliskisi karar alicilarin adimlarinda ¢ikar
kavramini yine 6n plana ¢ikarmaktadir. Siber uzay bu bagimliligin ¢ehresini genigletmistir. Bu konuya
iligkin teorik bir yaklasim sergilemede, olgusal biitiinliigiin agiklanamayisi ciddi bir sorundur.
Devletlerin varlik sebebinin miicadeleye dayandigi diisiiniiliirse siber uzay oldukg¢a karanlik ve tehlikeli

bir secenektir. “Siber giivenlik” kavraminin i¢indeki giivenlik aslinda savunma odakli bir anlayisin

'0NATO da tipki iilkeler gibi siber saldirilara maruz kalmaktadir. Ozellikle y1gin e-posta saldirilari, web sitelerinin
¢okmesine yonelik saldirilar ve NATO sunucularina kars: siirekli saldirilar diizenlenmektedir. Diger taraftan
NATO, siber casusluk faaliyetlerinin de artmakta oldugunu, bu konuyla ilgili olarak da savunma faaliyetlerinin
artmas1 ve giiclendirilmesi gerektigini belirtmektedir.
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iirlintidiir. Siber alandan kendini koruma ya da en az zararla sorunlari atlatma aslinda kavramin

biitlinligii agisindan daha agiklayicidir.

Uluslararasi politika temelinde tanimimin bitiinliigi yoniiyle dahi zorlandigimiz siber savas gibi
kavramlar hukukunun ve temellerinin belirlenemedigi bir diizeydir. Giivenlik ikileminin siber boyutta
ne ifade ettigi ya da kiiresel risk toplumunda siber politikalarin uygulanabilirligi gibi hususlar konuya
sadece bir yaklasim sunabilmektedir. Siber giivenlikte teknik hususlarda kesin sonuglar ve tanimlar
karsimiza ¢ikarken siber politikalar iiretmek ya da siyaset bilimi ¢cergevesinde analizler yapmak bir hayli
zordur. Uluslararasi alanda bir yasal otorite olmadigi icin devletler kendi giivenliklerini saglamada

maliyetsiz ve daha az rahatsiz edici se¢eneklere yonelmektedir.

Diinya siyasetini mesgul eden siber giivenlik bireyler ve devletler adina cazip bir segenektir ve amag
cikar miicadelesi ise daha iyi bir segenek de glinlimiiz kosullar1 adina yoktur. Konvansiyonel ya da
niikleer miicadeleye dayali gii¢ carpismalar1 yikici etkilerini daha kesin sekillerde gostermektedir. Siber
uzay bu konuda daha kapali ve cogu zaman da yipratici tercihleri bizlere sunmaktadir. Aslinda gelisen
ve degisen her silah, sartlar devletlerin ¢ikar arzusunu koriiklemektedir. Yeniligin beraberinde getirdigi

cevresel, ekonomik ve giivenlige iligkin sorunlar da siber giivenligin ¢ehresinde gergeklesmektedir.
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KURESELLESME SURECINDE DONUSEN GUVENLIK ALGISI VE SiBER
GUVENLIK
Onur YILMAZ"

Ozet

Kiiresellesmeyle beraber giivenlik konusunda da gesitli doniisiimler yasanmustir. Ozellikle
teknolojik gelismelerle beraber diinya adeta kiigiik bir koye doniismiis, mesafelerin bir anlami
kalmamustir. Teknolojideki bu degisim, bilgi kaynaklarinin baglantili hale gelmesi, diinyadaki
bir¢ok devletin siber ortamda biitiin hizmetleri sunmasi gibi nedenler giivenlik anlayisinin da
degismesi gerektigini ortaya koymaktadir. Artik gilivenlik tehditlerine sadece devletler
tarafindan ve silahli olarak degil; sirketler, teror orgiitleri ve hatta bireyler tarafindan da hem
de siber uzay dedigimiz sanal alandan maruz kalinabilmektedir. Devletlerin siber giivenlik
alanina karsi ilgileri gecikmistir. Fakat 6zellikle Estonya, Giircistan, NATO gibi devlet ve
orgiitlere yapilan saldirilar sonrasi bu konu daha iyi anlagilmistir. Bu makalede siber giivenligin
ne oldugu ve giivenlik alanindaki degisimler, siber saldir1 6rnekleri iizerinden anlatilmaya
calisilmustir.

Anahtar Kelimeler: Siber, Siber Giivenlik, Gilivenligin Doniisiimii, Siber Saldirilar,

Kiiresellesme.

Abstract

Along with globalization, there have been diverse transformations in security. The technology
advancement in the world has transformed the globe into a miniature pie and this has lead to an
absence of borders. The diverse change in technology reveals that the security accepts the
change as the sources of facts become linked and almost every state in the world endeavors all
services in cyber space. Regarding cybersecurity the states have been late in dealing with it.
However, on the other hand it has shown to be better understood exclusively after the attacks

on states and organizations such as Estonia, Georgia and NATO.

Within this context this work tries to explain what the cybersecurity is and the changes in the
security patch through the examples of the cyber attacks.

Key Words:Cyber, Cybersecurity, Transition of Security Perception, Cyber Attacks,
Globalization.
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GIRIS

Kiiresellesme ortaya ¢iktig1 ilk andan itibaren hem olumlu hem olumsuz anlamda birgok
gelismeyi de beraberinde getirmistir. Kiiresellesmenin ne oldugu iizerine birgok tartisma
bulunmasina ragmen; iizerinde mutabakat saglanan nadir 6zelliklerinden biri yonii onun
degistirici ve dontstiiriicii 6zellikleridir. Kiiresellesme hayatin her yoniinde ve her aktoriinde
bir degisim islevi gormiistiir ki bireyler, ekonomi, toplum, kiiltiir, devletler ve sistemler de buna
dahildir. Diger taraftan ekonomi, siyaset, toplum, kiiltiir ve hatta bireylerin bu siirece uyum
gostermesi ulus devletlere nispeten daha az sancili olmustur. Ulus devletler, kiiresellesmenin
kendilerine etkilerinin fazla olmayacagini, uluslararasi alanda egemenliklerine bir tehdit
dogurmayacagini diisiinmiis olsalar da sonrasinda ekonomik anlamda egemenlikleri ¢okuluslu
sirketlerce; dis egemenlikleri uluslararasi ve ulus otesi orgiitlerce; i¢ egemenlikleri sivil toplum
orgiitlerince miidahalelere konu olunca bu sefer de kiiresellesme kavramina endise ile

yaklagmislardir.

Gilinlimiizde ise kiiresellesme siirecinin degistirici ve doniistiiriicli 6zelliklerinin yadsinamaz
gergekligi devletler tarafindan da kabul edilmekte ve bu anlamda tespitler yapilmakta, olumsuz
olabilecek etkileri anlaminda ise onlemler alinmaktadir. Ulus devletlerin egemenlik, sinirsal
belirlilik ve giivenlik lizerinde temellendigi diisliniildiigiinde bu ii¢ olgunun da kiiresellesme ile
degisime ve doniisiime ugradigi bir gercektir. Makalede ise bu ii¢ olgudan kiiresellesmenin
giivenlik iizerinde olusturdugu degisim ve bu degisimin bir parametresi olarak ortaya ¢ikan

siber giivenlik lizerinde durulacaktir.

Bilindigi tlizere Westphalia barig1 sonrasi ortaya ¢ikan yenidiinya diizeninde sistemin yeni
oyunculart ulus devletler olmus; dolayisiyla uluslararasi sistem de bu aktorler {izerinden
tanimlanistir. Westphalian sistemin 6ziinde ise realist bir okumanin oldugu asikardir. Nitekim
giivenlik algilamasi da bu anlamda realist bir algilamayla tanimlanmigtir. Buna gore giivenlik,
devletlerin uluslararasi alanda var olabilmeleri i¢in olmazsa olmazdir. Oyleyse devletler somut
giic araglarmi etkinlestirmeli, savunma ve saldir1 kabiliyetlerini arttirmaliydilar. Giiglii bir
askeri ordu ayn1 zamanda devletlerin uluslararasi sistemde basat aktor olabilmeleri adina
onemli bir unsur sayillmaktaydi. Sistemin temel aktorleri olarak ulus devletlerin goriilmesi

tehdit yaratabilecek unsurlarin da genel anlamda devlet odakli olacagi diislincesini
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dogurmustur. Fakat kiiresellesmeyle birlikte bu giivenlik yaklasiminin pek de gegerli olmadigi
goriilmiistiir. Realist paradigmanin yon verdigi, merkezi ordularin giic potansiyelleriyle ve
belirli sinirlar iizerinden algilandigi gilivenlik olgusu da degisime ugramistir. Ciinkii artik
sistemde sadece devletler degil, cokuluslu sirketler, ulus 6tesi orgiitler, kiiresel teror orgiitleri,

sivil toplum orgiitleri gibi yeni yapilar ve yapilanmalar da var olmustur.

Kiiresellesmenin getirmis oldugu birbirine baglilik, baglantililik ve bagimlilik iliskileri
icerisinde diinya iizerinde var olan her sey birbiriyle iliskili hale gelmektedir. Ozellikle
teknolojinin de gelismesi ve yayginlasmasiyla birlikte bu baglantilar mesafeleri engel
tanimaksizin gelismekte ve i¢ ice gegmektedir. Bilgisayar sistemleri, kodlama programlart ve
diger dijital gelismelerle saniyelerle dlgiilebilecek kadar kisa siireler igerisinde bu baglantilar
kurma ve kurulan baglantilar1 harekete gecirme imkani da kolaylasmistir. Kiiresellesmenin
biitiin bu olanaklar1 sunmus ve sunuyor olmasi da diger taraftan devletleri glivenlik yoniinden

yeni bir tehlikeyle yiiz yiize getirmektedir: Siber giivenlik.

Kiiresellesme sonrasi degisen giivenlik algilamalar1 paralelinde, kiiresellesmenin ulus devletleri
en ¢ok zorladig1 alanlardan biri de siiphesiz siber gilivenlik alant olmustur. Ciink{i hemen hemen
biitin ulus devletlerde teknolojiyle birlikte bir dijitallesme meydana gelmistir ve bu
dijitallesmeden devletlerin biirokratik, ekonomik, politik ve hatta savunma sistemleri de paymni
almistir. Yani artik devletler de hemen hemen bir¢ok alanda ve kurumlarinda dijitallesmeyi
gerceklestirmisler, hizmetlerini c¢evrimici olarak sunmaya baslamislardir. Bu durum yeni
giivenlik tehditleri ortaya ¢ikarmustir ki bu tehditlerin hepsi sadece devletler tarafindan degil
bireyler, sirketler, su¢ Orgiitleri, dolandiricilar ve hatta kiiresel terdr Orgiitleri tarafindan
yaratilmaktadir. Bu olusumlarla miicadele etmenin yolu ise askeri anlamda ordular degil, siber
alanda olusturulacak olan siber ordular olarak diistiniilmektedir. Siber giivenlik alani devletlerin
uzun bir slire kavrayamadiklar1 ve yeteri onemi vermedikleri bir alandir. Ancak siber
saldirilarin devletleri kilitleyebilecek duruma getirebileceginin drnekleri goriildiiglii zaman bu

alanin ciddiyeti kavranabilmistir.

ABD, Rusya, Cin ve NATO gibi giiclii yapilarin dahi siber saldirilara maruz kaldig:
diisiiniildiiglinde siber alandaki giivenlik okumalarinin yeniden diisiiniilmesi gerektigi devletler
tarafindan da anlasilmistir. Yeni rekabet alanlarindan biri olan siber uzay, hem devletlerin

birbirleriyle yarigacagi hem de birbirlerinden, kiiresel terér Orgiitlerinden, sug
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organizasyonlarindan ve hatta bireylerden gelebilecek tehditleri bertaraf etmeleri gereken yeni

bir durum yaratmaktadir.

Makalede oncelikle kiiresellesme ile degisen gilivenlik algisindan bahsedilmis ve bu anlamda
yeni olan siber giivenlik alan1 ve bu alana dahil kavramsal ¢er¢eveye yer verilmistir. Daha sonra
kavramlarin ve degisen giivenlik algisinin devletlere ne gibi tehditler getirdiginin
anlagilabilmesi adma siber alanda gerceklesen Onemli saldirilara Ornekler verilmistir.
Devletlerin bu siber saldirilar sonrasi giivenlik algilamalarinda ne gibi degisikler oldugu

iizerinde durulmus, yeni giivenlik mekanizmalari ise bu basliklar altinda incelenmistir.

Kiiresellesmenin Giivenlik Uzerine Etkileri

Kiiresellesme her ne kadar ilizerinde mutabakata varilamamis bir kavram olarak belirse de,
kabul edilen en 6nemli 6zelligi onun degistirici ve doniistiirlicii etkileridir. Bu etkisiyle de
ozellikle 1990 ve sonrasi donemde hizli bir sekilde yoluna devam eden bu siire¢ klasik
kabullerle sekillenmis siyaset, ekonomi ve giivenlik tanimlamalarini, algilarini ve

kavramsallagtirmalarini da degistirmis ve doniistiirmiistiir. (Erdogan, 2013: s. 266).

Kiiresellesme siireciyle beraber giivenlik algilamasinin nasil degistigi iizerinde durabilmek
adina; klasik anlamda realizmin sinirlarini ¢izdigi giivenlik algisindan bahsetmek gerekecektir.
Realizmin klasik giivenlik kavraminin 6ziinii ve sinirlarini ¢izdigi aciktir. Klasik realist teoride
giivenlik; devletlerin tekelinde ve anarsik olan uluslararas: sistemde bir gilivensizlik ortaminda
sekillenmektedir. Bu anlamda giivenlik kavrami bizatihi devletlerin sahip oldugu askeri gii¢ ile
orantili ve biiyiik 6l¢iide baglantili oldugu diisiiniilmektedir. (Sandikli ve Emeklier, 2014: s. 5).
Bu anlamda kurulan Westphalian diizen de bu realist paradigma ekseninde, hem basat aktorlerin
devlet olmasi hem de genel anlamda gii¢ iligkileri {izerinde temellenen bir sistem ongormiistiir.
Fakat kiiresellesmenin ortaya ¢iktigi donemde ne devletler artik uluslararasi arenada tek

aktordiirler ne de etkileme kapasiteleri askeri giicleriyle sinirhdir.

Tiim alanlarda devleti egemen gii¢ olarak goren realist paradigma 6zellikle uluslararasi orgiitler
paralelinde ekonomik anlamda bu hakimiyetini sorgulatir hale gelmis, daha sonra ulus Gtesi
(Aksoy, 2016: s. 3). Yapilanmalar bas gosterince siyaset yapmada, dis politika yapmada, i¢

politikada siirsiz bir egemenlikten taviz verir hale gelmistir. Ekonomik, politik alanlardaki bu
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degisimlerden giivenlik algis1 da payin1 almistir. Ozellikle bir tehditle karsilasildiginda, klasik
realist ¢er¢ceveden bunun bir askeri ¢oziimle halledilmesi gerektigi anlayis1 yavas yavas terk
edilmistir. Ciinkii tehdit kaynaginin sadece bir diger devlet olmasi1 durumu s6z konusu degildir.
Giivenlik artik sadece devletleraras1 bir iligki degil, daha c¢ogul ve coklu bir goériinlime
evirilmistir. Giivenlik alanindaki bu ¢esitlenmenin kaynaginda kiiresellesmenin oldugu agiktir.
Fakirlik, ¢evre sorunlari, salgin hastaliklar, i¢ catigsmalar, soykirim, niikleer, radyolojik,
biyolojik silahlar, kiiresel terdrizm, uluslararas: suglar (Demiray ve iscan, 2008: s. 155) gibi
bir¢ok yeni gilivenlik sorunu devletlerin basa ¢imasi ve vatandaslarini korumasi gereken diger

taraftan onun egemenligini sorgulayan ve hatta sorgulatan bir siirece gotiirmiistiir.

Kiiresellesmenin en onemli 6zelligi; onun sinirlart yumusatma, belirginsizlestirme ve hatta
birgok manada da birlestirmesidir. Ozellikle teknolojik gelismeler sonrasi artik diinyanmn her
bolgesi, birbiriyle iligkili ve etkilesimli hale gelmistir. Bu manada devletlerin artik i¢
egemenlik-dis egemenlik alanlar1 da belirginsizlesmis, paralelinde i¢ giivenlik-dis giivenlik
ayrimi da anlamini eskisine oranla yitirmistir. Teknolojik gelismelerle beraber her ne kadar
devletler daha teknolojik ve yipratict silahlar elde etmislerse de bunlar1 kullanma kabiliyetleri
de eskisine oranla azalmistir. Ciinkii kiiresellesmenin getirdigi bilgi yayilimi, bir devletin
kazandig1 askeri anlamda istlinliigli digerinin de takip etme ve aynisim1 kisa bir siirede
kazanma-elde etme olasihigimmi arttrmistir. Diger taraftan bu teknolojik silahlarin
kullanilmasinin smirlandirilmasina yonelik uluslararasi toplum nezdinde antlagmalar da
imzalanmistir. Boylece mesela; niikleer bir silaha sahip olmak devletler i¢in her ne kadar daha
giivenlikli hissedilmesini (Adaoglu, 2008: s. 9) saglasa da hem bunun bir¢ok devlet tarafindan
kisa bir siirede edinilmesinden hem de 1925 Cenevre Protokolii uyarinca bu silahlarin kontrol
altina alinmis olmas1 bu manada kullanilmasinin 6niinde engelleyici bir durum yaratmaktadir.
Siiphesiz bunun altinda yatan ana etmenlerden birisi de devletlerin 6zellikle bu alanda tek
basina karar verme ya da giicii oraninda bu silahlar1 kullanabilme yetisini elinden alan;
kiiresellesme siireciyle etki alan1 bulmus olan sivil toplum orgiitleri, insan haklar1 platformlari

gibi yeni aktorler olmustur.

Yeni aktorlerden biri olan ve bu anlamda giivenlik doniisiimiiniin nasil keskin olabileceginin
anlasilmas1 yoniinden en i1y1 6rneklerden biri de kiiresel terorizm ve kiiresel terorist orgiitlerdir.
Ciinki bu orgiitler de artik hem niikleer silahlara sahip olabilmekte hem de bunlari kullanarak
kiiresel anlamda teror faaliyetleri uygulayabilmektedir. (Sancak, 2013:s. 130). 11 Eyliil 2001

terdr saldirilari kiiresel teror orgiitlerinin, kiiresel faaliyetlerinin ulus devletlerin, Westphalian
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giivenlik anlayisinin yani realist giivenlik anlayisinin eksik yonlerini daha dogrusu miladini
doldurdugunu gostermesi agisindan Onemlidir. 11 Eyliill saldirilarinin  Kiiresellesmeyle
baglantili bir noktada durmasinin en énemli nedeni; saldirty1 gergeklestiren drgiitlerin olusum
siireclerinde de kiiresellesmenin getirdigi sartlarin yatmasidir. Oyle ki kiiresellesme; El-Kaide
gibi teror orgiitlerinin, teror faaliyetlerini yapmalarini kolaylastirmistir. Cilinkii bu orgiitler bilgi
ve teknolojinin yayginlagsmasiyla, uluslararasi orgiitleri taklit ederek kendi orgiitsel semalarini
olusturabilmekte, kurulduklar1 bdlgenin ¢ok c¢ok uzagindaki yerlerle iletisim imkanlarini
bulabilmekte, para aklama yontemleriyle de kendilerine finansman saglayabilmektedir.
Ozellikle kiiresellesmeyle beraber c¢ok kiigiik maliyetlerle, telekomiinikasyon teknolojisi
(Tiirkoz, 2016: s. 154) yardimiyla da biiyiik tahribatlar yaratabilmektedirler. Sinirlarin eskisi

kadar sert ve denetimli olmamasi da bu durumu kolaylastirmaktadir.

Kiiresellesmenin biitiin kolayliklarindan faydalanarak 11 Eylil gibi bir terér hareketi
gerceklestirebilen bir orgiit; devletlerin uluslararasi alanda etkileme kabiliyeti olan tek aktor
olmadigini, realist paradigmanin bu anlamda yanildigini, dahasi klasik anlamda giivenlik
tanimlamalarinin da artik gegerli olmadigini gostermistir. Kiiresellesmeyle beraber artik
iilkeselligin, tehditleri disarida tutma 6zelligini yitirdigi gercegiyle kars1 karsiya kalinmasi,
giivenlik kavraminin genisletilmesi ve yeniden disiliniilmesi gerektigini de giin yliziine

cikarmustir. (Agir, 2011: s. 159).

Devletler, bu degisen giivenlik durumuna yeni 6nlemler getirmek gerektigi inancina varmis
olsalar da kiiresellesmenin getirdigi bir diger olguyla da kars1 karsiya kalmaktadirlar ki bu yeni
giivenlik perspektifine de hazirlikli olmadiklari bir gergektir: Siber Giivenlik.

Siber Ile Ilgili Kavramlar

Siber politika ve siber giivenlik konulari, sosyal bilimlerde heniiz hak ettigi degeri
bulamadigindan, bu alanda - giderek artsa bile - yapilan ¢alisma sayisi arzu edilenin ¢ok
gerisindedir. Bu nedenle, siber politika ile ilgili ¢alismalarda hala kavramsal tartisma 6nem arz
etmektedir. Bu makalede de basta siner olmak iizere, siber uzay, siber tehditler ve siber giivenlik

gibi kavramlarin tartisilmasinda yarar goriilmiistiir.

Siber Nedir?
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Siber terimi; sibernetik kelime kokiinden tiiretilmis olup ilk olarak 1958 yilinda canlilar ve
makinalar arasindaki iletisim disiplinini inceleyen Sibernetik biliminin babasi sayilan Louis
Couffignal tarafindan kullanilmistir. (Sesli Sozliik, 2017). Yalniz gilincel anlamda bu kavram

kullanildiginda sanal alan ve bu alana iliskin olarak anlagilmaktadir.

Siber Uzay Nedir?

Siber Uzay, siber olana yonelik en genis kavram olarak karsimiza ¢ikmaktadir. Ciinkii siber
uzay; bilgisayar aglar1 ve bu aglar vasitasiyla ulasilabilen her tiirlii veri kaynagini kapsayan alan
olarak tanimlanmaktadir. (Karagay, ty: s. 1). Yani telefon, radyo, televizyon gibi elektronik
olarak kumanda edilebilen her tiirlii cihaz, kayit edilebilen ses ve goriintiiler, grafikler, projeler,
banka iglemleri, e-ticaret, e-devlet {izerinden yapilan her tiirlii islem de ayrica siber uzay

tanimlamasina tabidir.

Siber uzaya yonelik bir diger tanim ise ABD Savunma Bakanlig1 tarafindan yapilmistir. Buna
gore siber uzay; “Internet iletisim aglari, gémiilii islemci ve kontrol birimlerini iceren, bilgi
teknolojileri altyapilarindan meydana gelen, bir birine bagli aglarin olusturdugu bilgi

ortamindaki bir kiiresel alandir.”” (Ceylan, 2014: s. 1).

Her ne kadar siber uzay ya da siber ortam internetle birlikte ve baglantili bir kavram olarak
diisiiniilse de, siber uzay internetten ¢ok daha fazlasini ifade etmektedir. Ciinkii ger¢ek diinyada
meydana gelmeyen bir islem dahi, siber uzayda meydana gelebilir kabiliyettedir. Ornegin basit
bir ¢ipteki hesaplama dahi bir siber uzay olayidir ki bunun yapilmasi sirasinda herhangi bir

internet baglantis1 da gerekmemektedir. (Fentz, 2005: s. 1).

Bazi tanimlamalarda ise siber uzayda birer kullanici olarak cihazlardan cihazlara da bir iletisim
ve etkilesim olabilecegi anlagilmaktadir. Fakat calismada bu tanimlamalar1 dikkate almamak
durumunda kalinmaktadir ¢ilinkii caligmada asil olan insan amaglariin siber uzaydaki etkileri

ve sonuglaridir. (Ottis and Lornes, ty: s.1).

Siber Tehdit Nedir?
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Kisisel ve kurumsal verilerin gizliligini yasal olmayan sekillerde asarak bunlara ulagsmak veya
tahrip etmek amaciyla yapilan her tiirlii siber saldir1 ve saldir1 girisimine siber tehdit denir.
Sunucu web servis hizmetlerini durdurma, viriisler veya trojenler bu tehditlere 6rnek olarak

verilebilir. (Sahinaslan, 2003: s. 2-8).

Siber tehditler gelisen bilisim sistemleriyle beraber hem devlet hem de devlet dis1 aktorler igin;
yeni tehditler ortaya c¢ikarmaktadir ki bu tehditlerin soyut alandan geliyor olmasi, tespit
edilebilme 6zelliginin az olmasi gibi etkenler, tehditlerin sonuglar1 agisindan bir 6ngdriilmezlik
durumu dogurmaktadir. Bir diger taraftan bu tehditlerin merkezi bir yapiya sahip olmamasi da
belirsizligini arttirmaktadir. Bu anlamda tehdidin kaynagi tek bir birey (hacker); birey
topluluklar (hacker gruplari), teror orglitleri veya bizatihi devletler de olabilmektedir. (Kurnaz,

2016: s. 65).

Siber Tehdit Tiirleri

Teknolojik gelismenin hizla artmasi ve kiiresellesmeyle beraber, diinyada iletisim ve
baglantililik yoniinden ¢ok siki bir iliski s6z konusu olmustur. Bu durumun iyi yonleri oldugu
gibi giivenlik alaninda oldugu gibi tehlikeli bir durum da olusabilmektedir. Siber saldirilar -
fiziksel altyapiya yonelik saldirilar ve sosyal mithendislik disinda - genellikle internet {izerinden
yapilan saldirilar olarak gerceklesmektedir ki bunlar1 sdyle siralayabiliriz;

1) Bilgi ve istihbarat saglama amaciyla kullanilan casus yazilimlar araciligiyla yapilan

saldirilar,

2) Portal ve internet hizmetinin aksatilmasi veya engellenmesine yonelik yapilan saldirilar,

3) Yemleme(phishing) olarak adlandirilan ve illegal yollardan yaniltma amaciyla yapilan

saldirilar,

4) Istem dis1 elektronik posta olarak adlandirilan Spam yontemiyle zararli dosyalar

gondererek yapilan saldirilar,

5) Ag trafigini dinleyerek yapilan saldirilar, (Sahinaslan, 2003: s. 8).

6) Sosyal medya kullanarak yapilan saldirilar,

7) Sosyal Miihendislik,

8) Arama Motorlari,

9) Ucretsiz Web Hizmeti Sunma.
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Bu siber saldir1 araglariyla etki yaratmak isteyen gruplarin temelde farkli hedefleri olmasina
ragmen bu amaglar asagidaki sekilde 6zetlenebilir;
1) Devletler genellikle diisman ya da hedef devleti, orgiitii zayiflatmak, g¢okertmek,
istihbarat saglamak adina,
2) Siyasi oOrgiitler kendi amaglar1 dogrultusunda toplumu manipiile etmek, propaganda
amaciyla,
3) Kurum i¢i veya kurum dis1 rakip ya da diismanlar haksiz rekabet aragligiyla sektorde
istiinliik saglamak adina,
4) Sug orgiitleri propaganda yapmak, ekonomik olarak finanse edilmek ve militan
devsirmek amaciyla bu saldirilart gergeklestirebilirler. (Cetinkaya, 2011: s. 1).
Peki, bu saldirilarla ne amaglanmaktadir ya da neler yasanabilir?
Telekomiinikasyon sirketlerine sizilarak istihbarat saglanabilir, 6zel bilgiler elde edilebilir,
0zel hayat ifsa edilebilir.
1) Niikleer tesislerde yangin ¢ikarilip patlama yapilabilir.
2) Ugaklar havada carpisabilir
3) Bankacilik sektorii tamamen islemez hale getirilebilir.
4) Elektrikler kesintilerine sebebiyet verilebilir.
5) Saglik bilgi sistemleri ele gegirilerek hasta kayit bilgileri ¢alinabilir.
6) Hava yollari, hava ve deniz kontrolleri, demiryollari, otoyollar ve sinyalizasyon
sistemleri gibi ulasim sistemleri ele gegirilerek sistemin isleyisine miidahaleler
gerceklestirilebilir.
7) Medya kurumlarina yapilan miidahalelerle karsi propaganda igerikleri paylasilabilir

hatta iilkenin tamamen uluslararasi toplumla iletisimi kesilebilir.

Biitiin bu tehditlerin gerceklestirilmesi ise son derece basit ve az maliyetli sekilde
olabilmektedir. Diinyanin herhangi bir yerinde internete bagli olunmasi kosuluyla bu
saldirilardan birini gergeklestirmek bugiinkii teknolojiyle miimkiin olmustur. Bu nedenle
devletlerin siber tehlikelerden kendilerini koruyabilmeleri i¢in; kendi siber glivenlik alanlarini

olusturmalari bir zorunluluk halini almaktadir.

Siber Giivenlik Nedir?
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Siber ortamda var olan bilisim sistemlerini saldir1 ve tehditlerden korumak, bu ortamda
korunmak istenen bilginin gizliligini saglamak, bu tehdit ve saldirilarin mahiyetini ve
kaynaklarin1 tespit etmek, bu miidahalelere kars1 miidahaleler ve hamleler gelistirmek amaciyla
olusturulmus olan ulusal hukuk, uluslararasi hukuk ve insan haklarina uygun her tiirli 6nlem
ve sistemleri siber giivenlik olarak tanimlayabiliriz. (Kara, 2013: s. 5-6)

Bir diger tanimlama yine paralellik gostermektedir. Buna gore siber giivenlik; siber uzayda
kullanicilarin ve kurum-kuruluslarin giivenliklerini saglamak amaciyla kullanilan; araglar,
giivenlik politikalari, kilavuzlar, egitimler, uygulamalar, giivenlik teminatlar1 ve her tiirli

teknolojik altyapilanmadir. (Bilgi Teknolojileri ve Iletisim Kurumu[BTK], 2008: s. 1-13).

Bu giivenlik oOnlemleri sayesinde, siber tehditler yok edilebilmekte yahut etkileri
azaltilabilmektedir. Bu 6nleyici adimlar1 atmak yakin zamanda hayati 6neme haiz olmustur.
Ciinkii siber saldirilar bir iilkedeki biitiin hayati durdurabilecek, felaketlere yol acabilecek
mabhiyette ger¢eklesmektedir ki yakin zamanda Estonya’ya yapilan siber saldir1 bu anlamda iyi
bir 6rnek teskil etmektedir. Tehditlerin hizlica artarak giivenligi tehlikeye diislirmesi sonucu
bircok devlet, giivenlik politikalarinda siber giivenlik konusuna da yer vermek durumunda
kalmiglardir. Bu anlamda devletler 6zellikle bu politikalar1 hayata gecirmek adina kalifiye
kadrolar1 olusturma, altyapir hizmetlerini saglamak gibi biiyiik yatirimlar yapmaktadirlar.

(Yildiz, 2014: s. 58).

Goriildugi lizere yeni glivenlik paradigmasina paralel olarak, siber giivenlik tanimlamalarinin
higbirinde somut anlamda ordulardan, silahlardan ve hatta diplomasiden bahsedilmemektedir.
Buradan yola ¢ikarak yeni giivenlik algilamasinin da devletler nezdinde anlasilabilmesi adina
bu perspektifi edinebilmeleri gerekmektedir. Gii¢ olgularim1 sadece iyi, disiplinli, modern
silahlarla donatilmis ordular iizerinden algilayan devletlerin, siber alandaki tehditlere gogiis

geremeyecekleri de agikardir.

Devletlerin temel olarak siber alaninda dncelikli olarak giivenliklerini saglamalar1 gereken
alanlar; bilisim, enerji, mali isler, gida, saglik, su, ulasim, kamu giivenligi, savunma, niikleer-
biyolojik ve kimyasal tesislerdir. (T.C Ulastirma Denizcilik ve Haberlesme Bakanligi, 2012: s.
12). Ozellikle savunma tesisleri ve araglarinda disa bagimli iilkeler adina, siber alanda tehlikeler
de biiytimektedir. Ciinkii yeni savunma araglariin hemen hemen hepsi siber alanda kontrol

edilebilmekte ve bu anlamda kodlamalar tretici diger iilke veya sirketlerin miidahalesiyle
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yonlendirilebilmektedir. Bu anlamda 6zellikle kritik diizeydeki bu alanlarda milli teknolojilerin

iiretilip kullanilmasi temel 6ncelik olmalidir.

Ulus devletler siber alanda birincil nitelikteki hedeflerden ilkini teskil etmektedirler. Ciinkii
organize sug Orgiitlerinin siber alanda hareket kabiliyetleri artarken ulus devletlerin bu alanda
gorece yavas kaldiklar1 goriilmiistiir. Her ne kadar bu teror organizasyonlar1 bu alanda hareket
kabiliyeti bulabiliyor olsalar da devlet kurumsalligy, istikrar1 ve finansmani gibi 6zelliklerden

yoksun olmalar1 devletler tarafindan avantaja ¢evrilebilir.

Her ne kadar siber alanda asil hedeflerin ulus devletler, tehdit kaynaklarinin da terdr
organizasyonlari, su¢ Orgiitleri, bireysel dolandiricilar olduklarini diisiinsek de bu alanda
devletlerin de birbirlerine rakip olduklari, iistiinliik arayis1 i¢cinde olduklar1 da ag¢ik ve kesindir.
Yakin zamanda siber saldirilarin artmasi ve bu saldirilarin devletleri isleyemez, yonetilemez
duruma diisiirebilecegi gergegini ortaya koymasi sonucu Birlegsmis Milletler, AB ve NATO gibi

uluslararasi orgiitler de siber giivenlik alaninda 6nlem almak durumunda kalmiglardir.

Eurastat tarafindan yapilan arastirmaya gore AB iiyesi iilkelerde internet kullanicilariin siber
alanda tehditle karsilasma oranlar1 %25 olarak gerceklesmektedir. Bunun anlami AB iiyesi
tilkelerdeki her dort kullanicidan biri giivenlik sorunlariyla karsi karsiya gelmektedirler. Birlik
icerisinde en fazla tehditle karsilasan iilkeler %42, %39 ve %36 ile sirasiyla Hirvatistan,
Macaristan ve Portekiz iken; en az tehditle karsilasan tilkeler ise %10, %11 ve %13 ile sirasiyla
Cek Cumbhuriyeti, Hollanda ve Slovakya’dir. (Eren, 2017: s. 36). Bu arastirmadan da yola
cikarak AB’nin bu alanda politikalar gelistiriyor olmasi, giivenlik onlemleri aliyor olmasi da

gayet dogal karsilanmaktadir.

2005 yilt Eylil ay itibariyle de Avrupa Ag ve bilgi Giivenligi Ajans1 (ENISA) faaliyetlere
baglamistir. 2007 yilinda ise Avrupa Polis Ofisi (EUROPOL) onciiliigiinde <*Web’1 Kontrol
Et”’ adinda bir program baglatilmistir. Yine 2010 yilinda Avrupa Birligi Bakanlari, kurulan
siber gli¢ ajansina gerekli tesviklerin saglanmasi adina Komisyona c¢agrida bulunmustur.
Avrupa Polis Ofisi e-dolandiricilik, spam, botnet, internet iizerinden kimlik hirsizligi, menkul
kiymetler borsasinda faaliyet gosteren hackerlar, yazilim yoluyla yoneltilen tehditler ve bazi
cihazlardan kaynaklanan giivenlik eksiklikleri konusunda giivenlik 6nlemleri almakta, ¢esitli
sistemler olusturmaya c¢alismaktadirlar. AB idari birimleri tarafindan bildirildigi {izere bu

sistem ve ¢alismalarin maliyeti 750 milyar Euro’ya mal olmaktadir. (Y1ldiz, 2014: s. 93).
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NATO ise 6zellikle 2000 yilindan sonra siber tehditlere maruz kalinca bu alandan bir politika
gelistirmek durumunda kalmistir. Ozellikle 1999 yilinda NATO’nun Sirbistan miidahalesi
sonrasi Cin ve Rusya orijinli oldugu diisiiniilen siber saldirilar NATO’nun da bu tarz saldirilara
kars1 zayif oldugu gercegini ortaya koymustur. Bu miinasebetle 2002 Prag Zirvesi’nde Siber
Savunma Programi kabul edilmis ve iiye devletlerin ve NATO’nun bu tarz siber saldirilara kars1
korunmas1 gerektigi vurgulanmistir. Mukabilinde Bilgisayar Olaylarina Miidahale Giicii
Teknik Merkezi, Prag Yetenckler Taahhiidii, Kapsamli Siyasi Yonerge gibi araglarla bu alanda
savunma teknikleri gerceklestirilmeye ¢alisilmistir. Estonya’ya yonelik yapilan siber saldirilar
sonucu, iilkenin haftalarca yonetilemez hale gelmesi sonucu, NATO da siber giivenlik

meselesini oncelikli risk alani olarak kabul etmistir. (Seren, 2006: s. 16-17).

Tiim bu adimlarla beraber NATO’nun amac iiye iilkelerde olasi siber tehditlere karsi1 aninda
ve hizl1 bir sekilde miidahale ederek, tehditleri bertaraf etmektir. Nitekim NATO gibi biiyiik bir
askeri giliciin, karar alma mekanizmalar1 agisindan etkinligi uluslararast sistemde birgok
devletten daha iistiin nitelikteki yapisiyla iiyelerine bu alanda da giivenlik saglamasi beklenen
bir durumdur.

Giivenlik kavraminin bu derecede degistigi, donlistiigii bir ortamda ulus devletlerin de bu
alanda varliklarini siirdiirebilmeleri adina, adapte olabilme kabiliyetleri son derecede 6nem arz
etmektedir. Realist paradigmanin onceledigi manada bir gilivenlik algilamasimin tek basina
yeterli olmadigi bu gelismeler karsisinda devletlerin egemenliklerini kanitlamalari gereken yeni

bir alan olmustur siber uzay...

DUNYA’DA SiBER SALDIRI ORNEKLERI

Siber giivenlik saldirilarina gerceklesmis Ornekler iizerinden yaklagsmak hem konunun
anlasilmasi1 adina, hem de giivenlik sorunsalinin ne denli tehlikeli olabilecegini kavramak
acisindan son derece 6nemlidir. Bu anlamda bir siber savas durumunun yasandigi olaylar da
mevcuttur ki bu savaglarin higbiri realist paradigmada ongoériildiigii iizere askeri ordularla

yapilmamaktadir.

33



Bu da bizlere gostermektedir ki yeni giivenlik anlayisi, yeni giivenlik 6nlemleri yaratilmasi
gereken bir mabhiyettedir. Aksi takdirde, asagida orneklerini gorecegimiz sekilde vahim
sonuglarla karsilasilabilir, normal hayatin seyri beklenilmedik miidahalelere maruz kalabilir ve

devletlerin yonetme kabiliyetleri dahi elinden alinabilir.

Siber saldirilar elbette sadece devletlerarasinda gergeklesmemektedir. Cok tarafli saldirilarin
gerceklestigi bir alan olarak siber alanin aktorleri bireyler, teror orgiitleri, aktivist drgilitlenmeler
ve devletler olabilmektedir. Diger taraftan bu gruplarin da birbirleriyle siirekli etkilesim
icerisinde olduklar1 gozlemlenebilmektedir. Yani devlet gibi biirokratik ve merkezi

yapilanmalar, tek bir birey tarafindan siber alanda tehlike altinda kalabilmektedir.

Calismada ise esas giivenlik tartismast ve aktor olarak devlet temellendirildigi icin
devletlerarasinda cereyan eden ve siber savas olarak niteleyebilecegimiz siber saldir1 ve

savaslardan bahsedilecektir.

Sibirya Dogalgaz Patlamasi (Logic Bomb)

1982 yilinda Sibirya’da dogalgaz boru hatlarmma yonelik yapilan siber saldirilar sonucu
meydana gelen biiylik patlama, siber anlamda da ilk saldir1 olma niteligi gostermektedir. Ciinkii

ilk defa siber teknolojiler kullanilarak bir saldir1 diizenlenmistir.

Bu siber saldirinin aktorleri ABD ve Sovyet Rusya olmustur. ABD Onciiliigiinde
Sovyetler Birligi’ne ambargo uygulanan bu yillarda, Sovyetler bu ambargoyu bir sekilde asmak
niyetiyle Kanada’da bir sirketin dogalgaz boru hatlarin1 kontrol etmekte kullandiklar1 sistemi
ele gecirmislerdir. Aslinda tam olarak ele gegirdiklerini diisiinmiislerdir oysa ABD bu girisimin
farkina varmis ve CIA (Amerikan Haberalma Orgiitii) bu yazilimlarin igerisine *’ Logic bomb’’
(www.gizmocrazed.com, ty: s. 1). adinda bir nevi saatli bomba yerlestirmistir. iste 1982 yilinda
gergeklesen bu biiylik patlamanin arkasinda yatan basit bir aldatmacayla yapilan siber saldiridir.

(Tandogan, 2010: s. 1).

Bu olaya mukabil yeni giivenlik anlayisinin ve savas alaniin siber alana kaydigi ve artik bu

alanda egemenlik saglanilmasi gerektiginin anlasilmasi adina 6nemli bir 6rnek olmustur.
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Ay Isig1 Labirenti (Moonlight Moze)

Siber saldir1 tarihine ‘’Moonlight Moze’’ olarak gecen bu saldirt ABD nin NASA, ABD Enerji
Bakanlig1, Pentagon ve iiniversitelerine yonelik olarak gerceklesmis; askeri haritalar, askeri
tesislere ait bilgiler iiniversite aragtirma-gelistirme projeleri gibi son derece gizli bilgiler

calmmustir. (Isik, 2017: s. 1).

Saldirilarin arkasinda her ne kadar kabul etmeseler de Rusya’nin oldugu ABD tarafindan
yapilan teknik takiplerle tespit edilmistir. CIA bu saldirty1 daha dnce benzeri goriilmemis
sekilde koordineli bir saldir1 oldugunu ag¢iklamistir. (Doman, 2016:cs. 1). Yani CIA daha bastan
bunun arkasinda bir devletin oldugunu belirtmis ve bu tarz bir siber saldirinin bir grup hacker

tarafindan yapilamayacagini belirtmistir.

ABD’nin de bu saldiriy1 tespit etmesi aslinda 2 yil gibi uzun bir siire almistir. Ciinkii saldir1
aslinda 1996 yilindan itibaren sekillenmeye baglamig, 1998 yilinda ise ABD bu sizmayi tespit
edebilmistir. (Hiirriyet Gazetesi, 2017)

Bu saldir1 ABD gibi bir siiper giiclin dahi, siber alanda tehditlere maruz kalabilecegini ve bu

tehditlerin boyutlarinin ne denli agir olabilecegini gostermesi agisindan ¢ok 6nemlidir.

Kosova Krizi-NATO

NATO 1990’11 yillarda Yugoslavya’nin da sonunu getiren ¢atismalarda zaman zaman
miidahalelerde bulunmustur. Ozellikle NATO’nun 1999 yilinda yapmis oldugu hava saldirilari
sonrast Sirp lider Milosevi¢’in sonunu getirmis olmasi, beraberinde bircok elestiri de
getirmistir. Bu elestirilerin harekete gegirdigi gruplarin bazilar ise hackerlard: ki 6zellikle
NATO’nun bilgi sistemlerine yaptiklar1 basit sizmalarla ses getirmeyi basarmislardir.
NATO’nun siber uzaydaki giiciiniin sorgulanmasina sebep olan bu saldirilar neticesinde gerekli
adimlar1 atmak gerektigini diisiinen NATO, 2002 Prag Zirvesi’yle siber olaylara aninda ve etkili
bir sekilde miidahalede bulanabilecek bir merkez olusturmasini kararlastirmistir. (Yener, 2014:

s.1).
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Saldirilar siiresince NATO kendi igerisindeki koordinasyonu saglayamamus, iiye llkelerle
online iletisime gecememistir. Bu saldirilarin 6nemli bir 6zelligi ise NATO’ya kars1 yapilan ilk
siber saldirt olmasidir. Soguk Savas siiresince karsisinda somut diigmanlari olan NATO dogal
olarak savunma stratejilerini de bu yonde olusturmustur. Fakat Soguk Savas sonrasi donemde
artik bu giivenlik algisinin degistigi ve yeni savunma teknikleri olusturma ihtiyacinin dogdugu

da bu saldirilar neticesinde NATO nezdinde de anlagilmistir.

Estonya’ya Yonelik Siber Saldirilar

Estonya 1991 yilinda bagimsizligini ilan ettikten sonra yillar igerisinde teknoloji ve iletisim
alaninda biiylik reformlar gergeklestirerek, Avrupa icerisinde en kablolu iilke olma yoluna
girmistir. Ulkede yasayan vatandaslarmin %65°ten fazlasmin internete erisim saglayabildigi
iilkede, hiikiimet fonksiyonlarinin bir¢ogu da c¢evrimici ortamda yapilabilmektedir. Bu
islemlerin igerisinde bankacilik islemleri, vergi 6deme islemleri ve hatta oy verme islemleri de
dahildir. Estonya adina sdylenmesi gereken bir diger 6nemli husus ise meclislerince internet
ulagiminin bir temel insan hakki olarak nitelendirilmesidir. (W. Beidleman, 2009: s. 2-5). Biitiin
bu teknolojiyle i¢ i¢e ge¢mislik Estonya’y1 siber uzayda bir hedef haline getirdiginde ise bu

olumlu hava tersine donmuistiir.

2007 yilma gelindiginde Estonya hiikiimeti, ikinci Diinya Savasi’ndan (SSCB dénemi) kalma
Tallinn sehrindeki Bronz Asker Heykelini sehrin disina tasimak isteyince 6zellikle iilkede
yasayan Ruslar bu duruma biiyiik tepki gostermislerdir. (Boyraz, 2015: s. 32-40). Bu tepkiler
27 Nisan 2007 tarihine gelindiginde ise Rusya’nin da miidahil oldugu bir sekle biirtinerek siber
saldir1 niteligine doniismiistiir. Estonya gibi iletisim ve teknolojik ilerlemenin her tiirli
faydasindan yararlanabilen ve Avrupa’da bu anlamda 6nemli bir yere sahip olan iilkede {i¢ hafta
boyunca hayat durma noktasina gelmistir. Estonya devlet sistemlerine, bankacilik sektoriine,
kolluk kuvvetlerine, medya sirketlerine ve internet altyapilarina yapilan bu saldirilarla adeta,

iilkede islem yapmak imkansiz hale gelmistir. (Geers, 2008: s. 1).
Estonya 6rnegi diger devletler agisindan da 6nemli olmustur ¢iinkii belki de ilk defa teknolojik

olarak giiclii bir devlette 3 hafta gibi bir silirece, hemen hemen hayatin durdugu goriilmiis ve

hiikiimet ise bu krizden etkilenmistir. Ulkeyi yonetilemez hale getiren bu siber saldirilarda
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NATO da miittefik tilkeyi koruma sorumlulugu dolayisiyla her ne kadar saldirilar1 durdurmada

yardimci olmussa da itibar1 sarsilan bir diger yap1 da yine NATO’ nun kendisi olmustur.

Giircistan’a Siber Saldirilar

2008 wyilinda Giircistan’a kars1t  gergeklestirile siber saldirilarin  arkasinda Rusya
Federasyonu’nun oldugu iddia edilmektedir. Bu siber saldirilarin arkasinda ise tarihi sorunlar
yatmaktadir. Gliney Osetya ve Abhazya bdlgeleri Sovyetler Birligi dagildiktan sonra de facto
bir sekilde 6zerk bolge gibi hareket etmekteydiler. Fakat 2008 yilinda buradaki milliyetgi
soylemler ve girisimler artinca Giircistan ordusu iilkenin toprak biitiinliigiinii savunmak
amaciyla Giiney Osetya’ya miidahalede bulunmustur. Bunun {izerine Rusya Federasyonu da
Osetya’ya girince iki lilke arasindaki gerginlik tirmanmigtir. Olaylarin perde arkasinda ise
Glircistan’in Bati’ya daha sicak bakmasi ve ayrica NATO iiyesi olmak istemesi yatmaktadir.

(Daricili, 2014:s.7.)

Gircistan’a kars1 gerceklestirilen siber saldirilar ise 2007 Estonya siber saldirisina benzerlik
gostermektedir. 2008 yilinda gergeklesen bu saldirilarin Giircistan hiikiimeti bilgi altyapi
sistemlerine yonelen agir bir siber saldirt oldugu goriilmiistiir. Saldirilarin ise sadece Rusya
tarafindan degil birkag farkli bolgeden yapildigi kaydedilmistir. NATO ise Giircistan’a yapilan
bu saldirilarda iilkeye yardim edememistir ¢ilinkii Glircistan bu tarihte heniiz NATO iiyesi bir
iilke degildir. Yine de saldirilar arttiginda Giircistan hiikiimetinin talepleriyle, birkac kisiden
olusan uzman bir ekip gonderilmistir. Saldirilardan uzun bir siire sonra bu uzman ekibin de

yardimiyla tilkedeki bilgi sistemi normale dondiiriilebilmistir. (Boyraz, 2015: s. 5).

Ancak saldirilarin bitmesine kadar gegen siire Giircistan adina bir somut savastan daha fazla
olumsuz anlamda etkiler dogurmustur. Ulkenin dis diinyayla olan baglantilar1 koparilmus,
disariya bir e-posta bile gobndermesi imkansiz hale gelmistir. Giircistan’daki banka sistemleri
de tehlike altinda kalmis, kredi kartlar1 ve mobil telefonlar kullanilamamistir. Her ne kadar
Giircistan tehlikeleri atlatmak adina Rusya ile olan iletisimini siber alanda bloke etmeye ¢aligsa
da bu sefer siber saldirilar baska iilkeler iizerinden iilkeye yoneltilmistir. Elbette Rusya ne
Estonya ne de Giircistan saldirilarini yaptigini kabul etmese de; saldirilarin Rusya ile olan
anlasmazlik olaylarindan hemen sonra gerceklesmesi bu iddialar1 giiglendirmektedir. (Kara,

2013: s. 49),
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Wikileaks Belgeleri

Irak’ta da gérev almis ve ABD ordusuna mensup kidemli er Bradley Manning tarafindan, ABD
Dis Isleri Bakanligi’'nm 1996-2010 yillari arasindaki gizli yazismalari, ordu veri tabanidaki
gizli bilgiler 2010 yilinda Wikileaks sitesi tizerinden diinyaya yayilmis, sizdirilmistir. (Kara,
2013:s. 17).

Wikileaks sitesini 2006 yilinda kuran Julian Assange bu site lizerinden Kenya’daki yargisiz
infazlar, Fildisi sahillerine birakilan zehirli atiklar, Guantanamo kampindaki insanlik disi
uygulamalar hakkinda pek cok gizli bilgiyi kamuoyuna sizdirmaya baslamistir. 2010 yilinda
gelindiginde ise ABD’nin Irak ve Afganistan gibi iilkelere yaptig1 hukuk dis1 uygulamalar1 da
sizdirinca biiylik panige neden olmustur. (Adakli, 2011: s. 1).

Wikileaks sitesi tlizerinden yapilan aciklamaya gére bu girisimin amact kamuoyunu

bilgilendirmek, politik etik yaratmak ve hiikiimetlerin etik olmayan politikalarini ifsa etmektir.

Wikileaks belgelerinin sadece ABD’ye yonelik olarak diistiniilmemesi gerekmektedir. Ciinkii
buradaki diplomatik kayitlarda her iilkeyle yapilan gizli temaslar asama asama basina
sizdirilmig, diplomatik anlamda kisa vadede olmasa da uzun vadede bir¢ok seyi degistirebilecek
bilgiler, belgeler ortaya ¢cikmistir. Zaten belgelerin ortaya ¢ikmasindan hemen sonra Wikileaks
belgelerini bu site lizerinden yayimlayan Julian Assange bir¢ok tehditle karsilamistir. (Arsoy,
2011:s.1).

ABD’nin kiiresel anlamda en giigliilerden biri oldugu asikardir fakat bu giicii siber alanda, hem
de hi¢ beklemedigi bir aktor -kendisi adina ¢alisan ABD’li yetkililer- tarafindan boyle bir

saldirtya maruz kalmasina engel olamamastir.

Wikileaks belgelerinin bu makale agisindan 6nemli olmasinin altinda yatan ana sebep; onun bir
devletten bir devlete kars1 degil; bireyden devlete karsi olarak gerceklesmesidir. Bu anlamda
makalenin basindan beri vurgulanan giivenligin donilistimiinii en iyi yansitan orneklerden
biridir. Kiiresellesmeyle beraber artik tehditlerin ¢ok yonlii oldugunun, bireyden sirkete,
kurumsal yapilardan tekil yapilanmalara kadar bu alanda her aktdriin etkin olabileceginin en
somut drneklerinden biridir. Bu da devletlerin artik bu alanda gilivenlik saglamay bir 6ncelikli

alan haline getirmeleri gerektigini ortaya ¢ikarmaktadir.
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SONUC

Kiiresellesmeyle beraber diinyanin her bdlgesinin birbiriyle baglantili hale geldigi agiktir. Bu
anlamda hig¢bir birimin ve sistemin uluslararasi alandan izole bir sekilde varligini siirdiirmesi
yahut bir etkilesim igerisinde olmamasi pek gercekei degildir. Ekonomi, toplum, kiiltiir, siyaset
ve hatta bireyler bu kiiresellesme siirecinin birer parcalaridir ve bu degisim-doniisiim siirecine
de dahildirler. Elbette uluslararasi sistemde halen basat aktdr olma vasfini koruyan ulus
devletler de kiiresellesme siirecinde degisim ve donilisiim icerisinde olmuslar, olumlu ve
olumsuz etkilerden kendilerini azade tutamamislardir.

Kiiresellesme sonrasinda degisen-doniisen bir diger kavram da giivenlik olmustur. Realist
paradigmanin klasik Ogretilerinden olan giiglii askeri ordu ve iilkesel anlamda sinirlarin
kontroliiyle tam anlamiyla bir iilkenin giivenligini saglamak gercekci durmamaktadir. Ciinkii
artik tehditler somut degil, soyut alanda belirmekte fakat sonuclari itibariyle somut diinyay1 agir
bir sekilde etkileyebilmektedir. Estonya ve Glircistan siber saldirilarinda da goriildiigii iizere
bir iilke biitiin kurumlariyla beraber saldir1 altinda kalabilir, tilkede hiikiimet etme imkansiz bir
hale biiriinebilmektedir. Biitiin bunlar olurken de bu diisman saldirinin aktérleri savas
meydanlarinda degil; aksine diinyanin herhangi bir bolgesinde internete baglantisi olan siradan

bir yerde bulunabilmektedir.

Ulus devletler, son yillarda siber uzayda hakimiyet kurmanin gerekliligini ve onemini idrak
edebilmisler, kendi savunma ve giivenlik algilamalarini da buna gore diizenlemeye
baslamiglardir. Bircok iilke bu anlamda siber giivenlik yasalar1 olusturmus, bu alanda uzman
kadrolar elde etmek adina yatirimlar yapmaya baslamistir. Uluslararasi alanda da siber giivenlik
alaninda bir takim isbirlikleri olusturulmaya g¢alisilmaktadir. NATO, iiyesi olan iilkelere bu
anlamda da bir giivenlik semsiyesi sunma g¢abasindadir. Yine Avrupa Birligi ve Birlesmis

Milletlerin de bu yonde ¢alismalart bulunmaktadir.

Devletler siber alanda her ne kadar gecikmeli olsa da hakimiyet saglama anlamanda eli en giiclii
yapilardir. Cilinkii diger higbir yapilanma bu konuda siireklilik, yatirnm ve merkezilesmeyi
gorece devletlerden daha iyi ger¢eklestirememektedir. Ayrica siber giivenlik alani her ne kadar
bir risk alanm1 olarak goriilse de burada elde edilebilecek bir istiinliik, uluslararasi sistemde

belirleyicilik anlaminda da bir hareket kabiliyeti yaratabilecektir. Diger taraftan siber
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teknolojilere sahip lilkelerin, bu teknolojileri pazarlama imkanlar1 da yiiksek ve ekonomik
olarak karli goriilmektedir. Son zamanlarda devletlerin siber alana ilgilerinin artmasinin bir

diger onemli sebebi de bu ekonomik diirtiiler olmustur.

Sonug olarak her ne kadar kiiresellesmenin olumlu bir¢ok sonucu olsa da bu siirecte degisim
yoniinde dogru, zamaninda ve uygun adimlar atilmazsa ¢esitli sorunlarla karsilanmas yiiksek
ihtimaldir. Kiiresellesmeyle degisen giivenlik algilamasi paralelinde siber giivenlik de
bunlardan biridir. Eger devletler bu alanda hakimiyetlerini saglayabilirlerse uluslararasi
sitemde varliklarini siirdiirebilmeleri daha kolay olacaktir aksi takdirde giivenlik tehlikeleriyle

yiiz yiize gelmeleri ve beka sorunu yasamalari kaginilmazdir.
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CYBERCONFLICTS: AN EFFECT OF GLOBALIZATION ON CONFLICT
ECOSYSTEM
Hiiseyin ORUC"

Abstract

In this study we aim to understand how does globalization changed / expanded the international
conflict ecosystem by introducing a newcomer: Cyber-conflicts. For the purpose of such an
understanding first of all in the introduction part we revisit and integrate a number of theories
and concepts such as conflict, cyberspace, imperialism, globalization theories and trans-
nationality concept in order to have a theoretical framework about cyber-conflicts. Then we
focus on the differences and relations between the conventional / kinetic conflicts and cyber-
conflicts. Although this study is based on qualitative analysis of what is called cyber-conflicts,
we also include some quantitative data in order to clarify the current changes in international
conflict ecosystem. In the conclusion part we reach a new conceptualization about cyber-
conflicts as globalization of war and criticise the lack of peace mechanisms.

Keywords: Conflict Ecosystem, Cyber-conflicts, Kinetic Conflicts, Globalization of War

Ozet

Bu calismanin amaci, kiiresellesme siirecinin yeni bir olgu olan siber-¢atismalar1 ortaya
cikarmak yoluyla uluslararasi catisma ekosistemini nasil degistirdigini / genislettigini anlamaya
caligmaktir. Bu amagla, calismanin girig boliimiinde, siber-catismalar hakkinda kuramsal bir
cergeve olusturmak i¢in ¢atisma, siber-uzay, emperyalizm, kiiresellesme kuramlar1 ve ulus-
asirilik bir dizi kavram ve kuram yeniden ele alinmakta ve birbirleriyle iliskilendirilmektedir.
Sonraki bolimlerde ise geleneksel / kinetik ¢atigmalar ile siber-catismalar arasindaki farklilik
ve iligkilere odaklanilmaktadir. Her ne kadar bu calisma, siber-¢atismalar hakkinda nitel bir
analiz olarak tasarlanmis olsa da uluslararasi ¢atisma ekosistemindeki giincel degisimleri
acikliga kavusturmak amaciyla bazi nicel verilere de yer verilmistir. Sonug¢ bdliimiinde ise
siber-catismalar hakkinda, savasin kiiresellesmesi gibi yeni bir kavramsallastirmaya
ulasilmakta ve baris mekanizmalarinin eksikligi elestiri konusu kilinmaktadir.

Anahtar kelimeler: Kiiresellesme, Catisma Ekosistemi, Siber Catismalar, Kinetik Catismalar,

Savasin Kiiresellesmesi

*
MA Student, Program of Peace and Conflict Studies, Social Sciences Universty of Ankara, can be accessed via
onur_tercume@hotmail.com
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INTRODUCTION

In peace and conflict studies discipline, even the basic concepts are still elusive. The debates
around the basic concepts of the discipline can be attributed to not only the relatively “new”
characteristics of the discipline but also can be considered as an expression of different points
of view about the economic and political aspects of the international system. Therefore the
definitions of basic concepts reflect the ideological biases and orientations. As Jackson points
out, “there is ..a real need to encourage an openly “critical turn” in the field” (Jackson, 2015, p.
19). The mainstream in peace and conflict studies, due to the dominance of the positivist social
scientific paradigm and narrowly determined basis of positivist ontology and epistemology
(Jackson, 2015, p. 21); shows a weak appearance in revealing the broader social relations,
structures, history, culture and contexts that is to say the international economy-political system

behind the conflict issues.

Conflicts are tried to be explained from a behaviourist perspective reducing the issues to the
behaviours of the parties. Therefore, it will not be an exaggeration to say that the mainstream
peace studies separate and isolate the individual conflict cases from its root causes which rise
on the basis of the domination systems. This separation and isolation approach is also valid in
theory; the mainstream peace and conflict theories do not reflect the debates in broader social
theories. Behind a claim of impartiality, mainstream peace studies are oriented as a “problem-
solving”/stability tool for the existing system on national and international levels. On the basis
of the statements above and critical theory’s acknowledgement of subjectivity in social science,
this study will consider the definitions from a critical, historical and economy-political
perspective. This subjectivity can be expressed in Galtung’s words: “As in all other types of
social science, the goal should not be an ’objective’ social science freed from all such value
premises, but a more honest social science where the value premises are made explicit”
(Galtung, 1971, p. 83)

Conflict and Conflict Ecosystem

The founder of the discipline Galtung defines conflict as a relation where the “actors (are) in
pursuit of incompatible goals” (Galtung, 1973, p. 23). This definition which at the first sight
seems as a behaviourist approach, with his well-known conflict triangle consisting of
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A(Attitudes) + B(Behaviours) + C (Contradiction) transforms into a multi-dimensional
approach (Galtung, 2007, p. 22). Contradiction is about inequality structures and structural
violence is the root of direct violence. Galtung’s one of the basic but undervalued contribution
to the discipline is his Imperialism theory which considers the domination relations in

international arena as a structural violence between the center and periphery (Galtung, 1971).

However one can observe that Galtung's relatively critical approach could not be deepened by

the newcomers of the discipline. His emphasis on the structure shifted towards the behaviours:

The starting point for this paper is the traditional definitions of conflicts (presented
below), according to which a conflict is the result of opposing interests involving scarce
resources, goal divergence and frustration. The paper then addresses more recent
perceptions of the conflict concept. We suggest that conflicts should not be defined simply
in terms of violence (behavior) or hostility (attitudes), but also include incompatibility or
“differences in issue position” (Position differenzen) Such a definition is designed to
include conflicts outside the traditional military and is based on behavioral dimensions.

(Swanstrom & Weissmann, 2005, p. 7).

A different variant of this extreme-emphasis on behaviours is the “perceptions” approach: “A
relationship between two or more interdependent parties in which at least one of the parties
perceives the relationship to be negative or detects and pursues opposing interests and needs.

Both parties are convinced that they are in the right.” (Leonhardt, 2001, s. 7)

Not be misunderstood, it should be noted that the effect of perceptions in formation of a conflict
is undeniable. However the shortcoming of this perceptions approach is the overestimation of
the psychological processes in perceptions. Since the perceptions occur on the basis of an
historical, social and political processes determined by power and domination relations, it could

be noted that the perception itself is a social process.

Some of the researchers define conflict on the basis of economic reason by transferring “scarce
resources” term from economics into peace and conflict studies: “a social situation in which a
minimum of two actors (parties) strive to acquire at the same moment in time an available set
of scarce resources.” (Wallensteen, 2007, p. 15). The pre-acceptance of scarcity of resources in

itself is a variant of economic determinism and “homo-economicus” concept.
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Also there is confusion about the appearance or formation of conflict; especially about whether
violence is an integral part of a conflict or not. Due to this confusion, in some definitions the

distinction between contradiction and conflict disappears:

The word conflict has a confusing range of meanings. It sometimes is used to refer to war
or other violent social relationships; but sometimes, it refers to a difference in interests
between parties that is unrecognized by them. | use the word here to refer to a social
relationship in which two or more persons or groups manifest the belief that they have
incompatible objectives. That definition indicates that a conflict may be waged in a variety
of ways, varying in coerciveness and many other dimensions. (Kriesberg, 2012, p. 150)

At this point, Galtung’s powerful approach to violence, as structural and direct/physical
violence will be helpful to solve the confusion. Direct/physical violence is not a must for a
conflict, but structural violence is an integral part of any conflict. Otherwise one cannot make

a distinction between conflict and contradiction.

Also there is another debate about the role of the conflict in social change. Marx had defined
the class struggle as the engine of the history. Marx’s point of view is shared by some of the
mainstream opinions from a different perspective. This perspective can be summarised as:
conflict is something that can be used to restore the social | relations ultimately in order to re-
construct the existing system: “Conflict is an essential ingredient of social change. What is
important is that conflicts should be solved in a peaceful and constructive manner. - In these
Guidelines we use a narrower definition of the term “conflict” referring to a situation where
there is a potential for violence to occur between groups or where violence has already occurred.

These are the conflicts with which development cooperation is increasingly preoccupied”
(Leonhardt, 2001, s. 7)

Another specific issue to be addressed is the dynamic and relational nature of the conflict:

A conflict is not a static situation, but a dynamic one — the intensity level changes over a
conflicts’ life cycle. An understanding of the conflict cycle is essential for an
understanding of how, where and when to apply different strategies and measures of

conflict prevention and management. Over time, numerous suggestions and models of
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conflict patterns have been put forward. Among these models and suggestions, a number
of patterns stand out. Conflicts tend to be described as cyclical in regard to their intensity
levels, i.e. escalating from (relative) stability and peace into crisis and war, thereafter
deescalating into relative peace. Most scholars also agree that these cycles are
reoccurring. This proposition is strongly supported by empirical research on conflict

patterns (Swanstrom & Weissmann, 2005, pp. 9-10).

However conflict is dynamic and cyclical not only in its specific form, but also in relation to
the other types of conflicts. For example an intra-national conflict can be transformed into an
international conflict and vice versa. Nearly all the macro-level conflicts include different
conflict types. Conflicts occurred in a specific space can spread towards different spaces,

horizontally but also vertically just like an ecosystem. Ecosystem is defined as:

Ecosystem, the complex of living organisms, their physical environment, and all their
interrelationships in a particular unit of space... An ecosystem can be categorized into its
abiotic constituents, including minerals, climate, soil, water, sunlight, and all other
nonliving elements, and its biotic constituents, consisting of all its living members.
Linking these constituents together are two major forces: the flow of energy through the
ecosystem, and the cycling of nutrients within the ecosystem (The Editors of
Encyclopadia Britannica, 2017).

At the crossroads of the different definitions above and from a broader social, historical and
structural perspective we can define conflict as a violence-prone and dynamic relationship
between at least two parties who have or perceive to have incompatible goals, interests or
positions on the basis of some root causes based on social, historical or structural power and
domination relations. From the perspective of this definition we reach to the definition that
cyber-conflict is a new component of global conflict ecosystem.

Ocurrence of new spaces does not cause the previous spaces to be excluded or a replacement;
on the contrary we observe the integration of the newcomers with the previous spaces. This
integration complicates each space in itself and also creates a much more complicated system

of warfare in which each component effect and feed each other. This is the conflict ecosystem.

Time, Space, Technology and International Politics: Economy Politics of War
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Cyberspace is defined as a new / fifth space of international politics which is the first human-
made space. The four kinetic spaces of international politics, that is to say the Land, Sea, Air
and Outer-Space have also been the scene of war, naturally due to the fact which was briefly
expressed by Clausewitz’s words as “war is a continuation of politics by other means”.
Economy-political point of view to history considers politics on a basis called economy. A
brief look into the history of war shows us that the occurrence, formation, expansion and
concentration of these four spaces have been changed and shaped in time by a special factor
called “technology” (Friedman & Friedman, 2015) which is a multiplier in production /
economy. Although ancient Greek and especially Roman Empire had used ships mainly to
transfer their troops, until the 16™ century, war was an act primarily performed in the land,
because the economy was based on agricultural production and labour force and the (Leonhardt,
2001)international commercial lines such as Silk Road were located in the land. Beginning from
the 16" century geographical discoveries and new technologies gave rise to huge navies in order
to control commercial lines starting to shift towards the oceans because the economy was based
on commercial capitalism led by merchants trying to cross the borders. Massive production of
raw materials and commodities led by 19" century’s modern industrial capitalism and its
structural need of surplus value transfer between capitalist and underdeveloped countries have
been most important cause of the instinct of controlling the oceans. Therefore big powers of the
international arena were the big naval powers. WWI was not only the evidence of critical
importance of naval power in victory but also has been the scene for a newcomer. The first
military aeroplanes used in WWI were a discovery and introduction of the third space in
international politics and war. Technology and war had a dialectical relation and the effective
use of air raids during WW?2 has proven the importance of this new space. Jet engine, ballistic
missiles and satellites developed on the basis of the new technological developments following
WW?2 has introduced the fourth, outer- space. This brief summary shows us that the occurrence
of new spaces does not cause the previous spaces to be excluded or a replacement; on the
contrary we observe the integration of the newcomers with the previous spaces. This integration
complicates each space in itself and also creates a much more complicated system of warfare
in which each component effect and feed each other. However each space has a specific relation
with or the specific product of a specific historical economy-political development. On the basis
of the facts stated above, the coincidence of globalization process and cyber-conflict cannot be
considered as casual. Therefore, in order to understand the cyber-conflict phenomenon, the
globalization process needs to be discussed.
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Globalization Theories: Free circulation of capital, labour and conflicts!

Only a short glance to the main components of what is called “globalization” shall be sufficient
to perceive the parallelism between the globalization and cyber-conflicts. However before
underlining this parallelism, it would be helpful to draw an outline of globalization. Due to its
coincidence with the collapse of Soviet Union and related developments in the international
politics, globalization is a highly ideological concept. Beginning from 1990’s it has been
declared as the “end of history”, or “ultimate triumph of western liberal capitalism” (Fukuyama,
1992). However this “optimistic” perspective to history has collapsed within only a few years
and the “peaceful” discourse surrounding the international politics disappeared and Huntington
has been the precursor of the new “clash of civilizations” four years before the September 11
and the start of War on Terror (Huntington, 1996). According to one’s ideological stance and
association with politics the definition and implications of “globalization” vary. Nonetheless,
without denying the author's subjectivity, we may define globalization as a new restructuring
phase of capitalism on the basis of new technological developments especially in
communications which enables and accelerates the circulation of capital, labour, ideas and
dominant cultural products on a global scale. Such an inclusive definition will enable us to
avoid from technological and economic determinism (Kellner, 2002). As Kellner points out is
a “highly complex, contradictory and thus ambiguous set of institutions and social relations”
(Kellner, 2002, p. 286). It could be noted that, the “contradictory” nature of globalization can
be attributed to its dual nature first as an objective technological and economical fact and
secondly as an ideological discourse which is utilised to legitimate the western neo-liberal
system and imperialism as a centre — periphery relation. (Galtung, 1971) . In this chapter we
will analyse the technological — economical aspect of globalization which is in parallel to the

formation of cyberspace and cyber-conflicts.

Technical background of globalism has been formed by the technological developments
especially in communication industry. New communication instruments have enabled the free
circulation of capital, labour and ideas faster than ever. The space of these “new communication
instruments” was internet. And when we call “cyberspace”, mostly we mean internet and the
infrastructure to sustain and use it. According to a US military definition, “Cyberspace...is the
Domain characterized by the use of electronics and the electromagnetic spectrum to store,
modify, and exchange data via networked systems and associated physical infrastructures”;
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(Podins, J., & M., 2013, p. 419). Since the cyber-conflicts are the extension of the Kkinetic
conflicts in cyber-space, it can be suggested that cyber-conflicts would be impossible without
internet and the very occurrence of internet itself has been the key factor or foundation for the
extension of kinetic conflicts to a new space. “The Joint US Military definition for “cyber
warfare” is “an armed conflict conducted in whole or part by cyber means. Military operations
conducted to deny an opposing force the effective use of cyberspace systems and weapons in a
conflict. It includes cyber attack, cyber defence, and cyber enabling actions.” (Podins, J., & M.,
2013, p. 420). Here, we may suggest that globalization has enabled the free circulation of

conflicts also.

WHAT IS NEW?

First man made space in international relations: cyberspace

Conventionally international relations take place on physical spaces which “provide
opportunities for expanding power and influence in world politics” (Choucri, 2012, p. 5). These
conventional physical spaces are described as land, sea, air and outer space (Kosenkov, 2016).
These conventional spaces all were natural spaces and prior to the hegemony struggles of the
international actors. Cyberspace as a new domain of international relations is radically different
from the other four spaces. Although it is not a completely virtual space (because it comprises
a physical infrastructure and as Choucri points out it includes logical building blocks,
information content and actors (Choucri, 2012, p. 8); precisely it is not natural and the first man
made space. This feature of cyberspace, on the contrary to the conventional spaces, makes the
very formation and occurrence of this space an organic part of hegemony formation in
globalization age. Conventional spaces were the arenas of hegemony struggle which were
already existent but tried to be dominated by the hegemonic powers in international relations.
Cyberspace is a domain which is at the very beginning created and expanded by the hegemonic
powers who were able to produce and use the technical instruments necessary for the formation
of this new domain. Therefore it can be defined not only as a conflict domain but also as a

product of international conflict.

Transnational actors on the scene: Corporate involvement
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Conventional spaces in international conflict were the scene of a limited number of actors
including the states, international organizations and some non-government organizations.
However cyberspace has been a new scene which includes extremely much more actors
especially the private companies (Gamero-Garrido, 2014), corporations, transnational
companies and activists who are triggered by a wide variety of motives. A recent study on
international cyber-conflicts shows that the 16 out of 17 cases analysed involved the
corporations as actors in either attack of defence position (Gamero-Garrido, 2014) and the same
study shows that all the analysed cases are an extension of the ongoing conflicts in Kinetic
spaces. Imperialism and globalization theories (Galtung, 1971) (Ar1, 2013) (Held & McGrew,
2003) underline the dominant position of the corporate actors in general and transnational
companies in particular in the international system. Involvement and active status of the
transnational companies in this new domain have a difference from the previous period. In
imperialism theories before the globalization period, monopolies had a national character and
their interests were represented by the nation states. However in globalization period the
transnational companies, due to their multi-national capital structure cannot be identified with
a specific state. Therefore these transnational companies can be defined as completely “private”
actors of which interests are represented by the global financial system and the very
involvement and active status of these transnational companies in international cyber-conflicts
can be considered as a factor which reinforces the already existent anarchy in international
system. United Nations systems and some other international organizations, despite their weak
and debatable characteristics, have acted as instruments which soften the anarchy and conflict-
full nature of the international relations based. In globalization phase, these new actors
(transnational companies) do not have any regulating superior authority. Although a few

conferences are organized (Podins, J., & M., 2013), still there is not a regulating authority.

Military front changing shape: Diffusion of the front

Only a short glance to the cyber-conflicts shows the fact that due to the erosion of the nation
state borders against free circulation of capital, labour, ideology and conflicts on the basis of
new technologies, armed conflict and “war” has changed its shape and diffused / spread out and
globalized into a new type of conflict ecosystem. Derian, while addressing this fact, uses the
word “virtual continuation of war by other means” (Derian, 2000, p. 771) According to Derian,
this “virtuous war” actualizes violence from a distance with no or minimal casualties (Derian,

2000, p. 772). Cheap, diffused, globalized but crowded: these are some of the features of the
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new “front”. Gregory defines this diffusion and globalization as the “the everywhere war”
(Gregory, 2011) and empathizes the dominant status of United States in cyberspace and
therefore cyber-conflicts. Tierney, by emphasizing the “war on terror” and “clash of
civilizations / religions” discourses in global age, uses the words “globalization of war”
(Tierney, 2006). Bousquet after defining the globalization as a “network society” emphasizes

the importance of cyber networks for the future of military organization. (Bousquet, 2008).

Decentralization

Just like globalization, cyberspace and cyber-conflicts has a decentralized appearance and again
just like globalization, behind this decentralized appearance there is the dominance of
hegemonic powers also for cyber-space and cyber-conflicts. Real time cyber-attack maps show
that vast majority of the attacks are originated from the dominant powers struggling for global
hegemony like US, China and Russia. “The United States, still the world's pre-eminent military
superpower, is not the only nation preparing to fight the 'next war' in cyberspace. By the start
of 2010 China, India, and Russia alongside the US, the UK and South Korea are among the first
group of countries to establish formal command and control (C2) over military assets in the
cyber-domain”. (Hughes, 2010, p. 523). Derian and Bousquet also emphasize the this
domination. (Derian, 2000) (Bousquet, 2008). However, besides this seemingly
“decentralization”, in fact there is an actual decentralization in the cyberspace. Unlike the
conventional spaces where violent conflicts requires the possession of weapons and an
infrastructure which are mostly expensive, in cyberspace only a personal computer is enough
to become an actor in cyber-conflict. The massive production of computers and other electronic
/ mobile devices has made the inclusion of millions of actors in cyber-conflicts. Nearly all the
literature emphasize this feature as a distinctive characteristic of cyberspace in comparison to
the conventional spaces. (Bousquet, 2008) (Delpech, 2012) (Derian, 2000) (Friedman P. W.,
2014) (Gamero-Garrido, 2014) (Gregory, 2011) (Hughes, 2010) (Kosenkov, 2016) (Lewis,
2013) (Libicki, 2012) (Libicki, 2012) (Podins, J., & M., 2013) (Schmitt, 2012).

Inner drive of global capitalism for massive production and free circulation of electronic and
software products has given rise to the access of millions to the products which can easily be
used as cyber-conflict instruments. The very nature of these products enables transforming them
into weapons. This can and is used as a potential for the resistance against global capitalist
system by large masses of activists. Some of these activists are the parts of democracy or human
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rights based movements like global anti-capitalist movements, new social movements, Occupy
Wall Street, etc. and from a wider and democratic perspective can be considered as an
opportunity for democratic participation of the masses. However the same space and

instruments are also used for terrorism purposes, like ISIS, Al Qaeda, etc.

Rapid, accessibility and non-visibility are some of the main characteristics of both globalization
and cyberspace. Therefore non-visible attackers using easily accessed and rapidly developed
instruments are the one of the basic characteristics of the cyber-conflicts. This makes warning
and deterrence nearly impossible in cyber-conflicts and makes the cyber space much more
anarchic than the conventional spaces. (Delpech, 2012) Also when we take into account that
the regulation in cyber-space is not developed effectively, lack of accountability for destructive

actions in cyberspace is one of the main problems to be solved.

CONCLUSION

As we have seen above, globalization and cyber-space / cyber-conflicts, with their common
features, have strict parallelism. From an economy-political perspective it can be suggested that
cyber-conflicts are the new form of conflicts in the globalization age. This new form as an
extension of the ongoing kinetic conflicts makes the global conflict ecosystem much more
complicated and difficult to challenge. Despite this anarchic atmosphere in cyberspace, it
should be noted that this space can be used as an opportunity for a more democratic and human
rights based participation to global politics. The oppressed voices of the plurality, the
disadvantaged and vulnerable social groups can have an opportunity to express themselves.

However usage of cyberspace for terrorism purposes by terrorist organizations and for
hegemony purposes by dominant international powers can be defined as the two main problems
encountered in cyberspace. In order to challenge these problems, a framework for regulation of
cyberspace with the attendance of all the stakeholders including the democratic activists is a
must. As the current status, the absence of such an inclusion, and frameworks including all the
hegemonic / dominant powers will disable any peace process and mechanism which will

effectively manage the cyber-conflicts.
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Abstract
With the development of the information technologies, computers and internet have played a
crucial role in our life in the last decades. States, governments, NGO’s, businesses, and other

organizations take the advantages of these developments in terms of trade, economy, education

*

PhD. Research Assistant, Department of Political science and International Relations-Cukurova University, can
be accessed via mehmeterendor@gmail.com
" Undergrad, Department of Political science and International Relations-Cukurova University, Adana-Turkey.

57



and so on. Although technological developments enhance the ability of organizations to conduct
activities in terms of cost-effective and efficient manner, it also has some disadvantages for the
international community. Over the past decade, these technological developments have been
used by some people, states or terrorist organizations to damage target states to improve their
gains or impose their ideas or cut off the electrical power. Also, the Computer and internet was
used a part of the war in Ukraine by Russia in 2015. In this study, the concept of cyber warfare
will be analysed and its importance points and why states need to tackle with this situation will
be explained.

Keywords: Cyber warfare, Cyber Disarming, Cyber Space, NATO, Estonia, Russia

0zet

Bilisim teknolojilerinin gelismesiyle birlikte, bilgisayarlar ve Internet gectigimiz on yillarda
hayatimizda Onemli rol oynamistir. Devletler, hiikiimetler, STK'lar, isletmeler ve diger
kuruluslar, bu gelismelerin avantajlarini ticaret, ekonomi, egitim vb. gibi alanlar agisindan
kullandilar. Teknolojik gelismeler, orgiitlerin kabiliyetlerini etkin ve uygun maliyetli bir sekilde
yiirlitme yetenegini arttirmasina ragmen, ayni zamanda bu gelismeler uluslararasi topluluk igin
bazi dezavantajlara da sahiptir. Son on yilda, bu teknolojik gelismeler, baz1 insanlar, devletler
veya terOr Orgiitleri tarafindan hedef iilkelere zarar vererek kazanglarimi arttirmak veya
fikirlerini dayatmak veya elektrik enerjisini kesmek i¢in kullanilmistir. Ayrica, Bilgisayar ve
Internet, 2015 yilinda Rusya'nin Ukrayna’daki savasmin bir parcasi olarak da kullamldi. Bu
caligmada, siber savas kavrami analiz edilerek, onemi vurgulanacaktir ve devletlerin bu
durumla ni¢in miicadele etmesi gerektigi agiklanacaktir.

Anahtar Kelimeler: Siber Savas, Siber Silahsizlanma, Siber Uzay, NATO, Estonya, Rusya

INTRODUCTION

Although the identification of cyber weapons and the conceptualization of the cyber warfare
are too difficult by the international community, these concepts have not commonly defined as
it is the case for concept of terrorism. Besides, another problem of the international community
is to generate disarmament regime (such as the International Atomic Energy Agency or the
Chemical Weapons Prohibition and Prohibition Authority), but this requires a method of
verification to achieve disarmament regimes involving cyber weapons (e.g. the NPT regime or

the European Conventional Treaty). Although it is crucial to implement the rules of
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disarmament, countries have continued to adopt new policies to improve their cyber
capabilities. For example, cyber commanders are established, cyber-space and cyber

instruments are used together with other elements of the war in the sense of common warfare.

In this article, our aim is to explain the basic principles of the cyber warfare and then analyse
some possible effects of cyber warfare and cyber capabilities which can cause conflicts or wars

in the international arena.

THE CONCEPT OF THE CYBER WAR

Cyber-attackers’ capabilities not provide crucial manipulation and disinformation in conflicts
also their capabilities create chaos in peace time. It has always been a critical target to penetrate
masses' behaviours and perceptions through knowledge. During the Cold War, particularly
during the periods of 1970s and 1980s, espionage was one of the most important influencing
political tool which was used by the Soviet Union's intelligence agencies against the U.S.
Nowadays, the espionage is using by states with using cyberspace and cyber space and cyber
security, which have an important place today, can be portrayed as the access of important
information through the use of computer and communication technologies. As a matter of fact,
the work on the subject reveals that propaganda and manipulation activities of 'web robots'
called 'bots' in social media are systematic, especially in the case of international crisis. There

are also experts who interpret this as 'weaponizing information'.!!

It is not possible to evaluate the above-mentioned topics as a cyber-warfare. Obviously, in order
to understand what the concept of cyber warfare is, it is necessary to first explain the truth ‘what
not'. Because, in popular usage of cyber warfare, any international competition activity using
cyber instruments can be launched as a 'cyber war'. It would be unrealistic to evaluate
cybercrime and even cyber espionage directly under the cyber warfare. Indeed, though it is
possible that the world may be drifting into a "Cyber-Cold War" period with interventions in
information, propaganda and even democratic election processes, but some scholars argued that
there has not yet been a sizeable conflict that could be described as a "war" by military and
military sciences in cyber-space. It would also be inconvenient for the concept of ‘cyber warfare'

to be used instead of ‘cyber security’, ‘cyber-attack’ or ‘cyber espionage’, and it is important to

11 Sidney E. Dean Editor, Weaponizing Information: Propaganda Warfare in the 21st Century
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provide terminological co-operation between the security science academy. It might be thought
that cybernets are only made up of the internet. However, cyber-space also includes closed
control systems that manage infrastructures and facilities that exist in physical dimensions
beyond the internet, which is open to everyone and even encouraged. Due to the physical effects
of the cigarette aggressors on the subject systems (e.g., general power interruptions or
manipulation of SCADA systems in critical installations) can result in extensive loss of life and
property. Here, the discussions about cyber warfare are coming to light because of these

physical influences.

Finally, even if the above-mentioned problems are overcome, how will the collateral damage
can be measured in spite of the inevitable, or when a cyber-attack on military targets creates the
expected consequences? Today, armed forces with intelligent ammunition and sophisticated
combat networks can overcome such concerns with technological-intensive operations.

However, for cyber weapons, such an advantage may not be the case for all cases.

Speaking of which, collapse of internet networks and services in a country will certainly cause
damage to civilians (Ball, 2017), Again, due to the unique nature of the cyber weapons, it is
difficult for the offensive side to anticipate the possible consequences of the military planners.
Only the mentioned qualities cause initiatives similar to the weapons of mass destruction of

cyber instruments or disarmament initiatives to conventional capabilities to come to an end.

THE CONTROL OF CYBER WEAPONS AND CYBER DISARMING

At this point, it is crucial to understand whether international relations and international law
frameworks on disarmament and arms control can be extended to 'cyber weapons'. Because,
how and which parameters of cyber weapons can be limited/constrained to stuck to a single
structure. Will the context of the restriction of cyber weapons be more similar to nuclear
weapons or conventional weapons? Will it move from a different requirement?

The disarmament and restraint regimes differ from each other in terms of their causes and
consequences. Such regimes may limit weaponry in terms of quality and quantity (e.g.
European Conventional Force Treaty), prohibit the use of certain kinds and qualities of weapons
(e.g. the Ottawa Convention), limit the trial activities of some weapons (e.g. Partial Nuclear
Testing Prohibition Treaty) or prevent the production and stockpiling of certain weapons (e.g.
the Convention on the Prohibition of Chemical Weapons). All these regimes are different from
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the law of armed conflict. The purpose of such regimes is not to regulate state behaviour during
the wartime but rather to prevent conflict and climbing itself (Geers, 2017).

What constraints should be made regarding offensive cyber skills - if so - by what conditions
and parameters? Regulations on disarmament and arms restraint are made to achieve certain
categorical results. This includes motivations such as minimizing military imbalances among
states, raising predictability, avoiding the development of new weapons as much as possible,
restricting spending on arming, or preventing irreversible and grave damage in case of armed
conflict. Of course, at this point, it is of great importance to identify what is the offensive (cyber)

weapon and, if possible, to categorize it.

Some scholars believe that there are two main categories of ‘cyber weapons': those that do not
need direct access to target computer systems (e.g., viruses that span the internet), those that
have direct access to target computer systems (e.g. cyber agents that can penetrate SCADA
systems and generate indirect kinetic effects) in the category. According to this approach, the
elements to be subject to a possible regime of disarmament or arms control will be identified in

the second category.

In order for cyber weapons to be subject to any international control regime, it is important for
military and political circles to consider them in the context of 'strategic weapons', such as
weapons of mass destruction or ballistic missiles. Studies of the subject state that the first and
most important condition for the evaluation of the cyber skills used for military purposes in the
'strategic arms' segment is the catastrophic damage to the critical national infrastructure of an
individual country. Until now, there has been no concrete evidence that cyber weapons have
developed a destructive equivalent to nuclear weapons, which could upset the existence of a
state (Schmitt, 1999). On the other hand, such a threat is not negligible, especially for countries
that are carrying critical national infrastructures and economies to computer networks.
Moreover, while the nuclear weapons regime is based on the non-use of these weapons, cyber
skills can be used even in peace situations. Moreover, a state that is under attack cannot detect
the actor who is attacking its own sovereignty. There is almost no such a situation for a nuclear

attack. Offensive cyber skills are therefore frequently referred by international community.

In the case of 'Attribution’, that is to say the source of the attack, it will be more realistic to
compare offensive cyber skills with biological weapons. Because in some cases it may take
time for an under-threatened country to understand that the threat it is facing an epidemic or a
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biological warfare activity. Moreover, just as some bio-agents can be concealed for a period of
time due to their incubation time, then a cyber-agent can also go through an 'incubation-like'

process in computer systems.

The site is based on dual-use technologies that can be exploited for civil and military purposes,
such as ‘cyber weapons', the same chemical and biological weapons. In addition, while nuclear
weapons are now monopolized by states, terrorist trends by the last ISIS threat and Al-Qaeda
groups show that chemical weapons can also be used by non-state groups. This is also another

case for cyber weapons.

However, although disarmament and arms control regimes for chemical weapons are
exemplified, there is still a significant legal challenge in limiting cyber weapons. Because
malware can be used to harm a system, spyware can also be used for espionage activities to
learn about system vulnerabilities or information and information. However, spyware is the
subject, and then the destructive malicious software that might come after it. Duqu malware,
which contributes to the famous Stuxnet software, is a good example in this context. More
explicitly, if Stuxnet, whose implicit kinetic influence, is the subject of a cyber-disarmament

agreement, where would it be to put Duqu malware in this context?

It should be underlined that the greatest challenge for experts in any control regime concerning
cyber weapons is to determine whether the parties are non-compliance. It is clear that
governments will not look forward to a verification regime that will scan computer systems.
Thus, even if a consensus is reached on the restriction of a cyber-weapon, which does not have
an international mechanism with regulatory and sanctioning power, or where the verification
regime is absent or limited, the situation that will arise is very similar to the Convention on the

Prohibition of Biological Weapons, i.e. the control mechanisms will be ineffective.

It should be emphasized that weapons restriction and disarmament regimes are based on
political-military considerations as well as international legal considerations. For example, the
strategic evaluations of the Russian Federation and the US no longer needed chemical weapons
after the Cold War brought with them the Regulation on the Prohibition of Chemical Weapons
and the control of related weapons. Therefore, the main parameter to monitor of such consensus

is found in the important and rising cyber actors of the international community.
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As a matter of fact, an attempt by the Russian Federation, the People's Republic of China,
Tajikistan and Uzbekistan in the UN in 2011 did not reach the conclusion due to the different
ideas of Washington and Moscow. What is noteworthy here is the concern that a cyber-control
regime has been used by authoritarian states as a censorship tool for the Internet and the flow
of information. Another issue is that actors, such as the United States, who hold the
technological superiority, must refrain from limiting and controlling these abilities by
international mechanisms. It is difficult to analyse the concrete steps of the cyber warfare
capacity without the barrier being overcome. Of course, while the need to prevent a cyber-
space, armed race is increasing day by day, the world's leading armed forces continue to adopt

new cyber policies and cyber instruments - at varying speeds.

In this framework, cyber commandments are established in many countries, and cyber-space
and cyber instruments are used together with other elements of the war in the sense of a common
warfare. In 2013, the Turkish Armed Forces took an important step by transforming the Cyber
Defense Center into a Cyber Command. The establishment of the subject-matter command,
which functions under NATO standards, is an important development in terms of the
development of the Capacity of Communication and Electronic Information Systems of the

Armed Forces and the national cyber defence solutions (Sofaer, et.all, 2000).

Also, cyber skills and electronic warfare are inseparable military tasks today. In this context,
the recent breakthroughs of the Turkish Armed Forces and the Turkish Defense Industry are
striking. The protocol signed with ASELSAN at the beginning of 2017 aims to increase the
electronic warfare abilities significantly during the three years period (Aselsan, 2017).

Turkey is still far away from cyber warfare. First of all, it is a critical necessity to establish
mechanisms and concepts to ensure regular and effective cooperation of academia, public,
private sector and think tanks related to the subject. Secondly, and more importantly, the fact
that the controversial offensive cyber skills debate in the world is not being done in Turkey
adequately demonstrates that a more intensive intellectual effort is needed in the direction of
the development of cyber military modernization. Thirdly, the increase in air defence capacities,
especially in the immediate vicinity of Turkey, shows that it is vital that cyber and
electromagnetic capacitance is seriously developed and integrated into deep attack capabilities.
In defence modernization, more comprehensive steps are needed in this direction. In addition

to what is stated, it should be noted that the cyber catcher had a grey area under the battlefield.
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It is critical that the coordination of cyber-electromagnetic military developments with the
efforts made by various institutions in our country and the formation of the vision for the

situations under the war zone are critical.

HOW TO DEFINE A LEGITIMATE TARGET?

Armed conflicts related to the execution of cyber warfare is an important in terms of the
application of the international law, and the 'legitimate aim' is who and what will constitute.
Throughout history, the separation of civilians and military personnel has been based on sharp
parameters. The use of uniforms by soldiers and the fact that military facilities have distinctive
signs have created the first sign of this. Again, throughout history, the ‘'war zone' phenomenon
has allowed civilians and civilian settlements to be precisely separated from conflict zones. On
the other hand, the distinction between civilian and military targets is increasingly blurred. The
trends that have developed in particular with the Second World War show that there are serious
difficulties in protecting civilians from military operations and therefore the difficulties in
question have increased (Ganuza, Hernandez and Benavente, 2011). The conflicts of 21st
century, a hybrid profile exhibiting warfare in the residential neighbourhood made the
civilizations a direct environmental factor. When it comes to cyber warfare, it is very difficult
to distinguish between civilian and military targets. In fact, some experts consider that cyber
warfare is a threshold from which the distinction between civilian soldiers and soldiers will be

totally absent during the history of the war.

The question needs to be answered at this point with a meaningful consensus by the
international community as: is there any of the cyber-attacks which is to be considered as a

cause of war? and can the military response be legitimate?

Many experts suspicious of this suggest that cyber-attacks have limited - yet - ability to damage,
and that the damage centre of the damage is mostly economic targets or consequences and
therefore cannot be considered in a purely military framework. Those who come to the issue
more differently think that the indirect Kinetic effects of cyber-attacks, such as general
electricity interruptions, can be regarded as a weapon attack, which can lead to life loss and
cause death and damage to life in a country. From the point of view, there will be little
difference between the direct kinetic effect (for example, by destroying the electrical
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infrastructure with ballistic effect) and the indirect kinetic effect between the electrical
infrastructure and the offensive cyber skills.

Cyber war - or possible future cyber wars - is another obstacle for armed conflicts, which makes
the concepts of sovereignty of the state connected to geography and geography meaningless at
a certain level. International relations have an organic relationship between the sovereignty of
modern states and political geographies and borders. On the other hand, the geography that the
state will use the sovereignty rights to date has, naturally, been defined according to physical
qualities such as airspace and territorial waters. So, can a virus that targets a computer network
be considered to have violated the political sovereignty of a state geographically? Because
Article 2 of the UN Convention bans actions for the territorial integrity of states, the territory
of the country, and the sovereign rights and independence of these territories. In that case, can
the cyber agent mentioned in the above example be considered as a violation of the relevant
article of the UN Convention? If indeed cyber instruments - such as conventional arms and
weapons of mass destruction - are perceived as a threat to the basic parameters of the
sovereignty and independence of the UN Convention, the restriction of disarmament and arms

to these instruments would be based on a sounder basis of the regime.

Another issue that is crucial to the handling of cyber warfare as a military issue is the creation
of doctrine. Because, in the literature, military doctrine means "belief system™ for a military
force. Military doctrines determine how the forces of the armed forces will fight, how they will
perceive the environment of war and operation, the codes of enterprise and strategic culture,
concepts and concepts. In this framework, military doctrines are prepared to respond to
technical, tactical, operational, strategic questions and to cooperate with tens of thousands of
staff to think and act.

If NATO is to be described as an operational environment with cryptic, space-based military
functions, NATO has finally taken such a step - what elements would it contain as a cyber-
warfare doctrine? The question we ask here goes beyond the different perspectives of different
countries towards cyber warfare. Almost every national security document in the world has to
make a threat definition and order. So, whichever country is prepared, the preparation of a

cyber-warfare has to include some elements of the essence.

The studies in the literature focus on three main points in this respect. The first is related to how
the perpetrator of the cyber-attack will be found and how it will be perceived (attribution
problem). Because, at present, many states use surrogate groups for cyber-attacks. At this point,
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it is very important to determine who to respond to in response to a cyber-attack. To give a
more striking example for Turkish readers, at the end of 1990s, the Republic of Turkey has
developed a new concept in the struggle with the PKK terrorist organization, focusing on the
issue of 'deputy war', and on the Syrian Baath regime led by Hafiz Asad, expressing his right
to self-defence, directly putting pressure through the threat of war. In the 21st century, it is a
very critical point that any state that is exposed to a cyber-attack by proxy will react to the
sponsor state, whether it is a non-state proxy element or a cyber-attack.

Secondly, it is a matter that a cyber-warfare doctrine should absolutely address, how to do
‘damage detection’ about the consequences of a cyber-attack and how to assess the damage of a
‘casualty' that an offensive cyber intervention gives to the enemy. At this point, measuring

indirect effects is the greatest challenge.

Thirdly, and finally, taking into account the principle of proportionality, how and with which
instruments a cyber-attack will be responded to is another key element in which a Cybercrime
doctrine must respond. The point is that a state will respond to cyber warfare threats in a

comprehensive and holistic manner.

Despite the above, there is a serious challenge to define the cyber warfare in the context of
modern international relations and armed conflicts. Almost all the cyber-attacks are happening
under the battlefield, and there are serious problems with their association with the offensive
state. Experts who bring a holistic viewpoint to the cyber warfare and suggest that this new
phenomenon should not be considered separately from the other elements of the warfare
indicate that the cyber-attack and cyber warfare situations will not be limited to the cyber
dimension due to the electromagnetic spectrum and will spread to the physical geographical
dimensions. The most important argument of this hypothesis is that Russia has recently used
and is currently using cyberspace as part of its overall escalation strategy in its interventions
towards the former Soviet geography (lastly in Ukraine). In this context, attention is drawn to

Moscow's' preparing the ‘war zone' for special and covert operations, first with cyberspace.

Another noteworthy aspect of cyber warfare conceptualization is that there may be different
approaches to the concepts of cyber war and cyber conflict. At this point, the main criticism of
experts on the idea of cyber warfare is that all the cyber activities carried out in military or
military-governmental institutions are regarded as a war effort. According to this
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understanding, instead of treating cyber warfare as a separate element, it is necessary to
understand that war for all organizations of armed forces based on computer and network
technologies is ‘cybersized' with every dimension. According to this understanding, the painting
that emerges as the result of interaction with the physical four dimensions of the cyber-size

(black-air-sea / ocean-space) shows that the armed cliché is gradually becoming "cyber".

CYBER WAR AND MILITARY ALLIANCES: NATO CASE

War is not just military technology and technology, it is an important element of international
law and international relations. If Cyber is to be mentioned in words, it is also necessary to
analyse the frame of the military options, such as the right to self-defence within the scope of
the UN Convention, as well as military alliances and casus foederis against cyber-attacks, is
required. Article 5 of NATO's founding treaty (Washington Treaty or North Atlantic Treaty) is

one of the most concrete and dissuasive examples of what is now casus-foederis .

Is it possible for NATO to operate the 5th item in the face of an attack on one of the allied
member states? As a result of 2014 Wales and finally the 2016 Warsaw summit, the North
Atlantic Alliance today officially states that the cyber defence is part of NATO's collective
defence mandate. Moreover, NATO emphasizes that international law can be applied to include
cyber-space . Finally, the fact that cyber-space is an operational area at the Warsaw Summit

gives an important idea about the political-military direction of the alliance's cyber skills.

NATO Secretary-General Jens Stoltenberg said in an interview at the press conference of the
Defence Ministers in 2016 that the Der Spiegel correspondent would be able to trigger the
collective defence clause in question against the question of whether the 5th article could be
operated against a cheater attack on one or more members of the alliance, He replied that there
was no obligation to operate the 5th article (Arimatsu, 2012). Indeed, it can be said that this
'vague' approach reveals both the process of adaptation of the alliance against cyber threats and
the choice of flexibility in response options. It is frightening for the international community
that the environment of cigarette conflict, which is still in its infancy, is causing a climb
involving conventional and even nuclear weapons. As a matter of fact, Secretary General
Stoltenberg said that the Russian Federation's intervention in the US presidential elections,
which is one of the questions raised during the above-mentioned press conference, indicates
that NATO's cyber skills do not target any country, and that the word 'Russia’ preferred.
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Nevertheless, the views gained in the latest Cyber Conference (CyCon 2017) organized by
NATO's Centre for Civil Defence Excellence (Tallinn - Estonia) will leave open the way for
Article 5 in case of a cyber-attack-like attack in Estonia that took place in 2007 it would be a
much more rigorous response. Even at the level of diplomatic rhetoric, even in the face of cyber
threats and taking an event as a scale, the imposition of a collective defence item gives an
important idea about the future of NATO and cyber warfare. Of course, the views and analyses
produced by the centres of excellence are not binding for the North Atlantic Alliance. However,
it should not be forgotten that the analytical inputs mentioned may have serious consequences
in some cases on the aspects of the North Atlantic Council and the elites who manage the NATO

member countries.

GEOPOLITICAL CHARACTERISTICS OF THE CYBER-SPACE

Cyber-space has a sizeable impact on societies that cannot be compared to other dimensions of
the warfare. Moreover, contrary to other known dimensions of warfare, cyber space is much
faster than other dimensions, as cyber space cannot be physically controlled by a single state.
More importantly, as the technological capacity of an actor increases, the land-sea-air-space
systems and platforms become more dependent on cyberspace. Therefore, a weakness in cyber-
space could lead to serious negative consequences for other dimensions, especially in terms of

developed states.

The cyber-space is essentially 'in one form' in the other four dimensions of the warfare. More
precisely, for example, the information transmissions from the sensors of war vessels cruising
at sea or from airborne platforms and the data complexes stationed on the land are elements
complementing cyber-space. There is a special relationship between space, the fourth
dimension of warfare, and cyber space. Both dimensions are directly related to
telecommunication and network technologies. In addition, operations performed in space are
dependent on the capabilities of the cyber-space, operations performed on the cyber-space, and

cyber electromagnetic activities are also dependent on support from the space dimension.

From a military point of view, cyber-space has important differences compared to other
dimensions of land-air-sea-space quadrants. First of all, cyber-space, contrary to the historical
and natural dimensions of war, is not qualified to be defined by known laws of physics. Of
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course, the warfare also has social and political consequences of events that are of a physical
nature. However, the kinetic effects of events in the field of warfare (eg, the shooting of a
ballistic missile head with a target in the air, the shooting of an air platform with anti-aircraft
fire, the shooting of an underwater platform of a submarine, the shooting of a military suit in
orbit, shooting etc.) are also limited to the physically identifiable qualities of the physical
warfare area or the fields. Many cyber-electromagnetic military activities can reach very
complex and multi-dimensional domains of computation. For example, a computer virus can
spread to countries that are not primarily targeted in various parts of the world, after affecting
the systems of the target country. For this reason, it is very complicated to calculate the
‘effective range' or the probability of undesired damage in cyber-space, as stated in the
international legal review. Because cyber-space is a domain created for the use of information,
for inter-human interaction, and for intercommunication. The field continues to exist together
with the electromagnetic spectrum through telecommunication systems. More precisely, the
mentioned telecommunication systems use the electromagnetic spectrum to form cyber-space
by forming a global network.

Of course, due to the above-mentioned original qualities, the deterrence of cyber-space is also
a difficult subject to understand from a traditional point of view. In particular, the basic
components of the Cold War theories of deterrence, such as defence capabilities, credibility of
threats, and the effective transmission of military-political messages, have to change for today's

cyber parameters.

CYBER WARFARE'S FUTURE

Especially in the recent period, the revolutionary advances in electronic network-based
communication have led to similar developments in battle networks. During the First World
War, the use of telephone and radio lines to communicate with sea and land elements at long
distances is regarded as the first battle network by some experts. Modern combat networks
consist of command-control systems, target detection sensors & other discovery-surveillance-
intelligence facilities, weapons systems and platforms, and electronic communication-based
communication capabilities that connect all these elements together. The electronic revolution
in communication facilities and capabilities has brought about significant changes in the
understanding of military geography. In the first period when the 'human' began to fight as a
species, the distance between the centre of administration and the elements of combat was to
be the distance that the human voice could or could see. Today, as this distance has reached a
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revolutionary point, network-cantered warfare also recognizes the possibility of engaging in
weapons systems with targets that they cannot detect under normal conditions. Therefore, it is
stated that battle networks competition has been experienced especially with the increasing
speed from the Second World War, and this trend will continue to rise with great acceleration

in the coming period (Geers, 2010).

In the age of cyber skills, such as the acquisition of information superiority, which is the basic
principle of the network-based war, sharing information among friendly associations
participating in the war and taking the common situational awareness to the top, out of the linear
plane of the operation and effective use of synchronization. Moreover, the acquisition of
knowledge superiority, that is to share with the friendly forces the most accurate and maximum
information available on the battlefield in the fastest possible way, is to make the enemy as
deprived of the same possibilities as possible, becoming a more important force multiplier in
the cyber world.

As will be shown below, the network-based harness components show a great acceleration both

quantitatively and technologically.

A study by the Defense Industry giant Raytheon has shown that among the technological trends
that will determine in the future's war and in the third 'offset strategy' of the USA, the main
artificial intelligence, innovations that will raise human-machine interaction, intelligent
production technologies, micro- drones, weapons, cyber warfare, small & smart ammunition,

and atomic particles.

Developments in the field of computer and robotic technology show that the future of automated
systems in warfare environment will leave its place with autonomous systems. Unlike
autonomous systems, autonomous systems will operate with a range of behavior options and
state analyzes, rather than a single behavioral pattern. In this case, it will be an important part
of both the strategic and military-ethical issues in the future of the war, although it is

fundamentally a question of 'how robots think' based on software.

In sum, it is likely that developments in cyber skills will accelerate the transition of military
strategies and concepts from platform-centric approaches to network-centric approaches. It is
clear that the superiority of cyberspace in the future war and operation environment will

naturally provide an advantageous position in information superiority and network-centered
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capabilities. The 'Fruit Garden Operation *' - Mivtza Bustan * - which Israel carried out in 2007
with the aim of breaking the nuclear program of the Syrian Ba'th regime is a striking example
of the use of cyber-electromagnetic activities as an attack in network-centered operations.
Within the scope of the operation, al-Kibar was destroyed by the Israeli Air Force, a nuclear
facility with strong suspicions that Syria was carried out with the help of North Korea and for
military purposes. It is reported that some Israeli aircraft fuel tanks have also been left in
Turkey.

Open-source publications on the subject indicate that Israeli F-15 and F-16s benefit from
integrated intelligence, electronic warfare and cyber warfare capabilities to overcome the Syrian
air defense complex. Accordingly, the series of projects that BAE Systems contracted and was
called Suter was designed for tasks such as infiltrating enemy computer networks and
manipulating radars, and began experiments at Nellis Air Base in early 2000. Suter is being
conducted concurrently with the NCCT (Network-Centric Collaborative Targeting), an
advanced, network-centric intelligence-discovery-surveillance-targeting precision

ammunition-based offensive complex for the US Air Force.

Technical reviews of the topic reveal that Suter is more of a ‘hacker' than a JAMMER, and it is
stated that 'hacking' technologies and concepts related to computers have been combined with
electronic espionage activities. It is also noted that Israel has used its 'Suter-like' systems since
the Second Lebanon War in 2006 and benefited from these systems during the 2007 Fruit
Garden Operation, as well as receiving instant data support from the US regarding the situation
of Syrian air defence systems.

CONCLUSION

Although it seems certain that the cyber skills will be a serious game changer in the future of
the war environment, it is not possible to say that a cyber-warfare has yet to be fully met by the
armed conflicts law. Likewise, it is difficult to be optimistic about the establishment of a
regulatory international mechanism for offensive cyber skills and the establishment of a
verification regime. Because almost no country will be willing to open its own information and
computer infrastructure to international control. In addition, some steps to date in the
disarmament of cyberspace come from authoritarian regimes such as the Russian Federation
and the People's Republic of China, causing serious doubts about the possibility that packages
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on the Internet where individual freedoms are put in jeopardy under the name of trustworthy
measures. In addition to those mentioned, it is unlikely that countries that have achieved
significant advantages over technological capabilities, particularly in the United States, will be

able to make an international bargain on the subject capabilities and capabilities.

On the other hand, it is important to establish an international legal norm and even an
international mechanism for cyber-space conflicts. Serious problems can be encountered if
these are not achieved, because it is considered that the cyber technology will reach ‘critical
mass' in the coming years. The ‘critical mass' stage will then become a game-changing force
multiplier in terms of the national power capacity of the developmental level countries in cyber-
electromagnetic technologies, as well as the kinetic effects and secondary damage capacity will

reach the limits of control.

It should be noted that not only 'weapons' but also 'targets' in this frame feed the trends outlined
above. As the level of technological development increases, the economies of the countries,
critical national infrastructure and social interactions become increasingly digital, becoming
more dependent on computer networks and telecommunication facilities. Therefore, 'target
options' of offensive cyber skills are expanding more and more every day. More crucially,
facility infrastructure used for scientific research and civilian purposes, as well as for military
programs in the CBRN field (chemical-biological-radiological-nuclear), is increasingly based
more on SCADA systems. For this reason, it is a serious requirement to limit offensive cyber
skills and attempt to establish norms for cyber-space conflict situations before the conclusion
of the previously reported ‘critical mass' phase.

In this period of dizzying development, it is useful to underline a few points as advice in the
production of cybercrime for Turkish decision-makers. The first and most important parameter
is the timing. Nations that are making the necessary investment in the technology competition
today are expected to face a serious erosion in the national power capacities of the states that
do not make investments in the years 2010, while the 2020s will overtake their investments in
all areas of international competition (including peace and war periods) in the 2020s.
Prerequisites for such investments are: scientific, innovative thinking with doctrine, human
capital, inter-institutional coordination and coordination. Secondly, it is very important to be
absolutely active in the cyber-space international legal normative process and to determine the
diplomatic position. Because, the game rules in cyber-space are still in the process of being
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determined. Thirdly, it is vital that Turkey focuses sensitively on the size of the cigarette in the
risk and threat assessments that may arise either from other states or from terrorist
organizations. In the national security analyzes mentioned, the main objective should be to
minimize the strategic surprise factors that may arise from 'lack of imagination'. Finally, it is
imperative that the academic resources and think-tanks in our country be encouraged to conduct

research and debate on the fields of cyber conflict and cyber technology.

The wider framework of cyber conflicts, the narrower framework of cyber warfare, the basic
finding of this work will be at the forefront of the other aspects of war and the nature of its
partnership with technological developments. In this context, to focus on combinations such as
cyber warfare and electronic warfare, cyber warfare and space technology, and even cyber

warfare and biological warfare, can provide a more realistic vision of future predictions.

In today's and tomorrow's warfare environment, cyber-electromagnetic abilities will be critical
in terms of network-centred joint operations against complex defences, especially called A2 /
AD (Anti-Access / Area Denial). Therefore, this study will show that the centre of future wars
will be shaped around C4ISR (military command-control-communication-intelligence-
surveillance-exploration) networks, military satellite communications capabilities, cyber-
electromagnetic facilities and capabilities and information- It foresees. It is likely that the main
tasks will be to protect the subject systems from enemy penetration, and to stop the similar

systems of the enemy.

Finally, it seems essential to develop a new paradigm, especially in the conflict situations that
the West and NATO define in the classical sense 'under the battlefield'.
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SIBER UZAYDA AKTOR - GUC ILISKiSI
Sevda KORHAN®

Ozet

Siber alanin hizla biiylimesi diinya siyasetinde dnemli bir baglamdir ve siber, giicii kendisine
baglamaktadir. Anonimlik unsuru, giivenlikte asimetrilerin varligi, siber araglara erismenin
maliyetinin diigiik olmasi gibi sebepler devletdisi aktorlerin de siber alanda sert ve yumusak bir
giic sunma kapasitesine sahip olmalarini kolaylastirmaktadir. Siberin dogasinda var olan
ozellikler, aktorler arasindaki gii¢ farkliliklarin1 6nemli oranda azaltmakta ve bu durum 21.
yiizyilda kiiresel siyaseti simgeleyen basat unsurlarin “gliclin dagilim1” veya “giiciin yayilmas1”
gibi konular {izerinde sekillenmesine sebebiyet vermektedir. Devletlerin, 6zellikle biiyiik
giiclerin kara, deniz veya hava gibi alanlarda s6z sahibi olduklar1 gibi siber alanda da hakimiyet
kurmalar1 kolay degildir. Dolayisiyla devletler, siber alanda devlet-dis1 aktorler tarafindan
giiclii bir meydan okumayla kars1 karsiya kalmaktadirlar.

Anahtar Kelimeler: Siber Alan, Gii¢, Aktor, Devlet, Devletdisi Aktor

ACTOR - POWER RELATIONSHIP IN CYBERSPACE
Abstract
The rapid growth of the cyberspace is an important domain in world politics, and cyber is
connecting its power to itself. The anonymity, the presence of safety asymmetries, and the low
cost of accessing cyber tools make it easier for non-state actors to have a hard and soft power
delivery capability in the cyberspace. The inherent characteristics of cyberspace considerably

reduce the power disparities between actors, and this leads to the formation of dominant
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elements, which symbolize global politics in the 21st century, on issues such as "distribution of
power" or "diffusion of power". It is not easy for the states, particularly great powers to
dominate the cyberspace, as they have a say in domains such as land, sea or air. Therefore, the
states are faced with a strong challenge by the non-state actors in the cyberspace.

Key Words: Cyberspace, Power, Actor, State, Non-State Actors

Giris

Genellikle uzmanlar arasinda kiirsellesme siireciyle beraber uluslararasi iligkilerin temel
kosullarinin degistiginden kusku duyulmamakta (Zacher, 1992:58) ve bilgi devrimi siklikla
degisimin onemli bir siirliclisii olarak adlandirilmaktadir (Castells, 1996:16). Modern hayatin
pek ¢ok alaninda bilginin egemen olmasi ve yayillmasi bu donemin 'bilgi cagl' olarak
adlandirilmasma neden oldu. 'Bilgi toplumu', 'siber-terdrizm', 'siber-alan’, 'e-ticaret' gibi
terimlerin yani sira "bilgi devrimi", "bilgi ¢ag1" hatta “bilgi ¢ag1 6tesi” ya da “post-information
age” gibi ifadeler de bu siiregle beraber literatiire girmis oldu. Bu konuda esas tartisma yaratan

durum ise, bilgi devriminin devleti ve uluslararasi sistemi nasil etkiledigi meselesi olmustur.

Siber, kiiresel bir alandir. Internet baglantisina sahip bir bilgisayara, bir akilli telefona veya
baska herhangi bir miiltimedya cihazina erisebilen herkes tarafindan kullanilabilir. Dolayisiyla
bu alanda farkli ihtiyag¢lar, amaglar ve niyetler tasiyan bir¢ok aktér mevcut. Bazilar1 yalniz
basina davranirken bazilar1 ise daha resmi yapilarla birlikte hareket etme egilimindedir. Roller
duruma gore degisebilir veya birbiriyle Ortiisebilir. Aktorler ise zaman i¢inde veya mevcut
hedeflerine bagl olarak kategoriler arasinda dolasabilirler. Dolayisiyla siber uzaymn meydana
getirdigi yogun ve hizli etkilesimler, uluslararasi iligkilerin 6nemli iki kavrami olan “gii¢” ve

“aktor” tizerinde ciddi degisikliklere yol agmis ve varsayimlarini zor duruma diistirmiistiir.

Literatiirde bu konuyla alakali ¢esitli arglimanlar ileri siiriiliirken, yaygin olarak kiiresel bilgi
aginin ulus Otesi mimarisinin, hayali olan sinirlar1 tamamen ortadan kaldirdigr diistiniilmiistiir.
Bilgi teknolojilerinin hem askeri hem de sivil alana uygulanmasi, siyasal, askeri ve sivil alanlar
arasindaki sinirlarin bulaniklagsmasina yol agmis ve devlet-dis1 aktdrlerin de bilgi teknolojisine
sahip olarak daha da giiclenmesine yol a¢cmistir. Dolayisiyla giiciin dagilimi uluslararasi
sistemin bir parcasi olarak yalnizca devletlerarasinda degil, ayn1 zamanda 6zel isletmeler,
politikacilar ve ulus 6tesi kuruluslarla birlikte giderek daha karmasik hale gelmistir (Papp ve

Alberts, 1997:285).
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Yeni bilgi ve iletisim teknolojilerinin diinya ¢capinda uygulanmasinin bireysel, ekonomik, siyasi
ve kiiltiirel tiim aktorler i¢in uygun ortam sagladig: diisiiniilmekte ve her tiirlii bilgiye erisimin
ve bilgi akiginin yayginlastirilmasinin 6énemini vurgulamaktadir. Aynt zamanda bu teknoloji
genis Ol¢iide, bu toplumsal aktorlerin devlete karsi gliglenmesine yol agmaktadir. Bu teknolojik
ara¢ uygulamalarinin devlet kurumlarinin etkinligini arttirdigina ve devlet ile toplum arasinda
daha yakin bir isbirligi kurma potansiyeline sahip olduguna inanilmaktadir. Bununla birlikte,
bilgi toplumu kavrami ile baglantili olarak, bir¢ok kuramci ve siyasetci bilgi ¢aginda internetin

demokratik bir etkiye sahip oldugunu iddia etmektedir (Loader, 1997:1-19).

Genel itibariyle bakildiginda esasinda siber uzayda gii¢ ve aktoriin ne oldugu ve ne noktada
birbiri ile iliskili oldugu bu ¢aligmada tartisilacaktir. Akademik c¢er¢evede cokga tartisilan ve
derin fikir ayriliklarina sebep olan bu konunun calisilmaya ihtiyac1 vardir. Nitekim aktorler
arasinda giiciin dagilim1 konusunda bir uzlasmaya varilamamasi ve bunun sonucunda ortaya
¢ikan celiskiler de bu calismanin konusu olacaktir. Ote yandan, devletlerin ve devlet-disi
aktorlerin siber alanda gii¢ sahibi olabilmek igin ihtiyag duyduklar1 araglar ve bunlari
kullanabilme kapasitelerinin 6niinde ortaya ¢ikan engeller de calismada analiz edilecektir. Son

olarak, caligmanin kilit noktasini olusturan gii¢ dagilimi tizerinde durulacaktir.

SIBER UZAYIN KAVRAMSAL CERCEVESI

"Siber" kelimesi William Gibson tarafindan 1984 yilinda yaymlanan Neuromancer adli
kitabinda kullanilmistir. Gibson siberi, insan sisteminde bilgisayarlardan soyutlanan her bir
verinin grafiksel bir gosterimi olarak tanimlamaktadir. Diger taraftan Gibson, daha soyut bir
tanimlamaya giderek bu kavrami rizaya dayali bir haliisinasyon tiirli veya diisiiniilemez
karmasiklik olarak da tanimlamistir (Gibson, 1984:128). Giinlimiizde sibere kavramsal bir
cerceve kazandirmak pek de kolay bir durum olmamakla beraber, siber kavrami cesitli

sekillerde tanimlanmaya ¢alisilmaktadir.

Son otuz yildir siber, 'glinliik yagamin dokusuna dokunmustur' ve bugiin modern toplumun tiim
alanlarina niifuz etmektedir. En yeni rakamlar, Haziran 2017 sonu itibariyle, 4.8 milyar insan
ya da diinya niifusunun %351 nin internet kullanicis1 oldugu yoniinde(internetlvestats, 2017).
2000 yilindan bu yana internet kullanicilari sayisi hizla artmaktadir (Buchan, 2016:11).
Gergekten de teknoloji, yasam bicimimizi biiylik 6l¢iide degistirdi. Bilgi ¢aginda yasadigimizi

hissettigimiz sinirsiz ara¢ mevcut. Kiiltiir, ticaret, eglence ve arastirma gibi ¢esitli sektorleri de
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icine alan sanal bir diinya, tiim kesimlerde devrim niteliginde degisikliklere yol acti. Bilgisayar
ve telekomiinikasyonun angaje olmasi ve bu teknolojilerin diisiik bir maliyetle diinya ¢apinda
erisime acilmasi bir doniisiim yaratti. Ancak siber alan tarafindan sunulan muazzam fayda ve
firsatlara ragmen siber alanin yarattig1 tehdit ve zaaflarda da artig gostermistir. Giiniimiizde
bilgi iletisim teknolojisinin gittikge artan dnemi konusunda fikir birligine varilmis olmasina

ragmen, bu gelisimin giivenlik ve diger konulardaki etkisini de belirlemekte yarar var.

Siber alana olan bagimlilik pek ¢ok yerde yayginlastigindan, siber saldir1 ve siber istihbarat gibi
tehditlerin de ayni oranda artig gosterdigi gozlenmektedir. Her giin sayisiz siber saldirinin
gerceklesmesi Onemli tehditleri onemsiz tehditlerden ayirmay1 zorlastirmaktadir (Haley, 2016).
Bilgi teknolojisinin yayginlagsmasiyla beraber, devletlerin zayif yonlerinin somiiriilmeye acik
hale gelmesi, ¢esitli aktorlerin ciddi yikimlara sebep olabilecek gii¢ ve yeteneklere daha kolay
bir sekilde sahip olmasinin yolu ac¢ilmistir (Nagorski, 2010:1). Bugiin sivil kuruluslarin
cogunun fiziki altyapisinin ve hizmetlerinin, ciddi oranda internet ve bilgi aglarina bagiml
oldugu goriilmektedir. Enerji, trafik, su, bankacilik, egitim, saglik, borsa, ulasim gibi bir¢ok
hizmet internete bagimli hale gelmistir ve bu durum, bu alanlardan herhangi birindeki giivenlik
acigimin diger biitlin alanlara biiyiik zararlar verebileceginin ve iilkenin kritik altyapilarini

cokertebileceginin isaretidir.

Internetin gelismesiyle beraber iginde yasadigimiz gezegen daha kiiciik bir hal alarak sinirlar
arasinda onemli derecede etkilesimi artirmistir. Fakat internetin sinir-asan 6zelligi sebebiyle
siber uzay siber suclular, siber saldirganlar ve organize suglular i¢in uygun bir ortam
yaratmistir. Bu sebeple tilkeler, etkili bir siber gii¢ ve caydiricilik politikasini saglamak i¢in
caligmalar ylirlitmeye baslamislardir (Nagorski, 2010:9). Siberle ilgili faaliyetler, devletlerin
siirlarini asarak genis bir alana ulasabildiklerinden dolayi, devletin geleneksel askeri siddet
unsurlarindan oldukga farkhidirlar. Simdiye kadar 140'tan fazla devlet siber silahlara sahip
olmus ve 30’dan fazla iilke ise askeri birimlerinde siber alanla ilgili birlikler ya da siber ordular

kurmuslardir (Jensen, 2012:780).

SiBER UZAYDA AKTORLER

Uluslararas: Iliskiler disiplini igerisinde, uluslararasi olarak adlandirilan genis sahanin,
aktorlerinin ve bu aktorlerin iliski bicimlerinin tanimlanmasi daima 6nem tegkil etmistir. Ulus-

devletler, siber alanin yonetiminde, izlenmesinde ve diizenlenmesinde Onemli bir rol

78



oynamasina ragmen devletlere kars1 bagimsiz olarak giiclerini kullanan devlet dis1 aktorler de
mevcuttur. Siber alanda farkli motivasyonlara sahip ¢ok sayida aktoriin varligl, anonimlik, ve
kimligini gizleme gibi yontemlerle nedeniyle siber uzayda tam olarak ne olup bittigini ve
sorumlunun kim oldugunu belirlemeyi zorlagtirmaktadir. Bu belirsizlikler sadece siber eylemin
amacini karmasiklastirmakla kalmaz, saldirtya ugrayanlarin misilleme yapma yeteneklerini de

zorlastirmaktadir. Ciinkii siber alanda atif yapmak zor olmaktadir (Grohe, 2015:9-10).

Siber uzayn, giin gectik¢e daha fazla insan1 ve diger aktorleri icine siiriikleyerek kendi alaninda
aktor sayisin1 maksimize etme egiliminde oldugu goriilmektedir. Bireyler ve toplumlar aglar
araciligtyla sinirlar dahilinde veya sinir asan bigimde sosyallesmeye baslamiglardir. Van den
Berg ve Boeke su anda hangi aktorlerin farkli bir rol oynadiklarini; kavramsal olarak olaylarin
tiirleri, bu aktorleri neyin yonlendirdigi ve amaglarinin neler oldugu gibi sorunlari netlestirmeye
yonelik yeni yontemler gelistirmektedirler (Berg ve Boeke, 2016). Calismanin bu bdliimiinde

siber uzayda etkili olan devlet ve devlet-dis1 aktorlerin rolleri incelenecektir.

Devletler

Realistlere gore, uluslararas iligskilerde devlet dis1 aktorlerin pek 6nemi yoktur. Devlet her
kosulda digerlerinin hareket alanini belirleyen temel ya da merkez aktordiir (Aydin, 2004:36-
38). Edward Hallett Carr, George F. Kennan, Hans Morgenthau gibi realist yazarlar uluslararasi
sistemin baglica aktorii olarak devleti gérmiislerdir (Carr, 1946; Kennan, 1966; Morgenthau,
1948). Realizmin aksine liberalizm ise birey de dahil olmak tizere devlet dis1 aktorleri siyasal
ve toplumsal siireglerin isleyisinde 6nemli gormektedir. Dahasi liberaller, devlet tercihlerini ve
davranislarint hem ulusal hem de uluslararasi sivil toplum tarafindan kisitlanmis ve etkilenmis
olarak gormektedir (Moravcsik, 1997:513). Ancak realist paradigmaya gore devletler
giivenliklerini garanti altina almak ve giiclerini arttirmak i¢in basat aktorler olarak kabul
edilmigstir. Fakat ilerleyen bdliimlerde deginecegimiz gibi siber alan, devletin bu basat

konumuna meydan okumaya baslamaistir.

Kiiresellesme siireciyle beraber Wesphalya ulus-devlet diizenine karst kritik birtakim giicler
sivrilmeye baslamistir. Kiiresellesme siirecinin ortaya ¢ikmasiyla beraber ulusal siirlar1 agsan
“uluslararasi toplum”, “karsilikli bagimlilik”, “kiiresel igbirligi” gibi fikirler 20. Yiizyilin ikinci

yarisindan itibaren uluslararasi sistemde genis yer tutmaya basladi. Bu durum, bir¢ok ulusal
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hiikiimet, uluslararas1 kurum ve sivil toplum aktorlerinin kiiresel sorunlarla yiizlesmek ig¢in

birlikte hareket etmeye baslamasiyla sonuglandi.

Cevre, insan haklari, ekonomi, kiiresel 1sinma gibi kiiresel bazi1 sorunlarin ¢6ziimiiniin kiiresel
isbirligiyle miimkiin olabilecegi gercegi giin gectikce anlagilmistir. Kiiresel iletisim agi,
teknolojideki yenilik¢i gelismelere dayali hizli bir gelisme gostermeye devam ederken, devletin
ulusal aglarini koruma altina alma ya da gii¢clendirme yetenegi giderek hizmet saglayicilari, 6zel
sektor, uzmanlar, ajanslar ve igbirligi yapan hiikiimetler arasindaki karsilikli bagimliliga
dayanmaya baglamistir. Dolayisiyla uluslararas: isbirligi, ag gilivenligi, ag standartlarinin
gelistirilmesi ve uygulanmasina yonelik bir ¢6ziim olarak goriilmiistiir (Felicia ve Hensel,
2007:6). Dolayisiyla siber alandaki devletler ve devlet dis1 aktorler arasinda ¢izgilerin kismen
bulaniklastig1 sdylenebilir ¢linkii ulus devletler, siber alanda amaglarin1 gerceklestirmek icin
“giiclendirme” yoluna bagvurmaktadirlar. Hedeflerini yerine getirmeleri i¢in parali askerleri
harekete gecirmektedirler. Ornegin, ABD segimlerine Rusya’nin siber saldiri iddialarina
yonelik olarak Demokratik Ulusal Komite ve Obama Yonetimi tarafindan yapilan "yalnizca
Rusya'nin en ist diizey yetkililerinin bu faaliyetlere izin verecegine inaniyoruz" seklinde
yaptiklar agiklamada ABD’nin saldirtyr Rusya‘nin kendi eliyle gerceklestirmis veya kontrol

ettigi ve yonlendirdigi bazilarinin oldugunu ima ettigi goriilmektedir(Ackerman, 2016).

Bu isbirligi ve yonlendirmeye ragmen devletler giivenlik odakli bir yaklasimla bu alanda da
devamliligin1 saglamaya calismaktadir. Bir¢cok devlet tarafindan “besinci muharebe alani”
olarak adlandirilan siber uzay (digerleri hava, kara, deniz ve uzaydir), devletlerin bu alandaki
giiclerini garanti altinda tutmak veya maksimize etmek i¢in ¢esitli stratejiler gelistirdikleri bir
alan haline gelmistir (Celik, 2015:32). Siber uzayda devletlerarasinda baslamis olan rekabetin
dogal bir sonucu olarak devletler, gerek siber savunma stratejilerini gelistirmek i¢in, gerekse
siber saldir1 kapasitelerini arttirmak i¢in siber ordulara ©6nemli Olglide yatirimlar

yapmaktadirlar.

Bununla beraber devletler, yalnizca rekabet etmenin rasyonel bir davranis olmadigimi bilen
varliklar olarak, fiziki alanda oldugu gibi, sanal alanda da taraflarin1 belirleyerek, savunma ve
istihbarat sistemini gii¢lii tutmaya ¢alismakta ve bu amagla ittifaklar kurmaktadirlar. Ornegin,
Eski ABD Baskani Barack Obama, 2016 itibariyle giivenligi arttirmak maksadiyla siber alana
ayirdiklar blitgeyi %35 oraninda arttirdiklarini ilan ederek, bu alana verdikleri 6nemi bir kez

daha vurgulamistir (Giicliyener, 2016). ABD'nin ulusal istihbarat direktorii Mike McConnell,
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2010°da kaleme aldig1 Kaybettigimiz siber savast nasil kazanacagiz adli ¢alismasinda,
diinyanin 1950'i yillara dondiigiine isaret ederek niikleer giiciin artmasi i¢in ugrasan devletlerin
arttk siber saldirilarla bas etmede kullanabilecegi yontemler gelistirmesi gerektigini

savunmustur (Nagorski, 2010:1).

Geleneksel devlet-gii¢ siyasetinin siber uzayda oynadigi roliin farkli bir bigimde isledigi
goriilmektedir. Siber, yalnizca uluslararasi gilivenlik alanlarinda ayni aktorler tarafindan
kullanilan bir ara¢ ya da silah olarak adlandirilabilir. Siberin yonetilemeyen alaninda, devlet-
iktidar politikas1 halen yiirlirliikktedir. Ancak geleneksel saldir1 bicimlerinin aksine burada
kurallar yoktur ve ulus devletler tarafindan siki bir sekilde uygulanabilen kisitlamalar mevcut
degildir (The Cipher Brief, 2016). Dolayisiyla Sony, DNC veya OPM'ye kars1 yiiriitiilen
saldirilar gibi biiyilk Olgekli saldirilar artik  yalnizca wulus devletler tarafindan

gerceklestirilebilecek eylemler olmayabilir (Schmitt, 2014).

Devlet-Dis1 Aktorler

Devlet dis1 aktorler siber alani, bir ¢atisma araci olarak kullanmaktadir. Devlet-dis1 aktorlerle
ilgili bu varsayimlar bes noktada 6zetlenebilir:

e Devlet dis1 aktorler ¢atismalarda siber alan1 kullanir;

e Yenilgiye ugratmak, siber faaliyet alanlarindaki nihai hedefidir;

e Bu, stratejik bir anlat1 yaymak ve yumusak gii¢ kurmak suretiyle yapulir;

e Amaglarina ulagmak icin gerilla taktikleri kullanirlar;

e Etkinlik, organizasyonun ve kaynaklarin seviyesine gore belirlenir (Cathrine ve

Wilhelmsen, 2014:5).

AKktor Motivasyon Hedef Yontem
Siradan o o
Higbiri veya zayif | Herhangi biri Dolaylh
vatandaslar
] Daha 6nce
Bireyler,
Merak, heyecan, . yazilmig komut
Cocuklar sirketler,
€go dosyalar1 ve
hiikiimetler
araclar
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Hizmet durdurma
o veya DDoS
o Karar vericiler
Siyasi veya saldiris1
Hackerlar o veya masum
toplumsal degisim vasitasiyla
kurbanlar
protesto
gosterileri
‘ Ego, kisisel Zararli yazilimlar,
Siyah Sapkali o
diismanlik, Herhangi biri viriisler, giivenlik
Hackerlar . _
ekonomik kazang ac1g1 istismarlari
Idealizm, _
Beyaz sapkali o Penetrasyon testi,
yaraticilik, yasalara | Herhangi biri
hackerlar yama
saygl
Gri sapkal o o
Belirsiz Herhangi biri Cesitli
hackerlar
Kendi ulus-
devletinin
Vatansever ) DDoS saldirilart,
Vatanseverlik diismanlart,
Hackerlar yolsuzluklar
dolandiricilik,
diger kurbanlar
Sosyal
. Finansal kazang, . mihendislik, arka
Siber I¢erikler o ) Isveren
intikam, sikayet kapilar,
manipiilasyon
. Devletler,
. . Politika veya . Bilgisayar tabanli
Siber teroristler o Otekiler ya da
toplumsal degisim ‘ siddet veya imha
diger kurbanlar
Ekonomik kazang,
Kot yazilim o Giivenlik aciginin
ego, kisisel Herhangi biri
yazarlari kotiiye kullanimi
diismanlik
Siber ‘ Bireyler, kiiglik Sosyall
Finansal kazang . .
dolandiricilar sirketler mithendislik
Organize siber Dolandiricilik,
Finansal kazang Bireyler, sirketler
suglular kimlik hirsizligi,

82




santaj i¢in DDoS
kotii amagh
yazilim
BIT tabanh '
) Saldir1 veya etki
. ' sistemler ve o
Sirketler Finansal kazang operasyonlar1 i¢in
altyapilar (6zel ya o .
cesitli teknikler
da kamu)
_ ) _ | Bireyler, o
Siber casusluk | Finansal ve siyasi _ Bilgi edinme
) sirketler, o
ajanlart kazang teknikleri
hiikiimetler
Kendi ulus
. Yurtseverlik, devletinin )
Siber savascilar o Grup yetenekleri
mesleki gelisme diismanlart,
bireyler, sirketler

Tablo 1. Siber Uzayda Devlet-Dis1 Aktorler (Sigholm, 2013:11).

Tablo-1’den de goriildigii tizere, devlet-dis1 aktorler siber uzayda farkli motivasyon, hedef ve
yontemlerle hareket ederek bu alanda faaliyetlerini yiiriitmektedirler. Kimi devlet agisindan
kolayliklar saglarken kimisi ise bilyiik sorunlara sebep olabilmektedir. Katharina Ziolkowski,
siber uzaydaki birgok devlet dig1 aktoriin ortaya ¢ikardigi kot niyetli eylemlerin kim tarafindan
yapildiginin belirlenmesi ve bu dogrultuda misilleme yapilmasinin zorluguna isaret
etmektedir(Pihelgas, 2013:40). East West Enstitlisti'niin (EWI) Siber Uyusmazligi Yonetmek
Icin Kurallar: Siber Uzayda Cenevre ve Lahey Sozlesmelerinin Olusturulmast bashkl
caligmasinda, siber alanda devlet dis1 aktorlerin sorunlarina deginildi. Raporda Rusya, ABD ve
diger ilgili taraflar, siber savascilarin devlet dis1 aktorler olabilecegi gerceginden hareketle
sozlesme ilkelerinin nasil en iyi sekilde yiiriitiilebilecegini degerlendireceklerdir (Rauscher,
2011). Fakat devlet dis1 aktorlerin siberle olan iligkisi hakkindaki bu degerlendirme, heniiz
sonuclanmamistir. Devlet disi1 aktorlerin giderek artan onemi kiiresellesme siirecinin hiz
kazanmasiyla beraber uluslararasi iligkilerin her alaninda belirginlesmis bir meseledir (Gady,

2011).

Sonug olarak siber uzay, yarattigi olumlu havanin yani sira, ayn1 zamanda uzun siiredir
catismada kullanilan bir arag haline gelmistir. Siber uzayda rekabet eden hacker ¢eteleri aktif

olarak birbirleriyle etkilesim halindeyken, protesto gruplar1 fikirlerini sanal vandalizm yoluyla
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seslendirmekte, su¢ Orgiitleri kolay kazan¢ saglamak amaciyla kotii amach yazilimlari
yaymakta ve gizli aktorler ise yasadisi istihbarat topluluguna hizmet etmektedir. Devlet dist
aktorlerin yayginlagsmasinda siber alan, on yillar 6ncesinden baslayan bir siireci hizlandiran ve
giiclendiren bir "giic carpan1" olarak karsimiza ¢ikmaktadir. Bununla birlikte, devlet disi
aktorlerin belirsiz ve farkli karakterleri, bu aktorlerin hareketlerini izleme gii¢liigli ve kritik
altyapilar iizerinde yaratabilecekleri yikici gii¢ nedeniyle siber alanda benzersiz bir sorun teskil

etmektedir.

SIBER UZAYDA AKTORLER ARASINDA GUC DAGILIMI

Bu boliimde 6zellikle yumusak bir gii¢ unsuru olarak siber uzay, gii¢ araglari, aktorlerin giicti
kullanma kapasiteleri ve devletdis1 aktorlerin siber uzayda giigle iliskisi gibi konular

tartisilacaktir.

Yumusak Gii¢ Unsuru Olarak Siber Gii¢

Uluslararasi iliskiler teorisyenleri 20. yiizyilin bagindan itibaren giiciin ne oldugunu ve giig
edinmenin amacini sorgulamislardir. Ozellikle realistler gii¢ iizerinde calismalar yapmis ve
realist teori, giicli daima maksimize edilmesi gereken nihai bir hedef olarak gormiistiir. Genel
anlamda gii¢ kavramin, “baska aktor lizerindeki etki kapasitesi” olarak tanimlanir. Aslinda
realizmin gii¢ tanim1, bir hard power (sert giic) unsuru olan askeri gii¢ ile iligkilendirilir ve
diger unsurlar goz ard1 edilir. Realistler i¢in uluslararasi arenada giivenlik ikileminin (security
dilemma) yarattig1 ¢atismay1 6nlemek veya ¢ikar maksimizasyonunu saglamakta rol oynayan
en dnemli olgu giictiir (Guzzini, 2001:18). Dahasi gii¢, Realist teori i¢in devletin uluslararasi

politikada temel 6nceliklerini sekillendiren ve bu 6nceliklere ulagsmasini saglayan ana unsurdur.

Bu baglamda Realist teori giicii daima maksimize edilmesi gereken nihai bir amag olarak
gormekte ve genellikle bu giicii askeri gii¢ ile bagdastirma egiliminde olmaktadir. Ancak 21.
Yiizyilda giiciin en 6nemli kaynagi olarak bir Soft power (yumusak giic) unsuru olan “bilgi
teknolojisi” gosterilmektedir (Nye, 2011). Bilgi teknolojisine veya siber giice sahip devletlerin,
diger devletlerden daha giiclii oldugu yoniinde iddialar bulunmaktadir. 21. yy’da Joseph Nye’in
kavramsallastirdig1 soft power’in varligi 6nem kazanmaya baslamis, bu baglamda “siber gii¢”

de bir yumusak gii¢ unsuru olarak karsimiza ¢ikmistir (Nye, 2011).
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Peki, siber gii¢c nedir? Bu kavram, klasik gii¢ anlayisindan ¢ok da soyutlanamayacak bir
tanimlamaya sahip. Siber gii¢; “Siber alani, gii¢ araglar1 araciligiyla diger aktorleri etkilemek
icin kullanabilme yetenegi” olarak tanimlanabilir. Realist teorinin iyi okuyamadigi
kiiresellesme siireciyle beraber akademisyenler, diger konulara ek olarak giiciin siber alana
kaymasi durumuna dikkat ¢ekmeye baslamislardir. Ciinkii aglar iizerinden yapilan faaliyetler

arttikca devletler altyapilarini bu aglar tizerinden saglamaya ¢alismislardir.

Geleneksel savas doneminin konusunu, ¢ogunlukla devletler arasindaki giic miicadelesi
olusturmustur. Catigma ve gii¢ oyunlarinin diinya siyasetine hakim bir 6zelligi oldugu, realist
teori tarafindan sik sik vurgulanmistir. Realist yazarlar, devlet giicliniin bir indeksi olarak askeri
giiclin 6nemini vurgulamiglardir. Yumusak giiciin gercekligi ve dnemi ¢ok tartigsmali bir konu
olmakla beraber realistler dogal olarak bu kavramin en biiyiik elestirmenleri arasindadir.
Realistler ekonomik faktorleri, ulusal giicii yansittiklar1 ya da etkiledikleri 6l¢lide 6nemli

gordiikleri halde, asil giiclin askeri gii¢ oldugunu iddia etmektedirler.

Goriildugii tizere geleneksel anlamda temel gii¢ faktorleri olarak askeri ve ekonomik gligler
goriiliirken simdi ise “siber gii¢” de dnem kazanmistir. Bu nedenle bilgi, inang¢ ve diislince
iizerindeki kontrol, askeri ve ekonomi gibi somut kaynaklari kontrol altina almanin bir
tamamlayicis1 olarak goriilmektedir. Bu diisiincenin biiylik kismini, savas alaninin sibere
yayilmasi nedeniyle savasin dogasinda onemli bir degisiklige gidildigine olan inang
olusturmaktadir (Vlahos, 1998:497-525). Bu tartismayla ilgili en yaygin olarak kullanilan
etiket, baskidan ziyade kendine ¢ekme yoluyla hedeflere ulasma yetenegi olarak tanimlanan
'yumusak gli¢'tiir (Keohane ve Nye, 1998:81-94). Yumusak giic; iletisim, eglence ve fikirleri
ifade eder ve giiclii bir kiiltiirel ve psikolojik bileseni vardir. Yumusak gii¢ ayrica, bagkalarini
istenen davranislar iireten normlara ve kurumlara uymaya ikna ederek ya da onlar1 kabul
ettirerek hareket eder. Aslinda burada dikkat ¢eken nokta, yumusak giic kavrami ile yapisal
giiclin birbirine yakin oldugudur (Hart, 1976:294). Ancak uluslararasi aktorler, daha az goriiniir
olan bir gii¢ bi¢imi olan yapisal giicii daha ¢ok kullanmayi tercih ederler ¢linkii gii¢ sahibi
baskiya gerek duymaksizin hareket etme yetenegine sahiptir (Volgy, Kanthak, Fraizer ve
Ingersoll, 2004).

Ote yandan siber uzaym yarattig1 giivenlik tehdidi ile birlikte realist okula bagl giivenlik
uzmanlari, karar mercilerine hizli bir sekilde siber diinyanin militarizasyonunu kabul etmeleri

cagrisinda bulunmusglardir. Ayrica devletlerin saldirgan ve savunma amagli siber yeteneklerini
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gelistirmeleri gerektigini savunmuslardir. Stratejik planlamacilar tarafindan yiiriitiilen siber bir
bilesenle ulusal giivenlik politikalarini gelistirme ¢abasi bir¢ok iilkede gerceklestirilmistir.

Ayni sekilde, Avrupa Birligi ve NATO, ortak savunma politikalar1 gelistirmeye baslamiglardir
(Bendiek, 2016). Bu dogrultuda devletin siber uzayda yeniden dogusunu ve siber gii¢ arayisi

icerisinde oldugunu reddetmek zordur.

Siber Uzayda Gii¢ Araclar

Siber alanda hizmetler, sunucular, web sayfalar1 vb. araglar birbirine baglidir ve her boliim
farkli bir fiziksel bolgede yer alir. Ancak bu araglar karsilikli olarak birbirlerine bagimli
olduklari i¢in birlikte ¢alisirlar. Bununla birlikte, her alanin farkli zorluklar1 vardir ve her alan
tizerindeki hakimiyet farkli bir teknoloji gerektirir. Siber uzayimn biiyiik oranda fiziksel bir alan
olmadig1 gerceginden yola cikarak siber alanda hakimiyetin de 6nemli 6l¢iide farkli oldugu
goriilmektedir. Ciinkii siber alanda fiziksel araglar 6nemli oranda hakimiyetini kaybeder ve

yerini farkl taktik ve teknolojiye birakir.

Siber uzay dort bilesenden olusur. Bunlar kullanici, yazi, video, resim gibi paylasilan bilgi,
yazilimlar-protokoller ve fiziksel altyapidir. Martin Libicki, siber alandaki katmanlarin her
birine hiitkmetmek icin gerekli olan araglar1 agiklamistir. Libicki’ye gore ilk katman; fiziksel
kablolardan ve anahtarlardan olusur ve bu katman tahrip edici fiziki gii¢ tarafindan yonetilebilir.
Ikinci katman, bu sistemlerin kontroliinii elinde bulundurarak hakimiyetini saglayabilir.
Ugiincii katman ise veri ile ilgilidir ve sansiirleme ydntemiyle hakimiyet kurabilir veya bilgiye
erisimi kontrol edebilir. Dordiincii katmana gelindiginde ise, biligsel ya da pragmatik katmanin
hakimiyetinin varlig1 s6z konusudur (Schmidt, 2016). Bu dort katman géz oniine alindiginda
siber alanda bilginin analiz edilmesi gerektigi ve her bilgi yeteneginin gelistirilmesinin siber

uzayda bir gii¢ sahibi olmak igin 6nem teskil ettigi soylenebilir.

Siber alanda devletler, saldirilara kars1 giivenliklerini koruyabilmek igin ¢esitli gii¢ araglarina
ihtiya¢ duymaktadirlar. Tiim devletlerin, anarsik, rasyonel ve gii¢ miicadelesi igerisindeki
birimler oldugunu kabul ettigimizde siber uzay, uluslararasi iliskilerin bu temel oyuncularina
yeni bir rekabet alan1 sunmaktadir (Valeriano, 2016:142). Teknik acidan bu yeni ‘ortamin’
gergek diinyadan bagimsiz oldugu diisiiniilse de siber uzayda yasananlar, gercek diinyadaki giic

iligkilerinin bir devamidir. Tipk: klasik anlamdaki ulusal giivenlik ve gii¢ anlayisindaki gibi
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devletler, siber alanda da gilivenliklerini arttirmaya ve giiclerini maksimize etmeye ¢alismakta

ve bu baglamda da etkili stratejiler gelistirmektedirler.

Devletler bu dogrultuda ilk adim olarak siber ordular kurmaktadirlar. Bugiin diinya iizerinde
resmi ve gayri resmi olarak faaliyet gosteren bir siirii siber ordu mevcut ancak ABD, Rusya,
Almanya, Cin, Israil, iran ve Kuzey Kore’nin siber ordularinin oldugu bilinmekte. Onun disinda
devletler eylem planlartyla ya da caydiricilik stratejileriyle savunma pozisyonu almakta ve bu
durum daha ¢ok giivenlik odakli bir yaklasimi temsil etmektedir. Diger yandan devletler, hard
ya da soft power araglariyla saldiriya gecmekte ya da etki alanlarini genisletmeye

cabalamaktadirlar. Bu da daha ¢ok gili¢ odakli bir yaklagimi temsil etmektedir.

Devletler sert giic unsurlarin1 daha ¢ok sistemleri ¢okertecek ya da fikri miilkiyet haklarini
cigneyebilecek sekilde kullanmakta ve hiikiimetler bunu genellikle ekonomik kaynaklarini
artirmanin veya siyasi iistiinliilk saglamanin bir yolu olarak yapmaktadir. Ornegin Cin, bu tiir
faaliyetlerde bir numarali iilke olarak gosterilmektedir. Cin’in 6zellikle Batili sirketlerin ticari
sirlarint ele gegirdigi, ayrica biiylik capli savunma ve silah projelerinin gizli bilgilerine
ulagsmaya calistig1 iddia edilmektedir. Yumusak gii¢c uygulamasinda ise genellikle siber bilgiler,
baska bir iilkedeki vatandaglar1 cezbetmek veya bir ideolojiyi yaymak amaciyla

kullanilabilmektedir. Bu durum bir ¢esit “siber kamu diplomasisi” olarak da adlandirilabilir.

Devletlerin siber alanda yaptig1 bir diger faaliyet, siber uzmanligi arttirmak ve bu alanda hacker
yetistirmektir. Ancak derin bilgisayar uzmanlig bir avantaj olmasimna ragmen siber alanda
stratejik etki tiretmek igin ¢ok yetersiz bir yol olarak goriilmektedir. Bu konuda Col Stephen
Korns'in igaret ettigi gibi, birgok siber "silah" artik metod haline getirildi ve kisisel bir
bilgisayara indirilebilen yazilimlar var. Estonya ve Giircistan saldirilarinda kanitlanmistir ki,
cogunlugu programlama veya bilgisayar bilimi olmayan uzman bireyler bile hazir programlarla
saldir1 diizenleyebilmektedir. Bu nedenle uzmanlagsmay1 bir gii¢ kistas1 olarak almak yanlis

olacaktir ve giiclin buna gore Sl¢iilmesi de eksik kalacaktir (Sheldon, 2011:97).

Ayn sekilde giicii 6l¢en bir diger arag, Booze Allen Hamilton tarafindan gelistirilen Cyber
Power Indeks (CPI) aracidir. CPI siber saldirilara dayanma ve giivenli bir ekonomi i¢in gerekli
olan dijital altyapiy1 dagitma becerisi olarak devletin siber giiciinii 6l¢mek icin kullanilan bir
aragtir. Bu amagla, bir devletin siber giiciine katkida bulunan dort genel bilesen 6nerilmektedir.

Bunlar; mevcut hukuki ve diizenleyici cerceveler, ekonomik ve sosyal baglam, teknoloji
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altyapis1 ve endiistri uygulamasi bilesenlerinden olusur. CPI, bir devletin savunma ve saldir
giiclinli agikca 6l¢meye c¢aligir. CPI tarafindan saglanan bu 6lgme islemi araciligryla giice atifta
bulunmak cazip gelebilir fakat bu da misilleme s6z konusu oldugunda gii¢ 6l¢iimii i¢in yetersiz
kalmaktadir. Ciinkii bir devlet, misilleme sonucu olusabilecek 6nemli bir hasarin farkindaysa,
siber giiciinii eksiksiz bir sekilde kullanmak istemeyebilir. Dolayisiyla bu durum CPI’e

giicsiizliik olarak yansiyacaktir ve bu da sonuglarin tutarsizligini doguracaktir (Gomez, 2013:3).

Yine bir giice atifta bulunmak i¢in gelistirilmis bir diger yontem teori gelistirmek olmustur.
Zaten uluslararas: iliskiler O6grencileri igin teori liretmeden yapilan bir giic tanimi eksik
kalacaktir. Bir kavramin teorisini olusturmak, kavrami anlamak agisindan fayda saglayacaktir.
Biz de siber giicli bir teori olarak degerlendirmeye kalktigimizda “Bu teori pratikte nasil
kullanilabilir?” sorusu glindeme gelecektir. Bdyle bir teori olusturuldugunda nasil bir etki
yaratabilir ya da bu teori ne gibi goriinmelidir? Bu konuda Harold Winston, siber alana
uygulanabilen veya en azindan herhangi bir girisimde bulunabilecek bir siber gii¢ teorisinin
olusturulmasi i¢in gerekli bes kriter ortaya koymustur. Bunlar; (Winston, 2011:19-35).
o Alani tantimlamak: Bu kriter, siber alan ve siber giiciin ne olduklariyla ilgili bilgi verir.
Siber gii¢ stratejik uygulamasi arastirmalari, bu alanin olgunlagsmadigin1 kanitlayan en az
14 siber uzay tanimi ortaya koydu. Dolayisiyla siber uzay ve siber gii¢ tanimlar1 konusunda
bir fikir birligine varmak, makul bir teori olugmasina katki saglayacaktir.
o Secilen pargalari kategorize etmek: Bu konuda Winston bir benzetmeye basvurarak
sOyle bir 6neride bulunuyor: “Siber giicii turuncu bir meyve olarak diisiiniin, dilimler
halinde kesip, her birini inceleyin ve ardindan biitiinii yeniden olusturmak i¢in onlar1 bir
araya getirin.” Winston’a gore bu sekilde siber giicii olusturan parcalar veya araclar daha
kolay tanimlanabilir.
e Acitklamak: Burada siber giiciin stratejik ortamda bozulma, aldatma, reddetme gibi
istenen etkileri nasil sagladigini agiklamak gerekir. Dahast bir teori, siber giiclerin en etkili
olacagi kosullar1 belirlemeye ¢aligmalidir.
o Diger alanlara baglamak: Bir teori, siber giicii daha genis bir evrene baglayabilmelidir,
¢linkii siber giiciin hangi yonlerde diger alanlarla etkilesime girdiginin analiz edilmesi
onemlidir. Ornegin siber giig; siirtiismelerden, kiiltiirler arasi farkliliklardan, ekonomi gibi
alanlardan ne yonde ve ne kadar etkilenir? Buna yonelik ayrintili bir agiklama olmalidir.
e Tahmin etmek: Iyi bir teori, siber giiciin toplumu ve teknoloji iizerinde yaratacagi

muhtemel etkileri tanimlamalidir. Ancak burada beklenti ve tahminin ayni olmadigi
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unutulmamakla beraber siber giiciin gelecekte Olciilebilir olan daha biiyiik etkilerini

belirlemek mimkiindiir.

Gii¢ Kullanma Kapasitesi

Diinya, devletlerin siber saldiri, somiirii ve casusluk yeteneklerini arttirmaya calistiklari bir
siber "silahlanma yariginin" yani sira, ayni islemlere karsi savunma igin siber giivenlik
onlemlerini arttirmaya calistigina da taniklik etmektedir. Siber uzay kavrami NATO tarafindan
da kara, deniz, hava ve uzay'dan sonra muharebenin besinci boyutu olarak kabul edildi (Yiiksel,
2017). Enformasyon devrimi ve yukarida aktarilan pek ¢cok noktada literatiiriin cogunun ortak
bir ozelligi, "bilgi ¢aginda" bilginin iktidarin ana kaynagi haline geldigine olan inangtir.
Ornegin, 'yumusak gii¢' kavrami, 'giiciin sermaye zengininden bilgi zenginine gectigi'
tartigmalarina dayanir. Sonu¢ olarak bu, enformasyon devrimine en iyi sekilde liderlik
edebilecek bir iilkenin, digerlerinden daha giiglii olacagi anlamina gelir. Ancak, bu durum
bircok iilke i¢in asimetrik bir etki yaratabilir. Clinkii altyapilarini siber teknolojiye bagimli hale
getiren lilkeler, siber saldirilara kars1 daha acik bir konuma gelmistir. Bu durum devletlerin
giicii edinme ve kullanma kapasitelerini kisitlayan bir durum olsa da devletler giicten ve giiclii

olmaktan vazge¢gmemektedir.

I¢inde bulundugumuz dénem itibariyle en ileri siber savas kapasitesine sahip oldugu diisiiniilen
iilkeler ABD, Rusya, Cin, 1ngiltere ve Israil olarak goriilmektedir. Devletler siber savas
kapasitelerini arttirabilmek icin siber savunmaya belli bir biitge ayirmaktadirlar. Bugiin siber
alanda savunma harcamalari icin ABD 19 Milyar Dolar, Rusya 11 Milyar Dolar, Israil 6 Milyar
Dolar ve Ingiltere 860 Milyon Pound ayirmaktadir (Yiiksel, 2017). NATO, Miikemmeliyet
Merkezi (Cooperative Cyber Defence Center of Excellence) adli siber savunma sistemini
kurarak siber kapasitesini arttirmaya yonelik onemli bir adim atmigtir. NATO’nun yan1 sira
Avrupa Birligi de siber alana yonelik 6nemli girisimlerde bulunmustur. Bilhassa 2010°da
Avrupa Konseyi (Council of Europe) biinyesinde imzalanan Siber Suglar Sozlesmesi,

uluslararasi isbirligi yolunda 6nemli girisimler arasinda yer almaktadir (Yiiksel, 2017).

ABD ise bu alanda maliyet onlemi yoluyla saldirganlari caydirmaya caligmaktadir. Bu
onlemler, ABD aleyhinde siber saldir1 veya diger kotii niyetli siber faaliyetlerde bulunmay1
secen diismanlara kars1 cezalandirma ve maliyeti arttirma amaciyla eylemler gergeklestirmek

lizere tasarlanmistir. Bu 6nlemler, ABD Hiikiimetinin gecerli uluslararasi yasalara uygun ve
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uyumlu olan tiim gerekli vasitalarla siber saldirilara cevap verme kabiliyetini ve istekliligini
kullanmaktadir. Bu tiir tedbirler, kanun uygulama 6nlemlerini almak, kotii niyetli siber aktorleri
cezalandirmak, saldirgan ve savunma amagcli siber operasyonlar yiiriitmek, hava, kara, deniz ve
uzay yoluyla giic sunmak ve mevcut tiim segeneklerin tilkenmesinden sonra askeri gii¢
kullanmak gibi gorevleri icermektedir (Federal News, 2015). "Caydiricilik" terimi, ABD
politika belgelerinde de merkezi ve belirleyici bir rol oynamaktadir. Ornegin, Birlesik Devletler
Dogu Bat1 Enstitiisii ve Rusya Bilisim Giivenligi Enstitiisti 2011 yilinda siber ve bilgi giivenligi
icin kritik sartlar1 tanimlayan ortak bir Rus-Amerikan raporu yayinladi. Bu rapor belirli sartlar
icin kabul edilmis tanimlar1 igermektedir. Rapor, Rusya ve ABD tarafindan hiikiimet diizeyinde
siber meselelerde olasi igbirligine iyi bir 6rnektir. Raporun bir diger amaci, her iki tarafin siber

alanla ilgili belirli terimlere iliskin anlayisini agiklamasidir (Lin, 2017).

Bradley Manning ve Edward Snowden ABD’nin siber giicii ile ilgili bazi agiklamalarda
bulunmuglar ve ABD’nin siber yeteneklerini sdyle 6zetlemislerdir: "ABD diinyada bagkalarinin
yapabilecegi her seyi yapabilir ancak yapabilecegi her seye karst bir savunma sistemi
gelistiremez."(Carafano, 2013). Ciinkii siber yeteneklerini ve giiclinii arttirmaya c¢alistikca
saldirtya maruz kalma riskini de dogru orantili olarak arttirmaktadir. ABD bu yiizden siber
alanda davraniglarini kisitlamak zorunda olan bir iilke haline gelmistir. ABD’nin teknolojik
altyapis1 ne kadar giicliiyse, siber saldirilara kars1 da o denli savunmasizdir. Ciinkii Rusya ve
Cin gibi ciddi rakiplerine oranla sivil ve askeri altyapisin1 bilyiik oranda siber alana angaje
etmistir. Dolayisiyla ABD, siber alanda hem savunmaci hem de saldirgan pozisyonu itibariyle
en {ist dliizeyde olan devlet konumunda goriinmektedir (Marmon, 2011). 2016 ABD secimlerine
Rusya tarafindan bir miidahale gerceklestigi yoniinde iddialar bulunmaktadir. Obama y6netimi,
secimlere miidahale etmesi nedeniyle Rusya’ya yonelik bir dizi yaptirnm uygulayacagini
aciklamistir. Bu yaptirim ve tehditlerin ileride olabilecek herhangi bir Rus saldirisina karsi

caydiricilik unsurunu devreye sokacagi diisiincesi s6z konusudur (Rojansky, 2016).

Ulusal Giivenlik Ajanst (NSA) gozetim merkezleri ise, siber alana yonelik politikalarinin
gerekgesi olarak; "birisinin bunu yapmasi gerektigi" ve "bunu baska herhangi birinden daha iyi
yapabilecegimiz" fikrini one siirmiislerdir (The Guardian, 2014). Eski NSA Calisan1 Edward
Snowden, ABD’nin “Istihbaratin Bes Gozii” adi verilen bir yap1 kurdugunu agikladi.
Devletlerarasinda siber istihbarat ve veri paylasiminda bulunan bu yapiya iiye olan {ilkeler;
ABD, Ingiltere, Kanada, Yeni Zelanda ve Avusturya’dir. Bu devletler diinyanin cesitli

yerlerinden edindikleri bilgileri ekonomik, askeri ve istihbari stratejilere doniistiireceklerdir.
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Ayrica bu devletler rakiplerinin giivenlik agikliklarini tespit etme veya onlar1 dinleme gibi

faaliyetleri de yerel tageron orgiitlere yaptirmaktadirlar (Yiiksel, 2016).

Siber tehdit ciddi bir ulusal gilivenlik meselesidir, ¢linkii orada saldirmay1 bekleyen online
diismanlar mevcuttur. Ancak Choney’e gore burada da diismanlar esit olarak yaratilmamistir.
Ozellikle Amerikan bir bakis agistyla yaklasan Choney, ABD’nin karsisindaki en biiyiik
rakipler olarak Cin ve Rusya’yr gérmektedir. Ancak bu durum, diger devletlerin bir tehlike
olusturmadigi anlamma gelmemektedir. Zira K.Kore, Suriye ve Iran gibi iilkeleri de
azzmsamamak gerekir. Ornegin ABD eski baskan1 Obama Suriye'ye yonelik yaptirim karari
aldiginda, Suriye Siber Ordusu'nun New York Times, Twitter ve ABD Deniz Piyadeleri web

sitelerine basariyla saldirdigini gosteren medya raporlari ortaya ¢ikmistir (Choney, 2013).

Suriye gibi siber yetenekleri sinirli olan bir tilkenin bile siber silahlanma yarisinda yer almasi,
biitiin devletlerin gelecekte bu yarisa katilacagi yoniindeki beklentileri arttirmaktadir (Grohe,
2015:15). Sosyal medyadaki haber kuruluslari ve videolarin yani sira, siber bolgedeki i¢ savasi
etkileyen en Onemli aktér Suriye Siber Ordusu Syrian Electronic Army (SEA) olarak

adlandirilan bir gruptur.

SEA, halka acik alanlardan yikici siber saldir1 ve somiirliye kadar uzanan ve siber casusluga
isaret eden bazi kanitlarla faaliyet gdsteren bir rejim yanlist hack grubudur. Mayis 2011'in
basindan itibaren SEA, Suriye Bilgisayar Topluluguna ait ¢esitli kurucu tiyelerle birlikte Besar
Esad'a yakin bir iligki i¢inde ve bilgi teknolojisi alanin1 Suriye toplumuna dahil etmekle
yiikiimliidiir (Perlroth, 2013). Suriye kadar siber altyapis1 zayif olan bir {ilke bile, sosyal medya
ve haber kuruluslarinin raporlarini genisletebilir, arttirabilir veya asabilir. Haber kuruluslari bir
olay1 isleme ve sunma kapasitesini kaybettiginde, sosyal medya bu boslugu doldurabilir.
Suriye’deki ¢atigmanin taraflari, olaylara iligkin goriislerini yaymak i¢in sosyal medyanin
gliciinden faydalandilar. SEA'nin Besar Esad rejimiyle dolayli iliskilerine ragmen, grubun rejim

adina siber operasyonlar gerceklestiren fiili bir ulusal siber gii¢c oldugu acik¢a goriilmektedir
(Grohe, 2015:9).

Estonya da kiiciik tilkeler arasinda yer almasina ragmen siber alanda ilerleme kaydeden iilkeler
arasinda yer almaktadir. Estonya'nin post-Sovyetler Birligi’nden hizli bir sekilde kopmasi
diinyanin 6nde gelen bilgi devletlerinden biri haline gelmesini ve giivenlige de daha hizli

ulagsmasini saglamistir. Estonya, dijital kimlik kartlar1 ve veri tabanlar1 olusturmada oldukga

91



basarili bir iilke olarak goriilmektedir. Estonya ayrica, yurtdisindaki biiylikel¢ilik konutlarinin
yani sira, ulusal verilerini yedekledikleri giivenli bolgelerde "veri elgilikleri" de kurarak

bolgede sanal bir lilke olarak yeniden yapilandirmasini saglamaktadir (Khanna, 2015).

Estonya simdi NATO'un Siber Savunma Birimine ev sahipligi yapmaktadir. 2015 yilinin
basinda da Microsoft Windows gibi isletim sistemleri araciligiyla saldirilara karsi koruma
amach bir "egitim kilidi" olan "Locked Shield" operasyonu i¢in bir diizine NATO
miittefikleriyle toplanmistir. (NATO Cooperative Cyber Defence Centre of Excellence, 2017).
Temmuz 2015'te Estonya; icerisinde Ingiltere, Giiney Kore, Israil ve Yeni Zelanda’nin
bulundugu diinyanin 6nde gelen resmi siber ittifakinin kurucu iiyesi olmus ve bu ittifaka gore
birbirinden farkli ancak gelismis iilkeler birbirlerinin sunucularini gilivenli bir sekilde
barindirmayi kabul etmistir. “Digital Five” olarak adlandirilan bu ittifak bir yer veya cografya

adin1 almaksizin siber bir ittifak olarak kurulmustur (Ramishvili, 2016).

Siber uzayla ilgili bilinmesi gereken bir diger mesele, tiim tehditlerin devlet destekli
olmadigidir. Bazi devlet-dis1 aktorlerin giicii kullanma kapasitesi devletlerden daha etkili
olabilmektedir. Baz1 iilkeler, siber alanlarinda kotii aktorlere karsi korkung bir miicadele
vermektedir. Ornegin Pakistan, bir siber su¢ merkezi haline geldi. Pak Cyber Pyrates (PCP),
belki de en ¢ok aktif olan Pakistan hacker toplulugudur ve ylizlerce Hindistan karsit1 saldirida
bulunmaktadir. PCP, 9 Ekim 2011 tarihli bir yaz1 ile Kesmir ve Filistin gibi devletler igin
yaptig1 “Ozgiir Filistin, Ozgiir Kesmir” sloganinda esas amacini bildirmistir (Ahmad, 2012).

Goriildugi tizere biitiin bu stratejilere ve gii¢ kullanimina ragmen 6zellikle biiyiik giiclerin siber
alanda kars1 karstya kaldig: ciddi bir sorun var. O da su ki; biiyiik iilkelerin altyapilarinin siber
alana asir1 derecede bagimli hale gelmis olmasi, bu tilkeler i¢in dis veya i¢ gligler tarafindan
kolayca istismar edilebilir zayifliklar yaratmaktadir. Bu da temel giivenlik agiklarinin onlar i¢in
daha biiyiik bir sorun haline gelmesine sebep olmaktadir. Bunun yaninda, siber alanda etki
yaratmanin maliyeti oldukga diislik oldugundan kiiciik devletler siber alanda dnemli bir etki
yaratabilmekte ve bu durumda ABD, Rusya, Cin gibi biiyiik ve zaten giiclii olan devletlerin
siber alanda istedikleri gibi hakimiyetlerini siirdiirmeleri pek de miimkiin olmamaktadir (Nagy,
2012:15). Bunun sonucu olarak siber alanda gilivenli bir ag olusturmak fazlasiyla zor
oldugundan, iletisim daha az korumali bir hal almaktadir. Dolayisiyla giivenlik agigindan
kaynakli olabilecek herhangi bir saldirinin niteligi cok daha kétii sonuglar dogurabilecektir. Bu

nedenle siber alanda ihtiya¢ duyulan sey, diigmanin siber ayak izlerinin "gorsellestirilmesini”
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saglayan bir yazilim, toplanan verilerin belirlenmesine yardimc1 olan analitik araglar ve bilgiyi

yorumlama ve aktarmada yetenekli kisilerdir (Carafano, 2013).

Gii¢c Kullanmanin Oniinde Ortaya Cikan Engeller

Siber alanda giiciin saglanabilmesi yalnizca devletlerin kapasitelerine ve becerilerine bagli bir
durum olarak algilanmamalidir. Ciinkii siber uzayda bir gii¢ olarak sivrilebilme veya saldirilar
caydirabilme noktasinda biitiin bu saydigimiz nedenlerin disinda siber alanin dogas1 geregi de
ortaya ¢ikan bazi engeller mevcuttur. Her seyden 6nce siber uzayda diigmani silahsizlandirmak
ya da yok etmek ya da etkili bir sekilde karsi-kuvvet stratejileri kullanma yetenegi sinirhdir.
Dolayisiyla siber alanda caydiricilik miimkiindiir ancak bir saldir1 kaynaginin atfedilmesi
sorunlar1 nedeniyle zorluklar meydana getirir. Bir devletin siber alanda giiclinii arttirmasi veya
saldirilar1 caydirabilmesinin oniinde engel olarak beliren ii¢ faktdr vardir. Bunlar; asimetri,
gizlilik ve stliper giiclendirme unsurlaridir. Ortaya ¢ikan bu engel ve zorluklar bir siber gii¢
gosterisi 0rnegi olan 2007°de Rusya’nin Estonya’ya saldirist {izerinden degerlendirmek daha
aciklayici ve anlasilir olacaktir (Guzman, 2017).
o Anonimlik (Atf Sorunu): Anonimlik, savunmaci i¢in oldukca biiyiik bir engel olarak
karsimiza ¢ikmaktadir. Patrick Morgan’in altini ¢izdigi kimlik ve motivasyon unsurlarinin
bilinmezligi, verilecek mesajin dogrulugu konusunda da engel teskil etmektedir. Yani siber
uzayda saldirty1 kimin gerceklestirdigini 6grenmek i¢in birine atif yapmak veya saldirganin
niyetini tespit etmek olduk¢a zordur (Graham, 2010:104). Ancak saldirinin niteligi ve buna
verilecek tepki dnemli bir asama oldugu i¢in istihbarat kapasitesi ve kaynaklart olan ulus
devletler bile kendilerine yonelik bir saldirtya dogrudan atifta bulunmak i¢in dogrudan
dogruya yetki sahibi olamazlar (Schmitt, 2011:570). Estonya Ornegine baktigimizda
saldirinin hala Rusya tarafindan yapilip yapilmadigi saibeli bir durumdur. Bu yiizden
anonimlik faktorii burada 6nemli rol oynamistir (Nye, 2010:10).
» Asimetri: Zayif tarafin daha giiglii tarafa karsi onun zayif taraflarindan da istifade ederek
farkli taktik veya rastgele yontemlerle yiiriittiigli miicadele olarak adlandirilabilir.
Ornegimiz baglaminda baktigimiz zaman; uzmanlara gére Rusya Estonya’ya kars1 siber bir
saldirt gergeklestirmis olsa bile bu alanda Estonya i¢in meydan okuyabilecegi bir alan
birakmayabilir. Bu durumda Estonya, Rusya’ya herhangi bir saldir1 ger¢eklestirmek istese
bile Rusya Estonya i¢in bu saldiriy1 gerceklestirebilecegi ortami ortadan kaldirmis olabilir.

Bu da siber alanin asimetrisini ortaya ¢ikarir (Betz, 2012:695).
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» Siiper Giiclendirme: Estonya saldirilari, internet ilizerinde var olan siiper yetkili
aktorlerin nasil olustugunu gostermektedir. Her ne kadar Estonya, bu saldirinin Rusya
tarafindan gerceklestiginden emin olsa da bu konuda yalnizca Rus kdkenli bir Estonyali
hiikiim giymistir. Bu da, yalnizca bir kisinin (bireyin) devlet kapasitesinde bir saldiri
gergeklestirerek siber alanda nasil gii¢ sahibi olabilecegini gostermistir. Bu durum, hem
devletin giiciiniin sarsilmas1 konusunda hem de rakiplerin caydirilmas: konusunda biiyiik
sorunlar yaratmaktadir (Reinbold, 2010). Zira bir devleti caydirmak veya bir devletle
rekabet etmek bu denli zor iken, “bireylerle” bas etmek imkansiz goriinmektedir (Goodman,

2010:113).

Estonya’nin arkasinda ABD ve Avrupa iilkeleri oldugundan, Rusya’nin saldirisindan en az
zararla cikabilmeyi basardi. Ancak siber saldirilar yalnizca Estonya gibi sinirli alanlara
yayilabilen kiiciik iilkelerle sinirli kalmamakta ya da bu sekilde gecici zararlar vermemektedir.
Aksine biiyiik giicler siber saldirilara karst daha savunmasiz durumdadirlar. Dolayisiyla biiyilik
giiclerin ugradig: saldirilarin neticesi ¢ok daha biiyiik hasarlarla sonuglanabilir. Asya ve Avrupa
gibi bolgeler bilgi aglarina giivenirken, aglarinda olusabilecek hasarlara karsi oldukca
savunmasiz goriinmektedirler. Dolayisiyla siber saldirt i¢in kullanilan araglarin artmasi siber
uzayda kotii niyetli aktorlerin de teknik kapasitesini arttirmakta ve bu durum siber alanda

savunmasizliklarin yiikselmesine neden olmaktadir.

Devlet — Devlet-dis1 Aktor Arasinda Gii¢ Dagilin Tartismasi

Uluslararasi iligkilerde realist paradigma devletler arasinda itici bir gii¢ olarak giiciin dagilimina
odaklanir. Realistler, diinya siyasetini anarsi kosullar1 altinda devletlerarasindaki miicadeleler
olarak nitelendirerek devletlerin giivenliklerini en iist diizeye ¢ikararak hayatta kalmay1 garanti
altina aldiklarimi savunmaktadirlar. Devletler kendilerini korumak i¢in daha yiiksek bir
otoriteye giivenemediginden, nihai olarak diger devletlerin saldirilarindan kendilerini korumak
icin self-help denen kendi c¢abalariyla hayatta kalma stratejisine baglidirlar. Realizm,
uluslararas1 davranislari belirlemekte devlet dis1 aktorlerin roliinii kabul ederken, bu aktorlerin
devletlerin ve devlet cikarlarmin uluslararasi siyasette Onceligine halel getirmedigini

vurgulamaktadir (Walt, 1997:931).

Bir devletin egemenligini askeri gii¢c kullanarak kontrol etme yetkisi, konvansiyonel (askeri)

araglar1 inga etme ve onlar1 kullanabilme yetkisine sahip olmak demektir. Bu yetenek genellikle
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devletlere aittir ve bireyler bu tiir 6zel ara¢ ve ekipmanlari tasarlayip iiretme konusunda bilgi
ve kapasiteye sahip degildir. Fakat s6z konusu siber alan oldugunda bir birey siber altyapiy1
olusturan bazi sistem aglarini kullanarak bir bolgeyi kontrol etme konusunda bilgi ve yetenege
sahip olabilir. Dolayisiyla bu durum dogrudan bireyleri, dolayli olarak da devlet dis1 aktorleri
giiclendirir. Ancak bunlar yalnizca devlet-dis1 aktorleri degil, bizatihi devletin kendisini de
giiclendirebilir. Bunun kanit1 olarak devletlerin bugiline kadar higbir izole siber saldiriya
atfedilmemis olmasi1 gosterilebilir. Boyle bir durumda uluslararasi hukuk, bir devletin
durdurulmasi veya caydirilmasi igin yararli olmayacaktir (Schmidt, 2016:36). Bu durumda
herhangi bir siber saldir1 eyleminde bulunmayi planlayan devletler kimligin ortaya ¢ikarilmasi
sorunundan yararlanacaklardir. Ancak bu devlet gliglenmesinin arka planinda da bir ¢eligki s6z
konusu olabilmektedir. Cilinkii saldirida gizlilikten, bilinmezlikten yararlanan devlet, bir
operasyonu gizli bir sekilde yiirlitmek istediginde operasyonun gerceklesmesi sathasinda bir
devlet dis1 aktorle isbirligi yapabilir veya direkt olarak saldiriy1 ona yiileyebilir. Bu da devletin

devlet dis1 aktorleri kendi eliyle giiglendirmesi anlamina gelecektir.

Siber alan konusunda temel argiimanlardan biri, teknolojik gelismenin, devletten daha etkili
olabilecek aktorlerin ¢esitlendirilmesine ve bununla baglantili olarak gii¢ yapilarinda bir
degisime yol actigidir. Bu iki merkezi ve birbirine bagli gelisme, siber uzayla beraber
uluslararasi sistemde var olan gii¢ ve giiclin yeniden dagilimindaki degisimin dogasini ortaya
koymaktadir. Niteligin degisen dogasi, bilgi teknolojilerinin giderek artan dneminin bir sonucu
olarak goriilmektedir. Eger bir devlet siber bilgiye sahipse, onu yiirlitmek i¢in gelistirmek, icat
etmek veya ortaya ¢ikarmak zorunda degildir. Ciinkii siber gilicii kullanma maliyeti sifira
yakindir. Bu durumda siber giicii edinmek veya gelistirmek, geleneksel bir askeri giicii
gelistirmekten ve iiretmekten daha ucuza mal olacaktir. Fakat burada devletler agisindan bazi
problemler ortaya c¢ikacaktir. Bu problemlerden en onemlisi, bu siber giiclin devlet dist
aktorlerin de elinde olabilecegi gergegidir. Bu nedenle, geleneksel olmayan siddet
yontemleriyle daha az masrafli saldirilarin devlet-dis1 aktorler tarafindan gergeklestirilmesi
kagimilmaz bir hal almaktadir. Ustelik siber alanin saldir1 kaynaginda yarattig atif istismari goz
Oniline alindiginda bu ihtimalin tirmanmas1 daha kolay hale gelmektedir (Choucri, 2012:4).
Bunun disinda siber alanda uzakligin olmamasi, kapsadigi alan bakimindan bir sinirlama
olmamasi, hedeflerin fiziksel alana ihtiya¢ duyulmadan gergeklestirilebilmesi ve geleneksel
zaman kavraminin yerini anlik zamanlara birakmasi sebebiyle aktorlere daha rahat

olabilecekleri bir ortam saglar (Libicki, 2007:276).
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Schmidt ve Cohen gibi yazarlar siber uzayi, devlet dis1 gruplar1 devlete kars1 giiclendiren bir
ara¢ olarak tanimlamaktadir. Schmidt ve Cohen siber alanda, potansiyel kazananlar ve
kaybedenler arasinda yapilan bir yarigmanin varligindan s6z etmektedirler. Bu durumda, kiiglik
ve otokratik rejimler, rejim istikrari i¢in ugramis olduklar1 tehdidi azaltmaya caligmaktadir.
Fakat 6te yandan, siber teknolojinin mevcut yapilandirmasinda en ¢ok fayda saglayacak olan
tarafin, Bati'nin biiyiik ve demokratik devletleri oldugunu savunmaktadirlar (Schmidt ve
Cohen, 2010:75-86). Murphy ise, "erdemsiz" kimlik tabanli ulus-6tesi gruplarin kamusal
alanda olabilecek etkisini s0yle degerlendirmektedir: Daha "erdemli" sivil toplum gruplar1 gibi,
erdemsiz gruplar da siber teknoloji tarafindan giiglendirilmektedir.”(Murphy, 2009:138-139).
Drezner ise birgok yazarin aksine devlet otoritesinin azalmadigini ve uluslararasi siber
yonetisimdeki sonuglarin sistemdeki en giiclii iilkelerin ¢ikarlar1 tarafindan belirlendigini

savunmaktadir (Drenzner, 2004:480).

Bu konudaki en ug bakis agisi, "kiiresel koyler"in ve devlet-disi aktorlerin ulus devleti tamamen
ortadan kaldiracagi fikridir. John Perry Barlow'un 1996’da yayinladigi bagimsiz bir siber
uzayin manifestosu, yeni bilgi ve iletisim teknolojilerinin (BIiT) 6zgiir pazarinmn hiikiimet
miidahalesi olmadan geligsmesine izin verdigi ve hiikiimetlerin halk iizerinde herhangi bir giice
sahip olmadig {itopik bir diinyay1 imgelestirmektedir (Barlow, 1996). Ayrica burada cografi
konum yerine ortak inan¢ ve degerler 6nem tagimaktadir. Burada secilmis bir hiikiimetten,
otoriteden ve yaptirimdan bagimsiz bir alanda konuslanmis olan bir topluluktan s6z
edilmektedir (Kreiss, 2010). Barlow gibi diisiiniirler bilgi devrimini, kacinilmaz ve geri
dondiiriilemez bi¢gimde yasamin her alanimi donistiiren teknolojik bir sigrama olarak
gormektedir (Toffler, 1993). Bazi tahminlere gore gelecekte artan dl¢iide, devlet dis1 aktorlerin
kendilerini devlet kontroliinden kurtarmalar1 ve bagimsiz bir rol oynamalar1 beklenmektedir.
Ayni zamanda bagimsiz bir rol oynamakla kalmay1p daha fazla gii¢ kullanma kapasitesine sahip
olabileceklerdir. Ornegin; kendi yasalarini yapacak, kendi adalet sistemlerini gelistirecek, kendi

vergilerini alacak ve hatta kendi paralarini basmaya baslayacaklardir (Joey, 2014).

Bu tiir radikal fikirler kisa vadede uygulanabilir olmasa da, devletin uluslararasi meselelerde
merkezi aktor olarak oncelikli konumuna rakip olarak c¢ikabilmektedir. Siber, devletin ana
gorevlerinden ikisi olan giivenligi ve ekonomik refahi saglama roliinii tehlikeye atarak devleti
bu rollerinden vazge¢meye zorlamaktadir. Ornegin devletler, siber savas ve siber terérizm
tehditlerine karsi giivenligi saglamakta zorluk g¢ektiginden ve ekonomik faaliyetler giderek

devletlerin sinirlarin1 agmaya basladigindan, devletlerin onlar1 glivence altina alip kontrol etme
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yetenekleri de azalmaya baglamistir. Siber nedeniyle, ¢cok uluslu sirketler (CUS) ve bazi sivil
toplum orgiitleri (STK) gibi bir cografya tarafindan sinirlandirilmayan uluslararasi aktorler,
devletlerin taleplerini dikkate almaksizin uluslararasi alanda istedikleri gibi hareket

edebilmektedirler.

Bu gibi radikal goriiglerin yani sira daha siipheci gozlemciler, bilgi teknolojilerinin sinirl
ekonomik ve sosyal etkisine isaret etmekte ve degisim siirecinin evrimsel niteligini
vurgulamaktadirlar. Bu gozlemciler ayrica toplumun ve siyasetin degisen dogasina teknolojik
olarak deterministik bir yaklasim getirmektedirler (Kitchin, 1998; Keohane, 1998). Ornegin
Dunn’a gore siber alan BIT'i devlet dis1 aktdrlerin eline gegirse de, ¢ogunlukla bilgi avantajina
sahip olan devlettir. Cilinkii stratejik bilgi yaygin degildir ve devlet-dis1 aktorler ¢cogunlukla
bilgileri toplamak ve diizenlemek igin gerekli olan yetenekler ve kaynaklardan yoksundurlar
(Dunn, 2012:59).

Devlet ve siber uzaydaki kotii aktorlerin iliskisine baktigimiz zaman ise, Paul Rosenzweig,
devletin kotii aktorlerle olan siber igbirliginin her zaman koti bir fikir oldugunu belirtmektedir.
Ancak Rosenzweig’in aksine bu konuda Lin soyle diyor: “Kotii aktorlerle isbirligi yapmak hep
kotii bir fikir olsaydi, diismanlarla asla anlasma yapmazdik.” Lin bu soziinii ise diismanlarla
yapilan anlagmalarla 6rnekleyerek desteklemistir. Lin’e gore boyle bir durumda silahli catisma

yasalarinda herhangi bir anlasma, silah kontrol anlagsmalar1 veya deniz kanunlar1 olmayacakti

(Lin, 2017).

Goriildiigii iizere siber alana iligkin ii¢ ana tema {izerinde durulmaktadir. Bunlar; atif-kaynak ya
da saldiriy1 yapan belirleme sorunu, devlet-iktidar siyasetinin rolii ve hem hiikiimet hem de
ozel sektoriin sorumluluklarindaki degisimdir (Kostadinov, 2013). Iki temel catisma, giiciin
yeniden dagilimi iizerinde tartismalara yol agmaktadir. Birincisi, bilgi devriminin, STK'lar ve
aktivistler gibi uluslararasi aktorlerin yeni bigimlerini giliglendirdigi ve dolayisiyla devletin
uluslararasi sistemdeki en bilyiik aktdr olmasi fikridir. Ikincisi ise, kiiresel bir elektronik pazarin
ortaya ¢ikmasinin kaginilmaz olarak, sirketlerin ekonomik simirlarii yok ettigini ve bununla
birlikte devletin ekonomi direginin ¢okiisiinliin gerceklesmis oldugu iddiasidir (Rothkopf,
1998:211). Geleneksel olarak, 6zel sektor ulusal giivenlik araglarini gelistirir ve hiikiimet bu
araclar1 kullanarak c¢alisir. Fakat su anda 6zel sirketler, iilkeleri bir baska ulus devletin
eylemlerine maruz kaldiklarinda ulusal giivenlik giderleri konusunda sorumluluk sahibi olmaya

baslamistir. Bu zaten olmasi gereken bir durumdur ¢iinkii siber alanda ayakta kalabilmek i¢in
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kamu-6zel arasinda istihbarat ve bilgi aligverisi olmalidir. Ciinkii bu durum, hiikiimetin daha
gizli bir baglamda calismasini ve sirketlerin daha fazla paylasimda bulunmasini gerektirir.
Bugiin az sayida sirket, Devlet Giivenligi Departmani ile veri paylastigindan dolay1 bazi
uzmanlara goére bu durum ele alinmasi gereken ciddi bir konu olarak goriilmektedir (The Cipher

Brief, 2017).

Sonu¢

Bilgi devrimi, mevcut geleneksel askeri yeteneklerin yani sira stratejik diinyadaki bilgilerin
Oonemini 6nemli Ol¢iide artird1 ve bilgi, savasta kilit unsur olmaya basladi. Edward Snowden,
siber-politigin uluslararasi iligkilerin incelenmesinde "yiiksek politika" konusu haline geldigi
hususunda bir fikir birliginin bulundugunu iddia etmektedir (Ralston, 2014:2). Nazli Choucri
ise siberi 'diisiikk politika' ile 'yiiksek politika' arasindaki iliskinin bir meselesi olarak
gormektedir. Yani Choucri siberi; siber- politik ve siber giivenlik ile uluslararasi politika ve
ulusal giivenlik arasindaki kritik bir nokta olarak gormektedir (Choucri, 2012:3). Gergekten de
internet, fiziksel bir gergevede mantiksal yapi taslari ve etkilesim araciligiyla “katmanlarin” her

biri i¢in gergek siyasi sonuglar dogurmaktadir.

Bu dogrultuda siberin yeni catisma bigimlerine yol actifi goriilmektedir. Siber alanda savas
kayiplarina maruz kalma olasiliginin diisiik olmasi, ¢atigsmaya girme maliyetinin diigiik olmasi
ve fiili savasgilarin kimliklerini gizleyebilme becerisi nedeniyle savas agmak ya da saldirida
bulunmak ¢ok daha kolay hale geldi. Savas alaninin insan algisin1 ve sanal alan1 kapsayacak
sekilde genislemesi, catismalarda devlet-dis1 aktorlerin daha fazla yer almasima sebep oldu.
Dolayistyla devletler yumusak giiciin esit olmayan dagiliminin bir sonucu olarak ortaya ¢ikacak

olas1 giivenlik tehditlerine isaret etmek zorunda kalacaklardir.

Halihazirda ekonomik sikinti ¢eken ve siyasi ve kiiltlirel yabancilasmaya maruz kalan tilkeler,
bolgeler ve ¢esitli gruplarin, siber alanin faydalarini kolayca hissetmeleri pek muhtemel
degildir. Fakat gelismis tilkeler, bilgi teknolojisi tarafindan kendilerine taninan firsatlardan
istifade ederken; altyapilarin1 bu teknolojiye angaje ettikleri durumda rakiplerinin saldir1 ve
tehditlerine daha agik bir konuma geldiklerini de g6z 6niinde bulundurmak zorundadirlar. Zira
bilgi teknolojisine en fazla sahip olan devletler, saldiriya en agik olan devletlerdir. Bu nedenle
ozellikle bu alanda daha gii¢lii olan devletlerin giivenlik risklerini minimize etmek i¢in

cabalamasi1 gerekmektedir. Ancak gilivenlik risklerinin azaltilmasi, yalnizca ¢ok tarafli
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isbirliginin artirilmasini degil, ayn1 zamanda bilgi sistemine sahip olan devlet dis1 aktorlerle,
ozel sektordeki kisilerle, marjinal gruplarla, devletlerle ve bolgelerle olan iligkinin arttirtlmasini

gerektirmektedir (Dunn, Hensel ve Mauer, 2007:12).

Esas olarak siber, iilkeleri birbirine yakinlastirmistir. Clinkii askeri giice dayali geleneksel fetih
anlayisi, cevre, ordu, sermaye gibi faktorler sanal devlet i¢in degersizdir. Bu fikrin en dikkat
cekici yonil, nihai olarak bu devletlerin bilgi kaynaklari i¢in rekabet edecegi fikridir. Bugiiniin
gelismis devletlerinin artik siyasal hakimiyet i¢in miicadele etmek yerine, kiiresel bilgiye
ulagsmak i¢in miicadele edecegi gibi goriisler de mevcuttur. Bu goriise gore siber alan 6zellikle
toprak faktoriinii ortadan kaldirdigi igin devletler ek topraklara ihtiyag duymamakta ya da bunu

arzulamamaktadir.
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ULUSAL SIBER GUVENLIK STRATE]Ji BELGELERINDE iNSAN HAKLARI

Giil Nazik UNVER’
Ozet
Bu c¢alismada, siber alanda ABD, Tiirkiye, ingiltere, Almanya ve Hollanda’nmn ulusal siber

giivenlik strateji belgelerinde insan haklarinin nasil islendigi, uluslararasi insan haklar1 koruma
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mekanizmalar1 da dikkate alinarak bu diizenlemelerin insan haklari {izerindeki etkileri analiz
edilmektedir. Bunun i¢in Oncelikle, ulusal siber giivenlik perspektifiyle ortaya koyarak
iilkelerin giivenlik yaklasimlarina, hukuki diizenlemelerine odaklanarak yeni bir bakis agis1 ve
farkl1 bir boyut getirmesi agisindan gereken adimlar ve dneriler iizerinde durulacaktir. Ozellikle
calisma, belirli bir ulusun siber giivenlige iliskin hukuki yaklasimi baglamini netlestirmek igin,
ulusal bilgi toplumu ile ulusal siber giivenlik stratejisi hedeflerinin bir literatiir taramasini
sunmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Strateji Belgesi, Insan Haklar1, Koruma mekanizmalari

HUMAN RIGHTS IN NATIONAL CYBERSECURITY STRATEGY DOCUMENTS
Abstract

In this paper, the United States, Turkey, United Kingdom, Germany, the Netherlands and
Belgium's national cyber security strategy documents and their impact on human rights and
international human rights protection mechanisms are being analyzed in the cyber space. First
of all, this work will focus on steps and suggestions with a new outlook for bringing a different
dimension by focusing on legal regulations of countries, the security approaches of countries
by putting forward the perspective of national cyber security. In particular, the paper describes
security and strategic management tasks. To clarify the context of the legal approach to a
specific nation's cyber security, it presents a literatute review of the objectives of the national
information society and the national cyber security strategy.

Key Words: Cybersecurity, National Strategy Document, Human Rights, protection

mechanisms.

Giris

Yirminci yiizyilda yasanan teknolojideki hizli gelismeler, insan yasamini etkilemis,
hizlandirmis, degistirmis ve doniistiirmiis, ayn1 zamanda siber alanda biiyiik ilerlemelere neden
olmustur. Siber uzay, yasamin her noktasin1 ve toplumun her tabakasini bir¢cok agidan
etkilemekle beraber, internet kullanimi1 yasam tarzin1 da degistirmektedir. Siber alanda yasanan
ilerlemeler ile bilgi dijital ortamda yani siber ortamda tiretilebilmektedir. Siber ortamda bilginin
cogaltilmasi, erisilmesi ve paylasilmasi oldukca kolay hale gelmistir. Fakat gegmiste de degerli
olan bilginin, elektronik hale gelmesi ve bilisim sistemleri ile yogun bir sekilde paylasilmasi
maruz kaldig1 tehdidi artirmakta ve bilgi glivenligi kavramina yeni bir boyut kazandirmaktadir.
Bu sayede iilke sinirlarinin, mesafelerin, mekanin ve zamanin kisitlamalarindan kurtularak, her

tiirlii bilgiye erigebilen yeni bir diinya olugurken, bunun yani sira bilginin giivenligini saglamak
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zorlagmakta, bilginin bulundugu ve iletildigi siber ortam giivenligi de 6nem kazanmaktadir.
Boylece faaliyet alanlarini zorunlu olarak siber uzaya tasiyan iilkeler i¢in ulusal giivenlik, siber
uzaydaki giivenlik c¢ercevesinde yeniden degerlendirme mecburiyetini ortaya cikarmistir

(Bayraktar, 2015: 18-19).

Bugiin insanlar, telekomiinikasyon ve bilgi teknolojilerindeki gelismeler sonucunda sinirlari ve
mesafeleri goz oniinde bulundurmadan kolayca iletisim kurabilirler. Siber uzaymn getirdigi
simirsiz 6zgiirlilk ortaminda olusturulan sanal kavramlar, giderek gercek diinyayi, kisileri ve
devletleri etkileyecek giivenlik sorunlarimi da beraberinde getirmistir. internete baglantili
herhangi bir bilgisayar sisteminin veya aginin baska bilgisayar sistemleri veya aglarina karsi
kotii amagl eylemler gergeklestirmek maksadi ile kullanilmasi, ¢agimizin siber suglara karsi
alinacak siber giivenlik nlemlerini sorgulamamizi gerektirmektedir. Internetin ortaya cikisi ile
beraber siber tehditler de artmaya devam etmistir. Siber uzayda bulunan bilginin degistirilmesi,
bilginin ac¢iga cikarilmasi, erisilebilirliginin kesintiye ugramasi gibi istenmeyen durumlara
neden olan siber tehditler, bilgi ve iletisim teknolojilerinin getirdigi imkanlarin ara¢ olarak
kullanildigi, klasik suglarin siber ortama uyarlanmasini saglamistir (Unver, Canbay ve
Mirzaoglu, 2009: 8). Bu durum siber giivenligin bireysel, ulusal ve kiiresel alanda énemini

artirmis ve alinmasi gereken 6nlemler i¢in hukuki boyutunu da vurgulamistir.

21. yiizyilda insanlar adeta iki ayr1 diinyada yasar hale gelmistir. Bir yanda iilke sinirlarinin,
ulusal egemenliklerin, hukuki diizenlemelerin, 6zgiirliiklerin ve haklarin bulundugu, herkesin
belirli bir kimlikle tanimlandig1 fiziki gercek diinya yer alirken; diger yanda ise fiziksel ve
ozgiirlik anlaminda sinirlarin, hukuksal diizenleme ve giivenlik tedbirinin bulunmadigi,
kimliklerin gizlenebildigi siber alan yer almistir (Bayraktar, 2015: 15). Ancak, bu yeni ortamda
yasam, Ozgiirliik ve glivenlik hakk: arasinda bir denge kurmak ne kadar miimkiindiir? Siber alan
giivenlik, istikrarsizlik ve insan haklar1 da dahil olmak iizere bir¢ok acidan uluslararas iliskileri
etkiledi. Bu nedenle, kimin kontrol edecegi? ya da kontrol edilmeli mi? anlaminda sorunlu bir

konu olmustur (Akyesilmen, 2016: 39).

Devletlerin siber tehditlere ne kadar a¢ik oldugunun ilk 6lgiitd, tilkenin kendi yetenekleri, insan
haklar1 boyutu ve siber giivenlik algisidir. Glincel meseleler daha ¢ok sanal ¢ergevede gelisme
gosterdigi icin bireye ve topluma yonelik bilinmeyen bir konumdan, hizli ve ¢abuk tehdit
tiirlerini de beraberinde getirmistir. Bu tehditler 6zellikle siber uzayda karsimiza c¢ikarak,

kiiresellesmeyi, teknolojik ilerleme ve yeniligi de ortaya ¢ikarmaktadir. Insan haklar1 agisindan
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temel hak ve ozgiirliiklerin ulusal strateji belgelerinde yogun bir sekilde goz ardi edilmesi ve
hatta siber saldirilarda bireyin ve kamu kurumlarinin almig oldugu tehditlere karsi siber
giivenligin strateji belgelerinde yetersiz kalmasi en 6nemli sorunlarin basinda gelmektedir.
Sorumlular tespit edilse dahi, bu konuda gerekli yaptirimlar1 uygulamaya yardimci olacak
hukuki agidan herhangi bir uluslararas1 mekanizma yoktur. Insan haklari ve siber giivenlik
arasindaki iligki iki yonliidiir: tim kullanicilar i¢in giivenli bir siber alan olusturmak ve siber
alanda giivenli bir insan haklar1 ortami olusturmak. Siber giivenlik ve insan haklar gibi nispeten
yeni olan bu iki gercek birbiriyle derin iliskili ve birbirine baglidir. Her ikisini de saglayabilecek
bir uluslararast mekanizma gelistirmeliyiz. Caligmanin yanit aradig1 temel sorulari su sekilde

siralamak mimkiindiir;

“Genel kabul gérmiis ulusal siber giivenlik tanimi var mi?”’

“Siber giivenligi ele alirken temel insan haklari endiseleri nelerdir?”
“Ulus-devletlerin hukuki a¢idan birey ve kurumlarin temel hak ve ozgiirliiklerini
kisitlayip  kasitlamamasi  siber  giivenlik  strateji  belgelerinde  nasil
degerlendirilmektedir?”

“ABD, Tiirkiye, Ingiltere, Almanya, Hollanda min ulusal siber giivenlik anlayisi nasil
sekillenmektedir?

“Ulus-devletlerin siber giivenlik strateji belgelerine, insan haklari boyutu a¢isindan

sagladigi eylemler nelerdir?”

Yukaridaki sorulardan yola ¢ikilarak yapilan aragtirmalar sonucu, bu ¢aligmanin temel noktasi,
ulusal siber gilivenlik strateji belgesinin kurgusal temel olarak siber giivenlik yaklagimi ve insan
haklar1 kavraminin aciklanabildigi ve ulusal strateji belgeleri ile bu savi gii¢clendirdigidir. Bu
caligmada; siber giivenligi tanimlayarak, strateji belgesinin ne oldugu, siber giivenlikte insan
haklarinin nasil olmasi gerektigi ve ne gibi dnlemler alinmas1 gerektigi tizerine tartigiimaktadir.
Ardindan tarihsel siire¢ icerisinde ABD, Tiirkiye, Ingiltere, Almanya ve Hollanda’nin ulusal
siber glivenlik strateji belgelerinde somut gelismelerin insan haklar1 boyutu iizerine etkili olup
olmadig1 ve her bir iilkenin siber giivenlik kabiliyetlerini incelemektedir. Bu nedenle ulus-
devletlerin ulusal giivenligini de tehdit edecek seviyeye gelen siber alanda ve insan haklari
boyutunun etki alanini kapsayan siber alanda, saldirilara kars1 alinan ve uygulamaya konulmaya
calisilan Onlemler igin ulusal siber giivenlik strateji belgelerinin varligi bu ¢alismaya esin
kaynagi olmustur. Ayrica devletlerin ulusal strateji belgeleri iizerinde almis oldugu 6nlemlerin

insan haklar1 baglaminda ele alinarak sonug¢ kisminda kisa bir degerlendirme yapilacaktir.
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Siber Giivenlik ve insan Haklar:

Siber giivenlik, tanimlar1 nispeten degisken, ¢ogunlukla 6znel ve bazen de bilgi sahibi
olunmadan genis yelpazede kullanilan bir terimdir. Siber giivenligin ¢ok boyutlu olmasini
yakindan tanimlayan 6zlii, genel kabul edilebilir bir tanimin bulunmamasi, karmasik siber
giivenlik sorunlarini ¢6zmek i¢in uyumlu olarak hareket etmesi gereken disiplinleri birbirinden
ayirirken, pratikte de sorunlara neden olabilmektedir. Literatiirde c¢ok c¢esitli tanimlara
rastlamak miimkiindiir. Ornegin, Defining Cybersecurity baslikli makalede “Siber giivenlik,
siber-alan ve siber-alan sistemlerini fiili (de facto) miilkiyet haklarindan hukuka (de jure) aykiri
olaylardan korumak icin kullanilan kaynaklarin, siire¢lerin ve yapilarin organizasyonu ve
toplanmasi” olarak tanimlanmustir (timreview, 2017). Diger bir tanimda siber giivenlik, “siber
alanda kurum, kurulus ve kullanicilarin varliklarim1 korumak amaciyla kullanilan araglar,
politikalar, giivenlik kavramlari, giivenlik teminatlari, kilavuzlar, risk yonetimi yaklasimlari,
faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiinii ” olarak tanimlanabilmektedir
(Unver, Canbay ve Mirzaoglu, 2009: 1-2). Siber giivenlik, kurum, kurulus ve kullanicilarin
varliklari, bilgi islem donanimlarini, personeli, altyapilari, uygulamalari, hizmetleri,
telekomiinikasyon sistemlerini ve siber ortamda iletilen veya saklanan bilgilerin tiimiinii
kapsamaktadir. Siber giivenlik, elektronik ortami olusturan bilisim sistemlerinin zarar
verilmesini, bu sistemlere yetkisiz bir sekilde erisilmesini veya bu sistemlerin suiistimal
edilmesini dnlemeyi icermektedir. Dolayisiyla siber giivenlik, gizlilik biitiinliik, erisilebilirligi

saglamay1 amaglamaktadir (Unver, Canbay ve Ozkan, 2010: 36-37).

Siber giivenlik, teknik bir disiplinden stratejik bir konsepte hizla doniismistiir. Kiiresellesme
ve internet, siirekli gelismekte olan ag teknolojisi lizerine kurulu bireylere, orgiitlere ve uluslara
olaganiistii yeni bir gii¢ vermektedir. Siber giivenlik i¢in devletlerin tek basina ¢abalar1 yetmez,
isbirlikleri ve hatta devlet dis1 aktorlerle birlikte hareket etmeleri 6nemlidir. En basarili
uluslararasi siber giivenlik anlagsmasi, 2001’de imzalanan Avrupa Siber Su¢ S6zlesmesi’dir. Bu
antlagma, telif hakki ihlali, dolandiricilik, cocuk pornografisi ve ag giivenligi politikasinin ihlal
edilmesi konularini kapsiyor. Veri kesme ve bilgisayar aglarinin aranmasina iligkin kolluk
kuvvetleri icin kurallar sunmaktadir. Nihai amaci ulusal mevzuat ve uluslararasi isbirligi
vasitasiyla diinya ¢apinda siber su¢ konusunda ortak bir politika olusturmaktir. Halihazirda,
kirk yedi taraf imzaciya sahiptir, otuza kadar ulus-devlet onaylamistir ve ulus devletler i¢in

siber glivenlik agisindan temel yasal s6zlesmedir (Geers, 2011: 29-30).
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Siber uzaydaki tehditlerin ¢ogunlugu birden fazla degisken ile ortaya ¢ikmaktadir. Tehdidin
cok boyutlu olmasi, savunma ve koruma iginde benzer bir yaklasimi zorunlu kilmaktadir.
Hamleler gizlilik gerektirdigi durumda, gelismis ag giivenlik ¢o6ztimleri ortakliklarin
kurulmasina ihtiyag duymaktadir (Bigak¢i, 2013: 39). Baslangicta, internet genellikle insan
haklarinin  gelistirilmesi ve korunmasi i¢in ttopik bir terim olarak tanimlanmisti.
Demokratiklesmenin ve insan haklarimin hayata gecirilmesine yol acarak, tiim bilgiyi
Ozgiirlestiren, bireyleri giliglendiren ve devleti daha seffaf ve hesap verebilir hale getirerek

zayiflatacak olan bir alan: temsil ediyordu (Akyesilmen, 2016: 51).

Insan hak ve dzgiirliikleri evrenseldir. Evrensel insan haklar1, kozmopolitan bir diinya goriisii
ve siyaset modeli ongérmektedir. Kozmopolitan anlayis uluslararasi iliskiler yaklagimina gore,
bireyi ve insan gruplarini baslangic noktasi olarak ele almaktadir. Insan haklari iilkeden iilkeye
farklilik géstermeyen, esasinda insan onurunun korunarak bireyin insanca yasamasini saglayan
temel haklardir. Birlesmis Milletler kurucu yasasi, insan Haklar1 Evrensel Bildirgesi ve Sivil
ve Siyasal Haklar ile Sosyal ve Ekonomik Haklar S6zlesmelerinde imza atmis olan biitiin ulus-
devletler, insan haklarinin “ulusal” olmakla beraber “uluslararasi bir nitelik ve boyut” tagidigini

kabul etmislerdir (Dag1, 2010: 219-222).

Strateji Belgesi Nedir ve Nasil Olmahdir?

Ulusal bir siber giivenlik stratejisinin hazirlanmasi gérevi karmasiktir. Siber tehditlere yonelik
onlemler bir takim farkl1 alanlardan gelmektedir: politik, teknolojik, yasal, ekonomik, yonetsel
veya askeri nitelikte olabilirler. Dahasi belirli risklere uygun diger disiplinleri i¢ine alabilirler.
Bu yetkinliklerin hepsi, giivenligi gili¢lendirecek ve tehditlere karsi direnebilecek tepkiler
sunmak i¢in bir araya gelmesi gerekmektedir. Birgok iilke kendi ulusal strateji belgelerinde
siber giivenlikle ne kastettiklerini tanimlamaktadir. Hiikiimetler, isletmeler ve vatandaglar, siber
diinyanin insan yapimi oldugunu, sezgisel ve giderek genisleyen bir c¢evre oldugunu
bilmektedir. Bu nedenle tanimlar daima degismektedir. “National Cyber Security Framework
Manual” kilavuzunun yayinlanmasindan bu yana elliden fazla iilke, giivenligin gelecekteki
ulusal ve ekonomik giivenlik girisimleri i¢in ne anlam ifade ettigini belirten bir cesit siber
strateji belgeleri yaymlamistir. Strateji Belgesi, belirli hiikiimet kollarinin ve bilgi giivencesi

ilkelerinin, kamu, &zel ve ilgili uluslararas1 Bilgi ve Iletisim Teknolojileri sistemlerine ve bu
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sistemlerin dogrudan ulusal giivenlik ile ilgili oldugu igerikle iliskili olarak uygulanmasidir

(Klimburg, 2012: 12).

Nispeten yakin zamana kadar, “ulusal giivenlik” terimi yalnmizca Amerika Birlesik
Devletleri’nde kullaniliyordu. Birgok OECD iilkesinde “ulusal giivenlik stratejileri”nin (NSS)
yaygin olarak tanitilmasi, birka¢ 6zel “tehdit’e odaklanarak, sayisiz riske karst olan fikri
stratejik diisiince degisiminde kat1 bigimde bagli oldugu gériilen yeni bir olgudur. Ornegin,
2007 sonrasi stratejilerin neredeyse tamaminda, siber gilivenlik kilit bir ulusal glivenlik
meselesidir. Nitekim bazi durumlarda, “siber giivenlik™ (hatta “ulusal siber giivenlik™) konusu,
ulusal giivenlik stratejisinin olusturulmasini dngérmektedir ve bazen daha kapsamli bir ulusal
paradigmaya kayma i¢in bir rehber gibi islev gérmektedir. Stratejilerde devlet sadece cesitli
risklere karst onlem alinmasi gerektigini degil, devlet dis1 aktorlerle birlikte galisarak da

risklerin ¢6ziimlenebilecegini kabul etmektedir (Klimburg, 2012: 20).

Hiikiimetler, ulusal diizeyde stratejik eylem planlar1 ve siber giivenlik i¢in kurumlar da dahil
olmak tizere ulusal diizeyde belge ve girisimler gelistirmeye ¢aligmaktadirlar. Sanal gergekligi
yakalamak i¢in, ulusal stratejik eylem planlar1 ve inisiyatiflerin, ilgili kilit konular
cercevelemesi ve insan haklari ile ulusal giivenlik hususlarin1 dengelemesi ve siber tehditlere
yonelik uluslararasi igbirliginin gelistirilmesi konularinda 6nemli sorunlari tanimlamasi

gerekmektedir (Akyesilmen, 2016: 51-52).

Bir stratejinin olusturulmasi, politika yapicilar icin bir aractir. Iyi gelismis bir strateji, politika
yapicilara temel hedefler, gerekli kaynaklar ve bunlar1 en etkin sekilde nasil kullanabilecekleri
konusunda rehberlik yapmalidir. Belirli bir alan1 kapsayan tek basina bir strateji s6z konusu
oldugunda, ozellikle karar verme ve politika yapicilar arasinda farkindalik diizeylerinin
yiikseltilmesi i¢in uygulamay1 kolaylastirmak 6nemli olabilir (Klimburg, 2012: 64). Her bir
hiikiimet sistemi, ele alinmas1 gereken kendi 6zel durum kiimesini saglayacak ve her belirli
strateji bireysel yetkileri vurgulamak isteyecektir. Optimal bir diinyada, ulusal bir siber
giivenlik stratejisi (veya NCSS) olusturmanin tiim siire¢lerinin basamak basamak alt
stireclerden olustugunu gérmek miimkiindiir. Bu nedenle, strateji belgesinin sunabilecegi en
onemli katki bir NCSS’deki en kritik meselelere iligkin farkindalik yaratmak ve nasil

tanimlanabilecegini belirlemektir (Klimburg, 2012: 191).
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ENISA, Nisan 2013’te Ulusal Siber Giivenlik Stratejisini belirleyen iilkeleri kendi web
sitesinde siralamigtir. ENISA’nin 2010 yilindan itibaren siber giivenligi saglamada daha 6nemli
rol oynayabilmesi i¢in yetkileri artirilmigtir. ENISA ile ABD i¢ Giivenlik Bakanlig1 bu alanda
isbirligi yapmak adina ‘Cyber Atlantic’ ad1 altinda bir faaliyet de diizenlemistir. Faaliyet ¢esitli
siber saldirilar i¢in senaryolar liretmek ve bunlara kars1 koymak {izere yapilacak c¢alismalari

icermektedir (sibersavunmalar, 2017). Her strateji, siber faydalar ile siber riskler (veya

tehditler) arasindaki dengesiz dengeyi vurgularken, siber diinyanin dnemini ve dijital bir

toplumun kazanimlarin1 onaylamayla baslar.

Ulusal bir siber giivenlik stratejisi (NCSS) genellikle teroristler, dis tilkeler, casusluk, organize
su¢ veya siyasi aktivizm dahil olmak tizere tehditler iizerine bir boliim igermektedir. Stratejiler
genellikle 6nemli terimleri de tanimlamaktadir. Bununla birlikte, kesin tanimlar, agiklamalarda
kullanilan tanimlar ve anlamdaki acikliga gore daha az Onem tasiyabilmektedir. Biitiin
NCSS’ler ayni tanimlar1 kullanmamaktadir. Ornegin, bazilar1 “siber alan:” sadece internet igin,
digerleri ise daha genis bir tanimlamay1 benimsemektedir. Herhangi bir ulusal strateji gibi, bir
NCSS’de hiikiimet birimlerinin vizyonunu tutarli ve uygulanabilir politikalara ¢evirmesini
saglamalidir. Hiikiimetin uluslararas1 meselelerde nasil davrandigini agiklayan ve diger ilgili

stratejilere baglant1 olusturan bir strateji belgesi olusturulmalidir (Klimburg, 2012: 196).

Baz Ulusal Siber Giivenlik Strateji Belgelerinde insan Haklar

Soguk Savas’in sona ermesiyle beraber interneti saglayan aglar giderek artmistir. Soguk Savas
doneminde oOncelik verilen durum bilgi giivenligi lizerine olmustur. Bilgisayar teknolojisinin
kullaniminin yayginlagmasi ile kisisel bilgilerin saklanmasi ve sifrelenmesi noktasindaki
ihtiyaclar ortaya c¢cikmustir. Siber giivenlik alanindaki tehditlerin bircogu farkli cesitlerde
kendini gostermistir. Tehdidin ¢ok boyutlu olmasi, sinirlarinin belirlenememesi, saldiranin
kimlik ve yerinin bilinememesi, insan haklarini siber alanda savunmayi giiclestiren nedenler
arasinda sayilmaktadir. Siber alan kullanicisina sinirsiz fayda saglarken, insan haklari ihlaline

acik hale getirmistir.

New York ve Washington’da 11 Eyliil 2001 tarihinde yolcu ugaklarini gesitli hedeflere carparak
yapilan teror saldirilari, uluslararasi sistemdeki giivenlik tanimlarini degistirmistir. Soguk
Savas’in ardindan ulusal giivenlik {izerine yapilan goriisler bir¢ok iilkenin listesinde yeniden

ilk siraya ¢ikmigtir. Terdrizme karsi savas yalnizca saldiriya ugrayan ulus-devletin degil,
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neredeyse sistemdeki tiim aktorlerin giindemine girmistir. Saldirilardan hemen sonra internet
iizerinden iletisim kurmus olduklarinin ve kullandiklari ucaklari daha Once simiilasyon
uygulamasinda ¢aligmis olduklarinin fark edilmesi {izerine internet ortaminin terdrist saldirilar
icin kullanilmakta oldugu diistincesini giderek artirmistir (Thomas, 2003: 115-121). Siber
giivenligin ihlali ¢ok farkli sekillerde yapilmis durumdadir. Uluslarin siber sistemlerine yonelik
saldirilarla tilkenin durumunu derinden zedeleyecek olan ekonomik ve diger kritik alt yapilara
hasar verilerek etkisiz hale getirilebilecegine inaniliyordu. Bu tiir kaygilarin ulusal giivenlik ile
yakin olarak baglantili oldugu diisiincesi ile devam etmis ve izleyen siiregte birgok tilke siber
giivenlik stratejilerini ulusal giivenlik belgelerine eklemislerdir. Bundan dolay: ulusal strateji

belgeleri diizenli olarak giincellenmektedir (Bigakg1, 2013: 32-33).

Peki insan haklar1 bu belgelerde nasil islenmektedir? Birka¢ Ornek iizerinden bu konuyu

irdelemek yararl olacaktir.

Amerika Birlesik Devletleri ve Siber Strateji Diizenlemeleri

Savunma Bakanligr Siber Kullanim Stratejisi, Mayis 2011°den beri siber faaliyetlerini ve
operasyonlarint ABD’nin ulusal ¢ikarlarin1 desteklemek i¢in rehberlik etmistir. Amerika
Birlesik Devletleri Savunma Bakanligi (DoD), ABD vatanini ve ABD’nin ¢ikarlarii siber
alanda meydana gelebilecek saldirilar da dahil olmak tizere saldiridan korumaktan sorumludur.
ABD ve uluslararasi hukuka uygun bir sekilde, Savunma Bakanligi, barig, kriz veya
catisma donemlerinde ABD ulusal c¢ikarlarina zarar vermeye c¢alisan herhangi bir
diismana karst saldirilar: caydirmaya ve ABD’yi savunmaya ¢alismaktadir. Bu amagla
Savunma Departmani, siber operasyonlar igin yetenekler gelistirdi ve bu yetenekleri,
Birlesik Devletler hiikiimetinin diplomatik, askeri, ekonomik, finansal ve kanuni uygulama
araglart da dahil olmak iizere ABD 'nin ulusal ¢ikarlarint savunmak igin kullandig: tiim

araglara entegre etti (USA, 2015: 3).

DoD, bir etki yaratabilecekleri siber saldirilar1 engellemek, kolluk kuvvetleri, istihbarat ve
diplomatik araglar1 dahil etmek i¢in ¢esitli segenekler ve yontemler gelistirmek iizere diger
kamu kurumlariyla yeteneklerini senkronize etmeyi amaglamaktadir (USA, 2015: 4). ABD’nin,

tehdit ve riskler konusunda daha fazla kamuoyu bilincini gelistirmesi ve ulusun giivenlik
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ihtiyac1 anayasa ve yasalarla giivence altina alinan gizlilik haklarina ve kisisel 6zgiirliikklere
ulusal taahhiidiine yonelik entegre bir yaklasim saglamak i¢in siber giivenlik konusunda ulusal

bir diyalog yiiriitmesi gerekmektedir (USA, 2011: 13-15).

Strateji belgesine gore, Birlesik Devletler’de Internetin acik, giivenli ve erisilebilir olmasinin
saglanmasi ve insan hayatinin korunmasinin gerekli oldugu gibi, her zaman kisitlayict bir
doktrin kapsaminda siber operasyonlar yiiriitiilmesi de gereklidir. Siber alanda Savunma
Departmani daima, hukukun iistiinliigiinii destekleyerek, ifade 6zgiirliigiine ve gizliligine saygi
duyarak, ABD’nin degerlerini koruyarak, bilgi, ticaret ve fikirlere 6nem vererek 6zgiir hareket
edecektir. Savunma Bakanligi kanun uygulamasi (law enforcement), istihbarat, karsi istihbarat
ve politika kuruluslarinin tamami1 DoD’nin aglarin1 ve bilgi teknolojisi sistemlerini kuran ve
isleten bireyler gibi aktif bir role sahiptir. Uygulanabilir tiim kanunlara ve politikalara uygun
olarak, DoD, kiiresel aglar ve sistemler, diisman yetenekleri ve kotii amacli yazilim aracilar ve
pazarlar1 hakkinda ayrintili, 6ngdriilebilir ve uygulanabilir istihbarat gerektirmektedir (USA,
2015: 24).

Son donemde yayinladig: ulusal siber giivenlik strateji belgesinde Amerika, sadece iilke i¢inde
degil kiiresel capta da insan haklarmmin korunmasma vurgu yapmaktadir: “Sozlerimiz ve
eylemlerimizle birlikte baskici rejimler altinda yasayan insanlara, 6zgiirliik, kisisel onur ve
hukukun iistiinliigiinii arayanlara destek verecegiz. Ozgiir ve miireffeh toplumumuzun
cikarlarim1 baskici rejimlere ve insan haklarmi kotliye kullanan toplumlara sunma
ylikiimliliiglimiiz bulunmamaktadir” (USA, 2017: 42). ABD i¢in sirlar1 ve go¢ sistemini
kontrol altina almak ulusal giivenlik, ekonomik refah ve hukukun iistiinliigii i¢in merkezi bir

noktadir (USA, 2017: 8).

Tiirkiye’nin Siber Giivenlik Strateji Raporlar:

Uzun siire Tiirkiye’de yetkililer siber tehditleri yalnizca siber su¢ seviyesinde degerlendirmis
ve onemli glivenlik kurumlarma yonelik yapilan saldirilar, terérle miicadele ¢ergevesinde ele
alinmigtir. TUBITAK (Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu) biinyesinde kurulan
birimler ve ulusal bilgi giivenligi kapisiyla devlet kurumlarindaki siber giivenlige yonelik
bilinglenme ¢alismalar1 giderek hizlanmistir. Milli Giivenlik Kurulu 27 Ekim 2010 tarihinde
siber tehditler iizerine toplantida bu konuyu tartismistir. Toplantida siber tehditler kavraminin

Milli Giivenlik Siyaset Belgesi’ne girmesine karar verildigi duyurulmustur. 25-28 Ocak 2011
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tarihlerinde TUBITAK ile Bilgi Teknolojileri ve Iletisim Kurumu (BTK) isbitligi ile “Birinci
Ulusal Siber Giivenlik Tatbikat:” icra edilmistiTUBITAK ve BTK, 2011). Tatbikatin
ardindan yayinlanan raporda, Tiirkiye’nin siber saldirilara kars1 savunmasiz ve agik oldugunu,

kamu kuruluslarinin konuyla yeterince ilgilenmediklerivurgulanmistir.

2012 yilinda “Redhack” adl1 grubun Tiirkiye’de bir¢ok kamu kurulusuna yaptig1 saldirilar ve
bu saldirilarin medyada yer almasi, Tiirkiye’de siber tehdit algisinin olusmasini hizlandirmstir.
Bunun {izerine 20 Ekim 2012 tarihinde toplanan Bakanlar Kurulu, “Ulusal Siber Giivenlik
Calismalarimn Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin Karar”1 onaylamistir
(Bigake1, 2013: 45-46). Bu kararda siber giivenlik kurulunun strateji belgesi ve eylem plani
olarak Ulastirma, Denizcilik ve Haberlesme Bakanligi baskanliginca olusturulmasina karar
verilmistir. Bu kurulun gérevi “kamu kurum ve kuruluslarinca bilgi teknolojileri iizerinden
saglanan her tiirlii hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemlerin
giivenliginin saglanmasina ve gizliligin korunmasina yonelik tedbirlerin alinmasi ve bilgi ve
iletisim teknolojilerine iligkin kritik altyapilarin isletiminde yer alan gergek ve tiizel kisilerce
uyulmas: gerekli usul ve esaslar1 diizenlemek™ olarak agiklanmistir (Ulusal Siber Gilivenlik

Calismalarmin Yirttiilmesi, 2012).

Tiirkiye bu diizenlemelerin ardindan artan tehdit géz Oniline alinarak ikinci Ulusal Siber
Giivenlik Tatbikat1 yapilmistir. 25 Aralik’ta baglayan ve sekiz asamali olan tatbikata katilan
altmis bir kurum ve kurulusa gercek siber saldirilar diizenlenmistir. NATO’nun yeni olusan
tehditler karsisinda gelistirdigi politikasiyla esgiidiimlii olarak Tiirk Silahli Kuvvetleri 21 Ocak
2013 tarihinde Siber Savunma Merkezi Baskanligi’ni olusturdugunu agiklamistir. Bu
baskanligin Ulastirma, Denizcilik ve Haberlesme Bakanlig: ile koordineli ¢alisacagi, NATO
tatbikatlarina katilacagi da belirtilmistir (Bigakei, 2013: 46-47).

Tiirkiye’nin ilk belgesi olan 2013-2014 Ulusal Siber Giivenlik Strateji Belgesi’nde siber
giivenlik ve insan haklari i¢in, “...teknik boyutun yani1 sira; hukuki, idari, ekonomik, politik ve
sosyal boyutlarda giiglii ve zayif yonlerin, tehditlerin ve firsatlarin belirlenmesini igeren
biitiinciil bir yaklasim benimsenir. Hukukun istiinliigli, temel insan hak ve hiirriyetleri ile
mahremiyetin korunmasi ilkeleri temel esas kabul edilir” (Tirkiye, 2013, 14-15). Ulusal siber
giivenligin saglanmasi konusunda gerek kurum ve kuruluslarin gorev, yetki ve sorumluluklarini
tanimlayan, gerekse ihtiya¢ duyulan alanlarda mevcut eksiklikleri gidermeyi amaglayan

mevzuatin olusturulmasi calismalari yapilacagi belirtilmektedir. S6z konusu bu ¢calismalar, ceza
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hukuku, medeni hukuk, idari yargi ve bunlara iligkin tiim usul hiikiimlerinin diizenlenmesine
destek olacak bir nitelik arz etmektedir. Ayrica, kavram kargasasinin oniine gegmek amaciyla

siber giivenlik terminolojisi ve sozliigiiniin olusturulacag ifade edilmistir:

Uluslararast hukuk kurallari ¢ercevesinde, siber saldirilara maruz kalan taraflarin
haklarinin korunabilmesi igin, saldiri kaynaginin tespiti ve saldirilan sistemler ile bu
sistemlerden hizmet alan taraflarda hangi boyutta etki olustugunun belirlenmesi gerekir.
Bu bilgilerin iiretilmesi igin ulusal siber ortamin giiniin teknolojisine uygun ve giivenilir

kayit mekanizmalart ile donatilmas: gerekmektedir(Tiirkiye, 2013: 18).

2016-2019 i¢in Tirkiye’nin ikinci ulusal siber gilivenlik strateji belgesi yayimlanmustir.
Tiirkiye, diger llkelerin strateji dokiimanlarinda olasi siber gilivenlik risklerine ve riskleri
ortadan kaldiracak eylemler uygulanmasini géz 6niinde bulundurmustur. Bu nedenle ikinci
strateji belgesinde bu ilkelere yer verilmekte, risklerin ve ilkelerin iilkeden iilkeye ¢ok fazla
degisiklik arz etmedigi gozlemlemektedir. Bu noktada goz dniinde bulundurulan insan haklari

ve hukukun tstiinliigiinii de dikkate alan ilkeler sunlar olmaktadir:

Siber giivenligin saglanmasi igin tiim paydaslarin siber giivenlik risklerini bilmeleri, bu
risklerin  yonetilmesine iligkin yaklasimlarimin  kendileri kadar baskalarini da
etkileyebileceginin bilincinde olmalari gerekir. Bu farkindalik ve yetkinligin saglanmast
icin tiim paydaglarin gerekli egitim ve deneyimi kazanmalar: saglamr. Teknik boyutun
yvani swra; hukuki, idari, ekonomik, politik ve sosyal boyutlari da igeren biitiinciil bir
vaklasim benimsenir. Tiim paydaslar, siber uzay giivenliginin saglanmasi icin ¢alisirken,
hukukun tistiinliigii, ifade ozgiirliigii, temel insan hak ve hiirriyetleri ile mahremiyetin
korunmasi ilkelerini gozetir (Tiirkiye, 2016: 11).

Alintidan da anlasildig iizere, siber gilivenligin temelinde yer alan kavramlarindan birisi

hukukun istiinliigii ve insan haklaridir. Bu ¢ergevede, atilacak adimlarin bu ilkelere uygun

olmasi1 Onem arz etmektedir.

Ingiltere Siber Giivenlik Strateji Belgesi

Ulusal giivenlik stratejisi gibi sadece devletin degil, vatandaslarin da korunmasini 6ngoren siber
giivenlik strateji belgesi, biitiin kesimlerin dolandiriciligin her tiirtinden, kimlik hirsizligindan

ve teknoloji kullanilarak islenen siber suglardan korunmasinin yollarin1 belirlemektedir
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(timeturk, 2009). Ingiltere’nin 2010 yilinda yaymlamis oldugu strateji belgesinde ulusal
c¢ikarlarinin; “hukukun iistiinliigli, demokrasi, 6zgiir ifade, hosgorii ve insan haklar1 ” karsisinda
iilkenin inanc1 ile bagdasarak ilerlemesini saglamaktir. Bunlar, Ingiltere’nin diinyada sahip
oldugu nitelikler ve “biz onlari ilerletmeye devam etmeliyiz, ¢iinkii degerlerimiz diinyada sayg1
goriirse Ingiltere daha giivenli bir konumda olacaktir” (ingiltere, 2010: 4). Stratejisi, olmak
istedikleri tilkeyi yansitarak; degerlerine ve fikirlerine giivenen refah sahibi, giivenli, modern
ve dis goriiniislii bir ulus olusturmaktir. Ulkenin milli menfaati giivenlik, refah ve 6zgiirliiktiir.
Giivenli ve dayanikli bir Ingiltere insa etmek ve dengeli bir diinyanin sekillenmesine yardimci
olmak i¢in ulusal giiciin tiim araglarin1 bir araya getirebilen bir ulus olmalar1 gerektigini
vurgulamaktadirlar. “Bizim bakis agimiz, esneklik ve esneklik ile karakterize edilecek ve insan
haklarina, adalete ve hukukun {stiinliigiine olan baghligimiz tarafindan desteklenecektir”

(Ingiltere, 2010: 10).

Kurallara dayali uluslararasi sistemi uygulamak i¢in BM gibi mevcut uluslararasi kurumlari ve
G20 gibi ortaya ¢ikan kuruluslart giiclendirmeyi amacladigini ileri stirmektedir. Giivenligimizi
destekleyen yapilardaki gelismelere adapte olmak ve bunlari etkilemek i¢in de degisime ihtiyag
olacaktir. “ABD’yle olan iliskimiz merkezli ve kalici olacak ancak gelismeye devam etmesini
beklemeliyiz. NATO yeni stratejik konseptini formiile edecek ve uygulayacak; AB'nin
uluslararas1 rolii gelisecek; BM Giivenlik Konseyi de reforma tabi tutulabilir. Uluslararasi
hukuk ve normlari sekillendirmede aktif bir rol oynamaya devam edecegiz ” (Ingiltere, 2010:

15).

Baslangic olarak, Birlesik Krallik, tiim hiikiimetlerin siber alanda ve ulusal ve uluslararasi
hukuka uygun olarak orantili olarak hareket etmesi gerektigine inandigin1 ifade ediyor. Bu, fikri
milkiyete saygi ve ifade ve dernek kurma oOzgiirliigline iliskin temel insan haklar1 da
icermektedir (Ingiltere, 2011: 27). Siber ortamda uluslararasi insan haklari hukuku
cercevesinin nasil uygulanacagin1 ve bu haklarin garanti altina alinmasinda yeni zorluklar
tartismak icin ¢ok tarafli ve iki tarafl kanallar kullanmay1 6ncelikli kildigini ifade etmektedir

(Ingiltere, 2011: 40).

2016-2021 Ulusal Strateji Belgesine gore; ulusal ve uluslararasi kanunlara uygun olarak hareket
etmeleri ve baskalarinin da ayni seyi yapmasini beklediklerini ifade etmektedir. Temel
degerlerin titizlikle korumasi ve desteklenmesi gerektigi vurgulanmaktadir. Bunlara demokrasi

dahildir. Hukuk Kurali, 6zgitirliik, agik ve hesap verebilir hiikiimetler ve kurumlar, insan haklari
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ve ifade dzgiirliigii, Ingiltere vatandaslarinin 6zel hayat ve mahremiyetlerini koruyacaklarini
belirtmektedir. Hiikiimetin Oncelikli gorevi, tlkeyi diger devletlerin saldirilarina karsi
savunmak, vatandaslarina ve ekonomilerine zarar vermeden g¢ikarlarint korumak, temel
haklarin1 korumak ve suclular1 adalete teslim etmek icin ulusal ve uluslararasi gergeveyi

olusturmaktir (Ingiltere, 2016: 25).

Siber gilivenlik sadece teknoloji ile ilgili degildir. Basarili siber saldirilardan hemen hemen
tiimiiniin katkida bulundugu bir insan faktorii vardir. Bu nedenle, hiikiimette calisan herkesin
siber bir riskin bilincinde olmasini saglamak icin halkina yatirim yapmay1 devam edecegine
deginilmektedir. Risklerin arttig1 alanlarda spesifik bir siber uzmanlik gelistirecektir ve bu
riskleri etkili bir sekilde yonetmek i¢in dogru siiregleri bulunduklarindan emin olunacaktir

(Ingiltere, 2016: 38).

Siber meselelerde uluslararas1 igbirligi, daha genis kiiresel ekonomik ve giivenlik
tartismalarinin 6nemli bir parcast olmustur. Tek bir uluslararas: vizyon olmadan hizla gelisen
bir politika alanidir. Ingiltere ve miittefikleri, kurallara dayanan uluslararasi sistemin bazi
unsurlarinin yerine getirilmesini saglamada basarili olmustur. Online olarak yaptiklari gibi
insan haklarinin gecerli oldugunu ve ¢ok paydasli yaklasimin, Internet ydnetiminin
karmasikligin1 yonetmenin en 1yi yolu oldugu konusunda genis bir fikir birligine varilmistir.
Ancak, ulusal giivenligi bireysel haklar ve ozgiirlikkler ile uzlastirmanin ortak meydan
okumalarini nasil ele alinacagina dair giderek artan bir boliinme ile birlikte, kiiresel uzlagma

hala kirilgan kalmaktadir (Ingiltere, 2016: 63).

Almanya ve Siber Alanda Insan haklar:

2011’in basinda yayimlanan Almanya Siber Giivenlik Strateji Belgesinde siber alan, tiim
bolgesel sinirlarin 6tesinde internet lizerinden erisilebilen tiim bilgi altyapilarini igermektedir.
Almanya'da sosyal ve ekonomik yasamin her noktasinda, siber olanaklar kullanilmaktadir.
Gittikge birbirine bagli bir diinyanin pargast olarak, Almanya’daki devlet, kritik altyapilar,
isletmeler ve vatandaslar, bilgi ve iletisim teknolojisinin ve internetin gilivenilir ¢alismasina
bagli olmaktadir. Almanya’da bilgi altyapilarinin artan karmasikligi ve giivenlik acig1 goz

oniine alindiginda, siber giivenlik durumu gelecekte de kritik olarak kalacaktir.
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Siber gilivenlik, hak ve hiirriyetlerin uygulanmasi ve kritik bilgi altyapilarinin korunmasini
saglamaktadir. Ayrica devletin hem ulusal diizeyde hem de uluslararas1 diizeyde ortaklarla
isbirligi yapmasini gerektirmektedir. Devlet, endiistri ve toplumun paylastigi sorumluluklar goz
oniine alindiginda, bir siber giivenlik stratejisi tiim kisilerin ortak hareket edip gorevlerini
yerine getirmesi ile basarili olacaktir. Ayni sey, uluslararasi durum igin de gecerlidir. Bilgi ve
Iletisim Teknolojileri sistemleri kiiresel aglarda birbirine baglandigindan, diger iilkelerin bilgi
altyapilarindaki olaylar dolayli olarak Almanya’yr etkileyebilmektedir. Bu nedenle siber
giivenligi giiclendirmek i¢in uluslararas1 yonetisim kurallarini, standartlarii ve normlarin

uygulanmas1 gerekmektedir (German NCSS, 2011: 2).

Siber giivenlik kapsamli bir yaklagima dayali olmalidir. Bu, daha da yogun bilgi paylasimi ve
koordinasyon gerektirmektedir. Siber Giivenlik Stratejisi agirlikli olarak sivil yaklagimlara ve
onlemlere odaklanmalidir. Bilgi ve iletisim teknolojisinin kiiresel dogas1 géz oniine alindiginda,
uluslararasi koordinasyona, yabancilara ve giivenlik politikasi yonlerine odaklanan uygun aglar
vazgecilmez olmaktadir. Buna sadece Birlesmis Milletler’de degil, ayn1 zamanda AB, Avrupa
Konseyi, NATO, G8, AGIT ve diger ¢okuluslu orgiitlerde isbirligi de dahildir. Amag,
uluslararas1 toplumun siber alan1 korumak icin tutarlilik ve yeteneklerini saglamaktir. Alinacak

stratejik hedefler ve 6nlemler olarak;

Kritik bilgi ve altyapilarin korunmasi,

Almanya’da giivenli Bilgi ve Iletigim Teknolojileri sistemlerinin olusturulmast,
Kamu yénetiminde Bilgi ve Iletisim Teknolojileri sistemlerinin giiclendirilmesi,

Ulusal siber giivenlik konseyi ve yanit merkezinin kurulmast,

Siber alanda da etkili su¢ kontroliiniin yapilmast,
Avrupa’da ve diinyada siber giivenligi saglamak igin etkin ve uyumlu bir eylem koordine
edilmesi,

Giivenli ve giivenilir bilgi teknolojisinin kullanilmast,
Siber saldirilara tepki veren araglarin yapilmasi gerekmektedir (German NCSS, 2011: 3-
8).

2016 yilinda hazirlanan Almanya Ulusal Siber Giivenlik Strateji Belgesinde insan haklarina
vurgu yapilmaktadir:
Almanya’min ekonomik ve siyasi agirligi, insan haklarim, ozgiirliigii, demokrasiyi,

hukukun tistiinltigiinii ve uluslararast hukuku savunmak icin Avrupali ve transatlantik
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ortaklarimizla birlikte isbirligi icinde olmasini gerektirmektedir. Dahast Avrupa
giivenligiyle ilgili sorumlulugu iistlenmek bizim gorevimiz anlamina gelmektedir.
Paylasilan degerlerimiz i¢in daha da ayaga kalkmali giivenlik, baris ve bugiine kadar
vaptigimizdan daha fazla kurallara dayali bir diizen iizerine biiyiik bir baghlik
gostermeliyiz. (German, 2016: 6).

Alman anayasasinin baslangicinda Almanya, “birlesik bir Avrupa’da esit bir ortak olarak diinya
barisini destekleme ” kararliligini belirtmektedir. Birlesmis bir Avrupa temelinde, Almanya’nin
arzusu ayni zamanda insanlarin birlikte yasamasinin kosullarini siirdiiriilebilir bir sekilde
iyilestirmek ve uluslararasi insan haklar1 normlarini korumak ve giiglendirmektir (German,
2016: 22). Alman hiikiimetinin amaci, vatandaslari i¢in 6zgiirliik, giivenlik ve refah saglamak,
baris1 gelistirmek ve hukukun istiinliiglinii gliclendirmek olarak ifade edilmistir. Alman
giivenlik politikas1 degerlerine baglidir ve ¢ikarlari tarafindan yonlendirilmektedir. Ulusal
cikarlari i¢in yol gosterici ilkeler, 6zellikle insan onuru ve diger temel haklar (Avrupa Hukuku
ve Uluslararas1 Hukuk, 6zellikle Evrensel Insan Haklarinin Korunmasi ve Barisin Saglanmast),

demokrasi ve hukukun {istiinliigii gibi anayasanin degerlerini vurgulamaktadir (German, 2016:

34).

Hollanda Siber Giivenlik Stratejisinde Insan Haklar

Hollanda, giivenli ve giivenilir Bilgi ve Iletisim Teknolojisini (BIT-ICT1) ve agik, 6zgiir bir
internetin korunmasini destekledigini ifade etmektedir. Toplumun BIT’e biiyiimekte olan
bagimlihigi, giderek BIT’in kétiiye kullaniminmi ve bozulmasimi saglayarak savunmasiz
kilmaktadir. Bu nedenle, Hiikiimet genis bir yelpazeye yayillmis kamu ve 6zel kurumlardan,
bilgi kurumlarindan ve sivil toplum kuruluslarindan gelen girdi ile bir Ulusal Siber Giivenlik
Strateji Belgesi hazirladi. 2011°de yayimlanan NCSS1’in amaci, kamu-6zel ortakliklarina
dayali bir entegre siber giivenlik yaklagimi ile giivenli, glivenilir ve esnek dijital alan yaratmak

ve ardindan toplum i¢in firsatlari en iyi sekilde degerlendirmek olarak belirtilmistir.

Haziran 2011°de yayimlanan Strateji, iki kisma ayrilmistir. Birinci boliimde, sorunun analizi
sunulmakta, siber giivenlik icin politika ilkeleri anlatilmakta ve hedefler belirlenmektedir.
Ikinci kisim, her biri hiikiimet tarafindan uygulanacak olan siber giivenligi artirmak igin
oncelikli hedefler iceren ve diger taraflarla igbirligi i¢inde olmak iizere bir¢ok eylem dizisi

belirtmektedir. Hollanda Strateji Belgesi ve Eylem Plani’nda BIT, vatandaslar1 ve ekonomileri
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i¢in biiyiik dnem teskil etmektedir. Siber Giivenlik’te amag, BIT nin bozulmasi, kesilmesi veya
yanlig kullanimi yiiziinden tehlike veya hasardan kaginmaktir. Karigiklik, bozulma veya yanlis
kullanimdan kaynaklanan tehlike veya zarar, BIT’in varlig1 veya giivenilirligi iizerindeki
sinirlamalardan, BiT’te saklanan bilgilerin gizliliginin ihlalinden veya bu bilgilerin

biitiinliigiinden kaynaklaniyor olabilir (Kaska, 2015: 6-7).

Giivenli ve giivenilir BIT, refahimiz icin vazgegilmezdir ve daha siirdiiriilebilir ekonomik
biiyiime i¢in bir katalizor gorevi gérmektedir. Avrupa’da verimlilik artisinin% 50'si
BIT’in kullamimindan kaynaklanmaktadir. Hollanda, dijital toplumun” giivenligini
garanti ederken diinyayr BIT kullamiminda liderlik etmeyi amagliyor. Hollanda, Avrupa
Dijital Ag Gegidi olmak istiyor. (Netherlands, 2011: 3-4).

Dijital ortamdaki mevcut taraflarin ulusal ve uluslararas: diizeyde isbirligi yapmasi gerektigi
vurgulanmaktadir. Siber ¢atigmalar ortaya ¢iktiginda, yalniz, bir 6rgiit, bir devlet veya {i¢iiniin
bir kombinasyonu olabilecek faili tanimlamak genellikle zordur. Siber tehdidin dogasi da
genellikle net degildir. Ancak birgok siber saldir1 ayni teknik ve yontemleri igermektedir. Belirli
tehdit tiirleri lizerinde ¢alisan kamu kurumlari, ag ve bilgi altyapisini koruyan isletmeler ve bilgi
kurumlar1 da dahil olmak iizere siber glivenlikle ilgili taraflar arasindaki daha fazla igbirliginin
onemini gostermektedir. Siber saldirilar ve aksamalar ulusal siirlari, kiltlirleri ve hukuk
sistemlerini aninda agmaktadir. Genellikle veri iletiminde hangi hukuk yetkisi uygulanacag:
belirsizdir ve yasanin her zaman etkin bir sekilde uygulanip uygulanamayacagi genellikle

belirsizdir.

Strateji belgesi sivil ve askeri kurumlar, kamu ve 6zel kurumlar ile ulusal ve uluslararasi taraflar
arasindaki tiim giivenlik sistemi boyunca isbirligine oncelik verilmesini amaclamaktadir.
Ancak o zaman, BIT altyapisinin kritik sektorlerdeki dayanikliligimi, siber saldirilara hizli ve
etkili bir tepki ve dijital alanlardaki yasal korumayi saglayabilecegini belirtmektedir. Siber
giivenlik alaninda ¢ok sey yasanmaktadir. Ancak tutarlilik bircok alanda eksiktir. Bu gézlem,
Siber Sug ve Dijital Gilivenlik Egilimlerine Dair 2010 Ulusal Raporu ve Ulusal Giivenlik Think
Tank’in Bilisim Teknolojileri Giivenlik A¢i1g1 ve Ulusal Giivenlik hakkindaki raporunun
bulgulariyla ortaya ¢ikmistir (Netherlands, 2011: 5).

Hiikiimet miimkiin olan yerlerde mevcut girisimleri insa edecek ve gerekirse yenilerini

gelistirecektir. Tiim kullanicilar (bireyler, isletmeler, kurumlar ve kamu kurumlari), kendi BIiT
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sistemleri ve aglarin1 giivence altina almak ve digerlerine karsi giivenlik risklerini ortadan
kaldirmak i¢in uygun onlemleri almalidir. Hassas bilgileri depolarken ve paylasirken dikkat
etmeli ve diger kullanicilarin bilgi ve sistemlerine saygi gostermeleri gerekmektedir.
Bakanliklar arasindaki sorumluluklarin boliinmesi Giivenlik ve Adalet Bakani, ulusal giivenlik
stratejisi uyarinca, siber giivenlikle ilgili tutarlilik ve igbirliginden sorumludur. Ayni zamanda,
siber giivenlik sistemindeki her partinin kendi gorev ve sorumluluklar1 vardir. Tehditlerin sinir
oOtesi dogasi, uluslararasi igbirligini tesvik etmeyi gerekli kilmaktadir. Uluslararas: diizeyde bir
oyun alani hedeflemeliyiz. Bir¢ok 6nlem, ancak uluslararasi kabul veya koordine edilmesi
durumunda etkili olabilir. Hollanda, AB’nin Avrupa icin Dijital Giindemi ve I¢ Giivenlik
Stratejisi, NATO nun yeni stratejik vizyonu olan Internet Yonetim Forumu ve diger
ortakliklarin bir pargasi olarak siber savunma politikasinin gelistirilmesi gibi ¢abalari
desteklemekte ve aktif olarak katkida bulunmaktadir. Hollanda, Avrupa Konseyi Siber Suglar
Konvansiyonunun yaygin olarak onaylanmasim1  ve uygulanmasini savunmaktadir

(Netherlands, 2011: 11).

2011 Strateji Belgesinde onlemlerin orantili olmasini, insan haklarina saygili olmasmi ve

paydasglar arasi igbirliginin gerekliligini vurgulanmaktadir:

%100 giivenlik diye bir sey yok. Siber giivenlik faaliyetlerinde Hollanda, risk
degerlendirmesine dayali se¢imler yapar. Bunu yaparken, gizlilik, baskalarina saygi,
ifade ozgiirliigii, bilgi toplama ve temel haklar gibi toplumumuzun baslica degerlerini
korumayr amaghyoruz. Hald kamu ve ulusal giivenlige olan arzumuz ile temel haklarin
korunmast arasindaki dengeye ihtiyacimiz var. Onlemlerin orantili olmasi gerekir. Bu
amagla, mevcut denetleme araglar: da dahil olmak iizere gerekli yerlerde gii¢lendirilmesi,
korunmasi ve test mekanizmalarimin olusturulmasi yoluna basvuracagiz. Gerektiginde
mevzuat kamu ve ozel sektor, oncelikle kendi kendini diizenleme yoluyla aradiklart BIT
giivenligini saglayacaktir. Ozdenetim ¢alismazsa, Hiikiimet mevzuatin kapsamini
inceleyecektir. Ancak mevzuat ii¢ sarti karsilamaldir: rekabeti gereginden fazla
bozmamali ve miimkiin oldugunca diizgiin bir oyun alani saglamalidir; idari yiik, orantisiz
bir sekilde arttirlmamalidir ve maliyetler yararlari ile makul orantili olmaldwr. Hizli
hareket eden bir diinyada yasiyoruz ve mevzuat kisa siirede eskimis hale gelebilir.
Hiikiimet, mevzuatin BIT teki gelismelere gore ayarlanmas: gerekip gerekmedigini

degerlendirecektir. (Netherlands, 2011: 12-15).
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Giivenlik, 6zgiirlik ve sosyal ekonomik faydalar arasinda korelasyon, hem ulusal hem de
uluslararas1 tiim paydaslar arasinda siirekli olarak agik ve pragmatik bir diyalog iginde
gerceklestirilmesi amaclanan dinamik bir dengedir. Kisisel bilgilerin islenmesi ve gizliligin
korunmasi, kismen Avrupa mevzuatina dayanan kati standartlara ve denetime tabidir
(Netherlands NCSS2, 2014: 7-8). Temel hak ve degerleri korumak bir¢ok tarafin ¢aba sarf
etmesini ve tercihen ulusal ve uluslararasi baglamda yer almasini gerektirmektedir. Onerilen
yaklasim uluslararas1 standartlarin gelistirilmesini bagl kilmaktadir. Hiikiimetlerin yani sira,
0zel sektor kurumlar1 ve sosyal organizasyonlar tarafindan 6nemli bir rol oynanabilir. Hollanda,
Birlesmis Milletler’de, Londra, Budapeste ve Seul’de diizenlenenler gibi uluslararasi siber
konferanslar sirasinda, Internet Yonetim Forumu gibi diger ¢oklu paydas ortamlarinda, Diinya
Ekonomik Forumu tarafindan yayinlanan siber giivenlik ilkelerini tegsvik etmektedir. Ayrica
giiven insas1 gelistirmek icin Avrupa Giivenlik ve Isbirligi Teskilati (AGIT) gibi
devletlerarasindaki Onlemleri uluslararasi diizeyde desteklemektedir (Netherlands NCSS2,

2014 18).

Ulusal Siber Giivenlik Strateji Belgesi’nde insan Haklar1 Nasil Diizenlenmelidir?

Ulusal giivenlik stratejilerinin (NSS) formiilasyonu oldukc¢a yeni bir olgudur. 1990’larin
sonlarina veya 2000’lerin basina kadar ulusal glivenlik stratejisine sahip iilkelerin ¢ogunlugu
ilk glivenlik stratejilerini degerlendirmeye almig ve takip etmislerdir (Klimburg, 2012: 45).
Siber giivenlik, ulus-devletler tarafindan farkli anlamlarda kullanilmaktadir. Kiiresel ¢apta BM
tarafindan bu konuda kabul edilen bir anlagma olmadig: i¢in, diinya {izerinde uzlasilan ve kabul
edilen yegane bir tanimi da yoktur. Her iilke kendi ulusal siber giivenlik strateji belgesini
yayinlamis ve siber giivenlik kavramina farkli tanimlar yapmistir. Dolayisiyla siber giivenlik
alanindaki tanimlar farkl tilkelerce yapilsa da benzer noktalari olmustur. Ancak tanimlarin bir
kismi benzer olsa bile ¢esitli tanimlar yapildigi i¢in bu durum ulus-devletleri farkli 6nlemler
almaya itmistir. Her iilke kendi tanimin1 yapmakta ve yaptig1 tanimi1 dogru kabul etmektedir.
Bu dogrultuda dikkatlerden kacan en Onemli nokta, ulusal strateji belgelerinde sorulmasi
gereken “kimin i¢in, ne ic¢in ve nasil bir siber glivenlik” sorularidir. Ancak ulusal strateji

belgelerinde bu sorularin yanitlarin1 bulmak oldukga gii¢c olmustur (Akyesilmen, 2016).

Genel olarak, ulusal bir strateji farkli hedeflere sahip olabilir: Bunlar, (1) Biitiin hiikiimet
kurumlarimi ayn1 bakis agisina sahip kilmak, (2) Kamu ve 6zel planlamay1 tutarli bir sekilde

odaklamak, koordine etmek ve tiim paydaslar arasinda ongoriilen rolleri, sorumluluklar1 ve
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iligkileri ilerletmek, (3) Bir kisinin ulusal niyetini diger uluslara ve paydaslara iletmek

(Klimburg, 2012:60).

Franklin ve digerlerine gore, insan haklar1 ve internet ilkeleri yonetmeliginde yasam, 6zglirliik
ve gilivenlik haklar1 ¢evrimigi olarak saygi gormeli, korunmali ve yerine getirilmelidir. Bu
haklar ¢evrimi¢i ortamda ihlal edilmemeli veya diger haklarini ihlal etmemelidir (Franklin,
Bolde ve Hawtin, 2014: 7). Erisim hakkinda, herkesin yararlanmasi i¢in internet saglanmali ve

yasalarca saglananlar disinda herhangi bir kisitlamaya tabi olunmamalidir.

Demokratik bir toplumda ulusal giivenlik, kamu diizeni, halk sagligin1 veya ahlakini veya
baskalarinin haklarin1 ve 6zgiirliiklerini korumak i¢in bu haktan yararlanma hakki mevcut
sozlesmede taninan diger haklarla uyumlu olmalidir. UDHR’nin 3. maddesinde belirtildigi
iizere: “Herkesin yasama hakki, kisilik 6zgiirligli ve glivenligi hakki vardir”. Tiim giivenlik
onlemleri uluslararasi insan haklari hukuku ve standartlartyla uyumlu bir bicimde olmalidir.
Bu, giivenlik 6nlemlerinin istisnai kosullar haricinde bagka bir insan haklarini (6rnegin gizlilik
hakki veya ifade oOzgiirliigli hakki) kisitladiklar1 durumlarda yasadist olacagr anlamina
gelmektedir. Tiim kisitlamalarin kesin ve dar bir sekilde tanimlanmis olmasi gerekmektedir.
Tiim kisitlamalar, Uluslararasi Hukuk uyarinca yasal olarak kabul edilen ve bu ihtiyagla orantili
olarak ger¢ek bir ihtiyacin karsilanmasi i¢in gereken asgari diizeyde olmasi onem tegskil
etmektedir. Sinirlamalar, her hakka 6zgii ek oOlgiitleri de karsilamalidir. Bu kati siirlarin
disindaki sinirlamalar yasaktir. Herkes, internette giivenli baglantilarin keyfini stirme hakkina
sahiptir. Buna viriisler, kotii amagli yazilimlar ve kimlik avi gibi Internet’in teknik islevini
tehdit eden hizmetlerden ve protokollerden korunma da dahildir (Franklin, Bodle, Hawtin,
2014: 13-15). BM Sivil ve Siyasi Haklar Anlasmasinda ortaya kondugu gibi, ifade 6zgiirligii
hakki belirli kisitlamalara tabi olabilir, ancak bunlar yalnizca kanunlar tarafindan saglanan ve
baskalarinin haklarina veya itibarlarina saygi duyulmasi igin ulusal giivenligi, kamu diizeni,

kamu saglig1, ahlakin korunmasi i¢in gereklidir (Franklin, Bodle, Hawtin, 2014: 16).

Ulusal strateji belgelerinde yapilan siber gilivenlik tanimlarinda bilgi, bilisim ve aglarin
giivenliginden bahsedilmektedir. Oysa siber alanin en 6nemli bileseni kullanici olmaktadir.
Ancak stratejilerde yapilan tanimlamalarda kullanic1 genel olarak g6z ardi edilmektedir. Bilgi
ve lletisim Teknolojisinde siirekli olarak kullanici yani insan en onemli bilesen olarak
vurgulanmasina karsin, giivenlik tartismalarinda bu unsur goz ardi edilmeye devam etmektedir.

Bundan dolay1 kimin i¢in giivenlik ya da ne i¢in giivenlik sorusu biiylik 6nem arz etmektedir.
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Siber uzayin paydaslari kisiler, sirketler ve devletlerdir. Biitiin paydaslarin istek ve taleplerinin

dikkate alindig1 bdyle bir strateji ile ancak siber giivenlik saglanabilir.

Giiniimiizde Bilgi ve Iletisim Teknolojisi’nde yasanan hizl1 gelismeler yeni firsatlar sunarken
bir yandan da tehditlere karsi savunmasiz kilmaktadir. Hukuki agidan yasanan bazi bosluklari
da ortaya ¢ikarmaktadir. Yasal bosluklarin bulunmasi, yasalardaki yetersizlikler yani bir tilkede
tehdit ve su¢ unsuru sayilabilen bir fiilin, bir bagka {ilkede tehdit veya su¢ unsuru sayilmamasi
ve s0z konusu fiile iligskin herhangi bir mevzuatin bulunmamasi siber saldirganlar icin o iilkede
giivenli si@inaklar olusturmaktadir. Diinyada internet kullanimi arttikca magdurlari ve suglulari
tespit etmek zorlagsmakta, delil toplama gibi temel sorusturma asamalar1 degismese de bu
asamalarda kullanilan usule iliskin mevzuatin yetersizligini ortaya ¢ikarmaktadir. Siber
saldirilart nasil 6nlemek gerektigine ve delillerin nasil toplanip degerlendirilecegine karar
verilebilmesi i¢in iilkeler arasinda izlenecek bir igbirligi ile usule iliskin mevzuata ihtiyag
duyulmaktadir (Unver, Canbay ve Mirzaoglu, 2009: 27). Sanal diinyanin simir tanimayan
kiiresel yapisi geregi, siber ortamda yargilama yetkileri, insan haklari, uluslararasi hukuk,
yasama ve kisilik 6zgiirliigii gibi hukuki kavramlarin belirsizligini beraberinde getirmistir. Oysa
gercek diinyada, her iilkenin yargilama yetkisi dahilinde olan bdlge cografi sinirlarla
belirlenmis ve uluslararasi igbirligi i¢erisinde uygulanan ¢ogu hukuki yetkileri de belirlemistir.
Sanal diinyada sucu olusturan eylemleri hangi adli makamin sorusturacagi ve cezalandiracagi

hususunda belirsizlik ve karmasa halen yasanmaktadir (Unver, Canbay ve Mirzaoglu, 2009:
28).

Ulusal siber giivenlik strateji belgesinin yasal boyutunda yasanan giicliiklerin azaltilmasi,
sorusturma ve kovusturmanin etkin rol {istlenebilmesi i¢in yapilmasi gereken ¢aligmalarda
tedbirlerin alinmasi gerekir. Bundan dolayi; Yasal bosluklar giderilmelidir. Usule iliskin yasal
eksiklikler ortadan kaldirilmalidir. Siber ortamda koruma ve gbzetme yetkileri belirlenmelidir.
Sanal diinyada bireyin haklarini sinirlayan her tiirlii fiile iliskin, ulus-devletler arasinda insan
haklar1 kavrami iizerine deginilmesi ve ortak bir mevzuatin ¢ikarilmasini gerekli kilmaktadir.
Ulkeler arasinda siber suca istirak eden saldirganlarin iadesine iliskin uzlasma usulleri
belirlenmelidir. Siber alanda yargilama yetkileri belirlenmelidir (Unver, Canbay ve Mirzaoglu,
2009: 30).

Sonug¢
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Siber uzayin mevcudiyeti ve siber ortamdaki verilerin biitiinliigii, gizliligi ve erisilebilirligi 21.
yiizyilin can alict sorular1 haline gelmistir. Siber giivenligin saglanmasi hem ulusal hem de
uluslararasi diizeyde devlet, is diinyasi ve toplum i¢in dnemli bir hal almistir. Siber Glivenlik
Stratejisi, bu alandaki ¢ergeve kosullarini iyilestirmek icin hazirlanan bir belge olmustur.
Giliniimlize kadar olusan gelismeler de smirlarinin nerede baglayip nerede bittigini
bilemedigimiz siber alanin getirdigi faydalarin giinbegiin artmasi ile beraber, giivenlik

acisindan sorunlarin sayis1 da artmistir.

Siber alanin gelisen ortami heniiz uluslararasi sistem ve hukukun biitiiniiyle kapsayabildigi bir
alan degildir. Birc¢ok iilkeler “ulusal” siber stratejiler olusturmaya calismaktadirlar. Ulkelerin
kendine yonelik bir saldir1 oldugunda interneti kapatma cabalari, kapali internet olusturma
gayretleri sinirlarin belirlenememesinde olumsuz bir durum yasatmaktadir. Aktorlerin belirsiz
olmas1 ve siber alanin hizi ulus-devletleri internet karsisinda giigsiiz birakmaktadir. Siber

tehditlerin niteligini anlamak, alinacak 6nlemlerin tutarliligin1 artiracaktir.

Ulus-devletler siber alanin biiyiik 6nem tasidiginin daha yeni farkina varmis ve bunun igin siber
alani ulusal gilivenlik stratejilerine eklemislerdir. Sinirlar1 belli olmayan bir alan i¢in ulusal
strateji belgesi ve eylem plan1 belirlemek tek basina yeterli olmamaktadir. Dolayisiyla orantili
giic kullanim1 olmal1 ve iilkelerin isbirligi icerisinde siber alanda ortak bir yargilama yetkisi

belirlenmelidir.

Devlet merkezli uluslararasi sistemin siber diizeyde ¢cok az uygulanabilir oldugu sdylenebilir.
Bu nedenle, ulus-devletlerde, bireylerde ve 6zel sirketlerde de baglayici nitelikte uluslararasi
bir diizen ve uluslararasi hukuka ihtiya¢ duyulmaktadir. Siber aktorler iizerinde baglayici yasal
diizenlemeler yapmak da, bu yeni alanda insan haklarinin gelistirilmesi ve korunmasi i¢in
yeterli degildir. Ancak kiiresel diizeyde de uygulanmasini gerekli kilmaktadir. Dolayisiyla,
anarsik uluslararasi diizenin Otesine gecen kiiresel bir uygulama organina ihtiyag
duyulmaktadir. Ama nasil olmasi1 gerekir? Daha da onemlisi, yeni toplumsal sézlesme ne
olmalidir? Bu sorunun cevabi muhtemelen insan haklarinin ve siber giivenligin gelecegini

belirleyecektir.

Siber diinyada devletlerin, kurumlarin, bireyin giivenligi ve 6zgiirligii saglanmadan, ulusal
giivenlik muhtemel degildir. Siber alanda interneti tamamen kapatmak bir giivenlik 6nlemi

degildir. Siberi gilivenlikte erisilebilirlik, biitiinlik ve gizlilik amag¢ olmalidir. Erigimin
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kesilmesi, siber giivenligin miimkiin olmamasi, insan hak ve ozgirliiklerin kisitlanmasi
anlamma gelmektedir. Insan hak ve ozgiirliiklerinin korunmasini temel dayanak noktasi

almayan hicbir siber gilivenlik dnlemi, ger¢cek anlamda bir glivenlik saglayamamaktadir.

Bilgi ve Iletisim Teknolojisi’nin getirdigi dzgiirlik ortaminin genislemesi ulus-devletlerin
olaylarin kontrolden ¢ikabilecegi bir medyanin var oldugu hissiyatin1 vermektedir. Bu durumda
ulus-devletler internet tizerinden bireysel hak ve ozgiirliikkleri ihlal edecek sekilde insanlari
izlemeye baslamiglardir. Fakat bunu fark eden bireylerin (hackerlar gibi) oOnderliginde
mubhalefet gruplar1 da olugsmaya baslamaktadir. Ulus-devletlerin kontrolii arttik¢a buna kars1
olusan saldirganlarin sayist da artmaktadir. Ortaya c¢ikan g¢atigma ise siber giivensizligi
arttirmakta ve siber ¢atigma ihtimalini sik sik gliindeme getirmektedir.

Gilinlimiizde siber tehdidin belirsizligi veya imkansizlig1 haline bakilmaksizin genisleyen siber
giivensizlik alan1 ve onun ekonomisi, varliklarin1 anlamlandirmak i¢in ¢atismay1 tesvik eder
hale gelmeye baglayabilir. Boyle bir siirece engel olmak siber giivenlik ve uluslararasi hukuk
icin atilacak en biiylik adim catismayr dnlemek olacaktir. Gilinlimiiz giivenlik algilarinin ve
insan hak ve ozgiirliiklere uygunlugu agisindan bu denli degisimlere ihtiyaci vardir. Ulus-
devletlerin siber alanin olusturdugu sanal gercekligi detayli incelemesi ve buna uyumlu strateji
belgeleri olusturmalart zorunlu kilmaktadir. Bu siire¢ tam anlamiyla gerceklesinceye kadar
siber giivenligin saglanmasi ve insan haklarinin korunmasi kolay olmamaktadir. Insan
haklarinin siber alanda agik bir sekilde giivenlige iligskin zafiyeti bulunmaktadir. Uluslararasi
hukuk kurallarinin siber giivenligin saglanmasinda yaptirimi olabilir mi? veya ulus-devletler
kendi gilivenliklerini uluslararasi hukuk sayesinde saglayabilirler mi? insan haklari kavraminda
aklimiza gelen baslica sorulardir. Glivenligin saglanabilmesi i¢in biitiin aktorlerin karar alma
mekanizmalarinda olmasi gerekir. Siber giivenlik ve iyi korunan insan haklarina sahip olmak

icin yeni bir (sosyal) s6zlesmeye ihtiyag duyulabilir.
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KRIPTO PARA: BITCOIN VE ULUSLARARASI iLISKILER

Miiberra ALTINER’

Ozet

Kiiresellesen diinyada 1960’11 yillarda teknik ve teknolojik alanda yasanan gelismeler
insanoglunun tarihsel gelisimde 6nemli bir rol oynayan parayr da etkilemistir. Siber/dijital
diinyada sanal bir para biriminin ortaya ¢ikmasi kiiresel ticarette yeni bir devrim niteligindedir.
Bitcoin, sanal para birimlerinin onciisii olarak kabul edilmektedir. Bu makalede elektronik para
(sanal para, dijital para, kripto para vb.) gibi bircok adlandirmaya sahip olan para birimlerinden
bahsedilecek, ilklerden olan Bitcoin analiz edilecek olup, uluslararasi iliskilerde hayat sahasi

bulan devletler iizerindeki yansimalari karsilastirmali olarak ele alinacaktir. Bu calismada
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Bitcoin hakkinda literatiir taramasi1 yapilmis olup, glincel kaynaklardan elde edilen nicel veriler
ile makale desteklenmeye calisilmistir. Ayrica belli basli devletler bu makale de segilerek,
Bitcoin hakkindaki diizenlemeleri karsilastirmali olarak ortaya konulmaya calisilmistir.

Anahtar Kelimeler: Kripto Para, Sanal Para, Bitcoin, Uluslararasi Iliskiler

Crypto Money: Bitcoin and International Relations

Abstract

In the globalizing world, developments in the 1960s, technically and technologically, have also
affected the 'money' issue, which plays an important role in the historical evolution of human
beings. The emergence of a virtual currency in the cyber / digital world is a new revolution.
Bitcoin is regarded as the pioneer of virtual currencies. In this article, we will analyze currencies
which have many nomenclature such as electronic money (virtual money, digital money, crypto
money, etc.), discuss Bitcoin which is the first siber money and will compare the policies of
some regarding Bitcon. In this article, literature review is done and it is also being supported
by quantitative data obtained from current sources.

Keywords: Crypto Money, Virtual Money, Bitcoin, International Relations

Giris

Son yillarda yasanan teknik ve teknolojik gelismeler ile internet kullaniminin yayginlagmasi
diinya tizerindeki ekonomik faaliyetleri ve ticareti de etkilemistir. Son donemde yayginlagan
internet kullanimu e-ticaret denilen uygulamalari da beraberinde getirmistir. Internet {izerinden
yapilan ticari uygulamalar genis bir ekonomik hacme ulasmistir(Tiim diinyada 10 trilyon dolar
diizeyinde oldugu varsayilmaktadir). E-Ticaret uygulamalarin ciddi boyutlara ulasmasi kendi
icerisinde sanal para birimlerinin olugsmasina ve bu para biriminin yayginlasarak aligveris ve
hesap birimi olarak kullanilmasini saglamistir. Bu uygulamalarin yayginlagsmasi, iilkelerin
sahip oldugu merkez bankalarinin ve otorite mahiyetindeki kuruluslarin da bu alana dikkatini

cekmistir.

Sanal bir para birimi Avrupa Merkez Bankasi tarafindan 2012 yilinda yayinlanan raporda; belli
bir topluluk arasinda toplulugun iiyeleri tarafindan kabul goren diizensiz dijital para tiirii olarak

tanimlanirken, bu para birimleri de {i¢ tipe ayrilmistir. Bu para birimleri reel ekonomi de gergek
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para ile etkilesime baghidir. Tip-1 tiiriinde ki sanal paralar ¢evrimici oyunlarda vs. kullanilanlar;
Tip-2 satin alma islevine sahip genelde tek yonlii olarak mal ve hizmeti satin alabilen paralar
iken, Tip-3 olarak bahsedilen sanal paralar ise, ¢ift yonlii akisa sahip olan, mal ve hizmet satin
alabildiginiz, iki déviz kuru ile birbirine doniistiirebilen paralardir. Bu paralarin fiziksel bir
karsilig1 yoktur. Fiziksel olarak varligi olmayan bu paralarin elektronik para uygulamalarindan
ayrilmaktadir. Fiziksel varliga sahip olmamasi bu paralarin iizerinde kontrol mekanizmalarini
etkisiz birakmaktadir. Bu paralarin piyasadaki varligi, kullanimi iizerinde kontrol
mekanizmalarinin kalkmasi, bu paralarin yonlendirilmesi, kullanimi, ihraci gibi daha bir¢ok
faktoriin uluslararasi piyasalar belirsizlige itmektedir. Bu belirsizlik kiiresellesen diinyamizda
olumlu ve olumsuz birgok etkiyi de beraberinde getirmektedir (European Central Bank, 2012:
6).

Tip-3 grubunda yer alan Bitcoin, ¢ift yonlii akisa sahip olan, hem sanal hem de gergek mal ve
hizmetler i¢in kullanilabilen, anonimlik derecesi olduk¢a yiiksek olan, merkezi bir otorite
tarafindan iiretilmeyen ve merkezi bir otoriteye sahip olmayan para gibi bircok 6zellige sahip
olan yeni bir sanal para birimidir. Anonimlik seviyesinin oldukca yiiksek olmas1 uyusturucu ve
silah ticareti gibi yasadisi islemleri kolaylastirmakta, bu da kiiresel terérizm ve suglarin artmasi
tehlikesini beraberinde getirmektedir. Dengesiz bir liretim araligina sahip olmasi ekonomik
istikrar1 tehdit etmektedir. Herhangi bir otorite tarafindan denetlenememekte olan bu yeni sanal
para birimi, yasal belirsizlikle birlikte devletler i¢in risk tasimakta ve hem ekonomide hem de

diger alanlarda devlet kontroliiniin ortadan kalkmasina sebebiyet verebilecek ol¢ilidedir.

Peki bu kadar karmasik ve sorun iiretme kapasitesine sahip olan Bitcoin nedir, nasil iiretilir ve

nasil islemektedir?

Bitcoin: Bir Blok Zinciri Teknolojisi Uriinii

Doviz araci, hesap birimi ve degerlerin kaydedilmesini saglayan para, son teknolojik
gelismelerle ve ozellikle internetin yaygin olarak kullanilmasindan etkilenmis ve yeni formlara
dogru biirlinmeye baslamistir. 1990’11 yillarla birlikte diinya da World Wide Web’in ortaya
cikmasi ve hizla artan internet kullanimini beraberinde sanal topluluklarin ortaya ¢ikmasina
sebebiyet vermis ve sanal topluluklar arasinda bir ¢esit ticareti miimkiin kilmistir. Bu alip verme
islemini saglayan en temel arag¢ para iken, siber diinyada para yeni bir form kazanmistir. Bu

sanal topluluklar sunduklar1 mallar1 ve hizmetleri degis tokus etmek icin kendi dijital para
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birimlerini yaratmis ve bdylece yeni bir dijital para bi¢imi ortaya ¢ikmistir. Bu dijital para

formlarindan Oncii olan ve en bilinen 6rnek ise Bitcoin’dir.

Bitcoin, (sembolii: B, kisaltma: BTC) bir kripto para ve 6demeler sistemidir. Kripto kelimesi
kriptolojiden gelmektedir ve 6z olarak sifreleme bilimi olarak adlandirilmaktadir. Kriptografi
kimlik bilgilerinin gizliligi, verilerin degismezligini, kimligin dogrulanmasini saglamakta ve
boylece sisteme olan giiveni artirmaktadir (Ates, 2016: 352). Bitcoin de kripto paralar arasinda
yer almaktadir. Bitcoin ilk olarak 2008 yilinda Satoshi Nakamoto tarafindan dokuz sayfalik bir
pdf (Portable Document Format; Taginabilir Belge Bi¢imi) dosyasinin kapali bir mail grubuna
gonderilmesi ile bagladi. Satoshi Nakamoto’nun kim oldugu bugiin bile tespit edilememistir.
Kim olduguna dair farkli ve gizemli iddialar mevcuttur. Bu dosya Japonya iizerinden
gonderilmis oldugu tespit edilse de Satoshi Nakamoto’nun iyi derecede Ingilizce konusmast,
onun 37 yasindaki Japon bir erkek oldugu iddialarin1 zayiflatmaktadir. Bu konu tizerinde tam
bir netlik mevcut olmasa da gonderdigi pdf dosyasinda Bitcoin’in ne oldugunu anlatmaktadir.
Insanlik tarihinin en énemli icatlarindan sayilan paray1 yeni bir forma kavusturan bu belgenin
basglig1 sudur; Bitcoin: A Peer-to-Peer Electronic Cash System. Baska bir ifade ile Kisiden
Kisiye Elektronik Para Sistemi.

Peer-to-Peer kisaca P2P olarak ifade edilen sistem, merkezi olmayan dagitik bir ag yapis1 yani
merkezi olmayan ya da ademi nerkeziyet¢i demektir. Para ekonomide aract kurumlar vasitasi
ile (merkez bankalari, ticari bankalar, uluslararasi kuruluslar, finansal organizasyonlar) el
degistirirken P2P sisteminin ortaya ¢ikmasi ile bu aract kurumlarin varligi ortadan
kalkmaktadir. Bu araci kurumlarin kaynagi olan devletlerin, en temel varlik sebeplerinden biri

de bu kurumlarin gereksiz hale gelmesi ile ortadan kalkmaktadir.

Bitcoin, tilkelerde var olan merkezi bir yapinin yerine acik kaynak kodlu sistem olarak ifade
edilen bir sistem yerini almaktadir. Acik kaynak kodlu yazilim demek; isteyen herkesin
kaynagin kodlarini diledigi gibi indirip bunlar tizerinde degisiklik yapmasini saglamaktadir. Bu
yazilimlar herkes tarafindan uygulanabilir, uyarlanabilir, saglam, hizli ve giivenilir olarak
tanimlanirken daha sonra bu kodlar yeniden toplanarak yeni bir formda kullanilabilir hale
getirilmektedir. Farki daha iyi anlamamiz i¢in kapali kaynak kod yazilimlar1 bugiin
kullandigimiz Office XP, Windows XP ya da Adobe Photoshop gibi bir¢ok yazilim kapali
kaynak kodlu yazilimlardir ve siz bunlar iizerinde degisiklik yapamazsiniz. Fakat Bitcoin agik

kaynak kodlu yazilima sahiptir ve degisiklik yapilabilmektedir.
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Bitcoin’e benzer olarak liretilen ve Altcoin olarak adlandirilan bugiin yaklasik olarak sayisi
1300’lere ulasan Altcoinler islem gormektedir. Altcoinlere 6rnek vermek gerekirse; Ethereum
(ETH), Ripple (XRP), Litecoin (LTC), Steem (STEEM), Ethereum Classic (ETC), Dash
(DASH), NEM (XEM), MaidSafeCoin (MAID), NXT (NXT), ZCash (ZEC) 6rnek verilebilir
(Giiltekin & Bulut, 2014: 84). Bitcoin, bunlar arasinda oncii ve bilinirligi ¢cok, giivenilirligi daha
fazla oldugu i¢in digerlerinden siyrilmaktadir.

Bitcoin ve buna benzer olan Altcoinler bir ¢esit blok zinciri olarak tanimlayabilecegimiz Block
Chain denilen bir zincir sistemi kullanmaktadirlar. Block Chain diye tanimladigimiz sey ise;
Bitcoin sisteminde yapilan biitiin parasal iglemler, para transferleri, ddemeler, alimlar vb. tiim
islemler block olarak adlandirdigimiz bloklara yazilmaktadir. Kisa bir 6rnekle agiklarsak eger;
X, Y’den herhangi bir alim-satim ya da 6deme islemi gergeklestirdiginde bu islem anlik olarak
bloklara yazilmaktadir. Geleneksel elektronik para saklama ve transfer isleminde araci kurum
s0z konusu iken bu yeni sistemle aract kurum buharlasmakta her islemin kaydi, ag igerisindeki
diger madenciler tarafindan kaydi tutulmaktadir. Yazilan her blok birbirlerine zincirlerle

baglanmaktadir. Boylece Block Chain denilen uygulama ortaya ¢ikmaktadir.

Blok zincir sisteminin saglamligi, adem-1 merkeziyet¢i bir mimariden ve internetin ¢ok-
diigiimlii yapisinin esnekligine benzeyen tek bir ariza veya kontrol noktasinin olmamasindan
kaynaklanmaktadir (Mainelli & Gunten, 2014: 10). Block Chain sisteminin herkese agik olmasi

bu sistemin giivenilirligini artiran unsurlar arasinda yer almaktadir.

2008 yilindan itibaren yapilan her Bitcoin islemi indirilip goriintiilenebilme 6zelligine sahiptir.
Satoshi Nakamoto, yazdigr makalesinde de bunu vurgulamistir. E-ticaret uygulamalarinda
ithtiya¢ duydugumuz sey kanitlanabilir sifreleme tizerine kurulu, istekli iki tarafin giivenilir bir
iiclincii sahsa ihtiyag duymadan birbirleriyle dogrudan islem yapmasina izin veren bir

elektronik 6deme sistemi oldugunu belirtmistir (Nakamoto, 2008: 1).

Yapilan iglemlerinin hepsinin kaydinin herkes tarafindan tutulabiliyor olmasi, isteyen herkesin
kayitc1 olabiliyor olmasi ve bunlarin siirekli olarak senkronizasyona tabi tutulmasi sistemin
giivenligini saglayan temel unsurlardandir. Yani yapilan islemler, alict ve satict diinyanin her

bir yaninda bulunan biitiin sistemlere yaziliyor olmasi bu sistemi giivenli hale getirmektedir.
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Bitcoin tizerinden alim-satim islemleri gibi islemler yapabilmek igin bir Bitcoin hesabina yani
bir nevi dijital bir ciizdana sahip olunmasi gerekmektedir. Bu hesap tlizerinden islemler
gerceklestirilirken bu hesabin giivenligini saglanmak icin kriptoloji yani sifreleme islemleri
kullanilmaktadir. Bu sifreleme ile hesabinizin giivenligi en iist seviyeye ¢ikarilmaktadir. Her
hesabin ya da diger bir deyisle clizdanin mevcut iki adet sifresi ya da anahtar1 bulunmaktadir.
Ozel ve genel olarak ayirabilen bu iki sifreden 6zel olam sadece sizin kisisel olarak bildiginiz
ve kullanabildiginiz bir sifre iken genel anahtari, Bitcoinlerle yaptiginiz iglemlerde islemin
giivenligi i¢in kullanilmaktadir. Bitcoin alim satim isleminde, islemi genel anahtar araciligi ile
diger tiim Bitcoin aglarina gonderilip islemin dogrulugu onaylatilmakta ve yapilan islem biitiin
bloklara yazilmaktadir. Boylece yapilan islemin kaydi tiim bloklarda kayda alinarak islemin

giivenirligi saglanmakta ve de bu islemle kimlik dogrulamas1 yapilmaktadir.

Nakamoto makalesinde bu durumu &zetle bir islemin varligini ya da yoklugunu onaylamanin
tek yolu, tiim islemlerden haberdar olunmasi ile ¢oziilecegini diistinmektedir ve sistemi bu
mantik tizerine oturtmustur. Block Chain sisteminde tipki bir banka mantig1 ile yapilan tiim
islemleri kontrol etmek, paranin miktari, harcanma orani ve yapilan islemin tarih kayitlar1 gibi
birgok faktorii kayit altina tutmak zorundadir. Bunu saglayan merkezi olmayan Bitcoin
sisteminin ayni anda diinya {izerinde bir¢ok islemin gergeklestigi ve Block Chain aginda ayni
anda oldukga islem kayit altina alindig1 diisiiniiliirse bu islemlerde fiziksel ya da software olarak
adlandirabilecegimiz yazilimsal hatalarin ortaya ¢gikabilmesi olasi bir problemdir. Bunu ortadan

kaldirabilmek i¢in Bitcoin sistemi kriptografik bir hash fonksiyonu ile bu sorunu ¢6zmektedir.

Kriptografik Hash Fonksiyonu; degisken uzunluklu veri kiimelerini, sabit uzunluklu veri
kiimelerine haritalayan algoritma ve alt programdir ki degisken uzunlukta bir verinin belli kod
sistemlerine sikistirilarak daha az yer kaplamasini saglamak, yapilan islemi hizlandirmak,
islemlerin benzerliklerini ya da farkliliklarin1 ortaya koymaya yarayan bir fonksiyon olarak
tanimlanmaktadir (Giiltekin & Bulut, 2014: 85). Kisaca Hash fonksiyonu yapilan islemi
sikistirmakta, kodlamakta ve boylece birbirine benzemeyecek sekilde olusturdugu kodlar ile
dogru, hizli ve giivenilir veriler elde edilmesini saglamaktadir. Bu kodlama sistemi sadece
Bitcoin sisteminde degil kullandigimiz bir¢ok programda bugiin hash fonksiyonlar
kullanilmaktadir. Apple marka telefonlarimizdaki Iphone’larda parmak izi ya da bugiin Iphone
X’lerde kullanilan yiiz tanima teknolojisinde sizden sagladig: bilgiyi/sifreyi yani yiiziiniizii ya
da parmak izinizi tek tarafli hash fonksiyonu ile kod sistemine doniistiirerek parmak izimiz gibi

diinyada sadece bize 6zel olabilecek bir kod/kimlik saglar. Bitcoin’de de sadece bize ait olacak
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bir anahtar/kod/kimlik saglamaktadir ve bu sayede ayn1 anda yapilan belki de milyonlarca islem
arasindan yapilan islemi belirlemekte, sistemde olabilecek problemleri ise ortadan

kaldirmaktadir.

Bitcoin, SHA-256 (256 bit Secure Hash Algorithm) olarak adlandirilan, diger algoritmalara
gore ¢ok daha karmagik bir sisteme sahip olan bir algoritma kullanmaktadir. Bu da Bitcoin’in
giivenligini en iist noktaya ¢ikarmaktadir. SHA-256 olarak adlandirilan algoritmanin Bitcoin’le
yapilan bir islemin onayinin saglanmasi i¢in yiiksek performansli bilgisayarlarin yaklasik
olarak 10 dakika boyunca calismasi gerekmektedir. Bu islemler icin yliksek performanslh
bilgisayarlara olan ihtiyact beraberinde getirmekte, ayni zamanda elektrik tiikketimini de
oldukca fazla arttirmaktadir. Bu durum Veneziiella gibi iilkelerde dogrudan problemlere

sebebiyet vermekte ve hiikiimetin bu konuda Onlemler alma ihtiyacim1 beraberinde

getirmektedir (Epstein, 2017: 29).

Bitcoin iglemleri i¢in gii¢lii ve hizli performansa sahip olan bilgisayarlar gerekmektedir. Bitcoin
sistemi, CPU’su (Central Processing Unit - Merkezi Islem Birimi) yiiksek bilgisayarlar
tarafindan siirekli olarak Bitcoin islemlerinin yapilmasini ve bunlardan bloklara yazilarak

Block Chain sisteminin glivenli bir sekilde olusmasini bir tiir 6diil sistemi saglanmaktadir.

Bitcoin Madem Yazilimi tarafindan kullanicilara sunulan ve oldukg¢a zor karmasik islemleri
iceren problemi ¢ozen ilk kisinin hesabina bir Bitcoin iretilerek yiiklenmektedir. Bu yeni
Bitcoin P2P sistemi ile biitlin hesaplara duyurulup kayit altina alindiktan sonra yeni bir problem
olusturularak kullanicilarin ¢6ziimii i¢in sunulmaktadir. Bu problemler her defasinda daha da
zor bir hal almakta ve verilen 6diil yariya diistiriilmektedir. Bu uygulamanin biitiiniine Bitcoin

Mining/ Bitcoin Madenciligi denilmektedir (Atik, Kose, Yilmaz, & Saglam, 2015: 249).

Bitcoin ile son bir yilda ortaya ¢ikan dnemli bir endise ise, madenciligin merkezilestirilmesidir.
Bitcoin madenciliginin merkezsizlestirilmis olmas1 vurgunun temel argiimanlarindan biri olsa
da 6zel entegre devreler ve bilgisayarlarin her kullanici i¢in miimkiin olmamasi ve blok zinciri
protokoliiyle ilgili hesaplama kaynaklarinin %51’ine erisen Ghash.IO adli bir madencilik
havuzu sirketi, havuz {lizerinde bir kontrol giiciinii elinde bulundurmasi endise verici bir
giivenlik ag1g1 olabilme potansiyeline sahiptir. Sirket bu havuz {izerinde haksiz uygulamalar

gergeklestirebilme potansiyeline sahiptir (Mainelli & Gunten, 2014: 20).
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Bitcoin Madenciligi’nin bir {ist sinir1 mevcuttur. Bitcoin’inin temel ayiric1 6zelliklerinden birisi
de budur. Bitcoin sistemi tarafindan toplam da 21 milyon sayis1 Bitcoin iiretiminde iist sinir
olarak belirlenmistir ve bu sayiya ulastiktan sonra yeni bir Bitcoin iiretimi olmayacak yani
Bitcoin madencilerine 6diil verilmeyecektir. Her 10 dakikada 25 Bitcoin iiretimi gergeklestigi
diistintiliirse, bu tiretimin 2140 yili itibari ile bitecegi hesaplanmaktadir. Kasim 2016 itibariyle
ise sirkiilasyonda ki toplam Bitcoin miktar1 16 milyon civarinda olup toplam piyasa degeri 11
milyar dolart agmistir (Khalilov, Gilindebahar, & Kurtulmuslar, 2017: 4). 31 Aralik 2017 yili
itibari ile sirkiilasyondaki Bitcoinlerin toplam piyasa degeri 220 milyar dolar civarindadir.
(Cryptocurrency Market Capitalizations, 2017, Aralik 30). Tabi bunun her giin ve saatte

degistigi gercegini unutmamak gerekir.

Bitcoinlerin sayisinin siirli olmasi ve her Bitcoin iiretiminin giderek daha da ¢ok zorlagmasi,
paranin giderek degerlenecegi tahminleri yapilmaktadir. Tipki altin gibi az ve degerli olmasi
gibi 6zellikler tasidig1 icin Bitcoin’e dijital altin ya da dijital para denilmektedir. Ama Bitcoin
giiniimiiz sartlarinda deneysel oldugu g6z Oniine alinirsa ve insanlarin Bitcoin’e olan
yoneliminin altinda yatan sebepler kesin olarak netlesmedigi g6z oniine alinirsa her gecen giin
inisli-¢ikislt dalgali bir form izleyen Bitcoin’in giivenilirligi tartisilmaktadir. Devletlerin yeni
bir para birimi olarak karsilastig1 Bitcoin hakkinda ne gibi diizenlemeler, kurallar ve yasalar
yapacaklar1 belli olmadigi i¢in ve bu konu hakkinda uluslararasi otoriteler net tavir almadiklar

icin Bitcoin hakkinda ¢ok net tahminler yiiriitmek olduk¢a zordur.

Bitcoin’in piyasa degeri Bitcoin’in USD cinsinden degeri ile iliskilidir (Uzer, 2017: 45). 30
Aralik 2017 tarthinde BTCTurk adli Tiirkiye’de faaliyet gosteren araci kripto para borsasindan
alinan verilere gore 1 BTC’nin Tiirk Liras1 karsilig1 57,950.00 TRY iken 24 saatlik islem hacmi
381.70 BTC’dir (BTCTurk, 2017, Aralik 30). ABD ve tiim diinya da faaliyet gosteren diinyanin
en biiyiik islem hacmine sahip olan kripto para borsalarindan biri olan Bitfinex’e gore 30 Aralik
2017 tarihinde 1 BTC’nin ABD Dolari karsiligi 14,126,29 $ USD’dir ve giinliik isle hacmi
$2,276,880,941°dir (BITFINEX, 2017, 30 Aralik).

Bitcoinin Piyasalarda Sagladig1 Avataj ve Dezavantajlari

Bitcoin’in avantajlarini ve dezavantajlarim1 ele almamiz gerekirse; Bitcoin, bankaya ihtiyag
duymaz, P2P Kisiden Kisiye Elektronik Para Sistemi’dir ve aract bir kuruma ihtiyag yoktur.

Aract kurumun ortadan kalkmasiyla yapilan islemler i¢cin 6denen maliyet de ortadan
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kalkmaktadir. Bitcoin islem masraflar1 yok denecek kadar azdir. Bitcoin sisteminde sahip
oldugunuz hesabiniz dondurulamaz ve bloke edilemez. Giiniimiizde banka hesaplar1 belirli
otoritelerin devletlerin vs. kararlar1 ile dondurulup, bloke edilebilirken Bitcoin hesabiniz

iizerinde boyle bir uygulamaya gerceklesememektedir.

Bitcoin kullanimi i¢in sahip olmaniz gereken herhangi bir 6n sart yoktur ve Bitcoin’i kullanim
masrafi bulunmamaktadir. Bitcoin diinyanin hemen hemen her noktasinda 6deme 6zgiirliigii
saglamakta ve diinyanin her noktasindan ayni transfer komisyonuyla islem gergeklesir, arada
fark olusmamaktadir. Diger uluslararasi para transferi araclarina gére daha ucuz ve ¢ok kisa

stire igerisinde islemlerin gerceklesmesine imkan saglar.

Bitcoin yalnizca bir 6deme araci degildir. Her gegen giin degerinin artmasi ile yatirimcilar
tarafindan bir yatirim araci olarak da goriilmektedir. Bitcoin sisteminde transferlerin ve
hesaplarin kimligi gizlilik esasina gore tasarlanmistir. Anonimlik seviyesi oldukca yiiksektir.
Bitcoin’in anonim islem yapabilme 6zelligine sahip olmasi, Bitcoin kullanimini ve hakkindaki
endiseleri artirmistir. 2012 yilinda Bitcoin ile yapilan uyusturucu ticaretinin biiyiik bir kisminin
Silk Road isimli dark webde bulunan bir e-ticaret platformu {izerinden yapildigi tahmin
edilmektedir (Kogoglu, Cevik, & Tanriven, 2016: 79).

Bitcoin normal bankalarin ya da finans sistemlerinden farkli olarak tatil ya da herhangi bir
sinirla bagli olmamaktadir ve istediginiz her an islem yapabilme o6zgiiliigline sahip
olunmaktadir. Block Chain uygulamasi devrim niteligindedir ve giivenligi en iist noktalara
tasimaktaysa da hala siber saldir1 riskleri goz oniinde bulundurulmalidir. Sahip oldugunuz
paranin giivenligini aract kurumlar degil sahsi olarak kendiniz saglarken, uluslararasi

seyahatlerinizde doviz degisiminde bulunma zorunlulugunuz ortadan kalkmaktadir.

Bitcoin belirli merkezler tarafindan regiile edilemedigi igin dalgali bir seyir izlemektedir. Her
an inisler ve ¢ikislar goriilebilmektedir. Bu inis ve ¢ikislara sebebiyet veren temel nedenler tam
olarak bilinmemektedir. Bu dalgali yapiya sahip olmasi onun bir yatirnm araci olarak
kullanilmasini engelleyen en énemli risklerdendir. Hareketli bir yapiya sahip olan Bitcoin’in
hareketliliginin diger para birimlerine ve altina gore ¢ok yliksek seviyede olmasi yatirimceilar
biiyiik bir risk altina sokmaktadir (Kogoglu, Cevik, & Tanriéven, 2016: 80). Bitcoin borsasinin

batma ihtimali ¢ok yiiksektir, yarini dngoriilememektedir.
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Bitcoin sisteminde yapilan islemlerin geri doniisii olmamasi diger bir olumsuz faktordiir.
Sistemde yapabileceginiz herhangi bir hata ya da sahip oldugunuz Bitcoin’lerin bulundugu
donanimsal yapida gelebilecek bir sorun geri doniilemez sonuglari da beraberinde
getirebilmektedir. Ayrica Bitcoin sahibi olmaniz i¢in gereken ciizdan kaybolursa ya da bu
clizdanin bulundugu cihaza herhangi bir zarar gergeklesirse bu Bitcoinlere yeniden sahip
olmaniz miimkiin degildir. The Guardian’in haberine gore; 2013 yilinda James Howells, i¢cinde
7.500 Bitcoin olan bir hard diski kazara ¢ope atmustir. igindeki verileri yedeklemeyen Howells,
4 milyon sterlin degerindeki Bitcoinlerinin bulundugu diski Galler’de bulunan ¢op toplama
alaninda haftalarca aramis olmasina ragmen sonug alamamistir (Hern, 2013, Aralik 13). Boyle
durumlarda yasanabilecek magduriyeti sikayet edip hukuksal siire¢ baglatabileceginiz herhangi

bir kurum ya da kurulus s6z konusu degildir.

Genel otoriteler ve tiim devletler tarafindan kabul edilen yasal bir temeli s6z konusu olmadigi
ve Bitcoin’in vergilendirilemedigi diisiiniilecek olursa, devletlerin Bitcoin ile ilgili ne gibi
smirlar getirecekleri belli degildir. Devletlerin sahip oldugu para politikalar1 ile uyusmayan
durumlarda Bitcoin’i yasaklama egilimi igerisindedirler. Bunlara 6rnek olarak izlanda,
Banglades, Bolivya, Ekvator, Tayland verilebilir. Yasanilabilecek herhangi biiyiik bir elektrik

kesintisi veya kriz durumunda Bitcoin’i yapacaginiz islemlerde kullanmak miimkiin degildir.

Uluslararasi iliskilerde Sanal Para: Bazi Devletlerin Bitcoin Politikalar

Uluslararasi iliskilerin aktorleri arasinda kabul edilen ¢ok uluslu sirketler(CUSler) tarafindan
2015 yilindan itibaren, Bitcoin {izerinden islem yapmay: kabul eden sirket sayis1 100 bini
asmistir. Bugiin diinyanin 6nde gelen sirketleri arasinda WordPress.com, Subway, Microsoft,
Reddit, Wikipedia, Steam, Zynga, Bloomberg.com, Stripe, Dell, PayPal gibi daha bir¢ok sirket
icerik ve uygulamalarimi satin almak isteyen miisterilerine Bitcoin’le 6deme yapma imkamn
sunmus durumdadir (bitcoin, 2017: Agustos 15). Bu sirketler ile yapilan islemlerde komisyon
oranlart giincel olarak kullandigimiz kredi kartlarna gore daha diisiik olmasi sebebiyle

misteriler tarafindan tercih edilmektedir.

Bitcoin kullaniminin kisa siirede bu kadar yayginlagmasi, Bitcoin ATM’lerinin her gecen giin
Bitcoin ATM saglayicilar1 tarafindan sayisimin artirilmasini saglamaktadir. Bugiin diinya
lizerinde Bitcoin ATM sayisinin 1000 civarinda oldugu tahmin edilmektedir. Bunlarin cogunun

ABD’nin 6nemli sehirlerinde bulunmaktadir. Bitcoin ATM saglayicilart olan Consource,
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Bitstop ve Rockitcoin gibi saglayicilar tarafindan bu sayisinin artirtlmasi i¢in g¢aba iginde

olduklar1 bilinmektedir (Sakmar, 2017, Temmuz 24).

Bitcoinlerin kullanimi hakkinda iilkelerin sahip oldugu tutum farklilhik gostermektedir.
Uluslararasi alanda bir politika biitiinliigiinden bahsetmek s6z konusu degildir. Kimi tilkeler
Bitcoin kullanimina olumlu yaklasirken bazilar1 olumsuz bir tutum igerisindedir. Genel itibari
ile bir konsenstislin olmamasindan dolay1 pek ¢ok iilke kripto paralarin yasal diizenlemesi ve
regiile edilmesi konusunda Amerika’nin alacagi tavri ve yaklasimi beklemektedir. Ciinkii
Amerika Birlesik Devletleri en ¢ok kripto paraya ev sahipligi yapan ve diinya iizerindeki
Bitcoin ticaret hacminin lideri konumundadir. Ancak 2013 yilinda ABD Hazinesi, Bitcoin’i
sanal bir para birimi olarak siniflandirmasindan sonra Emtia Vadeli Islem Komisyonu (CFTC)
Eyliil 2015°te Bitcoin’i emtia olarak siniflandirmasi ciddi bir adim olarak degerlendirildi.
(blockchain.org, 2017) ABD’de hazineye bagli ¢alisan Financial Crimes Enforcement Network
(FinCEN) olarak adlandirilan kurulusun 2013 yilinda diinyanin ilk Bitcoin yasal
diizenlemelerinden birini ¢ikarmasi, Agustos 2013’de ABD’deki federal mahkemeler
tarafindan Bitcoin’lerin para yerine kullanilabilecegi karari, Kasim 2013’de ABD’de
Senatosunun dijital para konusunda oturumlar diizenlemesi gibi uygulamalar genel olarak
Bitcoin’e karst ABD’nin tutumunun olumlu oldugu yoniindedir (Avrasya BlockChain ve Dijital

Para Arastirmalar1 Dernegi, 2017, Nisan 18).

Estonya, Bitcoin’e kars1 olumlu tavir alan bir bagka iilkedir. Bitcoin’in arkasinda devrim olarak
nitelendirilen Block Chain teknolojisini saglik, bankacilik ve elektronik tabanli oylama sistemi
icin kullanmaya baslamistir. (blockchain.org, 2017, Aralik 30) Bitcoin islemleri yasal olarak
kabul goriirken, son donemlerde Estonya 'Estcoint' ad1 verilen sanal para birimi uygulamasina
gecgecegini agiklamig ve eger bu projeye hayata gegirebilirse diinya iizerinde sanal para birimi

kullanan ilk iilke olacaktir(Demirkan, 2017, Agustos 27).

Isve¢ ve Danimarka da sanal para birimine olumlu bakan iilkeler arasinda yer almaktadir.
Bitcoin bu iki tilkede de islem gormektedir ancak Danimarka Merkez Bankas1 Baskani Lars
Rohde tarafindan devlet televizyonuna verilen demecte, ‘Oliimciil Bitcoin’den uzak
durmalisimiz’ agiklamasi Bitcoin tizerindeki slipheleri yeniden artirmis goziikkmektedir

(Ekonomi, Sputnik, 2017, Aralik 19).
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Bitcoin Madenciligi faaliyetlerinin ciddi anlamda yapildig: tilkelerden biri olan Cin’in kendi
dijital paras1 OneCoin iizerine ¢alismalar yaptig1 iddia edilmektedir. Cin’de faaliyet gosteren
ICO’lan (Initial Coin Offerrings) yasakladigini duyurmasi iizerine kripto para c¢aligmalarina
ciddi bir yavaslamaya neden olmustur. Bu durum Bitcoin’in degeri lizerinde ciddi diistislere

sebebiyet vermistir (Ekonomi, Hiirriyet, 2017, Eyliil 9).

Japonya, kripto paralar konusunda vizyoner ve hizli adimlarin gergeklestigi bir {ilkedir.
Japonya, yasal anlamda ¢ikardigi bankacilik kanunu ile Bitcoin ve diger dijital paralarin
icerisinde yer alan kripto paralar1 da ‘Sanal Para Birimi Kanunu’ ile yasal 6deme araci olarak
kabul etmistir (HaberTiirk Ekonomi, 2017, Nisan 7). Japonya’da GMO Internet Group adli bir
sirket 2018 yil1 itibari ile ¢alisanlarin maaslarinin bir kismini sanal para birimi Bitcoin ile
odeyecegini aciklamistir (Teknoloji, NTV, 2017, Aralik 13). Japonya, bankacilik sistemini
degistiren bir kanun ile Bitcoin ve diger tiim dijital para birimlerini yasal olarak taninmustir.
‘Sanal Para Birimi Kanunu’ ismiyle yasalasarak yirtirliige giren kanunda, Bitcoin vb. dijital

para birimleri 6deme araci olarak kabul edilmistir.

Diinyanin en biiyiik Bitcoin platformlarindan biri olarak kabul edilen Japonya, Tokyo merkezli
Mt. Gox adli Bitcoin borsasi/platformu Haziran 2013 DDoS saldiris1 sebebiyle tiim
kullanicilarin adres, hesap ve kimlik bilgileri ¢alinmis olup 850 binden fazla Bitcoin'in
(glinlimiizde degeri 3.5 milyar dolar) ¢calindig agiklanmigtir. Bu olay kripto paraya ve Bitcoin’e
olan gilivenin sarsilmasina neden olmus ve Bitcoin ciddi bir diisiis yasamistir. Bu olaydan sonra
Bitcoin’e yonelik ortaya ¢ikan silipheler, para birimindeki likiditeyi azaltirken degerinin de
yillarca zedelenmesine yol agmustir. Ilerleyen donemlerde araci kurumlar alt yapilarimi
giiclendirip siber saldirilar1 onlemek i¢in cesitli dnlemler almistir. Ancak Bitcoin yeniden
toparlanma siirecine girip degerini artmis olsa da bu saldir1 ‘Bitcoin gercekten giivenilir mi?’

sorularini giincel olarak tartisilmasina sebebiyet vermistir (BirGiin Ekonomi, 2017, Aralik 22).

Ingiltere, Bitcoin’i FX (Foreign Exchange) islemi yani doviz alim satim islemi olarak kabul
edip buna uygun olarak vergilendirilecegini agiklamistir (Can, 2017, 28 Temmuz). Ingiltere'de
finans sektoriinii diizenleyen ve denetleyen Finansal Hizmetler Idaresi'nin (FSA) Genel Miidiirii
Andrew Bailey, Bitcoin’in bir para birimi olmadigini, regiile edilemeyen bu formun, oynak bir
emtia oldugunu belirtmistir. Yatirimeilara tiim paralarin1 kaybetmeye hazir olmalar1 gerektigini

bunun ciddi bir uyar1 oldugunu belirtmistir (BBC Tiirkge , 2017,Aralik 15).
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Rusya, Bitcoin’in yasadisi aktivitelerde kullanilmaya yatkinligi sebebiyle Bitcoin kullanimini
yasaklamigtir. Ancak Bitcoin’in artan degeri sebebiyle 2016 yilinda bu yasagi kaldirmistir.
Yaklasik bir yildir kullanimi serbest olan Bitcoin, Rusya Maliye Bakani Anton Siluanov,
Bitcoin’in Rusya’da higbir zaman rublenin yerine gegemeyecegini belirtmistir (SABAH , 2017,
Ekim 30). Ancak Rusya Iletisim Bakani1 Nikolay Nikiforov, Moskova'da kapal1 bir toplantida
Devlet Bagkani Putin tarafindan kripto para gelistirilmesi yOniinde talimat verildigini,
‘CryptoRuble’ (Kripto Ruble)’nin olusturulacagini agiklanmistir. Boyle bir girisimde
bulunulmasinin nedeninin kendilerinin bu birimi olusturmazlarsa Avrasya Ekonomik
Toplulugu’ndaki komsularinin yapacagini belirtmistir (Milliyet Teknoloji, 2017, Ekim 10).
Rusya, Bitcoin konusunda kripto para madenciligi yapilmasi planlanan yeni bir sehir kurmaya
hazirlandigin1 agiklamistir. Bitcoin Madenciligi i¢in gerekli olan yiiksek performanslh
bilgisayarlar ve elektrik kullaniminin ciddi anlamda gerekli oldugu bilinmektedir. Sibirya'nin,
enerji maliyetlerinin diisiik olmasi nedeniyle, kripto para madenciliginde yiikselen bolgelerden

biri olabilecegine dikkat ¢cekilmektedir (Diinya, 16 Kasim 2017 ).

Giiney Kore Samsung ve LG gibi biiyiik teknoloji firmalarinin bulundugu iilke diinyanin en
biiylik sanal/kripto para birimi piyasasina sahip devletlerden birisidir. Bitcoin bir 6deme
metodu olarak kabul gormiistiir ve yayginlagsmistir. Bitcoin i¢in tam bir yasa olmasa da Giiney
Kore hiikiimeti 6demeler, transferler ve ticareti kolaylastirmak icin Bitcoin hizmet
saglayicilarini resmi olarak yasalagtirmistir (Tagdemir, 2017, Temmuz 22). Giiney Kore, sanal
para birimi Bitcoin’i diizenleyici yeni adimlar atmis olup Bitcoin sahiplerinin, hesaplarinda
gergek isimlerini kullanmalarint zorunlu kilacaklarint agiklamistir. Ayrica bir bagka
degisiklikle ilgili makamlara, sanal para bozdurma islemlerini durdurma yetkisi vermektedir
(Voice of America, 2017,Aralik 28).

Hollanda’da Bitcoin kullanimi hakkinda yasal bir diizenleme bulunmamakla birlikte
Hollanda’nin Finansal Denetim Yasas1 kapsaminda da degildir. Ancak Bitcoin kullanimi
aligveris islemlerinde kullanilabilmektedir. Hollanda’da bulunan Arnhem sehri bir Bitcoin sehri
haline gelmistir. Sehirde 100'den fazla Bitcoin'le aligveris yapilabilen noktalar1 bulunmaktadir.
Hollanda bankalari, Blok-Zincir metoduyla kendi teknolojilerini gelistirmeye caligmakta,

masraflar1 azaltmak i¢in kullanmanin yollarini arastirmaktadirlar (Carkacioglu, 2016. 57).

Tiirkiye, Bitcoin hakkinda 25 Kasim 2013'te Bankacilik Diizenleme ve Denetleme Kurumu

tarafindan bir basin agiklanmasi yapilmistir. A¢iklama da;
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Herhangi bir resmi ya da ozel kurulus tarafindan ihra¢ edilmeyen ve karsiligi igin
giivence verilmeyen bir sanal para birimi olarak bilinen Bitcoin, mevcut yapist ve
isleyisi itibarryla Kanun kapsaminda elektronik para olarak degerlendirilmemekte, bu
nedenle de s6z konusu Kanun c¢ercevesinde gozetim ve denetimi miimkiin
goriilmemektedir. Diger taraftan, Bitcoin ve benzeri sanal paralar ile gerceklestirilen
islemlerde taraflarin kimliklerinin bilinmemesi, soz konusu sanal paralarin yasadist
faaliyetlerde kullanilmas: icin uygun bir ortam yaratmaktadr. Ayrica Bitcoin, piyasa
degerinin asirt oynak olabilmesi, dijital ciizdanlarin ¢alinabilmesi, kaybolabilmesi veya
sahiplerinin bilgileri disinda usulsiiz olarak kullanilabilmesi gibi risklerin yani sira
vapilan iglemlerin geri dondiiriilemez olmasindan dolayi operasyonel hatalardan ya da
kotii niyetli saticilarin  suiistimalinden kaynakli risklere de agiktir (Bankacilik

Denetleme ve Diizenleme Kurumu, 2013: 32).

Tiirkiye de diger iilkeler gibi Bitcoin’in yasal statiisii belirlenmedigi i¢in vergilendirme konusu
muglakligint korumaktadir. Ancak bu konuda Avrasya Block Chain ve Dijital Para
Arastirmalart Dernegi’nin, Sermaye Piyasasi Kurulu’nun, Tirkiye Cumhuriyet Merkez
Bankas1 Bagkanligi’nin bu konuda ¢aligmalar yaptiklarinin sinyallerini vermektedir. Tiirkiye’de
faaliyet gosteren Bitcoin borsalart BTCTurk ve Travelers Box gibi KKTC kaynakli firmalarin
yani sira son zamanlarda Koinim, Koineks, Paribu gibi Bitcoin borsalar1 da faaliyet

gostermektedir (Yazici, 2017,Haziran 6).

SONUC

Kiiresellesen diinyada para, eski ¢aglardan bugiine evrimleserek gelmistir. Takas sistemiyle
ortaya ¢ikan bu siire¢ bugiin teknolojik devrimlerle yeni bir form kazanmustir. Fiziki durumu
ortadan kalkmaya bagslayan paranin siber/dijital diinyada karsiligi sanal para birimlerinden en
cok bilinirlige sahip olan Bitcoin bu konuda 6ncii nitelige sahip olmas1 onu degerli kilan en
onemli 6zelliklerden biridir. Regiilasyona yani devlet tarafindan isleme tabi olmayan bu para
birimi, belli bir merkez tarafindan kontrol edilememesi ve islem gérememesi bu para birimlerini

kiiresellesen diinyamizda daha cazip bir hale getirmektedir.

Bitcoin’den farkli olarak bir¢ok sanal para birimi su an islem gormekteyse de bugiin bu para
birimlerinin altinda yatan Block Chain teknolojisi dikkatleri iizerine ¢ekmektedir. Bu
teknolojide acik kaynak kodlu sistem olarak adlandirilan sistemin varligi devrim niteliginde

goriilmektedir. Merkez algisim1 ortadan kaldiran bu sistemle gelistirilen bu para birimleri ile
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ticaret, aligveris uygulamalari birgok iilke de hizla yayginlasmaya baslamistir. Bitcoin’in kendi
icerisinde kaynaklanan sorunlar (hizli inis ¢ikislar, yagsanan giivenlik problemleri, yapilan siber
saldirilara kars1 ortaya c¢ikan sonuglar gibi) hala bu para birimine yonelik ihtiyatli tutum

sergilendigi sdylenebilir.

Devletlerin Bitcoin ve diger altcoinler iizerinde diizenleme yetkilerinin bulunmamasi,
vergilendirilememesi, araci kurumlari ortadan kaldirmasi gibi bir¢ok sebeple bugiin her tilkenin
bu sanal para birimlerine siipheyle yaklastigi sdylenebilir. Birgok devlet bugiin Bitcoin
hakkinda olumlu tutum igerisinde olabiliyorken, olumsuz tutuma sahip olan devletler de
mevcuttur. Sanal para birimleri hakkinda bugiin bazi devletler tarafindan yapilan birtakim
diizenlemeler mevcut ise de diinya ekonomisine yon veren devletlerin, bu para birimlerini kabul
edip etmeyecekleri, nasil bir tutum igerisine girecekleri, nasil yasal diizenlemeler yapacaklart,

Onuimiuzdeki donemde merakla beklenen konular arasindadir.
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DEEP WEB VE DARK WEB: INTERNET’IN DERIN DUNYASI

Emine CELIK’
Ozet
Internet siiphesiz insanlik tarihinde devrim niteliginde bir bulus ve gelisimi de halen devam
etmektedir. Insanlarmn birgogu iletisim, sosyal medya, alisveris, siyasi ve sosyal giindem takibi
ve daha fazlasi i¢in interneti kullanmaktadir. Internetin devletlerin uluslararasi arenada, kamu
kuruluslarinda ve insan hayatindaki yeri itibariyle Deep Web ve Dark Web kavramlarinin
yalnizca bilgisayar, yazilim miihendislerince ele alinmasinin eksikliginden yola ¢ikarak sosyal
bilimler igerisinde incelenmesi biiyilk 6nem arz etmektedir. Buradan hareketle calisma
icerisinde Deep Web ve onun karanlik yani olarak isimlendirilen Dark Web’in ortaya ¢ikardigi
potansiyel tehlikelere deginilmistir. Iki kavramin nasil ortaya ¢iktig1 ve gelisimi, Deep Web’e
erisimin nasil saglandigi, iki kavramin birbirinden ince bir ¢izgiyle ayrildigi yerler, Dark
Web’deki yasadisi faaliyet alanlarinin getirmis oldugu sorunlarin 6nemine vurgu yapilmastir.
Akabinde, Dark Web karsisinda devletlerin nasil bir politika izlemesi gerektigine dair analizler
yapilmaya ¢aligiimistir.
Anahtar Kelimeler: Deep Web, Dark Web, Tor, Siber Suclar, Siber Uzay

Abstract

The Internet is undoubtedly still a revolutionary breakthrough in the history of humanity. Many
people use the internet for communication, social media, shopping, political and social agenda,
and more. Deep Web and Dark Web concepts not only handled by computer, software engineers
but also handled by social siciensists because of the role of internet for the States in

international arenas, public institutions and human life. By the moving point that very important
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role of internet for social sicientists, the potential hazards of Deep Web and its dark side referred
to Dark Web have been put forth. The emergence and development of deep web and dark web
concepts and the acsees of them were handled in the paper. The diffrences between the two
concepts which are crucial point of the topic, and the Dark web significance of market are
impressed on the paper. Additionally; In the face of Dark Web, an attempt has been made to
analyze what kind of policy the states need to follow.

Key Words: Deep Web, Dark Net. Tor, Cybercrime, Cyberspace.

GIRIiS

Internet, tasarlanis1 itibariyle bilgi paylasimi ve seffaflik {izerine insa edilmistir. Bu baglamda
da giiniimiize degin insanlar seffaflik, bilgiye hizli ve mekan smiri olmadan erigsim gibi
olumlamalar {izerine internet ile olan iliskilerini gelistirmislerdir. 21. yiizyilda internetin insan
hayati icerisinde vazgecilmez bir konuma ulagmasi ise ¢esitli tartigma alanlarinin ortaya
¢ikmasina neden olmustur. Sinirlart hakkinda bilgiye sahip olunmayan internetin ve dolayistyla
siber uzayin insan giivenligi acisindan bazi tehlikeler barindirdigi 21. yilizyilda yasanilan
teknolojik gelismelerin hizli bir ivme sergilemesi sonucunda fark edilmistir. Teknoloji
diinyasinda yasanilan bu hizli gelisim internetin bilmedigimiz katmanlarmin ulasilabilir
olmasina sebep olmakla birlikte cesitli giivenlik zafiyetlerinin de ortaya ¢ikmasina neden
olmustur. 2013 yilinda internetin derin diinyas: olarak adlandirilan Deep Web ve Dark Web
iizerinde faaliyet gosteren Silk Road adi altinda yasa dist {irlinlerin satildigi siteye FBI
tarafindan gergeklestirilen bir operasyon sonucunda internetin bazi katmanlarinin ne kadar
tehlikeli oldugu gozler Oniline serilmistir. Basta devletlerin, gilivenlik gii¢lerinin,
akademisyenlerin, diistince kuruluslarinin ve kamuoyunun dikkatini g¢eken Silk Road
operasyonun akabinde Deep Web ve Dark Web hakkinda cesitli tanimlamalar yapilmaya
calisilsa bile akademik manada doyurucu bir tanim yahut sinir ¢izilememistir. Cesitli
parametrelerle izah edilebilecek bu durumun baslica nedenin ise teknolojik gelisimin siirekli
olmasi, glinlimiizde internet ve onun derinligi hakkinda saglikli verilere ulasilabilecek

donanimsal materyallere sahip olunamamasi seklinde ifade edilebilmektedir.

Internet Kavramn ve Gelisimi

Internet sdzciigii 20. yiizyiln ikinci yarist ile ABD ordusunun gelistirme kolu olan leri

Aragtirma Projeleri Ajansi tarafindan 1960°’larin sonlarinda yiiriitiilen ve desteklenen kiigiik bir
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bilim projesi olarak hayatimiza girmis(Barttlet, 2016:15) ve giiniimiiz diinyasinda da bireysel

olarak yasamimizin her aninda kullandigimiz vazge¢ilmez bir nesne olmustur.

Interneti kullanan 4,8 milyar kisinin varliginin yan1 sira yiizey interneti olarak adlandirilan
kisimda 1,2 milyardan fazla web sitesi bulunmaktadir. Bununla birlikte giinde 3,5 milyar
Google aramasindan s6z edilmektedir. Ayrica “siradan” bir giin igerisinde ortalama 157 milyar
e-mail gonderildigi, 2 milyardan fazla aktif Facebook kullanicisinin oldugu, 500 milyon tweet
atildig, 4 milyardan fazla YouTube’dan video izlendigi, 47 milyona yakin fotografin
Instagram’a yiiklendigi arastirmalar sonucunda elde edilmistir(Internetlivestats, 2018).
Rakamsal bu verilerin yani sira internet devletler nezdinde ve kamu kuruluslarinda da isleyisin

temel aktorlerinden biri haline gelmistir.

Internet aslinda iletisim ve isbirligine izin veren agik bir ag mimari olarak tasarlanmistir.?
Tanimlamasi yapilacak olur ise ilk basta tasarlandigi gibi bircok kiimiilatif ag yapisinin bir
araya gelmesiyle ortaya ¢ikan ag sarmali olmasiyla birlikte 6zel standart protokoller kullanarak
enformasyon iletmek {izere tasarlanmis devasa bir desantralize bilgisayar ag seklinde

kavramsallastirilmaya ¢alisilmigtir (Schmidt ve Cohen, 2015: 95).

Uzun ve karmagik tanimlamanin akabinde su sorular ortaya ¢ikmaktadir: Internet sdzciigiinii
duydugumuzda zihnimizde ilk olarak ne canlanir? Internet yalnizca sosyal medya iizerinden
etkilesim sagladigimiz ag ya da Google, Bing, Yandex, Yahoo gibi arama motorlar: ile hayati

kolaylastiran bilgi kaynagi midir?

Internetin tiim katmanlar1 ele alindiginda bilinmezlik ve giivenlik kaygisi tagryan mimarisi,
anonimlik, isnat ve tespitte yasanan zorluklar -giiniimiizde devletlerin alt yapilarini olusturan
temel argiimanlarin aglar iizerinden yonetildigi diistiniildiigiinde (Ermis, 2014) - basta
devletlerin olmak iizere, sirketlerin ve bireylerin de yasamlarini tehdit eder seviyeye gelmistir.
Gelisiminden gilinlimiize kadar uzanan internet yapist incelendiginde karsimizda genis bir

alanin oldugu goriilmektedir. Diisiliniilenden fazlasini mevcut ag yapisinin igerisinde barindiran

12 Deep Web’in spesifikligi ve alanin genisligi baglaminda konuyu karmagiklastirmamak adina Internet
yapisinin ortaya ¢ikist hakkinda ¢alismada detayli olarak yer verilmemistir. Internetin ortaya ¢ikist ve ¢alisma
prensibi hakkinda genis bir bilgiye ulagsmak i¢in bknz: Barry M. Leiner vd. (1997)“Brief History of the Internet ,
Internet Society.
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internetin ne oldugu aslinda insanoglunun uzay hakkindaki bilgisi kadar olmakla birlikte “Siber

Uzay” kavraminin karmasikliginin da ortaya ¢ikmasiyla sonuglanmistir.

Deep Web ve Dark Web Kavramsal Tanimlanmasi ve Gelisimi

Giliniimiizde diinyadaki bircok kisi gilinlik yasantisinda kullandigi internetle siber uzay
diinyasinda var olan bilgilerin hepsine bahsi gecen arama motorlar1 ile ulasabilecegini
disiinmektedir. Bilinen arama motorlarin ulagabildigi bilgilerin ¢ok daha fazlasiysa internetin
ag yapisi incelendiginde “Deep Web” yani “Derin Internet” olarak ifade edilen alanda karsimiza

cikmaktadir.

Detaylandiracak olursak; internet olarak adlandirdigimiz sey kabaca ii¢ katmana ayrilabilir:
ylizey ag, derin ag ve karanlik ag (Santos, 2017). Peki insanlarin birgogunun yiizey interneti

kullandig1 diisiiniiliirse kalan insanlarin kullanmig oldugu Deep Web neyi ifade etmektedir?

Amerikal1 bir akademisyen ve girisimci olan Micheal Bergman “Deep Web” ifadesini ilk ortaya
atan kisi ve bu konuda 6nde gelen otoritelerinden biri olarak 90’11 yillarin sonlarinda derinligini
Olcmek i¢in yaptigi 6lgek aragtirmasinin sonucunda ¢alisanlarina yiizey internetinin iki yada {i¢
kat1 biiyiikliikkte oldugunu ifade etmis ve arastirmanin ilerleyen siire¢lerinde tahmin edilen
derinligin daha fazla oldugunu vurgulamistir. Ayrica Bergman, Deep Web’i internette bilgilerin
en hizl biiyiidigii alan olarak ifade etmistir (Beckett, 2009). Deep Web internetin karmasik ve
gizemli boliimii olarak kavramsallastirilabilmektedir. Deep Web ayn1 zamanda Hidden Web
(Gizli Web) ya da Invisible Web (Goriinmeyen Web) olarak da isimlendirilmektedir (Hawkins,
2016: 5-7).

Giliniimilizdeyse yukarida bahsi gectigi gibi kavramsal olarak internetin yer alti olarak tabir
edilen Deep Web, var olan yiizey aginin 400-500 katindan fazlasinin oldugu tahmin
edilmektedir. Yiizey interneti olarak adlandirilan (%4 ile %10 araligimi temsil etmektedir)
boliim disindaki Deep Web’e girmek icin ise 6zel olarak tasarlanmis yazilimsal iriinler,

browserler kullanilmaktadir (Epstein, 2014).

Deep Web’in kavramsallastirilmast ve fiziksel olarak ifade edilmesinde popiiler olarak
kullanilan buzdag1 temsilinin yani sira yer alti maden isletmeciligi 6rnegi de kullanilmaktadir.

Zemin iizerindeki goriinlir ve bulunabilir her sey yiizey internetini temsil ederken yiizey
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altindaki her sey Deep Web’in dogal olarak gizlenmis, ulasilmasi zor ve kolayca goriilmeyen

yanina atif yapmaktadir (Cincaglini, vd., 2015:5).

Deep Web diinya ¢apindaki internetin biiyiik bir boliimii olmakla birlikte standart arama
motorlar1 tarafindan indekslenemezler (NCA, 2016:49). Daha agik bir ifade ile Deep Web
arama motorlarinin ve dizinlerinin dogrudan veri tabanlarina erisimi olmayan genis bilgi
havuzunu ifade etmektedir (Lifewire,2017). Normal sartlarda sinirli erigim aglar1 yahut standart
bir ag yapisiyla erisilemeyen Deep Web icerikleri ve barindirilan hizmetler baglaminda koti
amagl aktorlerin (terdrist gruplar, uyusturucu saticilari, eski istihbarat elemanlari, ¢ocuk
istismarcilar1 vb...) yasa uygulayict aktorler tarafindan kismen ya da tamamen
algilanmamasina, goriilememesine zemin hazirlamaktadir (Cincaglini, vd., 2015:5). Derin
internetin indekslenmemis bu katmani ifade etmesiyse giivenlik kaygilariin temelini

olusturmaktadir.

Buraya kadar sorun teskil etmeyen Deep Web ve Tor benzeri (FreeNet, IP2) yazilimsal
sistemlerin kullaniminin ortaya ¢ikardigi asil sorun ise yasa disi1 faaliyetlerin siirdiiriildiigli ve
bireysel ve devletler nezdinde tehlikeli hala gelen Deep Web’in bir pargasi olan ve karanlik
katman olarak ifade edilen Dark Web’in kullanimi olmustur. Deep Web’in tanimlanmasindaki
giiclikten yola c¢ikarak Dark Web’in tam bir akademik taniminin varligindan soz

edilememektedir.

Arastirma sonucunda, Dark Web icin: Google gibi standart bir web tarayicisi kullanarak arama
motorlar1 tarafindan dizine eklenmeyen ve yonlendirilmeyen internette bir bolim oldugu ve
veriye ulagabilmek i¢in uzman bilgi birikimi ve yazilimsal araglari gerekliliginden
bahsedilmektedir. Ayrica unutulmamalidir ki Dark Web, Deep Web degildir, Deep Web
icerisinde yasadig1 faaliyetlerin yiiriitildiigii bir alan olarak belirtilmistir (Cincaglini, vd.,
2015:6). Bu baglamda da Dark Web genel ¢ergevede yasadisi faaliyetlerle iliskilendirilmektedir
(Charlton, 2014).

Internet’in 1990’larin ortasinda hemen hemen tiim diinyada popiiler hale gelmesinden bu yana
var olan “Deep Web” ve onun karanlik yan1 olarak nitelendirilen “Dark Web” kavrami uzunca
bir siire kamuoyunun dikkatini ¢ekmemistir. Dark Web’in kamuoyunun tiim dikkatleri {izerine
cekmesi ise Ross William Ulbricht’in tutuklanmasiyla olmustur. Ulbricht’in kurmus oldugu

Ipek Yolu (Silk Road) sitesi, 2011 yilinda faaliyete gecmis ve bu web sitesi araciligiyla
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saticilarin ve alicilarin internet iizerinden anonim sekilde alisveris yapabilecegi bir platform

olmasi tizerine dizayn edilmistir (Christin, 2012:3).

Ulbricht’in kurmus oldugu Ipek Yolu’ndaki islemleri anonimlestirmek igin iki tiirlii yola
basvurdugu ortaya ¢ikmistir. Ilk olarak miisterilerinin anonim olmasi i¢in Tor agimni kullanmus,
ikincisi ise tiim yasa dig1 aligverisleri —ilgili bolimde siniflandirilmasinda da bahsedildigi gibi-
Bitcoin olarak bilinen ve internette kullanilan, bugiin itibariyle herhangi bir yerde fiziksel
formda var olmayan, merkezi olmayan elektronik para birimi iizerinden gerceklestirmistir. ipek
Yolu sayesinde kullanicilar anonim olarak uyusturucu ve yasa dist mallarin alim ve satimini
gerceklestirilmesini saglanmustir. Silk Road yani Ipek Yolu Dark Web’de gelisen ilk basarili
anonim pazar olmakla birlikte Amazon tarzinda bir yap1 benimsedigi de goriilmiistir(Hawkins,
2016:13). FBI'in iddiasina gore Ulbright’in bilgisayarina el konuldugunda 150 milyon dolar
degerinde 144.000 Bitcoin ele gegirilmistir. Internet iizerinden gerceklestirilen yasa dis1 bu
faaliyetin FBI tarafindan ortaya ¢ikarilmasi tiim diinyanin merakin1 arttirmis ve Deep Web’e ve

onun karanlik yonii olan Dark Web’in bir¢ok alanda incelenme ihtiyacini ortaya ¢ikarmistir.'®

Cesitli giivenlik departmanlar1 ve akademisyenlerce yapilan arastirmalar derinlestikge Ipek
Yolu'nun Dark Web’deki en biiyiik pazar oldugu ancak tek olmadigi anlasilmistir. Dark
Web’de tamamen yasa dis1 faaliyet gosteren bu sitelerin varliginin giivenlik giicleri tarafindan
takip edilmesi ve akabinde de kapatilmasina ragmen {izerinden c¢ok zaman ge¢meden
yenilerinin faaliyet gostermeye baslamasi ise Dark Web’in iglevselligini gozler Oniine
sermektedir (Barttlet, 2016: 152-154).

Tor ve Free Net: Deep Web’in Araclar:

Deep Web ve Dark Web hakkinda yiizey internet protokollerinden farkl bir ¢calisma prensipleri
kullanmasi haricinde ilk nasil kullanilmaya baslandigina dair saglikli ve kesin bilgilere ulagsmak
zordur. Bunun nedeni ise yukarida bahsi gecen eylemlerin gergeklestirildigi platform
olmasindan ve devletler nezdinde gizlilik arz etmesinden kaynaklandigini sdylemek makul bir

yaklasim olabilmektedir. Bunun yani sira Deep Web’e giris igin gerekli olan yazilimsal

13 FBI, “Manhattan U.S. Attorney Announces Seizure of Additional 28$ Million Worth of Bitcoins
Belonging to Ross William Ulbricht, Alleged Owner and Operator of “Silk Road” Website”.
https://archives.fbi.gov/, Cadie Thompson, (2015).“Beyond Google: Everything You Need to Know About the
Hidden Internet”, Business Insider, http://www.businessinsider.com/difference-between-dark-web-and-deep-
web-2015-11.
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araclardan bahsedecek olur isek en popliler ve bilinenleri Tor ve FreeNet olarak

siralanabilmektedir.

Tiirkiye’de de yaygin olarak kullanilan ve artik girisi yasaklanan (Aydogan, 2017) The Onion
Router yani Tor 2002 yilinda biitliniiyle ABD Donanma Arastirma Laboratuari ile kar glitmeyen
kurulus olan Free Haven Projesi arasinda ortak bir proje olarak ortaya ¢ikmistir. Projenin temel
amaci ise ihtiya¢ duyanlar tarafindan kullanilmak iizere dagitilmis, isimsiz yani anonim ve
kolayca konuslandirilabilir, sifrelenmis bir ag olusturmak seklinde agiklanmistir (Moore and
Rid, 2016:11). Bir diger deyisle Tor’un amaci iletilen verilerin adsiz kalmasini saglayacak bir

ag platformu olusturmasidir.**

Tor mimarisi tek bir yazilim araciligiyla anonim tarama ve anonim bilgi aligveriglerinin
barindirilmast igin iki temel hizmet sunmaktadir (Moore and Rid, 2016:9). Tor baglantisi ile
giris yapilan Deep Web ve Dark Web’de aranilan arglimanlari bulmak kolay bir is olarak
goziikmemektedir. Bunun temel nedeniyse; Tor ile giris yaptiginiz Deep Web ve Dark Web’de
internetin ylizey kisminda bulunan sitelerle buralardaki sitelerin benzerlik gostermesidir. Ancak
herhangi bir baska siteyle baglantis1 olmamakla birlikte Tor ile giris yapilan sitelerde URL
adreslerinin anlamsiz numaralar ve harflerden olustugu goriilmektedir. Yiizey internetinde
bilinen, sonu ‘“com”, “org” ve “com. tr” gibi adreslerin yerine “hy352qdvb21.onion” gibi
adreslerle bu platformlarda gezinti yapmak miimkiindiir. URL farkliliginin yani sira s6z konusu
sitelerin adresleri Tor Gizli Servisleri tarafindan her giin diizenli sekilde degistirilmektedir.
Ancak Deep Web ve Dark Web kullanicilarina kolaylik saglayabilmesi acisindan giincel
sayfalarin indekslendigi bazi siteler yer almaktadir. En popiiler olanlarindan Hidden Wiki’de
Wikipedia mantig ile ¢alisarak giincel sitelerin adresleri sirali sekilde yer aldigi bilinmektedir

(Bartlett, 2016:119).

Deep Web ile baglantili olarak FreeNet ise Edinburg Universitesi’nde Ian Clarke adinda bir
geng tarafindan 1995°te insanlarin internette anonim olarak yani takip edilmeden kullanmasi
icin devrim niteliginden yeni bir yol haritas1 dneren bilgisayar bilimi dersi i¢in “Dagitilmis,
Merkezi Olmayan Bilgi Depolama ve Alma Sistemi” adinda bir tez olarak hazirlanmistir.
Clarke tezinden yola ¢ikarak 2000 yilinda FreeNet adli yazilimi yaymnlamistir. Bu yazilim

sayesinde anonim bir sekilde internetin ylizey katmaninin altina inerek Deep Web’e erisim

14 Hawking, B. a.g.e. p.15.
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saglanabilmistir. Tor mantig1 ile ayni sekilde anonimligi 6n planda tutan Freenet’te standart
adres uzantilarina -com, org, gov, gibi bilinen uzantilar yerine rakamlardan olusan bir uzanti
vermislerdir- sahip olmadiklar1 ve calisma prensiplerinin normal internetten farkli olmasi

sebebiyle tamamen bir gizlilik sunmaktadir (Labovitz, 2009:11).

Dark Web’deki Potansiyel Tehlikeler

Klasik yiizey internetinin daha gelismisi olarak bir¢ok kisinin bazi parametrelerden siyrilarak
edinmeye calistiklar1 bilgi alis verisi olarak ele alinan Deep Web’in kullanimin tamamen yasa
dis1 oldugundan bahsetmek yanlis bir soylemdir. Birgok siyasi diisiiniir, gazeteci, bilim adama,
akademisyen ve hatta 6zel hayat gizliligine 6nem veren siradan vatandaglar bile Deep Web’i

kullanmaktadir.'®

Arap Bahar siirecinde mevcut hiikiimetlerce internet kullanimin yasaklanmasina ragmen
Twitter ve Facebook tizerinden organize olarak gosteri diizenleyen kitlelerin VPN’in yani sira,
Tor ile birlikte Deep Web’i aktif sekilde kullandigi bilinmektedir. Deep Web’in giivenli
kullanima dair ABD basta olmak {iizere Bati’da bircok bilisim sirketi bu yonde hizmet
vermektedir.!® Lakin kullanimi1 yasal ya da yasal olmasin Deep Web’e erisim kisith ve
kullananlar tarafindan kasith bir eylem oldugu belirtilmistir (Hawkins, 2016:7). Buraya kadar
birgok tilkede sorun teskil etmeyen Deep Web’in temel problematigi; Dark Web’deki kisiler
tarafindan gergeklestirilen paylasimlarin anonim olmasi(diger bir ifadeyle IP adresleri herkese
acik olarak paylasilmadigi i¢in) olarak ifade edilmistir. Bu baglamda da bu kisilerin devletler
veya sirketlerin miidahalesinden ¢ekinmeden iletisim kurup yasadis1 faaliyetlerde 6zgiirce
bulunmasiysa Dark Web’in potansiyel tehlikesinin temel argiiman seklinde ifade edilmektedir
(Digital Citizens Alliance, 2017:4). Bu argiimandan yola ¢ikilarak vurgulamak gerekirse
internet ortaminda yani Dark Web’de bir diigiimle diger diigiim arasinda Tor gibi yeterince
kimlik gizleyici katmanlar s6z konusu ise veri paketlerini kaynagina kadar izlemek kesinlikle
olanaksizdir. Genis bir g¢erceve igerisinde bahsedilecek olursa da Dark Web platformunda

karsidaki kisiyi tespit etmek bugiin neredeyse imkansizdir(Smidt ve Cohen, 2015:134).

15 Bu parametreye drnek olmasi agisindan bknz: Marco, C., “Access The Deep Web And Protect Your
Privacy Online With The Anonabox”, 29.04.2016.
https://www.forbes.com/sites/marcochiappetta/2016/04/29/access-the-deep-web-and-protect-your-privacy-
online-with-the-anonabox/#6a922a6440c2

16 Ornek olmasi agisindan bknz: https://brightplanet.com
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Deep Web ve Dark Web arasinda ayrim yapilamamasinin ve yasa disilik ve yasalara aykiri
olamama tartigmalar1 olmakla birlikte yasal yargi alanlar1 arasindaki karisiklik ve karigikliklar
nedeniyle siteleri, yasal ya da yasa disi olarak simiflandirmanin zor oldugu ifade edilmistir
(Owen ve Savage, 2015:4). Siniflandirmanin zorlugu iizerine Liiksemburg Universitesi’nde
Deep Web icerisindeki 40.000 adet sitede yapilan analizin akabinde, sitelerin biiyiik
cogunlugunun Ingilizce oldugu, %17 sinin yetiskin igerikli cocuk pornosu, uyusturucularin
%15’1ni, sahte iirlinlerin %8’ini, hackleme bilgilerinin %3’{inii, siyasi igerikli sitelerin %9’u,
yazilim ve donanim iizerine %7 ve sanat iizerine de %2 ’lik bir oranin tespit edildigi anlasilmistir
(Bartlett, 2016:280). Buradan yola ¢ikarak genel kabul goren siniflandirma:

e Kotiiye Kullanim: Bu baslikta altinda genel olarak cinsel istismar1 gosteren(ozellikle

kiiciik cocuklar) ve Bati’da ve diinyanin neredeyse tamaminda yasak olan siteler,

e Anonimlik(Isimsizlik): Anonim araglarin yahut anonim kiiltiiriin tanitimmi veya

Ogretmeyi amaglayan siteler,

e Bitcoin: Sanal para birimiyle para vs alis-verisi olarak isimlendirilse bile genel itibariyle

kara para aklama hizmetleri,

¢ Blog: Kisisel yahut toplu blog ve genel itibariyle siyasi, etnik, dini saldir1 igerikli,

e Kitaplar: Telif haklariyla korunan kitaplarin icretsiz olarak kullanimina izin

verilmesinin yani sira yasakli kitaplarin paylagimi,

e Sohbet: Web tabanli sohbet servisleri,

e Sahtekarlik: Sahte iiriinler sunan siteler: Pasaport, kimlik kartlari, sahte paralar... vs.

¢ Dizin: Dark Net igerisinde diger sitelere baglant1 kuran siteler(genellikle anonim olan

alan adlarinin bulunmasinin yardimer olmasi i¢in kullanilmaktadir.),

¢ Uyusturucular: Uyusturucu alis1 veya satisi; genel itibariyle alicilarla saticilar1 birbirine

baglayan pazarlar,

e Forum: Birincil amaci baska bir kategoriye sigmayan web tabanl formlar,

¢ Dolandiricilik: Aldatmadan maddi bir amag saglayabilen siteler

e Kumar: Kumari tegvik yada destekleyen siteler,

o Silahlar: Silah satma amaglr siteler,

e Hacking: Yasa dis1 bilgisayar egitimleri/6grenimleri saglayan siteler,

¢ Hosting: Kullanicilarin bagka bir Dark Net sitesine ev sahipligi yapmasina izin veren

Dark Net’in barindirma hizmetleri,

e Mail: Dark Net web tabanli e-posta ve mesajlasma servisleri (Mail2Tor ve artik

kullanimda olmayan TorMail)
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e Pazar: Uyusturucu, silahlar haricinde kalan hizmetleri satan araci pazar siteleri,

e Haberler: Giincel olaylar ve Dark Net’e 6zgii haberler,

e Pornografi: Diinya’daki ve 6zellikle Bati’daki bolgelerdeki yasalarla uyusmamasi,

e Wiki: Gizli Wiki gibi diizenlenebilir igerik (Owen ve Savage, 2015:4-5), seklinde ifade
edilebilmektedir.

Smiflandirmalara bakildiginda fiziksel diinyada hukuken agir su¢ unsurlar1 olan birgok 6genin
yer aldig1 goriilmektedir. Bunun akabindeyse zihinlerde su soru canlanmaktadir: Bunca yasal

olmayan parametreye ragmen peki Dark Web’de kimler bulunmaktadir?

Yapilan arastirmalarin neticesinde Dark Web’de kimlerin bulundugunu sdylemek gergek
manada bir durum tespitidir. Ancak Dark Web’in kullanicilara sundugu anonimlik seviyesi
bircok gilivenlik arastirmacisi ve istihbarat servislerinin bile kendi profilini olusturmalarini
zorlastirmaktadir. Dolayisiyla da elde edilen veriler yalnizca site igerigi ve popiilerligine
bakilarak kullanici tabanini 6l¢meye yaramaktadir. Forward Looking Threat Research Team
olarak kendilerini isimlendiren Vincenzo Ciancaglini, Marco Balduzzi, Robert McArdle ve
Martin Rosler’in iki yil igerisinde Dark Web’de bircok web sayfasini taramis, analiz etmis ve

kullandiklar: dillere gore sayfalari kategorize etmislerdir.

Tablo 1.1. :Drk Web’de en ¢ok kullanilan diller :

® English 62.36%
® Russian B6.60%

French 547%
@ (Catalan 446%
® German 2.72%
® Italian 2.58%
® Portuguese 1.91%

Spanish 1.42%
® Others 12.48%

Bu analiz ise Dark Web kullanicilarinin olabilecegi olasi bolgelerin agiga ¢gikmasini saglamistir
(Cincaglini, vd., 2015:9).

Dark Web Iicerisindeki Pazarlar
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Silk Road baskinin akabinde Dark Web igerisinde yapilan arastirmalar neticesinde,2011 yilinda
kurulan Black Market Reloaded’in varligi tespit edilmis ve Silk Road’un (satabilecegi tiriinler
sinirl) aksine her tiirlii yasa dis1 tirliniin satisinin gergeklestirildigi tespit edilmistir. Bu alanda
tek olmayan bu iki pazarin yani sira: Russian Anonymous Market Place (2012), Sheep Market
(Subat 2013) ve Atlantis Online’in varligi agiga ¢ikmistir (Bartlett, 2016:280). Silk Road’un
saticilar ve alicilar arasinda daha popiiler ve giivenlik giiclerine karsi daha anonim olmasindan

dolay1 Silk Road 2.0 yeniden aktive edilmigtir.

Silk Road 2.0 13,648 17,192 No
Agora 7,400 9,158 Yes
Pandora Openmarket 5,249 5,812 No
Evolution 2,623 5,523 Yes
BlueSky Marketplace 1,740 1,833 No

New Markets

Dark Bay 292 329 No
The Pirate Market 247 367 Yes
Outlaw Market 230 246 No
Tor Bazaar Alpha 205 252 Yes
Black Bank Market 201 239 No
White Rabbit 194 256 Yes
Anonymous

MarketPlace

TOTAL LISTINGS 32,029 41,207

Tablo 1.2. Dark Web Markets

Tablo incelendiginde Dark Web’de anonimlik sayesinde eskisi kapatilmig olsa bile her giin yeni
bir pazarm aktif edildigi anlasilmaktadir. Ozellikle bahsi gegen ve bircogunun varligi tespit
edilemeyen bu pazarlar1 kullanan kisilerin Dark Web iizerinde yasadis1 mallar1 alip satarken
anonim kalmasini saglayan {i¢ temel yap1 tasindan s6z edilmektedir. Bunlar: Tor Network,
Bitcoin ve her market tarafindan idare edilen pazar forumlar1 (Digital Citizens aliance, 2017:3).
Tor ve Bitcoin’in yani sira temel olarak ele alinan market forumlarinda alicilar ve saticilar
anonimligi 6n planda tutarak satin alacaklar1 yahut satacaklar1 mallarin elde edilmesine yonelik

cesitli yontemler gelistirmektedirler.
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Genel ¢ergeve ile bakildiginda Deep Web’de: Kisisel bilgilerin desifre edilmesi yahut izinsiz
olarak ikinci sahislara satilmasi, devletlerarasi gizli anlagsmalarin ifsa edilmesi, devlet
politikalarina dair bilgilerin ifsa edilmesi, kara para aklama islemlerinin gergeklestirilmesi,
cocuk pornografisi, uyusturucu ve silah ticareti gibi yasa disi her tirlii faaliyetin
gergeklestirilmesi Dark Web tizerinden yapilmaktadir. Tehlikeli ve devletler tarafindan- Tor
kullanimin Tiirkiye’de yasaklanmasi da bu baglamda degerlendirilmedir- siipheyle yaklasilan
erisim alani1 olan Dark Web ile birlikte basta Bitcoin olmak iizere sanal para birimi ile islem
yapilmasi ise bir¢ok yasadisi faaliyetin izinin takip edilememesiyle sonuglanmaktadir. Nca’in
raporunda da belirttigi iizere anonim 6deme sistemleri karanlik web ticaretinin tetikleyici

durumundadir (NCA, 2016:7).

SONUC

Demokratik olan tiim toplumlarda asirilik yanlisi terdrizm, siddetin tesvik edilmesi, ¢ocuklarin
istismari, ¢cocuk pornografisi, dolandiricilik, kara para aklama, uyusturucu ve sinirsiz silah
ticareti basta ahlaki degerler olmak {izere hukuk devletlerinin hepsinde yasalara aykiridir. Bu
baglamda, internet ve ona bagli yeni teknolojiler bu ahlaki degerleri ve yasalar1 yerle bir eden
mimariler olarak —Dark Web’in- gayri mesrulugu tesvik edebilir mi? (Moore and Rid, 2016:9)
Bu sorudan yola ¢ikarak gelecekte belki de en 6nemli sorun, bir toplumun internet kullanip
kullanmadig1 degil, hangi versiyonunu kullandig1 olacaktir (Erik ve Jared, 2015:96). Bu
baglamda da devletlerin, politikacilarin ve karar verici kisilerin Deep Web’in giivenli bilgi
sahast disinda kalan Dark Web ile miicadelesi biiyiikk bir 6nem arz etmektedir. Uzaya
insanoglunun miidahalesinin zorlugu ne kadar ise Siber uzayda da ayni sartlarin var oldugu
gergekliginden yola ¢ikarak devletler, 6zel sektor ve vatandaglar arasinda sagduyulu is
birliginin 6nemi ve temel ahlaki, insan haklar1 ve evrensel prensiplerin olusturulmasi ve

gelistirilmesi, bu miicadele de temel yapi tas1 goérevindedir.

Yasamlarimizin dijital enformasyon sistemleri ve buna bagli olarak internet ile i¢ ice gegmesi
arttik¢a, her tikla birlikte bireysel ve topumsal kirilganliklarimiz artmaktadir. Yakin gelecekte
daha pek ¢ok iilkenin ve insanin online yasama katilmasiyla birlikte, bu kirilganlik genisleyecek
ve simdikinden daha karmasik bir hal alacaktir (Erik ve Jared, 2015:118). Dolayisiyla, internet
iizerinde gittikce artan yasa dis1 faaliyetlerin online ge¢cmek adina atilan adimlar iilke
vatandaglarinin internete olan erisimlerini kisitlamak yerine bilisim sektorii ile karar vericilerin

ortaklasa gelistirecekleri yapic1 adimlar ve vatandaslarin Dark Web ile Deep Web arasindaki
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ayrim konusunda bilgilendirilmesi ve biling egitimleri giiniimiiz teknoloji sartlar1 igerisinde

yapilacak dogru bir hamle olacaktir.

Siber uzayda devletler, devlet dis1 aktorler (6zel sirketler) ve kisilerin ortak paydas/aktor
halinde bulunmasi yasal sinirlamalarin etkin ¢6ziim olmadiginin/olamayacaginin gostergesidir.
Dolayisiyla, Deep Web ve Dark Web kavramlarinin i¢ ice geg¢mesinden kaynaklanan
catismanin Oniine gecilmesi adina siber uzay giivenlik anlayiginin etik ahlaki temellere
oturtularak yasaklardan ziyade devlet politikasi gelistirilerek giivenli hale getirilmesi bu soruna
bir ¢6zlim olarak diisiiniilmelidir. Siber uzayda fiziksel diinyanin disindaki bir ¢atisma alanina
doniisen Dark Web’deki yasa dis1 faaliyetler siirdiiren kisilere karsi yalnizca Tor kullaniminin
yasaklanmasina dair yapilacak hamlelerin kisa siirede asilabilir olmasi, etik ahlaki temellerin

atilmasi vurgusunun en biiylik makul argiimani seklinde karsimiza ¢ikmaktadir.

Son soz olarak ifade edilmesi gerekir ise, ¢calisma boyunca karsilasilan en biiyiik zorluklardan
biri akademik manada beslenebilinecek kaynaklarin yoksunlugu olarak belirtmek miimkiindiir.
Bunun temel nedenlerini iige ayirabiliriz: ilk olarak Deep Web ve Dark Web hakkindaki
bilgilerin bir¢ogunun internet ortaminda asparagas haberlerden ibaret olmasi; ikinci olarak
calisma alanmin genel itibariyle yazilim miihendisleri, bilgisayar miihendisleri ve veri
analizcileri tarafindan irdelenebilecegi yanilgisinin ortaya atilmasi neticesinde akademik olarak
yazinsal Uiriinlerin ortaya koyulamamasi ve son olarak ise devletlerin bu konuda gizlilik esasini

giitmesi seklinde siralanabilmektedir.
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CYBERSECURITY IN EDUCATIONAL SETTINGS
Ahmet YILDIRIM®

Abstract

Cyber security has gained currency recently since technology and internet started to play a
pivotal role in our lives. Moreoever, as most of the organizations carry out their operations and
store their work in cyber settings, the notion “cybersecurity” has become more significant.
Educational settings are the places in which “cybersecurity” has gained importance as databases
of educational settings involve the data about students, staff, parents, resources and budget.
Furthermore, the fact that educational settings are the places in which new information is
created and databases of educational settings include data about this new information renders
educational settings more and more vulnerable to cyber threats. In addition to that, students as
shareholders of educational settings may confront cyber threats such as cyber bullying more in
their daily lives. In the present article, cyber security was defined, the aims of cyber threats
were summarized. How vulnerable educational settings and students are to cyber threats was
put forward. Lastly, what could be done so as to provide cybersecurity at the nation level and
especially in educational setting was discussed.

Keywords: Cyber security, cyber threats, educational settings.

EGITIM ORTAMLARINDA SIBER GUVENLIK

Ozet

Teknolojinin ve internetin yagsamimizda daha fazla rol almaya baglamasi ve pek ¢ok kurumdaki
islerin siber ortamlarda yiiriitiilmesi ve saklanmasiyla birlikte siber giivenlik, daha 6énemli bir
konu haline gelmistir. Siber giivenligin 6nemli bir kavram haline geldigi yerlerden biri de
egitim ortamlaridir. Egitim ortamlarina ait veri tabanlarinda; 6grenciler, personel, veliler,
kaynaklar, biitcey ve bilginin {iiretildigi yer olarak iiretilen bilgiyle ilgili pek ¢ok verinin
bulunmasi, egitim ortamlarini siber tehditlerle kars1 karsiya birakmaktadir. Bununla birlikte,
egitim ortamlarinin bir paydasi olan 6grenciler siber tehditlerle, siber zorbalikla giindelik
yasamda daha fazla karsilagabilmektedirler. Bu yazida, siber giivenlik kavrami tanimlanmas,

siber tehditlerin amaglar1 ortaya konulmus ve egitim ortamlar ile 6grencilerin siber tehditlere

* PhD, Ministry of National Education of Turkey. Can be accessed via yildirimahmat@yahoo.com.
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kars1 nasil savunmasiz olduklari tartisilmistir. Son olarak da iilke genelinde ve 6zellikle egitim
ortamlarinda siber giivenligin saglanmasi i¢in yapilmasi gerekenlere kisaca deginilmistir.

Anahtar Kelimeler: Siber giivenlik, siber tehditler, egitim ortamlari

Introduction

The information technology has developed recently and offered many opportunities and threats.
Technology is everywhere and an integral part of life. However, information and computer
technology is vulnerable to attacks. As a result, concerns about preserving information systems
from cyber attacks have been addressed by many experts and policymakers (Fischer, 2016).
According to Saluja, Bansal and Saluja (2012) we are getting more and more cyber generation.
As aresult, youth is getting more and more exposed to latest technology. This fact enables them
to utilise the internet for different purposes. However, this also puts them at risk. With the onset
of internet for personal purposes, there has emerged a new language. Computer pirates known
as hackers investigated the mysterious world of the internet and demonstrated what could be
done via the use of internet. The target of the hackers has sometimes been an individual internet
user and sometimes corporates or pivotal institutions of the countries. The first hacking
operations were conducted for personal interests. However, now hacking operations have posed

a threat for countries’ security and safety (Kara, 2013).

The principal elements of internet are computer, users and net. In the first years of development
of internet, solely one computer could reach the main computer. The concept “net” emerged
with the development of processors and communication protocols necessary for the access of
two computers to the one computer simultaneously. With the development of “file transfer
protocol” and “transmission control protocol”, many users started to connect the main
computer. With the development of wireless communication, net technology has gained much

more importance (Bigakci, 2014).

Industrial age reigning 19th century was replaced with information age in the last quarter of
20th century. Capital, raw materials and workforce representing power in the industrial age
were replaced with data and information in information age. As a result, information has
become a factor of production and started to provide input for socioeconomic activities and
facilities. Information age enables every kind of information (data, visuals, sounds etc.) to be
expressed in numerical terms, stored and communicated in electronic spaces. Internet allowing

numerical information to be communicated to various systems has been the dominant
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technology in aforementioned technological facilities. Information age has led to many
significant changes in many different parts of life and it rendered many critical infrastructures
such as the fields of finance, electronic communication, transportation, energy, education and
health dependent on itself (BTK, 2009). Critical infrastructures correspond to physical,
technological services, systems that may influence the health, security and economic wealth if
they are harmed. Information and communication are some of the critical infrastructures all

around the world.

The fact that computers have been portable and access to internet has been common all around
the world has been shaping the communication and exchange of information. Information
technology makes people closer to each other, alters the communication habits. However, it
may also cause unexpected problems (Bigakci, 2014). Organizations and institutions have
become e-organizations and e-institutions with the use of network technologies. Schools and
educational settings also provide many services on internet via internet pages (Cetin, Gundak
and Cetin, 2015). The birth of cyber space has brought about many security risks for both
individual users and national states. Those who organize cyber attacks may target financial
institutions or they may capture national secrets and destroy the internet and national

infrastructure (Bigakci, Ergun and Celikpala, 2015).

Cyber Security and Cyber Crimes

The number of internet users has reached 2.3 billion. The number of internet users and the high
dependence on internet have led to some security concerns. The first threats were about the
physical infrastructure of internet. However, now the threats range from malicious codes and
softwares to computer viruses. One of the problems faced within the framework of cyber
security is the balance between freedom and cyber security. While trying to uphold cyber
security, it is also necessary to keep the right to freely reach information and fight against cyber
censorship (Ogiin and Kaya, 2013). Cyber security refers to the all policies, security concepts,
security instructions, approaches to risk management, training activities serving the aim of
preserving the institutions in cyber spaces. The institutions, with the dependence on information
technology, store the information about their personnel, infrastructure, practices and services in
cyber space. Cyber security entails the formation of security properties in the way that resists
security risks in cyber space. Moreover, the principal aim of cyber security is to ensure
accessibility, integrity and confidentiality of information. Accessibility of information refers to
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the reachability of information when the need arises even if the malicious cyber attacks occur.
The integrity of information refers to the completeness and remaining of information
unchanged. Especially for the sectors that are sensitive to the correctness of the information
such as health and industrial design, the integrity of information is vital. The confidentiality of
information corresponds to the prevention of the information from being captured by the
unauthorized people (BTK, 2009).

Bardas and Ou (2013) assert that cyber security has become a priority for nations and
organizations. Cyber security is a term that entered our lives in the post-cold war in a reaction
to a mixture of technological developments and altering geographical conditions. Cyber
security was first coined by computer scientists in the very beginning of 1990s so as to highlight
a variety of insecurities relevant to networked computers (Hansen and Nissenbaum, 2009).
Cyber security is the capacity to preserve and defend an institution’s use of cyber space from a
cyber attack committed via cyber space with the objective of “disrupting, disabling, destroying
or malevolently controlling a computer environment/infrastructure; or destroying the integrity

of the data or stealing controlled information” (IIROC, 2015).

Cyber crimes take place in Turkish Criminal Law under the heading of “Crimes in Information
Technology”. In the legislation, it is stated that the capture of computer programmes, data or
other elements from a computer illegally or using, transferring or copying these data sources
in contrary to law is a crime (Bigakci et al., 2015). In order for the precautions against cyber
attacks to be successful, national policies and strategies should be developed (Yilmaz and
Sagiroglu, 2013).

The amount of data continues to increase without stopping. Businesses are getting basically
more and more dependent on information technologies. Cyber criminals are aware of these
susceptibilities. Cyber criminals are driven by lots of motivations to cyber attack such as
obtaining financial gain, raising the profile of an ideology and terrorism. Individual cyber
criminals, activists or organized hackers and states are attacking government and corporate

networks with increasing frequency (KPMG, 2014).

Aims of Cyber Threats and Crimes
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Cyber crimes include sexual crimes, child abuse and terrorism (New York State Office of
Homeland Security and New York State Board of Education, 2004). Cyber threats consist of
cyber attacks and cyber crimes committed in cyber space. Cyber threats could be categorized
to five subgroups (BTK, 2009; Ogiin and Kaya, 2013):

e Denial of service,

e Malicious software,

e Phishing,

e Spam e-mail,

e Monitoring the network traffic.
Denial of service attacks render information technologies busy via data traffic and make the
provision of services impossible. Malicious software could be grouped as the following:

e Computer viruses,

e Worms,

e Trojans,

e Key logger software,

e Adware sent for commercial purposes,

e Spyware used for collecting information for the purpose of intelligence.
Computer viruses are software programs involving codes which are possible to give harm to
the confidentiality, integrity and accessibility of data stored in computers. They can reach other
computers and they are contagious.
The ultimate aims of cyber threats are the following (BTK, 2009):

e Unauthorized access to information and communication systems,

e Replacement, elimination and disclosure of data,

e Denial of the service.
Cyber threat is not only about a cyber attack, harm or an undeserved gain as a result of this
attack. In addition to that, internet may be used by cyber terrorists as a means of communication
and propaganda (Ogiin and Kaya, 2013).
IIROC (2015) defines the risks of cyber threats as the following:

e Disclosure of confidential account or customer data- risking an institution’s most valued

relationships,

e Counterfeiting,

e Loss of cognitive and mental property,

e Destruction of central infrastructure,
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e Financial loss,

e Devastation of financial organization’s cyber assets,

e Causing embarrassment and reputation risks for organizations.
Both the accessibility and distribution of the numerical information available in information
technologies and the increase in infrastructures and systems dependent on information
technology has made information technology vulnerable to cyber risks and attacks. Dependence
on information technologies has posed a threat for social, political, economic and military
institutions. Therefore the magnitude of cyber attacks and risks has made the concepts “cyber
security” and “protection of critical information and infrastructures” central issues in the field
of information technology (BTK, 2009).
The cases of cyber threats occur as in the following (Ogiin and Kaya, 2013):

e The deletion of main pages of internet sites which are accessible to public,

e Capturing the files available in the aforementioned internet sites and stealing them,

e Changing the available files,

e Making the internet sites unaccessible by cyber attacks,

e Loading viruses or malicious software to the personal or institutional computers,

e Conducting cyber propaganda or disclosing confidential information about institutions.

Cyber Security and Schools

As the significance of electronic information and network technologies improve, cyber security
is increasingly getting more and more pivotal for the success of all institutions (Universities
UK, 2013). Cyber security in internet use is a fact that emerged after the design of internet.
Internet is a system that is based on the fact of accessibility. So, while internet was developed,
the developers gave priority to user-friendliness, cost-effectiveness and universality. The
developers of internet did not consider the fact that internet users may give harm to internet
systems (Ogiin and Kaya, 2013).

Security of data and information is exceptionally vital for all businesses. Many businesses keep
the records of customer information, personal files, bank account details. Schools keep the
records of students, their personnel, families of the students. If these records were captured by
criminals or hackers, it could be have dangerous results.

Electronic data is in the heart of a university’s facilities. As a result of this fact, protection and

safety of this electronic data is pivotal for a number of reasons (Universities UK, 2013):
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e Universities produce data as a core intellectual resource that is required to be kept,

reached and utilised decently to understand its academic value,

e Universities depend on attainability to sensitive data from third-party organizations such

as clinical data which is supplied by medical institutions,

e Universities collect data relevant to their work stuff such as data about students, budgets

or personnel.
As a result of the fact that schools and universities are the producers and users of massive data
sources, they are more vulnerable to cyber threats and attacks. That’s why, it is necessary for
them to develop cyber security facilities.
Saluja et al. (2012) recommend a curriculum of cyber security to be implemented at schools.
The curriculum should include the following:

e Cyber threats,

e How users can preserve themselves and their computers,

e Cyber ethics,

e Cyber crimes.
Now in Turkey many schools have internet access, computer labs and multimedia learning
centers. To be able to make learning and teaching more effective, most schools were provided
with internet access services. However, there are many risks that cyber space brings about.
Cyber Security and Students

Cyber crimes have risen recently. Most of the students are unaware of the risks internet

poses for them. As a result, the students are more vulnerable to cyber attacks and threats. They
share lots of information, pictures in social media and other cyber spaces. However, they need
to think before sharing. They need to use strong passwords and backup their data.
Given the fast and constant increase of cyber threats to schools; organizations and institutions
urge the relevant people to develop security education and awareness programs that are
persistent and compelling (Payne, 2003). Cyber security in the educational settings include
many components. They include the privacy and security of personnel and student information
and administrative information such as financial systems, grades of the students and
confidential correspondence between school administration and other stakeholders (New York
State Office of Homeland Security and New York State Board of Education, 2004).
Cyber-stalking, cyber bullies and sexual harassment in internet are also threats for students. The
malicious people may create fake identities in internet. The students are susceptible to these

threats. Moreover, cyberbullying is also a problem students confront in especially social media.
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The anonymity of the internet causes the exploitation of the students (New York State Office
of Homeland Security and New York State Board of Education, 2004).
The Provision of Cyber Security
The magnitude of dependence on cyber space and internet has made cyber security
indispendable for institutions and nations. It is nearly impossible to detect those who conduct
cyber attacks because the cyber attackers rarely leave traces behind them and even try to hide
their own locations (Bigakci et al., 2015).
Cyber security is an immature field. There is a lack of trained personnel in this field. So, the
first thing to do against cyber threats is to raise awareness in individual and institutional level.
Moreover, cooperation of schools with other institutions may provide exchange of information
about precautions about cyber security.
Erol, Sahin, Yilmaz and Haseski (2015) and IIROC (2015) recommend the following in order
to keep cyber security high:

e Having an antivirus program,

e Keeping security software up to date,

e Having complex passwords,

e Making a backup of the files in the computers,

e Deleting insecure e-mails,

o Keeping away from sharing private pictures in social media,

o Keeping away from doing shopping based on the advertisements in social media sites,

e Appealing to the law in case of cyber threats.
As software-based precautions are not sufficient, the physical infrastructure of internet should
be protected as well (Ogiin and Kaya, 2013). To reach schools’ information technology security
purposes, it is necessary to take security precautions on the following different security controls
(The Government of the Hksar, 2007):

e Physical security — preventing direct access from circumventing cyber security,

e Access control — preventing unauthorized reach to system resources.

e Data security — preventing data from destructive viruses, power failure, software failure

and malicious software,

e Network and communication security — monitoring internet users at schools,

e User awareness and education — providing education and training for internet users.
Moreover, internet users should get training in the field of firewall and port. Web applications

should be constructed in a very secure way that is out of reach for irrelevant users. Softwares
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should be developed in a secure way and confidentiality of source codes shouldn’t be violated.
Private sector and public sector should cooperate to eliminate the risk of cyber threats. Schools
or educational institutions should get technical support from private companies or competent
institutions (Ogiin and Kaya, 2013).
Training is one of the effective ways of fighting against cyber threats. The equipment of
personnel, students and teachers with information about cyber security in both individual and
institutional level may minimize cyber threats. Risk assessment and probable cyber attacks
should be anticipated and possible action plans should be developed. Bardas and Ou (2013)
argue that setting up a cyber security lab so as to give the students the possibility to realize
various offensive cyber security activities is necessary. Moreover, they argue that cyber club
could be set up and cyber defense courses might be planned. In the club, hands-on activities
and tools could be used. Moreover, schools may prepare cyber security action plans, security
programs aiming to preserve school or school-related internet pages from cyber threats or
attacks. Furthermore, cyber security intervention teams may also be established. Limited
information or data could be shared with the outsiders.
Tikk (2011) recommends ten rules for cyber security. They are listed as the following:

e The territoriality rule: Territoriality tenet makes institutions and nations more powerful

to foist their dominance on information infrastructure taking place within their terrain.

e The responsibility rule: It refers to the fact that a cyber attack that has been performed

from an information system taking place in a state’s terrain is an evidence showing that the

act could be attributed to that state or institution.

e Cooperation rule: It refers to the fact that a cyber attack which has been committed via

information systems taking place in a state’s terrain leads to the duty to collaborate with the

victim state.

e The self-defence rule: Every nation and organization has the claim to self-defence.

e The data preservation rule: The data available in an internet site of an institution or an

organization should be perceived as personal unless they are supplied for other people or

organizations.

o The mission of “care rule”. Every organization has the charge to implement a

reasonable level of cyber security in their organizational information infrastructure.

e The early warning rule: It is necessary to warn possible victims about unknown and

probable cyber threats.
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e The attainability to information rule: The public has the right to be made knowledgeable
about the threats to their life and safety.
e The delinquency rule: Every nation has the duty to involve the most prevalent cyber
crimes in their criminal and delinquency law.
e The mandate rule: Every institution has the duty to cooperate and coordinate in global
cyber security.
If schools are designed as e-organizations, security systems should be established by taking into
consideration the following (Cetin et al., 2015):
e The users should be identified,
e Access to the systems should be controlled,
e Alternative servers should be used,
e Users should be monitored,
e |P addresses of computers should be kept.
New York State Office of Homeland Security and New York State Board of Education
(2004) recommends schools to pay attention to the following:
e Protect your user ID and password and change it constantly,
e Never share your password with anyone and don’t write it down,
e Create a strong password that is difficult to guess,

e Don’t reuse your previous passwords.

Conclusion

As educational settings have become more and more dependent on cyber space, they have
accordingly become more and more susceptible to cyber threats. The magnitude of the data
educational settings keep in their data base and the students of these educational settings who
are vulnerable to cyber threats motivate cyber criminals to target educational settings. In order
to protect educational settings and students from cyber criminals and not to short-circuit

educational facilities, cyber precautions aforementioned should be taken.
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RETHINKING CYBERSECURITY : A QUICK TRANSFORMATION
Nezir AKYESILMEN"

Cybersecurity has been a popular concept and widely used in media and academy in recent
years. It has both technological and social dimensions. It is so important that should not be left
to the technicians alone. The individuals, politicians and decision-makers need to deal with it
and take proper measures. Cyber failure is not only technical but much more political.

Therefore, we need policies that aim to provide a safe cyberspace.
Transformation of International Conflict Trends

Even though there is no general consensus on the definition of conflict, it is widely accepted
that the idea involves a wide range of things ranging from a simple ideas conflicts to wars. In
this framework, conflicts can be classified into different forms. For instance, in a broad sense,
violent and non-violent conflicts; or they can be examined in five categories: first two groups
are latent/hidden (disputes) conflicts and manifest/conflicts (non-violent crisis). There is no
physical violence in these two conflicts. The third group is crisis or violent crises. The fourth
and fifth are limited wars (severe crisis) and wars. Another classification can be in the form of

interstate and intra-state conflicts.

The trend of world conflicts changes from time to time according to technological, economic,
cultural and political development at the global level. In general, the number of violent and non-
violent conflicts in the world is close to each other. But from time to time this number has
increased in favor of one. Especially during the post-Cold War period, the number of conflicts
has declined in general (the number has fallen below 100 in the whole world in 1990s),
especially in interstate conflicts. As of today, 189 of the 409 conflicts that exist in the world are
non-violent, while 223 are violent ones. Of these, 180 are violent crises, i.e violent rarely
appears. Only 71 of these conflicts are among the states, while 338 are within the states. 42 of
them have intense violence that can be accepted as wars (both limited and full wars). And most
importantly, none of these take place between the states. And yet none of the 42 conflicts occurs
in democratic countries. All intense violent conflicts occur in non-democratic or semi-

democratic countries. Only 10 out of 180 violent crises are among the states.

" Assoc. Prof. Dr., Department of International Relations, Selguk University, Konya-Ankara. Can be accessed via
nezmen@yaho.com
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In summary, the trend of conflicts in the world is as follows. The number of conflicts is
increasing. In the last 20 years the number has increased fourfold. Conflicts are increasingly
being drawn into the state. More than 80% of the conflicts in the world are in the state. There
is little or no violence in the conflicts between states. Likewise, in democratic countries
conflicts either never exist or do not involve violence. In other words, democracy is a system

with the ability to solve social and political conflicts without violence.

In recent years it has also been mentioned about cyber conflicts. This new type of conflict will
affect the world's conflict trend. Before gong details, | would like to focus on the concept of
"Cyber war", which is discussed extensively in the cyber policy literature. Some analysts both
on the cyber-technical side and on the political side use this concept in an unreasonable and
unnecessary way. If conflict management and international legal literature are taken into
consideration, the concept of “cyber war” seems to be meaningless and unnecessary today.
Why? Because, war is the most violent type of conflict that also contains high physical
damages. However, there has not been any cyber attack from that have been made up to now,
except for the Stuxnet (limited range), which causes physical damages. First of all, the concept
of "cyber warfare" is a harmful concept that serves a security mindset that helps to securitize
the cyberspace. It is a usage that gives the greatest damage to human rights and freedoms of the
individuals. It is not innocent or ignorant. Then why do some people like to use the concept of

"Cyber warfare"?

One reason is the effort to show that the area very important. Cyber space is already important,
people feel it in their daily life. But they only damage the area by securitizing it. The second is
to attract attention. The third is intended to serve relief, that is, securitization and ultimately
from ignorance. Since, in international law and conflict management disciplines, such conflicts
can not be defined as war on any criteria. If the nature of these attacks changes tomorrow, they

can be accepted in the war category, but today there is no such conditions.

Technically cyber attacks are also cyber conflicts. Cyber conflicts are usually continuation of a
kinetic conflict. There are too many types of cyber conflicts. But the ones that can be considered
as cyber political conflicts are numerous. They are also quite effective on global politics and
security policies. Unfortunately, globally, cyber conflicts have not been shown in world conflict
maps or barometers yet. But they will be taken into consideration in the near future. Cyber
conflicts will affect the world's conflict trend in a significant way. As can be seen in the statistics

given above, the number of violent conflicts between states is very small in the world. This is
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quite understandable, as states are avoiding it because a conflict involving interstate violence
has a great deal of destructive power. | mean, there is some kind of deterrence in that sense. But
since cyber conflicts do not involve physical violence as of today, the likelihood of such
conflicts increasing at an international level is very high. The simplest example of cyber attacks
alleged today for the US elections continued between the US and Russia. Similarly, cyber
intelligence tensions between China and the US is on the agenda. Since these conflicts do not
involve violence, as between states and non-state actors, the number of such conflicts will
increase from day to day and unfortunately will often trigger other conflicts involving physical

violence.

The world is heading towards a hybrid conflicts that have cyber and physical dimensions. Cyber
conflicts are increasingly affecting our lives and continue to grow at a pace that will also impact

international conflict and security trends.
Towards a Global Cybersecurity Question

Considering the effects of cyber conflicts on humanity, the concept of cybersecurity has become
an important component of national and international security, targeting the infrastructures that
have reached a rather deadly and destructive stage in recent years, not only individuals or
private companies, but also social service sectors. A code can create a global chaos. How
vulnerable is an environment such a fragile system? With a simple software program, planes
can be prevented to fly. Digital machines can be controlled or taken out of control. Can not this

all be a doomsday for people?

The concept of cyber security has become a very popular concept in recent years due to the
hacking of big companies like Yahoo, BBC, Paypall, Amazon and recent discussions on US
elections. Even though it was an important issue, people could not realize it before they were
exposed to the cyber attack, and they regarded it as insignificant. But now, cyber security has
become an important security question that includes national and international security beyond
just a secure cyberspace. 2007 Estonia, 2008 Georgia, 2010 Stuxnet virus and 2011 Israeli

attack on Syria are the clearest examples of this.

What is the cybersecurity? Is a full cybersecurity possible?
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Everyone uses the concept of cybersecurity in different meaning and for different purposes.
There is no globally accepted definition on the world, as there is no agreed agreement on this
issue. The National Cyber Security Strategy and Action Plans of each country make different
definitions. Naturally different definitions force each to take different measures, even though

some are similar.

The problem is not just that everyone has different definitions. The problem is that no one
question this concept. Everyone receives the concept of security of cyberspace as a given
concept and accepts their definition as the most accurate one. But no one asks the question of
who security? What types of security? and how to manage it? These are the questions that
should be asked in national strategy action plans. In addition, academic studies continue with

the same infertility.

The national action plans and literature heavily focus on the information and network security.
However, the user is the most important component of cyberspace. Unfortunately, in the
literature, the user in that sense, is generally ignored. While discussing the IP / TCP layers of
the Internet the use, is constantly being emphasized as the most important layer or component

of the internet, yet this element is kept out of sight in security debates.

For this reason, the vital question is the security for whom? If we proceed in this direction, a
more healthy definition and series of measures can be developed. The measures that can be
accepted by all cyberspace stakeholders. The stakeholders of cyber space are people, private
companies and states. But today’s global system, states alone can make decisions on behalf of
other stakeholders. For this reason, they can not fully implement the decisions they make. Why?
Because, unlike physical spaces, the dominant actors of cyberspace are not the states anymore.
l.e. the cyberspace is not a state-centric environment. For this reason, if cyber is to be secured
in the world, the states will not act on their own but will act jointly with other stakeholders.
Such a strategy, taken into consideration all stakeholders' demands and requests, can only
provide cybersecurity. In the world of cyberspace, national security is not possible without
ensuring the safety and freedom of the individual. To shot down internet is not a cybersecurity
measure. It's an indication of inadequacy. This is usually done by third world countries where

the cyber Know-How is too weak or does not exit.

The main objective of cybersecurity is confidentiality, Integrity and accessibility (CIA) of
information. The interruption of access means that there is no cybersecurity. Security,

accessibility and privacy are at the same time human rights and freedoms. No cybersecurity
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measure that does not target the protection of human rights and freedoms can provide real

security. Just like in real life.
Evolution of Cybersecurity

The digital world or cyberspace with its most common name, continues to influence our daily
life. Alongside the benefits and opportunities it has provided in recent years for the individual,
institutional, national and global actors, it has brought threats and weaknesses, especially in

security sector.

More than half of the world's population, 3.8 billion people use the internet today. Worldwide,
the number of websites hits 1.3 billion today, despite the first was opened in 1991. More than
200 billion e-mails are sent on average per day. Again, five million smartphones are sold per
day (source: internetlivestats.com). 1.2 billion machines are connected to the internet today and
it is expected to reach 10 billion by 2020. Online trade volume has exceeded 10 trillion dollars.
Smart houses, intelligent cars, intelligent home tools and devices, intelligent machines and

robots are the benefits that facilitate, accelerate, and comfort people's lives.

But it should not be forgotten that every vehicle connected to the Internet creates a security
vulnerability. Because everything is increasingly connected to the internet, and as a result
everything becomes available for hacking. The number of daily malware or daily viruses in the
world is over 500. The number of attacks is expressed in millions. An average of 50 thousand

websites is hacked every day. These are pretty big and scary figures.

Cyber attacks can also adversely affect or prevent public services (attacks on critical
infrastructures) and private services (especially attacks on finance and energy infrastructures),
that also threaten the confidentiality, integrity and accessibility of information. In recent years,
cybersecurity has become increasingly a national and global security problem. Cybersecurity

has gradually become a global security issue today.

In the early days, cyberspace was seen as a low politics area such as entertainment, economy
and communication, but in recent years this area has been seen by states as a high politics area
such as security, strategy and military. One of the most important questions in cybersecurity as
stressed above is whose security? Although the answer to this question has changed over time,

it still has not found a healthy answer today.
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The Internet was built on information sharing and transparency from 1969 until 1988 (the first
virus appeared in 1982 though was not used in an attack that would cause harm). But in 1988,
when Morris worm was produced and left on the Internet, it damaged thousands of computers
in the United States. For this reason, cybersecurity in the 1990s was perceived more as a
problem of personal information security. Then, in 2000, a 15-year-old student made DDoS
attacks on global corporations such as CNN, Yahoo, e-Bay, and Amazon, destroying them and
damaging billions of dollars after which, cybersecurity has become an important corporate
security issue for private companies. However, in 2007, DDoS attacks on Estoya, Israel's
control of the Syrian radar system, Russia's resorting to cyber attacks with physical attacks in
Georgia in 2008, and finally, as the first cyber weapon the Stuxnet, produced for attacking Iran's
nuclear facilities, the state has then begun to perceive cybersecurity as a national and

international security problem.

Today, cybersecurity has become a crutial component of global security. For this reason,
countries have been publishing National Cyber Security Strategy Documents in recent years
and are making huge investments in cybersecurity. Defence units are set up in the face of cyber

armies and cyber attacks (made up of hackers).

In the last National Security Strategy document of the United States, cyber space has been
considered under the heading of international security and is described as a major threat. The
document, which emphasizes that cyber conflicts have become an important issue of

international security, mentioning of measures to be taken in for this purpose.

To sum up, cyber space, seen as a world of opportunities, has now become a space that also
contains significant threats. This area, which generates security issues from the individual level
to the global level, is also an important power tool at the same time. For this reason, nobody
can give up on it. The most important measure for safe use of cyber space is personal
consciousness and national cyber policies. Because the weakest link of cyber security is the
user, the individual. Again, cyber security failure is far more political than being technical. That
is, lack of appropriate and applicable policies. Perhaps the most important and crucial point is
that cybersecurity can only guaranteed via morality or ethics. Just as morality is in the physical

world, in the cyber world it is also the most important indicator and guardian of our humanity.

In short, cybersecurity is a relatively new issue, but has been very popular concept and effective

at the global level. In order to catch up with social, economic and political measures need to be
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taken along side with the technical and technological improvements. Policies are as important

as technological innovations.
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SIBER UZAY VE ULUSLAR ARASI iLISKILER / TEORISI
Miiberra ALTINER®

Fatma CAKIR™"

Siber Uzay ve Uluslararasi Iliskiler/ Teorisi Calistay1, Cyber Politik Journal, Orta Dogu Teknik
Universitesi ve Selguk Universitesi ortakligi ile 11 Aralik 2017 tarihinde gergeklestirilmistir.
Calistay iki oturumdan olusmus, ilk oturumda agilis konugmasini Prof. Dr. Hiiseyin Bagci
yapmistir. Moderatér, Prof. Dr. Ozlem Tiir olurken, konusmacilar ise, Dr. M. Emin Erendor
(Cukurova Universitesi, Cyber Politik Journal) ve Dog. Dr. Nezir Akyesilmen (Selguk
Universitesi, Cyber Politik Journal)’dir. Konusmacilarin sunum basliklari ise, sirasiyla, ‘Siber

Uzaym Temel Kavramlar1® ve ‘Siber Uzay ve Uluslararas: iliskiler/ Politika® dur.

Calistayin ikinci oturumunun moderatorliigii ise Prof. Dr. Bilal Sambur (Yildirrm Beyazit
Universitesi, Cyber Politik Journal) tarafindan yapilmistir. Konusmacilar sirastyla, ‘Siber
Uzaym Felsefesi’ konulu sunumu ile Prof. Dr. Mustafa Cevik (Ankara Sosyal Bilimler
Universitesi) ve ‘Teknoloji ve Uluslararasi iliskiler Teorisi’ adli sunumu ile Prof. Dr. Davut

Ates (Selguk Universitesi) olmustur.

‘Siber Uzaym Temel Kavramlar1’ adli sunumunda Dr. M. Emin Erendor’a goére (Cukurova
Universitesi, Cyber Politik Journal) siber kavraminin tek basina bir anlam ifade etmemekte,
literatiirde yeni olan bu kavram, yanina aldig1 eklerle anlamli hale gelmektedir. Bunun yaninda,
antik Yunan kokenli bu kelime rehberlik etmek, kontrol etmek anlamlar1 tagimaktadir. Siber
kelimesi ilk kez 1958 yilinda Louis Couffignal tarafindan kullanilmis olmakla beraber, 1984
yilinda William Gibson’in Neuromancer adli romaninda siber uzay kavramini kullanimi ile
kavramin kullanim1 yayginlik kazanmistir. Siber Uzay kavramini tanimlayan Erendor; bilginin
elektromanyetik formda olusturulmasi ile baglayip diinyanin dort bir yanini kusatan gesitli
sistemler vasitasiyla bilgiye erisimin saglandig1 sanal ortamin biitlinii olarak tanimlamaktadir.
Ancak bu tanimdan farkli olarak ABD Hava Kuvvetlerinin siber uzayr tamimlarken; ag

sistemleri ve fiziksel yapilar lizerinde veri depolamak, degistirmek ve gelistirmek amaciyla

: Yiiksek Lisans Ogrencisi, Selguk Universitesi, {IBF Uluslar aras1 iliskiler Béliimii.

’ Ars. Gor., Selcuk Universitesi, [IBF Uluslar aras1 Iliskiler Boliimii.
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elektronik ve elektromanyetik spektrumun kullanilmasi olarak tanimlama yoluna gittigini de

belirtmistir.

Erendor, siber suglar1 siber uzayimn bileseni olan bilisim sistemleri ile bu bilesenlere karsi
islenmis suclarin biitiinii olarak tanimlar. internete bagli herhangi bir bilgisayar sisteminin ya
da aginin diger bilgisayar sistem/aglarina karsi kotli maksathi eylemler gerceklestirmek
amaciyla kullanilmasi, klasik suglarin yeni teknolojik imkanlar kullanilarak islenmesi de bu

kapsamda degerlendirilmektedir.

Erendor, siber saldirilari; bir web sitesine, bilgisayar sistemine, bilgisayarlarin gizliligini,
biitiinliigiinii, erigilebilirligini veya i¢inde depolanan bilgiyi tehlikeye diisiiren tek bir
bilgisayara (toplu olarak bir bilgisayar) karsi yapilan saldirilar olarak tamimlamistir. Siber
saldir1 gesitlerini siralayan FErendor; bir bilgisayar sistemine yetkisiz erisim kazanmaya
caligma, hizmetin bozulmasi veya reddi saldirilar1 (DDoS), bir web sitesini kesmek, viriis veya
kotii amagh yazilim yiiklemesi, verilerin islenmesi igin bir bilgisayarin yetkisiz kullanimi, bir
sirketin calisanlar1 tarafindan bilgisayarlarin/uygulamalarin sirkete zarar verecek bigimde

uygunsuz kullanilmas1 6rneklerini verir.

Siber terorizm konusunda Erendor; siber uzay ve terérizmin birlesimi seklinde bir tanimlama
yapar, siyasi/sosyal mercilere, kisilere gozdagi verip baski olusturmak maksadiyla, resmi
birimlerin bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina yapilan yasa dist
tehdit veya zarar verici saldirilar olarak belirtmistir. Siber terdr; 6liimciil olan ya da fiziksel

hasara yol agan, siddetli ekonomik kayba neden olan saldirilar olarak 6rneklendirilebilir.

Siber savas ise Erendor’a gore, bir devlet tarafindan baska bir devletin bilgisayar sistemlerine
veya aglaria hasar vermek ya da kesinti yapmak tlizere gerceklestirilen sizma faaliyetleridir.
Ayrica ekonomik, politik, askeri veya psikolojik amaglar i¢in hedef secilen tilkeye yonelik bilgi
ve iletisim sistemleri lizerinden gergeklestirilen organize saldirilar olarak tanimlanabilir.

Siber casusluk; kullanicisinin bilgisi dahilinde olmadan, bireysel kullanicilarin, firmalarin,
kurum ve kuruluslarin bilgilerinin, internet veya internet {izerinden siber taarruz yontemleri

kullanilarak kisisel, askeri ve ekonomik amaclar i¢in elde edilmesidir.

Siber istihbarat;, bir yandan bilgileri toplayip analiz yaparak, karar vericilerin oOniinii

aydinlatmak seklinde tanimlanirken bir yandan da karar vericilerin belirledigi politikalar
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dogrultusunda, psikolojik harekat, propaganda gibi yéntemler kullanarak toplumlarin

algilarini yonetmek olarak ifade edilebilir.

Siber giivenlik; siber ortamda, devlet, kurum, kurulus ve bireysel kullanicilar tarafindan
giivenlik amacgh kullanilan araglar, politikalar, giivenlik kavramlari, giivenlik talimatlari,
klavuzlar, risk yonetim yaklasimlari, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler
biitiiniidiir. Kurum, kurulus ve kullanicilarin varliklari, bilgi-islem donanimlari, personeli,
altyap1 ve uygulamalari, hizmetleri, telekomiinikasyon sistemleri ve siber ortamda iletilen veya

saklanan bilgilerinin tiimiinii kapsamaktadir.

[k oturumun ikinci sunumu ‘Siber Uzay ve Uluslararasi iliskiler/Politika” konulu sunumu ile
Dog. Dr. Nezir Akyesilmen (Selcuk Universitesi, Cyber Politik Journal) tarafindan yapilmustir.
Akyesilmen’in verdigi bilgilere gore, giiniimiizde; internet kullanicisi: 3.794 milyarken, ilk
web-sitesi-1991 yilinda olusturulmustur. i1k e-mail: 1971 yilinda atilirken bugiin giinliik olarak
250 milyar e-mail atilmaktadir. Diinyanin en {inlii arama motoru Google’da giinliik 5 milyar
arama yapilmaktadir. Diinya iizerinde giinliik blog yazisi: 5 milyonken, giiniimiizde toplam
facebook kullanicist: 2,055 milyara ulasmis durumdadir. Giinliik olarak hacklenen web-sitesi
sayist 90 bini bulurken, diinya iizerinde giinliik olarak satilan akilli telefon sayis1 4 milyonu

bulmaktadir. (Kaynakga; http://www.internetlivestats.com/ )

Akyesilmen sunumuna bir soruyla basladi: Siber uzay hayatimizin ne kadarini1 kapsiyor?

Siber kiiresellesme kavraminin tanimini yapan Akyesilmen, kiiresellesmenin diinyay1 bir kdy
haline getirdigini ancak bunun 6tesinde siberin diinyay1 bir apartman haline getirdigini ifade
etmistir. Buna gore, artik herkes herkesle komsu, mesafe ve sinirlar ortadan kalkmis durumda.
Siber uzay ve politika iligkisini ifade eden Akyesilmen, siber giiven(siz)lik sorunu ya da siber
basarisizlik teknik bir basarisizlik degildir. Politik basarisizligin sonucudur. Yani fonksiyonel
ve stratejik politikalarin zayifligidir.(Lewis, 2013). Nedeni ise, siyasi ve biirokratik elitin ve
karar alicilarin siber uzay konusunda az bilgi sahibi olmalarindandir. Siber giivenlikte en zayif
halka kullanicidir, yani bireydir ve bireylerin siber giivenlik konusundaki biling ve bilgi

diizeyleri diisiiktiir.

Akyesilmen, siber uzay ve uluslararasi iliskileri, literatiir, ¢alismalar ve konular {izerinden ele
almistir. Uluslararasi iliskilerde siber literatiir; 2001-2010 tarihleri arasinda 26, Uluslararasi

Iliskiler dergisinde Siber ile ilgili yayimlanan makale sayis1 49’a ulasmistir. (Reardon ve
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Choucri, 2013). Bugiin; Siber Calismalar, Oxford UI Siber Calismalar Programi, Charles Sturt
University — Siber Calismalar ve Arastirmalar Master Programi, International Hellenic
University — iletisim ve Siber Giivenlik YL programi, ABD Deniz Akademisi — Siber Giivenlik
Calismalar1 Programi, The Centre for Strategic and International Studies(CSIS) — Giivenlik
programi altinda -Advanced Cyber Studies bulunurken Avrupa ve Amerika’da birgok

tiniversitede siber politika dersleri verilmektedir.

Siber Uzay ve Uluslararas: Iliskiler/Politikalar noktasinda ise Akyesilmen, siber uzay
caligmalarinin inter-disipliner olmakla birlikte sosyal bilimlerde daha c¢ok Uluslararasi
[liskiler’in alanina girdigini ifade etmistir. Uluslararas iliskilerin belli basl kavramlari ve siber
uzaya bakildiginda, siber uzayin anarsik dogasi dikkat ¢ekmekte ve siberin merkezi neresidir?
sorusu giindeme gelmektedir. Yine bu noktada belli bash konu bagliklar: ve bunlara yonelik bir
takim sorularin cevaplarmmin verilmesi gerektirmektedir. Bunlar genel manada su sekilde
siralanabilir: Internet sistemi: Katman modeli: OSI-TCP/IP Modeli — Ul’de Analiz diizeyi
(Chouci ve Clark): A¢iklayict bir model mi? Anonimlik siber uzayi daha bilinmez, belirsiz ve
giivenliksiz kilmaktadir. Siberde kimlik ve giivenlik; Siber Yonetisim Sorunu (2014 Kiiresel
Siber Yonetisim Programi — J. Nye)- Siber Uzayi kim yonetecek? Sorularinin yaninda Siber
Giig¢ - Siber Caydiricilik var midir? Siber Giivenli derken Kimin giivenliginden bahsediyoruz?
Agtk Diplomasi konusunda — diplomatik sizintilar- Wikileaks ve Snowden olaylari érnek tegkil
etmektedir. Siber istihbarat: Kimin igidir? Nesnelerin Interneti (loTs?nedir?; 1,2 milyar arag,
2020°de 40 milyar arag internete baglanacaktir da bunlar ne kadar giivenlidir? Biiyiik Veri
(Big Data) den Uluslararas: Iliskilerde teori ve analiz nasil etkilenir? E-ticaret: 10 trilyon $:

Kiiresel boliisiim ve gii¢ transferine etkisi?

Aktorler (paydaslar sistemi), Uluslararasi Simirlar, Egemenlik, Ulusal-Uluslararas: Giivenlik,
Kiiresel yonetisim, Dis Politika, Siber Catismalar, Insan Haklar: basliklar: da siber alanla
birlikte tekrar giindeme gelmektedir. Siber uzayin Westfalyan Uluslararas: Iliskiler diizenine
etkileri; Yeni uluslararasi aktorlerin ortaya ¢ikmasi, geleneksel giic iliskileri degistirmesi; giic
transferini kolaylagtirmasi: baglaminda, yeni tehdit tiirleri ve yeni ulusal giivenlik boyutu (siber
gtivenlik) olusturmasi, siber ¢catismalar, (giivenliklestirme, kritik altyapilar ve siber istihbarat),
siber uzay yonetisiminde ozel sektoriin giicii, geleneksel uluslararasi yonetisim kurumlarinin
etkisinin siber uzayda az olmasi, Siber yonetisim icin artan isbirligi ihtiyaci ve ¢abalart —

kiiresel siber normlar sorusunu beraberinde getirmistir.
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Kiiresel Siber Saldirilar ve Uluslararasi Iliskiler baglaminda; Estonya’ya DDoSsaldirlar
(2007) Israil-Suriye radar kontrolii (2007), Stuxnet (2010), Wikileaks ve Snowden saldirilar:

ele alinmistir.

Ikinci oturumun birinci sunumu “Siber Uzayin Felsefesi” baslhigiyla Prof.Dr. Mustafa Cevik
(Ankara Sosyal Bilimler Universitesi) tarafindan yapildi. Siber uzaya felsefi bir yaklasimla
bakan Cevik, sanallik ve gergeklik kavramlarii tartigti. Var olma ve kosullarina deginilen
tartismada var olmak igin fiziksel diinyada olmak ve ii¢ boyutlu olmanin bir zorunluluk olup
olmadig: tartisildi. Siber uzayin farkli bilim dallariyla iligkisi ve gelecekte insan iizerindeki

etkileri tartisildi. Ayn1 sunumda yapay zeka ve insanlik kavramlari da detayli bir sekilde tartildi.

Ikinci oturumun ikinci sunumu, ‘Teknoloji ve Uluslararast ligkiler Teorisi’ baghg ile Prof. Dr.
Davut Ates (Selguk Universitesi) tarafindan yapilmistir. Konvansiyonel teknoloji ile baslayan
Ates, modern uluslararasi iliskilerin ortaya ¢ikisinda ve evriminde teknolojik gelismelerin basat
rol oynadigini ifade etmistir. Sanayi devrimi-1 (buharli makineler ve gemiler)... Denizasiri
tagimacilik ve ticaret...Sanayi devrimi-2 (i¢ten yanmali motorlar ve elektrik)... Fosil yakitlarin
ve dogal kaynaklarin onemi... Daha kiiciik ve hareketli makineler...Sanayi devrimi-3

(elektronik)... Islevsel mini makinelerin yayginlasmas... Uydular...

Konvansiyonel Teknoloji ve Uluslararas Iliskilerde Pratik Ornekleri; Savunma sanayi (yeni
silahlarin gelismesi) Ulusal giivenlik (istihbarat yontemleri dahil) Uluslararas: ticaret ve
yatirimlar, Enerji  kaynaklarimn kontrolii, Ekonomik kalkinma politikalars, Iletisim ve
haberlesme, Nakliye araglari (deniz, hava, kara, demir), Diplomatik iligkiler, Uluslararasi
orgiitlenmeler, Yasal diizenlemeler (uluslararast hukuk) olarak belirtilmistir.

Konvansiyonel Teknoloji ve Uluslararas Iliskilerde Teori Ornekleri; Teknolojik rekabet ve
giivenlik (realist yorumlar), Karsilikli bagimlilik, orgiitler (liberal a¢ilimlar), Hegemonya ve
yeni somiirgecilik (neo-Marksist yaklagsimlar), Teknoloji / iktidar birliktelikligi, ozgiirliik ozlemi
(elestirel yaklasimlar), Alternatifleri kesfetme girisimleri (post-yapisal yaklagimlar), Sosyal

degisim ve evrim (konstriiktivistler)oolarak ifade edilmistir.

Siber teknoloji 4. Sanayi Devriminin unsurlarindan biri olarak goriilmektedir. 4. Sanayi
Devriminin baslica unsurlari: Akilli makineler (yapay zeka), Uretimde robotlarin hakim
konuma gelmesi, Mikro-ciplesme, Internet ve siber diinya, Iletisim ve nakliyede artan hiz,

Bilginin birincil sermaye haline gelmesi, Insan-akilli makine 6zdesligi olarak ifade edilmistir.
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Siber teknoloji, reel hayatin siber ortama aktarilmasi ve siirdiiriilmesine yarayan araglar biitiinii
olarak tanimlanabilir. Baslica unsurlari: internet, Sosyal medya, Bilgi ve iletisim teknolojileri,

E-Ticaret, E-Finans, E-Sug olarak belirtilmistir.

Konvansiyonel Teknoloji ve Uluslararas: Iliskilerde Pratik Ornekleri; Giiniimiizde uluslararas:
alandaki bir kisim pratikler siber alana aktariimaktadir. Bazi drnekler: Ulkeselligin doniisiimii
(post-territoriality), Siyasal alanin sibere kaymasi, Siber istihbarat ve siber saldiri, Siber
giivenlik (ulusal, kurumsal ve kisisel), Siber savaslar ve c¢atismalar, terérizm, Yeni
orgiitlenmeler ve sosyal hareketler, E-devlet ve e-vatandas (sanal devlet-vatandas), Kiiresel

toplum ve kamuoyu (mahser), Uluslararasi hukukun doniisiimii (siber hukuk) ele alinmustir.

Konvansiyonel Teknoloji ve Uluslararasi Iliskilerde Teori Ornekleri;Siber teknolojiler
uluslararasi iligkilere yaklasimlar: etkileyecektir sorusunu teoriler iizerinden ele alinmistir.
Realizm; Siber iliskilerdeki gelismeler ‘‘realizm’’i realist olarak birakacak mi yoksa yeni bir
tiir realizme gegis mi olacak? Savas, giivenlik, ulusal ¢ikar ve gii¢ gibi realist kavramlar siber
diinyada nasil incelenecek?Siber diinya gergeklikten bir kopus gibi algilanabilecegi i¢in realist

perspektif bu konuya yabanci m1 kalacak?Sorular1 cevaplanmustir.

Liberalizm; Siber diinya bir ‘‘a¢ik pazar ortam1’” olarak kavramlastirilabilecek mi? Kompleks
karsilikli bagimliligin unsurlar1 ve dinamikleri nasil agiga ¢ikarilacak? Siber diinyada devlet
dis1 aktdrlerin cogalmasi ve etkinliklerinin artmas1 miimkiin olacak mi1?Onceki dénemde bir
secenek gibi kavramlastirilan uluslararasi orgiitlenmeler meselesi siber iliskiler aginda artik
geri dondiiriilemez bir zorunluluk olur mu?Siber diinya Kant¢1 idealin gercege doniismesine

imkan taniyabilir mi? Sorular1 yanitlanmistir.

Yeni Marksist Yaklasimlar; Siber diinyada sermaye, emek, art1 deger, somiirii, emperyalizm,
bagimlilik, diinya sistemi gibi olgularin 6ziinde bir kisim degisimler var mi, yoksa yalnizca
sekil mi doniisiiyor?Yeni donemde akilli makineler insan i¢in ¢alisacaksa, siber diinya Marksist
ideal olan evrensel komiinist toplum i¢in bir altyapr teskil edebilir mi?Siniflar ve iilkeler
arasindaki esitsizlikler var olmaya devam edecek mi, yoksa siber diinya bunlarin giderilmesi

konusunda baz1 firsatlar sunuyor mu? Uluslararasi politik ekonomi? Olarak yanitlanmistir.

Konstriiktivizm; Siber diinya kimlik, ¢ikar ve normlarin sekillenmesi ve doniisiimii tizerinde

nasil bir etkiye sahip olacak? Uzay ¢alismalar1 6niimiizdeki donemde olas1 yeni yerlesimler
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konvansiyonel uluslararasi iliskileri nasil etkiyecek?Kimligin 6nemli bir unsuru olan dil
farkliliginin ortadan kalkmasi kimlik tanimlar1 ve sinirlari tizerinde nasil bir etkide bulunacak?
(otomatik simiiltane tercime makinelerinin gelisimi)Siber diinya ve teknolojiler yeni deger

olusumlarini hangi yollarla destekleyecek? Olarak ifade edilmistir.

Yeni Teorik Tartisma Basliklari; Evrensel veya kozmopolitan toplum olgusu siber teknolojiler
sayesinde zorunlu olarak ortaya ¢ikan yeni bir ger¢eklik mi? Siber diinyada sinirlar olacak mi1?
Yoksa iilkeler arasindaki fiziki smirlar zaman icerisinde anlamsizlasacak mi?Savas ve
catigmalar dahil pek cok is, iiretim ve faaliyet akilli makineler tarafindan yapilacagina gore
siber diinyada insan faktorliniin yeni rolleri nasil olacak?Akilli makineler giivenlige katki
sagladig1 kadar ne tiir handikaplar tagimaktadir?Karsilikli bagimliligin ve entegrasyonun yogun
olacagi siber alanda devletlerin egemenligi ne Olgiide mutlakligini koruyabilecek? Yoksa
mutlak anarsiden tedrici bigimde bir hiyerarsiye doniisiim olacak mi, olacaksa hangi yollarla
gerceklesecek? Siber teknolojiler kiiresellesme olgusunu yeni bir evreye mi tagiyacak?
Teknolojinin gelisimine bagli olarak savaslar meydan muharebesi, cephe savaslari,
topyekunsavas sekline doniismiistii. Yeni donemde ne tiir savaslarla karsilasacagiz ve bunlarin

icrasina iligkin ortak kurallar nasil belirlenecek? Olarak ifade edilmistir.

Ontoloji Boyutunda; Biitiin bu tartisma basliklar1 6zelde uluslararasi iliskilerle alakaliymis gibi
goriinse de, esasinda sosyal teoriye iliskindir. Siyaset, sosyoloji, iktisat, tarih, hukuk, felsefe
gibi pek ¢ok sosyal bilim dali teknolojideki gelismelere paralel bicimde doniisen sosyal olguyu
anlama, agiklama ve anlamlandirma konusunda yeni yaklasimlar gelistirme ylkiimliligi
altindadir.Bunlar arasinda en fazla inter-disipliner 6zellige sahip uluslararasi iliskiler teorisi bu
cercevede kendisini giincelleyebilmek i¢in oteki sosyal bilim dallarina daha fazla dayanmak
zorunda kalacaktir. Ayn1 zamanda sosyal bilim dallarimin her biri yeni sosyal gergekligi
aciklama ugrasi igerisinde siber iligkiler agi, kiiresel alan ve kozmopolitan toplum gibi olgulara
daha fazla angajeolmak zorunda kalacaktir. Onceki dénemlerde daha 6zel bir alanmis gibi
kavramlastirilan uluslararas iligkiler diger sosyal bilim dallarinin bir kesigim noktas1 haline

gelecek, halka acilip daha fazla seffaflasabilecegi ifade edilmistir.
Calistay boyunca sunum yapanlar ve katilimcilar siber uzay ve uluslararasi iligkiler disiplini

arasindaki iliskiyi irdelemek, anlamak ve anlamlandirmak i¢in yogun bir tartisma ve miizakere

stirecine girdiler. Disiplinde yeni bir alan olmasi hasebiyle baglantilar ve etkilesimleri tartisildi.
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Martin C. Libicki, Cyberdeterrence and Cyberwar, RAND Corporation, 2009.

Cyberspace that emerged as a new field parallel to technological developments has become an
indispensable part of modern societies. Although conceptualizations in this new man-made area
are similar to those in the physical world, it is actually difficult to transfer these concepts in the

same way because of the nature of cyberspace.

In recent years, studies on cybersecurity have often included the concepts of cyberwarfare,
cyberattack / defense and cyberdeterrence. However, it is argued that these concepts, like those
in the physical world, can not fulfill the expected effect. At this point, Martin C. Libicki and
his work Cyberdeterrence and Cyberwar have a prominent place in the literature. Libicki has a
lot of work on cyberspace and cybersecurity and is a professor at the US Naval Academy in the

field of Cyber Security Studies. Libicki also works as a leading scientist at RAND Corporation.

The aim of the Cyberdeterrence and Cyberwar is to guide US policymakers and Air Force
leaders in preparing cyberwarfare and cyberdefense objectives, strategies, policies and
operations. Focusing on the policy dimension of cyberwarfare, the study analyzes what the

cyberwar means, what it requires, and whether it is possible to prevent others from resorting to
it. (p.5)

The study consists of nine chapters and, in general terms, suggests the following basic
arguments: Cyberspace is a separate field with its own rules. Conceptualizations in this area
differ from those in other domains such as land, air, sea, space (p.11). For instance, cyber
warfare is separate from wars in physical domains. Firstly, cyber attacks are enabled not through
the generation of force but by the exploitation of the enemy’s vulnerabilities. Secondly, there
are ambiguities about who is attacking, what they have achieved, and whether they will do it
again. Thirdly, a working attack today may not work tomorrow with changes in technology and
security measures. In addition to these distinctions, Libicki also talks about the concepts of
strategic cyberwarfare (p.117) and operational cyberwarfare (p.139). While he warns the US
government and the Air Force not to consider strategic cyber warfare as a priority investment
area due to unpredictable consequences, argues that operational cyber warfare should only be

used under a support function.
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On the other hand, Libicki points out the concept of cyberdeterrence and emphasizes that it is
different from nuclear deterrence and other military deterrence in general. (p.39) These
differences reveal the problematic aspects of cyberdeterrence. First of all, it is necessary to
distinguish the purpose of an attack in order to be effective in cyberdeterrence. An attack may
have been made by a certain intention or by mistake. Also, it is important to note that if a
retaliatory attack occurs after an attack, the missile may be attacked against the wrong target,
because it is hard to know exactly who launched the attack (p.41).

In his analysis of whether a state will consider retaliation, Libicki concludes that the state should
consider whether they will win or lose by retaliating. States’ actions can prevent more attacks,
but they can also push the attacker to take the war further(p.53). In addition, whether the
retaliation is open or hidden is a point that should be considered separately. Because of all these
problems, Libicki states that the US administration and the Air Force should consume other

options such as diplomatic, economic and prosecution before they go to the cyberwar.

In general, when examined, it seems that Cyberdeterrence and Cyberwar was written in a clear
and understandable language and handled with a theoretical perspective. Therefore, this study
can be read easily by the students of cyberpolitics, cyberspace and cybersecurity. Also, the
author’s section titles in the form of questions can be evaluated positive in terms of stimulating
curiosity in the reader and having a general idea of which questions the author answered in the
study. Finally, parallel to the purpose of it’s preparing, the study is a good source of mind-
opening for politicians and researchers interested in this subject.

STAYING AHEAD IN THE CYBER SECURITY GAME: WHAT MATTERS NOW

Mohammed ISHMEAL®

* PhD candidate at Selcuk University in the Department of International Relation, Konya, Turkey. Can e
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Erik van Ommeren, Martin Borrett an Marinus Kuivenhoven.(2014). Staying Ahead in the

Cyber Security Game: What Matters Now: Sogeti and IBM.

The book as its title suggest stays ahead in the game of cyber politics tacitly and succinctly
brings to bear concern issues relevant today and tomorrow. Although the authors of this work
hinted the world in 2014, the expected challenges of cyber security in a complex cyber space
world as information and computer technology evolutionalized, the solutions they provided in
this premier book was quiet revealing and relevant to today’s problems. In obvious expositions
laid in a simple diction, the book analysis organizational security problems in the cyberspace
taking into considerations management, usages and administration devoid of any form of
technicalities detailed in the book. Thus, making cyber security a germane subject of enquiry
in a capitalist world of business where security risk organizations profit is worthy of attention.
The authors advocate states, organizations and individuals to transcend the technical area of
information technology to consider social, economic, and ideological and the political
dimensions. This is necessitated by the volume of increase in new computer devices, big data,
software and the complex mobile usages by employees. In fact there is an imminent impact
which poses security threats. In a 14 chapter discussion, the book presents each chapter
independent of the other concentrating on the specific issue in relation to recent, relevance,

solution and guiding principles.

The chapter one opens with a basic definition of Cyber security as “a set of people, process and
technical practices aimed at protecting critical infrastructures, digital business and sensitive
information from internal and external threats or negligence” (P, 15). Interestingly, despite the
broad nature of the definition the authors discusses only a section of business organization. The
emphasis of cyber security should rather be focused on protecting businesses and the society
where interaction takes place. The credibility and sustenance of any business transaction hinges
on how secured parties feel. Thus, the question of trust of people, the security of the
organizations and benefit parties accrue occupies the central part of the three page discussion
in this chapter. It is worthy to mention that the internet realm lacks any coordinated concerted
effort which could normalize the maladjusted system of the internet virtual world. Security had
not been part of the responsibilities of the designers of the internet. In a fast developing virtual
world where users become more sophisticated in a very fast pace, out-maneuvering the
available technology is a threat to the very purpose of the relevance of Information Technology
(IT). Obviously, the concern of security executives over clouds and mobile security were

discussed as a shift of conventional security of IT has assumed much more public debate today.
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In fact recent activities where security experts such as John McAfee mobile and twitter account
hacked!’ vindicate the authors of this book. The lesson is that no one is safe. As a result “pursuit
of strategic advantage” (p. 17) in search of equilibrium between the hacker and the defender

should be prioritized.

As they advocated for insightful and meaningful research to build a strong internet security
structure, the chapter two, basically, advances the battle of the fitters in this unguarded cyber
field of chaos where the “good” and “bad” guys compete for survival. Hacktivism from state to
non-state actors and organized groups to individual criminals are scrambling for most lucrative
element which is DATA, to advance their interest which could in blackmail, theft and
conspiracy. In such a contested realm privacy and security becomes the Janus of the field of

internet security.

The issue is that even when security officers possess the potential to protect and provide security
to prospective victims their privacy remains an issue. This is so because, ethically, the security
providers need the authorization of the individual before accessing his/her data. Thus, although
privacy and security strive to protect, yet, it breaches on the confidentiality of the other. This
issue of data ownership is well articulated at page 21 of the book. Fundamentally, the wishful
list of cyber security officers from “securing end-to-end communication “developing “smarter
system” and “a way to communicate to users about security” have improved not only the
awareness of users but attempted to mitigate the level of attack. As is provided in the Cyber
Security Manifesto “Keeping the flow of information running freely is an economic

imperative”. (P, 20).

Chapter three questions the difficulty in relation to employer-employee conflicting rights to
usage and protection. How do we then restrict people’s rights to using their preferred devices
at work places at the expense of the organizations? Clearly, to protect the network system of
institution there should be a choice of device provided by to people at the organization for the
purposes of limiting the risk of being hacked. Chapter four therefore admonishes organizations
not to limit security to technical or IT experts but should involve public relations officers, legal

luminaries, human resource personnel, business expert, managers, political and economic

17 Joe Pinkstone Mailonline , “ ‘T have haters I am a target’ Cybersecurity guru John McAfee goes on
Twitter rant after claiming his accounts was hacked to promote vital currencies”. 29" Dec, 2017
http://www.dailymail.co.uk/sciencetech/article-5220579/Security-guru-John-McAfees-Twitter-account-
hacked.html
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experts. Cyber Security should therefore be a multi-facetted approach by all groups in relation

to the business organization.

The chapter five argues that in designing software, apps and any form of internet device security
should be incorporated to minimize insecurity and strengthen confidentiality and boost privacy.
This approach is called security-by-design where the authors vividly provide carful
explanations on the advantages and disadvantages to project. The authors argue that the
“concept has far-reaching consequences and results”(P, 39). However, the chapter six identifies
security measures through implementation convincing technologies as a way of default to
regulate users’ interaction with any form of technology in the virtual world. In the condition of
realizing users anomaly behavior persuasion should be applied rather than force. This will
enable organization to keep track of weaknesses of the new paths and stuffs which are insecure
practices. When insecure practices are found settings could be change to help solve risk of users
to hacktivism. The next chapter employs and discusses fear as a tool which may restrict users’
adventurism in the internet and might save many from being victims of hack or path to attacking
an organization. However, the challenge is that human mind can easily forget his fear being a
victim and fall prey to hacking. Therefore organizations should always make a responsibility to
minimize the risk of users. To do this, organizations must have the determinations and the

commitment to interact with users.

Chapter eight further relates that hackers are often determined and committed to their course
and even provide a very good communication when in group. Thus, there is the need for
organization to provide a platform for dissemination of information to enhance communication

since ignorance is also a major threat to security.

Out of this challenge followed the chapter nine which implore that hacking today should be
viewed as a game which can be won at the same time lost. The most important thing is to
understand and accept the possibility of a hack from hacktivists. The authors, however,
provided measures which could help to ameliorate the risk from Advanced Persistent Threat
(APT) from hacktivists. Equally important is the manner in which abnormalities are supposed
to be detected in chapter 10 through observation, identification and analysis of data patterns to
avoid hacking let alone risk the businesses of the organization. As done in the previous chapters,
recommendations to face some of these complex cyber security challenges are well highlighted.
(P, 62).
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In chapter eleven, the authors explain the importance of setting up a response team to practice
different possibility tactics and make efforts to tackle both past and new problems as a
preparatory ground work to self-defense. Hackers are said to be fast lesson learners which
demand equal measure of response to avoid repeating past mistakes. To be able to complete
this task easily more experience needed to be shared among groups of different organizations,
states and communities. However, security experts find it problematic in sharing experiences
with each other since there is no trust among them. Chapter twelve briefly highlights
encryptions as hidden weapon despite the fact that there still “computing power, computing
parallel and new computing paradigm” (p, 67) which still threatens them in the virtual world.
The competition to encrypt is parallel to arms race where parties employ to outwit the system.

No matter the complexity of encryption it cannot be said to be hundred percent safe.

Thus, the final chapters 13 and 14 advocated for two things. First, the need to realize the
importance of personal responsibility, by changing out attitude toward the use of the internet.
Second, making cyber security the central theme in various organizations and the international
community. These fundamental two issues are sure way to staying ahead away from hack risk

in an attempt to win the cyber security crisis looming in the foreseeable future.

From the above discussion, it is patent that the book despite its brevity still provides a great
insight into future of cyber world. Although much of the discussion was centered on business
organization not much of cyber security and state role in the international system is discussed.
In fact sates issues which mentioned were specific, general sketches and scattered international
incident. However, the nature of conflict among organizations, lack of regulations governing
the administration of the internet virtual world if extended into the domain of international
politics will produce more chaotic hostility if not the same. As a result, it is palpable to conclude

the book is more of handbook to understanding cybersecurity.

‘GUVENLISLESTIRME’YI YENIDEN GOZDEN GECIRMEK: TEORI VE VAKALAR

Cihan DABAN’
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Thierry Balzac, Sarah Leonard and Jan Rujicka.(2015). ‘Securitization’ Revisited: Theory and
Cases, Sage Journal, 30(4), pp.494-531.

Makale {i¢ yazar tarafindan ele alinmistir. Bu yazarlar, Thierry Balzacq, Sarah Leonard ve Jan
Ruzicka’dir. Balzacq, doktorasin1 Cambridge Universitesinden almistir. Doktora sonrasi
Harvard'da gérev yapan Balzacq, ardindan Edinburgh Universitesi'nde Onursal Profesérliik
gorevinde bulunmustur. Ayrica Beseri Bilimler Enstitiisiinde Yiiksek Ogrenim Calismalarinda
"seckin arastirma" konusunda gorev de yapmustir. 2015 yilinda Diplomasi ve Uluslararasi
Giivenlikte Seviye 1, Kanada Arastirma Baskani (yilda 200.000 ABD Dolar1 degerinde)
odiiliine layik goriilmiistiir. Balzacq, giivenlik, giivenliklestirme teorisi, Uluslararas: Iliskiler
Teorisi ve Avrupa Birligi politikasi tizerine 100'den fazla bildiri yayinlamistir. 150'den fazla da
sunum yapmustir. Gilivenlik lizerine ¢alisan Balzacq, 2015 yilinda yayimlanan “Gozden
Gegirilmis Giivenliklestirme: Teori ve Vakalar” konulu makalede diger iki yazarla beraber siber
giivenlik konusuna deginmistir. Diger yazarlardan Leonard, Birlesik Kralliga bagl iskocya
Dundee Universitesi'nde calismaktadir. Yazarin ¢alisma alanlari; dis politika ve giivenlik
konularidir. 2015 yilinda Balzacq ile birlikte ele aldig1 bu makalede, glivenlik konusunu siberle
baglantili olarak ele almistir. Ugiincii yazar olan Ruzicka, 2010 yilinda giivenliklestirme
teorisine iliskin teorik bir elestiri ile Fransiz ve Rus devrimlerinin tarihsel vaka incelemelerini
konu alan teziyle doktorasin1 almistir. Giivenlik {izerine ¢alismalar yapan Ruzicka, 6te yandan

uluslararast iligkiler teorisi ve Orta Avrupa bolgesi lizerine de caligmalar yapmaktadir.

Gozden Gecirilmis Giivenliklestirme: Teori ve Vakalar bashkli makalede en dikkat ¢ekici
durum giivenlik algisinin siberle baglantili oldugu kisimdir. Bu kisim ikinci ana baglikta
ayrintili olarak deginilmistir. Bu kapsamda makale, {i¢ ana bagliktan olusmaktadir. Birinci ana
baslik Giivenliklestirmenin Kavramsal Boyutlaridir. Bu kisimda, giivenlikle ilgili olarak gii¢
iliskileri, uygulamalar ve araclar ele alimmustir. ikinci ana bashk, Giivenliklestirmenin Ampirik
ve Teorik Etkileri’dir. Bu kisimda kimlik ve gog, enerji ve ¢evre, kiiresel saglik, din ve en
onemli konulardan biri olan siber giivenlik alanlarina deginilmistir. Ugiincii ana bashk ise;
Gelecege Yonelik Kalkinma icin Karsilasilan Zorluklar ve Olast Yontemler dir. Burada ele

alinan konular ise, teori ve metodolojidir.

Ug ana baslikta incelenen makalede ilgi ¢eken konu, siberden daha eski olan giivenlik
konusunun siberle baglantili olarak ele alinmis olmasidir. Giivenliklestirme iizerine yapilan

caligmalarda, baslangicta siber denilen bir alan olmadigi i¢in siber alanin Sneminden
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bahsedilmemistir. 196’lardan sonra yayginlasan internet, beraberinde siber alani da ortaya
cikarmistir. O giinden bu yana, daha genis teorik gelismelere yol agan siber giivenlik ve
giivenliklestirme konusunda Onemli caligmalar yapilmaya baglanmistir. Bu alanin 6nemi
birbiriyle iliskili iki egilimden kaynaklanmaktadir. Birincisi, devletler, toplumlar, isletmeler ve
bireyler giderek siber uzayda bulunan veri, sistem ve teknolojilere giivenmis ve bu, bir dizi
aktoriin gesitli tehditleri tanimlayan yeni glivenliklestirme hareketlerini gelistirmesi i¢in verimli
bir zemin sunmustur. ikincisi, siber giivenlik aciklariyla mesgul olmaktir. Bu durum Soguk
Savasin sona ermesinden bu yana giivenlik uzmanlar1 ve biirokrasiler arasinda siirmekte olan

yeni tehditler ve risklerin arastirilmasina ¢ok uygun bir dénem olmustur.

Makale, bilgi teknolojilerinin (BT) yalnizca bilgisayarlarin giivenlik agig1 baslangiglarindan
beri bilindigi 1990'larin sonlarinda gilivenliklestirmeyi incelemistir. BT'nin giivenlik
giindeminin bir parcasi haline geldigini anlamak i¢in, “cerceveleme” kavramini kullanmaistir.
Bu kavramla basarili bir giivenliklestirme i¢in kriterleri sunmustur. Bunu ise yalnizca bir
konunun siyasi giindeme yerlestirilmesi ile eslestirmistir. Buna ek olarak, BT'nin bir giivenlik
sorunu olarak tanimlanmasinin, geleneksel giivenlik uzmanlarinin 6tesine gecen, ayri politika
alanlarindan ayni anda ortaya ¢iktigii da savunmustur. Eriksson’un calismasi isve¢ davasiyla
sinirli kalmistir. Ancak uluslararas: politika yayilimi konusunda daha genis bir tartigmaya da

yer verilmistir.

Siber uzayin giivenliklestirilmesi ile ilgili daha yeni ¢aligmalar Amerika Birlesik Devletleri’nde
ortaya ¢ikmistir. Bu anlamda makale, {i¢ argiiman iizerinde durmustur. Bunlar; ¢ergeveleme
ozellikleri, baglamsal kosullar ve cerceveleyici aktorler olarak ileri siirlilmiistiir. Bu
argimanlar1 analizlerine dahil ederek gevenliklestirme teorisinin Otesine gegmeye
caligmislardir. 199011 yillarda birgok giivenliklestirme eylemine ragmen, Bush yonetimi, 2001
yilina kadar “giivenliklestirme” lizerine ¢ok az sayida olaganiistii 6nlem ¢agrist yapmustir. Fakat
bu dénemde siber giivenlik ve Kritik altyapilar arasinda kurulan baglant1 sayesinde, 6zellikle
siber giivenlik alanina daha ¢ok 6nem vermeye baslandig1 goriilmiistiir. 11 Eyliil saldirilari,
daha sonra, devletlerarasi siber catisma agisindan degil, siber terdrizm acisindan, siber
tehditlerin ¢ercevesini gili¢lendiren bir “odaklanma olayr” olarak algilanmistir. Bu doneme
kadar siber tehditlere karsi (alinan istisnai 6nlemler disinda) ¢ok az 6nlem alindig1 gériilmiistiir.
Bu durum giivenliklestirme teorisine daha da cok odaklanmasina ve “tehdit politikasi

yaklagiminin” daha da ¢ok gelistirilmesine olanak vermistir.
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Ozetlemek gerekirse makale, ana hatlariyla giivenliklestirme teorisini siber giivenlikle
bagdastirmada 6nemli bir yol izlemistir. Bu yoniiyle literatiire 6nemli katkilar sunmustur. Siber
giivenlik agisindan nasil bir yol izlenmesi gerektigini ¢ok ayrintilara girmeden ve karmasik bir
yontem izlemeden, ana hatlariyla ileri stirmiistiir. Bu nedenle hem sade bir dil kullanilmis hem
de teorik c¢erceve iyi analiz edilmistir. Bu durum okuyucunun makaleyi daha kolay anlamasini
saglamistir. Ote yandan, giivenliklestirme teorisi ile siber uzay arasindaki baglantinin
incelenmesi, sadece siberle ilgili altyapilarin incelenmesiyle degil, ayn1 zamanda saglik, ¢evre,
enerji, din, teori, kimlik ve go¢ gibi diger alanlarda yapilan arastirmalar iizerinde de durmustur.

Bu yoniiyle makale, okuyucuya 6nemli bilgiler kazandirmaya ¢alismistir/¢alismaktadir.

Notes For Authors / Yazarlar I¢in Notlar
We would like to thank you for choosing to submit your paper to Cyberpolitik. In order to

fasten the process of reviewing and publishing please take try to read and follow these notes

in depth, as doing so will ensure your work matches the journal’s requirements.
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All works including research articles, comments and book reviews submitted
to Cyberpolitik need to be original contributions and should not be under consideration for
any other journal before and/or at the same time.

All submissions are to be made online via the Journal's e-mail address:

cyberpolitik@gmail.com

The authors of a paper should include their full names, affiliations, postal addresses,
telephone numbers and email addresses on the cover page of the manuscript. The email

address of the author will be displayed in the article.

Articles should be 1.5-spaced and with standard margins. All pages should be numbered

consecutively. Please avoid breaking words at the end of lines.

The articles need to be between 5000 - 7000 words (including footnotes and references);
comments between 2000-4000 words (including footnotes and references); and book - article

reviews between 500 - 1500 words.

An abstract of up to 150 words should be added during the submission process, along with an

average of five keywords.

Authors should make a final check of their article for content, style, proper names, quotations

and references.

All images, pictures, maps, charts and graphs should be referred to as figures and numbered.

Sources should be given in full for images, pictures, maps, tables and figures.

Comments in Cyberpolitic

A comment is a short evaluation of an expert regarding new issues and/or development in
cyberpolitics.

Comments require journal's full reference style.

Book / article Reviews in Cyberpolitic
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A book review should provide a fair but critical assessment of a recent (not older than 5 years)
contribution to the scholarly literature on the themes and topics relevant to the journal.

A book review for Cyberpolitik:

« provides complete bibliographical references of the book(s) and articles to be reviewed.

e summarizes the content and purpose of the book, focusing on its main argument(s) and the
theory, methodology and empirical evidence employed to make and support these arguments
o Critically assesses the author(s)” arguments, their persuasiveness and presentation,
identifying the book’s strengths and weaknesses

« presents a concluding statement that summarizes the review and indicates who might
benefit most from reading the book

Book / article reviews should be preceded by full publication information, in the following
form:

Education for Peace: Politics of Adopting and Mainstreaming Peace Education Programs in
Post-Conflict Settings by Vanessa Tinker, Academica Press, 2015, $81.62 (Hardcover), ISBN
978-1680530070.

The reviewer's name, affiliation and email address should appear, on separate lines, at the top

of the review, right after the bibliography of the book/article.
Journal style
Authors are responsible for ensuring that their manuscripts conform to cyberpolitik's reference

style.

Reference style of Cyberpolitik is based on APA 6th Edition.
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