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EDITORIAL PREFACE

Dear Readers,

We are proud to present to you the fifth issue of the Cyberpolitik Journal. It is a great honor
for all of us to continue our journey that we started three years ago without interruption. As
the digital world grows every day and every second, new developments and new technologies

emerge, we are trying to read and understand this area within our limitations.

This volume deals with a number of topics ranging from cyber conflicts, securitization of
cyberspace, cyber warfare, humanitarian law, cyber threats to human rights, music in
cyberspace and future industries. There are also rich content in this issue and research that
will increase the question marks in our minds. But in this brief discussion, | want to focus on

human rights, especially privacy, in cyberspace because of its urgency and importance.

Internet is the most important and most effective tool of the cyber era. It is a simple tool like
all other technological developments and products. It is not good or bad in its essence. We get
good outcomes if used for good, bad results if used for bad. The Internet is a great blessing for
mankind, but at the same time a great threat. There are about 7 billion GB of information flow
that enriches human memory every day, and millions of cyber attacks can happen every day

again. For this reason, it is an important issue how and why the internet is used?

In terms of human rights, the internet is not necessarily good or absolute bad. There are some
of its positive as much as negative impacts in the promotion and protection of human rights.
On the one hand, there is the National Security Agency(NSA) that oversights millions of
people while on the other side there are people like Edward Snowden who decipher hese
activities that violate rights. While governments and global corporations are conducting a
series of activities that violate human rights, Wikileaks, which decrypts, is trying to prevent

them.
While some human rights are positively affected by cyber technology, some have faced
serious risks. Freedom of expression, freedom of assembly and association, the right to

participate in social and democratic life, social, economic and cultural rights are positively

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

Vi

<< Summer 2018

/,
\

<



ISSN-2587-1218

affected. Again, freedom of expression (in terms of internet blocking and electronic
surveillance) and privacy right are the most negatively affected rights. The most sensitive and
the most risky in this regard is the right to privacy. Since without it, it is difficult for man to

protect his true humanity and to preserve his honor.

The Universal Declaration of Human Rights, Article 12 defines the right to privacy as
follows: “ No one shall be subjected to arbitrary interference with his privacy, family, home
or correspondence, nor to attacks upon his honour and reputation. Everyone has the right to
the protection of the law against such interference or attacks. “ The elements in these article
are personal and family privacy, such as private life, family, home, correspondence, honor,
fame and name. They are all under the protection of international law and national legislation.
But this right and its elements are unfortunately facing the greatest risks on the internet.
Everyone we use computers and smartphones as well as social media platforms, from which

we face with a number of threats such as electronic surveillance and cyber intelligence.

The phenomenon known as the Snowden incident and the fact that the NSA took the citizens
of the United States as well as the entire world under the electronic surveillance is a very big
scandal. It turned out that NSA has followed all the subscriptions of Verizon Telekom
company and the main servers of global social media companies like yahoo, google, twitter
and faceboook (importantly by the consent and permission of these companies). The Snowden
documentary shows that a US agent who testified in Germany in this case clearly says that all
the intelligence agencies in the world use these programs. In other words, humanity is being
watched with local and national eyes beside NSA which is the biggest eye of the world.
Besides these, electronic surveillance operated by individual hackers and private companies

increase the level of the threats that human rights face.

| want to explain with a simple example how intense people are being watched. In the global
cyber surveillance, only about 11% of surveillance is done by companies for advertising. So,
you experienced many times that when you talk about something a little later, her ad falls on
your phone or computer,. If you search for a hotel or airline tickets or any other product, for a
little while then its ads come to your computer or even your mobile phone for days. All this
constitutes only 11% of the total electronic surveillance. Intelligence organizations, or state
surveillance, are 85%. In other words, this is almost 8 times of the pursuit for advertising

purposes. This shows how great threats the human rights and privacy rights are faced with.

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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Some would argue that if you do not commit a crime, you might not try to avoid it or afraid of
surveillance. But, privacy is not for crime, but for the protection of human dignity. There is no
continuous crime in the houses, but the curtain is always kept in the house windows, for

privacy and human honor.

In short, internet is a useful tool, but there are also serious risks. We can be partly safe as long
as we have succeeded in keeping our overseers within the limits of law and human rights, or
we will say good-bye to the human rights in the next few years. In this case, the Internet can
serve to enslave people in the long run. If there is no consciousness and struggle in this
matter, there will be darkness. Keep reading and learning.

Nezir Akyesilmen, Ph.D

Editor-in-Chief
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THE IMPLICATIONS OF THE LACK OF A CYBER-CONFLICT DEFINITION

Luis Carlos AVELLA HUERFANO*

Abstract

This article aims in the first place, to answer why a general definition of cyber-conflicts is
needed. To do so, it explores the reasons why it has not been possible to create a general
definition for this term and what have been the implications of this lack. Among the causes
of not having a general definition for the term of “cyber-conflict” it can be found the lack of
clarity and rigor in the use of this term and the definition of other terms related to cyber-
space that might be confused with each other. In order to better understand the closest
approaches to the meaning and definition of what cyber-conflict is, the first part of this paper
exposes several definitions of key terms surrounding the concept of “cyber”. The second part
of the article shows the relationship between the lack of international organizations that
regulate or give guidelines regarding cyber-space and the lack of a universal definition of
cyber-conflict. The third and last part presents three relevant cases that demonstrate the
recent importance of the cyber-space at the state level, its relationship with cyber-conflicts
and how the lack of a universal framework prevents a solution to these type of conflicts.
After the analysis, the main conclusion of the study is that a universal definition of the term
cyber-conflict is required in order to set a framework that allows the development of
regulation measurements towards this new threat that the cyber-space has brought.

Key Words: Cyber-conflict, lack of definition, cyber-space, threat, state level, diplomatic

crises, lack of regulation.

INTRODUCTION

Technology has become a fundamental part of the human being, is present in everyone's
daily life. The use of internet on different platforms such as computers, tablets and
smartphones is becoming more common and this has also produced changes in different
dynamics, from the simplest and most daily ones such as social relationships to the most
complex ones, such as the way international businesses are carried out, the storage of

information, banking transactions, political campaigns and even diplomatic relations. Despite

* Master Student of Peace and Conflict Studies Master Program, Ankara Social Sciences University,
Department of International Relations. E-mail: luis.carlos.avella@gmail.com
Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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their advantages, new technologies also represent a risk to the safety of people, companies

and states through different threats.

These threats have different levels: personal, such as hacking of personal email accounts or
social networks and different informatic viruses that affect computers or mobile devices;
Corporate level, such as attacks between companies to steal information and / or sabotage the
competition; And at the state level, such as the theft and leaking of information between
different states to generate diplomatic crises, attacks to damage government websites,
hacking and black propaganda to sabotage democratic elections, and even virus attacks
capable of causing physical damage on state infrastructures. This last approach will be the

focus on the present article.

These new threats the states have been facing in recent years have generated tensions within
and between states. Some scholars have called this phenomenon as “cyber-conflicts”.
However, there is no general definition of this term and often changes the meaning
depending on the perspective that is used to analyze the phenomenon. There is also a
problem in the use of terminology, since many times academics, researchers and journalists
use terms such as cyber-space, cyber-attacks, among others, without rigor and consequently,
causing confusion. The lack of a general definition of cyber-conflicts leads to the absence of
a general path or policy for all states to end or control these conflicts. For this reason, this

paper will attempt to answer why a general definition of cyber-conflicts is needed.

To answer the question, this research work will be of a descriptive nature and a literature
review of primary and secondary sources, such as official documents and academic texts,
will be carried out. The work will be divided in the following way: first, due to the problem
in the use of terminology (cyber-, cyber-space, cyber-attacks), some definitions will be
presented that will help to better understand what cyber-conflicts are; then, a summary of the
institutions that are working on the definition of the term cyber-conflict will be presented;
after that, some cases will be presented to expose the phenomena of cyber-conflicts and

finally the conclusions.

1. BASIC DEFINITIONS TO UNDERSTAND WHAT CYBER-CONFLICT IS

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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These days, when reading the press or listening to the news, terms such as cyber-, cyber-
space or cyber-attacks are used without any distinction; although they are related, do not
have the same meaning. To have more clarity about their meaning and understand better
these terms, some of the most complete definitions of these concepts will be presented and

compared.

The term “cyber” according to the Oxford dictionary (2018) is defined as "Relating to the
characteristics of the culture of computers, information technology, and virtual reality". For
Kleinsteuber (2002) cyber- is a prefix taken from an older word although recent, “cyber-
netic”, which has a Greek etymological root; comes from "kybernetike", whose meaning is
“the art of navigation”. In Tallinn Manual (2013) it is said that "Connotes a relationship with
information technology”. As it can be seen in the Strategy on Cyber-Security of Montenegro
to 2017 (2013), the term cyber- is referred as "anything related to, or involving, computers or
computer networks (such as Internet)". Finally, one of the definitions that explains best what
the term “cyber-" is can be found in Finland's Cyber-Security Strategy Government (2013):
The word ‘cyber-’ is almost invariably the prefix for a term or the modifier of a
compound word, rather than a stand-alone word. Its inference usually relates to
electronic information (data) processing, information technology, electronic
communications (data transfer) or information and computer systems. Only the
complete term of the compound word (modifier + head) itself can be considered to
possess actual meaning. The word cyber- is generally believed to originate from the
Ancient Greek verb xvPepew (kybereo) to steer, to guide, to control”.
As seen, these definitions have something in common: they consider that the term "cyber” on

its own does not have a specific definition, or give any full meaning.

Despite the first impression, the term cyber-space is not a univocal term. Cyber-space, as
cyber-culture or globalization, is a term used in different ways, in different contexts and with
different purposes. Brunner (2018) describes cyber-space, based on its structure, as "the
virtual geography created by computers and networks". Following this, it has been equated to
information highways, understood as the common space created in telematic networks.
Cyber-space has also been defined as the field of communications constituted by a computer
network (EI Mundo, 2018).

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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Hans Kleinsteuber (2002, p.47) presents a more restricted concept of cyber-space to
differentiate it from information superhighways. Based on the so-called Magna Carta of the
Information Age, of 1994, he characterizes those, among other features, because they are
limited in their content by the power of State’s Control and the tendency towards
centralization and bureaucratization. Cyber-space, on the other hand, would have exactly the

opposite characteristics.

In the Tallin Manual (2013) cyber-space is defined as "The environment formed by physical
and non-physical components, characterized by the use of computers and electro-magnetic
spectrum, to store, modify and exchange data using computer networks". The United
Kingdom Cabinet Office (2011) defines it as "An interactive domain made of digital
networks that is used to store, modify and communicate information. It includes the internet
but also other information systems that support our businesses, infrastructure and services".
The Prime Minister Office of Israel (2011) defines this term as "the physical and non-
physical domain that is created or part of all of the following components: mechanized and
computerized systems, computer and communications networks, programs, computerized
information, content conveyed by computer, traffic and supervisory data and those who use

such data "

According to the previous definitions of cyber-space, the following can be said: there is no
universal or general definition about the term, each country or author includes or excludes
factors within definitions. The most complete definition is the one made by Prime Minister
Office of Israel (2011), since it links the physical part of cyber-space (hardware), the virtual
part (software, internet) and the human part (the user) within the definition.

In terms of cyber-attacks, the Tallinn Manual (2013) defines this term as "a cyber- operation,
whether offensive or defensive, that is reasonably expected to cause injury or death to
persons or damage or destruction to objects”. The UK Cabinet Office (2011) defines it as
"anything from small-scale email scams through to sophisticated large-scale attacks with
diverse political and economic motives. Large-scale attacks may have a number of
interrelated goals such as: gaining unauthorized access to sensitive information; causing
disruption to IT infrastructure; or causing physical disruption (e.g. to industrial systems)".
NATO (2014) defines cyber-attacks as an "action taken to disrupt, deny, degrade or destroy

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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information resident in a computer and / or computer network, or the computer and / or

computer network itself".

As for cyber-conflicts, there is really very little that has been researched and written about it,
although there are several academic texts and researches that mention the topic, these are not
enough and often do not receive the importance they deserve. One of the most complete
definitions of this term, given by Henry J Sienkiewicz in his book "The Art of Cyber-
Conflict" defines the term cyber-conflict as "the use of computational means, via
microprocessors and other associated technologies, in cyber-space for malevolent and / or
destructive purposes in order to affect, change or modify diplomatic and military interactions
between entities "(2017, p 90). This definition limits cyber-conflicts to the relationship
between states, meaning that an attempt to hack a personal email of a student or any worker
for the purpose of generating personal tensions cannot be defined as a cyber-conflict, but if
the hacking attempt aims to generate diplomatic or military tensions between two states, and

it succeeds, it is a cyber-conflict.

Brandon Valeriano and Ryan C. Maness in their book "Cyber-War Versus Cyber-Realities"
(2015) wrote about the importance of terminology and the importance of researching and
theorizing more on the subject of cyber-conflicts. They also made a summary of cyber-
disputes among rival states, like China, the United States, India, Japan, North Korea and
Russia from 2001 to 2011, in which it is explained that the attacks between states do not
necessarily end in a cyber-conflict: "Only 16 percent of all rivals have engaged in cyber-
conflict. In, total, we recorded 111 cyber-incidents and 45 disputes over the period of
relations among the 20 rivals "(p, 88). This shows that many times the states allow "small
attacks" that they do not consider so dangerous for political and military stability and do not

see the need to start a cyber-conflict.

Despite the existence of these definitions and the attempts of several academics to give an
universal definition of cyber-conflicts, there is not yet one that is accepted globally and there
IS, so far, no international organization or authority that covers the majority of countries that

are working on this problem.

2. INTERNATIONAL ORGANIZATIONS AND CYBER-CONFLICTS

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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One of the reasons why there are currently no standardized definitions of terms such as
cyber- conflict, cyber-war, cyber-attacks, etc. is the lack of an international authority or
organization of a global nature that can set the guidelines, principles, rules and norms on the
topics related to cyber-space. In the last 20 years the concern for the ethical, legal, political
and anthropological problems of cyber-space has been accentuated throughout the world and
worldwide examples are proof of it: the celebration of the Round Table on Cyber-culture,
held in the city of Hannover in 2000; the 2000 Infoethics Seminar of governmental experts
from Latin America and the Caribbean on "The Right to Universal Access to Information in
the XXI Century: The Ethical, Legal and Sociocultural Challenges of the Information
Society for Latin America and the Caribbean "; and the celebration of the Il International
Congress of UNESCO on the Ethical, Legal and Social Challenges of Cyber-space, which
took place in Paris on November 15, 2000. However, it was not until the attacks of Estonia in
2007 that the international community realized the real importance of cyber-space and how it
could be a risk for the development of relations between states and could represent a danger
to the security of every country.

Internally, the states have begun to create measures to face the new problems that cyber-
space brings; One of those measures is the creation and implementation of guidelines and / or
cyber-security strategies. Many countries so far have their own document regarding this
topic; however, the definitions and scope of the strategies are often different. Likewise, the
measures and punishments of offenders vary from country to country: these measures are
frequently insufficient, since cyber-space has no borders and cyber-criminals often do not
reside within the country they affect, revealing the need for establishing international binding

strategies and standards on cyber-space.

At a supranational level, the United Nations (UN) created the Group of Governmental
Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security (GEG). However, as Orcutt (2017) describes, this group
that was created to define how the current international legislation should be applied to
cyber-space, failed in reaching a consensus in the terminological use. Despite this, they made
some progress in the development of some non-binding rules, such as the one that claims that
one state should not attack the critical civil infrastructure of another in times of peace. At the

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org
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beginning of 2017, the GEG did not reach a consensus and did not submit a report to the UN
General Assembly. This failure of the UN led to the creation of a new commission that
includes both public and private representative as well as academicians that aims to develop
a guide of good practices and clarify how to apply international law to new cyber-conflicts.

This commission is called Global Commission on the Stability of Cyber-space.

On the other hand, NATO, after a proposal from Estonia, created in 2007 the "NATO
Cooperative Cyber- Defense Center of Excellence” (CCDCOE) in Tallinn. The majority of
the member countries of NATO participate in this commission and hold regular meetings to
discuss progress and problems and to provide solutions. Representatives from different states
and academics participate in these meetings. This has been the only international commission
that has so far discussed the problem in the definition of cyber-conflict, being a recurring
theme in its meetings and publications. One of the problems that have been identified thanks
to this commission is that there is very little academic information about cyber-conflict, also
a problem in the use of the terms (the use of the term cyber-war instead of cyber-conflict), as
well as the lack of researchers working on these issues. Despite the efforts of the CCDCOE,
a globally accepted definition of cyber-conflicts has not yet been reached (Herzog, 2011,
p.55).

3. RELEVANT CASES

Below there are three cases that demonstrate the importance of terminology and a definition
of cyber-conflict and the consequences of not having an international authority that can
regulate the cyber-space through the statement of a universal framework. The first case is the
attacks in Estonia in 2007, this case shows, among many other things, that the states were not
prepared to respond to the threats of cyber-space, and it is from this moment that terms such
as cyber-attacks, cyber-war or cyber-conflict begin to become popular in the international
arena. Then we have the case of Stuxnet; this case is also relevant since it showed that cyber-
attacks not only put at risk information but also can affect the physical infrastructure of the
states. Finally, there is the case of cyber-attacks from China to the United States that resulted

in major diplomatic crises.
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3.1. The Estonia Attacks: On April 27th, 2007, a series of cyber-attacks began, that
affected several websites of organizations in Estonia, in the context of a conflict between
Estonia and Russia over the relocation of the Tallinn Bronze Soldier, a Soviet monument of
the Il World War (McGuinness, 2017). The main objectives were the websites of the
Estonian Presidency and Parliament, most of the ministries, political parties, three of the
most important media corporations in the country and two important banks. The crisis
unchained a wave of denial of service (DDoS) attacks; where websites are flooded with
thousands of visits that "jam" them and clog the bandwidth of servers. Another type of attack

identified was the use of “botnets” for the massive distribution of spam.

The first reaction of the Estonian Foreign Affairs’ Minister Urmas Paet was to accuse the
Kremlin of being directly involved in the attacks. However, the Minister of Defense accepted
that they lacked evidence to make such an accusation (Traynor, 2007). So far, neither NATO
nor the European Commission has found any evidence of any involvement from the Russian
government. Only an Estonian citizen with Russian origins has been convicted, who ended

up admitting his guilt for attacking the site of the Estonian Reform Party.

The attacks triggered the importance of the issue of cyber-security in the modern militia.
NATO undertook political actions after a meeting and a communiqué issued from Brussels in
June 2007, which ultimately resulted in the creation of the Cooperative Cyber-Defense
Center of Excellence. It has been operating since 2008 and its mission is to become the main

source of information regarding cyber-defense (Tamkin, 2017).

What can be seen in this case is that, first, the states were not prepared for cyber-attacks; the
efforts of the states have historically focused on strengthening their security and defense,
however these efforts only focused on the physical aspect and forgot to reinforce security
and defense in the cyber-space. Second, thanks to this case, organizations such as NATO
have tried to respond to threats and have begun to investigate and try to define this new
problem that states face. Finally, it shows that the lack of an authority or organization to
regulate the cyber-space and the difficulty of demonstrating the guilt of an individual,
organization or state are the causes that make impossible to punish or implement sanctions

against the real responsible of the cyber-attacks.
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3.2.  Stuxnet, the first “cyber-weapon”: On January 2010, inspectors from the
International Atomic Energy Agency visiting a nuclear plant in Natanz, Iran, noted that the
centrifuges used for uranium enrichment were failing. Interestingly, the Iranian technicians
who replaced the machines also seemed amazed (Holloway, 2015). The phenomenon was
repeated five months later in the country, but this time the experts could detect the cause: a
malicious computer virus. The "worm" - now known as Stuxnet - took control of 1,000
machines involved in the production of nuclear materials and instructed them to self-destruct.
It was the first time that a cyber-attack succeeded in damaging the infrastructure of the "real
world" (Kelley, 2013).

3.3.

After the attack in Iran, Stuxnet has infected more than 100 thousand computer systems
around the world (Zetter, 2014). At first, the worm seemed to be one of the bunch, created to
steal information. However, the experts soon determined that it contained code specifically
designed to attack Siemens Simatic WIinCC SCADA systems that are responsible for
controlling the handling of pipelines, nuclear plants and other industrial equipment (Pazulka,
2016).

According to Nakashima and Warrik (2012), the United States and Israel would be behind
the creation of this "Worm" and the subsequent attack on Iran. However, there is insufficient
evidence to blame a specific agency or individual, and consequently, to generate sanctions.

This case shows that cyber-attacks can also affect the tangible world, and like the case of
Estonia, shows the difficulty of punishing the guilty, because although there are many signs
of the culprits behind the Stuxnet virus, there is not enough evidence to be able to apply

sanctions to the states behind this attack.

3.4. China vs. USA: In early 2010, Google reported that it had detected a cyber-attack
from China that had breached the company's security wall and had accessed to its servers. At
first, it was reported that the attackers wanted to have access to the email accounts (Gmail) of
prominent Chinese opponents, such as Ai Weiwei. Google did not facilitate the investigation
launched by the FBI at its headquarters in Mountain View and began a legal dispute with the
US security agency to prevent its agents from accessing sensitive company information

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

18

Summer 2018

K



ISSN: 287-1218

related to its technical operation (Nakashima, 2013). Time later, it was known that the cyber-
attacks against Google and other US companies, in addition of having a nature of industrial
espionage and anti-opposition, could have had the main purpose of counterintelligence
(Markoff, 2011). Apparently, as described by Zetter (2010), hackers in the service of Chinese
state agencies would have launched Operation Aurora to control the information held by US
agencies about Chinese intelligence agents operating within the territory of the United States.
3.5.

A few years before this attack, another assault from China managed to violate the defenses of
the US military computer system by staying active for almost two years, between 2003 and
2005. That attack, known as Titan Rain, infiltrated mainly private contractors of defense,
although it also penetrated the systems of NASA (Thornburgh, 2005).

In June 2015, China hacked the U.S. Office of Personal Management’s systems, leaking
more than 4 million sensitive records. The U.S. government’s only viable response was

economic sanctions against companies and individuals (Hirschfeld, 2015).

This final case demonstrates that every state is vulnerable to cyber-attacks, including the
United States. It also shows the scope that this type of attacks can have, generating
diplomatic instability even in two countries as powerful as China and the United States. Like
the two previous cases, this case also demonstrates the impossibility of generating sanctions
or demonstrating the guilt of a government, in this case the Chinese government, in the

cyber-attacks on the United States.

CONCLUSION

As seen in this paper, there are several factors that have hindered the definition of the term
cyber-space and its related issues, such as cyber-conflicts, cyber-attacks, etc., from
happening. First, the use of these terms without the necessary academic rigor from states,
researchers, journalists, among many others that lead to misinformation and confusion;
Second, the lack of research creates an important hole in the field, although there are several
investigations regarding this topic, they are not enough to build a strong base of knowledge
and some of the existing ones, are not as well appreciated as they deserve to be. Finally,
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there is a lack of an international organization or authority that regulates cyber-space issues

through a universal framework, that can set guidelines, definitions and even sanctions.

While it is important to have a generally accepted definition of several terms related to
cyber-space, is the term cyber-conflict which has the greater importance because it directly
affects states, as seen with the given examples. Unfortunately, as long as the term does not
have a globally accepted definition, it will not be possible to generate guidelines and rules to
regulate this phenomenon. Simultaneously, there is a need for an international organization
acting as the authority on this matter, responsible of the creation of these guidelines and rules
under a global framework and capable of managing and controlling every issue regarding
cyber-conflicts. Without the definition and the organization, it will not be possible to regulate
and mitigate properly a cyber-conflict and its consequences. This is why it is necessary that
the debates about the definition matter and the researches of the cases continue, in order to
generate an academic base on which international organizations can support themselves to
generate the regulations needed by the cyber-space and eventually, create the authority that is
required.
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SIBER CATISMALARIN TANIMLAMA SORUNU

Giil Nazik UNVER*

“Bir Tanim Se¢mek Bir Nedeni

Savunmaktir.’

Charles Leslie Stevenson (1908-1979)

Ozet

Son yirmi yilda yasanan gelismeler, insan yapimi yeni bir ¢atigsma alani ortaya ¢ikarmistir.
Kara, deniz, hava ve uzay alanlarinda silahli ¢atismalarin yani sira, farkli siyasal aktorler
arasindaki catigmalar, artik siber uzayda yer almaya baslamistir. Siber catismalar, g¢esitli
degiskenlerin -teknolojik, sosyal ve entelektiiel- degisen iliskilerinden dolay1 ortaya
cikmaktadir. Belirli bir kuvvet, egilim, hareket veya politikadaki degisim, siber catismay1
olusturabilir. Siber catismalar farkli nedenlere bagli olarak zaman zaman artiglar ya da
azalmalar gostermektedir. Siber ¢atismalarin tanimlanmasindaki sorunlar hakkinda kesin bir
degerlendirme yapmak zor olsa da, siber operasyonlarin daha énemli hale gelmesi sadece bir
zaman meselesi olmaktadir. Yapilacak her tanimlama, siber catismalarin bir boyutunu

disarida birakacaktir.

Bu calismanin ana amaci, dijitallesen diinyada siber c¢atigmalarin tanimlama sorunlar
hakkinda “NATO Uluslararas1 Siber Catisma Konferanslarin1” incelemekte ve siber
catismalarin hem teknik hem de toplumsal bakis agilarindaki unsurlarinin kapsamli bir
analizine dayanmaktadir. Son olarak ¢alisma, en ciddi tehdidi getiren ve etkisi kitle imha
silahlar1 ile karsilastirilabilir olabilen, modern savasin en gelismis bi¢imi olarak siber
catismay1 degerlendirmek icin bir firsat sunmaktadir.

Anahtar Kelimeler: Siber Uzay, Siber Catisma, Internet, Siber Terdrizm, Dijitallesme.

* Doktora Adayi, Selcuk Universitesi, Sosyal Bilimler Enstitiisii, Uluslararas1 Iligkiler ABD,
gulunver@outlook.com.
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Abstract

The developments in the last two decades have revealed a new area of human-made conflict.
Armed conflicts in land, sea, air and space areas, as well as conflicts between different
political actors, are now beginning to take place in cyberspace. The cyber conflicts arise due
to the changing relations of various variables - technological, social and intellectual. Any
change in a particular force, tendency, movement, or policy can create a cyber conflict which
occasionally increase or decrease depending on different reasons. While it is difficult to
make a definitive assessment of the problems with identifying cyber conflicts, it is only a
matter of time before cyber operations become more important. Every definition to be made

will exclude a size of cyber conflicts.

The main aim of this work is to examine the “NATO International Conference on Cyber
Conflicts” on the identification problems of cyber conflicts in the digitalizing world and to
rely on a comprehensive analysis of the elements of both cyber space and cyber conflicts.
Finally, the study presents an opportunity to evaluate cyber conflict as the most advanced
form of modern warfare, which brings the most serious threat and can be comparable to
weapons of mass destruction.

Keywords: Cyber Space, Cyber Conflict, Internet, Cyber Terrorizm, Digitization.

1. Giris

Uluslararas1 iligkiler teknolojiden genellikle derin bir sekilde etkilenmistir. Okyanustan
gecen yelkenli gemiler, 16-18. ylizyillarda Avrupa’nin genislemesini saglamistir. Telgraf 19.
yiizyil imparatorluklarin gelismesinde katkida bulunmustur. Ugak, radyo ve televizyon 20.
yiizyilda uluslararasi iligkilerin etki alanin1 degistirmistir. Internet ise diinya igin yeni bir dizi
firsat ve risk ortaya ¢ikarmaktadir. Bilgi (IT) sistemleri, insanlarin hem birebir hem de birden
cok iletisim kurma yeteneginde bir kuantum sigramasi olusturmaktadir. Internetin
digerlerinden temel farki, degisikliklerin daha hizli gerceklesmesidir. Internet eylemcilerin
bilgileri toplamasina ve yaymlamasina, diyaloga girmesine, eylemlerini koordine etmesine

ve giicli elinde bulunduranlara lobi yapmasina izin vermektedir.
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Siber g¢atisma, siber bilgi savasi, su¢ faaliyetleri (terdrizm dahil), gizli operasyonlar ve
Onleyici askeri giic kullanma kabiliyetleri, uluslararasi toplumun bunlar1 yonetmek igin
kararlagtirilmis kurallar olusturma kapasitesinden daha hizli yayilmaktadir. Siber yetenekler
daha hizli ortaya cikabilir ve gelisebilir; niikleer santraller ve silahlar, hava tagimaciligi,
radyo vb. gibi dncekilere gore daha kapsamli ve hizli bir sekilde yayilabilir. Siber yetenekler,
onceki teknolojilere gore cografi olarak daha az simirlidir. Bununla birlikte, devletlerin ve
toplumlarin dogal ¢ikarlari, bu yeni kabiliyetleri yonetmeye yonelik normlarin ve kurallarin,
uygulamalarinin kusurlu olmasina ragmen, teklif edilmesi, miizakere edilmesi ve nihayetinde
lizerinde anlagsmaya varilmasi gerektigini dikte etmektedir. Zira, cogu devlet ve toplum ig¢in
tehdit edici faaliyetlerin tehlikeleri ve maliyetleri ¢ok agir olacaktir. Son on yil boyunca,
kiiresel sosyal ve politik manzaralar, Bilgi ve lletisim Teknolojilerinin (BIT) devrimci
gelisimi tarafindan degisime ugramaktadir. Yeni Bilgi ve Iletisim Teknolojileri, ag merkezli
savas doktrini ve alisilmamuis, bilgi ve asimetrik savasin ortaya ¢ikmasiyla diger yollarin yani
sira savaslart da Oonemli Olciide etkilemistir. Siber savas, askeri diizeyde bilgiye dayali
catismay1 ifade ederken, ag baglantili savas ¢ogunlukla diisiik yogunluklu catigsmalarla
iligkilendirilen toplumsal miicadeleler igin gegerlidir (Brose, 2015: 26).

Uluslar, gelecek catismalar1 daha fazla kontrol altina almak icin tipki daha geleneksel
savaglarin anlagmalar, s6zlesmeler ve normlar yoluyla smirlandirildigi gibi giderek daha
fazla catigmaya yonelmektedir (Cycon, 2011: 21). Ancak, eski anlasmalarin ne kadar iyi
tutacagi, siber uzaym ve siber catismalarin dogasi geregi ne icat edilmesi gerektigi hala
bilinmemektedir. Giiniimiizde gelismis uluslarin karsilastigi siber catigsmalarin ¢ogunda, bir
aktoriin siber uzayda dliismanca miidahaleleri segmeyi tercih etmesini engellememekte, ancak

cok basarili olan miidahaleleri durdurmaya zorlamaktan alikoymaktadir (Cycon, 2012: 126).

1999 Kosova operasyonu, NATO’nun siber catisma ile ilgili ilk deneyimi olarak etkili
olmustur. NATO’nun Kosova Savasi esnasinda mail sunucular1 hedef alinmistir. Bu ¢atisma
sirasinda, her taraftaki eylemciler ve saldirganlar oOrgiitii yaymak ve / veya propaganda
yapmak icin kullanilmasinin yansira temel hedef NATO’nun hava saldirisini durdurmak
olmustur. Ayrica, dikkate deger bir dizi web sitesi protesto ve propaganda amaglari i¢in
hirsizliklar ve bozulmalar yasanmistir. Bazi durumlarda, hacktivistler viriis yikli ekler

gondermistir. Catismanin  hemen Oniindeki partilerin  6tesinde, Belgrad’daki Cin
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Biiytikel¢iligi’nin kazara ABD’yi bombalamasi sonrasinda Cin’den hackerlar dahil olmustur

(Denning, 2001: 239-240).

Estonya’ya yonelik 2007°deki siber saldiri, siber ¢atismada NATO’nun en bilinen olayi
olmustur. Sovyet savas anitinin tasinma kararmn alinmasi ile birlikte saldirilar baslamis,
Estonya’daki etnik Ruslar protestolar i¢in sokaklara c¢ikmiglardir. Protestolar c¢evrimigi
olarak yayillmistir (Erendor, 2017:114-133). Tallinn’deki NATO Kooperatifi Siber Savunma
Merkezi’nin (CCDCOE) Rain Ottis (2010: 72) raporuna gore; “Siber saldirilarin
Estonya’daki insanlara dogrudan etkileri minimal olmus ve ¢ogu durumda var olmamuistir.
Altyap1 hizmetleri kalict olarak etkilenmistir.” Bununla birlikte, saldirilar hem Estonya hem
de NATO igin “uyandirma ¢agrisi” olmus ve her ikisi i¢in de politikadaki degisikliklere yol
acmistir (Lawson, 2012: 3). 2013 yilinda gergeklesen Uluslararasi Siber Catisma
Konferansi’nda, Kalm; siber ¢atismanin ve siber su¢un tanimlar iizerine tartisma ¢ok fazla
oldugundan, aralarinda ayrim yapmamistir. Aksine, herhangi bir siber catismanin teknoloji
tarafindan saglanan su¢ eylemlerinden olustugunu varsaymistir. Farkli su¢ eylemleri farkl
orgiitsel yapilar gerektirdiginden siber uzayda gizli aglar ¢esitli bicimlerde olabilir (Kalm,
2013: 218). Devlet destekli siber sug¢ Orgiitleri siber catisma baglaminda en agir tehditleri
uyguladiklart icin diger tiirden gizli aglara maruz kalan pek cok 0Ozellikten yoksun
kalmislardir. Devlet destekli siber suclar ¢ogunlukla casusluk ve teknik operasyonlar

icerdiginden, 6nemli miktarda kaynak gereklidir (Kalm, 2013: 224).

Catisma, ¢ok boyutlu ve ¢ok kapsamli bir kavram olarak disiplinden disipline farkli
tanimlara sahiptir. Yapilacak her tanimlama, ¢atismanin bir boyutunu disarida birakacaktir
(Akyesilmen, 2013: 449). Genel itibariyle catisma terimi ifade, goriis, menfaat, gaye veya
degerler arasindaki karsithik veya uyumsuzluktur. Catigmalarin iki yonii vardir. Bunlarin
birincisi taraflar arasindaki menfaat ya da fikir uyusmazligidir. Digeri ise bu anlagmazliklarin
fiziki miidahaleye bagvurma ya da tartismalar yoluyla gozlemlenebilir “catisma davranis1”
olarak ortaya konmalardir. Catisma davranisi sergilemek, iletisim araciligiyla veya giic
kullanarak taraflarin ihtilaflarmi dile getirmeleri anlamina gelmektedir (Tekin, 2013: 87).
Catigma terimi ile ilgili yapilan tanimlamalarin ortak noktasi, aslinda miicadele eden en az
iki tarafin varligi, bu iki taraf arasinda bir tiir karsilikli bagimliligin bulunmasi ve taraflarin
amaglarma ulagsmasinda diger tarafin Onleyici bir unsur oldugu algisinin olusmasidir
(Akyesilmen, 2015: 42-43). Siber uzayda bireyler ve aktorler giderek yayginlasirken,
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yasanan her catigma sorun haline gelmistir. Bu nedenle konu ile ilgili literatiir taramasi

yapilmakta ve ¢calismanin yanit aradig1 temel sorular su sekilde siralanmaktadir:

Siber alanda sayisiz ¢atisma varken ve giderek farkll tiirde catismalar ortaya ¢ikarken bu
disiplinin tamimlanamamast sorun teskil eder mi? Ya da genel bir tanim yapilmasi, giderek
genisleyen siber uzayda yeterli kalabilir mi? Catisma ne zaman bagslamistir? Su an
catismamin durumu nedir?- hangi safhadadir? United Nations Development Programme
(UNDP)’ye gore catisma c¢ok boyutlu bir fenomen oldugundan tek bir faktorle
aciklanamamaktadir. Siber c¢atismayi etkileyen ve zorlastiran en Onemli unsur aslinda
sayllamayacak kadar ¢ok olan, herkese gore degisebilen ve aysberg misali biiyiik bir kismi1

goriinmez olan nedenlerdir (Akyesilmen, 2013: 9-10).

“NATO Uluslararas: Siber Catismalar Konferansinda” siber c¢atismalari onlemek ve
baris¢il bir ¢oziim bulmak adina ne gibi ¢alismalar yapmaktadir? Peki deviet egemenliginin
ve hukuki yaptirmmin olduk¢a giiclii oldugu ic meselelerde/sorunlarda siber c¢atismalar
tamimlanamaz olmasi nasil acgiklanabilir? Siber catismalar devletlerarasindaki catismalar
seviyesini artirryor mu?, Yoksa siber olayin ya da anlagsmazligin tiirii ve siddeti temelinde
farkly catisma ya da isbirligi dinamikleri var midwr? Siber koétiiliik, (DDoS) saldirilarinin
yalnizca devletlerarasindaki ¢atigsma-isbirligi dinamiklerini etkiledigi goriilmiistiir (Maness
and Valeriano, 2015: 2). Her ne kadar bazi teorisyenler siber catisma ve siber savasi
epistemolojik farkliliklarina bakilmaksizin bir¢ok kez beraber ayni climlede, hatta ¢ogu kez
birbirinin yerine dahi kullanmaktadir. Bu kadar genis yelpazeye sahip bir alani kapsayan
catisma yonetimine gore siber ¢atisma nedir? Catismanin ¢egitleri var mi? Siber Catisma
siniflandirilabilir mi? Siber ¢atisma, ulus-devletlerde ne gibi zararlara sebep olmaktadir?

Bu sorular gibi daha fazla pek ¢ok soruya cevaplar verilmeye ¢alisilacaktir.

Siber uzayda siddet icerikli kafa karigikliklariin degerlendirilmesinin iizerinde duruldugu
“Conflict Barometer’de iddia edilen taraflar arasindaki somut eylemler ve iletisim, araglarin
nitel ve nicel gostergelerini ve siddetin sonuglarini birlestirerek degerlendirmektedir. Bu
yaklagim, ozellikle siddetlerle ilgili olarak, daha genis ve daha ayrintili bir ampirik temele
ilisgkin politik karigikliklarin analizini vermektedir. Bu, sunulan s6z konusu bilginin
dogrulugunu, giivenilirligini ve tekrarlanabilirligini daha da gelistirmeyi amaclamaktadir. Bu
nedenle siber catismayi incelerken, 2017 yilina kadar Heilderberg Enstitiisii’'nde yapilan
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(Conflict Barometer 1992°den bu yana, catigma siireclerine odaklanarak ornegin savasin
zayiatinin tamamen nicel esiklerinden ziyade siyasi anlasmazliklari analiz etmistir.)

uluslararasi ¢atigmalari ele almak gerekmektedir (https://hiik.de/conflict-barometer/, er.tar.:

22.04.2018). Calisma siber ¢atigmada devletlerin karsilagabilecegi ve siber operasyonlarin
rol oynayabilecegi bir dizi ylizlesme ve karmasiklik ihtimallerine anlam ¢ikarmak i¢in genis
bir tarih yelpazesinden analojileri arastirmaktadir. Dahasi siber catisma olaylarini, bunlara
dahil olan aktdrleri ve arastirmacilar tarafindan yararli olacak sekilde tanimlamalarin
Otesinde yasanan sorunlara iligkin inceleme yapmaktadir. Bu g¢alismanin amaci, siber
catismanin NATO’nun ele almaya calistig1 giigliiklere kars1 genel bir bakis saglamaktir.
Catisma tanimlanabilir mi / tanimlanamaz mi, ¢atismanin c¢esitleri ve simiflandirilmasi
tizerine kisaca deginilmektedir. Ardindan ilgili kuruluslar, ilkeler ve faaliyetler dahil olmak
tizere, NATO’nun mevcut siber ¢atigmayla ilgili durusunun kisa bir 6zetini sunmaktadir. Son
olarak, NATO’nun siber ¢atismanin ortaya ¢ikmasina tepki verme girisimlerinde karsilagtig

zorluklarin sadece bir kismini vurgulamaya calismaktadir.

Catisma Nedir? (Siyasi, Ekonomik, Kiiltiirel A¢idan Siber Catiyma)

Internetin gelisiminin ilk zamanlarinda siber saldirilar ¢ogunlukla nispeten kiigiik bilgisayar
korsanlarina prestij kazandirmak amaciyla gergeklestirilmistir. Ancak son 20 yilda siber
saldirilar hizla gelismistir. Suclular giderek finansal kazanimlar elde etmek igin siber
saldirilardan yararlanmislardir. Hacktivistler siyasi hedeflerini ilerletmek icin dijital grevlere
giivenmiglerdir. Devletler giivenlik politikalarin1 gerceklestirmek icin siber saldirilar
kullanmaya baglamiglardir. Ama siber catigmalar neden bu kadar cekici olmaktadir? Siber
uzay, onu Ozellikle saldirganlar i¢in ¢ekici bir alan haline getiren benzersiz o6zellikler
sunmaktadir. Bu tartismanin ii¢ yonii O6ne c¢ikmaktadir: iligkilendirme sorunu, cografi
mesafenin ilgisizligi ve nispeten diisiik maliyetler. Temel internet protokolleri kuruldugunda,
kullanic1 toplulugu ¢ok kisith oldugundan giivenlik endise vermemistir. Internetin
gelistirilmesinin amaci, agin pargalari ¢alismadigi zamanlarda bile varis noktasina bilgi
verebilecek esnek bir iletisim agi kurmak olmustur. Dolayistyla, bir mesajin gondericisini
giivenilir bir sekilde dogrulamaya veya alinan yol verisini takip etmeye gerek yoktu. Bu
nedenle, 6zellikle bir saldirinin nereden geldigini belirlemek teknik olarak zor olmaktadir.
Ayrica, bir saldirinin belirli bir konumdan / {ilkeden geldigine dair makul bir kanit olsa bile,
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onu kimin yaptigin1 bilmenin neredeyse hicbir yolu yoktur (bireysel bir hacker, suglular veya
bir devlet ajani). Siber saldirilarin teknik olarak nerden geldigi ve kimin/kimlerin yaptigi
belirsiz oldugundan, ¢ogu zaman teknik olmayan akil yiiriitme (O6rnegin saldirinin
gerceklestigi ve kimin bundan yararlanacagi) ile desteklenmektedir (Conflict Barometer,
2017: 36-38).

Catisma kavramsal acidan genelde uzun siiren bir anlagmazlik veya tartisma olarak
tanimlanmaktadir. Iki ya da daha fazla aktor catisiyorsa, ciddi bir anlasmazlik ya da tartisma
konusu olabilir. Bu tiir ¢atisma stiregleri heniiz anlasmaya varilmazsa kanli catismaya /
savasa donilisebilmektedir. Siber catigsmalar i¢in ortak bir tanim yoktur. Giderek
yayginlagmasina ragmen farkli uluslar / kuruluglar tarafindan farkli seyler anlamina geldigi
anlasilmaktadir. Bu durum g6z oniine alindiginda, uluslarin / devletlerin ve farkli kurumlarin
siber catisma terimini nasil yorumlayacagini ve siber catismalara nasil yaklastigini gdsteren
tek bir tanim bulunmamaktadir. Amerika ve Rusya’da ortak ifade edilen siber catigsma
tanimi; karsiliksiz siber saldirilarin yeniden meydana geldigi ulus devletler ve / veya orgiitlii
gruplar arasinda ve / veya aralarinda gergin bir durum olarak tanimlanmaktadir (Godwin vd.,
2014: 38). Rusya ve Amerika Birlesik Devletleri gibi iki iilke tarafindan siber ¢atigmanin
kritik terminoloji tanimlar1 iizerinde anlasmalar yapmak, Dogu-Bat1 kopriisii daha once
bulunmadigi bir atilimdir. Ayn1 zamanda, kiiltiirel ve politik bakis agilarinin esitsizligi ile
anlagsma saglanabiliyorsa, o zaman tanimlarin farkl kiiltiirler ve politik goriislere sahip baska
iilkeler tarafindan kullanilabilecegi de ileri siiriilebilir (Godwin vd., 2014: 64). Nicholson’a
gore c¢atisma, ¢arpigma rotast anlamina gelir; ayni zamanda mevcut goriise, durusa veya

pozisyona muhalefet anlamina da gelir (Nicholson, 1992).

Asirt ve dinsel bir perspektiften bakildiginda, ¢atigma insanin iki dogasindan birini temsil
eder: “kotiiliik”. Isbirligi, tam tersi, insanin “iyi” dogas1 olan ikincisini temsil eder. Catisma
boylece anlagmazlik, 6fke, kavga, nefret, yikim, 6liim veya savasta kendini gosterir. Siyasi
veya sosyal ortami sekillendirme kapasitesine sahip, herhangi bir tavizsiz tavir ¢atismasiyla
sonuclanacaktir. Acgozlilik, 06z-merkezlilik, hosnutsuzluk, kiskanglik, kibir, kabalik,
dokunulmazlik, diger eylemlerin yan1 sira, insan iligkilerinin bir kopusunu iiretme yetenegine
sahiptir. Bir bakima, bu ahlaksizlik, insanin “catisma dogasmmin” dogustan gelen
nitelikleridir. Catisma, ¢ogu zaman sona eren farkli ya da benzer siyasi gruplarin ¢apraz
amaglariin bir gosterisidir (Folarin, 2013:3).
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Siber su¢un dogasi hakkinda konusamayiz, ancak devletler ve bagli kuruluslar arasindaki
uluslararas1 etkilesimlerin dogasiyla ilgili olarak, uluslararasi rakipler arasindaki siber
ihtilafin dogasimna dogrudan beslenen bu olaylar1 analiz etmek i¢in bir tarih, kaynak ve
yontem vardir. Siber ¢atisma devletler veya bireyler tarafindan devletlere karsi kullanilan bir
dis politika aracidir (Maness and Valeriano, 2015: 3). 2011°de ABD hiikiimeti, geleneksel
askeri araclarla cezalandirilabilen bir savas eylemine benzer bir siber olay1 ilan etmisti. Bu
onemli bir adim oldu. Ciinkii siber uzayda, kinetik bir formda fiziksel olmayan bir olaya
karst tepkiye izin vermektedir. Catisma daha sonra siber uzaydan geleneksel formlara
gecmistir (Maness and Valeriano, 2015: 4). Siber operasyonlar, siber suclar ve bir devletin
digerine kars1 yonelttigi diger siber faaliyetler, artik normal iligkilerde ¢atisma ve ¢atismanin
bir pargasi olarak kabul edilmektedir. Clarke ve Knake’nin (2012: 1) iddia ettigi gibi, “siber
savas, patlayicilar, mermiler ve fiizelerle daha geleneksel miicadelenin gerceklesme
olasiligimi artirabilir.” Clarke ve Knake, siber tartigmayi doniisiimsel olarak sekillendigini
belirterek; “boyle bir catigma diinya askeri dengesini degistirir. Boylece politik ve ekonomik
iligkileri temelde degistirme potansiyeline sahip olabilecegi glivenilir bir olasilik var olur”,
demistir (Clarke and Knake, 2012: 32). Kello, siber alanin, politik bozukluk ve stratejik
istikrarsizlik i¢in miikkemmel bir lireme alani oldugunu belirtmistir. Bir baska tanim ise siber
catisma terimini, bilgisayar aracili ortamlarda siyasal catisma olarak ifade etmistir. 1ki bicim
alir: etnik (dini hayatta oldugu gibi siber uzayda savasan iki etnik veya dini grup) ve
sosyopolitik (diismanca kurumlara karsi toplumsal hareketler) (Karatzogianni, 2005: 7-8).
“Gergek” politik catismalari analiz etmek igin, siyaset bilimcileri “Catigma Kurami” ve
“Uluslararas1 Catisma Analizi”’ni gelistirmislerdir. Catisma teorisini kullanma sorunu, siber
catismanin iki Oonemli parametresini tam olarak aciklayamamasindan kaynaklanmaktadir:
sosyopolitik boyutu (interneti diisman kurumlara karsi kullanan sosyal hareketler ya da
muhalifler) ve c¢atigmanin bir ortamun (internet) i¢inde ya da internet araciligiyla
gerceklesmesidir. Toplumsal hareketlerin siber kavgalara nasil karistigini, Bilgi ve iletisim
Teknolojilerinin  kullannrmindan nasil  etkilendigini anlamak icin, teorisyenlerinden
halihazirda var olan teorik araglar1 kullanmalart mantikli olacaktir (Karatzogianni, 2005:

196- 197).

Internetin yapist ag gruplari igin idealdir (merkezi otoritesi olmayan kiiresel bir ag
oldugundan) ve yonetisim (yonetim yok), zaman ve mekan (kisaltma), ideoloji (bilgi ve
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erisim Ozgiirliigii), kimlik (¢okluk) ve temel olarak gozetim ve kontrol, sinirlar ve aygitlara
karst bir muhalefet deneyimi sunmustur. Bununla birlikte, gruplarin inang ve Orgiit
sistemlerinin hiyerarsik aygitlara (ulus, din, partiler ve liderlerle 6zdeslesme) yoneldigi etno-
dini siber kavgalarda, bu ag formu her zaman agik degildir. Sosyo-Politik Siber Catisma’da
bilgi ve iletisim teknolojilerinin etkisi; a. Yapilar1 harekete gecirme (internet, katilim, ise
alim, taktik, hedefleri kullanarak ag hareket tarzi), b. Cerceveleme Siiregleri (sorunlar,
strateji, kimlik, internetin bu siirecler {izerindeki etkisi), c. Siyasi firsat yapisi (internetin bu
yapinin bir bileseni olarak), d. bilginin 6zgiir dolagimimi saglamak amaciyla hackerler
tarafindan gerceklestirilen siyasal internet saldirilaridir. Etno-dini siber ¢atigsmalar: a. Etnik /
dini baglanti, sovenizm, ulusal kimlik, b. Dahil etme ve dislama sdylemleri, c. Bilgi savasi,
internetin bir silah, propaganda ve mobilizasyon kaynagi olarak kullanilmasi d. Catigma
¢Oziimii, yasal ve orgiitsel cergeveye, taraflarin ve sorunlarin sayisina, iktidarin dagitilmasina

ve deger ve inanglarin igerigine baglidir (Karatzogianni, 2005: 198- 201).

Son yirmi yil iginde yapilan sayisiz olay, kotii niyetli kodun, her tiirlii amag i¢in, her tiirden
sayisal sistemi tahrip eden ve bozan bir ara¢ olarak biiylik bir potansiyele sahip oldugunu
gostermistir. Suglularin ve iilkelerin benzer sekilde, kotii amach yazilim kampanyasi i¢in
gerekli tiim araglar1 satin alabilecekleri ¢evrimigi pazarlar vardir. Kotii amagli yazilimlara
erisim artik her zamankinden daha kolay oldugundan, aktif savunma veya dogrudan sug i¢in
kotii amaglt kod kullanimi, ulus devletler i¢in biiyilik bir hayranlik uyandirmaktadir. Ancak,
siber tartigma literatiirli, kotii niyetli kodlarin ulus devletler tarafindan dagitiminin sorunlu
oldugunu belirtmektedir (Cycon, 2014: 72). Eskiden, devletlerarasinda c¢esitli bi¢cimlerde
karigikliklar olsa da, orgiitlii organlar oncii roldeyken, bireyler artik sinirli bir boyutta bile,
uzak ve giivenli konumlardan daha giiclii, daha biiyiik yapilara karsi ¢alisabilirler. Resmi
veya gayri resmi gruplar, su¢ ya da siyasi etkinlik tarafindan harekete gegcirilen plan
belirleme, hedeflerine ulasma ya bazi finansal ya da politik karlar elde etme konusunda iyi
bir firsat bulmak igin siber boyutta hareket etmektedirler (Cycon, 2014: 142). Siber
catigmalar, gercek hayat catismalari ile paralel (ayn1 amaglar, ayn1 hedefler dogrultusunda)
olarak hareket edebilir ve katilimci gruplarin dogasini ve catismalarini agiga ¢ikarabilir
(Karatzogianni, 2009: 3). Siber savasin ¢izgileri bulanik olabilir. ABD eski Ulusal Istihbarat
Bagkan1 Joel Brenner; “ABD’de bizler savasi ya tam 6lgekli bir savas ya da baris i¢inde bir
acma-kapama diigmesi olarak diisiinmeye egilimliyiz.” demistir. “Gergek farkhidir. Artik
nadiren savas acacak uluslararasinda siirekli bir ¢catisma durumundayiz... Alismak zorunda

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

31

Summer 2018

K



ISSN: 287-1218

oldugumuz sey, Cin gibi, hatta savasta olmadigimiz tilkelerin bile bizimle yogun bir sekilde
iletisim halinde olmalaridir.” Bu, siber savasin, siirekli ¢atismanin aslinda dogrudan agik
siddet ile sonuglanmadig1 Soguk Savag gibi daha gayri resmi ¢atigsma kavramlariyla daha ¢ok
ortak noktasi olabilecegi yerler olabilir (Singer P. W. and Allan Friedman, 2014: 121).
Uluslararas1 hukuk amaglar1 icin “siber savas”, “siber diismanlik” ve “siber c¢atisma”
kavramlar1 resmi olarak tanimlanmamistir. Var olan tek antlasma tanimi Sangay Isbirligi
Orgiitii’diir ve daha genis bir “bilgi savas1” kavramu ile ilgilidir. Bilgi sistemleri, siirecleri ve
kaynaklaria zarar vermek; siyasi, ekonomik ve sosyal sistemleri zayiflatmak; kitlesel beyin
yikamayi, toplumu ve devleti yikmak i¢in bilgi alaninda iki ya da daha fazla devlet arasinda
yiizlesme olarak ve de devleti, kars1 tarafin ¢ikarlar1 dogrultusunda karar almaya zorlamak

gibi tanimlama mevcuttur (Melzer, 2012: 3).

Catisma Cesitleri

Catigmayi, birgok alanda nasil kullanildigina bagl olarak tanimlamanin farkli yollar1 vardr.
Bu nedenle catisma, farkli varliklarin karsit fikirlerine ve eylemlerine aittir, dolayisiyla
uzlagsmaz bir duruma yol agmaktadir. Catisma hayatin kacinilmaz bir parcasidir. Her birimiz
kendi goriisiimiize, diisiincelere ve inan¢ gruplarina sahibiz. Bu nedenle, siklikla kendimizi
farkl1 senaryolarda catisiyor buluyoruz; Diger bireyleri, insan gruplarini veya kendi
icimizdeki miicadeleyi igerebilir. Dolayisiyla ¢atisma, eylem ve kararlarimizi bir sekilde
etkilemektedir (Conflict Barometer, 2016: 6-8). Catisma farkli nedenlerle ortaya ¢ikar ve

insan toplumunda farkli gatisma gesitleri vardir.

Kisileraras1 ¢atisma, iki birey arasindaki catigmayi ifade etmektedir. Bu, tipik olarak
insanlarmn birbirinden nasil farkli olduguyla ortaya gikmaktadir. Insanlar, uyumsuz segimler
ve goriigler ile sonuglanan ¢esitli kisiliklere sahipleridir. Goriiniise gore, kisisel gelisime
yardimc1 olabilecek veya baskalariyla iligkileri gelistirebilecek dogal bir durumdur. Ayrica,
bu tiir catigmalar1 yonetmek icin ayarlamalar yapmak gerekmektedir. Ancak, kisilerarasi
catismanin ¢ok yikici hale gelmesi durumunda, bir arabulucuyu aramak, c¢oziime
kavusturmak igin yardimei olacaktir. Igsel catisma bir bireyde gerceklesir. Bu deneyim
kisinin aklinda gergeklesir. Dolayisiyla, bireyin diisiincelerini, degerlerini, ilkelerini ve
duygularin1 iceren psikolojik bir catigma tiiriidiir. I¢ miicadelelerinizi desifre etmekte
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zorlanirsaniz, bu tiir catismanin ele alinmasi oldukc¢a zor olabilir. Huzursuzluga ve
tedirginlige yol agmaktadir. Hatta depresyona bile neden olabilir. Depresyon geciren kisi
durumdan ¢iktiginda, daha giiglii hale gelebilir. Boylece, deneyim kendi kisisel gelisiminde,
bireye yardimci olacak olumlu bir degisim ortaya ¢ikarmaktadir. Grup i¢i ¢atisma, bir takim
bireyler arasinda gergeklesen bir ¢atisma tiirtidiir. Bu bireyler arasindaki uyumsuzluklar ve
yanlis anlasilmalar gruplar arasi bir ¢atismaya yol agmaktadir. Kisileraras1 anlagsmazliklardan
(0rnegin, ekip lyelerinin gerilim yaratabilecek farkli kisilikleri vardir) ya da gorlis ve
fikirlerdeki farkliliklar ortaya ¢ikmaktadir (6rnegin, bir sunumda, ekip tiyeleri, bir bagkan
tarafindan sunulan kavramlarin hatali oldugu i¢in goriis ayriliklari). Bir takim icinde, catisma
olarak hedeflerine ulagmalarina izin verecek olan kararlarin ortaya c¢ikmasinda yardimei
olabilir. Ancak, ¢atismanin derecesi iiyeler arasindaki uyumu bozarsa, ¢éziimlenebilmesi igin
farkli bir gruptan bazi ciddi rehberlige ihtiya¢ duyulacaktir (Folarin, 2013:5-7). Uyusmazlik
sorunlar1 olacaktir. Clinkii ¢ikar farklilagir ve catisir, bu da anlasmazliklara veya catismalara
yol acabilir. Bir grup i¢indeki farkli takimlar arasinda bir yanlis anlagilma ortaya ¢iktiginda
gruplararast ¢atisma yasanir. Rekabet ayrica gruplar arasi ¢atigmanin ortaya ¢ikmasina da
katkida bulunmaktadir. Bir grup tarafindan kendi kimliklerini olusturan bir gruba karsi bir
rekabet icerebilir. Ya da bir grup tarafindan belirlenen sinirlara karsi bir rekabet icerebilir
(Evans, 2013). Bilgi ve Iletisim Teknolojilerinin artan 6nemi gdz Oniine alindiginda,
taraflarin, siber uzayin belirli yonlerinden faydalanmak i¢in cesitli araclar ve teknikler
kullanarak rakiplerine kars1 avantaj elde etmek isteyecekleri sasirtict degildir. Mesela, hangi
catisma sorunlarinin (bolgesel, ideolojik vb.) ya da catisma siddetlerinin (siddet veya siddet
icermeyen) siber uzayda yankilanip yankilanmadigini bilmiyoruz. Giderek artan siber olay
sayis1 goz Oniinde bulunduruldugunda, arastirmacilarin, arastirmalar1 ve isbirlikleri yetersiz
kalmaktadir (Conflict Barometer, 2017: 37). Catisma bazilar1 i¢in bir sorun gibi goériinebilir.
Ancak bu, catigmanm nasil algilanmasi gerektigi degildir. Ote yandan, biiyiime igin bir
firsattir ve gruplar veya bireyler arasinda acilma igin etkili bir ara¢ olabilir. Bununla birlikte,
catisma tretkenligi geri ¢cekmeye ve daha fazla anlagsmazliga yol agmaya basladiginda, bir

¢Ozlime ulagsmak i¢in ¢atisma yonetimine ihtiya¢ duyulacaktir (Conflict Barometer, 2015: 6).
Uluslararasi iliskilerde Siber Catismalar
Siber catigma, ulus devletler icin hizla degisen stratejik bir sorunu temsil etmekte ve onun

etkilerini yonetmek i¢in yeterli bir politika g¢ercevesinden yoksun kalmaktadir. Estonya,
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Suudi Arabistan, iran ya da en son ABD baskanlik segimleri gibi olaylar, siber saldirilarin
kritik hizmetleri tehlikeye atabilecegini, ekonomilere zarar verebilecegini, demokratik
devletlerin temel siitunlarin1 zedeleyebilecegini ve resmi devlet gatigsmasi diisiincesine
ulasabilecegini gostermistir. Siber alan birden fazla ulusal, idari ve yargi sinirlarini asar ve
ticari kurumlardan bireylere, siber suglulardan terérist gruplara kadar genis bir yelpazede
devlet dis1 aktorleri bir araya getirmektedir. Devletler siber uzayda en giiclii ve aktif unsurlar
olmaya devam etmektedir. Devletler uluslararasi ¢atisma i¢in yeni bir arena gelistirmislerdir.
Bu durum, ulus devletlerin siber suglularin kendi ¢ikarlarin1 daha da ileri gotiirmeleriyle
acikliga kavusmaktadir. Siber alanin tekilligini ve devletlerarasi ¢atismadaki roliinii anlamak
icin, onun yapisint degerlendirmek gerekir. Bunun nedeni, kagmilmaz olarak siber
saldirilarin ~ igine  gOmiilmis karmagikligin, mekanin kendisinin  6zelliklerinden
kaynaklanmasidir. Siber catigsmalar genellikle ticari islemler i¢in tasarlanan teknolojiler
icinde gerceklesir ve gelisir; bagimsiz, anonim olarak ve diinya capinda baglantiy
desteklemek i¢in olusturulmuslardir. Bu alanin siber ¢atismanin gelistigi baglamda olmast,
¢Oziim Uretmenin zorlugunu ya da sadece bu konuya standartlagtirilmis cevaplari

yansitmaktadir.

Catismay1 6nlemek icin bir dizi tanimlama girisimleri yapilmistir. Catigsma 6nlemleri, politik
bir itiraz baglaminda bir akil yiirlitme aktorii tarafindan gergeklestirilen eylemler ve
iletisimdir. Bunlar, belirlenmis kurallara aykir1 diizenlemelerin prosediirleri disinda ya da
uluslararasi diizeni veya devletin temel islevini tehdit ederse, tanimlanabilir bir iddia i¢in
kurucu niteliktedir. Olusturulan diizenleyici prosediirler, catisma yoOnetimi aktorleri
tarafindan kabul edilen ¢atisma ydnetimi mekanizmalar1 olarak tanimlanmaktadir. Ornekler
arasinda se¢im ve muhakeme islemleri bulunmaktadir. Diizenlenmis tiiziik prosediirleri,
fiziksel siddet kullanimi veya tehdidine basvurmadan gergeklestirilmelidir. Devlet
fonksiyonlar1, bir niifusun giivenligini, bir boélgenin biitiinliiglinii ve belirli bir politik,
sosyoekonomik veya Kkiiltiirel diizenin giivenligini saglamay1 igerir (Conflict Barometer,
2017: 6). Sinir 6tesi siber olaylarin ve ¢atigsmalarin yonetimi, genellikle devlet kurumlart ve
0zel olarak sahip olunan bilgi altyapisindan sorumlu kuruluslar arasinda kapsamli ve ayrintilt
bilgi paylasimi gerektirmektedir. Siber olaylarin arastirilmasi ve yonetimi igin verilerin
sadece olaylarin seyri ve olaylarin arka plani hakkinda detaylar degil, ayn1 zamanda hedefler

tizerinde gercek zamanli raporlama ve sunucu gilinliiklerinin ayrintilarindan olusmaktadir.
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Bu, 1yi trafigi kotiiliikten ayirt etmeyi miimkiin kilmakta, diisman IP adreslerini engellemekte

ve saldirilarin kokenini izlemektedir (Tikk, 2010: 24).

Internet altyapisinin pratikte olduk¢a dayanikli oldugu kanitlanmustir. Is diinyasinda
internetin bozulmasini ya da 6zel verilerin kaybolmasiyla yok olacak ¢ok sey oldugu i¢in,
giivenlik ¢Ozlimleri, hackerlar, sahtekarlar ve siber-sabotajcilarin bir adim &tesine
gecmektedir. Ancak bu, yalnizca biiyiik Bilisim Teknolojisi sirketlerinin (Microsoft, Cisco,
Google, Yahoo v.d.) cogu kez hiikiimetlerle yakin isbirligi icinde ¢alistig1 siirekli yenilik ve
yatirimla elde edilir. Bununla birlikte, internetin biitiinliigiine yonelik gelecekteki tehdidin,
diisman saldirilart gibi, giderek daha fazla sayida ve daha genis dosyalar1 dolasarak, kapasite

tizerindeki kisitlamalardan gelmesi muhtemeldir (Wescott, 2008: 2).

Siber catismalar, teknik bilgi birikimine sahip siber savascilar tarafindan bit ve bayt kullanan
aglar iizerinden de miicadele edilir. Siber ¢atigma, taktik diizeyde hizlidir; Birler ve sifirlar
gercekten ag hizinda seyahat ediyorlar. Siber catigmalar diizensiz catismalar olma
egilimindedir. Bu tiir bulanik ve belirsiz kosullarda siber ¢atisma kavramini tanimlamak,
neredeyse her zaman bir sorun haline gelmektedir (Healey, 2016: 43-44). Mevcut belirsizlik,
hiikiimetler arasinda gergek siber tehdit hakkinda kafa karisikligina yol agmaktadir. EastWest
Enstitiisii tarafindan “Siber Uzay icin Cenevre ve Lahey Sozlesmelerinin Olusturulmasi”
baslikl1 bir raporda, “Ikili barisa kars1 savas paradigmasinin Internet Cagmin karmasikliklar:
i¢in ¢ok basit olmas1 miimkiindiir.” Raporda, mevcut politika araglarinin nasil kullanilacagi
ve daha da Onemlisi, uluslararas1 hukukun uygulanabilirliginin ac¢ikliga kavusturulmasi icin
“Uiclincli bir savas dis1 yontem” gelistirilmesi Onerilmektedir. Siber saldirilar1 kategorize
etmek icin iki basit kritere dayanan bir sistem Onerilmektedir: etki ve niyet. Siber uzaydaki
herhangi bir eylem, bu iki model araciligiyla degerlendirilebilir. K&tii sohrete sahip Stuxnet
saldirilar1 gibi siber uzayda ¢esitli yiiksek profilli eylemleri degerlendirmek, savas
metaforunun bu olaylara uygulanamaz hale geldigi oldukg¢a agiktir. Stuxnet’in niyeti politik
bir unsura sahip olsa da (6rnegin Iran rejimini miizakere masasina doénmeye zorlamak),
oliimciil bilesen eksiktir. Bu saldirilarda hayatlar kaybedilmis olsa bile, temel amag sabotaj,
uluslararas1 alanda “kabul edilen” bir eylem ve kendi i¢inde g¢atigma, bir politik savas
bicimiydi (Gady, 2012). Bir¢ok iilke i¢in siber c¢atismayla yiizlesmenin en 6nemli adimi,
tercih edilen ulusal giivenlik sonuclari konusunda ¢ok daha agik olmaktir. Bir hiikiimetin
rekabet halindeki kamuoyu hedefleriyle karsi karsiya kaldigi durumlarda, kararlar
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netlestirmek igin net bir ulusal siber stratejide bunlar 6ncelikli olmalidir (Unver, 2017: 110-

111; Cycon, 2016: 45).

Uluslararas1 siber koruyucular ve olay ekipleri arasindaki etkilesimler ¢cogunlukla teknik,
diplomatik ve politik iliskilere dayanmaktadir. Ozellikle kritik altyapilar, bilgisayar
sistemlerinde meydana gelen olaylar ile ilgili ulusal giivenlik kaygis1 alanidir. Boyle bir
olaym bir 6rnegi, Ulke B hiikiimeti tarafindan eylemleri protesto eden A Ulkesi bireylerinin
“vatansever” ¢abalar1 olacaktir. Bu bireyler, B Ulkesinin hiikiimet veya kritik altyap:
bilgisayar sistemlerine girebilir. Alternatif olarak protestocular, B iilkesinin hiikiimetini,
finansal ve medya bilgisayar sistemlerini, o kadar fazla elektronik trafige maruz
birakacaklarini, sistemlerin kullanilamayacak kadar yavaslatabilmeyi koordine edebilir.
Mliskilerinin niteligine baglh olarak, A Ulkesi, B Ulkesine siyasi veya yasayr uygulama
saglama konusunda isteksiz olabilir. Ek bir karmasik faktor, internetin yapist ve dogasi
geregi, A Ulkesinden bir protestocunun kétii niyetli faaliyetinin, ani bir sekilde ¢atigmanin
otesinde telekomiinikasyon sistemleri araciligiyla gergeklestirilebilmesidir (6rnegin, sadece
A ve B tilkelerinde degil, ayn1 zamanda X, Y ve Z iilkelerinde). Diger iilkelerin B iilkesine
yardim etmesini gerektiren ortak bir uluslararasi yasa yoktur ve bu nedenle yardimda
basarisizliga dair higbir sorumluluk yoktur. Siber olaylar silahli catigsma olarak tanimlanabilir
ve belirli bir iilkeye atfedilebilirse, o zaman B Ulkesi uluslararasi insancil hukuk
cercevesinde eylemler baslatabilir. Ozellikle NATO’nun hukuksal olarak almis oldugu
kararlar bu noktada etkili olmaktadir. Ayrica su anda uluslararasi anlamda olusturulmaya
calisilan hukuk kurallar1 da bu anlamda onemlidir. Geleneksel ¢atismalarin siber bilesenleri
icermesine ragmen, bugiline kadar higbir bagimsiz siber olaymn (fiziksel ¢atigmaya bagli
olmayan) silahl1 catismalar olarak kabul edilmedigi veya belirli iilkelerin destegine yeterince
atfedilmedigi belirtilmelidir. Savas paradigmasi diginda, uluslararasi toplum, siber tehditleri
veya ulusal giivenligi etkileyen olaylar1 yonetmek i¢in yaygin kabul gormiis bir ¢erceveye
sahip degildir. Dahas1 her bir {ilke isbirligi saglayabilsin diye, asgari siber olaylara miidahale
yetenegine sahip olan uluslararasi bir anlagma bulunmamaktadir. Cok uluslu siber olaylara
miidahale ¢abalarini koordine eden tek bir 6rgiit yoktur (Dion, 2010: 71-73).

Catismanin Siniflandirilmasinda Hukuki Boyut

Modern savasta “gatismanin siniflandirilmasi1”, yani belirli diismanliklarin bir hukuk
meselesi oldugu catigsma tilirliniin tanimlanmast olarak sorunlu oldugu seklinde birkag

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

36

Summer 2018

K



ISSN: 287-1218

uluslararasi insancil hukuk konusu goriilmektedir. S6z konusu catismanin siiflandirilmasi,
her zaman uluslararasi insancil hukuk analizinde, ¢atismanin niteligi gecerli yasal rejimi
belirledigi i¢in ilk adimdir (Schmitt, 2012: 245). Siber ¢atisma yeni olmayabilir, ancak eski
de degildir. Diger biiyiik, yikic1 kiiresel egilimlerde oldugu gibi, geleneksel uluslararasi
normlarin hala uygulandigi, ister gecerli olsun, isterse de degisiklikler olsun, ya da tamamen
yeni normlarin icat edilmesinin gerekip gerekmedigi konusunda sikint1 veren sorular vardir.
En 6nemli normlardan biri, devletlerin Lahey Sozlesmesi’nin giivence altina aldigi hak ve
sorumluluklarla uluslararast yardima cevap olarak tarafsiz kalabilmeleri olmustur. Siber
gizliligin dogas1 geregi, bu tiirden yasal norm, degistirilmis bir siyasi tarafsizlik normundan
daha az yararh olabilir. internet protokolleri siber saldirilart herhangi bir sayidaki tarafsiz
iilke tizerinden yonlendirmektedirler. Siber anlasmalar genellikle uluslararast hukuku
tetikleyecek kadar yikici degillerdir ve savasanlarin kimligi veya uyrugu acik olmayabilir
(Cycon, 2012: 22). Buna gore, uluslar, resmi bir anlasma yiikiimliiliigii olup olmadigina
bakilmaksizin, siber saldirilari durdurmak ve makul adimlar atmak i¢in politik baski altinda

olabilirler (Karatzogianni, 2009: 5-6).

“Uluslararas1 olmayan silahli ¢atigma”, bir devlet ile “Orgiitlii” silahli grup arasindaki
catismalar belirli bir yogunluk seviyesine ulastiginda ortaya ¢ikar. Yogunluk ayrica siddet
seviyesinin ayaklanma veya sivil rahatsizliklardan daha yiiksek olmasini gerektirir (Cycon,
2017: 137-138). Yaralanma veya hasar tek basina yeterli degildir. Bireyler tarafindan
yiiriitiilen siber operasyonlar, yetersiz bir sekilde orgilitlenmedikleri i¢in hak kazanamazlar.
Cevrimici olarak organize edilen gruplar, duruma gore degerlendirilebilir, ancak geleneksel
organizasyon kriterleri, onlarin hak kazanmalarin1 zorlastirir. Buna gore siniflandirma,
onemli bir konudur. Ornegin, Eski Yugoslavya Uluslararas1 Ceza Mahkemesi (ICTY), ilk
Oornegi olan Tadi¢’te uluslararasi olmayan catismanin uluslararasilagtirilmasina yonelik
kriterler ile miicadele etmistir. On y1ldan kisa bir siire sonra, ulus 6tesi terorizm siniflandirma
konular1 dikkat ¢ekmistir. Bu uluslararasi nitelikte terdrizm olmustur (Schmitt, 2012: 246).
Sinirlar1 asmis ya da uluslararast olmadigindan, bir devletin bir digerine kars1 diismanliklarla
kars1 karsiya gelen giiclerini icermediginden mi (ya da hi¢ silahli ¢atisma oldu mu)?
Giircistan 2008, Litvanya 2008, Radyosuz Avrupa / Radyo Ozgiirliik 2008 gibi siber olaylar,
birbiriyle ¢elisen bakis acilarinin, ayni ya da hatta benzer yasal sonuglar1 desteklemeyen
farkli arka plan sistemlerinden ve deneyimlerinden ortaya ¢ikmaya egilimli oldugu anlayisim
pekistirmistir. Sonug olarak, dykiiniin farkli yonlerini ve farkli tiirde siber faaliyetlerini
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sistematik olarak kategorize etme yetenegini géz Oniinde bulundurma yetenegi, yasal

perspektiften ¢ok biiyiik bir 6neme sahiptir.

Gelecekte siber ¢atisma, siniflandirmay1 daha fazla karmasiklastiracaktir. Siber operasyonlar,
tipik olarak silahli catismalarla iliskilendirilen fiziksel hasara neden olmadan, genis
toplumsal ve ekonomik zarari iiretme potansiyeline sahiptir. Bunlar ayn1 zamanda dogal
olarak sinir-Gtesidir, dolayisiyla cografi faktorlere dayanan siniflandirma yaklagimlarini
engellemektedirler. Dahasi, kitlesel saldirilar tek bir kisi tarafindan veya tamamen online
olarak organize edilen bir grup tarafindan baslatilabilir. Bu, bir devletin silahli kuvvetlerinin
veya tipik askeri operasyonlar1 gerceklestirebilecek bir grubun katilimina bagli olan
geleneksel catigmalarin tersi bir durumdur. Siber catigsmalarin ortaya ¢ikisi, devam eden
kinetik catismanin siniflandirmasini higbir sekilde degistirmemektedir. Paradigmatik 6rnek,
Giircistan ve Rusya arasindaki 2008 uluslararasi silahli catisma sirasinda “vatansever
korsanlarin” yiiriittiigii siber operasyonlardir (Schmitt, 2012: 250). Ulkelerin, ne hazirliga ne
de sansa sahip olamayacaklar1 unutulmamalidir. Zira iilkeler, siber olay yanitlari, yasalarin
uygulanmasi, gerekli olabilecek i¢ ve hiikiimetler aras1 koordinasyon i¢in yeteneklerine gore

degismektedir (Dion, 2010: 71).

Bugiine kadar devletler, devam eden silahl1 ¢atigma baglami disinda yiiriitiilen herhangi bir
siber operasyonu, uluslararas1 ya da uluslararas1 olmayan silahli ¢atisma olarak
nitelendirmekten kacinmislardir. Siber operasyonlar gelecekte, kaginilmaz olarak devletler
icin zorlu ¢atisma smiflandirma zorluklarini sunacaktir (Wingfield and Tikk, 2010: 22).
Uluslararasi silahli ¢atismayla ilgili olarak, devlet dis1 aktorler tarafindan gergeklestirilen
siber operasyonlarin atfedilmesi, gegmiste kinetik eylemlerin devletlere atfedilmesinden daha
fazla sorun olusturacaktir. Uluslararasi olmayan silahli ¢atigsma baglaminda o6rgiitlii bir silahli
grup olarak nitelendirme, sanal organizasyonun yapilari, araglari, yaygmligi arttikca ve
gelistikge, giderek karmasiklasacaktir. Devletlerin ve devlet dis1 aktdrlerin, siber altyapiya ve
bagimlilik yaratan siber operasyonlara daha fazla bagimli hale gelmesiyle, s6z konusu
devletin uygulamalarinin mevcut esigin diismesine neden olmasi beklenebilir. Siber silahli

catisma yasasi devam eden bir ¢alismadir ve yakin gelecek i¢in de dyle kalacaktir (Schmitt,
2012: 259-260).

Sonug¢ Yerine: Siber Catisma Egilimi
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Siber catismay1 etkileyen bircok sebep olabilir. Cogu zaman bunlar1 takip etmek zor
olmaktadir. Siber ¢atigmanin izlenmesi siber alanin boyut, bant genisligi ve hacim
bakimindan artmasina paralel olarak giiniimiizde en biiylik zorluklardan biri olmaya devam
etmektedir. Buna ek olarak, siber aktorlerin esigin altinda faaliyet gostermeye yonelik artan
kararliligi, yetkisi olmayan eylemlerin istenilen kesinlik ve gdsterilebilirlik diizeyleriyle
tanimlanmasini daha da zorlastirmaktadir. Kalic1 ve yaygin izleme i¢in bir olay oldugu kabul
edilebilir. Bununla birlikte, ciddi sabotaj ve casusluk faaliyetlerinin tespiti, kismen, mevcut
tarith ve operasyonel kisitlamalarin biraz 6tesinde, uzun bir zaman dilimi boyunca trafigin
akisina baglidir. Bu, siber alanin canli ve modern olcekte ele alinmasi, daha fazla arastirma
icin siipheli faaliyetler algilamasi ve tasarlanmis siber izleme altyapilarindaki arastirmalar

icin hayati 6nem tagimaktadir.

Pek cok arastirmaci, ag izlerinden elde edilen bilgilere bagli olarak tamamen internet
altyapisinin dogas1 geregi siber catisma atfedilmesinde ve belirlenmesinde ¢ok az sey
yapilacagini iddia etmektedir. Bu nedenle, teknik ¢6zlim verilerini baglamsal analiz ve akilli
hizmetlerden elde edilen bilgilerle birlestiren yaklasimlara ihtiya¢ vardir. Siber g¢atisma
atfedilmesi (6zellikle yavas faaliyetler) i¢in etkili bir yontemdir ve farkli kosullar altinda
etkinliginin arastirilmasi saglanmaktadir (Cycon, 2012: 407-408). Sadece siber alanda degil,
su¢ ve hukuk bilimleri gibi diger alanlarda da her tiir aktor yetistirmek i¢in kullanilabilir.
Mevcut bir yasal rejim veya ¢erceve ile acikca iliskilendirilemeyen bir eylemden herhangi
bir hukuki sonuca varmak siber ¢atisma i¢in olduk¢a karmasik olabilir. Bu nedenle pratik bir
bakis agisi, ilgili yasal rejimin uygulanmasi acisindan “neyin ne oldugunu” acik bir sekilde
anlasilmas1 biiyiikk 6nem tasimaktadir. Bilgisayar bilimleri ve bilisim teknolojileri, hukuk,
stratejik, politik konular, sosyal ve ekonomik kaygilar ve insan davranigsal modellemelerini
siber uzaya gore incelemektedir. Siber ¢atismada ¢atisma asamalar1 arasindaki etkilesimin
dinamikleri, kinetik catigsmalarda bilinen asamalar1 her zaman takip etmeyebilir. Tanim
olarak, siber uzay, belirli bir atifta basarisizliga yol agan anonim saldirilara izin verir. Esasen,
geleneksel yanit yontemleriyle c¢oziilemeyecek kadar belirsizligi tasiyan eylemlerin
olasiligin1 agmustir. iliskilendirme konusundaki belirsizlik, etkin devlet misillemesini felce
ugratmis ve devlet catismasinda ve uluslararasi giivenlikte yeni bir paradigma ortaya
cikarmistir. Bu belirsizlik, hem “saldirganlar” hem de “savunanlar” olarak adlandirilan gii¢lii
siyasi etkilerin kaynagidir. Catigma ve orantili tepki gibi bir¢ok geleneksel ¢atigsma kavramu,
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siber savagla basa c¢ikmak i¢in yeniden uyarlanmali ya da tamamen degistirilmelidir.
Saldirilarin atfedilmesindeki yapisal belirsizlik, olas1 teminatlarin kapsami ve devlet altyapisi
ve kritik hizmetler tizerindeki olasi etki, siber ¢catismanin yonetilmesi ve yonlendirilmesi igin
0zel ilkeler ve kurallara duyulan ihtiyacin yeni bir savas tlirii oldugunu dogrulamaktadir.
Siber catisma halihazirda ele almaya hazir olmadigimiz ¢ok cesitli olasiliklar sunmaktadir.
Devletler arasindaki gelecekteki iliskiler kuvvetli bir sekilde gelismeli ve bu sayede siber
catismalarin varligi azalmalidir. Mevcut devlet uygulamalari, siber saldirilarin ne 6lgiide
savas eylemleri olarak tasarlanacagini ve hangi siddetin diplomatik veya hatta askeri tepkiyi
tetiklemeleri gerektigini belirleyecektir. Bu nedenle, birbirine bagli bir diinya gercgekliginde,
bu smirlar yakinda catisma yonetiminde en hassas konulardan biri haline gelebilir. Siber
catisma artik sadece yiikselen bir olay degil, yeni bir savas alan1 olmaktadir. Gelecekte siber
catisma devletlerin nasil davrandigini, isbirligi yaptigini, yanit verdigini ve nihayetinde

savasi nasil siirdiirdiigiinii yeniden tanimlayacaktir.
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SIBER UZAYIN GUVENLIKLESTIiRILMESI: ABD ORNEGI

Upagiil Rakhmanova*
Ozet
Bu calismada, ABD’nin siber uzayn giivenliklestirilmesini nasil hayata gecirdikleri
aragtirtlacaktir. Bunun igin Oncelikle, Kopenhag Okulu tarafindan gelistirilmis
giivenliklestirme teorisi ve siber uzay kavrami irdelenecektir. Ayn1 zamanda, 1995'ten bu
yana Amerikan hiikiimetinin siber alan1 giivenliklestirmek amaciyla kullandigr soz-
edimlerinin  etkili olup olmadigi da sorgulanacaktir. Ayrica, siber uzaymn
giivenliklestirilmesinde Onemli rol oynayan kurumsal yapilanmalar1 analiz ederek,
orgiitlenmelerin yetki, sorumluluk, etkinlik ve faaliyetleri irdelenecektir. Son olarak,
ABD’nin uluslararas1 diizeyde iilkenin siber uzay alanindaki amag¢ ve hedeflerini ortaya

koyan 2003 ’ten bu yana yayinladiklari siber giivenlik strateji belgeleri lizerinde durulacaktir.

Anahtar kelimeler: Siber Uzay, Giivenliklestirme, ABD, Kopenhag Okulu, S6z-edim

THE SECURITIZATION OF THE CYBER SPACE: THE CASE OF THE USA

Abstract

This paper explores how the American Government understands and characterizes
cyberspace and its securitization. Adopting the framework of securitization theory, which
was developed by Copenhagen School, paper seeks to understand and describe the role of
speech-acts, that the American Government since 1995 engage in in order to securitize the
cyber space. In this context, organizational structures, their responsibilities, activities that
play an important role in securitization of the cyber space will be analized. Finally, it will
focus on the cyber security strategy documents that the United States has published since
2003, which set out the goals and objectives of the cyber space.

Key words: Cyberspace, Securitizasion, USA, Copenhagen School, Speech-act
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Siber uzaya ve ayrica siber giivenlige olan ilgi her gecen giin artmaktadir. Ayrica, her {ilke
kendi siber alanin korumaya ve giivenliklestirmeye cabalamaktadir. Siber uzay kavraminin
herkes tarafindan kabul edilen tanimi bulunmamasiyla beraber, siber uzay konusu
giinlimiizde en ¢ok giivenlik baglaminda ele alinmaktadir, zira hayatimizin hemen hemen her
alanimi etkilemektedir. Gilinimiizde artik, siber giivenlik sadece bireyler i¢in degil, devletleri
de ortadan kaldirabilecek kadar tehditleri olusturabileceginden, siber giivenlikle ilgili
soylemler, “giivenliklestirme teorisi” g¢ergcevesinde incelenebilmektedir. Fakat, 1990’larda
Kopenhag Okulu temsilcileri, siber giivenligi devletlerin varligima bir tehdit olarak
algilamiyordu, zira onlara gore siber giivenligin o denemde diger giivenlik sorunlari iizerinde
basamakli (cascading) etkileri yoktu (Buzan, Waever, & De Wilde, 1998, s. 25). Ancak,
21.yiizylla geldigimizde, diinyada yasayan insanlarin yarisindan fazlasinin internet

kullanicilar1 haline gelmesi, giiniimiizde bu durumu degistirmis bulunmaktadr.

“Giivenliklestirme” kavramini akademik camiyaya Waever, 1995°te yazdigi Securitization
and Desecuritization makalesi ile kazandirmistir. “Giivenligi” bir speach act (s6z-edim)
olarak goren Waever’e gore, iktidar sahipleri bir konuya “giivenlik” olarak isaret etmekle,
onu giivenlik sorunu haline getirmis olurlar (Waever, 1995, s. 55). Giivenliklestirme teorisi
ise, daha sonra 1998’de Buzan, Waever ve Wilde tarafindan kaleme alinarak, Uluslararasi
Iliskiler’de akademiyanin kullandig1 terminolojisine kazandirilmistir (McDonald, 2008, s.
566). Kopenhag Okulu, giivenliklestirme teorisi ile, giivenlik ¢aligmalari'ndaki genisleyen
tartismanin orta noktasini yakalamada basarili olmustur (Hansen & Nessenbaum, 2009, s.
1158). Michael Williams, Kopenhag okulunun da defalarca dile getirdikleri gibi, giivenlik
sOyleminde, bir konu dramatize edilir ve yiiksek oncelikli bir konu olarak sunulur demistir
(Williams, 2003, s. 514) Buna 6rnek olarak, Temmuz 2012'de ABD eski Baskani Barack
Obama, The Wall Street Journal'da yayinlanan bir fikir (opinion) yazisimi verebiliriz. Bu
yazida, llkeye karsi yapilan siber saldirilari, karsilastiklart en ciddi ekonomik ve ulusal

giivenlik sorunlarindan biri olarak tanimlamistir.

Bu calisma ABD’nin siber uzay1 nasil giivenliklestirdigini ve iilke liderlerinin siber
tehditlere karsi, dinleyicileri inandirmak amaciyla kullandiklar1 ifadelerin basarili olup
olmadigimi irdelemeyi amaglamaktadir. ABD’nin siber uzay: giivenliklestirmesini inceleyen

bu ¢aligmanin giris boliimiinlin ardindan gelen boliimde giivenliklestirme teorisinden sz
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edilecektir. Calismanin bir sonraki boliimiinde ise Siber uzayin ne oldugu ve fakli tanimlari
ele almacaktir. Makalenin son bdliimiinde ise ABD’nin siber uzay1 giivenliklestirmeyi nasil

yerine getirmeye calistigindan bahsedilecektir.

Calismamiz “giivenliklestirme” ve “siber uzay” konularina odaklanmis olup, ABD’nin siber
uzayl nasil giivenliklestirmeye calistiklarini ele almaktadir. Temel olarak siber uzay ve
giivenliklestirme teorisi lizerine yazilmig Onemli eserleri ele aldigimiz bu g¢alismada,
konunun toplumsal, siyasal ve bilimsel boyutlariyla incelemeye ve konuya bir biitlin olarak
bakilmaya c¢alisilmistir. Gerekli veriler ise, tarama teknigi ile toplanmustir. Basvurulan
referans kaynaklar, temel olarak siber gilivenlik, siber tehdit, giivenliklestirme, Kopenhag
Okulu hakkinda yazilan kitaplar ve makalelerden olusmakla birlikte, 6zellikle giincel veriler

ve ABD bagkanlarinin sdylemleri i¢in genel ag ortamindan yararlanilmistir.

2. Giivenliklestirme Teorisi

Giivenliklestirme kavrami ilk olarak 1995 yilinda Ole Waever tarafindan Securitization and
Desecuritization (Waever, 1995) makalesinde kullanilmigstir. Waever makalesinde
“glivenligi” bir speach act (s6z-edim) olarak gérmiistiir. Ayrica séz-edimleri sadece iktidar
sahipleri tUrettiklerini 6ne stirmiistiir. Ona gore, iktidar sahipleri belirli bir konuyu “glivenlik”
problemi olarak isimlendirirken, devlet veya iktidari elinde bulunduran elitler, bu “gilivenlik”
problemine kars1 bagvuracaklar1 eylemleri otomatik olarak mesrulastirmis olur. Bir konuya
“glivenlik” olarak isaret etmekle, onu giivenlik sorunu haline getirmis olurlar. Keza iktidar
sahiplerinin “glivenliklestirme” aracini, kontrolii elinde tutabilmek icin kullanabileceklerini
de yazmistir. (Waever, 1995, s. 54). Kopenhag okulu temsilciler ise giivenliklestirme
kavramini daha ileri diizeye tasiyarak, daha dogrusu 1998’de yayimlanan Security: a new
framework for analysis adli kitabinda onu bir teori haline getirmekle birlikte akademik
yazima kazandirmigs bulunmaktalar. Giivenliklestirme teorisi insaci bir temele sahip
olmaktadir, zira bu teoriye gore, gilivenlik konular1 giivenlik tehdidi olarak inga
edilmektedirler. Bu insa edilmis gilivenlik konusu ise, soz-edimler ile tekrarlanarak,
insanlarin diger bir deyis ile “hedef kitlenin” aklina enjekte edilir ki, bunun sayesinde tehdit
olarak kabul ettikleri konulara kars1 olagan iistii tedbirleri alabilmek mesru hale gelmis olur.
Bu, kimilerinin elinde bir ara¢ haline gelebilmekteyken, kimileri i¢in gercekten bir tehdidin

olduguna insanlar1 inandirmanin yararli bir yolu olmaktadir. “Giivenliklestire” — bu
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Oznelerarasi ve sosyal olarak insa edilir. Yani herhangi bir tehdit olarak gordiigii veya tehdit
olarak sunmak istedigi konuyu séz-edimler yoluyla giivenlik sorunu olarak hedef kitleye
sunar. Bunun sonucunda kendi mesru olmayan eylemlerini hedef kitlenin kabul etmesini
veya en azindan alinacak tedbirlere tolere etmelerini saglamig olurlar (Buzan, Waever, &

Wilde, 1998, s. 31).

Waever’in 1995 makalesinde, “giivenliklestirmek™ sadece belli bir sorunu dile
getirmekten ibaretti. Yani Waever 1995’te “giivenligi” dil teorisinin yardimiyla séz-edim
olarak tanimlamistir (Waever, 1995, s. 55). Daha dogrusu devlet temsilcisi, “giivenlik”
kavramini dile getirerek belli bir gelismeyi 6zel bir alana sokar ve bu gelismeyi engellemek,
bloke etmek icin gerekli tiim araglari kullanma hakkini talep etmis olur. (Waever, 1995, s.
55) Ancak, Kopenhag okulu ise, giivenliklestirmenin sadece bir sorunu dile getirmekten
ibaret olmadigini, séz-edimin gilivenliklestirme eyleminin sadece bir pargasi oldugunu
yazmiglardir. Onlara gore, “giivenlik”, politikayr oyunun yerlesik kurallarinin Gtesine
gotiiren ve meseleyi ya 0zel bir politika tlirii ya da siyaset olarak ele alan bir “hamledir”.
Giivenliklestirme, bu yiizden siyasallasmanin daha asir1 bir versiyonu olarak agiklanmustir.

(Buzan, Waever, & Wilde, 1998, s. 23).

1995 yilinda vurgu soz-edimde ya da giivenliklestiricide iken, 1998’de artik vurgu
“giivenliklestirici hamleye” tasinmistir. Bu climleyi agiklarsak, olaganiistii tedbirler ya da
araglar gerektiren bir tehdidin belirlenmesi ve bu durumun hedef kitle tarafindan kabul
edilmesi, gilivenlik s6yleminin dile getirilmesinden daha da 6nemlidir. (Williams, 2003, s.
526) Ayrica, givenliklestirme eylemi ti¢ temel Ogeden olusmaktadir. Bunlar -
giivenliklestirilmesi gereken konu, yani referans nesnesi; ikincisi, giivenliklestiren aktor,
baska deyis ile hedef kitleye siirekli tekrarlayarak gilivenlik konusunu enjekte eden kisi/grup;
liclinci 68e de islevsel aktorlerdir, yani giivenlik alanindaki kararlar1 6nemli derecede
etkileyen aktorler. (Balzacq, 2005, s. 178) Giivenliklestirme eyleminin analizini yapmak
miimkiindiir, bu 1ise korunmasi gereken konunun biiyikligi ve seviyesi ile
belirlenebilmektedir. Giivenliklestirme teorisine gore, giivenliklestirme analizinde {i¢ ayr1
diizey ongoriilmiistiir. Bunlar mikro, makro ve orta diizeylerdir. Kopenhag Okulu yazarlari,
s0z-edimin Orgiitsel mantigina odaklanmanin kimin giivenliklestirici aktér oldugunu

belirlemede en iyi yol olduguna inanmislardir (Buzan, Waever, & Wilde, 1998, s. 40).
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Kopenhag Okulu i¢in, sorunlar dil araciligiyla giivenlik sorunlari (veya daha dogru
bir sekilde tehditler) haline gelir. Dil, belirli aktorleri veya meseleleri belirli bir politik
topluluga tehdit eden konuma koyar ve dolayisiyla gilivenliklestirmeyi mesru yapar
(McDonald, 2008, s. 568). Giivenliklestirmenin ayirt edici dzelligi, onun bir retorik yapiya
sahip olasidir. Yani, ‘hayatta kalma’ (survival) eyleminin Onceligi, ‘konuya aninda, simdi

miidahale edilmezse, basarisizlig diizeltmek igin ¢ok ge¢ olacak’ (Buzan, 1997, s. 14).

Yukarida da bahsettigiimiz gibi, giivenliklestirme kendisi bir eylemdir, bir siirectir (O’Reilly,
2008, s. 67). Bir konuyu alip giivenlik tehdidi olarak gosterdikten sonra, geri kalan biitiin
diger konular ikincil plana gitmis olur. Giivenliklestirilmesi gereken konu, dncelik kazanir ve
tehdidin ortadan kalkmasina kadar diger konularin 6nemi olmayacak gibi bir alg1 olusur. Bu
da, karar alan aktorlere her tiirlii tedbiri alarak, sorunu ¢oziime ulastirma 6zgiirligii verir.
(Buzan, Waever, & Wilde, 1998, p. 24) Giivenliklestirme eylemini gergeklestiren aktor ise,
bu durumun farkinda ve olaganiistii tedbirler kullanmak istedigi konular1 gilivenlik sorunu
olarak etiketler. (O’Reilly, 2008, s. 66). Kopenhag okulu giivenliklestirmeyi bir spektrum
yardimiyla agiklamaktadir. Buna gore, her konu, “politize edilmemis”, “politize edilmis” ve

“giivenliklestirilmis” seklinde siniflandirilabilir. Mevcut sartlar altinda her konu bu

spektrumdaki yerini almaktadir. (Buzan, Waever, & Wilde, 1998, s. 24).

Bu teoriye gore, bir konuyu giivenliklestirmek bu, sdylemler iireterek hedef kitle iizerinde
calismaktir. Bu manada gilivenliklestirme calismak, bir arglimanin nasil ve ne zaman hedef
kitle iizerinde yeterli etkiyi yaparak onlarin normal sartlar altinda kabul etmeyecekleri
olaganiistii tedbirlerin alinmasin1 kabul etmelerini sagladigini arastirmak olmaktadir. Buna
gore “giivenliklestirme ¢aligsmalar1”, kimin, hangi konulari, kimin i¢in, neden, hangi
sonuglarla ve hangi sartlar altinda giivenliklestirdiginin net olarak anlagilmasin1 hedefler.
Kisacasi, giivenliklestirme calisirken arastirmacinin gorevi, bir konunun gercgek bir giivenlik
sorunu olup olmadiginin ortaya ¢ikarilmasi degil, giivenliklestime eyleminin nasil ve ne
zaman gergeklestiginin, bunun 6gelerinin (giivenliklestirici, referans nesnesi, hedef kitle)
neler ya da kimler oldugunun ve bunun sonuglarinin neler oldugunun ortaya konulmasidir.
(Buzan, Waever, & Wilde, 1998, s. 32) Fakat, basaril1 bir giivenliklestirme 3 agsamadan, veya
daha dogrusu ii¢ bilesenden olugmaktadir. Bunlar, tehditin kendisi, acil tedbir ve olagan

kurallarin yikilmasinin iligkilere tesir etmesidir. Bir de, bir konunun tehdit olusturdugunu
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ortaya koyan bir s6z-edim kendi basina giivenliklestirme olusturmaz. Bu sadece bir hamledir,

yani giivenliklestirici hamledir.

Basaril1 bir giivenliklestirme, neyin dikkate alinmasi gerektigi ve kolektif olarak, yani biitiin
hedef kitlenin bir tehdit olarak karsilik verilecegi konusunda ortak bir anlayisa varmalaridir.

(Buzan, Waever, & Wilde, 1998, s. 26).

Kopenhag Okulu, daha 6nceden gelistirmis olduklar1 bolgesel giivenlik gibi diger giivenlik
yaklasimlarii da giivenliklestirme teorisinden sonra gilincellemislerdir. Giivenliklestirme
teorisini elestirenler de vardir, onlara gore bu teori ¢ok dar ve smirhidir. Zira giivenligi
olusturma eyleminin kendisi sinirli tanimlanmistir. Sadece baskin, iktidar sahibi aktorlerin
konusmalarina dayanmaktadir. Bagka insanlar1 devre dis1 birkamaktadir (McDonald, 2008, s.
564) ki, giiniimiizde sadece iktidar sahipleri degil, internet araciligiyla siradan bir insan da
toplum icinde, hatta iilkeleri ve bolgelere kadar yanki yaratacak konusmalar1 yaparak, etki

yaratabilmektedir.

Sonu¢  olarak  sOylenmesi  gereken nokta, bir konunun  giivenliklestirilip
giivenliklestirilmeyecegini giivenliklestirici aktor belirler. Onun verdigi bu karar her zaman
politik karardir. (Buzan, Waever, & Wilde, 1998, s. 29) Bir konuyu giivenliklestirmek, en
kisa sekilde asagidaki gibi agiklanabilir. Ortada bir sorun var, onu gilivenlik sorunu olarak
etiketlemek, tekrar tekrar ayni konulardan bahsetmek, hedef kitleyi ikna etmek, onlar
inandirmak ve ortak diislinceyi inga etmektir. Bunun sonucunda da yapilacak eylemleri

otomatik olarak mesrulastirmaktir.

3. Siber Uzay
Siber teriminin tarihsel ve felsefi kokleri genellikle Platon'un “Devlet” adli yapitindaki
magara alegorisine kadar uzanir. Ancak modern ¢agi ele alirsak, sibernetik teriminden
tiiretilmistir. Norbert Weiner tarafindan 1948’deki iinlii Cybernetics: Or Control and
Communication in the Animal and the Machine adli yapitinda kullanmigtir (Choucri, 2012,
S. 7). “Siber uzay” kavramini ise ilk kez bilim-kurgu yazar1 William Gibson tarafindan,
1984°te bir bilgisayar korsaninin Matrix adi verilen bir bilgisayar sistemine sizarken
yasadiklarini anlatan Neuromancer adli romaninda kullanilmigtir (Singer W. & Friedman,
2014, s. 12). Enformasyon ¢aginda herhang bir kelimenin Oniine siber, bilgisayar veya
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enformasyon gibi sozciikleri yerlestirmekle, yeni kavramlar1 iiretmek yaygimlagmistir
(Cavelty, 2008, s. 21). Giiniimiizde siber uzay kavraminin herkes tarafindan kabul edilmis
tek bir tanimi1 yoktur. Ayrica Gibson’un kullandigi maanadan farkli bir zemine kaymis
bulunmaktadir. Bu yiizden ¢alismamizda bir kag¢ tanimi verilecektir. Kimilerine gore siber
uzay, ekranimizin ardindaki diinyayi isaret eden bir kavramdir. (Klimburg & Mirtl, 2012, p.
4) Ulusal smurlarin gegerli olmadigi, devletler tarafindan kontrol altina alinamamis ve
askerler aracilifiyla koruma altina almanmn imkansiz oldugu alan ve bazen de Internet'e
karsilik olarak da kullanilan kavramdir. Bazilar siber uzay: harika ve “olmayan yer” (no
place) olarak tanimlamaktalar. Bu ise dijital alemin fiziksel alan1 astig1 anlamina gelir. Bilgi
ve onu manipiile eden varliklar elektronlar gibi - her yerde ve higbir yerdedir (L.Herrera,

2016, s. 67).

ABD Savunma Bakanligi, siber uzayin vaftiz babasi olarak kabul edilebilir zira bu,
ARPANET gibi aglarin ve eski bilgisayarlarin finansmanina dayanir. Yine de Pentagon bile
bebegi biiyiidiik¢e ayak uydurmak i¢in ¢abaladi. Yillar i¢cinde siber uzayin ondan fazla farkl
farkli tanimin1 yayinlamistir. Bunlarin arasinda “Soyut bilginin bilgisayar aglari {izerinden
iletildigi kavramsal ortam” tanimi vardi, ama daha sonra bu tanim reddedildi, ¢iinkii siber
uzayin sadece iletisim ve biiylik dl¢lide hayali oldugu iddia edtmekteydi. Bir diger tanim ise
“elektronik ve elektromanyetik spektrumun kullanilmasiyla karakterize edilen bir alan”
olarak tanimlanmistir, fakat bu da bilgisayar ve fiizelerin giinesten gelen 1s18a kadar her seyi

kapsadig1 i¢in reddedilmistir (Singer W. & Friedman, 2014, s. 13).

Giliniimiizde hayatimizi  etkileyen faliyetlerin biiylik kismi1 siber uzayda/ortamda
gerceklesmektedir. Siber uzay, insan tarafindan ve insanin hayatin1 kolaylastirabilmek i¢in
yapilmis olsa da, kimileri bu alan1 kétii niyet igin kullanabilmektedir. Siber uzay, bireyleri
daha 6nce miimkiin olmayan sekillerde giiclendirmekte ve etkinlestirmektedir ve insan
faliyetleri i¢in olusturulmus yeni bir alandir. Siber uzaya iligkin tanimlarin biri de 2003
tarithinde yayinlanan Amerika‘nin Ulusal Siber Savunma Strateji belgesidir. Belgede siber
uzay, lilkenin kritik altyapilarini etkileyen sinir sistemi olarak tanimlanmis olmakla birlikte,
ilkenin ekonomisi ve ulusal giivenligi i¢in saglikli ¢alisan bir siber uzaya dikkat ¢ekilmistir
(The White House, 2003, p. 1).
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Bir diger tanima gore, siber uzay herseyden Once bir bilgi ortamidir. Dijital ortamda
olusturulan, depolananan ve paylasilan verilerden olusmaktadir. Ama siber uzay tamamen
sanal ortamdan ibaret degildir, zira veri depolayan bilgisayarlar1 ve bilgi akisini saglayan
sistemleri ve altyapiy1 icerir. Bu, aga bagl bilgisayarlarin internetini, kapali intranetleri,
hiicresel teknolojileri, fiber optik kablolar1 da kapsar (Singer W. & Friedman, 2014, s. 14).
Baska bir tanimda ise, siber uzay, devlet aktorleri tarafindan sadece kismen kontrol edilen
veya kontrol edilebilen alandir. Bu alandaki gii¢, 6zel sektor aktorlerinin, 6zellikle de is
sektorlinlin elindedir. Daha iyi koruma oOnlemleri almak i¢in gereken uzmanlik ve
kaynaklarin ¢ogu hiikiimetlerin disinda yer almaktadir. Askeri ya da bu konuyla ilgili
herhangi bir devlet kurumu, kritik (bilgi) altyapilara sahip degildir ve bunlara dogrudan
erisimi yoktur. Onlar1 askeri bir gorev olarak korumak imkansizdir ve siber uzay: bir isgal
bolgesi olarak gérmek bir yanilsamadir. Militanlar iilkelerinin siber uzayimi savunamazlar -
ulusal sinirlarin mantig1 uygulanmadig icin askerlerin ve tanklarin konumlandirilabilecegi

yer yoktur. (Cavelty, 2012, s. 151).

ABD’li siyaset bilimci Joseph Samuel Nye, “Nuclear Lessons for Cyber Security?” baglikli
makalesinde niikleer alan ve siber uzay arasinda tiim benzerlikleri ve farkliliklar1 saymaistir.
Nye, niikleer ¢agin basinda bu giice sahip devletlerin kabul etmedigi isbirligini daha sonra
kabul etmesine benzer bir siirecin siber uzayda da gerceklesecegini savunmaktadir. Siber
uzayin sanal katmaninda sinirlarin olmayist ve bu durumdan kaynakli egemenlik alanlarinin
belirsizligi, devlet dig1 aktorlerin gii¢ kazanmasina neden olmustur (Nye, 2011, s. 37). Bu
durumu gii¢ yayilimi (diffusion of power) olarak kavramsallagtiran Nye, devletlerin kara,
deniz ve hava boyutlarinda oldugu gibi siber uzayda da bir gii¢ olarak var olmalarina karsin,
siber uzaymn dogasinin devletlerin tek aktor olarak bu alanda hakim olmalarina izin
vermeyecegini belirtmistir (Nye, 2011, s. 20). Bu baglamda siber uzayda giig, biiyiik
devletlerden diger devletlere ve daha da dnemlisi devlet dis1 aktorlere yayilmaktadir (Nye,
2011). Bir bilgi ortamindaki giivenligin kanonik hedefleri, bu tehdit kavramindan
kaynaklanmaktadir. Geleneksel olarak, {i¢ hedef vardir: Gizlilik, Biitiinliik, Erisebilirlik,
bazen “CIA fg¢liisii” olarak adlandirilmaktadir. Gizlilik, verileri gizli tutmak anlamina gelir.
Gizlilik sadece bazi sosyal ya da politik amag¢ degildir. Dijital diinyada, bilginin degeri
vardir. Bu bilgiyi korumak bu nedenle ¢ok 6nemlidir (Singer W. & Friedman, 2014, s. 35).
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Siber uzay konusu giliniimiizde en ¢ok giivenlik baglaminda ele alinmaktadir, zira
hayatimizin hemen hemen her alanini etkilemektedir. Hayatimiz1 her yonden kapsayan bu
alaninin giivensizligi ise herkesi, ister devletler olsun, ister Uluslararas1 Ogriit veya sirket
olsun, tedirgin etmektedir. Siber uzay1 tanimlamanin zor olmasi, onun her an biiylimekte
olmas1 veya kiiresel bir nitelik tagimasiyla sinirli degildir. Bunun nedeni, giiniimiizdeki siber
uzayin, ilk basta miitevazi bir sekilde ortaya ¢ikmasindan ¢ok farkli olarak taninmaz hale

gelmesindendir.

4. ABD’nin Siber Uzayi Giivenliklestirmesi

Siber uzay alaninda devlet tarafindan giivenliklestirme ¢abalart 1995 Clinton yonetimi
sirasinda baslamustir. Ik etapta ABD siber uzay1 ekonomik ve kiiltiirel iistiinliigiinii kabul
ettirebilecegi bir alan olarak degerlendirmistir (Daricili, 2017, s. 350). Ciddi giivenlik
mekanizmalari ise 11 Eyliil 2001°den sonra baglamistir. 2001’in sonlarinda, FBI Baskaninin
ofisinde bir bilgisayar yoktu, hatta ABD Savunma Bakani ona gelen maillerin ¢iktisini almak
icin asistanin yardimindan yararlandigi, gelen maile cevabi da kalemle kagida yazip asistana
verdikten sonra, asistan1 ardindan onlar1 bilgisayarda tekrardan yazdigi bilinmektedir.
Bundan on yil sonra iilkeyi siber tehditten korumakla gorevli olan I¢ Giivenlik Bakani
Sekreteri’'nin 2012’de diizenledigi bir konferansta, “Giilmeyin, ama ben e-posta hig
kullanmiyorum” demesi, onun i¢in giivenlik korkusu degildi. Onun i¢in bu, sadece e-
postalarin faydali olduguna inanmamasiydi. 2013 yilinda, Yargi¢ Elena Kagan, ABD Yiiksek
Mahkemesi yargiglarinin dokuzunun sekizini de ayni sekilde e-posta kullanmadiklarini
aciklamisti. Ama nihateninde bu insanlar, siber alanda neyin yasal olduguna karar verecek

olan insanlardir. (Singer W. & Friedman, 2014, s. 5).

Ocak 2009'da goreve baglanan Baskan Barak Obama, ABD siber giivenlik politikasinin
gozden gecirilmesini emretmisti. Obama’nin bagkanlik doneminde konusmalarinda ABD’nin
siber saldirilardan dolayi ciddi onlemler almalari gerektigini sik¢a dile getirerek yeni
politikalar tiretmistir. Mayis 2009'da Bagkan Obama, politika incelemesini kabul etti ve ABD
hiikiimet departmanlarinin ve kurumlarinin Beyaz Saray Siber Giivenlik Koordinatorii
(WHCC- The White House Cyber security Coordinator) araciligiyla siber giivenlik ¢abalarini
koordine etmeye basladigini séylemistir. WHCC, tiim ABD hiikiimet departmanlarinin ve
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ajanslarinin, siber giivenlik stratejileri ve ABD siber giivenlik stratejisi ile uyumlu

protokolleri uygulamaya koymalarini saglamakla gérevli olmustur (Kiggins, 2014, s. 164).

Thierry Balzacq, bir konusma eyleminin istenen etkiyi elde etmesi icin, giivenliklestirici
aktoriin “kendi dilini izleyicinin deneyimine gore ayarlamasi” gerektigini belirtmistir
(Balzacq, 2010, s. 9). 2009’da Obama’nin goreve baslamasindan hemen sonra siber uzay
alaninda giivenliklestirme islemlerinin ¢ok biiyiikk tempolarla ilerledigini gérmek, hedef
kitleyi inandirmig veya en azindan susturmus, kabullendirmis anlamina gelmektedir. ABD
Ordusuna bagl Siber Komutanlhigin (Cyber Command) generali, 2010°da Kongre’ye verdigi
konusmasinda, Amerika silahli kuvvetleri milyonlarca siber saldiriyla kars1 karstya oldugunu
sOylemistir (Singer W. & Friedman, 2014, s. 68). Siber giivenlik konusunun Kongre’ye
taginmasi, artik onemli adimlarin alinacagi anlamina gelmekteydi. Obama’nin talimatiyla
2009 yilinda hazirlanmis 6nemli bir belge Siber Uzay Politika Revizyonu (Cyber Space
policy review) belgesidir. Bu belgede temel olarak, ABD siber savunma sisteminde gorev
alan resmi kurum ve kuruluslarin, federal ve yerel diizeyde ¢ok bash yapisina elestiride
bulunularak, bu durumun giderilmesi i¢in bazi tedbirlerin alinmasi1 gerektigi ve ulusal siber
giivenlik sistematiginin ancak bu kuruluslarin birlikte ve esglidiim halinde hareket etmesi ile
etkili olabilecegi belirtilmektedir (The White House, 2009). Bundan sonraki énemli adim,
yine Obama’nin talimatiyla hazirlanan Aglanmis Bir Diinya’da Refah, Giivenlik ve A¢iklik
(International Strategy for Cyberspace. Prosperity, Security, and Openness in a Networked
World Siber Uzay I¢in Uluslararas: Strateji) isimli dokiimanimn olmustur (The White House,
2011).

Michael Williams, Kopenhag okulunun da defalarca dile getirdikleri gibi, gilivenlik
sOyleminde, bir konu dramatize edilir ve yiiksek oncelikli bir konu olarak sunulur demistir
(Williams, 2003, s. 514) Buna 6rnek olarak, Temmuz 2012'de ABD eski Baskani Barack
Obama, The Wall Street Journal'da yayinlanan bir fikir (opinion) yazisimi verebiliriz. Bu
yazida, llkeye karsi yapilan siber saldirilari, karsilastiklart en ciddi ekonomik ve ulusal
giivenlik sorunlarindan biri olarak tanimlamistir. Modern Amerikan halkinin ¢ogunun
yagsaminin bagimli oldugu aglara siber tehditlerin oldugunu, hemen harekete gecme ve
diismanlarindan bir adim 6niinde olma firsat1 ve sorumlulugu oldugunu vurgulayan Obama,

ulusal ve ekonomik giivenliklerinin ugruna, Senato’nun 2012’deki Siber Glivenlik Yasasini
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gecirmesini rica ederek, biiyliyen tehlikeye karst savunmalarini gliclendirmelerinin zamani

geldigini soylemistir (Obama, 2012).

Giiniimiizde ise en son 23 Nisan 2015 tarihinde kabul edilmis Siber Strateji belgesi (“The
Department of Defence Cyber Strategy) yiiriirliiktedir. Bu belge siber ataklara karst ABD
cikarlarin1 koruma, askeri ve gizli siber operasyonlar1 planlama gibi operasyonlara rehberlik
etme, gorevleri verilmistir. ABD nin stratejik belgelerinde Cin, Rusya, Kuzey Kore ve iran
saldirgan diisman olarak (Key Cyber Threats) tanimlamalari, bu iilkelere karsi alinacak
olagan {istii karar ve eylemleri, sadece kendi iilkesi i¢in degil biitiin diinyaya aklamis veya en

azindan aligmalarini saglamis olur.

Space News adli haber sitesinin aktardigina gore, ABD'li General David Goldfein, 23 Subat
2018, Orlando Hava Kuvvetleri Birligi Hava Harp Sempozyumu'ndaki konusmasinda
ABD'nin 'uzay savaslarinda' iistiinliigii eline almasi gerektigini vurgulayarak, "Birkac sene
icinde uzaydan savasabiliriz" ifadelerini kullanmistir (Erwin, 2018). “Uzayda savas”
sOylemini kullanarak, hedef kitlede bir nevi korku tohumlarin1 attiktan sonra konusmasinin
devaminda da, ABD Hava Kuvvetleri’nin bu c¢ekismeli alanda onciilik yapmalari
gerektigini, Amerikan ulusunun bunu talep ettigini 6ne siirmiistiir. Goldfein ABD ordusunun
askeri ates giicilinii giiclendirmesi i¢in Hava Kuvvetleri'nin hava, kara, deniz, uzay ve siber
alem dahil tiim alanalardan gelen savas alani istihbaratini kullanmasi gerektigini
vurgulamistir (Erwin, 2018). Diger bir deyisle, dnce dinleyicilere iilkenin tehlike i¢inde
olduklar1 fikri enjekte ettikten sonra alinmasi gereken eylemleri One siirmiistiir. Ayni
toplantida konusan ABD Bagkan Yardimcis1 Mike Pence de ABD'nin 'Diinya'da oldugu gibi

uzayda da egemen gii¢ olmasi gerektigini' savunmustur. (www.tr.sputniknews.com, 2018).

Subat 2003 te kabul ettigi ilk Siber Uzay’in Korunmasima Yonelik Ulusal Strateji belgesi ile
birlikte, basta Rusya ve Cin olmak iizere diger devletlerin ve devlet dis1 aktorlerin artan siber
imkan ve kabiliyetlerini kendisine yonelik olarak askeri ve espiyonaj merkezli yeni tehdit
odaklar1 olarak kabul etmistir. Belgenin asil amaci, ABD kritik altyapisimi siber ataklara
kars1 korumak, ABD siber savunma sistemindeki aciklar tespit etmek ve gidermek, olasi
saldwrilar karsisinda ugranmilabilecek zarart minimize etmek seklinde ifade edilmistir (The
White House, 2003). Belge yayinlandiktan sonra, kurumsal yapilanmalarini yeni sartlar
dahilinde organize etmeye baglamistir. Bu belge, ABD’nin siber uzay alanini tanimlayan, bu
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alandaki hedef ve planlamalarin1 ortaya koyan, ulusal siber uzayin nasil korunacagimna dair
planlanan sistemi belirleyen, siber uzay kaynakli tehditleri tarif eden ilk genis kapsamli

dokiimandir.

Stratejik ve Uluslararas1 Calismalar Merkezi'nin (CSIS) bagkan yardimci olan James Andrew
Lewis’in yazdig1 rapora gore, askeri ve istihbarat agisindan, gelismis asker kuvvetlerine
sahip ve biri birine diisman olan tlkeler, ger¢ek anlamda siber saldirilar ile biri birine zarar
verebilme riskine sahiptir. Bir¢ok {ilke askeri siber giicii edinmekteler, fakat Amerika'nin en
tehlikeli rakipleri, siber alaninda gelismis yeteneklerini ABD’ye gore “diismanca” niyetle
birlestiren Cin ve Rusya'dir. ABD’nin siber alandaki agiklarin1 kullanarak, iilkenin
ekonomik, teknolojik ve askeri ‘hegemonyasini’ azaltmak icin kullanmaktalar, ayrica siber
saldirilar1 askeri amagta kullanabilecek kapasiteye sahip en iyi hazirlanmis muhaliflerdendir.
Onlarin basarilarinin 6rnekleri listelenemeyecek kadar ¢oktur. Yine bu raporda belirttiklerine
gore, ABD’ye kars1 yapilan saldirilarin biiylik ¢ogunlugu Rusya ve Cin’den gelmektedir.
Amerika savas i¢inde olmasa da, siber uzay tartigilir bir alandir. Lewis’e gore Rusya ve Cin
ile siber ¢atismanin risklerini yonetmek, Amerika'nin ulusal giivenligi i¢in ¢ok 6nemlidir, bu
konudaki ilerlemeler, gelecekte istikrarsiz devletler ve devlet dis1 aktorlerle basa ¢ikmayi
kolaylastiracak daha istikrarli bir ortam yaratilmasina yardimci olacaktir. Ayrica Rusya ve
Cin icin, su anda sahip olduklar1 orantisiz avantajlar1 ve nispi cezasizlig1 azaltarak istikrar

elde edilebilir (Lewis, 2013, s. 4).

Kisacasi, siber giivenlik kadar hi¢ bir sorun 6nemi bakiminda bu kadar kisa zamanda ortaya
cikmamist1 (Singer W. & Friedman, 2014, s. 4), ayrica siber uzay toplumun her kismini etki
ettigi icin, iktidar sahipleri kolayca hedef kitleye kendi diisiincelerini enjekte ederek, olagan
zamanda yapamayacaklar1 veya yapmalar1 ¢cok zor olacak eylemlerini hedef kitleye kabul
ettirmistir. Giinlimiizde ABD’nin resmi siber organizasyonu ABD Savunma Bakanligi
(United States Department of Defense), ABD I¢ Giivenlik Bakanhgi (United States
Department of Homeland Security / DHS) ve ABD Gizli Servisleri (FBI / CIA) Geklinde
iclii bir yapidan olusmaktadir. ABD’nin resmi siber organizasyonu oldukc¢a karmagik ve
genis bir yapiya sahiptir. ABD’nin ulusal siber savunma sisteminin saglanmasi amaciyla
birbirleriyle koordineli bir sekilde faaliyet yiirlitmek zorundadirlar. Karmasik yapisi,

ABD’nin federatif yonetim anlayisindan kaynaklanmaktadir (Daricili, 2017, s. 339).
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Siber tehditler konusunun son yillarda bu kadar dikkat ¢ekmesinin en 6nemli nedenlerinden
biri, siber tehdit kavramlarinin tehdit siyaseti siirecinde, ABD'li yetkililer ikna edici bir
sekilde modern toplumlarin hayatinin her alanini ettiklerini iddia etmeleridir. Tartisma
giderek artan sekilde, her seyin, 6rnegin, evlerin ve isyerlerinin enerjisinin ve saglik bakim
sistemlerinin etkinliginin saglanmasi dahil olmak {izere, bilgi sistemlerinin ve aglarin
giivenilirligine baghdir. Bu kritik bilgi altyapilari, siirekli olarak veri aligverisi, devlet
operasyonlari, acil servisler ve ticaret i¢cin ¢ok Onemli oldugu igin, kritik altyapilarin
omurgast olarak kabul edilir. Bilgiye/enformasyona olan bu bagimlilik - teknik giivenlik
bosluklarindan, teknolojinin karmasikligindan, devam eden piyasa liberalizasyonundan ve
kotii niyetli aktorlerin fiziksel ve siber saldirilarda bulunma konusundaki artan istek ve
istekliliginden kaynaklanan artan giivenlik agiklar ile birlestiginde — en azindan teoride de
olsa, telekomiinikasyon ve bilgi sistemlerini son derece savunmasiz hedefler haline
getirmektedir (Cavelty, 2007).

Devletler ve medya, tekrar tekrar siber tehditler hakkinda bilgi dagitirken, 6lim ve
yaralanmalarla sonuglanan gergek siber saldirilar ve biiyiik dl¢iide siber alandaki kot niyetli
aktorler tarafindan tetiklenen biiyiik yikict olaylarin tehditkar senaryolart sadece Hollywood
filmlerinde veya komplo teorilerinin bir pargasi olarak kalmistir (Cavelty, 2008, s. 20).

5.Sonu¢

“Siber uzay” kavrami, ilk basta kullanildigi anlamdan ¢ok farkli ve artik taninmaz hale
gelmigken, “giivenliklestirme” kavrami da 1995°te ilk kullanilis bi¢ciminden farkli zemine
kayarak, uluslararasi akademik ortama girmistir. Siber uzay konusu giliniimiizde en ¢ok
giivenlik baglaminda ele alinmaktadir, zira hayatimizin hemen hemen her alanim
etkilemektedir. Hayatimiz1 her yonden kapsayan bu alanmin giivensizligi tedirgin etmektedir

ki, baz1 aktorler bunu giivenliklestirmeye calismaktadir.

Devlet temsilcilerinin, bazen drurumu dramatize ederek, “giivenlik” kavramini dile getirip
belli bir gelismeyi, (bizim durumda siber giivenlik konusunu) 6zel bir alana sokarak, bu
gelismeyi engellemek, bloke etmek i¢in gerekli tim araglar1 kullanma hakkini1 hedef kitleden
talep etmis oldular, ve sonucunda da stratejik belgelerinde yazilan amaglar dogrultusunda
caligmalarim1 yiiriitmek i¢in olagan durumda almayacaklar1i karar ve yapmayacaklar
eylemleri, bu “6zel durumda” yapabilecekleri icin, kendilerini 6nceden aklamis oldular.
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ABD’de Clinton déneminde baslayan siber uzayin giivenliklestirilmesine yonelik ¢aligmalar,

Obama doneminde en yogun sekilde gelistirilmistir.

Giivenliklestirme teorisine gore, bir konunun giivenliklestirilip gilivenliklestirilmeyecegini
giivenliklestirici iktidar sahibi aktor belirler. Onun verdigi bu karar ise her zaman politik
karardir. (Buzan, Waever, & Wilde, 1998, s. 29) 2009 ile 2018 arasinda Siber Giivenlik
konusunda yapilan konusmalar, kabul edilen stratejik belgeler, yeni kurumlarin
olusturulmasi, ister 2015 Ocak, Ulusal Siber Giivenlik Iletisimi ve Entegrasyon Merkezinde
Obama’nin yaptigi konusma (Obama, 2015) olsun hepsi, 2012°deki ABD’ye kars1 yapilan
siber saldirilari, karsilastiklar1 en ciddi ekonomik ve ulusal giivenlik sorunlarindan biri olarak

tanimlamasi gibi siber uzay1 giivenliklestirmek amaciyla yapilmistir.

Hedef kitleyi inandirmak amaciyla kullandiklari ifadelerin ve eylemlerin basarili olup
olmadigin1 irdelerken, kismen da olsa basarili olduklarini goérmekteyiz. Ciinkii yeni
kurumlarin olusturulmasi, siber uzayr giivenliklestirmek amaciyla yapilan her hamle,
biitgeden yiiklii miktarda para gerektirir, ve sorunlari zamaninda Kongre’ye tasiyarak,
Kongre’nin onaymnit almistir. Bugiin sorunlarla basedemezlerse, baska bdyle sansinin
olmayacagini, veya gec kalacaklarini One siirmiistiir. Diger 6rnek, ABD'li General David
Goldfein, 2018 Subat konusmasinda, bir ka¢ yil sonra uzayda savasabilecekleri fikrini ortaya
atarak, dinleyici hedef kitle i¢ine bir korku temelini attiktan sonra, ABD Hava Kuvvetleri’nin
bu cekismeli alanda onciiliik yapmalar1 gerektigini, ve bunu da Amerikan ulusunun talep
ettigini 6ne stirmistiir ki, olaganiistii tedbirler ya da araglar gerektiren bir tehdidi belirlemis
oldu. Baska deyis ile, uzayda savas kavramimm kullanmakla, “tehdidi” etiketlemis oldu.
Bunun devaminda da ilgili kurumlardan, ve hedef kitleden “uzayda galibiyet” ugruna,

gereken tedbirleri talep etme hakkini almis bulunmaktadir.
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CYBER DETERRENCE BY PUNISHMENT: ROLE OF DIFFERENT
PERCEPTIONS
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Abstract

Nuclear deterrence based on mutual assured destruction seems to have successfully
prevented a global nuclear war for decades. Can deterrence be effective for cyber-attacks
between nation-states? The cyber environment is drastically different from the nuclear case.
A major difference is the possibility of different perceptions by the states which may lead to
a failure of cyber deterrence. In this paper, we compare differences between nuclear
deterrence and cyber deterrence. We adapt a game theoretic model from the nuclear
case to the cyber environment and show that differences in perceived payoffs can lead to

attack strategies where deterrence fails in cyberspace.

Keywords: Cyber security; deterrence theory; cyber deterrence; game theory; cyber defense.

1 Introduction

States around the world have become more dependent on technology and integrated
systems (Rinaldi, 2001). Recognizing potential vulnerabilities in critical infrastructures,
cyber security is now a top national priority for many states.  Undoubtedly, ICT
(information and communication technologies) brings societies and multinationals closer
culturally  (Betz, 2017) but has introduced serious challenges at the same time.
Technologically advanced states are more at risk of enemies exploiting their vulnerabilities

to gain unauthorized access to network resources or to cause harm to systems or people.
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It is well known that security was not a high priority in the original design of the Internet.
Since the Internet was opened to public services, cybercrime and cyber-attacks have
become commonplace (Carter, 2017). Cyber-attacks now threaten national security, and
policy makers are challenged with dealing with threats from enemy state actors.

Cyber-attacks are possible because of vulnerabilities in critical infrastructure (Hughes,
2014), (Stoneburner, 2013). Control systems are increasingly connected to the Internet
which allows adversaries from anywhere to carry out reconnaissance and remotely scan for
vulnerabilities. An example incident was the malware attack on Ukraine’s electrical grid
that brought down approximately 75 percent of its electricity service (Sullivan, 2017).
Unfortunately, the complexity of modern systems and networks make them difficult to

manage in terms of identifying and mitigating vulnerabilities (Foreman, 2009).

Detecting and responding to cyber-attacks can be extremely costly. Actively responding to
attacks with offensive counter attacks has been proposed but the problem is the difficulty
of attributing cyber-attacks to the real attacker (Rid, 2015). Active responses also incur a
risk of escalating conflicts to more serious levels (e.g., to military confrontations).

Clearly, it is preferable to deter cyber-attacks in the first place. It is mutually beneficial for
all states to maintain a peaceful and cooperative cyberspace. However, it is not entirely
clear how cyber deterrence can work. Although deterrence theory is well understood for

nuclear weapons, the cyber environment is much different.

2 Traditional Deterrence

There is an extensive literature on the effectiveness of deterrence strategy as practiced in
international relations (Langlois, 1989). During the Cold War, the threat of global nuclear
war was a widespread concern. The main idea behind nuclear deterrence is that any attack
by one state on another state would be met with a devastating retaliatory response. This
response will minimize any expected gain to the first attacker. Mutual assured destruction

was the basis of many national policies for national security (Morgan P. M., 1983).

History has provided examples of different international cases where deterrence was
successful (Huth, 1984). Moreover, deterrence was considered the main reason for the
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prevention of another nuclear world war as well as prevention of chemical or biological
attacks (Powell, 1990).

Deterrence theory is based on the assumption that people will make rational choices. It has
been used as the basis for social policies, for instance, to discourage people from
committing a broad range of crimes (Morgan P. M., 2003). One of the best references that
explains the development of general deterrence theory and its applications is Steff (Steff,
2016).

For successful deterrence, there is a need for defensive capabilities for observability,
attribution, and readiness for retaliation (Schelling, 2008). Specifically, successful
deterrence is predicated on three premises: (1) the deterrent should have a sufficient
capability (2) the deterrent threat should be credible and (3) the deterrent threat should be

communicated clearly to the adversary (Paul, 2009).

3 Cyber Deterrence

With the end of the Cold War and the escalation of cyber-attacks between states, a natural
question is whether deterrence strategies used to prevent nuclear war can be equally
effective to prevent cyber-attacks on critical infrastructure (possibly so-called “cyber
warfare”) (Elliott, 2011) (Kugler, R. L, 2009). The concepts of deterrence may be
similar for cyber space, but in terms of practice, major differences between the

natures of cyber and nuclear domains should be recognized.

Cyber deterrence is a proactive strategy rather than a reactive defensive strategy.
There is a difference between cyber defense and deterrence. Defense happens after an
attack has been initiated in order to mitigate damage from the attack or win the
conflict. In contrast, deterrence aims to prevent the conflict altogether and maintain peace
within the cyber space. Clearly, cyber deterrence should be preferred over defense, just as
in healthcare, prevention of disease in the first place is better than curing disease after it
happens. By implication then, cyber deterrence should have high priority from the

perspective of national security policies.
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As mentioned earlier, successful deterrence depends on three essential pillars
(Quackenbush, 2011):

» A credible defense meaning that the defender will be able to force the attacker to

give up ultimately (the gain for the attacker will be less than the loss).

» Readiness to retaliate in the event of an attack.

» Willingness to retaliate against the attacker.
The challenges of cyber deterrence raised in the literature such as attribution, retaliations,

and escalation (Wei, 2015) can be addressed in the context of these three pillars.

Cyber deterrence depends on a strong defense. Technologies for cyber defense have made
great advances for attack detection, mitigation and recovery, but technology offers limited
defense (Multari, 2017). For example, Stuxnet was able to compromise an Iranian nuclear
power plant despite Iranian precautionary controls (Farwell, 2011). Another example,
malware hit the western part of Ukraine bringing down the electricity for more than six
hours on December 23, 2015 (Zetter, K, 2016).

In traditional deterrence, there are two types of deterrence strategy: deterrence by denial
and deterrence by punishment. These two strategies also rely on credibility, capability, and
communication with opponent (Bendiek, 2015), (Lowther, 2012). Both strategies are
discussed below in the cyber space context.

3.1 Cyber deterrence by denial

The objective of deterrence by denial in cyber space is to develop a strong cyber defense
that will make it very difficult for cyber-attacks to succeed. Typical defenses (so-called
defense in depth) consist of multiple layers including firewalls, intrusion detection systems,
unified threat management, and encryption. The human element includes cyber security

training and raising awareness of best practices.

In terms of the three factors mentioned earlier:
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« Capability: states need to harden and strengthen their systems, particularly in terms of
testing for vulnerabilities and patching.

+ Communication: national and international cooperation may lead to agreement
on norms or treaties between states.

* Credibility: investments in defenses must be convincing to potential attackers.

3.2 Cyber deterrence by punishment

Cyber deterrence by punishment is an alternative to deterrence by denial. In this strategy, a
defending state threatens retaliation against any attacking enemy state. The retaliation
should be perceived by the attacker to inflict more cost than the perceived gains. In order
for retaliation to work, it must be possible to attribute the attacker. This is straightforward
in the case of nuclear weapons but not that easy in the cyber domain where cyber-attacks
may be stealthy.

 Capability: states must be able to attribute cyber-attacks, presumably easier with
robust military or law enforcement agencies. International cooperation is often required
for attribution, but the lack of an international framework for cooperation is a major
challenge.

« Communication: states need to clearly advertise their readiness to retaliate against any

attacker.

* Credibility: the threat of retaliation must be convincing to potential attackers.
4  Problem and Approach

Nuclear deterrence by punishment is straightforward in terms of capability, credibility, and
communication. All states are aware of each other’s capabilities and the consequences of
attacking each other. Moreover, all states are aware of the readiness and willingness of
other states to retaliate.

In contrast, the cyber domain involves more uncertainties. A cyber-attack may cause

damage perceived differently by the attacker and defender. A critical target chosen by the
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attacker may actually be less valuable to the defender. Depending on the perceived
damage, retaliation may or may not happen. In this paper, we investigate the

consequences of different perceptions about the value of assets.

Game theory has proven to be a useful tool for analyzing strategic and competitive
situations like deterrence. A game models the possible actions within a conflict and helps
the players understand their best choice of action. Different types of games have been
studied, depending on deterministic or random, complete or incomplete information, pre-
commitments, signaling or no signaling, cooperation or no cooperation, and so on (Wang,
2016).

Our approach is to start with the traditional deterrence game (developed for nuclear
deterrence) and then adapt the game model to the cyber domain (Do, 2017). There is a
large literature discussing cyber deterrence but little of it uses game theory. Analysis of
the game model will help to understand conditions leading to success or failure of cyber

deterrence.

5 Game model for traditional deterrence

Figure 1shows a simple two-player deterrence game in extensive form representing the
traditional (nuclear) conflict. As usual, players are assumed to be rational and always
seeking the best strategy to maximize their payoff. In this game, the players represent
two nation-states in possible conflict. State A is the challenger threatening to attack State
B, while B wants to deter the attack.

Since A is the challenger, A has the choice of first move which can to attack B or not. If A
does not attack, B can attack pre-emptively or maintain the status quo. If A attacks, B can
retaliate or not respond. It makes no sense for B to do nothing if A attacks. For
deterrence to be effective, B should pre-commit to retaliate immediately if A attacks; thus,
A is certain about mutual destruction if A attacks.

The payoffs for A and B, respectively, are noted as (Ai, Bj). It is assumed that payoffs are
ordered: A1 < A2 < A3 < A4 and B1 < B2 < B3 < B4. The payoff for (status quo) should
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be no change, so A3 = B3 = 0. This game has three possible strategic scenarios as shown
in Fig. 1:

1. Status quo (no attack by either A or B);
2. Aloses and B wins (no attack by A followed by a preemptive attack by B);
3. Mutual destruction (A attacks followed by retaliation by B).

The fourth outcome (A attacks and B does not respond) is not possible because B
pre-commits to retaliate if A attacks. If A attacks

Hypothesis: State B can deter State A by a threat of sufficient and certain retaliation
(deterrence by punishment).
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Figure 1: Deterrence game (Brams, 1985).

Games in extensive form are usually solved by backward induction. First, consider the
subgame where A does not attack B. In the subgame, B has a choice to do nothing
or pre-emptively attack A. The payoff for pre-emptive attack is higher, so B should
choose to attack A. In this subgame, A should expect a loss of A2 (a negative payoff).
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Next, consider the other subgame where A chooses to attack B. B is pre-committed to
retaliate, and the result is mutual destruction. The payoff to A is Al (a negative payoff).
Working backwards, A has the choice to attack with payoff Al or not attack with payoff
A2. Since it is assumed Al< A2, it is better for A to not attack. Thus, A is effectively
deterred from attacking B because of the threat of punishment. It might seem in this case
that B will win and A will lose, because B will pre-emptively attack A with payoff B4.
However, it should be pointed out that the game is symmetric. In other words, A
will retaliate against B if B chooses to attack, so B is equally deterred from attacking A.
Since A and B are mutually deterred from attacking each other, the status quo is
maintained (Cimbala, 1998).

Again consider the subgames and work backwards. The first subgame is not changed.
However, the subgame where A attacks has different expected payoffs now. The expected

payoff for A is

E (A's payoff) = P A4+ (1 — P) Al (1)

Working backwards, A has the choice to attack with payoff P A4 +(1-P) A1 or not attack
with payoff A2. The incentive to attack is greater if

P A4+ (1-P)Al>A2 )

Or the probability that B will not retaliate is
P> A2 — Al
A4 - Al (3)

In this case, A may be tempted to attack B if A believes that there is a sufficient
chance of “getting away with it” (i.e., B will not respond). For effective deterrence then, it
is important for B to: (1) establish credibility for retaliation with nuclear capabilities and

(2) communicate willingness, readiness, and pre-commitment to retaliate.
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Figure 2: Deterrence game with uncertain retaliation.

6 Game model for cyber deterrence

The previous section described how states are deterred from attacking each other because of
mutual assured deterrence. However, the situation is clearly different for cyber-attacks. It
is well known that states conduct ongoing cyber campaigns against each other. Why does

deterrence work for nuclear war but not for the cyber domain?

The targets and damages from cyber-attacks are different from nuclear attacks. Nuclear
attacks are obviously devastating, cyber-attacks are much more varied. Some cyber-attacks
are aimed at data theft while others more serious attacks are aimed at critical infrastructures
(Shackelford, 2017). Thus, the payoffs (gains and losses) in a cyber deterrence game model
are more difficult to ascertain (Philbin, 2013).

Critical infrastructure typically encompasses energy, telecommunications, financial
services, water, and transportation, but there is not a universal agreement. These can span
both public and private sectors. In the U.S., the definition of critical infrastructure has been
expanded to include systems and assets, whether physical or virtual, so vital to the nation
that the incapacity or destruction of such systems and assets would have a debilitating

impact on securing, national economic security, national public health or safety (Moteff,
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2003). They have different levels of importance in economic, social and military terms
(Moteff. J, 2004).

The problem with cyber deterrence by punishment arises because state A does not fear
retaliation from state B. This might happen because:
o A does not its loss from retaliation as much as B perceives the loss to be;
o B may not retaliate because the loss from A's attack is not serious enough to
merit retaliation.
Both might happen when the two states have different perceptions about payoffs in the

game.

In theory, cyber deterrence should be based on the same game model shown in Fig. 1. State
A is certain of a loss from attacking B if B pre-commits to retaliation. The expected loss
from attacking B should be greater than the expected loss from doing nothing. By

symmetry, both states see the status quo as the rational strategy.

In the previous section, it was established that state A will be deterred if A1 < A2, which
was assumed. However, this may not be A's actual perception of the payoffs if the specific
target of retaliation by B was unintentionally chosen to be less valuable to A than believed.
What if A perceives that the loss from mutual destruction, Al, is actually less (i.e., more
positive) than the possible loss from doing nothing, A2? Then A's best strategy would be to

attack B and risk mutual destruction.

Another possibility is that B may not choose to retaliate if A attacks. A pre-commitment to
retaliation was assumed for mutual assured destruction. However, let us reconsider the
second subgame in Fig.1. If state A attacks, B has a choice to retaliate or do nothing.
Retaliation incurs a loss of B1 while doing nothing will be a loss of B2. It was assumed that
Bl < B2, that is, B's actual best strategy is to do nothing if A attacks. However, this strategy
was ruled out because it could encourage A to attack; a pre-commitment to retaliate is a
prerequisite for deterrence. However, if B2 is a small loss that B can tolerate, then B may
actually choose to do nothing. In any case however, B should "signal” (communicate
clearly) it’s pre-commitment to retaliate in response to an attack by A, in order to deter A,

even if B does not actually follow through on retaliation.
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7 Deterrence Strategy: (Target Selection)

In the previous section, we discussed that the payoffs in the cyber deterrence game can
affected by the choice of targets. That is, the value of targets may not be perceived as
expected by the other state. This can change the strategic choices of states leading to
failure of deterrence.

Fig. 3 is a visualization of the value calculation that both states A and B carry out
to decide on their best strategies. If A chooses to attack, it must weigh the perceived value
of the target, and whether damage to the target will elicit a retaliation from B. In turn, B
should weigh the perceived value of the target to retaliate against. For successful cyber
deterrence, this target should be valuable enough to discourage A from attacking in the first

place.

— A
'

Status Quo — Cyber Attack —

;
B

T Cyber Retallatlon «

Figure 3: Attack and retaliation perceptions.

As the previous section established, misunderstandings of the game can arise from different
perceptions of target values. For successful deterrence, it is important to minimize the
differences in perceptions (Libicki, 2009). It is also important, as in nuclear deterrence, for

each state to signal it’s pre-commitment to retaliate to a valued target of its enemy, even if
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the retaliation is not actually carried through. Deterrence by punishment can work only if

the enemy fears a serious retaliation.

8 Conclusion

This paper has analyzed the traditional deterrence game model and has attempted to explain
the role of threat of retaliation strategy in the success of nuclear deterrence. So far
nuclear deterrence has seemed to work to avoid global nuclear war, but cyber deterrence has
not worked. We have applied the deterrence game model to the cyber domain to explore
reasons for the failure of cyber deterrence. One of the reasons may be different perceptions
of target values, i.e., payoffs in the game model. Target selection plays a vital role in
affecting the states’ perceptions of the payoffs and ultimately their best strategic choices.

It is important that targets are chosen suitably, and pre-commitment to retaliation is signaled
clearly between states, in order to minimize the difference in perceived payoffs. If both
states understand the game clearly, then the principle of deterrence by punishment should

work for cyber deterrence.
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THE CHANGING STRUCTURE OF WAR IN A CYBER-WORLD AND ITS IMPACT
ON THE INTERNATIONAL HUMANITARIAN LAW

Mohammed Ishmeal*

Abstracts

War as a social construct of dominating others to achieve ones interest at the expense of other
in a competitive global community is an enigma to resolve in the discourse of International
Humanitarian Law. Thus, the salience of the transformations of the structure of war in the
midst of the current transition of geopolitics from a unipolar world to a seemingly multi-polar
world reverberate the debate of international law within the domain of cyber technological
weapons, specifically, International Humanitarian Law. This has raised many questions in the
application of international humanitarian law in a world where electromagnet weapons, cyber
weapons and high-tech defensive system are developed to counter enemy attack. This paper
discuss the changing nature of war in a cyber-world bringing to bear its impact on the
International Humanitarian Law. The paper posits that with the fast changes in war strategy
and cyber oriented weaponry, an improved sophisticated and inclusive laws with a stronger
institutional backing must be developed considering the socio-cultural and technological ideas
of countries to increase the level of compliance.

Key Words: International Humanitarian law (IHL), armed conflict, structure of war, law of

war. Cyberspace, Cyber technology, Cyber weapons.

INTRODUCTION

War has always instill fear in men whether the brave or weak men. This fear and out of
necessity to win and survived in this competitive struggle of the anarchic world has pushed
man to design weapons, strategies, sometimes in the forms of alliance to maintain his
dominance and defend his existence. However, throughout history there has always been laws
which governs and regulate every battle whether economic, political, religious or ideological

battle. As a result, depending on the period these laws have evolved in time of space and
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period of many civilization which had grace the world. From the great Egyptian, Kush,
Assyrians, Mesopotamia, Aztec, Hindus Valley, Carthaginian, Greeks, Romans, Byzantines
civilization battles to the religious battles of Israelites, the age of Christian crusaders and the
Islamic Jihadist from the time of the prophet Muhammad (P.BUH).

The Crusaders and the Turkish Ottoman Empire wars and the subsequence dominance of the
Empires which historians have referred to as “gunpowder empire” which included those of
the Safavid Empire of Persia, the Mughal Empire in India, the Russian State, Spain and the
Spanish New World(Braden, 2014:21-31), the British and French imperial ambitions in
Africa. The gun powder technology was the beginning of western power that also ushered in
United States of America in the 20" century who later developed highly technological
weapons of dominance into the first decade of the 21% century. The 21 century ushered in a
new development not only improved nuclear weapons, but also cyber-technological weapons,
namely, Laser and hypersonic weapons, unmanned aerial vehicles, directed-energy weapons,

lethal autonomous robots, defensive systems, and electromagnetic weapons.

The expansion of states armies and the development of complex coalition and allies circle to
wage war against enemy combatant has changed the nature and structure of war where old
rules that regulate wars are no more binding. This means that the laws of armed conflicts

applications in some instance during war is not applicable during war.

Another fundamental change of war is the rise of actors such as terrorist groups, the
employment of proxy forces by world powers and the hiring of mercenaries and private
military and security companies in a growing military industrial world worth billions of
dollars. Obviously this have enormous impact on the existing International Humanitarian Law
(IHL). Although the law has not been perfect and totally applied, accepted and adhered to
much to our expectations due to relativity of culture as agued by some scholars, yet in some
instances it applications have saved millions of human life(Loc.gov, 2018). As the Dagombas
will argue Kpaha chara so dundo ya’aw that a “wretched door is better than empty door™".
This philosophical proverb simple emphasized the fact that the law might not fulfill global
community expectations totally, however, its existence is better for humanity. In the words of
Louise 1979:

! This is a Dagomba philosophy. Dagomba is an ethnic group in the northern region of Ghana, West Africa. The
Dagomba call their homeland Dagbon.
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The most important principle of law today is commonly observed: nations have not been
going to war, unilateral uses of force have been only occasional, brief, limited. Even the
uncertain law against intervention, seriously breached in several instances, has undoubtedly
deterred intervention in many other instances. Where political law has not deterred action it
has often postponed or limited action or determined a choice among alternative actions(Louis,
1979:25-26).

From the above introduction, it is patent that the structure and nature of war has change with
the intense geopolitics in a wider context of cyberspace amidst development of highly
technological weapons and the changing forces of actors in events of war and peace. It stands
to argue that the International Humanitarian Law is bound to be changed either directly or
indirectly. Thus, the central purpose of this paper is to discuss the changes of the structure of
war and it impact on the International Humanitarian Law. The paper evaluates the theoretical
framework and review literature around the subject of enquiry. The paper further elaborates
the historical development of international humanitarian law. And follows up with current
changes and developments that seem to make application of International Humanitarian Law
difficult drawing examples from past and current events. Finally, the paper conclude with
looking beyond the challenges of international humanitarian law with a summary of events
and recommendations discuss in the paper. The paper uses the term International
Humanitarian Law, and the Law of Armed Conflict or War interchangeable as they are also

use in most research to mean the same thing.

THEORETICAL FRAME WORK AND LITERATURE REVIEW

The academic discourse of war and law generates a very interesting theories which dates back
to ancient times. During the internal armed conflict in Rome in a forceful argument defending
the acts of Milo, Cicero pleaded, ... silent enim leges inter armeda.”(ICRC, 2018). Allenby
recently went further to argue that the idea of law governing war produces three theories. First
could be attributed to the realist view that the idea of law governing war is a mistake and
therefore must be disregarded since states will do anything to protect their national interest

and whatever means used to achieve such target is legitimate and permissible.

Realist assume that in a world of anarchy where every man’s hand is against each other, state

are selfish and very inward to protect their national interest. The second group of theorists
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argue from the standpoint of the morality of the law of war itself since war is evil, inhumane
and savage act. Any form of law to minimize damage in a war is not reasonable and rationally
weak. Thus, any form of law to regulate this uncivilized conduct (war) of human beings lack
moral and human ethical foundation. For them a bird can never be a butterfly likewise a
monkey and a gorilla may claim to be one but a gorilla is gorilla and a monkey is a monkey.
This groups are usually regarded as pacifist. The third group argue through three shades, the
law of ad jus bellum (law of going to just war), and the law of jus in Bello (law during war)
and the law of ad post bellum. The latter is not well developed and not included in most work.
Therefore, have no historical and practical trajectory to be discussed. For instance maj keith E
puls’s (2005) Law Of War Handbook (Puls, 2005:11-12) only divided the theories into two
and did not include Jus post bellum. All these theories developed individually and

concurrently.

Jus ad Bellum is the law dealing with conflict management of the laws regarding how states
initiate armed conflict? Under what circumstances is the use of military power legally and
morally justified?(Loc.gov,2018) This law dates back to 335 B.C. to about 1800 A.D where
most instances, determination of a "just cause™ was a pre-condition to engage in war. It did
not matter how inhumane a war may be, the fact that is justifiable in the face of the world’s
opinion, this clearly called for military engagement. Aristotle (335 B.C.) wrote that war
should only be employed to (1) prevent men becoming enslaved, (2) to establish leadership
which is in the interests of the led, (3) or to enable men to become masters of men who
naturally deserved to be enslaved. Cicero refined Aristotle’s model by stating that “the only
excuse for going to war is that we may live in peace unharmed(loc.gov,2018).

The Era of Christian crusade and Islamic jihadist movements cited divine justifications to
justify the cause of their war. From the medieval era, to the modern Era saw various
modification of this theory and it continues to evolved in the 21% century. The United states
invasion of Irag (2003), Afghanistan (2001) and the intervention of United States and its allies
in Libya (2011), Saudi Arabia and Arab allies intervention in Yemen (2015), Bahrain (2011)
and the Russia annexation of Crimea (2014) and Russia and France involvement in Syria
(2015) are a plethora of instance where countries engage in a conflict by justifying their
involvement through United nations mandate or without united nations mandate. This law is
normally justified through the United Nations (UN) charter of article 51 the rights to self-

defense and “other-defense”. Despite the fact that this law is not specific and well certain in
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illustrations. The US, unilaterally, justified the war against Iragq based on previous UN votes
concerning Iraq and weapons of mass destruction and on grounds of self-defense against
terrorism. Opponent of the US-Iraq invasion argue that the war was illegal and a blatant
violation of International law since UN Security Council did not give her a mandate through
vote with specific to the lIrag invasion. Proponent also rationalized US argument which

legitimizes US right to self-defense against external threat.

The second theory is the jus in Bello this refers to the regulation of conduct during War. The
second body of law which deals with rules that control conduct during the prosecution of a
war to ensure that it is legal and moral(loc.gov,2018). This second category is generally
referred to as International Humanitarian Law, or the Law of Armed Conflict.

The development of this theory could be traced back to 4™ century literature of Sun Tzu's The
Art of War in Ancient China which set out a number of rules that was supposed to regulate the
war at the time. The literature indicates what soldiers were permitted to do during war. The
rules covers on how captives and innocent civilians should be treated including women and
children. Another literature was the ancient Indians Codified Book of Manu around 4™ B.C
which provided in great detail regulation of war in great detail. The ancient Babylonians in
the 7" century were reported to have treated both captured soldiers and civilians with respect

in accordance with well-established rules(loc.gov,2018).

Maj Keith E Puls explained that the application of Jus in Bello during the early period which
was preoccupied with Jus ad bellum ( Just War) little attention was given to Jus in Bello and
even when it was applied it came after a just war was established. Thus, it served as
‘Chivalric Code’ which regulated chivalry warfare as rules of fair play and good

treatment(Puls, 2005:18).

The development of nation-state in the 17" and 18" century specifically between 1800-1918
was the worst of time as states abandon the moral justification of war and made war as part of
national policy. Ironically, it was in this same period between Hague Conferences (1899-
1907) which represented the last multilateral law recognizing not only in war as a legitimate
device of national policy but also concentrated on avoiding war and minimizing suffering
during war. This period saw a shift toward an absolute renunciation of aggressive war (Puls,

2005). From the era of League of Nations, Inter-Wars to the period of Post Wars, the theory
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of Jus in Bello has shaped and regulated world conflicts to presents. This theory
metamorphosed into law of war, law of armed conflict and widely known as International

Humanitarian Law.

This theory is also built upon three fundamental principles which regulate the conduct of
hostilities and clearly define rules during international armed conflict. These principle include
principle distinction, proportionality and precaution. These principles sought to balance the
right to human dignity, military target and achievement. The principle of distinction is also
known as discriminations. It emphasize on the need for the combatant to distinguish
themselves from non-combatant both military assets and civilian areas. It does not accept the
use of civilian enclaves to target military assets, neither does it allow the use of civilian as

human shield to achieve a military target.

The principle of proportionality seeks to enforced combatant to be proportional in their
military activities to achieve military target. Thus, it is not appropriate for combatant or
country to respond to border incident with nuclear bomb or any weapon of mass destruction.
However, the law does not rule out colossal damage to human life and properties as far as the

response is legal.

The principle of precaution cautions the use of nuclear and hydrogen weapons and biological
weapons to avoid colossal damage to human life. This denies the use of mala in se, or evil in
themselves like weapons of mass destruction and cluster bombs. Interestingly, the complex
nature of a more horizontal world which include cyber and physical space, obviously, affect
the nature and how actors engage in conflicts. Therefore, the above principles discussed scope
of operation and limitation in the conflict zone are beginning to be narrowed and

anachronistic.

HISTORICAL DEVELOPMENT OF INTERNATIONAL HUMANITARIAN LAW

In any period of history there has been complex web of law either directly or indirectly
emanating either customarily or treaty in one way or the other to regulate or justify a ‘just
war’. It is out of this welter of development from past that shaped international law in the 19™
century. It is generally agreed that the 1864 adoption of Geneva Convention sowed the seed

that geminated to become the law of armed conflict also known as International
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Humanitarian Law. It is obvious that no civilization in the course of history whether
Africans, European, Chinese or Indians, really, wanted to be witnessing the horrors of war.
Although international humanitarian law developed as a European concept, the law of jus ad
bellum and the Jus in Bello did not elude the people of the other parts of the continent. These
concept were practically applied much same way in their tradition with a different
understanding and philosophical designation. Among the Mole-Dagbon kingdom in Ghana, a
group of professionals who were called Lunsi®were exclusively protected during war. This
was not different from the other laws which were restricted to a specific region and only
protect specific personalities of professions. Thus, the need and call for law to regulate the
horrific war which was witnessed in the 19" century was not only natural but generally

universal.

Henry Dunant memoire in 1959 at the battle of Solferino which he documented in a small
hand book in 1962 A Memory of Solferino(Dunant, 1986:147) caused uproar and increased
the awareness of evil fate of war in Europe. It was this memoir that led to the foundation of
the International Committee of the Red Cross (ICRC, Cp.15). As armies became increased,
the brutality of war became apparent in the 19™ century in large scale as multitudinous of
human death were recorded on the battlefield. The horrific nature led to an unexpected
development which was a decisive factor in the foundation of the Red Cross and the adoption
of the Geneva Convention of 1864. This incident were the precursor to subsequent further
conventions on the laws of war(Schindler and Toman, 1998:vii). Further, most importantly,
the second half of the 19th century gave rise to a growing conviction among generals,
academicians , politicians, humanitarians and philanthropist that there was a great need of
‘restraining the destructive force of war’(Oxford, 1880). This was followed by the 1899 and
1907 Hague Peace Conferences. This conferences for the first time through a compilation of
available customarily laws agreed to regulate war. The peace conference emphasized on the
minimization of collateral damage and suffering in a war and the necessity to discriminate and
distinguish between combatant and non-combatant to minimize casualties and save more
human lives. It is important to observe that this was necessary because of the change in war

structure at the time.

% These were a group of drummers who served as journalist and documented the history of the war through
reporting incidents that transpired. They were adept in memorization and the art was skillfully passed down from
one generation to another through meticulous and methodic training from childhood.
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Although the principle of distinction had appeared in the Declaration of St. Petersburg of
1868 document to ‘specifically highlight this principle’. It stated that “the only legitimate
object which States should endeavor to accomplish during war is to weaken the military
forces of the enemy not target civilians. This argued that non-combatant were not supposed to
be targeted including the injured and prisoners of war who had seized to participate in the

war.

Another principle of engagement which was developed was the means of warfare and the
rights of belligerents to adopt such means of injuring the enemy. Article 12 of the Brussels
Declaration of 1874; Article 4 of the Oxford Manual 1880; and Article 22 of Hague
Regulations of 1899 and 1907 expressly restrained the warring parties to employ armed
projectiles or materials of such nature to cause unnecessary sufferings. After the WW1 more
laws were codified to refine and update the existing law to keep the League of Nations
instruments in shaping the law of armed conflict. Thus, in 1929 the laws were revised and
new two laws were additionally adopted. These new instruments period were the Protocols on
the Prohibition of Poisonous Gases and of Bacteriological Methods (Geneva Protocol of 1925,
No. 13) and the Protocol on Submarine Warfare (London Protocol of 1936, No. 74).

The aftermath of the Second World War witnessed another conference in the 1949 where the
International Law Commission of the United Nations, at its first session, selected the topics
for codification. Unfortunate, majority of the members of the Commission opposed due to the
fact that they feared the public will lose confidence in the effectiveness of the means at the
disposal of the United Nations for peace(Paoers, 2018). The 1949 convention framework
maintained the existing laws and protected prisoners of war, wounded combatant, civilians
and noncombatant. These were regarded as a carbon copy of the old principles. With
emergence of new forms of war such as proxy war across former colonies and civil wars fell
outside the label conventions of international armed conflict. Thus, in 1977 the laws of armed
conflict was classified into two embracing the both international armed conflict and non-

armed international conflict, these were Geneva Law and Hague law.

Geneva Law is mainly concerned with the protection of the victims of armed conflicts. It
cover non-combatants and those who no longer take part in the hostilities like the injured.
Whereas the Hague Law provides limitations or prohibitions of specific means and methods

of warfare(Antonie and Quintin, 2011:52). It is worthwhile to mention that the cruelty and
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insensitivity of civil wars and proxy wars raised many concern with regards to international
human rights violation during armed conflict. The 1968 Tehran international conference
under the auspices of UN General Assembly conference, The International Conference on
Human Rights in Teheran, in 1968, organized by UN General Assembly provided an
incentive, which adopted a resolution on “Human Rights in Armed Conflict” (No. 30). It
declared that: The Provisions of the Hague Conventions of 1899 and 1907 were intended to be
only the first step in the provision of a code prohibiting or limiting the use of certain methods
of warfare and that they were adopted at a time when the present means and methods of

warfare did not exist.

International Human Rights jurisprudence geared toward filling the loopholes in international
humanitarian conflicts and raised the degree of violation of law of armed conflict as a crime
against not just humanitarian law but a blatant crime against humanity. The issue of
unintended aerial bombardment, landmines, genocide, siege, rape, drones attack, plane
hijacking, hostages in urban centers and suicide all have contributed geared towards effecting
changes in the dynamics of war making it difficult for the enforcement and compliance of the
existing law of armed conflict. Thus, the prosecutions of persons suspected to have committed
crime against humanity and human rights during an armed conflict became paramount under
the International Criminal Court of Justice. This was made possible as a result of the adoption

of Rome Statute of International Criminal Court.

International humanitarian law and international human rights joined forces to put pressure on
actors to take responsibility of implementing the international humanitarian law either in
international armed conflict or non-international armed conflict. This however, draws the
difficulty in implementing the laws of armed conflict while reasonably derogating certain
human rights for both military target, preventing security threat and balancing human rights at
the same time. The uncertainty and unpredictability of state interest and actions and the
continued widening of cyberspace and the development of sophistication modern
technological weapons couple with changes in military forces and actors such as mercenaries,
private military and security companies has transformed the nature and structure of war
making it very complex and challenging for the implementation of IHL. The next section
draws some of the hotspot in the law of armed conflict in relation to cyber-world current

trends in international geopolitics.
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NEW MODE OF WAR, CYBERSPACE AND TECHNOLOGIES AND ITS IMPACT
ON INTERNATIONAL HUMANITARIAN LAW

The complex nature of war makes it very difficult not only to define but to predict war for it
comes with different shades of ideals, shapes and forms with a purpose to triumph over
perceived enemy whether directly or indirectly. Thus, if laws were going to regulate such a
complex phenomenon like war then definitely changes would be expected in the codification
of such laws in time of space, period and degree. Historically, the advancement of any
civilizations in military technology, strategy of war and weaponry capability impacts on
existing laws which guide, regulate, manage and control rules of engagement in international

armed conflict and non-international armed conflict had gone through changes.

The end of the Second World War was followed by aggressive and competitive armed race
during the Cold War between United States of America (USA) and Union of Soviet Socialist
Russia (USSR). This competitive struggle to dominate was not only limited to ideological but
military, social, economic, philosophical and political challenge and dominance. The
aftershocks of this competition had a far reaching effect which shaped the international
system and international humanitarian law. The competition of US and Russia to advance
their weaponry system and military technology in order to hold sway hegemon over other
countries culminated in the most advanced weapons ever to have developed in the history of
weaponry and military technological history. Unfortunately, some of these sophisticated
weapons such unmanned aerial vehicles, directed-energy weapons, lethal autonomous robots,
cyber weapon, defensive systems, electromagnetic weapons are not listed in the current
international humanitarian law and therefore the law does not directly addressed specific
instruction of how to engage them in a war. Thus, generating a wide range of controversies

and debate around these new system of technology.

Technological advancement in military activity provide military advantage but at the expense
of changing structure of military and culture of war. This new structure of war have
tremendous impact on the existing law of war. It also has the potential to reshape and redesign
the law of armed conflict to suit contemporary times. In fact some of these weapons’ are
autonomous and semi-automatic with limited human control over the system. For instance the
Israeli Iron Dome Air Defence missile system(Rafael, 2010) and the MBDA Sea Wolf
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seaborne air defence missile system(MBDA, 2018) and the S400 and S300 Russian defence
system. On March 1, 2018 in a State of Nation’s address, Russian president Vladimir Putin
announced a new breakthrough of highly sophisticated weapons which include Sarmat new
intercontinental ballistic missile (ICBM), the Kinzhal hypersonic missile, the nuclear-powered
cruise missile and the drone submarine that can be armed with both conventional and nuclear
charges(RNA, 2018). The defensive weapon systems are used against inter alia hostile
missiles, guided and unguided, ranging from relatively slow and early identified rockets
guided missiles approaching the protected area at three times the speed of sound(RNA, 2018).
For example, if hostile supersonic missiles are fired from close range, the reaction time of a
missile defence system such as Iron Dome or Sea Wolf, from first identifying the hostile
projectile to launching itself, is measured in a few seconds(Researcharchieve, 2018). No
human is able and capable to, and indeed attempts to ‘use’ Iron Dome or Sea Wolf to shoot
down the incoming missile in these circumstances: Iron Dome and Sea Wolf react and act
automatically, from identifying the hostile missile, tracking and targeting it, and launching
and guiding its own missile against the incoming missile(Researcharchieve,2018). Jooste
argues that the human being is limited after vetoing a response to enemy approaching missile
in a split of a second of which speed is three times faster that sound (ADBMD, 2009) And the
human player after tapping the button does not have control and do not do anything(HRW,
2012). The controversy is that these defense system sometimes are put closer to civilian areas
for the reason of defending civilian lives. This raises the question of principle of distinction
making it difficult for opponent to comply with the rule. In Gaza incursion in the 2014 for
instance rockets were short toward the defence system Iron Dome which became a military
target. In most times it landed towards civilian areas. The fact that this system is not separated
from civilians and it used as a combat device no matter the humanitarian intentions, arguably

leaves this system without legal backing.

Although Iron Dome was very successfully when Israel used in August 2014 in Gaza in
operation. They were able to defend Hamas attack of non-guided rockets, as well as mortars.
It is reported that Iron Dome shot down between eighty five to ninety percent of incoming
rockets against which it was launched(HRW, 2012). Equally noticeable is in the future despite
Iron Dome humanitarian defensive argument the principle of military necessity may apply to
specific target be it a military objective or a combatant. AP1 article 52(2) read:

Insofar as objects are concerned, military objectives are limited to those

objects which by their nature, location, purpose or use make an effective
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contribution to military action and whose total or partial destruction,
capture or neutralization in the circumstances ruling at the time, offers a

definite military advantage.

Out of this difficult of compliance of the principle of military necessity against discriminating
or distinguishing the civilian target of location and military target ignite a debate of
recodification of some of this principles to include new technology of military strategy and

structure of war.

Another critical area is the use of Drones®. The evidence in Yamen, Pakistan and Afghanistan
in US war against terrorism has left many innocent civilians dead. According to Schmidt Self-
evidently, it would be unlawful to use an autonomous weapon system to directly attack
civilians or civilian object(Schmitt, 2012). In the context of the principle of distinction it is
obvious that military unmanned aerial vehicles military such as drones are not natural human
combatant who could distinguished between military arsenal, non-combatant such as children,
women and injured soldiers. As a result of pressure of the indiscriminate Killing of drones US
Armed Forces are designing measures and developing plans to manage the transition from
manned combat aircraft to unmanned, remotely controlled unmanned aerial vehicles, and on
to largely autonomous air vehicles. This indicate that under the complexities of the theater of
war which keeps on widening in the face of terrorism the international humanitarians laws is

far from fitting into the changing structure of war.

The new technology requires not just different skills, but fundamental shifts in military
culture and organization and the laws and principle of armed conflict that govern it. The
reduction of actors to combatant and civilians must be improve to include the weapons of
enemies. Instead of distinguishing the civilians and combatant only weapons of enemies must
also be distinguished and delineated by international humanitarian law to enable proper
regulation of war. Schmitt in discussing this salient issue referred to the targeting of a hostile
tank or tanks on the battlefield. My argument is that new offensive and defensive system such
as Drones, Russia’s S300, S400, Sarmat new intercontinental ballistic missile (ICBM), the

Kinzhal hypersonic missile, the nuclear-powered cruise missile and the drone submarine and

® Drones are more formally known as unmanned aerial vehicles (UAV). Essentially, a drone is a flying robot.
The aircraft may be remotely controlled or can fly autonomously through software-controlled flight plans in their
embedded systems working in conjunction with GPS. internetofthingsagenda.techtarget.com/definition/drone.
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the Israel-US built Iron Dome respectively are critical to law of armed conflict. It is
worthwhile to state that all these military weaponry would fail to comply significantly on the
principle of proportionality and accountability in the International Humanitarian Law if the
law does not consider them in recodification of the law of war as stipulated in the Geneva
Conventions. Although Schmidt agree that “because it is clear that autonomous weapon
systems may be used in situations in which they are valuable militarily — that is, militarily
necessary’’, yet he strongly asked for human participation and to control the robot

autonomous weapon system.

Humans must rather take charge of managing the autonomous and automatic weapons system
since those machines lack the judgment to decipher themselves, how to apply the principle of
proportionality and in judging military necessity. Humans must apply the principle; humans
canwork with and judge when and how, with what degree of autonomy to apply the
robots(Schmitt, 2012). The whole complex structure of war and the difficulty in applying
International Humanitarian Law to regulate autonomous and automatic weapons in the form
of robots is tacitly and succinctly explain by Sharkey:

A robot does not have agency, moral or otherwise, and consequently

cannot be held accountable for its actions. Moreover, if autonomous robots

were used in limited circumstances in the belief that they could operate

with discrimination, it would be difficult to decide exactly who was

accountable for mishaps. Some would say that the commander who gave

the order to send the robot on a mission would be responsible (last point of

contact). But that would not be fair since it could be the fault of the person

who programmed the mission, the manufacturer who made the robot, or

the senior staff or policy makers who decided to deploy it. Or it could be

claimed that the device was tampered with or damaged(Sharkey, 2014).

From the above it is obvious that the world system of military strategy keeps on changing and
structure of war in that regard is dynamic not static. It is apparent that the international
humanitarian law must begin to invest in understanding the whole plethora of world weapons
system to be able to deal with the fast changing of warfare in international relation and the
future of our world.
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Cyber-technology have made it easy and simple to target necessary military areas across the
global due to development of computer and internet system. Thus, treaty laws of armed
conflict is becoming anachronistic with regards to new technological weapon system. A new
form of cyber and media war, and the creation of detentions centers such as Guantanamo and
the widening of the war theater and its growing space to include urban warfare and
cosmopolitan engagement witnessed in Syria, Iragq, Yemen, and terror attack in US, UK,
Turkey and France. The digital revolution has widened the cyberspace and the physical space
of war. This has necessitated a new form of growing attempt by states and other actors to
intensify the development and usage of some unmanned aerial vehicles, directed-energy
weapons, lethal autonomous robots, cyber weapon, defensive systems, and electromagnetic
weapons in the recent theater of wars in the global community. It therefore behooves the
international community to asked critical questions whether the law of war and its principles
must be reviewed to suit to changing times as the structure and mode of warfare changes or
must stuck to the simplicity of the exiting international law of armed conflict which stipulates
and direct rules of engagement. Taken the former and restructuring, redesigning and
recodification of the international humanitarian law will be the best interest in protecting

human rights, saving more lives and safeguarding the future of the world.
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CYBERSECURITY IN AFRICA: THE THREATS AND CHALLANGES

Alhassan Tahiru*
Abstract
The world we live in today, has become more complex and more connected than ever before,
and this growing complexity and interconnectivity is largely made possible by the forces of
modern information, communications and transportation technologies. The world has become
a global village mainly because of the rapidity in which socio-economic cleavages are getting
interconnected, computers as well as other powerful devices and machines have connected
people across oceans. Millions of people all over the world have now become “netizens,” a
new word coined to denote internet inhabitants. The use of ICTs, and the Internet, has
undoubtedly become a matter of strategic importance. Africa’s socio- economic political
development can be attributed to information communication technology and the “internet of
things “(IOT).In as much the internet has been a great pivot and an appetitive drive of all
aspects of human life and endeavour, it equally comes with its own associated difficulties,

challenges and powerful threats not to only national security but human survival at large.

This paper seeks to critically discuss cyber security in Africa and its accompanied challenges
and problems. It further discusses the commanding threats cyber insecurity poses to the Africa
as a continent. Relevant analysis is made in other to bring to fore the dire consequences the
lack of cyber security mechanism subject a country like Africa, and further plausibly
explained the need to protect and guide desirously the internet space of Africa since it is
exposed to hazards of many kind.

METHODOLOGY

This paper qualitatively assesses relevant documents and frameworks in relation to this field
and other important literatures, to develop an appreciable understanding of both the concepts
of Cyber Security and accompanied challenges and threats, to provide a more focused

analysis and a basis for this piece of work.

INTRODUCTION

* MA Student in Peace and Conflict Studies, Department of International Relations, Ankara Social
sciences University, alhassantahir212@gmail.com
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The first “electronic mail” was sent in 1971.The children of those scientists now live in a
world where almost 40 trillion e-mails are sent a year. The first “website” was made in 1991.
By 2013, there were over 30 trillion individual web pages (P. W. and Allan 2014).

Between the space of 40 years, there has been unprecedented participation in the information
communication technology in every sphere of our lives. Africa as a continent is indisputably
showing good signs of becoming a major player in Information Communication Technology.
Possibly because of efforts by governments to cooperate with private and foreign companies

in providing ICT infrastructures and digital services to citizens.

This indeed has help Africa to catch up with the rest of the globe in terms of connectivity. The
expanding internet user base, fast internet access and the lack of effective cyber security or
cybercrime laws is however posing a huge threat to the internet and cyber security space of
Africa, which to some has made Africa a new cybercrime harbour. Statistics indicate that
Africa is very prone to cyber-related threats due to the high number of domains coupled

with very weak network and information security.

This paper discusses the digitalisation of Africa infrastructure systems vis-a-vee the
challenges and threats the continent is faced with as far the growing base of internet access is
concern. It explores to provide information and depict the clearest picture as to where the

African continent stands with regards to cyber security.

For the purposes of comprehensibility, the paper is structured in four major areas, the first part
looks at digitisation of State Infrastructures in Africa in which the level of infrastructure and
internet connectivity is discussed. The second part encapsulates the phenomena of internet
penetration and the expanded user base in Africa in its socio economic and political context.
The subsequent part is the thorough analysis of the challenges and threats the continent faces
in cyber space and security, taking a trip into the cyber security documents of African
countries coupled with “conventions” made at the continental level. The final part of part of
this paper elaborated the strategies to combating cybercrime, and the conclusions part is
where he relevancy of this piece of work is reasonably established.

The Digitalization of State Infrastructures in Africa
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The African continent has witness a big and tremendous achievements in building ICT
infrastructures and internet access in a very rapid pace.From less than 5% in 2007, Internet
penetration to  28% in 2015.Substaining this trend means the continent will be comparable

and up to par with the develop world in digital connectivity.

Today, wherever one looks, there are new digital resources in Africa: online newspapers,
issues of scholarly journals, GIS maps, government documents, archives, and networks
bringing online book reviews or e- conferencing. There is a proliferation of online distance
learning or “virtual university "packages, some based in Africa. Students everywhere,
including in Africa, are embracing new online learning models (Limb 2005; UNESCO 2004)

Clearly the Internet Of Things(IOT) has changed the lives of many African citizens relying on
the internet to perform daily activities such as education, socializing, communicating or

even making money transfers through mobile phones.

In 2007, Africa’s first undersea fibre-optic cable infrastructure to connect its eastern and
southern parts with the rest of the world was established. Most  African countries are now to
some extent well-connected, cable wise, giving local ISPs the ability to provide cheaper and
faster access types to internet. There is wide range of access services throughout the
continent, including dial-up, digital subscriber line (DSL), fibre Enhanced Data rates for GSM
Evolution (EDGE), 3G, 4G Long-Term Evolution (LTE), and satellite (cybercrime & cyber
security trends in Africa, november,2016).

The West Africa Cable System (WACS), An ultra-high-capacity fibre-optic submarine cable
system that links South Africa to Europe, spanning the west coast of Africa and terminates in
the United Kingdom was equally developed which seeks to serve majority of western part of
Africa.

With the above infrastructures in place, networks have expanded, and thousands of people
have join the web of internet. The quest of achieving widespread affordable access to ICT in
many parts of Africa is still on course and its excepted to achieve a commanding height in no
too distance future. Several other infrastructure development projects are also underway in
various parts of the continent. Key Sectors of the African economic infrastructures have been

digitalize ranging from transport, energy, manufacturing, communications etc.

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

93

<< Summer 2018

/,
\

<



In terms of transportation, there has been some important growth of that sector. Transport
cooperation’s have putting in place digital technologies to ensure safe operations of the
transport sectors. Using of advanced digital and software technologies has allowed trains to
check the state of rail signals and to intervene when driver acts contrary. In effect, this has
given the transport systems a human operators ability to analyse and make informed decisions
on time and to anticipate conditions ahead.

For example, in south Africa there has been reshaping in the transport sector with the lunched
of a state-of the-art Transport Management Centre (TMC), which is the nerve centre for the
management of Bus Rapid Transit (BRT) system. The facility is vital in monitor activities
along the transport corridor through CCTV cameras — improving quality of transport and
prevent acts of crime. (ADMR,2017).

Kenya is leading the way of making customers and passengers pay transportations through a
digital channel. Mobile-money(m-pesa) could be used in paying a taxi ride in Nairobi more
easier than it is New York. This is becoming increasingly more accessible and convenience in

Kenya causing other countries in Africa to follow suits.

The energy sector has received a fairly face lift of digitization. Electricity supply networks use
digital communications technologies like GSM (Global System for Mobile Communications)
or PLC (Power-Line Communications) to analyse, detect and react to local changes, are
increasingly being incorporated into the African power utilities action plans(Deloitte ,2015)
Many African countries have also adopted most efficient payments methods for electricity,
ranging from mobile money to internet payments. Ghana, South Africa and other African
countries for instance have introduced prepaid metering systems to improve revenue
management and financial systems of the energy industries. New technologies have been also
introduced to turn wind turbines into more reliable and productive energies. Kenya has the
largest wind power project in Africa called the Lake Turkana Wind Power(LTWP), this is to

power and distribute generated energies to fulfil diverse needs of citizens.

In the manufacturing industry there has been practical realisation of digitisation. Industries in
Africa have resorted to the use of smart technologies, smart plants, smart machines and

equipment for efficient processing and supply chain enhancements.
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This level of smart technologies has accelerated the overall African Manufacturing Industries,
an example of this technology is Siemens’ Mind Sphere, which serves as the foundation for
digital services such as preventative maintenance, energy data management and resource
optimization in many African countries, although awareness of the significance and the
potential of this exponential technology is still on a very low rate. (African Digitalization
Maturity Report,2017).

The telecommunication sector has seen an explosion of access more than ever before. The
number of users has grown tremendously throughout the region, low income countries where
telecommunications are hardly accessible are now rapidly catching up with countries with
improved communications such as Namibia and South Africa. In 1998, at the begging of
telecommunications evolutions, south Africa alone accounted for 86 percent of the regions
subscribers by 2008 Nigeria over took south Africa and become the region’s biggest
telecommunications markets. Networks as it were having been concentrating in urban cities
more than rural areas in Africa, as in 2009,90 % of Africa’s urban population and 48 % of its

rural communities are within the catchments of network coverage.

The internet world statistics reports that; By 2020, about three-quarters of all mobile
connections will be on 3G or LTE, and thereafter the impetus will favour LTE as operators
are able to make use of spectrum released from the switch to digital TV. Overall forecasts
suggest that mobile internet traffic across the region will increase 20-fold by the end of the
decade and mobile data revenue in Africa is expected to double by 2019.it is indeed true that
the information communications technologies, mobile networks, and internet have been a
powerful and essential tool for governments, commerce, civil society and individuals in

Africa and in the world as a whole.

Internet Penetration in Africa

In Africa currently more than 650 million unique mobile subscribers, more than 30% of the
African population are now using the Internet, more than 120 million people are using
Facebook and around 9% are general on social media and is growing each year, with South
Africans among the world’s leaders in time spent on social networks at 3.2 hours per day .

Again, more than 80% of Facebook's users in Africa are visiting the site via mobile devices.

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

95

<< Summer 2018

/,
\

<



The global share of e-commerce for the Middle East and Africa was expected to rise from
1.6% in 2011 to 2.3% by 2016.

Globally 3.2 billion people are using the Internet by end 2015, of which 2 billion are from
developing countries. For every Internet user in the developed world there are 2 in the
developing world. (ICT Facts & Figures; the world in 2015) By end 2015, 34% of households
in developing countries have Internet access, compared with more than 80% in developed
countries. These statistics however show the steadily progress of internet penetration in
Africa.in a much such penetration cannot be compared to that of developed country, it is
important to note that its quite significant growth than before. Most African countries are still
yet to realise high internet penetration, due to political instability or infrastructural challenges
Below are the list of African countries with highest internet penetration and biggest internet

user base.

The 10 countries with the highest Internet penetration rates are:

1. Morocco 6. Mauritius

2. Tunisia 7. Senegal

3. Nigeria 8. South Africa
4. Egypt 9. Algeria

5. Kenya 10.Uganda
The 10 African countries with the biggest Internet user bases are:
1. Nigeria 6.Tanzania

2. Egypt 7.Algeria

3. Morocco 8.Sudan

4. Kenya 9.Uganda

5. South Africa 10.Tunisia

(Source; Internet World Statistics: Usage and Population Statistics)

The high user base and huge internet penetration is good news to Africa. But the lack of
effective laws and careful cyber security measures to police the internet space exposes users
to several risks and vulnerabilities. Criminals and attackers launch malicious activities
without any hesitancy or restrictions since they are unlikely to be apprehended nor
prosecuted. Though the wider coverage and faster internet facilities benefit the users and

businesses in Africa so it equally benefits attackers and criminals of cyber space.
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In the subsequent page we will see the huge and wanton sums of monies Africa countries
loose to cybercrime of which these resources could be used in the provision of basic amenities
to citizens of the content.

The Threats and Challenges of Cyber Security in Africa

The internet of things (IOT)is becoming reality in Africa, adoption of technology in every
sphere of lives continue to grow in a very surprising rate, mobile device ownership and social
media use is increasing exponentially. This growing technology and digitization however
comes with new risks which potentially undermines growth and achievements made in the
internet space. The biggest risks confronting the cyber space is the global rise of cybercrime.
The continent’s Information Communication Technology’s infrastructure has become an

attractive target for cyber criminals and hackers.

In 2013, the total global direct cost of cybercrime reached an estimated $113 billion USD. In

South Africa alone, 67% of adults reported experiencing cybercrime in the last year, which is
estimated to have cost the South African economy $242 million USD. On average,
cybercrime cost each cybercrime victim in South Africa US $274 per vyear.
(https://us.norton.com/cyber-security-insights-2016)

Many Africans are still using outdated, or in many cases unlicensed, software. In fact, one of
the drivers behind the increasing rates of cybercrime in Africa is the widespread use of
outdated or unlicensed software programs. African Countries Lost atleast 2 Billion Dollars to
Cyberattacks in 2016.According to the Business Software Alliance’s annual Global Software
Survey reports that approximately 57% of software used in Africa and the Middle East
is unlicensed. Nearly one quarter of users in Africa are currently using the operating
system, Microsoft Windows XP which was first released in 2001, and for which software

patches were discontinued in 2014.

According to Serianu’s Cybersecurity Report 2016, African countries lost at least $2 billion in
cyber-attacks in 2016.In East Africa, Kenya recorded the highest losses with $171 million lost
to cyber criminals. Tanzania lost $85 million while Ugandan companies lost $35 million.

Nigeria lost about $550 million in 2016 alone. Ghana lost $50 million through cybercrime
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related issues in 2015.Cote d’Ivoire lost $8,779,070 in 2014 and $ 6,636,530 in 2015., this
according to Cisco 2017 Annual Cybersecurity Report.

The figures above shows the alarming and colossal amounts of money the African countries
lost and continue to lose to cyber criminals. This by far has some great intended consequences
to the economic growth and fiscal stability of many African countries. The continent is
somewhat permissive to cybercrime due to poor cyber security capabilities, absence of
effective and active legislations as well as lack of general awareness of cyber security

measures.

As at September 2012, the top 10 African countries with the biggest number of malware-

infections include;

1. South Africa 6.Senegal

2. Egypt 7.Guinea-Bissau
3. Tunisia 8.Nigeria

4. Morocco 9.Ghana

5. Comoros 10.Algeria

South Africa Is reported to be the 3 highest with respect to cybercrime victims in the world
with 80%, after Russia (92%) and China (84%).Findings by the International Data Group
Connect; estimates that annually, cybercrimes cost the South African economy USD 573
million. Several commercial banks in Zambia were robbed of more than USD 4 million in the
first half of 2013 because of sophisticated cybercrime collaborations between Zambians and
foreigners. A 2011 Deloitte Touche survey found that financial institutions in Kenya,
Rwanda, Uganda, the United Republic of Tanzania and Zambia had registered losses of up to
USD 245 million due to cyber fraud. (Slimani,2016).

The State of Cyber Crime Documents and Legislation in Africa

The Protection of confidentiality, integrity and availability of computer data and systems
against cyber-attacks is an essential and critical responsibility of all governments, particularly
when ICT has become core potential for human and societal development. Governments
cannot remain passive. They have the obligation to protect state structures as well as

individuals against cyber crime of any kind.In the light of this, governments are expected to
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take active, effective and preventive measures to control, minimize if not totally eliminate
cybercrime and its related activities from their respective jurisdiction, though such is far
reaching. It is through means of Comprehensive legislation and substantive cyber laws that

this could be achieved.

A cursory overview of the 54 countries of Africa in terms of specific criminal law provisions
on cybercrime and electronic evidence suggests that by April 2016:

11 States seemed to have basic substantive and procedural law provisions in place
(Botswana, Cameroon, Coéte d’Ivoire, Ghana, Mauritania, Mauritius, Nigeria, Senegal,
Tanzania, Uganda and Zambia) although implementing regulations may still be missing in
one or the other country.

A further 12 States seemed to have substantive and procedural law provisions partially in
place (Algeria, Benin, Gambia, Kenya, Madagascar, Morocco, Mozambique, Rwanda, South
Africa, Sudan, Tunisia and Zimbabwe).

Most of African States (30) did not have specific legal provisions on cybercrime and
electronic evidence in force. Draft laws or amendments to existing legislation reportedly had
been prepared in at least 15 States (Burkina Faso, Djibouti, Ethiopia, Guinea, Kenya, Lesotho,
Mali, Morocco, Namibia, Niger, South Africa, Swaziland, Togo, Tunisia, and Zimbabwe). In
some instances, bills had been presented to national parliaments, in others the fate of draft

laws is uncertain.

Statistically speaking, 20% of African states have basic legal framework in place.22% have
partial legal provisions in place, while 27% have drafts or amendments legislations in place

and 31% have no frameworks nor laws in place.

The above statistics is not satisfactory as far as forward match towards combating cybercrime
in Africa is concern. This explains the consistent and persistent penetration of cybercrime in
the African society, consequently making the continent a haven for cyber criminals. The
absence of these laws and practical legislations in majority of African countries only incubate

hackers and create fertile grounds for cyber maliciousness to thrive.

Regional and Continental Approach to Cyber Security
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African Countries have made attempted efforts to develop a continental and global approach
as well as coherent strategy to promote peace and security in the cyber society. Among which

include.

1. The African Union Convention on Cybersecurity and personal data protection

This convention seeks to address the legislative challenges and problems African countries
are confronted with respect to cyber security, and as well look at the need for Harmonized
legislations around Cyber Security and Personal Data Protection in Member States of the
African Union. The 23rd African Union Assembly of Heads of State and Government, held in
Malabo on 26-27 June 2014 adopted The African Union “Convention on Cybersecurity and
personal data protection” Which is now known as The Malabo Convention.

The Malabo convention calls for the establishment of a Legal Framework for Cyber-security
and Personal Data Protection and sets a wide and broad guidelines for subjugation and
minimization of cybercrime and its related activities in the continent. It seeks reaffirm
commitments of African Union Member States at all levels to build an information society
that guarantees a high level of legal and technological security to ensure respect of
online privacy and freedoms while enhancing the promotion and development of ICTs in

Member States.

2.Recalling the recommendations of the First Ordinary Session of the STC-
CICT-1.

An Ordinary Session of the Specialized Technical Committee on Communication and
Information &Communication Technologies (STC-CICT-1) Was held in Addis Ababa,
Ethiopia on August 31°T 31 August to 4 September 2015 to ensure that The African Union
Commission follow up of the signing and ratification by Member States of the African
Union Convention on Cyber-Security and Personal Data Protection and ; Member states to
accelerate the signature and the ratification of the AU Convention, on the development
of National Cyber-Security legislations and creation of national and regional Computer
Emergency Response Team (CERT) and/or Computer Security Incident Response Team
(CSIRT).
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These are among others conventions and protocols by the regional body thus Africa Union to
engage the attention of African countries to paying attention to the development of measures,
policies and strategies to deal with issues of cyber security at regional and continental levels.
Even though member states seem to be working on the recommendations but still efforts to

win the war on cybercrime in Africa continue to hit a dead end.

CYBER SECURITY AND COMBATING CYBER CRIME IN AFRICA

The threats and risks posed by cybercrime and its related activities threatens the success
chopped by Africa as far as the quest to achieve meaningful digitalise heights are concern.
Drastic, and calculated measures need to be putting in place in order to nib this teething

challenge in the bud minding the fact that significant efforts made.

Cybersecurity and cybercrime cannot be treated as any other rogatory laws particularly
when there are clear facts and figures indicating the huge amounts of monies African
countries are losing as result of loose measures that has given room and space for cybercrime
to thrive. Governments must develop strategies and effective policies to address the emerging
security issues associated with the criminal use of the cyber space by way of protecting
individual users and critical state infrastructures. Some of these measures needs to be woven

into the web of strategies to curtail cybercrime in Africa include.

National Policy

Joint and collaborative measures with stakeholders in cyber industries have the duty to
develop a national cyber security policy  which recognizes the importance of critical
information infrastructures and capable of solving the cyber risks facing the countries as well
as outline how objectives of such policies can be achieved.

National Strategy

Adoption of careful and appropriate national strategies towards fighting cybercrime is

paramount. African Countries must implement effective national cyber security policy,

particularly in the area of legislative reform, development, sensitization and capacity—

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

101

<< Summer 2018

/,
\

<



building, public -private partnership, and international cooperation among others to achieve

the needed results of sanitising the cyber society.

Legislation Against Cybercrime

Effective and efficient legislative and regulatory measures against cybercrime must be
enforced by African countries. Clear and substantive criminal offences that affects the
confidentiality, integrity, availability and survival of information and communication

technology must be encapsulated in legislative instruments.

National Regulatory Authorities

Governments as matter of urgency should confer specific responsibilities on institutions and
agencies, either newly established or pre-existing, as well as on the designated officials of the
said institutions, with a view to conferring on them an authority and legal capacity to act in all
aspects of cyber security issues, including but not limited to response to cyber security
incidents, and coordination and cooperation in the field of forensic investigations, prosecution
etc. There should be the promotion of technical education and the education of information
and communication technology professionals, within and outside government bodies in the

area of cyber security and cybercrime protection.

Harmonization

African countries should develop a collaborative and harmonized efforts towards the fight
against cyber-crime. such efforts should be woven towards strengthen the possibility of
regional harmonization of these measures and strategy. This by far will protect the region in a
very broader perspective rather than individual countries taking approaches which is not

connected to the general strategy of the continent.

Conclusions

Albert Einstein was quoted as saying “Problems cannot be solved with the same levelA of
awareness that created them.” The internet has undoubtedly become a matter of strategic
importance. A free, open, save and secure cyber space is an engine for economic growth and

social development that facilitates communication, innovation, research and business
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transformation. The increase in user base, speed internet penetration coupled weak cyber
security measures in Africa presents new herculean threats and challenges to the continent.

Cyber security concerns are broader and to some extend complicated national security issue
if not carefully handled by duty bearers can planch stable country into many challenges but
yet few cybersecurity initiatives and real strategies have been effectively implemented at

both regional and continental level.

A strategy and cybersecurity frameworks based on a common approach and common

understanding are needed among Member States of the African Union.

The intent and purpose of this paper is to unearth and bring to bear the state of cyber security
and cybercrime in Africa. The challenges and threads that is facing the continent which has
cause whooping amount of resources going down into the drain due to lack of or loose
measures in place as far the protection and preserving the sanctity of the cyber community is
concern.

The paper explained the extent of digitisation of state infrastructure in Africa and the level of
internet penetration. It gone further to look at the challenges and threats confronting Africa
amid growing internet penetration and a transition to a more technology-based continent.
Countries with cyber security documents and approach by the regional body thus the African
Union in providing solutions to cybercrime is fairly discussed. Lastly measures and possible
solutions towards combating cybercrime is equally catalogued and enumerated. Cyber threats
represent global problems and they need global frameworks as instruments to

promote security and stability in cyberspace
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GUNCEL SiBER GUVENLIK TEHDITLERI: FIDYE YAZILIMLAR
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Ozet
Son yillarda bilgi teknolojilerinin gelismesi ve yayginlagsmasiyla birlikte
bilisim sistemlerini tehdit eden zararli yazilimlarin ¢esitlenerek etkilerinin
arttigr dislniilmektedir. Giinlimiizde fidye yazilimlar1 siber ortamlarda
saldirganlar tarafindan etkili bir siber saldir1 araci olarak kullanilmaktadir.
Fidye yazilimlar1 2000'li yillarin ortalarindan giliniimiize kadar etkisini
arttirarak devam eden gii¢lii bir saldir1 yontemi olarak saldirganlar tarafindan
kullanilmaktadir. Buradan hareketle son birka¢ yilda artis gosteren fidye
yazilim saldirilari, genis giivenlik biitcelerine sahip ¢ok uluslu biiyiik
firmalardan devlet kuruluslarina, kiigiik isletmelerden bireylere kadar bir¢ok
kesimi etkilemektedir. Fidye yazilimlarinin onlimiizdeki donemde tehdit
diizeyini ve etkisini arttirarak daha kolay erisim ve daha fazla finansal kazang
saglama motivasyonlariyla sayilarinin artmasi beklenmektedir. Fidye
yazilimlarindaki sifreleme diizeyi, ticari giivenlik {irlinlerinde goriilen

sifreleme seviyesine hizli bir sekilde yaklasmaktadir.

Bu calismada, kisileri, kurum ve kuruluslar: iist diizeyde tehdit eden fidye
yazilimlart ele almmistir. Fidye saldirilarinda kullanilan yontemler
arastirilmig, farkli fidye saldiri tipleri incelenmis ve bilisim sistemlerine
verdigi zararlar1 azaltmay1 saglayacak etkili bir miicadele i¢in ¢6zliim 6nerileri
sunularak fidye yazilimlarina kars1 farkindalik olusturulmasi amaglanmastir.
Anahtar Kelimeler: Siber Tehditler, Siber Giivenlik, Fidye Yazilim,
Giivenlik Farkindaligi

Contemporary Cyber threats: Ransomware
Abstract
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In recent years, the development of information technology and information
systems with widespread threats, which experienced an increase and diversify
the effects of malware is known from cyber-attacks. Nowadays, ransomware
is used by cyber attackers as an effective tool for attacking cyberspace.
Ransomware has been used by attackers as a powerful attack method that
continues to increase from the year 2000 to the day. From here, ransomware
attacks that have increased in the last few years have affected many sectors,
from large multinational companies with large security budgets, to
government agencies, small businesses to individuals. It is expected that the
ransomware will increase the threat level and influence in the coming period
and increase the numbers with easier access and motivation to provide more
financial gain. The level of encryption in ransomware is rapidly approaching

the level of encryption seen in commercial security products.

In this study, ransomware which threatens people, institutions and
organizations at high level is discussed. It was aimed to raise awareness of
ransomware by presenting solution proposals for an effective struggle to
investigate the methods used to attack, investigate the different types with the
changes they have undergone, and reduce the damage to the information
systems.

Keywords: Cyber Threats, Cybersecurity, Ransomware, Security Awareness

GIRIS

Giiniimiiz diinyas: i¢in fidye kavrami yeni bir olgu degildir. Insanlik tarihi
boyunca fidye, eski Roma'dan korsanliga ve giiniimiiz rehine alma olaylarina
kadar saldirganlarin kullandig1 yaygin bir taktik olmustur. Bugiin ise
saldirganlar bu taktigi siber diinyada uygulamaya baslamistir. Saldirganlar,
sistemleri giivence altina almak amaciyla kesfedilen sifreleme teknolojilerini
kullanarak kendileri i¢in kazang saglamak i¢in son derece etkili ve kolay bir

sekilde fidye yazilim saldirilarini kullanabilmektedir.
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Bu tehlikeli yazilimlar reklamlar, bilgilendirme mailleri ve sosyal
miihendislik saldirilart gibi ¢esitli yontemlerle kullanicilarin bilgisayarlarina
kolayca bulasabilmektedir. Fidye yazilimlar, bulastig1 sistemlerdeki dosyalar1
¢Oziilmesi zor olan sifreleme algoritmalar ile sifreleyerek 6zel anahtarlar
tiretmekte ve bu anahtarlar 6zel bir sunucuda ayr1 olarak tutulmaktadir. (Luo,

X., Liao, Q., 2007, s. 197).

Ayrica sifreleme isleminin yani sira, fidye yazilimin yerlestigi bilgisayarin
kayit defterine girilen kod ile bilgisayar her acildiginda zararli yazilimin
calismasi saglanmaktadir. Netice olarak kullanici, saldirganin istemis oldugu
ticreti 6deme yapmadigi durumda sahip oldugu sistemdeki elektronik verileri
kaybetmesi veya erisememesi ile tehdit edilmektedir. Magdur, talep edilen
ticreti saldirganin belirledigi sinirli bir siire icinde 6deme yapmasi i¢in uyari
ekrani ile Bitcoin, MoneyPack, Ucash ve Kashu gibi giiniimiiz sanal para
O0deme sistemlerine yoOnlendirilmektedir. Saldirganlar ayrica ek bir tedbir
olarak veriyi kurtarma girisimlerini engellemek i¢in magdurun kendisinin
denedigi her hatali sifre anahtar1 girisinde verilen bu siireyi azaltilmaktadir.
Odeme yapilip teyit alindiginda saldirganlar dosyalarin sifresini acacak
anahtari iletmekte; aksi durumda elektronik veriler erisilemez olmakta veya

kaybedilmektedir. (Uitsec Teknoloji, 2014, s. 3).

Fidye yazilimlar 2010 y1ili itibari ile siber diinyada saldirganlar i¢in ciddi bir
gelir kaynagi haline gelmis ve zararli fidye yazilim tiirevlerinin giin gectikce
artmasina neden olmustur. Bir¢ok anti-virlis firmasi tarafindan yayimnlanan
raporlarda, fidye yazilimlarinin ge¢mis yillara gore 2017 sonunda 3 kattan
fazla bir artis gostermektedir. Son donemlerde gerceklesen saldirilardaki
saldir1 vektorleri ve motivasyonlar1 dikkate alindiginda, fidye yazilim
saldirilarinda kullanilan teknolojiler ve araglar ¢ok gelismis, saldir1 siddeti ve
hacmi artmis, saldir1 hedeflerinde stratejik oneme sahip kamu kurum ve
kuruluglari, cesitli altyapilar, hastaneler, iiniversiteler ve biiylik o6lgekli

firmalar bulunmaktadir. (J.Crowe, 2017, s. 2).

2017 yilinda Barkly firmasi tarafindan yayinlanan istatistiklere gore, sirketler

ortalama 40 saniye de bir fidye yazilim saldirisina ugramakta ve her 10 zararh
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yazilimdan 6 adedi fidye zararlis1 olarak karsimiza g¢ikmaktadir. Ayrica
hedeflenen sirketlerin %71’ine fidye zararlis1 bulastirilmistir. Istenen fidye
tutar1 yaklasik olarak 1,077 dolara yiikselmistir. Saldirganlar tarafindan talep
edilen oOdemeyi yapan 5 sirketten 1’sine dosyalarina erisim hakki
verilmemistir. Bu sirketlerin %72’si sahip oldugu verilere ortalama 2 giin ve
lizeri silireyle erisim saglayamamistir. Netice olarak kiiresel anlamda fidye
yazilimlarin tahmini zarart 5 milyar dolar olacagi tahmin edilmektedir.

(Barkly, 2018, s. 4).

Kisilere ve kurumlara farkinda olmadan biiyiilk zararlar veren ve yakin
tarihlerde gergeklesen fidye yazilim saldirilart incelendiginde, netice olarak
bu saldirilara karsi yeterli 6nlemlerin alinmadigi ortaya c¢ikmaktadir. Bu
makalede fidye yazilimlara karsi kesin bir korunma saglanamasa da bu tiir
yazilimlara karsi daha etkili bir miicadele i¢in yapilmasit gerekenler
aciklanmaya calisilmigtir.  Yapilan incelemede, fidye yazilimlarin
baslangicindan itibaren giliniimiize dek gecirdigi evrim ve gelecekte nasil bir

hal alacagi degerlendirilerek alinabilecek muhtemel tedbirler 6nerilmistir.

FIDYE YAZILIM (RANSOMWARE)

Fidye yazilim, siber sucglular tarafindan mobil telefonlar, bilgisayarlar ve
diger baglantili cihazlar iizerindeki elektronik verileri fidye i¢in elinde tutup,
bu dosyalara yeniden erisim igin para talep ettikleri her tiirli zararh
yazilimlardir. Basitce ifade etmek gerekirse, fidye yazilim, bilgisayar
sistemlerine veya dosyalara erisimi kisitlayan ve veri sahibine geri yiiklenen
erisim karsiliginda fidye 6demekle yiikiimli kilan zararl yazilimlardir. Yakin
gecmiste yaygin olarak kullanilan fidye yazilim Ornekleri arasinda
CryptoLocker ve WannaCry yer almaktadir.
(https://renew.stratus.com.tr/cryptolocker/index.html, 2018).

Bu saldirllardan WannaCry incelendiginde giiniimiizde gerek devletlerin
gerekse de bireyler ve Ozel sirketlerin siber uzay kaynakli tehditler ile

dogrudan kars1 karsiya kalabildikleri agikca goriilmektedir. Esi goriilmemis
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blyiikliikte bir fidye yazilimi saldiris1 olan “WannaCry”, tim diinyadaki
organizasyonlart1 ve bireysel kullanicilar1 etkileyebilmeyi basarmistir

(Daricily, Siber Uzay ve Siber Giivenlik Nedir?, 2017, s. 233).

Fidye yazilimlar (ransomware), isminden de anlasilacagi gibi, bulastirildiklar
sistemlerde kullaniciya bir ekran uyarist gorlintiileyerek, kullanici dosyalarini
sifrelediklerini ve kisitladiklar1 sistem erisiminin yeniden acgilmasi icin fidye
O0denmesi gerektigini belirtmektedirler. Bir zamana kadar fidye yazilimlara
yapilan 6deme, geleneksel para birimlerinin dogal olarak izlenebilir nitelikte
olmast nedeniyle fidye yazilimlarin olusturulmasinda sorumlu kisi veya
gruplar i¢in Onemli bir problem olmustur. Fakat Bitcoin vb. 6deme
sistemlerinin ortaya ¢ikisi ile odeme talebinin bu sistemler {izerinden
gerceklesmesiyle siber savunma ekipleri ve kolluk kuvvetleri tarafindan

saldirganlarin tespiti zorlagmistir.

Ayrica fidye yazilimlarinin diinya genelinde yilin en 6nemli siber tehdidi
olmaya devam ettigi; Ozellikle finans, saglik ve telekomiinikasyon
kurumlarma yonelik fidye yazilim saldirilarinin artis gosterdigini tespit
edilmistir. Bu durumu daha da vahim hale getiren hususun, bazi fidye
yazilimlarinin kaynak kodunun temel yazilim bilgisi ile ele gecirilebilir
olmast ve Bitcoin kullaniminin yardimi ile organize saldirilarin
kolaylastirilmasi olarak gosterilmektedir. Bu konuda dikkat ¢ekici bir nokta
da fidye yazilimlariyla ilgili Amerikan Federal Arastirma Biirosu (FBI)
tarafindan yapilan ¢arpici tespitlerdir. FBI’a gére Amerika Birlesik Devletleri
(ABD) sirketleri gecen yil igerisinde 25 milyon dolar fidye odemis
durumdadir ve 2016 sonunda bu rakamin 200 milyon dolardan fazla olmasini
bekleyen FBI, fidye yazilimlariyla bas etmek igin herkese ‘Internette
glivenlige dikkat’ ¢agris1 yapmaktadir. (Hallam-Baker, 2016, s. 2).

Gilintimiizde fidye yazilimlar iki tiir olarak karsimiza ¢ikmaktadir. Birincisi
(locker-ransomware) Kkilitleyicilerdir. Bu tip fidye yazilimlar genellikle
bilgisayarin veya aygitin kilitlenmesi ve daha sonra kullanicinin ona erisimi

saglamak icin bir licret 6demesini istemektedir. Kilitlenen bilgisayarlar
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kismen, yalnizca kullanicinin fidye yazilimi ile etkilesime girmesine ve fidye

O0demelerine izin verecegi sekilde agik birakmaktadir. (Fasheem, 2017, s. 52).

Ikinci tiir ise, kurbanin kisisel dosyalarin1 sifreleyerek dosyalara erisilmesini
engelleyen (crypto-ransomware) sifreleyicilerdir. Bu tiir fidye yazilimlar,
bilgisayarda depolanan degerli verileri bulmak ve sifrelemek igin
tasarlanmigtir. Magdur sifre ¢ozme anahtari almadik¢a sifrelenen verilere
ulagsamamaktadir. Her iki durumda da magdur fidye {icreti 6demeye
zorlanmaktadir. Dolayisiyla saldiriya ugramis elektronik verilere fidye
O0denene veya sifre ¢ozme anahtar1 saglanincaya kadar erigilememektedir.

(Fasheem, 2017, s. 52).

Bunlara ilave olarak bu zamana kadar Windows tabanli sistemlere yonelik
cikan fidye yazilimlart ¢ogunlukla son kullanicilart hedef almistir. Fakat
giiniimiizde fidye yazilimlar artik son kullanicilart hedef almaktan ¢ok kurum
ve kuruluslart da hedef almaya baslamistir. Ciinkii kurum ve kuruluslarin
kaybedecekleri veriler veya Kkilitlenecek sistemleri, son kullanicilara goére
daha kritik oldugu i¢in saldirtya ugrayan kurum ve kurulusun imaji ve itibari
zedelenecek; netice olarak toplum Oniinde giivenilirligi kaybolacaktir. Bu
nedenle kurumlarin istenen fidyeyi O6demesi son kullanicilara gore daha
muhtemel olmaktadir. Bunun ilk 6rnegi olarak, 2015 yilinda ortaya ¢ikan ve
web sunucularini hedef alan ilk linux ransomware yazilimi (Trojan.Ransom.
Linux.Cryptor) goriilebilir. Bu zararli yazilim sonucunda 2000 adet web
sayfas1 zarar gormiistiir. (Kaspersky Security Bulletin, 2015, s. 4) Siber
saldirganlarin  bagarili bir fidye yazilimi saldiris1 gerceklestirmek icin
uyguladiklar1 genel yontemler asgari olarak asagida belirtilen asamalari
igermektedir;

1. Bir sistemin veya cihazin kontroliiniin ele gecirilmesi: Bu adim

saldirganlar tarafindan tek bir bilgisayar, cep telefonu veya yazilimi
caligtirabilen bagka bir sistemin kontrol altina alinmasi seklinde
olabilmektedir. Cogu fidye yazilimi saldirisi, kullanicilar1 web tarayicisinda
bir ek agma veya kotii amagl bir baglanti1 izlemesi i¢in kandirmak i¢in sosyal

miithendisligi kullanan saldir1 vektorii ile baglamaktadir. Netice olarak
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saldirganin ilk amaci bir sisteme kotii amagh yazilim yiikleyip kullaniciy1
kontrol altina almaktir.

2. Kullanicinin  sistemdeki  elektronik verilerine erismesini

onlenmesi: Saldirganin bu adimdaki islemi sifreleme, kilitleme ekranlari
veya basit korkutucu taktikler yoluyla olabilmektedir.

3. Veri sahibine fidye icin 0denmesi gereken miktar1 ve odeme

metodunun__bildirilmesi: Bu asama kismen belli olabiliyor olsa da

saldirganlarin ve kurbanlarin ¢ogu zaman farkli diller konustuklari, diinyanin
farkli yerlerinde yasadiklar1 ve ¢ok farkli teknik yeteneklere sahip olduklari
unutulmamalidir. Ayrica farkli 6deme yontemleri gelistirilmis olup
kullanicinin bu 6deme metotlart hakkinda bilgi sahibi olmadigi diisiiniilerek
ayrintili aciklama yapilmalidir.

4, Veri sahibi tarafindan vapilan 6demenin kabul edilmesi ve teyidi:

Saldirganlar, kullanicinin veriyi kurtarma girisimlerini engellemek i¢in belirli
bir 6deme siiresi vermekte ve bu siire magdurun veriyi kurtarmak ig¢in
denedigi her hatali sifre girisinde azaltilmaktadir. Odeme yapilip teyit
alindiginda program, dosyalarin sifresini agmakta; aksi durumda elektronik
veriler erisilemez olmakta ve kaybedilmektedir.

5. Odeme alindidinda veri sahibine tam erisim verilmesi: Saldir

O0demeleri kabul ederek ve cihazlara erisimi iade etmeyerek kisa siirede
basarabilir, ancak zamanla bu da planin etkililigini yok edecektir. Degerli

esyalarinin iade edilecegine inanmadiklarinda fidye 6demezsiniz.

Saldirganlar yukarida belirtilen agamalardan herhangi birinde basarisiz olmasi
halinde fidye yazilimi1 saldirist nihai amacina ulasamamaktadir. Fidye
yazilimlar kavrami onlarca yildir var olmakla birlikte, giivenilir sifreleme ve
sifre ¢cozme gibi agamalar igeren saldir1 adimlarini tamamlayabilmek i¢in
genis bir olgekte gerekli olan teknoloji ve teknikler sadece birkag yil dncesine
kadar mevcut olmamistir. Ancak giiniimiize baktigimizda, 2017 yilinda en
onemli giivenlik tehditlerinden biri fidye yazilim saldir1 tliriidiir. Yukarida
saldir1 asamalar1 anlatilan bu tehdit tiiriiniin gecmisten giiniimiize gegirdigi
evrimsel degisimi incelemenin alinacak dnlemler ve Oneriler agisindan faydali

olacagi degerlendirilmektedir. (Trendlabs, 2018, s. 2).
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FIDYE YAZILIM SALDIRILARI GECMIiSTE NASILDI?

1989: AIDS Truva Ati

Bugiin yeni yeni tanimaya basladigimiz bu bilgi giivenligi tehdidinin ortaya
c¢ikisi, yani ilk yaygin olarak bilinen fidye yazihm saldirisi olay1 yaklasik
30 yil 6nce gerceklesmisti. 1989°da Harvard akademisyeni Joseph L Popp,
Diinya Saglik Orgiitii’niin AIDS konulu konferansina katiliyordu. Konferansa
hazirlanirken, delegelere gondermek i¢in “AIDS Hakkinda Bilgilendirme”
baslikli 20.000 disk hazirlamsti.

Fidye yazilim saldiris1 kapsaminda Dr. Popp tarafindan kullanilan taktikler, o
giin kosullarinda olduk¢a karmasik goziikmekteydi ama en Onemlisi, siber
suglularin bugiiniin kripto fidyeciligine donlismesi i¢in Ogrenecekleri ve
tanimlayacaklar1 cesitli tasarim kusurlar1 igermekteydi. Popp'un ilk sosyal
miihendislik saldirisi zekiceydi, popiiler ilgi ¢ekici bir kiiltiirel konuyu saldir
aract olarak kullanmigti. Bununla birlikte, AIDS, arka planda,
AUTOEXEC.BAT baslatma komutunu koti  niyetli  talimatlarla
degistiriyordu. Kurbanin ana bilgisayarinin onyiiklemesi ile fidye bildirimi
kullanicinin ekranina sunularak tiim dosya dizinleri ve dosya adlari, 6zel bir
sifreleme algoritmasiyla sifrelenmisti. Ekranda, Panama’daki bir posta
ofisine 189 dolar gonderdikten sonra sisteminin normal haline geri donecegini

bildiren bir mesaj gosterilmisti.

Dr. Popp’un vyaraticiligt zamaninin Otesindeydi ve baska birisinin fidye
yazilim fikrini benimsemesine ve internet ¢aginda kullanmasina kadar 16 yil
gecti. Dr. Popp gerceklestirdigi bu olay sebebiyle tutuklandi ancak zihinsel
sagliginin kotli olmas1 nedeniyle yargilamasi yapilamamistir. Ayrica o
tarthlerde bu tiir olaylarla ilgili yeterli yasal diizenlemeler yapilmamisti.
Ancak Dr. Popp gerceklestirmis oldugu fidye yazilimdan kazandigi geliri
AIDS  aragtirmalara  destek  olarak  vermeye  s6z  vermisti.
(https://www.techrepublic.com/blog/it-security/ransomware-extortion-via-
the-internet/, 2018).
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2005-2008: GPCoder

Yeni fidye yazilimi 6rnekleri ortaya ¢iktiginda, Dr. Joseph L Popp ¢oktan
unutulmustu ve bilgi diinyasi internete doniistiiriilmiistii. Tiim avantajlariyla
internet ortami, her tiirden kotiiciil yazilimin siber saldirganlar tarafindan
daha kolay dagitilmasini saglamis ve devam eden yillarda saldirganlarin Dr.
Popp tarafindan kullanilanlardan ¢ok daha giicli sifreleme yoOntemleri

gelistirmelerine izin vermistir.

Cevrimici dagitilan fidye yazilim iiriiniiniin ilk orneklerinden biri de
GPCoder Truva Atiyds. i1k kez 2005 yilinda tespit edilen GPCoder, Windows
sistemlerine bulast1 ve gesitli uzantilara sahip dosyalar1 hedef aldi. Bulduktan
sonra, dosyalar1 sifrelenmis bigimde kopyaliyordu ve orijinallerini sistemden
siliyordu. Yeni sifreli dosyalar okunamiyordu ve giiclii RSA-1024 sifreleme
yonteminin kullanilmasi, dosyalarin kilidini agmak i¢in yapilan girisimlerin
basarili olamayacagi konusunda garanti veriyordu. Kullanicilarin ana
ekraninda, fidyenin nasil ddenece8i ve etkilenen dosyalarin kilidinin nasil
acilacagina dair ayrintilar1 iceren bir .txt dosyasina kullanicilar1 yonlendiren
bir ileti gorlintileniyordu. 2008 yilinin ortalariyla beraber, Gpcode,
TROJ.RANSOM.A, Archiveus, Krotten, Cryzip ve MayArchive gibi Truva
atlari, daha karmasik RSA sifreleme semalarmi daha da artan anahtar
uzunluklari ile beraber kullanmaya baslamustir.

(http://www.securityfocus.com/news/11523, 2018).

2009-2011: Nakit 6deme-Vundo

Degisimin ilk belirtileri 2009 yilinda ortaya g¢ikmaya basladi. Bu tarihte
bilinen bir ‘korku’(scareware) zararlis1 olan Vundo taktik degistirdi ve fidye
yazilimi1 olarak islev gormeye bagsladi. Daha oOnce, Vundo bilgisayar
sistemlerine bulasiyor ve daha sonra kendi gilivenlik alarmini calistirarak
kullanicilar1 sahte bir sekilde diizeltmeye yoneltiyordu. Bununla birlikte,
2009 yilinda analistler, Vundo’nun kurbanlarin bilgisayarlarindaki dosyalari
sifrelemeye basladigini ve bunlar ¢ozmek i¢in gergek bir anahtar sattigini
fark  etti. Bu, saldirganlarin fidye yazihmlarindan para
kazanabileceklerini hissettikleri ilk olaydi. Anonim c¢evrimi¢i 0deme

platformlariin yayginlagsmas1 sayesinde, kitlesel boyutta fidye alimi da
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kolaylasiyordu. Ek olarak, fidye yaziliminin kendisi de giderek daha karmasik
bir hal almaktaydi. (Symantec Labs, 2009, s. 4).

2011 yilina gelindiginde, yilin ilk g¢eyreginde, 60,000 yeni fidye yazilim
saldiris1 tespit edildi. 2012 yilinin ilk ¢eyregine kadar, bu say1 200.000’e
yiikseldi. Symantec’in arastirmacilart 2012 yilinin sonunda, fidye yazilim

karaborsasinin 5 _milyon dolar degerinde oldugunu ve bunun gelecekte

artacagini  tahmin ediyordu. (https://www.cnet.com/news/ransomware-a-

growing-menace-says-symantec/, 2018).

2011: Truva At1 WinLock

2011°de yeni bir fidye yazilim formati ortaya ¢ikti. WinLock Truva Aty
‘Kilitleyici’ fidye yazilim tiiriinde bilinen ilk yaygin zararh olarak
diistiniilmektedir. Kurbanin cihazindaki dosyalar sifrelemek yerine kilitleyici
fidye yazilim tiirli, cihaza girisi imkansiz hale getirerek kullanicinin erigimini

kisitlamaktaydi. (Security Response, 2017, s. 4).

WinLock Truva Ati, eski taktiklerinde oldugu gibi orijinal tirtinleri taklit eden
bir fidye yazilim trendi baslatti. Windows sistemlerini etkilemek igin
Windows Uriin Etkinlestirme sistemini kopyaladi ve bir etkinlestirme
anahtar1 satin alana kadar kullanicilart kilitledi. Saldiriya biraz masumiyet
eklemek i¢in, sahte etkinlestirme ekraninda goriintiilenen mesaj, aslinda
kurbanlara Windows hesaplarinin  dolandiricilik  yliziinden yeniden
etkinlestirilmesi gerektigini soyledi. Ayrica kullanicilarin makinelerinin
kilitlerini agabilmeleri saglayacak bir kodu vermek icin kullanicilardan bir
SMS (yaklasik 10 dolar civarinda tutan) gondermelerini istiyordu. Bu
dolandiricilik faaliyeti, Rusya ve cevre iilkelerdeki pek cok kullaniciy1
etkilemistir. Raporlara gore grup bu saldirilardan toplamda 16 milyon
dolardan fazla para kazanmustir.
(https://www.pcworld.com/article/204577/article.html, 2018).

2012: Reveton ve ‘Polis’ Fidye Yazilim
Yazilim tirtinlerini taklit ederek sahte lisans ticretleri ile kurbanlar1 kandirmak

konusundaki degisim, sdzde “polis” fidye yazilimlarinin ortaya ¢ikmasi ile
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basladi. 2012°de Reveton olarak bilinen biiyiik bir fidye yazilimi yayilmaya
basladi. Dosya bir kolluk kuvveti ajansindan bilgisayarin lisanssiz yazilim
veya ¢ocuk pornosu gibi illegal aktiviteler i¢in kullanildigini iddia eden bir
uyar1 gostermekteydi. Bu davranisindan 6tiirii, genelde “Polis Truva at1”
olarak da anilmaktadir. (http://www.thejournal.ie/gardai-garda-police-trojan-
scam-virus-logo-locking-488837-Jun2012/, 2018).

Baslangicta Avrupa’da yayilmis olan Reveton, ABD’de de goriinmeye
baslayacak kadar yayginlasti ve kurbanlara FBI tarafindan gozetim altinda
tutulduklarmi ve cihazlarinin kilidini agmak ig¢in 200 $ ceza 6demelerine
karar verildigini sdyledi. Uyari, sistemlerinin kilidini ¢6zebilmek i¢in, Ukash
veya Paysafecard gibi anonim nakit hizmetleri kullanarak bir {icret 6demeleri
gerektigini sOylemekteydi. Bilgisayarin bir kolluk kuvveti tarafindan takip
edildigi hissini olusturmak i¢in, ekranda bilgisayarin IP adresini ve kurbanin
takip edildigi hissini vermek i¢in kurbanin webcaminden bir kamera
goriintiisii gostermekteydi.
(https://www.techworld.com/news/security/ransom-trojans-spreading-
beyond-russian-heartland-3343528/, 2018).

2013: CryptoLocker

2013 yilmin ikinci yarisinda, siber giivenlik miicadelesine yeni bir yaklagim
getiren sifreleme fidye yaziliminin farkli tiirii ortaya ¢ikti. Sifreleme fidye
yazilimlar, 2013 sonlarina dogru fidyeyi Bitcoin platformunu kullanarak
toplayan CryptoLocker’in yayginlagsmasi ile tekrar yaygin hale gelmistir.
2048-bit RSA anahtar ¢ifti {ireten ve bunu bir komuta-kontrol sunucusuna
gonderen ve dosyalart belirli dosya uzantilarindan olusan bir beyaz liste
kullanarak sifreleyen ve “CryptoLocker” olarak bilinen bir truva ati1 ile Eyliil
2013°de tekrar ortaya cikmustir.
(https://www.theguardian.com/money/2013/oct/19/cryptolocker-attacks-

computer-ransomeware, 2018).

CryptoLocker, 2 Haziran 2014’de US Adalet Bakanlig1 tarafindan resmen
ilan edildigi tlizere, Gameover ZeuS botnetinin ele gecirilmesi ile

durdurulmustu. Adalet Bakanlig1, botnetin yoneticisi oldugu gerekgesi ile Rus
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hacker Evgeniy Bogachev hakkinda iddianame diizenlenmisti. Cryptolocker
234.000'den fazla bilgisayara bulasmistt ve bunlarin yaklasik yarisi ABD'de
bulunmaktaydi. Bir tahmin, Cryptolocker'in ortaya ¢ikmasindan bu yana ilk

iki ayda fidye Odemelerinin 27 _milyon dolardan fazla yapildigim

gostermekteydi. (https://www.justice.gov/opa/pr/us-leads-multi-national-

action-against-gameover-zeus-botnet-and-cryptolocker-ransomware, 2018).

Cryptowall

Windows isletim sistemini hedef alan bir baska biiyiik fidye viriisii olan
CryptoWall, ilk olarak 2014’de goriilmiistiir. CryptoLocker, Gameover Zeus
botneti ele gecirildiginde 2014°te biiyiik oranda durduruldu, ancak o zamana
kadar onun yerini almak i¢in hazir olan bir¢ok taklit¢ci olusmustu. Bunlardan
biri olan CryptoWall, Tor agi ekraninin arkasinda iretilen ve kimlik avi
dolandiriciliklar yoluyla dagitilan ayn1 RSA genel-6zel anahtar sifrelemesini
calistiran en dikkat ¢ekici yazilimdi. Bir CryptoWall tiirii, birkag biiyiik web
sitesini hedef alan ve 2014 Eyliil sonlarinda Zedo reklam aginda yapilan bir
kotiictil reklam kampanyasi pargasi olarak dagitilmistir; reklamlar dosyayi
indirmek i¢in tarayicit eklenti istismarlarim1 kullanan sahte web sitelerine
yonlendirme yapmaktadir. Dosyalart sifrelerken, kotii amacgh yazilim golge
kopya servisi bilgilerini de silmekte bunun yaninda parolalari ve Bitcoin
clizdanlarini calan bir casus yazilim yiiklemekteydi.
(http://blog.trendmicro.com/trendlabs-security-intelligence/cryptowall-3-0-
ransomware-partners-with-fareit-spyware/, 2018).

CryptoWall ayrica Bitcoin‘in fidye saldirilarinda oynadigi roliin arttigini da
dogruladi. 2014 yilina kadar, kripto para birimi tercih edilen O6deme
yontemiydi. On &demeli elektronik krediler anonimdi ancak aklama
yapmadan nakit ¢ikist yapmak zordu; oysa Bitcoin ticaret yapmak ve
dogrudan islem yapmak i¢in normal para birimi gibi ¢evrimi¢i olarak
kullanilabilirdi. 2015’e gelindiginde, CryptoWall’un tek basina 325 milyon
dolar kazandigi tahmin ediliyordu. (https://terramedusa.com/dosyalari-
sifreleyip-bitcoin-isteyen-zararli-yazilim-325-milyon-dolar-kazandirdi/,
2018).
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2016: Locky ve KeRanger

Agresif kimlik avi tabanl dagitimiyla Locky, dagitim hizi ve 6l¢egi agisindan
kendisini takip eden WannaCry gibilerine bir emsal olusturdu. Doruk
noktasina geldiginde, giinde 100.000 yeni sisteme bulastig1 bildirilmisti, glin
gectikce daha fazla sugluyu dagitimina tesvik etmek igin ilk kez Android arag
kitleri tarafindan kullanilan franchise sistemini kullandi. Ayni zamanda,
saglik hizmeti saglayicilarin1 hedef alarak WannaCry saldirisinin habercisi
oldu; yazilimin yaraticilari, 6nemli kamu servislerinin, sistemlerini yeniden
calisir hale geitrmek i¢in fidyeleri ¢cok daha hizli 6dediklerini anlamusti.
(Palmer, 2017, s. 2).

2016, ayrica Mac sistemlerini etkileyen ilk fidye yazilimlarin ortaya ¢iktig
yildi. KeRanger, Time Machine yedeklemelerini ve diger Mac dosyalarini
sifreledigi i¢in Ozellikle yikict bir yazilimdi. Time Machine, Mac’lerde bir
sorun olustugunda Onceki siirimlere geri donme yetenegi sagliyordu.
KeRanger’dan kisa bir siire sonra birden fazla isletim sistemine bulasabilen
ilk fidye yazilim1 ortaya ¢ikti. JavaScript’te programlanan Ransom32, teoride
Windows, Mac veya Linux’ta c¢alisan tim cihazlarn etkileyebilirdi.
(Wikipedia, 2016).

2017: WannaCry ve Digerleri

2016 yilindaki fidye yazilim saldirilarinin 6lgegi ve karmasikligr goz oniine
alindiginda ¢ogu siber giivenlik uzmani, en biiytlik fidye yazilim saldirilarinin
ve veri ihlallerinin yer alacagi gercek bir kiiresel olay gerceklesecegine kisa
bir zaman kaldigina inaniyordu. WannaCry bu endiselerin yersiz olmadigin

dogrulamustir.

12 Mayis 2017°de, diinya tarafindan taninacak olan bir fidye yazilim olan
WannaCry’mn ilk kurbanlar1 ispanya’da ortaya ¢ikmustir. Fidye zararlis1 kisa
bir siire icin farkl iilkelerde farkli sehirlerde yiizlerce bilgisayara ulagmistir.
Aradan zaman gegtikge etki alan1 genislemis ve WannaCry kendisini bu

tarihe kadarki en biiyiik fidye saldirisi olarak kaydettirmistir.
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WannaCry fidye zararlisin1 bu kadar etkili kilan ve insanlar1 sok eden sey bu
kadar nasil hizli yayilabildigidir. Herhangi bri botnet ya da indirmenin
yapilacaglr bir web sitesi bulunmamaktaydi. Bunun yerine, WannaCry
zararlis1 bilgisayarlarin bilinen giivenlik agiklarini hedef alan yeni yontemine
imza atmistir. Bir agdaki bir bilgisayara bulastiktan sonra, aymi giivenlik
zafiyetine sahip olan bilgisayarlar1 hizli bir sekilde bulup kendini otomatik
olarak enfekte etmekteydi. WannaCry’in ayn1 zamanda ¢ok fazla popiiler
olmast ve giindemde kalmasinin basit ama temel nedeni de bu olmustur.
Dahas1 “WannaCry” fidye yazilimi kiiresel 6lgekte en cok saglik, iiretim,
enerji (petrol ve gaz), teknoloji, gida ve icecek, egitim, kamu, medya ve
iletisim sektorlerinde olumuz etkisini hissettirerek, biiyiik ¢apta maddi zarara
neden olabilmistir (Daricili, Siber Uzay ve Siber Giivenlik Nedir?, 2017, s.
233).

Bunun yaninda bir¢gok giivenlik uzmanini1 sok eden asil olay, WannaCry’in
Windows’ta kullandig1 giivenlik zafiyetinin yillar dnce ABD Ulusal Giivenlik
Ajansi (NSA) tarafindan tespit edilmis oldugu gercegiydi. Fakat tiim diinyay1
bdyle bir zararli hakkinda uyarmak yerine, NSA sessiz kalmis ve bu zafiyeti
bir siber silah olarak kullanmak i¢in kendi istismar kodunu gelistirmeyi tercih
etmistir. Saldiri, Europol tarafindan esi benzeri goriilmemis sekilde tarif

edilmistir. (http://www.bbc.com/news/world-europe-39907965, 2018).

WannaCry’in hemen arkasindan gerceklesen bagka bir uluslararas: fidye
yazilim saldirisi, diinyanin dort bir kosesinde binlerce bilgisayar: hedef
almistir. Petya olarak bilinen bu saldirida en dikkat ¢ekici olan sey,
WannaCry tarafindan kullanilan ayn1t Windows giivenlik zafiyetinin
kullanmas1 ve NSA’nin planladig1 ve gelistirdigi bir yazilimin ne kadar giiglii
olabilecegini gostermistir. Ayrica, WannaCry saldirisinin ardindan c¢esitli
ortamlardan duyurulan ve yaygin olarak kullanilmaya baglanan bir yamaya
ragmen  kullanicilarin  stirekli  olarak  gilivenlik  giincellestirmeleri

etkinlestirmelerinin ne kadar zor oldugunu gostermistir.

FIDYE YAZILIMLARA KARSI ETKIiLi MUCADELE
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Pratikte bilinen anti viriis yazilimlar1 ve sandbox c¢ozlimleri yeni nesil
zararlilara karst biiyiilk oranda basarisiz olmaktadir. Bu durumun en biiyiik
nedeni ise dijital imzalarin siirekli degistirme yetenegine sahip yeni nesil
zararlillarin artik imza tabanli ve statik analizler ile taninamamasidir. Fidye
yazilim gelistiricisi kotii niyetli saldirganlar, gelistirdikleri yontemler ile
sezgisel ve davranis tabanli otomatik analiz mekanizmalarmi kolaylikla
atlatabilmektedir. Bazi durumlarda ise bu teknolojilerin yeni zararlilari
kesfetmede gec kalabildikleri goriilmektedir. Onceki boliimlerde anlatildigi
gibi fidye yazilim saldirilarinin mevcut durumuna nasil doniistiigiini
anlamak, siber suglularin neden bazi taktik veya yontemler kullanip
kullanamayacagini1 ve onlara kars1 nasil savunacagimizi daha iyi anlamamizi

saglamaktadir.

1. Yedekleme ve Veri Kurtarma

Fidye yazilim saldirilarina kars1 en iyi savunmalardan biri yedekleme ve veri
kurtarma  islemlerinizdir. ~ Sifrelenmis  dosyalarmizi  yedeklerinizden
kurtarabiliyorsaniz, organizasyonunuz lizerinde ¢ok az veya hi¢ etkileri
olmayan basarili bir fidye saldirisin1 zararsiz bir sekilde atlatmigsiniz
demektir. Yedeklemeler zararli yazilimin erisemeyece8i bir yerde
tutulmalidir. Saldirganlarin, degerli dosyalarin sifrelenmesi ¢abalarinin bir
parcasi olarak yedeklemeleri hedefledikleri bilinmektedir. Ancak bir eksilik
olarak dosyalarin yedekten kurtarma siirecinin test edilmesi, yedekleme
kadar 6nemli bir faaliyet olarak karsimiza ¢ikmaktadir. Kurtarma isleminizi
hi¢ test etmediyseniz, yedeklemelerinizin diislindiigiiniiz kadar giivenli

olmadigini fark edebilirsiniz.

Yedegi almacak kritik sistemlerin yedekleme politika ve prosediirlerini
(back-up policy) yazili olarak hazirlanmalidir. Sistemin kullanim dis1 kalmasi
durumunda, sistem herhangi bir veri kaybma ugramadan yeniden
baglatilabilmesi saglanmalidir. Ayrica yedekleme isleminin diizenli olarak
yapilabilmesi ve takvimlenmesini saglayan mekanizmalar ile yedekleme
islemlerinin sonlanma durumunu ve hatalarin1 raporlayabilecegine bir

yonetim sistemine sahip olunmalidir.
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2. Ag Yapisi ve Yonetilmesi

Fidye yazilim saldirma kars1 yeterli ag tasarim gereksinimlerinin
saglandigindan emin olmak icin, ag yapilarinin izlenmesi ve dogru sekilde
yonetilmesi gerekmektedir. Giincel ag topolojisi bir an once ¢ikarmali ve bu
is periyodik olarak takip edilmelidir. Ag yonetimi genel olarak asagidaki

fonksiyonlar1 icermelidir:

o Agdaki yapilandirma degisikliklerinin takibi ve yonetilmesi,

. Ag paylagim izinlerinin tek merkezden takibi ve yonetilmesi,

. Ag hatalarinin tanimlanabilmesi,

o Performans seviyelerinin takibi,

o Agdaki u¢ noktalarinin giivenli erisimin saglandigindan emin olmasi

icin diizenli olarak izleme yapilmasi ve raporlanmasi.

Genel bir ag yonetim mimarisi asagidaki bilesenlerden olusmalidir:

o Ag Yonetim Sistemi (NMS: Network Management Sistem):
CiscoWorks, SolarWinds, HPE NNMi, gibi iiriinleri kullanarak ag sistemi
bilesenlerinin izlenmesi ve yonetilmesi,

o Ag Yonetim Protokolii: Ag cihazlari ve Ag Yonetim Sistemleri
arasinda bilgi degisiminin yapilabilmesi i¢in protokol desteginin saglanmasi.
(Ornegin SNMPv3 gibi),

o Yonetilen Cihazlar: Yonlendirici (Router) veya Anahtar (Switch) gibi
ag cthazlarinin, NMS tarafindan yonetilmesi.

o Yonetim Ajanlari: YOnetilen cihazlardan ag yonetim bilgilerini
toplayan ve kayit altina alan yazilimlar.

Glinlimiiz BT diinyasinin siber giivenlik gereksinimleri olan Giivenlik
Duvarlari, IDS, IPS, WAF gibi c¢oziimlerin ag yapisina entegrasyonu
gerekmektedir. Bunun yaninda yukarda belirtilen giivenlik gereksinimlerini
karsilamak igin ag trafigi izolasyonunun saglanmasi gerekmektedir. (Ornegin,
MPLS / VRF'ler (sanal 6zel ag yonlendiricileri / ileticiler) ile genel
yonlendirme kapsiillemesi [GRE] gibi tiinel olusturma). Bu sayede giivenlik,

performans ve yonetilebilirlik degerleri en yiiksek seviyede tutulabilmektedir.
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3. Giivenlik Farkindahg Egitimi

Iyi yetistirilmis ve bilinglendirilmis insan kaynag, herhangi bir kurum veya
kurulusa ait sistemlerin giivenlik temelini olusturmaktadir. Kurum ve
kuruluglar, siber giivenlik planlarini gergeklestirmek i¢in gerekli uzmanligi
saglamali ve fidye yazilim saldirilarina karsi ilk savunma hattinin insan
oldugu unutulmamalidir. Diinyaca iinlii bilisim firmalarinin son yillarda
yasadig1 bilgi gilivenligi ihlal olaylar1 detaylica incelendiginde, sorunun ana
kaynaginin calisanlarin bilgi giivenligi farkindaliklarinin eksikligi oldugu
ortaya ¢ikmaktadir. Calisanlarin farkindalik seviyelerinin arttirilmasinda en
onemli maddelerden biri, diizenli olarak egitim verilmesi ve egitimler sonrasi
farkindalik senaryolarini iceren saldir1 simiilasyonlarinin
gerceklestirilmesidir. Gilincel saldir1 yontemleri ve bunlara kars1 alinabilecek
onlemlerin senaryolar esliginde egitim yapilmasi ve sonrast gergeklestirilecek
farkindahlk seviyesi oOlciim/degerlendirme smavi ile katilimcilarin

farkindalik seviyesindeki artis1 da somut olarak goriilebilmektedir.

4. Yama yonetimi ve giincelleme siireclerinin gozden gecirilmesi

Fidye yazilim gelistiricileri siklikla bilinen agiklara sahip giincel olmayan
yazilimlardan faydalanip kullanicilarin sistemlerine sessizce sizarak viriisleri
bulastirabilmektedir. Eger yazilimlarinizi siklikla giincelliyorsaniz fidye
yazilimlarinin bulagsmasina karg1 daha korumali oldugunuz sdylenebilir. Baz1
yazilim {ireticileri glincellemelerini diizenli olarak (Microsoft ve Adobe her
aym 2. sali giinii) yaymlamaktadir, ancak bazi acil durumlarda bu standart
zamanlar disinda da giincelleme yayinlanmaktadir. Kurum ve kurulusa 6zgii
yama ydnetimi takibi yapilmasi bu tiir zararlilarla miicadele anlaminda 6nem

arz etmektedir.

5. Anti-spam / malware korumasinin 6zellestirilmesi

Diizenli olarak giincellenen, ileri diizey 6zellestirilmis anti spam korumasi
fidye yazilim saldirilarma karsi etkili bir 6nlem olmaktadir. Yeterli kurum
veya kurulusa 0zgli ayarlar1 yapilmis spam Onleme servisleri, e-posta
sunucusu yazilimlarimi ile es zamanli caligmasiyla ¢ok daha gilivenli ve

yiiksek oranlarda verimlilikle hizmet vermeleri saglanabilir.
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6. Agmizin korunmasi icin yeni nesil giivenlik sistemlerinin
kullanilmasi

Giivenlik duvariniz, imza tabanl algilama yaklasimlarini da igermelidir ancak
sirekli olarak giincellenen bir tehdit 6zet akisina dayali bilinen tehditleri de
engellemelidir. Sandboxing (kum havuzu analizi), siirekli olarak goriinen
yeni bir fidye yazilimin saptanmasi igin alternatif bir yontem olarak Olay

yanit1 planlamasi.

"Biz fidyeyi 6deyelim ama bize sifre ¢ozme anahtar1 vermezlerse ?"" Bir¢ok
kurulus giivenlik olaylarina nasil yanit verecegini ancak bir saldiriya
ugradiktan sonra Ogrenmektedir. Maliyetini ve zararini azaltmak igin bir
saldir1 gergceklesmeden 6nce olay yamiti planinizin olmasi 6nemlidir. Etkili
bir olay yanmit plani, iic temel 6zellige baghdir: tehditlere karst koruma,
tehditleri algilama ve yanitlama. Koruma; olaylar1 6nlemek, algilama;
tehditleri erken belirlemek ve yanit; saldirgani uzaklastirip sistemleri geri

yiikleyerek bir ihlalin etkilerini azaltmak i¢indir.

Muhtemelen kurum ve kurulusunuzda bir ihlal olayma yonelik genel tepki
planiniz vardir ancak, fidye yazilim saldirilart diger zararli yazilim
olaylarindan ¢ok farkli ve ozel bir iyilestirme siireci gerektirdiginden bu
saldirt tiirtine o6zgli bir yanit plan1 gelistirmeniz Onerilmektedir. Olay
gerceklesmeden Once bir ekibin toplanmasi kurulusunuz icin ¢ok énemlidir ve
olaylarin nasil ele alindigint olumlu ydnde etkilemektedir. Kaynaklar
izlemek i¢in dogru araglara sahip olunmasi bu ekibin bir giivenlik olayim
diizeltmek iizere dogru adimlar1 uygulamasina yardimci olabilmektedir. Olay
yanit planinda bu tiir senaryolar1 ne kadar ayrintili diistiniip planlarsaniz,

yanitlama stirenizde o kadar kisa olacaktir.

7. Tehdidi Anlama

Gilinlimiiz fidye yazilim saldirilarindan korunmak i¢in ekonomik sinirlar
dahilinde giivenligi saglamak i¢in wuygulama bazinda tedarik ve
operasyonlarin zaman ve maliyetini azaltacak risk odakli bir yaklasim

izlenmelidir. Bu riske dayali yaklasim, belirli uygulamalar baglaminda
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belirlenmis riskleri ele alarak gelecekte yapilacak gilivenlik yatirimlarini
kolaylagtiracag diistintilmektedir.

Dogru bir giivenlik risk analizi yapmak ic¢in giivenlik ekipleri, yonetilen
varliklara yonelik fidye yazilimlar tehdit ailesini tam olarak bilmelidir.
Potansiyel tehditlere kars1 giivenlik risklerini belirlemek, bu riskleri
degerlendirmek ve her bir riske nasil cevap verilecegine karar vermek
maksadiyla kurum ve kuruluslar i¢in tehdit modelleme metodolojisi
gereklidir. Tehdit modelleme fidye yazilimlarla miicadele i¢in temeldir ve
organizasyonlarin dogru kontrolleri belirlemesini ve biitge i¢inde etkili karsi

tedbir olugturmasini saglar.

8. Hasarin Kontrol Edilmesi

Gergeklesen fidye yazilim saldirisina yonelik olarak potansiyel delil ve bilgi
toplanmas1 olay sonrasi inceleme ve tehdidin tekrar ortaya ¢ikmamasi igin
onem arz etmektedir. Yinelemeyi Onlemek i¢in ele alinmasi gereken zayif
noktalar1 ve sistem zayifliklarini belirlemek i¢in zararli yazilimin kaynagi
analiz edilmelidir. Ancak Once diislinlilmesi gereken baska seyler vardir.
Omegin, saldirtya ugrayan sisteminizde nelerin eksik oldugunu biliyor
musun? Saldirgan fidye yazilim ile dosyalariniz1 sifreledigini iddia ediyor,
ancak onemli bir seyi kaybettiniz mi?

Bu kapsamda olay miidahale ekipleriniz mevcutsa, en son yedekleri veya
hizmetin siirekliligini ve gilivenligin ihlal 6ncesi durumuna doniis icin
alternatif ¢oziimleri belirlemek size hasarin etkisini azaltacaktir. Olay
miidahale ekibinin saldirtyr tiim yonleri ile analiz etmek i¢in adli verileri
kullanmas1 gerekmektedir. Bir fidye yazilim saldirist durumunda olay
miidahale ekiplerinin tiim bilgileri aklinda tutmasi, elle bir rapor olusturmasi
zaman almaktadir. Son yillarda kuruluslar1 etkinlestirmek i¢in otomatik
¢oziimler kullanilabilir hale gelmistir. Otomatik adli analiz araglarinin
uygulanmas1 saldirtyr kapsamli olarak anlamak agisindan olay miidahale
ekibinin yetenegini biiyiik dl¢lide arttirmakta ve iyilestirme igin yol gosterici
olmaktadir. Bu araglar olay analizi i¢in 6nemli 6l¢iide zaman azaltmakta ve
bilgi giivenligi personelinin saldirilar1 anlayarak daha etkili ve verimli sekilde

yanit verebilmelerini saglamaktadir.
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Hatirlanmasi gereken 6nemli nokta, yanitinizi planlamaya baslamadan once
bir yanitin gercekten gerekli oldugundan emin olmanizdir. Modern fidye
yazilimi, en degerli dosyalar1 ve gli¢li sifreleme standartlarii Oncelik
sirasina koymak i¢in uygulama beyaz listelerini kullandigindan, kaba
kuvvetle erismenizi 6nlemek i¢in durumunuzun idealden daha az oldugunu
bulacaksiniz ancak kontrol etmeniz zarar vermez. Ekran kilitleyen fidye
yazilimini ve kripto fidye yaziliminin bazi tiirevlerini algilayabilen, iicretsiz
sifre ¢ozme araglari, farkli glivenlik treticilerinden kolayca temin edilebilir.
Bunlar, sifre ¢6zme anahtarlarina 6deme yapmamak i¢in kullanilabilir. Farkli
durumlarda, s6z konusu fidye yazilimin kum havuzu (sandbox) analizi, kotii
amagl yazilim davranisini belirlemenize yardimci olabilir. Bu ayrica fidye
yazilimin yeteneklerini, rutinlerini ve kullanilan taktiklerini tespit etmeyi
artirabilir ve gelecekteki olaylar1 Onleme yollarmi belirlemek icgin

kullanilabilir.

9. Operasyonel Temizleme
Fidye yazilimindan kurtulma islemi iki adimdan olusmaktadir: Zararh
yazilimin bulastig1 sistemin temizlenmesi ve sifrelenen dosyalarin sifresiz

hale geri getirilmesi.

a. Fidye yazilimin bir¢ok c¢esidi, su anda cogu giincel anti virlis yazilimi
tarafindan tespit edilip temizlenebilmektedir. Dolayis1 ile oncelikle zararl
yazilimin bulastigi bilgisayar, zararli yazilim tespit edilip temizlenene
kadar, farkl anti viriisler ile taratilmalidir.

b.

b. Ancak, fidye yazilimlarin bir¢ok tiirevi oldugu ve siirekli olarak sekil

degistirdigi goéz Oniine alindiginda, tespit edilememe ihtimali de oldukga

yiiksektir. Dolayis1 ile tam olarak temizlik i¢in, bulastig1 bilgisayara format
atilarak, tekrar isletim sistemi kurulmasi gerekmektedir.

c. Ust maddede agiklandigi gibi zararli yazilimi temizlemek, sifreledigi

dosyalarin sifresini ¢ozmemekte, sadece fidye yazilimin daha fazla dosyanizi

sifrelemesini engellemektedir.CryptoLocker vb. fidye yazilimlar, sifrelemede

RSA-4096 / AES-256 benzeri c¢ok giiglii sifreleme algoritmalari

kullanmaktadir. Diinyada sifre kirma yontemlerinde gelinen son durumda,
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belirtilen algoritmanin kaba kuvvet (brute force) yontemiyle kirilabilmesi i¢in
milyonlarca yildan c¢ok daha fazla siire gerektiginden, s6z konusu
algoritmalar kirilamaz kabul edilmektedir

e. Fidye yazilimlarin birgok tiirevi olmasi, ayrica saldirganlarin her bir
bilgisayar icin farkli anahtarlara sahip viriisler liretmesi nedeniyle, zararlinin
sifreledigi dosyalarin ¢oziilmesi icin bir ¢ozilicli yazilim {iretilmesi de
miimkiin olamamaktadir. Dolayist ile sifrenin ¢oziilmesi giiniimiiz sartlarinda
sifre anahtarim1 bilmeden miimkiin degildir (CryptoLocker vb. fidye
saldirilara kars1 ¢oziim gelistirdigini ifade eden internetteki birgok hilekara
kars1 dikkatli olunmalidir).

f. Halihazirda genel sifre ¢c6zme amagl gelistirilen yazilimlar, maalesef fidye
yazilimlar i¢in kullanilamamaktadir c¢iinkii fidye yazilim ailesinin 20’den
fazla bilinen tiirevi vardir ve siirekli degisiklik arz edebilmektedir.

g. Denenmesi gereken ilk islem, zararli yazilim dosyalar1 sifrelemeyi
miiteakip orijinal halini hizli silmis olabilecegi umularak, fidye yazilimin
bulastig1 siiriiclilerde veri kurtarma (File recovery) yazilimlan ile silinmis
olan orijinal dosyalar1 geri getirmeye caligmaktir. Geri getirme ortami olarak
harici USB disk/bellekler tercih edilmelidir.

h. Yapilabilecek diger islem ise, dosyalarin viriis tarafindan sifrelenmeden
once alinmis bir yedegi varsa, o yedegin kullanilmasidir. Bu kapsamda, genel

tedbirler olarak;

(1) Kritik dosyalarimizin  belirli araliklarla yedegini tek yazimlik
CD/DVD’lere almaniz tavsiye edilmektedir (Tek yazimlik DVD’lerde
bulunan dosyalarin, DVD’nin yapisindan dolay1 fidye yazilimlar tarafindan

sifrelenmesi teknik olarak miimkiin degildir).

(2) Bilgisayarlardaki isletim sistemlerinde, dosyalarin degismesi
(silinmesi, iceriginin degismesi vb.) durumunda otomatik olarak bir 6nceki
versiyonunun arsivlenmesini saglayan imkanlar bulunmaktadir. Bu islevleri
acik olan bilgisayara fidye yazilimlar bulassa bile, sifrelenmeden oOnceki
versiyonlara geri doniilmek suretiyle zararinin telafi edilmesi saglanabilir.
Ancak; fidye yazilimlarin bazi gelismis tiirlerinde, oturumu acan kullanicinin

yetkisi var ise, zararli yazilim, isletim sisteminin tuttugu eski dosya
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versiyonlarmmi da silmektedir. Bu durumda bu islevler maalesef ise

yaramayacaktir.

10.  En Kaétii Senaryo Durumu

Fidye yazilim tarafindan sifrelenen dosyalara ait anahtar1 almak i¢in bir fidye
6demek, bir kurum veya kurulusun son bagvurmasi gereken ¢dziim olmalidir.
Stiphesiz ki saldirganlara yapilan 6demeler, suc orgiitlerine fon saglanmasina
yardimc1 olmaktadir. Bu hususu da unutmamak gerekir. Sifreli verilerinizden
yedekleriniz yoksa bile, 6deme yapmadan Once asagidaki segeneklerinizi goz
ontinde bulundurun:

» Sifrelenen verileri yeniden yaratabilir misiniz?

* Dosyalarin yeni bir siiriimiiyle glincellenebilecek eski bir siiriimiinii
bulunmakta midir?

«Zararl1 yazilimin erisemedigi, verilerinizi barindiran ve etkilenmeyen bagka
bir sisteminiz mevcut mudur?

Kisacasi, ayrintili bir miicadele yontemi ve bu durumun tekrar olusmasini
onlemek icin siber gilivenliginize yonelik tedbirlerinizi gelistirmeniz
gerekmektedir. Son olarak normale doniisiin ger¢eklesmesi i¢in ¢ok katmanl
giivenlik anlayisini igeren bir yaklagiminiz olmalidir. Giincellenmis
varyantlar ve fidye yazilim aileler ile hemen hemen her giin yenisi yaymlanan
zararli yazilimlarin hizli gelisimi, siber suglularin bunu karl bir saldir1 bigimi

olarak gordiigiinii géstermektedir.

Fidye yazilim saldirilar1 ile miicadelede giivenlik i¢in ¢ok katmanli bir
yaklasim, olast tiim giris noktalarmin fidye yazilimindan korunmasim
saglamada hayati 6neme sahip olmaktadir. Bu tehdit tiirliniin getirdigi riskleri
en az diizeye indirmek icin ¢ok katmanli, adim adim bir yaklasimdan
yararlanilmas1 kurum ve kuruluslar i¢in fayda saglayacagi diisiiniilmektedir.
Kurum ve kurulusun mevcut yapisinda gergeklestirilecek analiz ¢aligsmalari
g0z Oniinde bulundurularak kendine 6zgii bir giivenlik anlayis1 olusturulmasi
gerekmektedir.

Cok katmanli bu yaklasimda asagidaki katmanlar ve katmanlarda

kullanilmas1 6nerilen uygulamalar genel hatlariyla sunlardir;
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o E-posta ve Web Korumasi: Fidye yazilimlar, kullanicilariniza, e-

postalara ve web ag gecitlerine erismeden engellenmelidir. E-posta ag
gecidinde fidye yazilimi tespiti daha derin bir e-posta inceleme seviyesi ile
daha iyi hale getirilmelidir. Koruma sisteminiz e-posta ag gegidinizle birlikte
caligsarak, fidye yazilimlarinin sisteminize taginmasi ic¢in siklikla kullanilan
oltalama e-postalarin1 ve zararli e-posta eklerini engellenmelidir. E-postalar
disinda, kullanicilariniz kasith olarak zararli olacak sekilde tasarlanmig ya da
ele gecirilmis web sitelerine tiklayarak da fidye yazilimlarindan etkilenebilir.
Sifirinc1 giin agiklarimi ve tarayici agiklarini tarayarak vir URL'nin fidye
yazilimi i¢in bilinen bir iletim aract olup olmadigini belirlemek i¢in gercek
zamanlt web analizi yapilmalidir.

o Uc Nokta Korumasi: Fidye yazilimlar, verilerinizi kurtarmak i¢in

sizleri 6deme yapmaya zorlamadan Once u¢ noktada yakalanmalidir. Son
kullanictya ulasan fidye yazilimin dosyalarini sadece ¢alisma zamanindan
once degil, caligma sirasinda da analiz eden yliksek yogunluklu makine
ogrenimi bir tedbir olarak uygulanmalidir. Uygulama kontrolii ile uygulama
beyaz listeleri olusturmalidir. Bu kontrol ile sadece bilinen iyi uygulamalarin
yiiriitiilmesine izin verilerek fidye yazilimlar gibi bilinmeyen uygulamalarin
da yiriitilmesi engellenmelidir. Birden fazla dosyanin hizli bir sekilde
sifrelenmesi gibi fidye yazilimlariyla iliskili stipheli davranislar i¢in davranis
izleme ile sifreleme silireci otomatik olarak durdurularak fidye yazilimin
sistemdeki verilerde daha fazla zarara yol agmadan kontrol altina alinmasi

saglanabilir.

. Ag  Korumasi: Agimizdaki fidye yazilimlar tespit edilip

engellenmelidir. E-posta ve web yaygin fidye yazilimi giris noktalaridir ancak
diger ag protokolleri ve saldir1 yontemleri de kurum ve kuruluslart fidye
yazilim saldirilarina maruz birakabilir. Fidye yazilimlarin, tiim siber saldir
asamalar1 boyunca model ve davranis tabanli analiz yapilarak komuta-kontrol

sunucu trafiginin tespit edilip engellenmesi gerekmektedir.
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o Sunucu Korumasi: Fidye yazilimlarin, en degerli veri dosyalarimizin

bulundugu sunuculariniza sizmasi engellenmelidir. Fidye yazilimlar1 giderek
daha fazla sunucuyu hedef almaktadir. Ornegin SAMSAM (SAMAS olarak
da bilinen) gibi yliksek profilli Orneklerde saldirganlar fidye yazilimim
sizdirmak icin bilinen yazilim agiklarimi kullanmaktadir. Sunucular ve
uygulamalar i¢in bir koruma olusturup, bir yama veya onarim uygulanana

kadar bilinen yazilim zayifliklarindan yararlanilmasini 6nlenmelidir.

SONUC

Gectigimiz son birkag yilda artis gostererek yasanan fidye yazilim saldirilari,
genis giivenlik biitcelerine sahip c¢ok uluslu biiyiikk firmalarindan devlet
kuruluslarina kadar ¢ogu kurum veya kurulusun; kullanicilarini, sistemlerini
ve siireclerini en son tehditlerden ve akilli siber saldirganlardan tamamen
koruyamadiklarini gostermektedir. Saldirganlar hedef olarak giivenlikte en
zayif halka olan kullanicilara yoneltmekte ve bu sayede istedikleri verilere
ulasabilmektedirler. Cogu vakada karsimiza c¢ikan saldirilarin  temel
zafiyetler; calinmis yetkiler, glivenlik yamalar1 yliklenmemis bir sistem veya
dikkatsiz bir kullanic1 olmaktadir. WannaCry 6rneginde de agik¢a gorildiigii
tizere, devletlerin gilivenliklerini saglama noktasinda, geleneksel giivenlik
anlayisina gore sekillenmis tiim kurum ve stratejilerini, etkili bir siber saldir1
ve siber savunma kapasitesi olugturmak adina yeniden organize etmesi de

gerekmektedir (Daricili, Siber Uzay ve Siber Giivenlik Nedir?, 2017, s. 234).

Siber saldirganlar istediklerini bir kere elde ettikten sonra, kolayca bunu
istismar ederek diger kurum ve kuruluslara ait degerli verileri de
calabilmektedirler. Bu agidan siber tehdit istihbaratinin elde edilmesinde ve
analizinde vazgecilmez bir unsur olan kurumlar ve kuruluslar arasi bilgi
paylasimi, lizerinde durulmasi gereken bir konu olarak karsimiza
cikmaktadir. Fidye yazilim saldirilari ile miicadele kapsaminda kurumlar ve
kuruluglar aras1 isbirligine dayanan giivenlik istihbarat teknolojileri
kullanilarak siber ataklar1 tespit etme ve kontrol altina alma konusunda daha

etkin bir miicadele yapilabilecegi degerlendirilmektedir.
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CryptoLocker, WannaCry, Petya, ve daha bir¢ok fidye zararl yazilimi ortaya
cikmaya devam edecektir. Ancak gelistirilen zararli fidye yazilimlarmin
saldirt noktalar1 ve etki hacimleri, saldirilarda kullanilan yontemlerle
dogrudan iliskilidir. NSA, TAO, CIA gibi birimler tarafindan gelistirilmis ve
sizdirilan bu siber silahlarin sistemlerde ne tiir zafiyetleri sémiirebilecegini
onceden tespit etmek i¢in goniillii inisiyatiflerin yaninda resmi arastirma
birimleri olusturulmasina zemin hazirlanmasi ¢ok biliyllk Onem arz

etmektedir.

Bu gibi gizli servislerin ¢esitli igletim sistemleri igerisinden Onceden tespit
ettikleri zafiyetler aracilig ile diinya genelindeki tiim iilkelere APT (Advance
Persistent Threat) saldirilar1 gerceklestirdikleri, bizlerin ise bu zafiyetlerden
ancak WannaCry veya Petya gibi diinya genelini etkisi altina alabilecek ve
kritik altyapilar1 zarara ugratacak capta saldirilar meydana getirdiginde
haberdar olabildigimiz ger¢eginin alti nemle ¢izilmelidir. Bu noktada somut
adimlar atilarak APT saldirilarinin 6niine gegilmesi igin milli-yerli iiriin ve

hizmetler temelinde acil tedbirler hayata gecirilmelidir. (Sar1, 2017).

Ancak ne tiir bir aksiyon alinirsa alinsin hatalardan mutlaka ders ¢ikarmaya
0zen gosterilmelidir. Neyin yanlis gittigini ve gelecekte nasil engellenecegini
belirlemek i¢in kurum veya kurulusun isleyisine o6zgiin bir miicadele
yontemi belirlenmesi gerekmektedir. Giivenlik agigi ve yama yonetimi,
giivenlik farkindaligi egitimi, siki e-posta tarama onlemleri ve kapsamli bir
off-site yedekleme plani gibi mantikli siber hijyen programlarin mevcut

oldugundan emin olunmalidir.

Sonug¢ olarak; calismada anlatilmak istenen miicadele yoOntemlerinin
kullanilmast ve fidye yazilim saldirilarina iligskin bahsedilen temel giivenlik
tedbirlerini uygulanmasiyla bir¢ok saldiridan korunmak ve saldirilardan en az
seviyede zarar gorecek sekilde hazirlanmak miimkiindiir. Bu noktada, son
kullanict giivenlik farkindaligin artirilmasi ve kurumlarin siber giivenlik
personelinin uzmanlik derecesinin 1is bdolimii yapilarak {ist seviyede
tutulmasina yonelik ¢alismalarin yapilmasi da olduk¢a 6nem arz etmektedir.

Calismanin sonunda Benjamin Franklin’in bir séziinlii hatirlatmakta fayda
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goriilmektedir: “Iyilesmek icin tedavi gormektense, hasta olmamak icin

tedbir al.”
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SIBER UZAY VE INSAN HAKLARI

*Aml Cumali COKBILDIiK

Ozet

Siber uzayda insan haklar1 mevzuatinin en 6nemli pargalari, ifade, goriis, kisi 6zgirligi ve
mahremiyet hakkidir. Ifade 6zgiirliigii, kisi giivenligi ve dzgiirliigii, 6zel yasamin gizliligi ve
kisisel verilerin korunmasi sik sik ihlal edilen haklarin basinda gelmektedir. iletisim ve
bilisim alanindaki teknolojilerin artmasina paralel bir bi¢cimde ortaya c¢ikan bu giivenlik
sorunlar1 geg te olsa bilisim hukukuna yonelik adimlarin atilmasini saglamistir. Bu ¢alismada
sirastyla insan haklar1 ve siber uzayin tarihsel gelisimi, siber uzay ve insan haklari iligkisinin
boyutlari, siber uzayda ihlal edilen insan haklar1 ve bu haklarin korunmasina yonelik atilan
ulusal, bolgesel ve uluslararasi ¢aligmalar incelenmektedir.

Anahtar Kelimeler: Siber Uzay, insan Haklari, Hukuk.

CYBERSPACE AND HUMAN RIGHTS

Abstract

The most important parts of human rights legislation are the right to expression, opinion,
personality and privacy in cyberspace. Freedom of statement, personal security and freedom,
private life and the protection of personal data are often violated. These security issues, which
emerged in parallel with the increasing technology in the field of communication and
information technology, made it possible to take steps towards information law in the late
stage. This study examines the historical development of human rights and cyber space, the
dimensions of cyber space and human rights relation, human rights violations in cyberspace,
and national, regional and international studies on the protection of these rights.

Keywords: Cyberspace, Human Rights, Law.
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Tarih boyunca teknolojide meydana gelen gelismeler, insan yasantisi ilizerinde birgok
degisime ve doniisiime neden olmustur. Ozellikle 80°li yillardan itibaren kiiresellesme

faaliyetlerinin hiz kazanmasi ve teknoloji alaninda yasanan gelismeler bu degisim ve
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dontistimiin daha hizli bir bigimde ger¢eklesmesine neden olmustur. Enformasyon ¢agi olarak
adlandirabilecegimiz bu caga girisi saglayan en 6nemli faktdr ise internetin ortaya ¢ikmasi
olmustur. Bilgi ve iletisim alaninda bag dondiiriicli bir hiza kavusmamizi saglayan internet
sayesinde (kiiresellesmenin de bir uzantis1 olarak) sinirlar ortadan kalkmis bireylerin

istedikleri bilgiye ulasabilme kapasitesi artmistir (Kivileim, 2013: ss.222-223).

Internetin yayginlasmas ile siber uzay dedigimiz sanal diinyanin sinirlari ise kestirilemeyecek
Olclide genislemistir. Bugiin, glindelik yasantimizda farkinda olmadan gergeklestirdigimiz
cogu islem teknolojik gelismelere ve internete bagli olarak karsimiza ¢ikmaktadir. Internet
yayginlastik¢a hiz ve yogunluk onu kullanan bireylere paralel bir bicimde daha da artmustir.
Bugiin dar bir perspektiften bakildiginda online bir sekilde gergeklestirdigimiz aligverisler,
egitim ve saglik hizmetleri, haberlesme ve iletisim faaliyetleri internetin hayatimizi

kolaylastiran unsurlar1 olarak karsimiza ¢ikmaktadir (Unal, 2009: ss.132-134).

Bilgi ve iletisim alaninda yasanan teknolojik gelismelerin insanlik acisindan birgok firsati
beraberinde getirdigi bir gercektir. Ancak bu gelismeler birgok riski ve tehdidi de biinyesinde
barindirmaktadir. Ozellikle internetin bu kadar yayginlasmasi siber uzay dedigimiz alanda
giivenlik sorunlarinin ortaya ¢ikmasina neden olmustur. Siber uzay, bir anda ortaya ¢ikan ve
siirlart belli olan bir kavram degildir. Bir benzetme yapilacak olursa, evren gibi geniglemeye
devam eden ve genisledikce icerisinde birgok aktoriin yer aldigi/alacagi ve eksilecegi bir alan

olarak diistinlilmektedir ( Bryant, 2001, s.142).

Internet aglariin yayilmasi ile birlikte siber alanda faaliyette bulunan aktdrlerde birbirine
daha ¢ok baglanmistir. Bu nedenle bu alan sadece firsatlardan ve kolayliklardan herkesin esit
bir bi¢imde yararlandig1r bir ortam olarak diisliniilmemelidir. Kisisel verilerin ¢alinmasi,
dolandiricilik ve sahtekarlik faaliyetleri, 6zel hayatin gizliligine yonelik ihlaller, tehdit ve
santaj, siber zorbalik, cocuk pornografisi, ahlak kurallarinin ihlali, kiralik katil ilanlari, insan
kagake¢il11, uyusturucu tacirligi, terdrist faaliyetler, sirket ve devletlerin stratejik ve gizli olan
belgelerinin ¢alinmas1 ve satilmasi gibi faaliyetler bu alanda karsimiza ¢ikan tehditlerden ve

suglardan bazilaridir (Malhotra, 2016: ss.145-148).

Bu caligmada: Siber uzay ve insan haklar1 arasinda iliskinin boyutlar1 nelerdir? Siber uzayda
insan haklarini korumak miimkiin miidiir? Siber uzayda ihlal edilen insan haklar1 nelerdir?

Siber uzayda sahip oldugumuz hak ve oOzgiirliikler nelerdir? Siber uzayda insan haklarini
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koruma mekanizmalar1 var midir? Gibi sorulara cevap verilecektir. Ayrica ¢alismada insan
haklarin1 merkeze alan bir yaklasimla siber uzayda yer alan aktorler arasindaki igbirliginin
kisitll olmasinin nedenleri analiz edilecektir. Bu sorularin cevaplanmasi kapsamli bir literatiir
taramasina, calismada adi gecen anlagmalarin ve sodzlesmelerin incelenmesine, giincel
gelismelerin dikkate alinmasina, kronolojik siralamaya, orneklendirme ve karsilastirmaya

dayanmaktadir.

1. insan Haklar ve Siber Uzay Iliskisi

Insan Haklar1 ve Siber Uzay alanlar1 arasindaki iliskilerin daha iyi analiz edilebilmesi i¢in
tarihsel arka planlarin1 ve gelismelerini incelemek gerekmektedir. Bu iki alan birbirinden
bagimsiz bir gelisim siireci gosterse de Ozellikle 90’li yillardan itibaren internetin
yayginlagmasi ile birlikte etkilesim igerisine girmis ve birbirlerini yakindan ilgilendiren
alanlar olmuslardir. Insan haklarinin kokenleri siber uzay alanina gore daha eskiye
dayanmaktadir. Bu nedenle oOncelikli olarak insan haklarinin tarihsel gelisimi incelenecek

sonrasinda siber uzay alani1 hakkinda tarihsel arka plan gelismeleri ele alinacaktir.

1.1. insan Haklarmmn Tarihsel Gelisim Siireci

Yaklasik 2500 yillik bir ge¢misi bulunan insan haklari, tarihsel siirecte 6nce diisiinsel alanda
yani filozoflarin felsefi bakis acilarinda ve tartismalarinda ortaya ¢ikan, sonrasinda ise
sOzlesmelerde, anayasalarda ve uluslararasi anlagsmalarda yer alan bir kavram olarak
karsimiza c¢ikmaktadir. Temel olarak ve basit bir ifadeyle insamin korunmasi gerektigi
konusunda ortak kaniya dayanan degerler biitiinii olarak ifade edilmektedir. Insan Haklari
kavraminin II. Diinya Savasi’ndan sonra Birlesmis Milletlerin kurulmasiyla ortaya ¢iktigi
ifade edilse de koken olarak Dogal Hukuk teorisine dayanmaktadir (Kiigiikali ve Akbas, 2016:
s.71).

Dogal Hukuk Teorisi, kurallarini tanrisal bir giic ya da akildan alan, toplumlar tarafindan
olusturulmayan, dogada kendiliginden yer alan haklar ve evrensel ilkelerden olusan,
zamandan ve mekandan bagimsiz, herkes icin gegerli olan ilkeleri ifade etmektedir (Toku,
2004: s.236). Bu teorinin ortaya ¢ikmasinda ve gelisiminde katkida bulunan kisiler arasinda
Platon, Aristo, Cicero, Seneca, Confucius, Aquinas, Grotius, Locke, Hobbes, Rousseau gibi

{inlii diisiiniirler bulunmaktadir. Ornegin, Aristo doga igin hakli olan her seyin yasalara gore
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hakli olmayabilecegini ifade etmistir. John Locke insanin bazi haklarmin sirf insan
olmasindan kaynaklandigini ve bu durumun toplumsal sozlesme Oncesindeki dogal
durumunda da gegerli oldugunu ileri siirmiistiir. Hobbes ise insanin yasamla birlikte dogal
haklara sahip olacagini soylemistir. Grotius ise insanin dogasinda yer alan bir takim temel

haklarin bulundugunu ve bu haklarin evrensel ve degistirilemez oldugu goriisiine sahiptir

(Kilig, 2015: $s.99-101).

Insan haklar1 bir miicadelenin iiriiniidiir ve bu miicadele boyunca 6zgiirliik, kélelik, bireyin
hak ve oOdevleri, ahlak felsefesi, toplumsal sozlesmeler gibi konular tartisilmistir. Bu
tartismalar kolelige baskaldiridan, giiniimiizde tartigilan siber giivenlik, baris hakki, ¢cevrenin
korunmasi, vicdani ret gibi kavramlara dogru genislemistir. Elbette ki bu degisim ve
gelismeler, hem yukarida ifade edilen felsefi ve entelektiiel gelismelere hem de asagida ifade
edilecek olan diinya tarihindeki baz1 6nemli olaylara bagh olarak sekillenmistir (Unal, 1994:

$5.50-52).

1.2. Birinci Kusak Haklar

Tarihsel olarak bakildiginda insan haklarmin gelisiminin genel olarak ii¢c asamada
gerceklestigi goriilmektedir. ilk asama 17. ve 18. Yiizyillardaki gelismelere baglh olarak
gerceklesmistir. Bu donemde 6zellikle Avrupa’da Ronesans, Reform ve Fransiz Devrimi’nin
etkisi ile bireysel haklar, Ozgiirliik, adalet, esitlik kavramlarinin gelistigi ve daha sik
kullanildigr goriilmektedir. Yine toplumsal sozlesme teorileri ile birlikte bireylerin
vazgecilmez ve devredilmez hak ve Ozgiirliiklerini koruma gorevi devlete yiiklenmistir.
Devlet eger bu gorevini yerine getiremez ise yapilan sézlesmenin ve devletin mesrulugu
ortadan kalkacaktir goriisii benimsenmistir. Boyle bir durumda halk direnme hakkini

kullanarak devlete itaat etmeyecektir ( Engin, 2014: ss.206-207).

Fransiz Devrimi bu anlamda verilebilecek en iyi 6rnek olarak karsimiza ¢ikmaktadir. Devrim
ile birlikte ilan edilen 1789 Fransiz Insan ve Yurttas Haklar1 Bildirisi insan haklar1 agisindan
son derece dnemli anlamlar ifade etmektedir. Ingiltere’de 1215 Magna Charta ve Amerika
Birlesik Devletleri’'nde 1776 Bagimsizlik Bildirisi ulusal nitelikli bildirilerdi. Ancak Fransiz
Bildirisi sadece Fransiz yurttaslarimi degil tiim insanlhi§i kapsayan evrensel bir nitelik
tasimaktadir. Bu bildirideki haklar insanin nerede ve ne zaman yasarsa yasasin sirf insan

olmakla sahip oldugu haklar olarak karsimiza ¢ikmaktadir. Bu bildiride yer alan haklar daha
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cok birincil kusak haklar olarak nitelenen haklar (yasama ve 6zgiirliik hakki, diislince ve ifade

Ozgiirligi, kolelik yasagi vb. ) olarak karsimiza ¢ikmaktadir. (Rude, 2015: ss.25-26).

1.3. Ikinci Kusak Haklar

Ikinci asama 19. Yiizyilin ikinci yarisinda sosyalist akimlarin diisiincelerine paralel bir
bicimde sekillenmistir. Bu donemde ekonomik, sosyal ve kiiltiirel haklarin 6neminin dile
getirilmesi, sadece bireyin Ozgiirliiiiniin yeterli olmadiginin anlasilmasi ikincil kusak
haklarin ortaya ¢ikmasinda etkili olmustur. Bu haklar ayn1 zamanda pratik agidan devletin
bireye yonelik bir hizmette bulunmasini ve sorumluluk almasini gerekli kilan haklar olarak
goriilmektedir. Calisma hakki, sendikal 6zgiirliikler, grev ve toplu so6zlesme hakki, sosyal

glivenlik hakki gibi haklar bu kategoride yer almaktadir (Cingi, 2009: ss.11-12).

Ozellikle Marksizm akimi zamanin &zgiirlik anlayisini elestirerek sadece birincil kusak
haklarin yetersiz oldugunu ve bu anlayisin degistirilmesi gerektigini savunmustur. Ornegin
bireyin konut dokunulmazligi hakkinin olmasina karsin bir konutunun olmamasi bu hakki
islevsiz birakmaktadir. Sosyal ve ekonomik yetersizlikler insan hak ve ozgiirliikklerinin
kullanilabilmesine engel olmaktadir. Bu nedenle bu haklarin kullanilabilmesi i¢in devlet

iistiine diisen gorevleri yerine getirmelidir (Algan, 2007: s.48).

1.4. Uciincii ve Dérdiincii Kusak Haklar

Ugiincii asama ise 20. Yiizyilin ikinci yarisinda insanin yasadigi ¢evreye uyumlu ve barisik,
dogal, kiiltiirel, sosyal ve ekonomik bir biitiinliik i¢inde olmas1 goriisiine dayanarak ortaya
cikmustir. Ugiinciil kusak haklar olarak ta ifade edebilecegimiz haklar bu dénemde ortaya
cikmis boylece uluslarin sosyal, kiiltiirel, ekonomik kaynaklarin1 korumaya ve gelecek
kusaklara aktarilmasina yonelik haklar belirlenmistir. Bunlarin i¢inde baris hakki, tarihsel
kalintilar1 ait olduklar1 yerde gorebilme hakki, gelisme hakki gibi haklar yer almaktadir
(Kaboglu, 2011: 5.227).

Insan haklarinmn tarihsel asamalar1 incelendiginde son yirmi yillik dénemde ortaya g¢ikan
dordiincii kusak haklar tartigmalarina da ayr1 bir parantez agmak gerekmektedir. Bazi
aragtirmacilarin siber uzay hakki, farkli olma hakki, bilimin kotiiye kullanilmamasi hakki,

engelli ¢gocuklarin 6zel egitimden yararlanmasi hakki, oyun hakki gibi haklar1 dordiincii kusak
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haklar olarak degerlendirdigi goriilmektedir. Baz1 arastirmacilar ise bu haklarin da {i¢iincii
kusak haklar icerisinde yer aldigi, ayr1 bir kusak igerisinde degerlendirilmesine gerek
olmadig1 goriisiinii savunmaktadir. Bu noktada onemli olan husus ¢alismanin odak noktasi
olan siber uzaym {g¢iincli kusak haklar icerisinde ya da dordiincii kusak haklar icerisinde
degerlendirildiginde insan haklar ile etkilesim halinde oldugunun anlasilmasidir (Turhan,

2013: 5.369).

Insan hak ve &zgiirliiklerinin belirlenmesine ydnelik bu asamalar ulusal ya da uluslararasi
koruma mekanizmalarinin ortaya ¢ikmasi ile anlam bulmustur. Bu hak ve ozgirliiklerin
teminat altina alinmasi, ihlal edilmemesi bazi standartlarin belirlenmesi ile miimkiin olmustur.
Diinyada insan haklarini korumak ve gelistirmek i¢in atilan adimlara bakildiginda Birlesmis
Milletler ve Avrupa Konseyi’nin yapmis olduklar1 ¢alismalar 6n plana ¢ikmaktadir. BM ve

Avrupa Konseyi nezdinde hazirlanan sézlesmeler ve bildirilerden bazilar1 sunlardir:

Birlesmis Milletlerin galismalar1 arasinda Insan Haklar1 Evrensel Beyannamesi, Ekonomik
Sosyal ve Kiiltirel Haklar Sozlesmesi, Soykirim Sugunun Onlenmesine ve
Cezalandirilmasina Dair Sozlesme, Cocuk Haklarina Dair Sozlesme, Iskence ve Diger
Zalimane, Gayri Insani ve Kiigiiltiicii Muamele ve Cezaya Dair Sézlesme vb. sozlesmeler
bulunmaktadir. Avrupa Konseyi’nin calismalar1 arasinda ise Avrupa Sosyal Sarti, Insan
Haklari ve Temel Ozgiirliiklerin Korunmasma Iliskin Sozlesme, Cocuk Haklarinin
Kullanilmasina Iliskin Avrupa Sozlesmesi, Terdrizmin Onlenmesine Dair Avrupa Sozlesmesi,
Cinsel Somiirii ve Istismara Karsi Korunmasi Sozlesmesi vb. sdzlesmeler yer almaktadir.
(TBMM Baskanligi, https://www.tbmm.gov.tr/komisyon/insanhaklari/mevzuat TIHB.htm,
(Erisim Tarihi: 24.07.2018).

Calismanin bu kisminda detaya girilmeden insan haklarini ele alan hukuki metinlerin bir
kismina yer verilmistir. Ancak goriildiigli gibi insan haklar1 ve siber uzay arasindaki
etkilesimle birlikte ortaya ¢ikan sonuglarin uluslararasi hukuki karsiliklarina deginilmemistir.
Siber uzayda hak ve ozgiirliikklerin, yerine getirilmesi gereken 6dev ve sorumluluklarin
hukuksal karsiliklarinin anlagsmalarla ya da sozlesmelerle giivence altina alinip alinmadigi
calismanin sonraki kisimlarinda incelenmektedir. Oncelikle siber uzayin ne oldugu, hangi
alanlar1 kapsadigi, aktorleri ve tarihsel gelisiminin agiklanmasi gerekmektedir. Boylece insan

haklar1 ve siber uzayin hukuksal zeminde analizinin yapilmasi daha anlasilir olacaktir.
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2. Siber Uzayin Tarihsel Gelisim Siireci

Ikinci Diinya Savasi’nin hemen ardindan baslayan Soguk Savas dénemi diinyay1 iki kutuplu
bir sistem haline getirmistir. ABD ve SSCB’nin bagin1 ¢ektigi Bat1 ve Dogu Blogu arasindaki
miicadele, yaratmis oldugu rekabetci ortam nedeniyle hem ABD hem de Sovyet Rusya’nin
birbirlerini askeri ve psikolojik anlamda siirekli test etmelerine neden olmustur. Boyle bir
ortamda testlerden elde edilen yeni bulgularla hem kendilerinin hem de kendilerine bagli olan
devletlerin savunma sistemlerini gii¢lendirmeye yonelik adimlar atmislardir. Hizli bir
silahlanma yaris1, fiize sistemlerinin ortaya ¢ikmasi ve gelistirilmesi ve ardindan uzaya
taginan rekabet siber uzay teknolojisinin altyapisinin olustugu ve gelismeye basladigi donem

olarak karsimiza ¢ikmaktadir ( Daricili, 2017, ss.2-3).

Siber uzayin gelisimi 6zellikle internetin gelisimi ile birlikte ele alinmaktadir. 1957 yilinda
SSCB tarafindan uzaya ilk yapay uydu olan Sputnik gonderilmistir. Buna tepki olarak ABD
Savunma Bakanligi tarafindan Arpa (Advanced Research Projects Agency) adinda bir birim
olusturulmustur (Bigake1, 2014: s.103). Birbirinden bagimsiz bilgisayarlarin bir ag {izerinden
birbirine baglanmasina yonelik arastirma birimine ise Arpanet ad1 verilmistir. Daha ¢ok askeri
temele dayanarak kurulan bu birim ilk veri transferini 1969 yilinda gergeklestirmistir.
Arastirma amagl olarak 1974-1976 yillar1 arasinda Intranet adiyla kullanilmistir. Arpanet’in
faaliyet alani gittikce genislemis ve askeri kanadi Milnet olarak ayrilmistir. Arpanet ise

zamanla Internet adin1 almistir (Bigakgi, 2014: s.107).

Zamanla niikleer silahlarin, balistik flizelerin her iki devlet lehine de gelisim gostermesi ise
dehset dengesi olarak ifade edilen bir durumun ortaya c¢ikmasina neden olmustur. Bu
dengenin bozulmasini saglayacak olan gelisme 23 Mart 1983 tarihinde ABD Bagkani Ronald
Reagan’in Stratejik Savunma Teklifi ( Strategic Defence Initiative- SDI) ile ger¢eklesmistir.
Bu teklif ABD’nin nihai hedefi olan caydiriciligin gergeklesmesi amaciyla savunma giiciinii
arttirmay1 icermekteydi. Bu plan o donemde Yildiz Savaslar olarak ifade edilmistir (Daricili,
s.11). SSCB bu durumun kendisi i¢in son derece tehlikeli bir sonu¢ doguracaginin farkina
varmistir. Ozellikle ekonomik agidan bu hamleye karsilik verebilmenin maliyetinin de iilkeyi
zor durumda birakacagini1 gormiistiir. SSCB 1980°lerde RMA (Revolution in Military Affairs)
Programu ile silahli kuvvetlerini modernize etmek istemistir. Bu program Maresal Nikolai

Orgakov tarafindan baslatilmigtir. Bu program ile birlikte ag teknolojileri, teknolojik
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altyapilar ve teknik operasyonlar ile eylem kapasitesi yiiksek, daha stratejik ve etkin bir

yapinin olusturulmasi saglanmistir (Chapman, 2003).

1983 yilmma gelindiginde TCP/IP (Transmission Control Protocol and Internet Protocol)
protokoliine gecilmis ve internet ticari amagh olarak kullanilmaya baslanmistir. TCP/IP
karsilikli olarak birbirine bagli veri iletisimini saglayan bilgisayar agini ifade etmektedir.
1989 yilinda internetin kiiresellesmesinde ve genis kitlelere sunulmasinda onctiliik eden isim
olan Ingiliz Fizik¢i Tim Berners-Lee tarafindan “World Wide Web” (www) ortaya
cikarilmistir. Ayrica “Hypertext” olarak bildigimiz http sistemini gelistirmistir. Internetin

kullanilmaya baglanmasi ve giderek yayginlagsmasi denetimini zor bir hale getirmistir.
(Turhan, 2006: s.16).

1989 yilinda Berlin Duvari’nin yikilmasi ile SSCB ¢0kiis siirecine girmistir. 1991 yilinda ise
kendisine bagli devletlerin bagimsizliklarint kazanmasiyla dagilmistir. Soguk Savas’in
getirmis oldugu rekabet ortami sonraki yillarda da devam etmistir. Bunun nedenleri arasinda
1980’lerden itibaren artan kiiresellesme akimi, teknolojik gelismeler ve bilgi toplumuna gegis
gosterilmektedir. Yeni teknolojik gelismeler (cep telefonu, kredi karti, internetin ortaya
¢ikmasi ve yayginlagmasi, online islemler, robotik sanayi, ag teknolojisi ve fiber optik, uydu
teknolojilerinin yayilmasi ve yayginlagmasi vb.) ayn1t zamanda yeni ekonomik gelismelerin de
onilinii agmistir (Erendor, 2017: ss. 120-121). Kiiresellesmenin de etkisiyle yeni ekonomik
diizen tilkelerin birbirlerine eskisinden daha ¢ok baglanmasina ve rekabetin hemen her alanda
artmasina neden olmustur. Bu nedenle Soguk Savasin temel aktorleri olan ABD ve Rusya
arasindaki rekabet giiniimiizde Cin, Almanya, Ingiltere, Fransa, Japonya, Hindistan, Giiney
Kore, Kuzey Kore, Kanada gibi iilkelerinde i¢inde bulundugu daha genis bir perspektiften
degerlendirilmektedir (Balay, 2004: ss.62-63).

2.1. Siber Uzay

Siber uzaym tarihsel gelisimi ise ¢ok eskilere dayanmamakla birlikte daha ¢ok 20. yiizyilin
ikinci yarisindaki teknolojik gelismelere paralel olarak ilerlemistir. Siber teriminin kokeni
incelendiginde bu terimin sibernetik kavramindan geldigi goriilmektedir (Sezgin, 2016:
s.562). Sibernetik kavramini ilk kullanan kisi makine-canli iletisimini inceleyen ve bu alanda
yapmis oldugu caligmalarla sibernetik biliminin kurucu babasi sayilan Louis Couffignal’dir.

Siber uzay kavrami ise ilk kez William Gibson tarafindan 1980’li yillarin basinda yazmis
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oldugu “Neuromancer” adl1 bilimkurgu romaninda kullanilmistir (Gibson, 1984). Siber uzayin
tanimlanmas1 konusunda farkli yorumlar bulunmaktadir. Bu tanimlamalardan bazilar
sunlardir:
e Amerika  Savunma  Bakanligi  tarafindan  yapilan  tanimlamada;
telekomiinikasyon aglar1 ve teknolojik altyapilar sayesinde birbirine bagli bilgi
teknolojilerinin  bulundugu (bilgisayar vs.) kiiresel bir alan olarak ifade
edilmektedir (America Defence Ministry,
https://www.defense.gov/portals/1/features/2015/0415_cyber-
strategy/final_2015 dod_cyber_strateqgy for _web.pdf, Erisim Tarihi 22.07.2018).

e Tiim diinyaya ve uzaya yayillmis durumda bulunan bilisim sistemlerinden ve
bunlar1 birbirine baglayan aglardan olusan ortamdir (Ulastirma Denizcilik ve
Haberlesme Bakanligi, http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf,
Erisim Tarihi: 22.07.2018).

Bu tanimlamalardan yola ¢ikarak bir siber uzay tanimi yapacak olursak:
Siber uzay, bilgi ve iletisim aglariyla, dijital bir yasam alani olmasmin yani sira, farkli
amaclar1 olan ¢ok sayida aktoriin yer aldigi, kiiresel ve baglantisal bilgi teknolojilerinden

olusan bir alandir.

Bir alandaki terminoloji o alanin kavramsallastirilmasi ve temel prensiplerinin anlagilmasi
acisindan onemlidir. Bu nedenle siber uzay alanindaki terminolojik ihtiya¢ her gecen giin
artmaktadir. Calismada siber uzay ve insan haklar1 arasindaki iliskinin bir uzantisi olarak bu
alandaki aktorlerin kendi c¢ikarlar1 dogrultusunda yapmis olduklari tanimlamalarin yaratmis
oldugu sorunlar ilerleyen kisimlarda degerlendirilmistir. insan haklari ve siber uzay

konusundaki tarihsel arka plan ve gelisim kisaca bu sekilde verilebilir.

2.2. Siber Uzayin Katmanlari

Siber uzaymn sinirlarini belirlemek olduk¢a zordur. Ancak siber uzay belirli katmanlardan
olusan boyutlara sahiptir. ABD Kara Kuvvetleri Komutanligi Siber Uzay Operasyonlari
Konsept Kabiliyet Plan1 2016-2028 isimli bildirisinde siber uzayi cesitli katmanlara
ayirmaktadir. Sekil 1°de goriilecegi gibi 3 ana katman bulunmaktadir. Bu katmanlar fiziksel,

mantiksal ve sosyal katmanlardir. Bu katmanlarda kendi ig¢inde 5 farkli alt bilesenden
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meydana gelmektedir. Fiziksel katman icerisinde cografi ve fiziksel ag bilesenleri yer
almaktadir. Aglara bagli olarak ¢alisan bilgi sistemleri cografi bilesenler igerisinde
bulunmaktadir. Fiziksel ag bilesenleri ise altyapilara erisimi saglayan her tiirlii teknik
bilesenleri ifade etmektedir. Mantiksal katman bilgisayar, telefon, modem gibi aglarin bagl
bulunduklar1 odak noktalarini ifade etmektedir. Sosyal katman ise kullanicilarin yer aldigi
hem ger¢ek, hem de sanal bireylerden olusan katmani ifade etmektedir ( US Army
Cyberspace  Operations Concept Capability Plan, (Erisim Tarihi:  18.07.2018)
https://fas.org/irp/doddir/army/pam525-7-8.pdf ).

Sekil 1. Siber Uzay’in Katmanlar

Fiziksel Katman

Mantiksal Katman
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David Clark’in siber uzay modellemesinde ise dort katman bulunmaktadir. Bu katmanlar

Kaynak: https://www.researchgate.net

sirastyla fiziksel iletisim altyap: katmani, mantiksal katman, bilgi katmani1 ve kullanicilarin
bulundugu katmandir. Fiziksel altyapr katmani siber uzayin bir gerceklige dayandigina ve
fiziki altyapisina gonderme yapmaktadir. Ancak siber uzaym daha ¢ok sanal bir alan olarak
gbriilmesi onun mantiksal alt bilesenlerinden kaynaklanmaktadir. Ikinci katman olan
mantiksal katman fiziksel temellerle desteklenmektedir. Hizmetleri olusturan ve siber alanin
temel Ozelliklerini destekleyen mantiksal katmanda siirekli yeni bilesenler olusmaktadir. Bilgi
katmanm ise siber ortamda saklanan, iletilen ve doniistiiriilen bilgileri ifade etmektedir.
Sonuncu katman olan kullanicilar katmani siber alanda faaliyette bulunan, katilan - iletisim
kuran, bilgi aligverisinde bulunan, kararlar alip planlar yapan, hizmet ve yetenekleriyle siber

alanin kendisini doniistiiren kisileri ifade etmektedir (Almeida, 2016: ss.6-8).

2.3. Siber Uzay ve Insan Haklarimin Incelenmesi
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Siber uzayda gergeklestirdigimiz faaliyetlerin olumlu ve olumsuz olmak f{izere iki yonii
bulunmaktadir. Bu alanda bilgiye erisim, fatura 6demeleri, bankacilik islemleri, aligveris,
egitim, sosyal medya kullanimu, iletisim gibi bir¢ok firsat bulunmaktadir. Ancak diger taraftan
bu alanda yer alan kullanicilar agisindan hak ihlalleri ortaya g¢ikmaktadir. Siber uzayda
kullanabilecegimiz haklar ve bu haklarin ihlallerine yonelik girisimler giivenlik yaklagimi

perspektifinde degerlendirilmektedir.

Teknolojik gelismelere bagli olarak degisen bu yeni giivenlik tehditleri siber uzayda karsimiza
cikmaktadir. Temel hak ve oOzgiirliiklerin ihlal edilmesi bu alanda yer alan aktorlerin
davranislarina gore sekillenmektedir. Kimi zaman bireysel ihlaller ger¢eklesirken kimi zaman
bir grup, sirket, organizasyon ya da devlet tarafindan gerceklestirilen ihlaller s6z konusu
olmaktadir. Ancak bu noktada daha dnemli olarak karsimiza ¢ikan durum bu ihlalcilerin ¢ogu
zaman tespit edilememesidir. Sorumlular tespit edilse bile gerekli yaptirimlari uygulayacak

uluslararas1 mekanizmalarin eksikligi géze ¢arpmaktadir (Ermis, 2015).

Uluslararasi sistemin aktorleri nasil tarihsel siire¢ icerisinde degisime ve gelisime
ugrayarak giiniimiize kadar cesitlilik gostermekte ise siber uzay alaninin da kendine has
baz1 aktorleri bulunmaktadir. Bu aktorler kimi zaman sistemin icindeki bir hatadan
kaynaklanan ve durumdan haberi dahi olmayan bireylerden olusuyorsa kimi zamanda
sistematik bir bicimde bilincli ve yaptiklarimin ne gibi sonuclar doguracagim bilen

kimselerden olusmaktadir.

Bunlar sirasiyla siradan kullanicilar, ulusal menfaatleri goz oniinde bulunduran ve
politik, ekonomik, askeri, teknik motivasyonlara sahip ve devlet destekli yapilar, daha
cok Kkisisel bilgileri ele gecirmeye ve bundan biiyiik menfaatler saglamaya yonelik
kurulmus olan su¢ orgiitleri, cesitli ideolojilerin ve fikirlerin propagandasim yapma
amaci giiden haktivistler, daha ¢ok eski calisan ya da isten ¢ikarilan Kisilerden olusan ve
intikam amaci giidenlerin olusturdugu Kisiler, hackerlar kadar bilgi sahibi olmasalar da
sistemdeki aciklardan yararlanarak menfaat elde etme amaci giiden script kiddie’ler,
sistemde tam olarak nasil hareket etmesi gerektigini bilmeyen ve bu nedenle bir takim
hatalara neden olanlar olarak ifade edilebilir  (ibrahim Korucuoglu,
http://www.siberoloji.com, 15.07.2018).
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Diinyada yaklasik dort milyar internet kullanicisinin oldugu goz oniinde bulunduruldugunda
ne kadar biiyiik bir kitlenin etkilesim halinde oldugu ortaya ¢ikmaktadir (Internet World Stats,
https://www.internetworldstats.com/stats.htm, Erisim Tarihi: 15.07.2018). Boyle bir alanda

meydana gelen iletisim ve etkilesim sonucunda insan haklarina yonelik ihlallerin de
olaganiistii bir boyuta ulastigi goriilmektedir. Siber uzaym sanal olmanin 6tesinde artik
giindelik yasamlar1 kontrol eden, diizenleyen ve belirleyen bir islevi bulunmaktadir. Insanlarin
biiyiik cogunlugu giinliik yasantisinin biiyiik bir kismim siber alanda gegiriyor. insan haklari
acisindan bakildiginda siber uzayda karsimiza ¢ikan cok ¢esitli hak ihlalleri bulunmaktadir.
Kullanicilar agisindan yasanan bu magduriyetleri onlemek i¢in siber alanda bir gilivenlik
ihtiyact dogmustur. Calismanin sonraki kisimlarinda bu ihlaller incelenmis ve siber
giivenligin saglanmast agisindan gelistirilen bilisim hukukunun temel prensipleri ele

alinmustir.

2.4. Siber Uzayda Insan Haklar1 Thlalleri

Siber uzayda yasanan insan haklari ihlalleri ¢ok genis bir alana yayilmaktadir. insan haklar:
sadece temel hak ve ozgiirliiklerden olusmamaktadir. Sosyal, ekonomik ve kiiltiirel haklar ve
ticlinciil kusak haklarda insan haklarinin igerisinde yer almaktadir. Bu nedenle siber uzayda
meydana gelen ihlaller bu ¢ergevede degerlendirilmelidir. Peki, bu ihlaller nelerdir? Bir
ithlalin s6z konusu olmasi i¢in hem ulusal hem de uluslararasi anlamda yaptirimlar1 olan
sozlesmeler, anlagsmalar, kanunlarin varlig1 ve anayasalarda hukukun iistiinliigii ilkesine dayali

haklarin belirlendigi kararlarin alinmis olmasi gerekmektedir.

Genel olarak bakildiginda siber uzayda karsimiza ¢ikan ihlaller sunlardir: Ozel hayatin
gizliligini ihlal etmek, haberlesme ve iletisimin gizliligini ihlal etmek, nitelikli hirsizlik, kredi
kart1 ve banka dolandiricilig, bilgisayar sabotaji, cocuk pornografisi, tehdit ve santaj, siber
zorbalik, siber terorizm, casusluk, insan kacakc¢iligi, organ ticareti, fuhus, kisisel verilere
izinsiz erisim saglamak, baska bir devletin verilerini ele ge¢irmek, hacking (hackleme),
bilisim sistemine izinsiz girmek, sistemi engellemek veya bozmak, verilerin degistirme ya da
yok etmek, ifade, goriis 6zgiirliiglinii ihlal etmek, nefret sdylemi vb. olarak siralanabilir (Bilgi

Teknolojileri ve Iletisim Kurumu, http:/internet.btk.gov.tr/bilisim-hukuku-ve-bilisim-sucu-

detay-58.html, Erisim Tarihi: 17.07.2018).
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Sanal ortamda insan haklar1t mevzuatinin en 6nemli parcalari, ifade, goriis, kisi 6zgiirliigii ve
mahremiyet hakkidir. Internetin de bu haklarm kullanimi i¢in vazgecilmez bir arag haline
geldigi goriilmektedir. ifade dzgiirliigii, kisi giivenligi ve 6zgiirliigii, 6zel yasamin gizliligi ve
kisisel verilerin korunmasi sik sik ihlal edilen haklarin basinda gelmektedir. Iletisim ve
bilisim alanindaki teknolojilerin artmasina paralel bir bi¢imde ortaya ¢ikan bu giivenlik
sorunlar1 geg te olsa bilisim hukukunun dogmasini saglamistir. Insan haklar1 ve siber uzay
alaninda ortak bir giivenlik prensibi olusturulacaksa bu erisilebilirlik, gizlilik ve biitiinliik

ilkeleri ile miimkiin olacaktir (Can ve Akbas, 2014: ss.17-18).

Bilisim yollar1 kullanilarak; teror oOrgiitlerinin faaliyetlerini sanal diinyaya tasimalari,
interaktif altyapinin dolandiricilik, hirsizlik amaci ile kullanilabilir hale gelmesi, ¢ocuk
pornografisinin yayginlasmasi, nefret sdylemlerinin artmasi gibi nedenler bilisim hukukunun
dogusunu hizlandiran gelismeler olmustur. Ancak uluslararasi bir bilisim hukukunun
varligindan s6z etmek oldukca zordur. Uluslararasi ¢alismalarda devletler daha ¢ok ¢ikar
odakli hareket etmektedir. Bu nedenle bilisim hukuku alaninda yapilan calismalar ulusal
boyutta kalmaktadir. Uluslararas: genel geger bir bilisim hukukuna yoénelik ¢aligsmalarda ise
devletler bu kararlar1 daha ¢ok tavsiye niteliginde gérmektedir (Bilgi Teknolojileri ve iletisim
Kurumu, 2018).

Siber uzayda gergeklesen faaliyetler interneti kullanan herkes acisindan olumlu ya da olumsuz
sonuglar dogurabilmektedir. Ornegin bir niikleer tesisi hedef alan terdr orgiitiiniin o tesisi
hacklemesi, etkileri acisindan kiiresel bir nitelik tasimaktadir. Internet {izerinden IP
bilgilerinize sahip olan birisi illegal faaliyetlerde bu bilgileri kullanabilmektedir. Sosyal
medya lizerinden paylastiginiz bir fotografa sizi tanisin veya tanimasin yiiz binlerce hakaret
gelebilmektedir. Bilgisayariiza ya da cep telefonunuza gelen bir e-postaya tikladiginizda siz
daha farkinda bile olmadan kameraniza, kisisel bilgilerinize, fotograflariniza, mesajlariniza
erisip 6zel hayatimzin gizliligi ihlal edilebilmektedir. Ustelik bununla kalmayip bu bilgiler
santaj amaclh kullanilabilmektedir (Arisoy, 2007: s. 167).

Siber uzayda gerceklesen suclarin, ihlal edilen hak ve 6zgiirliiklerin kapsami olduk¢a genistir.
Bu girisimler ise en ¢ok internetin karanlik yiizii olarak adlandirilan DeepWeb’te karsimiza
cikmaktadir. Deep Web internet {izerinde normal web tarayicilarimizla ulasilamayan ve arama

motorlarinda goriintiilenmeyen internet sitelerinin genel adidir. Genelde igeriklerin illegal
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oldugu bu ortama giris yapabilmek i¢in ¢ogunlukla TOR Browser kullanilmaktadir (Sui vd.
2015: ss. 6-7).

Internet diinyasinin ¢ok genis oldugu bilinse de bizim anladigimiz ve bildigimiz kismi tiim
internet diinyasinin sadece %#4’iidiir. Kalani ise Deepweb olarak ifade edilen boyutlardir. Tek
bir boyut degil, boyutlar s6z konusudur. Yani katman katman daha derine inmek miimkiindiir.
Belli bir noktadan sonrasi igin 06zel cihazlar gerekir ve ¢ok az insan bu boyuta
erisebilmektedir. Deep Web kavrami i¢in buzdagiin gériinmeyen yiizli tanimi yapilmaktadir.
Illegal faaliyetlerin cogunlugu ise Deepweb olarak degil Darkweb olarak adlandirilmaktadir.
Insan kagakciligi, fuhus, uyusturucu ticareti, kiralik katil ve hirsizlik ilanlari, sadizm ve
mazosizme yonelik igerikler, cocuk pornografisi, stratejik ve gizli belgelerin yayinlanmasi
veya satilmasi, sahte kimlik ve pasaport diizenleme faaliyetleri, patlayici madde yapimi
icerikleri, insanlar ve hayvanlar {lizerinde yasal olmayan tibbi deneyler vs. gibi faaliyetler
bulunmaktadir. (Zinnur Yesilyurt, http://ab.org.tr/ab15/bildiri/249.pdf, Erisim Tarihi:
26.07.2018).

Bu durumun nedenleri arasinda, Bilgisayar teknolojilerinin ve sistemlerinin yaygin bir sekilde
kullanilmasi, siber alanda yiiksek kazancglarin daha az riskle elde edilme imkaninin bulunmasi,
kanunlarda siber giivenlikle ilgili bosluklarin olmasi, sikayet bilincinin yayginlagmamasi,
siber alana yonelik yeterince bilgiye sahip olmadan faaliyetlerde bulunulmasi, suglari
gerceklestiren kisilerin eylemlerinin yaptirimsiz kalacagini diigiinerek rahat hareket etmesi,
sucun islendigi yer ve zamanin tespit edilmesinin ¢ok zor olmasi, gergeklestirilen eylemlerde
kimligi gizlemenin kolay olmasi gibi faktdrler sayilabilir (Bilgi Teknolojileri ve iletisim

Kurumu, 2018).

Siber uzayda meydana gelen insan haklar1 ihlalleri ve bu ihlallerin boyutu tiim aktorler
acisindan degerlendirilmelidir. Ornegin sanal ortamda kisisel verilerin ¢ogunun 6zel sirketler
tarafindan depolanmasi, almip satilmasi haklarimizin ihlal edildigini gostermektedir. Ornegin
bilmedigimiz veya tanimadigimiz firmalardan aldigimiz kisa mesajlar, e-postalar,
bilgilerimizin iclincii kisilerle paylasildigin1 kanitlar niteliktedir. Devletlerin de giivenlik
kapsaminda kisisel bilgilerimizi kullanmasi, hesaplarimizi kontrol etmesi, telefonlarimizi
dinlemesi, internet iizerinde gerceklestirmis oldugumuz faaliyetlere izinsiz ulasmasi yine

ihlallere 6rnek olarak gosterilebilir. ( International Telecommunication Union- ITU, 2006).
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3. Siber Uzayda insan Haklarim Koruma Mekanizmalari

Siber uzayda meydana gelen ihlallerin ¢6ziime kavusturulmasi insan haklari kavramlarinin
siber giivenlik ile biitiinlestirilmesi ile gerceklestirilebilir. Internetin kullanicilar1 agisindan
sadece devletleri degil herkesi kapsayacak ortak bir siber giivenlik anlayisi ile insan haklar1

korunmalidir.

Siber uzayda giivenlik agisindan yasanan problemler sadece bireyleri degil sirketleri ve
devletleri de endiselendirmektedir. Siber alanda bir insan haklarindan ve siber giivenlikten s6z
edilecekse her seyden Once ortak ilkeler ve prensiplerin benimsenmesi ve internet etiginin
olusturulmas: gerekmektedir. Etik kavrami giiniimiizde tanimlanmasi en zor alanlardan
birisidir. Bu nedenle siber uzaydaki etik kurallarinin olusturulmasi son derece zor ve zahmetli
bir istir. Her ne kadar internet etigi ve hukuku alaninda yapilan ¢alismalar yeni bir siire¢ olup
yavas ilerlese de hem insan haklarin1 korunmasi hem de siber uzayda giivenligin
saglanmasina yonelik olumlu gelismeler olarak karsimiza ¢ikmaktadir ( Weber, 2016: ss. 2-3).
Internet etigi kisaca internet vasitasiyla gerceklestirilen islemlerde davranislari belirleyen
kurallar olarak tanimlanmaktadir. Internetin kiiresel ¢apta yonetilmesini saglayacak bir
mekanizma kurulmasi giiniimiizde oldukga zor olarak gériilmektedir. internet Etigi, kontrol
edilmesi son derece gli¢ olan internet diinyasi i¢in uluslararasi diizeyde alinacak onlemler ve
ilkelerin belirlenmesi, ortaya ¢ikabilecek sorunlarin ¢oziilmesine katki saglama amaciyla
ortaya ¢ikmistir. Calismanin bundan sonraki kisminda internet ya da diger bir adiyla bilisim

etigine yonelik atilan adimlar incelenmektedir (Aydin, 2013: 5.102).

Internet olgusu hemen her yere sizmis oldugundan yarattigi risk ve zararlar etik
tartismalarinin temelini olusturmaktadir. Daha 6nce ifade edilen bu risk ve zararlar insan
haklarina yonelik ihlallere neden olmaktadir. Devletlerin bile vatandaglarinin bilgilerine
1zinsiz erisim saglayabildigi, verilere erisim yasagi koydugu bir alanda haklarimiz ne kadar
giivence altinda olabilir? Internet etigi iste bu ve buna benzer durumlarda ihtiya¢ duydugumuz
giivenlik ilkelerinin belirlenmesine katki saglayan bir kavram olarak karsimiza ¢ikmaktadir.
Bu tarz sorunlarin ¢ozlilmesine yonelik girisimler gelismis iilkelerin, bolgesel ve uluslararasi
kuruluslarin atmis oldugu adimlarla agiklanabilir. Birlesmis Milletler, Avrupa Konseyi, G8,

OECD bu orgiitlerin basinda gelmektedir.
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Internet Etigi konusundaki adimlardan ilki 1958 yilinda Bilgisayar Etik Enstitiisii (Computer
Ethics Institute) tarafindan yayimlanan 10 ilke ile atilmistir. Bilgisayar kullanimi konusunda
etik prensipler ortaya koyan bu c¢alisma da bagkalarinin bilgisayarini izinsiz kullanmamak,
bilgisayar1 hirsizlik i¢in kullanmamak, bilgisayara zarar vermemek, bedelini 6demedigimiz
yazilimi kullanmamak ve kopyalamamak, bilgisayar1 saygi duyulacak islerde kullanmak
gerektigi ifade edilmektedir. (Bilgisayar Etik Enstitiisii,
http://computerethicsinstitute.org/publications/tencommandments.html, Erisim Tarihi:
29.07.2018).

Calismanin bundan sonraki kisminda internet etigi ve siber uzayda insan haklarin1 korumak
icin Avrupa Birligi ve Birlesmis Milletlerin ¢alismalart ile birlikte uluslararasi orgiitlerin

caligmalar1 ve ulusal eylem planlari agisindan 6ne ¢ikan ¢aligmalar incelenmektedir.

3.1. Avrupa Konseyi Siber Su¢ Sozlesmesi

Avrupa Konseyi Siber Su¢ Sozlesmesi (Council of Europe- Convention on Cybercrime)
uluslararasi agidan siber giivenlik ve insan haklarin1 gozeten en 6nemli sézlesme olup 23
Kasim 2001 tarihinde imzalanmigtir. 1 Temmuz 2004 yilinda yiiriirliige giren sozlesme
Tiirkce olarak “Sanal Ortamda Islenen Suclar Sézlesmesi” seklinde ifade edilmektedir.
Tiirkiye’de bu sozlesmeyi 22 Nisan 2014 tarihinde TBMM’de kabul ederek yasalastirmistir.
Sozlesme, ozellikle telif hakki, bilgisayarla ilgili dolandiricilik, ¢ocuk pornografisi ve ag
giivenligi ihlalleri, internet ve diger bilgisayar aglar1 yoluyla islenen suclarla ilgili konular ele
almaktadir. Ayrica bilgisayar aglarinin aranmast ve durdurulmasi gibi bir dizi yetkiyi ve
prosediirleri igcermektedir (European Cybercrime Convention,
http://www.europarl.europa.eu/meetdocs/2014 2019/documents/libe/dv/7_conv_budapest_/7
conv_budapest_en.pdf, Erisim Tarihi: 24.07.2018).

Sozlesmenin giris kisminda dngoriilen temel amaci, 6zellikle uygun yasalar1 benimseyerek ve
uluslararasi igbirligini ilerleterek, toplumu siber suglardan korumay1 amaclayan ortak bir ceza
politikas1 izlemektir. S6zlesme siber giivenligin saglanmasi noktasinda ulusal mevzuatlarin
uyumlulagtiritlmast amaci giitmektedir. Sozlesme, taraf olan devletlere sézlesmede yer alan

hukuki diizenlemeleri i¢ hukuklarma uyarlama yiikiimliiliigii getirmistir (Onok, 2013: ss.
1242-1243).

3.2. Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi
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13 Mart 2004 yilinda kurulan Avrupa Birligi Ag ve Bilgi Giivenligi Ajanst (ENISA) Avrupa
Birligine tiye olan devletlerin ulusal ag ve bilgi giivenligine katkida bulunmak, siber kiiltiiriin
gelistirilmesini  saglamak, kritik altyapilarin ve bilgi sistemlerinin siber saldirilardan
korunmasini saglamak amaciyla kurulmustur. Temel hedefi ise bilgi giivenligi ve ag
giivenligini saglayarak AB i¢ pazarinin diizenli bir bigimde isleyisine katkida bulunmaktir
(European Union Agency for Network and Information Security,

https://www.enisa.europa.eu/about-enisa/mission-and-objectives, Erisim Tarihi: 22.07.2018).

3.3. Internet Haklar1 ve flkeleri Dinamik Koalisyonu

2005 yilinda Tunis Zirvesi’nde internetin ve insan haklarmin bir arada ele alinmasi1 gereken
alanlar oldugu fikri ortaya atilmistir. Bu alanda ¢alisma yapmasi i¢in iki birim olusturulmustu.
Bunlardan birisi olan Internet Haklar1 Bildirgesi Dinamik Koalisyonu (Internet Rights and
Principles Dynamic Coalition) internet {izerinde olusturulacak kurallarin ve yonetim
ilkelerinin belirlenmesi ic¢in ¢aligmalara baslamistir. 2009 yilina gelindiginde yapilan
caligmalar sonucunda internette insan haklar1 ve ilkeleri sart1 olusturulmustur. Bu sartin pratik
bir bigimde kullanilabilmesi ve belirli bir insan haklar1 standardina ulasabilmesi i¢in alaninda
uzman kisiler tarafindan ana hatlar1 belirlenmistir. Bu amagcla ¢esitli taslak ve versiyonlar
olusturulmus bunlar genis katilimcilardan olusan tartigsmalarla gelistirilmistir. 2011 yilinda ise
bu konuda yapilan galismalar nihayete erdirilmis ve “10 Etkili ilke” adiyla yaymlanmistir(
The  Charter of Human Rights and  Principles for  The  Internet,
https://www.ohchr.org/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRi
ghtsCoalition.pdf, Erisim Tarihi: 22.07.2018).

Internet ortaminda ya da sanal ortamda insan haklarmna saygi konusunda temel prensipler
ortaya koyan bu ilkeler, haklarin esitligi ve evrensel niteligine vurgu yapmaktadir. Ayrica
herkes icin giivenilir ve erisilebilir internet hakki, fikir ve ifade Ozgiirliigli, internet
aracilifiyla organize olabilme hakki, bilgiye erisimin saglanabilmesi i¢in sansiiriin ortadan
kaldirilmasi, kisisel verilerin korunmasi ve 6zel hayatin gizliliginin ihlal edilmemesi, kiiltiirel
cesitliligin tesvik edilmesi, internetin tiim paydaslar1 i¢in esit firsatlar sunmasi ve hukukun
istiinliigii prensibine dayali agik ve seffaf bir niteliginin olmasi gibi konular1 ifade etmektedir
(Internet Rights and Principles Coalition, http://internetrightsandprinciples.org/site/about/,
Erisim Tarihi: 26.07.2018).
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Internet Haklar1 ve ilkeleri Dinamik Koalisyonu, insan haklari standartlarini internet
iizerinden yonetmek ve internet yoOnetimi siireglerini ve sistemlerini gelistirmek igin
caligmaktadir. Koalisyon iiyeleri, Internet'te haklarin ¢ercevelendirilmesi ve uygulanmasina
yonelik siiregleri ve araglar1 tanitmak icin bireysel ve ortak olarak ¢alismaktadirlar.
Yaymlamis olduklart ilkeler farkli dillere c¢evrilmekte ve BM, Avrupa Birligi gibi
organizasyonlarca desteklenmektedir (The Charter of Human Rights and Principles for The
Internet, 2014).

3.3. Avrupa Siber Su¢ Merkezi (EC3)

Europol, Avrupa Siber Suglar Merkezi'ni (European Cybercrime Center-EC3) 2013 yilinda
AB'deki siber suglara karsi kanun uygulama sorumlulugunu giiclendirmek ve bdylece
Avrupali vatandaglarin, isletmelerin ve hiikiimetlerin ¢evrimi¢i suglardan korunmasina
yardimci olmak i¢in kurmustur. Kurulmasindan bu yana, EC3 siber suglarla miicadelede
onemli  bir katki  yapmustir  (Europol —  European  Cybercrime  Center,
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3, Erisim Tarihi:
24.07.2018).

3.5. Birlesmis Milletlerin Calismalari

Birlesmis Milletler 1980’11 yillardan itibaren siber giivenlik ¢alismalar1 yapmaktadir. BM
Genel Kurulu “Kiiresel Siber Giivenlik Kiiltliriiniin Olusturulmas: ve Kritik Bilgi
Altyapilariin Korunmasi (Creation of a Global Culture of Cybersecurity and the Protection
of Critical Information Infrastructures)”, “Bilgi Teknolojilerinin Su¢ Amagh Kotiiye
Kullanim1 Ile Miicadele (Combating the Criminal Misuse of Information Technologies)”
kararlarinda lye iilkelere almasi gereken tedbirleri agiklamistir ( United Nations General

Assembly, https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58 199.pdf,

https://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_56 _121.pdf, Erisim Tarihi:
29.07.2018).

Ozellikle siber kiiltiiriin olusturulmas1 noktasinda belirlemis oldugu farkindalik, sorumluluk,
etik, demokrasi, risk tasarimi, giivenlik yonetimi ilkeleri vs. 6nemlidir. S6z konusu olan bu

ilkeler OECD tarafindan da kabul edilmis “Bilgi Sistemleri ve Aglarin Giivenligine Iligkin
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OECD Rehber Ilkeleri” (OECD Guidelines for the Security of Information Systems and
Networks) olarak adlandirilmigtir (OECD, https://www.oecd.org/sti/ieconomy/15582260.pdf,
Erisim Tarihi: 29.07.2018).

BM’ye bagh Bilgi ve iletisim Teknolojileri Gorev Giicii 2002 yilinda yayinlamis oldugu
“Bilgi Giivenligi- Siber Tehditlerin ve Siber Giivenligin Kesfedilmemis Bolgelerinde Hayatta
Kalabilme Kilavuzu (Information Security: A Survival Guide to the Uncharted Territories of
Cyber-threats and Cyber-security)” ile giivenlik olaylarina miidahale edecek mekanizmalarini,
siber giivenlik sorunlarina yonelik ¢6ziim Onerilerini ortaya koymasi bakimindan énemlidir.
BM, bilgi giivenliginin saglanmasi agisindan Siber Tehditlere Kars1 Uluslararasi Cok Tarafli
Isbirligi (IMPACT) adryla faaliyet gdsteren bir platform olusturmustur. Ayrica BM’ye bagh
olarak faaliyet gosteren bir uzmanlik kurulusu olan Uluslararas1 Telekomiinikasyon Birligi
(ITU) de bilgi giivenligi ile ilgili ¢caligsmalar yiritmektedir. Bunlarin yani sira BM Genel
Sekreterligi, Internet Yonetisim Formunun diizenlenmesi gorevinde bulunmaktadir (Giingér,

2015: s5.58-59).

Bu forumun amaci internet konusunda ilgili devletlerin altyapilarimi gelistirmek, siber
giivenlik sorunlarina yonelik tecriibe paylasiminda bulunmak, internetin giivenligini
saglayacak politikalarin hayata gegirilmesini saglayacak caligmalar yapmak olarak
siralanabilir. BM uluslararasi bir s6zlesme ortaya koyamamistir ancak bu konuda yapilacak
calismalar1 desteklemektedir. Ozellikle Avrupa Siber Su¢ Sézlesmesini destekleyen bir tutum

takinmaktadir (Unver, 2011: ss.5-10).

Diinyada siber giivenlik ile ilgili ¢aligmalar yiiriiten diger Orgiitler ve kurumlar sunlardir:
Asya-Pasifik Ekonomik Isbirligi (APEC), Giineydogu Asya Ulkeleri Birligi (ASEAN), Olay
Miidahale ve Giivenlik Ekipleri Forumu (FIRST), Elektrik ve Elektronik Miihendisleri
Enstitiisii (IEEE), Uluslararas1 Elektroteknik Komisyonu (IEC), Internet Miihendislik Goérev
Giicii (IETF), INTERPOL, Amerikan Devletleri Orgiitii (OAS), Ekonomik Isbirligi ve
Kalkinma Teskilat1 (OECD). ( Network World,
https://www.huffingtonpost.com/2010/08/05/most-influential-cybersec_n_671690.html,
Erisim Tarihi: 01.08.2018).

Ulusal siber giivenlik stratejisi yaymlayan bazi iilkeler sunlardir: ABD, Almanya, Arnavutluk,

Avusturya, Azerbaycan, Birlesik Krallik, Belcika, Cin Halk Cumhuriyeti, Cek Cumhuriyeti,
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Danimarka, Estonya, Finlandiya, Fransa, Hirvatistan, Hindistan, Hollanda, Ispanya, Israil,
Isvigre, Italya, izlanda, Japonya, Kanada, Katar, Letonya, Litvanya, Liiksemburg, Macaristan,
Malezya, Norveg, Pakistan, Polonya, Portekiz, Romanya, Rusya, Slovakya, Slovenya, Suudi
Arabistan, Tirkiye, Ukrayna. ( NATO Cooperative Cyber Defence Center of Excellence,

https://ccdcoe.org/cyber-security-strategy-documents.html, Erisim Tarihi: 01.08.2018)

Genel olarak bakildiginda siber uzayda insan haklarinin korunmasina yonelik yapilan
calismalarin daha c¢ok ulusal ya da bolgesel nitelikli oldugu goriilmektedir. Ozellikle
uluslararas1 alanda isbirliginin azligit ve uluslararas1 bir koruma mekanizmasinin
olusturulamamasi  devletlerin  ulusal  ¢ikarlarina  Oncelik  veren  tutumlarindan
kaynaklanmaktadir. Her devletin siber gilivenlik kavramina farkli anlamlar ve tanimlamalar
getirmesi, terminolojik ve teknik yetersizlikler bu sorunun derinlesmesine neden olan diger
faktorlerdir. Caligmanin bu boliimiinde siber uzayda insan haklarini korumak, dolayisiyla
siber gilivenligi saglamak i¢in yapilan c¢alismalarin ulusal ve uluslararast boyutlar
incelenmistir. Caligmanin bundan sonraki kisminda genel degerlendirmeler 1s181nda ulasilan

sonuclar ve Oneriler sunulacaktir.

SONUC

Bilgisayar aglarinin artmast ve bilgi teknolojilerinin yayilmasi, diinyayr her zamankinden
daha cok birbirine baglamaktadir. 2030'da Internet kullanicilarinin 5 milyar civarinda olmasi
beklenmektedir. O zamana kadar, diinya niifusunun % 80'inin mobil baglantiya sahip olacagi
ve % 60'mnin genis bant erisimden yararlanacagi diisiiniilmektedir. Bu nedenle internet
yasadigimiz diinyayi, tiikketim hizin1 ve seklini daha da genis bir Olcilide sekillendirecektir

(Council of Europe, http://www.consilium.europa.eu/en/policies/cyber-security/ Erisim

Tarihi: 28.07.2018). Dijital ¢ag zenginlik, bilgi ve 6zgiirliik agisindan milyarlarca insana
biiyiik fayda saglamaktadir. Bu nedenle, internetin giivenligi ve istikrar1 ve veri akiglarinin

biitiinliigl, devletler, sirketler, bireyler i¢in giderek 6nem kazanmaktadir.

Siber uzay ve insan haklar1 birbirinden farkli alanlar olarak goriilebilir. Ancak bu alanlar
birbirini kapsamakta ve karsilikli olarak etkilesim igerisinde bulunmaktadir. Siber alanin giin
gectikce genisleyen yapisi insan haklari ihlallerinin de artmasina neden olmaktadir. Ozellikle
bu alana yonelik giivenlik anlayisi her aktor tarafindan ayr1 degerlendirilmektedir. Siber

uzayda giivenlik nasil saglanacak? Siber uzayda baris tesis etmek miimkiin miidiir? Siber

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

152

<< Summer 2018

/,
\

<


https://ccdcoe.org/cyber-security-strategy-documents.html
http://www.consilium.europa.eu/en/policies/cyber-security/

uzayda insan haklar1 savunulabilir mi? Bu sorularin cevabini vermek su an i¢in miimkiin
goriinmese de yasanilan gelismeler ve atilan adimlar bize bazi ipuglart vermektedir.

Bunlardan hareketle siber uzayda insan haklarinin gelistirilmesi i¢in su sonuglara ulasabiliriz:

* Bilisim etiginin gelistirilmesi i¢in uluslararasi isbirligine yonelik ¢calismalar arttirilmalidir.

* Siber giivenlik ve tiirevleri ( siber sug, siber zorbalik, siber uzay vs.) ile ilgili tanimlama
sorunun ¢O0ziimil i¢in alaninda uzman kisilerden olusan ve herkes i¢in ortak ilkelerin
belirlendigi genis kapsamli konferanslar diizenlenmelidir.

* Siber uzay, insan haklari, bilisim etigi konusunda oOzellikle gen¢ kusaga yonelik egitim
politikalarmin hayata gecirilmesini saglamak. Bu konuda devletin girisimi olabilecegi gibi
0zel sektoriinde tesvik edilmesi onemlidir.

* Ulusal diizeyde alinacak giivenlik politikalarinda ihmal ve ihlal edilen bosluklarin
diizenlenmesi saglanmalidir. Bu durum devlet ve yurttaglar1 arasindaki gliven probleminin
cozliimiine de katki saglayacaktir.

* Teknolojik gelismeler ve dijital ¢aga uyum saglamak, toplumsal ve kiiltiirel degerlerin zarar
gormesini engellemek i¢in siber kiiltiir politikas1 olusturmak,

* Siber uzayda insan haklarin1 korumak i¢in teknik bilgi, altyapi caligmalari ve risk
analizlerini 6lgecek birimlerin kurulmasini saglamak

* Kiiresel oOlcekte gergeklestirilecek bu c¢aligmalar temelde insan haklaria, hukukun
iistiinliigline, uluslararas1 hukuk ilkelerine siki sikiya bagl bir sekilde hayata gecirilmelidir.
Ayrica siber politikalar 6zgiirlik ve giivenlik arasinda siirdiiriilebilir bir denge icerisinde

hayata gecirilmelidir.

Sonug olarak insan haklarinin, ortaya ¢ikisindan giiniimiize kadar olan tarihsel siirecte cesitli
asamalardan gectigi goriilmektedir. Bu nedenle calismada insan haklarinin dinamik bir
kavram olarak degisim ve gelisim siireci ele alinmistir. Diger yandan siber uzay kavraminin
tarthsel arka plani verilerek agiklanmaya ¢alisilmis, siber uzaymn aktorleri ve katmanlari
incelenmistir. Siber uzay ve insan haklar1 arasindaki iliskinin baglantilar1 Soguk Savas ve

sonrasindaki rekabet¢i ortam baglaminda ele alinmustir.

Teknolojik gelismeler ve 0Ozellikle internetin ortaya cikmasi, kiiresellesme akimi, bilgi
toplumuna gecis gibi onemli noktalar siber uzayin sinirlarin1 daha da genisletmistir. Siber
uzay firsatlar ve faydalarla birlikte, tehditler ve risklerin de yer aldigi bir alan olarak

karsimiza ¢ikmaktadir. Bu durum bireylerin, gruplarin, sirketlerin, devletlerin glivenlige bakis
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acilarini da degisime ugratmistir. Siber uzayin korunmasi temelde siber glivenligin saglanmasi
ile miimkiindiir. Ancak siber uzayin basat aktorii olarak goriilen devletlerin ve uluslararasi
orgiitlerin evrensel bir siber giivenlik politikast olusturmak igin atacaklar1 adimlarda ulusal
cikarlar1 ve menfaatleri 6n plana ¢ikarmasi nedeniyle basarisiz bir girisim olarak karsimiza
cikmaktadir. Her gecen giin siber uzayda yeni tehdit tiirleri ortaya ¢ikmaktadir. Bu durum
sadece bireyleri degil devletleri de zor durumda birakmaktadir. Ornegin siber uzayda
potansiyel tehditler igerisinde yer alan siber terdr tehlikesi dogurabilecegi sonuglar
distintildiigiinde bile g6z ardi edilmemesi gereken alanlardan biri olarak karsimiza
cikmaktadir. Onemli olan, isbirligi igin atilacak olan adimlarin ge¢ kalmmadan biiyiik
felaketler yasanmadan atilmasidir. Biiyiik felaketlerin yasanmamasi agisindan vatandaslarinin
can ve mal giivenligini diisiinen devletler ayn1 hassasiyeti siber uzayda ihlal edilen ve goz ardi

edilen diger hak ve 6zgiirliikler i¢inde gostermelidir.
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THINKING ON THE CHANGING REPRESENTATION OF MUSIC ON
CYBERSPACE

Ugur Zeynep GUVEN*

Abstract

This paper addresses the emerging concept of cyberization of music through a particular focus
on the changing representation of music. In this context, the first part presents a historical
overview on the representation of music for a better understanding of today’s digitalization of
music. The second part revolves around the intertwining relationship between technology and
society and its impact on cultural preferences and taste in music. The last part focuses
particularly on the emerging concept of cyberization of music and questions the ways it
transformed the musical representation. The evaluations expose an ever-changing musical
representation in our contemporary era, with a lack of live interaction where music followers
tend to be influenced by the shared view of the others. Since there is no single and absolute
correct way of analyzing the cyberspace for it has become an overarching term used to
describe a multitude of aspects of the new communication technologies, the evaluations

herein wishes to contribute to the interpretation of music on cyberspace.

Keywords: Cyberspace, music, cultural transformation, technology

SIBER ALANDA MUZiGiN DEGISEN TEMSILi UZERINE DUSUNMEK
Ozet

Bu makale literatiire yeni bir kavram olarak giren miizigin siberlegsmesi konusunu miizigin
temsilinin doniisiimii izerinden ele almaktadir. Bu dogrultuda, ilk olarak giiniimiizde miizigin
dijitallegsmesini daha iyi kavrayabilmek i¢in miizigin temsil edilme bi¢imleri {izerine tarihsel
bir degerlendirme sunulmaktadir. Makalenin ikinci kismi teknoloji ve toplum arasindaki
karsilikli iliskiyi ele alip, bu iliskinin kiiltiirel tercihler ve miizik begenileri tizerindeki etkileri
iizerinde durmaktadir. Son boliim ise, miizigin siberlesmesi kavramina odaklanarak kavramin
miizigin temsili Ulizerindeki dondiistiiriicii etkisini sorgulamaktadir. Degerlendirmeler,

giinlimiizde miizik takipgilerinin sanal olarak paylasilanlardan etkilendigi bir ortamda, gercek

* Dog. Dr., Istanbul Medeniyet Universitesi, Edebiyat Fakiiltesi, Sosyoloji Boliimii. E-posta:
zeynep.guven@medeniyet.edu.tr
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ve canli bir etkilesimden yoksun ve siirekli doniisen bir miizik temsili agiga ¢ikarmaktadir.
Yeni iletisim teknolojilerinin farkli boyutlarini tanimlamada bagvurulan kapsayici bir kavram
haline gelen siber alani analiz etmenin tek ve kesin dogrulukta bir yontemi bulunmadigindan,
buradaki degerlendirmelerin siber alanda miizigin temsilinin anlamlandirilmasia katkida

bulunmasi imit edilmektedir.

Anahtar Kelimeler: Siber uzay, miizik, kiiltiirel doniisiim, teknoloji

Introduction

Contrary to the common rhetoric of the new media, technology is not a recent concept. Even
though, music and technology have always been closely associated since the first musical
instruments were constructed, the impact of technology on music has come to the forefront
within the past few decades. The new communication technologies and the Web 2.0 era
entirely transformed the ways we experience music. The phenomenon of digitalization of
music marked a milestone in the ways music is composed, represented, distributed and
consumed. The main aim of this paper is thus to question the emerging concept of

cyberization of music and to think critically on the changing nature of its representation.

The history of music that runs parallel with social history serves to identify, verify and
classify the methods that make up the body of musical representation. The term musical
representation includes both explicitly and implicitly the cooperative links and conventions
that contribute to the realization of a music performance. In other words, musical
representation corresponds to a specific ‘art world’, as described by Becker (1997), consisting
of all the people whose activities are necessary to the production of a work of art. For the
sociologists studying art, who are mainly interested in the process of production and
representation of an artistic piece, whether a movie, a novel or a symphony, the political
economy of the social environment in which they are produced and represented matter the
most, especially from a macro-sociological point of view. From this perspective, this essay
aims to shed light onto the recent phenomenon of cyberization of music. The first part of this
paper offers a historical overview on the representation of music. Then the second part
examines the recent social implications of the problematic relationship between cyberspace
and society. The third part questions the mechanism of the circulation of digitalized music
within the scope of cyberization of music.
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A Historical Overview on the Representation of Music

The theories concerning the history and the theory of music is generally based upon the ways
the music is composed and represented. Within almost less than a century, the theories on the
social and cultural aspects of music began to focus more and more on newly found
phenomena such as the impact of artificial intelligence on music. One of the earliest and
systematic theoretical framework developed Weber (1958), concerned the technical,
economic, and social interrelations between modern music, its instruments and its wider
social surrounding. His successors and many other music sociologists also believed that at
relatively early cultural levels of human civilizations, alongside purely personal, emotional or
aesthetic enjoyment of music there appears music designed for socially significant and

practical requirements.

The trajectory of the Western art music that puts forth the changing social uses and functions
of music has a remarkable impact on the cultural study of music. For instance, the music of
Antiquity was performed both as entertainment and artistic performance in addition to being
an important part of religious ceremonies. The division between religious and secular music
of the Roman Empire were enlarged upon different styles during the Middle Ages following
the rise of polyphonic music. Music continued to develop and evolve into truly an art form,
reflecting the clarity, realism, and awareness of the Renaissance era. The following centuries’
social and political changes had more apparent impacts on music. For instance, the first half
of the Baroque period was characterized by the domination of the aristocracy, whereas the
second half of it was designated by the democratization of music especially with the opening
of public opera houses and concert halls. The music showed emotional restraint and
refinement during the following Classical era, which coincides with a significant historical
period of revolutions and declarations of independence. Then, 19" century Romanticism was
marked by a spirit of individuality and personal freedom, during which the emphasis shifted
from the restraint and formal discipline of the Classical point of view to the emotionalism and
individualism. Subsequent to post romanticism and impressionism, the 20" century

contemporary music became a scene of artistic revolution mostly against European over-

Cyberpolitik Journal Vol. 3, No. 5 www.cyberpolitikjournal.org

161

<< Summer 2018

/,
\

<



refinement, symmetry in art, consonance and tonality, where artists began to emphasize self-
expression and art as technique rather than as an expression of feeling. These attitudes led to
abstraction in art and music, and to a long period of adjustment to the new styles for artists
and their audiences. The same period witnessed simultaneously the rise of popular music
sphere. This brief history of Western art music presented above (Yates 1994; Say 2006)
propounds both explicitly and implicitly the interdependence between the representation of
music and the development of technology.

With the advent of music industry, the ‘composition’ of music started to be replaced by the
‘production’ of music where the contribution of numerous social actors mattered and
overshadowed the role of gifted and genius musicians. Music industry then gravitates to draw
from non-familiar, non-western, local and indigenous styles, and started to present new genres
on various different music scenes, such as jazz, rock and roll, pop, hip-hop, techno, etc. The
history of music not only proposes an unending dialogue between the present and the past but
also manifests the need to change and adapt to the social milieu where the music is produced
and represented. The music industry, inevitably and strongly affected by the digital
revolution, now collaborates with various different digital platforms and needs what

cyberspace has to offer.
Technology, Cultural Preferences and Cyberspace

Communication, as an essential sustenance of a society, is the transfer of information from
one individual or group to another, whether in speech or through the mass media. Wright
(1959) explains that mass media is directed toward relatively large, heterogeneous, and
anonymous audiences where messages are transmitted publicly and the communicator tends
to be within a complex organization. Today, the mass media composes of traditional media
and the new media. The latter expands continuously in a global system of interconnectedness.
In this regard, the term cyberspace refers to an information space in which data is configured
in such a way as to give the user the illusion of control, movement and access to information,
which links together a large number of users that operates in a feedback loop to the operator
(Featherstone and Burrows 1995, p.2). Many scholars agree on the fact that it then offers a
‘virtual reality’, an artificial environment and forces the social actors to engage in a
‘computer-mediated communication’. Cyberspace is also capable of creating a milieu for the

expression of the self and manifestation of the identity, where one can choose among tons of
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different competences, interests, capacities that s/he has, and combines them in different

ways, sometimes by regenerating its components.

In this sense, the term cyberspace becomes an object of study, especially within the scope of
sociology of communication. Since cyberspace has become a catchall term of different types
of electronic communication, aside from social media tools, online news, virtual reality
environments, it includes streaming audio and video. One of its most prominent social
implications is the construction of web-based communities depending on similar taste in
music and in other cultural preferences. Social-networking sites, music sharing sites, blogs,
live Internet broadcasting, are among those new cultural communities that are electronic,

networked and interconnected.

Kaplan and Haenlein (2010) highlight certain terms in order to better understand these social
and cultural characteristics of cyberspace and the complex social relations it produces. One of
those concepts is ‘social networking’ suggesting the grouping of individuals together into
specific groups, using online networking services. ‘Social bookmarking’ on the other hand, is
a way of sharing, organizing, searching and managing web pages on the Internet. Internet
signifies new ways of doing it globally through the process of coming together toward a
common point. Yet, the social actors of the new media, from different social classes, social
strata, with different economic, social and cultural backgrounds, display the characteristics of
a ‘consumer’ who also tries to be a ‘producer’ because anyone can produce and deliver
content to a public audience. Within this framework, people tend to share their musical
productions as well as their musical preferences on cyberspace.

Towards a Cyberization of Music

The interlinked relationship between technology and music can be seen through the
crystallization of new forms of representation of music on cyberspace. The cyberization of
music, as a recent phenomenon and an attempt to make sense of digitalized music, has both
social and cultural dimensions. As the growth of the Internet and the progress of multimedia

technologies, millions of songs have become omnipresent and accessible in digital multimedia
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data format. Concerning the latter, the algorithms for the retrieval of MP3 music objects and
the appropriation of this new immaterial format have been subjected to interdisciplinary
academic researches (i.e. Lui and Tsai, 2001; Magaudda 2011, Alderman 2008). MP3 as a
digital compression technology in the sequel of vinyl, cassette and compact disc, entirely
transformed the ways music is represented and distributed. This new storage of music, virtual
and intangible, enabled a multifaceted and fragmented musical representation. Music
streaming applications using large amounts of music data such as on-line music stores, digital
music libraries and Internet radios, among many others, started to provide users a supposedly

unlimited power of listening.

Music recording takes part within the main title of digital arts, which also include videos,
writings and other crafts. It unavoidably raises questions concerning copyright, privacy and
security issues. The problems of sustainability and public awareness engagement with arts on
the Internet are among other current issues. The questioning of the aesthetic value in it yields
to a critique of new media art rather from the perspective of sociology of art. Yet, all kinds of
musical acts within new media have their own set of protocols and rituals that can briefly be
wrapped up by two major acts; typing and mouse clicking. These newly adopted and highly
performed social actions eventually lead the way to cybernetics. Cybernetics, as defined
initially by Norbert Wiener (1954), refers to any self-regulating system that is set up by a
stimulus and response through continuous feedback. As part of the representation of music,
musical performance forms a cybernetic system in media and promotes an exchange between
the musicians’ actions and audience responses. However, it can be seen that in the case of
music on cyberspace there is a temporal disconnection between performers and the audience,
whereas in live concert halls or venues, the audience and stage personae are simultaneously

performers making up the body of the musical representation.

Concerning the outcomes of this cyberization process, Lichty (2000, p.352) points out that the
absence of live intercommunication results in a simulacrum of performance pieces. In other
words, a cybernetic analysis of musical representations and technologically based
performances result in the lack of live and real-time interaction between on-stage performers
and audience members and of cognitive feedback between audience and performer. Further
outcomes with regard to this process concern the change in the ways people listen to music.

When we ask to ourselves today, ‘why do we like what we like?’ the answer might probably
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be shaped by the mechanism of cybernetics, which also depends highly on the ‘shared’ views
of the others. Most or least liked songs, music genres, music styles as well as the labeling of
subcultural or ethnic sounds illustrate these shared representations. These categories and
labels are now being continuously redefined and reconstructed without a need to base upon a

solid point of artistic reference.

Some statistics from around the world and from Turkey may help to expose this growing
prevalence of musical representation on the Internet. For instance, Spotify® is one of the most
popular online music streaming websites with its 160 million users and 71 million registered
users in 61 different countries in 2017. As a cyber musical platform, it offers more than 2
billions of playlists, composed of different music genres of many different styles, ranging
from classical symphonic music to jazz, from rock to pop, to folk or ethnic music.
Concomitantly, Turkish Statistical Institutes’s Report® on cultural life in Turkey points out
that almost 54% of online cultural activities are composed of audio files (both uploading and
downloading music) and include various different types of musical productions. Another
report (2017) points out that, the teenagers and young adults choose to listen to Internet radio,
with a percentage of 24% and 25% consecutively. In addition, listening to music from online
music streaming websites is very common for young people, 32% for teenagers and 27% for
young adults. And finally, sharing one’s recorded music and/or musical performance online is
highly practiced by young people, 26% for teenagers and 21% for young adults. These
numbers demonstrates the increasing rates of cyberspace musical activities. As a result, we
can infer that cyberization of music is not only changing the ways the music is represented,
but it is also reshaping the musical preferences and cultural tastes.

Conclusion

In our contemporary era, with the means of mass communication and the new media any
composed musical piece can be immediately standardized by means of mechanical recording
and circulated through a supposedly unlimited nebulous scape of the worldwide web. The

already problematic difference between art music, folk music and popular music, implying a

% https://press.spotify.com/us/about/
® http://www.tuik.gov.tr/PreHaberBultenleri.do?id=24693
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distinction between highbrow and lowbrow art forms have now been taken over by a cyber
representation of music on an interface, denoting the recognition of a brand new music

sphere.

We had been experiencing the end of the modernist metanarratives concerning the sphere of
art and culture. Cyberpace has introduced further complications into this discussion in our
contemporary era. On one hand, there are many different social actors who wish to preserve
the system of music industries of the previous century. Yet, on the other hand, there are others

who see the online music streaming and digital performances as a gift of cyberpace.

Today, each minute, thousands of music files, mostly free of charge, are searched for, listened
to, liked and shared by billions of users. This has been considered as a convenience for
consumers but a hassle for record companies, and the end result reveals an irreversible

cultural transformation.
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SIBER DUNYA RiSKLERI VE ALINABILECEK ONLEMLER

Aysegiil Giiler*

Ozet

Diinyay1 oriimcek agi gibi saran sanal aglarin olusturdugu siber alan insanlara biiyiik
kolayliklar saglamasmin yaninda ciddi riskleri de biinyesinde barindirmaktadir. insanlarin
teknolojiden yararlanmasi onlarin hayatlarini kolaylagtirmanin yaninda, belli merkezlerce
kontrollerine imkan da tamimaktadir. internet iizerinden yapilan her islem, kullanicilar
hakkinda yapilan analizlere veri tabani olusturmaktadir. Teknolojiyi elinde bulunduran
devletler uluslararas1 hukuki bosluktan yararlanarak devlet dis1 aktorler tizerinden hasimlarina
zarar verebilmektedir. Kot niyetli hackerler ahlaki sorumluluk duymadan insanlarin
bilgilerini kendi amaglar1 dogrultusunda kullanabilmektedir. Sanal diinyada yapilan bilgi
devsirme ve manipiile davraniglarina karsi ise insanlarin savunma mekanizmalar1 yetersiz

kalmaktadir.

Devletlerarasi rekabet de sanal alana kaymis ve rakip goriilen tarafin ekonomisinden sagliga,
siyasete ve askeri alanlara kadar bilgileri kisa siirede toplanabilirken zorlayici 6nlemler hayata
gecirilebilmektedir. Sanal tehlikelerden korunmanin en garanti yolu, onu kullanmamaktir.
Ancak kisiler interneti kullanmasa bile devletler kamu hizmetlerinin biiyiik bir boliimiinii
bilisim sistemleri lizerinden yapmakta ve vatandaslarinin bilgilerini bazen koruyamamaktadir.
Uluslararas: yasalarin yetersiz olmasi ise etkin gii¢lerce sanal saldirilarin baski unsuru olarak
kullanilmasina zemin hazirlamaktadir. Saldirtya ugrayan tarafin mesru miidafaa hakkinin
bulunup bulunmadigr ise tartismalidir. Klasik Birlesmis Milletler (BM) sisteminin sanal
magdurlara yonelik alacagi onlemlerin yetersiz olacag diisiiniildiiglinde, siber suglarla ilgili
uluslararas1 toplumun ortak bir kavram olusturmasi, insanlarin mahremiyetlerinin korunmasi
ve suglularin cezasiz kalmamasi igin ortak aklin hayata gecirilmesi gerekmektedir. Bu
caligmada kisilerin, kurumlarin ve devletlerin karsi karsiya kaldigi sanal tehditlerin neler
oldugu tizerinde durulacaktir. Sanal alan1 kotii niyetle kullananlara karsi, ulusal ve uluslararasi
alanda alinabilecek onlemler ve devletleri hedef alan saldirilarda mesru miidafaa hakkinin
kullanilip kullanilamayacagi incelenecektir.

Anahtar Kelimeler: Siber Alan, Giivenlik, Riskler, BM, Miidahale.

* Dr., Kazim Karabekir Meslek Yiiksek Oklu, Karamanoglu Mehmetbey Universitesi. aseguler@gmail.com
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Cyber World Risks, Precautions To Be Taken Of People And States

Abstract

The cyber space created by virtual nets that surround the world like a spider web provides
great convenience to people and also contains serious risks. Also making their lives easier,
people benefit from technology, and they also have the opportunity to control certain centers.
Every transaction made on the internet creates a database for the analyzes made about the
users. States that have the technology can take advantage of the international legal gaps and
damage their opponents over non-state actors. Malicious hackers can use people’s knowledge
for their own purposes without moral responsibility. The defense mechanisms of people are
inadequate against the manipulation and manipulation of information made in the virtual
world. The interstate competition has also shifted to the virtual space. The competing side of
the economy, health, politics and military information can be gathered in a short time, the

compulsory measures can be passed on to the imagination.

The safest way to protect yourself from virtual threats is not to use it. However, even if people
do not use the internet, the state sometimes does not protect the information of their citizens
when they make a large part of the public services through the information systems. The
inadequacy of international laws paves the way for the effective use of virtual attacks as
pressure elements. Whether the attacking party has the right to self-defense is controversial.
When the classical United Nations system was deemed inadequate for virtual victims, the
international community on cybercrime to form a common concept, protection of people’s
privacy and common mistakes must be made to prevent the criminals from going unpunished.
This study will focus on the virtual threats facing people, institutions and governments.
Measures that could be taken in the national and international arena against malicious users of
the virtual space, and whether the right to self-defense can be used in attacks targeting states
will be examined.

Keywords: Cyber Field, Security, Risks, UN, Intervention.

Giris

Gergek hayatin golgesi olmaya baslayan siber uzay gelismeye agik, hayatimizin her noktasina
giren kagamadigimiz bir diinyadir. Diinyada milyonlarca insan bilgisayarin sagladig

kolayliklardan yararlanmaktadir. Sanal ag diinyayr oriimcek agi gibi sarmustir. Insan eliyle
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olusturulan sistemler insani diglama boyutuna gelmis ve avantajlar1 yaninda ciddi riskleri

bilinyesinde barindiran siber diinya iki yiizii keskin bir kilica benzetilmektedir.

Iletisim teknolojisi ile bilgisayar teknolojisini birbirinden ayirmak imkansizlasmistir. 1957
yilinda uzaya yerlestirilen ilk uydu o tarihlerde biiylik heyecan uyandirmis insanlik tarihinde
onemli bir gelisme olarak degerlendirilmistir. Gliniimiizde bu teknoloji siradanlagmis uzay,
degisik amagclarla gonderilen sayisiz uydularla dolmustur. Uydular aracilifiyla yapilan
islemler sabit telefonlar1 dinlemekten daha kolay hale gelmistir. Uydular, bilgisayar
komutlarina gore is gérmekte, bilgisayar sistemleri iizerinden her konuda istenilen bilgileri
toplayabilmektedir. Bilgisayarlar yapay zeka olarak insanlara biiyiik hizmetlerde bulunmasina
ragmen kendisine hizmet edecek programlarit yeglemektedir. Herhangi bir merkezdeki bir
bilgisayar iilkenin en iicra kosesindeki bir evin elektrik harcamasini goérebilmektedir.
Toplumun biiylik bir boélimiiniin yaninda tasidigr cep telefonlari, uydu teknolojisi ile
caligmakla birlikte analiz ve taramay1 yapan bilgisayarlardir. Ses ozellikleri kaydedilen bir
sahsin cep telefonu ile yaptigi goriisme neticesinde yeri tespit edilebilmektedir.
Konusulmayan hatta kapali durumdaki cep telefonlarini izleme imkéani olmasi elektronik
perdeleme sistemlerini de zaman zaman yetersiz kilmaktadir. Telefon firmalar1 ise insanlarin

para vererek izlenmek istemeyeceklerinden bu gercegi reddetmektedir.

Tiim bilisim sistemlerini i¢ine alan kisilerin, kurumlarin ve devletlerin bilgi islemlerinin
hedeflerine giivenilir bir sekilde ulagmasini saglayan kaynaklar1 ifade eden siber giivenlik
kavrami giinlimiiz diinyasinda siklikla kullanilan bir kavram olmustur. Teknik bir konu olan
bilgi giivenligi konunun detaym ifade ederken, sosyal bir tanim olan siber gilivenlik ise
yazilim giivenligi, web giivenligi donanim ve ag giivenligi gibi farkli alanlar i¢ine alan genis
kapsamli bir kavramdir. Toplumda internet kullanimimin yayginlasmasi ile sanal diinyadaki
tehlikelere karsi insanlar daha duyarli olmaya baslamistir. Kullanicilarin kaydedilen verileri

artikca bilgi giivenligi daha da 6nemli hale gelmektedir.

Bilisim teknolojisinin tehlikeli olmasinin nedeni, onun koétii amagclar icin kullanilmasidir.
Temel gorevi bilgiyi islemek olan bilgisayarlar ne yapmalar1 gerektigini sOyleyen yazilimlara
baglh olarak islem yapmakta ancak lireteni kadar performans gosterdiginden mutlaka bir
ac1gin1 bulmak miimkiin olabilmektedir. Internete baglanabilen veya sinyal gdénderebilen her
cihaz, potansiyel bir tehdit kaynagi olabilmektedir. Viriisler, Truva atlar ic¢ine gizlenen

kurtlar, tuzak kapilari, elektronik sikisiklik siber saldirilar i¢in alt yap1 olugturmaktadir. Siber
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saldir1 denildiginde akla ilk gelen hack kavrami yazilim agiklarin1 bularak kendisine
yarayacak sekilde kullanma davranigidir. Dijital sistemde bir kapr varsa her iki tarafa da
acilma imkanmi vardir. Bu da siber alanda ahlaki sorumluluk duymayan saldirganlara,
teroristlere ve kotii niyetli kisilere yeni ufuklar agarak yok etme imkani sunmaktadir. Belli bir
konu hakkinda dikkat ¢cekmek ve kamuoyu olusturmak amaciyla faaliyet yiiriiten hacktivistlik
kavrami ise bilisimin iyi amaglarla kullanilip kisa siirede genis kitlelere ulagma imkani
vermesi, olumlu bir yararlanma seklidir. Burada {izerinde duracagimiz konu ise iletisimi koti
niyetli kullanan sanal diinyanin korsanlari, hackerlerdir. Hackerler, siber sistemlere sifre
kirma islemi ile izinsiz sizma islemlerini gergeklestirebilen kisi veya kisilerdir ve 6zel hayatin
gizliligine biiyiik tehdit olugturmaktadir. Diger bir ifadeyle yazilimlara agik bulma mantigi ile
yaklasan kisilerce sistem gerektiginde iceri girmek icin kap1 kirtlmakta “hack” lenmektedir.
Gtivenlik 6nlemleri ise karsilagilan olgular dikkate alinarak olusturulmaktadir. Ancak gelismis
tehditlerin standart giivenlik duvarlarin1 agma, kendini gizleme, degerli bilgileri alma
konusunda siir tanimadiklar1 goriilmiistiir. Giivenlik altyapisinin gii¢lii olmasi saldirganlarla
miicadele imkanlarin1 artiracak olmakla birlikte siber suclarla miicadelenin maliyeti de

giderek artmaktadir.

Internetin sivil alanda kullanilmas1 sanal bir hayatin olusmasini giindeme getirmistir. Sosyal
medya, vahsi kapitalizm mantig1 i¢inde ¢ok hizli gelismekte, etkisinden kagilamayacak bir ag
olusmakta ve sahislar siber diinyadan yararlanirken zararlart c¢ogu kez g6z ardi
edilebilmektedir. Elektronik haberlegsmenin hizi ve ucuzlugu onun yayginlagmasini saglarken,
haberlesmeye, giivenligi tehdit eden viriislerin gdlgesi diismektedir. Internette tiklanan seyler
her bir saniyede 1500-2000 merkezle paylasilmakta, profilinize yeni sayfalar eklenmektedir.
Bu belirsizlik de insanlarda 6zellerinin ifsa edilecegi endigesini artirmakta ve depresyona
neden olabilmektedir. Hayatimiz hakkinda bir¢ok bilgi dijital ortamda saklanmakta, bilgiler
siirekli bilgisayarlar arasinda gidip gelmektedir. interneti kullanan e-posta, haber ve web
sayfalar1 ve sohbet odalarinin her biri ardinda iz birakmaktadir. Yapilan aramalarin bazi
cevreler tarafindan takip edildigi disiiniilmekte ve insanlar bu veriler kullanilarak
yonlendirilebilmektedir. Ornegin Facebook gibi sosyal medya platformlarinda kisilerin

aramalar1 yoniinde reklamlar ¢ikmaktadir.

Alinan ve gonderilen bilgilerin sifresinin ¢oziiliip ¢6ziilmedigini bilmek her zaman miimkiin
degildir. Bilgisayar sistemine sizma paranoyasi giderek biiylimektedir. 2005 yilinda ortaya

cikan Facebook kisa siirede neredeyse diinyanin tim kisisel bilgilerini kendinde toplamay1
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basarmistir. Insanlar aslinda goriiniir olmak i¢in Facebook kullanmakla birlikte yapay zekayla
sahislarin mahremiyeti azalmaktadir. Arka kapi kullanilarak zayifliklardan yararlanilip
standart gilivenlik tedbirlerinin algilamadig:r kii¢iikk hamlelerle kotii amaglh yazilimlar
marifetiyle kimlik bilgileri ¢alinip kotii amaglarla kullanilabilmektedir. Siradan insanlarin
vakit gegirmek, eglenmek, haberdar olmak icin kullandigi sosyal aglar biiylik bir silaha
doniisebilmektedir. Insanlar, verilerin nasil bir sistem tarafindan paylasildiginin ve éneminin
farkinda degildir. Ucretsiz e-posta adresi veren bir siteye kaydolurken verilen bilgiler sadece o
sirketin eline gegmez c¢iinkii siteler topladiklar1 bilgileri bagka firmalara satabilmektedir.
Boylece verilerden egilimleri belirlenmekte, ticari amaclar disinda siyaset ve kamuoyu
olusturma faaliyetlerinde kullanilabilmektedir. Insanlar inanmak istediklerine meyilli
oldugundan sosyal medya aglariyla duygular manipiile edilerek insanlarin davranislar
etkilenmekte ve yonlendirilebilmektedir. Ornegin 2016’daki Amerika Birlesik Devletleri
(ABD) se¢imlerine miidahale konusu gizemini korumaktadir. Facebook iddialara gére 50
milyon kullanicisinin bilgilerini satarak 2016 se¢im kampanyalarinda verilerin kullanilmasina
aracilik etmistir (Sabah Gazetesi, 2018). Yine bir goriise gore de elde edilen veriler
kullanilarak Rusya kontroliindeki 300 trol ordusu ABD secimlerini etkilemeyi basarmis,
Meksikalilar Trump’a yonlendirilirken, siyasiler Clinton yanlist olarak goriildiigiinden

sandiktan uzak tutulmaya caligilmistir.

Kullandigimiz e-devlet sistemi biirokrasiyi azaltip kisilere ¢esitli faydalar saglamaktaysa da
bireyleri saldirtya agik hale getirebilmektedir. Ciinkii e-devlet sisteminin yayginlagtirilmasi
kisilerin izlenmesini kolaylastirmaktadir. Devletin kisiler hakkinda ne kadar bilgi sahibi
olmasi kisilerin zararina olabilir? Bu soruya genis kapsamli bir cevap vermek gerekmektedir.
Ciinkii kisilerin haberi olmadan siyasi egilimleri gibi kisisel egilimleri belirlenmekte bu
gelisme temel insan haklarindan olan 6zel hayatin gizliligi ve kisisel verilerin korunmasi
haklarim1 yerle bir edebilmektedir. Bu sebepten sitelerin her seferde bilgileri ne amagla
aldiginm belirtmesi ve onaylatmasi gerekmektedir. Ciinkii kisisel bilgilerimizin hangi alanlarda

kullanildigini bilmek hakkimiz olsa gerekir.

Konusulanlar1 ¢éziimleme boyutuna ulasan bilgisayarlardan dogabilecek kabus senaryolari ise
Tiirkiye’de heniiz goriilmek istenmemektedir. 14 Aralik’tan itibaren Tiirkiye’de bankalara
yonelik baslatilan siber saldirilarin arkasinda Rusya’nin oldugu siiphesi ciddi idi. Ancak boyle
bir siipheye suc isnat edilebilmesi i¢in saldirmin devletin talimati, yonlendirmesi veya

kontrolii altinda yapildiginin tespiti gerekmektedir (Glimiisbas, 2016).
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Bireyler yasadig1 veya sahit oldugu olaylar nedeniyle tecriibe kazandiysa da sosyal medya
insanhigin gelecegini tehdit etmektedir. Sahislarin bilgisayarda sakladigi bilgiler tizerindeki
kontrolleri sinirhidir. Yanlis bilgileri diizeltmek kolay degildir. Kisiler, kendilerini giivende
hissetmek ve bilgilerinin gizliliginin korunmasini isterler. Peki, siradan insanlar siber
tehlikelerden korunabilir mi? Korunursa ne kadar korunabilir? Sorularina verebilecegimiz
cevap siradan kullanicilarin tehlikeleri engelleme imkanlarinin olduk¢a sinirli oldugudur.
Tedbirlere ragmen geleneksel yontemlerle bilgileri korumak miimkiin goézilkmemektedir.
Lisansli koruma programlari bile ancak % 85 koruma saglayabilmektedir. Diinyada Wikileaks
ornegi varken siber diinyanin sagladigi 6zgiirlik zaman i¢inde 6zel hayat kavramini1 da yok

edecektir.

Sahislar, bireysel giivenliklerini saglamak amaciyla ortak aglardan miimkiin oldugunca uzak
durmali, karsilasilan her linke okuyup incelemeden tiklamamali, web sayfalarindaki “https”
ifadesini kontrol etmelidir. Giivenli erisim kanallar1 (VPN) kullanilmasina gayret edilmelidir.
Kolay kirillamayan sifreler kullanilmali ve 3-5 ayda bir sifreler degistirilmelidir. Bilgiler sik
stk yedeklenmeli, ayni sifreler degisik platformlarda kullanilmamalidir. Ortak wi-fi
kullanimindan ka¢iilmalidir. Toplum medya okuryazarligi konusunda egitilmeli ve siteler
iizerinde kamuoyu baskis1 olugturulmalidir. Cilinkii verilerin korunmasi hakki aslinda evrensel
bir insan hakkidir. Ayrica unutma hakki, verilerin hangi amaglarla toplandigini bilme hakki ve

verileri alma hakki etkin halde hayata gegirilmelidir.

Islevleri aktif tutmasi gereken kurumlar agisindan konuya yaklasildiginda, gizli bilgilerin
korunmasi kritik bir 6neme sahiptir. Elektronik aglar1 en ¢ok kullanan {ilkeler, siber saldirilara
daha fazla maruz kalma riskini tasimaktadir. Her gegen giin viriis bulagma riski ve giivenlik
olayr artmaktadir. Virlis ve saldirilara karsi alinan 6nlemler aciz kalmaktadir. 21. ylizyilda
bilisim teknolojisindeki hizli deg§isimler sonucu devletlerarasinda yasanan rekabette savas
yontemleri degigmistir. Savas aglar {lizerinden bilgi alma, zarar verme, kontrol etme gibi
yontemlere yonelmistir. Teknolojinin gelismesi saldirilarin sahislar tarafindan da yapilmasina
imkan saglamistir. Saldirinin kaynaginin tespitinin zor olmasi devlet destekli de olsa yaptirim

uygulanmasin zorlastirmaktadir (Kaymak, 2017:1).

Siber saldirilar heniiz klasik askeri hareketlerin yerini almak i¢in yeterli degildir. Ancak askeri

faaliyetleri destekleme kabiliyeti ¢ok yiiksektir. Bilgi sistemlerine daha bagimli olan devletler
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ekonomisi daha zayif bir devlet tarafindan biiyiik zarara ugratilabilir. Konvansiyonel veya
niikleer silahlarin kullanildig1 biiyiik bir savas muhtemelen son savas olacagindan devletler
devlet dis1 aktorler lizerinden yiiriittiikleri saldirilart siber uzayda tutma istegindedir
(Dikbiyik, 2014:8-10). Kisacas1 glinlimiiz saldirilar1 denizden veya havadan yapilmamakta
kablolar iizerinden ger¢eklesmektedir, yani savaslar bilgisayarlasmistir. Post-modern savas
olgusu kitleleri etkilemek amaciyla sahaya siiriilmiistiir. Savas giiniimiizde silahli kuvvetlere
kars1 yliriitiilen bir eylem olmaktan ¢ikmis toplumun biitiin kesimlerini ilgilendiren her tiirli
ara¢ kullanilarak yapilan sizma girisimleri ile ylriitiilmektedir Koérfez Savasi’nda bilgisayarlar
etkin olarak kullanilmis, savas alanindan canli yayinlar yapilarak kuvvetler sevk ve idare
edilirken hasim tarafin psikolojisinin yipratilmasi amaglanmustir. Ozetle bilgisayarlar savas

alaninda komuta, kontrol, istihbarat ve iletisim amaciyla kullanilmaistir.

Tek kursun atmadan, kan akitmadan {ilkeleri zaafa ugratmak imkanina sahip olunabilecegi
miimkiin goziikkmektedir. Diinya artik bilim temelli bir savas yasamakta, ekonomik, siyasi,
askeri gibi alanlarda ciddi bir siber miicadele yiriitiilmekte, korsan fonlar kullanilarak
iilkelerin borsalar1 ¢okertilebilmektedir. Zaman zaman {ilkemizde de karsilastigimiz gibi bir
iilkenin kritik merkezlerine, 6rnegin elektrik santrali veya iletim hatlarina yapilacak bir
miidahale tlkelerin ekonomisini bir anda fel¢ edebilmektedir. Finans kuruluslari, hastaneler,
enerji kaynaklari ilk hedefler arasindadir. Hava ulagiminda kullanilan kontrol kuleleri, borsa
bilgisayarlari, ATM’ler ve hastaneler sikca hedef olmaktadir. Firmalarin kendilerini siber
giivenlik agisindan kontrol etmek amaciyla yaptirdiklart sizma testleri bircok kez
yetersizlikleri ortaya koymaktadir. Kotii amacgli kullanimlart 6nlemenin yolu yine siber
giivenlik¢ilerin yazismalar izlemesinden gegmektedir. Verilere ulagsmak inanilmaz zaman ve
para tasarrufu saglamaktadir. Devletler yazilimlarda agik kapi birakilmasinda 1srarci
davranmaktadir. Bilgisayar sistemleri ABD kaynaklidir ve tiim diinyadaki bilgileri denetleme
imkan1 vardir. Microsoft’un ABD cikarlarin1 korumak adina yazilimlarda arka kapi biraktig
yaygin bir kanaattir. Teror faaliyetleri siber alanda yapilirken bazi devletler siber teror
gerekgesiyle diinyayr kontrol etme gayretindedir. Diinya iizerinde ¢ikacak muhtemel bir
savasta ilk mermiyi kimin atacagi bilinmemekle birlikte saldirilarin internet iizerinden
yapilacagini ifade etmek kehanet olmasa gerekir. Hiikiimetler, iilkelerindeki internet trafigini
giivenlik gerekcesiyle izlese de bu alan istismara acgik bir alandir. Her haliikarda 6zel hayat

denetim altindadir.
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Siber tehdit ortami degistikce tedbirler de degismek zorundadir. Bilgi ve iletisim
teknolojisindeki gelismeler yakindan takip edilmelidir. Tecriibeler 1s1ginda tist bir giivenlik
ag1 olusturulmali ve siirekli gilincellenmelidir. Personelin siber saldirilara karsi gerekli
bilgilerle donatilmasi gerekmektedir. Stratejik alt yap1 (enerji, egitim, ulastirma vb.)
alanlarinda zaaflar belirlenip tedbirler alinmalidir.

Siber saldirilarda bir devlet diger devletlere karsi bilgi sistemleri iizerinde olusturacagi etki ile
iistiinliik saglamay1r amaglamaktadir (Dikbiytk, 2014:8-10).0rnegin ABD’de bircok
bilgisayarin Kosova miidahalesi sirasinda Cin kaynakli saldiriya ugramasi engellenememis ve
Cin’in Belgrad biiyiikelgiligi 9 Mayis 1999°da  ABD hava kuvvetlerince vurularak

uyarilmistir.

Devletler siber saldirilara ne kadar hazirliklidir? Bu soruya net bir cevap verebilmek miimkiin
gozliikmemektedir. Ciinkii tedbirler tehdidin taninmasindan sonra olusturuldugu icin siber
korsanlar devletleri de aciz birakabilmektedir. Elde edilen bilgiler illegal amaclarla
kullanilabilmektedir. Bu yiizden modern iilkelerin savunma sistemleri bilgisayar agini zorunlu
kilmaktadir. Siber miicadeleye karsi iilkeler kendi siber ordularini olusturmakta ve kendi

yazilimlarini liretmeye ¢alismaktadir.

Devletleri tehdit etmeye baslayinca bilinir hale gelmeye baslayan siber saldirilarin dogrudan
devletleri ve insanlig1 hedef almas1 dogacak sonuglarin vahameti, konunun uluslararas1 hukuk
acisindan ciddi sekilde ele alinmasini gerektirmektedir (Kaymak, 2017:1). Siber saldiri:
diisman olarak kabul edilen merkezlerin bilgisayar sistemlerini ve buradan gegen bilgileri
bozmak, yaniltmak ortadan kaldirmak i¢in yapilan hareketler olmasina ragmen uluslararasi
alanda bir metin lizerinde uzlasma saglanan bir kavram degildir. Birlesmis Milletler (BM)
3814 sayil1 kararin 1. maddesi saldirtyr  “Saldiri, bir devletin diger bir devletin egemenligine,
iilke bitiinliigiine veya siyasi bagimsizligina karst veya isbu tamimda belirtildigi iizere,
Birlesmis Milletler Antlagsmasi ile bagdasmayan diger herhangi bir tarzda silahli kuvvet
kullanilmas1” (3814 sayili karar BM Enformasyon Merkezi) olarak tanimlanmaktadir. Bu
tanim siber saldirilarin silahli saldirt kabul edilip edilemeyecegine agiklik getirmemektedir.
Silahli saldir1, kuvvet kullanimidir. Ancak her kuvvet kullanimi silahli saldir1 degildir.
Uluslararas1 sistem devletleri esas aldigindan siber saldirilarin BM  Antlasmasinin 2/4.
maddesinde aciklanan saldirmazlik ilkesini ihlal edip etmedigi tartismali hale gelmektedir.
2/4. maddesi “Tlm tiyeler, uluslararasi iligkilerinde gerek herhangi bir bagka devletin toprak

biitinligiine ya da siyasal bagimsizliga karsi, gerek Birlesmis Miletlerin amaglar ile
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bagdagmayacak herhangi bir bigcimde kuvvet kullanma tehdidine ya da kuvvet kullanilmasina
bagvurmaktan kaginirlar” ifadesini tagimaktadir. Bu hiikiimler saldirtya ugrayan tarafa
miidahale i¢in bir mesruiyet saglar mi? 51. maddede belirtilen mesru miidafaa veya BM
Giivenlik Konseyi karari ile kuvvet kullanma istisnasi, silahli saldir1 olmasi durumunda mesru
miidafaa hakkini vermektedir (BM Antlagmasi). Siber saldirilar insan kayiplar1 ve biiyiik
maddi kayiplar olusturmugsa mesru miidafaa hakki dogabilmekte, can kaybi olmadig:
durumda siber saldirilar kuvvet kullanimi olarak degerlendirilmemekte ve mesru miidafaa

hakki dogmamaktadir.

Siber saldirilar bu kapsamda degerlendirilebilir mi konusu tartismalidir. Saldiriya ugrayan
tarafin konuyu Giivenlik Konseyine gotliirmesi halinde alinacak tedbirleri igeren 41 ve 42.
maddelerin siber saldirilar1 engellemeyecegi de asikardir. Siber saldirilar konusunda en ciddi
calisma NATO’nun ortaya koydugu Tallinn Siber Saldir1 Kilavuzu’nda devletlerin i¢ islerine
miidahale, se¢cim sonuglarin manipiile etme, bir hacker grubunun desteklenmesi, bu tiirden
suclardir (Glimiisbas, 2016). Bir devletin siber saldiriya ugramasi halinde saldirinin bir devlet
tarafindan yapildiginin ve saldiriya ugrayanin devlet olmasi sarti olusursa mesru miidafaa
hakkinin dogacagi Tallinn uzmanlarinca ileri siiriilmektedir. Ancak siber saldirilarin
kaynagini bulmak ve misillemenin caydiriciligini 6nceden bilmek kolay degildir (Dikbiyik,
2014:7). Gunimiize kadar devletlerarasinda gerceklesen siber operasyonlar siber saldiri
boyutuna ulasmamis kabul edildiginden mesru miidafaa hakki da dogurmamistir (Giimiisbas,
2016). 11 Eyliil sonras: yiiriirliige konulan Bush Doktrini olarak bilinen ABD strateji belgesi
mesru miidafaaya yeni bir boyut getirdiyse de heniiz siber saldirilar agisindan hayata

gecirilmemistir.

Siber saldirilar kontrollii yapilma imkani vermektedir. Hedef sistemlere kiiciik hamlelerle
zarar verilebilecegi gibi hedefin biitlin kritik altyapr sistemlerini bir anda felce ugratmasi da
mimkiindiir. Ancak kiiciik seviyede yapilan saldirilar, agiklarin goriliip kapatilmasi
konusunda yardimer da olabilir (Dikbiyik, 2014:11-32). Devletlerin altyapilar1 ve destegi
olmadan biiyiik saldirilar gergeklestirilemeyecegi bilinmesine ragmen saldirilar1 kimse
{istlenmemekte, bir grup kendisini ifsa ederek konu kapanmaktadir. Ayrica Iran niikleer
tesislerine karsi kullanilan Stuxnet viriisii disinda devletlerin saldir1 amagh kullandig1 bir
yazilim da literatiire girmemistir (Kaymak, 2017:4). NATO uzmanlari, zararin ciddi boyutta

olmadigi i¢in bunlarin “silahli saldir1” sayilamayacag goriisiinii agiklamigtir. Yine de Stuxnet
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adli siber saldir1, bunun devletler seviyesinde hukuki boyutunun belirlenmesinin gerekliligini

ortaya koymaktadir (Tugal, 2016).

Kisacas1 siber suglarla ilgili yasal altyapilar yetersiz kalmaktadir. Bilgisayar aglar1 ve
donanimlar iizerinden islenen suclar siber su¢ olarak kabul gérmekle birlikte uluslararasi
hukukta hangi eylemlerin siber saldir1 sucu olarak kabul edilecegi acik¢a belirlenmemistir.
Avrupa Konseyince siber suclarla ilgili 2001 yilinda hazirlanan sézlesme 2003 yilinda
taraflarin onayiyla yiiriirliige giren Siber Su¢ Sozlesmesinde “yetkisiz erisim, sisteme ve
veriye miidahale, bilisim sistemi araciligiyla sahtekarlik veya dolandiricilik” suglartyla sinirli
tutulmustur (Tugal, 2016). Glinlimiiz hukuk ilkeleri, devleti esas almaktadir. Yani uluslararasi
kisi ve kurumlar sorumlu tutulamamaktadir. Sorumlular tespit edilemedigi i¢in saldirilar
cezasiz kalmaktadir. Bu yiizden ulusal ve uluslararast hukukun diizenlenmesi ve
giincellenmesi gerekmektedir. Siber suclara karsi olusturulan kisisel verilerin korunmasina
yonelik diizenlemeler sik sik gilincellenmediginden yetersiz kalmaktadir. Siber sug, saldiri,
casusluk gibi terminolojinin gelismesine paralel olarak degisen eylemlere karsi ulusal ve

uluslararas1 hukukun gerekli diizenlemeleri yapmasi ve sik sik giincellenmesi gerekmektedir.
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GELECEGIN ENDUSTRILERI

Ross, A.(2017). Gelecegin Endiistrileri (Murat Bugan (Cev.). Ankara: Orion Yayinevi.
pp.286. ISBN: 6055145972 (paperback). b 26.46

Reviewed by Nezir Akyesilmen”

Hayatin her alanin1 kusatmaya baslayan dijital diinya giinliik hayatimizin ayrilmaz bir pargasi
haline gelmigstir. Bugiin milyarlarca ara¢ ve gere¢ otomasyon ve interleserek hayatimiza
konfor katmaktadir. Nesnelerin interneti(IoTs), Biiyiik Veri, Bulut teknolojisi ve Block Chain
gibi yenilikler gelecekte siber teknolojinin hayatimizi daha da derinden etkileyebilecegi ve

degistireceginin en somut ornekleri arasinda yer almaktadir.

Bugiin yasadiklarimizi 30 yil 6nce internetin kurucu babalar1 dahi hayal edemezlerdi. Peki 30
yil sonra nasil bir diinya ile karsilasacagiz? Yenilikler ve yeni teknolojiler bizleri nereye
tasiyacak? Gelecegin Teknolojiler bir dizi konunun yani sira su sorulara da cevap aramaktadir.
10 y1l sonra bizi nasil bir diinya bekliyor? ; Kansere ¢are bulunacak mi1? ; Robotlar isimizi
elimizden alacak mi1? Ya da robotlarla rekabette basarili olmak i¢in neler yapmamiz
gerekiyor?  ; Gelecegin meslekleri hangileri olacak? ; Cocugumu gelecege nasil
hazirlamaliyim? ; Gelecegin yatirim alanlar1 hangileri? ; Biiyiik veri ve analitik hayatimiz

nasil degistirecek?(Arka kapak).

Gelecegi tahmin etmek her zaman zor ve riskli bir girisimdir. Zira, mevcut veri lizerinden
neler olabilecegini kestirmek zordur. Bu arada ne tiir yenilik ve gelismelerin meydana
gelecegini tahmin etmeyi de igeren bdyle bir girisim ciddi bir bilgi, tecriibe ve agik bir vizyon

gerektirmektedir. Alec Ross bu 6zellikleri 6nemli oranda karsilamaktadir.

Ross, Amerika'nin 6nde gelen inovasyon uzmanlarindan biridir. ABD Bagkani1 Obama’nin her
iki se¢im kampanyasinda yaptigi danismanligin yani sira dort yil boyunca ABD Disisleri
Bakani Hillary Clinton'in Inovasyon Danismam olarak gérev yapti ve Disisleri Bakanlig
Onur Odiilii'ne layik goriildii. Halen Johns Hopkins Universitesi'nde ders vermekte,

yatirimcilara, sirketlere ve hiikiimet liderlerine danigsman olarak hizmet vermektedir.

* Assoc.Prof.Dr., Departmen of International Relations, Selguk University, can be contacted on twitter @nezmen
or E-mail: nezmen@yahoo.com.
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Gelecegin endiistrileri kitabr sekiz bolimden olusmaktadir. Giris ve sonug¢ boliimlerinin
yaninda “Ve Robotlar Sahnede”; “Insan Makinesinin Gelecegi”; “Para, Giiven ve Piyasalarin
Kodlagtirllmas1”; “Kodlarin ~ Silahlastirilmasi1”;  “Veri,”; ve Gelecekteki Piyasalarin
Cografyas1” boliimleri bulunmaktadir. Bu incelemede tizerinde durulacak gereken konular;
“robotik, ileri yasam bilimleri, paranin kodlagmasi, siber giivenlik ve biiyiik veri gibi
gelecegin kilit endiistrileri ile bunlarin ortaya ¢iktiklari jeopolitik, kiiltiirel ve kusaksal
baglamlardir. Bu endiistriler yalnizca kendi baslarina 6nemli olduklari i¢in degil, ayni
zamanda daha biiyiik kiiresel egilimlerin sembolleri olmasi1 ve birbirleriyle olan iligkileri

nedeniyle se¢tim” diyor, Ross(s.19).

Her yeni degisim ve doniisiimiin kazanlar1 ve kaybedenleri oldugunu ileri siiren Ross, su

tespitlerde bulunmaktadir(s.10);

Inovasyon ve kiiresellesmenin son dalgasi kendi kazananlarini ve kaybedenlerini iiretti.
Kazananlar tarafinda yer alan birinci grup, yatrimcilar, girisimciler ile yeni buluslar
ve hizli biiyiiyen piyasalar etrafinda bir araya gelen yiiksek vasifli is¢ilerdi. Kazanan
ikinci grup ise, iilkelerinin disa agilip kiiresel ekonominin bir pargast olmasiyla olusan
ucuz iy giicii avantajimt kullanp fakirlikten orta sinifa terfi eden 1 milyardan fazla
insan. Kaybedenler ise, Amerika ve Avrupa gibi yiiksek maliyetli isgiicii piyasalarinda
yvasayan, becerileri, kiiresellesen piyasalarin ve teknolojinin hizina yetisemeyen

insanlardi.

Robotlasmanin gelecekte hayatin her alaninda yer alacagimi iddia eden Gelecegin
Endiistrileri, yasli ve hasta bakiciligindan sanayideki iscilie kadar her alanin robotlarla
dolacagindan emin. “Yeni meslek sahiplerine ve bakicilarmiza merhaba deyin. Oniimiizdeki
on y1l, insanlar robotlarla birlikte yasamay1 6grendik¢e doniisen toplumlar1 gérecek™ gibi net

bir dngoriide bulunmaktadir.

Kisiye 6zel ilaglarn iiretilecegi tibbi devrimden, insan beyninin heclenebilecegi djitallesmeye
genis yelpazede argiimanlar gelistirmektedir. Dijital para ve kodlarin silahlastirilmasindan,
siber giiven(siz)lige, biiyiilk veriden yeni pazarlara her alanda meydana gelecek yenilik ve

degisikliklere giizel 6rnekler vermektedir.
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Ross’a gore, “Diinya, Soguk Savas’1 (Cold War) geride birakti ancak Kod Savasi (Code War)
baslamak iizere”(s.125). Isin dogrusu bu savas baslamis durumda. Ve diinya capinda her giin
milyonlarca siber saldir1 ve ¢atisma meydana gelmektedir. Bunlarin biiyiik bir kismi1 zararsiz
olsa bile, %1’lik bir kism1 bile binlerle ifade edilmektedir. Tehlike biiyiik ve gelecegin

savaslar1 hi¢ kuskusuz siber savaslar olacaktir.

Giderek dijitallesen hayatimiz, diinyanin degisik yerlerinde bilmedigimiz dijital dehlizlerde
bizimle ve kiireyle ilgili muazzam veri biriktirilmektedir. Bu veriler gelecek endiistrilerinin
hammaddesi olacaktir. Veriyi kontrol eden diinyay1 kontrol eder. Ross bu konuda “Tarim
caginin hammaddesi toprakti. Demir, endiistriyel cagin hammaddesiydi. Veri ise bilgi caginin

ham maddesidir”(s.155) demektedir.

Ross kitabin onemini anlatirken sunlari soylemektedir: “ailemin veya biliylikanne ve
biiylikbabamin 1960’larda keske okusaydik diyebilecekleri kitap, kiiresellesmenin diinyaya ne
getirecegini agiklayan bir kitap olurdu. 20 yil 6nce {iniversiteyi bitirirken keske okusaydim
diyebilecegim kitap, internetin ve sayisallastirmanin diinyaya ne getirecegini anlatan bir kitap
olurdu. Bu kitap, ekonomilerimize ve toplumlarimiza gelecek 20 yillik degisim siirecinde yon

verecek endiistrilere goz atiyor”(s.19).

Gelecegin Endiistrileri, Murat Bugan tarafindan aslina uygun ve dil farkliliklarini ortadan
kaldirmaya calisan bir hassasiyetle, olduk¢a akici ve tutarli bir dille g¢evrilmistir. Kitap
okuyucuya biiyiik bir ufuk penceresi agmaktadir. Okundukga teknolojinin toplum tizerindeki
etkilerini ve gelecegimize verecegi yon hakkinda saglikli bir bilgiye sahip oluyorsunuz.
Teknoloji hem korkulan hem de sevilen bir seydir. Toplumda bugiinlerde Ask ve nefret
arasinda bir teknoloji algis1 var. Fakat Gelecegin Endiistrilerini okudugunuzda onun basit bir

ara¢ oldugunu ve insanlarin onu istedikleri yere ¢ekebilecegini anliyorsunuz.

Kitabin bu pozitif yanlarina karsin, baz1 eksikliklerinin oldugunu da vurgulamakta yarar var.
Konu ve tahmin agisindan oldukca zengin olmasina ragmen, kendisinin énem verdigi veri
yoniiyle biraz zayif kalmistir. Hikayelerle kitap zenginlestirilmis, fakat gelecek tecriibeleri
biraz daha g6z ardi edilmistir. Gelecekte insan hayatinin tam olarak nasil sekillenecegi
konusuna biraz daha fazla agirlik verilebilirdi. Diger 6nemli bir husus teknolojiyi biraz fazla

abartmis gibi goriiniiyor ki gelecek onu hakli ¢ikarabilir. Fakat bu tiir anlati bile insanin
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gelecegi karanlik gormesi siirecine bir zemin hazirlamaktadir. Bilgi ve 6rneklerin ¢ok, fakat

arastirmanin kismen zayif kaldigi bir ¢caligma.

Sonug olarak, Gelecegin Endiistrileri teknolojiyi, dijitallesmenin gelecegini Ve insanin
karsilasacagi durumlar1 anlamak igin herkese uygun bir dil kullanmaktadir. Fazla teknik
olmayan ve fakat herkesin bilmesi gereken konulari iglemistir. Politikacilar, karar alicilar,

sosyal ve fen bilimleri 6grencilerinin kisacasi biitiin dijital vatandaslarin okumasi gereken bir
kitap.
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NOTES FOR AUTHORS / YAZARLAR iCiN NOTLAR

We would like to thank you for choosing to submit your paper to Cyberpolitik. In order to
fasten the process of reviewing and publishing please take try to read and follow these notes
in depth, as doing so will ensure your work matches the journal’s requirements.

All works including research articles, comments and book reviews submitted

to Cyberpolitik need to be original contributions and should not be under consideration for
any other journal before and/or at the same time.

All submissions are to be made online via the Journal's e-mail address:
cyberpolitik@gmail.com

The authors of a paper should include their full names, affiliations, postal addresses,
telephone numbers and email addresses on the cover page of the manuscript. The email
address of the author will be displayed in the article.

Articles should be 1.5-spaced and with standard margins. All pages should be numbered
consecutively. Please avoid breaking words at the end of lines.

The articles need to be between 5000 - 7000 words (including footnotes and references);
comments between 2000-4000 words (including footnotes and references); and book - article 184
reviews between 500 - 1500 words.

An abstract of up to 150 words should be added during the submission process, along with an
average of five keywords.

Authors should make a final check of their article for content, style, proper names, quotations
and references.

All images, pictures, maps, charts and graphs should be referred to as figures and numbered.

Sources should be given in full for images, pictures, maps, tables and figures.

Comments in Cyberpolitic
A comment is a short evaluation of an expert regarding new issues and/or development in
cyberpolitics.

Comments require journal's full reference style.
Book / article Reviews in Cyberpolitic

A book review should provide a fair but critical assessment of a recent (not older than 5 years)

contribution to the scholarly literature on the themes and topics relevant to the journal.
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A book review for Cyberpolitik:

« provides complete bibliographical references of the book(s) and articles to be reviewed.

e summarizes the content and purpose of the book, focusing on its main argument(s) and the
theory, methodology and empirical evidence employed to make and support these arguments
« Critically assesses the author(s)’ arguments, their persuasiveness and presentation,
identifying the book’s strengths and weaknesses

o presents a concluding statement that summarizes the review and indicates who might
benefit most from reading the book

Book / article reviews should be preceded by full publication information, in the following
form:

Education for Peace: Politics of Adopting and Mainstreaming Peace Education Programs in
Post-Conflict Settings by Vanessa Tinker, Academica Press, 2015, $81.62 (Hardcover), ISBN
978-1680530070.

The reviewer's name, affiliation and email address should appear, on separate lines, at the top
of the review, right after the bibliography of the book/article.

Journal style 185
Authors are responsible for ensuring that their manuscripts conform to cyberpolitik's reference
style.

Reference style of Cyberpolitik is based on APA 6th Edition.
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