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KOBĠ SÜRDÜRÜLEBĠLĠRLĠĞĠNE GÖRE BULANIK MANTIK YÖNTEMĠ 

ĠLE DESTEK ATAMASININ GERÇEKLEġTĠRĠLMESĠ 

*** 

REALIZING THE SUPPORT WITH THE FUZZY LOGIC METHOD BY 

SUSTAINABILITY OF SMEs 

Ġbrahim ÇĠL
*
 

Özge GÜLER
**

 

Necdet GÜRSOY
***

 

Öz 

Günümüzde Türkiye ekonomisinde KOBİ’lerin yadsınamaz bir önemi vardır. KOBİ’lerin sürdürülebilir 

olmaları ve üretimdeki paylarını büyütebilmeleri Türkiye ve diğer pek çok ülkenin ekonomisinde kritik bir 

noktadır. Sürdürülebilirlik, bir şirketin faaliyetlerinin genel, sosyal, ekonomik ve çevresel performansını 

artırmak için uzun vadeli bir hedeftir. Bu çalışmanın amacı da maddi destek bekleyen KOBİ’lerin hangi 

kriterler altında, hangi tutarlarda desteklenmeleri gerektiğini belirlemektir. Bunun için öncelikle, 

Türkiye’deki KOBİ’lerin ekonomik olarak hayatlarını ikame ettirebilmeleri ve sürdürülebilir olabilmeleri 

için onları etkileyen kriterler araştırılmış sonrasında da bu kriterler dikkate alınarak KOBİ’lere verilmesi 

gereken destek miktarına karar verilmesi hedeflenmiştir. Çözüm aşamasında MATLAB programı 

kullanılarak Bulanık Mantık yöntemi ile uygun destek miktarları belirlenmişti. 

Anahtar Kelimeler: Küçük ve Orta Büyüklükteki İşletmeler, Sürdürülebilirlik, Bulanık Mantık 

Abstract 

Today, SMEs in Turkey's economy has an undeniable importance. SMEs be sustainable and to increas etheir 

share in manufacturing is a critical point in the economy of Turkey and many other countries. Sustainability 

is a long-term objective to improve the overall, social, economic and environmental performance of a 

company's operations. The purpose of this study is to determine under the which criteria SMEs who are 

expecting financial support should be supported. To do this, first of all, the criteria that affected them were 

researched to be economically sustainable of SMEs in Turkey. After, by considering these criteria, it was 

aimed to decide on the amount of support that should be given to SMEs. In the solution phase, MATLAB 

program was used to determine the appropriate amount of support using the Fuzzy Logic method. 

Keywords: Small and Medium-Sized Enterprises, Sustainability, Fuzzy Logic 
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1. GĠRĠġ 

Türkiye ekonomisinde Küçük ve Orta Büyüklükteki İşletmeler (KOBİ) Türkiye‟deki toplam 

girişim sayısının içinde en büyük oranı oluşturmaktadır, bu da KOBİ‟lerin önemini çok net bir 

şekilde ortaya koymaktadır. Bu bilgileri destekleyecek şekilde 28 ülkenin yer aldığı Avrupa 

Birliğindeki tüm işletmeler içinde de KOBİ‟lerin oranı %99,8‟dir (Muller, Gagliardi, Caliandro, 

Unlu Bohn, Klitou, 2014, p. 14). KOBİ'ler, gelişmekte olan ülkelerde ekonomik büyümenin ve iş 

yaratmanın itici gücünü oluşturmaktadır. Bir imalat KOBİ'sindeki sürdürülebilirlik kavramının 

operasyonel seviyeye doğru uygulanabilmesi için, mevcut sürdürülebilirlik gelişiminde nelerin 

değiştiğine dair net bir algıya sahip olmak ve bir imalat KOBİ'sinin rekabet için nasıl 

kullanılabileceğini anlamak zorunludur (Mohamed Aboelmaged, 2017). 

Nastja Tomsic, Stefan Bojnec ve Blaz Simcic (2015) küçük ve orta ölçekteki işletmelerin 

rekabetçi pazarlarda başarılarını sürdürmek için ekonomik performanslarını sosyal sorumluluk ve 

çevre korumasıyla dengeli bir şekilde sürdürmeleri gerektiğini belirtmişlerdir. Ayrıca liderliğin 

kurumsal sürdürülebilirlik üzerinde önemli bir olumlu etkisi olduğu da birçok araştırmada 

gösterilmiştir. Buna ek olarak, liderlik yenilik süreci için olumlu ve iş birliğine dayalı bir ortam 

yaratmalı ve insan sermayesine yatırım yapmalıdır. İnsan sermayesi yenilikçiliğe neden olur ve 

yenilikçilik kurumsal sürdürülebilirlik ve işletmelerin ekonomik performansı üzerinde önemli bir 

pozitif etkiye sahiptir. Bu bulgular, seçilen kriterler ile kurumsal sürdürülebilirlik arasındaki eş 

zamanlı nedenselliğe ilişkin özgün bir yapısal eşitlik modelinin geliştirilmesine yardımcı olmuştur. 

Buradaki amaç, kurumsal sürdürülebilirliği kıstas alarak bir destek planlama sürecinin 

iyileştirilmesine yönelik tavsiyelerde bulunmaktır. Literatür taraması sonucu destek planlamasında 

kullanılmak üzere seçilen yedi adet kriter aşağıda açıklamaları ile birlikte verilmiştir.  

Ekonomik Faktörler: KOBİ'ler büyük ölçüde ekonomik kaynakların ve insan sermayesinin 

(Narula, 2004) eksikliğinden dolayı büyük işletmelerden farklı olduğu belirtilmelidir (Haskel ve 

diğerleri,2007). Sürdürülebilirlik kavramı, “bizden sonraki nesillerin ihtiyaçlarını karşılayabilme 

gücüne zarar vermeden, bugünün ihtiyaçlarını karşılayan gelişme” olarak tanımlanmaktadır 

(WCED,1987: 54). Bu tanımda ortaya çıkan zorluklar, öznel, mekânsal ve kültürel bütünleşmenin 

olduğu ekolojik, ekonomik ve sosyal kriterleri içerdiğinden, Charter ve ark.(2008), sürdürülebilirlik 

düşüncelerinin (çevresel, sosyal ve ekonomik) şirket yapısına, fikir üretmekten araştırma ve 

geliştirmeye (Ar-Ge) ve pazarlamaya kadar bütünleştirildiği bir süreç olarak tanımlamışlardır 

(Charter, M.,Gray, C., Clark, T., Woolman, T., 2008). GRI Sürdürülebilirlik Raporlaması Rehberi, 

finansal ve finansal olmayan bilgilerin raporlanmasını standartlaştırılmış bir çerçevede birleştirerek, 

şirketin sürdürülebilirlik performansının ekonomik, çevresel ve sosyal boyutlarda tam olarak 

karakterize edilmesini sağlamıştır (GRI, 2013). Çalışmada ekonomik performansı etkileyen alt 

faktörler üretim maliyeti, dağıtım maliyetleri, tedarik maliyetleri, finansal kaynak eksikliği olarak 

ele alınmıştır. Tseng ve diğ. (2009) bir üretim biriminin sürdürülebilirliğini ölçmek için 

göstergelerin şunları içermesini önermiştir:  

1. Doğal çevre üzerinde enerji ve malzeme etkisi,  

2. Ekonomik performans,  

3. Toplum gelişimi veya sosyal adalet,  

4. Sağlık ve güvenlik ortamı  

5. Yeşil ürünler. 

Çevresel Faktörler: Sürdürülebilirlik, geleneksel üretim uygulamalarının yarattığı tehditler 

ve paydaşların dayattığı düzenlemeler nedeniyle işletmelerin mevcut toplumda ayakta kalmaları için 

zorunlu bir sorumluluk haline gelmiştir (Barrett, 1994). Bu nedenle, sürdürülebilir kalkınma 

kavramı yavaş yavaş dikkat çekmiştir (Govindan vd., 2013). Sürdürülebilir üretim süreci, asgari 

kaynakları kullanan, çevreye olumsuz etkileri en aza indirmiş ve toplum için uygun maliyetle 

güvenli ürünler yaratılmasını ima etmektedir. Bu nedenle, işletmeler geleneksel işletme modelini 
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değiştirmelidir. Şirketin stratejik yönünü göz önünde bulundurarak, aynı zamanda sürdürülebilir 

kalkınma konusunu stratejik analize dahil etmelidirler (Amrina ve Yusof, 2011). Bununla birlikte, 

Hillary (2004) 'e göre, KOBİ'ler tüm endüstriyel kirliliğin yüzde 70'inden sorumludur. Buna göre, 

büyük şirketler ve hükümetler, KOBİ firmalarının sürdürülebilirlik inisiyatiflerine katılımını 

artırmaya yönelik hareketlere dikkat çekiyor (Jenkins,2009). 

Sosyal Faktörler: Sürdürülebilir kalkınma kavramı sosyal, ekonomik ve çevresel gelişmeyi 

içermektedir (Jenkins ve Yakovleva, 2006; Seuring ve Müller, 2008; Erol ve diğerleri, 2011; 

Govindan ve diğerleri, 2016). GRI Sürdürülebilirlik Raporlaması Rehberi, sosyal faktörleri dört 

“Alt-Kategoriler” olarak ayrılmıştır: İşgücü Faaliyetleri ve İnsana Uygun İş, İnsan Hakları, Toplum 

ve Ürün Sorumluluğu (GRI, 2013). Bu çalışmada da bu kategorilerden yola çıkılarak sosyal 

faktörler arasında İşçi/Yönetim İlişkileri, İş Sağlığı ve Güvenliği, Çeşitli ve Eşit Fırsat, Kadınlar ve 

Erkekler için Eşit Ücret, Ayrımcılık yapmama, Örgütlenme Özgürlüğü ve Toplu Pazarlık Hakkı ele 

alınmıştır. 

MüĢteri ĠliĢkileri: Tseng (2013) çevre sağlığı ve güvenliği, yerel alandan tedarik edilen 

tedarikçiler, yerel olarak tüketilen ürünler ve yerel topluluklar için istihdam fırsatlarına ek olarak 

müşteri şikayetleri ve yanıtları gibi daha ekonomik ve toplumsal kriterlerin dikkate alınması 

gerektiğini öne sürmüştür.  

ġirket Yapısı: Kaplan ve Norton (1996), yalnızca operasyonel performansı ölçmenin tek 

yöntemi olarak finansal boyutun kullanılmasının, işletmenin gerçek özelliklerini ve genel etkinliğini 

göstermede kısıtlamalara sahip olduğuna dikkat çekmiştir. Bu nedenle, finansal değerlendirmeye ek 

olarak, iç süreç, müşteri ve büyüme ve öğrenmenin boyutları eklenmiştir. Journeault (2016), 

sürdürülebilirliğin üç temel performansına, yani çevresel, sosyal ve ekonomik performansa, paydaş 

yönetim becerilerini ve yeteneklerini ve iç iş süreçlerini entegre eden bir yaklaşım önermiştir. Bilgi 

temelli teoriye göre, bilgi, her şirketin gelişmesi ve en önemli rekabet avantajı kaynaklarından biri 

için çok önemli bir kaynaktır (Spicer&Sadler-Smith, 2006). Şirketteki diğer tüm kaynaklar bilgiye 

bağlıdır (Chirico, 2008). Daha spesifik olarak, üç önemli bilgi türü vardır:  

1. Mevcut işletmenin veya yeni kurulan şirketin yönetim ve geliştirme bilgisi;  

2. Ürün ve hizmet geliştirme ve üretim süreçleri bilgisi;  

3. Yeni bir şirketin faaliyet göstereceği pazar bilgisi.  

Audet ve StJean'e (2007) göre, destek hizmetlerinin kullanımını etkileyebilecek ana faktör, 

sahiplerinin deneyimleridir. 

ÇalıĢanlarla Ġlgili Faktörler: Macdonald, Assimakopoulos ve Anderson (2007), KOBİ'ler 

için eğitim ve öğretim sağlanmasına odaklanmaktadır. KOBİ çalışanlarına yüksek öğrenim ve 

eğitimi yenilik için gerekli olan kaynaklarla birleştirmeyi denediler. Henry, Hill ve Leitch (2004), 

İrlanda'da bir dizi niteliksel ve nicel sonuçların yeni iş yaratma eğitim programlarından 

kaynaklanabileceğini, Bryan'ın (2006) ise küçük imalat işletmelerinde eğitim ve büyüme arasındaki 

ilişkiyi araştırdıklarını göstermektedir. 

DıĢ Çevre Faktörleri: Birçok ülke KOBİ'lere danışmanlık ve eğitim programları 

sunmaktadır. Kamu danışmanlık hizmetleri (sübvansiyonlu fiyat) piyasa başarısızlıklarını çözmeyi 

amaçlar: çarpan etkisi, artan eşitsizlikler ve sosyal problemler, teknoloji yayılma etkileri, sosyal 

istikrar yoluyla artan talep ve ekonomik büyüme, tek girişimcinin faydalarının çok ötesinde sosyal 

faydaları teşvik eder (Schwartz, Bar-El, 2004). Berry, Sweeting ve Goto (2006), dış tavsiyelerin 

KOBİ'lerin büyüme oranı ile pozitif ilişkili olduğunu belirtmiştir. Mason ve Brown (2013), 

KOBİ'lerin yüksek büyümesi için uygun hükümet politikalarının nasıl oluşturulacağını 

tartışmaktadır. Politika yapıcıların KOBİ'leri yanlış yerlerde aradıklarını iddia ettiler. KOBİ'lerin 

sektör, yaş, büyüklük ve köken açısından heterojen doğası, belirli sektörlere, teknolojilere veya 

şirket türlerine destek olmayı imkânsız kılmaktadır. Yüksek düzeydeki bürokrasi ve idari engeller 
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yeni iş girişimleri üzerinde olumsuz etkilere sahiptir (Patzelt ve Shepherd, 2009). Ayrıca, vergi 

teşvikleri, yeni iş girişimleri için devlet desteğinin mükemmel biçimleri olabilir. Wiggins ve diğ. 

(2010), küçük işletmelerin gelişimlerine dolaylı olarak bağlı olan kırsal altyapıya (yol, elektrik, 

fiziki altyapı, eğitim, güvenli ve sağlıklı su, kırsal kurumların işleyişi gibi kamu mal ve 

hizmetlerinin sağlanması) katkıda bulunulmasının gerekliliğine değinmişlerdir. 

Yukarıda açıklamaları verilen ana kriterlerin ağırlıklarını değerlendirmek ve KOBİ‟lerin 

destek miktarlarının belirlenmesi sağlamak için bir Bulanık Mantık modeli önerilmiştir. Günlük 

hayatta kendimizi ifade etmek, bir olayı anlatmak veya komut vermek için kullandığımız sözel 

ifadeler bulanık mantık aracılığıyla kolayca tanımlanabilmektedir (Siler ve Buckley, 2005). 

Temelini dilsel anlatım ve aralarındaki mantıksal bağlar oluşturmaktadır (Yılmaz ve Ayan, 2013). 

Lotfy A.  Zadeh 1965 yılında bulanık mantık teoreminin temelini oluşturduğunu düşündüğü bulanık 

kümeleri 0 ile 1 aralığındaki üyelik derecelerine sahip nesneler kümesi olarak tanımladığı “Bulanık 

Mantık ve Bulanık Kümeler Kuramı” adlı makalesi bu konu ile ilgili yazılan ilk makale olarak 

literatüre geçmiştir. Bulanık mantık kavramı kullanıldığı ilk yıldan günümüze kadar önemi artarak 

belirsizliğin matematiksel bir yapısını ortaya çıkarmak ve karar vericilerin sözel değerlendirmelerini 

daha açık bir şekilde ifade edebilmeleri sağlamak için kullanılmıştır. Başka bir ifade ile bulanık 

mantık bir konu hakkındaki net çıkarımların yanında, esnek nitelikleri kullanarak gerçek dünyaya 

dönüştürme aracı olarak dikkate alınır (Amrita Sarkar, 2012). Bulanık mantık, klasik set teorisinin 

genelleştirilmesi olan bulanık kümelerin matematiksel teorisine dayanmakta ve Boolean mantığının 

bir uzantısıdır. Bir koşulun doğrulanmasında derece kavramını ortaya koyarak, bir koşulun doğru 

veya yanlıştan başka bir durumda olmasını mümkün kılarak mantık için çok değerli bir esneklik 

sağlar ve bu da yanlışlıklar ve belirsizlikleri hesaba katmayı mümkün kılar. 

Bulanık mantığın temeli olan bulanık kümeleme kurmanın birçok yöntemi vardır. Klasik 

kümeleme yönteminde üyelik derecesi 0 veya 1 değerlerini alabilmekte iken, bulanık kümeleme 

yönteminde üyelik dereceleri 0 ile 1 arasında değerlerden oluşmaktadır (Gülcan, 2012). Üyelik 

derecesi 1 olduğunda, bulanık tahminin hedefle tamamen uyumlu olduğu; üyelik derecesi 0 

olduğunda, bulanık tahminlerin hedefe uymadığı anlaşılmaktadır. Bazı yazarlar, sürdürülebilirlik 

yönetim süreçlerini etkileyen öznel değerlendirmelerin belirsizliklerini etkin bir şekilde ele almak 

için bulanık sayıların kullanılabileceğini öne sürmüşlerdir.  

 

2. LĠTERATÜR TARAMASI 

KOBİ‟lerin sürdürülebilirlik performansının ölçülmesi ve açıklanması pratiği, paydaşlara 

karşı hesap verebilirliği sağlar ve şirketin daha sürdürülebilir bir şekilde operasyona geçişi yönetme 

konusunda şirkete destek verir. Bu nedenle sürdürülebilir olmalarını etkileyen temel faktörleri 

belirlemek son derece önemlidir (YaoWang, 2016). Üretim yapan küçük ve orta boy işletmelerin 

(KOBİ'ler) büyümesi, toplam imalat üretiminde önemli bir paya sahiptir. Küreselleşmenin bu 

çağında, KOBİ'ler aynı zamanda çevresel olarak bilinçli olmakla birlikte, maliyet tasarrufuyla 

sürdürülebilir kârlılığın sağlanması mecburiyetinde (Nevil S. Gandhi, Shashank J. Thanki, Jitesh J. 

Thakkar, 2018). 

Schreyer (1996) KOBİ‟lerin ekonomide oynadıkları anahtar rolü kabul ederek, pek çok 

hükümet, bilişim hizmetlerinden eğitime ve finansal desteğe kadar çeşitli yardım biçimlerini kasten 

yürüttüklerini belirtmiştir. Chrisman ve McMullan (2004) kamu kurumları tarafından desteklenen 

küçük işletmelerin desteklenmeyen işletmelere oranla hem daha fazla büyüyebildiklerini hem de 

sürdürülebilirlik açısından daha iyi konumda olabildiklerini tespit etmişlerdir.  

Türkiye‟de de Avrupa‟da da genel olarak KOBİ‟ler, KOBİ sahiplerinin ekonomik güçlerine 

göre yönetilmektedirler. Tabi burada KOBİ sahiplerinin ekonomik güçleri içerisinde kendi mal 

varlıklarının yanı sıra ailelerinden, arkadaşlarından, iş arkadaşlarından aldıkları krediler, paralar da 
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yer almaktadır. Bunların hepsinin yardımının dışında bile KOBİ‟ler yine finansal anlamda sıkıntılar 

yaşamaktadırlar (Irwin, 1998, s.162). Bu bağlamda KOBİ‟lerin desteklenmeleri onlar için kritik bir 

öneme sahiptir; çünkü KOBİ‟ler genel manada maddi olarak çok büyük güçlere sahip değillerdir. 

Maddi güçleri olmamasına rağmen KOBİ‟ler büyük şirketlere göre üretim konusunda da hizmet 

konusunda da daha esneklerdir, problemlere karşı hızlı reaksiyon gösterirler, uzun hiyerarşi 

süreçleri olmadığı için hızlı çözümlerle sonuçlanan aksiyonlar alırlar ve en önemlisi de büyük 

şirketler gibi doyuma ulaşmadıkları için sürekli olarak inovasyona değer verirler (Ranga, Miedema 

ve Jorna, 2008). Del Brio ve Junquera‟e(2003) göre KOBİ‟lerin inovatif özelliklerinin fazla olduğu 

fakat bu özelliklerinin etkin hale gelmesi için kaynaklarının da yetersiz olduğunu dile getirenler 

arasında yer almışlardır. Sürdürülebilirlik tüm üretim şirketlerindeki üretim aktivitelerinin 

sonuçlarında ortaya çıkabilecek tehditler ve şirket sahiplerinin şirket yönetim biçimleri nedeniyle 

son yıllarda KOBİ‟lerin hayatlarını ikame edebilmeleri için zorunlu bir hal almıştır ve bu 

öneminden dolayı gün geçtikçe herkes tarafından daha da fazla dikkate alınmaya başlanmıştır 

(Barrett, 1994). 

KOBİ‟lerin desteklenmesinin öneminin yanında burada konu KOBİ‟lerin hangi kriterlere göre 

desteklenmesi gerektiği olarak ortaya çıkmaktadır. Arena ve Azzone(2012) KOBİ‟lerin 

desteklenmesi için belirlenecek olan kriterlerin üçüncü taraf uzmanlarca yapılmasını öne 

çıkarmışlardır. Bu metodolojiye benzer şekilde Munoz-Torres ve diğerleride (2012) KOBİ‟lerin 

sürdürülebilirlik kriterlerini belirlemek için literatür araştırmalarının yapılmasını, Arena ve 

Azzone‟nin dediği gibi uzmanlarla görüşülmesini ve hepsini birlikte değerlendirerek ortaya bir 

model çıkartılması gerektiğini öne sürmüştür. Küresel Raporlama İnisiyatifi (GRI-Global Reporting 

Initiative) en bilinen sürdürülebilirlik etmenlerini belirlemiştir. GRI‟ye (2013) göre bu 

sürdürülebilirlik kategorileri ekonomik, çevresel ve sosyal olarak üçe ayrılmıştır. Lee, Sameen ve 

Cowling(2015) de sürdürülebilirlik faktörlerini finansal ve finansal olmayan faktörler olarak ikiye 

ayırmışlardır. Aynı zamanda finansal zorlukların iş büyümesi ve sürdürülebilirliğin önündeki en 

büyük engel olduğunu da ifade etmişlerdir.  

Bu çalışmanın amacı destek talep eden KOBİ‟lerin sürdürülebilirlik performansının ölçülmesi 

ve sürdürülebilirlik kriterlerine göre verilmesi gereken destek miktarının belirlenmesidir. Bu amaç 

doğrultusunda yapılan literatür taraması sonucunda, dünyanın farklı bölgelerinde yer alan 

KOBİ‟lerin sürdürülebilirlik kriterleri incelenerek Türkiye‟deki KOBİ‟lerin sürdürülebilirliğini 

etkileyen faktörler ortaya çıkarılmıştır. Bugüne kadar az sayıda çalışma KOBİ‟lerde 

sürdürülebilirlik değerlendirilmesi konularında nicel yöntemlere başvurmuştur. Sürdürülebilirlik 

değerlendirmesini stratejik uygulamasına doğru nasıl yönlendireceğini gösteren bir boşluk vardır. 

Bazı yazarlar, sürdürülebilirlik yönetim süreçlerini etkileyen öznel değerlendirmelerin 

belirsizliklerini etkin bir şekilde ele almak için bulanık sayıların kullanılabileceğini öne 

sürmüşlerdir. Bu çalışmada da KOBİ‟lerin sürdürülebilirliklerini etkileyen kriterler belirlenmiş ve 

nitekim, sürdürülebilirlik performansının hem nicel hem de nitel faktörler tarafından karakterize 

edilmesi nedeniyle Bulanık Mantık yöntemi ile destek miktarları belirlenmiştir. Çalışma 

sürdürülebilirlik raporunun etkinliği, doğruluğu, eksiksizliği açısından ve her boyuttaki veya 

sektördeki şirketlere çok yönlülük ve uygulanabilirlik açısından avantajlar sunmaktadır. Dolayısıyla 

KOBİ'lerin sürdürülebilirlik raporlamasında karşılaştıkları zaman ve mali kısıtlamaların üstesinden 

gelmede özellikle yararlı olacaktır. 

 

3. METODOLOJĠ 

Bu çalışmada, KOBİ‟lerin sürdürülebilirliğini etkileyen kriterler literatür araştırması sonucu 

derlenmiştir. Literatürden elde edilen birçok alt kriter, belirlenen yedi ana kriter altında 

incelenmiştir. Ana kriterler ele alınarak MATLAB (MATrix LABoratory) Fuzzy Logic (Bulanık 

Mantık) toolbox ekranında destek atamalarının gerçekleştirilmesi sağlanmıştır. MATLAB Fuzzy 



Uluslararası Yönetim Bilişim Sistemleri ve Bilgisayar 

Bilimleri Dergisi, 2018, 2(2):60-75 

International Journal of Management Information Systems 

and Computer Science, 2018, 2(2):60-75  
Makale Türü: Araştırma Makalesi                       Paper Type: Research Paper 

65 

Çil & Güler & Gürsoy 

Logic modülünde Mamdani veya Sugeno olmak üzere iki farklı bulanık mantık yöntemi mevcuttur.  

Her türlü problemin çözümünde kullanılabilen Mamdani yöntemi kullanılmıştır. 

Çalışmada ilk olarak Türkiye‟deki KOBİ‟lerin sürdürülebilirlik performansının ölçülmesinde 

etkili faktörler belirlenmiştir ve bunlar yedi ana faktör altında birleştirilmiştir. Sürdürülebilirliğin 

değerlendirme sürecinde hem nitel hem nicel faktörler kullanılmıştır. Bu özellik, sürdürülebilirlik 

raporlaması amaçlarına uygundur; çünkü hem nicel hem de nitel bilgiler yoluyla performansın 

değerlendirilmesine izin vermektedir. Aşağıda ġekil 1‟ de çalışmanın metodolojisi yer almaktadır. 
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ġekil 1: Sürdürülebilirliği Etkileyen Kriterlerin Belirlenmesi ve Destek Miktarlarının Belirlenmesi Metodolojisi 

Literatür Araştırması 7 Ana Faktör

Uzman Görüşleri 51 Alt Faktör

Uzman Görüşleri 4 Ağırlık Derecesi

(Kötü, Normal, İyi, Çok İyi )

Uzman Görüşleri 5 Ağırlık Derecesi

(Hiç, Az, Orta, İyi, Çok İyi )

Ana Faktörler 70 Karar Matrisi

Ana Fakt. Ağ.Dereceleri

Destek Mikt. Ağ. Dereceleri

Kötü ( 0-30 )

Uzman Görüşleri Normal ( 0-60 )

Bulanık Mantık İyi ( 30-100 )

Çok İyi ( 70-100 )

Hiç ( 0 )

Uzman Görüşleri Az ( 0-20 )

Orta ( 20-30 )

İyi ( 30-40 )

Çok İyi ( 40-50 )

Karar Matrisleri 1170 kural

Matlab

Kobilerin puanları Destek miktarları

Destek 

Mikt.Derecelerine 

Göre Puanlarının 

Belirlenmesi

Kural Tablolarının 

Oluşturulması

Destek 

Miktarlarının 

Belirlenmesi

Sürdürülebilirliği 

Etkileyen 

Faktörlerin 

Belirlenmesi

Ana Faktörlere 

Verilecek 

Ağırlıklarının 

Derecelendirilmesi

Destek 

Miktarlarının 

Ağırlıklarının 

Derecelendirilmesi

Karar Matrislerinin 

Oluşturulması

Ana Faktörlerin 

Derecelerine Göre 

Puanlarının 

Belirlenmesi
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3.1.Sürdürülebilirlik Faktörlerinin Belirlenmesi 

Sürdürülebilirlik faktörlerinin belirlenerek bunların sınıflandırılması ve bu sınıflandırmalara 

göre KOBİ destekleri atamalarının yapılması KOBİ‟ler için çok kritik bir değerlendirme olup 

Küresel Raporlama İnisiyatifi‟ne (GRI-Global Reporting Initiative) göre üçe ayrılan 

sürdürülebilirlik faktörleri ülkelerin yapılarına göre farklı şekillerde değerlendirilmektedirler. Bu 

çalışmada Türkiye‟deki genel şirket yapıları dikkate alınarak sürdürülebilirlik ana faktörleri 

ekonomik, çevresel, sosyal, müşteri, şirket yapısı, çalışan ve dış etkenler olarak yediye ayrılmıştır 

ve ġekil2‟de gösterilmiştir. MATLAB programında Fuzzy Logic modülünde 7 giriş ve 1 çıkışlı bir 

bulanık mantık denetleyicisi oluşturulmuştur, bu da ġekil 3‟de gösterilmiştir. 

Sürdürülebilirliği Etkileyen Faktörler 

Ana Kriterler Alt Kriterler 

Ekonomik  

Faktörler 

Üretim maliyeti 

Dağıtım maliyetleri 

Tedarik maliyetleri 

Finansal kaynak eksikliği 

Çevresel  

Faktörler 

 

Doğal kaynakları veya çevre koruma prosedürlerini güçlendirmek 

Atık ve İsraf fazlalığı 

Üretimde daha az enerji tüketen ürünler geliştirme 

Geri dönüştürülebilir veya geri dönüştürülebilir atıklara sahip ürünler 

geliştirme 

İlgili çevre sertifikalarını edinme 

Üretilen zararlı maddelerin miktarı 

Sosyal  İşçi / Yönetim İlişkileri 

İş Sağlığı ve Güvenliği 

Çeşitli ve Eşit Fırsat 

Kadınlar ve Erkekler için Eşit Ücret 

Ayrımcılık yapmama 

Örgütlenme Özgürlüğü ve Toplu Pazarlık hakkı 

MüĢteri ĠliĢkileri Pazarlama iletişimi 

Müşteri gizliliği 

Müşteri memnuniyeti 

Hizmet kalitesi 

Ürün kalitesi 

Zamanında teslimat 

Müşteri şikayetlerinin sayısının azaltılması 

Müşteri edinme oranının artırılması 

Müşteri sorunlarına cevap hızının artırılması 

Müşteri devam oranının artırılması 

Müşterilerin güvenliğini ve sağlığına önem vermek 
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ġirket yapısı ġirketin yönetim ve geliĢtirme bilgisi 

Üretim süreçlerinin iyileştirilmesi 

Ürün ve hizmet geliştirme ve üretim süreçleri bilgisi 

Pazar bilgisi 

Sahiplerinin deneyimleri 

Firma Lokasyonu 

İşletmenin etkinliği  

İşletme faaliyet alanı 

Uluslararası pazar ve İç piyasa trendlerinden bilgi eksikliği 

Kurumsal inovasyon derecesi 

Mevcut teknolojileri hakkında bilgi 

Yeni ürün veya hizmet geliştirme sıklığı 

Kurum içi bilgi paylaşımı  

ÇalıĢanlarla ilgili 

Faktörler 

Çalışanların nitelikleri 

Yetersiz eğitimli çalışan sayısının azaltılması 

Çalışan sayısının yeterli olması 

Çalışanların iş tatmin derecesinin arttırılması 

Çalışan Eğitim ve Öğretimi 

DıĢ Çevre  

Faktörleri 

Altyapı eksikliği 

Yüksek düzeydeki bürokrasi ve idari engeller  

Uluslararası standartların yokluğu 

Dış danışmanlık kullanımı 

Karmaşık ihracat prosedürleri 

Vergi teşvikleri 

ġekil 2: Sürdürülebirliği Etkileyen Ana Faktörler ve Alt Faktörler 

ġekil 3:7 Girişli ve 1 Çıkışlı Bulanık Mantık Denetleyicisi 

3.2.Faktör ve Destek Atama Ağırlıklarının Belirlenmesi ve Karar Matrislerinin 

OluĢturulması 
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Bir uzman aracılığıyla her bir ana faktör birbiri ile ikili ve üçlü gruplar halinde sözel ifadeler 

ile kıyaslanarak destek miktarına atanacak sözel ifadeler belirlenmiştir ve ġekil 4‟de gösterilmiştir. 

Ana faktörlerimizden oluşan 7 giriş “Kötü”, “Normal”, “İyi”, “Çok iyi” olarak 4 bulanık kümeye 

ayrılmıştır. Destek miktarını ifade eden çıkış ise “Hiç”, “Az”, “Orta”, “İyi”, “Çok iyi” olmak üzere 

5 bulanık kümeye ayrılmıştır. Oluşturulmuş olunan karar matrislerinden birkaçı aşağıda verilmiştir: 
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ġekil 4: İkili Ve Üçlü Karar Matrisleri 

3.3.Faktör ve Destek Miktarlarının Puanlarının Belirlenmesi 

Her bir ana faktör için üyelik fonksiyon editörü açılmış ve üçgensel 4 adet üyelik fonksiyonu 

girilmiştir. Ana faktörlerin kullanıcı tarafından 0 ile 100 arasında değerlendirilebilmesi için aralık [0 

100] olarak ele alınmıştır. Üçgengel üyelik fonksiyonlarının eğimleri ayarlanmıştır. Her bir 

derecenin minimum noktası, tepe noktası ve maksimum nokta değerleri elde edilmiştir. MATLAB 

görüntüsü olarak ġekil 5‟te gösterilmiştir. Sürdürülebilirlik değerlendirmesinden sonra KOBİ‟lere 

verilmek istenen destek miktarları da 0 ila 50.000 TL arası olarak ele alınmıştır, bu da ġekil 6‟da 

gösterilmiştir. 

Çevresel Müşteri Çalışanlar Ödeme

Kötü Kötü Kötü Hiç

Kötü Kötü Normal Hiç

Kötü Kötü İyi Hiç

Kötü Kötü Çok iyi Hiç

Kötü Normal Kötü Hiç

Kötü Normal Normal Hiç

Kötü Normal İyi Hiç

Kötü Normal Çok iyi Hiç

Kötü İyi Kötü Hiç

Kötü İyi Normal Hiç

Kötü İyi İyi Hiç

Kötü İyi Çok iyi Hiç

Kötü Çok iyi Kötü Hiç

Kötü Çok iyi Normal Hiç

Kötü Çok iyi İyi Hiç

Kötü Çok iyi Çok iyi Hiç

Normal Kötü Kötü Hiç

Normal Kötü Normal Hiç

Normal Kötü İyi Hiç

Normal Kötü Çok iyi Hiç

Normal Normal Kötü Hiç

Normal Normal Normal Hiç

Normal Normal İyi Az

Normal Normal Çok iyi Orta

Normal İyi Kötü Hiç

Normal İyi Normal Az

Normal İyi İyi Az

Normal İyi Çok iyi Orta

Normal Çok iyi Kötü Hiç

Normal Çok iyi Normal Orta

Normal Çok iyi İyi Orta

Normal Çok iyi Çok iyi Orta

İyi Kötü Kötü Hiç

İyi Kötü Normal Hiç

İyi Kötü İyi Hiç

İyi Kötü Çok iyi Hiç

İyi Normal Kötü Hiç

İyi Normal Normal Orta

İyi Normal İyi İyi

İyi Normal Çok iyi İyi

İyi İyi Kötü Hiç

İyi İyi Normal İyi

İyi İyi İyi Çok iyi

İyi İyi Çok iyi Çok iyi

İyi Çok iyi Kötü Hiç

İyi Çok iyi Normal Orta

İyi Çok iyi İyi İyi

İyi Çok iyi Çok iyi Çok iyi

Çok iyi Kötü Kötü Hiç

Çok iyi Kötü Normal Hiç

Çok iyi Kötü İyi Hiç

Çok iyi Kötü Çok iyi Hiç

Çok iyi Normal Kötü Hiç

Çok iyi Normal Normal Az

Çok iyi Normal İyi Orta

Çok iyi Normal Çok iyi Orta

Çok iyi İyi Kötü Hiç

Çok iyi İyi Normal Az

Çok iyi İyi İyi İyi

Çok iyi İyi Çok iyi Çok iyi

Çok iyi Çok iyi Kötü Hiç

Çok iyi Çok iyi Normal Orta

Çok iyi Çok iyi İyi İyi

Çok iyi Çok iyi Çok iyi Çok iyi
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ġekil 5: Faktör Puanlamaları 

 

ġekil 6: Destek Miktarlarının Puanlamaları 

 

3.4.Kural Tablolarının OluĢturulması ve Kobi Puanlarına Göre Destek Miktarlarının 

Belirlenmesi  

Kural tablolarından tüm kurallar MATLAB ortamına aktarılmıştır. Daha doğru sonuçlar elde 

etmek için toplamda 1170 kural oluşturulmuştur, ġekil 7‟de gösterilmiştir. 
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ġekil 7: Kuralların MATLAB Gösterimi 

Sonuç olarak ana faktörlere karşılık destek miktarı şekilsel gösterimleri elde edilmiştir. 

Aşağıda ekonomik ve çevresel ana faktörlerinden ve destek miktarlarından oluşan üç boyutlu 

gösterim yer almaktadır, ġekil 8‟de gösterilmiştir. 

 

ġekil 8: Destek Miktarının Üç Boyutlu Ve Faktör Bazında MATLAB Gösterimi 

 

4. SONUÇ 

KOBİ'lere destek sağlamak ciddi bir sosyal ve profesyonel zorluktur. Bu çalışmanın amacı da 

Türkiye‟deki KOBİ‟lere verilebilecek destek miktarlarının planlaması aşamasında kullanılabilecek 

bir metot önererek karar verme sürecini hızlandırarak daha verimli sonuçlar elde edilmesini 
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sağlamaktır. Bu doğrultuda Türkiye‟deki KOBİ‟lerin sürdürülebilir olmalarını etkileyen tüm 

kriterler göz önüne alınmış ve sözel değere sahip bu kriterler bulanık mantık yöntemi ile sayısal 

değerlere dönüştürülmüştür. KOBİ‟lerin sürdürülebilir olup olmadıklarına ekonomik, çevresel, 

sosyal, müşteri, şirket yapısı, çalışan ve dış etkenler ana kriterlerinden aldıkları puanlarla karar 

verilebilir ve destek miktarları da ana kriterlerin ağırlıklarına ve KOBİ‟lerin değerlendirme sonucu 

aldıkları puanlara göre belirlenebilir hale gelmektedir. Böylelikle maddi destek talebinde bulunan 

hangi KOBİ‟lere ne kadar destek verilmesi gerektiği kararı daha hızlı ve etkin alınmış olunacaktır.  
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DOĞAL DĠL ĠġLEMEDE DERĠN ÖĞRENME UYGULAMALARI ÜZERĠNE BĠR 

LĠTERATÜR ÇALIġMASI 

*** 

A LITERATURE STUDY ON DEEP LEARNING APPLICATIONS IN 

NATURAL LANGUAGE PROCESSING 

 

Doğan KÜÇÜK
*
 

Nursal ARICI
**

 

Öz 

Derin öğrenme, yapay zekâ ve makine öğrenmesi alanlarının önemli ve güncel bir konusu haline gelmiştir. 

Özellikle son yıllarda, farklı derin öğrenme yöntemleri öneren çalışmaların ve mevcut yöntemleri değişik 

problemler üzerinde uygulayan çalışmaların sayıları hızla artmaktadır. Doğal dil işlemenin çeşitli alt 

alanlarında da bu yöntemler yaygın olarak kullanılmış ve halen kullanılmaktadır. Bu derleme çalışmasında, 

ilk olarak derin öğrenme yöntemlerinin bir sınıflandırması sunulmuş, ardından da doğal dil işleme 

problemlerine derin öğrenme yaklaşımlarının sunulduğu önemli çalışmalar incelenmiştir. Derin öğrenme ve 

doğal dil işleme problemlerinin çözümü amacıyla derin öğrenme konularıyla ilgili hem teorik çalışmaların 

hem de pratik uygulamalar içeren çalışmaların sayısının ve yaygınlığının daha da artacağı öngörülmektedir. 

Bu nedenle çalışmamızın; doğal dil işleme alanında derin öğrenme uygulamaları konusunda önemli bir 

Türkçe kaynak olacağı düşünülmektedir. 

Anahtar Kelimeler: Doğal Dil İşleme, Metin Madenciliği, Derin Öğrenme, Makine Öğrenmesi. 

 

Abstract 

Deep learning is an important and recent topic of artificial intelligence and machine learning areas. 

Especially in recent years, the number of studies proposing different deep learning methods and applying 

these methods on different problems is increasing. These methods have also been used at various subareas of 

natural language processing extensively, and are still being used. In this survey paper, firstly, classification 

of deep learning techniques is presented and then important studies about deep learning approaches for 

natural language processing problems are discussed. It is expected that the number and prevalence of both 

theoretical studies and studies with practical applications on deep learning and on deep learning solutions 

to natural language processing problems are going to increase. Therefore it is considered that our study will 

be an important Turkish resource on the topic of deep learning applications for natural language 

processing. 

Keywords: Natural Language Processing, Text Mining, Deep Learning, Machine Learning. 
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1. GĠRĠġ 

Derin öğrenme, günümüzde oldukça popüler olan yapay zekâ ve makine öğrenmesi 

alanlarının önemli güncel bir alt alanıdır. Derin öğrenme metotları, genel olarak yapay sinir ağları 

(YSA - artificial neural networks) çalışmaları üzerine geliştirilmişlerdir. Ancak bu çalışmalardan 

farklı olarak daha fazla sayıda gizli nöron ve katman üzerine kuruludurlar (Ravì vd., 2017). 

Derin öğrenme, eldeki verinin birden çok soyutlama seviyesinde temsil edilebilmesi için 

birden çok işlem katmanı bulunan hesaplama modellerini kapsamaktadır (Bengio, 2009; Lecun vd., 

2015) . Derin ağlar olarak da bilinen derin öğrenme yöntemlerinde, verinin temsili için üst üste 

olacak şekilde farklı katmanlar mevcuttur. Derin öğrenme yöntemleri ham verilerden etkin bir üst 

seviye soyutlaması yapmakla, otomatik öznitelik kümeleri oluşturabilmekte, böylelikle normalde 

çoğunlukla insanlar tarafından belirlenen özniteliklerin otomatik olarak çıkarılıp kullanılması 

sağlanmaktadır (Ravì vd., 2017).  

Bazı derin öğrenme algoritmalarının öğrenme aşaması oldukça uzun sürebilmektedir ve farklı 

çalışmalarda, derin sinir ağlarının öğrenme süreçlerini kısaltmak için yarı-denetimli öğrenme 

yaklaşımları önerilmiştir (Lee, 2013). Bazı çalışmalarda ise destek vektör makinaları (support 

vector machines) gibi derin olmayan ama yaygın kullanılan makine öğrenmesi yöntemlerine derin 

öğrenmenin yeteneklerini kazandırma yönünde yaklaşımlar sunulmuştur (Cho ve Saul, 2009). 

Derin öğrenme yöntemleri; video, ses, metin gibi birçok veri türünün işlenmesinde oldukça 

başarılı sonuçlar vermiştir (LeCun vd., 2015). Çoğunlukla bir yöntem, doğal dil işleme gibi metin 

verisi işleme konularında başarılı olabilirken (Collobert ve Weston, 2008), farklı bir yöntem video 

ve ses verilerinin işlenmesinde daha başarılı sonuçlar verebilmektedir. Bazı çalışmalarda ise, 

önerilen derin öğrenme yaklaşımları çok modlu (metin, görüntü ve ses gibi farklı modları aynı 

anda) öğrenmede başarıyla kullanılabilmektedir (Ngiam ve vd., 2011). 

Derin öğrenme yöntemlerinin daha ayrıntılı olarak verilebilecek uygulama alanları arasında 

aşağıdakiler yer almaktadır (Deng ve Yu, 2014): 

1. Dil modelleme ve doğal dil işleme (language modeling and natural language processing) 

2. Konuşma ve ses işleme (speech and audio processing) 

3. Bilgi erişimi (information retrieval) 

4. Nesne tanıma ve bilgisayarlı görü (object recognition and computer vision) 

5. Çok modlu ve çok görevli öğrenme (multimodal and multitask learning) 

 

Yukarıdaki listede ilk madde olarak yer alan doğal dil işleme konusu, yapay zekâ alanı 

içerisinde değerlendirilmektedir ve metin madenciliği olarak da adlandırılmaktadır. Doğal dil 

işleme, doğal dilde oluşturulmuş metinler üzerinde otomatik olarak gerçekleştirilen metin 

ayrıştırma, metin sınıflandırma, bilgi çıkarımı, duygu analizi gibi birçok önemli konuyu bünyesinde 

barındırmaktadır ve uygulama alanları da gün geçtikçe artmaktadır. 

Bu çalışmamızda; doğal dil işleme problemlerinin çözümü için derin öğrenme yöntemlerini 

kullanan çalışmalar incelenmiş olup Türkçe bir kaynak olarak araştırmacıların dikkatine 

sunulmuştur. Çalışmanın kalan bölümleri şu şekilde ilerlemektedir: 2. bölümde derin öğrenme 

yöntemleri hakkında genel bilgiler verilmiş; 3. bölümde doğal dil işleme alanında yapılmış derin 

öğrenme çalışmaları incelenmiş, 4. bölümde ise makale özetlenmiş ve sonuçlar verilmiştir. 
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2. DERĠN ÖĞRENME YÖNTEMLERĠ 

Bu bölümde aşağıda listelenen altı derin öğrenme yöntemi (Ravì vd., 2017) incelenmiş ve 

bunların uygulama alanları hakkında bilgiler verilmiştir: 

1. Derin Sinir Ağları (Deep Neural Networks - DNN) 

2. Derin Oto-kodlayıcılar (Deep Autoencoders) 

3. Derin İnanç Ağları (Deep Belief Networks - DBN) 

4. Derin Boltzmann Makinesi (Deep Boltzmann Machine - DBM) 

5. Yinelenen Sinir Ağları (Recurrent Neural Networks - RNN) 

6. Evrişimsel Sinir Ağları (Convolutional Neural Networks - CNN) 

Aşağıda Tablo 1’de bu yöntemlerin niteliksel bir karşılaştırılması (Ravì vd., 2017) 

çalışmasından yararlanılarak sunulmuştur. Çok katmanlı yapılarından dolayı söz konusu derin 

öğrenme algoritmalarının tümü için öğrenme süreci hesaplama anlamında maliyetlidir. 

Algoritmaların farklı alanlarda uygulanmaları sırasında, uygulamanın gereksinimleri, yapılan 

parametre ayarlamaları ve kullanılan veri kümesinin boyutuna göre performansları farklılık 

gösterebilmektedir. Dolayısıyla, yöntemlerin karşılaştırması Tablo 1’de sadece niteliksel anlamda 

sunulmuştur. 

 

Tablo 1. Tanıtılan Derin Öğrenme Yöntemlerinin Niteliksel KarĢılaĢtırılması 

Derin Öğrenme Yöntemi Özellikleri 

Derin Sinir Ağları Birçok alanda başarıyla uygulanmaktadır. Ancak öğrenme süreci 

uygulama alanına bağlı olarak oldukça yavaş olabilmektedir. 

Derin Oto-kodlayıcılar Öğrenme için işaretli veri gerektirmeyen denetimsiz bir derin 

öğrenme yöntemidir. 

Derin Ġnanç Ağları Denetimli ve denetimsiz şekilde kullanılabilmektedir. Ancak eğitim 

süreci oldukça yavaş olabilmektedir. 

Derin Boltzmann 

Makinesi 

Derin İnanç Ağları’ndan farkı, sadece en üst iki katman dışında tüm 

katmanlar arasında da yönsüz bağlantıların olmasıdır. Bu nedenle 

de Derin İnanç Ağları’na göre hesaplama anlamında daha 

maliyetlidir. 

Yinelenen Sinir Ağları Sıralı desenleri belirlemede başarılıdır. Bu nedenle özellikle Long 

Short-Term Memory (LSTM) gibi alt türleri doğal dil işleme gibi 

alanlarda başarılı sonuçlar vermektedir. 

EvriĢimsel Sinir Ağları Genellikle bilgisayarlı görü alanında ve görsel veriler üzerinde 

kullanılmakta ve büyük boyutta işaretli veri gerektirmesine rağmen 

başarılı sonuçlar vermektedir. Doğal dil işleme alanındaki 

problemlere de başarıyla uygulanmıştır. 

 

2.1. Derin Sinir Ağları  

Literatürde, sinir ağları konusundaki ilk algoritmalardan biri perseptron algoritmasıdır 

(Rosenblatt, 1958). Bu ağda, bir girdi katmanı mevcuttur ve direk olarak çıktıya bağlıdır. Bu 

algoritma ile lineer olarak ayrılabilen desenlerin ayrıştırılması amacıyla sınıflandırıcılar 

geliştirilebilir (Ravì vd., 2017). Daha karmaşık problemler için bu algoritmaya birden fazla gizli 

katman eklenmiş ve delta kuralı adı verilen öğrenme yöntemiyle her katmanın ağırlığı 

ayarlanabilmiştir. 
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Bu tipteki sinir ağlarına daha fazla sayıda gizli katman (ikiden fazla) eklenmesiyle doğrusal 

olmayan karmaşık ilişkilerin de tespit edilebilmesi sağlanmıştır ve elde edilen bu sinir ağlarına 

derin sinir ağları (DSA) adı verilmiştir. DSA’lar hem (işaretli veriler varsa) denetimli, hem de 

kümeleme gibi denetimsiz öğrenme problemleri için kullanılabilmektedir. DSA’lar yaygın olarak 

sınıflandırma ve regresyon amacıyla kullanılmakta ve başarılı sonuçlar elde edilmesini 

sağlamaktadırlar. Ancak öğrenme süreçleri oldukça yavaş olabilmektedir (Ravì vd., 2017). 

2.2. Derin Oto-Kodlayıcılar  

Oto-kodlayıcılar, problem çözümü için gerekli öznitelik kümesinin veriden otomatik olarak 

çıkarılması amacıyla ortaya atılmış sinir ağlarıdır. Bir oto-kodlayıcı, girdi vektörüne bir sınıf etiketi 

vermek yerine onu yeniden oluşturmak için öğretilmektedir (Ravì vd., 2017). 

Derin öğrenmenin konusu olan derin oto-kodlayıcılar ise, çok boyutlu veriyi temsil etmek için 

birden fazla oto-kodlayıcının birbiri üstüne kümelenmesiyle oluşan mimarilerdir (Hinton ve 

Salakhutdinov, 2006). Literatürde, derin oto-kodlayıcıların birçok farklı türü önerilmiştir.  

Derin oto-kodlayıcıların amacı, öznitelik kümesini otomatik çıkarmak veya veri boyutu 

sayısını azaltmaktır (Hinton ve Salakhutdinov, 2006). Bu yöntemde öğrenme için işaretli veri 

kümesine ihtiyaç yoktur, yani denetimsiz bir öğrenme yöntemidir. Ancak yöntem uygun ağırlıkları 

bulabilmek için bir ön-öğrenme aşamasına ihtiyaç duymaktadır. Bu ön-öğrenme aşamasında son 

konfigürasyona uygun yaklaşık ağırlıklar yönteme sağlanmaktadır (Ravì vd., 2017). 

2.3. Derin Ġnanç Ağları  

Derin inanç ağları (Hinton vd., 2006) ve bir sonraki bölümde tanıtılacak olan derin Boltzmann 

makineleri, sınırlandırılmış Boltzmann makinesi adı verilen bir algoritmaya (Hinton ve Sejnowski, 

1986) dayanmaktadır. SBM algoritması stokastik bir sinir ağı olarak tanımlanmakta ve bu ağlarda 

Gaussian gibi belirli bir dağılıma sahip stokastik birimler kullanılmaktadır. Öğrenme sürecinde ise 

Gibbs örneklemesi gibi ağırlıkları adım adım ayarlayan yöntemler kullanılmaktadır. 

Derin inanç ağları birden fazla SBM’nin bileşkesi olarak algılanabilir (Hinton vd., 2006). Her 

bir SBM’nin gizli katmanı, bir sonraki SBM’nin görünür katmanına bağlanmıştır ve en üst seviyede 

yönsüz bağlantılar vardır. Derin inanç ağları hem denetimli hem de denetimsiz öğrenme amacıyla 

kullanılabilir. Bu ağı başlatmak için katman-katman bir açgözlü algoritma ile öğrenme 

gerçekleştirilmektedir (Ravì vd., 2017). 

2.4. Derin Boltzmann Makinesi  

Boltzmann makinelerine dayalı bir diğer derin öğrenme yöntemi de derin Boltzmann 

makineleridir (Salakhutdinov ve Larochelle, 2010). Derin inanç ağlarından farkı; derin Boltzmann 

makinelerinde ağın tüm katmanları arasında yönsüz bağlantıların olmasıdır. Bir diğer fark ise derin 

Boltzmann makinelerinde zaman karmaşıklığının daha fazla olması bu nedenle de büyük veri 

kümelerinde öğrenme sürecinin yavaş olmasıdır (Ravì vd., 2017).   

2.5. Yinelenen Sinir Ağları  

Yinelenen sinir ağları (Williams ve Zipser, 1989), veri akışlarını (stream of data) analiz 

edebilen gizli katmanlara sahip sinir ağlarıdır ve çıktının bir önceki hesaplamalara bağlı olduğu 

problemlerin çözümü için çok uygundur (Ravì vd., 2017). Yinelenen sinir ağları bu nedenle 

özellikle doğal dil işlemenin değişik problemlerinin çözümünde oldukça başarılı olmuştur (Ravì 

vd., 2017). Yinelenen sinir ağlarında öğrenme sırasında ortaya çıkan bazı problemler nedeniyle, bu 

ağların uzun kısa-dönem bellek (Long Short-Term Memory - LSTM) (Hochreiter ve Schmidhuber, 

1997) gibi farklı sürümleri literatüre girmiştir. 

 



Uluslararası Yönetim Bilişim Sistemleri ve Bilgisayar 

Bilimleri Dergisi, 2018, 2(2):76-86 

International Journal of Management Information Systems 

and Computer Science, 2018, 2(2):76-86  
Makale Türü: Derleme Makalesi                       Paper Type: Review Paper 

 

80 

Küçük & Arıcı 

2.6. EvriĢimsel Sinir Ağları  

Evrişimsel sinir ağları, çok boyutlu girdiler için ve özellikle iki boyutlu görsel veriler için 

önerilmiş bir derin öğrenme yöntemidir (LeCun vd., 1998). Evrişimsel sinir ağları diğer sinir 

ağlarına göre daha az sayıda nöron bağlantısına sahiptir ve birçok farklı sürümü literatürde 

mevcuttur. Bu sinir ağları öğrenme aşamasında oldukça büyük boyutta işaretli veriye ihtiyaç 

duymaktadır (Ravì vd., 2017). Bu derin öğrenme yöntemi doğal dil işleme alanındaki çeşitli 

problemler üzerinde uygulanmış ve başarılı sonuçlar elde edilmiştir. 

 

3. DOĞAL DĠL ĠġLEME ALANINDAKĠ DERĠN ÖĞRENME ÇALIġMALARI 

Derin öğrenmenin bir önceki bölümde anlatılan farklı yöntemlerinden özellikle yinelenen 

sinir ağları ve evrişimsel sinir ağlarının doğal dil işleme problemlerini çözmede de başarılı sonuçlar 

verdiği görülmüştür. Örneğin; evrişimsel sinir ağlarının doğal dil işlemenin çok farklı problemlerini 

çözmede kullanılabileceği, çok görevli öğrenme için birleşik bir mimarinin tanıtıldığı bir çalışmada 

gösterilmiştir (Collobert ve Weston, 2008). Bahsi geçen bu iki yöntemle birlikte; diğer derin 

öğrenme yöntemlerinin de doğal dil işlemenin çeşitli problemlerinde kullanılabileceği ve bu 

yöntemlere dayalı başarılı sistemlerin geliştirilebileceği, literatürdeki farklı çalışmalarda ifade 

edilmiştir (Socher vd., 2012). 

Bu bölümün aşağıdaki alt bölümlerinde de doğal dil işleme alanındaki örnek problemler ve bu 

problemler için derin öğrenme yaklaşımlarının tanıtıldığı çalışmalara yer verilmiştir. Ayrıca, Tablo 

2’de bu alt bölümlerde açıklanan problemler ve çözümünde kullanılan derin öğrenme yöntemleri 

özet şeklinde sunulmuştur. 

 

Tablo 2. Tanıtılan Doğal Dil ĠĢleme Problemleri ve Kullanılan Derin Öğrenme 

Yöntemleri 

Doğal Dil İşleme Problemi Kullanılan Derin Öğrenme Yöntemleri 

Metin Sınıflandırma   Evrişimsel Sinir Ağları 

 Yinelemeli Evrişimsel Sinir Ağları 

 LSTM ve Evrişimsel Sinir Ağları 

Metin AyrıĢtırma   Evrişimsel Sinir Ağları 

Duygu Analizi   Derin Oto-Kodlayıcılar 

 Evrişimsel Sinir Ağları 

Bilgi Çıkarımı   Derin Sinir Ağları 

Varlık Ġsmi Tanıma  LSTM ve Evrişimsel Sinir Ağları 

Zamansal ĠliĢki Çıkarımı  Evrişimsel Sinir Ağları  

Olay Çıkarımı  Evrişimsel Sinir Ağları  

Sözcük Türü Etiketleme  Derin Sinir Ağları  

 LSTM 

Metin Sıralama  Evrişimsel Sinir Ağları  

Otomatik Harf Çevirisi  Derin İnanç Ağları 

Otomatik Soru Cevaplama  Evrişimsel Sinir Ağları 

 LSTM 
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3.1. Metin Sınıflandırma  

Doğal dil işlemenin uzun zamandır çalışılan ve önemli uygulama alanları olan konularından 

bir tanesi metin sınıflandırmadır. Derin öğrenme yöntemleri, metin sınıflandırma amacıyla da 

kullanılmaktadır ve bu konuda çeşitli güncel çalışma mevcuttur.   

Örnek bir çalışmada, değişik veri kümeleri üzerinde cümle sınıflandırma problemi 

(olumlu/olumsuz müşteri değerlendirmeleri gibi) için basit tek seviyeli bir evrişimsel sinir ağı 

yaklaşımı ile oldukça başarılı sonuçlar alınmıştır (Kim, 2014).  

Bir diğer örnek çalışmada, metin sınıflandırma amacıyla bir yinelemeli evrişimsel sinir ağı 

altyapısı önerilmiştir. Önerilen yaklaşımda; bağlamsal bilgi için yinelemeli yapı, metnin temsili 

içinse evrişimsel sinir ağı kullanılmıştır (Lai vd., 2015). 

Yine metin sınıflandırma konusundaki bir başka çalışmada, karakter seviyesinde evrişimsel 

ağlar kullanılmıştır. Çalışmada, karakter seviyesindeki evrişimsel sinir ağlarının metin sınıflandırma 

etkili bir yöntem olduğu ve bu yöntemin benzer problemlerin çözümünde de kullanılabileceği ifade 

edilmiştir(Zhang vd., 2015). 

Başka bir çalışmada ise sıralı kısa metinlerin sınıflandırılması için yinelemeli sinir ağının bir 

türü olan LSTM ve evrişimsel sinir ağı yöntemleri kullanılarak çeşitli veri kümelerinde test edilerek 

başarılı sonuçlar elde edilmiştir (Lee ve Dernoncourt, 2016). 

3.2. Metin AyrıĢtırma  

Otomatik metin ayrıştırma, doğal dil işlemenin çok uzun yıllardır çalışılan ve çözülmesi 

amacıyla birçok farklı yöntemin literatüre kazandırıldığı bir alanıdır. Metin ayrıştırmada verilen bir 

metnin gramatik yapısının ortaya çıkarılması amaçlanmaktadır. 

Bu konuda gerçekleştirilen bir çalışmada, metin ayrıştırma için evrişimsel sinir ağlarına dayalı 

ve hızlı bir yöntem önerilmiştir. Bu yöntemde evrişimsel sinir ağları, grafiklerde yapılandırılmış 

etiket çıkarımı ile birleştirilmiş ve böylelikle literatürde daha önce mevcut olan grafik dönüştürücü 

ağ yöntemi kullanılmıştır. Önerilen yöntemin geliştirmeye açık yönleri bulunsa da, metin ayrıştırma 

için oldukça etkin bir yöntem olduğu ifade edilmiştir (Collobert, 2011). 

3.3. Duygu Analizi  

Duygu analizi, verilen bir metindeki duygu, fikir ve öznelliğin otomatik olarak belirlenmesi 

olarak tanımlanmaktadır (Pang ve Lee, 2008). Yaygın olarak, duygu analizi çalışmalarında verilen 

metin kullanılarak bu metnin olumlu, olumsuz veya tarafsız şeklinde sınıflandırılması 

amaçlanmaktadır. Duygu analizi, doğal dil işlemenin uzun süredir çalışılan ve halen de yaygın 

olarak çalışılmaya devam edilen güncel araştırma konularından biridir. Bu alandaki güncel 

çalışmalardan bazılarında da derin öğrenme yöntemleri kullanılmaktadır. 

Bu konudaki bir çalışmada, duygu analizi yaklaşımlarını alandan bağımsız hale getirebilmek 

ve böylelikle yeni metin türlerine de adapte edebilmek için oto-kodlayıcı tabanlı bir derin öğrenme 

yöntemi kullanılmıştır. Kullanılan oto-kodlayıcı yaklaşımıyla denetimsiz şekilde farklı metin türleri 

için gerekli duygu analizi öznitelikleri otomatik olarak belirlenmektedir ve oldukça başarılı sonuçlar 

elde edilmiştir (Glorot vd., 2011). Bir diğer ilgili çalışmada yine derin oto-kodlayıcılar yarı-

denetimli (semi-supervised) bir yaklaşımla eğitilerek duygu analizinde başarılı sonuçlar elde 

etmişlerdir (Zhai ve Zhongfei, 2016). 

Bir diğer örnek çalışmada, evrişimsel sinir ağları kullanılarak Twitter üzerinde duygu analizi 

gerçekleştiren bir yaklaşım anlatılmıştır. Söz konusu çalışmada üç aşamalı ve her aşamada farklı 

öğrenme yöntemlerinin kullanıldığı bir yaklaşım benimsenmiş, tek seviyeli basit bir evrişimsel sinir 
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ağı kullanılmıştır (Severyn ve Moschitti, 2015a). Çalışma tweet veri kümeleri üzerinde denenmiş ve 

başarılı sonuçlar elde edilmiştir. 

İlgili bir diğer çalışmada, kısa metinlerde (film yorumları ve tweet’ler) duygu analizi için yine 

evrişimsel sinir ağı yaklaşımı benimsenmiştir (dos Santos ve Gatti, 2015). Bu yaklaşımda iki 

evrişimsel katman vardır. Bu katmanlarda sözcüklerden karakter seviyesinde ve cümlelerden cümle 

seviyesindeki öznitelikler çıkarılmaktadır. Çalışmada önerilen yaklaşım film yorumları ve 

tweet’lerden oluşan iki ayrı veri kümesi üzerinde denenmiş ve başarılı sonuçlar elde edilmiştir (dos 

Santos ve Gatti, 2015). 

3.4. Bilgi Çıkarımı  

Bilgi çıkarımı, doğal dil işlemenin önemli araştırma alanlarından bir tanesidir. Bilgi çıkarımı 

ile doğal dildeki metinlerden; varlıklar, olaylar, tarih ve zaman ifadeleri, kavramlar gibi birçok 

kayda değer bilgi parçası otomatik şekilde çıkarılmaktadır. 

Bilgi çıkarımı için derin öğrenme yöntemi kullanılan bir çalışmada, çıkarılan bilginin 

türünden bağımsız genel bir yaklaşım önerilmiştir (Qi vd., 2014). Söz konusu çalışmada, bilgi 

çıkarımı için derin sinir ağları kullanılmış ve özniteliklerin elle oluşturulması yerine özniteliklerin 

öğrenilmesi sağlanmaktadır. Çalışma, farklı bilgi çıkarımı veri kümelerinde denenmiş ve başarılı 

sonuçlar elde etmiştir (Qi vd., 2014). 

3.5. Varlık Ġsmi Tanıma  

Varlık ismi tanıma, doğal dil işlemenin bilgi çıkarımı alanının bir alt problemidir ve uzun 

süredir çalışılan bir araştırma konusudur. Varlık ismi tanıma sistemleri, genel olarak, verilen bir 

metindeki kişi, yer ve kurum gibi varlıkların isimlerini otomatik olarak çıkarıp sınıflandırırlar.  

Derin öğrenme yöntemlerinin varlık ismi tanımada da başarılı sonuçlar elde ettiği 

görülmüştür. Bu konudaki bir çalışmada, varlık ismi tanıma için hibrit ve çift yönlü bir yaklaşım 

önerilerek hem yinelenen sinir ağlarının bir algoritması olan LSTM, hem de evrişimsel sinir ağları 

kullanılmıştır. Kullanılan bu hibrit derin öğrenme yaklaşımıyla kelime seviyesindeki ve karakter 

seviyesindeki öznitelikler otomatik olarak belirlenmektedir. Söz konusu yaklaşım, varlık ismi 

tanıma alanındaki ortak veri kümeleri üzerinde denenmiş ve oldukça başarılı sonuçlar elde 

edilmiştir (Chiu ve Nichols, 2015). 

3.6. Zamansal ĠliĢki Çıkarımı  

Zamansal ilişkilerin çıkarımı da bilgi çıkarımı konusunun bir alt konusudur ve dolayısıyla 

doğal dil işlemenin önemli bir araştırma alanıdır. Zamansal ilişkiler arasında şu ve benzeri ifadeler 

yer almaktadır: “önce, sonra, hemen önce, hemen sonra, sırasında (esnasında)”. 

Bu konuyla ilgili yapılmış bir çalışmada, zamansal ilişki ifadelerinin çıkarılarak 

sınıflandırılması amacıyla evrişimsel sinir ağları kullanılmıştır. Çalışmada sözlük seviyesindeki ve 

cümle seviyesindeki öznitelikler kullanılmıştır. Ancak, çalışmada literatürdeki benzer çalışmalardan 

daha iyi sonuçlar elde edilememiştir ve çeşitli önişleme (preprocessing) yöntemleri kullanılarak 

sonuçların iyileştirilebileceği ifade edilmiştir (Do ve Jeong, 2016). 

3.7. Olay Çıkarımı  

Doğal dilde oluşturulmuş metinlerde bahsedilen olayların otomatik çıkarımı da bilgi çıkarımı 

konusunun bir alt alanıdır ve dolayısıyla doğal dil işlemenin bir problemidir.  

Bu alanda yapılmış güncel bir çalışmada, otomatik olay çıkarımı için cümle seviyesindeki 

özniteliklerin çıkarılması için evrişimsel sinir ağlarının kullanıldığı bir yaklaşım tanıtılmıştır. Bu 

çalışmada ayrıca, kullanılan kelime seviyesindeki öznitelikler içinse farklı bir kelime temsili 
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yaklaşımı benimsenmiştir. Olay çıkarımı için derin öğrenme yöntemi kullanan bu çalışmanın olay 

çıkarımı deneylerinde başarılı sonuçlar verdiği gösterilmiştir (Chen vd., 2015). 

3.8. Sözcük Türü Etiketleme  

Sözcük türü etiketleme, doğal dilde verilen bir metindeki kelimelerin türlerinin 

sınıflandırılması problemidir. Sözcük türü sınıfları isim, fiil, edat, zamir gibi türlerdir. Sözcük türü 

etiketleme doğal dil işlemenin çok uzun süredir çalışılan bir konusudur ve ayrıca daha kapsamlı 

problemlerin çözümünde de söz konusu sözcük türleri kullanılabilmektedir. 

Bu konuda yapılmış bir çalışmada, derin sinir ağları kullanılarak sözcük türü belirleme 

amacıyla sözcük seviyesinde ve karakter seviyesindeki temsillerin öğrenilmesi sağlanmıştır. Söz 

konusu sinir ağında, öznitelik çıkarımı için evrişimsel bir katman kullanılmaktadır. İngilizce ve 

Portekizce üzerinde yapılan deneylerde oldukça başarılı sonuçlar elde edilmiştir (dos Santos ve 

Zadrozny, 2014). 

Sözcük türü etiketleme konusunda yapılmış dilden bağımsız bir çalışmada ise çift yönlü 

LSTM ağları kullanılmıştır. 22 farklı dil üzerinde yapılan testler sonucunda söz konusu derin 

öğrenme metoduyla başarılı sonuçlar elde edildiği gözlenmiştir (Plank vd., 2016). 

3.9. Metin Sıralama  

Metin sıralama, bilgi erişiminin kapsamında bulunan önemli bir araştırma konusudur. Bu 

sıralama işlemi için de derin öğrenme yöntemini kullanan çalışmalar mevcuttur. 

Bu yöndeki bir çalışmada, evrişimsel derin öğrenme yöntemi kullanılarak kısa metinlerin 

sıralanması konusu incelenmiştir. Bu sıralama işlemindeki ana konu, metinlerin sıralanması için 

kullanılacak benzerlik işlevinin öğrenilmesidir. Söz konusu çalışmada kullanılan derin öğrenme 

yöntemiyle, elle öznitelik çıkarma işlemi veya dış kaynaklar kullanılmasına gerek kalmadığı ifade 

edilmiştir. Önerilen yaklaşım, kısa metinlerin sıralanması deneylerinde başarılı sonuçlara ulaşmıştır 

(Severyn ve Moschitti, 2015b). 

3.10. Otomatik Harf Çevirisi  

Otomatik çeviri alanında kullanılan otomatik harf çevirisi alanında da derin öğrenme 

yöntemlerinin kullanıldığı görülmektedir. Otomatik harf çevirisi ile kelimelerin (özel isimler gibi) 

bir alfabedeki harflerden diğer alfabedeki harflere çevrilmesi sağlanmaktadır.  

Bu konuda yapılmış bir çalışmada; derin inanç ağları yöntemi, Arapça-İngilizce arası harf 

çevirisinde kullanılmıştır. Bu konuda; daha önceki çalışmalarda, sonlu-durum makinaları ve ifade-

tabanlı yöntemler kullanılmıştır. Derin inanç ağları, önceki çalışmalardaki bu yöntemlerden daha 

başarılı sonuçlar vermese de mevcut diğer yöntemlerle beraber kullanılabileceği ifade edilmiştir 

(Deselaers vd., 2009). 

3.11. Otomatik Soru Cevaplama  

Otomatik soru cevaplama sistemleri, doğal dilde ifade edilmiş bir sorunun cevabını doğal 

dildeki büyük veri kümeleri içerisinde bularak yine doğal dilde otomatik olarak cevaplamayı 

amaçlayan sistemlerdir. 

Derin öğrenme yöntemleri soru cevaplama sistemlerinde de kullanılmıştır. Örneğin, Yu vd. 

(2014) tarafından gerçekleştirilen çalışmada, soru cevaplama işleminin bir alt işlemi olan cevap 

cümlesi seçimi için evrişimsel sinir ağları kullanılmış ve karşılaştırılan mevcut başarılı sistemlere 

yakın sonuçlar elde edilmiştir. 

İlgili bir diğer çalışmada yine soru cevaplama probleminin çözümünde kullanılmak üzere 

cevap seçimi için çift yönlü LSTM algoritması ile evrişimsel sinir ağlarını kullanılmıştır. Önerilen 
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birleşik yöntem, karşılaştırmada kullanılan diğer algoritmalara göre başarılı sonuçlar elde 

etmiştir(Tan vd., 2015).  

 

4. SONUÇ 

Derin öğrenme, son dönemde oldukça popüler olmuş önemli bir araştırma alanıdır. Sinir 

ağlarına dayalı olan derin öğrenme konusunda literatürde birçok farklı yöntem önerilmiştir ve 

bunların bazıları özellikle bazı araştırma alanlarında oldukça başarılı sonuçlar elde edilmesini 

sağlamıştır. Doğal dil işleme alanı da söz konusu önemli araştırma alanlarından biridir.  

Bu çalışmamızda, doğal dil işleme için derin öğrenme yöntemleri konusunda yapılmış 

çalışmaların derlenmesi amaçlanmıştır. Çalışmamızda ilk olarak, derin öğrenme konusunda temel 

bilgiler ile literatürde mevcut bulunan altı önemli derin öğrenme yöntemi hakkında detaylı bilgiler 

ve bunların belli başlı uygulama alanları verilmiştir. Ardından da doğal dil işleme için derin 

öğrenme yöntemlerini tanıtan çalışmalar hakkında bilgiler sunularak, yöntemlerin başarımları ve 

yetersiz kaldığı durumlar açıklanmıştır. Söz konusu derin öğrenme çalışmaları, ilgili doğal dil 

işleme problemlerine göre mümkün olduğunca sınıflandırılmış, ayrı alt başlıklar altında verilmiştir. 

Çalışmamızın, Türkçe doğal dil işleme alanında derin öğrenme yöntemlerini uygulayacak 

araştırmacılara Türkçe bir kaynak olarak ışık tutması ve yol gösterici olması beklenmektedir. 
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TESLACRYPT FİDYE YAZILIM VİRÜSÜNÜN TESPİTİ, TEKNİK ANALİZİ 

VE ÇÖZÜMÜ 

*** 

DETECTION, TECHNICAL ANALYSIS AND SOLUTION OF 

TESLACRYPT RANSOMWARE VIRUS 

 

İlker KARA
*
 

 

 Öz 
Bilişim teknolojilerinde yaşanan hızlı gelişmeler internet kullanıcılarının hayatında pek çok şeyi 

kolaylaştırmışken, kötü niyetli kişilerinde amaçlarına daha hızlı ulaşması için yeni olanaklar sağlamaktadır. 

İlk tasarım amacından tamamen uzaklaşan zararlı yazılımlar, günümüzde profesyonel suçlular tarafından 

siber terörizmden fidye istemeye kadar geniş bir uygulama alanı için tasarlanmaktadır. Bu suçlular çok 

çeşitli yöntemler ve taktikler geliştirerek amaçlarına kolaylıkla ulaşmakta, bu duruma maruz kalma olasılığı 

kullanıcıların korkulu rüyası haline gelmektedir. Son günlerde dünya genelinde TeslaCrypt olarak 

adlandırılan yeni nesil fidye yazılım siber saldırı vakaları görülmeye başlamıştır. TeslaCrypt, kullanıcılara 

e-mail yoluyla ulaşarak ekinde bulunan zararlı yazılımın çalıştırılması ile sistemdeki birçok dosyayı 

şifrelemektedir. Kullanıcının şifrelenmiş dosyalara erişim sağlayabilmesi için fidye göndermesini 

istemektedir. TeslaCrypt’nin sebep olduğu bu durum için çalışmalar devam etmekle birlikte hala kesin 

çözüm bulunamamıştır. Bu çalışma, TeslaCrypt tehditinin tespiti, hedef sisteme sızma, sistemdeki dosya-dizin 

hareketlerinin teknik analizini ve çözümünü içermektedir. İncelemeler; hem statik hem de dinamik 

yöntemlerle gerçekleştirilmiştir. Çalışma sonucunda fidye yazılımının neden olduğu şifrelerin kırılabilir 

olduğu gösterilmiştir. 

Anahtar Kelimeler: Zararlı Yazılım Analizi, Fidye Yazılımı, Kriptokitleyici. 

 

Abstract 

 
Although the rapid developments in information technologies have facilitated numerous things in the lives of 

Internet users, these developments also allow malicious people to reach their goals faster. Malicious 

software that completely drift away from their initial design goal are now being designed by professional 

criminals for a wide range of applications from cyber terrorism to ransom demands. These criminals reach 

their goals easily by developing a variety of methods and tactics, and the possibility of being exposed to this 

situation becomes the worst nightmare for the users. Recently, a new generation of Ransomware, known as 

TeslaCrypt, has begun to be seen worldwide. TeslaCrypt reaches users through e-mail and encrypts many 

files in the system after execution of its payload found in the e-mail attachment. It demands ransom to allow 

access to encrypted files of the user. Although there are continuing works to find a solution to this problem 

caused by TeslaCrypt, there is still no definitive solution. This study discusses the detection of TeslaCrypt 

threat, and technical analysis on its infiltration into the target system and file-directory actions in the system 

and solution. The analysis has been performed by both static and dynamic methods. As a result of the study, 

it was shown that the passwords caused by the ransomware virus broke the password. 

Keyword: Malware analysis, Ransomware, Cryptolocker. 
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1.GİRİŞ  

Tüm dünyada olduğu gibi, ülkemizde de son günlerde fidye yazılım saldırıları hızla artmaya 

başlamıştır (Shen vd., 2018:1; Feizollah vd., 2017:65). Her geçen gün daha fazla kullanıcıyı 

etkileyen bu zararlı yazılımlar, kullanıcıların zaman ve maddi kayba uğramasına neden olmaktadır 

(Rieck vd., 2011:640). Saldırganlar, fidye yazılım yoluyla kullanıcıların sisteminde bulunan 

dosyaları şifrelemekte daha sonra ise şifrelerin çözümü için fidye talep etmektedir. Hedef sisteme 

sızmak için en yaygın kullandıkları yöntem, kullanıcılara e-postalar göndermek ve e-posta ekinde 

bulunan zararlı yazılımı sistemlerine kurmak için yönlendirmektir (Bassett vd., 2006:1; Kara., 

2015:87; Rieck vd., 2011:641). 

Bu yöntemde, kullanıcıya oltalama yöntemini kullanılarak tasarlanmış bir e-posta içeriği 

gönderilmektedir. İlk bakışta resmi bir kurumdan gelen bir belge gibi görünen içerik, kullanıcının 

dikkatini çekmek ve onu korkutmak için özel olarak tasarlanmıştır. Burada amaç kullanıcının e-

posta ekinde bulunan .exe uzantılı zararlı yazılımı aktif hale getirmesini sağlamaktır. Kullanıcı bu 

dosyayı çalıştırdığı andan itibaren zararlı yazılım hedef sistemde aktif olmaya başlamakta ve 

sistemin alt katmanına yerleşip, dosyayı şifrelemektedir (Yaqoob vd., 2017:444). 

Hedef sistemde aktif hale gelen zararlı yazılım ilk olarak kendini rastgele isimlerle 

C:/Windows/ dizininin içine kopyalamaktadır (Luo ve Liao, 2007:196). Sistem her açıldığında 

otomatik olarak aktif hale gelebilmek için sistemin kayıt defterinde bir anahtar girdisi 

oluşturmaktadır (Bhardwaj vd., 2016:2). Bu aşamalardan sonra zararlı yazılım hedefteki tüm 

dosyaları şifrelemektedir (Richardson ve North, 2017:11). 

Son günlerde ülkemizde sıklıkla görülmeye başlanan TeslaCrypt fidye yazılımı oldukça 

tehlikeli yeni nesil fidye yazılımdır (Garg vd., 2018:245). TeslaCrypt fidye yazılımlarının ilk 

sürümleri özellikle oyun dosyaları üzerinde etkili olmuş, oyun kartları ve oyuncu profilleri gibi 

dosyaları hedef almıştır (Salz vd., 2003;12). Güncellenen sürümlerde şifreleme kapasitesi daha da 

artmıştır. TeslaCrypt fidye yazılım, hedef sistemdeki dosyaları şifrelendikten sonra kullanıcıya, 

dosyaların şifrelendiğini bildiren bir mesaj göndermekte, şifrelerin çözümü içinse bitcoin eşdeğer 

miktarda 500$ veya € ödeme istemektedir (Villeneuve, 2015:13). Bu davranışları ile en çok bilinen 

fidye yazılım olan Cryptolocker (kripto kitleyicilere) ile çok benzemektedir (Zheng vd., 2017:313). 

 

2. TESLACRYPT NASIL BULAŞIR? 

TeslaCrypt fidye yazılımın hedef sistemlere sızma yöntemlerini genel olarak şöyle 

sıralanabilir; 

 e-posta içeriğinde bulunan .exe uzantısı ile, 

 Ücretsiz paylaşım sitelerinden (Torrent’ler gibi) indirilen oyun, film, müzik dosyaları ile, 

 Uzak Masaüstü erişimi (RDP) ya da diğer sistem açıklıklarını kullanarak, 

 Ücretsiz çevrimiçi film, dizi izleme bloklarını kullanabilmek için flash/java gibi 

programların eklentilerinin indirilmesiyle, 

 Resmi olduğu düşünülen, siber suçlular tarafından modifiye edilerek değiştirilen 

kaynaklardan indirilen uygulamalar ile, 

 Sosyal paylaşım blogları, haber ve ilan sitelerinin ziyaretleri sırasında (istemsiz), hedef 

sisteme sızmakatadır. 

TeslaCrypt fidye yazılımı, AES (Advanced Encryption Standard) şifreleme yönteminde 256-

bit standart bir algoritma kullanmaktadır. AES şifrelemesi, Amerikan hükûmeti tarafından 

uluslararası alanda da defacto şifreleme standardı olarak kullanılmaktadır (Aurangzeb, 2017:2). 

TeslaCrypt fidye yazılım tehdidinden kurtulmak ve bu yazılım ile etkin bir mücadele 

geliştirmek için öncelikle tehditin detaylı tanımlanması gerekmektedir. TeslaCrypt’ların hedef 
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sisteme sızma ve dosyaları şifreleme işlemi sırasında kullandığı yöntemlere yönelik uygulamalı 

çalışmalar, problemin çözümünde önemli katkılar sağlayabilir. 

Bu çalışmada, yeni nesil TeslaCrypt fidye yazılımın hedef sistemde tespiti edilmesi, sisteme 

sızması ve dosyaları şifreleme davranışları detaylı olarak incelenmiş olup çalışma sonunda 

şifrelenen dosyalar başarılı şekilde kurtarılmıştır. 

 

3. METOT ve BULGULAR 

Zararlı yazılım analizleri için standart olarak uygulanan bir metod bulunmamaktadır. Bununla 

beraber ilk olarak zararlı yazılım çalıştırmadan yapılan statik analiz, ikinci olarak konrtollü bir 

ortamda zararlı yazılımı çalıştırarak yapılan davranış hareketlerinin (dosya-dizin hareketleri) analiz 

edildiği dinamik analiz ve son olarak ise zararlı yazılımın sahip olduğu mimarinin analizi için kod 

analizi yapılmaktadır. Zararlı yazılımın bulunduğu kurban bilgisayarda (canlı sistemde) kontrolün 

zor olması, zararın daha büyük boyutlara ulaşması gibi kötü senaryolar nedeniyle prensip olarak 

inceleme yapılamamaktadır. Bu nedenle kurban bilgisayar kopyası alınarak farklı bir ortamda (iş 

bilgisayarında) analizler yapılmaktadır. 

TeslaCrypt fidye yazılım saldırısına maruz kalmış bilgisayarın, FTK Imager (free version) 

programı kullanarak kopyası alınmıştır. İncelenen TeslaCrypt fidye yazılımı çalıştırıldıktan sonra 

kullanıcı verilerine hızlı bir şekilde saldıracağından, inceleme yapılan iş makinesi sanal makine 

modunda çalıştırılmıştır. TeslaCrypt fidye yazılımının karakteristik davranış analizi için yapılan 

incelemeler “AccessData Forensic Toolkit v6.2.1.10 (FTK)”,  “Process Explorer” “Cuckoo”  

aracılığıyla gerçekleştirilmiştir.  

Zararlı yazılım analizleri için standart olarak uygulanan bir metod olmamakla beraber genel 

eğilim basitten karmaşığa doğru ilerlemektedir. İlk olarak zararlı yazılım çalıştırılmadan elde 

edilebilecek tüm bilgilere ulaşmak daha sonra zararlı yazılımın kontrollü bir ortamda 

çalıştırılmasıyla davranış hareketlerini incelemek son olarak ise zararlı yazılımın kod mimarisinin 

incelenmesi doğru bir yöntem olacaktır.  Bu çalışmada, analiz adımları için bir model önerilmiş ve 

önerilen model algoritması uygulanmıştır (Şekil 1).   

 

 

 

 

 

 

 

 

 

 

 

 

Şekil 1. Önerilen zararlı yazılım analiz model algoritması. 
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Önerilen model algoritması doğrultusunda incelemelerde ilk olarak statik analiz yapılmıştır.  

Statik analiz sonucunda, TeslaCrypt fidye yazılımının bulunduğu kurban bilgisayara ait bilgiler 

FTK ve Process Explorer programları kullanılarak elde edilmiş olup Tablo 1 ve Tablo 2’de 

verilmiştir. 

 

Tablo 1. Cihaz Bilgileri 

 

Açıklama Physical Disk, 1.953.525.168 Sectors 931,5 

GB 

Toplam Kapasite 1.000.204.886.016 Bytes (931,5 GB) 

Toplam Sektör 1.953.525.168 

MD5 Değeri 5ebd653ee743d236356914173e8c6174 

MD5 Doğrulama 5ebd653ee743d236356914173e8c6174 

SHA1 Değeri 6f316c8a441fd83a6ee04caffbd87d1a3c715ab0 

SHA1 Doğrulama 6f316c8a441fd83a6ee04caffbd87d1a3c715ab0 

 

Tablo 2. İşletim Sistemi Bilgileri 

 

Ürün Adı Windows 7 Ultimate 

Kayıtlı Sahip user 

Sistem Kökü C:\Windows\ 

Güncel Veriyonu 6.1 

CSD Versiyonu Service Pack 1 

Kurulum Tarihi 27.11.2015 11:55:39 UTC 

Son Kapanma Tarihi 23.12.2015 10:57:10 UTC 

 

Tablo 1 ve 2’de TeslaCrypt fidye yazılımının bulunduğu kurban bilgisayara ait bilgiler zararlı 

yazılım analizleri için gereklidir. Bu bilgilerden yolla çıkarak analiz için kullanılacak 

programlarının ilgili sürüm ve özellikleri seçilmektedir. Ayrıca buradan edinilen bilgiler zararlı 

yazılımın olası karekterislik hareketlerinin tahmin edilmesi sağlamaktadır.  

Önerilen model algoritması doğrultusunda incelemelerin ikinci aşaması olarak dinamik analiz 

yapılmıştır. Dinamik analiz için alınan kopya çalıştırıldığında saldırgana ait olduğu anlaşılan mesaj 

kurban bilgisayarın ekranında görülmüştür (Şekil 2). Mesajdan da anlaşılacağı gibi saldırının nedeni 

“TeslaCrypt” fidye yazılımı olduğu tespit edilmiştir. Hedef sistemde aktif hale gelen TeslaCrypt 

fidye yazılıma ait ilk iz “IMAGE.E01/Partition 2/NONAME 

[VSC]/[Current]/[root]/Users/user/Desktop/” dizini altında bulunan 

“Howto_Restore_FILES.HTM” isimli dosya içerisinde Şekil 2’de verilen nota ulaşılmıştır.  Bu 

aşamadan sonra incelemeler “Howto_Restore_FILES.HTM” dosyası üzerine yoğunlaştırılmıştır. 
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Şekil 2. Kurban bilgisayarda TeslaCrypt virüsün olduğu bildiren saldıgana ait mesaj. 

 

Tablo 3. FTK ve Cuckoo programları kullanılarak elde edilen “Howto_Restore_FILES.HTM” 

dosyasına ait teknik bilgileri. 

 

  

TeslaCrypt fidye yazılımın hedef sistemdeki hangi dosyaları şifrelediğini tespit etmek için 

yapılan incelemelerde .vvv uzantısına sahip çok sayıda şifreli dosyanın varlığı tespit edilmiştir 

(Şekil 2).  

 
 

 

Şekil 3. Kurban bilgisayardaki dosyaların şifrelenmiş olduğunu gösteren ekran görüntüsü. 

Dosya Bilgileri 

Dosya Adı Howto_Restore_FILES.HTM 

Oluşturma Zamanı 20.12.2015 13:57:55 (2015-12-20 11:57:55 UTC) 

Erişim Zamanı 20.12.2015 13:57:55 (2015-12-20 11:57:55 UTC) 

Değiştirme Zamanı 20.12.2015 13:57:55 (2015-12-20 11:57:55 UTC) 

Dosya Boyutu (Byte) 10.631 bytes  (10,38 KB)  

MD5 Hash Değeri 83e36d32d8e26e55515437c4492d6270 

Dosya Yolu IMAGE.E01/Partition 2/NONAME 

[VSC]/[Current]/[root]/Users/user/Desktop/ 
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Kopya üzerinde yapılan incelemelerde dosya şifreleme işlemlerinin “19.12.2015 17:21:34 

(2015-12-19 15:21:34 UTC)” zaman diliminde başladığının tespit edilmesi üzerine, bu tarihte 

çalıştırılan dosyalar üzerinde incelemeler gerçekleştirilmiştir. Yapılan incelemelerde olay günü 

"IMAGE.E01/Partition2/NONAME[VSC]/[Current]/[root]/Users/user/NTUSER.DAT»Software»M

icrosoft»Windows»CurrentVersion»Run»" altında bulunan registry kaydından “amdqkacroic.exe” 

(TeslaCrypt) isimli zararlı yazılım dosyaların şifrelendiği tespit edilmiştir (Şekil 3). 

“amdqkacroic.exe” isimli zararlı yazılım araştırıldığında söz konusu zararlı yazılımın 

dosyaları şifreledikten sonra kendisini sildiği görülmüştür. Bu aşamadan sonra TeslaCrypt fidye 

yazılımının sebep olduğu şifrelenmiş dosyaların kurtarılması yönünde araştırmalar 

gerçekleştirilmiştir. Şifre kırmak için birçok yöntem olmakla beraber inceleme konusu TeslaCrypt 

fidye yazılımının çok güçlü bir şifreleme standartını kullandığı bilinmektedir. Bu nedenle brute-

force (her olası harfleri, numaraları ve karakterleri doğru şifreyi bulana kadar denemek) yöntemini 

kullanmak mantıklı değildir. Çözümlenmiş fidye yazılımların şifrelerini içeren kelime listesi (word 

list) yöntemini kullanmak bazı durumlarda başarılı sonuçlar vermektedir.  

Bu çalışmada şifrelenmiş dosyaları kurtarma işlemleri için “AccessData Registry Viewer” 

adlı program kullanılmıştır. AccessData Registry Viewer programı, windows işletim sistemi için 

AccessData tarafından geliştirilmiş ve FTK programı ile ilişkili olarak çalıştırılmaktadır. Önceden 

hazırlanmış word list ile yapılan analizler sonucunda şifrelenmiş dosyalar başarılı şekilde 

kurtarılmıştır (Şekil 4).  

 

 

 

Şekil 4. “amdqkacroic.exe ”isimli zararlı yazılımın çalıştırıldığına ait ekran kaydı. 

 

4. SONUÇLAR VE DEĞERLENDİRME  

Her geçen gün yeni tasarımlar ile piyasaya sürülen zararlı yazılımlar tüm kullanıcılar için 

giderek büyüyen bir tehlike haline gelmiştir. Fidye yazılımlar hedef sisteme sızdıktan sonra 

sistemde bulunan dosyaları şifrelemekte, dosyalara tekrar erişim sağlanmak için gerekli 

anahtarı alma karşılığında ise saldırgana fidye ödenmesini talep etmektedir.  

TeslaCrypt, yeni nesil fidye yazılım türlerinden birisidir. Sanal ortamda her gün yayılmaya 

devam etmekte ve birçok kullanıcının başına bela olmaktadır. Saldırganlar, TeslaCrypt fidye 

yazılımı ile daha ziyade küçük işletmeleri ve şirketleri hedef almaktadır. Son günlerde artan 

saldırılar sonucunda, TeslaCrypt fidye yazılımından etkilenen kullanıcı sayısında ciddi artışlar 
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görülmüştür. Bu nedenle gerçek bir olaydan alınan TeslaCrypt fidye yazılım saldırısı detaylı olarak 

incelenmiştir. Bu alanda yapılan çalışmalara teknik analiz boyutunun gerekli olduğu sunulmuştur. 

Tespiti yapılan TeslaCrypt fidye yazılımının şifrelediği dosyalar üzerinde yapılan incelemeler 

tamamlandıktan sonra, şifrelenen dosyalar başarılı şekilde kurtarılmıştır.  

İşletmelerin, kişilerin aleyhlerine giderek sıklaşan ve giderek daha tehlikeli hale gelen kötü 

niyetli saldırılara karşı, güvenlik tehditlerini ve zaafları ortadan kaldıran kapsamlı bir çözüm 

gereksinimleri vardır. Fidye yazılımlar tarafından şifrelenmiş dosyalar erişimi engellendiği için 

temel olarak onarılamaz kabul edilmektedir. Bu nedenle fidye yazılımların saldırılarına maruz 

kalmamak için bir takım tedbirler alınması gereklidir. Fidye yazılım saldırılara karşı alınması 

gereken önlemler şu şekilde önerilebilir;  

 

i. Fidye yazılımlar en yaygın sızma yöntemi e-posta yolunu kullanmaktadır. Bu nedenle 

kaynağından emin olunmayan bu gibi sahte e-postaların içindeki sahte faturaları açmamak. 

ii. Kullanıcı e-mail sistemlerine AntiSpam ürünlerini kullanmak,  

iii. Kullanıcılara fatura, haciz, kargo bilgileri gibi e-faturanın zip formatında veya exe 

formatında olmayacağını farkındalığının oluşturmak 

iv. Herkes tarafından kabul gören güncel bir Internet Security yazılımı ile sistemleri koruma 

altına almak, 

v. Uzaktan erişim portunu değiştirmek (mümkünse port numarası uzun karakterlerden 

oluşturmak), uzaktan erişen kullanıcılara kısıtlı hesaplar ve güçlü şifreler oluşturmak ve 

kullanılmayacaksa uzaktan erişime sisteme kapatmak, 

vi. Daha önce tespit edilen fidye yazılım alanlarına girişleri bloke etmek, 

vii. Kullanıcının önemli verilerini başka bir depolama sisteminde günlük yedek almak (En az 30 

günlük “geri yükleme noktaları” oluşturmak). 

 

Bu ve benzeri önlemleri alarak kesin olarak fidye yazılımlardan korunmamakla birlikte 

kullanıcılar için farkındalık oluşturması açısından önemlidir. Araştırmanın yalnızca siber güvenlik 

endüstrisi üzerinde değil, yakın gelecekte yapılacak araştırmalarda ve birçok bireysel internet 

kullanıcısnın üzerinde de olumlu bir etki yaratmasını beklenmektedir.  
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SPAM ĠÇERĠKLĠ E-POSTALARIN TESPĠTĠ ĠÇĠN BĠR METĠN 

MADENCĠLĠĞĠ UYGULAMASI: TERĠMLERĠN GAMA ĠLĠġKĠ 
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*** 

A TEXT MINING APPLICATION ON THE DETERMINATION OF SPAM-

CONTENTED E-MAIL: POLARIZATION OF TERMS BASED ON THE 

GAMA RELATIONSHIP COEFFICIENT 
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Öz 

Teknolojinin gelişimi, iletişimin düzey ve şeklini de değiştirmiştir. İki nokta arası kapalı devre iletişim 

(telefon, mektup, telgraf, vb.) modellerinin yerini daha çok, tek noktadan tüm dünyaya açılan (Facebook, 

Twitter, Instagram, vb.) iletişim modelleri almıştır. Bu durum iletişimin sınırlarını kişisel olarak 

belirlememizi imkânsız hale getirirken, gizlemesi mümkün olmayan (E-mail, Whatsapp numarası, vb.) birçok 

kişisel iletişim yolunu da dünyaya açık hale getirmektedir. Basit bir e-mail yoluyla, bilgisayarda kayıtlı özel 

verilerin istenmeyen kişilerin eline geçmesi gibi, mevcut durum birçok risk taşımaktadır. Buna engel olmak 

amacıyla birçok virüs yazılımı geliştirilmekte ve elektronik ortamda karşılaşılan riskli unsurların tespitinde 

yardımcı olmaktadır. Ancak bazı riskli unsurlar virüs formatından uzak, normal bir metin olarak karşımıza 

çıkmaktadır. Bu tarz durumlarda ilgili metnin içerik olarak incelenip, riskli olup olmadığına karar vermek 

gerekmektedir. Bu çalışmada, istenen ve istenmeyen içeriğe sahip e-postaların bir metin madenciliği 

algoritması ile tespit edilip sınıflandırılması işlemi yapılmaktadır. Bu amaçla, gama ilişki katsayısına dayalı 

kompozit bir polarite değişkeni oluşturulmuş ve bu değişken üzerine genelleştirilmiş lineer modeller 

kurulmuştur. Modellerin sınıflandırma başarısı ortalama ise yaklaşık % 81,2’dir. 

Anahtar Kelimeler: Metin Madenciliği, Veri Madenciliği, Genelleştirilmiş Lineer Model, Polarite, Gama 

İlişki Katsayısı, Sınıflandırma, İletişim, İstenmeyen İçerik. 

Abstract 

The development of technology has also changed the level and form of communication. Two-ended closed-

circuit communication (telephone, letter, telegraph, etc.) models have been replaced by communication 

models that are originated from a single point and opens to the world (Facebook, Twitter, Instagram, etc.). 

While this makes it impossible for us to determine the limits of communication personally, it also makes a lot 

of personal communication paths that cannot be hidden (E-mail, Whatsapp number, etc.). The current 

situation carries many risks, such as by a simple e-mail, that private data stored on the computer gets into 

the hands of undesirable people. In order to prevent this, many virus software is being developed and it helps 

to detect the risky elements encountered in electronic environment. However, some risky elements appear as 

a normal text rather than a virus format. In such cases it is necessary to examine the relevant text as content 

and decide whether it is risky or not. In this study, e-mails with spam and ham content are determined and 

classified by a text mining algorithm. For this purpose, a composite polarity variable based on the gamma 

relationship coefficient was created and generalized linear models were established on this variable. The 

average classification success of the models is approximately 81.2%. 

Keywords: Text Mining, Data Mining, Generalized Linear Model, Polarity, Gamma Relationship 

Coefficient, Classification, Communication, Spam Content. 
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1. GĠRĠġ 

En sık kullanılan iletişim aracının ilk sırasında yer alan e-postalar, kişisel iletişimden, ticarete, 

eğitimden sağlığa hayatın her alanında kullanılmaktadır. Elektronik iletişim araçları kullanıcıları, 

internet bağlantısı sayesinde mekân ve zamandan bağımsız olarak iletişim kanalları 

kullanılabilmektedir. Bu durum kullanıcılarına pek çok avantaj sağlarken dezavantajlarla da karşı 

karşıya kalmasına neden olabilmektedir. 

Haberleşmede pek çok sosyal iletişim araçları kullanmakla birlikte yaygın olarak kullanılan 

bir diğer kişisel iletişim aracı e-postalardır. Bu postalar hızlı, maliyetsiz ve pek çok kişiye aynı anda 

uluşabilmektedir. Bu nedenledir ki dünyada en yaygın kullanılan iletişim araçlarından biridir. 

İnternet kullanıcısının sahip olduğu e-posta adresleri, kişiye özel görülmesine rağmen dünyaya açık 

ve kolayca ulaşılabilir bilgilerdir. Yaygın olarak kullanılan e-posta ağları, her türlü saldırıya açık 

olabilmektedir. Kötü amaçlı kişiler, kötü yazılımlı içerikleri kullanma yoluyla bilgisayar 

kullanıcısının güvenliğini tehdit edebilmektedir. Bu kötü yazılımlara “spam” denmektedir. 

Bilgisayar kullanıcıları için temel problemlerden birini spam oluşturmaktadır. Kapsamları ve 

nitelikleri sürekli gelişen spam‟ları belirlemek için yöntemler geliştirilmektedir. Ancak geliştirilen 

yöntemlerde zaman zaman yetersiz kalabilmektedir. Kimi kötücül yazılımlar virüs içerikleri 

taşımadığı için tehlikesiz gibi algılanabilmektedirler. Bu aşamada normal metin içeriği barındıran 

yazılımın içeriğinin araştırılması önemli olmaktadır. Bu nedenle kullanıcıların e-posta adreslerine 

düşen postaların istenmeyen içerikler barındırıp barındırmadığı da postanın bizzat kendisinin 

istenmeyen mi yoksa istenen e-posta olduğunun tespiti önemli olmaktadır.  

Bu çalışmada,  metin madenciliği algoritması aracılığı ile önceden öngörülemeyen bilgiye 

ulaşmanın ve elde edilen sonuçları karar aşamasında kullanmanın çok aşamalı süreç yönetilmiştir. 

Çalışmada, toplamı oluşturan5574 adet e-mail verileri “Public Domain Dedication” lisansına sahip 

olup paylaşım platformu olan Kaggle.com‟dan sağlanmıştır. Elde edilen veriler incelendikten sonra 

740‟ı spam ve 740‟ı spam olmayan e-mail olmak üzere 1480 e-mail değerlendirilmiştir. Gama ilişki 

katsayısı ile değişken oluşturulmuş ve elde edilen değişkenler üzerinde genelleştirilmiş lineer model 

kullanılmıştır. Gama parametresine dayalı polar değişkenin modellerde sağladığı başarı oranı en 

düşük %79 ve en yüksek %84 arasında oluşmaktadır. Çalışmada kurgulanan modelin sınıflandırma 

başarısı ortalama %81,2 ile en düşük ve en yüksek değerin arasında yer almayı başarmıştır. 

 

2. LĠTERATÜR VE ĠLGĠLĠ ÇALIġMALAR  

Sosyal ağları kullanarak haberleşme dünyanın her yerinde yaygın olarak kullanılan yöntemdir. 

İlk elektronik haberleşme sistemi olarak görülen Elektronik Enformasyon Takas Sistemi New 

Jersey Teknoloji Enstitüsünde grubun kendi arasında e-posta gönderebilmesi ile 1978 yılında 

başlamıştır (Hambrick, 2012). Günümüzde ise tüm bilgisayar kullanıcılarının e-posta hizmeti 

ücretsiz olarak hizmet sağlayıcılarından alarak kullanmaktadırlar. İşletmeler pazarlama stratejileri 

dâhilinde müşterilerinin e-posta adreslerini sahip olmak için gerekli çabaları göstermektedirler. 

Böylece elde edilen e-posta adresleri diğer pek çok işletme ile de paylaşılması mümkün 

olabilmektedir. Sonuç olarak e-posta kullanıcısı istenmeyen e-postalara maruz kalabilmektedir. Bu 

postaların içerilerinde güvenliği tehdit edebilecek içeriklerde barındırma olasılıkları yüksektir. İşte 

böyle postalara “istenmeyen posta” (spam, junk e-mail) denilmektedir (Richardson, (2017)‟den 

aktaran, Şahin, 2018: 1).Cobb (2003) ise istenmeyen postaların ekonomiye getirdiği yükleri spam 

ekonomisi adlı çalışmasında örnekleri ile açıklamıştır. Renukavd (2017)tarihli çalışmalarında 

istenmeyen postaların sınıflama algoritmaları üzerinde durmuşlar ve 1990‟lü yıllardan başlayarak 

istenmeyen postaların hızla yayıldığını ve kullanıcılara büyük zararları olduğunu vurgulamışlardır. 

Spam belirlemek için Integro, Pajek, ReDites, SybilRank gibi pek çok harici virüs yazılım 

yöntemleri bulunmaktadır. Ayrıca spam virüs tespit etmek amacı ile yapılmış çalışmalara literatürde 

rastlanmaktadır. Bunlardan biri Çıtlak, 2018 yılında yaptığı çalışmadır. Çalışmada, spam hesap 

tespit modelinin veri kümesinde ve canlı sosyal ağlar üzerindeki sorgulanmıştır. Sosyal ağlara 
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yönelik öğrenmeye dayalı bir spam hesap tespit modeli ile spam hesapların Twitter üzerinde tespit 

edilmesine yönelik çalışma yapılmış. Spam hesaplamaları çalışmada, Link analizi, makine 

öğrenmesi ve metin analizi yöntemleri kullanılmıştır (Çıtlak, 2018). Zararlı yazılımları erken uyarı 

yöntemlerinden biri olan “Honeypot” ağı ile uyarı sistemi 2004 yılında Dagon vd. leri tarafından 

araştırılmıştır (Dagon vd.,2004). Bu çalışmadan sonrada pek çok farklı yöntemle spam belirlemede 

sistemleri geliştirilmiştir.  

Metin Madenciliği, verilerin açık parçası olmayan büyük çaplı verilerin içinden özel unsurları 

açığa çıkararak gelecekle ilgili tahminleri bilgisayar programları aracılığı ile açığa çıkarma sürecidir 

(Kalikov, 2006). Sarıkoz, yaptığı çalışmasında Veri Madenciliğinin temellerinin 1950‟li yıllardaki 

yapay zekâ ve makine öğrenimi çalışmalarına dayandığını ama asıl pratikte kullanımının 1990‟lı 

yıllara dayandığını vurgulamıştır (Sarıkoz, 2010. 4-5).Yirmi birinci yüzyıla gelindiğinde sanayiden 

finansa, sağlıktan eğitime kadar geniş çalışma alanı bulan Veri Madenciliği hem yurt içi hem de 

yurt dışı pek çok çalışmada kullanılmıştır. Verin madenciliği bir dizi süreçten oluşur. Bu süreçler; 

problemi belirleme, verileri hazırlama, madencilik algoritmalarını uygulama, modeli kullanma ve 

sonuçları izleme değerlendirme aşamalarını kapsar (Shearer, 2000). Veri madenciliği, bankacılık, 

pazarlama, sigortacılık ve sağlık gibi sektörler başta olmak üzere pek çok alanda kullanılmaktadır 

(Akman, 2010). Sarıkoz, spam filtrelemek için veri madenciliğinin kullanılması ile ilgili 

çalışmasında, kullanıcılara ve e-posta hizmeti servis sağlayıcılarına spam mesajlardan korunmak 

için görevler düştüğüne çalışmasında yer vermiştir. Yapay sinir ağları ve kümeleme metotları ile 

veri setleri üzerinde deneme yaparak „spam‟ ve „spam olmayan‟ e-postaların belirlemiştir (Sarıkoz, 

2010). 

 

3. YÖNTEM VE UYGULAMA 

 

3.1. Gama (γ) ĠliĢki katsayısı 

Gama katsayısı, her iki değişken de sıralama (ordinal) düzeyinde ölçüldüğünde, derlenen 

istatistiksel verileri tanımlamak için kullanılır. Katsayının hesaplanması için derlenen veriler ilk 

önce bir çapraz tablo formatında gösterilmesi gerekir. Katsayı hesabı aşağıdaki formüle göre yapılır. 

  
   

   
                                                                                (1) 

burada U değeri, çapraz tablodaki her gözlemsel frekansın, frekansın kendisinin sağ alt kısmındaki 

gözlemlerdeki frekansların toplamı ile çarpılmasıyla elde edilir. Benzer şekilde T değeri, çapraz 

tablodaki her bir gözlemsel frekansın, frekansın kendisinin sol alt kısmındaki gözlemlerdeki 

frekansların toplamı ile çarpılmasıyla elde edilir. 

Gama parametresi -1 ile 1 arasında değişir. -1 ve +1 her biri mükemmel ilişkileri gösterir ve 0 

hiçbir ilişki olmadığı anlamına gelir. Parametre değeri 0'dan uzaklaştıkça, ilişkinin gücü artar. 

Parametre -1 ile 0 arasındaysa, ilgili değişkenler zıt yönlü bir ilişkiye sahiptir ve benzer şekilde 

parametre 0 ile +1 arasındaysa, değişkenler aynı yönlü bir ilişkiye sahiptir denir. Katsayıya dayanan 

hipotezi test etmek için klasik   testi uygulanır. 

  
      

√       

   

                                                                     (2) 

Burada       (başlangıç hipotezine bağlı olarak) beklenen değerdir ve parametrenin 

varyansı      
       

   
 „dır. Ayrıca belirlenen anlamlılık düzeyi       ve istatistiksel olarak 

anlamlı ilişkilerin ilgili tablolarda kırmızı ile vurgulandığı görülmektedir (Ünver vd., 2016: 288-

289). 
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3.2. Polarite ve Matematiksel Ġfadesi  

Polarite, kelime anlamı olarak zıt kutuplu olma halidir. Veri madenciliği alanında ise polarite, 

veri içinde yer alan iki farklı eğilim olarak ifade edilebilir. Bu çalışmada polaritenin birinci 

eğilimini „spam‟, ikinci eğilimini ise „not spam‟ olarak isimlendiriyoruz. Polaritenin matematiksel 

hesabı kontrol grubuna dayalı olarak yapılmaktadır ve elde edilen matematiksel değerler test grubu 

üzerinde uygulanmaktadır.  

Buna göre, kontrol grubunda her bir terim ile bağımlı değişken arsındaki ilişki düzeyi gama 

katsayısı olarak hesaplanır. Burada,   satır (e-mail/doküman) sayısı ve   sütun (terim/değişken) 

sayısı olmak üzere, 

     [

  
  

 
  

]                                                                         (3) 

öyle ki,                terimin bağımlı değişkenle olan gama katsayısıdır. 

     [

          

          

 
   

 
   

  
    

]                                                        (4) 

ilgili metin veriden elde edilmiş terim-doküman ikili (binary) frekans dağılım tablosu olsun. Buna 

göre, 

          [

                   
                   

 
                   

]

   

                                          (5) 

         matris çarpımı     boyutunda yeni bir matris oluşturuyor öyle ki   satır,  dokümanın 

polariteye dayalı toplam gama değerini vermektedir. Bu durumda, 

   
 

  
(∑ ∑      

 
   

 
   )                                                    (6) 

öyle ki                dokümanda seçilen terim sayısıdır. 

3.3. GenelleĢtirilmiĢ Lineer Model (GLM) 

  bağımlı değişken ve            rasgele değişkenler olmak üzere,                 
şartlı olasılık dağılımına bağlı genelleştirilmiş lineer model, şu şekilde ifade edilebilir: 

1-   ‟lerin   üzerindeki etkileri   fonksiyonu ile ifade edilir öyleki   ‟lerden oluşan lineer bir 

kombinasyondur. 

2- Model bir link fonksiyonu üzerine kurulur. 

3-            tersinir bir fonksiyon olmak üzere, 

 

     ∑     
 
                                                            (7) 

 

ifadesi bir genelleştirilmiş lineer modeldir öyle ki        link fonksiyonudur (Levy, 2012: 107-

108). 
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3.4. Veri 

Çalışma için gerekli olan veri, dünya çapında bir veri paylaşım platformu olan 

Kaggle.com‟dan temin edilmiştir. Veri CC0 1.0 Universal (CC0 1.0) “Public Domain Dedication” 

lisansına sahiptir. Verinin orijinal adı „Spam_Massages‟ (İstenmeyen Mesajlar) olup, orijinal 

halinde %13 (747 adet) „spam‟ ve %87 (4827 adet) „not spam (ham)‟ olmak üzere, toplam 5574 e-

mail dokümanı bulunmaktadır. Veri temizleme ve dengeleme işleminden sonra, 1480 e-mail (740 

„spam‟ ve 740 „not spam‟) incelemeye alınmıştır. Veri içinde yer alan e-maillerden ikisine örnek 

olarak Şekil 1‟de paylaşılmıştır. 

 
ġekil 1: Veride yer alan, istenen (not spam)ve istenmeyen (spam) e-postalara örnekler 

3.5. Yöntem 

Çalışmanın, veri toplamadan model oluşturmaya kadar yöntem ve uygulamalara dair genel 

adımlar Şekil 2‟da ifade edilmiştir. 

 
ġekil 2: Yöntem ve uygulama adımları 

İfade edilen yöntem genel olarak 6 adımdan oluşmaktadır. Birinci adımda, veri depolandığı 

kaynakdan, web tarayıcı (web-crawling) bir algoritma yazılımı ile doğrudan veya bir veri 

tabanından hazır paket olarak elde edilir. Daha sonra, veri içinde yer alan, çalışmayla alakasız 
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kısımlar (link veya dosya uzantıları, veri kaynağına ait özel isimler, vb.) veriden temizlenir ve 

oluşturulacak olan modelin başarısının doğru bir şekilde değerlendirilebilmesi için verinin kategorik 

dağılımı bağımlı değişkenin kategorilerine göre (her kategoriye eşit sayıda doküman olacak 

biçimde) dengelenir. İkinci adımda, metin madenciliğinin en önemli adımı olan doğal dil işleme 

süreci uygulanır. Bu amaçla, veriye her hangi bir şekilde anlamsal katkı sağlamayan işlevsiz 

terimler (stop-words) bir liste halinde programa (StatSoft Statistica 12) yükleniyor ve metinlerden 

çıkarılır. Bunun yanı sıra eş anlamlı (synonyms) terimlerde listelenerek programa yüklenir. Bu 

noktada, online olarak hizmet veren „Cambridge English Dictionary‟ 

(https://dictionary.cambridge.org/dictionary/essential-american-english) online sözlük aracından 

(Amerikan İngilizcesi kategorinde) faydalanılmıştır. Ayrıca Statistica 12 İngilizce için kelimeleri 

köklerine indirgeyen (stemming) ve cümleleri dizgelerine ayıran (tokenization) algoritmaları 

saptanmıştır. Bu algoritmalar yardımıyla metinler içinde yer alan kelime ve kelime grupları yapısal 

olarak ifade edilecek forma hazır hale getirilmiştir. Üçüncü adımda, veri kontrol ve test gruplarına 

ayrılmıştır. Burada veri rastgele ve dengeli olarak beş parçaya (%20) ayrılmıştır (5-katmanlı çapraz-

doğrulama (5-fold cross-validation) öyle ki sırayla her bir parça test ve geriye kalan dört parça ise 

kontrol grubu olarak işlev görmektedir. Dördüncü adımda mevcut kontrol veriden ikili (binary) 

formda terim-doküman frekans matrisi elde edilir. Elde edilen matristen beşinci adımda, bağımlı 

değişken ve terimler arsında yer alan gama ilişki düzeyleri, ilgili kısımda verilen yöntem ile 

hesaplanır ve daha sonra, ilgili kısımda ifade edildiği gibi polariteye dayalı kompozit değişken 

oluşturulmuştur. Altıncı ve son adımda, elde edilen kompozit değişkenle genelleştirilmiş lineer bir 

model kurularak test veri üzerine uygulanmış ve test veri üzerine uygulanan sınıflama modelinin 

doğruluk oranı hesaplanmıştır. Modelin doğruluk oranı, doğru sınıflama sayısının toplam birim 

sayısına oranıyla elde edilmiştir. Modellerin tanımsal kodlaması Tablo 1‟de ve Tahmin Modeli 

İşaretleme Dili GLM algoritması Tablo 2‟de paylaşılmıştır. 

Tablo 1: GLM tanımsal kodlama 
 

Distribution : BINOMIAL 

Link function: LOGIT 

Response variable: "SPAM_Category (0:NO,1:YES)" 

 

Codes of dependentvariable 

0: Primary code   (1) 

1: Secondary code (0) 

Design Effects: 

Continuous effects:  "Gamma_Polarite1" 

Categorical effects: 

 

Model specification: 

GLZ; 

   RESPONSE = "SPAM_Category(0:NO,1:YES)" (0 1); 

   GROUPS = none; 

   COVARIATE = "Gamma_Polarite1"; 

   DESIGN = "Gamma_Polarite1"; 

   INTERCEPT = include; 

   PARAM = sigma; 

   SDELTA = 7; 

   SURFACE = none; 

   MIXTURE = none; 

   SAMPLE = "Testing_Set1" ( 102.); 

   COUNTV = none; 

   MBUILD = all; 

   CONVERGE = 7; 

   MAXITER = 100; 

   INITIALS = none; 

   OFFSET = none; 

   OUTPUT = none; 

 

 

 

https://dictionary.cambridge.org/dictionary/essential-american-english
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Tablo 2: StatSoftStatistica GLM algoritması (StatSoftStatistic PMML (Predictive Model Markup Language) 
 

<?xmlversion="1.0" encoding="windows-1254" ?> 

<PMML version="2.0"> 

<Header copyright="STATISTICA Data Miner, Copyright (c) StatSoft, Inc., www.statsoft.com."/> 

<Data Dictionary number Of Fields="2"> 

 <DataField name="SPAM_Category(0:NO,1:YES)" optype="categorical"> 

  <Value value="0" Numeric Value="0"/> 

  <Value value="1" Numeric Value="1"/> 

 </DataField> 

 <DataField name="Gamma_Polarite1" optype="continuous"/> 

</Data Dictionary> 

<GeneralizedLinearModel 

 Function Name="classification" 

 Model Name="Generalized linearregression" 

 Model Type="general Linear" 

 Target VariableName="SPAM_Category(0:NO,1:YES)"> 

<Extension name="Distribution" value="binomial"/> 

<Extension name="LinkFunction" value="logit"/> 

<Parameter List> 

 <Parameter name="p1" label="Intercept"/> 

 <Parameter name="p2" label="Gamma_Polarite1"/> 

</Parameter List> 

<Factor List> 

</Factor List> 

<Covariate List> 

 <Predictor name="Gamma_Polarite1"/> 

</Covariate List> 

<PPMatrix> 

 <PPCellvalue="1" predictor Name="Gamma_Polarite1" parameter Name="p2"/> 

</PPMatrix> 

<Extension name="Correct Dummy Code" value="1"/> 

<Extension name="Incorrect Dummy Code" value="-1"/> 

<ParamMatrix> 

<PCelltarget Category="0" parameter Name="p1" beta="2.39698409648957e+000"/> 

<PCelltarget Category="0" parameter Name="p2" beta="-6.95747291468540e+000"/> 

</Param Matrix> 

 </Generalized Linear Model> 

 </PMML> 

 

4. BULGULAR 

Veride toplam 1480 doküman (e-mail) bulunduğu için, her bir test veri (%20) için toplam 296 

doküman, rastgele ve doküman kategorilerine göre („spam‟/‟not spam‟(0: hayır, 1: evet)) eşit (148 

adet) şekilde dağıtılmıştır. Doğrusal modeller (GLM) binomial dağılıma sahip bir veri üzerine 

uygulanmıştır ve logit olasılık fonksiyonu kullanılmıştır. Her bir katman için Tablo 3‟de GLM‟lere 

ait „Olabilirlik Oranı Tip 1Test‟ ve Tablo 4‟de, „Parametre Tahmin‟ sonuçları paylaşılmaktadır. 

Sonuçlar modellerin tamamının        anlamlılık düzeyinde, istatistiksel olarak anlamlı sonuç 

verdiğini göstermektedir. 

Tablo 5‟de modellerin sınıflamada doğru ve yanlış tahmin sayıları ve modellerin doğruluk 

oranları verilmektedir. Ek olarak, Şekil 3„de modellerin doğruluk oranları sütun grafiğiyle 

gösterilmiştir. Tabloda yer alan „Eksik‟ sütunu kontrol veriden test veriye geçişteki bilgi kaybının 

sayısal bir ifadesidir. Yöntem kısmında da ifade edildiği üzere, modeller oluşturulmadan önce, veri 

%80 kontrol ve %20 test grubu olarak iki parçaya ayrılmıştır. Daha sonra kontrol grubunda yer alan 

metinlerden oluşturulan sözlük ve terimlere ait polar oran ile test grubunda yer alan metinler yapısal 

hale getirilmiştir. Bu süreçte, kontrol grubu içinde yer alan ancak test grupta bulunmayan veya tam 

tersi, kontrol grupta bulunmayıp test grupta bulunan bilgiler polariteye dayalı kompozit değişken 

hesabına dâhil edilmemiştir. Bu durum, test grubunda yer alan bazı dokümanların mevcut bilgiyle 

anlamlandırılmasını imkânsız kılıyor. Modellerin doğruluk oranları, „eksik‟ tahminlerin de yanlış 

kabul edilerek hesaplanmıştır. 
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Gama parametresine dayalı polar değişkenin modellerde sağladığı başarı oranı en düşük %79 

ve en yüksek %84 arasında değişmektedir. Sonuçlar, modellerin tamamıyla otomatik süreçte 

üretilen değişkenlere dayandığı dikkate alındığında, oldukça başarılı bir noktadadır. 

Tablo 3: Olabilirlik Oranı Tip 1Test (LikelihoodType 1 Test) 

Modeller Log-Likelihood Chi-Square P-Value 

Katman 1 
Intercept1 -742,752     

Gamma_Polarite1 -269,536 946,431 0,0001 

Katman 2 
Intercept2 -748,114     

Gamma_Polarite2 -284,523 927,181 0,0001 

Katman 3 
Intercept3 -750,898     

Gamma_Polarite3 -281,020 939,756 0,0001 

Katman 4 
Intercept4 -746,238     

Gamma_Polarite4 -282,198 928,079 0,0001 

Katman 5 
Intercept5 -745,010     

Gamma_Polarite5 -296,196 897,628 0,0001 

 

Tablo 4: Parametre Tahminleri 

Modeller Estimate 
Standard 

Error 
Wald Stat. P-Value 

Katman 1 
Intercept1 2,396 0,202 140,143 0,0001 

Gamma_Polarite1 -6,957 0,406 292,306 0,0001 

Katman 2 
Intercept2 2,300 0,196 136,858 0,0001 

Gamma_Polarite2 -6,532 0,379 296,147 0,0001 

Katman 3 
Intercept3 2,387 0,201 140,465 0,0001 

Gamma_Polarite3 -6,698 0,391 293,474 0,0001 

Katman 4 
Intercept4 2,249 0,191 138,252 0,0001 

Gamma_Polarite4 -6,625 0,382 299,658 0,0001 

Katman 5 
Intercept5 2,308 0,196 138,261 0,0001 

Gamma_Polarite5 -6,417 0,371 297,752 0,0001 

 

Tablo 5: Her bir katman için, GLM tahminlerine göre doğru veya yanlış sınıflandırma sayıları ve modellerin doğruluk 

oranları 

Doğrusal Modeller Tahmin 0 Tahmin 1 Eksik GLM Doğruluk Oranı 

Katman 1 
Gözlem 0 105 26 17 

0,81 
Gözlem 1 7 137 4 

Katman 2 
Gözlem 0 109 12 27 

0,82 
Gözlem 1 14 134 0 

Katman 3 
Gözlem 0 104 15 29 

0,79 
Gözlem 1 15 131 2 

Katman 4 
Gözlem 0 104 21 23 

0,80 
Gözlem 1 12 134 2 

Katman 5 
Gözlem 0 110 15 23 

0,84 
Gözlem 1 7 141 0 
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ġekil 3: Modellerin doğruluk oranları (sütun grafiği) 

5. SONUÇ 

 

E-ticaretin gelişmesi ile birlikte hızlı ve maliyetsiz haberleşme ihtiyacı ortaya çıkmıştır. 

Elektronik posta tamda bu aşamada devreye girmiş. Sadece ticaret de değil hayatın her alanında 

kullanılan vazgeçilmez unsurlardan biri olmuştur. Ancak ister reklam amaçlı ister kurum ve 

kuruluşlardan bilinen içerikli gelen e-postaların içeriklerinde yer alan metin içeriklerinde 

istenmeyen kötü yazılımlar bulunabilmektedir. Zaman zaman ise spam içerik barındırmayan e-

postaların spam kutusuna düşmesi. Ya da spam niteliği taşıyan e-postaların bazılarının gelen 

postalar kutusu içine yerleşebilmektedir. Google istenmeyen içerikli sitelerin, arama sonuçlarında 

sansürlenmesi için, Outlook/Hotmail/Yahoo gibi e-mail servis sağlayıcılar ise istenmeyen içerikli e-

postaların tespiti için bu tarz metin madenciliği algoritmaları kullanmaktadırlar. Buna benzer dünya 

çapında birçok virüs yazılım firması da bu alanda çalışmalarını sürdürmektedir.  

 

E-postaların içerisinde yer alan istenmeyen postaların belirlenmesi, spam olmayan postaların 

ise spam kutusuna geldiği anda tespit etmek önemli bir unsurdur. Çalışmada, hazırlanan algoritma 

ile bu sorunu çözmek amaçlanmıştır. Çalışmada, gama ilişki katsayısı kullanılarak ve tamamıyla 

otomatik (sezgisel müdahaleden uzak) üretilen değişkenlere dayalı olarak kurgulanan 

genelleştirilmiş lineer model ile sınıflandırma başarısı ortalama %81,2‟ye ulaşılmıştır. Bu 

algoritma, veri boyutundan bağımsız olarak yapısal olmayan veride metin sınıflandırması yapmaya 

imkân sağlaması açısından önemli bir katkıdır. Böylece de e-postaların içeriklerinde bulunan 

bağlantı belgeleri ile spam e-postalarının ayıklanması sağlanmıştır.  
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GENETİK ALGORİTMA VE PİKSELİZASYON YÖNTEMİ İLE MAYIN 

TARLASI OYUNUNUN ZORLUK SEVİYESİNİ BELİRLEME  

*** 

DETERMINING THE DIFFICULTY LEVEL OF THE MINEFIELD GAME 

WITH GENETIC ALGORITHM AND PIXELIZATION METHOD  

 

 

 

Cemal AKTÜRK
*
 

 

Öz 

Genetik algoritmalar, mühendislik, işletme vb alanlardaki sayısal problemlerin çözümünde arama 

algoritması olarak kullanılan etkili bir optimizasyon yöntemidir. Darwin’in evrim teorisine, yani içinde 

bulunulan koşullara daha iyi uyum sağlayan bireylerin hayatta kalması prensibine dayanır. Bireyleri 

oluşturan popülasyon,genetik algoritma operatörleri uygulanarak değişikliğe uğrar ve bunun sonucunda 

yeni popülasyonlar oluşur. Genetik algoritma kullanımında amaç, aranılan koşullara daha fazla uyum 

gösterecek bireylere ulaşmaktır. Yapılan çalışmada genetik algoritma ile pikselizasyon yöntemi birlikte 

kullanılarak mayın tarlası oyununun zorluk seviyesinin istenilen seviyede arttırılıp azaltılabileceği 

gösterilmiştir. Ayrıca genetik algoritma yönteminin gezgin satıcı, rota belirleme, iş akışı dengeleme gibi 

problemler dışında oyun tasarımında da kullanılabileceği gösterilerek literatüre katkı sağlamak 

amaçlanmıştır. 

Anahtar Kelimeler: Genetik Algoritma, Mayın Tarlası, Oyun Tasarımı. 

 

Abstract 

Genetic algorithms are an effective optimization method which is used as search algorithm for solving 

numerical problems in engineering, operation etc. fields. Darwin's theory of evolution is based on the 

principle of survival of individuals who better adhere to the circumstances in which they exist. The 

population of individuals is modified by applying genetic algorithm operators and as a result new 

populations are formed. The aim of using genetic algorithms is to reach individuals who will be more 

adaptable to the desired conditions. In the study, it was shown that the difficulty level of minefield game can 

be increased or decreased at the desired level by using genetic algorithm and pixelation method together. In 

addition, it is aimed to contribute to the literature by showing that genetic algorithm method can be used in 

game design besides traveling seller, route determination and work flow balancing. 

Keywords: Genetic Algorithm, Minefield, Game Design. 
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1. GİRİŞ  

Genetik algoritma, karmaşık problemlerin çözümünde oldukça işlevsel olan bir yapay zekâ 

yöntemidir. Genetik algoritmanın temeli Darwin'in Evrim Teorisi'ne dayanmaktadır. Darwin'in 

teorisine göre her zaman en iyi uyumu gösterenler hayatta kalmaktadır. Buna doğal seçim de 

denmektedir (Darwin, 1859). Bu teoriye göre bir canlı topluluğunda daha iyi olanın hayatta kalma 

şansı daha yüksektir. Bu sebeple iyiler ve genetik özelliklerini kısmen ya da tamamen onlardan alan 

yavrular daha yüksek ihtimalle yeni nesiller oluşturacak ve genetik bilgilerini yeni nesillere aktarma 

şansı bulacaklardır (Arslanoğlu, 2006). Canlılarda süregelen bu genetik süreç 1975 yılında Holland 

tarafından bilgisayar ortamında denenmiştir (Holland, 1975). 1989 yılında ise Holland'ın öğrencisi 

Goldberg genetik algoritmanın pratikte kullanılabileceğini kanıtlayarak çalışmalarını bir kitap 

halinde yayınlamıştır (Goldberg, 1989). 

Genetik algoritma kullanarak çözüm aranan problemin kendi doğasından kaynaklanan 

herhangi bir bilgiye ihtiyaç duyulmaz sadece problemin parametre değerlerine ve bu parametrelerin 

uygunluğunu kıyaslayabilmek için bir kodlama sistemine ihtiyaç duyulur (Daban ve Özdemir, 

2004). Çünkü genetik algoritma geleneksel optimizasyon yöntemlerinden farklı olarak problemin 

parametre kümesini değil bu parametrelerin kodlanmış biçimlerini kullanır. Birçok karmaşık 

yapıdaki problemlere kolayca adapte edilebilir bir yöntemdir. Çünkü doğrusal yapıdaki 

algoritmalardaki kısıtlamaları yoktur. Problem ve parametreleri aranan uyum fonksiyonuna göre 

doğru bir şekilde kodlanabildiği taktirde, genetik algoritma diğer arama ve optimizasyon 

yöntemlerinden daha etkin kullanılır. 

Genetik algoritmalar, parametrelerin kodlanması, başlangıç popülâsyonunun oluşturulması, 

çoğalma, uygunluk değerlerinin hesaplanması, seçim, çaprazlama ve mutasyon işlemlerinin 

gerçekleştirilmesinden meydana gelir (Emel ve Taşkın, 2002). 

 

2. YÖNTEM  

Çalışmada Microsoft Visua Studio ortamında C#.net platformu üzerinde genetik algoritma ve 

pikselizasyon yöntemleri kullanılarak mayın tarlası oyununun zorluk seviyesinin arttırılması için bir 

uygulama yazılımı geliştirilmiştir. 

2.1. Kodlama ve Pikselizasyon Yöntemi  

Bir problemin genetik algoritma ile çözümünün sağlanabilmesi için, problemin ilgili 

parametrelerinin algoritma içerisinde kullanılabilir bir bilgiye kodlanması gerekmektedir. Bu bilgi 

de genelde ikili sayı sistemini oluşturan 1 ve 0 şeklindedir. Kodlama aşamasında arama uzayındaki 

tüm mümkün çözümler bir dizi olarak kodlanır. Her bir olası çözüm bir bireyi oluşturur ve arama 

uzayı içerisindeki rastgele oluşturulan bireyler genetik algoritmanın kodlanmış ham verisi olan 

popülasyonunu oluşturmaktadır. Bir popülasyondaki her birey, iyileştirilmesi planlanan 

parametreleri içeren kodlanmış bilgiye sahip olmalıdır. Bu bilgilere genetik kavram olarak 

kromozom denmektedir. Kromozomların uzunluğu arama uzayını tanımlar ve karmaşık yapıların 

çözümü daha uzun kromozom bilgilerini gerektirir. 

Çalışmada tasarlanacak mayın tarlası için zorlaştırılacak veya kolaylaştırılacak oyunun 

optimizasyonunun yapılabilmesi için mayınlı ve boş hücrelerin ikili sayı sistemi ile kodlanması 

gerekmektedir. Bu çalışmada 40 satır ve 25 sütundan oluşan piksel hücreleri tasarlanmıştır. Piksel 

değerlerine hazırlık aşamasında rastgele 1 ve 0 değerleri atanır. Mayınlı hücreler 1, boş hücreler ise 

0 olarak ifade edilir. Oluşan yapıda toplam 1000 adet birim hücre vardır. Bu hücrelerin değerlerini 

saklamak için 40x25 elemanlı çok boyutlu dizi kullanılmıştır. Piksellerin yapısı ve değerleri ile ilgili 

örnek bir yapı Şekil 1’de gösterilmektedir. Şekil 1 incelendiğinde; beyaz pikseller (mayınlı hücre) 

1, siyah pikseller (boş hücre) 0 değerine karşılık gelmektedir. Bu pikseller artık dijital olarak 

adreslenmiştir. 
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Şekil 1. Piksellerin İkilik Sistemde Haritalanması (Diaz ve Sigmund, 2010) 

2.2. Mayın Tarlası Oyunu 

  İlk örnekleri 1960’lı yıllarda ortaya çıkmaya başlayan mayın tarlası oyununun günümüzde 

kullanılan versiyonu 1983 yılında yaygınlaşmıştır. Oyunun amacı mayına denk gelmeyecek şekilde 

olası tüm boş hücreleri tıklayarak ilgili seviyeyi tamamlamaktır (Tuncer ve ark., 2016). Şekil 2’de 

oyunun ekran görüntüsü verilmiştir. Oyunun zorluk seviyesini arttırmak için 1 ve 0 olarak 

tanımlanan piksel hücrelerindeki 1’lerin sayısını arttırmak gerekmektedir ve tıklanan mayın 

olmayan bir hücre ise bu hücre içerisinde etrafındaki komşu hücrelerdeki mayınların sayısı 

gösterilir. Yapılan çalışmadaki amaç, bir mayın tarlası oyunu geliştirme çalışması olmayıp, ilgili 

oyunun matematiksel mantığından yola çıkılarak tasarımına etki edecek zorluk seviyelerini 

hesaplayan bir genetik algoritması uygulaması geliştirmektir. 

 

 

Şekil 2. Mayın Tarlası Oyunu Ekran Görüntüsü (www.rekoroyun.com) 

2.3. Genetik Algoritma 

Mayın tarlası oyununun zorluk seviyesi genetik algoritma kullanılarak arttırılmaktadır. Bu 

yöntemin seçilmesindeki amaç doğrusal veya doğrusal olmayan bir çok problemin çözümünde 

oldukça etkili bir yöntem olmasıdır (Altıparmak ve ark., 2006). Tasarlanacak mayın tarlası 

oyununun matematiksel ifadesi karmaşık olmadığından dolayı piksel yapısı ve karşılık gelen 

değerler genetik operasyonlara uğrayacak verileri sağlamaktadır. Piksel yapısındaki satır sayısı 

olarak kullanılan birey sayısı 40’tır. Her satır 25 hücreden oluştuğu için bireylerin kromozomları 25 

gen uzunluğundadır. Çaprazlama işlemine tabi tutulacak bireyler turnuva yöntemi ile seçilmiştir 

(Ouedraogo, 2011). 40 satırlı yapıdan rastgele dört tanesi seçilir. Seçilen elemanlar kendi içerisinde 

1 sayılarına göre karşılaştırılır. İki karşılaştırmanın kazananları ise çaprazlama işlemine tabi tutulur. 

Çaprazlama işlemi, 1 ile 24 arasındaki bir bitin rastgele seçilerek tek noktadan yapılmasıyla 
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uygulanır. Tablo 1’de çaprazlama işlemine örnek olarak seçilen nokta ve Tablo 2’de çaprazlama 

işlemi sonrası oluşturulan yavru kromozomların durumu gösterilmiştir. Bu çaprazlama işlemi için 

yalnız bir tane ayrım noktası kullanıldığından tek noktalı çaprazlama olarak isimlendirilmektedir 

(Arslanoğlu, 2006).  

 Ardından mutasyon işlemi için 40 bireyden 0.05 oranla rastgele seçim yapılır. Seçilen bireyin 

rassal bir biti mutasyona tabi tutularak 1 ise 0, 0 ise 1 yapılır. Mutasyon işlemi yapıldıktan sonra 

yavru bireydeki değişim Tablo 3’te gösterilmiştir. Bu işlemlerden sonra Şekil 3’te gösterilen 

algoritma yapısındaki gibi yeniden uygunluk değerleri kontrol edilir ve döngüye devam edilir. 

Döngünün iterasyon sayısı 1000 olduğu zaman durdurma kriteri koşulu sağlandığından işlemler 

tamamlanır. İyileştirmenin amaç fonksiyonu yani uygunluk kriteri olarak mayın tarlası piksel 

tasarımının her satırındaki 1’lerin sayısı kullanılmıştır. Oyunu zorlaştırmak için 1 sayısı fazla 

olanlar en uygun değere sahip kabul edilerek her satırdaki 1 değerlerinin sayısını arttırmak 

amaçlanır. Tersi istenirse oyunu kolaylaştırmak için 0’ların sayısını arttırmak amaçlanabilir. 

 

Şekil 3. Genetik Algoritma Akış Diyagramı 

 

Tablo 1. Çaprazlama işleminin uygulandığı kromozomlar 

Kromozom1 1 1 0 1 1 0 1 0 

Kromozom2 0 0 1 1 0 1 0 0 

 

Tablo 2. Çaprazlama işleminden sonra oluşan yeni yavru kromozomlar 

Yavru1 0 0 1 1 1 0 1 0 

Yavru2 1 1 0 1 0 1 0 0 
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Tablo 3. Mutasyon işlemi sonrasında oluşan yeni kromozom 

Yavru1 0 0 1 1 1 0 1 0 

Mutasyondan Sonra 0 0 1 0 1 0 1 0 

Başlangıç popülasyonunu oluştururken ve genetik operasyonlardan sonra yapılan uygunluk 

değeri hesaplamasının C# kodları Şekil 4’te gösterilmektedir. Şekil 4’teki kodlar incelenecek olursa 

40 satır ve 25 sütundan oluşan tabloda her bir satırdaki 1 (mayınlı hücre) sayısı hesaplanır ve her 

satırın son bitine ilgili satırdaki toplam 1 sayısı, genetik algoritmanın yapacağı iyileştirmeyi takip 

etmek için kaydedilir. 

for (int i = 0; i < 40; i++) 
{ 
satir = ""; 
sayac = 0; 
for (int j = 0; j < 25; j++) 
{ 
if (stDizi[i, j] == 1) 
{ 
sayac++; 
} 
} 
stDizi[i, 25] = sayac; 
} 

Şekil 4. Uygunluk Değerinin Hesaplanarak 1’lerin Sayısının Bulunması 

Şekil 5’te turnuva seçim operatörünün uygulanması için geliştirilen C# kodları 

gösterilmektedir. Öncelikle 40 satır içerisinden rastgele dört eleman seçilir ve seçilen bireyler 

ikişerli olarak uygunluk kriterlerine (1 sayısına) göre karşılaştırılır. Her karşılaştırmadan galip gelen 

iki birey sonraki işlem olan çaprazlama operatörüne tabi tutulacaktır. 

 

int[,] secilenler = new int[4, 2]; 
int[,] kazananlar = new int[2, 2]; 
for (int i = 0; i < 4; i++) 
{ 
rturnuva = r.Next(0, 40); 
secilenler[i, 0] = rturnuva; 
secilenler[i, 1] = stDizi[rturnuva, 25]; 
} 
if (secilenler[0, 1] > secilenler[1, 1])  //1. karşılaştırma 
{ 
kazananlar[0, 0] = secilenler[0, 0]; // kazananın indis değeri 
kazananlar[0, 1] = secilenler[0, 1]; // kazananın 1 sayısı 
} 
else 
{ 
kazananlar[0, 0] = secilenler[1, 0]; // kazananın indis değeri 
kazananlar[0, 1] = secilenler[1, 1]; // kazananın 1 sayısı 
} 
if (secilenler[2, 1] > secilenler[3, 1])  //1. karşılaştırma 
{ 
kazananlar[1, 0] = secilenler[2, 0]; // kazananın indis değeri 
kazananlar[1, 1] = secilenler[2, 1]; // kazananın 1 sayısı 
} 
else 



Uluslararası Yönetim Bilişim Sistemleri ve Bilgisayar 

Bilimleri Dergisi, 2018, 2(2):105-113 

International Journal of Management Information Systems 

and Computer Science, 2018, 2(2):105-113  
Makale Türü: Araştırma Makalesi                       Paper Type: Research Paper 

110 

Aktürk 

{ 
kazananlar[1, 0] = secilenler[3, 0]; // kazananın indis değeri 
kazananlar[1, 1] = secilenler[3, 1]; // kazananın 1 sayısı 
} 

Şekil 5. Turnuva Seçim İşlemi ve Kazananların Belirlenmesi 

Şekil 6’da turnuvadan galip gelen bireyler için yapılan çaprazlama operatörünün ve 

sonrasında rastgele seçilen bir bireye ait yapılan mutasyon işlemlerinin C# kodları gösterilmektedir. 

Çaprazlama işlemi Şekil 6’dan incelendiğinde; öncelikle 1 ile 25 arasında rastgele bir çaprazlama 

noktası belirlenir. Daha sonra turnuvadan galip gelen ve çaprazlama işlemine tabi tutulan iki bireyin 

belirlenen çaprazlama noktasına kadar olan bit değerleri karşılıklı yer değiştirilerek çaprazlama 

işlemi tamamlanmış olur. Mutasyon işlemi için de 0 ile 40 arasında rastgele bir sayı oluşturularak 

öncelikle mutasyona tabi tutulacak birey belirlenir. Daha sonra kaçıncı bitin mutasyon işlemine tabi 

tutulacağını belirlemek için 0 ile 25 arasında tekrar rastgele sayı üretilerek bu bitin değeri 1 ise 0, 0 

ise 1 yapılarak mutasyon işlemi tamamlanmış ve genetik çeşitlilik sağlanmış olur. Genetik 

algoritma operasyonları bitince tekrar tüm bireyler için Şekil 3’te gösterildiği gibi uygunluk kriteri 

hesaplanır ve durdurma kriteri olarak belirtilen iterasyon sayısı veya koşulun sağlanıp sağlanmadığı 

kontrol edilir. Eğer koşul sağlanmamışsa işlemlere tekrar döngü içerisinde devam edilir. 

 

//ÇAPRAZLAMA 
rcapraz = r.Next(1, 25); 
for (int i = 0; i <= rcapraz; i++) 
{ 
temp1 = stDizi[kazananlar[0, 0], i]; 
temp2 = stDizi[kazananlar[1, 0], i]; 
stDizi[kazananlar[0, 0], i] = temp2; 
stDizi[kazananlar[1, 0], i] = temp1; 
} 
 
//MUTASYON 
int rmutsecim = 0; 
rmutsecim = r.Next(0, 40); 
rmut = r.Next(0, 25); 
if (stDizi[rmutsecim, rmut] == 1) 
stDizi[rmutsecim, rmut] = 0; 
else if (stDizi[rmutsecim, rmut] == 0) 
stDizi[rmutsecim, rmut] = 1; 

Şekil 6. Çaprazlama ve Mutasyon İşlemleri 

Uygulama yazılımının ekran görüntüsü Şekil 7’de gösterilmektedir. Çalıştırılan örnek bir 

uygulama için genetik algoritma operasyonları sonrasında bireylerin son durumu sarı renkli listbox 

nesnesinde indis değeri- eleman değeri – bir sayısı şeklinde gösterilmektedir. Ayrıca iyileştirmeyi 

takip etmek için her iterasyon sonucunda en iyi uygunluk değerine sahip olan bireyin 1 sayısı da 

kayıt altına alınarak excel ortamına aktarılabilmektedir. 
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Şekil 7. Uygulama Yazılımı Ekran Görüntüsü 

Şekil 8’de örnek olarak çalıştırılan uygulamadan elde edilen, her iterasyon sonrasındaki en iyi 

uygunluk değerine sahip bireyin 1 sayılarının genetik algoritma işleminde iterasyona göre değişimi 

grafik olarak gösterilmiştir. Grafikten anlaşılacağı üzere başlangıç durumunda en iyi uygunluk 

değerine sahip bireyin 17 adet 1 biti bulunmaktadır. 160 iterasyonun sonucunda birlerin sayısında 

iyileştirmeler yapılmış olup en iyi uygunluk değerine sahip olan bireyin 24 adet 1 biti 

bulunmaktadır.  

 

 

Şekil 8. Örnek Bir Uygulamadaki Genetik Algoritma İyileştirmesi 
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3. SONUÇ 

Genetik algoritma; içerisindeki seçim, çaprazlama ve mutasyon gibi operatörler sayesinde 

belirli bir veri grubunda (bireylerde) çeşitlilikler sağlamaktadır. Bu çeşitlilikler, daha iyi olanın 

hayatta kalma prensibine göre uygulandığında belirli bir koşulu sağlayanların hayatta kalacağı, 

diğerlerinin yok olacağı düşünülecek olursa etkili bir optimizasyon aracı olarak genetik 

algoritmanın tercih edilmesine imkan vermektedir. 

Yapılan çalışmada genetik algoritma operasyonlarından kısaca bahsedilmiş olup, sonraki 

çalışmalara yol göstermesi amacıyla geliştirilen uygulamadaki genetik algoritma operatörlerinin 

kodları paylaşılmıştır. Ayrıca literatürde daha çok gezgin satıcı problemi (İlkuçar ve Çetinkaya, 

2018), (Çakır ve Yılmaz, 2015), (Ertuğrul ve Özçil, 2016);  çizelgeleme problemleri (Calp ve 

Akcayol, 2018), (Doğan ve Takçı, 2015); siber güvenlik (Özgür ve Erdem, 2018), elektromanyetik 

malzeme tasarımları (Çor ve Saka, 2018), (Alaybeyoğlu ve Ugranlı, 2018),  (Aktürk ve ark., 2015),  

gibi çeşitli sayısal problemlerin çözümünde kullanılan genetik algoritmanın, matematiksel olarak 

ifade edilebilen oyunların senaryosunun tasarlanmasında da kullanılabileceği mayın tarlası örneği 

ile gösterilmiştir.  
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