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aymn Kurulundan

Degerli Okurlarimiz,

“Derdiniz varsa derginiz olur!” diisiincesiyle sizi yeni bir sayiyla bulusturmanin tarifsiz mutlulugunu ya-
Slyoruz.

“Muhtesem bir maziyi daha muhtesem bir istikbale baglama” heyecani ile stirekli okuyan, diigiinen ve
yazan iinlii miitefekkir Cemil Meri¢’in “Kitap fazla ciddi, gazete fazla sorumsuz. Dergi, hiir tefekkiiriin
kalesi. Belki serseri ama taze ve sicak bir tefekkiir. Kitap, ¢ok defa tek insanin eseri, tek diisiincenin
yankisi; dergi bir zekalar toplulugunun. Bir neslin vasiyetnamesidir dergi; vasiyetnamesi, daha dogru-
su mesaji. Kapanan her dergi, kaybedilen bir savas, hezimet veya intihar..” sozleri, belki de dergicilik
tizerine sOylenmis en giizel sozlerdir.

Bu giizel s6zlerden esinlenerek kamu i¢ denetgileri olarak bizim de derdimiz/mesajimiz; kamu kaynaklari-
nin ekonomik, etkili ve verimli kullanilmasini saglayan bir glivence mekanizmas: olmak.

“Siber Giivenlik Riskleri ve Bilgi Teknolojileri Denetimi” temali bu sayidaki;

Birinci yazimizda; siber giivenligin saglamasindaki barikatlar ve i¢ denetimin rolii irdelenmistir. Tkinci
yazimizda; siber giivenlik ve siber hijyen baglaminda i¢ denetgilerin ve i¢ denetimin siber rolii degerlen-
dirilmistir. Uciincii yazimizda; veri tabani yonetim siirecine iliskin denetim fonksiyonu, kamu kurumlar1
ozelinde ele alinarak idari ve teknik alanda belirlenen risk ve bulgu 6rnekleri i¢in 6neriler gelistirilmis ve bu
onerilerin nasil izlenmesi gerektigi hakkinda goriisler sunulmustur. Dordiincii yazimizda; blokzincir tek-
nolojisinin temel 6zelliklerinden bahsedilerek denetim meslegine potansiyel etkileri incelenmistir. Besinci
yazimizda; nesnelerin internetinin denetiminde degerlendirilebilecek kontroller iizerinde durulmustur.
Altinc yazimizda; ilk boliimii 18. sayimizda yayimlanan “COSO 2017 Kurumsal Risk Yonetimi Cergeve-
sine Kontrol Oz Degerlendirme Yaklagimryla Bakis ve Bir Kurum Uygulamasi” baglikli ¢aligmanin ikinci
boliimiine yer verilmistir. Yedinci yazimizda; i¢ denetim faaliyetlerinin tilkemiz sigortacilik mevzuatin-
daki yeri, 6nemi ve mevcut durumu incelenmis ve i¢ denetim sisteminin daha etkili ve verimli sekilde
olusturularak, denetim faaliyetlerinin de daha etkin sekilde yiirtitiilebilmesi amacina yonelik olarak, yasal
mevzuattaki gelisim alanlar1 arastirilmis ve yapilan tespitlere bagli olarak ¢6ziim 6nerileri sunulmustur.

20. sayimizin temasini “Performans Yonetimi (Kurumsal-Takim-Bireysel) ve Denetimi” olarak belirledik.
Bu temanin alt agilimi olan; stratejik yonetimde performans yonetimi, performans yonetiminde bilgi tek-
nolojileri, performans denetimi, performans odakli insan kaynaklari stratejileri, performans esasl biitce,
performansa dayali ticret sistemi ile ilgili calismalarinizi bekliyoruz.

Gelecek sayida bulugmak imidiyle esen kaliniz...
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SIBER GUVENLIK RiSKLERINDEN KORUNMADA KOPRU VE KATALIiZOR
OLARAK iC DENETIM

(INTERNAL AUDIT AS A BRIDGE AND CATALYST IN THE PROTECTION OF
CYBER SECURITY RISKS)

Seval SELIMOGLU* / Mehtap ALTUNEL**

(0Y/

Giiniimiiz is ortamina bakildiginda hem kamu hem
de 6zel sektorde islemlerin gerceklestirilmesi i¢in diji-
tal alt yapiya sahip olduklar: ve bu kapsamda bilginin
depolanmasi, islemlerin yapilmas: ve raporlamanin
elektronik ortamda gergeklestigi goriilmektedir. Bu
djjital alt yap: internet, bilgisayar sistemi, yazilim,
donanim ve hizmetler yani dijital ortamin tamam
siber alan olarak ifade edilmektedir. Bu alt yapinin fa-
aliyetlerin gergeklestirilmesinde firsatlar saglamanin
yaninda biiyiik tehdit ve riskleri de beraberinde getir-
mektedir. Yakin zamanda yasanan 6nemli siber saldi-
rilar (WannaCry, BadRabbit, NotPetra vb.) géz dniin-
de bulunduruldugunda ciddi zararlara ve maliyetlere
sebep olmustur. Bu kapsamda hem 6zel sektérde hem
de kamu sektoriinde siber saldirilara karsi 6nlemle-

ABSTRACT

When we look at today’s business environment, it is
seen that they have digital infrastructure for the reali-
zation of transactions in both public and private sectors
and in this context, information storage, transactions
and reporting are realized in electronic environment.
This digital infrastructure is expressed as the internet,
computer system, software, hardware and services. In
addition to providing opportunities for the realiza-
tion of these activities, this infrastructure brings with
it great threats and risks. Considering the recent cyber
attacks (WannaCry, BadRabbit, NotPetra, etc.), it has
caused serious damages and costs. In this context, it is
important to take measures against cyber attacks in

rin alinmasi ve etkilerinin azaltilmasi 6nemlidir. Bu
kapsamda tiglii savunma hattinin siber riskleri kap-
sayacak sekilde tasarlanmasi ve i¢ denetim biriminin
siber giivenlik risklerine yonelik ¢alismalar yiiriit-
mesi, siber giivenlik risklerinin azaltilmasinda etkili
olacaktir. Bu caligmada siber riskler ve siber risklerin
yonetilmesine iligkin bilgi verilmekle birlikte, siber
glivenligin saglamasinda i¢ denetimin rolii ortaya ko-
nulmaya ¢alistlmistir.

Anahtar Kelimeler: Siber Risk, Siber Giivenlik, Uclii
Savunma Hatti, I¢ Denetim

JEL Kodlamasi: M40, M42, O30

both the private and public sectors and to reduce their
impact. Therefore, the design of the three lines of defense
covering cyber risks and the internal audit units work
on cyber security risks will be effective in reducing cyber
security risks. In this study, information is given on the
management of cyber risks and cyber risks, but the role
of internal audit in providing cyber security is tried to
be explained.

Keywords: Cyber Risks, Cyber Security, The Three
Lines of Defense Model, Internal Audit.

JEL Classification: M40, M42, 030

*  Prof. Dr., Anadolu Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi, Eskisehir, Orcid:0000-0003-1185-9980, sselimoglu@anadolu.edu.tr
** Doktora Ogrencisi, Anadolu Universitesi, Isletme Anabilim Dali, Muhasebe Bilim Dali, Eskisehir, Orcid: 0000-0003-3149-7753
altunelmehtap@hotmail.com, Yazi Génderim Tarihi: 19.03.2019, Yazi Kabul Tarihi: 26.03.2019

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019




Denetisim

Siber Giivenlik Risklerinden Korunmada Koprii ve Katalizor Olarak ic Denetim o DERLEME

1. GIRIS

Bilgi teknolojisindeki gelismeler, isletmeleride bu ge-
lismeler ile paralel yonde hareket etmeleri yoniinde
gerekli kilmistir. Boylece artik biitiin diinya bilginin
herkes tarafindan hizli sekilde erisildigi kiiresel bir
olusum i¢inde yer almaktadir. Bu olusum birgok fir-
sat1 beraberinde getirmekle birlikte kotii amacli kul-
lanimlara da ortam hazirlamaktadir. Bu kotii amach
kullanimlar siber suglar olarak nitelendirilmektedir.
Siber suglar sadece birebir kisilere karsi yapilan bir
eylem olmanin disinda isletmelere hatta tilkelere kar-
s1 eylemleri icermektedir. Dolayisiyla siber suglarin
etkileri hem mikro hem de makro seviyede kisilere ve
kurumlara zarar verdigi s6ylenebilir.

Bilgi teknolojilerinde yasanan gelismelerin sundugu
firsatlar ve beraberinde gelen siber suglar ile miicade-
leye iliskin veri tabanlarinin, bilgi sistemi ve uygula-
malarin giivenliginin saglanmasinin énemi artmigtir
(Oztiirk, 2018: 209).

Siber giivenligin saglanmasi admna yapilan dene-
timler, itilkemizde finansal tablolarin giivenirliligini
saglamak adina yapilan denetimler kadar 6nemli bir
yere sahip oldugunu soyleyebiliriz. Ciinkii siber gii-
venlik risklerine iliskin 6nlem alinmamast ile birlikte
isletme hem biiyiik maliyet kayiplari ile kars: karsiya
kalacaktir hem de itibari zedelenecektir. Bu anlamda
siber giivenlik risklerine kars1 farkindalik olugturmak
ve miicadele etmek adina yurtiginde ve yurtdisinda
diizenlemeler ve akademik ¢alismalar yapilmaya bas-
lanmustir. Siber giivenlige iliskin yapilan en 6nemli
diizenlemelerden biri 2015 yilinda COSO, Deloitte
ile birlikte Siber Cagda COSO (COSO in theCyber
Age) isimli rapor yaymlamistir. Bu rapor kapsaminda
siber riskin isletmedeki degerlendirilmesi siiregleri
lizerine bir ¢erceve sunulmaktir (COSO, 2015). Di-
ger bir calismada Uluslararasi I¢ Denetgiler Enstitiisii
tarafindan Kiiresel Teknoloji Denetim Rehberi: Siber
Risklerin Degerlendirilmesi: Uglii Savunma Hattinin
Rolii (Global Technology Audit Guide (GTAG): Asse-
singCybersecurity Risk: Roles Of The Three Lines Of
Defense) yaymlanmustir. Bu rehber i¢ denetgilerin si-
ber giivenlik riskleri konusunda giivence saglamalari
adina yetkinliklerini gelistirmelerine yardimci olma-
s1 i¢in tasarlanmigstir. Ayrica bu rehber i¢ denetimin
siber giivenlikteki roliinii ele almistir (IIA, 2016). Bu
diizenlemelerin yaninda ISACA (Information Syste-

mAnd Control Association) tarafindan Denetim: Si-
ber Giivenlik (Auditing: Cyber Security- Evaluating
Risk and Auditing Controls) raporu yayinlanmistir.
Bu rapor siber giivenlik kontrollerini, risk deger-
lendirme ve yonetim incelemelerini igerir(ISACA,
2017). Bunlarin yaninda siber risklerin yonetilme-
sinde kullanilan COBIT (Control Objectivesfor In-
formation andRelatedTechnology), ISO 27000, NIST
(NationallInstitute of StandardsandTechnology) diger
diizenlemelerdir (COSO, 2015).

Diger taraftan iilkemizde yapilan ¢aligmalara bakildi-
ginda Sermaye Piyasasi Kurulu tarafindan Ocak 2018
tarihinde Bilgi Sistemleri Yonetim Tebligi ve Bilgi Sis-
temleri Bagimsiz Denetim Tebligi yaymlanmistir. Bu
tebligler kapsaminda bilgi sitemi yonetimi ve dene-
timine iligkin agiklamalar sunulmugstur (SPK, 2018).

Akademik ¢alismalara incelendiginde, ¢aliymamizin
kapsamu itibariyle denetim ve siber giivenlik ile ilgili
calismalara yeni baslandig1 goriilmektedir. Fakat bilgi
teknolojilerindeki gelismeler ile birlikte, siber riskleri
azaltmak ve 6nlemek adina denetime olan ihtiyacin
artmasindan kaynakli bu yonde ¢aligmalarin artacag:
disiintilmektedir.

Tirkiyede siber risk ve siber giivenlige iliskin birgok
calisma bulunmakla birlikte, denetim kapsaminda
siber giivenlik risk degerlendirmesi adina ¢ok calis-
ma bulunmamaktadir. Yayinlanan ¢alismalara bakil-
diginda; Oztiirk(2018) tarafindan yapilan ¢alismada
siber glivenlik denetiminde stirecin biitiinciil bir bi-
¢imde ele alinmasi suretiyle bir model gosterilmistir.
Bu kapsamda ¢alismada siber giivenlik denetim siire-
cine iliskin agiklamalar akis semasi ile agiklanmustir.
Kurt ve Uysal (2015) tarafindan yapilan ¢alismada
giincellenen COSO ve yeni yaymlanan Siber Cagda
COSO raporu dogrultusunda siber risklere yonelik
nasil bir i¢ kontrol sistemi gelistirilmesi gerektigi ele
alinmustir.

Yurtdisinda yapilan akademik galigmalarin bir kis-
mina bakildiginda; Kahyaoglu ve Caliyurt (2018)
tarafindan yapilan ¢aligma kapsaminda, i¢ denetim
ve risk yonetimi perspektifinde anahtar konular1 ve
zayifliklari belirlemek amaciyla siber giivenlik giiven-
ce yaklasimi analiz edilmistir. Mukhopadhyay ve di-
gerleri (2013) tarafindan yapilan ¢aligmada siber ris-
ke karst almmacak 6nlemler incelenmistir. Shackelford
(2012) tarafindan yapilan ¢alismada ise isletmelerin
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siber saldirilar: 6nlemede daha ¢ok siber risk sigorta-
sma yoneldiklerine ulagilmistir. Ayrica bu ¢aligmada
siber saldirilarin firmalar tizerindeki etkisi, veri ihlal-
lerine yonelik ABDdeki yasalar ve siber risk sigorta-
larinin siber tehditleri azaltmaya yardimci olmadaki
boyutu ele alinmigtir. Nijeryada banka sektoriinde
Ojeka ve digerleri (2017) tarafindan yiiriitiilen ¢a-
lismada denetim komitesi etkinligi ve siber giivenlik
arasindaki iligki degerlendirilmistir. Degerlendirme
sonucunda denetim komitesinin denetim ve gozetim
konusunda yetersiz olduguna ulagilmistir. Sabillon ve
digerleri (2017) yiirtittiikleri ¢alismada siber giiven-
lik giivencesi ve denetim alaninda kiiresel liderlerin
en iyi uygulamalar1 ve metodolojileri incelenmistir.
American Accounting Association tarafindan 2017
yilinda yapilan ¢alismada, siber giivenligin en baskin
konular ve siber giivenlik giivencesi i¢in yeni yakla-
sumlarin gerekliligi agiklanmistir (American Accoun-
ting Association, 2017:1).

Bu ¢alismada, siber giivenlik riskinin engellenmesin-
de bir barikat olan i¢ denetimin rolii ortaya koymak
amaglanmigtir. Bu amagla calismanin ikinci boli-
miinde siber risk kavraminin ciddiyetini ortaya koy-
mak i¢in yakin zamanda yaganmuis siber saldirilardan
bahsedilmis ve siber riske iliskin genel agiklamalar
yapilmistir. Ugiincii béliimde siber risklerin belirlen-
mesi ve yonetilmesi konular1 ele alinmigtir. Dérdiin-
cli bolumde siber gtivenlikte tg¢lii savunma hattina
iliskin Uluslararasi I¢ Denetim Enstitiisi'niin yayin-
ladig1 rehber cercevesinde agiklama yapilmistir. Son
boliimde ise siber giivenlikte i¢ denetimin rolii ortaya
konulmaya caligilmigtir.

2. SIBER RiSK KAVRAMINA GENEL
BAKIS

Artan rekabet kosullar: ile kiiresel ortama ayak uy-
durmak icin hem 6zel sektér hem de kamu sektoriin-
de bilgi teknolojileri yaygin sekilde kullanilmakta,
islemler elektronik ortamda gergeklestirilmekte ve ra-
porlama yapilmaktadir. Bilgi teknolojileri hem kamu
hem 6zel sektorde birgok kolaylik saglayarak firsat ya-
ratmanin yaninda riskleri de beraberinde getirmekte-
dir(Oztiirk, 2018: 208). Giiniimiizde teknolojinin ge-
lismesi ile birlikte bu riskler arasinda 6n plana ¢ikani
siber risklerdir. Siber riskin artis1 ve buna bagli olarak
siber gilivenligin 6nemini vurgulamak adina PWC
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tarafindan yiiriitiilen 2018 yilina ait “Kiiresel Ekono-
mide Suglar ve Hile Aragtirmalar’” baglikli ¢aligma
incelendiginde hile bes kategoride ele alimmuigtir. Bu
calismada en sik yapilan hilelerden biri de “siber sug-
lar” olarak ifade edilmektedir (PWC, 2018:8). Dolay1-
siyla isletmenin karsilastig1 hileler arasinda siralanan
siber suglarin ifade edilmesi, siber risklerin igletmeler
acisindan dnemini ve bu risklere yonelik isletmelerin
onlemler almasi gerektigini gostermektedir.

Siber risk kavramini anlamak adina en bilindik siber
saldirilardan bahsederek konunun 6nemliligini orta-
ya koyduktan sonra siber, siber risk ve siber giivenlik
kavramini tanimlamanin yararli olacag: diisiincesin-
deyiz.

Yapilan aragtirma sonucunda en ses getiren siber sal-
dirmin 12 Mayis 2017 tarihinde agirlikli olarak Av-
rupa iilkelerinde etkisinin goriildiigii “WannaCry”
adli siber saldiridir. Uzmanlara gore bu tarihe kadar
gerceklestirilmis en yaygin ve en biiytik saldir1 olarak
goriilmektedir. Hastaneler basta olmak tizere bir¢ok
kurulus bu siber saldiridan etkilenmistir. WannaCry
siber saldirilarin en yaygin sekli olan fidye yazilim sal-
dirisidir. Sisteme kullanici erisimi engellenerek kargi-
liginda, 300 dolar degerinde Bitcoin fidye istenmistir.
Bu fidyenin ti¢ giin i¢inde 6denmemesi halinde iki
katina ¢ikacagy; bir hafta icinde 6denmedigi takdir-
de ise sistemdeki tiim bilgilerin silinecegi yoniindedir
(Burca, 2017). Diger bir siber saldir1 da Ekim 2017de
gerceklesen “BadRabbit” dir. Bu siber saldiridan en
ok etkilenen tilkeler arasinda Tiirkiye, dordiincii si-
rada yer almaktadir. BadRabbit zararli yazilim olarak
bilgisayara bulasarak WannaCryda oldugu gibi fidye
istenmektedir (Burca, 2017). Bunun gibi diger siber
saldirilar Burca tarafindan soyle 6zetlenmistir (Burca,
2017):

* Amerikanin en biiylik kredi biirosu “Equfax’in
kayitlarina sizilarak 145.5 milyon Amerikal'nin
kisisel bilgileri ¢alinmistir (Temmuz, 2017).

*  “Yahoo’nun ana sirketi olan Verizon, Yahoonun 3
milyar kullanicisinin hesabinin saldirtya ugradig-
n1 agiklamistir (Ekim, 2017).

e ShadowBrokers adli anonim grup, Amerikan
Ulusal Giivenlik Merkezinin “hacking” araglari-
n1 sizdirmustir (Nisan 2017).
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* 64 iilkede, Petya (NotPetya) fidye siber saldirisi
gerceklestirilmistir (Haziran 2017).

* Amazonun bulut hizmetinin giivenlik ayarindaki
bir a¢ik nedeniyle, 200 milyon Amerikan se¢me-
ninin kimlik bilgileri a¢ik hale getirilmistir (Ha-
ziran 2017).

* 57 milyon Uber miisterisinin verilerinin 2016 y1-
linda ¢alindig1 agiklanmistir (Kasim 2017).

Siber risk kavramina bakacak olursak 6ncelikle siber
kavramini agiklamanin konunun anlagilmasi agi-
sindan yararli olacaktir. Siber kavrami, hayatimizin
bir¢ok noktasinda karsimiza ¢ikmasina kargin TDK
(Tark Dil Kurumu) tarafindan nasil bir agiklama ya-
pildig1 incelendiginde kurum tarafindan herhangi bir
agiklamanin mevcut olmadig: tespit edilmistir. Ox-
ford sozligtinde ise siber, “bilgisayar, bilgi teknolojisi
ve sanal gerceklik ile iligkili veya 6zelligi” seklinde ta-
mimlanmistir (Oxford Dictionaries, 1857). Sagiroglu
(2018: 23-24) tarafindan siber, tanim itibariyla “elekt-
ronik ortamlarr” ifade etse de icerisinde ¢ok farkl
unsurlar1 barindirdigy ifade edilmistir. Bu unsurlarin
bulundugu, isletildigi, yonetildigi ve gelistirildigi or-
tamlarda bulunan veriler; “bilgisayar, sunucu, cihaz,
donanim, yazilim, protokol, algoritma, islem, politi-
ka, stireg, laboratuvar ve sistem” gibi unsurlar: iger-
mektedir. Ayrica insan, siber diinyanin 6nemli unsur-
larindan birisi olduguna vurgu yapilmuistir.

Siber risk ise, bir kurulusun bilgi teknolojisi sistemi-
nin bir tiir bagarisizlik nedeniyle finansal kayip, isle-
yisini durdurma veya itibar kaybina sebep olan tiim
riskleri kastetmektedir. Béyle riskler asagidaki sinif-
landirilmis eylemler sonucu ortaya ¢ikmaktadir (The
Institute of Risk Management, 2014: 8):

* Casusluk, dolandiricilik veya para sikintisi sebe-
biyle bilgi sistemlerine erigmek i¢in kasitli veya
yetkisiz giivenlik ihlalleri,

* Kasitsiz veya kazara giivenlik ihlali,

* Zayif sistem biitiinliigii ve diger faktorlerden dola-
y1 operasyonel BT riskleri.

Siber giivenlik “siber ortamlarda karsilasilabilecek
tehdit ve tehlikeler ile olusabilecek riskleri 6nceden
6ngoriip bunlara kars1 6nceden 6nlem alma girigimi”
veya “siber varliklarin tehdit ve tehlikelerden korun-

mast i¢in dogru teknolojiler, yontemler, ¢ozlimler,
onlemler, politikalar, standartlar, testler gibi girisim-
lerin dogru amag, hedef veya sekilde kullanilarak si-
ber varliklarin veya sistemlerin istenilmeyen kisiler/
sistemler tarafindan elde edilmesini 6nleme girisimi”
olarak ifade edilmektedir (Sagiroglu, 2018: 26).

Gegmiste yasanan siber saldirilar ve tanimsal ifade-
lerin ardindan bilgi sistemlerine yonelik gergeklesti-
rilen yaygin siber tehditler asagidaki sekildedir (Ku-
mar, Srivastava, & Lazarevic, 2005: 5-6):

Kimlik Dogrulama Suclar1 (AuthenticationViolati-
ons): Sifreler ¢alindiginda kimlik dogrulama suglar1
ile sonuglanir. Bu sorunun ¢6ziimii i¢in bir¢ok sifre ve
ek bilgiye sahip olmak gereklidir.

Inkar Edememe (Nonrepudiation): Mesaj gonderen
kisi ¢ok iyi bir bigimde mesaj génderdigini inkar ede-
bilir. Inkar edememe teknikleri ile géndericinin me-
sajlari takip edilerek inkar edilmesi engellenebilmek-
tedir. Ancak web sayfasina erisen kullanicinin yerini
belirlemek zordur.

Truva Atlar1 ve Viriisler (Trojan Horses and Viru-
ses): Truva at1 ve viriisler, bir¢ok etkiye neden olan
kasithi programlardir. Viriisler makineden makineye
yayilir ve gesitli bilgisayarlardaki dosyalar: silebilir.
Truva atlar, yiiksek seviyeden diisitk seviyeye bilgi
sizdirabilir. Bunlar i¢in ¢esitli viriis paketleri gelisti-
rilmigtir.

Sabotaj (Sabotage): Bilgisayar korsanlar1 sistemleri
kararak uygun olmayan mesajlar génderebilir.

Hile (Fraud): Ticaret ve islerin ¢ogu, uygun kontrol-
ler olmadan internet {izerinden yiiriitiilmektedir ve
internet hileleri igletmelere milyon dolar kayiplara
neden olmaktadir. Suglular yasal kullanicilarin kimlik
bilgilerinin elde edebilir ve banka hesaplarini bosal-
tabilir.

Hizmet ve Altyapisal Engellemelere Yonelik Saldi-
rilar (Denial of Service and InfrastructureAttacks):
Korsanlar tarafindan alt yapilar kirilarak zarar gor-
mektedir. Altyapilar, telekomiinikasyon sistemleri,
giic sistemleri ve sicaklik sistemlerinden olusur. Boyle
saldirilar hizmet engellemelerine neden olacaktir.

Dogal Afetler (Natural Disasters): Siber terorizme
ek olarak kasirga,deprem, yangin gibi dogal felaket-
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lerde bilgisayarlarin ve aglarin zarar gormesine neden
olabilmektedir. Bu durumlara yonelik 6nlemler, veri-
lerin korunmast ve veri tabanlarinin iyilegtirilmesidir.

Yukaridaki siralanan tehditlerin yaninda Aslay (2017:
25-26) tarafindan; sosyal miihendislik, web sayfasi
hirsizlig1 ve yonlendirme, hukuka aykir: igerik sunul-
masi, sistem giivenliliginin kirilarak iceri sizilmasi,
yerine ge¢me, ¢cope dalma, istem dis1 alian elektronik
postalar, bukalemun, oltalama, mantik bombalari, za-
rarl1 yazilimlar, bilgi ve veri aldatmacasi, salam teknigi
ve stiper darbe gibi siber saldir1 tiirleri siralanmigtir.

Davenport ve Amjad tarafindan 2016 yilinda yayimn-
lanmis olan “Siber Giivenligin gelecegi adli calismada
bir istatistik sitesinin 2016 yilinda 22.9 milyar ciha-
zin birbirine bagli oldugunu ve 2020de bu rakamin
50 milyara cikacagi tahmin edilmektedir. Milyar-
ca cihazin ¢evrim i¢i olmasiyla birlikte siber riskler
artacaktir ve siber gilivenligi karmagsik ve zorlu hale
getirecektir(Davenport & Amjad, 2016). Davenport
ve Amjad’in yapmis oldugu ¢alismadan da gortldi-
g tizere siber riskler her gegen giin artmaktadir. Bu
nedenle siber risklerin belirlenmesi ve yonetilmesi
onemli hale gelmektedir.

3. SIBER RiSKLERIN BELIRLENMESi VE
YONETILMESI

Isletmelerin siber risklerini belirlenmesi ve siber risk-
leri yonetmesi isletme hedeflerine ulagilmasi, zarara
ugramama ve itibar kaybinin yaganmamasi adina
onemlidir. Hem 06zel sektorde hem de kamu sekto-
riinde bilginin korunmasi 6nemlidir. Bu noktada
oncelikle farkindalik diizeyinin artirilmasi oncelikli
adimdir. Tirkiyede farkindalik diizeyini degerlen-
dirmek adina yapilan bir ¢alismada 501 kullanicinin
%96.3’11 bilgi giivenliginin 6nemini farkinda olmasi-
na ragmen ayni kullanicilarin %51.5’lik kismi kullan-
diklar1 teknolojik cihazlara iliskin tehditleri farkinda
degillerdir. Dolayisiyla bireysel, kamu kurumu ve 6zel
sektor olarak oncelikle siber tehditlerin konusunda
farkindaligin olmas: gereklidir. Bu nokta isletmeler
tarafindan caliganlarina siber risklere iliskin farkin-
dalik egitimi verilmesi 6nemli dl¢iide etkili olmanin
yaninda hizli degisim nedeniyle farkindaligin etkin
yonetim ile streklilik saglanacagi géz ardi edilme-
melidir (Erol & Sagiroglu, 2018:107-109). IIA (The
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Institute Of Internal Auditing- I¢ Denetim Enstitii-
sti) tarafindan yapilan ¢alisma incelendiginde, siber
ile iligkili riskleri asmak ve ¢6ziimlemek igin, liderlik
ekibinin 6nleyici tedbirler gelistirmesi, bu tedbirleri
egitim ve bilinglendirme programlariyla birlikte uy-
gulamaya konmasinin 6neminden bahsedilmistir.
Dolayisiyla farkindaligi artirmak adina caliganlar,
tedarikgiler, ortaklar ve yiikleniciler de ayn: sekilde
egitilmeli ve siber gilivenlik tedbirleri ve protokolleri
konusunda onlardan neyin beklendigini tam olarak
anlamalar1 saglanmalidir (IIA, 2018:7).

Siber giivenlikte temel hedef; giivenligin makul
seviyede saglanmasidir. Burada yiizde yiiz bir gii-
venligin hicbir zaman saglanamayacag: yaklagimi
goz oniinde bulundurulmalidir. Bu noktada siber gii-
venligin saglanmasi i¢in siber risklerin belirlenmesi
ve dogru yonetilmesi 6nemli bir fakt6rdiir. Dolayisiy-
la risklerin iyi belirlenmesi, giderilmeye ¢alisilmas:
i¢in iyi bir risk yonetimi yapilmali, mevcut teknikler,
teknolojiler, politikalar, standartlar ve ¢oztimler uy-
gulanarak siber giivenlik kapsaminda ¢alismalar yii-
riitiilmelidir. Siber giivenlikte asagidaki unsurlar yer
almaktadir:

* Bir giivenlik politikasi olusturulmali ve uygulan-
malidir.

* Geregi kadar koruma prensibi uygulanmalidir.
* lyi bir risk analizi ve yonetimi yapilmalidir.
* Sistemlere belirli periyotlarla hatalari, eksiklikleri,

acikliklari ve zafiyetleri gidermek amaciyla testler
(s1zma testleri) yapilmalidir.

* Sistemleri kullanan her kullaniciya en az hak ver-
me yaklagimi benimsenmelidir.

* Siber gilivenligin saglamasi adina diizenleme ve
standartlar (Siber Cagda COSO, ISO 27000 vb.)
takip edilmeli ve uygulanmalidur.

* Elektronik ortamlarda her zaman giivensiz bir
ortam oldugu goz oniinde bulundurulmalidir. Bu
baglamda bilgi varliginin yedeklenmesi ve kurta-
rilmasina yonelik sistemler kurulmali ve isletilme-
lidir.

* Giincel tehdit ve tehlikeler takip edilerek gideril-
melidir.

* Olas: tehdit ve tehlikeler 6ngoriilmeli ve 6nlem
alinmalidir bu ama¢ dogrultusunda mekanizma
ve yapilar kurularak isletilmelidir.
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* Giivenli bilesenleri tanimlama ve giivenlik gerek-
tiren bilesenlerin sayilari en aza indirme temel
amag¢ olmalidir.

* Siber giivenlik sistemleri ile ilgilenen uzmanlarin
kendilerini gelistirmeleri konusunda firsat veril-
melidir (Sagiroglu, 2018: 44).

Son olarak KPMG tarafindan siber giivenligin saglan-
mas1 dolayisiyla siber risklerin belirlenmesi ve yone-
tilmesi soyle 6zetlenmistir (KPMG, 2016: 7):

* [sletmelerin sahip oldugu aglar1 korumak amacry-
la gerekli anti-viriis yazilimlarini kurmak, given-
lik duvari olugturmak, siber olay yonetimi politi-
kas1 olusturmak ve kullanici egitimine ve farkin-
daliga 6nem vermek gibi temel konulari ele almak,

* Siber giivenlik 6nlemlerinin merkezinde, yonetim
kurulunun sorumlulugunda olan bilgi riski yone-
timi yatmaktadir. Bu nedenle sirketin en 6nemli
bilgi varliklarinin neler oldugunu anlamak ve bu
varliklara yonelik riskleri yonetmek,

* Siber gilivenligi artirma projelerinde, insan fak-
toriind, kiltiird, is stireglerini ve teknik giivenlik
tedbirlerini birlikte ele alacak biitiinciil bir yakla-
sim benimsenmesi,

* Siber giivenlik sadece teknik bir konu olmadigs;

siber giivenligin saglanmasi icin siber olaylara
kars1 hazirlikli olmayi, korunmayi, bdyle olaylari

tespit etmeyi ve gerektiginde tepki vermeyi igeren
entegre bir yaklasimin benimsenmesi,

* Calisanlar kasitsiz sekilde en biiyiik giivenlik aci-
gin1 olusturuyor olabilirler, bu ylizden dogru dav-
ranislara tesvik etmek i¢in teknik egitim ve farkin-
dalik egitimi verilmesi,

* Siber giivenlik sisteminin etkinligini takip ede-
cek bir yonetim yapisinin olusturulmasi ile siber
tehditleri takip ederek daha iyi risk kararlarinin
alinmasini saglayacak bir aragtirma sisteminin
kurulmas.

4. SIBER GUVENLIKTE UCLU SAVUNMA
HATTI

Gegmiste yaganan muhasebe skandallari, bagarisizlik-
lar, bilgi hirsizlig1, ve dogal afetler gibi kiiresel olaylar
risk yonetimini yatirimcilar, ortaklar, yonetim kurul-
lar, paydaslar ve miisteriler agisindan yeniden 6nemli
hale getirmistir (KPMG, 2016: 7). Bu kapsamda islet-
melerin risk yonetimi gérevlerini sistematik bir yak-
lagimla atamalar1 ve koordine olmalarina yardimei
olacak en iyi uygulama {i¢lii savunma hatt1 modelidir.
Dolayisiyla isletmelerin siber giivenligi saglamada
organizasyondaki tiim taraflara 6nemli gorevler diis-
mektedir. Bu kapsamda igletmenin tiim siireclerine
atamalar yapilmasi, rol ve sorumluluklarin net sekilde
belirlenmesi, sahiplenilmesi ve zamaninda, eksiksiz

Sekil 1. Uglii Savunma Hatti
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(Erdemir Grubu, 2015: 2)
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sekilde yerine getirilmesi tiim risklerde oldugu gibi
siber giivenlik yoniinden de kritik 6neme sahiptir.

Uglii savunma hatti, Uluslararasi I¢ Denetciler Ens-
titiisii tarafindan isletmelerin kargilasabilecegi birgok
riske yonelik bir model olmakla birlikte ¢aligmamizin
konusu itibariyle Enstitiiniin yayinladig: rehber (Glo-
bal Technology Audit Guide (GTAG): Assessing Cy-
bersecurity Risk: Roles of the Three Lines of Defense)
kapsaminda siber risklerin degerlendirilmesinde tiglii
savunma hattinin rolii ortaya konulmaya calisilmstir.

Rehber cercevesinde ticlii savunma hattina iligkin
aciklamalar asagidaki basliklarda sirasiyla ozetlen-
mistir (ITA, 2016: 6-15).

4.1. Birinci Savunma Hatt1

Birinci savunma hatti, yonetim kontrollerinden olus-
maktadir. Bu savunma hatt1 Kaya (2017) tarafindan
“riske karsi carpismanin en siddetli yasandigi cephe”
olarak ifade edilmistir. Diger bir ifadeyle sirketlerin
tim siireglerine yonelik risklerin ilk kontrol altina
alindig1 hattir. Birinci savunma hattinda y6netim,
otomasyon, siireg, manuel vb. kontrollerin tasarlan-
dig1 kisimdir. Siber giivenlik agisindan bakildiginda
GTAG rehberinde ilk savunma hatty,riskleri kontrol
eden ve yoneten ve siiregleri ve kontrol eksikliklerini
gidermek igin diizeltici eylemler uygulayan operas-
yonel yoneticilerden meydana geldigi ifade edilmis-
tir. Bu baglamda isletmelerde teknolojiden sorumlu
genel midiir (CTO, Chief Technology Officer), bilgi
giivenlik yoneticileri (CISO, Chief Information Secu-
rity Officer), bilgi yoneticisi (CIO, Chief Informati-
on Officer) veya BT (Bilgi Teknolojisi)den sorumlu
baska bir sorumluyu ise alabilir. Teknolojiden so-
rumlu genel miidiir genellikle kurulusun misyonunu
ylriitmek i¢in mevcut teknolojiler hakkinda bilgi ve
yon saglamaktan sorumludur ayrica kurulusun fikri
miilkiyetini korumaktan sorumludur. Diger sorumlu
kisiler ise kurulusun varliklarinin ve paydas verileri-
nin uygun sekilde korundugunu dogrulamak i¢in sik
sik gozetim programlar gelistirmede liderlik ederler.
Rehberde birinci savunma hattina iliskin faaliyetler
asagidaki sekilde siralanmigtir:

o Guivenlik prosediirlerinin yonetimi, egitimi, testi.

« Diizenlemelerin/konfigiirasyonlarin giivenli arag-
larla stirdiiriilmesi, uygulamalarin giincellenmesi,
yamalarin yapilmasi,
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o Saldir tespit sistemini etkin kullanmak ve penet-
rasyon (sizma) testlerinin yiritiilmesi,

o Network trafik akigini yeterli seviyede yonetmek
ve korumak i¢in giivenli sekilde network yapilan-
dirilmasi,

o Bilgi varliklarinin, teknolojik araglarin ve ilgili ya-
zilimlarin envanteri,

o Izleme/gdzetim ile ilgili veri koruma ve kayip 6n-
leme programlarinin etkin kullanima,

o Erisim kisitlamasi,
o Gerekli yerlerde verilerin sifrelenmesi,

o Ic ve dis taramalar ile zafiyet yonetimi uygulama-
lari,

o Sertifikali IT, IT riski ve bilgi giivenlik personeli-
nin ise alimi ve devamlilig:.

4.2. ikinci Savunma Hatt

Ikinci savunma hattina baktigimizda finansal kont-
rol, kalite yonetimi, risk yonetimi, uyum gibi giiven-
ce fonksiyonlarindan olugsmaktadir. Birinci savunma
hattin1 agarak yakalanan ve ciddi boyuttaki risklerin
takip edildigi savunma hattidir. Tkinci savunma hat-
tinda olusacak bir hata isletmeyi ciddi zararlara ug-
ratabilir (Kaya, 2017). Ikinci savunma hattinin, siber
givenlige iliskin bir takim sorumluluklar1 vardir.
Bunlar:

o Siber giivenlikle ilgili risklerin degerlendirilmesi
ve risklerin kurulugun risk istahina uygun olup
olmadigini belirlemek,

o Mevcut ve ortaya ¢ikan riskleri izleme, yasalarda
ve diizenlemelerdeki degisiklikleri izlemek,

o Uygun kontrol tasarimi saglamak i¢in birinci sa-
vunma hatt1 fonksiyonlar ile isbirligi yapmak.

Uluslararasi I¢ Denetgiler Enstitiisiiniin yayinlamis
oldugu rehberde ikinci savunma hattinda siber gii-
venlikle ilgili yaygin faaliyetler soyle siralanmigtir:

o Siber giivenlik politikalari, egitimi ve testlerinin
tasarlanmasi,

o Siber risk degerlendirmelerinin yapilmast,
o Siber tehdit bilgilerinin toplanmasi,

o Verilerin simiflandirilmasi ve kisitlt erigsim rolleri-
nin tasarlanmasi,
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o Olaylarin anahtar risk gostergelerinin izlenmesi
ve iyilestirilmesi,

o Sertifikali IT risk personelinin ige alinmasi ve de-
vamliligy,

o Uciincii taraflarla, tedarikgilerle ve hizmet saglay1-
cilar ile iligkilerin degerlendirilmesi,

o Issiirekliligi planlarinin yapilmasi/test edilmesi ve
olaganiistii durumlari iyilestirme uygulamalari ve
testlerine katilim.

Savunma hattinin son agamasinda i¢ denetim yer
almaktadir. I¢ denetim, bir kurumun faaliyetlerini
gelistirmek ve onlara deger katmak amacini giiden
bagimsiz ve objektif bir giivence ve danigmanlik faali-
yetidir. I¢ denetim, kurumun risk yénetim, kontrol ve
yoOnetisim siireglerinin etkililigini degerlendirmek ve
gelistirmek amacina yonelik sistemli ve disiplinli bir
yaklagim getirerek kurumun amaglarina ulasmasina
yardimei olur (Tiirkiye I¢ Denetim Enstitiisii, 1994).
Uclii savunma hattinin en énemli kismidir. Ciinkii
tiglincli savunma hattini gegen riskler organizasyon-
lar i¢in yikic1 sonuglara neden olabilir. Bu nedenle ig
denetim {iglii savunma hattinda 6nemli sorumluluga
sahiptir (Kaya, 2017). Bu kapsamda ti¢iincti savunma
hattina iligkin aciklamalar asagida kisaca yapilmustir.

4.3. Ugiincii Savunma Hatt1

Uclincii savunma hatti olarak i¢ denetim faaliyeti iist
yonetime ve yonetim kuruluna yonetisim, risk yone-
timi ve kontroller konusunda bagimsiz ve objektif bir
glivence saglar. Bu, siber giivenlik risklerini ve tehdit-
lerini yonetme ve azaltmada birinci ve ikinci savun-
ma hattinin gergeklestirdigi faaliyetlerin genel etkin-
liginin degerlendirilmesini igerir. I¢ denetim faaliyeti
agagidaki konularla ilgili danigmanlik yapabilir:

o Siber giivenlik ve organizasyonun riskleri arasin-
daki iligki,

o Tepkilere ve kontrol faaliyetlerine 6ncelik vermek,

o Organizasyonun tiim ilgili yonlerinde siber gii-
venlik riskinin azaltilmasi i¢cin denetim. Ornegin,
ayricalikli erisim, ag tasarimu, satici yonetimi, izle-
me ve daha fazlasi.

o lyilestirme faaliyetlerinde giivence,

o Risk farkindaligini artirmak ve ozellikle ikinci
savunma hatt1 olmayan veya yeterince olgun ol-

mayan isletmelerde risk yonetimi aktivitelerinin
koordinasyonuna yardimei olur,

o Siber risklerle ilgili konularin is stirekliligi planlar:
ve olaganiistii olaylarin iyilestirilme testleri kapsa-
mina dahil edilip edilmedigini dogrular.

Uglincii savunma hatt1 yani i¢ denetim tarafindan

gergeklestirilen ortak faaliyetler soyledir:

o Siber giivenlikle ilgili 6nleyici ve tespit edici 6n-
lemlerin siirekli bagimsiz degerlendirilmelerini
saglamak,

o Standart giivenlik yapilandirmalari, sorunlu web
siteleri, kotti amacli yazilimlar ve veri sizintilari
i¢in kasith erisime sahip kullanicilarin BT varlik-
larin degerlendirmek,

o lyilestirme tedbirlerini takip etmek,

o Hizmet kurulusglari, G¢tincti sahislar ve tedarikgi-
lerin siber risk degerlendirmelerini yapmak.

ot

IC DENETIMIN SIBER GUVENLIK
ACISINDAN ONEMi

5.1. Siber Giivenlik Gereksinimi

Siber giivenlik, her yil sirketler, organizasyonlar ve
hitkiimetler i¢in daha 6nemli bir konu haline gelme-
ye baglamustir. Siber saldirilar nedeniyle, birgok sirket
hem bilgi hem de maddi kayiplarla da karsilagabil-
mektedir. Bunlarin en biiyiik sebepleri arasinda, bir-
cok sirketin halen eski teknolojiler kullaniyor olmala-
r1 ve yeni teknolojilerini, eski ve kalabaliklagmis olan
gtivenlik sistemlerinin {izerine kuruyor olmalaridir.
Giivenlik sistemlerinin giincellenmemesi ve eski tek-
nolojilerin kullaniliyor olmasi, internet korsanlarinin
isini biraz daha kolaylagtirmaktadir.

Dijjital diinyada is yapan firmalarin siber giivenlik
konusuna ozellikle dnem vermeleri ve giivenlik sis-
temlerini gelistirmeleri, bu saldirilardan korunmala-
rini saglayacak caligmalarin baginda gelmektedir. Her
gecen giin biiylimekte olan saldirt hacimleriyle ayni
olmadi8s i¢in de, bu saldirilar1 6nlemek igin siber gii-
venlik harcamalarina yapilan yatirimlar her yil biraz
daha artma egilimindedir.

Siber giivenlik siiregleri hem i¢ hem de dis denetgiler
tarafindan denetimin amaci ve kapsami gergevesinde
ele alinmalidir. Cinkd isletmelerde artik siber riske
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maruz kalmayan hicbir stire¢ bulunmamaktadir. En-
diistri 4.0, akilli sehirler, yapay zeka ve biiyiik verinin
(big data) alaninin etkileri goz oniine alindiginda, fi-
nansal, operasyonel veya sistematik tiim stirecler si-
ber riske maruz kalmaktadir.

Her denetimde oldugu gibi siber giivenlige yonelik
yapilan denetiminde bir ama¢ bulunmaktadir. Bu
amag soyle ifade edilmistir: Yonetimin siber giivenlik
siireglerini, politikalarini, prosediirlerini, yonetisim ve
diger kontrollerin degerlendirilmesini saptayarak yone-
time sistematik ve bilimsel giivence ve damsmanlik hiz-
meti sunmaktir. Denetimde siber giivenlik standartla-
rina, i¢ kontrollere uygunlugun degerlendirilmesine
odaklanilmaktadir (Efe, 2018: 351).

5.2. Siber Giivenlik ve I¢ Denetimin fliskisi

Yapay zekanin benimsenmesi ve gelisimi kamu kuru-
luslar1 ve 6zel sektoriin kendi siber kapasitelerine ye-
niden daha dikkatli sekilde 6nem vermeye zorlamis-
tir. Yapay zekanin giigclenmesi ve biiyiik veri sistem-
lerini kullanmak ve bu sistemleri kurum dis1 ve kota
niyetli giiglerden korumak basar1 agisindan kritik bir
o6nem kazanmistir (IIA, 2017: 10). Her ne kadar siber
glivenlik gibi karmagik ve hizli degisen bir konu hak-
kinda mutlak bilgi sahibi olunmasi miimkiin olma-
makla birlikte bir i¢ denetgi yoneticisi (IDY) veya ig
denetim birimi bagkaninin siber giivenlik konusunu
yakindan takip etmesi ve konu hakkinda bilgi sahibi
olmasinin 6nemi artmaktadir. Ayrica yukarida belir-
tildigi tizere siber riskler sadece bir teknoloji riski ol-
manin Otesinde bir is riskidir. Dolayisiyla i¢ denetci-
ler bu konuda kritik rol oynamaktadir. Bu noktadaki
basari, yonetim ve denetim komitesinin bu konuya ne
kadar énem verdigine ve IDY’nin benimsedigi yak-
lagimla iligkilidir. IDY, yalnizca siber giivenlik dene-
timlerinin yiriitilmesi ile ilgili sorumluluklara degil
ayn1 zamanda kuruma, ileriye doniik ve stratejik dii-
stince liderligi sunmak suretiyle kurum i¢in giivenilir
danismanlik hizmeti sunmaya da firsat vermektedir
(IIA, 2016: 4).

Siber giivenlik konusunu olugturan karmagiklik ara-
sinda i¢ denetimin dogrudan etki edebilecegi dort
6nemli alan bulunmaktadir. Bunlar:

* Siber tehditlere kars1 hazirlik ve miidahale hak-
kinda giivence vermek,
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* lcrai yonetime ve kurula kurumun kars1 karsiya
oldugu risk seviyesini ve bu risk seviyelerine cevap
vermek i¢in sarf ettigi cabanin diizeyini bildirmek,

e Etkili savunma ve miidahale mekanizmalarini te-
min etmek icin BT ve diger taraflarla birlikte ¢a-
ligmak,

* Risklerle ilgili olarak organizasyonlarda bulunan
taraflar arasinda iletisimi ve koordinasyonu sagla-
mak ve kolaylastirmak (IIA, 2017: 10).

Uluslararasi I¢ Denetgiler Enstitiisii'niin 2016 yilinda
“Global Perspektif ve Anlayislar: Glivenilir Siber Da-
nigmanlik I¢in I¢ Denetim” kitapgiginda belirtildigi
tizere siber giivenlik biitiinciil bir bakis acistyla ve sis-
temli bir sekilde ele alinmas: gereklidir. Aksi durum-
da, siber giivenligin saglanamamasi halinde, igletme-
nin en temel faaliyetlerinin bile yiiriitillemeyecegi,
fikri miilkiyet haklarinin kaybedilmesine ve hatta iti-
bar kaybina ugrayacagi belirtilmistir. Bu sebeple siber
giivenlikte i¢ denetimin sorumlulugu yiiksektir. i¢ de-
netim bu kadar 6nemli bir noktada kilit tas1 olmasina
karsin E&Y (Ernst&Young) tarafindan 2016 yilinda
“Dijital Diinyada Giiven Yaratmak” baglikli rapor in-
celendiginde bir¢ok isletmenin siber giivenligi 6nem-
semedigi tespit edilmistir. Ayrica pek ¢ok islemenin
bu sorunu ciddiye almayan bir yaklasim sergiledigi,
mevcut zafiyetin etkisini daha da artirdig1 konusunda
raporda uyarida bulunulmaktadr.

Yukaridaki agiklamalar neticesinde siber risklere kar-
s1 bilingli ve hazirlikli olmanin gerekli oldugu soyle-
nebilir. Bu noktada bir¢ok kurulus bilin¢li olmasina
karsin hazirlikli degildir. Hazirlikli olmak icin islet-
melerin bir siber saldirilar1 dnleme, siber saldirilara
direnme veya en az zararla kurtulma yetenegine sahip
olmalar1 gereklidir. Tim bunlarin saglanmasinda ig
denetimin etkisinin 6énemli oldugunu, isletmelerde-
ki i¢ denetim birimlerinin kendilerini siber giivenlik
alaninda gelistirmesi gerektigini tekrar ifade edebili-
riz.

Siber risklere (bilgisayar korsanligi/izinsiz girisler,
sifre avciligl, ekonomik casusluk vb.) iligkin endise-
ler artik¢a paydaslar siber giivenlik risk programla-
rin1 takip etmektedir ve yonetim kurulu i¢ denetim
biriminden siber giivenlik konusunda giivence talep
etmektedir. Bu sebeple i¢ denetim birimi siber riskler
konusunda bilgi sahibi olmali ve siber risklere kars1
direngli olmada rol tistlenmeli ve oynamalidur.
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I¢ denetim biriminin risk degerlendirme stratejileri,
siber giivenlige 6zgii tim riskleri icerecek sekilde ge-
listirilmeli, politika ve i¢ kontrollere uyulmasi konu-
sunda giivence vermelidir. Dolayisiyla i¢ denetim bi-
rimi paydaglara gerekli giivenceyi vermek adina siber
sorunlarla ilgili denetim programi gelistirmesi gerek-
lidir. Bu denetim programinin etkinligi i¢cin kontrol
ortami, kontrol faaliyetleri, risk degerlendirme, ileti-
sim ve izleme siireglerinin kurulmasi ve siber giiven-
lik tedbirlerinin degerlendirilmesi igin bir ¢ercevenin
kurulmasi gereklidir.

Uciincii savunma hatt1 olarak i¢ denetim, kurulusun
siber risklerini tespit etme ve azaltma yetenegini ge-
listirmek icin siber giivenlik stratejileri ve politika
gelistirme ¢alismalarini yonetim ve yonetim kurulu
ile is birligi icinde gerceklestirmelidir. I¢ denetim bi-
rimi gelismekte olan teknoloji ve trendler kurulusun
siber giivenlik risk profilini etkileyeceginden siirekli
teknolojiden haberdar olmalidir. Ayrica kurulusun
kirilganlik seviyesini degerlendirmeli ve isletmenin
risk faaliyetlerini tercih edilen siber giivenlik planina
kiyasla gozden gegirmelidir (IIA, 2018: 6-9).

Son olarak i¢ denetim faaliyetleri ilk savunma hattin-
daki kontrollerin etkinligini degerlendirir. BT genel
kontrollerinin temel oldugunu ancak siber giivenlik
riskini azaltmak i¢in tam bir ¢6ziim sunmadigini géz
6niinde bulundurmak onemlidir. Siber giivenligin
karmagiklig1 dolayisiyla risklerin izlenmesi, suiisti-
mallerin ortaya ¢ikartilmasi ve diizeltici faaliyetlerin
baslatilmas: gibi ilave kontrol katmanlarina ihtiyaci
oldugu unutulmamalidir (ITA, 2016).

6. SONUC VE ONERILER

Endiistri 4.0, yapay zeka, bigdata, nesnelerin interne-
ti gibi kavramlarin hayatimiza girmesi bircok bilgiye
kolaylikla ulasmamizi ve islememizi saglarken, diger
taraftan birgok bilgisayarin birbirine bagl oldugu bir
diinyada tehlikelere agik bir ortamin olmasi kaginil-
maz hale gelmektedir.

Kuruluslar birgok riskle kars: karsiya olmakla birlikte
bilgi teknolojisindeki yasanan gelismeler kuruluslari
yeni bir risk ile miicadele etmek zorunda birakmakta-

dir. Bahsedilen bu yeni risk siber giivenlik riski olarak
adlandirilmaktadir. Siber giivenlik riski, kuruluglarin
dijital ortamda iglemlerini gerceklesmesi sonucu bir
takim tehditlerle karsilagma riski olarak kisaca ifade
edilebilir.

Siber saldirilarin artisiyla birlikte bircok diizenleyici
kurumun bu konu iizerine yogunlagmasina neden ol-
mustur. Ciinkd siber saldirilar ile kuruluslarin degerli
varliklar1 ve verilerine tehdit altindadir. Kurulusla-
rin karsilastiklar: siber tehditler miisteri bilgilerinin
aciklanmasi, fikri miilkiyetlerin ¢alinmasi, isletmeye
ait verilerin ¢alinmasi ya da isletmelerin sahip oldugu
uygulamalarin veya tedarik zincirlerinin zarar gor-
mesi seklinde 6zetlenebilir. Tum bu tehditlerin etki-
leri finansal kayip ve itibar kaybi seklinde yansimak-
tadir. Dolayisiyla kuruluslarin siber giivenlik riskleri-
ne odaklanmalari, bu riskleri tespit etmek, azaltmak
veya en az zararla kurtulmak ig¢in 6zel ¢aligmalar
gerekmektedir. Siber giivenlik riskleri ile miicadelede
oncelikle kurulusta farkindalik diizeyinin artirilmasi
o6nemlidir. Bu yonde hem igletme iginde hem de is-
letme digindaki taraflarin siber giivenlik riski konu-
sunda biling seviyelerini artirmaya yonelik egitimler,
programlar diizenlenmelidir.

Kuruluslarin siber giivenlik riskine iliskin farkinda-
ligin olusmasinin ardindan risklerin yonetilmesinde
kullanilan, 6nemli bir model olan, ti¢lii savunma hatt1
modeli olusturulmalidir. Bu kapsamda kuruluslarin
birinci savunma hattinda siber giivenlikten sorumlu
kisilerin tanimlandig1 ve kontrol faaliyetleri ele alin-
maktadir. Tkinci savunma hatti, risklerin degerlendi-
rilmesi, risklerin kurulusun risk istahina uygun olup
olmadiginin izlenmesi, risklerin ve risk degerlendir-
meleri kapsaminda diizenlemelerin izlenmesi, risk-
lerin azaltilmasinda birinci savunma hattiyla isbirligi
yapilmasi sorumluluguna sahiptir. Ugiincii savunma
hatt1 yani i¢ denetim, yonetisim, risk yonetimi ve
kontroller konusunda bagimsiz ve objektif giivence
saglar. Dolayisiyla siber gitivenlik konusunda onle-
yici ve tespit edici kontrollerin bagimsiz ve objektif
sekilde i¢ denetiminin yapilmasi, igletmenin sahip
oldugu BT varliklarinin saldirilara kars: etkinliginin
degerlendirilmesi, iyilestirme ¢aligmalarinin takibi ve
tilincii taraflarin siber degerlendirilmelerinin yapil-
mast gibi sorumluluklara sahiptir.
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Son olarak, siber giivenlik risklerinin engellenmesin-
de 6nemli role sahip olan i¢ denetimin degisen diin-
ya kargisinda geri kalmamas: gerektigini vurgulamak
faydali olacaktir. Bu degisen diinya karsisinda hazir-
likli olmak adina yapay zeka, big data, siber saldirilar
vb. konularda i¢ denetgilerin bilgi sahibi olmas: bir
zorunluluktur. Ayrica i¢ denetgciler, gelisen diinya
karsisinda rollerinin ne olacaginin, kurum ve islet-
melere ne gibi katma degerler saglayacaklarinin far-
kinda olarak kendilerini gelistirmeli ve ¢alismalarini
yuriitmelidirler.
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SIBER HiJYENIN SAGLANMASINDA iC DENETIMIN ROLU
(THE ROLE OF INTERNAL AUDITING IN PROVIDING CYBER HYGIENE)

Alptug GULER* / Ali Kastm ARKIN**
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Diinya tarihinde en yikici savaglar olarak 1. ve 2. Diin-
ya Savaglar1 kabul edilmektedir. Ancak bu durum artik
degismektedir. Siber diinyadaki siber savaglarin siber
saldirganlari, kendilerini 7 giin / 24 saat hazirlamakta
ve ¢ok uzun olmayan bir gelecekte bir ameliyathanenin
enerji sistemlerini kesintiye ugratma, metro hattindaki
trenleri ¢arpistirma, fabrikalarin tiretim hatlarini dur-
durma gibi teknolojik saldir1 potansiyeline sahip olma
yolunda ilerlemektedirler. Ulke, kurum ve kisisel kul-
lanicr olarak, teknolojik araglarin sahip oldugu siber
riskler g6z 6niinde bulunduruldugunda bu risklerin
kontrolii i¢in siber giivenlik ve siber giivenlik risk yone-
timi temelli yaklagim 6nem kazanmaktadir. Siber hijyen,
siber bilgi giivenligi ile ilgili temel bir ilkedir ve kigisel
hijyenle benzerlik gosterdigi gibi, siber tehditlerden kay-
naklanan riskleri en aza indirgemek icin basit rutin 6n-
lemler almanin esdegeridir. Bu baglamda, bir olgunluk
modeli olarak siber hijyen, kisisel hijyen ile ayn: 6nemde
goriilmeli ve bir kuruma diizgiin sekilde entegre edildi-

ABSTRACT

The most destructive wars in the history of the world are
accepted as the first and second world wars. However, this
situation is changing now. The cyber attackers of cyber
wars in the cyber world prepare themselves for 7 days /
24 hours, and in the not too long future, they are on the
way to interrupt the energy systems of an operating room,
collide the trains in the subway line, and have the poten-
tial of technological attacks such as stopping the produc-
tion lines of the factories. As a country, organization and
personal user, the cyber security and cyber security risk
management based approach is important for controlling
these risks when the cyber risks of technological tools are
taken into consideration. Cyber hygiene is a fundamental
principle of cyber information security and is equivalent
to personal hygiene and is equivalent to taking simple rou-
tine measures to minimize the risks associated with cyber
threats. In this context, cyber hygiene as a model of matu-
rity should be seen as of the same importance as personal
hygiene, and when integrated properly into an organiza-

ginde, kurumsal siber bagisiklik sistemleri ve sagliklari-
nin en iyi durumda olacag goz 6ntinde bulundurulma-
lidir. Gintimiiz kurumlart i¢in bu denli kritik olan risk
yonetimi ve siber giivenlik sitemleri i¢in gerekli bagim-
siz giivence, i¢ denetim tarafindan benzersiz bir sekilde
saglanabilir. I¢ denetgiler bu siirecte Snemli danigmanlar
olabilir. Bu bakimdan, siber giivenligin olusturulmasi
stirecinde siber hijyenden baglayarak ii¢iincii savunma
hattina kadar i¢ denetim faaliyetinin siber rolii her gecen
glin artmaktadir.

Bu makalede, siber giivenlik ve siber hijyen baglaminda
i¢ denetgilerin ve i¢ denetimin siber rolii degerlendiril-
mektedir.
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tion, it should be considered that organizational cyber im-
mune systems and health are in the best condition. The
independent assurance for risk management and cyber se-
curity systems that are so critical for today’s organizations
can be uniquely provided by internal audit. Internal audi-
tors may be important consultants in this process. In this
respect, starting from cyber hygiene in the process of cyber
security creation the cyber role of internal audit activity is
increasing day by day until the third line of defense.
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ternal audit is evaluated in the context of cyber security
and cyber hygiene
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1. GIRIS

Giiniimiizde dijital teknolojilere bagimliligin artmas:
ve djjital araglarin hayatimizin her anin1 kapsamasi,
iilkeleri, kurumlari, siradan insanlar siber diinyaya
ve buna bagli olarak siber giivenlik risklerine karsi
daha duyarli hale getirmis durumdadir. Siber kav-
rami, toplumun tamaminda retkenlik gelisimini ve
bilgileri tam zamaninda dagitimini saglamasi yoniiyle
vazgecil(e)mez bir olgu haline gelmistir. Siber kavra-
mu ile hangi endiistrinin veya uygulamanin tanitildi-
&1 6nemli degildir, odak noktasinda verimlilik artis:
yer almaktadir. Bununla birlikte, bilginin siber alana
hizli bir sekilde iletilmesi genellikle genel sistem gii-
venligini azaltmaktadir. Siber diinya hayatimiza bir-
¢ok kolayliklar getirirken, yaninda belirsizlikleri ve
kirilganliklar: da getirmektedir. Bu belirsizlikler ve
kirilganliklarin 6nemli kismu, bilgisayar korsanlar: ve
siber saldirganlarin yasam alani bulduklar: tilkeleri,
kurumlari, kurum ¢alisanlarini, siradan insanlari teh-
dit ederek adeta siber terér estirmelerinden kaynak-
lanmaktadir.

Teknolojik gelismeler, son on yilda altyap: gelisimi ile
ilgili riskleri kokten degistirmistir. Bir tilkenin elekt-
rik sistemine yapilacak bagsarili bir siber saldir1 yikic
etkileri tetikleyebilir (WEF, 2019: 83). Hizmet sekto-
riiniin enerji sistemlerini siber saldirilara kars: koru-
mak i¢in 2017 yilinda 1,7 milyar ABD dolar1 harcadi-
g1 tahmin edilmektedir (Nhede, 2017). Modern, bir-
birine bagli olan kiiresel ekonomide, siber sistemler
stirekli saldir1 altindadir. Bugiin milyarlarca kullanici
ve internet cihazinin (nesnelerin interneti) besledigi
¢ok boyutlu bir baglanabilirlik ortami, saldirganlarin
artik daha fazla kisiyi daha fazla cihaz tizerinden ra-
hatsiz edebilecekleri ve her yil daha fazla ihlal, daha
fazla etkilenen kurum ve kullanici ve daha fazla hasar
oldugu anlamina gelmektedir* (GAC 16, 2016: 4).

Siber saldirganlar her giin daha sofistike ve daha y1-
kici olmaktadirlar. Bu durum kargisinda kurumlar
kendilerine “asla basimiza gelmez” demeye devam
edemezler. Artik tim kurumlarin bilgi giivenligi ope-
rasyonlarini modernize etmeleri ve daha da gelismis
tehditlerle dolu bir gelecege hazirlanma zamani gel-

mistir (Ling, 2017: 286). Hi¢ kimsenin siber saldi-
rilara karsi kesin bir bagisiklik kazanmadig1 agik¢a
anlasilmaktadir. Artan sayida bilgisayar ve ag giiven-
ligi ihlali rapor edildiginden, genellikle binlerce hatta
milyonlarca vatandasi etkileyen, siber giivenlige olan
ilgi artmistir. Ayn1 zamanda, tiim sektorler, giivendik-
leri kritik siber altyapilara bagimliliklarini anlamaya
calismaktadirlar. Dolayisiyla, her gegen giin daha faz-
la kurum, artan tehdidi ele almak igin siber giiven-
lik programlar: gelistirmeye caligmaktadir. Devletler
ve topluluklar, uygulanabilir ve siirdiiriilebilir siber
giivenlik programlar1 olusturmaya ¢alisan kurum-
lar arasindadir. Ancak devletler ve topluluklar, hem
kamu hem de 6zel kurumlara dayanan ve hizmet ve-
ren karmagik organizasyonlar olarak, siber riskleri
glivence altina alma ydniinde nasil ve nereden basla-
yacaklar1 konusunda kafa karisiklig: icerisindedirler.
Kurumlardaki kafa karigikliginin giderilmesi igin ele
almalar1 gereken oncelikli soru(n)lardan biri, tam
olarak ne tiir bir siber olaya hazirlikli olmalar: gerek-
tigidir (Whit, 2011: 173).

Islerinin kesintiye ugramasini istemeyen hemen he-
men her 6lgekteki kurum i¢in biitiinsel bir siber gii-
venlik sistemi ka¢inilmaz bir gerceklik haline gelmis
durumdadir. Kurumlarin kuracag: herhangi bir siber
givenlik programinin temel hedeflerinden biri, olast
saldirilarin ¢ekiciligini sinirlandirmak olmalidir. Zira
bir saldirganin bir sisteme girmesi ne kadar uzun
stirerse hedef o kadar az arzu edilir hale gelir. Bah-
sedilen siber tehditlere dur demek igin; ister tilke ¢a-
pinda olsun, ister bir kurum ¢apinda olsun, isterse de
siradan bir bilgi teknolojisi kullanici olsun bir siber
giivenlik kalkanina ihtiyag vardir. Bu kalkani bir siber
miicadele araci yapacak olan kavram ise etkin bir si-
ber hijyen anlayigidir.

Calismanin konusunu siber giivenlik ¢alismalarin-
da kurum bazinda 6énem kazanmasi beklenen siber
hijyen kavrami ve i¢ denetim faaliyetinin siber rolil
olusturmaktadir. Calismanin ana amaci;, odagina
siber giivenligi alarak i¢ denetimim siber diinyada
tistlenmesi gereken rolii ile siber hijyenin kurumla-
ra saglayacagi katkinin cergevesini ¢izmek ve bunun
temelini olusturmaktir. Calisgmada yontem olarak,

2) 2016 itibariyle, 1.789.393 maruz kalma kaydinda 1.093 veri ihlali agiga ¢ikarilmustir (ITRC, 2017: 4). 2017 yilinda 197.612.748 maruz kalma
kaydinda 1.632 veri ihlali agiga ¢ikarilmis ve buna karsilik 2018 yilinda 446.515.334 maruz kalma kaydinda 1.244 veri ihlali agiga ¢ikarilmustir

(ITRC, 2019: 2).
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siber uzayin artik yadsinamaz bir gercekligi olan si-
ber giivenlik temelinde siber hijyen olgusu literatiir
tizerinden irdelenmekte, i¢ denetgilerin ve i¢ deneti-
min siber roliine iligkin ¢ikarimlar yapilmaktadir. Ca-
lisma ii¢ béliimden olusmaktadir. Ik boliimde siber
giivenligin tanimi ve igerigi agiklanmugtir. Tkinci bo-
liimde, kurumlarin stirdiiriilebilir bir siber hijyen i¢in
siber olgunluk modelleri islenmis ve atilmasi gereken
adimlar ac¢iklanmistir. Son olarak ti¢lincti bolimde i¢
denetim faaliyetinin siber giivenlik ve siber hijyende
rolii ile siber giivenlik denetiminin kavramsal icerigi
paylasilmustir.

2. SIBER GUVENLIK

Siber giivenlik son birkag yildir 6n plana ¢ikmistir.
Siber olaylarin artan sayisi ve ciddiyeti ile medya-
nin bu tiir olaylara odaklanmasi her yerde kurum
yoneticilerinin dikkatini ¢ekmektedir (Hermans ve
Diemont, 2017: 109). Son yillarda siber teknolojinin
hizla gelismesi nedeniyle; kurumlarda, kuruluslarda
ve cihazlarda bilgisayar sistemlerinin korunmasi sag-
lanmus, tehditlere ve saldirilara giiglendirme saglan-
mugtir. Veri sizmasindan ag ¢okiigiine kadar degisen
siber giivenlik ve gizlilik olaylar1 ge¢mis yillara gore
daha sik yasanmakta ve bunlar giiniimiiz toplumun-
da en biiyiik tehditler haline gelmektedir (Li, Chen ve
Susilo, 2019a: ix). Gliniimiiziin bilgi teknolojisi, hizl1
degisen, artan baglant1 (6rnegin, nesnelerin interneti,
bulut bilisim, mobil ag) ve siirekli artan veri hacmi
ile karakterize edilmektedir. Birbirine daha bagli ve
birbirine bagimli bir bilgi teknolojisi ortamy, siber gii-
venlik olaylarindan kaynaklanan ticari etkilerin art-
masina neden olmaktadir. Béyle dinamik bir ortamda
riski azaltmak i¢in, giiclii bir yapilanma yoluyla siber
gtvenlik, bilgi sistemleri gelistirme yagam dongiisiin-
de olmazsa olmaz bir unsur haline gelmistir (Wyatt,
2017: 336).

Siber giivenlik, Information Systems Audit and Cont-
rol Association (ISACA) tarafindan; bilgi islemleri-
nin islenen, depolanan ve internet iizerinden ¢alisan
bilgi sistemleri tarafindan tasinan bilgilere yonelik
tehditleri (ve riskleri) ele alarak koruma olarak ta-
nimlanmaktadir. Siber riskler, bilgi ve iletisim tekno-
lojisi (BIT) sistemlerinin birbirine baglanmasindan
kaynaklanan risklerdir. Modern kurumlar icin bu
baglantilar kurum i¢inde, tedarikgileri ve miisterileri
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arasinda ve ¢alisanlariyla veya caliganin kendi cihaz-
larinda mevcuttur (Sunde, 2017: 271). Siber giivenlik,
bir kurumun operasyonlarinin etkinligi ve etkililigi,
i¢ ve dis raporlamanin giivenilirligi ve gecerli yasal ve
diizenlemelere uygunlugu ile ilgili hedeflerini destek-
leyen sistemlerle ilgilidir (GTAG, 2016: 5). Diger bir
tanim olarak siber giivenlik, kurumlarin bilgi varlik-
larini i¢ ve dis tehditlere kars1 korumak igin kullani-
labilecekleri araglar, politikalar, glivenlik kavramlari,
glivenlik 6nlemleri, kurallar, risk yonetimi yaklagim-
lari, eylemler, egitim, en iyi uygulamalar, giivence ve
teknolojilerin toplanmasi olarak tanimlanmaktadir
(SAMA, 2017: 5). Siber giivenlik, kurumun ve kulla-
nic1 varliklarinin siber ortamdaki ilgili giivenlik risk-
lerine kars1 glivenlik 6zelliklerinin elde edilmesini ve
bakimini saglamay1 amaglar. Genel giivenlik hedefleri
agagidakileri icerir (ITU-T X.1208, 2014: 2):

1- Erisilebilirlik (Kullanilabilirlik)

2- Bitiinlik (dogrulugu ve reddedilmemeyi igerebi-
lecek)

3- Gizlilik

Siber giivenlik, biytikliiklerinden veya faaliyet gos-
terdikleri sektérden bagimsiz olarak, bir¢ok kuru-
mun yonetimi ve Gst diizey yoneticileri igin biiyiik
bir endise haline gelmistir. Cogu kurum igin, siber
giivenlik, kurumun kars: karsiya oldugu diger ticari
risklerle birlikte tanimlanmasi, degerlendirilmesi ve
yonetilmesi gereken dnemli bir is riskidir ve kurum
i¢indeki yalnizca bilgi teknolojisinde olanlarin degil
tim ¢alisanlarin ve yonetimin sorumlulugundadir.
Bu is sorununu yonetmek 6zellikle zordur, ¢iinkii ol-
dukg¢a karmagik bir siber giivenlik risk yonetimi prog-
ramina sahip bir kurum bile maddi bir siber giivenlik
ihlalinin ortaya ¢ikmasi ve zamaninda tespit edileme-
mesi riskini tasimaktadir (AICPA, 2017: 1). Siber su-
¢un gorilme siklig1, kapsami ve etkisi, bu konuyu Bil-
gi Teknolojisi (BT) departmaninin sinirlarindan st
diizey yoneticilerin ve kurumlarin, hitkiimetlerin ve
diger isletmelerin ofislerine kadar yiikseltmis durum-
dadir. Bir siber saldirinin ciddi finansal, operasyonel
ve kurumsal itibara zarar verme potansiyeli ortaya
ciktikea, siber giivenlik bir kurumun en ist diizeyde
yonetilmesi gereken kritik bir risk olarak kabul edil-
mektedir (ITAC, 2015: 4).

Veri olaylarinin biiyiikliigii artmaya devam ederken,
en dikkat ¢ekici gelisme bu olaylarin arkasindakilerin
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artan karmagikligidir. Siber saldirganlarin is modelle-
ri gelismis ve daha karmagik yontemler kullanmanin
yani sira, hedefleri de degismistir (McCarthy Tétrault,
2017: 4). Kurumlara yonelik saldirilar1 planlarken ve
uygularken bilgisayar korsanlari ve siber saldirganlar
genellikle biitiinsel bir yaklasim sergilemektedirler.
Bilgisayar korsanlar1 ve siber saldirganlar, kurum-
larin hassas iglerini, kurumsal bilgilerini ve kritik
kaynaklarini korumak i¢in inga ettikleri 6nemli sa-
vunmalarin Gstesinden nasil gelinebilecegini en iyi
sekilde diisinmektedirler. (Hale, 2017: xxviii). Sal-
dirganlar yaklagimlarinda yenilik¢idir ve hedefleri
genellikle savunma durusunu bozmaya yoneliktir. Bu
sebeple kurumlar i¢in belki de siber giivenlikten daha
onemli olan siber esnekliktir. Esneklik, “bilinmeyen
ve bilinen tehditlere kars1 hizli bir sekilde dayanma
ve kurtarma yetenegi” ile ilgilidir (Linkov vd., 2013:
471). Siber esneklige sahip olmak, saldirilar: 6nlemek
ve gerekli kurumsal islevleri siirdiirmek veya hizla
eski duruma gelmek anlamina gelmektedir. Siber teh-
ditler giderek daha karmagik hale geldikge, kurumlar
sadece siber giivenligi ele almaya degil, ayni1 zamanda
agir1 baglantili diinyamizda basarili olmak igin siber
esneklige odaklanmalidir (Keys ve Shapiro, 2019: 69).
Siber esnekligin arttirilmasi, kamu ve 6zel sektorlerin
yeni ve yenilik¢i yollarla igbirligi yapmalarini gerek-
tirmektedir (WEE, 2018: 5).

Siber giivenlikte temel zorluk, sistemlerinizin biitiin-
lagiinii ve gizliligini korurken dijital hizmet kullani-
labilirligini saglamaktir. Siber risklerin temel 6zelligi,
risk azaltici kontrollerin etkinliginin devamli ve sii-
rekli izlenmesini gerektirmeleridir. Sistemler gevri-
migi ve birbirine bagli olmak tizere 7 giin / 24 saat ola-
rak ¢alismaktadir. Bu durum daha organize ve yiiksek
vasifli siber saldirganlarin artan tehditleriyle bir araya
geldiginde, sistemleri korumak icin gereken cabay1
¢ok zorlastirmaktadir. Bu nedenle koruma, herhangi
bir kurumun farkl: taraflar1 veya farkli savunma hat-
lar1 tarafindan birlestirilmis bir caba olmalidir (Sun-
de, 2017: 272).

Verimlilik gelistirmeleri yapan teknoloji uzmanlar
i¢in, giivenlik 6nlemleri, kullanicinin erisimini azal-
tan, engelleyen veya geciktiren 6nleme 6nlemleri, ha-
yati 6nem tastyan sistem kaynaklarini titketen tespit
onlemleri ve yonetim dikkatini saglayan sistem ozel-
liklerinden yonlendiren yanit gereksinimleri nede-

niyle, ilerlemeye dogrudan kars: ¢ikiyor gibi goriin-
mektedir. Siber islevsellik talebi ile giivenlik gereksi-
nimleri arasindaki mevcut bu gerilim, “siber giivenlik
politikast” ile ele alinmaktadir (Bayuk vd., 2012: 3).
Yoneticiler, yonetimin siber giivenlige yonelik ku-
rumsal ¢apinda uygun bir yaklasim benimsendigine
dair giivence saglamalidir (NACD, 2017: 16). Bu gii-
vence bir siber giivenlik politika belgesine baglanma-
lidir. Siber giivenlik politikasinin tek bir tanim yok-
tur, ancak siber giivenlik terimi bir politika agiklama-
sina sifat olarak uygulandiginda ortak bir tema vardir.
Genel olarak, “siber giivenlik politikast” terimi, siber
gtivenligi korumak igin tasarlanmis yonergeleri ifade
etmektedir (Bayuk vd., 2012: 4).

Sekil 1'de gosterildigi gibi, politikanin roliiniin, siber
givenlige ulasmast beklenen davranis kurallar: i¢in
kurallarin belirlenecegi bir temel saglamak oldugu
unutulmamalidir. Cok farkli politika bildirimlerine
ve ilgili kurallara sahip olan ¢ok ¢esitli siber alanlar
vardir. Siber giivenlik hedefleri dogrudan davranisa
doniismemektedir, ancak siber giivenlik hedeflerine
dayanan bir siber giivenlik stratejisinin daha iyi bir
siber giivenlik politikasi ile sonu¢lanmasi beklenmek-
tedir. Kurumlar, teknoloji kontrolleri ve ilgili operas-
yonel siirecleri uygulamak icin standartlar olustur-
makta ve kurucular bu standartlar politikaya uymak
i¢in kullanmaktadirlar. Standartlarin kendileri poli-
tika degildir. Aksine, politika hedeflerinden bir dizi
teknolojiye ve operasyonel siirece yapilan ¢evirilerdir
(Bayuk vd., 2012: 6).

Herhangi bir siber giivenli politikasinin basarisinda
ozellikle yonetimin, genel kurumsal bilgi giivenligi
stratejisini desteklemek i¢in yeterli kaynaklar1 tahsis
etmesi 6nemlidir (ITGI, 2006: 17). Ancak toplam si-
ber giivenlik gercekei olmayan bir amagtir. Siber gi-
venlik (genel olarak giivenlikte oldugu gibi) bir son
durum degil bir siirekliliktir ve giivenlik de uyumun
bir esdegeri degildir (NACD, 2017: 18). Bu siirekliligi
saglayacak ana kavram ise siber hijyen olacaktir. Bir
kurum igin siber giivenlik politikasinin siber hijyen
odagiyla baglantili olarak donanim ve yazilimlarin
diizenli olarak dogrulanmasi, giivenlik sisteminin
yapilandirilmasi, kurum icerisindeki kullanici ayri-
caliklarinin kontrol edilmesi, denetlenmesi, kullani-
cilarin egitilmesi vb. unsurlar siber bagarinin temel
adimlar1 olmalidir.
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3. SIBER HIiJYEN

Siber saldirilarin hem siklig1 ve hem de etkisi her ge-
¢en giin artmaktadir. En basarili saldirilar bilinen gii-
venlik sorunlarindan yararlanmaktadir. Siber saldir1-
larin yaklagik % 80’inin kurban kurumlarinda zayif
siber aligkanliklarin oldugu goriilmektedir. Bu duru-
mu ele almak i¢in, diizenli, etkili glivenlik 6nlemleri
almanin 6nemini vurgulayan bir siber hijyen stratejisi
uygulanmalidir. Bu, bir siber saldirinin kurbani olma
veya bir siber saldirinin etkisini diger kurumlara yay-
ma risklerini en aza indirecektir. Bu baglamda siber
hijyen bir kuruma diizgiin sekilde entegre edildigin-
de, kurumlarin ¢evrimi¢i saglik durumunun en iyi
durumda oldugundan emin olmak igin giinliik ru-
tinler, iyi davranislar ve diizenli yapilan kontrollerin
uygulanmasi yeterli olacaktir (ENISA, 2016: 6). Siber
hijyen, bilgi giivenligi ile ilgili temel bir ilkedir ve ki-
sisel hijyenle benzerlik gosterdigi gibi, siber tehditler-
den kaynaklanan riskleri en aza indirgemek i¢in basit
rutin 6nlemler almanin esdegeridir. Altta yatan varsa-
yim iyi siber hijyen uygulamalarinin, savunmasiz bir
kurumun saldirilara maruz kalma riskini azaltarak,
kurumlar arasinda artan bagisiklik kazanabilecegi
yoniindedir (ENISA, 2016: 14).

Geleneksel bilgi giivenligi modelleri bugiiniin gergek-
lerine hitap edememektedir. Bu modeller, ofisin ar-
kasini emniyet altina almay1 hedeflerken, hala biiytik
ol¢iide teknoloji odakl, uyum temelli ve ¢cevre odakli
bir yaklagima ihtiya¢ vardir. BT siber giivenlik hijyeni
genellikle eksiktir ve etkin olmayan erisim kontrolle-
ri, 2015 yilinda kaybedilen veya ¢alinan yarim milyar
kisisel kayitlara dogrudan katkida bulunmugstur (Vil-
liers, 2017: 321). Siber hijyen, bir¢ok siber giivenlik
olayindan sorumlu olan az sayidaki kok nedeni i¢in
onerilen onlem alma uygulamalarini agiklamakta-
dir. Birkag basit uygulama bu yaygin kok nedenleri
ele alabilir. Ornegin bir yama, siber hijyenin 6zellikle
onemli bir bilesenidir, ancak mevcut araglar ve islem-
ler cogu zaman bu ortamlarda ve durumlarda bu riski
hizla azaltmak igin yetersizdir (Souppaya vd., 2018:
2). Bu nedenle saglam bir siber giivenlik “Cin Seddi”
kurulmalidir, ancak o&zellikle insan faktérlerinden
kaynaklanan giivenlik agiklar1 nedeniyle giivenlik ci-
hazlarinin ve sistemlerinin en iyileri tehlikeye girebi-
lir. Bilgi sistemleri kurumdaki herkes tarafindan kul-
lanildigindan, bilgi gtivenligi hijyenine uyma sikintisi
da beraberinde gelir. Iyi tasarlanmis giivenlik sistem-

leri, uygun kurum kiltiiri, egitim, farkindalik, uyum
ve denetim, giivenli davranis sergileyen kullanicilarda
¢ok 6nemli bir rol oynamaktadir (Totade ve Godbole,
2017: 243). Siber hijyen uygulamalar: saldirganlarin
basarili olmalarini zorlastirmakta ve saldirilarin se-
bep olabilecegi hasar1 azaltabilmektedir (Souppaya
vd., 2018: 4).

Oniimiizdeki yillarda ulusal diizeydeki tiim savunma
paydaslar1 arasinda, en karmasgik ve en giiclii siber sa-
vunma sistemleri kadar temel siber hijyen becerileri-
ni ve farkindaligini arttirmak 6ncelik olacaktir. Cesitli
tilkelerde siber temelli giivenlik programlar; 6zellikle
kiigitk kurumlara yonelik olarak en temel kontrol ve
giivenlik uygulamalarini benimsemelerini tesvik et-
mek amaciyla olusturulmustur ve iyi siber hijyenin
isletmelerin karsilastig1 tehditlerin yiizde 80>ini kar-
silayacag1 prensibi lizerine calismaktadir (Caravelli ve
Jones, 2019). Bununla beraber kurumsal risk yoneti-
mi sistemi yetenekleri de yillar gectikce olgunlagmak-
tadir. Ayni durum siber risk yonetim sistemi i¢in de
gecerlidir (Antonucci ve Verstichel, 2017: 375-376).
Etkin bir siber risk yonetimi kurum biinyesinde i¢sel-
lestirilmis bir modele dayanmalidir. Bu model siber
hijyeni kurum biinyesinde hem yatay ve hem de dikey
olarak yayabilmeli ve ¢alistirabilmelidir.

3.1. Siber Hijyen I¢in Siber Giivenlik Olgunluk
Modeli

Olgunluk modeli, belirli bir disiplinde yetenek ve
ilerlemeyi temsil eden bir dizi ozellik, gosterge veya
yapidir. Model icerigi tipik olarak en iyi uygulamalar1
orneklendirir ve standartlar1 veya disiplinin diger uy-
gulama kurallarini icerebilir. Dolayistiyla bir olgunluk
modeli, bir kurumun uygulamalarinin, siire¢lerinin
ve yontemlerinin mevcut yetenek seviyesini deger-
lendirebilecegi ve iyilestirme i¢in hedef ve dncelikleri
belirleyebildigine dair bir kiyaslama saglamaktadir
(ONG-C2M2, 2014: 5).

Mevcut durumu analiz etmek i¢in, diger siber giiven-
lik kontrolleri degerlendirilirken ve yeni teknoloji,
insanlar veya siire¢ kontrolleri uygulanirken istenen
duruma yonelik bir siber giivenlik programi olgunluk
modeli de uygulanabilir. Farkli kurum ve gergevele-
rin artan olgunluk seviyeleri i¢in ¢esitli isimleri var-
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dir; bununla birlikte ¢ogu, olgunlugu géstermek igin
bir olgunluk modeline bagh kalir (ISACA, 2017: 12).
Siber (giivenlik) hijyen seviyesi, 6nceden tanimlan-

Ozetlenen 6 olgunluk seviyesi ile (0, 1, 2, 3, 4 ve 5)
belirlenmektedir. Seviye 3, 4 ya da 5¢ ulagmak i¢in,
bir kurumun 6ncelikle 6nceki olgunluk seviyelerinin
mis bir siber giivenlik olgunluk modeli ile 6l¢iilebilir. (6lctitlerinin) tiim kriterlerini karsilamas: gerekmek-

Siber gtivenlik olgunluk modeli asagidaki Tablo 1'de tedir (SAMA, 2017: 10).

Tablo 1. Siber Giivenlik Olgunluk Modeli-1

Tanim ve Kriterler

Olgunluk Seviyesi

« Herhangi bir dokiimantasyon yoktur.
« Bazi siber giivenlik kontrolleri i¢in far-

Acgiklama

« Siber giivenlik kontrolleri yerinde degildir. Be-
lirli bir risk alan1 hakkinda herhangi bir farkin-

ancak gayri resmi)

(Mevcuqc Degil) kindalik veya dikkat yoktur. dalik olmayabilir veya bu siber giivenlik kont-
rollerini uygulamak i¢in mevcut planlar olma-
yabilir.

« Siber giivenlik kontrolleri tanimlanma- | « Siber giivenlik kontrol tasarimi ve uygulamasi
mis veya kismen tanimlanmustir. ilgili boliime veya kuruma gore degisir.
1 o Siber giivenlik kontrolleri tutarsiz bir |  Siber giivenlik kontrol tasarimy, tespit edilen ris-
(Gegici) sekilde gerceklestirilmektedir. ki sadece kismen azaltabilir ve uygulama tutar-
o Siber giivenlik kontrolleri tam olarak | siz olabilir.
tanimlanmamugtir.
o Siber giivenlik kontroliiniin yiritil- | « Tekrarlanabilir siber giivenlik kontrolleri yerin-
mesi, standartlastirilmis olsa da, gayri | dedir. Bununla birlikte, kontrol hedefleri ve ta-
2 resmi ve yazili olmayan bir uygulamaya | sarimi resmi olarak tanimlanmamis veya onay-
(Tekrarlanabilir dayanmaktadir. lanmamugtir.

« Yapilandirilmis bir gézden gecirme veya kontro-
liin test edilmesi konusunda sinirli bir degerlen-
dirme vardir.

» Siber giivenlik kontrolleri, yapilandiril-
mis ve resmilestirilmis bir sekilde ta-
nimlanir, onaylanir ve uygulanir.

« Siber giivenlik politikalari, standartlar1 ve prose-
diirleri olusturulmustur.
« Siber giivenlik belgelerine uyum, yani politika-

3 « Siber giivenlik kontrollerinin uygulan- | lar, standartlar ve prosediirler, tercihen bir yo6-
(Yapisal ve mas1 gosterilebilir. netisim, risk ve uyum (GRC)? araci kullanilarak
resmilestirilmis) izlenir.

o Uygulamanin degerlendirilmesi i¢in kilit perfor-
mans gostergeleri tanimlanir, izlenir ve raporla-
nir.

o Siber giivenlik kontrollerinin etkinligi | « Siber giivenlik kontrollerinin etkinligi 6l¢ctilmek-
periyodik olarak degerlendirilir ve ge- | te ve periyodik olarak degerlendirilmektedir.
rektiginde gelistirilir (iyilestirilir). « Siber giivenlik kontrollerinin etkinligini belirle-

IR o Bu periyodik 6l¢lim, degerlendirmeler | mek icin temel risk gostergeleri ve trend rapor-
(Yonetilebilir ve L .

] et 1 ve iyilestirme firsatlar belgelenmistir. lamas1 kullanilmaktadir.

olgtilebilir) = . . . .

o Ol¢me ve degerlendirme sonuglars, siber gitven-
lik kontrollerinin iyilestirilmesine yonelik fir-
satlar1 belirlemek i¢in kullanilir.

o Siber giivenlik kontrolleri siirekli bir | « Kurumsal ¢apta siber giivenlik programy, siber
iyilestirme planina tabidir. gtivenlik kontrollerinin siirekli uyumu, etkinligi

5 ve iyilestirilmesine odaklanmaktadir.
(Urrlie) o Siber giivenlik kontrolleri, kurumsal risk yoneti-

mi gercevesi ve uygulamalari ile entegredir.
» Siber giivenlik kontrollerinin performansi, em-
sal ve sektor verileri kullanilarak degerlendirilir.

(SAMA, 2017: 10)

3) GRC- Governance, Risk and Compliance
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Modelin amaci, siber giivenligi ele almak ve siber
glivenlik risklerini yonetmek i¢in etkili bir yaklagim
olusturmaktir. Uygun bir siber giivenlik olgunluk se-
viyesine ulagmak icin, kurumlar en azindan asagida
aciklanan 3 veya daha yiiksek olgunluk seviyelerinde
calismalidir (SAMA, 2017: 10). Bu seviyeler asagida
kisaca agiklanmistir.

3.1.1. Olgunluk Seviyesi-3 (Yapisal ve
Resmilestirilmis)

BT faaliyetlerinin gozetimi ve yonetimi igin bir ku-
rum / siire¢ gercevesi tanimlanmis ve kuruma BT
yonetisiminin temeli olarak tanitilmistir. Yonetim bi-
rimleri, temel yonetisim faaliyetlerini kapsayan ozel
prosediirler gelistirerek rehberlik yapmistir. Bunlar
arasinda diizenli hedef belirleme, performansin goz-
den gegirilmesi, planlanan ihtiyaglara kars1 yetenek
degerlendirmesi, gerekli BT iyilestirmeleri i¢in proje
planlama ve fonlama yer almaktadir (ITGI, 2003: 48-
49). Orta vadede detayli, resmi islemler tanimlanir.
Kontroller onaylanmis ve tutarlidir. Risk yonetimi uy-
gulamalar1 ve analizleri isletme stratejilerine entegre
edilmistir (FFIEC, 2015: 7).

Seviye 3 olgunluga ulasmak icin bir kurum, siber
giivenlik kontrollerini tanimlamali, onaylamali ve
uygulamalidir. Ek olarak, siber giivenlik dokiiman-
tasyonuna uyumu da izlemelidir. Siber giivenlik do-

kitmantasyonu “neden’, “ne” ve “nasil” siber giiven-
lik kontrollerinin uygulanmasi gerektigini acik¢a

Sekil 2. Siber Glivenlik Dokiimantasyon Piramidi

Giivenlik
Politikalari

Giivenlik
Standartlar

Siber
Giivenlik
Prosediirleri

(SAMA, 2017: 11)

4) KPIs-Key Performance Indicators

gostermelidir. Siber giivenlik dokiimantasyonu Sekil
2de gosterildigi gibi siber giivenlik politikalari, siber
gtivenlik standartlar ve siber giivenlik prosediirlerin-
den olusmaktadir (SAMA, 2017: 10).

Siber giivenlik politikasi, kurumun yonetimi tara-
findan onaylanmali ve siber giivenligin kurum igin
neden 6nemli oldugunu belirtmelidir. Politika han-
gi bilgi varliklarinin korunmasi gerektigini ve siber
gtivenlik ilke ve hedeflerinin belirlenmesi gerektigini
vurgulamalidir. Siber giivenlik politikasina dayana-
rak, siber gtivenlik standartlar1 gelistirilmelidir. Bu
standartlar, giivenlik ve sistem parametreleri, gorev-
lerin ayrilmasi, sifre kurallari, olaylarin izlenmesi ve
yedekleme kurallar1 gibi uygulanmas: gereken siber
givenlik kontrollerini tanimlamalidir. Standartlar;
siber giivenlik politikasini destekler ve giilendirir.
Siber giivenlik prosediirlerinde personel veya kuru-
mun paydaslar1 tarafindan yapilmas: gereken gorev-
ler detaylandirilmistir. Bu prosediirler siber giivenlik
kontrollerinin, gorevlerinin ve faaliyetlerinin kurum
ortaminda nasil yiiriitiilmesi gerektigini ve kurumun
bilgi varliklarinin siber giivenlik politikas1 ve stan-
dartlarina gore korunmasini, desteklemesini 6ngor-
mektedir. Uygulamadaki gercek ilerleme, siber gii-
venlik kontrollerinin performansi ve uyumu, anahtar
performans gostergeleri (KPIs)* kullanilarak periyo-
dik olarak izlenmeli ve degerlendirilmelidir (SAMA,
2017: 11). Anahtar performans gostergesi, bir kuru-
mun hedeflere karsi nasil performans goésterdigini
degerlendiren bir 6l¢iimdiir. Tanimlanmig bir hedef
(tipik olarak) bir KPI metriginin degerlendirilmesin-
de bir 6lgiit saglar (Rodriguez, 2017: 160).

3.1.2. Olgunluk Seviyesi-4 (Yonetilebilir ve
Olciilebilir)

Hedef belirlemede, is a¢isindan sonuglar ile hedefler
arasindaki iligkilerde olduk¢a karmagik bir asama-
ya gelinmis ve BT siire¢ iyilestirme dnlemleri simdi
daha iyi anlagilmaktadir. Gergek sonuglar, yonetime
bir karne kart1 seklinde iletilmektedir. Kurumun yo6-
netimi bu seviyede BT deger sunumunu en ist dii-
zeye ¢ikarmak ve BT ile ilgili riskleri yonetmek i¢in
ortak bir amag icin birlikte calismaktadir. BT yete-
neklerinin diizenli olarak degerlendirmeleri yapal-
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makta ve BT nin performansinda ger¢ek gelismeler
saglayan projeler tamamlanmaktadir (ITGI, 2003:
49). Olgunluk, is kollar1 arasinda entegre olan siber
giivenlik uygulamalar1 ve analitiklerle karakterize
edilmektedir. Risk yonetimi siireglerinin ¢ogunlugu
otomatiktir ve sitirekli siire¢ iyilestirmeyi icermekte-
dir (FFIEC, 2015: 7).

Kurum, 4. olgunluk seviyesine ulasmak i¢in uygula-
nan siber giivenlik kontrollerinin etkinligini periyo-
dik olarak dl¢meli ve degerlendirmelidir. Siber gii-
venlik kontrollerinin etkili olup olmadigini 6l¢mek ve
degerlendirmek i¢in, anahtar risk gostergeleri (KRIs)®
tanimlanmalidir. Bir KRI, etkinlik 6l¢timil i¢in nor-
mu gosterir ve gercek 6lciim sonucunun hedeflenen
normun altinda m1 yoksa iistiinde mi oldugunu be-
lirlemek igin esikleri tanimlamalidir. KRT'ler egilim
raporlamasi ve potansiyel iyilestirmelerin tanimlan-
mast i¢in kullanilir (SAMA, 2017: 11-12).

Her kurumun kendine 6zgii bir is stratejisi, risk istah1
ve kurum kiltiirti vardir. Dijital ¢agda faaliyet gos-
teren bu faktorlerden bagimsiz bir dizi siber risk de
bulunmaktadir. Bunlar, web sitelerinin, e-postalarin
ve dijital cihazlarin neden oldugu ve bunlara zarar ve-
rebilecek riskleri icerir. Bu nedenle bir kurumun kar-
silastig1 belirli siber riskler, program ve ilgili KRI'ler
gibi degisecektir. Tiim KRI'lerde oldugu gibi, daha
genis faaliyet risklerine baglant1 saglayan KRI'lerin
tasarlanmasi 6nemlidir (Rodriguez, 2017: 160-161).

Bir KRI programi olustururken risk taksonomisine
sahip olmak ¢ok 6nemlidir. Kontrol diizeyindeki 6l-
¢lim olgiitler ile distiriilen riskler, sonugta Sekil 3'de
gorildugii gibi stratejik hedeflerle olan iliskisini des-
tekler. Taksonomi ayni zamanda KRI'leri kullanan bir
paydas araliginda bir kurulus i¢inde hesap verilebilir-
lik, cevap verme ve karar verme tutarliligi konusun-
da netlik saglar (Rodriguez, 2017: 161). KRI tasari-
mi1 kurumun karsilastigi risklerin net bir gortintisii
ile baslar ve bu risklerin kontrol amaglarina ve kilit
kontrollere daha fazla sentezlenmesiyle devam eder
(Sekil 3deki gibi). Risk taksonomisinin bu unsurla-
r1, kurumun, endiistrinin en iyi uygulamalarinin yan
sira gecerli yasalar ve diizenlemeler tarafindan yon-
lendirilen politika ve programlarla baglayan kapsamli
siber giivenlik programinda daha belirgindir (Rodri-
guez, 2017: 162-163).

5) KRIs-Key Risk Indicators
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Sekil 3. Anahtar Risk Gostergeleri (KRIs) icin Risk Taksonomisi

BT BT

Kontrol ||
Hedefleri |}

Hedefler [}

i
Joi

Jad

Anahtar Risk Gostergeleri (KRIs)

(Rodriguez, 2017: 162)

3.1.3. Olgunluk Seviyesi-5 (Uyarlanabilir)

BT yonetisim uygulamalari, etkili ve verimli teknik-
ler kullanilarak karmagik bir yaklasim haline gelmis-
tir. Bu seviyede, BT faaliyetlerinde seffaflik s6z ko-
nusudur ve yonetim BT stratejisinin kontroliinii ele
gecirmektedir. BT faaliyetleri en iyi sekilde gercek is
oncelikleri i¢in yonlendirilmekte ve 6nemli sapma-
larin veya problemlerin diizeltilmesi i¢cin zamanin-
da 6nlem alinabilmektedir. Risk yonetimi (ve genel
olarak BT yonetimi faaliyetleri) i¢in harcanan caba,
standart ve miimkiinse otomatiklestirilmis stireglerin
benimsenmesi ile kolaylastirilmistir. BT yetkinligi-
nin siirekli iyilestirilmesi uygulamas: kurum kiiltii-
riine dahil edilmigtir (ITGI, 2003: 49). Bu olgunluk
seviyesindeki siber giivenlik kapasitesinin $ekil 4’te
gosterildigi gibi bes boyuttan olustugu digiinilebilir
(CMM, 2016: 5):

1- Siber giivenlik politikasi ve stratejisinin gelistiril-
mesi,

2- Kurum i¢inde sorumlu siber giivenlik kiiltiiriiniin
tesvik edilmesi,

3- Siber giivenlik bilgisinin gelistirilmesi,
4- Etkili yasal ve diizenleyici ¢erceveler olusturulma-
s1ve

5- Standartlar, kurumlar ve teknolojiler araciligiyla
risklerin kontrol altina alinmasi.
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Sekil 4. Siber Glivenlik Kapasite Boyutlari

1. Siber Giivenlik
Politikas ve Stratejisi

> 2. Siber
Standartlar, Kiiltiir ve
Kurumlar ve Toplum
Teknolojiler
4. Yasal ve 3:' Slbe'r
ii ici Giivenlik
Diizenleyici

Egitimi, Ogretimi

erceveler o
Gerg ve Becerileri

(CMM, 2016: 5)

Bu bes boyutta, siber giivenlik kapasitesini arttirmaya
caligirken g6z 6niinde bulundurulmas: gereken alan-
lar bir iilke kapsaminda ele alinmigtir. Bu boyutlarin
belirli konularda birbirleriyle ortiisebilecegi kabul
edilir ve aslinda siber giivenlik kapasiteleri arasindaki
karsilikli bagimlilik mevcuttur. Her boyutta, her biri
asagidaki gibi tanimlanmus gesitli faktorler, yonler, ol-
gunluk asamalar1 ve siber giivenlik kapasitesi goster-
geleri vardir (CMM, 2016: 5):

1. Boyut: Siber Giivenlik Politikasi ve Stratejisi

Bu boyut iilkenin, siber giivenlik stratejisini gelis-
tirme ve saglama kapasitesini ve olay tepkisini, kriz
yonetimini ve kritik altyap: koruma kapasitelerini ge-
listirerek siber giivenlik direncini arttiriyor. Siber gii-
venligin saglanmasi, erken uyari, caydiricilik, direng
ve toparlanma kabiliyetini icermektedir. Bu boyut,
ulusal savunma ve esneklik kabiliyetini saglamada
etkili gtivenlik politikasini goz 6ntinde bulundurur-
ken, genel olarak devlet, uluslararasi ticaret ve toplum
i¢in hayati bir siber ortamin faydalarini korur (CMM,
2016: 14).

2. Boyut: Siber Kiiltiir ve Toplum

Bu boyut, toplumdaki siber risklerin anlagilmasi, in-
ternet servislerine giiven diizeyi, e-devlet ve e-ticaret
hizmetleri ve kullanicilarin kisisel bilgilerin korun-

masini ¢evrimici olarak anlama gibi sorumlu bir siber
guvenlik kiltiriinin 6nemli 6gelerini incelemekte-
dir. Ayrica, bu faktér, kullanicilarin siber suglari ra-
por etmeleri i¢in kanal olarak islev géren raporlama
mekanizmalariin varhigini aragtirmaktadir. Ayrica,
bu faktér medya ve sosyal medyanin siber giivenlik
degerlerini, tutumlarini ve davranislarini sekillendir-
medeKki roliinii gozden gecirir (CMM, 2016: 25).

3. Boyut: Siber Giivenlik Egitimi, Egitimi ve Becerileri

Bu boyut, hem kamuoyu hem de yo6neticiler i¢in siber
gtvenlik bilinci artirma programlarinin mevcudiye-
tini gozden gegirmektedir. Ayrica, gesitli hiikiimet
paydas gruplari, 6zel sektor ve bir biitiin olarak nii-
fus i¢in egitim ve 6gretim tekliflerinin mevcudiyetini,
kalitesini ve alimini degerlendirir (CMM, 2016: 32).

4. Boyut: Yasal ve Diizenleyici Cerceveler

Bu boyut, hitkiimetin, BIT giivenligi, gizlilik ve veri
koruma konularinda ve diger siber suglarla ilgili ko-
nular Gizerinde 6zellikle durularak dogrudan ve do-
layl1 olarak siber giivenlikle ilgili ulusal mevzuati ta-
sarlama ve ¢ikarma kapasitesini incelemektedir. Bu
tir yasalar1 uygulama kapasitesi kanun uygulama,
kovusturma ve mahkeme kapasiteleriyle incelenir.
Ayrica, bu boyut, siber sugla miicadeleye yonelik res-
mi ve gayri resmi isbirligi cerceveleri gibi konular1 da
gozlemlemektedir (CMM, 2016: 39).

5. Boyut: Standartlar, Kurulugslar ve Teknolojiler

Bu boyut, bireyleri, kuruluslar1 ve ulusal altyapiy1 ko-
rumak i¢in siber giivenlik teknolojisinin etkin ve yay-
gin bir gekilde kullanilmasina yoneliktir. Boyut, siber
gtivenlik standartlariin ve iyi uygulamalarin uygu-
lanmasini, siireclerin ve kontrollerin yayilmasini ve
siber givenlik risklerini azaltmak i¢in teknolojilerin
ve Uriinlerin gelistirilmesini 6zel olarak incelemekte-
dir (CMM, 2016: 49).

Olgunluk seviyesi 5, siber giivenlik kontrollerinin sii-
rekli iyilestirilmesine odaklanmaktadir. Sekil 5teki
modelde gibi siirekli iyilestirme, siber giivenligin
ama¢ ve kazanimlarinin stirekli analiz edilmesi ve
yapisal iyilestirmelerin belirlenmesi ile saglanir. Siber
glivenlik kontrolleri, kurumsal risk yénetimi uygula-
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Sekil 5. Siber Givenlik Olgunluk Modeli-2

Yasalar ve Mevzuata Uyum
Mevzuat ve uyum
yikiimliiliiklerinin gerektigi gibi
kargilanmasi

Operasyon ve Teknoloji
Belirlenmis riskleri ele almak
ve olas1 olumsuz etkileri
azaltmak i¢in uygulanan
kontrol tedbirlerinin seviyesi

Siirekliligi ve Kriz Yonetimi
Bir giivenlik olaymna karg:
yapilan hazirhiklar ile bagarili
bir kriz ve paydas yonetimi
araciligyla giivenlik olayinin
6nlenmesi veya etkilerinin
azaltilmasi

Siber Giivenlik
Olgunluk Modeli

Liderlik ve
Kurumsal Uyum
Risk ile ilgili durum
tespitinin yapildig1 ve riskin
sahiplendirilip etkin bir
sekilde yonetildigini gosteren
bir yonetim

insan Faktorleri
Dogru kisileri, becerileri,

kil ve bilgiyi
gliglendirerek, bunlardan

faydalanilmas yan bir
givenlik kiltira
gelistirilmesi ve
entegrasyonu

Bilgi Giivenligi
Risk Yonetimi
Orgiit ile birlikte dagitim ve
tedarik ortaklarini da
kapsayacak etkin bir risk
yonetimi siirecinin
olugturulmast

(KPMG, 2018: 2)

malarina entegre edilmeli ve otomatik gercek zamanl
izleme ile desteklenmelidir. Is siireci sahipleri, siber
gtivenlik kontrollerinin uygunlugunu izlemek, siber
giivenlik kontrollerinin etkinligini 6lgmek ve siber
giivenlik kontrollerini kurumsal risk yonetimi cer-
cevesine dahil etmekten sorumlu olmalidir. Ek ola-
rak, siber giivenlik kontrollerinin performansi, emsal
ve sektor verileri kullanilarak degerlendirilmelidir
(SAMA, 2017: 12).

5. olgunluk seviyesi, kurumun ve endiistrinin siber
riskleri yonetmesi i¢in insanlarda, siireclerde ve tek-
nolojide yenilige yol agmasiyla karakterize edilmek-
tedir. Bu durum yeni kontroller, yeni araglar gelis-
tirmek veya yeni bilgi paylagim gruplar1 olusturmak
anlamina gelebilir (FFIEC, 2015: 7). Siber hijyen i¢in
ulagilmasi hedeflenen bu son seviye siber giivenlik
anlayisin kurum kdltiriine eklenmekten ziyade ic-
sellestirme anlamina gelmektedir. Bu seviyede artik
kurum her tiirli siber saldirtya karsi hazirdir ve si-
ber bagisiklik kazanilmistir. Kurumun bu bagisiklig:
kazanmasinda kullanabilecegi kurumsal araglar ¢ok
cesitlidir. Bu cesitlilik igerisinde kurumun siber gii-
venlik politikalarina net bir bakis acis1 sunabilecek en
etkin araglardan biri olarak i¢ denetim faaliyeti go-
rinmektedir.
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4. IC DENETCININ VE iC DENETIMIN
SIBER ROLU

Biiytik veri, akilli cihazlar, nesnelerin interneti, ro-
botik proses otomasyonu, davranissal analitik, {i¢
boyutlu bask: gibi kavramlar kurumlarin artan di-
jitallesmesine paralel olarak verimlilik ve maliyet
etkinligi agisindan 6nem kazanmaktadir. Ancak bu
gelismelerin kurumlarin operasyonlarina getirdigi
artan riskler ve bunlarin kurumlara zarar vermesinin
nasil 6nlenecegi iyice anlasilmadir. Yalnizca BT sis-
temlerinin giivenlik aciklarina degil, kurum ortamina
derinlemesine bakarak bu sistemlerin iirettigi verilere
de iliskin fikir edinilmesi gerekir. Mevcut portfoydeki
risklerin nasil tespit edildikleri ve onlari iyilestirmek
i¢in kurumun hangi stratejileri izlemesi gerektigi an-
lagilir ve akici hale getirilmedir. Kurumlar bu konuda
bilgi giivenligi uzmanlarina ve ekiplerine bu ¢abanin
sorumlulugunu iistlenmesini isteyebilir. Siber risklere
kars1 giivenlik duvarlar1 ve viriis koruma yazilimlari
yeterli ¢6ztim degil midir? Kegke bu kadar basit olsay-
di. Siber giivenlik, goriiniirliikle baslayan ve i¢ gori
saglayan, kapsaml bir kurumsal ¢apta organizasyon
¢oztimii gerektiren bir kurum sorunudur. Tehditleri
ortaya ¢ikarmak, ¢6zlimiin sadece bir parcasidir. Ku-
rumlarin BT uzmanlari, tehditlerin nasil ortaya ¢ika-
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cagini tahmin etmesi ve bunlara yonelik stratejileri
bildirmesi gerekir (Holmes ve Phillippe, 2017: 309-
310). Teknolojinin hizla ilerledigi zamanimizda, BT
uzmanlari bile teknolojik degisimin nabzini tutmakta
zorlanmaktadir. Oyleyse, i¢c denetcilerin bu siber ¢cag-
da ortaya cikan gesitli riskleri yeterince degerlendir-
meleri ve incelemeleri ve etkileriniz azaltmalar: nasil
miimkiin olabilir? Bu sorunun cevabi kisaca “biitiin-
ciil bir bakis agisiyla siber giivenlik sisteminin gii¢len-
dirilmesine yardimci olmak” seklinde verilebilir.

Bir kurumun i¢ denetim birimi, kurumun yonetisi-
minin, risk yonetiminin ve i¢ kontrol siireglerinin
etkinligini degerlendirmek ve iyilestirmek i¢in tasar-
lanan giivence ve danigmanlik faaliyetlerini yerine
getirir. Bir i¢ denetim islevi tarafindan gergeklesti-
rilenlere benzer faaliyetler, bir kurum i¢indeki diger
unvanlar ile gerceklestirilebilir. Bir i¢ denetim birimi-
nin faaliyetlerinin bir kismi veya tamamu bir tigiincii
taraf servis saglayiciya dig kaynakli olabilir. Ornegin,
bir isletme (a) penetrasyon testini gerceklestirmek
icin bir servis saglayiciy1 calistirabilir; (b) I¢ denetim
biriminin, islevin yerine getirebilecek yetkinlik veya
niteliklere sahip olmadigina dair sorumluluklar1 (6r-
negin, BT i¢ denetim islevini yerine getirme) veya (c)
yonetimin talebi tizerine tek seferlik 6zel bir deger-
lendirme yapabilir (AICPA, 2017: 46).

Kurumlarin bilgi sistemlerine ve yeni teknolojilerin
gelistirilmesine dayanmasi, BT genelinin ve uygu-
lama kontrollerinin geleneksel degerlendirmelerini
siber giivenlik konusunda giivence saglamak igin ye-
tersiz kilmaktadir. Siber giivenlik, bir kurulusun bilgi
varliklarini (bilgisayarlari, aglari, programlari ve veri-
leri) yetkisiz erisime kars1 korumak i¢in tasarlanmig
teknolojiler, islemler ve uygulamalar anlamina gelir.
I¢ denetim faaliyeti, asagidakileri dikkate alarak bir
kurulugun siber giivenlik risklerini degerlendirmede
¢ok 6nemli bir rol oynar (GTAG, 2016: 3):

1- Kurulusun en degerli bilgilerine kim erisebilir?

2- Hangi varliklar siber saldirilar i¢in en olast hedef-
ler?

3- Hangi sistemler tehlikeye girerse en 6nemli bozul-
maya neden olur?

4- Yetkisiz kisilerce elde edilmesi durumunda hangi

veriler finansal veya rekabetci zararlara, yasal so-
nuglara veya kurumun itibarina zarar verir?

5- Bir siber giivenlik olay1 meydana gelirse, yonetim
zamaninda tepki vermeye hazir midir?

Kurumlar ve devlet kurumlar icin bilgilerin, is sii-
reglerinin, uygulamalarin ve sistemlerin mevcudi-
yeti, gizliligi ve biitiinliigline yonelik artan tehditleri
onlemek i¢in uygulamaya konulan bilgi giivenligi
yonetiminin 6nemli bir parcasi i¢ denetim tarafin-
dan yerine getirilen Siber Giivenlik Denetimidir.
Uygulanan giivencelerin ve bilgi giivenligi siirecinin
diizenli araliklarla gozden gecirilmesiyle, bunlarin
etkinligi, giincelligi, eksiksizligi ve uygunlugu ve do-
layisiyla bilgi glivenliginin mevcut durumu hakkinda
fikir vermek miimkiindiir. Bu nedenle, i¢ denetim, bir
kurumda uygun bir giivenlik diizeyi belirlemek, elde
etmek ve siirdiirmek icin bir aractir. I¢ denetiminin
temel gorevi, bilgi gitvenligini uygularken ve optimize
ederken yonetime, kurum yoneticilerine ve 6zellikle
de BT'den sorumlu st yoneticiye destek saglamak-
tir. Denetimler bilgi giivenligi seviyesini iyilestirmek,
yanlis bilgi giivenligi tasarimlarindan ka¢inmak ve
giivenlik 6nlemlerinin ve giivenlik islemlerinin ve-
rimliligini optimize etmek i¢in tasarlanmustir. Bilgi
giivenligi denetiminin bir sonucu olan denetim rapo-
ru, kurumun giivenlik durumunu, mevcut giivenlik
eksikliklerine dayanarak yapilmasi gerekenler ile bir-
likte gosterir ve sonraki siber giivenlik optimizasyon
slirecinde yardimei olarak kullanilir. Denetim raporu,
yonetim igin bir bilgi kaynag1 ve giivenlikten sorumlu
herhangi biri tarafindan kullanilabilecek bir aragtir
(BSL, 2008: 5).

Teknoloji gelismeye devam ettikge, i¢ denetim de ge-
lismek zorundadir. Uzun yillar boyunca, i¢ denetim
birimleri, entegre denetimlerde ortak olarak BT de-
netim uzmanlarina giivenmistir (Fountain, 2019: 19).
Siber giivenlik i¢in bagimsiz giivence rolil, i¢ denetim
tarafindan benzersiz bir sekilde oynanabilir (Anto-
nucci, 2017: 215). Dolasiyla giiniimiizde i¢ denetimin
giincel calisma portfoyiine bir de siber rol eklenmek-
tedir. I¢ denetcilerin siber giivenlik riskleri konusun-
da giivence saglamak icin giincellenmis bir yaklagima
ihtiyaglar1 vardir. BT genel kontrol degerlendirmeleri
yararli olsa da, siber giivenlik giivencesini saglamada
yetersizdirler, ¢iinkii bunlar ne zamaninda gergek-
lestirilebilmektedir ne de tam degildirler. Biittinlik,
dogruluk ve yetkilendirme gibi temel denetim hedef-
leri hala gegerlidir. Bununla birlikte, ortaya ¢ikan bir-
cok faktor, siber giivenlik iddialar1 hakkinda degerli
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sonuglar saglayan giincellenmis bir i¢ denetim yakla-
simina ihtiya¢ duymaktadir (GTAG, 2016: 4).

4.1. I¢ Denetim Igin Siber Giivenlik Risklerini ve
Kontrollerini Degerlendirmeye Yonelik Bir
Yaklasim

Siber giivenlik yonetisimi, stratejik yonlendirme sag-
layan, hedeflere ulagilmasini saglayan, riskleri uygun
sekilde yoneten, kurumsal kaynaklar1 sorumlu bir
sekilde kullanan ve kurumsal giivenlik programinin
basarisini veya basarisizhigini izleyen bir kurumsal
yonetim alt kiimesidir (ITGI, 2006: 17). Sekil 6da
gosterilen ¢ergevenin birbirine bagh alt1 bileseni, yo-
netim siber giivenlik kontrollerinin ve yonetisiminin
tasarim ve isletme etkinligini degerlendirmek i¢in
kullanilabilir. Herhangi bir bilesendeki eksiklikler,
siber giivenligin genel etkinligini etkileyeceginden,
her birinin digerleriyle nasil tasarlanip isletildigini
degerlendirmek, i¢ denetime (i¢ denetim yOneticisi-
ne) kurumun siber giivenlik risklerini ele almak i¢in
ne kadar iyi hazirlandigini belirlemek i¢in bir temel
olusturur. Bilegenler birlikte tasarlanmadiginda veya
iyi calismadiginda, kurum siber tehditleri ve ortaya
¢ikan riskleri ele almak i¢in hazir degildir demektir
(GTAG, 2016: 17). Bu cercevede, i¢ denetimin de-
gerlendirmek durumunda oldugu bilesenler asagida
aciklanmaktadir.

4.1.1. Siber Giivenlik Yonetisimi Bileseni

Siber giivenlik yalnizca bir bilgi teknolojisi riski de-
gildir. Kurum genelinde bir risktir ve bir yonetimin
kurumsal risk yonetimi yetkisinin pargasi olmalidir
(McCarthy Tétrault, 2017: 8). Siber giivenlik yoneti-
simi, glivenlik ¢abalarini tanimlayarak, yoneterek ve
destekleyerek siber giivenlik yonetimi ve kontrolleri
icin giindem ve sinirlar1 belirler (CBN, 2018: 3). I¢ de-
netim faaliyeti kurumun siber giivenlik y6netisimini
anlamalidir. 2100 numarali ITA Standard:: yonetisim,
risk yonetimi ve kontrol siireglerinin iyilestirilmesine
yonelik degerlendirme ve katk: saglayan bir i¢ dene-
tim faaliyetini gerektirmektedir.

Giiglti bir siber giivenlik yonetisimi sunlara baghdir
(ITGI, 2006: 18; GTAG, 2016: 18):
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Sekil 6. Siber Glivenlik Risk Degerlendirme Cergevesi

1) Siber Gii
/ Yonetisi
\

iivenlik
imi
r . 2) Bilgi Varliklan

Envanteri: Veri,
Altyapi, Uygulamalar

5) Ani Cevap ve
Iyilestirme

6) ngam Eden
Izleme

4) Bilgi Erisim 3) Standart Giivenlik
Yonetimi Yapilandirmalari

(GTAG, 2016: 17)

1- Riskistahi ve toleransi belirleme

2-  Bir kesinti durumunda is siirekliligi ve afet kur-
tarma i¢in planlama

3-  Giivenlik ihlallerine derhal yanit verme
4- Bilgi glivenligi risk yonetimi metodolojisi

5- Is ve BT hedefleriyle agik¢a baglantili kapsamli
bir giivenlik stratejisi

6-  Etkili bir giivenlik organizasyon yapisi

7-  Korunan ve sunulan bilgilerin degeri hakkinda
konusan bir giivenlik stratejisi

8- Strateji, kontrol ve diizenlemenin her yoniinii ele
alan gtivenlik politikalar1

9-  Her politika i¢in eksiksiz bir giivenlik standard:
seti

10- Siber giivenlik politikasi ve politikalara uygun
prosediirler

11- Uyumluluk saglamak ve riskin etkililigi ve azal-
tilmasi konusunda geri bildirim saglamak i¢in
kurumsallagmis izleme stirecleri

12- Givenlik politikalarinin, standartlariin, pro-
sediirlerinin ve risklerinin siirekli degerlendiril-
mesini ve giincellenmesini saglayan bir siireg

13- Siber giivenlik riskleri ve tehditleri konusunda
farkindalik kiiltiirii
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Giiglii bir siber giivenlik programi uygulamak, en son
siber giivenlik araglarini kullanmaktan daha fazlasim
icerir. Onde gelen giivenlik araglarinin bile kisitlama-
lar1 vardir ve eski sistemlerle entegrasyon zor olabilir.
Siber giivenlik meselesi, son kullanicilar1 ve BT uz-
manlarini igeren bir olgudur. Ek olarak, giiglii siber
glivenlik kurum kiiltiirii, Gst yoneticinin yani sira
st diizey risk yoneticisi, iist diizey isletme gorevlisi,
iist diizey bilgi yoneticisi ve diger iist diizey liderle-
rin katilimini gerektiren kurumun basinda baglayan
bir kavramdir. Gliglii yonetici destegi olmadan, siber
giivenlik, bir uyumluluk egzersizidir veya daha da
kotiisti, kurumsal risk yonetimi meselesinden ziyade,
sadece bir BT problemidir (Wyatt, 2017: 336-337).

Etkili bir yonetisim a¢ik¢a tanimlanmis politikalarda,
ilgili araglarda, yeterli personel ve konuya uygun egi-
timle kanitlanir. Farkli bakis agilar1 olan ¢ok sayida
paydas, yonetisimin kalitesini giiclendirmektedir. Bir
siber giivenlik yonetisim komitesi, genellikle birinci,
ikinci ve tiglincii savunma hattindan st yonetim ve
temsilciligi icerir; teknoloji ve siire¢ sahipleri, miiste-
riler, servis saglayicilar ve tedarikgiler gibi potansiyel
olarak kilit dis paydaslardir. Olay miidahale ekiple-
ri diizenli olarak yonetime rapor eder ve daha once
bilinmeyen bosluklara ek i¢ gorii saglamak i¢in kar-
silagilan ihlal tiirlerini bildirir. Yonetim daha sonra
tespit edilen sorunlar: iyilestirme yoluyla izleyebilir
(GTAG, 2016: 18).

4.1.2. Bilgi Varliklar1 Envanteri Bileseni

BT departmani tiim bilgi varliklarinin giincel bir en-
vanterini tutmali ve kurumun amaglarini ve siirdiir-
me operasyonlarini ilerletmek icin en gerekli olanlari
onceliklendirmelidir. Stratejik kurumsal hedef ve gi-
risimleri karsilamak i¢in, bu varliklar geleneksel BT
genel kontrollerinden ve periyodik degerlendirme-
lerden daha fazlasini gerektirir. En degerli varliklari
korumak i¢in tasarlanmig Onleyici ve izleyici kont-
rollerin devaml bir etkinligini saglamak icin siirekli
izlenmesi gerekir (GTAG, 2016: 18).

Kurulusun bilgi varliklar1 degerlendirilirken agagida-
kiler goz oniinde bulundurulmalidir (GTAG, 2016:
18-19):

1-Veri

Tirler (6rnegin, islemsel, BT yapilandirmasi, yapilan-
dirilmamas)

Siniflandirma (standardizasyon ve onceliklendirme
saglar)

Ortamlar (6rnegin, veri ambarlari, temel veri taban-
lar1)

2-Teknoloji varliklarinin altyap: deposu
Sunucular

Ag cihazlar

Depolama

Son kullanici cihazlar1 (6rnegin diziistii bilgisayarlar,
mobil cihazlar)

3-Uygulamalar
4-Dis iliskiler
Ugilincii tarafca barindirilan ortamlar

Veri dosyalarinin dis kuruluslarla paylasilmasi (6rne-
gin, saticilar, diizenleyici kurumlar, hiikiimetler)

Hangi yazilim ve cihazlarin ag {izerinde etkilesime
girdigini belirleme yetenegi siber tehditlere kars: sa-
vunma yapabilmek i¢in esastir. Kurum bilinmeyen
aygitlara ve yazilimlara yapilan ag saldirilarina kar-
s1 savunma yapamaz. Caliganlarin kendi cihazlarii
getirmelerine izin veren kurumlar, kurumsal ag iize-
rinden verilere erisen daha biiyiik bir hacim ve ¢esitli
cihaz ve yazilimlar deneyimlemektedir. Caliganlarin
sahip oldugu cihazlar1 kontrol etmek ve aga olan bag-
lanti, yénetimin kilit odagini olusturmalidir. Giderek
artan bir sekilde, daha fazla sayida caliganin kurumsal
bilgilere rutin bir 8 saatlik ¢alisma siiresini agan bel-
ki de 24 saat siireyle erigebilmeleri gerektirmektedir.
Bilinmeyen aygitlar1 algilama, dogrulama ve envanter
olusturma, kurumun, genel siber giivenlik stratejisi-
nin etkili olmasini saglamak i¢in bu aygitlardaki de-
gisiklikleri izlemesine ve 6l¢mesine olanak saglamak-
tadir (GTAG, 2016: 19).

4.1.3. Standart Giivenlik Yapilandirmalari Bileseni

Bir¢ok kurum, yiiksek riskli sistemlerin daha sik test
edildigi bir risk degerlendirmesine dayanarak test
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Sekil 7. Fiziksel Giivenlik Risk Yonetim Sistemi

Fiziksel glivenlik
sisteminin
olgunlugunun
degerlendirilmesi

Glivenlik tehditleri
senaryolarinin
degerlendirilmesi

06 01
Glivenlik
yatinm getirisinin
degerlendirilmesi Fiziksel
Giivenlik 02
05 Risk Yonetim Paydaslarin ve
Sistemi givenlik
organizasyonunun
degerlendirilmesi
04 03
Kesinti olasiliginin Gavenilk

degerlendirilmesi

onlemlerinin yerinde
degerlendirilmesi

(Vandijck ve Lerberghe, 2018: 290)

edilecek sistemleri ve bunlarin test edilme sikligin
belirler. Yiiksek riskli sistemlerin belirlenmesinde goz
onunde bulundurulan faktorler, bu sistem tarafindan
igerilen veya erisilen verilerin hassasiyetini, sistemin
operasyonel 6nemini ve bilinen tiim giivenlik agikla-
rinin varligini igerir (FINRA, 2018: 13).

Yonetim yazilimi kullanmak, sistemleri manuel ola-
rak veya standart olmayan bir sekilde yonetmekten
daha etkilidir. Bilgi giivenligi ve i¢ denetim faaliyeti,
riske dayali ortamlarin dogru bir sekilde degerlen-
dirilebilmesini saglamak i¢in temel yapilar1 gézden
gecirmelidir (GTAG, 2016: 19). Tipik bir siber rol ola-
rak kurumun fiziksel gtivenlik risk yonetim sistemi
gozden gecirilebilir. Bunun i¢in bir fiziksel giivenlik
yonetim sisteminin nasil planlanacagi uygulanacagi,
izlenecedi ve gozden gegirilecegi Sekil 7deki gibi be-
lirlenmelidir. Bir i¢ denet¢inin yonetime raporlama
yaparken izlemesi gereken adimlar (Vandijck ve
Lerberghe, 2017: 290-291):

1- Fiziksel giivenlik tehdidi alan1 hakkinda siber gii-
venlik ile ilgili net bir goriis edinin.
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2- Fiziksel giivenlik sisteminin kurumun o6zellikle
siber giivenlik ile nasil iliskili oldugunu anlayin:
Kim ne yapar? Kaynaklar ve yeterlilikler nelerdir?

3- Siber giivenlikle ilgili olan giivenlik kontrollerini
tanimlayin.

4- Bir kesinti olasiligini hesaplayarak kontrollerin et-
kinligini degerlendirin.

5- Kontrollerin maliyet etkinligini, toplam giivenlik
maliyetlerine dayanarak haritalaymn ve degerlen-
dirin.

6- Fiziksel giivenlik risk yonetim sisteminin ne kadar
olgun oldugu, siber giivenligi nasil destekledigi,
artirdi1 ve uygulanabilir yasal ve diizenlemelere
(6rnegin veri odalari icin katman gereksinimleri)
ne kadar olgun oldugu konusunda net bir goriis
edinin.

4.1.4. Bilgi Erisim Yonetimi Bileseni

Yonetim, kullanicilara is rollerini temel alarak onay-
lama ve erisim saglama siireci gibi 6nleyici kontroller
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uygulamay1 diistinmelidir. Ek olarak, ¢aliganlarin ku-
rum iginde ne zaman hareket ettigini tespit etmek icin
bir islem, kullanici erisiminin ayarlanmasi ve yeni
rolle ilgili olmasini saglamak i¢in yardimci olacaktir.
I¢ denetim faaliyeti, erisim seviyelerinin mevcut rol-
ler i¢in hakli oldugunu dogrulamak icin kilit verilere
ve sistemlere kullanici erisimini gozden gecirebilir
(GTAG, 2016: 19).

Ayricalikli idari erisim Ozellikle onemlidir. Bilgiye
erisme ve bilgileri saliverme 6zelligine sahip kulla-
nicilar, siber giivenlik riskine karsi en hassastir. Yan-
lighkla kimlik avi denemelerinin bir sonucu olarak
parolalarini yanliglikla bildirerek veya kotii amagl
yazilim yiikleyerek, kullanicilar yetkisiz erisimi en-
gellemek i¢in tasarlanmis sistematik kontrol katman-
larini asabilirler. Erisimi olan kisiler kurulusun i¢inde
ve disinda bulunur, bu nedenle verilerin iceride mi
yoksa disarida mi barindirildigina bakilmaksizin,
anahtar verilere erisimi olan calisanlara, danigmanla-
ra ve saticilara dikkat edilmelidir. Ayricalikli erigime
sahip kullanicilarin duyarlilik ve davranmislarini de-
gerlendirmek ve erigimi saglamak ve iptal etmek i¢in
onleyici kontrol faaliyetlerini onaylamak, kurulusun
siber giivenlik programinin etkinliginin 6ncii bir 6l-
ciisiidiir (GTAG, 2016: 20).

4.1.5. Ani Cevap ve lyilestirme Bileseni

Uygulanan risk degerlendirmesi ve politika regete-
lerinin sonucuna dayanarak, kurum uygun giivenlik
ozelliklerini ve kontrollerini tanimlayabilir veya ta-
sarlayabilir. Giiglii bir siber giivenlik, derinlemesine
savunma ilkesine dayanir. Beklenen koruma seviyesi-
ne ulasildig ilgili kontroller katmani (6rnegin, erisim
kontroli, sifreleme ve izleme) eklenerek gergeklesti-
rilir. Béylece giivenlik tasarimi daha genis giivenlik
mimarisi ve sistem baglantis1 dikkate alinarak yapilir.
Ek teknik olarak odaklanmis risk degerlendirmeleri
(6rnegin, teknik mimari, sistem ara yiizleri ve prog-
ramlama dili) ilk uygulanan risk degerlendirmesini
destekleyebilir (Wyatt, 2017: 338).

Kurumun riskleri hizla iletebilmesi ve diizeltebilmesi,
programin etkinligini ve olgunluk seviyesini gosterir.
Olgun programlar, yonetim yanitina verilen zamani

6) SLAs-Service Level Agreements

stirekli olarak kisaltabilir. Bu savunma hattinin yansi-
malar1 sunlar olacaktir (GTAG, 2016: 20):

1- Onemli riskleri iletimi,
2- lyilestirmenin kabulii,
3- Coziim i¢in belirlenen sorunlarin takibi,

4- Kurum genelinde ¢oziime dair egilim ve rapor.

4.1.6. Devam Eden Izleme Bileseni

Bu ¢ercevenin son bir bilegeni olarak, yukarida acik-
lanan bes bilesenin her birinin siirekli denetlenmesi,
riskin nasil yonetildigini ve diizeltici faaliyetin ne
kadar iyi ¢alistigini belirlemeye yardimci olacaktir.
Etkili bir degerlendirme yaklagimi rutin bir kontrol
listesinden daha fazlasini gerektirir. ikinci savunma
hattinin, asagidakileri iceren davranigsal degisiklik
tiretmek i¢in tasarlanmis bir izleme stratejisi uygula-
masi beklenir (GTAG, 2016: 20-21):

1- Ilgili siber giivenlik riskini 6l¢mek icin hassas
bilgilere erisimi olan kisilerin izlenmesini iceren
erisim seviyesi degerlendirmesi ve taramasi: Kri-
tik islemler gerceklestiren bir kullanic1 grubu icin,
ilgili BT varliklari, giivenlik yapilandirmalari, so-
runlu web siteleri, kotii amagh yazilim olaylar: ve
veri sizma durumlar: arasindaki aciklar: bulmak
iin sistematik bir yol gelistirmek yararli olacaktir.

2- Giivenlik a¢181 degerlendirmesi yapilmasi: Diizen-
li olarak tarama sistemleri, ortamdaki giivenlik
aciklarini tespit etmek icin kritik 6neme sahiptir.
Giivenlik agiklar1 tanimlandiktan sonra, kategori-
ze (6rnegin kritik, biiytik, orta) ve ele alindiktan
sonra (Ornegin, 30 giin icinde ytiksek riskli sis-
temlerdeki tiim kritik giivenlik agiklarini ele alin),
tespit edilen giivenlik agiklari i¢in diizeltme etkin-
likleri baslatilmalidur.

3- Dis kaynak kullanimi genellikle kurumlar i¢in
en yiiksek riskleri olusturur ve éncelik almalidir:
Bununla birlikte, iyilestirme faaliyetleri sadece di-
sartya bakan ortamlarla sinirli degildir. Birinci ve
ikinci hat kaynaklari, Hizmet Seviyesi Anlagsmala-
r1 (SLAs)® tanimlamak ve {izerinde anlagmak icin
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kurum genelinde ¢aligabilir ve i¢ denetim, yoneti-
min tanimlanmis SLAlara uygun olup olmadigin
degerlendirerek yardimei olabilir.

4- Uglincii taraf risk degerlendirmeleri ve izleme:
Programlar, tiglincii taraf saticilarin risklerini ve
verilen hizmetlere dayanarak kuruma verilen gii-
venlik risk diizeyini degerlendirmede yardimci
olabilir.

5- Olay izleme ve miidahale: Bu siireglerin birlesimi
bir kurulusun ihlal durumunda tespit etmesine,
yanit vermesine, diizeltmesine, kurtarmasina ve
yonetime rapor vermesine olanak tanir. Bu kont-
rollerin karsilanma hedeflerinde bagarili olmasin
saglamak icin kayit ve izleme teknolojilerinin yani
sira yliksek egitimli bir yanit ekibi de gereklidir.

4.2. Siber Giivenlik Denetimi

Kurumlar bir¢ok nedenden dolay: denetimler yapar-
lar. Denetim kurumun etkin operasyonlar gercekles-
tirmesine, idari ve yasal diizenlemelere uygunlugu-
nun kanitlanmasina yardimci olabilir. Yonetim i¢in
kurumun iyi ¢alistigini ve olasi zorluklar: kargilamak
i¢in hazir oldugunu dogrulayabilir. Belki de en 6nem-
lisi, kurulugun mali, operasyonel ve etik refahini pay-
daslarina garanti edebilir. Siber giivenlik denetimleri,
tiim kurumlarin ve kamu kurumlarinin rekabet avan-
taj1 icin dayandig: bilgi ve ilgili sistemlere 6zel olarak
odaklanarak, tiim bu sonuglar1 desteklemektedir. Et-
kili bir denetim ile bir¢ok faydanin bagarilmasi, dene-
tim faaliyetinin dogru ve tam olarak planlanmasina
baglidir. Denetimin kapsami ve amaci hem denetci
hem de denetlenen alan tarafindan anlagimali ve
kabul edilmelidir. Denetimin amact a¢ik¢a tanimlan-
diktan sonra, denetim sonuglarini almak ve destekle-
mek i¢in ilgili prosediirleri kapsayacak olan denetim
plant olusturulmalidir. Denetim planinin 6énemli bir
bilegeni, ¢calisma programi olarak da bilinen denetim
programidir. Denetim programi, kontrol etkinligini
test etmek ve dogrulamak i¢in kullanilacak 6zel pro-
sediirleri ve adimlar1 belgelemek i¢in yaygin olarak
kullanilir. Denetim programinin kalitesi, denetim so-
nuglarinin tutarlilig ve kalitesi izerinde 6nemli bir
etkiye sahiptir. Bu nedenle i¢ denetgilerin kapsaml
denetim programlarinin nasil gelistirilecegini anla-
malar1 zorunludur (ISACA, 2016: 3). Plan ve program
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temelinde bir siber giivenlik denetimi i¢in i¢ denet-
¢inin / i¢ denetimin yapabilecekleri su sekilde sirala-
nabilir (Frazier & Deeter, 2015: 17-18; ISPG-SMO01,
2017: 34):

1- Mevcut giivenlik politikasina, standartlarina,
yonergelerine ve prosediirlerine uyumu kontrol
edin.

2- Yetersizlikleri belirleyin ve mevcut politika, stan-
dartlar, kilavuzlar ve prosediirlerin etkinligini in-
celeyin.

3- llgili yasal, diizenleyici ve sdzlesmeye bagh gerek-
lilikleri belirleyin ve gozden gegirin.

4- Mevcut giivenlik agiklarini tanimlayin ve anlayin.

5- Risk ve azaltma stratejisi konusunda tartismay1
yonlendirin

6- Siber riskleri diger kritik kurumsal risklere kars1
bagimsiz olarak degerlendirin ve 6nceliklendirin

7- Siber sorunlar1 6nlemek veya tespit etmek icin
kontrollerin optimize edilmesine yardimci olun

8- Degisen siber riskin devamli izlenmesini saglayin

9- Operasyonel, idari ve yonetsel konulardaki mev-
cut giivenlik kontrollerini gozden gegirin, giiven-
lik 6nlemlerinin etkin bir sekilde uygulanmasini
ve asgari giivenlik standartlarina uygunlugunu
saglayin.

10- lyilestirmeler igin oneriler ve diizeltici eylemler
saglayin.

Dijital doniistim, i¢ denetim faaliyetine hem zorluklar
hem de firsatlar sunmaktadir. Verilerin hacmi, gesitli-
ligi ve kirilganhigs arttikea, i¢ denetimin izlemesi gere-
ken risklerin kapsami da artmaktadir. Ayni zamanda,
i¢ denetim birimlerinin performans ve farkindaligini
arttirmasi i¢in “son sinir’in ne olabilecegi konusunda
cesitli firsatlar vardir. Teknoloji etkin denetim arag-
lary, siiregleri ve uygulamalari, i¢ denetgilerin 6rnek-
leme ve varsayimlar yapmak yerine tiim verileri ve
stiregleri siirekli olarak izlemelerini ve anormallikleri
tespit edebilmelerini miimkiin kilmistir. Veri analizi
ve bilgisayar destekli denetim araglari, i¢ denetgiler
i¢in yeni ufuklar agmaktadir (Ahia ve Protiviti, 2016:
11).

Birgok i¢ denetim faaliyeti, kurumun siber giivenlik
hazirligina iliskin bilesenleri degerlendirerek ilgili
prosediirleri ger¢eklestirmistir. Saldir1 ve sizma pro-
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sediirleri gibi hedefli denetimler degerlidir, ancak
siber giivenlik riskleri yelpazesinde yeterli giivenceyi
saglamazlar. I¢ denetimin siber giivenligin kapsamli
bir goriiniimiinii saglamasi ve yalnizca hedeflenen
denetimleri yaparak yanlis bir giivenlik duygusu sag-
lamasindan kaginmak i¢in genis bir yaklagim kulla-

nilmalidir (Deloitte, 2017: 2). Siber giivenlik amaglar1
ve denetim hedefleri kurumun siber giivenlik ihti-
yacini goz oniinde bulundurmalidir. Siber gtivenlik
amaglari ve ilgili denetim hedefleri igin Tablo 2'de ge-
rekli agiklamalar yapilmistir.

Tablo 2. Siber Giivenlik Amaglari ve ilgili Denetim Hedefleri

Siber Giivenlik Amaci

Denetim Hedefleri

Siber giivenlik politikalari, standartlar1 ve prosediirleri
yeterli ve etkilidir.

Belgelerin eksiksiz ve giincel oldugunu dogrulayin.

Resmi onay, onay ve uygulamanin yerinde oldugunu
onaylayin.

Belgelerin tiim siber giivenlik gereksinimlerini karsi-
ladigini dogrulayin.

Yan denetimlerin politikalarda, standartlarda ve pro-
sediirlerde yapilan tiim hikimleri kapsadigini dog-
rulayin.

Ortaya ¢ikan risk giivenilir bir sekilde tanimlanir, uy-
gun bir sekilde degerlendirilir ve uygun sekilde iyiles-
tirilir.

Risk tanimlama isleminin giivenilirligini onaylayin.
Kullanilan araglari, yontemleri ve teknikleri iceren
risk degerlendirme siirecini degerlendirin.

Tim risklerin sonuglarin degerlendirilmesine gore
ele alindigini onaylayin.

Iyilestirmenin yeterli oldugunu veya iyilestirilmemis
riske kars1 resmi risk kabullerinin bulundugunu dog-
rulayin.

Siber giivenlik doniisiim islemleri tanimlandi, konum-
landirild: ve 6l¢tildi.

Déniistim siirecinin ve ilgili rehberligin varligini ve
eksiksizligini dogrulayin.

Dontigiim stirecinin, isletmenin tiim bolumleri tara-
findan uygulandigini ve takip edildigini dogrulayn.

Déniistim hedefleri, risk ve performans ile ilgili kont-
rolleri, metrikleri ve 6l¢timleri onaylayin.

Ataklar ve ihlaller zamaninda ve uygun bir sekilde tes-
pit edilir ve iyilestirilir.

Izlemeyi ve belirli teknik saldir1 tanima ¢éziimlerini
onaylayin.

Giivenlik olay1 yonetimi ve kriz yonetimi siiregleri ve
planlari ile ilgili ara ytizleri degerlendirin.

(Gegmis saldirilara dayanarak) saldirt miidahalesinin
zamanlamasini ve yeterliligini degerlendirin.

(ISACA, 2017: 11)

Giivenlik yeteneklerini korumak ve gelistirmek, siber
tehditleri azaltmaya yardimci olabilir ve kurumu is-
tenen siber giivenlik olgunluk seviyesine tasiyabilir.
I¢ denetim kapsamli bir siber risk degerlendirmesi
yaparak, denetim komitesi ve yonetime objektif bakis
agilar1 ve bulgular sunabilir. Bu bulgular, Kurumun

siber risk alanlarini goz 6ntine alan genis bir i¢ dene-
tim plan gelistirmek icin kullanabilir (Deloitte, 2017:
4). Bunun disinda siber giivenligin i¢ denetim deger-
lendirmesi Tablo 3'de gosterildigi gibi tiim alanlar,
ilgili yetenekleri kapsamali ve uygun oldugunda konu
uzmanlarini icermelidir (Deloitte, 2015: 8).
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Anahtar Faaliyetler

I. Asama:

Planlama ve Kapsam Belirleme

Faaliyetler:

(Ozel i¢ ve dis paydaslan tanimlayin:
BT, UYgunluk, Yasal Risk vb.
Orgitiin gérev ve hedeflerini anlayin
Endistri gereksinimlerini ve yasal
diizenlemeleri belirleyin

Endiirstri ve sektor riski profili
olusturma (enddistri raporlarini
haberlerini, trendlerini, risk vektorlerini
gbzden gegirme)

Kapsam ici sistemleri ve varliklar
tanimlayin

Saticilan ve Gctincii taraflarin
katilimini tanimlayin

Tablo 3. Siber Giivenligin ic Denetim Degerlendirmesi

Il. Asama:

Mevcut Durumu Anlama

Faaliyetler:

o Mevcut profili anlamak igin
goriismeler ve atblye calismalari
yapin

o Mevcut kontrolleri anlamak igin
kapsam ici sistem ve siireclerin
adim adim gerceklestirilmesi

o Uygulanabilir raporlarin incelemeleri
de dahil olmak tizere tglincii
taraflarin kullanimini anlayin

* Hem i¢ hem dis paydaslar igin
giivenlik ortamu, stratejik planlar ve
yonetisim dahil olmak tizere ilgili
politika ve prosediirleri gdzden

lll. Asama:
Risk Degerlendirmesi

Faaliyetler:

o Kapsam dahilindeki tim
yetenekler arasindaki potansiyel
risk listesini belgeleyin

Ortaya cikan riskleri
katmanlastirmak ve potansiyel
etkiyi belgelemek igin konunun
uzmanlari ve yonetim ile isbirligi
yapin

Risklerin olasiligini ve etkisini
degerlendirin

Orgiitiin hedeflerine, yeteneklerine
ve risk istahina gore riskleri
onceliklerindirin

Ortak Akin Harmani I/

IV. Asama:

Bosluk Degerlendirmesi ve Oneriler

Faaliyetler:
o Yetenek degerlendirme sonuglarini

belgeleyin ve degerlendirme puan karti

gelistirin

o Belirli paydaslarla degerlendirme
sonuglarini inceleyin

o Bosluklari tanimlayin ve potansiyel
siddeti degerlendirin

¢ Olgunluk analizine haritalama yapin

o Qnerileri belgelendirin

o Gok yilli siber givenlik / BT denetim
plani gelistirin

isim

gegirin
o 0z degerlendirmeleri inceleyin
o ONceki denetimleri inceleyin

Risk degerlendirme sonuglarini
yonetimle gozden gegirin ve
dogrulayin, ayrica kritikligi

gergevesi

belirleyin
- Dagitim: Dagrtim: Dagitim: Dagitim:
g o Degerlendirme hedefleri ve kapsami o (Cevre ve mevcut durumun o Oncelikli risk siralamasi o Olgunluk analizi
,"E, e Yetenek degerlendirme puan karti anlasiimasi o Yetenek degerlendirme bulgulari o Degerlendirme puan karti
©
a

o iyilestirme onerileri
o Siber giivenlik denetim plani

(Deloitte, 2015: 8)

4.3. Ugiincii Savunma Hatti Olarak I¢ Denetim
Faaliyetinin Siber Hijyen Rolii

Ugilincii savunma hatti olarak i¢ denetim, siber giiven-
lik ¢abalarinin, riskleri dogru bir gekilde tanimlayan
ve Onceleyen, dogru bilgileri toplayan ve uygun yanit-
lar veren bir risk temelli yaklasim oldugunu dogru-
lamaktan sorumludur. Gergekte, i¢ denetim mevcut
programin degerlendirilmesinde kaynak ve altyapi-
dan yoksundur. Bunun yerine bir¢ok i¢ denetim biri-
mi, siber giivenlik programlarini degerlendirmek i¢in
siber giivenlik uzmanlarina ve dis paydaslara yonelir
(Jamison, Morris ve Wilkinson, 2018: 11). I¢ denetim
BT risk evreninin en kritik bilesenlerine odaklanarak
kurumun siber hassasiyetini degerlendirmelidir. BT
risk evreninin BT ile ilgili en kritik kavramlari; (1)
gtvenlik ve mahremiyet, (2) altyap1 ve (3) veri kate-
gorisinde oldugunu gériinmektedir (EY, 2011: 10).
Asagidaki sekil risk evrenini degerlendirmede; i¢ de-
netime risk odakli bir ileri goriis saglamada yardimei
olacaktir (Sadek ve Close, 2015: 6).

Siber risklerin siklig1 ve gesitliligi artarken, kurum-
lara verebilecekleri potansiyel zararlar1 da devaml
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artmaktadir. Cogu kurum bu riskleri ciddiye almak-
tadir, ancak hem tehlikelerle miicadele etmek hem de
kurum yoneticilerinin siber giivenlik hazirliklarindan
haberdar olmasini saglamak i¢in daha fazlasi yapila-
bilir. I¢ denetimin mevcut ve ihtiya¢ duyulan kont-
rollere bagimsiz bir degerlendirme saglayarak; siber
tehditleri yonetme miicadelesinde kurumlara yardim
etmesinde, yonetimin birbirinden farkli siber riskleri
anlamalarina ve ele almalarina yardimei olma konu-
sundaki kritik rolleri Tablo 4’te listelenmistir (Delo-
itte, 2017: 6). Teknoloji gelistikee, i¢ denetcilerin de
gorevleri gelismektedir. I¢ denetciler meslegin, mev-
cut bolgesinden ¢ikmali ve uzmanlhigini siber riskleri
ele almak icin kullanmasi gerekmektedir (Fountain,
2019: 21). I¢ denetgilerin ve i¢ denetim ydneticileri-
nin dncelikleri ve sahip olmasi gereken siber diinyaya
0zgi i¢ denetim yetenekleri ve bilgisi Tablo 5te go-
rilmektedir.

Bu yeteneklerin haricinde, i¢ denetim ve i¢ denetciler
i¢in g6z oniinde bulundurulmas: gereken siber hijyen
(gtivenlik) eylemleri (Ahia ve Protiviti, 2016: 6; Proti-
vity, 2016: 6) sunlardr:
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(Sadek ve Close, 2015: 6)

Bir siber giivenlik stratejisi ve politikas: gelistir-
mek i¢in yonetim ile birlikte ¢alisin.

Kurumun siber giivenlik riskini kabul edilebilir
bir diizeyde tutmas igin risk belirleme, degerlen-
dirme ve azaltma yetenegini gelistirme firsatlari-
n1 belirleyin ve harekete gegirin.

Siber giivenlik riskinin yalnizca dig nedenlere
bagli olmadigini bilin (bir ¢alisanin, saticinin
veya is ortaginin davranislarindan kaynaklanabi-
lecek potansiyel tehditleri degerlendirin ve azal-
tin).

Denetim komitesi ve yonetimle olan i¢ iliskileri
(a) siber tehditlere iliskin farkindalik ve bilgiyi
arttirin ve (b) yonetimin siber giivenlik mesele-
leriyle yiiksek derecede bagli kalmasini ve siber
giivenlik riskinin degisen dogas1 hakkinda giincel
kalmasini saglayn.

Siber giivenlik riskinin resmi olarak denetim pla-
nina entegre edilmesini saglayin.

6-

10-

Gelisen teknolojilerin ve trendlerin kurumu ve
siber giivenlik risk profilini nasil etkiledigine dair
bir anlayis gelistirin ve giincel tutun.

Kurumun siber giivenlik programini, NIST Siber
Giivenlik Cergevesi, ISO 27001/27002 veya HIT-
RUST CSF gibi uygun bir ¢erceveye gore deger-
lendirin.

Siber giivenlik konusunda en giiglii 6nleme ye-
teneginin insan ve teknoloji giivenliginin egitim,
farkindalik, dikkat ve teknoloji araglarinin ta-
mamlayici bir birlesimini gerektirdigini yonetime
iletme firsatlarini aragtirin.

Siber giivenlik izlemenin ve siber olay tepkisinin
ist yonetim Onceligi olmasi gerektigini vurgu-
layin (net bir yiikseltme protokolii, bu 6nceligin
ortaya ¢itkmasina (ve siirdiiriilmesine) yardimci
olabilir).

Her ikisi de siber giivenlik riskini etkin bir sekilde
yonetme cabalarini engelleyebilecek her tirli IT
/ denetim personeli ve kaynak sikintisi ile destek-
leyici teknoloji araglarinin bulunmamasina yéne-
liktir. Bu farkindaliga sahip olun.

I¢ denetim faaliyetinin kurum siireglerine olan ha-

kimiyeti nedeniyle siber giivenlik uygulamalarina

ve
I¢

politikalarina art1 deger katmasi beklenmektedir.
denetim Siber hijyenin olgunluk seviyelerinin

yikseltilmesinde danigmanlik ve giivence saglama;

kurumsal yonetim igerisinde siber giivenligin farkin-

dal

1ginn arttirilmasi ve buna bagh olarak kuramsal

risk yonetiminde siber risklerin daha gériiniir sekilde

degerlendirerek, etkin kontrolleri saglamada tigiincii

savunma hattinin kritik bir 6gesi olarak proaktif bir

rolii ve potansiyeli vardir. I¢ denetimin siber giiven-

lige bakus1 ve alacagi rol ile kurumun siber bagisiklig:

saglamasinda onleyici ve ozellikle de yonlendirici bir

tarafi olacaktir. Bu roller agagidaki tabloda gosteril-

me

ktedir.

Tablo 4. Oncelikler - ic Denetim Yetenekleri ve Bilgisi

Tiim i¢ Denetgiler

Veri analizi araglari - istatistiksel analiz

i¢ Denetim Yoneticileri (Birim Baskanlari)

Veri analizi araglari - istatistiksel analiz

Cevik risk ve uyum

Veri analizi araglar1 - veri manipiilasyonu

Sirekli denetim

Cevik risk ve uyum

Biiytik veri / is zekas1

Surekli denetim

Surekli izleme

Surekli izleme

(Ahia ve Protiviti, 2017: 7)
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Siber Hijyenin Saglanmasinda i Denetimin Rolii e DERLEME

Denetisim

Ortak Akin Harmani

5. SONUC

Ister kisisel olsun isterse bir kurum igeresinde olsun
eger teknolojik bir ara¢ kullanacaksak bunun kolay-
liklarinin yaninda zorluklarini da géz 6niinde bulun-
durmaliyiz. 21. yiizyilin bas dondiiriicti degisim hiz1
siber diinyada ¢ok daha net gériilmektedir. Bu hiz
beraberinde kirilganliklari, belirsizlikleri, tehditle-
ri ve riskleri de getirmektedir. Ozellikle siber riskler
yaygin olarak kurumlar igin en biiyiik risk kaynag:
olarak kabul edilmektedir. Tiim sektérlerde kurum-
larin giivenlik agig1 artmaktadir. Siirekli bir av pesin-
deki bilgisayar korsanlar1 ve siber saldirganlar i¢in bu
av herhangi bir iilkenin elektrik sebekesi, herhangi
bir sirketin web sitesi veya siradan bir kisinin banka
hesabi olabilmektedir. Endise verici bir sekilde siber
saldirilar potansiyel zararlariyla karsilastirildiginda,
orantisiz bir sekilde ¢cok ucuzdurlar. Siber saldirilarin
zaman aralifl 7 giin / 24 saattir. Bir siber saldirinin
basarili olmast siber saldirganlarinin motivasyonuna
bagli olarak sadece bir zaman meselesidir. Bu nedenle
stirdiiriilebilir bir siber hijyen ve siber giivenlik yone-
timi anlayist kurumlarin kaginilmaz bir gergekligidir.
Higbir kisi, hi¢bir kurum, hicbir iilke siber uzayda
bir ada degildir ve siber saldir1 icin bir alarm veril-
diginde, herkes i¢in bir miicadele alani vardur, ister
siperde olsunlar isterse olmasinlar. 2. Diinya Sava-
sinda onctil bir rol oynayan Winston Churchill’iin bir
soziinii 6diing alip bunu siber miicadeleye aktarirsak
“herhangi bir kurumun siber savunmasinda yer alacak
olan; en cesur yoneticilerini, en gozii pek bilgi giivenli-
gi uzmanlarini, en donammly BT cilerini, en ciiretkar
beyaz sapkali hackerlarini bir masada toplarsaniz, ne
elde edersiniz? Biitiin korkularinin toplamini...” sek-
linde durumu 6zetleyebiliriz.

Kiiresel ekonominin artan baglant: ve otomatik sis-
temlere bagimliligi goéz Oniine alindiginda, siber
glivenlik, herhangi bir kurum veya devlet operasyo-
nunun kritik bir bileseni haline gelmistir. Siber gii-
venligin 6n asamasi olarak siber hijyen, siber bilgi
giivenligi ile ilgili temel bir ilkedir. Siber hijyen kisisel
hijyenle benzerlik gostermekte ve siber tehditlerden
kaynaklanan riskleri en aza indirgemek igin basit ve
rutin 6nlemler almayi ifade etmektedir. Ne yazik ki
bir siber saldiri, giivenlik hijyeninin saglanmasindan
daha kolaydir. Kurumlarin bir siber saldirinin kur-
bani olmalarini 6nleyebilmeleri veya bir siber saldi-
rinin risklerini en aza indirebilmeleri icin en guglii

silahlari, bir siber hijyen stratejisi uygulamalaridir.
Bu baglamda, bir olgunluk modeli olarak siber hijyen
kisisel hijyen ile ayni islevde goriilmeli ve bir kuruma
diizgiin sekilde entegre edildiginde, kurumsal siber
bagisiklik sisteminin giiglenerek kurumsal sagligin
korunabilecegi dikkate alinmalidir.

I¢ denetim faaliyeti tiim siber korkularinin &tesine
gecme potansiyeline sahiptir ve bu potansiyel kulla-
nilmalidir. I¢ denetgiler ve i¢ denetim faaliyeti icin
bu siber diinyadaki siber savagin siber cephesinin
siperlerinde yadsinamaz bir rol gorinmektedir. Risk
yonetimi, siber hijyen ve siber giivenlik i¢in bagim-
s1z giivence rolil, kendini buna gore yapilandiran ig
denetim fonksiyonu tarafindan benzersiz bir sekilde
oynanabilir. I¢ denetgiler bu siirecte 6nemli danig-
manlar olabilir. Siber hijyenin kurumlarin mevcut sa-
vunma hatlarinda konumlanmasinda kritik gorevler
istlenebilirler. Bu yoniiyle degerlendirildiginde, tglii
savunma hattinin tigiincii sirasindaki i¢ denetim fa-
aliyetinin siber roliiniin (ve sorumlulugunun) her
gecen giin arttig1 sonucuna varilabilir. Giinimizde
-tiim meslekler gibi- i¢ denetimin de zorlugu, kritik
is bilgilerinin giivenligini ve kullanilabilirligini sagla-
madaki (giivence saglama) roliinii eszamanli olarak
genisletirken, kendi risklerini kontrol ederek siber
olaylar karsisinda giincel kalabilmekle ilgilidir.
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KAMU KURUMLARINDA VERi TABANI YONETIMi DENETIMi
(AUDITING OF DATABASE MANAGEMENT IN PUBLIC SECTOR)

Tolgahan OZDEN* / Hiiseyin CALIS**

0z

Internet kullaniminin 90’l1 yillardan sonra artmastyla
birlikte diinya bilgi ¢agina girmis ve her alanda oldugu
gibi kamu kurumlar1 da bu ¢aga ayak uydurmak zorunda
kalmislardir. Bilgiyi olusturan en temel kavram veridir.
Giiniimiizde kamu kurumlar fiziki ortamda sahip ol-
duklari verilerin birgogunu olusturduklar: bilgi sistemleri
vasitasiyla elektronik ortamda islemekte ve sunmaktadir.
Kamu kurumlar1 verdikleri hizmetlerin giivenilirligini,
seffafligini, dogrulugunu ve kaynaklarin etkin kullanimi-
n1 bilgi teknolojileri sistemleri kullanarak artirmaktadir.
Bu durum vatandas odakli hizmet anlayisini gelistirmek-
tedir. Bilgi, verilerin islenmesiyle olustugu i¢in verinin
yonetimi 6nem arz etmektedir. Veri, veri tabani yénetim
sistemleri araglariyla yonetilmektedir. Veri tabani yone-
tim sistemleri biiytik capli verileri saklama, degistirme ve
koruma gibi siirecleri kolaylastirmaktadir. Kritik 6neme
sahip veri tabani yonetim sistemlerinin denetimi ise bu

ABSTRACT

With the increase of internet usage after the 90s, the
world entered the information age and public insti-
tutions has to keep up with this era as in every oth-
er fields. The most basic concept of knowledge is data.
Today, public institutions operate and present many
of the data they have in physical environment via the
information systems. Public institutions increase the
reliability, transparency and correctness of their ser-
vices by using information technology systems. This
situation improves citizen-oriented service. Since the
information is generated by processing the data, the
management of the data is important. Data is man-
aged by database management systems. The database
management system simplifies processes such as store,
update and protection of large data sets. The control
of critically important database management systems,
gives a reasonable assurance on effective, efficient and
productive operation of this system.

sistemin etkin, etkili ve verimli ¢alismasina makul gii-
vence vermektedir.

Kamu kurumlar bilgi ¢agina ayak uydururken, veri ta-
bani yonetimindeki eksikliklerini, yeni teknoloji dnerile-
rini, bilgi glivenligi farkindaligini denetim fonksiyonunu
etkin kullanarak gelistirebilirler. Bu ¢aligmada, veri ta-
bani yonetim siirecine iligkin denetim fonksiyonu kamu
kurumlar1 6zelinde ele alinarak, idari ve teknik alanda
belirlenen risk ve bulgu 6rnekleri icin oneriler gelistiril-
mekte ve bu Onerilerin nasil izlenmesi gerektigi hakkinda
gorigler sunulmaktadir.

Anahtar Kelimeler: Bilgi, veri, veri tabani, veri tabani
yoOnetimi, veri tabani yonetimi denetimi, i¢ denetim, bil-
gi teknolojileri denetimi.

JEL Kodlamasi: M 15, M42

While the public institutions keep up with the informa-
tion age, they can improve their database management
deficiencies, new technology suggestions, and informa-
tion security awareness effectively by using the audit
function. In this study, the audit function of the data-
base management process is discussed in the context
of public institutions, recommendations for risk and
finding examples determined in the administrative and
technical fields are developed and opinions are given on
how these recommendations should be monitored.

Keywords: Information, data, database, database
management, database management auditing, internal

audit, information technology audit.

JEL Classification: M15, M42
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Denetisim

Kamu Kurumlarinda Veri Tabani Yonetimi Denetimi e OLGU SUNUMU

1. GIRIS

Bilgi teknolojileri kullanimi tiim diinyada oldugu
gibi tilkemizde de artmaktadir. Hizla artan teknolojik
gelismeler sonucunda bireyler bilgi ve iletisim tek-
nolojilerini daha yaygin bir sekilde kullanmaktadur.
Elektronik ortama taginan kamu hizmetleri sayesin-
de, kaynaklar etkin ve verimli kullanilmakta, rasyonel
duruma getirilen islemler daha hizli sunulmaktadir
(Seving, 2007:22).

Devlet kurumlar hizla gelisen bilgi teknolojileri ko-
nularinda bir¢ok politika tretmis ve Cumbhurbas-
kanlig1 Yonetim Sistemi ile Cumhurbagkanina bag-
i “Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu”
olusturularak konunun 6nemi agik¢a vurgulanmigtir.
Kamu sektoriinde, bilgi teknolojileri yonetim siireci,
bilgi islem birimleri tarafindan yiiriitiilmektedir. Bilgi
islem birimleri, kurumlarda farkl: teskilatlanma yapi-
lar1 gosterse de en genel anlamda yazilim gelistirme,
veri tabani yonetimi, bilgi giivenligi ve sistem yone-
timi olarak 4 temel konu iizerine kurulmusgtur. Ust
diizey bir bilgi teknolojileri modeli gelistirmis olmak,
kurumsal bilgi yonetiminin organizasyonda saglik-
I1 galistigini garanti etmez. Kurumsal bilgi yonetimi
modelinin tasarlanmasi ilk adimdir, bunu organizas-
yona uygulamak bir sonraki zorlu adimdir (De Haes
ve Van Grembergen, 2006:2). Tim bu modelleme ve
teskilatlanma, verinin tretilmesi, saklanmasi, giiven-
de tutulmasi ve istenildiginde ulagilmast icin altyapi
olusturmaktadir. Kamu kurumlar1 bilgi teknolojileri
yonetim siirecini olustururken, veri tabani yoneti-
mindeki eksikliklerini, yeni teknoloji 6nerilerini, bilgi
giivenligi farkindaligini denetim fonksiyonunu etkin
kullanarak gelistirebilirler.

Bu ¢alismada, veri tabani yonetim siirecine iligkin de-
netim fonksiyonu kamu kurumlari 6zelinde ele alin-
maktadir.! Kamu kurumlarinda idari ve teknik alan-
da ortaya ¢ikmasi muhtemel riskler ve bunlara iliskin
bulgu 6rnekleri tizerinden 6neriler gelistirilmekte ve
bu o6nerilerin nasil izlenmesi gerektigi hakkinda go-
rigler sunulmaktadir.

2. VERI TABANI YONETIM SISTEMI

Tirk Dil Kurumu giincel sozligiinde bilgi, “kural-
lardan yararlanilarak kisinin veriye yonelttigi anlam”
olarak tanimlanmaktadir. Tanim iginde gegen “veri”
sozcigu bilginin temel unsurunu temsil etmektedir.
Verinin bilgi olabilmesi i¢in tablolama, istatistik-
sel analiz veya durumun daha iyi anlagilmasina yol
acan bagka bir iglemle manipiile edilmesi gerekir
(Oz,2008:9). ISACA terimler sozliigiinde veri taban;
“isletmelerin ve bireylerin bilgi isleme ve elde etme
gereksinimlerini karsilamak i¢in ihtiya¢ duyduklari
ilgili verilerin depolanmis bir koleksiyonudur”. Bilgi
teknolojilerinin kritik siireglerinden biri, anlamlan-
dirillarak bilgiyi olusturacak verinin saklandig1 veri
tabanlarinin yonetimidir. (ISACA, 2018:85)

Veri taban1 yonetim sistemi, biiyiik veri koleksiyon-
larin1 koruma ve kullanma konusunda yardimci ol-
mak i¢in tasarlanmis bir yazilimdir. (Ramakrishnan
ve Gehrke, 2003:4). Veri tabani yonetim sistemleri
80’li yillardan itibaren kullanilmakta ve en genel an-
lamda dosya tabanly, iligkisel (relational) ve iliskisel
olmayan (non-relational) olmak iizere ii¢ ana bas-
lik altinda degerlendirilmektedir. Dosya tabanli veri
tabani yonetim sistemi yonetilmesi en kolay, tek bir
dosya igine yazilmis ve sadece gerektigi durumlarda
veriye ulagsmak i¢in kullanilan bir sistemdir. Bu yone-
tim sisteminde ilkel istatistikler diginda herhangi bir
bilgi alinamamakta ve giiniimiizde kullanilmamakta-
dir (“Types of database”, 2014). iligkisel veri tabanlar
verilerin satir ve stitunlar igerisinde saklandig: tab-
lolardan meydana gelir. Tablolar belli yapiya uygun
verileri saklamak tizere tasarlanir. Bir veri tabaninda
iligkiden bahsetmek i¢in en az iki tablo arasinda iligki
kurarak, iki tablodaki verileri birbiri ile baglamamiz
gerekir. Bu sekilde iliskisel veri tabanlari, veri tabani
olarak adlandirilan biiyiik dosyalardan olusur (Sevim,
2005:82). iligkisel veri tabani yénetim sistemi iligkisel
veri tabani olusturmaya, giincellemeye ve yonetmeye
izin veren bir uygulamadir. Veri tabani yonetim sis-
temleri kullanicilarin veri tabanindan bilgi edinmele-
rini saglayacak bir sorgu diline sahiptir. Cogu iliskisel

1) Yazarlarin kamu kurumlarinda 10 yili askin siire bilgi islem departmanindaki ve veri tabani yoneticiligindeki gorevleri esnasinda (hem denet-
lenen hem de denetim yapan rolleriyle) edindikleri bilgi ve tecriibelerin, tilkemizde mevcut veri tabani denetimi yazinina aktarimi suretiyle bu
denetim tiirtiniin gelistirilebilecek yonlerinin ortaya konulmaya ¢alisilmustir. Yazida kaynakgaya atif yapilmayan boliimler yazarlarin tecriibe ve

goriislerini yansitmaktadir.
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veri tabani yonetim sistemleri veri tabanindaki tablo-
lara erigim i¢in SQL (yapilandirilmis sorgu dili) dilini
kullanir. SQL, iliskisel veri tabani yonetim sisteminde
saklanan verilerle iletisim kurmak i¢in kullanilan bir
programlama dilidir (“What is a Relational Databa-
se’, t.y.). SQL ile veri listeleme, kaydetme, glincelleme,
silme, veri tabanina yeni bir tablo ekleme, yeni veri
tabani olusturma veya mevcut veri tabanini degistir-
me gibi veri ve veri tabani yonetimine iliskin islemler
yapilabilmektedir. Yaygin kullanilan iliskisel veri ta-
banlar1 MSSQL, Oracle, MySql, PostgreSqldir. $ekil
1’ de 6rnek olarak tiniversitelerin fakiilte ve béliimle-
rinin kayitlarini saklayan iliskisel veri tabani modeli
gorilmektedir.

Mliskisel olmayan veri tabanlari, verilere erismek ve
verileri yonetmek igin belge-tabanli (Document-Ba-
se), grafik tabanli (Graph-Base), anahtar-deger
(Key-Value) ve stitun tabanli (Column-Base) gibi ce-
sitli veri modelleri kullanir. Sekil-2'de tiplerine gore
iliskisel olmayan veri tabanlar1 ve 6rnekleri gosteril-
mistir. Anahtar deger veritabanlar1 her veriyi ayr1 ayr1
anahtarlayarak saklar ve bu anahtar deger ikilisini
biiyiik bir deger tablosu i¢inde adresler. Belge tabanl
veritabanlari, etiketli 6gelerden olusan belgeleri de-
polar. Sittun tabanli veri tabanlar1 verileri bir siitun-
dan olusacak tablolar halinde saklar. Grafik tabanl
veritabanlar1 ise verileri temsil etmek ve saklamak
i¢in digiimleri kullanarak bir ag olusturur. (Simpli-
learn, 2019).

Mliskisel olmayan veritabanlari, ézellikle bityiik veri
hacmi, diisiik gecikme siiresi ve esnek veri modelleri
gerektiren uygulamalar i¢in gelistirilmistir (“NoSQL

Denetisim

Ortak Akiin Harmani

Sekil 1. iliskisel Veritabani Ornegi
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(Unipedi, 2014)

Nedir’, t.y.). Bityiik veri (big data) kullanimin artmast
ve bu biiyiik veriler tizerinden analiz ve karar destek
sistemlerinin gelistirme ihtiyaglarindan dolay1r son
yillarda kamu sektoriinde iliskisel olmayan veri ta-
banlarina ilgi artmaktadir.

Kamu kurumlarinda, yaygin bir teknoloji olmasi ve
yonetecek uzman personelin bulunma kolaylig1 se-
bepleriyle, iligkisel veritabani kullanimi daha fazla
goriilmektedir. Veri tabani yonetimi denetimi incele-
nirken, kamu kurumlarinda daha ¢ok kullanilan ilis-
kisel veritabanlar1 6n planda tutulmustur.

3. VERITABANI YONETIiMi DENETIMIi

Giintimiizde kamu kurumlar1 hizmetlerini yiir{itiir-
ken yogun bir sekilde bilgi ve iletisim teknolojileri-

Sekil 2. NoSQL Tipleri

Key Value ] l Document-Based
%k %k %k %k %k
Example: Example:

Riak, Tokyo Cabinet, Redis
Server, Memcached, Scalaris

MongoDB, CouchDB,
OrientDB, RavenDB

Column-Based Graph-Based

(-]
- cwese [ —
)
Example: Example:
Big Table, Cassandra, Hbase, Neo4J, InfoGrid,
Hypertable Infinite Graph Flock DB

(Simplilearn, 2019)
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ni kullanmaktadir. Hizmetlerin etkin ve verimli bir
sekilde sunulmasi adina, veri tabani yonetim sis-
temlerinde verilerin giivenli bir sekilde tutulmas: ve
islenmesi bityilk 6nem arz etmektedir. Veri tabani
yonetim sistemi temel olarak kullanicilara veri {ize-
rinde diizeltme, ekleme, silme veri tabani tizerinde ise
tasarim, bakim ve erisim gibi islemleri kolaylastiran
bir yazilimdir (Prabhjot ve Sharma, 2017:362).

Sahip olduklar1 bilgilerin kritikligi sebebiyle kamu
kurumlar igin veri tabani yonetimi bityitk 6neme sa-
hiptir. Risk seviyesi yiiksek olan veri tabani yonetimi
belirli periyotlarla denetlenmelidir. Ekip olarak yii-
ritiilen bilgi teknolojileri denetimlerinde biitiin ekip
tiyelerinin gerceklestirecekleri ¢aligma icin uygun
seviyelerde yetkinliklere sahip olmasi, ekip tyeleri
arasinda gorev dagilimi yapilirken her denetim konu-
su icin gerekli profesyonel ve teknik bilgi ve beceri-
ye sahip olan i¢ denet¢inin gorevlendirilmesine 6zen
gosterilmelidir (Kamu Bilgi Teknolojileri Denetimi
Rehberi, 2014:16). Mevcut denetgciler arasinda teknik
yonden yeterli olmayan denetgilerin bulunmas: ha-
linde konunun uzmanindan goriis veya destek alin-
malidir.

3.1. Amag, Kapsam, Yontem

Igili yasal diizenlemelere, talimatlara, politika ve
prosediirlere uygun hizmet verilmesi, standart veri
tabani yonetiminin hayata gecirilmesi, varsa stiregte
aksayan yonlerin gelistirilerek yiiriitiilen ¢aligmalara
deger katma prensibi veri tabani yonetimi deneti-
minin amacint olusturmaktadir. Bu amag¢ dogrul-
tusunda kurumlarda veri tabani yonetimi, yazilim
gelistirme, sistem ve ag yonetimi gibi siiregler; ya-
zilim ve donanim envanteri, yedekleme, bakim, her
zaman cevrimici, kayit tutma (logging), denetleme
(auditing), gercek zamanli izleme, kullanic1 yonetimi
stratejileri, test ortamlari, veri tabani standartlari, kriz
yonetimi konular1 kapsaminda risk bazli denetlenme-
lidir. Bilgi, belge ve dokiimanlarin incelenmesi, siireg
sahipleri ile goriigmelerin yapilmasi, siirecin gozlen-
mesi ve teknik incelemeler baslica denetim yontemini
olusturmalidir.

3.2. Risklerin Belirlenmesi ve On Caligma

Denetlenen kurum i¢in veri tabani yonetimi stirecin-
deki muhtemel riskler belirlenmelidir. On ¢aligma
sirasinda, riskleri belirlemek icin, ilgili mevzuatlar

ve iyi uygulama érnekleri (best-practice) incelenmeli,
mevcutta olmasi gereken durum belirlenmelidir. Bu
kapsamda, Kisisel Verileri Koruma Kanunu, KamuNet
Tebligi, E-Devlet Hizmetlerinin Yiiriitiilmesine liskin
Usul Ve Esaslar Hakkinda Yonetmelik ve ISO 2700x
Bilgi Giivenligi Standartlar: gibi bilgi teknolojileri ile
ilgili mevzuat, hizmet alim soézlesmeleri ve denetle-
necek kurumun teskilat ve gorevleri ile ilgili kanun,
yonetmelik, genelgeler ve talimatlar incelenmelidir.
Yine 6n ¢aliyma sirasinda kurumun teskilat yapisi
incelenmeli, veri tabani yonetim siirecinden sorumlu
birim belirlenmeli ve saha ¢aligmasi yapilmadan 6nce
birim yoneticisi ve personel ile ilgili bilgi toplanma-
hidir. (Kamu Bilgi Teknolojileri Denetimi Rehberi,
2014:27). ilgili birimlerden personel gérev dagilimla-
r1, sorumluluklari ve egitim durumlari, yazilim ve do-
nanim envanterleri, yedekleme, bakim gibi siireglere
iliskin yazili politika, prosediirler ve eylem planlari
istenmelidir.

Kamuda veri tabanlar1 yonetimi denetimi yapilirken,
risklerin belirlenmesi icin yapilacak ¢alismalar idari
ve teknik olarak iki grupta siniflandirilabilir. Riskler
belirlenirken bilgi giivenligi unsurlar: da géz oniinde
bulundurulmalidir. McCumber bilgi giivenligini “Bil-
gi ve bilgi sistemlerinin yetkisiz erisimi, kullanimi,
ifsa edilmesi, bozulmasi, degistirilmesi veya bilginin
gizlilik, biitiinlitk ve kullanilabilirligine zarar vermek
i¢in yapilan kotii niyetli girisimlere kars: saglanacak
koruma” seklinde tanimlamaktadir (McCumber,
2005:xxiii). McCumber Bilgi Giivenligi Modeline
gore bilgi, “gizlilik’, “butinlik® ve “erisilebilirlik”
olarak isimlendirilen ti¢ temel unsurdan olusur (Mc-
Cumber, 2005:136).

* Gizlilik, bir bilgiye erisimi uygun goriilen kisile-
rin bilgiye erisiminin saglanmasidir (Henkoglu ve
Yilmaz, 2013:455).

* Biitlinliik, verinin yetkisiz kisiler tarafindan de-
gistirilmesi silinmesi ya da herhangi bir sekilde
tahrip edilmesi tehditlerine kars1 igeriginin ko-
runmasidir.

* Erisilebilirlik, kullanicinin ihtiyac1 olan bilgiye
yetkisi dahilinde ve istedigi anda ulasabilmesidir
(Henkoglu ve Yilmaz, 2013:455).

Teknik riskler; siiregte kullanilan bilgi teknolojilerinin
yeterli, giincel, giivenli olmast, sistem yapilandirmast,
uygulama erisim, yetki, konfigiirasyon kontrolleri
olup, bu hususlar bilgi giivenligine iliskin McCumber
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tarafindan belirlenen unsurlarda dikkate alinarak in-
celenir. Idari riskler ise; siireclerden sorumlu birimle-
rin yonetim, mevzuat agisindan ve siire¢ sorumlulari-
nin yetkinligi bakimindan incelenmesi ile belirlenir.

Saha ¢aligmasi sirasinda olasi risklerin olusturacag:
bulgularin tespiti i¢in bu ayrima dikkat edilmesi gere-
kir. Veri tabaninda ¢alisan teknik personeli, yonetim
veya mevzuatla ilgili konularda teste tabi tutmak za-
man kaybina yol agip dogru bilgiye ulasmay1 engel-
leyecektir. Ayni sekilde yonetim kadrosunu, teknik
konularla degerlendirmek risklerin tespitinde zorluk-
lara yol agacaktir. Bu kapsamda denetim ekibi olustu-
rulurken, idari ve teknik risk kategorilerinin olacagi
g6z 6ntinde bulundurulmalidir.

Kamu kurumlarindaki veri tabanlar1 yonetim siireci
icin idari riskler;

*  Veri tabani yonetiminden sorumlu birime, gérev-
ler ayrilig1 ilkesine aykir: verilecek diger gorevler
nedeniyle hata ve usulsiizliiklerin tespit edileme-
mesi ve hizmetlerin aksamasi,

* Veri tabanlarindan sorumlu personelin gorev ta-
nimlarinin yapilmamis olmas: nedeniyle miiker-
rer gorevlerin ortaya ¢ikmasi veya acikta gorev
kalmasi,

* Mevzuat ile tanimlanmig gorevlerin uygulama ile
uyusmamasi sebebiyle yetki ve sorumluluk kar-
masas1 yasanmasi ve hizmetlerin aksamast,

* Yetkin olmayan teknik personel gorevlendirmesi
nedeniyle veri kayiplarinin yasanmasi ve bilgi gii-
venligi aciklarinin olusmast,

* TFarkli veri tabani yonetim sistemlerine ve yeni
teknolojik gelismelere iliskin personel egitim ih-
tiyaglarinin karsilanmamasi nedeniyle personelin
yonetimde yetersiz kalmasi ve veri tabanlarinin
etkin yonetilememesi,

* Kriz ani1 eylem planlarinin olusturulmamasi nede-
niyle olaylara zamaninda miidahale edilememesi
ve hizmetin kesintiye ugramasi,

* Gincel yazilim ve donanim envanteri tutulma-
masi1 nedeniyle ihtiya¢ fazlasi alimlarin yapilmasi,
kullanilmayan yazilim ve donanimlarin tespit edi-
lememesi ve kaynaklarin etkin kullanilamamasi,

* Veri tabani yonetiminden sorumlu birim ile diger
birimler arasindaki iletisim problemleri nedeniyle
sistem, uygulama ve donanim hatalarinin kayna-
ginin tespit edilememesi ve hizmetlerin aksamasi,
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e Kurumda, veri tabani yonetiminden sorumlu bi-
rimin kontrolii disinda veri tabani y6netimi ya-
pilmast nedeniyle miikerrer yatirimlarin olmasi,
standart veri tabani ydnetimi saglanamamasi,
kaynaklarin etkin kullanilmamas: ve bilgi giiven-
ligi agiklarinin olugmasi,

e Kurum veri tabani standartlarinin belirlenmeme-
si nedeniyle anlamsiz isimlendirmelerin ve kisalt-
malarin olusturulmasi, veri tabani kullanicilarina
atanan rol ve sorumluluklarin eksik veya fazla
olmasi, veri tabani yoneticisi ile uygulama gelisti-
ricileri arasinda anlagsmazliklarin yaganmasi, veri
tabani glivenliginin yeterli diizeyde saglanama-
masl,

seklinde belirlenebilir. Idari agidan olusabilecek muh-
temel riskler sorumlu birim yonetimi, mevzuat: ve
personeli hakkinda bilgi edinildikten sonra giincel-
lenmelidir.

Teknik riskler ise;

* Yedekleme stratejisinin belirlenmemesi nedeniyle
eksik yedekleme alinmasi, yedekten veri kurtarma
isleminin yapilamamasi ve hizmetin kesintiye ug-
ramasl,

e Bakim planlarinin (maintenance plan) tanim-
lanmamasi nedeniyle veri tabani siirekliliginin
saglanamamasi, performansinin azalmasi ve veri
kayiplarinin yaganmasi

* Her zaman ¢evrimici (always on) mimarisinin
olusturulmamasi nedeniyle sunulan hizmetlerin
kesintiye ugramasi sonucunda imaj ve itibar kayb1
yasanmasl,

* Veri degisim kayitlarinin (log) standartlarinin be-
lirlenmemesi nedeniyle anlamli olmayan kayitla-
rin olusmas ve ihtiya¢ duyulan kayitlarin bulun-
masinda zaman kayb1 yaganmasi,

* Denetim kayitlarinin (audit log) tutulmamasi ne-
deniyle veri tabani tizerinde degisiklik yapan kul-
lanicilarin tespit edilememesi ve bilgi giivenligi
aciklarinin olusmasi,

* Gerg¢ek zamanli izlemenin (real-time monitoring)
yapilmamasi nedeniyle sistem siirekliliginin ve
giivenliginin saglanamamasi,

* Kullania erisim ve yetkilendirme kontrollerinin
belirlenmemesi nedeniyle verilerin yetkisiz kisi-
lerin eline geg¢mesi ve bilgi giivenligi agiklarinin
olusmasi,
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* Canl (production), test ve gelistirme (develop-
ment) ortamlarinin birbirinden ayr1 olusturulma-
mas! nedeniyle verilerin degistirilmesi ve sorum-
lunun tespit edilmemesi,

e Test ve gelistirme ortamlarinda gercek verinin
kullanilmast nedeniyle veri sizintilarinin olmasi
ve bilgi giivenligi agiklarinin olugmasi,

seklinde siralanabilir.

Belirlenen bu riskler denetim ekibi tarafindan test
edilerek varligy, etki ve olasiliklar: kontrol edilmelidir.

3.3. Saha Caligmas, Testler, Oneriler

Saha ¢aligmasinda olmasi gereken durum ile mevcut
durum arasi farklar test edilmeli ve test sonuglarin-
dan elde edilen bilgiler kayit altina alinmalidir. Test-
lerin uygulanmasi sonucu elde edilen bilgilerin; ye-
terli, giivenilir, ilgili, faydali olmas gerekir (Kamu I¢
Denetim Rehberi, 2013:55). Saha ¢aligmasi sonunda
denetim ekibi test sonuglarini incelemeli uygunsuz-
luk tespit ettigi durumlar1 bulguya cevirerek gerekli
onlemler veya diizeltmeler i¢in oneri gelistirmelidir.

Saha ¢aligmasi sirasinda uygulanacak testler; konusu-
na gore birebir goriisme, evrak inceleme veya teknik
inceleme seklinde olabilir. Saha ¢alismasi 6ncesi belir-
lenmis olast riskler i¢in yapilacak test konular1 disina
cikilmamaya dikkat edilerek gerceklestirilmeli ve net
bilgiye ulagilmaya ¢aligilmalidir. Yapilan her test bir
konuya 6zel olmali ve ¢aligma kagitlarina test icerigi
kayit edilmelidir. Denetim siiresinin verimli kullanil-
mast ve saha ¢aligmasinin etkin planlanmasi igin olasi
risklerin idari ve teknik olmak tizere iki kategoriye ay-
rilmasinin uygun olacag disiintilmektedir.

3.3.1. Idari Riskler

Idari risklerin etkisini kontrol i¢in yapilacak testler,
genel olarak goriisme ve evrak incelemesi seklinde
olmaktadir. Bu asamada riskler ve etkileri incelenip
olasi senaryolar iizerinde durulacaktir.

Idari risklerin tespiti icin, saha ¢alismasi baglamadan
6nce kurumun mevzuati incelenmeli ve veri tabani
yonetimi ile ilgili gorevlerin hangi birime verildigi
tespit edilmelidir. Bu birimlerin is siiregleri incelen-
meli ve yeterliligi kontrol edilmelidir. (Kamu Bilgi
Teknolojileri Denetimi Rehberi, 2014:27). Kurum

mevzuatinda veri tabani yonetimi ile ilgili gérevlerin
hangi birime verildiginin belirlenmemis oldugu tespit
edilmisse, stirecin sorumlusunun net olarak belli ol-
madig1 sonucu ¢ikarilarak bulgu olarak kaydedilmesi
gerekir. Bu durum i¢in veri tabani yonetim siireci so-
rumlulugunun hangi birime verildiginin agik sekilde
belirlendigi mevzuat galigmasi 6nerilmelidir.

Veri tabani yonetim siirecinden sorumlu birim tespit
edildikten sonra personel bazli gorevlendirmelerin
olup olmadig1 incelenmelidir. Yedekleme, bakim, ger-
¢ek zamanli izleme gibi kritik islerden sorumlu per-
sonelin tanimli olmasy, kisi sayisi fazla olan birimler-
de yonetimsel olarak kolaylik saglayacag: gibi gorev
karmasasinin da oniine gegecektir. Gorev tanimi ya-
pilmis her personelin en az bir yedeginin belirlenmis
olmasi is stirekliligini saglama agisindan 6nemlidir.
Test esnasinda personel gorevlendirmelerinin yazili
olarak varlig1 incelenmeli, var oldugu goriilse dahi
gorevlendirilmis personelin gorevlerini bilip bilme-
digi ve gorevlendirmesi kapsaminda yaptig1 caligma-
lar sorgulanmalidir. Gérev tanimlarinin ve personel
yedeklerinin olmadig1 tespit edildiginde, gerekli dii-
zenlemelerin yapilarak personele teblig edilmesi 6ne-
rilmelidir.

Gorevler ayriligi ISO 27001:2013 standardinda “Ku-
rulusun varliklarmin yetkisiz veya farkinda olmadan
degistirilme ya da kotiiye kullanilma firsatlarini azalt-
mak icin, gorevler ve sorumluluk alanlar: ayrilma-
hdir”, Kamu TQ Kontrol Standartlarinda ise “Hata,
eksiklik, yanhshk, usulstizliik ve yolsuzluk risklerini
azaltmak icin faaliyetler ile mali karar ve islemlerin
onaylanmasi, uygulanmasi, kaydedilmesi ve kontrol
edilmesi gorevleri personel arasinda paylastirilmalidir”
seklinde diizenlenmistir (Kamu I¢ Kontrol Standart-
lar1, 2007:9). Saha calismasti sirasinda diizenlemelerle
birimlere ve kisilere tanimlanmis gorevlerin uygu-
lamada gergeklestirilip gergeklestirilmedigi incelen-
melidir. Birimlerin tanimlanmig gorevlerini yerine
getirmedigi, s6zIi talimatlarla gorevi olmadig: halde
baska birime tanimli gérevleri ifa ettigi tespit edildi-
ginde ya gorev tanimlarinda degisiklik yapilmas: ya
da yerine getirilen gorevin ilgili birime devredilmesi
onerilmelidir.

Gelisen teknoloji ve hemen her alanda bilgisayar kul-
lanimi, emek yogun iiretimden otomasyona gecisin

hizlanmasi, bir¢ok alanda uzmanlagmanin 6neminin
artmast ve insan ihtiya¢ ve beklentilerindeki degisim,
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yeni bazi iglerin ve meslek alanlarinin dogmasina yol
agmaktadir. (Koklii, 2018:121) Veri taban1 yonetimi
de oldukga teknik ve uzmanlik gerektiren bir konu-
dur. Kamu kurumlarinin giiniimiizde 6zellikle bili-
sim alaninda hizmet alimi veya so6zlesmeyle teknik
personel calistirdigr bilinmektedir. Bu yontemlerle
veri tabani yoneticisi olarak istihdam edilecek kisile-
rin yetkinlikleri tam olmalidir. Kamu kurumlarinin
veri tabani yoneticilerini hizmet alim1 veya sozlesme
yontemiyle istithdam etmesinin baglica sebebinin, bu
stireci yonetecek kamu personelinin bulunmamasi
ve uzman personel ihtiyact oldugu unutulmamalidir.
Test esnasinda bu yontemle istihdam edilmis perso-
nelin ise alim kriterleri, egitim durumu, uzmanlik
alaniyla ilgili sertifikalari, gegmiste calistig1 projeler,
etik sozlesmesi ve kurum tarafindan bedeli 6denmis
egitim alip almadig1 incelenmelidir. Bu yontemle ali-
nacak veri tabani yoneticisi alim kriterlerinde eksik-
lik olmasi durumunda ulusal mesleki yeterlilik stan-
dardinda belirtilen veri taban1 yoneticisi kriterlerine
uyulmasi 6nerilmelidir.

Kamu personeli olup veri tabani yénetimiyle gorev-
lendirilmis personelin yetkinligi kritik 6neme sahip-
tir. Her ne kadar ginimiizde kamu kurumlari bilisim
alaninda so6zlesmeli ve hizmet alimiyla personel ¢a-
listirmayi tercih etseler de bu yontemin kalic1 ¢6ziim
tiretmeyecegi asikardir. S6zlesmesi sona eren perso-
nelin kurumda ¢aligmaya devam etmesi kesin olma-
y1p, veri taban1 yonetimi gibi kritik bir gérevin sadece
hizmet alim yontemiyle siirdiiriilmesi bilgi giivenligi
acisindan diistiniilemez.Personel bulma ve se¢me sii-
recinde hangi teknik kullanilirsa kullanilsin, ise tam
uyumlu hazir bir ¢alisan bulmak oldukea giigtiir. Bu
zorlugun getirdigi eksiklikleri gidermenin en iyi yolu
egitimdir. (Muradova, 2007:77) Kamu kurumlarinda
calisan personeller arasinda da veri tabani yonetici-
si olarak c¢alistirllacak yetkinlikte personel bulmak
zordur. Veri tabani yoneticisi olarak caligan personel
mevcudiyeti ve yetkinligi incelenmeli, mevcut degilse
gorevlendirilmesi, yetkinligi ile ilgili problem varsa
kurumun kullandig: veri tabani sistemiyle ilgili egi-
tim aldirilmasi 6nerilmelidir.

Giiniimiizde kamu kurumlar biligim hizmetleri va-
tandas odakli gelistirilmektedir. E-devlet uygulama-
lar1 ile vatandaglara 24 saat kesintisiz hizmet verme
politikasi yiiriitiilmektedir. Bu politika, veri tabanla-
rinin 24 saat hizmet vermesi zorunlulugunu ortaya
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¢ikarmaktadir. Bu sebeple veri tabanlarinda olusabi-
lecek hatalar vatandasa ve paydas kurumlara yapilan
paylagimin aksamasi yaninda, kurum tarafindan ve-
rilen hizmetlerde de aksamaya yol agacagindan kriz
durumunun olusmasina neden olacaktir. Bilgi tek-
nolojileri hizmetlerinde olugsan beklenmedik kesin-
tiler veya hizmet kalitesinin diismesine sebep olacak
durumlar “olay” olarak degerlendirilmektedir. (Kamu
Bilgi Teknolojileri Denetimi Rehberi, 2014:129). Olay
anlarinda yapilacak islemlerin 6nceden planlanma-
s1 ve gorevli personelin belirlenmesi gerekmektedir.
Bu durumunun ne zaman olabilecegi tahmin edi-
lemeyeceginden 24 saat esasina gore olay yonetim
plani olusturulmalidir. Saha ¢alismas: sirasinda olay
yonetim planinin olup olmadig1 ve uygulanabilirligi
incelenmelidir. Olay yonetimi plan: iginde gorevle-
rin net tanimlanmasi ve miidahale edecek personelin
belirlenmesi, mesai saatleri disinda olusabilecek kriz
anlar1 i¢cin miidahale edecek personelin nobet sistemi
olusturularak haftalik veya aylik doniisiimli gorev-
lendirilmesi 6nerilmelidir.

Bilgi teknolojileri iiriinleri kuruma maddi olarak
biiyiik yitk getirmektedir. Kamu kurumlar: ihtiyag
duyduklar: kaynaklar1 belirleme konusunda dikkatli
davranmalidir. Kaynak ihtiyaglarinin tespiti mevcut
varliklarin iyi yonetilmesi ile miimkiin olabilir. Veri
taban1 yonetim siirecinde kullanilan sunucular, veri
tabani giivenlik duvarlar1 (database firewall), depo-
lama {initeleri (storage), yedekleme iiniteleri (backup
device), ag araglar1 (network tools), yazilim lisanslar:
ve kullanim durumlar1 kayit altina alimmalidir. Bu
kontrol sayesinde kaynak ihtiyaglarinin belirlenmesi
daha verimli hale getirilmis olacaktir. Veri tabani y6-
netiminden sorumlu birimlerin envanterinin diizen-
li tutulup tutulmadig: ve giincelligi incelenmelidir.
Mevcut veya giincel olmamas: halinde kaynaklarin
etkin kullanimi i¢in donanim ve yazilim envanteri-
nin takip edilebilecegi (lisans, versiyon, garanti sii-
resi, teknik ozellik, kaynak kodlari, sorumlu personel,
IB, marka, model vb. kriterleri igeren) bir uygulama
gelistirilmesi veya temin edilmesi ve envantere ek-
lenecek veya envanterden ¢ikarilacak yazilim ve do-
nanimlarin anlik olarak giincellemesinin saglanmasi
onerilmelidir.

Yaptiklar: isin mabhiyeti itibariyle farklilik gosteren
birimler birbirlerinden bagimsiz olarak ¢alismali ve
yetki ve sorumluluklar: net olarak tanimlanmalidir.
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(Kogel , 1982:237).Yazilim gelistirme, veri tabani yo-
netimi, bilgi glivenligi ve sistem yonetimi siiregleri
gorevler ayriligy ilkesine uyularak farkli birimlerde
yonetilmeli ve bu stireglerin birbirleri ile olan iligki-
sinden dolay1 birimlerin yatay iletisiminde aksama
yasanmamalidir. Bilgi islem hizmeti tiim bu siiregle-
rin koordineli sekilde ¢alismasiyla verimli yonetile-
bilir. Veri tabani yonetimi ile ilgili birim denetlenir-
ken diger birimlerle de goriistilmeli, birimler aras:
yasanan problemler tespit edilmelidir. Tespit edilen
problemlerin icerigine gore bagli olduklari iist yone-
ticiye bilgi verilip, her birimin gérevi dikkate alinarak
iletisim yollarini kolaylastirici, resmi yazigmalarin en
aza indirilip kurumsal eposta yoluyla veya kurulacak
bir sistemle isteklerin elektronik ortamda alindigy, ce-
vaplandig1 ve kaydedildigi bir sistemin kullanilmasi
onerilmelidir.

Kamu kurumlarinda bilgi islem birimleri yardimci
hizmetler olarak tanimlanmaktadir. Kurumun asli
gorevlerine yardimci olacak sekilde bilgi teknolo-
jileri altyapisini olusturmakla goérevlendirilmistir.
Kurumlarin asli gorevlerini yerine getiren birimler
giniimiiz teknolojilerine ayak uydurmak, vatandasa
daha iyi hizmet sunmak amaciyla bilgi teknolojileri
projeleri iiretebilmektedir. Baz1 durumlarda tretilen
bu projeler hizmet alimi yontemleri kullanilarak te-
min edilmekte, bilgi islem birimlerinin bilgisi olma-
dan kurum iginde farkli yerlerde veri tabani yoneti-
mi yapilabilmektedir. Bu durum kaynaklarin verimli
kullanilmasina engel olmaktadir. Farkli birimlerde
bulunan veri tabanlari, merkezi veri tabanlari igin
olusturulan yedekleme, bakim, kriz (olay) yonetimi,
kapasite ihtiya¢ tespiti gibi stratejilerden faydalana-
mamaktadir. Kurumda kullanilan tiim uygulamala-
rin tespit edilmesi ve veri tabanlarinin yonetiminin
veri taban1 yonetim birimine alinmasinin saglanmasi,
bundan sonra gelistirilecek uygulamalarda merkezi
veri tabani altyapisinin kullanilmasini zorlayici 6n-
lemler alinmasi 6nerilmelidir.

Kamu kurumlarinda stireglerin standartlarinin ko-
nulmamas: ve dokiimantasyonunun yapilmamasi,
kisi bagimhligi yaratmakta ve sonucunda yonetim
riski olugsmaktadir. Personel bagimliligi olan isler
kisiyle 6zdesleserek baskas: tarafindan ytritiileme-
yecek duruma gelebilmektedir. “Standartlar ve pro-
sediirler, siirecler tizerinde daha fazla kontrol sahibi
olmaniz: saglar. Tasarim kararlar1 i¢in olusturulacak

yonergeler ile uygulama ve veri tabani tasariminda
verimlilik artar. Agik¢a tanimlanmig sorumluluklar
sayesinde uygulama gelistiricileri ve veri tabani yo-
neticileri arasindaki iletisim gelisir. [sletim prosediir-
leri ile islemlerde giivenilirlik artar” (“Standards and
procedures’, t.y.). Riskin bulguya doniismesi halinde
veri taban1 yonetim siireci i¢in kurum standartlarinin
(isimlendirme, kullanici, dokiimantasyon, teknoloji
standartlar1 gibi) olusturulmasi 6nerilmelidir.

3.3.2. Teknik Riskler

Teknik risklerin etkisini kontrol i¢in yapilacak testler,
genel olarak goriisme, teknik inceleme ve yerinde iz-
leme seklinde olmaktadir. Bu yontemlerin uygulan-
masi asagida detaylandirilmaktadir.

Bilgi sistemlerinin erisilebilir olmasini saglayan pro-
fesyoneller tarafindan, veri depolama alanlarinin her
an giincel bilgi ile kullanicry1 bulusturmasi noktasin-
da tstlenilen kritik sorumluluk; aktif olarak hizmet
veren cihazlarin altyap: yedekliligi ve yeterliliginin
yant sira veri yedekliliginin de diizenli olarak yapil-
mast ve gerektiginde en kisa siirede hizmete sunul-
masini zorunlu kilmaktadir (Henkoglu ve Yilmaz,
2013:456). Bu nedenle veri tabanlari i¢in yedekleme
ve bakim stratejileri kritik oneme sahiptir. Iliskisel
veri taban1 yonetiminde yedekleme tam (full backup),
fark (differential backup) ve islem (transactional bac-
kup) yedeklemesi olarak ii¢ ana baslik altinda toplan-
maktadir. Veri tabani yoneticisi, yonettigi veri tabani-
nin kritikligine, boyutuna ve sakladig1 veriye iliskin
yasal mevzuatina gore yedekleme periyotlarini ve ye-
deklerin saklanma siiresini belirlemelidir. Otomatik
yedekleme gorevleri giinliik olarak kontrol edilmeli,
belirli periyotlarla yedekten geri doniis testleri ya-
pilip kayit altina alinmalidir. Saha ¢aligmasi sirasin-
da yedekleme stratejisi incelenmeli, gegmise dontik
yedekleme gorevlerinin bagariya ulasip ulagmadig:
ve yedekten geri doniis testlerinin kayitlari kontrol
edilmelidir. Yedekleme i¢in kullanilan yedekleme
tniteleri belirli periyotlarda kapasite ve hatalara karsi
kontrol edilmeli, zamanlanmis yedekleme planlarinin
dogru calisip ¢alismadigr giinliik olarak izlenmeli ve
yedeklerin biiyiikligi ve kritikligi géz oniine alinarak
yedekten geri doniis testleri yapilmalidir. Yedekleme
stratejisinin tlim veri tabanlarini kapsayacak sekilde
olugturulmas: ve yedekten geri doniis testlerinin rutin
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olarak yapilmasi ve kayit altina alinmasinin talimat-
landirilarak yazili hale getirilmesi 6nerilmelidir.

Bakim planlar1 (maintenance plan) veri tabanlarinin
performanst agisindan kritik 6neme sahiptir.Bakim
planlari, veri tabani kritiklik, biyiiklitk ve kullanim
siklig gibi kriterler goz 6ntinde bulundurularak ya-
pilmalidir. Ozellikle anlik islem (transaction) sayisi
fazla olan uygulamalarda veya kayit sayis: fazla olan
tablolardan sorgulama yapilirken performans kayip-
lar1, darbogazlar veya sistem ¢okmeleri yasanmamasi
acisindan bakim planlar1 6nem arz etmektedir.Bakim
planlar: i¢in olugturulan otomatik gorevler, uygula-
malarin aktif kullanildig1 saatler disinda calisacak
sekilde ayarlanmalidir. Ozellikle iligkisel veri tabani
kullanan kurumlarda indeks ve istatistiklerin yeniden
olusturulmasi, bakimlari sistemi yormayacak zaman-
larda planlanip uygulanmalidir. Bakim stratejisinin
tiim veri tabanlarini kapsayacak sekilde olusturulma-
s1 ve talimatlandirilarak yazili hale getirilmesi 6neril-
melidir.

Her zaman ¢evrimici (Always on) mimarisi, aktif
caligan veri tabanlarinin plan dis1 durmas: sonucu,
kendisiyle es zamanli (senkron) caligan ikinci bir
sunucunun devreye girip sistem devamliliginin sag-
lanmasi igin kullanilmaktadir. Isletim sistemi bazli
olabilecegi gibi veri tabani sunucusu bazl olarak da
kurgulanabilir. Veri tabanini kullanan uygulamalarin
teknolojik bagimliliklar1 da dikkate alinarak otoma-
tik ylik devretme (automatic failover) tasarimin igine
dahil edilebilir. Her zaman ¢evrimi¢i mimarisi kuru-
mun ihtiyaglar1 dogrultusunda tasarlanmali kaynak
israfina sebep olmamali ve belirli periyotlarla birin-
cil sunucu degistirme testleri yapilmaldir. Saha ¢a-
lisgmasinda her zaman ¢evrimi¢i mimarisinin varlig
sorgulanmali, yoksa Onerilmeli, varsa yiik devretme
(failover) testlerinin kayit altina alinmasi, sistemlerin
kritikligine gore otomatik yiik devretme fonksiyonla-
rinin aktiflestirilmesi 6nerilmelidir.

Giinlimiiz veri tabani yonetim sistemlerinde bilginin
butinliginti korumak ve yetkisiz degisimini tes-
pit etmek igin log (kayit) tutulmaktadir. Veri taban
icerisinde saklanan verilerin uygulama icinden de-
gistirilmesi veya silinmesi kayitlarini uygulamanin
kendisi yapmas: gerekmektedir. Bu kapsamda veri
tabani yonetimine diisen bir gorev olmadig: goriilse
de kurum i¢inde bir¢ok farkli uygulama oldugu diisii-
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niildéigiinde ve bu uygulamalar: gelistiren firma veya
yazilim gelistiricilerin farkli olmasindan dolay1 kay1t
tutma tasarimlari farkli olacaktir. Kamu kurumlari bu
kayitlara ¢ogunlukla adli makamlardan gelen sorular
tizerine ulagmakta ve dogru bilgiyi vermek zorunda-
dir. Bu kapsamda kayitlarin (loglar) merkezi bir kayit
sisteminde bulundurulmas veya veri tabani yoénetimi
tarafindan standartlastirilmis bir formatta tutulma-
s1 gerekmektedir. Kurumun merkezilestirilmis veya
standartlastirilmis bir kayit tutma mekanizmasi olup
olmadig1 sorgulanmal, yok ise kayitlar i¢in bir stan-
dart olusturulmasi, kayit altina alinmas: gereken as-
gari verilerin (tarih, ip, sorgu, kullanic1 gibi) belirlen-
mesi ve yeni gelistirilecek uygulamalarda belirlenen
standartlara uyulmasinin saglanmasi 6nerilmelidir.

Veri tabani icinde saklanan verilerin degisimi igin
tutulan kayitlardan (log) daha 6nce bahsedilmisti.
Bir diger degisim izleme mekanizmasi ise denetim
(audit) kayitlaridir. Denetim kayitlar1 (auditing) se-
¢ili veri tabanlar1 tizerinde yapilan iglemleri izleme
ve kaydetme sistemidir. (Oracle, 2019). Daha o6nce
aciklanan McCumber Bilgi Giivenligi Modeline gore
bilginin ti¢ temel unsurundan biri olan biitiinliik ve-
rinin yetkisiz kisilerce degistirilmesidir. Veritabani
tizerinde yapilan mimari degisiklikler, tanimlanan
veya silinen gorevler (job), tanimlanan, silinen veya
yetkilendirilen kullanicilar denetim kayitlariyla sak-
lanmalidir. Bu sayede veri tabani tizerinde yapilan
tiim degisiklik islemleri kayt altina alinmis olur. Saha
caligmasi sirasinda denetim kayitlar: (audit) saklama
stratejileri incelenmelidir. Téiim veri tabanlar1 i¢in
sunucu tarafi degisim islemleri, kullanic1 degisim is-
lemleri, veri tabanlar1 i¢in olusturma (CREATE), de-
gistirme (ALTER), silme (DROP) islemleri ve bagari-
siz giris (FAILED_LOGIN) islemlerinin kayitlarinin
acilmasi Onerilmelidir.

Veri tabanlarinin giivenliginin saglanmasi ve siste-
min siirekliligi agisindan gergek zamanli izlemenin
yapilmasi biiyiik 6neme sahiptir. Ger¢ek zamanli iz-
leme yaparak i¢ ve dig kullanicilar tarafindan gelebi-
lecek olan saldirilara kargi 6nlem alinmig olur. Ayrica
veri tabani yonetim sisteminde gerceklesebilecek ola-
gandis1 durumlar tespit edilerek sistemin devamlilig
saglanmali, sistemde meydana gelecek hatalar anlik
olarak uyar: sistemi aracilig1 ile veri tabani yoneti-
cilerine sms veya e-posta olarak bildirilmelidir. Veri
taban1 sunucularinin kullandigr depolama birimi
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(disk), islemci (cpu), bellek (ram) anlik takip edilme-
li, esik degerler belirlenmeli ve bu degerlerin agilmasi
durumunda alarm tretmelidir. Test esnasinda boyle
bir izleme ve uyart sisteminin varlig1 kontrol edilmeli
varsa gecmiste tirettigi alarmlar incelenerek yeterlili-
gi incelenmelidir. Izleme ve uyar1 sistemi bulunmu-
yorsa kurumun ihtiyaglarina ve sistemlerin kritiklik
durumlarina gore izlenmesi gereken kaynaklar belir-
lenerek izleme sisteminin gelistirilmesi 6nerilmelidir.

Veri tabanlar1 kurum iginde kullanilan tiim veriyi
saklamas1 ve veri tizerinde degisiklik yapilabilmesi
icin tasarlanmistir. Yetkilendirme, sifre ile erigim ve
veri kriptolama islemleri; bilgi gizliliginin saglanma-
s1 i¢in kullanilan baglica yontemlerdir (Henkoglu ve
Yilmaz, 2013:455). Verinin veya verinin i¢inde bu-
lundugu tablo (sql tabanli) ya da dokiimanin (no-sql
tabanl) yapisal olarak degistirilmesi, belirlenmis bir
kimlik dogrulama (authentication) ve yetkilendirme
(authorization) prosediirii aracilig ile yapilmalidir.
Gelistirme, test ve uygulama ortamlarindaki yetkilen-
dirme ve kimlik dogrulama kurallar1 ayr1 ayr1 belir-
lenmeli ve duyurulmalidir. Gelistirme ortamlarinda
yazilim gelistiricilere genis yetkiler verilebilirken test
ve uygulama ortamlarinda kisith yetkiye izin veril-
melidir. Bu kapsamda veri tabanlari iizerinde erisim,
okuma veya yazma izinleri olan tiim kullanicilar ince-
lenmeli bu yetkilerin neden verildigi arastirilmalidir.
Sistem yoneticisi yetkisine sahip kullanicilar ayrica
incelenmeli gereksiz yetkilendirmelerin olup olma-
dig1 kontrol edilmelidir. Varsayilan olarak tanimlan-
mis sistem yoneticisi kullanicilarinin (MSSQL igin sa,
PostgreSQL i¢in postgres gibi) pasif hale getirilmesi,
tim kullanicilar icin (uygulama, yonetici, gelistirici
vb.) parola politikasi belirlenmesi ve sistemsel olarak
uymaya zorlanmasi, tespit edilen gereksiz yetkili kul-
lanicilarin silinmesi dnerilmelidir.

Veri tabani yonetiminde gelistirme, test ve uygula-
ma veri tabani ortamlarinin birbirinden ayrilmasi ve
etkin gekilde kullanilmasi 6nem arz etmektedir. Ge-
listirme ortami yazilim gelistiricilerin kullandig1 veri
tabani tizerinde, uygulamanin gelistirilmesi sirasinda
gerekli olacak her tiirlii tasarim ve mimari degisik-
liklerini yapabilecegi fakat icerisinde gercek verilerin
bulunmayacagi ortamdir. Test ortami, uygulamanin
canli olarak devreye alinmadan 6nce uygulama or-
tamiyla hemen hemen ayni ozelliklere sahip sunucu
icinde test edilmesine olanak saglayacak, ierisinde

gercek verinin hi¢ bulunmadig: ya da sadece tanim
tablolarinin ve kritik olmayan verinin bulunabilecegi
ortamdir. Verilerin giivenligini saglamak tizere test
ortaminda yazilim gelistirici ve uygulama kullanicis
kisith yetkiye sahip olmalidir. Uygulama ortam ise
tim giivenlik 6nlemlerinin alindig1, uygulama kulla-
nicisina sadece gerektigi kadar yetki verilen, yazilim
gelistirici kullanicisina ise yetki verilmemis canli or-
tamui ifade etmektedir. Kaynak planlamasi yapilirken
gelistirme ortami icin yedekleme ve bakim hizmetleri
g0z ard1 edilebilmektedir. Test ve uygulama ortamlar1
i¢in bakim ve yedekleme hizmetleri verilmelidir. Saha
calismas sirasinda bahsedilen bu ortamlarin varlig
incelenmeli, yok ise nedenleri aragtirilmalidir. Ozel-
likle gelistirme ve test ortamlarinda kullanilan test
verilerinin gergek olup olmadig kontrol edilmelidir.
Uygulama ortamu igin alinan giivenlik tedbirlerinin
test ortami i¢in alinmamasi, test ortamindaki yetki-
lendirmelerin uygulama ortamindaki yetkilendirme-
lerden farkli olmas: gibi nedenlerle test ortaminda
gercek verinin bulunmasi bilginin gizliligi ilkesinin
ihlali ile sonuglanabilir. Ortamlarin yaratilmas: i¢in
gerekli maliyetlerde g6z Oniinde bulundurularak
kurumun ihtiyaglar1 dogrultusunda gelistirme, test
ve canli ortamlarin olusturulmasi, canli ortam hari¢
hi¢bir ortamda gergek verinin bulunmamasinin sag-
lanmast, her bir ortam i¢in kullanici yetki standartla-
rinin belirlenmesi 6nerilmelidir.

Yapilan testler sirasinda kisa siirede miidahale edile-
rek diizeltilebilecek tespitler bulunmasi halinde tespit
edilen durumun diizeltilmesi 6nerilmeli ve bu husus
raporda belirtilmelidir.

3.4. Izleme

Denetimin en 6nemli asamalarindan biri olan izle-
me faaliyeti etkin bir sekilde uygulanmalidir. Saha
caligmasi sirasinda riskli alanlar icin yapilan testler
sonucunda olusturulan ve denetlenen birim ile hem-
fikir olunan bulgular1 6nlemek ve diizeltmek i¢in ge-
listirilen oneriler i¢cin makul gerceklestirme tarihleri
belirlenmelidir. Denetlenen birim tarafindan belirle-
necek bu tarihler bulgunun risk seviyesi, denetlenen
birimin kaynak durumu g6z éniine alinarak olustu-
rulmalidir.
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Bulguyu bertaraf etmek i¢in olugturulmus oneriler
yerine getirilmis ise bulgu kapatilmalidir. Oneriler
zamaninda yerine getirilmemis ise nedenleri aragti-
rilmali, yerine getirilmeme sebebinin zorunluluktan
m1 kaynakli oldugu belirlenmelidir. Denetlenen bi-
rimin bulguyla ilgili yaptig1 ¢alismalar gortilmis ise
stire uzatimi verilmelidir. Eger denetlenen birimin
oneri ile ilgili yaptig1 veya devam eden bir ¢alismasi
yok ise ve ilave siire istememis ise riskin denetlenen
birim tarafindan tstlenildigi ile ilgili bilgilendirme
kendilerine ve {ist yoneticiye yapilmalidir. Risklerin
belirlenmesi ve saha ¢aliymasinda yapildig: gibi izle-
me faaliyetinin de idari ve teknik olarak iki baglikta
yapilmasi halinde izlemenin daha etkin yiiriitiilebile-
cegi diistiniilmektedir.

3.4.1 Idari Risklerin Olusturdugu Bulgularin
Izlenmesi

Veri tabani yonetiminden sorumlu birimin ve perso-
nel gorevlerinin belirlenmesi konusundaki bulgular
i¢in gerekli mevzuat ¢alismasinin yapilip yapilmadi-
g1 yazili olarak istenmelidir. Konunun birim tarafin-
dan talimatlandirilmis veya bir mevzuata baglanmig
olmasma dikkat edilmesi gerekmektedir. Personel
gorevlerinin talimatlandirilmasinin yani sira gorev-
lendirilmis personel ile konugulmali ve gorevleri hak-
kinda bilgisi olup olmadig kontrol edilmelidir.

Mevzuat ile uygulama arasindaki farklardan dogan
bulgularda, éncelikle uygulamadaki durumun mev-
zuata m1 doniistiirtldiigii yoksa uygulamanin mev-
zuat hiikiimlerince yapilmasma mi karar verildigi
bilgisi alinmalidir. Mevzuat mevcut uygulamaya gore
glincellenmis ise dogrulugu kontrol edilmeli, uygu-
lamanin mevzuata gore yapilacag: bilgisi alinmis ise
personel miilakat: ve yerinde incelemeler ile durum
kontrol edilmelidir. Veri taban1 yoneticileri ile yazilim
gelistirme ekibinin ayrilmasi gibi gérevler ayrilig: il-
kesinin gerektirdigi durumlar kontrol edilmelidir. Bi-
rimler arasi iletisim ile ilgili bulgular da bu kapsamda
izlenerek iletisimin saglikli olup olmadig1 ve hangi
yollarla yapilmaya karar verildigi incelenmelidir. Se-
¢ilen yontemlerin birimler arast iletisimde iyilesmeye
yol agip agmadig1 belirlenmelidir.

Personel yetkinligi ve egitimleri ile ilgili bulgularda,
personel alim sartlarinin degistirilip degistirilmedi-
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gi, denetim sonrasi istthdam edilen personelin yer-
lestirildigi pozisyona uygun olup olmadigi, egitim
ihtiyaglarinin tespit edilip planlamasinin yapilip ya-
pilmadiginin kontrol edilmesi gerekmektedir. Izleme
siirecinden 6nce belirlenmis konularda egitim alin-
mussa, egitim ile ilgili dokiimanlar incelenmeli, egi-
tim alan personelle gorisiiliip egitimin verimli olup
olmadig: belirlenmelidir.

Olay yo6netimi ile ilgili bulgularin izlenmesinde olay
aninda yapilacaklarin yazili hale getirilip getirilme-
digi, personelin olay aninda yapmasi gerekenleri
bilip bilmedigi kontrol edilmelidir. Hazirlanan olay
yonetim prosediiriiniin olast her durumu kapsaya-
cak sekilde tasarlanmis olmasina dikkat edilmelidir.
Daha onceki olay anlarinin sebeplerinin ve alinan
tedbirlerin kayit altina alinip alinmadig, tekrar eden
durumlarda yeni olusturulan olay yonetim siirecinin
etkin bir sekilde ¢6ziim {iiretip {iretmedigi test edil-
melidir.

Giincel envanter bilgisinin olmamasi veya eksik ol-
masi ile ilgili bulgularda, envanter bilgisini tutmak
i¢in hangi yontemin se¢ildigi tespit edilmelidir. Test
amagli yeterli miktarda kayit incelenmeli ve fiziksel
olarak varliklar: tespit edilmelidir. Envanter kayitla-
rinin ne siklikla giincellendigi kontrol edilmelidir.
Envanter bilgi sisteminin olmasinin birime kattig
faydalar tespit edilmeli ve 6nemi vurgulanmalidir.

Veri tabani yonetimi ile ilgili birim haricinde bagka
birimlerce y6netilen veri tabani olup olmadig: ile ilgi-
li birimlerden bilgi istenip istenmedigi, tespit edilmis
veri tabanlarinin merkezi sisteme alinmasi ile ilgili
calisma ve ya planlama yapilip yapilmadig: belirlen-
melidir. Taginamayacak veri tabanlarinin neden tasi-
namayacag ile ilgili sebepler incelenmelidir.

Veri tabani standartlarinin olusturulmamas ile ilgili
bulgular kritik 6neme sahiptir. Standartlarin veri ta-
bani yonetiminin verimli ve etkin bir sekilde yiirii-
tiilmesine zemin hazirlamas: beklenir. Bu kapsamda
olusturulan standartlar incelenmeli bu standartlarin
tiim kuruma teblig edilip edilmedigi kontrol edilme-
lidir. Kurum ici bilgi teknolojileri projelerinde, veri
tabanlar1 i¢in bu standartlarin kullanilmasi i¢in yapil-

mis ¢alismalar incelenmelidir.
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3.4.2. Teknik Risklerin Olusturdugu Bulgularin
Izlenmesi

Yedekleme ve bakim stratejileri ile ilgili bulgular iz-
lenirken 6ncelikle konularla ilgili yazili olusturulmus
prosediirler incelenmelidir. Hangi araliklarla ne tiir
yedekleme ve bakim yapilmasina karar verildigi in-
celenmeli ve mevcut durumla karsilastirimalidir.
Yedekleme ve bakim ile ilgili kullanilan veri tabam
yonetim sistemi yaziliminda olusturulmus gorevler
incelenmeli, gegmise yonelik hata kayitlar: varsa se-
bepleri sorgulanmalidir. Yedekten doniis testlerinin
yapildiginin kayitlar1 incelenmeli ve bagarili oldugu
teyit edilmelidir.

Her zaman ¢evrim i¢i mimarisinin varlig1 ve hangi
veri tabanlarini kapsadig1 izleme sirasinda tespit edil-
melidir. Her zaman ¢evrim i¢i mimarisi disinda kalan
veri tabanlarinin neden disarida birakildig: ile ilgili
inceleme yapilmalidir. Her zaman ¢evrim i¢ci mima-
risinde yiik devretmenin (failover) hangi zamanlarda
ve ne sebeple gerceklestirildigi kayitlarindan incelen-
meli ve bununla ilgili alinan 6nlemler sorgulanmali-
dir. Rutin olarak yiik devretme testlerinin yapilip ya-
pilmadiginin kayitlar kontrol edilmelidir.

Veri degisim kayitlar1 (log) standartlarinin olustu-
rulmasi izlenirken, log kayitlar igerisinde bulunmas:
gereken veri tiplerinin neler oldugunun belirlenmis
olmasi ve bunun tim yazilm gelistiricilere bildi-
rilmis olmast kontrol edilmelidir. Standartlarin be-
lirlenmesinden 6nce olusturulmus log kayitlarinin
standart hale doniistiirtiliip dontistiiriilmedigi, yeni
veri tabanlarinda ise log tablolarinin standart halde
olup olmadig1 kontrol edilmelidir. Log kayitlar1 i¢inde
arama yapildiginda ne siirede kayitlara ulagilabildigi
test edilmeli, gerekli optimizasyon ve konsolidasyon
islemlerinin yapilip yapilmadig: belirlenmelidir.

Denetim kayitlar1 (audit log) ile ilgili bulgular incele-
nirken kullanilan veri tabani yonetim sistemi yazili-
mina gore sistem tizerinden hangi kayitlarin agilmig
olduguna bakilmalidir. Oneride belirlenen asgari
denetim kayit gruplarinin varligi kontrol edilmeli-
dir. Hangi tarihten itibaren bu kayitlarin tutuldugu
ve olay goriintiileyicisi (event viewer) yardimiyla de-
netim kayitlarinin agildigs tarihten itibaren kayit al-
masini engelleyecek bir durum yasanip yasanmadigi
belirlemelidir.

Gergek zamanli izleme sisteminin incelenmesi iki
baslik altinda yapilmalidir. Bunlardan ilki mesai saati

icinde izleme, ikincisi ise mesai saati diginda izleme-
dir. Mesai saatleri i¢cinde hangi yontemle veri tabanla-
rint izledikleri belirlenmelidir. Izleme monitérlerinin
varligl, hangi kaynaklar1 izledikleri (bellek, islemci,
depolama) ve olast bir olay1 bu izleme sistemiyle tes-
pit edip edemeyecekleri belirlenmelidir. Mesai dist
saatlerde uyari sisteminin varlig1 kontrol edilmelidir.
SMS veya e posta gibi teknolojilerle olusturulan uyari
sistemiyle olay aninda miidahale edilip edilmedigi ve
mesai harici olan olaylara miidahale igin personel be-
lirlenip belirlenmedigi incelenmelidir.

Kullanici erisim ve yetkilendirme ile ilgili bulgular-
da oncelikle veri tabani yonetim sistemi uygulama-
larinda bulunan yonetici (admin) yetkili kullanicilar
tespit edilmelidir. Bu kullanicilarin gergekten veri
tabani yoneticisi oldugu, kullanic1 adlarmin tekil ol-
dugu, ortak bir kullanici kullanarak sisteme yonetici
olarak baglanmadiklari belirlenmelidir. Sistem iginde
varsayilan olarak taniml “sa”, “postgres” gibi yonetici
yetkili kullanicilarin pasif durumda olup olmadikla-
r1 kontrol edilmeli, parola karmasiklik ve gegerlilik
stireleri ile ilgili tanimli kurallar incelenmeli, istisnai
kullanici olup olmadigi belirlenmelidir. Uygulama
kullanicilarina ve kisisel kullanicilara yetki verilme-
si ve kullanic1 agilmasi ile ilgili prosediirlerin varlig
sorgulanmali ve taleplerin kayit altinda tutuldugu be-
lirlenmelidir.

Canly, test ve gelistirme ortamlari ile ilgili bulgularin
izlenmesine oncelikle tim ortamlarin mevcut olup
olmadiginin kontrolii ile baglanmalidir. Kaynak yeter-
sizligi veya risk esiginin diistikliigii gibi sebeplerden
bazen gelistirme ve test ortami birlestirilebilmektedir.
Test ve gelistirme ortamindaki veriler incelenmel,
gercek veri olup olmadigr kontrol edilmelidir. Canli
ve test ortamlarindaki kullanicr yetkileri ayr1 ayr1 in-
celenmelidir. Canli ortamda uygulama kullanicisin-
dan bagka yetkili kullanici olmadig: tespiti yapilmali-
dir. Canli ortamda yonetici yetkisine sahip uygulama
kullanicisi olup olmadiginin kontrol edilmesi 6nemli
gorillmektedir.

4. SONUC VE ONERILER

Kamu idarelerinde elektronik ortamdan kesintisiz
olarak sunulan hizmetlerin sayisi giin gectikce art-
makta olup, bu hizmetlerin devamliliginin ve giiven-
liginin saglanmasi da ayni sekilde 6nem kazanmakta-
dir. Bilgilerin elde edildigi veriler, veri tabani yonetim
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sistemleri araglariyla yonetilmektedir. Veri tabam
yonetim sistemleri biiyiik ¢capli verileri saklama, de-
gistirme ve koruma gibi siirecleri kolaylastirmaktadir.
Bilgi teknolojileri denetim siire¢lerinden biri olan
veri tabani yonetimi denetimi; standart veri tabani
yonetiminin hayata gecirilmesi, ilgili mevzuatlara, ta-
limatlara, politika ve prosediirlere gore uygun hizmet
verilmesinin saglanmasi, varsa siirecte aksayan yon-
lerin gelistirilerek yiiriitiilen ¢aligmalara deger katma
prensibi amaciyla belirli periyotlarla gerceklestirilme-
lidir. I¢ denetgiler veri tabani yonetimi denetiminde
idari riskleri belirlemede zorluk yasamamasina rag-
men teknik riskleri belirlemede zorluklar yasayabil-
mektedir. Denetimlerin basariyla sonuclandirilabil-
mesi bakimindan, denetim ekibi olusturulurken bu
husus goz 6ntinde bulundurulmalidr.

Denetim ile birlikte veri tabanlar1 yonetiminin teknik
ve idari kontrollerini gelistirmek i¢in 6nemli 6neriler
ortaya cikacaktir. Onerilerin gerceklestirme tarihleri
bulgunun risk seviyesi ve denetlenen birimin kaynak
durumuna gore belirlenmelidir. Ozellikle risk seviyesi
yliksek teknik bulgular ile ilgili 6nerilerin gerceklesti-
rilme zaman1 miimkiin oldugunca kisa tutulmali ve
sonuglari yerinde incelenmelidir.

Denetim siirecinin aktorleri denetgiler, denetlenen-
ler ve tst yonetimdir. Denetiminin istenilen makul
glivenceyi saglayabilmesi i¢in tiim aktorlerin siirece
katki saglamasi gerekmektedir. Veri tabani yonetimi
uzmanlik gerektiren bir is oldugundan, denetim ekibi
icinde mutlaka teknik konudan anlayan bir denetci-
nin veya destek alinan bir dig uzmanin olmasi basa-
riy1 artiracaktir. Denetlenen taraf denetimin, siireci
iyilestirmek i¢in yapildiginin farkinda olmali, dene-
tim ekibi tarafindan olusturulan bulgular ve bu bul-
gularin onerilerini makul stirede gergeklestirmelidir.
Ust yonetimin destegini almak hem denetgiler hem
de denetlenenler tarafindan 6nemlidir. Denetciler
mevcut durumu, olmasi gereken durumu, bulgular:
ve Onerileri iist yonetime aktarmali ve farkindalik ya-
ratmalidir. Denetlenen taraf ise onerilerin gercekles-
tirilmesi i¢in uygulayacaklar1 eylemleri {ist yonetime
dogru ve eksiksiz anlatmali ve destegini almalidir.

Yonetimin onayi ile 6nerilerin uygulanmas: ve stirdii-
riilmesi biiylik 6nem arz etmektedir. Denetim sonu-
cunda yasalara uyum, verinin korunmasi, standartla-
rin olusturulmasi, yetkin personel istihdami, sistem
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stirekliligi, kesintisiz hizmet sunulmasi, kaynaklarin
etkin ve verimli kullanilmasi hususlarina iligkin ma-
kul glivence saglanmis olacaktir.
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Blokzincir heniiz yasal diizenlemeleri ve standartlar1 net
bicimde ortaya konulmamis olmakla birlikte tiim diinyada
hizla gelisen, hem kamu hem de 6zel sektor tarafindan ya-
kindan izlenen ve mevcut is siireglerinde kokli degisiklik-
lere sebep olmasi beklenen bir teknolojidir. 2008 yilinda ilk
ortaya ¢ikmasindan bu yana uygulama sahasi siirekli olarak
genisleyen bu teknolojinin ortaya koydugu dontisiimiin i¢
denetimin temel fonksiyonlar1 olan denetim ve danigmanlik
faaliyetlerini de etkilemesi 6ngorilmektedir. Teknolojinin
sunmus oldugu islem seffafligy, silinmesi ya da degistirilme-
si miimkiin olmayan iglem kayitlari, giivenilir bir ti¢lincii
taraf onay1 ya da kontrolii olmadan islem gerceklestirme
gibi 6zellikler ve siirekli denetime ¢ok uygun altyapisi en
onemli avantajlar olarak 6ne ¢tkmaktadir. Bunun yaninda
yonetisim yapisinin karmagikligi, teknolojinin anlagilmasi-
nin giigligii, denetime olan bagimlilig1 azaltma potansiyeli,
mevcut sistemlerle entegrasyon problemleri ve yetersiz in-
san kaynag gibi konular da riskli alanlar olarak degerlen-
dirilmektedir. I¢ denetim faaliyetleri ve i¢c denetgi nitelikleri
bakimindan bu teknolojinin sundugu firsatlardan azami

ABSTRACT

Though the technical and legal regulations and international
standards were not clearly defined yet, blockchain is a rapid-
ly developing technology throughout the world. Both public
and private sector are in hot pursuit of this newly emerg-
ing technology and it is expected to create radical changes
in existing business processes. The transformation caused by
this technology which has a consistantly expanding field of
application since the first emergence in 2008, is predicted to
affect the fundamental functions of internal auditing: audit
and consulting. The most outstanding advantages of this
technology are transparency, immutability, eliminating in-
termediaries and the favorable infrastructure for continuous
auditing. Besides these advantages, it has some shortcomings
such as the complexity of governance structure, difficulty in
understanding the concept, the potential for diminishing the
dependancy on the audit, problems in integration with the
existing systems and insufficient resources of talent. It is so
critical for internal auditors to have adequate knowledge on
blockchain technology for taking the maximum advantages

diizeyde faydalanmak, riskleri de olabildigince iyi yonetmek
i¢in i¢ denetgilerin blokzincir teknolojisi konusunda yeterli
diizeyde bilgi sahibi olmalari, doniisiim siirecinde aktif rol
alarak baslangi¢c asamasinda gerekli kontrollerin tasarlan-
masina yardimci olmalari kritik 6neme sahiptir.

Blokzincir teknolojisinin teknik altyapisi, kullanim alanlari,
avantaj ve dezavantajlari, mevcut siireg ve sektorlere potan-
siyel etkileri gibi bir¢ok konuda ¢ok sayida ¢alisma olmasina
karsin teknolojinin denetim meslegine etkileri konusunda-
ki caligma sayisi kisith ve daha ¢ok muhasebe denetimleri
odaklidir. Bu ¢alismada, kisith sayidaki bu ¢alismalarla
birlikte blokzincir teknolojisinin temel 6zelliklerinden bah-
sedilerek denetim meslegine potansiyel etkileri konusunda
daha genis bir perspektif sunulmasi hedeflenmektedir.

Anahtar Kelimeler: Blokzincir, i¢ denetim, dagitik kayit
defteri

JEL Kodlamasi: H83, M42, O30.

of the opportunities offered by this technology and for man-
aging the risks as proper as possible. Another critical action
is taking an active role in the transformation process for espe-
cially facilitating control design.

There are many researches on some specific topics of block-
chain technology such as technical infrastructure of block-
chain, use cases, advantages and disadvantages, potential
impacts on existing business processes and sectors but the re-
searches about the potential impacts on audit profession are
very limited and mostly focused on accounting. In this paper,
it is aimed to provide a wider perspective on the potential
impacts of blockchain technology to the audit activities while
referencing these limited researches and with the basic char-
acteristics of blockchain.
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1. GIRIS

Denetim mesleginde teknolojik yeniliklerin kullani-
mi giiniimiizde hizla artmaktadir. 1970’lere kadar ka-
g1t, kalem ve hesap makinasindan faydalaniliyorken
giiniimiizde artik veri madenciligi, veri analitigi, sii-
rekli risk izleme ve degerlendirme, blokzincir, yapay
zeka gibi teknolojiler i¢ denetimde kullanilmaya bas-
lanmigtir (Dai, 2017, s. 2).

Blokzincir teknolojisi ilk olarak 1 Kasim 2008 tari-
hinde, kriptografi, programlama ve matematik gibi
konularda bilgi paylasimlari ve tartigmalarin yiiriitil-
diigii bir e-posta grubuna Satoshi Nakamoto takma
adini kullanan bir {iye tarafindan génderilen ‘Bitcoin:
Esten-ese Elektronik Nakit Odeme Sistemi’ baglhikli
bir makale ile adin1 duyurmustur. Aslinda bu makale-
de blokzincir ifadesi dogrudan gegmemekte olup sis-
tem tarif edilirken islemlerin kaydedildigi yap: blok
olarak, onaylanan her bir blogun 6zel bir algoritma
ile birbirine eklenmesi ise zincir olarak ifade edilmis,
blokzincir ifadesi daha sonra kullanilmaya baslan-
mugtir.

Son yillarda gittik¢e popiilerligi ve bilinirligi artmak-
la birlikte hentiz tam olarak potansiyeli ortaya ¢ikma-
mis olan blokzincir, ilk ortaya ¢itkmasinin tizerinden
on yili agkin bir siire ge¢mis olmasina karsin heniiz
genis kabul gérmis, tizerinde uzlasilmis standartlari
bulunan ve kendini tam olarak ispatlamis bir tekno-
loji degildir. Bununla birlikte, ¢ok da uzak olmayan
bir gelecekte finans basta olmak tizere bir¢ok sektd-
rii ve kamu tarafindan sunulan hizmetleri derinden
etkileyecegi konusunda artik ¢ok da fazla siiphe kal-
mamistir. Uygulama alan1 ve aragtirma konular1 ¢ok
hizli bir gekilde genisleyen blokzincir teknolojisi hem
6zel hem de kamu sektorii igin yikic bir teknoloji ola-
rak nitelendirilmektedir. Kuskusuz ki i¢ denetim faa-
liyetleri de bu degisim ve doniisimden etkilenecek,
teknolojinin i¢ denetim meslegine olumlu ve olumsuz
bazi yansimalari olacaktir.

Blokzincir teknolojisinin yakin gelecekte bir¢ok sek-
tort etkilemesi, giiniimiizdeki bir¢ok is alaninin or-
tadan kalkmasina ya da déniigmesine sebep olmasi
ongoriilmekte olup bu nedenle de yikici bir teknoloji
olarak adlandirilmaktadir. Diinya {izerinde bir¢ok
devlet, uluslararasi kurulus ve 6zel sektor temsilcisi
bu teknolojinin dogrulanmasi ve uygulanmasi igin
caligmalar yiiriitmekte olup baz: iilkeler gercek hayat

uygulamalarinda bu teknolojiyi kullanmaya basla-
muglardir.

Blokzincir teknolojisi, diger sektorlerin yani sira mu-
hasebe sektoriinde de artan bir ilgi gormektedir. PwC
bu teknolojiyi mevcut uygulamalar: degistirecek yeni
nesil is siireci gelistirme yazilimi olarak gormekte,
Deloitte blokzincirin bireylerle isletmeler arasindaki
isbirligini, stireglerin seffafligini biiyiik oranda artira-
cagini, bunun sonucunda da ekonominin verimliligi
ve stirdiiriilebilirligini gelistirecegini tahmin etmek-
tedir (Dai, 2017, s. 59, 60).

Blokzincir teknolojisi ve i¢ denetim faaliyetlerine et-
kileri konusunda yapilmis olan akademik galigmalar
oldukga kisitli olup mevcut caligmalar genel olarak
muhasebe denetimleri ve mali denetimlere odaklan-
mistir. Brender ve digerleri (2018) blokzincir tekno-
lojisinin yikicr etkileri konusundaki tartigmalarda de-
netim ve kontrol mesleklerinin pek 6n plana ¢ikma-
digin1 vurgulayarak bu teknolojinin denetim meslegi
konusundaki yikicr etkisinin tam olarak 6ngoriileme-
digi, daha kii¢tik olgekli denetim firmalarinin ortaya
¢ikacak degisime ayak uydurabilmek i¢in bir hazirlik
yapmadiklar1 bulgularina ulagmislar, meslegin mu-
hasebeden daha ¢ok Bilgi Teknolojileri (BT) alanina
yonelecegini ve denetci profilinin degismesinin bek-
lendigini belirtmislerdir.

Birgok sektorde blokzincir teknolojisinin pilot uygu-
lamalari gelistirilmis ve teknolojinin kullanim senar-
yolar tartigilmis olmakla birlikte denetim alanindaki
potansiyel katkilar1 hentiz tam olarak degerlendiril-
memistir (Dai, 2017, s. 60).

2. BLOKZINCIR TEKNOLOJISI

2008 yilindaki mali krizden sonraki Acil Ekonomik
[stikrar Yasasinin Amerikan mali sistemini ¢okmek-
ten kurtardig1 donemde ortaya ¢ikan Bitcoin ile tarih-
te ilk defa maliyetli bir araciya gereksinim duyulma-
dan birbirinden uzak ve birbirine giiven duymayan
iki taraf arasinda giivenilir bir bicimde deger transferi
gerceklesmistir (Catalini ve Gans, 2017, s. 1). Blok-
zincir, dijital bir varlik olan kripto para birimi Bitco-
ir’in temelini olugturan teknolojidir.

Blokzincir teknolojisi i¢in bankasiz para, yoneticisiz
sirket, politikacisiz iilke benzetmesi yapilmaktadir
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(Voshmgir, 2017). ilk ve en bilinen uygulamas Bit-
coin oldugundan uzunca bir siire blokzincir sadece
kripto paralarla ilgili bir terim olarak algilanmus, an-
cak zamanla algoritmanin i¢inde barindirdig muaz-
zam potansiyel fark edilmeye baslanmistir. Satoshi
Nakamoto (2008) bu sistemi herhangi bir finansal
kurulusun aracihigina ihtiya¢ duyulmadan iki taraf
arasinda gevrim i¢i 6demeyi miimkiin kilan tamamen
esten ese bir elektronik para olarak tanimlamus, diji-
tal imzanin bu sistemin bir pargast oldugunu, arada
glivenilir bir ti¢lincii taraf olmadan birbirlerini tani-
mayan ve hatta birbirlerine giivenmeyen taraflarin
ihtiya¢ duyduklar1 giiven mekanizmasimin kriptog-
rafi ile saglandigini, miikerrer harcama probleminin
islemleri kronolojik olarak siralayan bir zaman dam-
gast kullanilarak giderildigini, kaydedilen islemlerin
geri dondiiriilmesinin hemen hemen imkansiz oldu-
gunu belirterek CoinMarketCap’in 01.04.2019 tarihli
verilerine gore (CoinMarketCap, 2019) toplam piya-
sa degeri yaklasik 370 milyar dolar olan kripto para
pazarinin temelini atan sistemin teknik detaylarini 8
sayfalik makalesinde agiklamigtir.

Blokzincir teknolojisinin tizerinde uzlagilmis tek bir
tanimi1 bulunmamakla birlikte en temel ifadeyle tek
bir kisi ya da kurulusun kontroliinde olmayan, diigiim
ad1 verilen ¢ok sayida bilgisayar tarafindan yonetilen,
islemlerin dogrulanmast i¢in 6zetleme algoritmasini,
onaylanmast i¢in ise mutabakat protokollerini kulla-
nan, islemleri zaman damgasi ile siralayan, onaylan-
mis islemleri birbiri ardina kriptografi ve 6zetleme
fonksiyonlar ile baglayarak tiim digtimlerde 6zdes
kopyasini tutan, icerdigi verilerin degistirilmesi ve
geriye cevrilmesi hemen hemen imkansiz olan dagitik
bir veri kayt sistemidir.

2008 yilinda ilk ortaya ¢ikmasindan bu yana blokzin-
cir teknolojisi, 1.0, 2.0 ve 3.0 olarak {i¢ evrede gelisim
gostermistir. Blokzincir 1.0 bilinen en yaygin 6rnegi
Bitcoin olan kripto para islemlerinin gergeklestiril-
digi, dijital para transferi ve dijital 6demeler gibi fi-
nansal uygulamalar: igeren ilk dénemdir. Blokzincir
2.0, 2013 yili sonlarinda Ethereum adli blokzincir
platformunun ortaya ¢ikmasi ile ortaya atilan ‘akil-
I sozlesmeler’ kavraminin varliklarin dijital olarak
transferinde kullanilmaya baslandigi dénemdir. Bu
donemde bilgisayar kodlar1 biciminde hazirlanarak
belirli kosullar gerceklestiginde kendiliginden ¢aligan
sozlesmelerle blokzincir teknolojisinin yikici etkileri
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ve kullanim alanlar1 daha da genislemistir. Blokzincir
3.0 ise lizerinde net bir uzlas1 ve tanim bulunmamak-
la birlikte teknolojinin 6lgeklenebilirlik problemleri-
nin giderilebildigi, finansal uygulamalarinin Gtesin-
deki uygulamalarin gelistirildigi evredir.

Blokzincirin en 6nemli karakteristiklerinden biri da-
gitik ve paylasilan yapisidir. Bu nedenle, blokzincire
dayali sistemler mevcut aracilarin sebep oldugu ma-
liyetleri ve ihtilaflar1 ortadan kaldirma potansiyeline
sahiptir. Boylelikle daha fazla veri biitiinligi, dagitik-
lik ve araciya gerek duyulmayan bir giiven ortamu ile
daha diigiik islem maliyetleri vadetmektedir (Berry-
hill, Bourgery ve Hanson, 2018, s. 11).

Blokzincir aslinda tek bir kavram degildir. ilk ortaya
ciktiktan sonra bir¢ok yonden gelismis, farkl sekiller
almis ve sinirsiz kullanim senaryolarina hitap etmis-
tir (Lyons, Courcelas, Grandsenne, Carrel ve Timsit,
2018, s. 6). Blokzincir teknolojisinin ilk ve en taninan
ornegi olan Bitcoin 6zetleme, dijital imza, is ispat1 ve
esten ese aglar gibi ¢ok biiyiik teknolojileri bir arada
kullanmaktadir. Bunlardan higbiri yeni bir teknoloji
olmamakla birlikte, bu mevcut teknolojilerin kombi-
nasyonu blokzincirde yepyeni fonksiyonlar yaratmis-
tir (Nomura Research Institute, 2016, s. 13).

Casey ve Vigna (2018) blokzinciri “bilgisayar diigiim-
lerinden olusan bir agda kopyalar1 kaydedilen, siirekli
bicimde giincellemelerin bir yazilim yonlendirmeli
mutabakatla belirlendigi, birbirlerine ardisik olarak
bagli ve kriptolojik olarak giivenligi saglanmus, dijital
imza ile kanitlanabilir, dagitik, sadece kayit eklemeye
izin verilen bir kayit defteri” olarak tanimlamaktadir.

Blokzincir teknolojisinde veriler gruplanarak bloklar
bigimde toplanir, islem zamanlarina gore siralanir ve
daha sonra kriptografi kullanilarak bu bloklar birbi-
ri tizerine eklenir. Her bir blok kendisinden énceki
blogun dijital bir parmak izine benzeyen 6zet dege-
rini igerdiginden bir bloktaki en kii¢iik bir degisiklik
kendisinden sonraki tiim bloklarin yapisini degisti-
rir. Boylelikle eski bir veriyi degistirmek, takip eden
tiim bloklardaki verileri degistirmeyi ve bu degisikligi
agdaki tiim kullanicilarda kaydedilen kopyalarda yi-
nelemeyi gerektirir ve bu da pratikte ¢ok zor bir is-
lemdir. Tamamlanan her blok ile birlikte en giincel
zincir agdaki tiim katilimcilar tarafindan kendilerine
kopyalanir. Herhangi bir katilimcida hatali, manipiile
edilmis ya da bozulmus bir veri zincirinin bulunmas:
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sistemi tehlikeye atmaz. Islemi tamamlanan her bir
blok ayrica kendi zaman damgasini alir ve boylelikle
bilgilerin bir sira dahilinde kayd: saglanarak ifte ka-
yit engellenir.

Blokzincirde giivenin inga edilebilmesi i¢in kimlik
(kim kimdir?), sahiplik (kim neye sahiptir?) ve dog-
rulama (gercek nedir?) bigiminde ti¢ kilit unsur bu-
lunmaktadir. Blokzincir kullanicilarin kimliklerini
kolaylikla ispatlamalarina, dijital varliklarin sahipligi-
nin korunmasina ve yiiksek maliyetli bir arac1 olma-
dan islemlerin dogrulanmasina izin verir. Blokzincir
kimlik problemini dijital imza kullanimiyla, sahip-
lik problemini kriptografik 6zetleme ile, dogrulama
problemini ise program kodu aracili ile gergekles-
tirilen agdaki diigtimlerin ¢ogunlugunun mutabaka-
tin1 gozeten konsensiis mekanizmasiyla ¢6zmektedir
(Galen vd., 2018, s. 7, 8).

Blokzincir teknolojisinin tarih¢esinden bahsedilirken
hakli olarak Bitcoin ile baglanmakta birlikte 1970’li
yillara kadar yalnizca silahli kuvvetler ve istihbarat
servislerince kullanilan ancak 1976da ilk defa herke-
se agik olarak kriptografi ve veri sifreleme konusun-
da iki makale yayinlayan Whitfield Diffie ve Martin
Hellman ile 1980’lerin sonlarinda bir grup yazilimci
aktivistin olusturdugu bir e-posta grubu ile baglayip
1992 yilinda bir grup halini alan sifre anarsistlerinden
de (cypherpunks) mutlaka bahsedilmelidir. Giiven ve
Sahin6z (2018) blokzincir teknolojisinin meydana ge-
tirdigi doniigimi Avusturya asilli Amerikali iktisatcl
J. A. Schumpeter’in ‘her yeni icat yapici bir yikicilik
barindirir’ séziine atifla yaratici yikim olarak tanim-
lamakta, kripto para, blokzincir teknoloji devrimi ve
Bitcoin konusunda konusulan ne varsa Cypherpunks
adiyla bilinen bir avug aktivist ile basladigini ileri siir-
mektedir.

Cypherpunk grubunun icerisinde WikiLeaks kurucu-
su Julian Assange, BitTorent’in yaraticis1 Bram Cohen,
Bitcoin’in kurucusu Satoshi Nakamoto, iinlii krip-
tograf Hal Finney, Philip Zimmermann, Nick Szabo
gibi bir¢ok 6nemli isim bulunmaktadir (Cybersalon,
2013). Satoshi Nakamoto Bitcoin’i tasarlarken aslin-
da yeni bir kesifte bulunmamuis, kendisinin de i¢inde
bulundugu Cypherpunks grubunun diger iiyelerinin
calismalarindan, kriptografiden, oyun teorisinden,
esten ese aglardan, acik anahtarli sifrelemeden, 6zet-
leme algoritmalarindan ve dagitik mimarilerden fay-

dalanarak bircok farkli ¢oziimii tek bir cati altinda,
acik kaynak kodlu bir yazilimda toplayarak neredeyse
kusursuz bir sistemi ortaya koymustur.

Onbirinci Kalkinma Plant hazirliklar1 kapsaminda
hazirlanmis olan 6zel ihtisas komisyonu 6n raporu-
nun bir kisminda da blokzincir teknolojisinden ki-
saca bahsedilmektedir (Onbirinci Kalkinma Plam
Kamuda Kurumsal Yénetimde Yeni Yaklagimlar Ozel
Ihtisas Komisyonu, 2017):

“Ozellikle son dénemde bitcoin gibi sanal para
birimlerinin kullanimi ile giindeme gelen blok
zinciri teknolojileri, araci kurumlarin varligin
yazilim teknolojilerine dayali bir kayit siste-
miyle gecersiz kilan yeni bir olanak sunmak-
tadir. Bu giivenilir kayit sisteminin bireyler ve
kurumlar arasindaki her tiir kayit sistemine
uygulanabilecegi diistiniilmektedir. Bu alanda-
ki gelismeler bankacilik sisteminden kamudaki
kayitlara kadar ¢ok genis bir yelpazede tartisil-
maktadir. Kamu yonetiminde bu teknolojilerin
hangi alanlarda ve nasil kullamilabilecegine ilis-
kin ciddi tartismalar stirmektedir”

2.1. Blokzincir teknolojisinin ¢alisma prensibi ve
temel ozellikleri

Blokzincir, veri biitiinliigiinii saglayan zincir seklinde
kayit imzalama, verinin dagitik bicimde bulunmasi ve
sadece mutabakatla kayit olusturulabilmesi seklinde
ti¢ temel kavramin birlesimi olarak tanimlanabilir. Bu
tic maddeden en 6nemlisi ise mutabakat kismidir (T2
Yazilim A.S., Bankalararas: Kart Merkezi A.S., 2018,
s. 14).

Dijital bir sistem tizerinde mutabakat yapist yazilim-
sal agidan garanti altina alinmalidir. Blokzincir tek-
nolojisi bu noktada verinin iletisim aglar1 tizerinden,
dagitilmis sekilde saklanmasini ve bu siireg iginde
verinin tiim noktalarda ayni kaldigina dair mutaba-
kat yapilmasini saglamakta, herkesin kendi verisini
sifreleyecegi, boylelikle bu veriyi sadece kendisinin
kullanacag1 ve izin vermesi halinde diger taraflarin
bu veriye erisebilecegi bir yap1 sunmaktadir (Usta ve
Dogantekin, 2017, s. 45).

Blokzincir ve Dagitik Kayit Defteri Teknolojisi (Dist-
ributed Ledger Technology - DLT) bazen esanlam-
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It olarak kullanilmakla birlikte tam olarak ayni sey
degildir. Dagitik Kayit Defteri Teknolojisi gizli ya da
herkese agik kayitlarin ve bilginin dagitilmasini sag-
layan teknolojileri tanimlayan semsiye bir kavram-
dir. Blokzincir ise ilk tam fonksiyonel Dagitik Kayit
Defteri Teknolojisidir ve ¢ok daha kapsamli olan bu
teknolojinin bir alt kategorisidir (Thake, 2018). Her
blokzincir bir dagitik kayit defteridir ancak her dag:-
tik kayit defteri bir blokzincir olmayabilir.

Blokzincir temel olarak stirekli bityiiyen bir kayitlar
listesidir. Sadece veri eklemeye izin veren yapisi ne-
deniyle veri tabanina siirekli yeni kayitlar eklenirken
daha once girilmis olan verilerin silinmesi veya de-
gistirilmesi miimkiin degildir. Bu 6zellikleri nedeni
ile blokzincir teknolojisi olaylarin kaydi, kayitlarin
yonetilmesi, islemlerin proses edilmesi, varliklarin
izlenmesi ve oy kullanma konulari i¢in ¢ok uygundur
(Ray, 2018).

Asagida verilmis olan Sekil 1de Bitcoin, blokzincir ve
dagitik kayit defteri arasindaki iliski gosterilmistir.

Blokzincir teknolojisinde tiim bilgi blok ad1 verilen
veri yapisinda tutulur. Her bir blok islem bilgileri ile
birlikte kendinden 6nceki blogun referans degerini
de i¢inde barindirir. Blok iginde cevabi sadece ilgili
bloga 6zgii ¢oziilmesi olduk¢a zor matematiksel bir
bulmaca bulunur. Bu matematiksel problemin ceva-
b1 bulunmadan aga yeni bir blok gonderilemez. Bu
problem ¢6zme stireci madencilik olarak adlandirilir

Ortak Akiin Harmani

ve madenciler soruyu ilk ¢6zen olmak i¢in yarisirlar.
Coztimi ilk bulan madenci islem dogrulama karsi-
liginda 6diil kazanir (tesvik mekanizmasi). Tiim is-
lem bilgileri, 6nceki blogun referans degeri, zaman
damgasi ve islem dogrulama i¢in kullanilacak ozel
bir deger (nonce degeri) bir blogu olusturur ve bir
Ozetleme algoritmast ile tiim bu bilgilerin 6zet degeri
(hash) alinarak o blogun referans degeri olusturulur.
Blok igerisindeki verilerdeki en kiigiik bir degisiklik
bile referans degerini degistireceginden bu degisiklik
kendinden sonraki tiim bloklar1 etkiler. Blokzincir
agindaki tim katihmcilar (diigiim) tim bloklardan
olusan zincirin tamamini kendilerine kopyalarlar.
Islemlerin gerceklesmesi icin oyun teorisine dayali
bir mekanizma ile uzlasi saglanmasi gerekir. Agdaki
her u¢ hem sunucu hem de istemcidir ve her birin-
de 6zdes kopyalar tutulur. A¢ik anahtarli kriptolama
ve kriptolojik 6zetleme fonksiyonlarinin kullanimiy-
la gizlilik ve seffaflik saglanir. Asagida verilmis olan
Sekil 2de blokzincirin temel ¢aliyma adimlar: basit
bicimde verilmistir:

Blokzincir genellikle kayit defterinin goriinitrligi
ve erisim haklarinin agikligi bakimindan kategorize
edilmekte olup yaygin olarak goriiniirliik bakimindan
o6zel ve acik blokzincirler, erisim haklar1 bakimindan
da izin gerektiren ve gerektirmeyen blokzincirler
olarak adlandirilmaktadir. Sadece yetkilendirilmis
kullanicilarin islem gegmisi kayitlarini gorebildigi
blokzincirler 6zel, sadece yetkilendirilmis kullanicila-

Sekil 1. Dagitik Kayit Defteri Teknolojileri, Blokzincir ve Bitcoin Arasindaki iliski

Dagitik Kayit Defteri Teknolojisi (DLT) )

Blokzincir Teknolojisi (Spesifik bir dagitik kayit defteri)

Dagitik bigimde tutulan
kayitlara dayali
uygulamalarin jenerik

Directed Acyclic Graph
(DAG)

Blokzincir Platformlari (Blokzincir kullamlarak
adidir. gelistirilmis olan kripto para ve diger platformlar)

Hashgraph

Bitcoin Ethereum Ripple ... vb.
... vb.

N )\l

(Chartered Accountants Australia and New Zealand, 2017dan uyarlanmastir.)
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Sekil 2. Blokzincir Teknolojisinin Temel Calisma Adimlari

1. Islem
gergeklestirme talebi 2. Taleplerin aga dahil
(para transferi, varlik diiglimlere iletilmesi
kaydi vb.)

7. Islemin tamamlanarak
en giincel blokzincire
gore agdaki tim
diigtimlerin kendi
kayitlarini
giincellemeleri

3. Agdaki diigtimlerin
bir yazilim araciligiyla
islemleri "ilk'

4. Dogrulamay1 ilk
yapan digiimiin
dogrulanan iglemleri

dogrulayan olmak i¢in bir blok bigiminde
yarigmalari gruplayarak tiim aga
(madencilik) yayilamasi

6. Onaylanan blogun
daha 6nceden
onaylanmig olan
bloklarin olusturdugu
zincire eklenmesi

5. Agda yayinlanan
dogrulanan blogun
diger katilhimcilar
tarafindan onaylanmasi
(mutabakat)

(Yazarlar tarafindan olusturulmustur.)

rin bloklarin gegerliliginin onaylanmasi ve islemlerin
gerceklestirilmesi ve dogrulanmasi mekanizmasinda
yer alabildigi blokzincirler de izin gerektiren blokzin-
cirler olarak adlandirilir.

Deloitte 2019 yili Mart ayinda yayinlamis oldugu fi-
nans alaninda blokzincirin kullanilmas1 konulu reh-
berde bu teknolojinin finans alaninda tanimlanmis
olan siirecleri yeniden sekillendirecegini vurgula-
makta, blokzinciri bir veya birden fazla tarafca kulla-
nilan mevcut uygulamalar (Kurumsal Kaynak Planla-
ma —-ERP- sistemleri gibi) ile entegre olabilen dagitik
ve paylasilan bir kayit defteri olarak tanimlamaktadir.
Kurumsal kullanim i¢in tasarlanan 6zel blokzincir ag-
larinda aga katilim izne tabi olup katilimcilarin kim-
likleri kriptografik anahtarlarla kontrol edilmektedir.
Herhangi bir islem bir blokzincir iizerinde kaydedil-
meden 6nce mutabakat durumunu degerlendiren bir
protokolle katilimcilarin iglemin gecerliligini dogru-
lamalar: gerekir. Bir bloktaki her veri sifrelenmigstir ve
her bir blok bir 6nceki bloga benzersiz bir tanimlayici
(hash - ozet degeri) ile baglanir. Blokzincirde kay-
dedilen islemler ag katiimcilarinin bilgisayarlarinda
neredeyse es zamanh olarak giincellenir ve dagitilir.
Boylece blokzincir agindaki her bir katilimcida aym
veri kaydi bulunur. Eger herhangi biri bloktaki veriyi
degistirmeye calisirsa diger katilimcilar bloklar: bir-
birlerine baglamakta kullanilan 6zetleme mekaniz-
masi vasitastyla uyarilirlar.

Blokzincir teknolojisi bilgisayar bilimleri, kriptog-
rafi ve ekonomi alanlarinin iizerine insa edilmistir.
Bu teknoloji konusunda derinlesmek i¢in bilgi sahi-
bi olunmasi gereken konular temel olarak bilgisayar
bilimleri alaninda veri yapilari, kriptografi, dagitik

sistemler, ag kurma, ekonomi alaninda oyun teorisi,
makroekonomi ve mikroekonomi basliklar1 altinda
toplanmakta olup bunlarin yaninda Bitcoin'in teknik
altyapist ile Ethereum ve akilli s6zlesme programlama
konular1 hakkinda da bilgi sahibi olunmalidir (Qu-
reshi, 2018).

2.2. Blokzincir teknolojisinin avantajlari ve
problemli alanlar

Blokzincir teknolojisinin tasarimu itibariyle sundugu
en 6nemli avantajlar kayith verilerin degistirilememe-
si, tamamlanan her bir blogun olusturdugu zincirin
agdaki her bir katilimcida 6zdes ve eszamanli olarak
dagitik bigcimde tutulmasi, islemlerin dogrulanmasi
ve onaylanmast i¢in merkezi bir otoriteye gereksinim
duyulmamas: ve herhangi bir kopyadaki bozulmus ya
da manipiile edilmis veriyi igeren zincirin sistemi teh-
likeye atmamasi (giivenilirlik) bicimindedir.

Teknolojinin ortaya cikis siirecinin altinda yatan fel-
sefe acik bir toplum i¢in bireylerin mahremiyetinin
korunmasi, seffafligin artirilarak merkezi otoritelere
ve aracilara olan bagimliligin ortadan kaldirilmasi ve
ti¢iinc bir tarafa ihtiya¢ olmadan tamamen kriptolo-
jiye ve agik kaynak kodlu yazilimlara dayal bir giiven
mekanizmasinin insa edilmesidir. Ilk olarak Bitcoin
ile ortaya konulan sistem bu felsefe ile hedeflenen te-
mel unsurlari basariyla yerine getirmistir.

Seffatlik, gizlilik, dagitik yap1 ve giivenlige ilave olarak
blokzincir teknolojisinin sagladigi bazi énemli avan-
tajlar agagidaki bi¢cimde siralanmaktadir:
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* Aracilara gereksinim duyulmamasi sonucunda is-
lem maliyetlerinde azalma,

* (Cok distik miktarli 6deme ve transfer islemlerini
gerceklestirebilme,

* Bankacilik sistemine dahil olmayan insanlarin
finansal islemlerden faydalanabilmesi i¢in bir or-
tam saglama (sosyal yardimlarin bankacilik siste-
mini kullanmadan blokzincir ile dagitilabilmesi
gibi),

* Gizli ve 6zel anahtarli sifreleme ile insanlarin ken-
di verilerini yonetebilmeleri,

e Farkli birimler arasinda veri paylasimini kisisel
mahremiyeti ihlal etmeden saglayan yaps,

* Kiigiitk ve orta 6l¢ekli isletmelerin yerel ve ulusal
yonetimlerle daha kolay iletisim kurabilmeleri,

* Yenilikgi fikirler ve projeler i¢in kaynak toplamay1
kolaylastirmasi,

*  Veri koruma maliyetinin diisiiriilmesi.

Blokzincir teknolojisi ihtilaflarin giderilmesi ve farkl
birimler arasinda mutabakat islemlerinin yiritilme-
si gibi manuel faaliyetleri azaltma veya ortadan kal-
dirma avantajini sunmaktadir. Kayitlarin geriye do-
niik olarak degistirilememesi, her islemin birden faz-
la tarafca dogrulanmasi ve onaylanmast gerekliligi bir
taraftan geleneksel sistemlere gore etkinligi azaltirken
bir taraftan da islemlerde seffafligin artmasi, faaliyet-
lerin basitlesmesi ve yolsuzluklarin en aza indirilmesi
gibi avantajlar sunmaktadir (Chartered Accountants
Australia and New Zealand, 2017).

Blokzincir yeni bir teknoloji olmasinin Gtesinde 6l-
ceklenebilirlik, veri gizliligi, yetki/yarg: uyusmazlik-
lar1 ve dis kaynaktan temin edilen hizmetlere iliskin
sozlesmelerin performanslarindan emin olunmamast
gibi genel riskler tasimaktadir. Ozellikle yetki prob-
lemleri blokzincirin dagitik otonom kuruluslara sa-
hip olma 6zelligi ylizinden biiyiik kaygt dogurmakta,
bir veri ihlali veya yasal bir anlasmazlik durumunda
yasal sorumlulugun kimde olacag: ve yetki sinirlari
ile ilgili diizenleme ve yasalarla nasil basa ¢ikilabile-
cegi sorular1 akla gelmektedir (Chalker, 2018).

Chalker (2018) diger teknik riskleri; hesap giivenligi,
akilli sozlesmelerdeki kodlama hatalari, is stiregleri-
nin entegrasyon ihtiyaci, veriye ve sifreleme anah-
tarlarina erisim ve izinler, gercek is uygulamalarinin
azhig1 biciminde siralamaktadir. Greenspan (2016)
blokzincir ile klasik veri tabanlarinin farklarini dort
temel baglik altinda degerlendirerek blokzincirin
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arac1 ve merkezi otoriteyi ortadan kaldirmasi, yiik-
sek hata tolerans1 (dayaniklilik) bakimlarindan veri
tabanlarinin ise performans ve mahremiyet bakimla-
rindan daha avantajli oldugunu belirtmistir.

Teknolojinin anlagilmasimnin giigliigii blokzincirin
popiilerlesmesinin éniindeki bir diger engeldir. Blok-
zincirin algoritmalar1 ve ¢alisma prensibi 6nemli
miktarda sistem ve giivenlik bilgisi gerektirmektedir.
Bu nedenle yoneticiler, muhasebeciler ve denetciler
bu teknolojiyi dogru ve etkin bicimde kullanabilmek
i¢in egitim almalidirlar (Dai, 2017, s. 82).

Degistirilemezlik 6zelligi blokzincirin en temel ve en
faydali 6zelligi olmakla birlikte ayn1 zamanda pratik
uygulamalarda en 6nemli kisithiligidir. Blokzincir te-
mel olarak hangi bilginin ilave edildigini gosteren bir
listedir. Giniimtizde kamuda kullanilan geleneksel
veri tabanlarindan farkli olarak blokzincire eklenen
bir verinin silinmesi miimkiin degildir. Karar verici-
ler blokzincirin bu avantajinin veri giincelleme ve sil-
menin imkansiz hale gelmesine agir basip basmadig-
na karar vermeli, degistirilemezlik 6zelliginin kullan-
mak istedikleri alanda uygulanabilir olup olmadigim
degerlendirmelidirler (Yaga, Mell, Roby ve Scarfone,
2018, s. 34).

Degistirilemezlik 6zelligi nedeniyle kisisel baz1 bilgi-
ler blokzincirde kaydedilirse unutulma hakk: gergek-
te uygulanamaz. Bununla birlikte, devletlerin tutmus
olduklar1 kimlik bilgisi ya da adli kayitlar gibi bilgiler
unutulma hakk: kapsaminda olmayip bu bilgilerin
silinmesi talep edilemez. Ayrica, gogu kamu sektorii
blokzincir uygulamasi izin gerektiren yapidadir ve sa-
dece yetkilendirilmis kamu ¢alisanlari erisimi kontrol
edebilirler (Berryhill, Bourgery ve Hanson, 2018, s.
29). Acik aglarda veri paylasan blokzinciri uygula-
malarinin hayata gecirilmesi halinde sifreleme me-
totlarinin kullanic gizliligini saglama garantisi veril-
melidir. Kigisel bilgilerin depolanmasinin muhtemel
oldugu durumlarda gizlilik ve mahremiyet en 6nemli
onceliktir. Kurallar ve kanunlar bu tip bilgilerin ko-
runmasi konusunda ¢ok katidir.

Kamu ve o6zel sektdr kuruluglari genellikle biiyiik
miktarda veriyi belgeler, goriintiiler, videolar ve uy-
gulamalar gibi farkli bicimlerde depolamak icin veri
tabanlar1 kullanmaktadirlar. Blokzincir ise daha genel
olarak bir islemler listesidir ve ¢ogunlukla akilli s6z-
lesmeleri yonlendirmek ve caligtirmak icin kiigtik veri
pargalarini igerirler. Genel veri depolama i¢in tasar-
lanmamistir (Yaga vd., 2018, s. 34). Bununla birlikte,
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eger islem kayitlarinin giivenilir ve dagitik bicimde
yuritillmesi hedefleniyorsa blokzincir teknolojisi uy-
gulanabilir bir ¢oziimdiir. Thtiyaclar giderecek, gele-
neksel veri depolama ¢oziimleri ile blokzincir teknolo-
jisini bir arada kullanan hibrit bir yaklagim da pekala
miimkindiir. Sadece veri depolamak i¢in bir ¢6zim
aranityorsa blokzincir teknolojisi uygun olmayabilir.

Blokzincir platformlarini en giiglii kilan 6zelliklerin
basinda kriptografi gelmektedir. Bu kapsamda kul-
lanilan sifreleme yaklagimlar: oldukga giiclii olsa da,
kuantum bilisim (quantum computing) gibi alanlar-
daki gelismelerle birlikte bu konuda gelecekte cesitli
zafiyetler goriilebilecegi diisiinilmektedir. Bu sistem-
lerin kabul edilebilir siirelerde giiniimiiziin gelismis
ikili sifreleme yontemlerini kirmasi miimkiin olabi-
lecektir. Bu blokzincir diinyas i¢in hemen degil ama
uzun vadede bir risk olusturmaktadir (Usta ve Do-
gantekin, 2017, s. 105)

Belirli bir merkezi otoriteye bagli olmamasi istenme-
yen durumlar ortaya ¢iktiginda (hesaplara erisim sif-
resinin unutulmasi, hatali islemler vb.) kime bagvuru-
lacag1 sorusunu ortaya ¢ikarmaktadir. Yazilim kodu
gelistiricileri, blokzincir tasariminda dogrulama ve
onaylama adimlarindan sorumlu yetkili diigiimler,
kullanicilar ve diger karar vericilerin koordinasyonu
konusunda heniiz bir standart bulunmamaktadur.

Blokzincir teknolojisi ile ilgili yasal diizenleme ve
standartlar hentiz gelisim asamasindadir. Akilli s6z-
lesmelerin hukuki altyapisi ve baglayiciligi, blokzincir
denetim izlerinin mahkemelerde delil olarak kullani-
lip kullanilamayacaklar1 ve bu teknolojinin kullani-
minin bazi alanlarda zorunlu olup olmamasi gibi ko-
nularin cevaplari heniiz belirsizligini korumaktadir.
Sistem dontistimii igin yiiksek yatirim gereksinimi ve
yeterli nitelikte insan kaynaginin yetersizligi de diger
belirsizlik alanlaridir.

Bu ol¢iide hizli bir biiylime bilgi teknolojileri karar
vericilerinin karar vermesini giiclestirmektedir. Blok-
zincir teknolojisinin veya islettigi agin genis kabul
gormiis standartlari bulunmamaktadir. Birgok blok-
zincir tedarikgisi kiigiik firmalar olduklarindan bilgi
teknolojileri ve satin alma birimleri i¢in bu firmalarla
birlikte proje yiiriitme karari ¢ok zordur. Ayni zaman-
da gizlilikle ilgili riskler de bulunmaktadir (Cheng,
Daub, Domeyer ve Lundgqvist, 2017).

Islemlerin mutabakat algoritmasi ile dogrulanmadan
once tim agda dagitilmasi gerektiginden bant genis-
ligi bir diger 6nemli konudur. Kullanicilarin sayisi ve
bunun sonucunda da islem sayilar1 arttik¢a daha iyi
bir ag baglantis1 gerekmektedir. Iyi bir ag baglantisi
ve bityiik depolama kapasitesi etkin bir kayit yonetimi
gerektirmekte, daha fazla enerji titketimi ve maliyete
sebep olmaktadir (Brender, Gauthier, Morin ve Salihi,
2018, s. 10). 30 Mart 2019 tarihi itibariyle Bitcoin'in
tahmin edilen yillik elektrik tiiketimi 52 terawatt/
saat' olup bu miktar 5 milyona yakin Amerikan ha-
nesinin ve Banglades gibi baz: iilkelerin elektrik tii-
ketimine ve diinyanin elektrik tiiketiminin %0,24’tine
esittir (Digiconomist, 2019). Ticari isler i¢in ihtiyac¢
duyulan yiiksek hacimle ¢ok kisa zaman igerisinde
basa ¢ikma kabiliyeti bakimindan halihazirda kulla-
nilan veritabani sistemlerinin gerisindedir.

Olgeklenebilirlik bir sistemin boyutunda veya hac-
minde meydana gelen degisim sonucunda o siste-
min fonksiyonlarini ayni bigimde siirdiirebilmesidir.
Blokzincirde katilimci sayisi arttik¢a Olceklenebi-
lirlik problemi ortaya ¢ikabilmektedir. Tasarimi ge-
regi bir blokzincir kayit defteri ilk bloktan itibaren
bitiin islemleri icermektedir. Bu nedenle kullanici
ve iglemlerin sayis1 arttikca kayit defterinin boyutu
da bitytimektedir. Bitcoin platformunda saniyede en
fazla yaklasik 7 islem gerceklestirilebilmektedir. Bu
problem biiyiik oranda herkese agik olan blokzincir-
ler i¢in gegerli olup bazilar1 saniyede binlerce islem
gerceklestirebilen 6zel blokzincirlerde bu problem
¢oztilmistiir (Brender vd., 2018, s. 10).

Blokzincir teknolojisinde kullanilan a¢ik-6zel anahtar
yapisindaki 6zel anahtarin saklanmasi kullanicinin
sorumlulugundadir. Ozel anahtarin kaybedilmesi ya
da erisim sifresinin unutulmasi durumunda kullani-
cinin elinde sifrelenmis iglemlerin sahipligini dogru-
layacak hicbir bilgi kalmamaktadir. Bu nedenle bu
anahtarlarin kaybedilmesi iligkili varligin da kaybe-
dilmesi anlamina gelmektedir (Usta ve Dogantekin,
2017, s. 106).

Blokzincir teknolojisi yiiksek gtivenlikli islemleri
vadetmesine karsin yolsuzluklari tamamen ortadan
kaldiramaz. Yanliglikla veya bilingli olarak hatali ya
da yetkisiz bir adrese deger transferi yapildiginda
bu islemi tersine ¢evirmek imkansizdir. Blokzincir

1) Bir watt'n 1 trilyon katina denk diigen terawatt biiyiik barajlarin tiretimini ve ulusal gapta enerji tilketimini 6l¢gmek i¢in kullanilabilecek kadar
biiyiik bir elektrik 8l¢ii birimidir. Ornegin diinyanin en bityiik hidroelektrik santrallerinden biri olan Atatiirk Barajrnin yillik elektrik {iretimi

8,9 terawatt civarindadir (Radore, 2017).
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teknolojisini kullanan kurulug bir oltalama saldirisi-
na maruz kalirsa blokzincirin merkezi bir yoénetimi
olmadig: i¢in bu olayin raporlanacag: bir dolandiri-
cilik departmani yoktur. Ozel anahtar kaybedilirse
bu anahtarla iligkili hesaba (ve varliga) erisim artik
miimkiin olmaz (Psaila, 2017, s. 3)

Blokzincir teknolojisi her ne kadar klasik sistemlerde-
ki giivenilir bir araci ihtiyacini ortadan kaldiriyor olsa
da bazi durumlarda, 6zellikle akilli s6zlesme kullani-
minda bazi giivenilir bilgilere erisilmesi gerekmek-
te, bu durum da blokzincir teknolojisinin en temel
ozelliklerinden biri ile ¢eliskili bir durum ortaya ¢1-
karmaktadir (Ilkbahar, 2019). Bu geliskili duruma 6r-
nek olarak belirli bir sicaklik degerinin saglanmasina
yonelik olarak programlanmis bir akilli s6zlesmenin
esas alacagi sicaklik degerinin giivenilir bir kaynaktan
saglanmasi ihtiyaci verilebilir.

Teknolojinin finans ve saglik kuruluglar: gibi sektor-
lerce gercekten cekicilik kazanmast igin bir¢ok prob-
lemle basa ¢ikilmalidir. Bunlar arasinda veri giivenli-
gi ve gizliligi, teknik uzman havuzunun yetersizligi,
mevzuat ve uygunluk gereksinimlerinin bu yeni tek-
nolojiye uygulanmasi bulunmaktadir. Bu giigliikler
teknoloji olgunluga eristikce giderilecek olup blok-
zincir teknolojisini kendi kuruluglarinda deneyim-
leyen gelistiricilerin dikkatini ¢ekmeyen bir baska
konu vardir: denetim giigliigii. Blokzincir ¢6ztimleri
gelistiren inovasyon ve strateji ekipleri ile yapilan ¢a-
lismalar sonucunda dort ana sorun tespit edilmistir
(Smith, 2018):

* Blokzincir oldukga yeni bir konudur. ilk uygula-
manin {izerinden sadece 10 y1l ge¢mistir ve birgok
uygulama heniiz olgunlasmamustir. Aksine, yone-
timlerin giiven duyduklar: sistemler on yillardir
denenmistir ve bunlar1 uygun bi¢imde kullanmak
i¢in spesifik kilavuz ve prensipler bulunmaktadir.
Denetim ekiplerinin bu sistemden nasil tam katki
elde edilebilecegi konusunda uzmanliklar1 bulun-
mamaktadur.

* Bu yeni teknolojinin igerdigi kontroller gelenek-
sel kontrollerden oldukga farklidir ve denetgilerin
blokzinciri kimin kontrol ettigi, sisteme kimlerin
erisim sagladig, sunucularin nerede bulundugu,
hangi fiziksel ve dijital kontrollerin bulundugu,
faaliyetleri kimin izledigi, teknolojinin gergekten
de iddia edildigi bigimde calisip calismadig gibi
sorular sormalar1 gerekmektedir.

* Blokzincir teknolojisi konusunda teknik uzmanlik
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zayiftir. Blokzincir deneyimine sahip BT birimi
say1s1 cok azdir. 2017 Kiiresel Dijital IQ Anketin-
de finans servisleri yoneticilerinin %861 kuru-
luslarinda hentiz yeterli blokzincir yetkinliginin
gelistirilmedigini ifade etmistir. I¢ Denetim ekip-
lerinde bu say1 ¢ok daha azdur.

* Blokzincir teknolojisinin ilk 6ne ¢ikan uygulamasi
Bitcoin oldugundan teknoloji konusunda olumsuz
bir 6nyargi bulunmaktadir. Blokzincir teknolojisi-
nin Bitcoinden daha 6nemli bir konu olduguna
inanmakta genelde giicliik ¢cekilmektedir.

Tim bu teknik sikintilara ilave olarak PwC (2018) ve
Deloitte’a (2018) gore blokzincirin kabuliiniin dniin-
deki en bityiik engel yasal diizenlemelerdeki belirsiz-
liktir. Sistemlerin amaclandiklar: bicimde ¢alistikla-
rindan emin olunabilmesi i¢in gerekli standartlar ve
kontroller heniiz yetersizdir. Ornegin; Avrupa Birli-
ginde blokzincir projelerinin Genel Veri Koruma Ka-
nunu (GDPR) gereKkliliklerini nasil karsilayabilecegi
hentiz net degildir.

2.3. Blokzincir teknolojisinin kullanim alanlar1

Blokzincir teknolojisinin kullanim alanlar: farkli bir-
¢ok yerde listelenmekle birlikte bu liste her gegen giin
uzamakta, siirekli yeni kullanim alanlar1 ortaya ¢ik-
maktadir. Bu nedenle, sunulan her liste daima eksik
olacaktir (Filipowski, 2018). Blokzincirin kamuda
kullaniminda ti¢ konu 6ne ¢ikmaktadir: kimlik yone-
timi, tapu kayitlar1 ve elektronik oylama (Killmeyer,
White ve Chew, 2017, s. 14-15). Berryhill, Bourgery
ve Hanson (2018) blokzincir konusundaki geligme-
lerin yogunlukla finans alaninda yasandigini ancak
kamu sektoriinde de son donemde hizli bir gelisim
gosterdigini One siirerek kamu alaninda yiiriitilen
projelerde en sik rastlanan konularin dijital kimlik-
ler, kisisel kayitlar (saglik, mali bilgiler), tapu kaydi,
sosyal yardimlarin takibi, tedarik zinciri oldugunu
belirtmektedir.

Nagpal (2017) blokzincirin ¢ok faydali olacag: iig
konuyu; verinin aslina uygunlugu ve dogrulanmasi,
akill varlik yonetimi ve akilli s6zlesmeler olarak si-
ralamaktadir.

Avrupa Parlamentosuna sunulmak iizere 2017 yilin-
da hazirlanmis olan raporda blokzincir teknolojisinin
kullaniminin 6ne ¢iktig1 ve gelecekte de kullanim
potansiyelinin yiiksek oldugu konular dijital paralar,
dijital igerikler ve telif haklar1 yonetimi, patentler,
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elektronik oylama, akilli sozlesmeler, tedarik zinciri
yonetimi ve merkezi olmayan 6zerk kuruluslar ola-
rak belirtilmistir (Boucher, Nascimento ve Kritikos,
2017).

Maupine (2018) gore hesap verebilir, giivenli, denet-
lenebilir ve seffaf yapusi ile blokzincir teknolojisi tim
diinya vatandaslar1 i¢in kapsayici kiiresel bir dijital
ekonomi insa edilmesi i¢in kilit konumdadir. Devlet-
lerin, vatandaslarinin sinir 6tesi ekonomik isbirligine
inanglarini tesis etmeleri ve herkesin faydasina olan
kiiresel ekonominin saglanmasi i¢in blokzincir kritik
bir role sahiptir. Maupin bu teknolojinin ekonomik
direncin gelistirilmesi, finansal kapsamin gelistiril-
mesi, vergilendirme, ticaret ve yatirim, istihdam,
iklim, saglk, siirdiriilebilir gelisim ve kadinin giig-
lendirilmesi gibi alanlara odaklanan politik amaglar
dogrultusunda kullanilmasini 6nermektedir.

Diinyadan kullanim 6rnekleri ve halihazirda yiiritiil-
mekte olan ¢alismalar degerlendirildiginde blokzincir
teknolojisinin kullanilabilir oldugu konularda dijital
kimlikler ve sertifikalar (yeterlilik belgeleri, lisanslar
vb.), kisisel kayitlarin tutulmas: ve yonetimi (saglik
bilgileri, sigorta, mali vb.), finansal hizmetler ve ban-
kacilik, tapu kayitlar1 ve gayrimenkul islemleri, teda-
rik zinciri yonetimi, varlik izleme ve envanter tutma,
sosyal yardimlarin dagitilmasi, hak sahiplikleri, telif
haklar1 ve patentler, sozlesme ve tedarik¢i yonetimi,
yenilenebilir enerji, oy verme, kitlesel fonlama araci
olarak kullanim ve sadakat programlar1 6ne ¢ikmak-
tadir.

3. BLOKZINCIR TEKNOLOJiSI VE IC
DENETIM

Teknolojinin iginde gémiilii bigimde bulunan seffaf-
ik, izlenebilirlik, degistirilemezlik ve kural ve pro-
sediirlerin entegrasyonu o6zellikleri siirecleri ve bilgi
tretimini zenginlestirerek denetim ve kontrol pro-
sediirlerini 6nemli 6l¢iide degistirmekte, hatta bazi
durumlarda ise yaramaz hale getirmektedir. Ayni
zamanda bu 6zellikler denetgiler i¢in en iyi uygula-
malarin yeniden tasarlanmast, kural ve prosediirlerin
glincellenmesi, yeni standartlarin tanimlanmas: gibi
firsatlar da yaratmaktadir (Brender vd., 2018, s. 3).

Blokzincir teknolojisi bir¢ok kamu hizmeti i¢in gii-
venli, seffaf, hizli ve diigitk maliyetli ¢6ztimler vadet-
mekte olup kurumlar1 i¢in maksimum katkiy1 sag-
lamay1 amaglayan i¢ denetgiler i¢in de bazi firsatlar

ve zorluklar ortaya ¢ikarmaktadir. Bu zorluklarin
istesinden gelmek ve firsatlardan faydalanmak igin
i¢ denetim birimleri denetgilerin hem blokzincir tek-
nolojisi hem de blokzincir projeleri konusunda iyi bi-
¢imde egitilmelerini saglamalidir (Rooney, Aiken ve
Rooney, 2017, s. 41).

Blokzincir ile gelistirilen uygulamalarin sayisindaki
artig kayit saklamay1 gerektiren her seyde oldugu gibi
i¢ denetimi de etkileyecektir. I¢ denetim blokzincirin
teknik mimarisinin detayli analizini gerceklestirmek
i¢in hazirlikli olmaly, yeterli diizeyde seffaflig1 gercek-
lestirmek ve blokzincir uygulamalarinin amaglandig:
bicimde ¢alistigini dogrulamak igin stratejiler gelisti-
rilmelidir (Pelletier, 2018).

I¢ denetim bakis agisi ile blokzincire dayali uygula-
malarda devrimsel olan sey bilgi ve islemlere iliskin
gercegin bulunmasinda yepyeni bir yaklasim sunma-
sidir. Blokzincirin ortaya ¢ikmasina dek gercegin ka-
nit1 spesifik kayit defterlerinin ya da veritabanlarinin
tutulmasina dayanan bir sistem ve bu sistemi yoneten
gtivenilir bir tigiincii taraf iken blokzincir ile bu yapi
kokiinden degismektedir.

3.1. Blokzincir teknolojisinin i¢ denetim faaliyetle-
rine ve i¢ denetim meslegine potansiyel etkileri

Denetim meslegine 6zgii olarak blokzincir teknolo-
jisi degistirilmesi miimkiin olmayan bir kayit defteri
ve gercek zamanli olarak islemlerin tiim anakiitlesi
tizerinde testleri gerceklestirme firsati sunmaktadir.
Bu nedenle, blokzincir konusunda danismanlik ve
giivence hizmetleri sunan biiyiik dortlii (Deloitte, EY,
KPMG ve PwC) olarak da bilinen firmalar1 da iceren
genis bir kitlenin ilgisini gekmektedir (Sheldon, 2018,
s. 1). Ornegin; PwC (2018) tarafindan heniiz patent
stireci devam etmekte olan bir risk ¢ergevesi ve siirek-
li denetim yazilimin: igeren ‘Blokzincir Dogrulama
Cozimi’ ad1 verilen bir cerceve gelistirildigi duyu-
rulmustur.

Sheldona (2018) gore blokzincir kullanimi kurulusla-
rin giiglit BT yonetisimine ihtiya¢ duydugu gercegini
degistirmeyecek, hatta bazi durumlarda bu y6netisim
¢ok daha karmasik bir hale gelecektir. Sheldon (2018)
“Ozel ve 1zin Gerektiren Blokzincir Denetiminde Bil-
gi Teknolojileri Genel Kontrolleri” bashkli ¢aligma-
sinda blokzincir denetimleri i¢in BT genel kontrol-
lerini ti¢ kategoride incelemistir: (1) Program Gelis-
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tirme ve Degisiklik Yonetimi, (2) Bilgisayar Islemleri,
(3) Programlara ve Veriye Erisim.

Blokzincir tasarimindaki degisiklikler mutabakat
protokoli, iletisim protokolii, akilli s6zlesmeler, da-
gitik uygulamalar (Dapps) veya programin kaynak
kodu ile gergeklesebilir. Birden fazla kurulusun katili-
miyla olusturulmus olan konsorsiyum tipi blokzincir
aglarinda bu tasarim degisiklikleri konusunda tiim
tiyelerin mutabakat: ve degisikliklerin hedeflenen
bicimde uygulandigindan emin olunmasini sagla-
yan bir mekanizmanin bulunmas: gerekmektedir.
Denetgiler bu nedenle degisikliklerin kabul edilmesi
ve kabulden sonra uygulanmasi konusunda iiyelerin
mutabakatlarina iliskin mekanizmanin tasarimini ve
isleyisini dikkate almalidirlar.

Kuruluslar blokzincir kullanmaya basladikga eski sis-
temlerinden ve hatta ti¢tincii taraf bulut esaslh sistem-
lerden veri toplanmast ve bu verilerin islenmesinde
bir ge¢is donemi yasanacaktir. Bu sistemler blokzin-
cirle bir arayiiz olusturacak, nihai olarak blokzincire
yiiklenen verileri {ireteceginden eski uygulamalar ve
stireclere ilisgkin mevcut politika ve prosediirlerin siir-
diiriilmesi ve hatta daha da gelistirilmesi gerekecektir.
Blokzincire kaydedilen veriler artik degistirilmeye
kars1 korumali olsa da blokzincirin disinda iken genel
BT risklerine kars1 hala savunmasizdir. Verilerin bir
tist sistemden blokzincire iletimindeki gegis arayiizi
bu yeni ortamdaki en hassas kontrol noktalarindan
biri olacaktir. Denetgilerin, kendine 6zgti BT orta-
minda bu veri gegisinin en kontrollii bicimde nasil
yapilabileceginin belirlenmesi konusunda sorumlu
birimlerle birlikte calismalar: gerekecektir. Blokzincir
is stirekliligi ve felaket kurtarma planlamasi konusun-
daki bir¢ok endiseyi giderme potansiyeline sahiptir.
Denetgiler, blokzincir arayiizii gorevini {istlenen eski
sistem erisilemez oldugunda hangi prosediirlerin iz-
lenecegini gormek icin is siirekliligi/felaket kurtar-
ma planlarini degerlendirmek isteyecektir (Sheldon,
2018,s.7,8,9).

Kripto paralarin ortak problemi 6zel bir anahtarla
iliskilendirilmis dijital varliklara bu anahtarin kaybe-
dilmesi halinde erisilememesidir. Bu nedenle, blok-
zincir lizerinde dijital varlik hareketini kontrol etmek
i¢in acik ve gizli anahtar kullaniliyorsa denetciler bu
anahtarlarin saklanma siirecini ve 6zel anahtarin ¢a-
linmasi ya da bagkas: tarafindan ele gecirilmesi ha-
linde bu anahtarla iligkili dijital varligin kontroliini
yeniden ele gecirme siirecini ve anahtarla iligkilendi-
rilmis varliklara erismeye artik gereksinim duyulma-
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diginda bu varliklarin giivenliginin saglanmasi konu-
sunu da dikkate almalidirlar (Sheldon, 2018, s. 9).

Blokzincir giivenli veri isleme, degistirilemez kayitlar
ve saglam yapist ile yeni bir teknoloji olmakla birlikte
halen BT altyapisinin bir bilegseni oldugu akildan ¢1-
karilmamalidir. Etkin BT genel kontrolleri olmadan
blokzincir tarafindan ftiretilen verilerin giivenilirligi
tam olarak saglanamayacagindan mutlaka diizgiin is-
leyen BT genel kontrolleri ile desteklenmelidir.

Blokzincirde tutulan verilere dayanarak karar alan
kullanicilar verinin nasil kontrol edildigi, sorgulandi-
g1 ve hedeflenen kapsama ne derecede uygun oldugu-
nun anlasilmasi konusunda ¢ok dikkatli olmalidir. I¢
denetgciler de hizmet sunduklar: taraflar1 blokzincirin
her sorunun ¢6ziimii olmadig: konusunda uyarmali,
blokzincirin saglayacagi katkinin paylagilan bir veri
tabani ya da bir ERP sisteminden fazla oldugundan
emin olunmasinin dnemini vurgulamalidirlar (Shel-
don, 2018, s. 11). Blokzincir teknolojisi halen tam
olgunlagsmamis ve gelisimini devam ettiren bir tek-
nolojidir. Karar vericiler bu noktada teknolojiden
faydalanmak konusunda erken davrananlardan veya
kendini ispatlamis teknolojik ¢oziimleri kullanma-
ya devam ederek bu yeni teknoloji i¢in bekle ve gor
yaklagimini benimseyenlerden olmak konusunda bir
karar vermelidirler.

Brender ve digerlerinin (2018) Isvigredeki 23 dene-
tim firmasindan 34 mali ve BT denetgisi ile ytz yiize
goriisme yolu ile yaptiklar: anket sonucunda denet-
cilerin hemen hemen tamaminin orta vadede dene-
tim mesleginde bir degisim olmasini bekledikleri,
yarisindan fazlasimin ise denetim fonksiyonlarinin
¢ok daha fazla BT yonelimli olacagini bekledikleri so-
nucuna ulagilmistir. Goriisiilen bazi denetgiler denet-
gilerin programlama gibi spesifik BT yeteneklerine
sahip BT mithendis denetgileri olacaklar1 hipotezini
one siirmusgler, hatta bir kismu1 ‘blokzincir denetgisi’
ifadesinden bahsetmistir.

Brender ve digerlerine (2018) gore denetim meslegi
bir dontim noktasindadir ve teknolojinin bu konuda-
ki potansiyel yikici etkileri tam olarak tahmin edile-
memektedir. Daha kiigiik 6lcekli denetim firmalari
bu degisikliklerle yiizlesmek icin yeterli donanima
sahip degildir. Bu yikici etkiler denetim meslegi para-
digmasini daha fazla BT odakli olacak bigimde degis-
tirecek, dolayisi ile denetcilerin profili de degisecektir.

Bir¢ok denetciye gore yeni denetim ve muhasebe
standartlar1 ve yeni gelismeler konusunda giincel ka-
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linmaya gerek duyulmakta, dahasi BT yeteneklerinin
gelistirilmesi gerekmektedir. Denetgilerin biiyiik bo-
limiiniin daha derin BT kabiliyeti konusunda egitim
ihtiyac1 bulunmaktadir. Denetgiler kodlama, ozetle-
me algoritmalari, kriptografi, akilli s6zlesmelerin tek-
nik ve hukuki boyutu gibi konularla yeteneklerini ge-
nisletmeli, 6zellikle yeni ortaya ¢ikan yonetisim prob-
lemlerini anlamak i¢in kendilerini giincellemelidirler
(Brender vd., 2018, s. 17, 22; Chalker, 2018).

I¢ denetim mesleginin {ist yonetime destek verme
fonksiyonu dikkate alinarak blokzincir risklerini izle-
mek ve degerlendirmek icin yeterli kaynaklara sahip
olunup olunmadigr konusu degerlendirilmelidir. Bu
kaynaklar ilave personel, dis kaynaktan temin edi-
lecek uzmanlar, BT veya siber giivenlik birimleriyle
daha yakan iligkiler veya denetim personelinin gerekli
egitimi almalar1 icin saglanacak ilave biite olabilir
(Kelly, 2019, s. 3).

Blokzincir teknolojisinin denetim meslegine potan-
siyel etkileri degerlendirilirken iki farkli durum goz
oninde bulundurulmalidir; denetlenen tarafin blok-
zincir teknolojisini is siireglerinde kullanmalar1 sonu-
cunda blokzincir sisteminin denetlenmesi ihtiyaci ve
teknolojinin bir denetim arac1 olarak kullanilmasi.

Dikkate alinmasi gereken bir diger konu bazi durum-
larda birden fazla kurulusla isbirligi icinde ¢aligma
ihtiyacidir. Blokzincirlerin her biri kendi y6netisim
yapisina sahiptir ve bir blokzincir birden ¢ok kurulu-
sa ait cok sayida paydasi icerebilir. Bu durumda, tiim
paydaslarin gereksinimlerinin kargilanip karsilan-
madigindan emin olmak i¢in farkl kuruluslardaki ig
denetcilerin birlikte caligmalar1 gerekecektir (Rooney,
Aiken ve Rooney, 2017, s. 42).

Doganay’a (2019) gore gelisen teknolojilerle birlikte is
diinyas: iki 6nemli riskle kars: karsiya kalmistir; yeni
teknolojilerin tam olarak anlagilip uygulanamamast,
dijitallesmenin beraberinde getirdigi siber risklerin
anlagilamamasi. Bu durum denetim meslegi i¢in de
gecerlidir.

Chalker (2018), uygun yonetisim, risk yonetimi ve
kontrollerin baslangicta insa edilmesinin bir problem
ortaya ¢iktiktan sonra uygulamaktan ¢ok daha kolay
oldugu diisiincesinden hareketle denetcilerin blok-
zincir siireglerine erkenden dahil olmalar: gerektigini
diisiinmektedir. Blokzincir uygulamalar1 kurumun
geleneksel BT yapisinin disinda gergeklesebilecegin-
den denetgiler, kurum BT organizasyonunun ¢ok
daha Gtesine bakmalidirlar.

3.2. Blokzincir teknolojisinin i¢ denetim
faaliyetlerine sundugu firsatlar

Unerman ve O’Dwyer (2004), 2001 yilindaki Arthur
Andersen ile baglantili Enron skandali gibi bazi olum-
suz tecriibelerin sadece bu firmalar1 degil kiiresel de-
netim endiistrisini olumsuz etkileyerek bu meslegin
en 6nemli varlig1 olan kamu giiveninin zedelenme-
sine yol agtigini belirtmektedir. Bu giivenin yeniden
saglanmasi i¢cin muhasebe ve denetim standartlar
gibi yeni diizenlemeler getirilmis, bu diizenlemelerin
getirdigi zorunluluklar firmalar icin bazi iglemlerin
karmasikliginin artmasi, kontrol faaliyetlerinin ve ra-
porlamalarin maliyetlerinin yiikselmesine neden ol-
mustur. Giiniimiizde, blokzincir teknolojisi kurumsal
isletmelere dijital etkilesimlerini veya islem kayitlari-
n1 seffaf, giivenli, denetlenebilir, etkili ve kesintilere
karsi dayanikli bir bicimde gerceklestirme imkani
sunmaktadir.

Bu teknolojinin verilere daha etkin bir bicimde eri-
simi miimkiin kilacag: agiktir. Herhangi bir varligin
ya da belgenin kodlanabilmesi veya bir kayit defteri
araciligy ile referanslanabilmesi denetgilerin ve mu-
hasebe ¢alisanlarinin islerini kolaylastiracak, manuel
islemleri azaltacak, tim islemlerin izlenebilirligini
saglayacaktir (Schatsky ve Muraskin, 2015, s. 2,3).
Biiytik uluslararast denetim firmalar1 bir denetimi
gerceklestirmek icin gerekli olan zaman ve maliye-
tin kayda deger miktarda azalacagini dngérmektedir
(Brender vd., 2018, s. 7). Bu teknoloji ile giiniimiiz
sistemlerinde her giin rutin olarak yiiriitillen bazi
isler -farkli sistemlerdeki kayitlarin mutabakat iglem-
leri gibi- gereksiz hale gelecektir (Rooney, Aiken ve
Rooney, 2017, s. 42).

Blokzincir, bilgisayar islemleri ile ilgili bir¢ok riski
azaltma ya da ortadan kaldirma potansiyeline sahip-
tir. Birgok kurulus veri yedeklemesi i¢in i¢ kontrollere
ve stireglere sahiptir. Blokzincir ile veriler kalici bir
kayit defterinde depolandigindan artik veri yedekle-
meye gerek kalmayacaktir. Bir diigiimle ilgili bir ihlal
gerceklestiginde kalan diger diigiimlerde de kayit def-
terinin tamamy, ilgili protokoller ve kaynak kodlari
bulundugundan islemler devam edecektir (Diedrich,
2016).

Blokzincirde islemlerin grup isleme (batch processing)
ile yayimlanmast i¢in bir ¢izelgeleme gereksinimi de
yoktur. Islemler iletisim ve mutabakat protokolleri
tarafindan belirlenen bicimde neredeyse gergek za-
manl olarak gerceklestirilir ve kaydedilir. Blokzincir
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felaket kurtarma bakimindan da onemli avantajlar
sunmaktadir. Cografi olarak farkli bolgelerdeki dii-
gtimlerde tutulan kayitlar bir felaket durumunda
calismaya devam edecektir. Felaket durumu sona er-
diginde bundan etkilenen diigiimler yeniden blokzin-
cir agina dahil olarak en giincel kayitlar1 kendilerine
kopyalayabilirler (Diedrich, 2016).

Blokzincirin kayitlarin degistirilemezlik 6zelligin-
den dolay1 kaydedilen verilerin korunmast i¢in ilave
kontrollere gerek yoktur. Tiim iglemlere ait kayitlara
anlik olarak erigilebilir. Tim islemler ayrica otomatik
olarak teknolojinin kendisi tarafindan dogrulanarak
onaylanmaktadir. Bu nedenle denetgilerin temel odak
noktalar1 zaten teknoloji tarafindan yerine getirilen,
islemlerin mevcudiyetini, kanitlarin bulunmasini,
dogrulugunu ve tamligini garanti etmek olmayacaktir
(Sheldon, 2018, s. 10; Brender vd., 2018, s. 20). Blok-
zincir teknolojisi eski verilerin silinmesi veya degis-
tirilmesine iligkin riskleri de hemen hemen ortadan
kaldirmaktadir. Bir blok onaylanip zincire eklen-
dikten sonra zincirdeki eski verilerin degistirilmesi
blokzincir agindaki diigimler degisiklik konusunda
tamamen mutabik olmadik¢a imkansizdir.

Blokzincir teknolojisi seffaf bir teknolojidir, mali-
yetleri dusiirebilir, daha hizli ve daha ucuz bigimde
islemler gerceklestirebilir. Ayrica asla degistirilmesi
miimkiin olmayan islem kayitlar1 sunarak denetim
izlerini (log) otomatik hale getirmektedir. Bu durum
denetimlerin gelecekte daha etkin bicimde gergekles-
tirilmesi icin bir firsattir (Whitehouse, 2018). Kelly’ye
(2019) gore blokzincir teknolojisi tam potansiyelini
yansittiginda her cesit islem i¢in kusursuz ve degis-
tirilmesi miimkiin olmayan bir seffaflik saglayacak,
tim enddiistrinin ¢aligma seklini degistirecek, hatta
denetim meslegini doniistiirecektir.

Kelly (2019) ve Rooney ve digerleri (2017) blokzincir
teknolojisi ile tiim islemlere her an ulasilabilecegin-
den orneklemeye ihtiya¢ duyulmayacagini ileri siir-
mektedir.

Blokzincir teknolojisinin is stireglerinde kullaniminin
denetim is yiikiinii azaltmas1 ve bu ve benzeri tekno-
lojilerin denetimlerde daha yogun kullanilmas: ile
denetgilerin daha fazla katma deger saglayici faaliyet-
lere odaklanmalar1 da miimkiindiir. Operasyonel ve
finansal bilgilerin blokzincire siirekli olarak kaydedil-
mesi sayesinde bu bilgi istendigi anda analiz edilebilir
ve gercek zamanli denetimler gerceklestirilebilir.
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Psaila (2017) blokzincir teknolojisinin denetim baki-
mindan firsatlarin1 kaydedilen verilerin degistirile-
memesi, islemlerin stirekli olarak dogrulanabilmesi
ve seffaflik, dogrulama siirecinin otomasyonunun de-
netim ortaminda maliyet etkinligi saglamasi, 6rnek-
lem se¢imi yerine tiim anakiitlenin denetlenebilme-
si ve saglanan giivencenin artmast, siirekli denetimi
miimkiin kilmasi biciminde siralamaktadir.

Nesnelerin interneti gibi diger bazi teknolojilerle bir-
likte kullanildiginda blokzincir teknolojisi bazi fizik-
sel varliklarin hareketlerinin de ger¢ek zamanli olarak
izlenebilmesini miimkiin kilmaktadir. Bu teknoloji ile
ayni zamanda, neredeyse ger¢ek zamanli olarak kulla-
nict rolleri ve taleplerine gore farkli bigimde igerikleri
diizenlenmis olan blokzincir kayitlarini yoneticiler,
denetgiler ve diger bazi paydaslar gibi ilgili taraflara
stirekli olarak yayinlamak da miimkiindiir (Dai, 2017,
5. 60, 61).

Tysiac (2018) blokzincirin yayginlagmasi ile denetgi-
ler i¢in akilli s6zlesme denetgisi, konsorsiyum blok-
zincirlerin kontrol etkinliginin denetimi, katilim i¢in
izin gerektiren blokzincirlerde erisim izni yoneticisi,
blokzincir ag1 katilimcilarinin arasindaki olasi ihtilaf-
lar i¢in arabulucu gibi yeni rollerin ortaya ¢ikabilece-
gini 6ne siirmektedir.

Blokzincir teknolojisi ile tutulan muhasebe kayitlari
sayesinde herhangi bir kisi istedigi zaman islemleri
bir gelir tablosu ve bilang¢o bi¢iminde toplayabilir ve
firma veya denetgileri tarafindan hazirlanan ii¢ aylik
mali durum raporlarinin beklenmesi gerekmez. Mali
raporlamadaki bu radikal degisikligin bir maliyeti ol-
makla birlikte ¢cok 6nemli iki katkis1 bulunmaktadir:
Onayl bilgilerin digariya agilmasiyla firmanin verile-
rinin dogruluguna duyulan giivenin artmasi, firma-
nin kayitlar1 ve belgelerinin dogrulugu konusunda
glivence vermek igin ise alinan ve yolsuzluga da agik
bir siireg yiiriiten yiiksek maliyetli denetgilere gerek
kalmamasi (Yermack, 2017, s. 24).

YermacKa gore (2017) blokzincirde ger¢ek zamanl
tutulan kayitlar sayesinde siipheli varlik transferle-
ri ve ¢ikar ¢atigmasi anlamina gelebilecek bazi diger
islemlerin aninda fark edilmesi saglanabilecek, ger-
¢ek zamanli muhasebe kayitlarinin tutulabilmesi ile
denetim firmalarinin rolleri azalacak, bu teknolojiye
dayanan akilli sozlesmelerin kullanimiyla finansal
problemlerin beklenen maliyetleri ve dava agma ih-
tiyaci azalacaktir.
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Blokzincire dayali stirekli denetim kavrami bu oto-
nom ve kendi kendini diizenleyen paradigma igeri-
sinde denetim mesleginin rolii ile ilgili tartigmalari
da beraberinde getirmektedir. Denetgilerin islemlerin
dogruluklarina dair giivence verme rolleri azalsa da
hiikiimleri, gorisleri ve i¢goriileri ¢ok daha gerekli
hale gelecektir. Denetimin odag1 kayitlarin izlenmesi
ve dogrulanmasindan sistemik degerlendirme, risk
degerlendirme, 6nleyici denetimler ve yolsuzluklarin
tespiti gibi daha karmasik analizlere dogru kayacaktir
(Dai, 2017, 5. 76).

Blokzincir 6nemli ancak diigiik degerli olan dog-
rulama zamaninda kayda deger miktarda azalmaya
neden olarak denetgilerin zamanlarini blokzincirin
kullanim: konusundaki yonetisim rollerinin deger-
lendirilmesi, “akill’” ve “gercek zamanli” denetimlerin
gerceklestirilmesi, blokzincir sonrasi ¢cagda diger kar-
masik i¢ kontrol mekanizmalari ve risk yonetimi stra-
tejisi konularinda tavsiyelerde bulunmak gibi katma
degeri daha fazla olan alanlara tahsis edebilirler. Bu,
i¢ denetgilerin kuruluslardaki giivenilir danigmanlar
olma fonksiyonlarini pekistirecektir (Yeung, 2017).

Kelly’ye (2019) gore yonetim kurullar: hizli bir bigim-
de blokzincir ile kripto paralar arasindaki farklari,
blokzincir tasarim tiplerinin birbirlerinden farklarinm
6grenmeli, teknoloji risk komitesi olusturulmasi veya
yeni ortaya ¢ikan teknolojiler ve blokzincir konusun-
da yetkin yeni yoneticilere yonetim kurullarinda yer
verilmesi konusunu dikkate almalidirlar. Burada, i¢
denetim birimlerinin bu kavramlar hakkinda yeterli
diizeyde bilgi sahibi olarak yeni ortaya ¢ikan riskler
ve teknolojinin detaylar1 konularinda {ist yonetime
egitim ve danigmanlik vermek iizere hazirlikli olma-
lar1 hem denetim meslegi hem de hizmet verilen ku-
rulus icin 6nemli bir firsattir.

3.3. Blokzincir teknolojisinin i¢ denetim
faaliyetleri bakimindan risk ve tehditleri

Gegmiste, ERP ve EDI (Electronic Data Interchange
- Elektronik Veri Aligverisi) gibi yikici teknolojiler
kurumlarin verimliligine énemli katkida bulunmus,
maliyetleri diistirmistiir. Bununla birlikte teknolojik
karmagiklik, 6nemli miktarda finansal yatirim ve za-
man gereksinimi, teknolojinin diger paydaslara yay-
ginlastirilmasindaki giigliikler ve siireglerde degisik-
lik gerekliligi gibi unsurlar bu yeni teknolojilerin be-
nimsenmesini engelleyebilmektedir (Dai, 2017, s. 79).

Blokzincir teknolojisi kuruluglarin is gorme bigimle-
rinde biiyiik degisiklikler ger¢eklestirmek konusunda
biiyiik vaatler sunmanin yaninda {ist yoneticiler ve
yonetim kurullari i¢in bazi sorunlara yol agma potan-
siyelini de tasimaktadir. Teknolojinin yol acacagi do-
nistimiin neler olabilecegi konusunda hi¢ kimsenin
gercekten bilgisi bulunmamaktadir. 1994 yilindaki in-
ternet veya 2005 yilindaki sosyal medyay1 hatirlamak
gerekirse; herkes teknolojinin bazi biiyiik ve 6nemli
etkilerinin olacagini bilmekte, ancak hi¢ kimse bunun
nasil olacagini kesin olarak bilememektedir (Kelly,
2019, s. 1).

Protivitinin 2019 yilinda kurumsal riskler konusun-
da yapmus oldugu ankette yonetim kurulu bagkanlari
ve diger st yoneticilerin en biiyiik endigesinin ino-
vasyon ve yeni teknolojileri kucaklamakta yetersiz
kalmak oldugu ortaya ¢ikmustir (Kelly, 2019, s. 1).
Karar vericilerin blokzincir teknolojisini de igeren
yeni teknolojiler konusunda kars: karsiya olduklari en
onemli risk temkinli davranmalar1 durumunda tek-
nolojinin gerisinde kalmalar ve firsatlar1 kacirmalars,
ote yandan erken davranarak bu firsatlar1 yakalamak
stratejisini se¢meleri durumundaysa olumsuz bir se-
naryoda gereksiz yatirim yapilmas: ve kaynaklarin
israf edilmis olmas1 durumudur. Bu riskleri en uygun
bicimde yonetebilmek i¢in konu hakkinda yeterli ve
gtincel bilgiye sahip olarak ilerlemeleri yakin bigimde
takip etmek gerekmektedir.

Blokzincir teknolojisi genellikle 6nemli depolama ve
hesaplama kaynaklarina ihtiya¢ duydugundan, bii-
yiik sirket sistemlerinde benimsenmesi, daha biyiik
depolama sistemlerinin 6ngoriilen gelisimine, veri
iletimi i¢in daha genis bant genisligine ve hesaplama
gliciiniin 6nemli 6l¢iide genislemesine bagli olacaktir
(Dai, 2017, s. 80).

Deloitte Kanadadan muhasebede blokzincir tekno-
lojisinin kullanimi konusunda caligan kidemli danis-
man Spoke (2015) blokzincir teknolojisinin sagladig:
otomatik fi¢iincii taraf dogrulamast ile finansal islem-
lerin testi i¢in denetime olan bagimlilig1 azaltacagini
disiinmektedir.

Blokzincir ve veri analitigi, siire¢ otomasyonu, dijital-
lesme, robotlagsma, yapay zeka (AI) gibi teknolojiler
farkli karakteristiklere sahip olmalarina ve her birinin
denetim meslegine potansiyel etkileri farkli olmasina
karsin 6nemli denetim standartlari kurumlar1 (IA-
ASB ve PCAOB) bu teknolojileri birbirinden ayirt
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etmeden yeni teknolojileri arasgtirmak i¢in ¢alisma
gruplar1 kurmaktadirlar (Brender vd., s. 15). Denetim
standartlar1 bakimindan bu tip bir ayrimin yapilma-
mast gelecekteki bu teknolojileri iceren denetim faali-
yetlerinde bazi giigliiklere ve standart olmayan uygu-
lamalara yol agabilecektir.

Biyik dortli olarak bilinen firmalarmm disindakiler
heniiz bu konu ile ilgili calismaya baslamamis olup
bekle ve gor stratejisini izlemektedirler. Deneyimsiz
denetgiler tarafindan yiiriitiilen testler ve manuel sii-
reglerin otomatik hale gelmesiyle artik giiniimiizdeki
kadar yeni mezun denet¢i (junior) ihtiyaci kalma-
yacaktir. Artik daha uzman, daha deneyimli profes-
yoneller aranacaktir. Bu durum da denetim organi-
zasyonundaki piramit yapisini ve firmalarin kariyer
planlamalarini etkileyecektir. Ige yeni alinan denetgi-
lerin kidemli denetgilige yilikselmeleri siireci olumsuz
etkilenecektir (Brender vd., 2018, s. 18).

Blokzincirin bagarili bir bicimde adaptasyonu ¢alis-
t1g1 ortamin giivenligine yiiksek derecede bagimlidir.
Makul diizeyde giivence verebilmek i¢in, denetim
stiregleri i¢ BT kontrollerinin isletim etkinliginin
degerlendirilmesi yoniinde bir degisim gostermek
zorundadir (Psaila, 2017, s. 3). Bu doniisiimiin sagla-
nabilmesi i¢in denetim birimlerinin insan kaynaginin
yeterliliginin degerlendirilmesi ve bu dogrultuda giic-
lendirilmesi gerekmektedir.

Blokzincirin sundugu firsatlardan en biiyiik kazancin
saglanmasi bu teknolojinin genis bicimde kabul gor-
mesi ile mimkiin olacaktir. Bir¢ok blokzincir platfor-
mu veri giivenliginin saglanabilmesi i¢in biiyiik mik-
tarda depolama alani ve hesaplama giiciine ihtiya¢
duymaktadir. Cok hacimli kurumsal verilerin boyle
bir sistemde tutulmas: olduk¢a zorlu ve potansiyel
olarak da pahali olabilir (Dai, 2017, s. 81).

Giivenilir bir blokzincirde yer alan islemin dogru-
lanarak onaylanmasi kesin mali durum agiklamala-
r1 i¢in yeterli bir kanit olabilir ancak islemin dogasi
geregi yeterli bir denetim kanit1 iglevi gormeyebilir.
Yani, blokzincir {izerinden bir deger transferi yapil-
diginda degerin teslim edildigi dogrulanabilir ancak
bu deger karsiliginda teslim edilmesi gereken tirii-
niin teslim edilip edilmedigi belirlenemeyebilir. ilave
olarak, blokzincirin yonetimi denetlenen tarafindan
kontrol edilmiyor da olabilir (Tysiac, 2018 ; Bible vd.,
2017).
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Bu konuyu karmagiklastiran bir diger husus da blok-
zincirin tek bir iirlin veya uygulama olmamasidir. He-
niiz kabul edilmis standartlar1 bulunmamaktadir ve
blokzinciri kullanan 20 kurulusa gidilse belki 16’s1n-
da farkli tip yazilim ve yarim diizine farkli mimari ile
kargilagilacaktir (Whitehouse, 2018).

Bazi yayinlarda blokzinciri teknolojisinin muhasebe
denetmenlerince yiiriitillen mali durum tablolar1 de-
netimlerine ihtiyac1 ortadan kaldiracagini iddia edil-
mektedir. Tiim islemler geri dondiirillemez ve degisti-
rilemez bir blokzincirde saklandiktan sonra denetim
veya denetgiye gerek kalmayabilecegi 6ne siiriilmek-
tedir (Bible, Raphael, Taylor ve Valiente, 2017).

Denetgiler hangi diigiimlerin mutabakat mekaniz-
masina katildiklarini, mutabakat mekanizmasini, is-
lemleri dogrulayan diigiimlerin hesaplama giiclerinin
dengeli dagitilip dagitilmadiginy, tek bir diigiim ya da
kiigiik bir grubun usulsiizlik ya da %51 saldirist ile
zararli faaliyetlerde bulunma risklerini degerlendir-
melidir (Sheldon, 2018, s. 5). Bu konular1 degerlen-
dirmek icin derinlemesine teknik bilgi ve denetgilerin
bu giine kadar asina olmadiklar1 bazi konularda yet-
kinlik kazanmalar1 gerekecektir.

4. SONUC VE ONERILER

Hentiz kamu uygulamalar1 oldukga kisitl;, kamudaki
bilinirligi nispeten az ve yakin gelecekte operasyonel
kamu hizmetlerini iistlenme beklentisi diisitk olmak-
la birlikte, teknolojinin bu giine kadar ivmesi siirekli
artan gelisim hiz1 géz 6niine alindiginda, blokzincir
teknolojisinin getirecegi doniisiime karst hazirlikh
olunmast, bu dontisiimiin firsatlarinin kagirilmamasi
ve risklere kars1 gerekli tedbirlerin alinabilmesi i¢in
¢ok 6nemlidir. Bu hazirligin etkin bi¢imde yapilabil-
mesi i¢in de On sart teknoloji hakkinda yeterli diizey-
de bilgi sahibi olmak ve diinyadaki gelismeleri yakin-
dan takip etmektir.

Bu teknoloji, tiim sektorleri oldugu gibi ka¢inilmaz
olarak denetim faaliyetlerini de etkileyecektir. Bu etki
hem olumlu hem de olumsuz unsurlar icermektedir.
Denetim faaliyetleri bakimindan blokzincir tekno-
lojisinin sundugu firsatlar stirekli ve gercek zamanl
denetimleri miimkiin kilmasi, kaydedilen verilerin
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silinememesi ve degistirilememesi nedeniyle giiveni-
lir kanitlar sunmasi, manuel islemleri azaltmasi, tim
anakiitleyi denetleme imkani vererek drneklem seg-
me gerekliligini ortadan kaldirmasi, denetimin is yii-
kiinii azaltarak denetcilerin katma deger saglayici di-
ger faaliyetlere daha fazla odaklanmalarini saglamasi
biciminde 6zetlenebilir. Ote taraftan, bu teknolojinin
denetim faaliyetleri bakimindan potansiyel tehdit
iceren oOzellikleri ise tasarimi ve mimarisi nedeniyle
anlagilmasimin giicliigi, siireglerin yeniden tasarlan-
masini gerektirmesi, yonetisim yapisinin karmagikli-
&1, denetlenebilmesi ve denetimlerde kullanilabilmesi
i¢in teknik bilgi gerektirmesi, denetim siirecinde daha
cok rutin testleri gerceklestiren deneyimsiz denetgile-
re olan ihtiyaci ortadan kaldirmasi ve heniiz mevzu-
atinin ve standartlarinin bulunmamasi bicimindedir.

Uluslararasi i¢ denetim standartlar1 uyarinca (2120
- Risk Yonetimi ve 2130 - Kontrol) i¢ denetim faali-
yeti, kurumun yonetisim siireglerinin, faaliyetlerinin
ve bilgi sistemlerinin maruz kaldiklar: riskleri deger-
lendirmek ve bu risklere karsilik olarak tasarlanmig
kontrollerin etkinlik ve verimliliklerini degerlendi-
rerek etkin kontrollerin tasarlanmasi ve uygulanmasi
konusunda kurumlarina yardimei olmak zorundadur.
Bu standart geregince, i¢ denetim birimleri blokzincir
gibi teknolojilerin stratejik ve operasyonel risklerini
degerlendirmeli, bilgilerin giivenilirligi ve dogrulu-
gunun, faaliyetlerin etkinligi ve verimliliginin, mev-
zuat, politika ve prosediirlere uyumun saglanmasi
i¢in gerekli kontrollerin tasarlanmasinda yonlendirici
ve kolaylastirici rol iistlenmelidirler.

Risk ve kontrollere yonelik rollerinin yani sira i¢ de-
netim birimleri kurum igerisinde minferit olarak
yiritiilen ve tist yonetimin dikkatini ¢ekmemis olan
calismalar varsa bunlar1 tespit ederek {ist yonetimi
bilgilendirebilir, konu hakkindaki yetkinlik diizeyine
paralel olarak bu ¢aligmalar1 degerlendirebilir, ku-
rumsal risk yonetimi ve stratejik yonetim kapsaminda
blokzincir teknolojisinin dikkate alinmasi i¢in gerekli
kurul ve birimleri bilgilendirebilir. Bu baglamda bu
teknolojiye iliskin ¢aligmalarda 6ncii rol iistlenmek i¢
denetim birimleri ve i¢ denetim faaliyetleri konusun-
da kurumlardaki farkindaligin artirilmasi, itibarin ve
damismanhk fonksiyonunun gelistirilmesi bakimla-
rindan bir firsat olarak degerlendirilmektedir.
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Ust yonetim ve karar alicilar, blokzincir teknolojisini
kullanacak kuruluslarin tedarikgisi konumunda bu-
lunan isletmelerin zorlanabilecekleri konular, ihtiya¢
duyulabilecek yeni teknolojiler, eski teknolojilere en-
tegrasyon, ihtiya¢ duyulacak nitelikli insan kaynagi,
en uygun kulanim alanlar1 konularina cevap bulmak
konusunda o6nemli bir sorumluluk yiiklenmekte-
dirler. Bu sorumluluk ve karar alma konusundaki
iyimser 6ngori karar verici konumdaki yoneticilerin
blokzincir teknolojisi konusunda yeterli bilgilerinin
oldugu varsayimina dayanmaktadir. i¢ denetim fonk-
siyonu, iist yonetimi bu kararlarda destekleyici bir rol
tstlenebilir.

I¢ denetim birimleri olarak teknolojinin meslege et-
kilerine kars1 hazirlikli olunmast bakimindan i¢ de-
netimin kurumdaki blokzincir projelerine dahil edi-
lip edilmedigi, kurumdaki bu projelerden haberdar
olunup olunmadi8y, bu teknolojinin nasil ve nerede
kullanilabilecegi, sunacagi firsatlarin ve getirecegi
risklerin neler oldugu sorularina cevap aranmasi ge-
rekmektedir.

I¢ Denetim Standartlarina gore (1210 - Yeterlilik)
i¢ denetgiler bireysel gorevlerini yerine getirebilmek
icin gerekli bilgi, yetenek ve diger vasiflara sahip ol-
mak zorundadir. Bu standart dogrultusunda, blok-
zincir teknolojisinin genis kabul gorerek yayginlas-
masindan 6nce i¢ denetim birimleri i¢ denetgilerin bu
yeni teknoloji konusunda egitim almalarini saglama-
lidir. Konu hakkinda belirli bir yetkinlige eristikten
sonra gorev yaptiklari kurumlarda olasi blokzincir
uygulamalarinin planlama asamalarina dahil olarak
uygulamanin yonetisim, risk yonetimi ve kontrollerin
heniiz tasarim asamasinda sisteme entegre edilmesini
saglamalidirlar. Teknolojinin biiyiik avantajlar sagla-
yacag1 beklentisi ile birlikte blokzincirin kurumdaki
belirli siiregler i¢in en uygun se¢im olup olmadig:
da degerlendirilerek teknolojinin kullanilma karar1
konusunda azami mesleki 6zen gosterilmelidir. Asir1
temkinli davranarak firsatlari kagirmak ile cok aceleci
davranip gereksiz maliyetlere neden olmak arasinda-
ki denge ¢ok iyi kurulmalidir. Bu dengenin kurulmasi
i¢in en kritik nokta ise teknoloji konusunda yeteri ka-
dar bilgi edinerek karar vermeyi destekleyici donani-
ma sahip olmaktir. I¢ denetgiler bu yeni teknolojiye
kars1 acik ve kucaklayict olmali, getirecegi problem-
lerle birlikte firsatlar1 da anlayarak gelecekteki yikici
degisikliklere kars1 hazirlikli olmalidir.
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NESNELERIN INTERNETI: RISK TEMELLI YAKLASIM
(INTERNET OF THINGS: RISK-BASED APPROACH)

Mine ZEYBEK* / Ercan Nurcan YILMAZ**

0z

Son yillarda hizla popiiler bir teknoloji konsepti ha-
line gelen “nesnelerin interneti” (Internet of Things,
IoT), hali hazirda baz1 zorluklar ve asilmasi gereken
problemleri olsa da 6zellikle 5G teknolojisinin de kat-
kistyla giinliik hayatimizda 6nemli bir yer tutacaktir.
Temel olarak basitten karmagiga bir takim ana iglevleri
olan iiriin ya da cihazlar; bir¢ok algilayict ve haber-
lesme arabirimi donanimi eklenerek algoritmalar ile
desteklenmesi sonucunda matematiksel ve mantiksal
ozellikleri olan ve birbirleri ile “konusabilen” akilli ci-
hazlar haline doniigmiistiir. Ancak bu yeni teknoloji-
de giivenlik ve mahremiyet kavramlar1 da dikkatle ele
alinmasi gereken en 6nemli sorunlardandir. Glivenlik
konusunda yapilan ¢ok sayida ¢alisma ve akademik
tartisma bulunmasina ragmen, bahsi gecen akilli ci-
hazlarin ortak bir donanim, algoritma ya da arayiize
sahip olmamasi; hemen hepsi igin gecerli bir giivenlik
protokolii gelistirilmesinin oniindeki en biiyiik engel
olarak gortinmektedir. Bu sebeple “nesnelerin interne-

ABSTRACT

Internet of Things (IoT), which has become a popular
technology concept in recent years, will have an impor-
tant place in our daily lives with the help of 5G technol-
ogy, even though it already has some difficulties and
problems to be overcome. In this new technology, ba-
sically, devices including from simple to complex main
functions; security and privacy concepts are two of the
most important issues to be handled with due to the
fact that it is transformed into smart devices that have
mathematical and logical features and can be talked to
each other through the addition of many sensors and
communication interface hardware. Although there
are numerous studies and academic discussions about
security of IoT, because of the fact that there is no com-
mon hardware, algorithm, or interface of these smart
devices; developing a commonsecurity protocol for all
of them is the biggest obstacle to achieve it. For this rea-

ti” teknolojisine sahip cihazlarin yayginlasip ev ve is-
yerlerinde yerlerini almasiyla birlikte, yeterli énlemler
alinmazsa, son yillarda says1 oldukga artan ve kiiresel
capta gerceklestirilmeye baglanan siber saldirilarda,
baska bir boyuta ge¢ilmesinin 6ntinti agacag distintil-
mektedir. Makale kapsaminda nesnelerin internetinin
giivenligi konusunda yapilan caligmalar incelenmis,
nesnelerin internetinin yapist ve mimarisinden bah-
sedilip, nesnelerin internetine yonelik giivenlik teh-
ditleri ile yagsanmis olaylar ele alinmis ve nesnelerin
internetinin denetiminde degerlendirilebilecek kont-
roller belirtilerek, nesnelerin internetinin giivenligine
yonelik alinabilecek 6nlemler sunulmustur.

Anahtar Kelimeler: Nesnelerin interneti, siber gii-
venlik, mahremiyet, bilgi giivenligi, siber saldir1, de-
netim kontrolleri.

JEL Kodlamasi: K42

son, devices with IoT technology take their places in the
houses and workplaces, and if sufficient measures are
not taken, it is thought that the cyber attacks, which
have been increasing in recent years and are being car-
ried out on a global scale and organized, will pave the
way for another dimension. The previous studies on the
security of the IoT were examined within the scope of
this article. In addition, the structure, architecture and
security threats of the IoT were discussed. The controls
that can be evaluated for the audit of the Internet of
Things are pointed out and also, the measures to ensure
the safety of the IoT were presented.

Keywords: Internet of Things, cyber security, privacy,
data security, cyber attack, audit controls.
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1. GIRiS

“Nesnelerin interneti” (Internet of Things, IoT) igin,
birbirlerine oldukg¢a yakin olarak ifade edilen birden
fazla tanim yer almaktadir. Ilk olarak 1998 yilinda
Kevin Ashton tarafindan yapilan bir sunumda kulla-
nilan bu terim, internet benzeri bir yapida birbirle-
ri ile haberlesebilen cihazlari tanimlamistir (Weber,
2010) .

Gartner tarafindan yayinlanan bir raporda (Gartner,
2017), sadece 2017 yilinda internete bagl olan, diinya
capinda 8,4 milyar “nesne” kullanilacag: belirtilmek-
tedir. Bu saymin 2016 yili verilerinden %16 daha
fazla oldugu ifade edilirken 2020’ye kadar 31 milyar
cihaza, 2025’te ise 75 milyar cihaza ulagmasi beklen-
mektedir (Brandon, 2016) (Claveria, 2019). Giinii-
miizde ortalama bir akilli cihaz tiiketicisi yaklagik 4
adet internete bagl cihaza sahiptir (Buckle, 2016).
Teknoloji, gelismeye ve ilerlemeye devam ederken,
nesnelerin interneti bireyin giinliik hayatinin birgok
yoniine niifuz ettigi i¢in, biiyiimeyi yonlendiren be-
lirli bir sektor yoktur. 2017 yilinda 125.5 milyon olan
giyilebilir cihaz sayisinin, 2021 yilinda 240.1 milyona
ulagmas1 beklenmektedir (Lamkin, 2017). Otomo-
tiv endustrisinde de, 2020 yilinda yeni araglari %
75’inin, internete baglanabilmek i¢in gerekli donani-

ma sahip olacagi tahmin edilmektedir (Greenough,
2015).

IoT cihazlarini iireten sirketlerin, cihazlarin giiven-
ligini saglamak i¢in ortalama biitgelerinin sadece %
11'ini harcadiklar1 ve sirketlerin % 67’sinin veri sif-
relemeyi birincil giivenlik yontemi olarak ele aldik-
lar1 rapor edilmektedir (Lohrmann, 2017). Bununla
birlikte, 2017 yilinda bir anket ile tiiketicilerin IoT ile
ilgili mevcut giivenlik kaygilar1 aragtirilmistir. Anket
sonucunda tiiketicilerin % 65’inin bir korsan tarafin-
dan ToT cihazlarinin kontroliiniin ele gecirebilece-
ginden, % 60’lik bir kesiminin ise verilerin sizdiril-
masindan veya ¢alinmasindan endise ettigi ve orta-
lama 2 adet akalli cihaza sahip kullanicilardan sadece
%14’tiniin bu cihazlarin giivenligi konusunda son de-
rece bilgili olduklarina inanildiklar: tespit edilmistir
(Gemalto, 2017).

Bu verilerden de goriilecegi tizere, IoT pazari, akilli
telefonlar ve bilgisayarlarin benimsenmesiyle basla-
yarak akilli saat ve bileklikler, akilli televizyonlar, akil-
l1 ev aletleri ve hatta akilli otomobiller de dahil olmak
tizere gittikce biiyiimekte ve giinliik hayatimizin bir-
cok boliimiinde giderek daha yaygin hale gelmektedir
(Sekil 1).

Sekil 1. [oT kullanim alanlar

(Yazarlar tarafindan olusturulmustur.)
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Bu cihazlar temel olarak hayatlarimizi daha iyi ve
daha kolay hale getirmeyi amaglamakla birlikte, tiike-
ticilerin ¢ogu zaman fark etmedikleri sey, hizhi biiyii-
yen ag baglantili cihazlarla, g6z ardi edilmesi giderek
zorlagan ve giderek artan bir giivenlik riskidir. Son
birka¢ yilda IoT cihazlarinin giivenlik a¢isindan teh-
likeye girdigi ve istismar edildigi birgok durum mey-
dana gelmistir.

Bu ¢alismada literatiirdeki IoT giivenligi konusundaki
mevcut ¢aligmalar ile IoT nin genel yapis1 ve mimarisi
incelenmis, olast riskler ile son birkag yilda meydana
gelen saldirilar ele alinmig, IoT denetimi igin 6nerilen
kontroller belirtilmis ve son olarak IoT giivenliginin
saglanmasina yonelik alinmasi gereken tedbirler ve
¢oziim Onerileri sunulmustur.

Calismanin 2. bolimiinde literatiir aragtirmasi ya-
pilmuis, 3. boliimiinde IoT kullanim alanlari, mimari
yapisi, bilesenleri ve bu bilesenlere yonelik olasi sal-
dirilar ve riskler ele alinmistir. 4. bolimde yasanmig
IoT saldir1 vakalari belirtilmis, 5. bolimde IoT dene-
timine yonelik kontrol listesi verilmigstir. 6. bolimde
ise IoT giivenliginin saglanmasina yonelik ¢oziim
onerileri tizerinde durulmus ve son olarak arastirma
sonucu elde edilen sonuglar 7. bolimde tartigilmistir.

2. LITERATUR ARASTIRMASI

IoT giivenligi iizerine bugiine kadar yapilan ¢aligma-
lar degerlendirildiginde IoT ve ilgili sistemlerin gii-
venlik gereklilikleri, zorluklar1 ve bu sistemlere yone-
lik saldirilar ile giivenlik ¢oztimleri iizerinde durdu-
gu goriilmektedir. Bu boliimde IoT'de zafiyet olarak
goriilebilecek unsurlar ile giivenligin saglanabilmesi
amaciyla yapilan ¢alismalar incelenmigtir.

Yapilan bir ¢aligmada nesnelerin internetinin kul-
lanildig1 akilli evlerin tasarimi agamasinda farkin-
daligin olmasi gerektigi vurgulanmis ve akilli bina
sistemlerinden istenilen verimi elde etmek icin, tasa-
rimcilarin sistemin giiciiniin farkinda olmas: ve siste-
min deneyimli kisiler tarafindan isletilmesi gerektigi
ifade edilmistir. S6z konusu ¢alismada akilli ev uygu-
lamalari i¢in egitim seti tasarlanmis ve gelistirilen bu
sistem sayesinde; kursiyerlerin akilli bina sistemini
ogrenme ve kendi ozel sistemlerini gelistirme firsati
bulacaklar1 belirtilmistir (Yilmaz, 2011).

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019
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Bir bagka caligmada ise IoT i¢in diisiiniilen giincel
protokol parcalar: tanitilarak, olusabilecek giivenlik
zafiyetleri, protokol yigininin her katmani i¢in irde-
lenmistir. Ayni ¢alismada, IoT giivenliginin, yeni ne-
sil internet giivenliginin ayrilmaz bir pargasi olarak
distintilmesi gerektigi ve bu baglamda diisitk karma-
sikliga ve yiiksek giivenilirlige sahip ¢oziimlerin IoT
aglar1 icin yapilandirilmasi gerektigi belirtilmistir.
Ayrica, interneti olusturacak 6LoWPAN, 6TiSCH,
CoAP ve benzeri protokollerin, giivenligin 6n planda
oldugu bir anlayisla tasarlanmasi gerektigi de vurgu-
lanmigtir (Gormiis vd., 2018).

Rizvi ve arkadaglar1 tarafindan yapilan bir ¢aligma-
da da, IoT’nin yogun olarak kullanildig: kritik alan-
lardan bahsedilmis ve IoT’nin su anda kars1 karsiya
oldugu giivenlik gereklilikleri, zorluklar1 ve mevcut
giivenlik ¢oziimlerinden bazilarinin tanimlanmasina
yardimei olacak siiflandirma tizerinde durulmustur
(Rizvi vd., 2018).

Séndescu ve arkadaslari tarafindan yapilan ¢aligmada
ise, IoT baglaminda var olan giivenlik agiklari ve sal-
dirilari ele alinmis, dinamik bir IoT Sistemi Giivenlik
Testi (DISST) modelinin aragtirma ve gelistirme ¢a-
ligmalarinin tamamlanip hayata gecirilecegi belirtil-
mistir (Sindescu vd., 2018) .

Hussain ve Abdullah yaptiklari ¢aligmada IoT nin
bityiimesinden dolay: giivenlik ve gizlilik gereksinim-
lerinin degistiginden ve geleneksel sifreleme ve sifre
¢6zme tekniklerinin yetersiz kaldigindan s6z etmis ve
gelecekteki ihtiyaglar: karsilamak igin hafif sifreleme
teknikleri gerektigini ifade ederken, giivenlik saldiri-
lar1 karmagiklastikca bunlarin da gelecekteki ihtiyac-
lara ¢6ziim olamayabilecegini belirtmislerdir (Hussa-
in ve Abdullah, 2018).

Reyna ve arkadaglarinin yaptig1 ¢alismada ise, blok
zincirin ve IoT nin basarili bir sekilde birlikte ¢alisa-
bilmeleri i¢in ele alinmasi gereken ana zorluklarimn bir
analizi yapilmis ve blok zincir teknolojisinin nesne-
lerin interneti uygulamalarini gelistirmeye yardimci
olabilecegi 6nemli noktalar belirlenmistir. Ek olarak
bu konudaki mevcut platformlar ve uygulamalar da
incelenerek yasal mevzuatin benimsenmesinin, blok
zincir ve IoT’nin, hitkiimet altyapisinin bir pargasi
olarak dahil edilmesinin anahtari oldugu ve vatandas,
hiikiimet ve sirketler arasindaki etkilesimi hizlandira-
cag1 belirtilmistir. IoT ve blok zincir entegrasyonun,
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mevcut kagit parayla ayni seviyede kripto para birim-
leri kuracak sekilde, blok zincir kullanimin: bityiik 61-
ciide artiracagi da vurgulanmigstir (Reyna vd., 2018).

Banerjee ve arkadaslari, nesnelerin internetinde pay-
lagilan verinin bitlinligiinii saglamada blok zincir
kullanimimnin potansiyelini ortaya koyduklar1 ¢alis-
mada ayni zamanda, 2016dan beri yayimlanan IoT ve
ilgili sistemler i¢in tasarlanmis giivenlik tekniklerini
gozden gegirmislerdir. Mevcut tehditleri tespit edebil-
menin 6nemli oldugu ancak yakin gelecekte potansi-
yel tehdit ve saldirilar1 tahmin etme kabiliyetinin ¢ok
daha onemli oldugu vurgulanarak, dokuz potansi-
yel aragtirma sorusuna yer verilmistir (Banerjee vd.,
2018).

Han, Jeon ve Kim yaptiklar1 ¢aligmada, akalli ev sis-
temini olusturan bilesenlerin temel giivenlik fonksi-
yonlarini gizlilik, biitiinlitk ve kullanilabilirlige gore
siniflandirmig ve tanimlamiglardir (Han vd., 2015).

Senol ve Arslan’in yaptiklar: ¢aligma ise IoT objeleri-
nin donanimsal olarak ¢ok ¢esitli olmasindan dolay1
ortak bir giivenlik protokolii uygulamasmnin zor ol-
dugunu, bu yiizden de tiim IoT objelerinin ag iize-
rinden TCP/IP protokolii ile haberlesebildigi ve tiim
zorlu giivenlik protokollerinin ag gecidi cihazi iize-
rinde bulundugu giivenli bir IoT Giivenli Ag Gegidi
tasarimini dnermektedir. Onerilen bu sistemde obje-

ler ve giivenli ag gecidi arasinda, giivenli bir iliskinin
kurulmas: gerektigi ve bu iligskinin de iki tarafin da
glivendigi bir sertifika otoritesi tarafindan saglandig:
belirtilmektedir (Senol ve Arslan, 2016).

3. NESNELERIN INTERNETININ YAPISI

IoT kavraminin terminolojideki tanimi tizerine bir-
cok farkli gériis bulunmaktadir. Bu farkliligin sebebi
aslinda kavrami olusturan iki sézciikten gelmektedir.
Cesitli ticari sirketler ve arastirma kurumlar1 kendi
altyapilarina, ilgi alanlarina gore ya internet kismina
ya da nesne kismina agirlik vererek tanim olustur-
muslardir (Atzori vd., 2010).

Ornegin, Atzori vd., (2010) yaptiklar1 ¢alismada,
standart iletisim protokollerine dayali, birbirine bag-
11 ve egsiz olarak adreslenebilen evrensel nesneler agi
olarak, Madakam vd. (2015) ise ¢alismalarinda cev-
re sartlarina gore davranabilme, bilgi, veri ve kaynak
paylasabilme, otomatik organize olabilme yetenekle-
rine sahip agik ve kapsamli akilli nesneler ag1 olarak
ve Alam vd (2016) ise, bilgi toplama i¢in mevcut ve
gelisen bilgi ve iletisim teknolojilerine dayal, birbiri-
ne bagli nesneler tarafindan gelismis hizmetler sagla-
yan kiiresel bir altyapi olarak tanimlamislardir.

Sekil 2. 10T kullanim alanlari
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(Yazarlar tarafindan olusturulmustur.)
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E-saglik, ev otomasyonu, akilli ¢evre, akilli su, akilli
tarim, akilli hayvancilik, akilli enerji, akilli sehirler,
akill 6lgiim, endiistriyel kontrol, giivenlik ve acil du-
rumlar, aligveris ve lojistik gibi bircok alanda karsimi-
za ¢ikan IoT (Gokrem ve Bozuklu, 2016), Sekil 2'de
goriilebilecedi iizere, algilayicilar ya da harekete ge-
giriciler gibi fiziksel nesnelerin ag katmani {izerinden
uygulamalar aracihiiyla son kullanicilara ulagsmas:
seklinde o6zetlenebilecek sistemler bitiintdir (Cav-
dar ve Oztiirk, 2017). Bu biitiine ait is akis1 agagidaki
sekilde ifade edilebilir.

1) Nesne algilama, nesneye 6zgii bilgilerin tanimlan-
mast ve iletilmesi. Algilayicilarin tiiriine bagl ola-
rak sicaklik, yonlendirme, hareket, titresim, hiz-
lanma, nem, havadaki kimyasal degisiklikler gibi
veriler algilanmakta ve tanimlanmaktadir. Akilli
hizmetlerin tasarimi igin farkli algilayicilarin bir
kombinasyonu kullanilabilmektedir.

\S)

) Bir eylemin baglatilmasi. Alinan nesne bilgisi, cag-
rilacak otomatik bir islemi belirleyen bir akilli ci-
haz / sistem tarafindan islenmektedir.

w

) Akalli cihaz sistem yOneticisine mevcut sistem du-
rumunu ve gerceklestirilen eylemlerin sonuglar:
hakkinda geri bildirim saglayan bir mekanizma
icermektedir.

Sekil 3’te de literatiirde ortaya konulan IoT giivenlik
mimarisi verilmistir (Suo vd., 2012). Burada; algilama
katmaninda RFID okuyucu veya algilayicilar yardi-
miyla ortamdaki veriler toplanmakta, ag katmaninda
nesneler arasinda kablolu veya kablosuz baglantilarla
veriler iletilmektedir. Destek Katmaninda kullanici ve
uygulamalar icin bir hizmet olugturulup, hizmet yo-
netimi saglanmakta, kullanicilar da uygulama katma-
ni1 yardimiyla IoT sistemine erisebilmektedir.

Sekil 3. loT giivenlik mimarisi

Uygulama Katmani [——)
Destek Katman [ ——)

letisim Katmani

Algilama Katmani [——)

(Security in the internet of things: a review, Suo vd., 2012)

Kisisel uygulamalar
Ticari Uygulamalar

Bulut Bilisim
Akilli Bilisim

internet, mobil iletisim agi
Uydu agi, ag altyapisi ve
lletisim protokolleri

1WHAUQA iusANY By

/4__
\W__

RFID, Sensor, GPS
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3.1. Olas1 IoT Saldirilar:

Artan IoT kullanimu ile birlikte savunmasiz yapisi da
goz Oniine alindiginda, bu sistemlere yapilan siber
saldirilar da giderek artmaktadir. Bu kapsamda IoT
giivenligi konusunda yapilan akademik caligmalar-
da; potansiyel tehditler ve saldirganlar incelenmis ve
gtivenlik ile mahremiyet agisindan ii¢ grup saldirgan
bulundugu belirtilmistir. (Atamli ve Martin, 2014):

* Kotii niyetli kullanict: Ureticinin sirlarini 6gren-
mek ve kisitlanmis fonksiyonlara erisim saglamak
i¢in saldir1 ger¢eklestiren kullanicidir. Sistemden
gizli bilgileri 6grenerek bu sirlar1 farkli firmalara
satabilir ya da elde ettigi bir giivenlik ag1gin1 ayn
ozellikteki diger cihazlarda kullanabilir.

* Kotii niyetli iiretici: Uriinlerini sattiklar1 kullani-
cilar ya da onlarin kullandig1 diger cihazlar hak-
kinda bilgi toplamak i¢in #iriin gelistiren iiretici
firmalardir. Tasarimda cihazlar tizerinde olustu-
rulan arka kap1 ya da zararl yazilimlar sayesinde
topladig bilgileri casusluk amacli kullanabilirler.
Ayrica ortamdaki diger internete bagli nesneler ile
iletisim kurup zarar vererek onlar: {ireten firmala-
rin glvenilirligini zedeleyebilirler.

* Dis saldirganlar: Cihaz iizerinde herhangi bir
erisimi ve yetkisi olmayan kétii niyetli kisilerdir.
Farkli tiirde saldirilar uygulayarak kullanict hak-
kinda bilgi toplamak, maddi zarar vermek gibi
amaglar1 olabilir. Tehdit kaynaklar1 arasinda en
yiiksek orana sahip gruptur.

Literatiirde yapilan ¢alismalarda; IoT aglarindaki ci-
hazlarin kisith bant genisligi, hafiza ve hesaplama
yetenegine sahip olmalari, onlar1 tehditlere karsi sa-
vunmasiz biraktig ifade edilmistir. Bundan dolay, bu
cihazlarin geleneksel giivenlik tekniklerini kullanarak
internetin ortaya koydugu giivenlik sorunlariyla basa
¢ikmalarinin miimkiin goériilmedigi ve IoT mimari-
sini olusturan katmanlarin farkli 6zellikteki saldirila-
ra kars1 savunmasiz oldugu belirtilmistir (Wood ve
Stankovic, 2002) (Karlof ve Wagner, 2003) (Gormiis
vd., 2018).

Sekil 2'de goriildigi iizere; IoT sisteminde; alinan ve
islenen veri, cihazlar yani donanim, iletimde kullani-
lan ag, verilerin saklandig: bilgisayar/sunucu, kulla-
nicilarin kullandig1 uygulamalar ve tabii ki kullanict
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olmak tizere 6 temel bilesen yer almaktadir. IoT gii-
venliginin saglanabilmesi i¢in, bahsedilen saldirgan-
lar tarafindan gergeklestirilebilecek saldirilarin hedef
alabilecegi tiim bilesenlerin giivenliklerinin saglan-
mast gerekmektedir. Bu kapsamda IoT sisteminde
en 6nemli bilesen veridir. Verinin temininden kul-
laniciya ulagsmasina kadar gizliliginin ve biitiinliigii-
niin saglanmasi gerekmektedir. Algilama katmaninda
bulunan algilayicilarin, RFID cihazi gibi donanim
acisindan distik islemcili, diisiik kapasiteli ve diisiik
maliyetli olmasi, bilgi giivenligi ihlali ihtimalini de
arttirmaktadir (Gubbi vd., 2013). Ag ve haberlesme
katmani, farkli aglardaki verinin aktarimini sagla-
makta ve bu sayede degisik yapidaki cihazlarla ge-
sitli teknolojiler bir arada kullanilabilmektedir (Ray,
2018). Bu yiizden de; ag bileseni gerek igeriden gerek-
se digaridan bircok saldiriya maruz kalabilmektedir.
IoT'de sunucular, istenildigi zaman kullanilabilen,
her yerden erisim saglanabilen, ihtiyaca gére hizmet
veren ve yonetimi kolay olan bulut bilisim {izerinde
organize edilmektedir. Bulut bilisimde de veri bii-

tiunlagine, gizliligine, transferine yonelik riskler soz
konusu olabilmektedir (Chou, 2015). Uygulama kat-
mani en Ust katman olup, kullanicilarin ihtiyaglarina
istinaden hizmet vermekte ve Sunucu ve Depolama
Katmaninda bulunan sistem yonetimi ve igletimi ile
etkilesim iginde calisabilmesi icin gesitli yazilimlar
bulundurmaktadir. Burada kullanilan yazilimlara
kars1 gerceklestirilebilecek saldirilar sistemin yone-
timinin yetkisiz kisilerce ele gecirilmesi veya sistem-
deki verilerin ele gecirilmesine neden olabilmektedir.
Gerek sistemin kurulu bulundugu kurumda ¢alisan
kisiler, gerekse kurum digindan kisiler tarafindan
bilingli ya da bilingsiz olarak sisteme zarar verilebil-
mektedir. IoT nin karmagik yapisi goz éniine alindi-
ginda kullanici bilesenine yonelik de saldir1 gergek-
lestirilmesi s6z konusudur.

IoT bilesenlerine yonelik olasi saldirilar siniflandi-
rilmis (Ulker vd., 2017) olup, agiklamalari ve olug-
turacagi riskler (IDKK, 2014) ile birlikte Tablo 1de
verilmistir.

Tablo 1. Olasi Saldinlar, Olusturacagi Riskler ve ilgili Bilesenler

Saldir1 Sonucu Olusan

Saldir1 Ad1 Saldir1 Agiklamalar: Risk Veri Donanim  Ag  Sunucu Uygulama Kullanic
Saldirgan Kaynak
IP adresini hedef IP
adresi ;)ll(arak gltlisterip At N
SYN paketi yollar ve Hedef sistemin hizmet
‘t(;ﬁﬁgcé(ﬁg:ﬂgf_ alicinin hedef SYN pa- | veremez hale gelme riski X X
8 keti yollamadigi halde | vardur.
ACK yoklamastyla
gerceklesen saldir
tiradir.
) Veri kayby, veri sizintisi,
Isletim Sistemi yada | veri hirsizligy, veri biitiin-
uygulamalarda aqikhik | ligiiniin bozulmasi, kritik
Arka Kap1 olusturmaya yonelik donanimlara yetkisiz X X
gerceklestirilen saldir1 | erisim, zararli yazilimlarin
tiradiir. bilgi sistemine iletilmesi
riski vardur.
Veri kayby, veri sizintisi,
veri hirsizligy, veri biitiin-
= q lugtiniin bozulmast, kritik
Onbellek veri tabani- g 02
DNS (Domain na veri ekleme silme ggniamnlgf:ﬁye;l;ilrznlann
Name Server) Ze- degistirme ile hedefi bil$i si)stemineyiletilmesi X
Al z:faﬁtrﬂ%};%g%?ehk kullanicinin gitmeye
: calistigi siteden farkli bir
siteye yonlendirilmesi riski
vardur.
Sahte e posta adresini | Veri kaybi, veri sizintisi,
- guvenilir olarak goste- | veri hirsizligy, kritik do-
E Posta Sahteciligi rilerek gerceklestirilen | nanimlara yetkisiz erigim X
saldur1 taradir. riski vardur.
Dogrudan agin ¢alis- | Sunuculara, cihazlara veya
Fiziksel Saldir1 masim saglayan dona- e}ilga zarar vererek sistemin X X X
nimlara zarar vermeye | hizmet veremez hale geti-
yonelik saldirilardur. rilmesi riski vardir.
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Saldir1 Ad1 Saldir1 Agiklamalar: Risk Veri Donanim  Ag  Sunucu Uygulama Kullaniaa
Saldirganin gizli
dinleme sonucu edin-
digi paketin sifreli Sistemin hizmet dis1
IP Sahteciligi olmamasi durumunda | kalmasi, DDoS da zombi X X X X
kaynak IP adresini cihaz olma riski vardir.
degistirerek hedef
sistemi yaniltmasidir.
Keylo%fer (Tus Elﬁygzggzslil:?n ;uia- Veri kaybx, veri hirsizhigt X
Kaydedicisi) yan )}Ilamhm(i,lr. § riski vardur.
e posta yardimiyla
kigisel bilgileri ele : . ,
Oltal : snelik Veri kayby, veri hirsizligt
alama gecirmeye yoneli riski vardir X
gergeklestirilen saldir :
turadir.
Haberlesen iki u¢
. arasina girerek veriyi . q .
Oradakiadam | il k| kel | X
ya yonelik gerceklesti- :
rilen salduri tiiriidiir.
fstemdi ile sunucu Veri kayby, veri hirsizligs,
arasina girerek kul- kullanicilar tarafindan
lanict oturumunu ele | Pilinsli yada farkinda
Oturum Calma gecirmeye yonelik olmadan bilgi sistemleri X
gerceklestirilen saldirt tlzerm_dle erislr_n yetkisi aﬁt'
S rtidiir. rma islemlerinin gergek-
lestirilmesi riski vardir.
Saldirganin biiyiik bo-
o g‘;tgnpeakgﬂggrgfief Hedef sistemin hizmet
Olumciil Ping hizmet dis1 kalmasina XZ?ST:EZ hale gelme riski X X X
neden olan saldirt :
tiradar.
Reklam goriintiile-
mek ve Kisilerin ilgi Kisiler ve kisilerin ilFi
Reklam Yazilimi odagina gore veri alanlar1 hakkinda bilgi X
toplanilmasina yonelik | toplanmast riski vardir.
yazilimdir.
Saldirganin agdaki
bilgisayarlara hedef
sistemin IP adresin-
(cl:eollércollvﬁ eg;teergig_ Hedef sistemin hizmet
Smurf Saldirist tocol) paketi yglla a- X;ifl?;ez hale gelme riski X X X
rak alic1 bilgisayarlarin :
stirekli ACK mesaji
yollamasina neden
olan saldirt tiirtdiir.
Veri kayby, veri sizintisi,
Ag baglantis tizerin- | veri hirsizligy, veri biitin-
den bulagarak sistem- | ligtiniin bozulmasi, kritik
Solucanlar deki dosyalara zarar donanimlara yetkisiz X X X
verme, bilgisayarin erisim, zararli yazilimlarin
isle iﬁini bozmay1 bilgi sistemine iletilmesi,
hed)é emektedir. hedef sistemin zarar gor-
mesi riski vardir.
Kritik donanimlarda yetki-
Hedef sistemdeki kisi | siz erisimlerin goriilmesi,
hakkinda bilgi edine- | veri kaybi, veri hirsizhigs,
& e bilmek i¢in kisilerin zararli yazilimlarin siste-
Sosyal Miihendislik kandirilmas: yonte- me yiiklenmesi, kritik veri, X
miyle gerceklestirilen | bilgi ve cihazlarin bilingli
saldir tiirtidiir. ya da farkinda olmadan
degistirilmesi riski vardur.
Amacma gore degismekle
birlikte; kritik donanim-
larda yetkisiz erigimlerin
Herhangi bir amag Eérﬁlmesi, veri kaybi, veri
Spam dogrultusunda hedef wsizh§, zararh yazhm- |y
P sistemin e postalarina | larin sisteme yiiklenmesi,
gelen iletilerdir. kritik veri, bilgi ve cihaz-
larin bilingli ya da farkinda
olmadan degistirilmesi ris-
ki vardr.
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Saldir1 Ad1 Saldir1 Agiklamalar: Risk Veri
SQL sorgularina mii- Veri kaybi, veri hirsizligi,
%Q%r(sir:;tu;ei) dahale ederek hedef veriler uzerinde degisiklik
Er?'ek);i on%u 8 sistemin bilgilerini yapilarak bitiinliigin bo-
JeKsty edinmeyi amaglar. zulma riski vardir.
Saldirgan hedef sis-
teme ardigik olarak
SYN (Synchronize) SYN bayrakli TCP Hedef sistemin hizmet
Saldurs s}: (Transmission Cont- | veremez hale gelme riski
rol Protocol) paketi vardir.
gondererek hizmet
veremez hale getirir.
Haberlesen iki ug
arasindaki paketin ] c
Verilere yetkisiz erisim
Tekrarlama Saldi- S?ldlr gfn.]l tariflndan riski ile sistemin hizmet
ele gecirilerek tekrar o X
rilar tekrar aliciya iletil- veremez hale gelme riski
mesiyle gergeklesen et
saldiridir.
Bilgisayar yazilimi
olup, bulastig bil- Kritik donanimlarda yetki-
gisayardaki bilgileri siz erisimlerin goriilmesi,
Truva Atlan disar1 sizdirmaktadir. | veri kaybs, veri hirsizhigs, X
uv Saldirgan ag baglantisi | zararli yazilimlarin sisteme
tizerinden kurbanin yiiklenmesi, sistemin zarar
bilgisayarini kontrol gormesi riski vardir.
etmektedir.
Saldirinin temel
pgensibi farlfh bir IP
adresini kullanarak " o
UDP Sald hedef sistemin port- Hedef SISi[lerlmn ?lzme.tk.
aldirist larna bityik boyutlu | Yeremez hale gelme riski
UDP (User Datagram el
Protocol) paketleri
yollamaktir.
Kritik donanimlarda yetki-
Zararh bilgisayar yazi- | siz erisimlerin goriilmesi,
- limz olup bilgisayarin | veri kaybu, veri hirsizligs,
Virlisler isleyisini degistirmek- | zararh yazilimlarin sisteme X
tedir. yiiklenmesi, sistemin zarar
gormesi riski vardir.
Giivenilen bir web Veri kayby, veri sizintisy,
- sitesinin sahtesini veri hirsizhigy, kritik do-
i Sahially kullanarak gergeklesti- | nanimlara yetkisiz erigim 2
rilen saldiri tirtdir. riski vardir.
(Ulker vd., 2017 ve IDKK, 2014 kaynaklarindan faydalamlarak yazarlar tarafindan olusturulmustur.)
4. YASANMIS OLAYLAR Kaspersky firmasinin 2017 yilinda yaymnladigi IoT

Trend Micro firmasinin yaymladigi Akilli Ev Ag1
Giivenlik Ozeti (Smart Home Network Security
Summary) adli raporda, IoT giivenlik zafiyetlerinin
olusturdugu tehditlerden en ¢ok etkilenen 10 iilke
aciklanmigtir (Trendmicro, 2017). Rapor incelendi-
ginde ABD, Cin ve ingiltere’nin %28, %7 ve %7 ile
ilk ti¢ siray1 aldigy, listede onlar1 Hong Kong, Kanada,
Avustralya, Isveg, Hollanda, Tayvan ve Rusyanin izle-
digi gorillmektedir. Bu tilkelerde yasanan siber saldi-
rilarin, diinya genelinde yasanan saldirilarin %70’ini
olusturdugu ifade edilen raporda, son donemde 6zel-
likle BitCoin tiretimi i¢in kullanilan ve birbirleriyle
konusan cihazlarin da siber suglular i¢in somiiriilecek
yeni bir pazar olusturdugu belirtilmistir.

giivenlik raporu da igerdigi veriler acisindan olduke¢a
carpici sonuglara yer vermektedir (Kaspersky, 2017).

Kaspersky tarafindan paylagilan rapora gore; beyaz
esyadan endiistriyel sistemlere kadar genis Olcekte
kullanilan IoT cihazlarinin iilkemizin de igerisinde
bulundugu bolgede %45 oraninda siber saldirilara
maruz kaldig1 gériilmektedir. Bunun yani sira %47,1
oraninda ¢evrimdisi yerel saldirilara maruz kalindigi
tespit edilen tilkemizin %18,8 oraninda da ¢evrimici
saldirtya maruz kaldig iletilmistir.

2016 yilinda gergeklestirilen ve yakin tarihin en bii-
yiik siber olaylarindan olan DDOS saldirisinin hedefi
dogrudan diinya ¢apinda internet erisimiydi (Kara-
kulluk¢u, 2017). Yapilan saldirilar sirasinda, o giine
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Sekil 4. Siber glivenlik tehditlerine iliskin tespitler

Tirkiye, Orta Dogu ve Afrika ilkelerindeki KASPERJKY#
evrimici tespitler
-—iﬂhgg pitier L %38,1
Gevrimigi tehditlerden etkilenen kullanicilarin yiizdesi ®
v %324
%29,7 :
& b %235 %26,1 ®
. . %23 D %282 %236 i ® i
%201 %192 %207 i ®------(). %18,8 H ®. . v i
Q@D 1as P, C A X151 g S X144 %129
: : : O : : : : : : : @ : : O '
a = [ S - = = =a = = » — = = Ll [>= o |
BAHREYN ORDUN KUVEYT LOBNAN UMMAN KATAR  SUUDI  BIRLESIK TORKIYE CEZAYIR MISIR  KENYA FAS NIJERYA GONEY  TUNUS
: i i H : : ARABISTAN ARAP : : : : : : FRIKA :
: EMIRLIKLERI | '
" — el o -— N
%483 %481 %486 %491 @) %498 © %476 %A71 ® ® ! u/gz %46,8"-. |
%54,6 %331 %528 %523 @ O]
%59 %57,9
%52,3
Wmx Yerel tespitler
=0 ] VYerel tehditlerden etkilenen kullanicilarin yiizdesi (yerel aglar, USB’ler, CD’ler, Kaynak: Kaspersky Security Network. Ocak - Mart 2017 istatistikleri
DVD’ler, diger “cevrimdisi” yontemlerle yayilan kétii amach yazilimlar) ' ©2017 AO Kasp.ersky Lab. All Rights Reserved.

(Kaspersky Security Network. Ocak - Mart 2017 Istatistikleri)

kadar kullanilan cihazlardan farkl olarak IoT cihaz-
larinin yogun sayida kullanildig: tespit edilmistir.
Mirai isimli bir kotiiciil yazilim kullanan siber saldir-
ganlar yine bu yazilim sayesinde yaklagik 620 GB’lik
bir veri trafigi olusturmayi basarmislardir. Ana hedefi
ABD olmasina ragmen iilkemizde de bir¢ok internet
servisine erigimde sikintilara neden olmustur.

2017 yilinda Amerikan Gida ve Ilag Idaresi (FDA) ta-
rafindan yapilan agiklama ile {ilke genelinde yaklagik
500.000 kalp pilinin, kritik giivenlik a¢ig1 nedeniyle
geri ¢agrildig1 duyurulmustur. Bu geri ¢cagirmaya se-
bep olan ana neden ise; hayati 6neme sahip bu IoT
cihazlarinin kot niyetli kisiler tarafindan kontrol
edilebilecegi ya da kullanilmaz hale getirilebilece-
i endisesi olmugtur (FDA, 2017). Sonrasinda cihaz
i¢in yayimlanan yazilim giincellemesi ve daha sonra-
ki partilerde iiretilen cihazlarin da giincel yazilim ile
kullanima sunulmasi bu zafiyetin kapatilmasini sag-
lamustur.

2016 yilinda gerceklesen bir baska 6rnek de, kalp hiz
ve egzersiz aktivitesi seviyesi gibi kullanic1 bilgileri-
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ni izleyen giyilebilir bir teknoloji olan Fitbit cihaz
ile ilgilidir. Bilgisayar korsanlar1 bir¢ok miisterinin
hesaplarina sizarak bilgi edinebilmislerdir. Bu saldi-
r1, cihazin IoT ekosisteminin bir pargasi olmasinin
dogrudan bir sonucu olmasa da, Fitbit'in bu giyile-
bilir cihazinin internete baglanmasi nedeniyle faillere
sunulan bilgiler biiyiik oranda artmustir. Bilgisayar
korsanlar1 yalnizca miusteri bilgilerine erismemisler,
ayni zamanda belirli kullanicilarin aksam kogularin-
daki kullanabilecegi popiiler rotalar: gormelerine izin
veren GPS ge¢misi gibi bilgilere de ulasabilmislerdir.
Birgok kisi bu bilginin elde edilebileceginin farkinda
olmadig1 gibi ve bu tiirden giivenlik agiklarinin farki-
na varmak, misterilerin bu triinleri kullanmak iste-
memesindeki en biiyiik etkenlerden biridir. Buna ek
olarak, bu gibi giivenlik ihlalleri, ele ge¢irilmis hesap-
larin ¢ok zayif sifrelere sahip olmasindan dolayz, sir-
ketlerin oldugu kadar tiiketicilerin de kusuru oldugu
ifade edilmistir (McGee, 2016).

Bir bagka IoT cihazlarindaki agiklardan kaynakl ko-
titye kullanim i¢in 6rnek de (Greenberg, 2017), ses ta-
nima 6zelligini “akalli asistan” ile birlestiren bir akilli
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hoparlor olan, Amazon Echo cihazidir. Mark Barnes
adinda bir Ingiliz aragtirmaci, kotii niyetli bir kisinin,
bu cihazda kotii amagli yazilimlari kolayca galistirabil-
digini ve iz birakmadan “gizlice dinleme mikrofonu”
haline getirebileceginin farkina varmistir. Bu; koti
niyetli kisilerin, insanlarin evlerinde yani kendileri-
ni giivenli hissettikleri bir ortamda, izinsiz ve gizlice
konusmalarini dinlemesine olanak saglayacaktir. Bu
tiir cihazlar genellikle ofis ve otel odalarinda disarida
gozetim altinda olmadan birakabildigi i¢in oldukea
kolay bir sekilde cihaza miidahale edilebilmektedir.
Amazon, bu sorunu 2017 model Echo cihazlarinda
diizeltebilmistir; ancak, bu 6nceden satin alinan her-
hangi bir Echo cihazini giivenli hale getirememistir.
Amazon konu hakkinda yorumda bulundugunda,
sadece; Echo cihazinin kullanicilarina giivenligini
“giivenilir perakendecilerden satin aldiklar1” ve “ya-
zilimlarinin giincel olmasimi sagladiklar: siirece” iyi
olacagini garanti etmekle yetinmistir.

Otomobillerin internete daha ¢ok baglanmasi ve top-
lumun siiriictisiiz araglar: benimsemesi sayesinde, bu
araclar da cesitli saldirilarin hedefleri olabilmektedir.
Alman Giivenlik Konferans1t DIVMAda, Trend Mac-
ro adli bir giivenlik firmasi, siber saldirganlarin, bir
aracin dahili agin1 kullanmasina ve arag icinde mesaj
gonderen bilegenlere miidahale etmesine izin veren,
az bilinen bir korsanlik teknigini vurgulamistir. Buna
gore, bir bilgisayar korsani bu giivenlik acigindan
yararlanabilirse, hava yastigini ve kilitlenmeyi 6nle-
yici frenleri devre dis1 birakabilecek, aracin kilidini
acabilecek ve hatta arabanin ¢alinmasina izin vere-
bilecektir (Greenberg, 2017). Charlie Miller ve Chris
Valasek adinda iki aragtirmact ise, yaptiklari ¢alisma-
da (Drozhzhin, 2015), standart bir Jeep SUV’un kab-
losuz internet erisim sistemine girebilmisler ve daha
sonra otomobilin kontrol alan agina erisim saglaya-
rak ana sistemi ele gecirmislerdir. Bu agamadan son-
ra, otomobili hizlandirabilmek, yavaslatmak ve hatta
yoldan saptirabilmek i¢in araci kontrol edebildikleri-
ni gostermislerdir.

Giintimiizde evler de, IoT giivenlik agiklar1 dikkate
alindiginda giivenli goriinmemektedirler. “Akalli kilit-
ler” veya bluetooth 6zellikli bir cihazla (cep telefonu
gibi) kilitlenebilen ve kilidi agilabilen kilitler kisa bir
stire 6nce DEF CON olarak bilinen bir siber saldir1
sozlesmesinde kullanilmistir (Wollerton, 2016). ki

Mercurlite giivenlik caligan1 olan Anthony Rose ve
Ben Ramsey, 16 farkli tip akilli kilitten 12’sini nis-
peten rahatlikla kirmayr basarmiglardir. Bu cihazla-
r1 kilitlemek i¢in kullanilan sifrelerin sifrelenmemis
oldugunu, daha dogrusu diiz metinde saklandigini
tespit etmisler ve yaklagik 100 $ igin, bu kilitleri ele
gecirmeyi, sifreyi kesfetmeyi ve kapiyr agmay1 bagar-
muiglardir.

Bir bagka 6rnek olarak, Nest firmasina ait kullani-
cilarin evlerini bulunduklar: yerden kolayca izleye-
bilmelerini saglayan bluetooth 6zellikli bir giivenlik
kamerasi verilebilir (Estes, 2017). Bir giivenlik aras-
tirmacist olan Jason Doyle, kameranin bluetooth
baglantisin1 amaci disinda kullanmanin bir yolunu
bulmustur. S6z konusu kameralar internete bagl ol-
duklarindan, bir bilgisayar korsaninin basit bir blue-
tooth komutuyla kameray: kolayca kapatip ve ise ya-
ramaz hale getirebilecegini tepsit etmistir. Bu sayede
iz birakmadan hirsizlik amaciyla bir eve girilebilecegi
gibi, evdeki internet agina girilebilmesine bile imkan
verecektir. IoT nin bir parcasi olan masaiistii ya da di-
ziistli bilgisayarlar ile web kameralar1 da saldirilarin
hedefi olabilmektedir. Rezitech Inc. isimli bilgisayar
firmasinda teknisyen olarak calisan Trevor Harwell,
teknik servise tamir i¢in gelen bilgisayarlara kurdu-
gu uzaktan erisim programi (remote acces tool, RAT)
ile bilgisayarin dahili algilayicilarindan bir tanesinin
arizalandigini bildiren sahte bir mesaj goriintiileyerek
kullanicilardan bilgisayarlarimi sicak buharin yanin-
da birka¢ dakika beklettikleri takdirde sorunun dii-
zelecegini sGylemis ve inanmasi zor gelse de bir¢ok
kullanic1 banyo yaptiklar1 sirada bilgisayarlarini da
yanlarinda gétiirmiis, RAT sayesinde bir¢ok goriintii
ve videolarinin izinleri disinda kaydedilmesine engel
olamamuslardir. CamCapture yazilimi ile goriintiileri
adres gosterdigi sunucuya yiikleyen saldirgan, eylem-
leri sonucunda 1 yil hapis cezasi almistir (Plummer,
2011).

Ayrica bebek kamerasi olarak kullanilan internet iize-
rinden izlenebilen IP kamera ve monitérlerin de kot
niyetli kigiler tarafindan ele gecirildigini belirten bir-
¢ok haber bulunmaktadir. Bununla birlikte internete
bagl yazicilardan buzdolaplarina, termostatlara ka-
dar bir¢ok “akilli” cihaz siber saldirilarin hedefi ola-
bilmektedir (Wang, 2018).
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5. IoT DENETIMINE YONELIK
KONTROL LiSTESI

Onceki béliimlerden de goriildiigii iizere IoT gide-
rek artan kullanimiyla artik hayatimizin biyiik bo-
limiinde yer almakta olup, bir¢ok saldirinin da he-
defi olmaktadir. Bu ytizden ilgili sektérlerin, giincel
siber giivenlik stratejileri ve operasyonlara yapilacak
bityitk degisiklikler i¢in hazirlikli olmasi gerekmek-
tedir. IoT nin getirdigi zorluklar saglam planlama, iyi
guvenlik stratejileri ve siklikla yapilan IoT denetim
degerlendirmeleriyle; ileriye doniik bir sekilde ¢6-
ziilmelidir (Gonzalez, 2015). IoT denetimi i¢in genel
bir denetim modelinin benimsenmesi ve mevcut bel-
gelerden uygulanabilir kontrollerin segilmesi tavsiye
edilmektedir (Cooke ve Raghu, 2018). Bu kapsamda
Jekot ve Pavlosoglou tarafindan yapilan calisma (Jekot
ve Pavlosoglou, 2017) ile bir denetim yontemi 6ne-
rilmistir. Bu yontemde 6ncelikle IoT cihazinin ugtan
uca kullanim durumu, Amerikan Ulusal Standartlar
ve Teknoloji Enstitiisii (Ulusal Standartlar ve Tekno-
loji Enstitiisii, NIST) SP 800-53’iin kontrol listesine
gore incelenmekte, yitksek oncelikli (P1- Priority 1)
atanmis kontroller secilmektedir. S6z konusu kont-
rollerde “bilgi sistemi” ifadesi “IoT cihazr”, “Organi-

........

zasyon” ifadesi ise “kullanim ortamlar1” veya “tiretici”
olarak degistirilmistir. Daha sonra NIST SP 800-53
standardinda IoT cihazinin kullanim amaci ve kul-
lanim alani diistiniilerek kontroller “uygulanabilir”
olarak isaretlenmistir. Burada IoT’ye 6zgii kontrolle-
rin listesi elde edilirken ilgili olmayan maddeler ise
cikarilmigtir. Kontroller gruplanirken, IoT cihazlari-
nin ortak TCP/IP y1g1in1 ve gergeklestirilmesi gereken
isin amaci Ozelliklerinin birlestirilmesi diistiniilerek
olusturulan ve $ekil 5te gosterilen TCP/IP yigin ile
NIST’in “Organizasyon, Gorev ve Bilgi Sistemi Gorii-
niimi” katmanlarindan segilerek tiiretilmistir.

Bu gruplama ile ortaya ¢ikan kaliplara dayanarak kul-
lanim durumu i¢in gegerli kontrollerin 12 madde ola-
rak listelenmesi saglanmigtir.
1. Fiziksel Erisim Kontrolii (NIST 800-53/PE-3):
» Uretici;
* IoT cihazina fiziksel erisim yetkilerini zo-
runlu tutar.

* 0T cihazina erigim izni vermeden 6nce bi-
reysel erisim yetkilerini dogrular.

*  Giris/¢ikist kontrol eder.

Sekil 5. NIST SP 800-39 ile TCP/IP biiyiitme modeli

Gorev / Is Siireci

Bilgi Sistemleri

= E

A
A
AR

Baglanti / Hat

Gorev / is Siireci
Bilgi Sistemleri
m B

Baglant / Hat
/

\

> NIST Ucgeni

— TCGP/IP

(An IoT Control Audit Methodology Jekot ve Pavlosoglou, 2017)
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* Fiziksel erisim denetleme kayitlarini tutar.

* [oT cihazindaki alanlara erisimi kontrol
eder.

* Kombinasyonlar tehlikeye girdiginde IoT
cihazindaki kombinasyonlar1 ve anahtarla-
r1 degistirir.

2. Iletim Gizliligi ve Biitiinliigii (NIST 800-53/SC-8):
» 10T cihazy, iletilen bilgilerin gizliligini ve bii-
tinligint korur. Bu kontrol hem i¢ hem de
dis aglar ve bilginin aktarilabilecegi algilayici,
mobil cihaz, giyilebilir teknolojiler, yazici, fo-
tokopi makinesi gibi her tiirlii IoT bileseni i¢in
gecerlidir.
3. Sinir Korumas: (NIST 800-53/SC-7):
» IoT cihaz::

* Sistemin dig sinirindaki ve sistem i¢indeki
temel i¢ sinirlarda iletigimi izler ve kontrol
eder.

* I¢kullanim ortamindan ayrilmis halka agik
sistem bilesenleri icin alt aglar kurar.

* Harici aglara veya bilgi sistemlerine, yal-
nizca reticinin giivenlik mimarisine uy-
gun olarak diizenlenmis smnir koruma
cihazlarindan olusan yonetilen arayiizler
lizerinden baglanir.

4. Cihaz Tanimlama ve Dogrulama (NIST 800-53/

IA-3):

» 10T cihazi, yerel, uzak veya ag baglantisi kur-
madan once diger cihazlar1 benzersiz bir sekil-
de tanimlar.

» Uretici, IoT cihazlarinin giivenlik kategorileri
tarafindan istenen kimlik dogrulama meka-
nizmalarinin glictint belirler ve ayrica, dog-
rulamaya dayali cihaz tanimlama ve dogrula-
manin {retici tanimh konfigiirasyon yonetimi
stirecleri tarafindan yapilmasini saglar.

5. Ortak Bilgi Islem Cihazlar1 (NIST 800-53/SC15):

» 10T cihaz:

*  Ureticinin agik bir sekilde izin verdigi du-
rumlar haricinde ortak bilgi islem cihazla-
rinin uzaktan etkinlestirilmesini yasaklar.

e Cihazlarda fiziksel olarak mevcut olan
kullanicilara agik bir kullanim gostergesi
saglar. (Ornegin, acik kullanim gostergesi,
ortak bilgi islem cihazi etkinlestirildiginde
kullaniciya sinyal verir.)

6. Kimlik ve Kullanici Kimlik Dogrulama (NIST
800-53/IA-2):

» 10T cihazi, tretici kullanicilarini (veya iireti-
ci kullanicilart adina hareket eden islemleri)
benzersiz sekilde tanimlar ve dogrular. Ure-
tici, grup hesaplarindaki bireylerin benzersiz
tanimlanmasini veya bireysel faaliyetlerin ay-
rintili hesap verebilirligini talep edebilir. Ure-
tici, kullanic1 kimliklerini dogrulamak icin
sifreleri, jetonlar1 veya biyometreleri ya da ¢ok
faktorlti dogrulama durumunda, bunlarin bir
kombinasyonunu kullanir.

7. Hesap Yonetimi (NIST 800-53/AC-2):

» Uretici;

e Gorevleri/isletme iglevlerini desteklemek
i¢in sistem hesaplarini tanimlar ve seger.

* Hesap yoneticileri atar.

* Grup ve rol diyeligi i¢in kosullar belirler.

* Her bir hesap i¢in yetkili kullanicilari, grup
ve rol iiyeligini ve erisim yetkilerini belirtir.

» Uretici veya cihaz sahibi;

* Uretici tarafindan tanimlanan prosediirlere
veya kosullara uygun olarak cihaz hesapla-
rini1 olusturur, etkinlestirir, degistirir, devre
dist birakir ve kaldirir.

* Hesap yoneticilerini bilgilendirir, hesap yo6-
netimi gereksinimlerine uymasi i¢in hesap-
lar1 yetkilendirir ve hesaplari inceler.

* Grup kimlik bilgilerini yonetir.

8. En Az [slevsellik (NIST 800-53/CM-7):

» Uretici;

* IoT cihazini sadece temel yetenekleri saglaya-
cak sekilde yapilandirir.

* Bir dizi tanimlanmis fonksiyon, port, protokol
ve / veya hizmet kullanimin: yasaklar veya ki-
sitlar.

9. Cihaz Beklemedeyken Bilgilerin Korunmasi

(NIST 800-53/SC-28):

» 10T cihazi, bekleme konumunda iken de hem
kullanic1 hem de sistem bilgilerinin gizliligini
ve butiinliigiini korur.

10. Sistem Giivenlik Plan1 (NIST 800-53/PL-2):

» Uretici;

e Kurumsal mimarisine uygun bir giivenlik
plani gelistirir ve izin sinirlarini agikea ta-
nimlar.
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* Cihazin operasyonel baglamini ve operas-
yonel ortamini gorevler ve is siirecleri aci-
sindan acgiklar.

e Sistem i¢in glivenlik gereksinimlerine genel
bir bakis sunar.

* Sebepleri de dahil olmak tizere bu gerekli-
likleri karsilamak i¢in uygulanan giivenlik
kontrollerini aciklar.

* Cihazdaki ve/veya ¢alisma ortamindaki
degisikliklerin veya plan uygulamasi veya
giivenlik kontrol degerlendirmeleri sirasin-
da tespit edilen sorunlarin ele alinmast i¢in
plan: giinceller.

e Giivenlik planini izinsiz agiklama ve degi-
siklikten korur.

11. Misyon/ {s Siireci Tanimi1 (NIST 800-53/PM-11):
» Uretici;

* Bilgi giivenligi ve kullanim ortamy, iiretici
varliklari, bireyler, diger {ireticiler ve kulla-
nicilar i¢in olugan ¢evre riskini gz 6ntinde
bulundurarak gorev/is stireglerini tanimlar.

* Belirlenen gorev/is siireglerinden kaynak-
lanan bilgi koruma gereksinimlerini belir-
ler ve ulagilabilir koruma ihtiyaclar1 elde
edilene kadar gereken siiregleri gozden ge-
cirir.

12. Bilgi Glivenligi Program Plani (NIST 800-53/PM-
1):

» Uretici;
* Bir bilgi giivenligi programi plani gelistirir
Ve yayar.

* Giivenlik programina iliskin gereksinim-
lere genel bir bakis ve bu gereksinimleri
karsilamak igin yiiriirlitkte olan veya plan-
lanan giivenlik programi yonetim kontrol-
lerinin ve ortak kontrollerin bir tanimini
sunar.

* Bilgi giivenliginin farkli yonlerinden so-
rumlu olan orgiit varliklar: arasinda koor-
dinasyon saglar.

* Planin, riske kars1 sorumluluk ve hesap ve-
rebilirligi olan iist diizey bir yetkili tarafin-
dan onaylanmasini saglar.

Kullanim durumlarina dayanarak, bu kontrollerin
degerlendirilmesi eksiksiz bir denetimin gergekles-
tirilmesi i¢in yeterli bir temel teskil edecektir ancak
boyle bir denetimi gegecek bir IoT cihazi heniiz gelis-
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tirilmemistir. IoT endiistrisi gelistikge bosluklar belir-
lenirse, gerektiginde s6z konusu yonteme daha fazla
kontrol eklenebilecektir (Jekot ve Pavlosoglou, 2017).

6. IoT GUVENLIGI iICIN ONERILER

IoT cihazlary; arabalar, oyuncaklar, giyilebilir tekno-
lojiler ve elektrikli ev aletleri gibi ¢esitlilik gostermek-
tedir. IoT ekosistemindeki ¢esitlilik ve karmagiklik,
giivenlik calismalarinin farkli seviyelerde ve farkli
paydaslarca yapilmasini gerektirmektedir.

Cihaz giivenligine, cihazlarin tasarim ve tretim asa-
masindan baslanmalidir. Bu agamada donanimsal
olarak giivenlik 6nlemi alinabilecegi gibi varsayilan
parolalarin degistirilmesi ve zor parola segilmesi gibi
bazi kullanici ayarlar: varsayilan olarak zorunlu hale
getirilebilir.

Kullanicilarin ve cihazlarin erigim ayricaliklarinin
saglanmas icin kimliklerin dogrulanma, yetkilendi-
rilme ve denetlenme mekanizmalar1 saglanmalidir.
Bir agin giivenli boliimlere ayrilmasi ile IoT cihazlari-
nin ana bilgi islem cihazlarindan ayrilmasina yardim-
c1 olarak giivenlik artirabilir (BizTech, 2017).

Miimkiin oldugunca IoT cihazlarini internetten giz-
lemek de, internette arama yaparken cihazlarin kesfe-
dilememesini saglayacaktir.

Cihaz ve sebeke arasinda sifrelenmis bir sanal 6zel ag
(VPN) baglantis1 kurmak, cihazdan aga verilen bilgi-
lerin bitiinliigiint tehlikeye atacak tigiincii kisilerin
erigim ihtimalini azaltacaktir.

IoT sistemi, 1zinsiz Giris Tespit Sistemleri (IDS) ile
stirekli izlenmelidir.

IoT cihazlar1 kuruluglara entegre edildiginden, mev-
cut bilgi teknolojileri politika ve prosediirleri bu ci-
hazlar1 kapsayacak sekilde genisletilmelidir.

Giivenlik kontrolleri uygulanmali ve IoT cihazlarinin,
aglarmin ve altyapisinin gegirgenligi degerlendiril-
meli ve giincel olmalidir.

IoT ekosistemi kurumlara entegre edildiginden, ge-
tirdikleri risk de yonetilebilir bir sekilde degerlendi-

rilmelidir.

Bunlarla birlikte, IoT ekosisteminde kullanilan kame-
ra gibi farkli cihazlara 6zgti giivenlik 6nlemeleri de
alinmali ve kullanic1 farkindalig: artirilmalidir.
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Ayrica, Tablo 1deki bilesenlere yonelik saldiri tiirleri-
ne karsin alinabilecek nlemler de su sekildedir (Ul-
ker vd., 2017):

ACK, UDP saldirilarina karsin; zaman asimi (ti-
meout) degerini diisiirmeli, saldir1 tespit sistemi
ve gilivenlik duvari kullanilmali, yénlendirme se-
viyesinde koruma saglanmalidir.

Arka Kapy, reklam yazilimi, solucanlar, spam, tru-
va atlar1 ve viriis saldirilarina karsin; anti-viriis ve
gtivenlik duvari kullanilmalidir.

DNS zehirlenmesine karsin; saldir1 tespit sistemi
kullanilmalidir.

E-posta sahteciligine karsin; e-posta dogrulama
mekanizmasi, alan adi anahtar1 kimlik dogrula-
ma mekanizmasi, tek kullanimlik sifre, sifreleme
algoritmasi kullanilmalidir.

IP sahteciligine karsin; zaman asimi degeri diisii-
riilmeli, kaynak IP adresini dogrulama mekaniz-
mas1 ve Hop sayisini filtreleme (HCF) kullanilma-
lidir.

Tus kaydedicisine (keylogger) karsin; anti-casus
yazilim ve giivenlik duvari kullanilmalidir.
Oltalama (phishing) saldirisina kargin, oltalama
saldirilar1 saptama mekanizmas: kullanilmali ve
kullanicilar bilin¢lendirilmelidir.

Ortadaki adam (man in the middle) saldirisina
kargin; sifreleme algoritmasi, giivenlik duvari ve
sizma Onleme sistemi (IPS) kullanilmalidir.

Oturum ¢alma saldirisina karsin; giivenli protokol
kullanim: saglanmali, koruma mekanizmast ve
sifreleme algoritmasi kullanilmalidur.

Oliimciil ping ve yogun paket génderimi (smurf)
saldirilarina karsin; saldir1 tespit sistemi, gitvenlik
duvar1 ve anti-viriis programi kullanilmali, yon-
lendirme seviyesinde koruma saglanmalidur.

Sosyal mithendislik saldirisina karsin, kullanici-
larda farkindalik saglanmalidir.

Yapilandirilmis Sorgu Dili (Structured Query
Language, SQL) Enjeksiyonu saldirisina karsin;
guvenli veri tabani konfigiirasyonu ile saldir1 tes-
pit sistemi kullanilmalidir.

Eszamanli (SYN) saldirisina karsin; SYN cerezle-
ri (cookies), SYN 6n bellek (cache), SYN ag vekili
(proxy) giivenlik duvari, IPS ve IDS kullanilmali
ve yonlendirme seviyesinde koruma saglanmali-

dir.

Tekrarlama saldirisina karsin, sifreleme algorit-
masi ve gitvenlik duvar: kullanilmalidur.

Web sahteciligi saldirisina karsin; tek kullanimlik
sifre ve sifreleme algoritmasi kullanilmalidir.

7.SONUC

Sensorlerin ve diger IoT cihazlarinin, sagladiklar: ger-
¢ek zamanl veriler sayesinde giyilebilir teknolojilerin
yani sira; giivenlik, otomasyon, tarimsal iiretim, me-
teoroloji, envanter, akilli ev, hastane, egitim, aydinlat-
ma, iletisim ve altyapy, kritik altyapilarda kontrol, ya-
pay zeka destekli giivenlik ve takip sistemleri ile bagta
otomotiv ve ulasim sektorleri olmak tizere endiistride
¢okga kullanilmakta oldugu ve hayatimizin her ala-
ninda giin gegtik¢e daha sik yer aldig1 asikardir.

Kullaniminin bu denli yayginlastigi IoT cihazlarin
icerisinde barindiran s6z konusu sistemlere karsy;
veri hirsizigy, veriler tizerinde degisiklik yaparak veri
bitiinliginii bozma; sunuculara, cihazlara, kritik
alt yapilara ve bunlarin iletisiminde kullanilan agla-
ra zarar vererek bu sistemlerin hizmet veremez hale
getirilmesi, kritik donanimlara yetkisiz erisim kritik
verilerin ve bilgilerin degistirilmesi ve/veya silinmesi
gibi amaglarla yapilan saldirilar olmaktadir. Bu saldi-
rilarin planl olabilecegi gibi bilingsiz kullanicilar ta-
rafindan farkinda olmadan da dogrudan yapilabildigi
ya da yapilan saldirilarin parcasi olarak gergeklesebil-
mektedir. Bu noktada bu tiir saldirilarin kisisel veya
kurumsal olarak maddi ve manevi zarara yol agacagi
da ¢ok acik sekilde goriilmektedir.

Bu diizeyde kritik 6neme sahip olmasina karsin, In-
ternet of Business (2017) tarafindan yapilan bir an-
kette, IoT kullanicilarinin %48’inin, bilgisayarlarinin
kotii niyetli kisiler tarafindan ele gecirilebileceginin
ve genis capli siber saldirilarin baglatilmasinda kulla-
nilabileceginin farkinda olmadiklari ortaya ¢ikmustir.
Buna ek olarak, ankete katilan beg kisiden yaklagik
dordiintin, IoT saldirilaryla ilgili bir haber gormedik-
leri veya okumamis olduklari ve uyarilara ragmen, ka-
tilimcilarin %78’inin ise IoT giivenligine olan giiven-
sizlikleri goremedikleri ifade edilmistir (Fearn, 2017).

Bu calismada ortaya konulan 6nerilerin dogru algi-
lanmas1 IoT sistemlerin giivenligi, bu sistemlerin et-
kilesim igerisinde oldugu diger sistemlerin giivenligi
ve kurumsal giivenlik konularina katki saglayacaktir.
Ornekleri verilen gerceklesmis olaylarin bilinmesi-
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nin, bireysel ve kurumsal kullanicilarin bu nesneleri
satin alirken giivenlik konusunda daha hassas dav-
ranmalarina ve hatta kisisel ve kurumsal gtivenlik-
lerini kurarken daha dogru énlemler almalarina da
olanak saglayabilecegi degerlendirilmektedir.

Bu kapsamda i¢ denetgiler, IoT cihazlarinin tiretim
asamasinda fabrikalarda oldugu kadar, kullanim asa-
masinda da kurumlarinda gerek risk analizi ve far-
kindalik konularinda danigman, kolaylastirici ya da
egitici gibi roller ile gerekse bu yeni teknolojilerin
bilgi teknolojilerine biitiinlesik olarak ¢alistigini goz
ontinde bulundurarak yaptiklar1 denetimlerde, bu
konudaki risklerin uygun sekilde kontrol edildigine
dair makul giivence saglamak suretiyle iist yonetime
yardimci olabilecek, ayni zamanda IoT cihazlarinin
kullanimi sayesinde ortaya ¢ikan firsatlarin degerlen-
dirilmesine de katk saglayabilecektir.
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COS0 2017 KURUMSAL RiSK YONETiMI CERCEVESINE KONTROL
OZ DEGERLENDIRME YAKLASIMIYLA BAKIS VE
BiR KURUM UYGULAMASI-ITI*

(OVERVIEW THROUGH CONTROL SELF-ASSESSMENT APPROACH
TO COSO 2017 ENTERPRISE RISK MANAGEMENT FRAMEWORK AND
APPLICATION OF AN ORGANIZATION-II)

Alptug GULER* / Ali Kasstm ARKIN**

(074

Diinyadaki sosyal ve teknik degisim hi¢ olmadig: kadar
ivme kazanmis durumdadir. Bu degisime bagl olarak da
belirsizlikler ve riskler hem nicelik, hem de nitelik olarak
artmakta, kurumlar1 ve ¢alisanlar1 kontrol edilemez bir
yone tagimaktadir. Kurumlar, riskleri kontrol edebildigi sii-
rece siirdiiriilebilirliklerini saglayabilmektedir. Kontrol Oz
Degerlendirme siirdiiriilebilirlik ve risklere kars1 6ngorii-
lebilecek kontrol araglarini gelistirmek igin etkin bir bakis
acist saglamakta ve Kurumsal Risk Yonetimi i¢in saglam
bir zemin olusturma potansiyeli tasimaktadir. COSO (The
Committee of Sponsoring Organizations of the Treadway
Commission) 2017 yilinda mevcut gercevesini giincelleye-
rek Kurumsal Risk Yonetiminin kurumun tiim siireglerine
entegre edilmesinin 6nemini vurgulamistir. Bu entegras-
yon; Orgiitiin yonetisim, strateji, h edef belirleme ve giinlitk
operasyonlarina iliskin karar alma stireglerini iyilestirecek,
performans: artiracak ve Orgiitsel siirdiirtilebilirlige katki
saglayacaktir. Yenilenen COSO gercevesinin kurum biinye-
sinde igsellik kazanmast i¢in 6rgiitlerin yapmasi gereken ilk

ABSTRACT

Social and technical change in the world has gained more
momentum than ever before. Due to this change, uncertain-
ties and risks increase in both quantity and quality and carry
the institutions and employees to an uncontrollable direc-
tion. Institutions can ensure their sustainability as long as
they can control the risks. Control Self-Assessment provides
an effective perspective for developing control tools that can
be predicted for sustainability and risks, and has the poten-
tial to be a solid ground for enterprise risk management. In
2017, COSO (The Committee of Sponsoring Organizations of
the Treadway Commission) updated its existing framework
and emphasized the importance of integrating enterprise risk
management into all processes of the organization. This in-
tegration will improve the decision-making processes of the
organization’s governance, strategy, goal setting and daily
operations, improve performance and contribute to organi-
zational sustainability. The first step that organizations need
to make for the internalization of the renewed COSO frame-

1) Yazinin 1. kismi Denetisim Dergisinin 18. sayisinda yayimlanmigtir.

adim, belirsizliklerini ve risklerini tespit etmesidir. Bunun
en etkin yolu orgiit biinyesinde bir risk calistay: yapip, ¢a-
listay sonuglarini Kurumsal Risk Yonetimi igin yol haritas:
yapmaktan ge¢mektedir.

Bu makalede, Kontrol Oz Degerlendirme yontemleri ile
yenilenen COSO Kurumsal Risk Yonetim Cergevesi agik-
lanmis ve Diizce Universitesi Risk Evreninin Belirlenmesi
Calistay1 6rnegiyle kuruma saglayacag: katkilar degerlendi-
rilmigtir. Bir vaka analizi olarak Calistay, Kontrol Oz Deger-
lendirmenin kurum genelinde risk-kontrol ve hedef i¢in bir
farkindalik olusturma kapasitesini gostermektedir.

Anahtar Kelimeler: Kurumsal Risk Yonetimi, Risk Calista-
y1, Kontrol Oz Degerlendirme, COSO KRY 2017 Cergevesi

JEL Kodlamasi: G32, 1.21, M12, M42

work within the organization is to identify the uncertainties
and risks. The most effective way to do this is to carry out a
risk workshop within the organization and make the results
of the workshop a roadmap for enterprise risk management.

In this article, Control Self-Assessment methods and renewed
COSO Enterprise Risk Management Framework are ex-
plained, and the contributions to be provided to the organ-
ization by the example of Diizce University Risk Universe
Workshop were evaluated. As a case study, the Workshop
demonstrates the capacity of the Control Self-Assessment
to establish an awareness for the risk-control and objective
across the organization.

Keywords: Entreprise Risk Managemeent, Risk Workshop,
Control Self Assessment, COSO ERM 2017 Framework
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4. BIR UYGULAMA ORNEGI OLARAK
DUZCE UNIVERSITESI RiSK
BELIRLEME CALISTAYI

Kurum ¢apinda risk yonetimi siiregleri tizerinde st
yonetiminin liderliginin olmamasi, risk yonetimi
degerlendirmelerinde ve is birimlerinde risklere ve-
rilmesi gereken yanitlarda kiltiirel farkliliklara ve
kurum genelinde risk yonetimi uygulamalarinda tu-
tarsizliklara yol agmaktadir. Kurumsal Risk Yoneti-
mi {izerindeki iist diizey yonetici liderligi, kurumun
risk felsefesi ve stratejisini risk yonetimine tutarl1 bir
sekilde tiim orgiit boyunca iletme ve entegre etme
konusunda yardimci olmaktadir (Beasley vd., 2008:
314). Diizce Universitesinde yiiriitiilen Risk Belirle-
me Caligtayinin baslangi¢c agamasinda ist yonetimin
destegi alinmis ve ¢alisma bu destekle yiiriitiilerek ta-
mamlanmustir.

Temel yaklagim olarak tiniversitenin kars: karsiya ol-
dugu veya olabilecegi risklerin tespit edilmesi iizerine
odaklanilmigtir. Calistay, iiniversitenin misyon, viz-
yon ve temel degerleri dogrultusunda kurumsal he-
deflerine ulagmasina engel olabilecek risklerin belir-
lenmesiyle baglamis ve tespit edilen risklerin yonetile-
bilmesi i¢in mevcut bulunan kontroller ve konulmasi
gereken kontrol veya stratejilerin degerlendirilmesiy-
le devam etmistir. Calistayin nihai hedefi, tiniversi-
tenin kurumsal hedefleri acisindan mevcut risklerin
belirlenmesi ve degerlendirilmesi olmustur.

Diizce Universitesi Ic Denetim Birimi olarak 2018 Yili
I¢ Denetim Programrna “Diizce Universitesi Biinye-
sindeki Tiim Birimleri Kapsayan Risk Evreninin Be-
lirlenmesi Faaliyeti- Kontrol Oz Degerlendirme” bas-
likli Risk Temali Calistay odakli danigmanlik faaliyeti
alinmistir. Bu kapsamda bir takvim dogrultusunda 02
Temmuz 2018 tarihinde Cumhuriyet Konferans Salo-
nunda yapilan genel sunum ile Diizce Universitesinin
Teskilat Semasinda tanimli bulunan Genel Sekreter-
lik- Idari Birimler, Enstitiiler, Koordinatérliikler, Bo-
limler, Fakiilteler, Yiiksekokullar, Meslek Yiikseko-
kullar1 ve Arastirma ve Uygulama Merkezlerinden;
her birimden ayr1 ayr1 olmak {izere; bir personelin
birim ydneticisi pozisyonunda, diger personelin ise
Stratejik Planlama Kurulu Birim Temsilcisi (zorunlu)
oldugu, en az {i¢ personelin hazir bulundugu Diizce
Universitesi Risk Evreninin Belirlenmesi Caligtay
baslamistir.
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Calistay Oncesinde; 18-29.06.2018 tarihleri arasinda
caligma gruplar: belirlenmis ve 25.06.2018 tarihinde
yapilacak olan ¢aligmanin genel semasini da igeren
bir Risk Yonetim Rehberi yayilanmigtir.

Calistayin 2. agamasinda, 10-27.07.2018 tarihleri ara-
sinda ekip ¢alismasi formatinda, Universitenin 2 i¢
denetcisinin kolaylastirici olarak gorev aldig1 Operas-
yonel Siireglerin Belirlenmesi, Ana ve Alt Faaliyetler
ile Yonetim Faaliyetlerinin Tespit Edilmesi ve Calis-
ma Gruplariyla Birimler Temelinde Risk-Kontrol Ca-
ligmas: faaliyetleri yerine getirilmistir.

Calistayin 3. agamasinda, 01-09.08.2018 tarihleri ara-
sinda yine ekip calismasi formatinda, Universitenin 2
i¢ denetgisinin kolaylastiric1 olarak gorev aldigr Risk
Evreni Konsolidasyon Calismasi faaliyeti yerine geti-
rilmigtir.

4.1. Risk Belirleme Calistayinin Veri Toplama
Asamalari

02 Temmuz 2018 tarihinde Cumhuriyet Konferans
Salonunda baslayan ve tiim giin siiren Calistayin su-
num icerigini; Calistayin Diizenlenme Sebebi, Risk
Yonetim - Risk Degerlendirmesi, Risk Yonetimi, Ku-
rumsal Risk Yonetimi, I¢ Kontrol-Kontrol Oz Deger-
lendirme, I¢ Denetim, Siire¢ Yonetimi ve Risk Evre-
nini Belirme Calismasi-Ornek Uygulama konulari
olusturmustur.

Calistayin 1. agamasini olusturan sunum bolimiine
99’u akademik ve 73’1 idari olmak iizere toplam 172
personel katilmistir. Calistayin 2. ve 3. agsamalarina ise
69’u akademik ve 102’si idari olmak {izere toplam 171
personel katilmistir.

Calistay oncesi yayinlanan Risk Yonetimi Rehberinde
kurumsal yonetimin temel bilesenlerinden olan risk
yonetimi i¢in temel bilgiler verilmis ve rehberin temel
amaci Diizce Universitesi biinyesindeki tiim birimleri
kapsayan risklerin tespit edilerek Universitenin Risk
Evreninin belirlenmesi olarak ifade edilmistir. Bu te-
mel amacin digindaki ikincil amaglar;

* Diizce Universitesi genelinde risk kiiltiiriiniin
olusturulmast,

* Diizce Universitesi ¢alisanlarina Kontrol Oz De-
gerlendirme yonteminin tanitilmasi,
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* Universitenin tiim faaliyet alanlarinda goriilebi-
lecek Stratejik, Operasyonel, Itibar, Finansal, Ya-
sal (Uygunluk), Bilgi Sistemleri, Raporlamalar ve
Saglik ve Guivenlik risklerinin kategorik olarak
belirlenmesi,

* Universitenin stratejik amag ve hedeflerine ulas-
masini etkileyebilecek dncelikli risklerin belirlen-
mesi,

* Risklerin analiz edilmesi, degerlendirilmesi, sinif-
landirilmasi ve onceliklendirilmesi,

* Risklere yonelik stratejilerin ve uygulanacak kont-
rol faaliyetlerinin belirlenmesi,

* Risklerin hem birimlerce ve hem de I¢ Denetim
Birimi tarafindan izlenmesi ve raporlanmast,

* Universitesinin Kurumsal Risk Yonetiminde rol
ve sorumluluklar1 bulunan yoneticiler ve calisan-
lar i¢in temel bir farkindalik ve paylasim kanalinin
olusturulmast,

*  Universitenin risk yonetimi, i¢ kontrol ve i¢ dene-
tim ti¢genin etkin bir sekilde olusturulmasi

olmustur.

Universitenin risk evrenini belirlemek amaciyla ilgili

birimlerden verileri toplamak ve ekip ¢aligmalarinda

kullanmak tizere Microsoft Office Excel programin-

dan faydalanilmistir. Ekip tiyelerinin rahathikla kul-

Ortak Akiin Harmani

lanabilecegi birbirine entegre 3 sayfadan meydana
gelen bir excel dosya formu tasarlanmistir. Formun
icerigini asagida belirtilen {i¢ ana baslik olusturmak-
tadur:

e Risk Belirleme
e Risk Analizi
¢ Risk Yonetimi

Formun doldurulmasi yukarida belirtilen sira dahi-
linde olmustur. Is tekrarini énlemek amaciyla bazi
veriler sayfalar arasinda otomatik olarak aktarilmis-
tir. Universite birimleri, tiim ¢alisanlarin katilimini
ve riskin etkin y6netimini saglamak amaciyla asagi-
da 6rnegi bulunan Birim Risk Profil Kartini (Sekil 6)
kendi ¢alisanlarina dagitarak Calistaya dogrudan ka-
tilmayanlardanda gerekli verileri toplayabilmislerdir.

4.1.1. Risk Belirleme Sayfast

Risk belirlemesi, kontrol listelerinin tamamlanma-
s1, risklerin tanimlanmasi i¢in toplantilar yapilmas:
ve arsivlenmis belgelerin analiz edilmesi ile saglanir
(Dinu, 2012: 68). Caligmada kullanilan Risk Belirle-
me sayfast 4 ana baglik (siitun) icermektedir (Sekil
7). Risk No siitununa, riski kolayca tanimlamak i¢in

Sekil 6. Birim Risk Profil Karti

Birim Ad1

Anahtar Risk Gostergesi

Detayli Risk A¢iklamasi

Risk Kategorisi (Tiirii)

Stratejik operasyonel (faaliyet), finansal (mali), yasal (uygunluk), itibar,
bilgi sistemleri, raporlama ve saglik - giivenlik

Risk Etki Degerlendirmesi

Cok yiiksek, yiiksek, orta, diistik ve ¢ok diigiik

Risk Olasilik Degerlendirmesi

Cok yiiksek, yoksek, orta, diisiik ve ¢ok diisiik

Risk Orani (risk etki ve olasilik
siralamasi, 5*5 matris)

Onem derecesi ok yiiksek, yiiksek, orta ve diisitk

Risk Yonetimi Stratejisi

Kabul et, kontrol gelistir, transfer et, ka¢in, faydalan

Kontrol Faaliyeti / Strateji Agiklamasi | Riske kars: olusturulan kontrol faaliyetinin / stratejisinin agiklanmast

Risk Sorumlusu

Riskin Ait Oldugu Siireg / Faaliyet

Riskin Ait Oldugu Alt Siireg /Alt
Faaliyet

Riskin Kontroliine Ait Mevzuat ve/
veya Politika Belgesi

(Yazarlar tarafindan olusturulmustur.)
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manuel olarak risk numaras girisi yapilmistir. Anah- olumsuz sonuglari agiklayan ayrintili bir agiklama ya-
tar Risk Gostergesi siitununa, manuel olarak kisaca pilmasi istenmistir. Son olarak Risk Kategorisi siitu-
risk olaymnin spesifik gostergesi tanimlanmigtir. De- nu ile agilir listeden, Tablo 2'de verilen skalaya uygun
tayli Risk Agiklamasi siitunu i¢in, manuel olarak risk olacak sekilde, riskin igerigini tastyan uygun bir risk
olayini (mevcut veya olabilecek bir durumu) ve olasi kategorisi se¢imi saglanmigtir.

Tablo 2. Risk Kategorisi

Risk Kategorisi Agiklama
Stratejik riskler is hedeflerinin pesinde - ya firsatlardan yararlanarak ve/veya tehdit-
Strateiik Risk leri azaltarak - ortaya ¢ikmaktadir (Emblemsvag ve Kjolstad, 2002: 847). Universitenin

rateuc Kas belirlemis oldugu amag ve hedefleri dogrudan olumsuz etkileyebilecek risklerdir.

Operasyonel risk gibi kategoriler, diizenleyici ve yonetsel bir vizyon siirecinde 6nemli bir
rol oynar, uygulamalarin yeniden diizenlenmesi i¢in gegici haritalar ve orgiit seviyesinde
Operasyonel Risk degisim ajanlar i¢in yeni diller ve fikirler saglar (Power, 2005: 578). Universitenin yeter-
(Faaliyet Riski) siz sistemlerinden, siireclerinden, ¢alisanlarindan, faaliyetlerinden ya da dis etmenlerden

kaynaklanabilecek kayiplar ve isleyisi aksatabilecek risklerdir.

Finansal (Mali) Risk

Orgiit genelinde finansal risk yonetiminin biiyiime faaliyetinin her gecen giin arttig1 ve
daha 6nemli bir hale geldigi finansal riske ait sorulabilecek temel sorulardan biri; finan-
sal risk degerlendirmelerinin kurumun genel stratejik planina entegre edilmis ve genel
merkezden mi yonetildigi, yoksa bireysel isletim birimleri tarafindan merkezi olmayan bir
sekilde mi yonetildigidir (Dolde, 1993: 33). Universite biinyesinde mali boyutta bir kayba
neden olabilecek potansiyel olay, kosul ya da durumlardan kaynaklaan risklerdir.

Yasal / Uygunluk Riski

Herhangi bir kriz meydana geldiginde, orgiitler icin potansiyel olarak halkla iliskiler ve
hukuki anlamda bazi sonuglar meydana gelir. Krizlerle yiizlesen kurumlar, hem maddi
menfaat sahipleri giivenilirligini yitirirken hem de koti eylemler iddiasiyla yasal ylikiim-
liliikk altina girme riskini de tasimaktadirlar (Fitzpatrick, 1995: 33). Universitenin yasal
mevzuattan ve mevzuatin degismesinden kaynaklanabilecek ytikiimliiliikleri yerine geti-
rememesi, zamaninda yerine getirememesi, eksik olarak yerine getirmesi veya mevzuatin
yanlis yorumlanmasindan dolayr meydana gelebilecek risklerdir.

[tibar Riski

Itibar riskleri, yalnizca insan yapimu bir toplumsal etkilesim ve iletigim {iriinii olmalar1
bakimindan diger risk tiirlerinden farklidir (Power, Scheytt, Soin ve Sahlin, 2011: 316).
Universitenin i¢ ve dis paydaslari ya da genel kamuoyu nezdinde imajina zarar verebilecek
risklerdir.

Bilgi Sistemleri Riski

Calisanlarin gtinliik islerinde bilgi kaynaklariyla ¢alismalar: durumunda olusabilecek ku-
rum i¢i giivenlik tehditlerine daha fazla 6nem verilmesi durumunda, personel tarafindan
bilgi sistemleri giivenlik ihlallerinin olusmasi azaltilabilir. Bilgi sistemleri giivenligini y6-
netmeye yonelik organizasyonel ¢abalarin tipik olarak calisanlar, politikalar, stirecler ve
kiltiir gibi diger zayiflik kaynaklarini yonetme yerine donanim, yazilim ve ag gibi tekno-
lojik varliklardaki giivenlik agiklarina odaklanma egilimi vardir (Spears ve Barki, 2010
:503). Kullanicilar bilgi sistemlerinin giivenlik risklerini yonetmede degerli bir kaynak ola-
bilmektedir (Spears ve Barki, 2010: 504). Universitenin sahip oldugu bilgi teknolojilerinin
kullanima bagl olarak herhangi bir kayba neden olabilecek potansiyel olay, kosul ya da
durumlardir.

Raporlamalar Riski

Maddi olarak yanlis beyan edilen finansal tablolarin olasiliginin, yoneticilerin is dis1 dav-
ranislari ile sezgisel ve ilgi cekici bir sekilde degisime ugradig: ve finansal raporlama riski-
ne iliskin gesitli kanitlar mevcuttur (Davidson, Dey ve Smith,2015: 25).Universitenin iiret-
tigi raporlara bagl olarak i¢ ve dis paydaslar1 ya da genel kamuoyu nezdinde iiniversitenin
imajina zarar verebilecek risklerdir.
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Saglik ve giivenlik risklerinin dogasini ve bityiikliigiinii bilmek, 6nceliklerin belirlenme-
sinde ve ayni zamanda rekreasyonel faaliyetlerin, islerin ve giinliik yasamin diger yonle-
rinin takip edilmesiyle ilgili kararlar vermede yardimeci olacaktir. “Risk-risk” durumlari
riskli alternatifler arasindan se¢im yapilmasini gerektirir. “Ne kadar giivenli” durumlar,
daha fazla giivenlik icin diger istenen faaliyetlerin ne kadarinin feda edilmesi konusunda
daha genel bir se¢im gerektirir. “Ne kadar gtivenli” durumlarin yonetilmesi dogal olarak
daha zordur, ¢linkii bunlar bulanik diisiinme ve retorige tabidir. Mevcut tahminlerin bii-
yiik belirsizlikleri, mantikli kararlara varmak icin ac¢ik¢a iletilmelidir (Lave, 1987: 291).
Universite biinyesinde is saglig1 ve giivenligi kurallarina uyulmamasi nedeniyle i¢ ve dis
paydaslarin maruz kalabilecegi risklerdir.

Saglik ve Giivenlik
Riski

Universitenin hem yetersiz sistemlerinden, siireclerinden, ¢alisanlarindan, faaliyetlerin-
den ya da dis etmenlerden kaynaklanabilecek kayiplar ve isleyisi aksatabilecek operasonel
riski ve hem de {iniversitenin yasal mevzuattan ve mevzuatin degismesinden kaynaklana-
bilecek yiikiimliiliikleri yerine getirememesi, zamaninda yerine getirememesi, eksik olarak
yerine getirilmesi veya mevzuatin yanlis yorumlanmasindan dolayr meydana gelebilecek
yasal risklerdir.

Operasyonel ve Yasal
Risk

Universitenin hem yetersiz sistemlerinden, siireclerinden, ¢alisanlarindan, faaliyetlerin-
den ya da dis etmenlerden kaynaklanabilecek kayiplar ve isleyisi aksatabilecek operasyonel

Operasyonel ve Finan- riskleri ve hem de iiniversite biinyesinde mali boyutta bir kayba neden olabilecek potansi-

sal Risk yel olay, kosul ya da durumlardan kaynaklanan finansal risklerdir.
Yukarida bahsedilen risk kategorilerden ayni anda iki veya daha fazla baslik altinda deger-
Karma Risk lendirilebilecek risklerdir (Ornegin, operasyonel, yasal ve itibar riskinin ayn1 anda mevcut
olma durumu).
(Yazarlar tarafindan olusturulmustur.)
Risk Belirlemesinde, tiniversite birimlerinin hassas olduklari faaliyet alanlari ile ilgili hizmetler gz oniin-
gorevler degerlendirmeleri, stratejik plana yonelik ya- de bulundurulmustur. Birimlerin faaliyetleri, evresel
pilan ¢alismalar, birimlerin uymakla yiikiimlii oldugu yapilari, sundugu hizmetleri, maruz kalabilecegi risk-
yasal mevzuat, birimlerin is akis semalar1, sunmakta lerin kaynag: i¢in bir temel olusturmaktadir.
Sekil 7. Risk Belirleme Sayfasi
.
RISK NO Anahtar Risk GSatorgosl Detayls Risk Agiklamans Risk Katogorisl
Manow! Maned Maoued A Lnte

i

21

22

Rusk Eviend Cabgmas: Risk  Belirteme Rask - Anabai Risk - Yonetemi +

(Ekran goriintiisii)
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4.1.2. Risk Analizi Sayfast

Modern diinyada kars1 karsiya kalinan riskler g te-
mel yolla ele alinmaktadir. Duygular olarak ele alinan
risk, tehlikeye yonelik hizl, i¢giidiisel ve sezgisel tep-
kilere igaret eder. Analiz olarak ele alinan risk, man-
tiksal nedene dayanir ve bilimsel yonetimin tehlike
yonetimine katilmasini saglar (Slovic vd., 2004: 311).
Caligmada Risk Analizi sayfas1 6 ana baglik (siitun)
icermektedir (Sekil 8). Sayfanin ilk t¢ stitun bilgisi
Risk Belirleme sayfasindan otomatik olarak gelmek-
tedir. Etki siitununda, riskin neden oldugu yaklasik

etki ¢ok diistik- diisiik-orta- yitksek ve ¢ok yiiksek
olmak tizere 5°1i likert 6lgeginden uygun segenegin
secilmesini saglayacak sekilde acilir listeden se¢im
yapilmaktadir. Olasilik stitununda da etki siitununa
benzer bir bigimde, olusan riskin yaklasik olasilig:
¢ok diistik-diisiik-orta-yiiksek ve ¢ok yiiksek olmak
tizere 51i likert 6lgeginden uygun secenegin segilme-
sini saglayacak sekilde agilir listeden se¢im yapilmak-
tadir. Son olarak Risk Orani stitununa, secilen etki ve
olasilik degerlerine gore diisiik-orta-yiiksek ve ¢ok
yiiksek olmak tizere Excel hesaplama yapmakta ve
veri girisi otomatik gergeklesmektedir.

Sekil 8. Risk Analizi Sayfasi

A B C

E G |

1 RISK ANALIZI

, RiskNo Detayh Risk Agiklamasi Risk Kategoris! ' Etki ’ Olasihk Risk Orani
,  Omak Otmatk Ot Agle Use Agie Uste Ot
15 |

16

17 |

18

19 4

20 |

I Risk Evreni Calma: Risk - Belirdeme  Risk Analis Rk - YOnetioi
(Ekran goriintiisii)

4.1.3. Risk Yonetimi Sayfasi

Geleneksel olarak kurumlar, stratejik 6geler igin bir-
den ¢ok kaynak kullanarak ve giivenlik stogu tutarak,
cevrelerindeki mevcut risklere kars1 tampon olustu-
ran stratejiler benimsiyorlardi. Bu tamponlar ope-
rasyonel performanslar1 kisitlayabilmekte ve rekabet
avantajini olumsuz yonde etkileyebilmektedir. Yeni
yaklasimlar, potansiyel kayiplari tanimlamayi, po-
tansiyel kayiplarin olasiligini anlama ve bu kayiplara
6nem vermeyi iceren resmi bir siire¢ olan risk yone-
timini icermektedir (Giunipero ve Eltantawy, 2004:
699). Calismanin Risk Yonetimi sayfasi 12 ana baglik
(stitun) icermektedir (Sekil 9). Sayfanin ilk {i¢ siitun
bilgisi Risk Belirleme sayfasindan otomatik olarak

gelmektedir. Risk Yonetimi Stratejisi siitununa, belir-
lenen risk i¢in uygun cevap ol¢iisii (Kabul et, Kontrol
gelistir, Transfer et, Ka¢in, Faydalan) agilir listeden
secilmektedir. Kontrol Faaliyeti / Strateji A¢iklamasi
stitununa, belirlenen riske kars1 olusturulan / olustu-
rulabilecek kontrol faaliyetinin / stratejisinin agikla-
mast yapilmustir. Risk Sorumlusu siitununa, tanimla-
nan risk igin ilgili birim risk sorumlusu girilebilmek-
tedir. Riskin Ait Oldugu Siire¢ / Faaliyet siitununa,
Birim bazinda riskin ait oldugu siire¢ veya faaliyet
yazilmaktadir. Riskin Ait Oldugu Alt Siire¢ / Alt Faa-
liyet stitununa, Birim bazinda varsa riskin ait oldugu
alt stire¢ veya alt faaliyet yazilmaktadir. Risk kontro-
liine ait Mevzuat ve / veya Politika Belgesi siitununa,
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Riskin kontrolii i¢in kullanilan mevzuat, rehber, plan,
politika belgesi, akis semas1 gibi dokiimanlar yazil-
maktadir. Kontrol Onlemleri Sonras: Risk Degerlen-
dirmesi Grubunda bulunan etki, olasilik ve risk orani
i¢in sirasiyla; etki stitununa, segilen miidahale eylemi
/ stratejisi hesaplanarak riskin neden oldugu yakla-
sik etki ¢ok diigiik-diisiik-orta-yiiksek ve ¢ok yiiksek
olmak tizere 5’li likert dlgeginden uygun secenegin
secilmesini saglayacak sekilde agilir listeden segim
yapilmaktadir. Olasilik siitununa, segilen miidahale

Ortak Akin Harmani I/

eylemi / stratejisi hesaplanarak, olusan riskin yaklagik
olasilig1 ¢ok diisiik- diisiik-orta-yiiksek ve ¢ok yiiksek
olmak tizere 5’li likert dl¢eginden uygun secenegin
se¢ilmesini saglayacak sekilde agilir listeden se¢im ya-
pilmaktadir. Son olarak Risk Orani stitununa, segilen
etki ve olasilik degerlerine gore diisiik- orta- yiiksek
ve ¢ok yiiksek olmak tizere Excel hesaplama yapmak-
tadir. (Otomatik veri yerlesimi yaptigindan herhangi

bir veri bulunmamaktadir.)

Sekil 9. Risk Analizi Sayfasi

& L M o

A Sl 1AL Pottha |
L Sl
o -

HE
i
i

(Ekran goriintiisii)

4.2. Risk Belirleme Calistayinin Raporlama
Asamasi ve Sonuglar1

Calistayin raporlama asamasinda Fakdilteler, Yiiksek-
okullar, Enstitiiler, Boliimler, [dari Birimler, Arastirma
ve Uygulama Hastanesi, Koordinatérliikler ve Arastir-
ma ve Uygulama Merkezlerinden gelen veriler konso-
lide edilmis ve bu konsolidasyon sonras: Universitesi
Genel Risk Raporu, Kisimlar Bazinda Risk Raporu, Ist
(Risk) Haritasi, Risk Kategorileri Bazinda Risk Raporu
ve Caligtay Metriklerini de kapsayan Diizce Universi-
tesi Risk Evreninin Belirlenmesi Calistay1 Raporu ha-
zirlanmugtir.

Diizce Universitesi Risk Evreninin Belirlenmesi Ca-
listay1 sonucunda 69 niversite biriminden; 139 adet
Stratejik, 1019 adet Operasyonel, 83 adet Itibar, 83
adet Finansal, 123 adet Yasal / Uygunluk, 83 adet Bil-
gi Sistemleri, 25 adet Raporlamalar, 364 adet Saglik
ve Giivenlik, 401 adet Operasyonel ve Yasal, 200 adet
Operasyonel ve Finansal ve 31 adet Karma risk kate-
gorisinde toplam 2551 adet risk raporlanmigtir (Gra-

fik 1).

Universite biinyesinde Operasyonel Risklerin baskin
bir agirhiginin bulunmasi, birimlerin faaliyet alanla-

Grafik 1. Kategorilerine Gore Risk Sayisi

Risk Sayisi

(Ekran goriintiisii)
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rina daha fazla odaklanmasi ihtiyacini giin ytiziine
¢ikarmis ve risk yonetiminin omurgasinin Operas-
yonel Riskler agirlikli olarak kurgulanmasi ihtiyacini
dogurmustur. Saghk ve giivenlik risklerinin belirgin
agirhgy; bir taraftan Is Saghg ve Guvenligi (ISG) ko-
nusunda finiversite genelinde bir farkindaligin olus-
tugunu gostermekte ve diger yandan 6331 sayil Is
Saghg1 ve Guivenligi Kanunu temelinde, kurumsal
bakis agisin1 yansitan ISG yapilanma ihtiyacini isaret
etmektedir.

H 1 080 2017 Kurumsal Risk Yonetimi Gercevesine Kontrol 0z Degerlendirme Yaklagimiyla Bakis ve Bir Kurum Uygulamasi-ll e DERLEME / OLGU SUNUMU
Denetisim

Calistayin ikinci 6nemli sonucu olarak; toplanan ve-
riler 151¢1nda kontrol 6nlemleri éncesi ve sonrasi du-
rumu gosteren 2 adet 1s1 haritasi risk raporu (Sekil 10)
hazirlanmigtir. Bu haritalara gore; Diizce Universitesi
Kontrol Onlemleri Oncesi Risk Skoru 2,61 degeri ile
“Yiiksek” ve Diizce Universitesi Kontrol Onlemleri
Sonrasi Risk Skoru 1,67 degeri ile “Orta” olmustur.
Calistay katilimcilar risklere karst mevcut ve alimacak
aksiyonlar (kontrol 6nlemleri) sonucunda yaklagik 1
puanlik bir risk deger azaltimi 6ngormiislerdir.

Sekil 10. Is1 Haritas! Risk Raporu

Is1 Haritasi Risk Raporu

Dilzce Universitesi Kontrol
Onlemleri Oncesi Risk Skoru

31 Toplamlar

Kontrol Oalemleri Oncesl Risk s Haritas
Mer ethi / olasivk senoryosw bogna risk

289

156 | 333

143 | 46 19

10 7 7/

ok

—_ - <
Dagik | Orta |Yviksek
i ** viksek

Is1 Haritas:
Olasilik

Diizce Universitesi Kontrol
Onlemleri Sonras: Risk Skoru
Kontrol Onlemleri Sonrasi Risk ks Haritass

Her etkl / olasilik senaryosu bazing risk

11 Toplamlar

143

226

669 12

28 3

Digiik Yiiksek

Is1 Haritasi
Olasihk

(Ekran goriintiisii)

Is1 haritasindaki riskler kendi aralarinda konsolide
edildiginde tniversite genelindeki riskler; kontrol
onlemleri 6ncesi 346 adet Diisiik, 931 adet Orta, 639
adet Yiiksek ve 635 adet Cok Yiiksek risk oranlarina
(Grafik 2) sahip olmustur. Bu riskler i¢in gelistirile-
cek kontrol dnlemleri ve stratejiler sonucunda mev-
cut risk dagilimi 1410 adet Diisiik, 753 adet Orta, 222
adet Yiiksek ve 166 adet Cok Yiiksek risk (Grafik 3)
olacaktir. Is1 haritasinin etki ve olasilik sag-iist hat-
tindaki yogunluk kontrol 6nlemleri sonra belirgin bir
sekilde sol-alt hatta konumlanmaktadir.

Son yorum olarak risklere karst gelistirilmesi gere-
ken risk yonetimi stratejisinde agirlikli oran, Kontrol
Gelistir secenegi (Grafik 4) olmustur. Ozellikle “Cok
Yiiksek” ve “Yiitksek” riskler 6ncelikli olarak odakla-
nilmasi gereken bir risk portfoyiinii olusturmaktadir.
Woods’a (2009: 74) gore; “Cok Yiiksek” ve “Yiiksek”

riskler, is hedeflerinin karsilanmasi ve hizmet sunu-
munun saglanmast i¢in acil bir kontrol iyilestirmesi-
nin yapilmasi gereken bir durum olarak tanimlanir.
Yiiksek ve ¢ok yiiksek etki veya yiiksek olasilikli tiim
riskler gok yiiksek olarak siniflandirilir ve bu riskler
ve ilgili kontroller hakkindaki bilgiler organizasyonel
hiyerarside bir sonraki seviyeye kadar otomatik olarak
ylikselir. Diger bir deyisle, bir birim yo6neticisi bir faa-
liyette ciddi bir risk goriiyorsa, bu durum daha sonra,
riski azaltmak i¢in eylem planlarmin tasarlanmasini
saglama sorumlulugunu tistlenen bir tist yonetici ta-
rafindan bilinecektir. “Cok Yiiksek” ve “Yiitksek” risk-
ler, ilgili birim biinyesinde haftalik toplantilarin ve
eylem planlarinin konusu olmalidir. Eylem planlars,
mevcut kontrollerin etkinligi, hangi ilave kontrollerin
gerekli oldugu ve bunlardan kimin sorumlu oldugu
hakkinda yorumlar igermelidir.
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Grafik 2. Kontrol Onlemleri Oncesi Risk Orani

KONTROL ONLEMLERI ONCESI RISK ORANI

DUSUK RISKLER ORTA RISKLER YUKSEK RISKLER

(Ekran goriintiisii)

Grafik 3. Kontrol Onlemleri Sonrasi Risk Oran

KONTROL ONLEMLERI SONRASI RISK ORANI

222

DUSUK RISKLER ORTA RISKLER YUKSEK RISKLER

(Ekran goriintiisii)

Grafik 4. Risk Yonetimi Stratejisine Gore Risk Sayisi
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5. SONUC

Orgiit varlik buldugu habitatta siirekliligini koru-
mak zorundadur. Orgiitiin siirekliligi, belirsizlikler ve
risklerle dolu diinyada eylemlerinin ne kadar etkin
olduguna baghdir. Caliymada bu etkin eylemler i¢in
orgiitiin risk, kontrol ve hedef formasyonunu odagina
alan Kontrol Oz Degerlendirme yaklagimi ele alin-
mustir. Bu yaklasim ile orgiitiin risklerini belirlemesi,
belirlenen risklerin etkin kontroliiniin saglanmasi ve
bunlara bagli olarak orgiitsel hedeflere ulasmast i¢in
kurum biinyesinde olusturulabilecek yol haritalari-
nin igeriklerinin belirlenmesi saglanmistir. Kontrol
Oz Degerlendirme yontemi 6rgiit icinde ister dikey
isterse yatay olarak kurulabilecek aglar vasitasiyla ve
kurumsal negatif entropi iiretme kapasitesiyle hem is
gorenler ve hem de yonetim kademsinde bulunanlar
i¢in etkin bir kurumsal yénetme giicii saglayabilmek-
tedir. Ancak bu giiclin orgiitiin sahip oldugu kiltiir
kadar olacagi unutulmamalidir. Orgiit kiiltiiriiniin
hedef-risk-kontrol formiilasyonun kurulumu igin
Kontrol Oz Degerlendirme anlayisini biinyesinde i¢-
sellestirmesi gerekmektedir.

Kontrol Oz Degerlendirme sagladigi bakis acisi ile
Kurumsal Risk Yonetimi i¢in proaktif bir yonetim po-
tansiyeli tasimaktadir. Orgiitlerin etkin bir Kurumsal
Risk Yonetimi icin COSO giiclii bir ¢erceve saglamak-
tadir. Bu ger¢eve COSO kiipiindeki paradigma degisi-
mi sonucunda Kurumsal Risk Yonetimini daha uyar-
lanabilir bir yapiy1 gosteren sarmal boyuta taginmis
ve bu boyut artik strateji, risk ve performans arasinda
daha kuvvetli bir bag olusturmustur.

COSO yenilenen cergevesi ile giiniimiiz ¢aligma diin-
yasina daha esnek bir yapilanma bi¢imine biiriinmiis,
agac seklindeki bir metaforik bakisla Kurumsal Risk
Yonetiminin koklerine yonetisim ve kiiltiir kavram-
larin1 oturtmustur. Bu metaforda agacin govdesini;
strateji ve hedef belirleme (6rgiitiin hedeflerinin risk
istahi ile stratejiyle uyumlu ve onu destekleyecek se-
kilde kurgulanmasi, érgiitiin her seviyesindeki risk-
lerinin goz Oniinde bulundurulmasi), performans
(risklerin belirlenmesi, siddetinin degerlendirilip
onceliklendirilmesi ve buna bagl olarak risk yanit-
lartyla portfoy bakis agisinin olusturulmasi), gézden
gecirme ve revize etme (orgiitiin, 6nemli degisimler
1s181nda, hedeflerine gore performansini nasil sonug-
landirdigy, kurumsal yonetim uygulamalarinin et-
kin ve verimli ¢alisip ¢alismadigi, kuruma ne kadar
deger kattig1 ve deger katmaya siireklilik kazandirip
kazandirmadig1 ve diizeltilmesi gereken faaliyetler

bulunup bulunmadig) olugturmaktadir. COSO Ku-
rumsal Risk Yonetimin dallarini ise bilgi, iletisim ve
raporlama olusturmustur. Bu dallar araciligiyla o6rgiit
icinden ve digindan bilgi elde edilip, kurum iginde
gerekli paylagim saglanmaktadir. Orgiit bilgi ve veriyi
faaliyetlerinde kullanmakta, islemekte, bilgi sistemle-
rinden faydalanmakta ve bunu bir siire¢ mantigiyla
isletmektedir. Son olarak orgiit yonetisim, risk, kiiltiir
ve performansa ait raporlama yapmakta ve bunu pay-
lagsmaktadir. COSO’nun yeni ¢ergevesinin orgiit biin-
yesinde islerliginin saglanmasi igin ilk adim olarak
orgutiin bir risk envanterinin elde hazir bulunmasi
gerekmektedir.

Risk envanterini ¢ikarmak icin icin en kullanish yol,
orgiit biinyesinde bir risk ¢alistayr diizenlemek ol-
maktadir. Bu ¢alistay aracilifiyla; orgiitsel hedeflerin
gerceklestirilmesini engelleyen riskler belirlenip bir
listesi olusturulabilmekte, belirlenen risklerin nasil
yonetilebilecegine veya uygun sekilde yonetilip yone-
tilmedigine karar verilebilmesi i¢in kontrol siirecleri
izlenebilmekte veya tasarlanabilmektedir. Calistay
yalnizca 6rgiitiin maruz kaldig: riskleri tespit etmekle
kalmamakta ayrica orgiit kiiltiiriiniin risk ve kontrol
kavramlariyla tanigmasina aracilik etmekte ve buna
bagli olarak 6rgiit iklimini riske-kontrole-yonetisime
odakli bir yapiya ¢evirebilmektedir. 2018 yili i¢inde
gerceklestirilen Diizce Universitesi Risk Evreninin
Belirlenmesi Calistay1 ile 6rgiit hem Kontrol Oz De-
gerlendirme ve hem de risk-kontrol-hedef biitinligii
kavramlariyla tanigmis oldu. Kurumun insan kay-
naklarinin yapisi ve teknik altyapisinin yeterliligine,
faaliyetlerinin karmagsiklik diizeyine, stratejik hedef-
lerinin degiskenligine bagli olarak farkli birimlerden
¢ok farkli is pozisyonlarindan katilimin saglandig:
Calistay sonucunda, uzun soluklu bir ¢alisma olarak
risk evreni ortaya ¢ikarilmis ve boylece Kurumsal
Risk Yonetiminin gelistirilmesi icin ilk kok kazanil-
mistir. Ozgiin bir uygulama oldugu diisiiniilen s6z
konusu Calistayin, Diizce Universitesinde risk yone-
timi konusunda bundan sonra yapilacak ¢aligmalara
yon vermesi ve diger kurumlara da 6rneklik olustur-
mast beklenmektedir.
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SIGORTA SEKTORUNDEKI IC DENETIM UYGULAMALARINDA YASAL
MEVZUATIN ROLU

(THE ROLE OF THE LEGAL REGULATIONS ON THE INTERNAL AUDIT
APPLICATIONS IN THE INSURANCE SECTOR)

Rasim HACIOGLU* / Giinay Deniz DURSUN**
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Biinyesinde bulunduklar1 kurumlarin faaliyetlerini
gelistirmek ve onlara deger katmak amacini giiden ba-
gimsiz ve objektif giivence ve danismanlik faaliyetleri
olan i¢ denetim fonksiyonu, kurumlarin risklerinin
etkin sekilde yonetilerek varliklarinin etkili ve verim-
li olarak stirdiirilebilmesinde kritik 6neme sahip-
tir. Bu dnem, gesitli tiir ve seviyeden risklerle siirekli
olarak kars: kargiya kalan ve esasen bir risk yonetimi
isi olan sigortacilik alaninda ise ¢ok daha yiiksek se-
viyeye ¢ikmaktadir. I¢ denetim faaliyetlerinin sigor-
tacilik alanindaki bu 6neminin yani sira, i¢ denetim
sisteminin olusturularak denetim faaliyetlerinin ger-
ceklestirilmesi tilkemizde yasal olarak da zorunluluk

ABSTRACT

The internal audit function which aims to provide inde-
pendent and objective assurance and consulting activ-
ities to the corporates has critical importance for man-
aging the risks effectively and sustaining the efficiency
and profitability of corporate entities. The mentioned
importance increases in insurance area due to the in-
surance is a risk management activity and depending
on the sector companies meet with the risks which have
various types and levels as consistently. As well as this
importance of internal audit function in insurance sec-
tor, it is a legal obligation in Turkey to constitute an
internal audit system and perform audit activities in

tagimaktadir. Bu ¢alismada i¢ denetim faaliyetlerinin
tlkemiz sigortaciik mevzuatindaki yeri, énemi ve
mevcut durumu incelenmis ve i¢ denetim sisteminin
daha etkili ve verimli sekilde olusturularak, denetim
faaliyetlerinin de daha etkin sekilde yiriitilebilme-
si amacina yonelik olarak, yasal mevzuattaki gelisim
alanlar1 aragtirilmis ve yapilan tespitlere bagl olarak
¢0ziim Onerileri sunulmustur.

Anahtar Kelimeler: Sigorta, Mevzuat, i¢ Denetim,
Risk Yonetimi

JEL Kodlamasi: M42, H83, G22, G32, G38

insurance companies. In this study, the place, impor-
tance and existing status of internal audit function in
Turkish insurance legislation have been searched and
by the search it is aimed to detect the improvement are-
as in the legislation and make the recommendations to
the related parties to be able to increase the effectiveness
of internal audit activities in the insurance sector.

Keywords: Insurance, Legislation, Internal Audit, Risk
Management.
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1. GIRIS

Sigortacilik bir risk yonetimi isidir ($enel, 2006:299).
En yalin haliyle, zarara veya kayba ugrama tehlike-
si seklinde tanimlanabilen ve bireysel, toplumsal ve
kurumsal hayatin her alaninda kargilagilan risk kav-
raminin, genel kabul gormiis tek bir tanimi bulun-
mamakta, ekonomi, siyaset, saglik, teknoloji, tarim,
cevre gibi farkli alanlarda farkli alg: ve etkileri olus-
makta, bu sebeple de kullanildig: alana ve is koluna
gore cok cesitli risk tanimlamalari yapilmaktadir
(Shaw, 2003:23). Sigortacilik alaninda risk, herhangi
bir tehdidin bir kiymette veya kurumun kendisinde
zarara yol agma ihtimali bulunan olay(lar) olarak ta-
nimlanmakta ve sigortanin varolus nedenleri arasin-
da sayilmaktadir (Kaya ve dig., 2014:16-17).

Sigortanin temel varlik sebebi olan risklerin etkin
olarak yonetimi, bu alandaki isletmelerin varlig,
kurumsallig, stirdiiriilebilirligi ve karliligi agisindan
hayati 6nem tasimaktadir. Risklerin yonetiminden,
yonetim kurullarina karsi isletme st yonetimleri
sorumlu olup, isletme yonetimleri bu ama¢ dogrul-
tusunda cesitli istatistik, yontem ve fonksiyonlardan
yararlanmaktadir. I¢ denetim fonksiyonu, gerek yapi-
s1 ve dogas1 sebebiyle ve gerekse tilkemiz sigortacilik
mevzuatinin yikledigi sorumluluklara bagli olarak,
sigorta isletmelerindeki i¢ kontrol ortamlari, finansal
yap1 ve durumlar ile operasyon etkinlikleri ve verim-
liliklerinin degerlendirilmesinde en 6nemli risk yo-
netimi araglarindan biri olarak 6ne ¢ikmaktadir.

Bu ¢aligmada, tilkemiz sigortacilik mevzuatinin i¢ de-
netim fonksiyonu ile ilgili hitkiim ve yiikiimliiliikleri
incelenerek, sigorta isletmelerinde risklerin yonetimi
ve i¢ kontrol ortamlarinin degerlendirilmesinde yasal
mevzuat agisindan i¢ denetim fonksiyonlarinin et-
kinligini etkileyebilecek hususlar arastirilmis ve tespit
edilen bulgular 1s181nda i¢ denetim faaliyetlerinin et-
kili ve verimli sekilde yiiriitiilebilmesi i¢in ilgili taraf-
lara ¢6ziim 6nerilerinde bulunulmustur.

2. SIGORTANIN KAVRAMSAL
CERCEVESI

2.1. Sigorta Kavram ve Sigortanin Onemi

Sigorta, belirli bir prim karsiliginda yapilan ve belirsiz
bir ya da birgok riskin gerceklesmesi halinde sigor-

tacinin sigortaliya 6demeyi taahhiit ettigi para ya da
diger teminatlara iligkin sozlesmedir (https://www.
lloyds.com, 2019).

Sigorta ile az sayidaki insan veya kurumun basina
gelen zararlar, ayni riske maruz bulunan taraflarin
timi tarafindan birlikte paylasilip daha kolay telafi
edilmektedir. (SEGEM, 2014:10). Risklerin etkilerini
azaltan, vatandaglar1 ve katilimcilar1 koruma altina
alan, sosyal giivenlik sistemini destekleyen, mali is-
tikrara, ekonomik kalkinmaya ve biiytimeye katkida
bulunan sigorta, toplumsal ve ekonomik alanlarda
¢ok onemli faydalar sunmaktadir. Dolayisiyla sigorta,
temelinde risk yonetimi isi olmakla birlikte, yalnizca
risklere karsi olusturulmusg bir koruma sistemi olma-
y1p, kisileri, kurumlari, toplumlari ve devletleri muh-
temel risklere karsi koruyan, bunlarin hem kisisel ve
sosyal hem de ticari hayatta daha esnek olmalarini
saglayan ve bu suretle gelisimlerine ve biiyiimeleri-
ne destek olan sosyal bir paylasim aracidir (Grant,
2012:3).

2.2. Sigorta Tiirleri ve Ozellikleri

Sigorta, en temel haliyle sosyal ve 6zel sigortalar ol-
mak tizere iki farkli kola ayrilmaktadir. Sosyal sigor-
talar devletler tarafindan ve genellikle de mecburi
olarak uygulanmakta ve kapsamina aldig1 tiim cali-
sanlar i¢in sosyal tehlikelere karsi bir giivenlik mii-
essesesi olarak islev gdrmektedir (ileri, 1998:166).
Sosyal sigortalar yoluyla teminata alinan risklerin
neler oldugu yasal olarak da belirlendiginden, bu tiir
sigortalar, kapsamindaki risklerin haricinde bir sosyal
teminat icermemekte ve bu yonleriyle 6zel sigortalar-
dan tamamen farklilasmaktadir (Topguoglu ve Oz-
tiirk, 2009:5). Bu durumda sosyal sigortalar kapsami
diginda kalan pek ¢ok riske iliskin korumanin ancak
ozel sigortalar ile saglanabilecegini séylemek miim-
kiindiir. Ozel sigorta kapsamina, gercek veya tiizel ki-
silerin risklerini transfer etmek amaciyla ihtiyari veya
zorunlu olarak sigorta sirketlerinden satin aldiklari
sigorta Uriinleri girmektedir (Cipil, 2013:101).

Ozel sigortalar konular1 bakimindan; can & mal &

sorumluluk sigortalari, zorunlu & ihtiyari sigortalar,
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zarar & meblag sigortalar1 gibi tiirlere ayrilabilmekle
birlikte, en genel kabul géren ayrim ise hayat ve ha-
yat dis1 (elementer) seklinde yapilan brans bazli sinif-
landirmadir (SEGEM, 2014:24). Bu siniflandirmada,
insan hayatinin sigortalanmasiyla ilgili sigorta tiriin-
leri hayat brans: altinda yer alirken, bunun disindaki
diger sigorta iiriinleri elementer branslar altinda top-
lanmaktadir (Cipil, 2013:105).

Sigorta kavrami ve tanimi goz Oniine alindiginda si-
gortayl diger sektorlerden farkli kilan temel ve ortak
oOzellikler ortaya ¢ikmaktadir. Bunlar; “sigortaci, si-
gortal1 (sigortali, sigorta ettiren veya lehtar), sigorta
sozlesmesi, belirsizlik, prim 6denmesi, tazminat dde-
me taahhtdi ile risk ve riskin transferi” seklindeki
unsurlardir (Ozkan, 1998:10-11). Genel itibariyla
herhangi bir zamanda ve sekilde olugmasi ihtimali
olan cesitli tehlikeler seklinde tanimlanabilecek olan
risk kavrami, sigortanin varolus sebebi olmasi sebebi
ile bu unsurlarin en 6nemlisi olarak 6ne ¢ikmaktadir
(Gégiis, 2012:17).

2.3. Sigortacilikta Risk ve Risk Yonetimi

Yukarida hem genel hem de sigortacilik agisindan
tanimina deginilen risk kavraminin, tanimlanma-
s1, siniflandirilmas: ve yonetimi faaliyetleri, si-
gortaciligin risklerin transferine iliskin bir ticaret
alan1 olmasi sebebiyle, diger alanlara nazaran ¢ok
daha fazla 6nem tasimaktadir. Sigorta sirketleri-
nin karsilastig: riskleri siniflandirmada genel ka-
bul gormiis bir sistem olmayip, sigortaciliga iliskin
uluslararasi cesitli diizenleme taraflarinin farkls
sekillerde yaptiklar: ayrimlar bulunmaktadir (Tir-
yaki ve Goziiagik, 2007:23-24). Bununla birlikte
sigortacilikta risk kavramini temelde iki agidan ele
almak mimkiindiir. Bunlardan biri sigorta sirke-
tinin yiiklendigi, bagka bir deyisle teminat verip
cesitli olasiliklarin ger¢eklesmesine bagl olarak
olusan riskler, digeri verilen teminatlarin disinda
kurumun faaliyetleri, stratejileri, yatirimlari, dig
etkenler ve benzeri tiirdeki risklerdir (Karabulut,
2011:4).

Sigorta sirketleri, varliklarini stirdirilebilir kil-
malar1 ve de karliliklarini, etkinliklerini ve verim-

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019

Ortak Akiin Harmani

liliklerini devam ettirebilmeleri i¢in karsilastiklar:
tim bu riskleri etkin sekilde tanimlamak, sinifla-
mak, 6lgmek, kontrol altina almak, bir diger ifade
ile etkin risk yonetimi gergeklestirmek durumun-
dadir.

Sigortacilikta risk yonetimi, sigorta igletmelerinde
sigortalilarin risklerini karsilayabilecek miktarda
sermayenin bulunmasinin yani sira, ilkenin fi-
nansal kurum ve kuruluslarinin ve de diger tiim
paydaslarin hak ve menfaatlerini koruyacak idari
yapinin kurulmasini ifade etmektedir (Yazici ve
Yanik, 2010:8). Dolayisiyla, sigorta sirketleri aci-
sindan Onleyici kontroller igeren, iyi sekilde kur-
gulanmis ve sirketin amagclarina uygun bir risk
yonetim sistemiyle, esasen kurumsal risk yoneti-
minin kastedildigi soylenebilmektedir (Acharyya,
2008:39). Kurumsal risk yonetimi, kurumu etkile-
yebilecek potansiyel olaylar1 agiklamak, kurumun
risk alma profiliyle uyumlu sekilde riskleri yonet-
mek ve kurumun hedeflerine erismesine iliskin
makul diizeyde giivence saglamak amaciyla gelis-
tirilmis; kurumun yonetim kurulundan, iist yone-
timinden ve diger ¢alisanlarin tamamindan etki-
lenen ve strateji belirlemede kullanilan, kurumun
biitiiniinde uygulanan sistemli bir siirectir (COSO,
2004:2).

Sigortacilik sektoriinde risk yonetimi cesitli yon-
temlerle yapilabilmekle beraber, en temel haliyle
risk yonetimi sistemini; is kabul/tretim limit ve
yetkileri, standartlar ve raporlar, yatirim rehberi
ve stratejileri ile tazminat yonetimi uygulamala-
r1 olusturmaktadir. S6z konusu araglar sayesinde
risklerin yonetimine iliskin tanimlar, prosediirler,
limitler, yetkiler ve yontemler belirlenmekte ve
risk yonetimi faaliyetlerinin kurumun amag ve he-
deflerine uygun sekilde stirdiiriilmesi saglanmak-
tadir (Babbel ve Santomero, 1996:7-8).

Bununla birlikte i¢ denetim fonksiyonu da, sagla-
dig1 giivence ve danigmanlik hizmetleri ile birlik-
te, gerek isletmelerin siire¢ yonetimleri ve gerekse
iist yonetimleri icin risk yonetimi faaliyetlerinin
etkili, verimli, dogru ve yeterli sekilde gergekles-
tirilmesine yonelik 6nemli katkilar sunmaktadir.
Gerek i¢ denetimin yiiksek katma degeri ve ge-
rekse iilkemizdeki yasal diizenlemelerin i¢ dene-
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tim fonksiyonuna yiikledigi sorumluluklar dikkate
alindiginda, i¢ denetimin kurumlardaki en 6nemli
risk yonetimi araglarindan biri oldugunu soyle-

mek mimkindir.

3. SIGORTACILIKTA iC DENETIM

3.1. I¢ Denetimin Sigorta Sektoriindeki Yeri ve
Onemi

I¢ denetim, bir kurumun faaliyetlerini gelistirmek ve
onlara deger katmak amacini giiden bagimsiz ve ob-
jektif bir giivence ve danigmanlik faaliyeti olup; kuru-
mun risk yonetim, kontrol ve yonetisim stireglerinin
etkinligini degerlendirmek ve gelistirmek amacina
yonelik sistemli ve disiplinli bir yaklasim getirerek
kurumun amaglarina ulasmasina yardimci olan bir

fonksiyondur (http://www.theiia.org, 2019).

Son zamanlarda her alanda goriilen biiyiik ve 6nemli
degisimler ile artan rekabet ortami, dar ve kisitl gekil-
de algilanan, degerlendirilen ve uygulanan i¢ denetim
fonksiyonu kavraminin anlamini énemli 6l¢iide de-
gistirerek i¢ denetimi, kurumun amaglarina ulasma-
sinda yonetimin en dnemli yardimcilarindan birine
doniigtirmistir (http://www.denetimnet.net, 2019).
Siirekli artan riskler nedeniyle giiniimiizde organi-
zasyonlarin giiglii kalabilmesi ve siirdiiriilebilir bir
basar1 saglayabilmesi i¢in ihtiya¢ duyduklar1 temel
unsurlardan biri i¢ denetimdir. Kurumlarda ist yo-
netimin basarisini, giivenilirligini ve hesap verebilme
gliciinii artirma islevi goren i¢ denetim, giin gectikge
onemini daha da artirmaktadir. I¢ denetim diinyada-
ki bir¢ok tilkenin hem 6zel sektoriinde hem de kamu
yonetiminde yasal bir zemine kavusmustur. Haliha-
zirda i¢ denetim uluslararasi standartlarda ytriitiilen
bir yonetim disiplini halini almistir (Aslan, 2010:63).

Sigorta ise, gliniimiiziin gelismis ekonomik ve sosyal
diinyasinda mikro anlamda, risklerin ger¢eklesme-
sinden sonra olugabilecek zararlar1 ayni riskin tehdidi
altinda bulunan taraflara dagitarak sosyoekonomik
¢okislere engel olurken, makro anlamda, ekonomik
gelisme ve biiyiime siirecinde bir nevi katalizor gore-
vi gorerek sosyal, ekonomik ve politik istikrara katki
saglamaktadir (Uralcan, 2012:125).

Sigorta sektoril; mali yapisi, riskleri, karliliklari, gelir
tiretme sekilleri, organizasyon yapilanmalari, faali-
yetleri ve operasyonlar: itibari ile diger sektorlerden
ayrismaktadir (Uzun ve dig., 2005:6). Sektoriin ken-
dine has yap1 ve dinamikleri, 6nemli yiikiimliiliikler
igeren yasal mevzuat, farkli muhasebe sistemi, yogun
rekabet kosullari, artan, cesitlenen ve farklilagan risk-
ler, bu risklere bagli olarak degisen ve gelisen miiste-
ri talepleri, biiyiiyen organizasyonlar, karmasiklagan
islemler, teknolojik gelismeler, politik/dogal/gevresel/
ekonomik olaylar gibi temel sebeplere bagli olarak is-
letmelerin varliklari, karliliklari, surdurulebilirlikleri,
faaliyetleri ile yonetsel karar ve stratejilerini etkileyen
sigorta pazarina 6zgii ve/veya genel ¢ok gesitli ve kri-
tik riskler ortaya ¢ikmaktadir. S6z konusu risklerin
yonetiminde i¢ denetim fonksiyonu hem kavram-
sal ve yapisal olarak hem de mevzuat ylkiimliligi
sebebi ile 6nemli islevler tistlenmekte ve buna bagl
olarak i¢ denetimin sagladig1 bagimsiz ve tarafsiz, da-
nigmanlik ve giivence hizmetlerinin 6nemi diger sek-
torlere nazaran sigortacilik alaninda ¢ok daha fazla
onem tagimaktadir.

3.2. Sigorta Sektoriinde I¢ Denetim Mevzuati

Sigortacilik, finansal alanda faaliyet gosteren sektor-
lerden biridir ve bu sebeple devletin siki yasal di-
zenlemeleri ve takibine tabi tutulmaktadir. Isleyisi ve
ozellikleri itibari ile diger sektorlerden farklilik gos-
teren sigorta sektori, lilkemizde Hazine ve Maliye
Bakanlig1 biinyesinde yer alan iki birim tarafindan
sektor sartlarina ve 6zelliklerine uygun olarak diizen-
lenmekte ve denetlenmektedir (Dursun ve Kablan,
2017:70). Bunlardan Sigortacilik Genel Midirligd,
temel olarak sigortacilikla ilgili konularda mevzuat
hazirlamak, uygulamak ve ilgililer tarafindan uygu-
lanmasini izlemek ve yonlendirmek, iilke sigorta-
cliginin gelismesi ve sigortalilarin korunmas: i¢in
tedbirler almak, bu tedbirleri bizzat uygulamak veya
ilgili kuruluslarda uygulanmasini izlemek faaliyetle-
rinden sorumludur. Sigorta Denetleme Kurulu ise,
ilgili kanun ve yonetmelikler kapsaminda kendisine
verilen denetim, inceleme ve sorusturma faaliyetleri-
ni yliriitmek ve sonuglandirmak, denetim sonuglarini
ve alinacak 6nlemleri incelemek ve degerlendirmek,
sigortacilikla ilgili denetim gerektiren ihbar ve sika-
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yetleri incelemek ve sonuglandirmak sigortacilik pi-
yasast ile ilgili raporlar hazirlamak ve ilgili taraflara
raporlamak ve miitalaa vermek gorevlerini gercekles-
tirmektedir (https://www.hmb.gov. tr, 2019).

Tiirkiyede devletin siki kontrolii altinda faaliyet gos-
teren sigortacilik sektoriindeki devlet miidahalele-
rinin amaglarini su sekilde siralamak miimkindiir
(http://www.aktuerya.hacettepe.edu.tr, 2019):

o Sigortacihigin biitiiniiyle giivene dayal1 bir sistem
olmasi,

o Verilen taahhiitlerin gerceklestirilmesine yonelik
sirketlerin 6deme kabiliyeti, mali yeterlilik ve sir-
ket stirekliligi saglayabilmesi,

o Sigortalilarla beraber tigtincti sahislarin ve yati-
rimcilarin hak ve menfaatlerinin korunmasi,

o Sektoriin sahip oldugu istihdam kapasitesinin ge-
listirilmesi,

o Ekonomi politikalarini belirleme konusunda yol
gosterici olmast.

Bu amaglar dogrultusunda sigorta sektorii tilkemizde;
kanunlar, kanun hitkmiinde kararnameler, yonetme-
likler, genelgeler, tebligler, Bakanlar Kurulu kararlari,
klozlar, genel sartlar, tarifeler ve talimatlardan olusan
cok sayidaki diizenleme araciligi ile yiiritiilmektedir.

Ulkemizdeki sigortacilik faaliyetlerinin temellerini
yasal anlamda Sigortacilik Kanunu ile Tirk Ticaret
Kanunu olusturmaktadir. Tiirk Ticaret Kanununda
sigortacilik faaliyetleri altinci kitapta diizenlenmis ve
sigortanin temel kavramlari, taraflar1 ve yiikiimliiliik-
leri, tiirleri, prensipleri ve cesitli hitkiimlerini diizen-
leyen genel gerceve cizilmigtir (Tiirk Ticaret Kanunu,
14.02.2011 tarih ve 27846 sayili Resmi Gazete). Si-
gortacilik Kanunu ile de “lilkemiz sigortaciligimin ge-
listirilmesini saglamak, sigorta sozlesmesinde yer alan
kisilerin hak ve menfaatlerini korumak ve sigortacilik
sektoriiniin giivenli ve istikrarli bir ortamda etkin bir
sekilde calismasini temin etmek iizere bu Kanuna tabi
kisi ve kuruluglarin, faaliyete baslama, teskildt, yone-
tim, ¢alisma esas ve usulleri ile faaliyetlerinin sona
ermesi ve denetlenmesine iliskin hususlar ve sigorta
sozlesmesinden dogan uyusmazliklarin ¢oziimlenmesi-
ne yonelik olarak sigorta tahkim sistemi ile ilgili usul
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ve esaslar1 diizenlemek” amac1 giidiilmiistiir (Sigorta-
cilik Kanunu, 14.06.2007 tarih ve 26552 sayili Resmi
Gazete). Bununla birlikte, Karayollar1 Trafik Kanunu,
Karayolu Tagima Kanunu, Sosyal Sigortalar ve Genel
Saglik Sigortas: Kanunu, Tarim Sigortalar1 Kanunu,
Tiirk Borglar Kanunu, Afet Sigortalar: Kanunu ile Tii-
keticinin Korunmas1 Hakkinda Kanun da sigortacilik
faaliyetlerini diizenleyen temel (birincil) mevzuati
olusturmaktadir (https://www.tsb.org.tr, 2019).

1959 tarihli Sigorta Murakabe Kanunu esas alinarak
olusturulan ve sigortacilik alanindaki i¢ denetim fa-
aliyetlerinin giincel degisim ve gelismelere uyumu-
nun saglanmasi amacini giiden “Sigorta ve Reasiirans
Sirketlerinin Kurulus ve Calisma Esaslar1 Yonetmeli-
ginde Degisiklik Yapilmasina Dair Yonetmelik” 2004
yilinda yayimlanmis ve boylece sigorta sektoriinde
i¢ denetim faaliyetlerine yonelik 6nemli ve resmi bir
dayanak ortaya konmugtur. Buna goére “sigorta sirket-
leri biinyesinde, faaliyetlerinin kapsami ve yapisiyla
uyumlu, degisen kosullara cevap verebilecek nitelik,
yeterlilik ve etkinlikte i¢ denetim sistemlerinin bu-
lunmamasy; bu girketlerin mali durumlarinin, sigor-
talilarin hak ve menfaatlerini tehlikeye diistirecek
sekilde zayifladig1 hallerden sayilacagr” hitkmi kon-
mustur (Sigorta ve Reasiirans Sirketlerinin Kurulug
ve Calisma Esaslar1 Yonetmeliginde Degisiklik Yapil-
masina Dair Yonetmelik, 27.01.2004 tarih ve 25359
sayili Resmi Gazete). Yine ayn1 donemde “Sigorta ve
Reasiirans Sirketlerinin I¢ Denetim Sistemlerine
fligkin Genelge” yayimlanmis ve séz konusu yonet-
melikte yer alan i¢ denetim sistemi kavramina iligkin
aciklamalar yapilarak; i¢ denetim birimi gorevleri, i¢
denetimin kapsami, personelin yetki ve sorumluluk-
lary, is akis ve prosediirleri konularinda genel bir cer-
ceve cizilmistir (https://www.tsb.org.tr, 2019).

Sigorta sirketlerinde i¢ denetim zorunlulugu birincil
mevzuat kapsaminda Sigortacilik Kanunu ile birlik-
te ortaya konmustur. Buna gore ‘sigorta sirketleri ile
reasiirans sirketleri; tiim is ve islemlerinin, sigortacilik
mevzuati ve ilgili difer mevzuata, sirketin i¢ yonergele-
ri ile yonetim stratejisi ve politikalarima uygunlugunun
stirekli kontrol edilmesi, denetlenmesi ile hata, hile ve
usulsiizliiklerin tespiti ve onlenmesi amaciyla risk yo-
netim sistemleri de dahil olmak iizere etkin bir i¢ dene-
tim sistemi kurmak zorundadir” (Sigortacilik Kanunu,
md. 4/8).
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Sigorta sektoriinde zorunlu tutulan i¢ denetim ¢alis-
malarina iliskin i¢ denetim fonksiyonunun yap: ve
faaliyetlerinin cergevesi ise ikincil mevzuat kapsa-
minda “Sigorta ve Reasiirans ile Emeklilik Sirketleri-
nin I¢ Sistemlerine iliskin Yonetmelik” ile cizilmistir.
(21.06.2008 tarih ve 26913 sayili Resmi Gazete). Si-
gortacilik Kanunu’na dayandirilarak hazirlanmis olan
ve i¢ denetimin yani sira i¢ kontrol ve risk yonetimi
faaliyetlerini de kapsayarak toplu sekilde i¢ sistemler
ad1 altinda birlestiren s6z konusu yonetmelik; hayat
dis1, hayat, emeklilik ve reasiirans alaninda faaliyet
gosteren sigorta sirketlerinin tamamini kapsamakta-
dir. Buna gore sirketler, kars1 karsiya kaldiklari riskle-
ri izlemek ve kontroliinii saglamak amaciyla, kurum
faaliyetlerinin kapsam ve yapisiyla uyumlu, degisen
sartlara uygun, merkez ve tagra tiim birimlerinde uy-
gulanan yeterli ve etkin i¢ sistemler olusturmak, uy-
gulamak ve gelistirmek zorundadirlar.

Yonetmelik, i¢ denetim sisteminin amacini “iist yone-
time sirket faaliyetlerinin Sigortacilik Kanunu ve ilgi-
li diger mevzuat ile sirket igi strateji, politika, ilke ve
hedefler dogrultusunda yiiriitildigi ve i¢ kontrol ve
risk yonetimi sistemlerinin etkinligi ve yeterliligi hu-
susunda giivence saglamak” seklinde tanimlamigtir.
Buna gore, sirkette i¢ denetim birimi ya da teftis ku-
rulu tarafindan yiiritiilecek i¢ denetim faaliyetlerinin
gerceklestirilebilmesi i¢in, sirketin biiytikligiine, faa-
liyetlerinin karmagikligina, yogunluguna, kapsamina
ve risk diizeyine bagli olarak, Sigortacilik Kanunu ve
ilgili mevzuat ile sirket ici diizenlemelerde 6ngoriilen
denetim hizmetlerinin aksatilmadan ve bu hizmetle-
rin gerektirdigi seviyede yerine getirilmesi amaciyla
yeterli sayida i¢ denet¢i veya miifettis calistirilmali
ve i¢ denetim biriminin dogrudan yénetim kurulu-
na bagl ve idari agidan bagimsiz olarak érgiitlenmesi
saglanmalidir. I¢ denetim birimi; genel miidiirliigiin
tiim birimleri, bolge miidiirliikleri ve subeleri ile tas-
ra teskilat1 icin en az yilda bir, tiim acenteleri i¢in
ise en az ug¢ yilda bir defa raporlama yapmali, fakat
bankalar hari¢ tutulmak iizere girketin toplam prim
tretimindeki pay1 en az %5 ve daha fazla olan ya da
tahsilat: diisiik olan acenteler i¢in en az yilda bir defa
yerinde denetim yapmalidir. S6z konusu denetimler-
le ilgili planlama risk degerlendirmelerine gore, tist
yonetimin goriisii de alinarak olusturulmali ve ilgi-
li i¢ sistemlerden sorumlu yoénetim kurulu tiyesinin
uygun gordiigii planlar yonetim kurulunun onayiyla

yurirlige girmelidir. Diizenlenmis olan tiim raporlar,
yonetim kurulunun giindemine alinmali ve rapor so-
nuglarina gore yapilacak islemlere karar verilmelidir.
I¢ denetim sistemiyle beklenen hedefe ulagabilmek
i¢in sirketin yurt icinde ve yurt digindaki sube, bolge
miidirligi, acente ve genel midiirliik birimlerinin
tamamu ile tam konsolidasyona tabi ortakliklar: goze-
timinde yapilan donemsel ve riske dayali denetimler-
de agagida siralanan faaliyetler gerceklestirilmelidir:

o Ic¢ kontrol ve risk ydnetimi birimlerinin uygula-
malari ile yeterlilik ve etkinliklerinin degerlendi-
rilmesi,

o Muhasebe kayitlari ile finansal raporlarin dogru-
lugu ve giivenirliginin incelenmesi,

o Operasyonel faaliyetlerin, belirlenmis olan usulle-
re uygunlugu ile bunlara iliskin i¢ kontrol uygula-
ma usullerinin isleyisinin test edilmesi,

o Elektronik bilgi sistemi giivenilirliginin gozden
gecirilmesi,

« Islemlerin, Kanuna ve ilgili diger mevzuata, sirket
i¢i strateji, politika ve uygulama usulleri ile diger
i¢ diizenlemelere uygunlugunun denetlenmesi,

o Sirket i¢i diizenlemeler ¢ergevesinde yonetim ku-
ruluna yapilan raporlamalar ile Miistesarliga yapi-
lan raporlamalarin dogrulugu, giivenilirligi ve za-
man kisitlamalarina uygunlugunun denetlenmesi,

o Eksiklik, hata ve suiistimallerin ortaya ¢ikarilma-
s1; bunlarin yeniden ortaya ¢ikmasinin énlenme-
sine ve sirket kaynaklarinin etkin ve verimli olarak
kullanilmasina yonelik goriis ve onerilerde bulu-
nulmasi,

o Ana hizmetlerin uzantisi veya tamamlayicisi nite-
liginde olan hizmet alimlarinin i¢ denetim sistemi
kapsaminda degerlendirilmesi,

o Déonemsel ve riske dayali denetimler haricinde,
yonetim kurulunun veya Miistesarligin talebi {ize-
rine, i¢ denetimin amacina uygun olarak 6zel de-
netimlerin gerceklestirilmesi.

Yukarida sayillan kanun, yonetmelik ve genelgeler,
sigorta sektoriindeki i¢ denetim faaliyetlerine yone-
lik temel ve esas mevzuati olugturmakta olup, bun-

Yil: 9 ¢ Sayi: 19  Ocak / Nisan 2019



Sigorta Sektoriindeki ic Denetim Uygulamalarinda Yasal Mevzuatin Rolii ® DERLEME

HAKEML

Denetisim

larin yani sira i¢ denetim faaliyetlerine cesitli atifla-
rin yapildig: birtakim diizenlemeler bulunmaktadir.
24.08.2007 tarihli ve 26623 sayili Resmi Gazetede
yayimlanan “Sigorta Sirketleri ve Reasiirans Sirketle-
rinin Kurulus ve Caligma Esaslarina {liskin Yonetme-
lik” ve de 07.08.2007 tarihli ve 26606 sayili Resmi Ga-
zetede yayimlanan “Sigorta ve Reasiirans ile Emeklilik
Sirketlerinin Mali Biinyelerine Iliskin Yonetmelik” bu
diizenlemelerden olup, genel itibari ile sigorta sirket-
lerinde i¢ denetim sisteminin gerekliligini ortaya koy-
maktadir (https://www.murathanbayri.com.tr, 2019).

4. SIGORTACILIKTA iC DENETIM
FAALIYETLERINE ILISKIN
MEVZUATIN DEGERLENDIRILMESI

Sigorta sektoriindeki i¢ denetim faaliyetleri ve kap-
samlarinin diizenlendigi “Sigorta ve Reasiirans ile
Emeklilik Sirketlerinin I¢ Sistemlerine Iliskin Yonet-
melik” ve “Sigorta ve Reasiirans Sirketlerinin I¢ De-
netim Sistemlerine Iliskin Genelge” incelendiginde, i¢
denetim faaliyetlerinin etkinligi etkileyebilecek birta-
kim hususlarin ve bunlara iliskin gelisim alanlarinin
bulundugu degerlendirilmektedir.

Bunlardan birincisi, s6z konusu mevzuat yikiimlii-
liklerinin sigorta sektoriinde yer alan sirketlerin tiir
ayrimi olmadan tamamina uygulanacak sekilde olus-
turulmus olmasidir. Sigorta sektoriindeki sirketler
hayat dis1, hayat, emeklilik ve reasiirans alanlarinda
faaliyet gostermekte ve nihayetinde sigortacilik faali-
yeti gergeklestirmekle birlikte; faaliyetlerinin icerikle-
ri, sekilleri, Giriinleri, hizmetleri, sunulan teminatlari/
kapsamlari, is operasyonlari, organizasyon yapilari,
tasidiklari riskler ve bu risklerin belirsizlik ve olasilik-
lar1 itibariyla birbirinden 6nemli farkliliklar goster-
mektedir. Ornegin hayat dis1 branslarda faaliyet gos-
teren bir sirketin tistlendigi risklerin gesit ve seviyele-
ri ile emeklilik alaninda faaliyet gosteren bir sirketin
riskleri birbiri ile ayn1 olmadig gibi, bu risklerin etki,
olasilik ve belirsizlikleri de benzer 6zelliklerde degil-
dir. Yine 6rnegin bir reasiirans sirketinin triinleri ku-
rumsal miisterilere yonelik iken, hayat dig1, hayat ve
emeklilik sirketlerinin hem bireysel hem de kurumsal
miisterileri bulunabilmekte ve dolayisiyla da tagidik-
lar1 riskler birbirinden farklilasmaktadir. Bununla
birlikte, sigorta sektoriindeki sirketler ayni alanlarda
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faaliyette bulunsalar dahi, organizasyon yapilari, bii-
yiikliikleri, operasyonlari, brans dagilimlari, portféy
yapilari, finansal durumlar: gibi gostergelerinin bir-
birinden farkliliklar gostermesi sebebiyle riskleri de
farklilasmaktadir. Ornegin hayat dist sigortacilik ala-
ninda faaliyet gosterip tretiminin oto branslarinda
yogunlastig1 bir sirket ile yangin/dogal afetler bran-
slaria yonelik tiretimin agirlikta oldugu bir sirketin
riskleri birbirinden 6nemli oranda farklilastig1 gibi,
tiretim yapilan branglarimin benzer olmas: durumun-
da dahi, yukarida da sayildig: gibi finansal durum,
tretim hacmi, portfoy yapisi, organizasyon yapisi,
risk alg1 ve istahi, yonetim kararlari gibi birgok kritere
bagl olarak bu sirketlerin riskleri de farklilasmakta-
dir. Tim bu sebeplere bagli olarak mevzuatta i¢ dene-
tim faaliyetleri, kapsamlar1 ve uygulamalarina iliskin
yukimliliiklerin, sirketlerin alan, brans, hacim, fi-
nansal durum, pazar payi, lretim/reasiirans yapilari,
hasar uygulamalari, organizasyon yapilanmalar1 ve
benzeri tiirtinde kriterler dikkate alinmadan ve her-
hangi bir ayrim yapilmadan sigortacilik alanindaki
tiim sirketler icin ortak olarak belirlenmesi, bu sirket-
lerin i¢ denetim yapu1 ve faaliyetleri agisindan tekdiize
uygulamalara maruz birakilmasina sebep olmakta ve
buna bagl olarak i¢ denetim fonksiyonundan bekle-
nen katma degerin saglanamamasi riski ortaya ¢ik-
maktadir.

Gelisim alani olabilecek bir diger husus, i¢ denetim
faaliyetlerinin risk odakli olarak gergeklestirilmesine
iliskindir. Risk odakl: i¢ denetim, klasik denetim an-
layigindan farkli olarak bir organizasyondaki siire,
operasyon ve iglemlere iliskin risklerin tespiti, dere-
celendirilmesi ve kontrollerinin degerlendirilerek ¢6-
ziim Onerilerinin sunulmast faaliyetleridir (Adiloglu,
2011:67). Risk odakl: i¢ denetim anlayis: sayesinde ig
kontrollerin uygunlugunu ve yeterliligini incelemek,
riskin izlenmesi siirecinde ihtiya¢ duyulacak bilgileri
temin etmek ve bir is alaninda gecerli olan en iyi uygu-
lamalar1 tanimlamak miimkiin olabilmektedir (Tuiredi
ve dig., 2015:4). S6z konusu mevzuat ise, bir yandan
sigorta isletmelerinde i¢ denetim faaliyetlerinin risk
esasli yapilmasini sart kosmakta iken, diger yandan da
bir mali dénem i¢inde isletmelerdeki tiim bolim ve
bolge yoneticiliklerine iliskin faaliyetlerin incelenme-
sini zorunlu tutmaktadir. Risk odakli denetimin teme-
linde ise, denetim ¢aligmalarinin kurumlardaki tim
alanlarda degil, agirlikh sekilde riskli olarak degerlen-
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dirilen noktalarda yogunlastirilmas: bulunmaktadir.
I¢ denetim faaliyetlerinin ayni anda hem risk odakl
olarak hem de bir dénem icerisinde tiim béliim/bdlge-
lerde gergeklestirilmesi miimkiin olabilmekle birlikte,
sigortacilik gibi cesitli tiir ve seviyeden risklerle siirekli
olarak kars1 karstya olan bir alanda bu yiikiimlilagiin
gerceklestirilebilmesi oldukea giigtiir. Bunun i¢in 6n-
celikle yetkin, tecriibeli ve yeterli sayida denetciden
olusan bir kadro ve ayrica sistemsel destek gerekmekte
ve bunlar da finansal kaynak gerektirmektedir. Bu du-
rum isletmeler icin ek maliyetler anlamina gelmekte
olup, sigorta isletmeleri gibi maliyet odakli kurumlar-
da ise bu tiir ek maliyetlerin olugmasi iist yonetimler
tarafindan istenmeyebilmektedir. Bu durumda mev-
zuatin uygulanabilirligi agisindan bir tezat olustugu
ve denetimlerin hem risk esash olarak ve hem de bir
donemde tiim birimlerde ger¢eklestirilmesi ytikiimlii-
litkklerinin birbirini engelleyebilecek birer kosul olabi-
lecegi degerlendirilmektedir.

Mevzuatta risk esash denetim faaliyetlerine iliskin bir
diger gelisim alani da bu faaliyetlerin sekil ve kapsa-
mu ile ilgilidir. S6z konusu yonetmelikte riske dayali
olarak gergeklestirilmesi sart kosulan denetimlerin,
risk esasl i¢ denetim kavraminda yer alan kriterleri
nasil saglayacag: belirtilmemistir. Bir diger ifade ile
risk esasli denetim faaliyetlerinin i¢ denetim birim-
leri tarafindan nasil planlanacagi, hangi alanlarin 6n-
celiklendirilmesi gerektigi, risklerin nasil derecelen-
dirilecegi, stire¢ ve operasyonlar bazinda hangi risk
tiirlerine ve kontrol noktalarina hangi kaynaklarla ne
kadar zaman ayrilacag: ve hangi denetim teknikleri/
faaliyetlerinin uygulanabilecegi konularinda ayrinti
ve agitklamalar bulunmamaktadir.

Bununla birlikte, mevzuattaki bir baska gelisim nok-
tas1 ise i¢ denetim faaliyetlerinin kalite seviyeleri ile i¢
denetgilerin performans takiplerine iliskindir. Ulusla-
rarast I¢ Denetim Standartlar1 geregi de hazirlanmasi
ve siirdiiriilmesi gereken kalite giivence ve gelistirme
programlary; gerceklestirilen faaliyetlerin i¢ deneti-
min tanimina ve standartlara uygun olarak degerlen-
dirilmesini ve i¢ denetgcilerin etik kurallarini uygula-
yip uygulamadiginin degerlendirilmesini miimkiin
kilmak amaciyla tasarlanmakta ve i¢ denetim faali-
yetlerinin verimliligini ve etkililigini degerlendirerek
gelisim alanlarini belirlemektedir. Yine uluslararasi
standartlar geregi hem i¢ hem de kurumdan bagimsiz
dis degerlendirmelerden olusmasi gereken kalite gii-

vence faaliyetleri, i¢ denetim ¢aligmalarinin etkinligi
ve yeterliligi ile i¢ denetgilerin performanslari, bagim-
sizliklari, tarafsizliklar1 ve yetkinliklerini donemsel
olarak etkin ve objektif sekilde 6l¢meli ve sonuglari da
donemsel olarak isletme {ist yonetimleri ve yonetim
kurullarina iletilmelidir (ITA, 2010:10-12). Bu agidan
degerlendirildiginde, mevzuatta i¢ denetim faaliyet-
lerinin kalitesine ve i¢ denet¢ilerin performansina
iligkin olgiicii ve seviye arttirici ara¢ ve yontemler ve
bunlarin kullanimlari ile ilgili daha ayrintili hitkiim-
lere ihtiya¢ bulundugu anlagilmaktadr.

[gili mevzuata iligkin tiim bu faktérlere bagh olarak;
sektorde yer alan sirketlerin yonetim anlayisina, ig
denetimin yapisi, personel yetkinligi ve tecriibesine,
i¢ denetim algisina ve isletme faaliyetlerine bagl ola-
rak i¢ denetim uygulamalarinda, ¢alismalarin kalite
seviyelerinde, denetim faaliyetleri ve i¢ denetgilerin
performans takip, sonug ve dl¢iimlerinde farkliliklar
ve eksiklikler yasanmasi risklerinin olusabilecegi, i¢
denetim mevzuat: geregince yapilmasi zorunlu tutu-
lan risk odakli i¢ denetimlerin gergeklestirilemeyebi-
lecegi veya istenen kapsam, etki ve verimde olamaya-
bilecegi degerlendirilmektedir.

5. SONUC VE ONERILER

Giiniimiiziin bireysel, sosyal, ¢evresel, politik ve eko-
nomik diinyasinin getirdigi sartlara bagh olarak birey
ve kurumlar siirekli olarak risklerle kargilagmakta
ve varliklarini saglikli sekilde siirdiirebilmek i¢in bu
riskleri etkin ve dogru olarak yonetmek durumunda
kalmaktadir. Birey ve kurumlarin risklerini en etkin
sekilde yonetebilmelerini saglayan araglarin basinda
ozel sigortacilik hizmetleri gelmektedir. Bu hizmet-
leri saglayan sigorta sirketleri, cok sayida ve tiirde
riski tistlenmekte ve esasen kiimiilatif risk yonetimi
faaliyetleri gerceklestirmektedir. Bu sebeple sigorta-
cilik alani diger sektorlere kiyasla risklerle dogrudan
ve siirekli olarak kars1 karsiya olan ve bu risklerin de
dogru, etkili ve verimli olarak yonetilmesi gereken
sektorlerin baginda gelmektedir. I¢ denetim fonksiyo-
nu sigortacilik alanindaki sirketlerde risklerin etkin
sekilde yonetilmesinde sagladig1 giivence ve danis-
manlik hizmetleri ile yonetim kurullar: ve sirket st
yonetimlerinin kararlarinda 6nemli 6l¢tide yol gos-
terici olmaktadir. Bununla birlikte, i¢ denetim siste-
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minin kurgulanmasi ve denetim faaliyetlerinin ger-
ceklestirilmesi tilkemizde yasal olarak da zorunluluk
tasimaktadir. Halihazirda Sigortacilik Kanunu, Sigor-
ta ve Reasiirans ile Emeklilik Sirketlerinin I¢ Sistem-
lerine Iliskin Yonetmelik ve de Sigorta ve Reasiirans
Sirketlerinin I¢ Denetim Sistemlerine Iligkin Genelge,
sigortacilik sektoriindeki i¢ denetim faaliyetlerini dii-
zenleyen mevzuat olarak 6ne ¢ikmaktadir. Bu ¢aligma
kapsaminda s6z konusu mevzuat incelenmis ve i¢ de-
netim faaliyetlerinin etkinligini etkileyebilecek birta-
kim hususlarin bulundugu degerlendirilerek ¢6ziim
onerileri sunulmustur.

Buna gore, sigorta isletmelerindeki i¢ denetim faali-
yetlerine iliskin tekdiize yiikiimliikler iceren mevcut
yonetmeligin giincellenerek, isletmelerin faaliyet-
leri, branslari, yapilari, pazar paylari, tiretim/hasar/
reaslirans yapilar1 ve bunlara iligkin risklerin sinif ve
seviyelerini dikkate alacak sekilde ayrintili olarak dii-
zenlenmesi ve isletme yapilarina ve risklerindeki artis
oranina bagl olarak, i¢ denetim yap1 ve faaliyetlerine
iliskin yiikiimliiliiklerin de arttirilmasi i¢ denetimin
etkinliginin saglanmasinda fayda saglayabilecektir.

Diger yandan, mevzuatta sart kosulan riske dayal de-
netimlerin nasil yapilabilecegine, hangi alanlara, sii-
reglere, kontrol noktalarina ve risk tiirlerine hangi de-
netim teknikleriyle yaklasilabilecegine ve kaynaklarin
nasil kullanilabilecegine yonelik aciklayict mahiyette
ek yasal mevzuatin olusturulmasi, mevcut mevzua-
tin daha iyi anlagilmasi ve uygulanmas: i¢in yararh
olabilecektir. Ayrica incelemelerin riske dayali olarak
daha etkin sekilde yapilabilmesi i¢in isletmelerdeki
tim bolim ve bolge/tasra yonetimlerinin bir dénem
igerisinde incelenmesinin zorunlu tutulmas: yerine,
yapilacak risk analizlerine bagli olarak yiiksek riskli
alanlarin daha sik, diisiik riskli alanlarin ise daha sey-
rek olarak denetlenmesine olanak saglayacak sekilde
glincellenmesi faydali olabilecektir.

I¢ denetim faaliyetlerinin belirli bir usulde yapilabil-
mesi i¢in planlama, icra, raporlama ve bulgu takip
konularinda belirli ve ayrintili standartlarin mevzu-
ata konulmasi da fonksiyon etkinliginin arttirilma-
sina yonelik katki saglayabilecektir. Bununla birlikte,
i¢ denetim personeline yonelik istihdam esaslarinin
kapsamli olarak belirlenmesi yani sira performans
o6lgiim ve takiplerinin yapilmasi ve faaliyetlere iligkin
kalite standartlarinin saglanmasina yonelik giivence
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programlarinin uygulanmasi konusunda yiikiimlii-
luklerin ilgili mevzuatta ayrintili sekilde yer bulmasi
da denetim faaliyetlerinin ve i¢ denetgilerin etkinligi,
bagimsizlig1 ve tarafsizliginin saglanmasinda yararl
olabilecektir.

Boylelikle, yasal mevzuat desteginin gelistirilmesi
suretiyle sigorta sektoriindeki i¢ denetim fonksyonu-
nun daha da giiglendirilecegi, etkinliginin ve katma
degerinin arttirilmasina katki saglanabilecegi deger-
lendirilmektedir.
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kenar boslugu olacak sekilde, cilt pay! birakilmadan ve 1 cm satir girintisi
ile yazilmaldir.

Bilimsel makale yazim kurallarina ve Tiirk Dil Kurumunca belirlenmis imla
ve yazim Kurallarina uygun olmaldir.

. Yazi; Tirkce ve ingilizce baslik, Tiirkce ve ingilizce 6zet (6z), makalede ele

alinan ana konulari belirten anahtar kelimeler, giris, gelisme, konuyla ilgili
degerlendirme ve onerilerin 6zetlendigi sonug bélimlerinden olusmalidir. ligili
boliimler asagidaki sekilde diizenlenmis olmalidir.

e Baslik ve Yazar Adr: Yazi bashgi, makalenin icerigini yansitacak sekilde ka-
leme alinmali ve 10 kelimeyi gegmeyecek sekilde 14 punto buyiikligiinde,
tlim biyiik ve kalin harfli, sayfaya gore ortalanmis olmalidir. Bu bashigin bir
satir altina ise baslik ile ayni bigimde ve parantez icinde olacak sekilde in-
gilizce makale basligi da yazilmalidir. Yazar ya da yazarlarin adlan, ingilizce
bashgin bir satir altina, saga dayall, italik/egik, 11 punto buyiikliginde ve
kalin harfli olacak sekilde yazilmalidir. Yazar adinin ilk harfi biyik sonraki
harfleri kiigiik, soyadinin ise tim biyiik harflerden olusmalidir. Soyadi biti-
minden sonra lizerine * simgesi konulup, bu simge ilk sayfanin altina dipnot
seklinde belirtildikten sonra, yazar ya da yazarlarin unvanlari, calistiklari
kurumlar, Orcid numaralari ve e-posta adresleri, aralarina virgiil konularak
10 punto biyiikligiinde ve italik olarak yazilimaldir.

e (z: Bu kisimda, yazida ele alinan konu ile 6neri veﬂsonuglar 250 kelimeyi
gecmeyecek sekilde Tirkce olarak dzetlenmelidir. Ozet kismi 9 punto bii-
yiikliigiinde ve kalin harflerle iki yana yasl olacak bicimde yazilmalidir.

Anahtar Kelimeler: Bu bdliimde yazida ele alinan ana konular belirtecek
anahtar sozctiklere yer verilmelidir. Anahtar kelimeler 3’ten az ve 5’ten gok
olmamalidir.

Jel Kodlari : Bu bolimde yazida ele alinan konulara iliskin JEL kodlarina
yer verilmelidir.

0z (Abstract), anahtar kelimeler (keywords) ve jel kodlarinin (JEL Classifica-
tion) Ingilizceleri ayni sirayla ve anlam farki olmaksizin yer almaldir.

Giris: Giris boliminde yazinin konusu, konu ile ilgili 6zet arka plan, yazinin
amaci ve ele alinan konular ile yonteme yer verilmelidir.

Konuya iliskin Aciklama, Tartisma ve Degerlendirmeler: Bu kisimda yazinin
konusu ile ilgili mevcut durum analizi yapiimal, miimkiinse bu alandaki
ulusal ve uluslararasi uygulama ve standartlar ile gelismelere yer verilerek
mevcut durumun eksiklikleri ve gelistiriimesi gereken yonleri olarak ele
alinmali ve bu amaca yonelik somut 6neriler gelistiriimelidir.

Sonug: Yazida ele alinan konu bu kisimda cok 6z bir sekilde ele alinmali,
degerlendirme ve oneriler 6zetlenmelidir.

3. Ekler, Tablo ve Sekiller asagidaki kurallara gore belirtilmelidir.

e Tablo, sekil, grafik ve resimlerin adlari; bu nesnelerin sinirlarini asmaya-
cak sekilde, “Times New Roman” yaz tipinde, 10 punto biiylikliglinde,
sOzctiklerin bas harfleri biiyiik ve 1 satir aralikh olarak nesnelerin (izerine
yazilmalidir. Bu nesneler alinti yapilarak kullanilmissa; alinti yapilan kaynak
nesnenin hemen altinda, bu nesnenin sinirlarini asmayacak sekilde, “Times
New Roman” yazi tipinde, 10 punto biyikliginde ve 1 satir aralikli olarak
yazilmalidir. Bu husus ayrica kaynakca kisminda mutlaka belirtilmelidir.

o Ekler, Kaynakga’dan 6nce verilmelidir. Bunlara metin icinde yapilan génder-
meler; (EK Tablo:1), (EK Sekil:7) ya da (EK Grafik:5) seklinde yapiimaldir.

4. Dipnot ve yararlanilan kaynaklar belirtilmeli, dipnotlar sayfanin altinda veril-
meli, yararlanilan kaynaklara metin icinde parantez icinde, metnin sonunda
ise Kaynakca bolimiinde yer verilmelidir. Dipnotlar ve Kaynakca asagidaki
kurallara uygun olmalidir.

e Yararlanilan kaynaklar “Times New Roman” yazi tipinde, 9 punto biiyiik-
ltgtinde, metin ici kaynak gosterme yontemiyle (APA stilinde) yazilmali ve
makalenin sonunda Kaynakca bélimiinde yer almaldir.

e Kaynakgada yazarlarin 6nce soyadlari ilk harfleri biiyik digerleri kiigiik se-
kilde, sonra adlarinin sadece ilk harfleri biiyiik harfle kisaltma yapiimak
suretiyle yaziimalidir.

e Kaynakgada yararlanilan kaynaklar yazar soyadina gore alfabetik olarak
siralanmalidir.

o internet {izerinden yararlanilan kaynaklarda yazar ismi bulunmuyorsa, bu
kaynaklar, yazari belirli kaynaklar sona erdikten sonra, “Internet Kaynaklan”
basligi altinda ve erisim tarihlerinin kronolojik siralamasi dikkate alinarak
yazilmalidir.

Cesitli kaynaklardan yapilan alintilamalar igin kullanilabilecek drnekler asagida
sunulmustur.
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Yukaridaki yazim kurallarina ve makale sablonuna
http://www.kidder.org.tr/?page_id=112 adresinden ulasabilirsiniz.
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